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RESUREN

Los   laboratorios   del   area  tecnica   de   la   ULEAM-Exteusi6n   Chone   presentan

limitaciones de seguridad y trazabilidad asociadas al uso de cerraduras convencionales. Este

proyecto  propone  implementar  un  sistema  de  reconocimiento  biom5trico,  principalmente

facial,  para  optimizar el  control  de  acceso, proteger los recursos y modemizar la gesti6n

operativa.  Se realiz6 un estudio de enfoque mixto que incluy6 encuesta a 217 estndiantes,

entrevista a la directora del drea tecnica v  observaci6n directa de  infraestructura (puertas,

electricidadyconectividad).Loshallazgosevidencianaltapercepci6ndenecesidaddemejoras

(91,25%) y expectativas favorables frente a la biometria: aumento de la seguridad (91,710/o) y

reducci6n  de  ingresos  no  autorizados  (92,630/o).  La  comodidad  de  uso  alcanza  62,67%,

mientras que la acaptaci6n general es moderada (44,70%) con amplia neutralidad (50,69°/o),

sugiriendo  mayor  socializaci6n.  La protecci6n  de  datos  biometricos  es  prioridad para  la

mayon'a (93,55%). Se plantea un despliegue por fases en cuatro laboratorios, bajo principios

deprivacybydesigriycunplimientodelaLOPD,concriteriosde5xitodeverificaci6n298%3

disponibilidad 299°/o y registros auditables; el presupuesto referencial de implementaci6n es

USD 1.596,48. Se concluye que la soluci6n biom6trica es viable y pertinente para el contexto

universitario,  al fortalecer la  seguridad  fisica,  1a trazabilidad y  la gesti6n de  usunrios;  se

recomienda  protocolizar  el  tratamiento   de  datos,   capacitar  a  la  comunidad  y  evaluar

peri6dicamente el desempefio para asegurar adopci6n informada y mejora continua.

Palabras claves : Reconociniento, Biometria, Accesos.
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ABSTRACT

The laboratories in the technical area of ULEAMTchone Extension present security

andtraceabilitylimitationsassociatedwiththeuseofconventionallocks.Thisprojectproposes

inplementing a biometric recognition system, prinarily facial, to optinize access control,

protect  resources,  and modemize  operational  management.  A  mixed-approach  study  was
conducted,includingasurveyof217students,aninterviewwiththedirectorofthetechnical

area.anddirectobservationofinfrastructure(`doors,electricity:andconnectivity).Thefindings

show a high perception of the need for improvements (91.25%) and favorable expectations

regardingbiometrics:increasedsecurity(91.71%)andreducedunauthorizedentries(92.63%).

Ease  of use  reaches  62.67%,  while  general acceptance  is  moderate  (44.70%)  with broad

neutrality(50.69%),suggestingtheneedforgreatersocialization.Theprotectionofbiometric

data  is  a  priority  for  the  majority  (93.55%).  A  phased  deployment  is  proposed  in  four

laboratories, under privaey by design principles and compliance with LOPD, with success

criteria  of  verification  298%,  availability  299%,  and  auditable  records;  the  reference

inplementationbudgetisUSD1,596.48.Itisconcludedthatthebiometricsolutionisviable

andrelevantfortheuniversitycontextasitstrengthens|)hysicalsecurity,traceability,anduser

management;  it  is  recommended to protocolize  data treatment train the  community,  and

periodicallyevaluateperformancetoensureinformedadoptionandcontinuousinprovement.

Keywords: Recognition, Biometrics, Access.
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CApiTUL0 I: II`ITRODUCCION

1.1     Introducci6n

EI  avance  de  las  teenologl'as  de  identificaci6n  biom6trica  ha  generado  nuevas

oportunidades para optimizar ]a seguridad y el control en distintos entomos, incluyendo ]os

espacios acad5micos. Los laboratorios del area tecnica de la Universidad Lalca Eloy Alfaro de

Manabi, Extension Chone, requieren mecanismos  de  acceso mds eficientes y segu[os que

superen las limitaciones de los m6todos tradicionales. La implementaci6n de un sistema de

reconociniento biom5trico se presenta como rna altemativa innovadora que puede fortalecer

la gesti6n institucional, prevenir el ingreso no autorizado y garantizar el adecuado uso de los

rect]rsos tecnol6gicos disponibles.

En todo el mundo se observa en la actualidad una tendencia muy marcada en el empleo

de rasgos biom5tricos, tales como rostro, huellas dighales, geometria de la mano, iris, patrones

de retina, firma y voz, entre las mds destacadas en los sistemas de identificaci6n/autenticaci6n

de personas. Todas estas tecnicas presentan diferentes grados de singularidad. pelmanencia.

mensurabilidad, desempefio, aceptaci6n del usuario y robustez (Ruiz et al., 2022, p. 128).

En paises  como  Cuba,  el  control  de  acceso  a  las  pfacticas  de  laboratorios  es  el

eem.pop.ep.te del mLcdele qu€ Ln.teractifa directam.eF^te cop. Ies estndiaLn.tes o alterp.ativas Q\4.ar

Comelio et al., 2024, p. 90).  En Colombia el control de acceso como el registrar la entrada,

registrar las salidas, realizar consultas se realizan tambi5n en bicicletas con su informaci6n

asociada, registrar a los visitantes, con las cousultas respectivas, igualmente es inportante en

este caso de uso registrar apropiadamente ]a salida de los visitantes que poseen este medio de

transporte Q'dez et al., 2021, p. 59).

En Ecuador hoy en d{a el avance de la tecnologia crece muy fapidamente, usando

diferentes m6todos de seguridad en cuanto al control de acceso a instalaciones privadas, rna

altemativa es el reconocimiento facial que permite al personal, sea de empresas, instituciones

o industrias el ingreso adecundo, evitando de esta rnanera accesos no autorizados (Villa, 2023,

p. 22).

En Ecuador los controles de acceso permiten crear un rol al cual se le asignan varios

permisos de acuerdo a sus procesos y funciones en el sistema, luego 6stos roles son asignados

a 1..Os ijsuaries F.Lnales del. aplieativc, sinL em.barge p.c prepercier.a_nL [in.a segliridul cempleta le

cual es necesario inplementar otros mecanismos de seguridad (Zanbrano et al., 2019, p. 305).

1



En Chone varias instituciones ham inplementado el reconocimiento biom6trico para

poder controlar las asistencias de los docentes y estudiantes que ingresan a ciertas dreas de
dichos  establecimientos,  el  constante  crecimiento  tecnol6gico  en el  que  nos  encontramos

inmersos el dia de hoy mos obliga a adaptamos a los cambios o coITer el riesgo de quedar

sumidos en la obsolescencia (Saldarriaga, 2023, p.1 ).

En Chone especificamente en la Universidad Lalca Eloy Alfaro de Manabi, proyectos

de este tipo aportaLn^ de man.era positiva a la ip.stituc-iepL ya qije la aplicaciep. de la tee-p.0legia,

con base al control de acceso automatizado tiene como beneficios ]a seguridad, mismo que

pemite a los usuarios se sientan protegidos dentro del edificio, de esta manera tambien se

optimiza la calidad de 2 tiempo en el ingreso o salida; tanto de los usuarios intemos y extrmos;

y por ende se evita la reducci6n de costos en el presupuesto de la organizaci6n, en cuanto a ]a
contrataci6n de personal para la realizaci6n .de dichos procesos (Vega, 2023, pp. 1-2).

El proyecto integrador esfa estructurado de manera 16gica y secuencial, iniciando con

un Resumen que sintetiza los elementos mas relevantes del estudio: el prob]ema abordado, ]os

objetivos planteados, la metodologfa empleada y los resultados obtenidos. En el Capi'tulo I:

Introducci6n, se contextualiza el tema y se presenta el problema a trav6s de un diagrama causa-

efecto.  Asimismo,  se  expone  el planteamiento  y formulaci6n del problema: junto con los

objetivos general y especificos, y se justifica la pertinenof a del proyecto.

EI  Caprfulo  11  el  marco  te6rico  recoge  los  principales  conceptos,  antecedentes  y

fELn.daIHi.epLtos relac.iepLedos ceF. el Tecep.9cim.iep.to  bierF.€trieo y siL apiic.aeiepL en sist§mas de.

control  de  acceso.  Luego,  en el  Capitulo  Ill:  Disefio  metodol6gico,  se  detallan  el tipo  de

investigaci6n, los metodos aplicados, ]as tecnicas e instrunentos utilizados para la recolecci6n

de dates, y se presenta el analisis de ]os resultados obtenidos, que permiten diagnosticar la

situaci6n actual del problema identificado.

Finalmente, el Capi'tulo IV la ejecuci6n del proyecto describe la propuesta tecliol6gica

disefiada, especificando los recursos necesarios -humanos, materiaLes y econ6micos- y las

etapas  de  su implementaci6n.  El  docunento  culmina  con  el  Capitulo  V:  Conclusiones y

recomendaciones, donde se sintetizan los hallazgos mas importantes y se sugieren acciones

concretas que puedan ser aplicadas para mejorar el control de acceso a los laboratorios del area

t6cnica de la universidad.
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1.2     Diagrama causa -efecto del problema

El  diagrama  causa-efecto  tiene  como  prop6sito  analizar  de  forma  estructurada  los

diversosfactoresquegeneranfallasenelcontroldeaccesoaloslaboratoriosdelateatecnica

delaUniversidadLaicaEloyAlfarodeManabi,extensi6nChone.Atravesdeestaherramienta

se  identifican  causas  agrupadas  en  cinco  categorias  clave:  tecnologia,  personal,  procesos,

infraestructura y normativa institucional.  Cada categoria presenta elementos especificos que

contribuyenalproblemacentral.Esteanalisispermitecomprenderelorigendelasdeficiencias

en  el  sistema actual y  plantea como  soluci6n  la implementaci6n  de un  sistema biometrico

confiablequeasegureunaccesoeficiente,seguroycontrolado.

Figura   1

Diagf affia ca-usa efeeto

Tecnologia

\1:

©

Personal a Procesos

t-\.u,,           " ,,,, J ,,,,         0    ,,",tl.,T,    ,"r"-,,,- l

L-.It  .  \1,i  I-`.1.`r.i,`i.I|in  t`r.  el   `L        La  td  a.  rog`str`.  `  H;:ir.-1   d.

xp     16lia d`` llt)ac`ailonor  c'   ``:`ttrd,:,:).r:8:3,'L    ``

*'/N1,".a."l„"I,
I

Normotiva
•       J.irT

1
ru/`:1  c:e  equ   I.)jrri  (€hii  I  Li.,t'   i  lliJi.`  t<O

'(j(J\  ,..I     Lr`   `J\   ,   r ,.,, `

lnfraestrilctura

I-I
--(Q)

Fallos en el
control de accoso
a los laboratorlos
del area t6cnica

Nota.Diagramacasusaefectoextraldadelafuente(Autoresdelainvestigacich)

Elproblemacentrallasfallasenelcontroldeaccesopuededeberseamhltiplescausas,

agrupadas  en  cinco  categorias  principales:  tecnologia,  personal,  procesos,  infraestructura y

normativa.Cadaunadeestascategoriascontienefactoresespecificosquedebenanalizarsepara

disefiarunasoluci6nefectiva,comoelusodesistemasbiometricos(reconocimientofacial)que

respondanaestindaresdeseguridad,disponibilidadyprecisi6n.

1.3     Planteamiento y formulaci6n del problema

El  acceso  seguro  y  controlado  a  los  espacios  acad6micos  especializados,  como  los

laboratorios  del  area  tecnica,  es  fundamental  para  preservar  los  recursos  institucionales  y

garantizarunentomoadecuadoparalapracticayelaprendizaje.Sinembargo,enlaactualidad.

se  evidencian  fallas  en el  control  de  acceso  que pemiten el  ingreso  no  autorizado,  el uso

indebido   de  equipos   o   la  falta  de  trazabilidad  de   usuarios.   En   este   contexto,   surgen

interrogantes sobre la eficacia de  los mecanismos tradicionales utilizados y  la necesidad de
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inplementar tecnologl.as modemas como el reconocimiento biom5trico. Para la soluci6n a

estos se presenta la siguiente formulaci6n del problema:

6C6moincideelreconocinientobiom5tricoparaelcontroldeaccesoenloslaboratorios

del drea tecnica de la Universidad Laica Eloy Alfaro de Manabi Extensi6n Chone?

A partir de esta formulaci6n, se busca analizar la viabilidad y el impacto del uso del

reconocimiento  biom5trico  como  una  soluci6n  tecnol6gica  innovadora  que  contribuya  a

mejorar el control de acceso, optimizar la seguridad y fortalecer la gesti6n de los espacios

t5cnicos.  Este  analisis permitife fundamentar propuestas  que respondan  a las necesidades

institucionales, promoviendo un entomo mss eficiente, modemo y acorde con los avances

tecnol6gicos aplicados a la educaci6n superior.

1.4    0bjetivos

1.4.1    0bjetivo general

lmplementar reconocimiento biom6trico para el control de acceso en los laboratorios

del area tecnica de la Universidad Laica Eloy Alfaro De Manabi Extension Chone.

1.4.2    0bjetivos especff]cos

Analizar los fundamentos te6ricos y tecnol6gicos del reconocimiento biom6trico y su

aplicaci6n en sistemas de control de acceso en instituciones educativas.

Diagnosticar  el  estado  actual  de  la  infraestructura  tecnol6gica  y  las  condiciones

operativas del control de acceso en los laboratorios del area t5cnica de la ULEAM, Extensi6n

Chone.

Disefiar una propuesta tecnol6gica basada en reconocimiento biometrico para mejorar

el  control de acceso  en los laboratorios  del area t6cnica,  considerando  los requerinientos

institucionales y tecnicos.

1.5    Justiricaci6n

Es  de  inpacto  innovador  ya  que  la  biometria  surge  como  rna  tecnologi'a  de

reconocimiento  efectiva en base a los patrones propios de un individuo, esta puede tomar

diversas formas de medici6n para llevar a cabo su objetivo (Guerra Jim6nez & Jin6nez Prada,

2021` p. 35).
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Impacta teenol6gicamente ya que ayuda a garantizar la confidencialidad, integridad y

disponibilidaddelainformaci6n,asicomoamitigarlosriesgosasociadosaposiblesamenazas

y vulnerabilidades.

Alseguirlasmejorespricticasdefinidasenestosestindares,lasorganizacionespueden

establecerprocesoss6lidosdegesti6nderiesgos,implementarcontrolesadecundosyrealizar

audfrorias efectivas para evalunr y mejorar continunmente su postura de seguridad (Cdrdova,

2023„p.596).

El proyecto es de gran impacto t6cnico ya que radica en la integraci6n de sistemas

biom5tricosavalizadosenelentomouniversitario,1oquemodemizalosprocesosdecontrolde

aece.se, inT.plgHT.ep.tap.de e.sta tee.p.0legia, se fertalece la infrae.strucfura digital, s§ Opt.i_TF.iza la

seguridad y se promueve el uso responsable de los recursos institucionales. Por otro lado, se

impulsa  la  imovaci6n  dentro  del  campus,  fomentando  la  automatizaci6n  y  creando  un

precedenteparafutunsmejorastecnol6gicasenotrasaleasacad6micasyadministrativasde]a

Universidad Laica Eloy Alfaro de Manabi extensi6n Chone.

Conunimpactosocialenlaeradigitalactual,laseguridadylaautenticaci6ndeusuarios

sehanconvertidoenaspectoscrucialesdebidoalincrementoenelusodetecnologiasdigitales

ylanecesidaddeprotegerdatosytransacciones.Lossistemasbiom6tricosemergencomouna

soluci6n efectiva y  fiable para la autenticaci6n,  aprovechando  las  caracteristicas  fisicas  y

comportamentales dnicas de cada individuo (Quir6s, 2024, p. 5).

Socialmente  este  tipo  de  trabajos  tienen  gran  inpacto  en  el  inbito  de  control  de

accesos,  donde  se busca gestionar cualquier acceso no  autorizado y  reducir al minino la

probabilidaddequeocurra.Esesencialidentificardemaneraapropiadaelrolasignadoacada
usunio para establecer un control efectivo sobre el acceso a la informaci6n (C6rdova, 2023: p.

46).

Elimpactocolaborativodeestetrabajosedaaconocerlapromoci6ndeunaculturade

Tespensabilidad,ordepLysegiHridaddep.trode.1acoHi.iinLidallinLiversitaria.sob!etededep.tredel.

Area  tecnica,  al  implementar  el  reconocimiento  biom€trico,  se  protege  el  acceso  a  los

laboratorios, se fortalece el  sentido  de pertenencia fomentando el respeto por los recursos

institucionales. Sin embargo, mejora la convivencia al reducir problemas por el uso indebido

de ]os laboratorios, generando un entomo mds confiable, justo y acorde con los problemas

sociales.
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En  tininos  ambientalista,  este tipo  de  sistemas  tienen  el  impacto  de  reducir la

dependencia de materiales fisicos, como tarjetas de identificaci6n, lo que podria disminuir el

uso  de  plisticos  y  otros  materiales.  Sin  embargo,  el  consumo  energ6tico  y  los  residuos

electr6nicos  generados  por  los  dispositivos  de  seguridad  biom6tricos  presentan  desafios

medioambientales  que  deben  ser  mitigados  mediante  pricticas  sostenibles  de  disefio  y

disposici6n (Quir6s, 2024, p. 38).

Desde  el. plinLte  de. vista sost£F.ible  in.pacta ep. 1a segiiridrd de  eleHi.ep.tos  com.o  1a

ubicaci6n  y  protecci6n  de  equipos,  elementos  de  soporte  a  los  equipos,  seguridad  en  el

cableado, mantenimiento de equipos, seguridad en el equipamiento fuera de la organizaci6n,

seguridad en la redistribuci6n o reutilizaci6n de equipaniento, borrado de infomaci6n y/o

software (Becerra & Carlos, 2020, p. 33).

El inpacto ambiental de este trabajo de titulaci6n se expresa en el uso eficiente de los

recursos tecnicos y tecnol6gicos dentro de los laboratorios, al controlar el acceso mediante

reconocimiento biom6trico,  se  evita el  uso  innecesario  de  equipos reduciendo  el  consumo

el6ctrico y prolonga la vida titil de los dispositivos.

La implementaci6n de sistemas biom6tricos en los laboratorios universitarios fortalece

la seguridad, optimiza el uso de recursos y reduce el consumo de materiales fisicos como

tajetas pldsticas.  Esta tecnologia modemiza el control de acceso, fomenta rna cultura de

responsabilidad  en  la comunidad  academica y  apoya pricticas  sostenibles  al  disminuir el

consumoenerg6ticoinnecesarioyprolongarlavidaritildelosequipost6cnicosdisponibles.

Por bltino, se minimizan desperdicios y emisiones indirectas al promover rna gesti6n

responsabledelentomofisico,laimplementaci6ndeesteproyectoapoyapracticassostenibles

den.fro  del  cam.pus,  al.i.nLeapLdese  cop.  leg  objetivos  de  desaHouc  am.biepLtal.  ip.st.itucierral.  y

evitando consumo peri6dico de otros materiales que intervengan en los accesos principales de

los laboratorios del area t6cnica de la Universidad Laica Eloy Alfaro de Manabf, Extension

Chone.
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CApiTUL0 11: MARCO TE6RICO DE LA INVESTIGActoN

2.1    Reconocimiento biom6trico.

2.1.1    Derlniciones mds relevantes de la biometria.

El t6rmino biometrfa viene de las palabras griegas bios (vida) y metron (medida) y se

refiereaunacaracten'sticafisiol6gicaoconductualquepuedemedirse,capturarseycompararse

para identificar a ima persona. Su objetivo principal es encontrar un patron dnico que permita
reconocer de forma ineq.uivoca a cada usuario (Gallardo, 2024: p. 7).

Un   sistema  biom5trico  puede   ser  definido   esencialmente  como  un  sistema  de

reconocimiento de patrones que establece la identidad de un individuo basado en una o mds

sefiales  derivadas  de   sus   c.aracteristic.as  bieHT.etricas.  Dependiendo   de   la  carae.tfr!+stica

cousiderada,  existen  diversas tecnicas para reconocer  individuos,  las  cunles  son llamadas

formalmente modalidades biom6tricas (Ponce, 2021, p. 8).

LabiojrietrjfariGes`di-ia{areafacil,`y'a.di-iq.deestadefL-iici5ripodrfaseralgiffieri`rfedaper

algunos expertos por simplificar los requisites para calificar como un rasgo biometrico, es una

buena introducci6n a lo que se cousidera biometria: Una caracteristica biol6gica o conductual

que puede ser utilizada para reconocer individuos @emindez, 2020, p. 4).

Existen varios sistemas biom6tricos capaces de verificar la identidad de rna persona

mediante la voz, la huella dactilar o el rostro, cada uno de ellos con sus ventajas y desventajas.

Algunos resultan mds invasivos que otros, especialmente el uso de sistemas biometricos, estos

permitenidentificaraunapersonaporsuformademoverseodesplazase,sinutilizart6cnicas
de reconocimiento facial (Cannatella et al., 2023, p. 957).

Los autores en menci6n indican que la biometria representa una forma avan2nda de

idep.tificaci6pLgrsebasaep.1oiin.ic,odec.adapersep.ayobservaque,aiinLqueparez€asep.cille,

capturar y procesar esas  caracteristicas requiere  tecnologias  complejas y  decisiones  5ticas

inportantes.

DeesteifLedollaifLaiaa+rferici6ric6rriGe]ic'dapGhairiarLGpredecori'v'ertiii-seerL'ul-La11a'v'e

de acceso, y reflexiona que el uso de estas tecnologias, aunque muy utiles, tambi6n despierta

preguntas sobre privacidad, ya que identifican sin permiso solo por c6mo alguien se mueve o

habla.
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2.1.2    Caracteristicas biom6tricas.

Para  Gallardo  (2024)  la  principal  caracteristica  del  reconocimiento  biom6trico  es

extraer  informaci6n obtenida por un, este m6dulo extrae las caracteristicas biom6tricas inicas

de] individuo, lo que resulta en la generaci6n de rna plantilla biom6trica que representa al

usunrio. Entre otras caracteri'sticas inportantes se encuentran:

•    El reconocimiento de personas mediante sistemas biom6tricos se caracteriza por utilizar

rasgos fisicos thicos, 1o que resulta bastante efectivo, sin embargo, algunas muestras

presentan variaciones propias del tipo de biometria, del modo en que se capturan o de

las linitaciones del equipo utilizado. Estas diferencias  impactan directamente en la

precision del sistema por lo qiue se vuelve esencial disefiar un algoritmo robusto, que
realice el reconocimiento con el menor margen de error posible en  la clasificaci6n

(Quiros, 2022, p. 6).

•    "Los sistemas biom6tricos resultan atractivos porque permiten identificar a rna persona

mediante caracten'sticas biol6gicas y de comportamiento que le son propias, lo que las

hace mucho mds dificiles de perder, olvidar, compartir o robar" Ponce , 2021, p. 8).

•    Una  vez  instalado  y  completado  un  proceso  de  enrolamiento,  el  sistema  I)odria

frociomrensegundoplanoyconcederodenegarelaccesosinnecesidaddeinteracci6n

adicional por parte del usuario y no requiere aprendizaje o memorizaci6n de c6digos,

es clave en los sistemas biom6tricos G7emindez, 2020, p. 10).

•    La  manera  en  que  rna  persona  camina  representa  rna  caracteristica  biom5trica,

deteminadaporunpatr6ndemovimientorepetitivoquesedivideenfases,enlascuales

sepuedenobservardistintasconductasnaturalesdelindividuo(Cannatellaetal.,2023,

p. 958).

Se observa que desde el punto de vista de los autores las caracteristicas de los sistemas

biom6tricos los hacen inicos y eficaces. Le parece fascinante c6mo cada persona posee rasgos

quepuedenserconvertidosendatosirrepetibles,comounahuelladigitalolaformadecaminar.

Tambi6n se nota que, aunque la precisi6n depende mucho del equipo y del entomo, la

posibilidad de  que  el sistema funcione  sin que  el usuario haga nada lo vuelve prictico y
modemo;  reflexiona  que,  a  pesar  de  sus  ventajas,  el  reto  sigue  siendo  lograr  que  el

reconociniento sea confiable en todo momento.
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Figura  2

Caracteristicas arquitect6nicas de un sistema biom6trico
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Nota.  Presentaci6n  de  las  caracten'sticas  en  un  sistema  de  reconocimiento  biometrico.  Tomado  de

(Ortega, 2021 )

2.1.3     Ventajas y beneficios de La biometn'a.

En  investigaciones  de  Ponce  (2021)  el  crecimiento  de  la  computaci6n  en  la  nube

impulsa la disponibilidad de sistemas biometricos bajo demanda,1o que brinda beneficios como

la disminuci6n de costos y el ahorro en el tiempo de implementaci6n. Entre otras ventajas y

beneficios tenemos:

•     Una de  las ventajas es que los sistemas biom6tricos  se emplean principalmente en el

control de acceso, donde se requiere que los usuarios colaboren activamente, por eso,

los errores operativos suelen atribuirse a la falta de experiencia o desconocimiento del

usuario.  En  las  evaluaciones  de  rendimiento  biom5trico,  no  se  consideran  muestras

obtenidas  sin  cooperaci6n  del  usuario.  No  obstante.  Ios  mecanismos  de  Programa

Acelerado de Datos (PAD) si contemplan el analisis de muestras no cooperativas, lo que

permite estudiar situaciones mas complejas en el uso real de estas tecnologias (Quiros,

2022, p. 84).
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•    Surge  como  combinaci6n  de  autenticadores  que  busca  mejorar  la  seguridad  al

aprovechar las  fortalezas  de cada tipo  de  autenticaci6n,  estos  sistemas  ofrecen rna

protecci6n superior frente a ataques como la fuerza bruta y el phishing, disminuyen el

riesgo de robo de identidad digital: cum.plen con normas y regulaciones de seguridad, .v

permiten rna inplementaci6n flexible (Gallardo, 2024, p. 12).
•    Aunque su implementaci6n resulta compleja, este tipo de sistema puede represeutar un

avance importante en la seguridad mediante videovigilancia, ayudando a prevenir actos

delictivos,  ademds  de  ofrecer  posibles  aplicaciones  en  otros  inbitos  fuera  de  la

videovigilancia (Cannatella et al., 2023, p. 960).

La computaci6n en la nube impulsa el uso de sistemas biom6tricos, lo que facilita su

inp]ementaci6n y reduce costos, aunque dependen de la cooperaci6n del usuario, el analisis de

muestras no cooperativas ampli'a su aplicabilidad. La combinaci6n de autenticadores refuerza

la  seguridad  frente  a  amenazas  actuales,  aunque  su  implementaci6n  resulta  compleja,

representa un avance clave en protecci6n digital v fisica. Se concluye qiue su uso estrategico

permite afrontar ]os retos tecnol6gicos actuates.

2.1.4    Desventajas y dir[cultades de la biometria.

Entre las desventajas mds relevantes y comunes segtin la experiencia y resultados de

varios autores tenemos:

•    Una    desventaja    importante    del    reconocimiento    biom5trico    basado    en    el

comportamiento es que puede ser imitado, 1o que pemite la falsificaci6n de froas

manuscritas,  este tipo  de vulnerabilidad representa un riesgo para la seguridad del

sistema.  El  estudio  que  se  desarrolla  en  este  trabajo  centra  su  atenci6n  en  dicha

desventaja,  buscando  analizar  tanto  las  fortalezas  como  las  debilidades  de  esta

modalidadbiom5trica,conelfindecomprendermejorsufuncionamientoylosposibles

riesgos que implica su uso (Quiros, 2022, p. 2).

•    Los sistemas de reconociniento tradicionales presentan limitaciones inportantes, ya

que no logran verificar con certeza si quien proporciona las credenciales de acceso es
realmente un usuario registrado, este tipo de sistemas no cuenta con mecanismos para

validar reclamos negativos de identidad, es decir, cuando alguien niega ser quien el

sistema identifica ffonce, 2021. a. 8).
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•    En el alnbito de la biometria, e] rendiniento de estos sistemas puede verse influido For

los atributos demograficos del usuario como las investigaciones forenses que pueden

generar efectos discriminatorios. Ademas del sesgo presente en los datos, tambien se

plantea  rna  preocupaci6n  por  la  privacidad,  ya  que  la  informaci6n  biom6trica
almacenada puede revelar mds datos que dnicamente la identidad personal (Gallardo,

2024' p. 34).

•    A diferencia de otros sistemas biom6tricos como la voz, la huella dactilar o el rostro, el

reconocimiento  por  la  forma  de  caminar  no  requiere  alta  calidad  de  video  para

identificar  a una persona.  Ademds,  resulta memos  invasivo,  ya que  no  necesita  la

cooperaci6n directa del individuo (Cannatella et al., 2023, p. 959).

Si bien  la biometria  conductual  ofrece ventajas,  presenta wherabilidades  cn'ticas,

como  la posibilidad  de  suplantaci6n,  sesgos  demograficos y  reflexiona  sobre  c6mo  estas

limitaciones afectan la confiabilidad y la equidad en los sistemas de identificaci6n. Ademds,

cousidera que la privacidad esfa en riesgo cuando los datos biom6tricos revelan informaci6n

sensfoleyqueesfundanentalevaluartantolasfortalezascomolasdebilidadesparagarantizar

un uso 6tico y seguro de estas tecnologias en diversos contextos.

2.1.5    Tip9s de reeeEefimieEite biom.e€rieo.

Las  biometrias  mas  utilizadas  se  pueden  diferenciar  en  dos  grupos  fisicas  o  del

comportamiento:

2.1.5.1    Tipos de reconocimiento biometrico fisicas.

SeginGallardo(2024)labiometriaabarcadiversastecnicasbasadasencaracteristicas

dnicas del cuerpo humano. Por ejemplo:

•    La cara el reconocimiento facial extrae rasgos distintivos como la forma de los ojos,

nariz, labios, mandfoula y las distancias entre ellos.

•    La huella dactilar se enfoca en los patrones formados por las crestas d6rmicas de uno

o varios dedos3 identificando figrras como bucles, curvas y circulos, y representa la

t6cnica biom6trica mas antigua y ampliamente utilizada.

•    Por su parte, la huella palmar analiza los patrones presentes en la palma de la mano,

similares a los de la huella dactilar.
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•    En cuanto a la gcometm'a de la mano, esta mide la forma, el tamafio de la palma y ]as

dimensiones de los dedos.

7       .    El reconocimiento de iris aprovecha la compleja textura de la regi6n anular del ojo,

delinhadaporlapupilaylaescler6tica.,1acunlcontieneinformaci6nmuyparticular.

•    Finalmente, el analisis de Acido desoxirribonucleico (ADN) compara repeticiones de

alelosenregionesespecfficasdelcromosoma,utilizandoelm6todoSTRparaestablecer

coincidencias entre muestras (Pag.8).

Los  m5todos  biom6tricos  fisicos  se  basan  en  caracten'sticas  corporales  tinicas  e

inalterables, lo que les otorga alta precisi6n y tambi5n reflexiona que su uso inp]ica riesgos

ilxportantes si estos datos son vuherados, ya que, a diferencia de rna contrasefia, no pueden

ser modificados. Aunqiue la huella dactilar y el rostro son comunes For su eficacia3 el ADN

ofrece rna precisi6n superior. Al final se recalca que la elecci6n del m6todo debe equilibrar

seguridad, privacidad y contexto de aplicaci6n.

2.1.5.2   Tipos de receEocimieEte bieHt.e€rice segi£E el p~nHt[pertramieEte.

Segin Gallardo (2024) estas son caracteristicas adquiridas por el individuo ya sea por

la conducta o por la propia experiencia:

i    La -v-oz fepeseFi.fa -riria coil-ib-iriaei6i-I de cafacteristicas fi§icas -y- corid-tiefuales, -y-a q`tie

depende  de  la  anatomia  de  los  pliegues  vocales  y  del  tracto  oro  nasofaringeo,

respousables de generar el sonido, aunque tambien varia con factores como la edad, el

estado emocional o condiciones medicas.

•    La  firma,  por  su  parte,  es  uno  de  los  m6todos  mds  aceptados  para  autenticar

docunentos,  y  se  analiza mediante  elementos  como  curvas,  bordes,  coordenadas,

presi6n y trazo del boligrafo.
•    La manera de andar: conocida como gzzj.f, se basa en que cada persona posee rna

forma particular  de  caminar,  util  para  identificaci6n  en  contextos  de  seguridad y

videovigilancia,  especialmente  donde  la resoluci6n  de  inagen  no  permite  emplear

tecnicas mds precisas.

•    Finalmente, la pulsaci6n del teclado analiza el ritmo al escribir, detectando patrones

en los tiempos  de presi6n,  liberaci6n y retenci6n  de teclas,  lo  que permite extraer

caracteristicas inicas del comportamiento del usuario ®p. 8-9).
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Los  m€todos  biom5tricos  conductuales,  aunque  utiles  y  memos  invasivos,  son  mas

susceptibles  a variaciones  extemas  como  el  estado  emocional  o  la salud,  estas t6cnicas,  al

depender de habitos y experiencias pueden ser mss accesibles, pero tambi6n menos estables.

Se considera que su valor radica en complementar otros sistemas, especialmente en entomos

donde    la    tecnologia    debe    adaptarse    a    condiciones    dinamicas,    afianzando    que    su

implementaci6n debe ser cuidadosa, equilibrando funcionalidad con confiabilidad.

FiEura  3

Tipos de biometria

Nota. Ejemplos de rasgos biom6tricos. (A) Cara. (8) Huella dactilar. (C) Huella palmar. (D) Geometria

de la mano.  (E) Iris.  (F) AI)N.  (G) Voz. (H) Firma.  (I) Gait.  {J) Pulsaci6n dei teciado.  Tomado de (Gallardo,

2024).

2.1.6     ISOAIEC 19795-I.

"El estindar ISOAEC  19795-1  define principios generales para evaluar el rendimiento

de los sistemas biometricos y mostrar los resultados de exactitud obtenidos. Estas evaluaciones

pueden clasificarse en tres tipos: tecnol6gicas, de escenario y operacionales" (Ponce, 2021, p.

13).

La   norma   sefiala   que,   en   la   evalunci6n   de   sistemas   biometricos   basados   en

caracteristicas de comportamiento, es fundamental considerar el esfuerzo de los impostores al

capturar las muestras, ya que el nivel de intento por imitar el comportamiento de otro usuario

ouede influir en los resultados obtenidos (Ouiros, 2022, p. 33).
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El  estindar establece  dos tipos principales  de pruebas biom6tricas:  las pruebas  de

tecnologia,queevalinlacapacidadalgoritmicadeloscomponentesusandocuexposdeprueba

fueradelinea,ylaspmebasdeescenario,queserealizanconpersonasrealesybuscanpredecir

el rendimiento del sistema en su uso real (G6mez, 2024, p. 65).

La norma ISOAEC  19795-I  proporciona un  marco  riguroso para  evaluar sistemas

biom6tricos,locunlresultaclaveparagarantizarsuconfiabilidad.Alincluirpruebascondatos

sin.uledosycepLusiEariesreales,selegLra_iin.avisi6p.Hi±sccm.pletadelrendin.iepL{9del,sist.em.a.

Ademds, destaca la importancia de considerar el esfuerzo de los impostores, especialmente en

biometria conductunl.

2.2     Corltr6E de acees6

2.2.1    Deriniciones con enfoque en las tecnologias de la informaci6n.

Entre las medidas de seguridad fisica que se pueden aplicar estan el control de acceso,

que limita la entrada a espacios con infomaci6n confidencial, estas permitirian el acceso solo
a personas autorizadas; la iustalaci6n de cinaras y alarmas para supervisar y prevenir robos o

intusiones. El uso de candados en armarios y cajones para proteger dispositivos y equipos; y

la realizaci6n  de  inspecciones  peri6dicas  para verificar  que  los  equipos  son un  elemento

adicionalparafortalecerlaseguridaddeesosactivosqueseestinsalvaguardando(Garciaetal.,

2023, p. 81).

Es ]inL copjiinL{O de in.ec.apLism.Os y poll:tiers erie.pLtadas a iin).itar el acceso a sist£Hra! s,

datos  y  recursos  informaticos.  Estos  controles  garantizan  que  tinicamente  ]as  personas,

procesos  y  sistemas  con  la  autorizaci6n  correspondiente  puedan  ingresar y  operar  sobre
informaci6n y recursos determinados (Henera, 2025, p. 7).

Es fundamental disponer de un modelo de control de acceso que permita al personal de

sistemas restringir el  uso  de  las  infraestructuras  y regular el ingreso  de  los  usuarios  a  la

infomaci6n y aplicaciones. Esto se logra mediante la aplicaci6n de reglas de accesibilidad

dentrodelhorariolaboral,demodoquetengaunahoraestablecidaparainiciarycelrarsesi6n,

coincidiendo con sujornada de trabajo (Naranjo, 2023, p. 27).

Los autores expresan que la seguridad fisica y los controles de acceso son esenciales

paTa peteger les rec]irsos in.form.atices, mss alla de in.edidas c.om.o calm.ares o ca_n.dados, es
neeesario  establecer politicas claras  que recqulen qui5n accede y cuindo. Al analizar estas
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teori'as se concluye que combinar mecanismos fisicos con reglas de acceso bien defuidas

fortalecelaseguridadintegralyqueunairfuestructuraseguradependetantodelatecnologfa

comodelacorrectagesti6ndelcomportamientohimanoautorizado.

2.2.2    Caracteristica de los controles de acceso

Para Garcia et al. (2023) 1os protocolos de seguridad de la informaci6n se disefian y

desarollanparaprotegerlainfomaci6nconfidencialdeunaorganizaci6n.Estosprotocolos

deben ser integrates, abarcando medidas tecnicas, po]fticas y procedimientos e incluyen las

siguientes caracteristicas :

•    Ser personalizados segdr las caracteristicas especificas de la organizaci6n, como su

tanafio,estmcturaeindustria,asicomoeltipodeinformaci6nquemanejan.

•    Deben ser flexibles para adaptarse a cambios tecnol6gicos y necesidades intemas.

•    Deben tener claridad, por lo que deben ser faciles de entender, utilizando lenguaje

sea.ci!loydefLn.ie_n.doelara_Tp.ep_telo!esyrespon.sabilidades;

•    Requleren actunlizaci6n constante para mantenerse alineados con las nuevas amenazas

y vulnerabilidades.

•    Asimismo, deben considerar la cultun organizacional, teniendo en cuenta la actitud de

losempleadoshacialaseguridaddelainformaci6nparacrearpoliticasacaptables.

•    Finalmente, deben enfocarse en proteger la privacidad de los datos y la infomaci6n de

la organhaci6n a. 82).

El  autor expresa  que los protocolos de  seguridad  de  la infomaci6n no  deben  ser

gen6ricos,  sino  adaptarse  a  cada  organizaci6n,  que  su  efectividad radica en  equilibrar  la
claridad,  la  actualizaci6n  constante  y  la  flexibilidad.  Ademds,  analiza  c6mo  la  cultun

organizacionalinfluyeensuimplementaci6n,pueslaseguridadnodependesolodelotecnico2

sinotanbi6ndelcomportamientohunano,1ooualexigeunenfoqueintegralyconscientefrente

a las amenazas informaticas.

2.2.3    Ventajas de les centre!es de a€cesses

ParaBardales(2024)1asventajassonelconjuntodemedidast6cnicas,organhativasy

legales  orientadas  a  salvaguardar  los  sistemas  infomaticos,  redes  y  dispositivos  frente  a

aacesGs flo a'dtoiizades, ffLedi]ficacieries,  a:,`v'-d'i8aciorLes,  destriicciGries  0 interfupcieries q.de
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puedan afectar los servicios que dichos sistemas ofrecen.  Segdn el enfoque del control de
acceso tenemos las siguientes:

•    La seguridad 16gica se encarga de proteger el software y los datos alojados en sistemas

o redes, mediante el uso de contrasefias seguras, 1a verificaci6n de identidad de los

usuarios, una adecunda gesti6n de permisos de acceso, la instalaci6n de firewalls para

bloquear trifico no autorizado y el cifrado de datos seusibles.

•    La seguridad fisica se enfoca en proteger los dispositivos fisicos y limitar el acceso a

ellos, mediante  acciones  como  el  control  de  ingreso  a las  instalaciones,  el uso  de

cerraduras  seguras,  la vigilancia en  zonas  seusibles  y  la protecci6n directa de  los

equipos informaticos ants robos o dafios.

•Lasetwh,dadde]ainformaci6nconsisteenprotegerlosdatosguardadosensistemaso

redes, mediante la aplicaci6n de politicas claras, el control adecundo de accesos y la

adopci6n de medidas que eviten la p6rdida de informaci6n por factores tanto intemos

como extemos.

•    La  seguridad  de red  se  centra  en resguardar  las  infraestructuras  informaticas y  ]a

informaci6nquetransitaporellas,utilizandofnewallsparacontrolareltrificodedatos

y autenticaci6n de usuarios para impedir accesos no autorizados ®p.17-18).

Para  el  autor  en  menci6n  los  controles  de  acceso  ofrecen  ventajas  clave  para  la

protecci6n integral de los sistemas informfticos, estas medidas no solo acthan en el ambito
digital, sino tambich fisico y organizacional. Se analizan que rna seguridad efectiva requiere

el eciuilibrio entre tecnologias como firewalls o cifrado, y aspectos humanos y estructurales:

como polfticas claras y control fisico. Asi, se fortalece ]a defensa frente a riesgos diversos y

crecientes.

Para Velaisquez  (2022)  1as  tees  grin.cipale.s  rF.ecaan.ism,os  que  preseF.tanL  ia HTLayores

ventajas en el mercado y que se encuentran en la lucha por obtener la hegemonia en proveer

los sistemas encargados de mejorar el nivel de seguridad de acceso en la infraestructura

i    De§oubfe  coda  ~dr-io  de  log  dispositi-v-os  q'tie  §e  coriectari  a  la  fed  -y-  coritrofa  sn

comportamiento.

•    Controla qui5n accede a la red y restringe el ninero de recursos con los que puede

manejar.

•    Adapta y configura la red dininicamente y sin intervenci6n humana.
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•    Deteeta dispositivos infectados en lared.

•    Optimiza el consumo energ6tico de los dispositivos.

•    Proporcionar protecci6n de seguridad de punto fmal.

•    Cop.trola el acce-se de usuarios I+^o cenccidos c qiJe I.o tier.ep. garantias de seg!ELridad

•    Esta   disefiada   para   per.ilritir   la   verificaci6n   de   la   postura,   el   monitoreo   del

comportamiento y la remediaci6n no solo de los puntos finales de los usuarios, sino

tanbi6ndelosdispositivosdeinfraestructuraqueestincontinuamenteconectadosala

red.

•    Garantiza que todos los puntos finales de la red cumplan con las politicas de seguridad

®p. 8-9).

Sin embargo, este otro autor menciona que los mecanismos modemos de control de

accesonosoloprotegenlared,sinoquetambiengestionansueficienciayadaptabilidad.Esfas

teonologias,alautomatizartareascomoladetecci6ndeanenazasylaconfiguraci6ndinamica,

permiten  rna   defensa  proactiva.   Adem5s,   analiza   c6mo   la  verificaci6n   constante   de

dispositivos y usunrios fortalece la seguridad, demostrando que la protecci6n efectiva va mss

alla del control estatico, exigiendo inteligencia y capacidad de respuesta en tiempo real.

2,]2,.4    Tipos de ceEtro!es de acfese par?_ E!iEerfes

Para Herrera (2025) con base en dichos marcos normativos y como parte del disefio

tecnico-experimentalparasuaplicaci6nenentomoscontrolados,existendostipos:

•    EI Control de Acceso Basado en Roles aBAC) asigna permisos a los usuarios segdn

su rol dentro de la organizaci6n, agrupando privilegios por funciones especfficas. Esto

facilita  la  gesti6n  del  acceso  y  asegura  que  los  usunrios  solo  interacthen  con  la

informaci6n que les corresponde3 protegiendo asi los datos.

•    El sistema de Control de Acceso Mandatorio Onc) aplica restricciones mediante

re8las  defuidas previamente,  utilizando  etiquetas  de  seguridad tanto para usuarios

comoparalainformaci6n.Elsistemapermiteestablecernivelesdeaccesodeterminados

porcriteriosestrictos,bajolasupervisi6ndeunaautoridadcentral®p.2-3).

Este autor indica que los modelos RBAC y MAC representan enfoques estrategicos

para gestionar el acceso a la infomaci6n, el RBAC ofrece eficiencia operativa al vincular

permisos con  funciones laborales, mientras que  el MAC prioriza el  control riguroso bajo
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criterios  predefuidos.  Este  autor  enfatiza  que  ambos  modelos  responden  a  necesidades

distintas: uno enfocado en la funcionalidad y otro en la seguridad estricta, lo que evidencia la

importancia de adaptar el control de acceso al contexto organizacional.

Segth  la  propuesta  de  Pozo  (2022)  los  tipos  de  control  de  acceso  mds  comunes

implementadoshastaelmomentodeacuerdoalanecesidaddeunaempresaogrupodetrabajo

apotran por algunas de estas opciones:

•    EI Control de Acceso Basado en Roles q`BAC) es uno de los m5todos mds empleados

para gestionar permisos, ya que otorga el acceso a los usuarios segin los roles que se

les  han  asignado  dentro  de  un  sistema.  Para reforzar  la  seguridad,  se  incoxporan

politicas   adicionales   que   restringen   la   adqiuisici6n   de   privilegios   innecesarios,

manteriendo asf un entomo mas protegjdo.

•    EI Control de Acceso Discrecional @AC) se basa en que el propietario de los datos

tiene  la autoridad para decidir qui6n puede acceder a ellos.  Es decir,  el acceso  se

concede segin las reglas que el mismo duefio establece, permitiendo asi uli control

flexible y personalizado sobre la informaci6n.

•    EI Control de Acceso Obligatorio (MAC) se caracteriza por ser mds rigido que otros

tipos,  ya  que  el  acceso  a  los  usuarios  se  otorga  siguiendo  regulaciones  estrictas

establecidasporunaautoridadcentral,yaseadentrodeunaempresaounaorganizaci6n

reguladora.

•    EI Control de Acceso Basado en Atributos (ABAC) asigna acceso a los usuarios y

recursos segrfui rna serie de atributos asociados, como el dia, 1a hora, la ubicaci6n y

otros datos relevantes. Estos atributos permiten realizar evaluaciones dinamicas para

determinar si se debe conceder o denegar el acceso fop.15-16).

Estas teon'as demuestran que los sistemas de control de acceso no solo van'an en su

aplicacich, sino tambi6n en el nivel de rigidez y adaptabilidad que ofrecen ademas reconocen

que el RBAC es ampliamente usado por su eficiencia organizativa, mientras que el MAC

garantiza mayor seguridad bajo autoridad central.

2.2.5    Tipos de cerraduras inteligentes

De acuerdo con Pdrez (2021 ) en el mercado actual se encuenha rna amplia variedad de

ceITaduras inte]igentes que permite seleccionar conforme a las preferencias individuales.

18



A  continunci6n,  se  describen  las  cerraduras  inteligentes  de  mayor  presencia  en  el

mercado:

•     Cerraduras de teclado digital:  Se distingue por su notable popularidad en el mercado

gracias  a  su  favorable  relaci6n  calidad-precio.   Su  funcionamiento  se  basa  en  la

introducci6n de c6digos num6ricos o alfanum5ricos que el usuario define previamente.

•     Cerraduras electr6nicas con mando: Se consideran las mejores del mercado, disfrutando

de   amplia   aceptaci6n   en   Europa.   Resultan   c6modas,   econ6micas   y   ofrecen   la

posibilidad de abrir y cerrar puertas a distancia sin requerir permanecer junto a la puerta

o manej ar mtiltiples llaves que pueden resultar extraviadas.

•     Cerraduras  invisibles,  Bluetooth  o  Wifi:  Operan  mediante  tecnologfa  inalinbrica,

como Bluetooth u ondas Wifi, ejecutadas a trav6s de rna Tablet o tel6fono m6vil. El

bloqueo y desbloqueo se efectha mediante una aplicaci6n que incoxpora reconocimiento

de voz, teclado alfanumerico o lector de huella dactilar que facilitan la identificaci6n

del usuario.

•     Cerraduras  electr6nicas   de  huella  dactilar:   Representan   las  mas  vulnerables   del

mercado debido a la falsificaci6n de huellas dactilares. No obstante, los fabricantes y

proveedores  proporcionan  otros  agregados  para  incrementar  la  seguridad,  como  la

combinaci6n de la huella con rna contrasefia o PIN (pp.14-15).

Figura  4

Tipos y modelos de cerraduras inteligentes
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cApiTULo ln: I]ISHNo METODOLOGlco

3.1     Tipo de investigaci6n.

El enfoque mixto en la investigaci6n constituye una estrategia que combina elementos

cualitativos  y  cuantitativos  dentro  de  un  thico  estudio.  Su  objetivo  principal  radica  en

aprovechar las fortalezas de ambos enfoques para alcanzar una comprensi6n m5s profunda y
completa del fen6meno investigado. Esta metodologia involucra la recolecci6n y analisis de

datos tanto cuantitativos como cualitativos de manera simultinea o mediante fases sucesivas

(Zdiiga et al., 2023, p. 9728).

El enfoque mixto representa el m6todo ideal para desarrollar las investigaciones, dado

que requiere de evidencia que genere soluciones acertadas en beneficio de los actores sociales.

Lasproblematicascontemporineaspresentancaracten'sticascomplejasquerinicamentepueden

ser abordadas mediante datos tanto medibles como interpretables de forma conjunta (Albayero

et al., 2020, p. 49).

El estudio adopta un enfoque mixto el cual mediante encuestas se recab6 Ia percepci6n

y necesidades de docentes; entrevistas profundizaron en criterios tecnicos, econ6micos y de

usabilidad, la observaci6n directa en los laboratorios permiti6 deteminar los requisites que se

necesifan para implementar el sistema de reconocimiento biom6trico para el control de acceso

en ]os laboratorios del area t6cnica de la ULEAM-Chone.

3.2     M6todos de investigaci6n.

EI HT.5tedo deductive se- eFT.plea para estable€€r relaciep.es ep.tie. el cop.teF.ide ciirr!iei±1ar

y el mundo real. Esta aproximaci6n constitnye una via altema que facilita organizar ]os nuevos
conceptos, 1o cual pemite un mayor acercamiento a la realidad de los hechos o fen6menos que

se encuentran en estudio (Espinoza, 2023, p. 36).

"El rol del m6todo inductivo en las teon'as conductistas se encuentra centrado en los

procesos  de observaci6n  de  comportamientos  especificos  de  los  sujetos  investigados y  la

posterior fomulaci6n de  generalizaciones  derivadas  de  dichas  observaciones particulares"

(`L6pez et al.: 2025, p. 63).

"El m5todo analitico consiste en la descomposici6n del objeto que se pretende indagar

con la fmalidad de lograr exponer sus componentes mas simples y de mayor facilidad para

eeF.eet!i.r  diira_n.te   el.  prccesc   in.vest.igati.ve"   or.ersz€pLba]in.   2022,   p.   94).   "E.1   pr_?eedo
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biblioglffico se encuentra enfocado a examinar diversas teorl'as que ban sido registradas en

mdltiples libros y revistas indexadas de caricter acad6mico" (Alcivar, 2020, p. 511).

Se  emplearon  diversos  m6todos  para  sustentar  el  estudio,  el  primero  el  metodo

deductivo permiti6 partir de teon'as generales sobre sistemas biom6tricos para aplicar]as al

contextoespecfficodeloslaboratoriosdeldreatecnica.Elsegundoelm6todoinductivofacilit6

la  intepretaci6n  de  los  datos  recolectados  mediante  encuesta,  entrevista  y  observaci6n,

generando conclusiones a partir de la experiencia empir\ica.

El tercero el m6todo analitico se utiliz6 para descomponer e intexpretar detalladamente

la infomaci6n tecnica y contextual. Finalmente, el m6todo bibliogrifico respald6 el marco

t~derico   y  eeF.cept!ral.   in.ediantLe   la  TevisieF.  de   fuep.tes   cieFLtificas  r€.laeiep,adas  eeE.  el

reconociniento biom6trico y el control de acceso.

3.3     T6cnicas, herramientas e instrumentos.

33.1    T6cnicas.

`CLa encuesta coustitnye rna herramienta de investigaci6n que se ejecuta a trav5s de un

iustrunento denominado cuestionario. Esta tecnica se encuentra direccionada exclusivamente

hacia personas  y  facilita  la obtenci6n  de  informaci6n  relevante  acerca  de  sus  opiniones,

comportamientos y percepciones particulares"(Arias, 2021, p. 81 ).

Las entrevistas coustituyen documentos que contienen preguntas y temas destinados a

guiarlasconversacionesinvestigativas,yaseanestructuradasosemiestructuradas.Estem6todo

se encueritra ampliameute utilizado para recopilar datos cualitativos y obtener informaci6n

detallada sobre rna variedad de temas de investigaci6n (Zhfiiga et al., 2023, p. 9745).

Se  desarrollaron  dos  tecnicas  de  recolecci6n  de  informaci6n  que  permitieron  rna

comprensi6n integral del problema. En primer lugar, se aplic6 una encuesta estructurada a 217

estudiantes  que  confoman  la poblaci6n  del  area tecnica,  con  el  objetivo  de  conocer  su

percepci6n respecto a la implementaci6n de un sistema de reconocimiento biom6trico.

En segundo lugar, se llev6 a cabo rna entrevista semiestructurada con la directora del

area tecnica, lo que permiti6 profundizar en aspectos administrativos, operativos y t5cnicos

relafieredos esp. el ccpLtroIL de afcese.
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33.2    Herramientas.

Las herramientas metodol6gicas coustitnyen el conjunto de tecnicas e instrunentos que

se utilizan en investigaci6n con el fin de analizar el objeto de estudio. La selecci6n y ejecuci6n

de estas herramientas depende del tipo de m6todo que se adapte de manera 6ptina al fen6meno

que  se  desea  abordar  (Granados,  2020,  p.  504).  "Las  herramientas  son  los  medios  de

recolecci6n fisicos o digifales tales como fichas, grabadoras, filmadoras, cinaras fotogrificas"

qurfea et al.. 2022. p. 2o6).

Se utilizaron recursos tecnol6gicos accesibles para facilitar la recolecci6n de dates. La

encuesta fue aplicada mediante formularios de Google, lo que permiti6 recopilar y organizar la

;_ri.ferHiae,iep.den.aneraeficiep.te.L.aeFLtreviistaaladirec.toradelalneatec,pLicafuegLm_hedacep.

un telefono  celular,  garantizando  el  registro  fiel  de  las  respuestas.  Asimismo,  durante  la

observaci6n, se utiliz6 el celular como c5mara fotogr5fica para documentar visualmente ]as

condiciones fisicas de los laboratorios, en especial ]as puertas y las instalaciones el6ctricas

3.3.3    Instrumentos.

El cuestionario representa rna modalidad especifica de la tecnica de encuesta, que se

caracteriza por fomular un conjunto organizndo de preguntas de caricter escrito en rna c6dula.

Estas    interrogantes    mantienen    estrecha   relaci6n    con    la   hip6tesis    del    estudio    y,

consecuentemente, con las variables e indicadores que guian la investigaci6n cientifica (Urfea

et al., 2022, p.174).

La  guia  de  entrevista  representa  un  instrunento  que  se  presenta  en  formato  de

documento, cuyo fin principal consiste en recolectar informaci6n de la persona entrevistada

para el estudio. Este recurso puede ejecutarse de forma manual o computarizada y inicamente

permite ser editada por el investigador, raz6n por la cual el entrevistado no debe maniobrarla

durante el proceso investigativo (Arias, 2021, p. 95).

3.4    Anflisis y presentaci6n de resultados.

3.4.1    -Resu-Itados de ia encuesta

Le encuesta fue aplicada a la poblaci6n compuesta por 217  estudiantes con el prop6sito

de  obtener  ciertas  caracteristicas  para  la  implantaci6n  reconocimiento  biom6trico  para  el

control de acceso en los ]aboratorios del area tdenica, muestran los siguientes resu]tados:
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Tabha 1

4Considera importante mejorar el control de acceso en los laboratorios del drea t6cnica?

Res pu esta                                          F recuencia                           Po rcen taj e

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo

De acuerdo

Totalmente de acuerdo
rll _ i _ I
I Otal

10

0

9

81

117

^+,
Z1/

4,61%

0,00%

4,15%

37,33%

53,92%

ioc,00%
IVo/a. Esta tabla muestra los resultados de la pregunta 1 .

Grafico 1

Representaci6n grafica de los resultados de la pregunta I  de la encuesta

Totalmente de ac`ierdo

De acuerdo

Nide acuerdo  ni en  desacuerdo      #;`;Fg;;;t;;=i    4,15%

Er`clesacuerdo         0,00%

Tota,mente en desacuerdo     ffiRE   4,6]%

a, oo`%               'i a, ouob             2 otco%             3o,ootha             40, oo%             ,9o,oo%             60,oo\.fo

Analisis e interpretaci6n:  El analisis evidencia que  la mayoria de  los participantes

considera  importante  mejorar el  control  de  acceso  en  los  laboratorios  del  area t6cnica.  Se

observa que el 91,25 °,'o ifLar+ifiesta estar de acuerdo o tctalffLerLte de acuerdo,1o que reflteja iul'`ta

percepci6n    ampliamente    favorable    hacia    la    implementaci6n    de    mejoras,    como    el

reconoc imiento b iometrico.
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Tabla 2

tEl uso de un sistema de reconocimiento biom6trico (huella o rostro) facilitara el ingreso a los laboratorios?

Resp u esta                                          F rec uencia                     Porcentaj e

Totaimente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo

De acuerdo

Totalmente de acuerdo

Total

8

2

110

a.OL

15

217

3,69%

0,92%

50,69%

3J,JC7'70,/-u

6,91%

100'00%

IVofcr. Esta tabla muestra los resultados de la pregunta 2.

Grafico2

Representaci6n grifica de los resultados de la pregunta 2 de la encuesta

Totalmente de acuerdo

De acuerdo

Ni  de  acuerdo  nl  en  desacuerdo

Endesacuerdo     ;%    0,92%

Tota,mente en desacuerdo     RERE   3,69%

0,00%              10, 00%            20, 00%            30,00%            40, 00%            50, 00%            60,00%

Analisis e interpretaci6n: El analisis muestra que la percepci6n sobre la facilidad de

ingreso mediante un  sistema de reconocimiento biom6trico es mayoritariamente neutral.  Se

iderLtifica que el 50,69 °,'j se marLtierLe rLi de acuerdo rti erL desacuerde, 1c que sugiere falta de

experiencia previa o incertidumbre frente a su uso. Sin embargo, un 44,70 % expresa acuerdo

o total acuerdo, evidenciando una tendencia positiva hacia esta tecnologia. El bajo porcentaje
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de desacuerdo indica que el sistema no genera resistencia significativa y se percibe como una

altemativa potencialmente favorable.

Tabla 3

6La imp'iementaci6n de un sistema 'Diom6trico aumentara la seguridad dentro de los la'Doratorios?

Res puesta                                          Free u en cia                   Po rcen taj e

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo

De acuerdo

Tofaiffieiite de acnef do

Total

8

2

8

44

1rf|JJ

217

3,69%

0,92%

3,69%

20,28%

71,43%

100'00%

IVo/c!. Esta tabla muestra los resultados de la pregunta 3.

Grdrico3

Representaci6n grifica de los resultados de la pregunta 3 de la encuesta

Totalmente de acuerdo

Deacuerdo  E± 20,28%

Nldeacuefdonlendesaeuerdo     RE    3,69%

Endesacuerdo      ;`    0,92%

Totalmente en desacuerdo    g§   3,69%

0,00%       10,00%      20,00%     30,00%      40,00%      50,00%      60,00%     70,00%      80,00%

An6lisis e interpretaci6n: El analisis evidencia que la implementaci6n de un sistema

biom6trico incrementa la percepci6n de seguridad dentro de los laboratorios. Se observa que el

91,71 °/b de log erLcuestades se erLcuerLtra de acuerde o totalifLerLte de acuerde, 1o q'de refl,eja Tulr`La

alta confianza en este tipo de tecnologia para el control de acceso. Los niveles de desacuerdo

y  neutralidad  son  minimos,  lo  que  indica  una  aceptaci6n  generalizada.  Estos  resultados
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muestran  que  el  sistema biometrico  se percibe  como  una  soluci6n  eficaz para fortalecer la

seguridad y proteger los recursos del drea techica.

Tabla 4

dse seutiria c6modo(a) utiiizando un sistema de reconociendo 'Diom6trico para ingresar a los ia'Doratorios?

Resp u esta                                          F recu encia                 Po rcen taj e

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo

De acuerdo

Tofiaiffiente de acuei:do

Total

8

1

72

123

1®|J

217

3,69%

0,46%

33,18%

56,68%

r  nrto/
3',y-/rJ

100'00%

IVo/a. Esta tabla muestra los resultados de la pregunta 4.

Grifice4

Representaci6n gfafica de los resultados de la pregunta 4 de la encuesta

Tot\almc.i`te  de  acuordo

De acuerdo

Ni  de  acuerdo ni  en  desacuerdo

Endesacuerdo     ;    0,46%

Totalmente en desacuerdo    ffi   3,69%

0, 00%              10, 00%             2 0, 00%             30, 00%             40, 00%             50, 00%             60,00%

An£Iisis  e  interpretaci6n:  El  analisis  indica que  la mayoria  de  los participantes  se

siente  c6moda  utilizando  un  sistema  de  reconocimiento  biom6trico  para  el  ingreso  a  los

laboratories. Se observa que el 62,67 °/c ifLai-.Lifiesta estai- de acuerdo o totalrrLerLte de acuerde,

lo  que  evidencia  rna  aceptaci6n  mayoritaria  de  esta  tecnologfa.  No  obstante,  un  33,18  %

26



mantiene rna postura neutral, lo que sugiere cautela o necesidad de mayor informaci6n. Los

niveles de desacuerdo son bajos, reflejando rna percepci6n generalmente positiva y confiable.

Tabla S

6Considera que la infomaci6n biometrica debe ser tratada con confidencialidad y seguridrd?

Respuesta                                        F rec u en cia                     Po rcen taj e

TofaliTierite eri desacuei-do

En desacuerdo

Ni de acuerdo ni en desacuerdo

De ac,uerdo

Totalmente de acuerdo

Total

0a

I

5

3?

170

217

3,69%

0,46%

2,30%

15,21%

78,34%

100,00%

IVoJcz. Esta tabla muestra los resultados de la pregunta 5.

Grifico 5

Representaci6n grafica de los resultados de la pregunta 5 de la encuesta

Totalmente de acuerdo

De acuerdo     REfifiREfiRE   15,2L%

Nideacuerdonlendesacuerdo     RE    2,30%

Endesacuerdo     \,   0,46%

ac5l`¢Jr>

Totalmente en  desacuerdo     :\';xp;irse    3,69%

0,00%     10,00%   20,00%   30,00%   40,00%   50,00%   60,00%   70,00%   80,00%   90,00%

Analisis e interpretaci6n: El analisis demuestra que existe una clara conciencia sobre

ia imporiancia de ia confidenciaiidad y seguridad de la informaci6n biom6trica. Se evidencia

que e`L 93,55 °/¢ de los erLcuestados esti de acuerdo o totalmerite de acuerdo corL que estos dates
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deben  ser  protegidos  adecundamente.  Los  porcentajes  de  neutralidad  y  desacuerdo  son

minimos, 1o que refleja rna postura s6lida frente a la protecci6n de la informaci6n sensible.

Estos resultados indican rna alta valoraci6n de la privacidad y la necesidad de aplicar medidas

de seguridad en la gesti6n de datos biom6tricos.

Tabla 6

tEl sistema biomc5trico reducin'a el ingreso no autorizado de personas a los laboratorios?

Resp -Li esta                                           F Fee-Li eri cia                          Po ieeii taj e

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo rT.i er.`. desacuerdo

De acuerdo

Totalmente de acuerdo

Total

9

0

7

181

20

217

4,15%

0,00%

1 , 1 0/,`-,--, V

83,41%

9,22%

100'00%

IVo/cz. Esta tabla muestra los resultados de la pregunta 6.

Grfr]co6

Representaci6n grifica de los resultados de la pregunta 6 de la encuesta

Totalmente de acuerdo

De acuerdo

Nideacuerdonlendesacuerdo     as    3,23%

Endesacuerclo         0,00%

Totaimente en desacuerdo     "rfeffi   4,15%

0,00%     10,00%    20,00%    30,00%   40,OOD/a    50,00%    60,00%    70,00%   80,00%   90,00%

Analisis e interpretaci6n: Ei anaiisis evidencia que existe rna percepci6n ampLiamente

positiva respecto a la capacidad del sistema biom6trico para reducir el ingreso no autorizado a
lLcs  lLaboratorios.  Se  observa  qpe  el  92,63  °,'o de  los  erLcuestades  se  encider[tra de  acuerdo  o
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totalmente de acuerdo, 1o que refleja rna alta confianza en la efectividad de esta tecnologia

como mecanismo de control de acceso. Los niveles de neutralidad y desacuerdo son minimos,

lo que indica rna aceptaci6n generalizada y la expectativa de un mayor control y seguridad en

los laboratorios.

Tabla 7

6Cree que la instalaci6n de este sistema no afectard negativamente las actividades academicas?

Respuesta                                           Frecuencia                   Porcentaje

Totaimente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo

T`a  n^11ci-A^I/c a.ucLiLu

Totalmente de acuerdo

Total

10

1

175

1Q10

13

217

4,6i%

0,46%

80,65%

8,29O/a

5,99%

100,00%
IVofcl. Esta tabla muestra los resultados de la pregunta 7.

Grdrico 7

Representaci6n grarica de los resultados de la pregunta 7 de la encuesta

T©tQlmente de a€uerdo     ffiRE    5i99%

De acuerdo     ffiRERE   8,29%

Ni  de acuerdo  ni en  desacuerdo

Ei`desaciierdo     ,    0.46%

Totalmente en desacuerdo     RE   4,61%

t),t)0%     io,On%    20,00%    30,009{`   40,00%    50,00%    60,00%    70,00%    80,00%    90,00%

An£Iisis  e  interpretaci6n:  El  analisis  muestra  que  ia  mayoria  de  los  encuestados

mantiene una postura neutral respecto a si  la instalaci6n del sistema biometrico no afectard

rLega+L:L`vrarLer,te ]Las actividades acad5rrLicas. Se observa que €1 80,65 0/¢ se ubica erL Tult`La posici5rL
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ni de acuerdo ni en desacuerdo, lo que sugiere incertidumbre o falta de informaci6n sobre su

impacto real.  Sin  embargo,  un  14,28  0/o expresa acuerdo o total  acuerdo,  evidenciando una

percepci6n moderadamente positiva. Los niveles de desacuerdo son bajos, lo que indica que

no se anticipan afectaciones significativas.

Tabla 8

6En general se sentiria de acuerdo con la implementaci6n del reconocimiento biometrico en los laboratorios del
area tecnica?

Respuesta                                           Frecuencia                       Porcentai.e

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo

De acuerdo

Totalmente de acuerdo
in_1_I
10,al

8

2

110

82

15

2i7

3,69%

0,92%

50,69%

37,J90/o

6,91%

loo,00%
IVofc[. Esta tabla muestra los resultados de la pregunta 8.

G|.Srlco 8

Representaci6n grifica de los resultados de la pregunta 8 de la encuesta

Totalmente de acuerdo

De  ac\ierdo

Ni  de  acuerdo  ni en  desacuerdo

En  desacuerdo      _qu:`    0,92%

Totalniente en clesacuerdo     RE   3,69%

0,00%              10,00%            20,00%            30, 00%            40, 00%            50, 00%            60, 00%

Analisis e interpretaci6n: El analisis refleja que, en t6rminos generales, la aceptaci6n

de  ia implementaci6n dei reconocimiento biom6trico en  los  laboratorios del area tecnica es
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moderada.Seevidenciaqueel44,70%de]osencuestadosseencuentradeacuerdoototalmente

de acuerdo, lo que muestra rna disposici6n favorable hacia su adopci6n. No obstante, el 50,69

%  mantiene  una  posici6n  neutral,   1o  que  sugiere  necesidad  de  mayor  socializaci6n  o

informaci6n sobre el sistema. Los niveles de desacuerdo son baios.  indicando ausencia de

rechazo significativo.

3.4.2    Resultados de la entrevisfa

La directora de cameras  del Area T6cnica de  la Universidad Laica Eloy Alfaro de

Manabi extension chone, se presenta esta entrevista con el prop6sito de analizar la viabilidad

y pertinencia de inplementar un sistema de reconocimiento biom6trico para el control  de

ace.e-so a les laboratories del area t€c,r].ic.a3 den`tro de le.s drtos in.ais in.portELn.te.s t~ap.emos:

Los  aspectos  mds  relevantes  son  la  confiabilidad  y  precisi6n  del  dispositivo,  1a

seguridad en el tratamiento de los datos biom6tricos, 1a facilidad de uso y ]a rapidez en la

a.d{eriticaci6ri.  Adeffiis,  se  cGrisiderra fdi"idaffierital  !a ccifipatibilidad  cori la  -ii-ifraestriictdi"a

tecnol6gica existente, el soporte tecnico, el costo-beneficio y el cumpliniento de normas de

protecci6n de datos para garantizar un uso eficiente y responsable en el entomo universitario.

E] m6todo manual acinal limita ia trazabilidad y verificaci6n de usuarios autorizados,

se ham registrado casos de ingreso no autorizado fuera de horarios academicos, lo que expone

vulnerabilidades  en  la protecci6n  de  equipos  e  informaci6n.  Esta  situaci6n  demuestra  la

necesidad urgente de fortalecer los mecanismos de seguridad mediante soluciones tecnol6gicas

automatizadas.

Los   beneficios   incluyen   mejor   control   de   accesos,   registro   preciso   de  uso  y

fortalecimiento  de   la  responsabilidad  iustitucional.  La  aceptaci6n  del  sistema  requiere

socializaci6n y capacitaci6n transparente con la comunidad universitaria para garantizar su

adopci6n efectiva.

El analisis conjunto de las respuestas evidencia que el control de acceso actual a los

]aboratorios  del  area  t6cnica  resulta  linitado  para  garantizar  rna  seguridad  integral.  La

existencia  de  ingresos  no  autorizados,  aunque  ocasionales,  demuestra  debilidades  en  ]os

mecanismos vigentes. Esto justifica la necesidad de inplementar soluciones tecnol6gicas que

mejoren la trazabilidad. protecci6n de equipos y resguardo de la informaci6n academica.
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Las respuestas reflejan  que la inp]ementaci6n  de un  sistema biom5trico  aportaria

beneficios clave como mayor seguridad, control eficiente y uso responsable de los laboratorios.

Asimismo,  se  reconoce  la  importancia  de  considerar  la  privacidad  y  de  involucrar  a  la

comunidad  universitaria  mediante   caDacitaci6n  v   socializaci6n.   Io   que   favorecen'a  la

aceptaci6n del sistema y su adecuada integraci6n en las actividades academicas.

CApiTUI.0 IV: EJECUCI0N DEL PROYECTO

4.1     Descripci6n del proyecto

Este proyecto  llamado reconocimiento  biom6trico para el control de acceso en  los

laboratorios del area tecnica de la universidad laica Eloy Alfaro de Manabi exteusi6n Chone

tieriecorrioobjeti-v`oseriiiripleffieritedoerilosiaboratoriiosdelairistiitiuci6riestodebidoalaf:alta

de eficiencia en el sistema actual que es rna cerradura normal que se abre a trav6s de una llave,

al cambiar la cerradura convencional por un dispositivo de acceso biom6trico ya sea huella o

reconociniento   facial  garantizamos   un  acceso   seguro  y  eficiente   de   manera  que   no

dependeremos de rna tercera persona para lograr tener acceso a los laboratorios.

El proyecto reconociniento biom6trico para el control de acceso en los laboratorios del

area tecnica de la Universidad Laica Eloy Alfaro de Manabi se plantea como una altemativa

innovadora y necesaria frente a ]as linitaciones del sistema de acceso actual, el cual se basa en

cerraduras   convencionales   accionadas   mediante   llaves   fisicas.   Este   metodo   presenta

deficiencias en terminos de seguridad, control y eficiencia, ya que depende de terceros para el

ingreso v no permite un registro preciso de las personas que acceden a los laboratorios.

La implementaci6n de un sistema biom6trico ya sea mediante reconociniento de huella

dactilar  o  reconociniento  facial,  permitife  garantizar  un  acceso  mas  seguro,  confiable  y

efi.c.iep.te, redijc.iendo elL riesgo de ip.gLreses ri.o aiEtorizedos y fcr±alec.iep.do la prctecciep. de les

equipos y la informaci6n acad6mica. Ademas, este sistema facilitari la gesti6n aut6noma del

acceso, optimizando los tiempos de ingreso y elininando la dependencia de llaves fisicas.

DeesfafiiarLera,ia.iristitiici5rLa'v'aflzahaciaiaffiedeifiizaci6rides]dsprcoesos,proifi'de'v'e

el uso responsable de los recursos tecnol6gicos y consolida un entomo academico mfis seguro

y acorde con las exigencias actuales de innovaci6n y transformaci6n digital
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4.2     Determinaci6D de recursos

4.2.1    Humanos

PaLra la. ejecuci6p. del proyecte reeep.ccin.iep,to bicm.€trice para el cop.Lrol de aceeso en

los ]aboratorios del area tecnica de la Universidad Laica Eloy Alfaro de Manabi, se determinan

los siguientes recursos humanos y de apoyo:

Tutor   de   titulaci6n:   responsable   de   ]a   orientaci6n   acad5mica,    supervisi6n

metodol6gica, validaci6n de resultados y seguimiento del culnpliniento de los objetivos del

proyecto.

Dos estudiantes investigadores: encargados del disefio, desarrollo e implementaci6n

del sistema biom6trico, asf como del levantamiento de informaci6n, pruebas, documentaci6n

fecnica y elaboraci6n del infome final.

4.2.2    Materia[es

La inplementaci6n de un sistema de reconocimiento biometrico para el control de

acceso en los laboratorios del area tecnica de la Universidad Laica Eloy Alfaro de Manabi

constitnye  rna  estrategia  orientada  a  fortalecer  la  seguridad,  optimizar  la  gesti6n  de  ]os

espacios acad5micos y garantizar el uso adecuado de los recursos tecnol6gicos.

Este  sistema reemplaza  los  mecanismos  tradicionales  de  acceso,  permitiendo  una

autenticaci6n segura mediante huella dactilar o reconociniento facial, reduciendo el ingreso

no  autorizado  y  facilitando  un  control  eficiente,  aut6nomo  y  acorde  con  los procesos  de

modemizac ion institucional.

Listado de materiales

La implementaci6n de un sistema de reconocimiento biom5trico para el control de

acceso en los ]aboratorios del area tecnica de la Universidad Laica Eloy Alfaro de Manabi

constituye  rna  estrategia  orientada  a  fortalecer  la  seguridad,  optimizar  la  gesti6n  de  los

espacios acadinicos y garantizar el uso adecuado de los recursos tecnol6gicos.
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Este  sistema  reemplaza  ]os  meeanismos  tradicionales  de  acceso,  permitiendo  una

autenticaci6n segura mediante huella dactilar o reconociniento facial, reduciendo el ingreso

no  autorizado  y facilitando  un  control  eficiente,  aut6nomo  y  acorde  con  los procesos  de

modemizaci6n institucional.

•    Cerradura el6ctrica o electroinin para control de puertas.

•    Fuente de alimentaci6n regulada.

•    Cableado el6ctrico y de red (UTP).

•    Rc]jter c switch de red.

•    Computador para configuraci6n y monitoreo del sistema.

•    Software de reconocimiento biometrico.

•    Base de datos para almacenamiento seguro de registros.

•    Soportes, anclajes y materiales de instalaci6n.

•    Herranientas basicas (destomilladores, ta]adro, mu]tinetro).

4.2.3    Econ6micos

La sigulente tabla presenta la estimaci6n de los recursos econ6micos necesarios para ]a

inplementaci6n de rna cerradura con reconocimiento facial en los laboratorios del area fecnica

de ha Universidad Laica Eloy Alfaro de Manabi.

Los valores considerados son referenciales y se basan en precios promedio del mercado,

principalmente de la plataforma Amazon. Esta estimaci6n permite visualizar el presLlpLiesto
requerido   para   la   adquisici6n   e   instalaci6n   del   sistema   biometrico,   asegurando   una

planificaci6n fmanciera adecuada v la viabilidad del provecto.

Tabla 9

Recursos econ6micos

item                        Descripci6n                         Cantidad Precio unitario      Costo total
(USD)                   (USD)

Cerradura inteligente con

reconocimiento facial

Fuente de alimentaci6n / baterias

recargables

34

4                   377.87,00                  1511,48

25,00 25,00



item                      Descripci6n                       cantidad   preeS;Ei)tario      co&%£o)tal

Materiales de instalaci6n (cables,

tomillos, soportes)

4       Mano de obrapara instalaci6n t6cnica           I

Total estimado

20,00

40,00

20,00

40,00

1596,48
Nota: Los valores son referenciales, tornados como referencia de precios promedio en Amazon, y pueden

variar  segin  marca,  proveedor  y  diaponibiiidad.  La  inversi6n  se  enfoca  directamente  en  la  ndquisici6n  e

instalaci6n de la cenedura biometrica con reconocimiento facial.

43    Etapas de ejecuci6n del proyecto

la propuesta integral para disefiar, instalar y validar un sistema de control de acceso

basado en reconocimiento facial en los laboratorios del area t6cnica de la Universidad Laica

Elo'y. Alfaro de Mariabf - E-xterisi6ri CIIorle. Ei objeti-v.o gerieral es iricreffieri`rfu= Ia segm-;dad

fisica, trazabilidad y gesti6n de accesos, reduciendo riesgos de uso no autorizado y mejorando

la operaci6n academica. La soluci6n se desarrollafa en cinco fases: Fase Introductoria, Face I

(evalunci6n actual del sitio),  Fase  11  (disefro),  Fase Ill  (instalaci6n)  y Fase IV  ®ruebas y

registros).

Bener[cios esperados:

e    Trazabilidad de ir,gresGs,`egresos per -ds.i±arto cor[ registros a'dditables.

•    Reducci6n de riesgo por perdida/duplicado de llaves y c6digos compartidos.

•    Escalabilidad  para  integrar  nuevos   laboratorios  y  perfiles  temporales   (docentes,

estudiantes, mantenimiento).

•    Cumplimiento de buenas pricticas de seguridad fisica y protecci6n de dates personales

qopD).
Los  laboratorios  con  puertas  de  madera  en  condiciones  gehericas  aptas  para  la

instalaci6n  de  celTaduras  o  terminales  de  control  de acceso  con  reconociniento  facial.  Se

plantea un enfoque por etapas para asegurar rna imp]antaci6n ordenada y segura, con pilofos
iniciales en 1-2 laboratorios y posterior despliegue total.
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Criterios de exito:

•    Tasa de verificaci6n facial 2 98% en escenarios de iluminaci6n tipica del campus.

•    Disponibilidad del servicio i 99% en horario acad6mico.

•    Registros de acceso integros y exportables (CSVAlxcel) para auditon'a.

•    Politicas y consentimientos de tratamiento de datos biom6tricos vigentes.

4.3.1    Fase I: Situaci6n actual del sitio

Situaci6n actual (insumo provisto): El area t6cnica cuenta con 4 laboratorios con puertas

de  madera  con  caracteristicas   gehericas,   aptas  para  la  colocaci6n  de   cerraduras   con

reconocimiento facial.

Levantamiento en sifro (checklist sugerido)

•    Medici6n de espesor de puerta (tipico 35~50 mm) y tipo de herraje actual  (celrojo,

embutida, manij a).

•    Verificaci6n  de ho]gLiras,  escuadras y  sentido  de  apertura para  compatibilidad  con

modelos seleccionados.

•    Disponibilidad de conectividad (Wi-Fi 2.4 GHz) y calidad de serial en cada laboratorio.

•    B_ev!isi6p. electriea (tomaeorr!ien.tes cercarl_os paLra eajga/.servieiQ3 atin_qiie fa Hi_ayQria de

las cerraduras son bateria).

•    Riesgos de entomo: polvo de talleres, vibraciones, humedad; defmir necesidad de IP65

o mayores.

•    Puntos de montaje para placas de cierre/contrachapa y necesidad de carpinterl'a menor.

Descripci6n de los laboratorios

E1  -:rea t5crLica  c.derita  cori  C'datro  laboratories,  log  c'dales  preserL+rfunL  ias  sig'dierLtfs

caracten'sticas generales:

•    Puertas de madera est5ndar.

•    C`erraduras mecinicas convenofonales.

•    Uso compartido por docentes y estudiantes.

•    Horarios de acceso definidos, pero sin control automatizado.
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•    Ausencia de registro digital de ingresos.

E]ementos de control

•    El sistema actual de control de acceso presenta limitaciones como:

o   Uso de llaves fisicas susceptibles ap6rdida o duplicaci6n.

o    Dificultad para controlar accesos fuera de horario.

a    Falta de trazabilidad de usuarios.

o    RIesgo de accesos no autorizados.

4.3.2    Fase ll: Disefi6 de la implementaci6n

Me€edc!gr5iaprepues€a

•    Marco de trabajo: enfoque hiforido (PMI/agil) con entregables por hito: disefio, piloto,

despliegue, cierre.

•    Principio     "privacy     .by     desigiv':     datos     biom6tricos     encriptados,     preferi.t]1e

almacenamiento local en dispositivo cuando sea posible, minima captura de datos.

•    Pruebas incrementales:  laboratorio piloto + validaci6n de UX y tasa de acierto +

replica controlada al resto.

Arquitectura y a]ternativas

•    Alternativa A  - Cerraduras  todo  en  uno  con  reconocimiento  facial:  reemplazan el

cerrojo/manija  y   operan   con  baten'a;   algunas  incluyen   camara/tinbre  y   Wi-Fi.

Recomendadas para puertas individuales de madera, con instalaci6n no invasiva.

•    Altemativa  8  -  Terminal  facial  +  contrachapa/maghetico:  un  terminal  biometrico

controla una contrachaoa electrica o chaDa maeri5tica. Recomendado cuando se reciuiere1`J

integraci6n con sistemas de control centralizado.  (Mayor complejidad de insta]aci6n

el6ctrica).

Seiecci6n comparativa de equi|)os

Tabla 10

Comparaci6n de equipos propuestos

M5todosde      Cinara/Timbr    Conectivida     Grado|p        PrecioM0del°          desb|oqueo                   e                          d
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Lockly
Visage
Zeno
Series

{eerrejQ}

EZVIZ
DL50FVS
(mortise

6068)

Aqara
Smart

Door Lock
D200i

Reconocinient
o facial, huella,
Apple Home

Key, PIN, app,
1'ave

3D facial, PIN,
tarj eta, llave,
app; intercom

3D facial,
NFC, PIN;

Apple Home
Key

Jaech@-rii
3D Face           3D facial,

RecogDitio
n (con

cinara, 4"
p£E!a!!a)

COYNI
Smart

Lock3D
Facial

palma, huella,
PIN, tajeta,
app, llave

Reconocinient
o facial 3D,
huella, PIN,
tadeta, app,

llave qasta 8
m5todos)

No cinara
integrada (si
teclado PIN

Genie)

Si cinara /
timbre; visi6n

noctuna

No (modelo de
cerradun sin

video)

Si cinara +
timbre

No indicado

Wi-Fi                IP65
integrado ;          (m6dulo

AppleHome       exterior)

App EZVIZ;
Wi-Fi

Compat.
Apple Home

Key; NFC

Wi-Fi
2.4 GEL; app

Tuya/Smart
Life (segin

listade)

No
especificad

0

No
especificad

0

No
especificad

0

No
especificad

u

US$349.0
0

US$377.8
7

US$708.6
6

US$320.8
5

US$100.3
0

Nota:Lospreciosyespecificacionessonreferencialesypuedenvariarporvendedor/regi6n.Serecomiendavalidar

disponibilidad y compatibilidrd de mortajas/cenoj os antes de la compra. Valores son referencia de Amazon.

Recomendaci6n tecnica

•    Para puertas  de  madera estindar con cerrojo:  Lockly Visage  ®or robustez,  IP65  y

ecosistema Apple Home Key) o EZVIZ DL50FVS (cuando se requiera video/intercom).

•    Para integraci6n con AppleAlomeKit sin facial en cinara: Aqara D200i (3D facial con

Apple Home Key).

Distribuci6n de conexiones y consideraciones

•    Alimentaci6n:  baten'a  Li-ion  recargable  (segdn  modelo).  Prever  plan  de  recarga

trimestral y power bank para emergencia ®uerto USE-C).

•    Red: Wi-Fi 2.4 GIIz estable pana notificaciones remotas y gesti6n. Levantamiento de

cobertura v. de ser necesario, instalaci6n de APs en pasillos.
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•    Sefial6tica y ruta de evacuaci6n: ]a cendura no debe impedir salidas de emergencia

desde interior. Vedficar normativa de seguridad y dispositivos antipinico en puertas con

flujo alto.

Cumplimiento Ley Onganica de Protecci6n de Datos de Cara€ter Personal

•    Definir  base  legal   del  tratamiento   (consentiniento  infomado  y  especffico  para

estudialites/visitantes; politicas institucionales).

•    Minimizaci6n: almacenar plantillas biometricas cifradas en el dispositivo ("on-device")

cuando el fabricante lo pemita; linitar tiempos de retenci6n de logs.

•    Nombrar responsable y delegado de protecof6n de datos.

43.3    Fuse Ill procedimientos para la instalaci6n

Antes de iniciar la instalaci6n fisica, se completaron actividades praparatorias en cada

laboratorio. El primer paso consiste en verificar que las puertas abran y cierren correctamente

sin rozaniientos. Se ajustaron bisagras y marcos segdn sea necesario.

Se  identificaron y marcaron  las rutas  de cableado  el6ctrico y  de  datos.  Se tomaron

medidas precisas para calcular longitudes exactas de materiales. Se verificaron que no existan

obstrucciones ocultas en paredes o techos que impidan el paso de cables.

Procedimiento estindar por puerta (resumen):

a)   Verificaci6pL de com.patibilLidad de espesor y backset; ret:&rar F.erraje existepLt£.

b)   Marcado y perforaci6n (si aplica) para mortaja/cerrojo segtin plantilla del fabricante.

c)   Montaje de cuexpo exterior/interior y alineaci6n con cerradero; ajuste de pestillo.

d)   Encendido, actualizaci6n de firmware (si aplica), y configuraci6n inicial (zona horaria,

Wi-Fi).

e)   Alta de administradores; eurolamiento piloto (5-10 usuarios) y pruebas funcionales.

D   Eurolamiento masivo ®or grupos/laboratorios) con horarios y permisos diferenciados.

g)   Documentaci6n fotogrffTica de la instalaci6n v entrega de actas de confomidad.

Herramientas y materiales: taladro, brocas para madera/metal, form6n para embutir (si

aplica), destomilladores, nivel, plantilla del fabricante, baterfas, power bank para carga de

emergencia, sefial6tica de salida.
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43.4   Fase lv pruebas y registros

Registro de Usuarios en el Sistema

EIL precesc de registro Ln.dividiral tj}HE 3  rplnLutes per persop.a. El ijsijarie se celeca

fronte al dispositivo a una distancia de 50 cm. El sistema captura 5 imagenes del rostro desde

diferentes ingulos: frontal, 15 grados izquierda,15 grados derecha, ligeramente hacia arriba y

ligeramente hacia abajo. Estas mdltiples capturas mejoran la precisi6n del reconociniento bajo

diferentes condiciones.

Se solicita a los usuarios retirar temporalmente gafas, gorras o cualquier accesorio que

cubra el rostro durante el registro. Para usuarios que utilizan gafas pemanentemente, se realiza

un dob]e registro: con y sin gafas, pemitiendo al sistema reconocerlos en anibas condiciones.

Cada registro facial se asocia con el perfil del usuario en la base de dates central. Se

asignan pemisos de acceso especificos segdn el rol:  docentes obtienen acceso a todos  los

]aboratorios en horario de 8:00 a 21 :00 y el personal administrativo tiene acceso completo ]as

24 horas.

Pruebas de Verificaci6n de Identidad

Se ejecutan pruebas sistematicas con cada usuario registrado para validar ]a efectividad

del sistema. Cada persona realiza 10 intentos de acceso en diferentes condiciones: iluminaci6n

natural diuma, ilulninaci6n artificial noctuma, con gafas, sin gafas, con difereute peinado y a

diferentes distancias del sensor.

Se registrar los resultados de cada intento: tiempo de verificaci6n, resultado (5xito o

fallo) y condici6n de la pmeba. Se calcula la tasa de 6xito individual para cada usuario. Se

identifican usuarios con tasa de 6xito inferior al 95% para repetir el proceso de registro con

aiustes.

Pruebas de Seguridad Anti-Suplantaci6n

Se verifica la correcta integraci6n entre dispositivos biom6tricos y servidor central. Se

accede a la consola de administraci6n web del software Lockly Visage o EZVIZ DL50FVS.

Se confirma la visualizaci6n en tiempo real del estado de los cuatro diapositivos: conectados,

funcionando correctamente y con sinoronizaci6n activa.
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Se prueba la funcionalidad de hisqiieda de eventos. Se buscan todos los accesos de un

usuario  espeoffico  en  la  tiltina  semana.  El  sistema recupera  14  registros  en  2  segundos

mostrando  fecha,  hora,  1aboratorio  y  resultado  de  cada  acceso.  Se  verifica  que  los  datos

coincidan con los registros locales de cada dispositivo.

Se prueba la modificaci6n remota de pemisos. Se revoca temporalmente el acceso de

un usuario de prueba desde el servidor central. Se confirma que el cambio se sincronice a los

dispesitivos ep. 3  in.i_n.i_it.cs. Se LnLtep^ta acceso cop. el usuarie in.odificado y el sistem.a rechaza

correctamente la entrada.  Se restauran los permisos y se verifica que el acceso se hal]ilite

nuevamente.

CApiTULOV:CONCLTUTSIol`TESYTRE]COME|`BAC|0F`TES

5.1     Conclusiones

La  implementaci6n  de  reconocimiento  facial  en  los  cuatro  laboratorios  fortalece

seguridad, traza-I)iiidad y gesti6n de usuarios, cumpiiendo principios de privacidad por disefio

y la Ley Orginica de Protecci6n de Datos mediante almacenamiento local y consentimiento

infonnado.

El analisis te6rico y tecnol6gico evidencia que el reconocimiento biom6trico coustituye

una soluci6n  confiable y  eficiente para el  control  de acceso  en instituciones educativas,  al

ofrecer  mayor  seguridad,  trazabilidad  y  automatizaci6n  fi.ente  a  sistemas  tradicionales,

especialmente en entomos acad6micos con alta circulaci6n de usuarios.

El diagn6stico realizado mediante encuestas y entrevistas demuestra que el sistema

actual de control de acceso en los laboratorios del drea t5cnica de la Universidad Laica Eloy

.A.Ifa_1.o de Ma_nLabi presep.{a lid.itac,iep.e.s cpelativas y de segiirilidad, le que gerLera riesgos de-

ingreso no autorizado y dependencia de mecanismos manunles.

El disefio de una propuesta basada en reconocimiento biometrico, especialmente facial,

res-tiitat5criicalrierite-v'iabletyalirieadecGrilosrequerilriierifosiristifecioriales,cGritarideademas

con rna aceptaci6n mayoritaria por parte de la comunidad universitaria, 1o que respalda su

inplementaci6n como rna mejora sustancial.
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5.2     Recomendaciones

Establecer un protocolo institucional de gesti6n del sistema de reconociniento facial

que incluya polfticas claras de consentimiento informado, control de accesos a la informaci6n

y auditorias peri6dicas garantizando el cumpliniento de la nomativa vigente y la confianza de

la comunidad universitaria.

Fortalecer la socializaci6n y capacitaci6n sobre el uso del sistema biom5trico, con el fin

de redijc,ir ia i_n.c.ert.idiEm.bre detec,tada ep. Ia ep.c,uesta y promover iinf acepfac.iep. i_Tt.fomrarca y

responsable por parte de estudiantes y docentes.

Priorizar la implementaci6n del reconociniento facial como mecanismo principal de
•`/`^ar`^   /.^-r`:Ad-.irlA/` r`.i -a-:Jar.  f../.:1:A.`A Aa ...`/` `] 1-a-r`-.`/`-+.`/`+/` G.I;/`.`   .tr`-r`-tirw`-A.` .`Aat-6.`a..t;>u, iullDluc;lalluu Du laL/Jut;4, ia.iiiuau uc LiDu y lilt;iiui .uiiLa.Lu iiaiiu, gaLauufaiiuu auciuaa

el cumpliniento de nomas de confidencialidad y protecci6n de datos biomctricos.

Realizarunaevaluaci6nperi6dicadelsistemaimplementado,tantoaniveltecnicocomo

operativo,  para  asegurar  su  correcto  funcionaniento,  detectar  oporfunidades  de  mejora y

mantener  alineado  el  control  de  acceso  con  las  necesidades  acad6micas  y  tecnol6gicas

institucionales.
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anxos
Anexo Nrl. Hncuesta

Universidad Laica Eloy Alfaro de Manabi Extensi6n Chone

Carrera: Tecnologias de la fuformaci6n y Comunicaci6n

Tema: "Reconocimiento biom6trico para el control de acceso en los laboratorios del

area tecnica de la Universidad Laica Eloy Alfaro de Manabi Extensi6n Chone"

Objetivo:  Implementar reconocimiento biom5trico para el  control de acceso en ]os

laboratorios del area tecnica de la Universidad Laica Eloy Alfaro De Manabi Extensi6n Chone.

Preguntas:

I)   6Considera importahte mejorar el control de acceso en los laboratorios del area t6cnica?

a)   Totalmente en desacuerdo

b)   En desacuerdo

c)   Ni de acuerdo ni en desacuerdo

d)   De acuerdo

e)   Totalmente de acuerdo

2)   tEl uso de un sistema de reconocimiento biom5trico que]la o rostro) facilitara el ingreso a

los laboratorios?

a)   Totalmente en desacuerdo

b)  En desacuerdo

c)   Ni de acuerdo ni en desacuerdo

d)  De acuerdo

e)   Totalmente de acuerdo

3)   6La  implementaci6n  de  un  sistema  biometrico  aumentara  la  seguridad  dentro  de  los

]aboratorios?

a)   Totalmente en desacuerdo

b)   En desacuerdo



c)   NI de acuerdo ni en desacuerdo

d)   De acuerdo

e)   Totalmente de acuerdo

4)   6Se sentin'a c6modo(a) uti]izando un sistema de reconociendo biom6trico para ingresar a

los laboratorios?

a)   Totalmente en desacuerdo

b)   En desacuerdo

c)   Ni de acuerdo ni en desacuerdo

d)   De acuerdo

e)   Totalmente de acuerdo

5)   £Cousidera  que  la  informaci6n  biom5trica  debe  ser  tratada  con  confidencialidad  y

seguridad?

a)   Totalmente en desacuerdo

b)  En desacuerdo

c)   NI de acuerdo ni en desacuerdo

d)   De acuerdo

e)   Totalmente de acuerdo

6)   6El sistema biom6trico reducin'a el ingreso no autorizado de personas a los laboratorios?

a)   Totalmente en desacuerdo

b)  En desacuerdo

c)   NI de acuerdo ni en desacuerdo

d)   De acuerdo

e)   Totalmente de acuerdo

7)   tcree  que  la  instalaci6n  de  este  sistema  no  afectari  negativamente  las  actividades

acad6micas?

a)   Totalmente en desacuerdo

b)   En desacuerdo
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c)   Ni de aouerdo ni en desacuerdo

d)   De acuerdo

e)   Totalmente de acuerdo

8)   &En general se sentin'a de acuerdo con ]a inplementaci6n del reconociniento biom5trico

en los laboratorios del irea tecnica?

a)   Totalmente en desacuerdo

b)   En desacuerdo

c)   Ni de acuerdo ni en desacuerdo

d)   De acuerdo

e)   Totalmente de aouerdo
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Anexo Nr2. Entrevista

Universidad Laica Eloy Alfaro de Manabi Extension Chone

Carrera: Tecnologias de la Informaci6n y Comunicaci6n

Tema: "Reconociniento biom6trico para el control de acceso en los laboratorios del

area t6cnica de la Universidad Laica Eloy Alfaro de Manabf Extensi6n Chone"

Objetivo:  Implementar reconocimiento biometrico para el control de acceso en los

ia.boratonos deL area tecnica de la Unrversidad Laica Eloy Altaro Ue Manabi Extension Chone.

Preguntas:

Pre8T-,Eta RespEes€a

6C6mo     evaltia     las

condiciones      actuales      del

coritroi    de    acceso    a    ios

laboratorios del area tecnica?

Las   condiciones   actuales   son   funcionales,   pero

presentan linitaciones en control y trazabiiidad. El acceso

ffiari'riai   dific-dha   ia   'v.erificaci6ri   precisa   de   'tis'.Iairios

autorizados   y   no   permite   un   registro   automatizado

confiable, generando oportunidades de mejora en seguridad

y eficiencia operativa.

6Ha   ocurrido   alguna

vez el ingreso no autorizado o

perdida  de  control  sobre  el

uso de los laboratorios?

Sf, se han identificado casos aislados de ingreso no

autorizado, principalmente fuera de horarios academicos, lo

que  evidencia  debilidades  en  los  mecanismos  de  control

actuales  y  la  necesidad  de  soluciones  tecnol6gicas  mds

robustas.

£Cen.sidera    que     el
control  de  acceso  actual  es

suficiente  para  proteger  los

equipos y dates?

No    e.s    tQtalm.er].te    s`jfi.eiep_te:    .A_iln.qpe    e2{.isle

supervisi6n3 el sistema actual no garantiza rna protecci6n

integral de los equipos ni de la informaci6n academica, por

lo que se requiere un control mds estricto y automatizado.

4Qu6  tipo  de  acceso El reconocimiento facial es adecuado por su rapidez,

biometrico     considera    mas menor contacto fisico y facilidad de integraci6n, pudiendo

adecuado           para           los complementarse  con  huella  dactilar  en  casos  espeofficos

laboratorios de c6mputo? para mayor confiabilidad.



£Cuales     sen'an     ]os

beneficiosmasimportantesde

inplementar      un      sistema

biom.5trice?

Mejoran'a   la   seguridad,   reduciria   accesos   no

autorizndos, optinizari'a la gesti6n de horarios y permitiri'a

un registro preciso del uso de los laboratorios, fortaleciendo

la  culLILLra.  de  respcp.sabilidad  y  cuidade  de  les  reclirscs

tecnol6gicos.

6Con   qu5   frecuencia

fia  s`tifgido  uri  pfobleffia  de

privacidad   por   ingreso   no
autori2ndo?

Los problemas de privacidad no son frecuentes, pero

c-Liarido   oc-ri+ieri   geriefafi   pfeoc-L2paci6ri,   fefofzarido   la

importancia  de  prevenir  accesos  indebidos  que  puedan

comprometer informaci6n acad6mica o personal.

6C6mo               podria

involucrarse    la    comunidad

universitaria en la aceptaci6n

y      uso      respousable      del

sistema?

A traves de procesos de socializaci6n, capacitaci6n

y comunicaci6n transparente sobre el manejo seguro de ]os

datos, promoviendo la participaci6n activa de estudiantes y

docentes.

4Qu6                aspectos
r`nii.i:idem  mfiR  itTmnrfanfo.£  al.`,`.`,._-.` --.. _,  ^..^r`,` _```-`,  _.

elegir         un         dispositivo

biom6trico para el control de

acceso?

Se  consideran  fundamentales   la  confiabilidad  y

nrf.r,i.qifin  del  dismr).Qifivn   la  seo]]ridad en  el trafamienfri der+---`.`` ,...-- _.`.r`,`..`` ` `,, -_ `,-0~..._. -`^ -. `-__.``-..``, _-

datos   biom5tricos,   la   facilidad   de   uso,   la  rapidez   de

autenticaci6n,   la   compatibilidad   con   la   infraestructura

existente,   el   soporte   tecnico,   el   costo-beneficio   y   el

cumplimiento de normas de protecci6n de dates.
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