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RESUMEN

El presente proyecto tiene como objetivo el disefio y propuesta de un sistema de
control biométrico para optimizar los procesos de seguridad en el Centro de Vigilancia de la
Universidad Laica Eloy Alfaro de Manabi — Extension Chone. Surge a partir de la necesidad
institucional de mejorar el control de accesos y reducir las problematicas asociadas a la
gestién manual y no centralizada de entradas a las instalaciones. El objetivo es fortalecer los
niveles de seguridad mediante la implantacién de tecnologias biométricas, de esta manera
permitiendo una identificacioén mds precisa y eficiente del personal. A través de un enfoque
mixto, se combinaron métodos cualitativos (entrevistas a responsables de seguridad,
observacion directa) y cuantitativos (recoleccién de datos numéricos sobre accesos, eventos
de riesgo, ofros), para de esta manera diagnosticar el estado actual y sustentar la propuesta. El
proyecto lleva a cabo el anilisis de los diferentes tipos de Centros de Control de Vigilancia,
su funcionamiento, debilidades comunes sin sistemas biométricos y los requerimientos
técnicos necesarios para la implementacion del nuevo sistema. Su alcance se limita a la sede

Chone, con posibilidad de replicabilidad institucional.

Palabras claves:

> 'Biometria., Huellas dactilares, Identificacién, Seguridad Institucional.
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CAPITULO I: INTRODUCCION

1.1 Intreduccion

Hoy en dia la seguridad y el control de acceso en espacios como lo son los centros de
controles de vigilancia se ha convertido en una necesidad fundamental para las instituciones
educativas, en especial aquellas que cuentan con dreas donde se encuentran equipos
electronicos que requieren restringir el ingreso inicamente a personal autorizado. En ese
contexto, el avance de la tecnologia biométrica ha permitido implementar soluciones méds
confiables que los métodos tradicionales, como el uso de llaves, tarjetas o contrasefias, los

cuales pueden ser facilmente extraviados, compartidos o vulnerados.

La ULEAM, Extensién Chone, cuenta con un centro de controles de vigilancia en su
area técnica que no tiene un sistema automatizado de autenticacion. Aquella situacion abre
una oportunidad para mejorar la seguridad en la institucién antes mencionada, esto mediante
la implementacion de un sistema biométrico que permita autenticar la identidad de los
usuarios a través de sus rasgos fisicos, sea este la huella dactilar, asegurando un acceso més

seguro y rapido.

El presente proyecto propone el desarrollo de un sistema de autenticacién biométrica
para el acceso al centro de controles de vigilancia, integrando dispositivos de captura con un
software de gestion que almacene, compare y registre los accesos realizados. Este sistema
busca no solo incrementar el nivel de seguridad, sino también optimizar la trazabilidad y

control administrativo del personal que ingresa a esta zona estratégica.

En el transcurso de esta propuesta, se ha contextualizado el funcionamiento de los
centros de vigilancia y la estructura de los sisternas biométricos, asi como la funcidn que
desempefia el software en el procesamiento de la informacién. Ademads, se han considerado
los impactos tecnoldgicos, sociales y ecoldgicos que puede tener la implementacion de este

sistema dentro de la institucién de educacion superior como lo es la ULEAM.




1.2 Presentacién del tema

Hoy en dia el avance de la tecnologia ha transformado los sistemas de seguridad en
varios sectores, incluyendo también el ambito universitario, en este se manejan recursos
sensibles y por esto se requiere un control eficaz para el acceso, En este contexto en el
presente proyecto se propone el disefio e implementacion de un sistema de autenticacion
biométrica para el acceso al centro de vigilancia del 4rea técnica en la ULEAM extension

Chone.

1.3 Diagrama causa — efecto del problema

Figura 1. Diagrama causa efecto

Método Equipos Material

Falta de definicion clara de procesos seleccion inadecuada de

i i Ingres |
de registro y verificacion biométrica dispositivos biométricos 0reso no autorizado
Diseno de protocolos poco Hardware incompatible o de danos a equipo, posibles
Seguros baja calidad accidentress
Escasa planificacion del sistema de Dificultades de integracion
acceso con sistemas exiistentes
Porblemas en a recoleccion inicial de Espacios mal adecgados para
los daatos biomelricos los dispositivos
Almacenamiento insogui de Fallas Electricas o redes politicas de acceso mal
la base de datos
inestables definidas
Falta de respaldo de la
informacion no establecer auditorias de
Delegacion deficiente control
Entorno Entorno Medidas

Nota. Diagrama causa-efecto del problema [Imagen] Autores del proyecto, 2025

1.4 Planteamiento y formulacién del problema

| Hoy en dia el acceso a los centros de control de vigilancia del 4rea técnica de la
ULEAM extension Chone, se realiza mediante métodos de acceso de manera manual que no
garantiza un nivel adecuado de seguridad ni de gestion de ingreso. Por lo tanto, esta situacion
representa una vulnerabilidad significativa, ya que el control de acceso no permite validar de

manera confiable la identidad de las personas que ingresan a estas areas de vigilancia.

Que no haya un sistema de autenticacién biométrica moderno expone riesgos como o
son los accesos no autorizados, manipulacion de la informacion sensible, y posibles fallas en
los protocolos de seguridad internos. En donde la proteccion de datos y la integridad

operativa son de suma importancia, resulta muy importante tener mecanismos avanzados que




verifiquen la identidad de los usuarios a través de caracteristicas tinicas, como huellas

dactilares o reconocimiento facial.

Menciona Quintanilla Mendoza, (2020) “el uso de la biométrica como método de
identificacién en la ejecucion de las operaciones diarias ha demostrado ser un mecanismo
mads seguro que reduce el fraude y reporta resultados con mas certidumbre y confianza,

aunque a su vez conlleva riesgos de privacidad y de seguridad” (p. 2).

La falta de implementacion de un sistema biométrico adecuado podria resultar en
consecuencias graves como la filtracion de informacion confidencial, la interrupcion de las
operaciones de vigilancia, entre otros. De no atenderse esta necesidad, se comprometeria
seriamente la confianza en los procedimientos de seguridad del 4rea técnica y de la

Universidad en general.

Por lo tanto, inicia la necesidad implementar un Sistema de Autenticacién Biométrica
para el Acceso a Centros de Control de Vigilancia del Area Técnica de la ULEAM, Extension
Chone, que permita fortalecer los mecanismos de acceso, y asi optimizar la seguridad fisica y

digital, y proteger de manera efectiva los recursos e informacion importante.

La necesidad de proteger informacion sensible, equipos tecnoldgicos y procesos
operativos requiere la incorporacién de herramientas que aseguren la identificacion precisa y

controlada de los usuarios. Por esta razén, surge la siguiente interrogante:

(Mejorara la seguridad en el centro de vigilancia del area técnica de la Universidad
Laica "Eloy Alfaro" de Manabi Extension Chone mediante la implementacion de un sistema

de control de acceso biométrico?
1.4.1 Ubicacion de la problemitica

La presente problematica se sitia en la ULEAM, extensién Chone, la cual se
encuentra en la Avenida Eloy Alfaro, en el cantén Chone de la provincia de Manabi,
Ecuador. Entre sus cuatro edificaciones se destaca, el blogue "B" especificamente en el 4rea

técnica donde operan los centros de control de vigilancia. Esta drea cumple una funcién

critica en la supervision y resguardo de las instalaciones universitarias, siendo este un punto

estratégico para garantizar la seguridad tanto de los recursos institucionales como de la

comunidad universitaria.




Actualmente los mecanismos de acceso a centros de control se basan en métodos
bésicos, como Ilaves fisicas, y estas presentan limitaciones obvias en cuanto a verificacion de
identidad y proteccién frente a accesos no autorizados. Por ende, esta situacion carece de una
solucidn tecnoldgica avanzada que permita validar de forma confiable y automética la

identidad de los usuarios que ingresan a zonas de seguridad donde el acceso es restringido.

Ante este contexto, surge la necesidad de fortalecer las medidas de control de acceso
mediante la implementacién de un sistema de autenticacion biométrica. Este sistema
permitirfa una validacidén mads precisa y segura, alineandose con las exigencias actuales en

materia de seguridad institucional.

1.4.2 Problematizacion

-

La seguridad institucional se ha convertido en un aspecto importante dentro de los
entornos universitarios, especialmente en dreas criticas como los centros de control de
vigilancia. En la ULEAM extension Chone, el acceso a zonas estratégicas se realiza
actualmente mediante procedimientos convencionales, lo cual plantea limitaciones frente a
los estandares modernos de seguridad. La falta de mecanismos robustos de autenticacion,
como los sistemas biométricos, impide garantizar con certeza que Gnicamente personal

autorizado acceda a dichos espacios.
1.4.3 Génesis del problema

El origen del problema se encuentra en que se depende de métodos tradicionales de
control de acceso, como llaves fisicas, listas de ingreso manuales o tarjetas de identificacion
que pueden ser prestadas o exiraviadas. Estos métodos, si bien han funcionado en el pasado,
no responden adecuadamente a las exigencias actuales de seguridad ni ofrecen trazabilidad

confiable de los accesos.
1.4.4 Estado actual del problema

Actualmente, el acceso al centro de control de vigilancia del drea técnica de la
ULEAM, extension Chone, continia haciéndose mediante mecanismos tradicionales. No hay
un sistema automatizado ni biométrico que regule la entrada y salida del personal, lo cual
impide llevar un registro exacto de los accesos y deja abierta la posibilidad de que personas

no autorizadas ingresen a zonas de seguridad.




Ademés, no se tiene un sistema de respaldo de datos que garantice la integridad de los
registros de ingreso, ni con protocolos modernos de verificacion que minimicen el riesgo.
Esto representa un desafio importante para la universidad, ya que compromete tanto la

seguridad fisica como la proteccion de la informacidn que alli se gestiona.

1.5 Objetivos

1.5.1 Objetivo general

Aplicar un sistema de control de acceso biométrico para el acceso al centro de

vigilancia del 4rea técnica de la Universidad Laica Eloy Alfaro de Manabi Extension Chone.
1.5.2 Objetivos especificos

> Determinar el impacto de los sistemas biométricos en el fortalecimiento de la seguridad
y la eficiencia operativa que ofrecen.

> Identificar las necesidades de seguridad y control de acceso actuales en el centro de
vigilancia del area técnica de la Extension Chone.

> Implementar un sistema de autenticacién biométrica que se adapte a los requerimientos

del rea técnica.

1.6 Justificacion

Al utilizar un control de acceso hace referencia a los métodos autométicos que
analizan las caracteristicas humanas con el tinico fin de identificar y autentificar a las
personas para acceder a un lugar donde se guarde informacién de mucha importancia, y solo
asf se podr4 ingresar si se cuenta con los mecanismos de seguridad como es la huella dactilar

para obtener acceso a dicho departamento (Nieves Villamar, 2021).

Actualmente, la seguridad es fundamental dentro de cualquier institucién, y mds atin
en areas como los centros de control de vigilancia, donde se manejan equipos, informacién y
recursos importantes. En la ULEAM extensién Chone, el acceso a estas dreas todavia se
realiza de forma manual o sea de manera tradicional, esto representa ciertos riesgos, como el

ingreso de personas no autorizadas o la falta de control sobre quién entra o sale.

Por esta razon, este proyecto busca proponer un sistema de autenticacién biométrica
que permita mejorar el acceso a esta drea como lo es el centro de control de vigilancia,

utilizando caracteristicas Gnicas de cada persona, como la huella dactilar o el rostro. Esto



ayudaria a tener un mayor control y seguridad, ya que solo el personal autorizado podria

ingresar.

También, este tipo de sistema no solo aporta seguridad, sino también organizacion, ya
que dejaria un registro de los accesos y facilitaria el trabajo del personal de vigilancia. Esta
propuesta también puede servir como base para futuras mejoras tecnologicas dentro de la
universidad, demostrando que es posible implementar soluciones modernas que se adapten a

las necesidades actuales.

Menciona Herrera, (2023} que “hoy en dia se puede encontrar con sistemas basicos de
automatizacion de puertas, estos son activados mediante un control remoto por radio
frecuencia, es asf como la delincuencia ha encontrado maneras para sustraer dicho mando
remoto, el mismo que puede ser manipulado y utilizado de forma indebida sin ningiin tipo de

restriccion”(p.13).

En si este proyecto es interesante e importante ya que busca proteger mejor los
espacios sensibles de la universidad y a la vez impulsar el uso de estas tecnologias enfocadas
a la seguridad, y esto dentro del entorno académico de manera que facilite el acceso a

personal autorizado al drea de vigilancia.

1.7 Impactos esperados

1.7.1 TImpacto tecnolégico

La puesta en marcha de un sistema de reconocimiento biométrico es un progreso
importante en la adopcién de nuevas tecnologias en la universidad. Este proyecto facilita la
incorporacion de soluciones digitales que son més seguras y eficaces, sustituyendo métodos
antiguos que ya no son ttiles. También mejora la cultura tecnoldgica de la institucién al
incluir herramientas de identificacion mejoradas que podran actualizarse en el futuro. Este
efecto también permite que otras secciones de la universidad piensen en usar sistemas

parecidos, fomentando una evolucion digital gradual en la institucion.
1.7.2 Impacto Social

Desde la perspectiva social, el proyecto favorece la sensacion de proteccion entre €l

personal, los alumnos y los visitantes de la universidad. Tener un sistema efectivo para

controlar el acceso ayuda a crear un entorno més seguro y estructurado, donde todos sienten




que su informacidn, incluso sus pertenencias estan a salvo. Ademads, impulsa la
responsabilidad personal, puesto que cada usuario tendrd una identificacién tinica. También
puede abrir nuevas posibilidades de aprendizaje para los estudiantes y técnicos interesados en

entender este tipo de tecnologia y como se utiliza en situaciones reales.
1.7.3 Impacto ecoldgico

Aunque la propuesta se basa principalmente en tecnologia, también beneficia
indirectamente al medio ambiente. Al manejar el acceso de forma automatica y disminuir la
necesidad de documentos impresos para el registro de acceso, se ayuda a usar menos
materiales. Esto contribuye a minimizar el desperdicio y apoya hébitos mds sostenibles en la
universidad. Ademas, al eliminar los viajes innecesarios del personal para comprobar accesos
o hacer informes a mano, se reduce el gasto de energia y tiempo, creando un espacio mas

eficiente.
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CAPITULO II: MARCO TEORICO DE LA INVESTIGACION

2.1 Sistema de autenticacién biométrica

2.1.1 Concepto y fundamentos de la biometria

Seglin Santi Pereyra, (2018) La biometria humana actual se basa en un sistema de
identificacidn que se nutre de indicadores estaticos, principalmente de datos biol6gicos
estables (tales como caracteristicas faciales, del iris, huellas digitales, mapeo vascular, etc.)
y/o de patrones dindmicos, como ciertos datos del comportamiento de las personas

(regularidades en la escritura y firma, la forma de caminar, etc.).

Por otro lado Valderrama, (2019) afirma que la autentificacién biométrica consiste en
la verificacion de la identidad el usuario mediante el reconocimiento de caracteristicas
fisioldgicas o de comportamiento tinicas de un individuo como la fisionomia del rostro,
patrén de la huella dactilar, reconocimiento de voz, retina, iris, entre otros. Para esto se utiliza
un lector biométrico que captura el elemento biométrico para su posterior comparacién con

los previamente registrados.

Como lo menciona Rodriguez Pinto & Ortega Romero, (2017) en su estudio de “Pre-
Factibilidad para un sistema de control de acceso peatonal en la Universidad Distrital
Francisco José de Caldas”, los sistemas de control de acceso se han hecho muy populares en
empresas e instituciones que venian utilizando los sistemas de control de accesos con
personal, ademds, al ser su precio cada vez més asequible, también estin siendo implantados

en domicilios particulares y residencia.

Asf mismo, Rangel Rivas, (2024) indica gue la identificacién de personas es sin duda
el &mbito donde la aplicacién de las huellas dactilares es mas relevante. En criminalistica y
medicina forense, las huellas dactilares se consideran evidencia fundamental para identificar

a las personas involucradas en hechos delictivos.

Teniendo en cuenta lo dicho por el autor anteriormente mencionado, esta creciente
adopcidn de sistemas de control de acceso evidencia una tendencia hacia la modernizacion.
Esta evolucién se debe, en su mayoria, a la accesibilidad econdmica de estas tecnologfas lo

cual a permitido apartarla en diferentes dreas. El paso de implementar un sistema de control

no solo responde a una necesidad de eficiencia operativa, sino también a la biisqueda de




mayor fiabilidad y precision en la identificacion de las personas que acceden a un espacio en

especifico.
2.1.2 Tipos de sistemas biométricos.

Tal como menciona Meneses & Garcia, (2016) existen sistemas biométricos de
caracter fisiolégico y comportamental, para el campo que compete al proyecto se trataran
tinicamente los que corresponden a los tipos de sistemas biométricos con caricter

fisiolégicos.

> Reconocimiento de la huella dactilar: Tipicamente la huella dactilar de un individuo
ha sido un patrén bastante bueno para determinar su identidad de forma inequivoca, ya
que estd aceptado que dos dedos nunca poseen huellas similares, ni siquiera entre
gemelos o entre dedos de la misma persona. El uso de estos patrones fue uno de los
primeros en establecerse como modelo de autenticacion biométrica. Cuando un usuario
desea autenticarse ante el sistema situa su dedo en un 4rea determinada (area de lectura,
no se necesita en ningin momento una impresion en tinta). En la siguiente figura se
mostrard una imagen en la que se puede apreciar un dispositivo lector de huellas

dactilares.

Figura 2. Lector de huellas dactilares

Nota. Imagen referencia a un lector de huellas dactilares. Tomado de ;Fichar con huella dactilar es legal? [Imagen] Control
Laboral, de 2023, https://controllaboral.es/fichar-huella-dactilar-legal/



» Reconocimiento de la cara: la biometria facial es una forma avanzada de
identificacion biométrica que utiliza caracteristicas Unicas del rostro para la
autenticacion de las personas. Su uso no es demasiado frecuente ya que los rasgos de la
cara pueden verse afectados con el paso del tiempo, asi como un cambio en el
crecimiento de los bellos faciales puede influir a la hora de realizar la identificacion.
Sin embargo, en algunos casos al contar con patrones faciales puede llevarse a cabo la
autenticacion de una identidad.

A continuacion, en la siguiente figura se muestra una referencia de como funcionan las
tecnologias de reconocimiento facial, el sistema detecta y analiza rasgos del rostro

(ojos, nariz, mandibula, etc.)

Figura 3. Biometria facial

Nota. Imagen referencia al funcionamiento de un sistema de biometria facial. Tomado de Biometria facial: ;como funciona
en la validacion de identidad? [Imagen] Biometria facial, de 2024, htips://blog.truora.com/es/biometria-facial
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» Reconocimiento de iris/retina: Este sistema de autentificacion es uno de los mas
usados ya que los patrones oculares cuentan con una probabilidad de coincidencia muy
cercana a cero y a la hora de la muerte estos se degeneran rapidamente evitando asi un
fraude del patrén. A pesar de esto posee desventajas ya que al realizar la lectura con un
laser es incomodo para el usuario y ademas si este usa lentes se vera afectado su patron

y no podra realizarse la identificacion.

Figura 4. Reconocimiento del iris

Nota. Imagen referencia al funcionamiento de un sistema de biometria de reconocimiento del iris. Tomado de EL BOLETIN:
Reconocimiento del iris y la seguridad biométrica: (El sistema perfecto? [Imagen] EL BOLETIN, de 2021,
https://www.elboletin.com/reconocimiento-del-iris-y-la-seguridad-biometrica-el-sistema-perfecto/

2.1.3 Funcionamiento técnico de un sistema biométrico.

Como mencionan los autores Murillo Quimiz & Delgado Pilligua, (2018) en su tesis,
que los sistemas biométricos funcionan registrando imagenes a través de tomas de la huella
digital. Cuando se toca el dispositivo, este envia la informacion de registro y recoge la
muestra biométrica. Las huellas dactilares se almacenan en una base de datos y se guardan

como plantillas.

Una vez que se obtiene la muestra, el sistema la evalta con las distintas plantillas que
estan guardadas en la base de datos para hacer la comparacion. Este procedimiento esta
completamente protegido por patente y se puede observar en la Figura 4, lo que significa que
es confidencial y cada aparato tiene su propia forma unica. Al comparar las minucias de la
huella dactilar, con las plantillas guardadas si son las correctas entonces, da la autorizacion

caso contrario esta no serd aceptada debido a los cambios en las huellas dactilares.
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Figura 5. Arquitectura de un sistema biométrico
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2.1.3.1 Procesos de los Modelos de tecnologias biométricas

wWare.Convwp

También el autor antes mencionado, en su tesis, menciona los siguientes procesos en

cuanto al modelo de las tecnologias biométricas:

» Recopilacién de datos.

Este proceso consiste en la captacion inicial de los datos biométricos del usuario. Se

da en la fase de entrada, donde el individuo busca acceder a un sistema controlado mediante

tecnologias biométricas. Para lograr una correcta identificacion, la informacion captada debe

estar lo mds estandarizada posible. Sin embargo, la calidad de esta fase no solo depende de

los datos del usuario, sino también de las caracteristicas técnicas del dispositivo utilizado,

tales como la calibracion, resolucion, estabilidad y sensibilidad del sensor.
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> Transmision de datos.

Generalmente, la transmisién de los datos biométricos se realiza desde un punto
distinto al lugar donde ser4n almacenados. Este tipo de informacion, como imagenes faciales,
huellas digitales o registros de voz, tiende a ocupar gran cantidad de espacio. Para mitigar
este problema, se emplean técnicas de compresion estdndar o, en algunos casos, algoritmos
especializados como la cuantificacién escalar, permitiendo reducir el volumen sin

comprometer la calidad necesaria para una identificacién precisa.
» Procesamiento de sefiales.

Una vez que la informaci6n biométrica ha sido captada y transmitida, se procede a su
procesamiento. Este se realiza mediante la conversion de las muestras en vectores de
caracteristicas (por ejemplo, en el caso de huellas o imégenes faciales), los cuales luego son

organizados en matrices para facilitar su anélisis y comparacién en etapas posteriores.
» Almacenamiento de informacién.

Los datos biométricos procesados se almacenan en una base de datos central. Cuando
un usuario es registrado en el sistema, su informacién queda guardada con el prop6sito de
permitir futuras verificaciones. Posteriormente, cada intento de acceso serd contrastado con
esta base, donde se determinara si existe coincidencia suficiente para permitir la

autenticacion, como en el caso de las huellas dactilares.
» Identificacion.

En esta fase, el sistema compara la muestra captada con los registros previos en la
base de datos. El objetivo es determinar la identidad del usuario, evaluando similitudes que
respondan a preguntas internas como: “;Es usted Pedro?”. Si los datos coinciden, el acceso es

autorizado; en caso contrario, se deniega automaticamente.
» Verificacion.

Una vez identificado, el usuario puede ser verificado, es decir, se confirma que la
identidad previamente establecida corresponde efectivamente con la muestra presentada. Este
proceso suele realizarse mediante la comparacién de datos binarios, utilizando secuencias

codificadas en 0 y 1 para validar la autenticidad del acceso.
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» Toma de decision.

Este es el paso final en el modelo biométrico. Aqui, el sistemna evalta las
comparaciones realizadas y toma una decisién sobre si autorizar o denegar el acceso. Si la
muestra biométrica coincide adecuadamente con los registros, el sistema otorga la
autorizacién correspondiente. De lo contrario, no se emite el cédigo de validacién y se

bloquea el ingreso al sistema.
2.1.4 Ventajasy desventajas de la autenticacion biométrica.

Cabe destacar que el avance de la tecnologia y la necesidad de proteger datos
sensibles han incrementado la importancia de la biometria en el ambito de la seguridad. Su
aplicaci6n se ha extendido, pero a medida que se aplica en la vida cotidiana y en el entorno
empresarial, surgen desafios en términos de privacidad y seguridad. Por lo tanto, es
fundamental evaluar las posibles vulnerabilidades e;l la autenticacion biométrica (Cerna
et al., 2023).

Entre las ventajas de implementar un sistema de autentificacién biométrica se

encuentras las siguientes:

> Elimina el uso de password vulnerable a olvido, divulgaci6n, ingenieria social, robo,

préstamo, ataques por fuerza bruta, etcétera.

» Dado que la huella digital es tnica intransferible no se desconfigura no es vulnerable a

robo y dificilmente falsificada la tecnologia permitela identificacién del individuo de
forma segura.

» Facilidad de uso.

Alto nivel de confiabilidad.

> Reduccién de hasta un 80% de las llamadas por problemas de uso y cambios de

v

password dando como resultado un ahotro en cuanto a Recursos Humanos y asi mismo,

una elevacion de la productividad.

Asi mismo, existen ciertas desventajas al implementar un sistema de autentificacion

biométrica:

» Requiere de un costo inicial de implementacion elevado debido a la adquisicién de

dispositivos, instalacién y personal capacitado.
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» Los sistemas biométricos requieren de un mantenimiento regular tanto en software para

posibles actualizaciones como en la calibracion del hardware.
2.1.5 Aplicaciones practicas de la biometria en instituciones.

"Un ejemplo relevante sobre la implementacion de biometria institucional es el
estudio de Tamami Gonzélez & Ortiz Minchala, (2024) En su investigacion para la
Universidad Técnica Estatal de Quevedo (UTEQ), las autoras proponen un sistema de
seguridad telematico orientado al sector industrial que utiliza el reconocimiento facial para la
autenticacion, esto resulta aplicable en instituciones educativas que buscan controlar el

acceso a lugares sensibles."

El sistema se basa en el uso de cdmaras y software especializado que captura
imdgenes del rostro de los usuarios para permitir o denegar el acceso, lo cual garantiza un
control més preciso y seguro que los métodos tradicionales como contrasefias o tarjetas }
magnéticas. Entre los beneficios identificados estdn la reduccién de riesgos asociados a
accesos no autorizados, el mejoramiento de la trazabilidad de entradas y salidas, y el
fortalecimiento de la seguridad institucional. Ademas, el sistema fue desarrollado bajo
estandares de eficiencia energética y con un enfoque eccndmico accesible, lo que lo convierte

en una alternativa viable para instituciones de diferente tamaiio.

Este tipo de implementacion evidencia como la biometria no solo mejora los niveles
de seguridad, sino que también optimiza procesos internos en las organizaciones, permitiendo
un monitoreo mas eficiente del personal y reduciendo los margenes de error de las personas

en los registros de acceso.

Otro caso préactico que evidencia el uso institucional de la biometria se encuentra en la
empresa Alignet S.A.C., donde se desarrollé un proyecto orientado a mejorar el proceso de
autenticacion de transacciones mediante tecnologias biométricas. Este estudio, realizado por
Correa Cardenas & Panizo Pascual, (2020), aplic6 la metodologia Six Sigma para identificar
fallas en el sistema de autenticacion y propuso como solucion la incorporacién de biometria

facial en las operaciones realizadas desde aplicaciones méviles.

La propuesta incluyé un redisefio del flujo de autenticacidén que integra una validacién
biométrica antes de confirmar transacciones digitales, especialmente en contextos

financieros. Este enfoque no solo aumento el porcentaje de autenticaciones exitosas, sino que
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también redujo significativamente los intentos de fraude y mejor6 la experiencia del usuario,

permitiendo mayor agilidad y confianza en el uso del servicio.

El caso de Alignet S.A.C. demuestra que la biometria puede ser aplicada exitosamente
en instituciones del sector privado con altos estandares de seguridad digital. Ademds, ofrece
un modelo replicable en instituciones publicas y educativas que busquen fortalecer la

verificacion de identidad en entornos digitales.

Como tltimo casc de aplicacion practica de 1a biometria, se presenta en la unidad
educativa ITSI (Instituto Tecnolégico Superior Informatico) del Cantén Chone, con el
proyecto titulado “Sistema biométrico para automatizar el registro de asistencia docente en la
unidad educativa ITSI del cantén Chone” (Menéndez Chévez & Mufioz Loor, 2016).

El principal objetivo de aquel proyecto es la implementacién de un sistema biométrico
para los directivos de esta institucidn, ya que les permitird llevar un mejor control del registro
de asistencia para los docentes de la instituciéon mencionada anteriormente, de esta manera

generando automéaticamente un reporte de las horas trabajadas.

Con Ia existencia de un dispositivo biométrico la institucién tendra una forma mas
segura de registrar la asistencia docente mediante la tecnologia del reconocimiento facial, se
ahorraria papel y el consumo de las impresoras, asi como también se optimizaria el tiempo

del encargado de llevar el registro de asistencia.

Es por este motivo que se implementa un sistema de seguridad maés exacto y
constante, el mismo que sea apto para reconocer, distinguir a los docentes de las demas
personas, como padres de familia por ejemplo y de esta manera mejorar el sistema en cuanto

a registrar la asistencia con el uso de un dispositivo biométrico.
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2.2 Nivel de seguridad en el acceso al centro de control de vigilancia

2.21 Conceptualizaciéon de centros de controles de vigilancia

Pinargote Vinces (2022) menciona qué los sistemas de seguridad son grupos de
elementos instalados e intercomunicados entre si que previenen, detectan o actilan ante

intrusiones, intentos de robos y otros eventos”.

Por otro lado, SeguriTech (2022) menciona que son conocidos como Cuartos de
Control o Control Rooms en otros paises. Es en estos lugares, es en donde una serie de
operadores capacitados, monitorean simultdneamente diversos puntos, con el fin de
reaccionar de manera oportuna e inmediata ante cualquier alerta, emergencia o amenaza que
ponga en riesgo la seguridad de la sociedad. Si bien dichos centros varfan en cuanto a su

estructura, todos comparten la misma misién: ser el primer escudo de seguridad

De esta manera se logra entender que un centro de vigilancia es una area o espacio
donde se gestiona y/o supervisa la seguridad de un 4rea en especifico haciendo usos de
sistemas tecnoldgicos. El objetivo principal de un centro de control de seguridad es
supervisar y gestionar la seguridad de una organizacién, identificando y a la vez
respondiendo ante incidentes y emergencias de manera eficiente mediante la instalacién de

cdmaras de vigilancia en lugares estratégicos.

La implementacion de un centro de control y monitoreo en el desarrollo de sistemas
de vigilancia institucional se-considera como un recurso efectivo para supervisar y
administrar dispositivos de seguridad desde un punto estratégico. En la tesis sobre la
Implementacion de una central de control y monitoreo de cémaras de seguridad para la
Facultad de Sistemas y Telecomunicaciones, el autor Cruz Vera (2021), explica que se
habilité una infraestructura de red y equipos de video vigilancia situados en lugares

estratégicos, permitiendo la visualizacion en tiempo real desde una sala de control.

De acuerdo con Tasayco Coronado, Victor Carlos (2023), La infraestructura de un
centro de datos requiere una cuidadosa consideracién de la seguridad de la infraestructura de
TI. Esto puede incluir seguridad fisica para el edificio, como entrada de llave electrénica,
video constante y vigilancia humana de las instalaciones, acceso cuidadosamente controlado

al servidor y espacios de almacenamiento, etc. Esto garantiza qu)e solo el personal autorizado
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pueda acceder a la infraestructura de hardware del centro de datos y reduce la posibilidad de

dafios malintencionados o robo de datos.

la implementacién de sistemas de video vigilancia con cdmaras IP permite el
monitoreo permanente de areas criticas, el registro de evidencias y el fortalecimiento de la
seguridad en instituciones educativas, de tal manera que contribuye a una gestién mas

eficiente de los centros de control de vigilancia (Arenas & Chan, 2017).

Podemos decir que un centro de control de vigilancia es un espacio fisico y
tecnol6gico destinado a la supervision, gestion y respuesta ante eventos de seguridad, sea este
en instituciones educativas, empresas publicas o privadas, y otras entidades. El
funcionamiento de un centro de estos se basa en la integracion de personal capacitado,
dispositivos electrénicos, redes de comunicacién y software especializado para que permita el

monitoreo constante de las instalaciones.

En la tesis escrita por Yenitifer del Carmen Lopez Pardo, (2014) se mencionan
aspectos de suma importancia en cuanto a la estructura y funcionamiento de un sistema de
control biométrico utilizado en empresas de seguridad privada. En los aspectos que se

describen en aquella tesis se encuentran:

» Contar con Hardware como lo son los sensores de huellas dactilares, Un Switch de
Comunicaciones Administrable, y Un Servidor de almacenamiento en el cual estd
instalado el software de control que almacena la base de datos y manejo de reportes.

» En cuanto al software, existen diversas soluciones segtin el fabricante y el entorno de
uso. Algunas opciones comerciales como ZKTeco, Suprema, entre ofros ofrecen
plataformas propietarias con interfaces graficas amigables y funcionalidades

avanzadas.
2.2.2 Tipos de centro de vigilancia

Por sus catacteristicas, alcances, funciones y niveles de gobierno que operan a través

de ellos, estos son los Centros de Control y Monitoreo més destacados en nuestro pais:

» (C2: Sunombre significa "Centro de Comando y Control" y son las unidades regionales

que monitorean las grabaciones de vigilancia de diversas dreas
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» C4: El Centro de Comando, Control, Comunicaciones y Cémputo es similar al C2.
También funciona como estacion de videovigilancia, pero integra tecnologias
informaticas y la linea telefonica 911

» C5: El Centro de Comando, Control, Comunicaciones, Computo y Contacto Ciudadano
integra todos los elementos de un C2 o un C4, pero ademds opera a escala nacional,
estatal o municipal

» C5i: (Centro de Control, Comando, Comunicaciones, Cémputo, Contacto Ciudadano e

Inteligencia)
2.2.3 Problemiticas comunes en los Centros de Vigilancia sin control biométrico

Como lo indica Gentile (2025), adoptar un sistema de acceso biométrico no solo es
una medida tecnoldgica, sino una inversion estratégica que protege a las empresas de riesgos
operativos y legales. Los métodos tradicionales, como tarjetas o registros manuales, pueden

parecer suficientes, pero suelen ser altamente vulnerables al fraude y la falta de control.

De la misma manera, el autor antes mencionado describe que la ausencia de esta
tecnologia y cémo su implementacion puede marcar la diferencia en cuanto a seguridad de
alguna organizacién o entidad. A continuacion, se detalla los principales problemas que se

asocian a la falta de esta tecnologia.
» Fraude en néminas y pagos indebidos

El “marcado fantasma" es uno de los principales problemas en empresas sin sisternas
biométricos, donde empleados ausentes o inexistentes son registrados como presentes. Esto

genera pagos indebidos y eleva los costos operativos.

> Suplantacién de identidad y acceso no autorizado
Los sistemas tradicionales como tarjetas o contrasefias son vulnerables a la
suplantacién de identidad. Esto permite que personas no autorizadas accedan a instalaciones

restringidas, comprometiendo la seguridad de la empresa.

Por ejemplo, en una planta industrial, un contratista podria utilizar la tarjeta de un
empleado registrado para trabajar sin estar autorizado. Este tipo Sde situaciones no solo
comprometen la integridad de los procesos, sino que también pueden derivar en sanciones

legales si se permite el acceso a personas no habilitadas para realizar ciertas tareas.
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CAPITULO III: DISENO METODOLOGICO

3.1 Tipo de investigacion.

El tipo de investigacion es aplicada, esto se debe a que busca implementar una
solucién tecnolégica a una necesidad real en el contexto institucional como lo es en la
ULEAM. Ademads, es de tipo cualitativo y descriptivo, debido a que se pretende comprender
la situacién actual del control de asistencia, la percepcion de los usuarios frente a los sistemas
tradicionales v las condiciones operativas que rodean la futura implementacion del sistema

biométrico.

3.2 Nivel de Investigacion

El nivel de investigacion que se optd es descriptivo. Este nivel permitird detallar las
caracteristicas fundamentales de la faita de implementacion de un control biométrico en el
centro de vigilancia del drea técnica, asi como identificar las problematicas més comunes en
su operatividad. Este tipo de estudio busca observar y registrar el estado actual de los centros
de vigilancia en cuanto a sus procedimientos de autenticacion y control, permitiendo

identificar problematicas frecuentes

3.3 Enfoque de invesfigacion

Se adoptara un enfoque cualitativo, debido a que el proyecto se centra en las
experiencias, percepciones y/o probleméticas enfrentadas en el centro de vigilancia, ya que
no dispone de un control de sistema biométrico, Ademads, nos permitira interpretar, desde la
perspectiva de las personas autorizadas, las debilidades y riesgos del modelo actual de
acceso, mediante entrevistas a responsables de seguridad y observacion directa de los

procedimientos,

3.4 Métodes de investigacién.
Se utilizara el método cientifico, el método experimental y bibliografico.

El método cientifico se entiende como un procedimiento general que se aplica a todo
el ciclo de la investigacidn, no solo en etapas aisladas como la medicién o el anélisis, sino
desde el planteamiento del problema hasta la validacién de las hipdtesis. Segiin se expone,
especializarse finicamente en una técnica o etapa no otorga una visién completa de este
método; por el contrario, lo ideal es abordar una investigacién desde sus inicios,

comprendiendo las preguntas que la originan y todo el proceso que conlleva. Solo asi se
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puede captar la estructura metddica integral que sustenta a toda préctica cientifica (Bunge
2017).

El método cientifico permitird seguir una secuencia logica (observacion del problema,
formulacion de hipdtesis, disefio de solucién, prueba e interpretacién de resultados), por otro
lado, el método experimental permitir4 validar el sistema implementado, verificando su

funcionamiento y su impacto en el control de acceso.

3.5 Fuentes de datos.

3.5.1 Fuentes primarias

» Enirevistas a responsables de seguridad y administracién institucional.

» Observacion directa de los accesos actuales.
3.5.2 Fuentes secundarias

» Tesis y articulos cientificos sobre sistemas biométricos, centros de vigilancia y control
de acceso.
» Manuales técnicos de dispositivos biométricos y software relacionados.

» Normativas institucionales de seguridad y control.

3.6 [Estrategia operacional para la recoleccion de datos.

Se aplicard una estrategia basada en tres fases:

» Diagnéstico inicial: se plantea realizar una observacién del entorno, entrevistas con el
personal, analisis documental.

» Levantamiento de requerimientos y preparaciéon de entrevista para conocer la
percepcion sobre la seguridad actual y 1a viabilidad detl sistema biométrico.

» Implementacién del prototipo y validacién experimental del funcionamiento del

sistema con usuarios autorizados.
3.6.1 Técniecas y herramientas

Para la recoleccion de datos se empleardn técnicas cualitativas que permitan
diagnosticar la situacion actual, definir los requerimientos y validar el funcionamiento det

sistema a implementar. Las herramientas especificas seran:
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» Entrevistas semiestructuradas: realizadas al encargado del laboratorio en el que se
encuentra el centro de vigilancia y a la coordinadora de carrera, con el fin de obtener
informacién detallada sobre las necesidades operativas de este centro y validar
requerimientos funcionales.

» Observacion directa: para identificar las condiciones fisicas y los flujos de entrada
actuales en el drea de vigilancia, asi como los posibles puntos vulnerables.

» Software de grabacidn: Para registrar entrevistas y garantizar la fidelidad de los datos

obtenidos.
3.6.2 Instrumentos de la Investigacion.

» Ficha de observacion: Disefiada para registrar flujos de trabajo, tiempos y errores en los
procesos actuales.
» QGuion de entrevistas: Una guia con preguntas clave para profundizar en las necesidades

y problemas de la institucion.

3.7 Descripcion de la poblacién y Disefio de la muestra

La poblaci6n est4 constituida por el personal administrativo y técnico del drea, entre los cuales
se escogi6 una muestra por conveniencia a dos personas. Aquellos escogidos son quicnes
participan directamente en la gestion y control de acceso al centro de vigilancia, cabe resaltar
que es importante recopilar informaciéon sobre el ingreso de personal e identificar

irregularidades o acceso no debidos a esta zona privada del drea técnica.
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3.8 Anilisis y presentacion de los resultados

3.8.1 Anilisis de la ficha de observacion aplicada

La ficha de observacion que fue aplicada en el centro de control de vigilancia de la
ULEAM extension Chone tuvo como objetivo evaluar la situacién actual del control de
acceso y proponer mejoras para la implementacién de un sistema biométrico basado en

huellas dactilares. A continuacion, se detallan los hallazgos de la observacion y su andlisis.
1. ¢El proceso de control de accesos actual es eficiente?

» Observacién: No es eficiente, ya que se necesita solicitar presencialmente una
autorizacién previa.
» Anilisis: El proceso no se considera eficiente ya que, si alguien necesita ingresar, este

debe primeramente solicitar permiso o contar con llaves para abrir la puerta.
2. (Existen debilidades en la verificacion de identidad del personal?

» Observacién: Se conoce al personal autorizado. |
» Anilisis: Como tal no existen debilidades al conocer el personal autorizado, esto debido

a que el encargado conoce el personal que puede solicitar ingresar.
3. (Se detectan ingresos no autorizados o intentos de suplantacion?

» Observacion: No existen antecedentes relacionados a este caso.
» Analisis: No es comtin que se den estos casos, sin embargo, aplicar un sistema de

seguridad biométrica no solo previene casos asi, sino que también agiliza el ingreso.

4, (El flujo de acceso al centro de vigilancia es rapido y ordenado?

A%

Observacion: Se debe solicitar permiso lo cual conlieva tiempo.
» Analisis: Ademés de que se debe solicitar permiso para acceder, también el ingreso es
limitado o sea que no pueden estar muchas personas dentro del centro de control de

vigilancia.

5. ¢Se utilizan herramientas tecnoldgicas en el proceso actual?

» Observacion: No se dispone de herramientas tecnologicas para el acceso al centro de

vigilancia.
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Anilisis: La manera en que se maneja el ingreso es a través de llaves fisicas, esto retrasa

y no permite llevar un registro automatizado.
6. ¢Se evidencian errores frecuentes en el registro manual de accesos?

Observacion: No se evidencian de errores frecuentes.
Analisis: No se evidencian errores, sin embargo, la recoleccion de firmas de los
ingresos al laboratorio donde se ubica el centro de control de vigilancia puede darse

que alguien no registre su ingreso.
7. (El personal administrativo requiere capacitacion en nuevas tecnologias?

Observacion: Todo el personal administrativo cuenta con conocimientos sobre nuevas
tecnologias.

Andlisis: Por lo general el personal del administrativo del area técnica ya conoce sobre
nuevas tecnologias, asi como lo son los dispositivos biométricos por tal manera la

capacitacion no seria compleja.
8. (El personal de seguridad cumple con los protocolos establecidos?

Observacién: Se registra el ingreso al laboratorio.

Andlisis: El personal de seguridad si cumple con los protocolos establecidos.
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3.8.2 Analisis de los resultados de Ia entrevista,

La entrevista aplicada al personal previamente seleccionado del drea técnica permitio
identificar elementos clave sobre la gestién actual del acceso al centro de control de
vigilancia del bloque B. Estos resultados muestran que el ingreso se administra mediante
solicitudes y autorizaciones previas, sin embargo, este proceso depende en gran medida del
personal de turno. Esta dependencia genera variabilidad en el control, ya que la supervision
no siempre se realiza con el mismo nivel de rigurosidad y por lo tanto acceso actual carece de
mecanismos tecnolégicos que permitan validar la identidad real de los usuarios, dando paso a
procedimientos manuales que son probables a errores y a posibles fallas en la verificacion de

quienes ingresan.

Uno de los puntos con més relevancia identificados es la presencia de problematicas
relacionadas con la falta de un registro preciso y automatizado de los ingresos. Segtn los
entrevistados, existen horarios en los que no se cuenta con un registro exacto, lo que aumenta
la vuinerabilidad del area. Ademads, debido a que el centro de vigilancia se encuentra dentro
de un laboratorio, detectar ingresos no autorizados resulta complejo, ya que comparten el
mismo espacio fisico. Esto indica una necesidad urgente de fortalecer los mecanismos de

control interno y determinar con mayor claridad los accesos al centro.

Los entrevistados también mencionaron que la seguridad actual no es completamente
suficiente, ya que la falta de tecnologia dificulta la verificacién del personal que ingresa y
limita el rastreo de los eventos ocurridos. En si la percepcion sobre la implementacién de un
sistema biométrico es positiva, se considera que dicho sistema tendria un impacto favorable
al mejorar la precision en la identificacion, reducir el riesgo de accesos indebidos y fortalecer
la seguridad institucional. A esto se suma que la mayoria del personal cuenta con
conocimientos previos sobre biometria, lo que facilitaria la implementacion del sistema sin

mayores dificultades.
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3.8.3 Presentacion y descripcién de los resultados obtenidos

La recoleccion de datos se realizé mediante dos instrumentos cualitativos, una
entrevista semiestructurada dirigida a una pequefia parde del personal del 4rea técnica y una
ficha de observacion aplicada directamente en el centro de control de vigilancia del bloque B.
Ambos instrumentos permitieron obtener una vision completa del funcionamiento actual del
control de acceso, asi como de las dindmicas internas y debilidades del sistema vigente. La
entrevista aporté informacion desde la perspectiva de la experiencia del personal, mientras
gue la observacién permitié contrastar dichos testimonios con la realidad operativa del lugar.
La complementariedad entre ambas fuentes posibilité identificar patrones que coinciden,

detalles criticos y dreas que requieren intervencion para mejorar la seguridad institucional.
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CAPITULO IV: EJECUCION DEL PROYECTO

4.1 Descripci6én del proyecto

Este proyecto propone la implementacion de un sistema de seguridad actualizado, esto
con dispositivos de biométricos que ayuden a facilitar el acceso haciéndolo més rapido y
efectivo. Se propone utilizar un dispositivo biométrico basado en huellas digitales para
manejar el control de acceso al area de vigilancia del 4rea técnica de la ULEAM Extension
Chone.

El sistema biométrico permitira gestionar el ingreso sea del personal docente o
téenico, y este almacenara los registros de ingresos en una base de datos centralizada, este
control contribuirfa a reducir el riesgo de accesos no autorizados, perdida de informacién y
manipulaciones no debidas de externos. Cabe mencionar que el uso de tecnologia biométrica

en el drea técnica refuerza el uso de recursos tecnoldgicos.

4.2 Determinacién de recursos
4.2.1 Recnrsos Humanos.

El desarrollo € implementacién del sistema requiere la participacién de un equipo que

coniribuya en distintas fases del proyecto. A continuacion, se detallan los roles:

Tabla 1: Recursos humanos

Recurso Descripcion

Estudiantes Encargados del disefio, programacion ¢ integracion del sistema

desarrolladores biométrico, asi como del levantamiento de informacién y pruebas
de funcionamiento.

Docente asesor Brinda acompafiamiento académico y técnico durante el desarrollo

del proyecto, velando por el cumplimiento de los objetivos y la

calidad metodoldgica.
Responsable del Colaborador institucional que facilita el acceso al centro de
Area vigilancia, participa en la validacién del sistema y proporciona
informacion sobre el entorno de trabajo.
Personal de Usuarios directos del sistema; aportan con su experiencia en los
vigilancia accesos actuales y participan en las pruebas del prototipo.

Nota. Recursos Humanos a tener en cuenta para desarrollo del prayecto. [Tabla] Autores del proyecto, 2025




4.2.2 Recursos tecnoldgicos.

Para garantizar un desarrollo y funcionamiento adecuado del sistema de autenticacion

biométrica por huella digital, se requiere el siguiente equipamiento y software:

!

Tabla 2: Recursos Tecnoldgicos

Recurso Descripeion
Sensor biométrico Lector de huellas digitales, modelo como ZKTeco Ma300 o
ZKTeco similar.

Laptop o PC de Con procesador i5 o superior, 8GB de RAM, para programacién e

desarrollo integracion.
Base de datos local Sistema de almacenamiento de registros y datos de usuarios.
Cableado y Cables USB, energia y red para conexién del lector biométrico.
conectividad
Fuente de Estabilizador o UPS para asegurar el funcionamiento continuo.
alimentacién
Moenitor Para visualizar registros de acceso en el centro de control.

Nota. Recursos tecnolégicos a tener en cuenta para desarrollo del proyecto. [Tabla] Autores del proyecto, 2025
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4.2.3 Recursos econémicos.

A continuacion, se presenta una estimacion del presupuesto necesario para ejecutar el

proyecto, considerando recursos tecnolégicos, materiales y apoyo logistico:

Tabla 3: Recursos econdmicos

item Cantidad  Costo unitario aprox. (USD) Subtotal (USD)
Sensor biométrico
7K Teco ZKA4500 2 $85.00 $370.00
Laptop 1 $500.00 $500.00
Material impreso
(encuestas, - $15.00 $15.00
informes)
Fuente de poder /
Estabilizador 1 $30.00 $30.00
Cables y Varios $10.00 $10.00
conectores
Total estimado $925.00

Nota. Recursos econémicos a tener en cuenta para desarrollo del proyecto. [Tabla] Autores del proyecto, 2023,

4.3 Etapas de ejecucion del proyecto

4.3.1 Fase1: Planificaciéon

Esta primera fase del proyecto constituye el punto de partida, la cual es fundamental
para la implementacién del sistema de autentificacion biométrica en el centro de vigilancia
del érea técnica de la ULEAM, Ext. Chone. En esta etapa se llevard un diagnostico de las
condiciones actuales de acceso y control en el drea, de tal manera que se identifique
limitaciones de los métodos de acceso tradicional y la necesidad de aplicar una solucién

tecnolégica basada en sensores biométricos.

Se tendran en cuanta los objetivos especificos y los lineamientos que permitan la
correcta instalacion y el funcionamiento del sistema biométrico, se va a seleccionar la
tecnologia a usar, siendo dispositivos de huellas dactilares de marca ZKTeco seleccionados

por su precisioén y compatibilidad con sistemas de gestién como ZKAccess, También se
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planifican los recursos a necesarios, de tal forma que se garantice la disponibilidad de los

elementos requeridos para la ejecucion del proyecto.
4.3.2 Fase II: Disefio del sistema

En esta fase se establecen los aspectos técnicos y estructurales necesarios para la
correcta implementacion del sistema de autenticacion biométrica mediante huellas dactilares
en el Centro de Vigilancia del Area Técnica de la ULEAM, Extensién Chone. El objetivo
principal es definir de manera clara y detallada la arquitectura del sistema, la ubicacion fisica
de los dispositivos, los flujos de informacion y las politicas de acceso que garantizarén la

seguridad de los espacios controlados.

4.3.2.1 Ubicacién fisica de los dispositivos.

En cuanto a la ubicacion fisica de los equipos biométricos, se establece que el sistema
contars con dos dispositivos ZKTeco estratégicamente instalados dentro del 4rea técnica. Uno
de ellos se colocard en la puerta principal de ingreso al laboratorio de base de datos, punto
donde acceden los docenies y personal autorizado. Esta ubicacién permite controlar el acceso
general al drea, garantizando que solo usuarios previamente registrados puedan ingresar a las

instalaciones donde se manejan equipos y recursos académicos.

El segundo dispositivo se instalara en la puerta de acceso a la zona de vigilancia, drea
que se encuentra dentro del laboratorio de base de datos, esta zona contiene equipamiento
sensible, sistemas de monitoreo y recursos institucionales de suma importancia, por lo que
requiere un nivel de seguridad adicional. Al ubicar un dispositivo biométrico en este punto, se
crea un doble filtro de seguridad, asegurando que unicamente el personal técnico autorizado
pueda acceder al centro de vigilancia y realizar actividades relacionadas con monitoreo,

control y gestion de la informacion.
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En la figura a continuacion se muestra una referencia al disefio de como quedaria el

dispositivo MA300 en una de las puertas.

Figura 6. Disefio del sistema.

PUERTA
g SENSOR

Boton
Salida

Nota. Imagen referencia al flujo de la verificacién de usuario. Tomado de « MA300», (2025)

4.3.2.2 Flujos de informacion.

Posteriormente a la seleccion de la ubicacion para los dispositivos se establece el flujo
de control de acceso, el cual inicia con la verificacion biométrica mediante huella dactilar. El
usuario coloca su dedo en el sensor ZKTeco, y el dispositivo captura y compara la lectura con
los registros previamente almacenados en la base de datos del sistema. Si la coincidencia es
vélida, se autoriza el acceso fisico o en caso contrario, se genera un evento de rechazo que

queda registrado en el historial del sistema como medida de seguridad.
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Figura 7. Tabla de verificacion de usuario.

Nota. Imagen referencia al flujo de la verificacion de usuario. Tomado de « MA300», (2025)

4.3.2.3 Integracion con la aplicacién ZKAccess.

Posteriormente, se emplea la integracion con la aplicacion ZKAccess, esta es la
plataforma oficial para la administracion del dispositivo biométrico. Esta integracion
permitird registrar usuarios, cargar plantillas de huella, asignar permisos, generar reportes de

accesos y monitorear en tiempo real los eventos del sensor.

En la siguiente figura (figura 8) se demuestra la interfaz en el panel de agregacion de
usuarios, en este se deberd registrar el personal al mismo o importarlo desde otro software o
documento al sistema. Desde este mismo panel se debera agregar la huella digital de las

personas que requieren tener accesos en este caso a la zona de vigilancia.
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Figura 8. Interfaz agregar usuarios ZKAccess
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Nota. Imagen referencia agregar usuarios mediante el sofiware de ZKAccess. autores del proyecto (2025)

4.3.2.4 Agregar dispositivo.

La agregacion del dispositivo biométrico ZKTeco MA300 al sistema ZKAccess 3.3,
puede realizarse mediante comunicacién TCP/IP o RS-485, segun la infraestructura
disponible. En el caso de TCP/IP, el dispositivo se conecta a la red local mediante un cable
Ethernet, asignandole una direccion IP valida y accesible desde el equipo donde se encuentra
instalado el software. Este método permite una comunicacion estable y en tiempo real, esto
facilita la sincronizacién de usuarios, huellas, horarios y registros de acceso, ademas de ser el

mas recomendado para entornos con red estructurada.

Figura 9. Agregacion de dispositivo biométrico por TCP/IP
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4.3.2.5 Reportes

Cada que un usuario valida su identidad utilizando su huella dactilar, el dispositivo
almacena autom4ticamente informacion como la fecha, hora, identificacion del usuario,
método de verificacion y el estado de la apertura de la puerta. Estos datos son sincronizados
con el software, donde pueden ser organizados y filtrados para generar reportes por usuario,

rango de fechas, dispositivo o 4rea especifica.

Figura 10. Generacidn de reportes de aperturas por huella dactilar.
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Nota. Imagen referencia a generacion de reportes de aperturas por huella digital. autores del proyecto (2025)

4.3.3 Fase III: Instalacion e implementacion

Se procede a la instalacion fisica y puesta en marcha del sistema biométrico,
siguiendo los lineamientos establecidos en la planificacion y el disefio técnico previamente
aprobados. El objetivo principal es realizar la integracion efectiva de los dispositivos de
huella dactilar ZK Teco con el entorno fisico y tecnolégico del Centro de Vigilancia del Area
Técnica de la ULEAM Extension Chone, garantizando un funcionamiento estable, seguro y

confiable del sistema de control de acceso.

El proceso inicia con la instalacion de los equipos biométricos en los puntos
estratégicos definidos durante el disefio, considerando factores como accesibilidad, seguridad

eléctrica y visibilidad. Posteriormente, se efectia la configuracion del software ZK Access,
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que permite registrar, administrar y controlar el acceso de los usuarios autorizados. En esta
etapa se lleva a cabo la carga inicial de datos en ia base de datos del sistema, registrando la
informacidn del personal técnico y administrativo del drea, junto con sus respectivas huellas
digitales.

Luego, se realiza la sincronizacion entre los dispositivos bioméiricos y el sistema de
gestién, verificando la correcta comunicacion y transmisién de datos. También se efectian
pruebas iniciales de lectura y reconocimiento de huellas para asegurar la precision del sistema
y ajustar los parametros de sensibilidad y respuesta, también se comprueba la generacion
automética de reportes de entrada y salida, y su almacenamiento correcto en el servidor o

equipo de control.

Durante esta fase se brinda asistencia técnica al personal de vigilancia encargado de
operar el sistema, explicando los procedimientos de registro de nuevos usuarios, verificacion
manual y control de incidencias. Finalmente, se documenta el proceso de instalacién y
configuracion mediante informes técnicos, registros fotogréficos y reportes de validacion,
asegurando que el sistema cumpla con los requerimientos funcionales definidos. Esta fase
culmina con la puesta en funcionamiento oficial del sistema biométrico, marcando el inicio

de su operacién en condiciones reales dentro del centro de vigilancia.
4.3.4 FaseIV: Prucbas del sistema

Se inicia a evaluar el desempefio, la precision y la estabilidad del sistema de autenticacion
biométrica luego de su instalacion. El objetivo principal es verificar que todos los componentes
(hardware, software, sensores y base de datos) funcionen correctamente y cumplan con los
requerimientos de acceso seguro establecidos en el disefio del sistema. Esto se realiza a través
de pruebas controladas que permiten identificar fallos, inconsistencias o retrasos en la

autenticacion. Las pruebas incluyen:

» Pruebas funcionales
Se evalta el funcionamiento bésico del dispositivo MA300 y del software ZKAccess,
comprobando la correcta lectura de huellas, tiempos de respuesta, apertura del acceso y

registro automatico en la base de datos.

> Pruebas de rendimiento
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Se toman los tiempos de procesamiento en horas de mayor concurrencia, garantizando

que la lectura biométrica no genere cuellos de botella o demoras en el acceso del personal.
» Pruebas de seguridad

Se simulan intentos de acceso no autorizados utilizando huellas no registradas,
variaciones en las colocaciones del dedo o intentos repetidos, evaluando la capacidad del

sistema para detectarlos y generar alertas.
» Pruebas de falla y recuperacion

Se desconecta temporalmente la red, se reinicia el dispositivo y se simulan cortes
eléctricos breves para validar los protocolos de respaldo, reconexidn y sincronizacion

automatica de datos una vez restablecido el servicio.

Una vez finalizadas las pruebas, se elabora un informe con los resultados obtenidos,
las incidencias detectadas y las acciones correctivas aplicadas. Esta fase concluye tinicamente

cuando el sistema demuestra un funcionamiento estable, preciso y continuo.
4.3.5 Fase V: Mantenimiento y monitoreo

Esta fase representa la etapa final del proyecto y se centra en garantizar una correcta
operatividad del sistema biométrico en el Centro de Vigilancia, asegurando que se mantenga
funcional, actualizado y seguro a lo largo del tiempo, permitiendo prevenir fallos, optimizar

procesos y garantizar la confiabilidad de los registros de acceso.

El mantenimiento comprende tanto actividades preventivas como correctivas. En
cuanto al mantenimiento preventivo, se ejecutan revisiones periddicas del lector biométrico
MA300, incluyendo la limpieza y revision fisica del sensor. También se consideran tareas de

actualizacion de firmware y revision constante de la integridad de la base de datos

En el caso del mantenimiento correctivo, se actia cuando se presentan fallos en el
funcionamiento, ya sea por problemas de lectura, errores de comunicacion con el sistema
ZK Access o dafios fisicos en el dispositivo. Esto implica realizar ajustes técnicos, reemplazos

de componentes, reconfiguraciones o restauraciones del sistema cuando sea necesario.

El monitoreo continuo es otro componente fundamental de esta fase. A través del

software ZK Access se supervisan en tiempo real los registros de acceso, los intentos fallidos,
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las alertas generadas por eventos sospechosos y la actividad de los usuarios dentro del

sistema.

Dentro del proceso de monitoreo también se incluye la actualizacion constante de los
usuarios registrados. Cada cambio de personal técrico o administrativo requiere retirar o
agregar registros biométricos, lo cual asegura que la base de datos se mantenga actualizada y

evita accesos indebidos por parte de usuarios inactivos.

Esta fase culmina con evaluaciones periodicas del desempefio general del sistema,
considerando aspectos como la confiabilidad de las autenticaciones, la rapidez en la
verificacion y la efectividad en la reduccién de accesos no autorizados. Con estos resultados
se identifican posibles mejoras futuras o ampliaciones del sistema, asegurando su adecuado

funcionamiento a largo plazo.
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CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones
La aplicacién de un sistema de acceso biométrico mediante huella dactilar en el centro
de vigilancia del rea técnica de la ULEAM Extensién Chone, representa una solucién
efectiva para fortalecer la seguridad institucional, al permitir un control preciso, confiable y

automatizado del ingreso del personal autorizado,

La investigacion realizada permiti6 evidenciar que el sistema biométrico tiene un
impacto positivo en el fortalecimiento de la seguridad, ya que elimina la dependencia de
métodos tradicionales y poco fiables como Ilaves. Por otro lado, también facilita la

generacion de reportes de ingresos con todos los datos de personas autorizadas.

El sistema de autenticacién biométrica implementado se adapta adecuadamente a los
requerimientos del 4rea técnica, integrdndose de manera eficiente con el entorno fisico y
operativo, y permitiendo la generacion de reportes que aportan valor a los procesos de

control, auditorfa y toma de decisiones institucionales.
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5.2 Recomendaciones
Se recomienda a la ULEAM Extensién Chone mantener el sistema de autenticacion
biométrica como sistema de seguridad principal para el control de acceso al centro de

vigilancia del area técnica, debido a los beneficios evidenciados en el control de acceso.

Con la necesidad de garantizar la continuidad operativa del sistemna, se sugiere

implementar sistemas de respaldo eléctrico como unidades UPS para que permitan el correcto
funcionamiento del sistema biométrico ante posibles cortes de energia, también es
recomendable realizar capacitaciones continuas al personal administrativo encargado del

sistema, para asegurar una operacion eficiente y auténoma del sistema.

También es aconsejable realizar mantenimientos preventivos a los dispositivos
biométricos, con el fin de minimizar errores operativos, mejorar la gestion de usuarios y
aprovechar de manera eficiente los reportes generados por el sistema. Ademds, se recomienda
evaluar en el futuro la ampliacién del sistema biométrico a otras dreas estratégicas de la

institucion, con el objetivo de reforzar la seguridad integral de las instalaciones.
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ANEXOS

Anexo Nrl. Guion para entrevista

QD

Uleam

ELOY ALFARO DE MANABI

UNIVERSIDAD LAICA “ELOY ALFARO” DE MANABI
Unidad académica: Extension Chone
Carrera: Tecnologia de la Informacion

Instrumento: Guion para entrevista

Objetivo: Obtener informacion sobre la gestion actual del acceso al centro de control
de vigilancia, identificando debilidades, riesgos y expectativas en torno a la implementacién

de un sistema de autenticacion biométrica.
Investigador: Lopez Moreira Joel José y Cedefio Moreira Jhon Erick
Fecha: 21/10/2025
Ubicaciéon: ULEAM Extensién Chone

Instrucciones: De acuerdo con el siguiente guion, responda bajo su experiencia en la

institucion. Sus respuestas seran utilizadas Ginicamente con fines investigativos.

1. ;Como se maneja el acceso al centro de control de vigilancia del drea técnica

del bloque b?

El manejo del acceso se controla a través de una solicitud y autorizacién previa. Solo
el personal autorizado puede ingresar, pero la supervision a veces es basica y depende

del personal de turno.
2. (Cuales son las principales problematicas detectadas en la gestion de acceso?

Algunas problematicas surgen con el registro y control de ingreso, ya que no se tiene
un control exacto en ciertos horarios, y ausencia de un sistema que identifique realmente a

cada persona, lo que puede generar posibles vulnerabilidades.




3. ;Considera que el control de acceso actual garantiza seguridad suficiente?

JPor qué?

No completamente. Aunque se tienen controles, la falta de tecnologia de control de
acceso y los registros manuales facilitan el acceso no autorizado y dificultan el seguimiento

preciso de ingresos y salidas.

4. ;Existen incidentes frecuentes relacionados con el ingreso no autorizado al

centro de vigilancia del 4rea técniea del bloque b?

Como es un laboratorio y dentro del mismo est4 el centro de vigilancia, es bastante

complejo detectar ingresos no autorizados al mismo.

5. ;El personal que puede acceder al centro de control de vigilancia cuenta con

conocimientos de tecnologia biométrica?

En su gran mayoria si conoce sobre tecnologfa biométrica, lo que facilitaria la

implementacion de estos sistemas.

6. ;Qué impacto cree que tendria la implementacién de un sistema de

autenticacion biométrica en la seguridad institucional?

Un impacto positivo, ya que aumentaria la precision en la identificacion, minimizaria riesgos

de infracciones, y mejoraria el control del acceso.

7. ¢Qué aspectos considera fundamentales en un sistema biométrico para que sea

confiable y efectivo?

Este debe ser preciso, rapido, con alta seguridad de datos, fécil de usar y que permita

registros viables para verificar accesos.

8. ¢(Cémo evaliia la confidencialidad y seguridad de los datos en un sistema de

control biométrico?

Que los datos estén seguros, que cuente con accesos restringidos y protocolos claros para

proteger la privacidad y evitar filtraciones.




Anexo Nr2. Ficha de observacion

)

Uleam

ELOY ALFARO DE MANABI

UNIVERSIDAD LAICA “ELOY ALFARO” DE MANABI

Unidad académica: Extension Chone

Carrera: Tecnologia de la Informacion

Instrumento: Ficha de observacion

Objetivo: Identificar problematicas y deficiencias en los procedimientos actuales de

control de accesos al centro de vigilancia, con el fin de fundamentar la propuesta de un

sistema de autenticacion biométrica.

Investigador: Lopez Moreira Joél José y Cedefio Moreira Jhon Erick

Fecha: 21/10/2025

Ubicacion: ULEAM, Extension Chone

Nimero Descripeion Si No

Observaciones

1

¢ El proceso de control de

No es eficiente, ya

que se necesita

suplantacion?

. X solicitar
accesos actual es eficiente? _
presencialmente el
ingreso.
2 ¢Existen debilidades en la Se conoce al personal
verificacion de identidad del X autorizado.
personal?
3 ] No existen
(,Se detectan ingresos no
) ) antecedentes
autorizados o intentos de X

relacionados a este

€aso.




(El flujo de acceso al centro

Se debe solicitar

de vigilancia es rdpido y permiso.
ordenado?
¢Se utilizan herramientas N/A

tecnoldgicas en el proceso

actual?

/Se evidencian errores
frecuentes en el registro

manual de accesos?

No se evidencian de

errores frecuentes.

¢ El personal administrativo
requiere capacitacion en

nuevas tecnologias?

Todo el personal
administrativo cuenta
con conocimientos
sobre nuevas

tecnologias.

. El personal de seguridad
cumple con los protocolos

establecidos?

Se registra el ingreso

al laboratorio.




Anexo Nr3. Aplicacién de instrumentos




