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RESUMEN

El presente proyecto tiene como objetivo el disefio y propuesta de un sistema de

control biom5trico para optimizar los procesos de seguridad en el Centro de Vigilancia de la

Universidad Laica Eloy Alfaro de Manabi - Extensi6n Chone. Surge a partir de la necesidad

institucional de mejorar el control de accesos y reducir las problematicas asociadas a la

gesti6n manual y no centralizada de entradas a las instalaciones. El objetivo es fortalecer los

niveles de seguridad mediante la implantaci6n de tecnologias biom6tricas, de esta manera

permitiendo rna identificaci6n mas precisa y eficiente del personal. A trav6s de un enfoque

mixto, se combinaron m6todos cualitativos (entrevistas a responsables de seguridad,

observaci6n directa) y cuantitativos (recolecci6n de datos num6ricos sobre accesos, eventos

de riesgo, otros), para de esta manera diagnosticar el estado actual y sustentar la propuesta. EI

proyecto lleva a cabo el analisis de los diferentes tipos de Centros de Control de Vigilancia,

su funcionamiento, debilidades comunes sin sistemas biom6tricos y los requerimientos

tecnicos 'necesarios para la implementaci6n del nuevo sistema. Su alcance se limita a la sede

Chone, con posibilidad de replicabilidad institucional.

Palabras claves:

>  7Biometrl'a., Huellas dactilares, Identificaci6n, Seguridad Institucional.
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CAPITUL0 I: INTRODUCCI0N

1.1     Introducci6n

Hoy en dfa la seguridad y el control de acceso en espacios como lo son los centros de

controles de vigilancia se ha convertido en rna necesidad fundaniental para las iustituciones

educativas, en especial aquellas que cuentan con areas donde se encuentran equipos

electr6nicos que requieren restringir el ingreso inicanente a personal autorizado. En ese

contexto, el avance de la tecnologia biom6trica ha permitido implementar soluciones mds

confiables que los m6todos tradicionales, como el uso de llaves, tajetas o contrasefias, 1os

cuales pueden ser ffoilmente extraviados, compartidos o vulnerados.

La ULEAM, Extensi6n Chone, cuenta con un centro de controles de vigilancia en su

area t6cnica que no tiene un sistema automatizado de autenticaci6n. Aquella situaci6n abre

rna oportunidad para mejorar la seguridad en la instituci6n antes mencionada, esto mediante

la implementaci6n de un sistema biom6trico que permita autenticar la identidad de los

usuarios a trav6s de sus rasgos fisicos, sea este la huella dactilar, asegurando un acceso mas

seguro y fapido.

El presente proyecto propone el desaITollo de un sistema de autenticaci6n bi.om6trica

para el acceso al centro de controles de vigilancia, integrando dispositivos de captura con un

software de gesti6n que almacene, compare y registre los accesos realizados. Este sistema

busca no solo incrementar el nivel de seguridad, sino tambi6n optimizar la trazabilidad y

control administrativo del personal que ingresa a esta zona estrategica.

En el transcurso de esta propuesta, se ha contextunlizado el funcionamiento de los

centros de vigilancia y la estructura de los sistemas biom5tricos, asi como la funci6n que

desempefia el software en el procesamiento de la informaci6n. Ademds, se ban considerado

los impactos tecnol6gicos, sociales y ecol6gicos que puede tener la implementaci6n de este

sistema dentro de la instituci6n de educaci6n superior como lo es la ULEAM.



1.2     Presentaci6n del tema

Hoy en dia el avance de la tecnologia ha transformado los sistemas de seguridad en

varios sectores, incluyendo tanbien el inbito universitario, en este se manej an recursos

sensibles y por esto se requiere un control eficaz para el acceso, En este contexto en el

presente proyecto se propone el disefio e implementaci6n de un sistema de autenticaci6n

biom6trica para el acceso al centro de vigilancia del area t6cnica en la ULEAM extensi6n

Chone.

1.3     Diagrama causa -efecto del prob]ema

Figura 1 . Diagrama causa ef iecto
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I.4     P]anteamiento y formulaci6n del probLema

Hoy en dia el acceso a los centros de control de vigilancia del area t6cnica de la

ULEAM extensi6n Chone, se realiza mediante m6todos de acceso de manera manual que no

garantiza un nivel adecundo de seguridad ni de gesti6n de ingreso. Por lo tanto, esta situnci6n

representa rna vulnerabilidad significativa, ya que el control de acceso no permite validar de

manera confiable la identidad de las personas que ingresan a estas areas de vigilancia.

Que no haya un sistema de autenticaci6n biom6trica modemo expone riesgos como o

son los accesos no autorizados, manipulaci6n de la infomaci6n sensible, y posibles fallas en

los protocolos de seguridad intemos. En donde la protecci6n de datos y la integridad

operativa son de suma importancia, resulta muy importante tener mecanismos avanzados que

2



verifiquen la identidad de los usuarios a traves de caracten'sticas iinicas, como huellas

dactilares o reconocimiento facial.

Menciona Quintanilla Mendoza, (2020)  "el uso de la biom6trica como m6todo de

identificaci6n en la ejecuci6n de las operaciones diarias ha demostrado ser un mecanismo

mds seguro que reduce el fraude y reporta resultados con mds certidumbre y confianza,

aunque a su vez conlleva riesgos de privacidad y de seguridad" a. 2).

La falta de implementaci6n de un sistema biom6trico adecuado podr'a resultar en

consecuencias graves como la filti.aci6n de informaci6n confidencial, la interrupci6n de las

operaciones de vigilancia, entre otros. De no atenderse esta necesidad, se comprometeria

seriamente la confianza en los procedimientos de seguridad del area t6cnica y de la

Universidad en general.

Por lo tanto, inicia la necesidad implementar un Sistema de Autenticaci6n Biometrica

para el Acceso a Centros de Control de Vigilancia del Area T6cnica de la ULEAM, Extension

Chone, que permita fortalecer los mecanismos de acceso, y asi optimizar la seguridad fisica y

digital, y proteger de manera efectiva los recursos e informaci6n importante.

La necesidad de proteger infomaci6n sensible, equipos tecnol6gicos y procesos

operativos requiere la incorporaci6n de herramientas que aseguren la identificaci6n precisa y

controlada de los usuarios. Por esta raz6n, surge la siguiente interrogante:

tMejorara la seguridad en el centro de vigilancia del area tecnica de la Uhiversidad

Laica "Eloy Alfaro" de Manabi Extensi6n Chone mediante la implementaci6n de un sistema

de control de acceso biom5trico?

1.4.1    Ubicaci6n de la problematica

La presente problematica se sitha en la ULEAM, extensi6n Chone, la cual se

encuentra en la Avenida Eloy Alfaro, en el cant6n Chone de la provincia de Manabi,

Ecuador. Entre sus cuatro edificaciones se destaca, el bloque ''8" especificamente en el area

t5cnica donde operan los centros de control de vigilancia. Esta area cumple rna funci6n

cn'tica en la supervisi6n y resguardo de las instalaciones universitarias, siendo este un punto

estrat5gico para garantizar la seguridad tanto de los recursos institucionales como de la

comunidad universitaria.



Actualmente los mecanismos de acceso a centros de control se basan en m6todos

bdsicos, como llaves fisicas, y estas presentan limitaciones obvias en cuanto a verificaci6n de

identidad y protecci6n frente a accesos no autorizados. Por ende, esta situaci6n carece de una

soluci6n tecnol6gica avanzada que permita validar de forma confiable y automatica la

identidad de los usuarios que ingresan a zonas de seguridad donde el acceso es restringido.

Ante este contexto, surge la necesidad de fortalecer las medidas de control de acceso

mediante la implementaci6n de un sistema de autenticaci6n biom6trica. Este sistema

permitiria una validaci6n mas precisa y segura, alineindose con las exigencias actuales en

materia de seguridad institucional.

1.4.2    Problematizaci6n

La seguridad institucional se ha convertido en un aspecto importante dentro de los

entomos universitarios, especialmente en areas cn'ticas como los centros de control de

vigilancia. En la ULEAM extensi6n Chone, el acceso a zonas estrategicas se realiza

actualmente mediante procedimientos convencionales, 1o cual plantea linitaciones frente a

los estalidares modemos de seguridad. La falta de mecanismos robustos de autenticaci6n,

como los sistemas biom6tricos, impide garantizar con certeza que thicamente personal

autorizado acceda a dichos espacios.

1.4.3    G6nesis del problema

El origen del problema se encuentra en que se depende de m5todos tradicionales de

control de acceso, como llaves fisicas, listas de ingreso manuales o tall.etas de identificaci6n

que pueden ser prestadas o extraviadas. Estos m5todos, si bien han funcionado en el pasado,

no responden adecuadamente a las exigencias actuales de seguridad ni ofrecen trazabilidad

confiable de los accesos.

1.4.4    Estado actual del problema

Actualmente, el acceso al centro de control de vigilancia del area t6cnica de la

ULEAM, extensi6n Chone, continda haci5ndose mediante mecanismos tradicionales. No hay

un sistema automatizado ni biom6trico que regule la entrada y salida del personal, lo cual

impide llevar un registro exacto de los accesos y deja abierta la posibilidad de que personas

no autorizadas ingresen a zonas de seguridad.

4



Ademas, no se tiene un sistema de respaldo de datos que garantice la integridad de los

registros de ingreso, ni con protocolos modemos de verificaci6n que minimicen el riesgo.

Esto representa un desafio importante para la universidad, ya que compromete tanto la

seguridad ffsica como la protecci6n de la informaci6n que allf se gestiona.

1.5     0bjetivos

1.5.1    0bjetivo general

Aplicar un sistema de control de acceso biom6trico para el acceso al centro de

vigilancia del area t6cnica de la Universidad Laica Eloy Alfaro de Manabi Extensi6n Chone.

1.5.2    0bjetivos especirlcos

>   Determinar el impacto de los sistemas biom6tricos en el fortalecimiento de la seguridad

y la eficiencia operativa que ofrecen.

>   Identificar las necesidades de seguridad y control de acceso actuales en el centro de

vigilancia del area tecnica de la Extensi6n Chone.

>   Implementar un sistema de autenticaci6n biom6trica que se adapte a los requerimientos

del area tecnica.

1.6     Justiflcaci6n

Al utilizar un control de acceso hace referencia a los m5todos automaticos que

analizan las caracten'sticas hunanas con el iinico fin de identificar y autentificar a las

personas para acceder a un lugar donde se guarde informaci6n de mucha importancia, y solo

asi se podra ingresar si se cuenta con los mecanismos de seguridad como es la huella dactilar

para obtener acceso a dicho departanento Qlieves Villamar, 2021 ).

Actualmente, la seguridad es fundamental dentro de cualquier instituci6n, y mas atn

en areas como los centros de control de vigilancia, donde se manejan equipos, informaci6n y

recursos importantes. En la ULEAM extension Chone, el acceso a estas dreas todavfa se

realiza de forma manual o sea de manera tradicional, esto representa ciertos riesgos, como el

ingreso de personas no autorizadas o la falta de control sobre qui6n entra o sale.

Por esta raz6n, este proyecto busca proponer un sistema de autenticaci6n biom5trica

que permita mejorar el acceso a esta area como lo es el centro de control de vigilancia,

utilizando caracten'sticas inicas de cada persona9 como la huella dactilar o el rostro. Esto
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ayudari'a a tener un mayor control y seguridad, ya que solo el personal autorizado podria

ingresar.

Talnbien, este tipo de sistema no s.olo aporta seguridad, sino tanbi6n organizaci6n, ya

que dejan'a un registro de los accesos y facilitarl'a el trabajo del personal de vigilancia. Esta

propuesta tambi6n puede servir como base para futuras mejoras tecnol6gicas dentro de la

universidad, demostrando que es posible implementar soluciones modemas que se adapten a

las necesidades actuales.

Menciona Herrera, (2023) que "hoy en dia se puede encontrar con sistemas basicos de

automatizaci6n de puertas, estos son activados mediante un control remote por radio

frecuencia, es asi como la delincuencia ha encontrado maneras para sustraer dicho mando

remoto, el mismo que puede ser manipulado y utilizado de forma indebida sin ningtin tipo de

restricci6n"a.13).

En s{ este proyecto es interesante e imporiante ya que busca proteger mejor los

espacios sensibles de la universidad y a la vez impulsar el uso de estas tecnologias enfocadas

a la seguridad, y esto dentro del entomo academico de manera que facilite el acceso a

personal autorizado al area de vigilancia.

1.7     Impactos esperados

1.7.1    Impacto tecnol6gico

La puesta en marcha de un sistema de reconocimiento biom6trico es un progreso

importante en la adopci6n de nuevas tecnologfas en la universidad. Este proyecto facilita la

incorporaci6n de soluciones digitales que son mas seguras y eficaces, sustituyendo m5todos

antiguos que ya no son utiles. Tambi6n mejora la cultura tecnol6gica de la instituci6n al

incluir herraniientas de identificaci6n mejoradas que podrin actualizarse en el futuro. Este

efecto tambi6n permite que otras secciones de la universidad piensen en usar sistemas

parecidos, fomentando una evoluci6n digital gradual en la instituci6n.

1.7.2    Impacto social

Desde la perspectiva social, el proyecto favorece la sensaci6n de protecci6n entre el

personal, los alumnos y los visitantes de la universidad. Tener un sistema efectivo para

controlar el acceso ayuda a crear un entomo mds seguro y estructurado, donde todos sienten
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que su informaci6n, incluso sus pertenencias estin a salvo. Ademas, impulsa la

responsabilidad personal, puesto que cada usuario tendra rna identificaci6n inica. Tambi6n

puede abrir nuevas posibilidades de aprendizaje para los estudiantes y t6cnicos interesados en

entender este tipo de tecnologia y c6mo se utiliza en situaciones reales.

1.7.3    Impacto ecol6gico

Aunque la propuesta se basa principalmente en tecnologia, tambi5n beneficia

indirectamente al medio ambiente. Al manejar el acceso de foma automatica y disminuir la

necesidad de documentos impresos para el registro de acceso, se ayuda a usaf memos

materiales. Esto contribuye a minimizar el desperdicio y apoya habitos mas sostenibles en la

universidad. Ademds, al eliminar los viajes irmecesarios del personal para comprobar accesos

o hacer informes a mano, se reduce el gasto de energia y tiempo, creando un espacio mds

eficiente.
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CAPITUL0II:MARCOTEORICODELAINVE-STIGACI0N

2.1     Sistema de autenticaci6n biom6trica

2.1.1    Concepto y fundamentos de la biometn'a

Segtin Santi Pereyra, (2018) La biometria humana actual se basa en un sistema de

identificaci6n que se nutre de indicadores estaticos, principalmente de datos biol6gicos

estables (tales como caracteristicas faciales, del iris, huellas digitales, mapeo vascular, etc.)

y/o de patrones dininicos, como ciertos dates del comportamiento de las personas

(regularidades en la escritura y firma, la forma de caminar, etc.).

Por otro lado Valderrama, (2019) afirma que la autentificaci6n biom5trica consiste en

la verificaci6n de la identidad el usuario mediante el reconocimiento de caracteristicas

fisiol6gicas o de comportaniento thicas de un individuo como la fisionomfa del rostro,

patron de la huella dactilar, reconocimiento de voz, retina, iris, entre otros. Para esto se utiliza

un lector biometrico que captura el elemento biom6trico para su posterior comparaci6n con

los previamente registrados.

Como lo menciona Rodiguez Pinto & Ortega Romero, (2017) en su estudio de "Pre-

Factibilidad para un sistema de control de acceso peatonal en la Universidad Distrital

Francisco Jos6 de Caldas", los sistemas de control de acceso se han hecho muy populares en

empresas e instituciones que venian utilizando los sistemas de control de accesos con

personal, ademas, al ser su precio cada vez mfs asequible, tanbich esfan siendo implantados
en domicilios particulares y residencia.

Asl mismo, Rangel Rivas, (2024) indica que la identificaci6n de personas es sin duda

el inbito donde la aplicaci6n de las huellas dactilares es mss relevante. En criminalfstica y

medicina forense, las huellas dactilares se consideran evidencia fundamental para identificar

a las personas involucradas en hechos delictivos.

Teniendo en cuenta lo dicho por el autor anteriormente mencionado, esta creciente

adopci6n de sistemas de control de acceso evidencia rna tendencia hacia la modemizaci6n.

Esta evoluci6n se debe, en su mayoria, a la accesibilidad econ6mica de estas tecnolog{as lo

cual a permitido apartarla en diferentes areas. El paso de implementar un sistema de control

no solo responde a una necesidad de eficiencia operativa, sino tambi6n a la bdsqueda de
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mayor fiabilidad y precision en la identificaci6n de las personas que acceden a un espacio en

especlfico.

2.1.2    Tipos de sistemas biometricos.

Tal como menciona Meneses & Garcia, (2016) existen sistemas biometricos de

caracter fisiol6gico y comportamental, para el campo que compete al proyecto se trataran

dnicamente los que corresponden a los tipos de sistemas biometricos con cardcter

fisiol6gicos.

>   Reconocimiento de la huella dactilar: Tipicanente la huella dactilar de un individuo

ha sido un patr6n bastante bueno para determinar su identidad de forma inequivoca, ya

que  esti  aceptedo  que  dos  dedos  nunca poseen huellas  similares,  ni  siquiera entre

gemelos o entre dedos de la misma persona. El uso de estos patrones fue uno de los

primeros en establecerse como modelo de autenticaci6n biom6trica. Cuando un usunrio

desea autenticarse ante el sistema sitha su dedo en un area determinada (area de lectura,

no se necesita en ningiin momento una impresi6n en tinta). En la siguiente figura se

mostrat una  imagen  en  la que  se  puede  apreciar  un  dispositivo  lector  de  huellas

dactilares.

Flgura 2. Lector de huellas dactilares

Nota. Imagen referencia a un lector de huellas dactilares. Tomado de tFichar con haella dactilar es legal?  [Imagen] Control
Laboral, de 202 3 , https : //controllaboral.es/f ichar-haellardactilar-legal/
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>   Reconocimiento   de   la   cara:   la   biometria   facial   es   una   forma   avanzada   de

identificaci6n   biometrica   que   utiliza   caracteristicas   `inicas   del   rostro   para   la

autenticaci6n de las personas. Su uso no es demasiado fiecuente ya que los rasgos de la

cara  pueden  verse  afectados  con  el  paso  del  tiempo,  asi  como  un  cambio  en  el

crecimiento de los bellos faciales puede influir a la hora de realizar la identificaci6n.

Sin embargo, en algunos casos al contar con patrones faciales puede llevarse a cabo la

autenticaci6n de una identidad.

A continuaci6n, en la siguiente figura se muestra una referencia de c6mo funcionan las

tecnologias  de  reconocimiento  facial,  el  sistema detecta y  analiza rasgos  del  rostro

(ojos, nariz, mandfoula, etc.)

Flgura 3. Bionetr{a fiacial

Nota. Imagen referencia al funcionaniento de un sistema de biometrid facial. Tomado de Biometria facial:  i,c6mo funciona
en la validaci6n de identided?  [Imager.] Bionetrie f racial, de 2024, hitps.. //blog.truora.corwleshionetria-f acial
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>   Reconocimiento  de iris/retina:  Este  sistema de  autentificaci6n es uno  de  los mds

usados ya que los patrones oculares cuentan con una probabilidad de coincidencia muy

cercana a cero y a la hora de la muerte estos se degeneran rdpidamente evitando asi un

fraude del patron. A pesar de esto posee desventajas ya que al realizar la lectura con un

laser es inc6modo para el usuario y ademds si este usa lentes se vefa afectado su patron

y no podrd realizarse la identificaci6n.

Flgura 4. Reconocimiento del iris

Nota. Imagen refierencia al fiuncionamiento de un sistema de biometrta de reconoctmienSo del iris. Tomado de EL BOLETIN:
Reconocimiento   del    iris   y   la   seguridnd   biom6trica:    £El   sistema   perfecto?    [Imagen]    EL   BOLETIN.    de   2021,
https://www.elboletin.com/reconacimiento-del-iris-y-la-seguridad-biometrica-el-sistema-perfecto/

2.1.3    Funcionamiento t6cnico de un sistema biometrico.

Como mencionan los autores  Murillo Quimiz & Delgado Pilligun, (2018) en su tesis,

que los sistemas biom6tricos funcionan registrando imagenes a traves de tomas de la huella

digital. Cuando se toca el dispositivo, este envfa la informaci6n de registro y recoge la

muestra biometrica. Las huellas dactilares se almacenan en una base de datos y se guarden

como plantillas.

Una vez que se obtiene la muestra, el sistema la evalha con las distintas plantillas que

estin guardadas en la base de datos para hacer la comparaci6n. Este procedimiento esfa

completanente protegido por patente y se puede observar en la Figura 4, 1o que significa que

es confidencial y cada aparato tiene su propia forma inica. Al comparar las minucias de la

huella dactilar, con las plantillas guardadas si son las correctas entonces, da la autorizaci6n

caso contrario esta no sera aceptada debido a los canbios en las huellas dactilares.
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Figura 5. Arquitectura de un sistema biom6trico
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2.1.3.1    Procesos de los Modelos de tecnologias biom6tricas

Tambi6n el autor antes mencionado, en su tesis, menciora los siguientes procesos en

cuanto al modelo de las tecnologias biometricas:

>   Recopilaci6n de datos.

Este proceso consiste en la captaci6n inicial de los datos biom6tricos del usuario. Se

da en la fase de entrada, donde el individuo busca acceder a un sistema controlado mediante

tecnologias biometricas. Para lograr una correcta identificaci6n, la infomaci6n captada debe

estar lo mds estandarizada posible. Sin embargo, la calidad de esta fase no solo depende de

los datos del usuario, sino tanbi6n de las caracten'sticas tecnicas del dispositivo utilizado,

tales como la calibraci6n, resoluci6n, estabilidad y sensibilidad del sensor.
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>   Transmisi6n de datos.

Generalmente, la transmisi6n de los datos biom6tricos se realiza desde un punto

distinto al lugar donde serin almacenados. Este tipo de informaci6n, como imagenes faciales,

huellas digitales o registros de voz, tiende a ocupar gran cantidad de espacio. Para mitigar

este problema, se emplean tecnicas de compresi6n estindar o, en algunos casos, algoritmos

especializados como la cuantificaci6n escalar, I)ermitiendo reducir el volumen sin

comprometer la calidad necesaria para una identificaci6n precisa.

>   Procesamiento de sefiales.

Una vez que la informaci6n biom6trica ha sido captada y transmitida, se procede a su

procesaniento. Este se realiza mediante la conversi6n de las muestras en vectores de

caracteristicas ®or ejemplo, en el caso de huellas o imagenes faciales), los cuales luego son

organizados en matrices para facilitar su analisis y comparaci6n en etapas posteriores.

>   Almacenamiento de informaci6n.

Los dates biom6tricos procesados se almacenan en una base de datos central. Cuando

un usuario es registrado en el sistema, su informaci6n queda guardada con el prop6sito de

permitir futuras verificaciones. Posteriormente, cada intento de acceso sera contrastado con

esta base, donde se determinafa si existe coincidencia suficiente para permitir la

autenticaci6n, como en el caso de las huellas dactilares.

>   Identificaci6n.

En esta fase, el sistema compara la muestra captada con los registros previos en la

base de datos. El objetivo es determirmr la identidad del usuario, evaluando similitudes que

respondan a preguntas intemas como: "4Es usted Pedro?". Si los dates coinciden, el acceso es

autorizado; en caso contrario, se deniega automaticamente.

>   Verificaci6n.

Una vez identificado, el usuario puede ser verificado, es decir, se confirma que la

identidad previamente establecida corresponde efectivanente con la muestra presentada. Este

proceso suele realizarse mediante la comparaci6n de datos binarios, utilizando secuencias

codificadas en 0 y 1 para validar la autenticidad del acceso.
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>   Toma de decisi6n.

Este es el paso fmal en el modelo biom6trico. Aqut, el sistema evaliia las

comparaciones realizadas y toma rna decisi6n sobre si autorizar o denegar el acceso. Si la

muestra biom6trica coincide adecuadamente con los registros, el sistema otorga la

autorizaci6n correspondiente. De lo contrario, no se emite el c6digo de validaci6n y se

bloquea el ingreso al sistema.

2.1.4    Ventajas y desventajas de la autenticaci6n biom6trica.

Cabe destacar que el avance de la tecnologia y la necesidad de proteger datos

sensibles han incrementado la importancia de la biometrl'a en el inbito de la seguridad. Su

aplicaci6n se ha extendido, pero a medida que se aplica en la vida cotidiana y en el entomo

empresarial, surgen desafios en t6rminos de privacidad y seguridad. Por lo tanto, es

fundamentalevaluarlasposiblesvulnerabilidadese'nlaautenticaci6nbiom6trica(Cema

et al., 2023).

Entre las ventajas de implementar un sistema de autentificaci6n biom6trica se

encuentras las siguientes:

>   Elimina el uso de password vulnerable a olvido, divulgaci6n, ingenien'a social, robo,

pr6stamo, ataques por fuerza bruta, etc5tera.

>   Dado que lahuella digital es uliica intransferible no se desconfigura no es vulnerable a

robo y dificilmente falsificada la tecnologia permitela identificaci6n del individuo de

forma segura.

>   Facilidad de uso.

>   Alto nivel de confiabilidad.

>   Reducci6n  de  hasta un  80%  de  las  llamadas  por  problemas  de  uso  y  cambios  de

password dando como resultado un aliorro en cuanto a Recursos Humanos y asi mismo,

rna elevaci6n de la productividad.

Asi mismo, existen ciertas desventajas al implementar un sistema de autentificaci6n

biom6trica:

>   Requiere de un costo inicial de implementaci6n elevado  debido a la adquisici6n de

dispositivos, instalaci6n y personal capacitado.
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>   Los sistemas biometricos requieren de un mantenimiento regular tanto en software para

posibles actualizaciones como en la calibraci6n del hardware.

2.1.5    Aplicaciones prdcticas de la biometria en instituciones.

"Un ejemplo relevante sobre la implementaci6n de biometria institucional es el

estudio de Tamami Gonzalez & Ortiz Minchala, (2024) En su investigaci6n para la

Universidad T6cnica Estatal de Quevedo (UTEQ), 1as autoras proponen un sistema de

seguridad telematico orientado al sector industrial que utiliza el reconocimiento facial para la

autenticaci6n, esto resulta aplicable en instituciones educativas que buscan controlar el

acceso a lugares sensibles."

El sistema se basa en el uso de camaras y software especializado que captura

imagenes del rostro de los usuarios para permitir o denegar el acceso, lo cual garantiza un

control mds preciso y seguro que los m6todos tradicionales como contrasefias o tarietas

magrfeticas. Entre los beneficios identificados estin la reducci6n de riesgos asociados a

accesos no autorizados, el mejoramiento de la trazabilidad de entradas y salidas, y el

fortalecimiento de la seguridad institucional. Adem5s, el sistema fue desarrollado bajo

estaldares de eficiencia energ6tica y con un enfoque econ6mico accesible, lo que lo convierte

en rna altemativa viable para instituciones de diferente tamafio.

Este tipo de implementaci6n evidencia c6mo la biometri'a no solo mejora los niveles

de seguridad, sino que tambi6n optimiza procesos intemos en las organizaciones, permitiendo

un monitoreo mds eficiente del personal y reduciendo los mdrgenes de error de las personas

en los registros de acceso.

Otro caso practico que evidencia el uso institucional de la biometria se encuentra en la

empresa Alignet S.A.C., donde se desarroll6 un proyecto orientado a mejorar el proceso de

autenticaci6n de transacciones mediante teonologias biom6tricas. Este estudio, realizado por

Correa Cardenas & Panizo Pascual, (2020), aplic6 1a metodologia Six Sigma para identificar

fallas en el sistema de autenticaci6n y propuso como soluci6n la incoaporaci6n de biometria

facial en las operaciones realizadas desde aplicaciones m6viles.

La propuesta incluy6 un redisefio del flujo de autenticaci6n que integra rna validaci6n

biom6trica antes de confirmar transacciones digitales, especialmente en contextos

financieros. Este enfoque no solo aument6 el porcentaje de autenticaciones exitosas, sino que
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tanbi5n redujo significativanente los intentos de fi.aude y mejor61a experiencia del usuario,

permitiendo mayor agilidad y confianza en el uso del servicio.

El caso de Alignet S.A.C. demuestra que la biometria puede ser aplicada exitosamente

en instituciones del sector privado con altos estindares de seguridad digital. Ademas, ofrece

un modelo replicable en instituciones pdblicas y educativas que busquen fortalecer la

verificaci6n de identidad en entomos digitales.

Como ultimo caso de aplicaci6n practica de la biometria, se presenta en la unidad

educativa ITSI (Instituto Tecnol6gico Superior Irfomatico) del Cant6n Chone, con el

proyecto titulado "Sistema biom6trico para automatizar el registro de asistencia docente en la

unidad educativa ITSI del cant6n Chone" Orenchdez Chavez & Mufioz Loor, 2016).

El principal objetivo de aquel proyecto es la implementaci6n de un sistema biom5trico

para los directivos de esta instituci6n, ya que les permitifa llevar un mejor control del registro

de asistencia para los docentes de la instituci6n mencionada anteriormente, de esta manera

generando automaticamente un reporte de las horas trabajadas.

Con la existencia de un dispositivo biom6trico la instituci6n tendra rna foma mas

segura de registrar la asistencia docente mediante la tecnologia del reconocimiento facial, se

ahorran'a papel y el consumo de las impresoras, asi como tambi6n se optimizan'a el tiempo

del encargado de llevar el registro de asistencia.

Es por este motivo que se implementa un sistema de seguridad mds exacto y

constante, el mismo que sea apto para reconocer, distinguir a los docentes de las demds

personas, como padres de familia por ejemplo y de esta manera mejorar el sistema en cuanto

a registrar la asistencia con el uso de un dispositivo biom6trico.
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2.2     Nivel de seguridad en el acceso al centro de control de vigilancia

2.2.1    Conceptualizaci6n de centros de controles de vigilancia

Pinargote Vinces (2022) menciona qu6 los sistemas de seguridad son grupos de

elementos instalados e intercomunicados entre sf que previenen, detectan o acthan ante

intrusiones, intentos de robos y otros eventos".

Por otro lado, SeguriTech (2022) menciona que son conocidos como Cuartos de

Control o Control Rooms en otros parses. Es en estos lugares, es en donde una serie de

operadores capacitados, monitorean simultineamente diversos puntos, con el fin de

reaccionar de manera oportuna e inmediata ante cualquier alerta, emergencia o amenaza que

ponga en riesgo la seguridad de la sociedad. Si bien dichos centros van'an en cuanto a su

estructura, todos comparten la misma misi6n: ser el primer escudo de seguridad

De esta manera se logra entender que un centro de vigilancia es una drea o espacio

donde se gestiona y/o supervisa la seguridad de un area en especifico haciendo usos de

sistemas tecnol6gicos. El objetivo principal de un centro de control de seguridad es

supervisar y gestionar la seguridad de rna organizaci6n, identificando y a la vez

respondiendo ante incidentes y emergencias de manera eficiente mediante la instalaci6n de

camaras de vigilancia en lugares estrategicos.

La implementaci6n de un centro de control y monitoreo en el desarrollo de sistemas

de vigilancia institucional se cousidera como un recurso efectivo para supervisar y

administrar dispositivos de seguridad desde un punto estrategico. En la tesis sobre la

lmplementaci6n de rna central de control y monitoreo de c5maras de seguridad para la

Facultad de Sistemas y Telecomunicaciones, el autor Cruz Vera (2021 ), explica que se

habilit6 rna infraestructura de red y equipos de video vigilancia situados en lugares

estrat5gicos, permitiendo la visualizaci6n en tiempo real desde una sala de control.

De acuerdo con Tasayco Coronado, Victor Carlos (2023), La infraestructura de un

centro de datos requiere una cuidadosa consideraci6n de la seguridad de la infraestructura de

TI. Esto puede incluir seguridad fisica para el edificio, como entrada de llave electr6nica,

video constante y vigilancia humana de las instalaciones, acceso cuidadosamente controlado

alservidoryespaciosdealmacenamiento,etc.Estogarantizaqu,esoloelpersonalautorizado
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pueda acceder a la infi.aestructura de hardware del centro de datos y reduce la posibilidad de

dafios malintencionados o robo de datos.

la implementaci6n de sistemas de video vigilancia con cinaras IP permite el

monitoreo permanente de areas cn'ticas, el registro de evidencias y el fortalecimiento de la

seguridad en instituciones educativas, de tal manera que contribuye a una gesti6n mas

eficiente de los centros de control de vigilancia (Arenas & Char, 2017).

Podemos decir que un centro de control de vigilancia es un espacio fisico y

tecnol6gico destinado a la supervision, gesti6n y respuesta ante eventos de seguridad, sea este

en instituciones educativas, empresas ptlblicas o privadas, y otras entidades.         El

funcionamiento de un centro de estos se basa en la integraci6n de personal capacitado,

dispositivos electr6nicos, redes de comunicaci6n y software especializado para que permita el

monitoreo constante de las instalaciones.

En la tesis escrita por Yenitlfer del Carmen L6pez Pardo, (2014) se mencionan

aspectos de suma importancia en cuanto a la estructura y funcionaniento de un sistema de

control biom6trico utilizado en empresas de seguridad privada. En los aspectos que se

describen en aquella tesis se encuentran:

>   Contar con Hardware como lo son los sensores de huellas dactilares, Un Switch de

Comunicaciones  Administrable,  y  Un  Servidor  de  almacenamiento  en el  cual  esta

instalado el software de control que almacena la base de datos y manejo de reportes.

>   En cuanto al software, existen diversas soluciones segiin el fabricante y el entomo de

uso.  Algunas  opciones  comerciales  como  ZKTeco,  Suprema,  entre  otros  ofrecen

plataformas   propietarias   con   interfaces   grificas   amigables   y   funcionalidades

avanzadas.

2.2.2    Tipos de centre de vigilancia

Por sus caracteristicas, alcances, funciones y niveles de gobiemo que operan a trav6s

de ellos, estos son los Centros de Control y Monitoreo mas destacados en nuestro pai's:

>   C2: Su nombre signiflca "Centro de Comando y Control" y son las unidades regionales

que monitorean las grabaciones de vigilancia de diversas areas
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>   C4:  EI Centro  de  Comando,  Control,  Comunicaciones y C6mputo  es  similar al  C2.

Tambi6n   funciona   como   estaci6n   de   videovigilancia,   pero   integra   tecnologfas

informaticas y la linea telefonica 91 1

>   C5: EI Centro de Comando, Control, Comunicaciones, C6mputo y Contacto Ciudadano

integra todos los elementos de un C2 o un C4, pero ademas opera a escala nacional,

estatal o municipal

>   C5i: (Centro de Control, Comando, Comunicaciones, C6mputo, Contacto Ciudadano e

Inteligencia)

2.2.3    Problemfticas comunes en los Centros de VIgilancia sin control biom6trico

Como lo indica Gentile (2025), adoptar un sistema de acceso biom5trico no solo es

rna medida tecnol6gica, sino una inversi6n estrategica que protege a las empresas de riesgos

operativos y legales. Los metodos tradicionales, como tarietas o registros manuales, pueden

parecer suficientes, pero suelen ser altanente vulnerables al fraude y la falta de control.

De la misma manera, el autor antes mencionado describe que la ausencia de esta

tecnologia y c6mo su implementaci6n puede marcar la diferencia en cuanto a seguridad de

alguna organizaci6n o entidad. A continunci6n, se detalla los principales problemas que se

asocian a la falta de esta tecnologfa.

>   Fraude en n6minas y pagos indebidos

El "marcado fantasma" es uno de los principales problemas en empresas sin sistemas

biom6tricos, donde empleados ausentes o inexistentes son registrados como presentes. Esto

genera pagos indebidos y eleva los costos operativos.

>   Suplantaci6n de identidad y acceso no autorizado

Los sistemas tradicionales como tarietas o contrasefias son vulnerables a la

suplantaci6n de identidad. Esto permite que personas no autorizadas accedan a instalaciones

restringidas, comprometiendo la seguridad de la empresa.

Por ejemplo, en una planta industrial, un contratista podn'a utilizar la tajeta de un

empleado registrado para trabajar sin estar autorizado. Este tipo Sde sit`raciones no solo

comprometen la integridad de los procesos, sino que tanbi5n pueden derivar en sanciones

legales si se permite el acceso a personas no habilitadas para realizar ciertas tareas.
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CAPITULO Ill: DISENO METODOLOGICO

3.1 Tipo de investigaci6n.

El tipo de investigaci6n es aplicada, esto se debe a que busca implementar rna

soluci6n tecnol6gica a rna necesidad real en el contexto institucional como lo es en la

ULEAM, Ademas, es de tipo cualitativo y descriptivo, debido a que se pretende comprender

la situaci6n actual del control de asistencia, la percepci6n de los usuarios frente a log sistemas

tradicionales y las condiciones operativas que rodean la futura implementaci6n del sistema

biom6trico.

3.2  Nivel de Investigaci6n

El nivel de investigaci6n que se opt6 es descriptivo. Este nivel permitira detallar las

caracteristicas fundamentales de la falta de implementaci6n de un control biom6trico en el

centro de vigilancia del area teenica, asi como identificar las problematicas mds comunes en

su operatividad. Este tipo de estudio busca observar y registrar el estado actual de los centros

de vigilancia en cuanto a sus procedimientos de autenticaci6n y control, permitiendo

identificar problematicas fi.ecuentes

3.3  Enfoquf de invesfigaf i6n

Se adoptard un enfoque eualitativo, debido a que el proyecto se eentra en las

experiencias, percepciones y/o problematicas enfi.entadas en el centro de vigilancia, ya que

no dispone de un control de sistema biometrico, Ademas, mos permitira intexpretar, desde la

perspectiva de las personas autorizadas, las debilidades y riesgos del modelo actual de

acceso, mediante entrevistas a responsables de seguridad y observaci6n directa de los

procedin!mientos,

3.4  M6todos de investigaci6n.

Se utilizari el metodo cientifico, el metodo experimental y bibliografico.

El m6todo cientifico se entiende como un procedimiento general que se aplica a todo

el ciclo de la investigaci6n, no solo en etapas aisladas como la medici6n o el analisis, sino

desde el planteamiento del problema hasta la validaci6n de las hip6tesis. Segdn se expone,

especializarse thicamente en rna tecnica a ctapa no otorga rna visi6n completa de este

metodo; por el contrario, lo ideal es abordar una investigaci6n desde sus inicios,

comprendiendo las preguntas que la originan y todo el proceso que conlleva. Solo asi se
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puede captar la estructura met6dica integral que sustenta a toda prdctica cientifica (Bunge

2017).

El m5todo cientffico permitird seguir rna secuencia 16gica (observaci6n del problema,

formulaci6n de hip6tesis, disefio de soluci6n, prueba e intexpretaci6n de resultados), por otro

lado, el m5todo experimental permitife validar el sistema implementado, verificando su

funcionamiento y su impacto en el control de acceso.

3.5     Fuentes de dates.

3.5.1    Fuentes primarias

>   Entrevistas a responsables de seguridad y administraci6n institucional.

>   Observaci6n directa de los accesos actuales.

3.5.2    Fuentes secundarias

>   Tesis y articulos cieutificos sobre sistemas biom6tricos, centros de vigilancia y control

de acceso.

>   Manuales tecnicos de dispositivos biom6tricos y software relacionados.

>   Normativas institucionales de seguridad y control.

3.6     Estrategia operacional para la recolecci6n de dates.

Se aplicafa rna estrategia basada en tres fases:

>   Diagn6stico inicial: se plantea realizar rna observaci6n del entomo, entrevistas con el

personal, analisis documental.

>   Levantamiento   de   requerimientos   y  preparaci6n   de   entrevista  para  conocer  la

percepci6n sobre la seguridad actual y la viabilidad del sistema biom6trico.

>   Implementaci6n  del  prototipo  y  validaci6n  experimental  del  funcionamiento  del

sistema con usuarios autorizados.

3.6.1    T6cnicas y herramientas

Para la recolecci6n de datos se emplearin t6cnicas cualitativas que permitan

diagnosticar la situaci6n actual, definir los requerimientos y validar el funcionamiento del

sistema a implementar. Las herramientas espec{ficas serin:
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>   Entrevistas  semiestructuradas:  realizadas  al  encargado  del  laboratorio  en  el  que  se

encuentra el centro de vigilancia y a la coordinadora de carrera, con el fin de obtener

informaci6n  detallada  sobre  las  necesidades  operativas  de  este  centro  y  validar

requerimiento s funcionales.

>   Observaci6n directa:  para identificar las  condiciones  fisicas y  los  flujos  de  entrada

actuales en el area de vigilancia, asi como los posibles puntos vulnerables.

>   Software de grabaci6n: Para registrar entrevistas y garantizar la fidelidad de los datos

obtenidos.

3.6.2    Instrumentos de la Investigaci6n.

>   Ficha de observaci6n: Disefiada para registrar flujos de trabajo, tiempos y errores en los

procesos actuales.

>   Guion de entrevistas: Una gu'a con preguntas clave para profundizar en las necesidades

y problemas de la instituci6n.

3.7     Descripci6n de la poblaci6n y Disefio de la muestra

La poblaci6n esta constituida por el personal administrativo y tecnico del area, entre los cuales

se  escogi6  rna muestra por conveniencia a dos  personas.  Aquellos  escogidos  son  quienes

participan directamente en la gesti6n y control de acceso al centro de vigilancia, cabe resaltar

que   es   importante   recopilar   informaci6n   sobre   el   ingreso   de   personal   e   identificar

irregularidades o acceso no debidos a esta zona privada del area t5cnica.
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3.8     Anflisis y presentaci6n de los resultados

3.8.1    Analisis de la ficha de observaci6n aplicada

La ficha de observaci6n que fue aplicada en el centro de control de vigilancia de la

ULEAM extensi6n Chone tuvo como objetivo evaluar la situaci6n actual del control de

acceso y proponer mejoras para la implementaci6n de un sistema biom6trico basado en

huellas dactilares. A continuaci6n, se detallan los hallazgos de la observaci6n y su analisis.

1.   6El proceso de control de accesos actual es eficiente?

>   Observaci6n:  No  es  eficiente,  ya  que  se  necesita  solicitar  presencialmente  una

autorizaci6n previa.

>   Anflisis: El proceso no se considera eficiente ya que, si alguien necesita ingresar, este

debe primeramente solicitar permiso o contar con llaves para abrir la puerta.

2.   4Existen debilidades en la verificaci6n de identidad del personal?

>   Observaci6n: Se conoce al personal autorizado.

>   An£Iisis: Como tal no existen debilidades al conocer el personal autorizado, esto debido

a que el encargado conoce el personal que puede solicitar ingresar.

3.   dse detectan ingresos no autorizados o intentos de suplantaci6n?

>   Observaci6n: No existen antecedentes relacionados a este caso.

>   Analisis:  No  es  comiin que  se den estos casos,  sin embargo,  aplicar un sistema de

seguridad biom6trica no solo previene casos asf, sino que tambi5n agiliza el ingreso.

4.   tEl flujo de acceso al centro de vigilancia es fapido y ordenado?

>   Observaci6n: Se debe solicitar permiso lo cual conlleva tiempo.

>   Anflisis: Ademas de que se debe solicitar permiso para acceder, tambi6n el ingreso es

limitado o sea que no pueden estar muchas personas dentro del centro de control de

vigilancia.

5'.   4Se utilizan herranientas tecnol6gicas en el proceso actual?

>   Observaci6n: No se dispone de herramientas tecnol6gicas para el acceso al centro de

vigilancia.
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>   An£Iisis: La manera en que se maneja el ingreso es a trav5s de llaves fisicas, esto retrasa

y no permite llevar un registro automatizado.

6.     6Se evidencian errores frecuentes en el registro manual de accesos?

>   Observaci6n: No se evidencian de errores frecuentes.

>   Analisis:  No  se  evidencian  errores,  sin  embargo,  la  recolecci6n  de  firmas  de  los

ingresos al laboratorio donde se ubica el centro de control de vigilancia puede darse

que alguien no registre su ingreso.

7.   4El personal administrativo requiere capacitaci6n en nuevas tecnologfas?

>   Observaci6n: Todo el personal administrativo cuenta con conocimientos sobre nuevas

tecnologfas.

>   An£Hsis: Por lo general el personal del administrativo del area tecnica ya conoce sobre

nuevas tecnologfas,  asi  como  lo  son los  dispositivos biom6tricos  por tat  manera la

capacitaci6n no seria compleja.

8.   4El personal de seguridad cunple con los protocolos establecidos?

>   Observaci6n: Se registra el ingreso al laboratorio.

>   An£Iisis: El personal de seguridad si cumple con los protocolos establecidos.
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3.8.2    Analisis de los resultados de la entrevista.

La entrevista aplicada al personal previamente seleccionado del area tecnica pemiti6

identificar elemeutos clave sobre la gesti6n actual del acceso al centro de control de

vigilancia del bloque 8. Estos resultados muestran que el ingreso se administra mediante

solicitudes y autorizaciones previas, sin embargo, este proceso depende en gran medida del

personal de tumo. Esta dependencia genera variabilidad en el control, ya que la supervisi6n

no siempre se realiza con el mismo nivel de rigurosidad y por lo tanto acceso actual carece de

mecanismos tecnol6gicos que permitan validar la identidad real de los usuarios, dando paso a

procedimientos manuales que son probables a errores y a posibles fallas en la verificaci6n de

quienes ingresan.

Uno de los puntos con mds relevancia identificados es la presencia de problematicas

relacionadas con la falta de un registro preciso y automatizado de los ingresos. Segtin los

entrevistados, existen horarios en los que no se cuenta con un registro exacto, lo que aurnenta

la vulnerabilidad del area. Ademas, debido a que el centro de vigilancia se encuentra dentro

de un laboratorio, detectar ingresos no autorizados resulta complejo, ya que comparten el

mismo espacio fisico. Esto indica rna necesidad urgente de fortalecer los mecanismos de

control intemo y determinar con mayor claridad los accesos al centro.

Los entrevistados tambi6n mencionaron que la seguridad actual no es completamente

suficiente, ya que la falta de tecnolog{a dificulta la verificaci6n del personal que ingresa y

limita el rastreo de los eventos ocurridos. En si la percepci6n sobre la implementaci6n de un

sistema biom6trico es positiva, se considera que dicho sistema tendri'a un impacto favorable

al mejorar la precisi6n en la identificaci6n, reducir el riesgo de accesos indebidos y fortalecer

la seguridad institucional. A esto se suma que la mayoria del personal cuenta con

conocimientos previos sobre biometrl'a, lo que facilitaria la implementaci6n del sistema sin

mayores dificultades.
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3.8.3    Presentaci6n y descripci6n de los resultados obtenidos

La recolecci6n de dates se realiz6 mediante dos instrumentos cualitativos, rna

entrevista semiestructurada dirigida a rna pequefia parde del personal del area t6cnica y una

ficha de observaci6n aplicada directanente en el centro de control de vigilancia del bloque 8.

Ambos instrumentos permitieron obtener rna vision completa del funcionamiento actual del

control de acceso, asi como de las dinamicas intemas y debilidades del sistema vigente. La

entrevista aport6 infomaci6n desde la perspectiva de la experiencia del personal, mientras

que la observaci6n permiti6 contrastar dichos testimonios con la realidad operativa del lugar.

La complementariedad entre ambas fuentes posibilit6 identificar patrones que coinciden,

detalles cn'ticos y areas que requieren intervenci6n para mejorar la seguridad institucional.
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CAPITUL0 IV: EJECUCI0N DEL PROYECTO

4.1 Descripci6n del proyecto

Este proyecto propone la implementaci6n de un sistema de seguridad actualizado, esto

con dispositivos de biom6tricos que ayuden a facilitar el acceso haci5ndolo mas ripido y

efectivo. Se propone utilizar un dispositivo biometrico basado en huellas digitales para

manejar el control de acceso al area de vigilancia del area tecnica de la ULEAM Extensi6n

Chone.

El sistema biom6trico permitife gestionar el ingreso sea del personal docente o

teenico, y este almacenara log registros de ingresos en una base de dates centralizada, este

control contribuirfa a reducir el riesgo de accesos no autorizados, perdida de informaci6n y

manipulaciones no debidas de extemos. Cabe mencionar que el uso de teonologia biom5trica

en el area t5cnica refuerza el uso de recursos tecnol6gicos.

4.2  Determinaci6n de recursos

4.2.I    Re€ursos Humanos.

El  desarollo  e  implementaci6n  del  sistema  requiere  la  participaci6n  de  un  equipo  que

contribnya en distinfas fases del proyecto. A continuacibn, se detallan los roles:

Tabla 1: Recursos humanos

Recurso                                                               Descripci6n

Estudiantes
desarrolladores

Docente asesor

Responsable de]

En§.argedos del disefio. programagi6n g integraci6n del sistema
biometrico, asl como del levantamiento de informaci6n y pruebas

de funcionaniento.

Brinda acompafiamiento acad6mico y tecnico durante el desarrollo
del proyecto, velando por el cumplimiento de los objetivos y la

calidad metodol6gica.

Colaborador institucional que facilita el acceso al centro de
vigilancia, participa en la validaci6n del sistema y proporciona

informaci6n sobre el entomo de hahajo.

Personal de                Usuarios directos del sistema; aportan con su experiencia en los
vigi]aneia                       accesos actuates y participan en fas pruebas del prototipo.

Nota. Recursos Himiarlos a tenor en cunta para desarrollo del prayecto. ITabla] Autores del prayecto. 2025
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4.2.2    Recursos tecnol6gicos.

Para garantizar un desarrollo y funcionamiento adecuado del sistema de autenticaci6n

biom5trica por huella digital, se requiere el siguiente equipamiento y software:

Tabla 2.. Recursos Tecnol6gicos

Recurso                                                                Des crip ci6n

Sensor biom5trico
ZKTeco

Laptop o PC de
desarrollo

Base de datos local

Cableado y
conectividad

Fuente de
alimentaci6n

Lector de huellas digitales, modelo como ZKTeco Ma300 o
similar.

Con procesador i5 o superior, 8GB de RAM, para progralnaci6n e
integraci6n.

Sistema de almacenamiento de registros y dates de usuarios.

Cables USB, energia y red para conexi6n del lector biom5trico.

Estabilizador o UPS para asegurar el funcionamiento continuo.

Monitor                        Para visualizar registros de acceso en el centro de control.

Nota. Recursos tecnol6gicos a tener en cuenta para desarrollo del proyeclo. ITabla] Autores del prayecto, 2025
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4.2.3    Recursos econ6micos.

A continuaci6n, se presenta una estimaci6n del presupuesto necesario para ejecutar el

proyecto, considerando recursos tecnol6gicos, materiales y apoyo logistico:

Tabla 3.. Recursos econ6micos

Item                 Cantidad       Costo unitario aprox. (USD)        Subtotal (USD)

S ensor biometrico
ZKTeco ZK4500

Laptop

Material impreso
(encuestas,
informes)

Fuente de poder /
Estabilizador

Cables y
conectores

Varios

$85.00

$500.00

$15.00

$30.00

$10.00

$370.00

$500.00

$15.00

$30.00

$10.00

Total estimado                                                                                                        $925.00

Nota. Recursos econ6micos a tener en cuenta para desarrollo del prayecto. ITabla] Autores del prayecto, 2025.

4.3     Etapas de ejecuci6n del proyecto

4.3.1    Fase I: Planificaci6n

Esta primera fase del proyecto constituye el punto de partida, la cual es fundamental

para la implementaci6n del sistema de autentificaci6n biometrica en el centro de vigilancia

del area tecnica de la ULEAM, Ext. Chone. En esta etapa se llevara un diagn6stico de las

condiciones actuates de acceso y control en el area, de tal manera que se identifique

limitaciones de los m6todos de acceso tradicional y la necesidad de aplicar rna soluci6n

tecnol6gica basada en sensores biom5tricos.

Se tendrin en cuanta los objetivos especificos y los lineamientos que permitan la

correcta instalaci6n y el funcionamiento del sistema biometrico, se va a seleccionar la

tecnologia a usar, siendo dispositivos de huellas dactilares de marca ZKTeco seleccionados

por su precisi6n y compatibilidad con sistemas de gesti6n como ZKAccess. Tambi6n se
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planifican los recursos a necesarios, de tal forma que se garantice la disponibilidad de los

elementos requeridos para la ejecuci6n del proyecto.

4.3.2    Fase Il: Disefio del sistema

En esta fase se establecen los aspectos t5cnicos y estructurales necesarios para la

correcta implementaci6n del sistema de autenticaci6n biom5trica mediante huellas dactilares

en el Centro de Vigilancia del Area T6cnica de la ULEAM, Extensi6n Chone. El objetivo

principal es definir de manera clara y detallada la arquitectura del sistema, la ubicaci6n fisica

de los dispositivos,1os flujos de informaci6n y las politicas de acceso que garantizarin la

seguridad de los espacios controlados.

4.3.2.1    Ubicaci6n fisica de los dispositivos.

En cuanto a la ubicaci6n fisica de los equipos biom6tricos, se establece que el sistema

contafa con dos dispositivos ZKTeco estrat6gicamente instalados dentro del area tecnica. Uno

de ellos se colocara en la puerta principal de ingreso al laboratorio de base de datos, punto

donde acceden los docentes y personal autorizado. Esta ubicaci6n permite controlar el acceso

general al area, garantizando que solo usuarios previanente registrados puedan ingresar a las

instalaciones donde se manejan equipos y recursos acad6micos.

El segundo dispositivo se iustalard en la puerta de acceso a la zona de vigilancia, area

que se encuentra dentro del laboratorio de base de datos, esta zona contiene equipamiento

sensible, sistemas de monitoreo y recursos institucionales de suma importancia, por lo que

requiere un nivel de seguridad adicional. Al ubicar un dispositivo biometrico en este punto, se

crea un doble filtro de seguridad, asegurando que iinicanente el personal tecnico autorizado

pueda acceder al centro de vigilancia y realizar actividades relacionadas con monitoreo,

control y gesti6n de la informaci6n.
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En la figura a continuaci6n se muestra una referencia al disefio de como quedaria el

dispositivo MA300 en una de las puertas.

Flgura 6. Diseho del sistema.

Natal Imagen refiereneia al fooyo de la verificact6n de usuario. Tomado de « MA300», (2025)

4.3.2.2    Flujos de informaci6n.

Posteriormente a la selecci6n de la ubicaci6n para los dispositivos se establece el flujo

de control de acceso, el cunt inicia con la verificaci6n biom6trica mediante huella dactilar. El

usuario coloca su dedo en el sensor ZKTeco, y el dispositivo captura y compara la lectura con

los registros previanente almacenados en la base de datos del sistema. Si la coincidencia es

valida, se autoriza el acceso fisico o en caso contrario, se genera un evento de rechazo que

queda registrado en el historial del sistema como medida de seguridad.
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Flgura 7. Tabla de verificaci6n de usuario.

\ ` .... __,  .._._._. __J

Nota. Imagen rof;erencia al fot4if o de la verificaci6n de usuario. Tomado de «MA300». (2025)

4.3.2.3    Integraci6n con ]a aplicaci6n zKAccess.

Posteriormente, se emplea la integraci6n con la aplicaci6n ZKAccess, esta es la

plataforma oficial para la administraci6n del dispositivo biom5trico. Esta integraci6n

permitifa registrar usuarios, cargar plantillas de huella, asignar permisos, generar reportes de

accesos y monitorear en tiempo real los eventos del sensor.

En la siguiente figura (figura 8) se demuestra la interfaz en el panel de agregaci6n de

usuarios, en este se deberd registrar el personal al mismo o importarlo desde otro software o

documento al sistema. Desde este mismo panel se deberd agregar la huella digital de las

personas que requieren tener accesos en este caso a la zona de vigilancia.
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Figure 8. Interfaz agregar usuarios ZKAccess

Nota. Imagen referencia agregar usuarios mediante el so!/h^iare de ZKAccess. autores del prayecto (2025)

4.3.2.4    Agregar dispositivo.

La agregaci6n del dispositivo biometrico ZKTeco MA300 al sistema ZKAccess 3.5,

puede realizarse mediante comunicaci6n TCPAP o RS-485 , seg`in la infraestructura

disponible. En el caso de TCPAP, el dispositivo se conecta a la red local mediante un cable

Ethemet, asignindole una direcci6n IP valida y accesible desde el equipo donde se encuentra

instalado el software. Este metodo permite rna comunicaci6n estable y en tiempo real, esto

facilita la sincronizaci6n de usuarioso buellas, horarios y registros de acceso, ademds de ser el

mas recomendado para entomos con red estructurada.

Figura 9. Agregaci6n de dispositivo biom6trico por TCP/IP

ri   .3rt:p   (  ^'}  [cian    i.^\   (hmfl~    (t#   ouur   ,£`o..*-a .... a.oi      >  a+^ci¢..a-tDdiitD..b..oeo.-c   E  i r*ic-prJ-:t*o..``.in.I  .   2  `CLE~n..rfu.qaagivd.f"ic..I       gh    .

Nota. Imagen ref;erencia a agregar dispositivo. autores del prayecto (2025)
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4.3.2.5    Reportes

Cada que un usuario valida su identidad utilizando su huella dactilar, el dispositivo

almacena automaticamente informaci6n como la fecha, hora. identificaci6n del usuario,

m6todo de verificaci6n y el estado de la apertura de la puerta. Estos datos son sincronizados

con el software, donde pueden ser organizados y filtrados para generar reportes por usuario,

rango de fechas, dispositivo o area especffica.

Flgura 10. Generaci6n de reportes de aperturas por haella dactilar.

\
--___

1\      ,A-```                  €      I      I                               a-,           ,

Nota. Imagen refierencia a generaci6n de reportes de aperturas por huella digital. autores del proyecto (2025)

4.3.3    Fase Ill: Insta]aci6n e implementaci6n

Se procede a la instalaci6n fisica y puesta en marcha del sistema biom6trico,

siguiendo los lineamientos establecidos en la planificaci6n y el disefio tecnico previanente

aprobados. El objetivo principal es realizar la integraci6n efectiva de los dispositivos de

huella dactilar ZKTeco con el entomo fisico y tecnol6gico del Centro de Vigilancia del Area

T6cnica de la ULEAM Extensi6n Chone, garantizando un funcionamiento estable, seguro y

confiable del sistema de control de acceso.

El proceso inicia con la instalaci6n de los equipos biometricos en los puntos

estrategicos definidos durante el disefio, considerando factores como accesibilidad, seguridad

el6ctrica y visibilidad. Posteriormente, se efectha la configuraci6n del software ZKAccess9
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que permite registrar, administrar y controlar el acceso de los usuarios autorizados. En esta

etapa se lleva a cabo la carga inicial de datos en la base de datos del sistema, registrando la

informaci6n del personal tecnico y administrativo del drea, junto con sus respectivas huellas

digitales.

Luego, se realiza la sincronizaci6n entre los dispositivos biometricos y el sistema de

gesti6n, verificando la correcta comunicaci6n y transmisi6n de dates. Tambi6n se efecthan

pruebas iniciales de lectura y reconocimiento de huellas para asegurar la precisi6n del sistema

y ajustar los parinetros de sensibilidad y respuesta, tambi6n se comprueba la generaci6n

automatica de reportes de entrada y salida, y su almacenalniento correcto en el servidor o

equipo de control.

Durante esta fase se brinda asistencia tecnica al personal de vigilancia encargado de

operar el sistema, explicando los procedimientos de registro de nuevos usuarios, verificaci6n

manual y control de incidencias. Finalmente, se documenta el proceso de instalaci6n y

configuraci6n mediante informes t5cnicos, registros fotogrificos y reportes de validaci6n,

asegurando que el sistema cumpla con los requerimientos funcionales definidos. Esta fase

culmina con la puesta en funcionamiento oficial del sistema biom5trico, marcando el inicio

de su operaci6n en condiciones reales dentro del centro de vigilancia.

4.3.4    Fase Iv: Pruebas del sistema

Se inicia a evaluar el desempefio,  la precisi6n y la estabilidad del sistema de autenticaci6n

biom5trica luego de su instalaci6n. El objetivo principal es verificar que todos los componentes

¢ardware, software, sensores y base de datos) funcionen correctamente y cumplan con los

requerimientos de acceso seguro establecidos en el disefio del sistema. Esto se realiza a trav6s

de  pruebas  controladas  que  permiten  identificar  fallos,  inconsistencias  o  retrasos  en  la

autenticaci6n. Las pruebas incluyen:

>   Pruebas funcionales

Se evalda el funcionamiento basico del dispositivo MA3 00 y del software ZKAccess,

comprobando la correcta lectura de huellas, tiempos de respuestag apertura del acceso y

registro automatico en la base de datos.

>   Pruebas de rendimiento
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Se toman los tiempos de procesamiento en horas de mayor concurrencia, garantizando

que la lectura biometrica no genere cuellos de botella o demoras en el acceso del personal.

>   Pruebas de seguridad

Se simulan intentos de acceso no autorizados utilizando huellas no registradas,

variaciones en las colocaciones del dedo o intentos repetidos, evaluando la capacidad del

sistema para detectarlos y generar alertas.

>   Pruebas de falla y recuperaci6n

Se desconecta temporalmente la red, se reinicia el dispositivo y se simulan cortes

el6ctricos breves para validar los protocolos de respaldo, reconexi6n y sincronizaci6n

automatica de datos rna vez restablecido el servicio.

Una vez finalizadas las pruebas, se elabora un informe con los resultados obtenidos,

las incidencias detectadas y las acciones correctivas aplicadas. Esta fase concluye thicalnente

cuando el sistema demuestra un funcionarniento estable, preciso y continuo.

4.3.5    Fase v: Mantenimiento y monitoreo

Esta fase representa la etapa final del proyecto y se centra en garantizar rna correcta

operatividad del sistema biom6trico en el Centro de Vigilancia, asegurando que se mantenga

funcional, actualizado y seguro a lo largo del tiempo, permitiendo prevenir fallos, optimizar

procesos y garantizar la confiabilidad de los registros de acceso.

El mantenimiento comprende tanto actividades preventivas como correctivas. En

cuanto al mantenimiento preventivo, se ejeoutan revisiones peri6dicas del lector biom5trico

MA300, incluyendo la limpieza y revision fisica del sensor. Tambi6n se consideran tareas de

actualizaci6n de firmware y revisi6n constante de la integridad de la base de datos

En el caso del mantenimiento correctivo, se actha cuando se presentan fallos en el

funcionamiento, ya sea por problemas de lectura, errores de comunicaci6n con el sistema

ZKAccess o dafios fisicos en el dispositivo. Esto implica realizar ajustes tecnicos, reemplazos

de componentes, reconfiguraciones o restaraciones del sistema cuando sea necesario.

El monitoreo continuo es otro componente fundamental de esta fase. A trav6s del

software ZKAccess se supervisan en tiempo real los registros de acceso, 1os intentos fallidos,

36



las alertas generadas por eventos sospechosos y la actividad de los usuarios dentro del

sistema.

Dentro del proceso de monitoreo tambi6n se incluye la actualizaci6n constante de los

usuarios registrados. Cada cambio de personal tecrico o administrativo requiere retirar o

agregar registros biom5tricos, 1o cual asegura que la base de datos se mantenga actualizada y

evita accesos indebidos por parte de usuarios inactivos.

Esta fase culmina con evalunciones peri6dicas del desempefio general del sistema,

considerando aspectos como la confiabilidad de las autenticaciones, la rapidez en la

verificaci6n y la efectividad en la reducci6n de accesos no autorizados. Con estos resultados

se identifican posibles mejoras futuras o ampliaciones del sistema, asegurando su adecuado

funcionamiento a largo plazo.

37



CAPITUL0 V: CONCLUSIONES Y RECOMENDACI0NES

5.1     Conclusiones

La aplicaci6n de un sistema de acceso biom6trico mediante huella dactilar en el centro

de vigilancia del area t6cnica de la ULEAM Extensi6n Chone, representa rna soluci6n

efectiva para fortalecer la seguridad institucional, al permitir un control preciso, confiable y

autom.atizedo del ingre.so d§l per.senal autorizade,

La investigaci6n realizada permiti6 evidenciar que el sistema biometrico tiene un

.inp.agtg pps.itivg e.a el fortalecimiento dg la s§g!irid.ad, y.a qug g.1.in.in.a la dgpg.nde.n§i.a dg

metodos tradieionales y poco fial]les como llaves. Par otro lado, tambich facilita la

generaci6n de reportes de ingresos con todos los datos de personas autorizadas.

El sistema de autenticaci6n biom5trica implementado se adapta adecuadanente a los

requerimientos del area tecnica, integrindose de manera eficiente con el entomo fisico y

operativo, y permitiendo la generaci6n de reportes que aportan valor a los procesos de

control, auditoria y toma de decisiones institucionales.

38



5.2     Recomendaciones

Se recomienda a la ULEAM Extensi6n Chone mantener el sistema de autenticaci6n

biometrica como sistema de seguridad principal para el control de acceso al centro de

vigilaneia del area t§enica, debido a los benefif ios evidenei.a.dos en el £onfrol dg .a§ce.so,

Con la necesidad de garantizar la continuidad operativa del sistema, se sugiere

inpl§m§ut_ar .§i.stg.in_a.a dg r§Spgldg gl§gtrigg ggmg ±!nidad§.a UP.S p_apa qu§ pe.mit_an §1 §prreg±9

funcionamiento del sistema biometrico ante posibles cortes de energia, tambien es

recomendable realizar capacitaciones continuas al personal administrativo encargado del

sistema, para asegurar rna operaci6n eficiente y aut6noma del sistema.

Tanbien es aconsejable realizar mantenimien{os preventivos a los dispositivos

biometricos, con el fin de minimizar errores operativos, mejorar la gesti6n de usuarios y

aprovechar de manera eficiente los reportes generados por el sistema. Ademas, se recomienda
evaluar en el futuro la ampliaci6n del sistema biometrico a otras areas estrategicas de la

instituci6n, con el objetivo de reforzar la seguridad integral de las instalaciones.
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ANEXOS

Anexo Nrl. Guion para entrevista

ulsm
I           ,-,t     ,,              1                         ,     ,-

ELOY ALFARO DE MANABi

UNIVERSIDAD LAICA ``ELOY ALFARO" DE MANABi

Unidad acad6mica: Extensi6n Chone

Carrera: Tecnologfa de la Informaci6n

Instrumento: Guion para entrevista

Objetivo: Obtener infomaci6n sobre la gesti6n actual del acceso al centro de control

de vigilancia, identificando debilidades, riesgos y expectativas en tomo a la implementaci6n

de un sistema de autenticaci6n biom6trica.

Investigador: L6pez Moreira Joel Jose y Cedefio Moreira Jhon Erick

Fecha: 21/10/2025

Ubicaci6n : ULEAM Extensi6n Chone

Instrucciones: De acuerdo con el siguiente guion, responda bajo su experiencia en la

instituci6n. Sus respuestas serin utilizadas iinicarnente con fines investigativos.

1.   &Como se maneja el acceso aL centro de control de vigilancia del area tecnica

del bloque b?

El manejo del acceso se controla a trav6s de rna solicitud y autorizaci6n previa. Solo

el personal autorizado puede ingresar, pero la supervision a veces es basica y depende

del personal de tuno.

2.   &Cua]es son las principa]es prob]emfticas detectadas en la gesti6n de acceso?

Algunas problematicas surgen con el registro y control de ingreso, ya que no se tiene

un control exacto en ciertos horarios, y ausencia de un sistema que identifique realmente a

cada persona, lo que puede generar posibles vulnerabilidades.



3.   £Considera  que  el  control  de  acceso  actual  garantiza  seguridad  suficiente?

dpor qu6?

No completamente. Aunque se tienen controles, la falta de tecnologia de control de

acceso y los registros manuales facilitan el acceso no autorizado y dificultan el seguimiento

preciso de ingresos y salidas.

4.   4Existen  incidentes  frecuentes  relacionados  con  el ingreso  no  autorizado  al

centro de vigilancia del area t6cnica del bloque b?

Como es un laboratorio y dentro del mismo esta el centro de vigilancia, es bastante

complejo detectar ingresos no autorizados al mismo.

5.   6El personal que puede acceder al centro de control de vigilancia cuenta con

conocimientos de tecnologia biom6trica?

En su gran mayorla si conoce sobre tecnologfa biom5trica, 1o que facilitan'a la

implementaci6n de estos sistemas.

6.   4Qu6   inpacto   cree   que   tendn'a   la   implementaci6n   de   un   sistema   de

autenticaci6n biom6trica en la seguridad institucional?

Un impacto positivo, ya que aumentaria la precisi6n en la identificaci6n, minimizan'a riesgos

de infi.acciones, y mejorarfa el control del acceso.

7.   6Qu6 aspectos considera fundamentales en un sistema biom6trico para que sea

conriable y efectivo?

Este debe ser preciso, rapido, con alta seguridad de datos, ffoil de usar y que permita

registros viables para verificar accesos.

8.   dc6mo evalda la confidencialidad y seguridad de los datos en un sistema de

control biom6trico?

Que los datos esten seguros, que cuente con accesos restringidos y protocolos claros para

proteger la privacidad y evitar filtraciones.



Anexo Nr2. Ficha de observaci6n

1'         ,,-t ,,., I        \    ,-,.

ELOV ALFARO DE MANABj

UNIVERSIDAD LAICA ``ELOY ALFARO" DE MANABI

Unidad academica: Extensi6n Chone

Carrera: Tecnologia de la lnformaci6n

Instrumento: Ficha de observaci6n

Objetivo: Identificar problematicas y deficiencias en los procedimientos actuales de

control de accesos al centro de vigilancia, con el fin de fundanentar la propuesta de un

sistema de autenticaci6n biometrica.

Investigador: L6pez Moreira Jo6l Jose y Cedefio Moreira Jhon Brick

Fecha: 21/10/2025

Ubicaci6n : ULEAM, Extension Chone

Ndmero Descripci6n Si No Observaciones

1

tEl proceso de control de
X

No   es   eficiente,   yaquesenecesitasolicitarpresencialmenteelingreso.

accesos actual es eficiente?

2 4Existen debilidades en la

X

Se conoce al personal

verificaci6n de identidad del autorizado.

personal?

3
4Se detectan ingresos no

X

No                     exi stemantecedentesrelacionadosaesteCaso.

autorizados o intentos de

suplantaci6n?



4 6El flujo de acceso al centro

X

Se      debe      solicitar

de vigilancia es rapido y permiso.

ordenado?

5
6Se utilizan herramientas

X

N/A

tecnol6gicas en el proceso

actual?

6

4Se evidencian errores X

No  se  evidencian  deerroresfrecuentes.

frecuentes en el registro

manual de accesos?

8

6El personal administrativo

X

Todo     el     personaladministrativocuenta

requiere capacitaci6n en con      conocimientos

nuevas tecnologfas? sobre                nuevastecnologias.

9 4El personal de seguridad

X

Se registra el ingreso

cunple con los protocolos al laboratorio.

establecidos?



Anexo Nr3. Aplicaci6n de instrumentos


