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RESUMEN

La presente investigacioén aborda una problematica relacionada con las deficiencias en
el almacenamiento de la gestion documental del Area Técnica de la ULEAM Extensién Chone
lo que genera riesgos operativos y dificultades en el manejo de los documentos digitales, en
esta situacion se tiene como objetivo la implementacion de una SAN como solucion dei
almacenamiento remoto que permita optimizar la gestién documental de Area, apoyindose en
el diagndstico del sistema actual, determinacion de los requerimientos técnicos y el disefio de
una propuesta de acorde a las necesidades institucionales. La metodologia aplicada se
desarrollé bajo un enfoque mixto de tipo aplicada y descriptiva, empleando técnicas como
encuestas, entrevistas y ficha de observacion dirigidas a una poblacion de tipo censal la cual
estaba conformada por 22 personas del personal del Area Técnica esto permitié obtener
informacion de tipo cuantitativa y cualitativa lo que fue relevante para el analisis. Uno de los
resultados mas relevantes fue la identificacion de limitacion en la infraestructura existente, falta
de escalabilidad, debilidades en los procesos de respaldo y una alta disposicion del personal
hacia la implementacion de una solucidn tecnologica, el diagnodstico realizado evidencio que
el sistema actual no responde de manera adecuada al crecimiento progresivo de informacion lo
que compromete la continuidad de los procesos administrativos. En conclusidn, la realizacién
de esta investigacién evidencia la necesidad de implementar una infraestructura SAN esta
presentandose como una alternativa viable para fortalecer, mejorar y garantizar la
sostenibilidad de la institucién con un sistema que con €l pasar de los afios funcione de manera

eficiente.

Palabras claves: gestion documental, redes SAN, digitalizacion, centralizacion,

almacenamiento remoto.
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ABSTRACT

This research addresses a problem related to deficiencies in the document management
storage of the Technical Area of ULEAM Chone Extension, which generates operational risks
and difficulties in handling digital documents. In this context, the objective of the study is the
implementation of a Storage Area Network (SAN) as a remote storage solution to optimize the
document management of the area, supported by the diagnosis of the current system, the
determination of technical requirements, and the design of a proposal aligned with institutional
needs. The applied methodology was developed under a mixed approach of applied and
descriptive type, using techniques such as surveys, interviews, and observation records directed
at a census-type population consisting of 22 staff members of the Technical Area. This allowed
the collection of both quantitative and qualitative information, which was relevant for the
analysis. One of the most significant results was the identification of limitations in the existing
infrastructure, lack of scalability, weaknesses in backup processes, and a high willingness of
staff to implement a technological solution. The diagnosis revealed that the current system does
not adequately respond to the progressive growth of information, which compromises the
continuity of administrative processes. In conclusion, this research demonstrates the need to
implement a SAN infrastructure, presenting it as a viable alternative to strengthen, improve,
and ensure the sustainability of the institution through a system capable of operating efficiently

over time,

xiii



CAPITULO I: INTRODUCCION

1.1 Introduccién

Una SAN es una red de drea de almacenamiento integral dedicada, diseiiada para
conectar servidores, RAID, tape Backup o librerias de soporte basadas en tecnologia fibre
channel y/o SCSI, estas conectan de manera ripida y segura los distintos elementos que lo
conforman transportando los datos entre los servidores y los recursos de almacenamiento,

permitiendo una conectividad de alta velocidad. (Santamaria & Moreno, 2020)

A nivel mundial el mercado de redes de almacenamiento SAN se valord en USD 22,340
millones en 2025 y se proyecta un alcance de USD 23.110 millones en 2026, aumentando cada
vez mas para los siguientes afios, a lo largo de lo pronosticada a largo plazo, se espera que el
mercado se expanda de una manera considerable para 2035, registrando una Tasa de
Crecimiento Anual Compuesto (CAGR) del 3,46% durante un periodo proyectado del 2026-
2035, el crecimiento del mercado se ve respaldado por su creciente demanda de esta
infraestructura de almacenamiento escalable y de alto rendimiento. (Global Growth Insights,
2025).

En Ecuador, las redes de drea de almacenamiento (SAN) representan una solucién
tecnologica fundamental para las instituciones de educaci6n superior que buscan modernizar
su gestion documental y asegurar el almacenamiento masivo de datos, actualmente, el pais
experimenta una transformaciéon digital acelerada; seglin el INEC (2021), el uso de
infraestructuras de servidor y almacenamiento especializado en el sector ptblico muestra un
crecimiento constante, orientado a centralizar la informacion y mejorar la disponibilidad de los
servicios digitales. Investigaciones recientes en el contexto nacional, como la de Molina
(2022), destacan que la implementacion de arquitecturas SAN en universidades ecuatorianas
permite resolver problemas criticos de fragmentacion de datos, optimizando el rendimiento
operativo mediante el uso de protocolos avanzados, asimismo, Viteri et al. (2021) afirman que
los proyectos de infraestructura tecnolégica en el pais se enfocan cada vez mis en la alta
disponibilidad y la seguridad de la informacion, demostrando que ia adopcion de estas redes es
una respuesta directa a la necesidad de gestionar grandes volimenes de documentos

académicos y administrativos de forma eficiente.

En el canton de Chone (Manabi), la gestion documental y el almacenamiento han

recibido atencién mediante proyectos tecnologicos y académicos, el proceso de digitalizacion




de documentos es fundamental para hacer una representacion digital de los mapas de bits de
un documento en papel, mediante este proceso de digitalizacion se almacena en una base de
datos el archivo y datos o informacion capturada resultantes de digitalizar un documento.
(Javier Puyol, 2018). (C. Aizprua, K. Jeovanny, 2019) desarrollaron una propuesta para la
digitalizacion y gestion de archivos histéricos de la Registraduria de GAD Municipal de Chone,
con esta propuesta buscaban resolver la perdida de documentos fisicos mejorando su

accesibilidad mediante el uso de sistemas informaticos modernos.

Osama (2011) sostiene que una infraestructura de almacenamiento es la base que
sustenta la informacion de una organizacion, por lo que esta infraestructura debe responder a
los objetivos de 1a institucion que la implementa. La problematica planteada como una pregunta
es ;[Como puede una red de almacenamiento SAN mejorar la organizacion, el acceso y la
seguridad de Ia documentacién en el Area Técnica de la ULEAM Extensién Chone? La
inexistencia de una infraestructura de almacenamiento SAN funcional es una problematica en
la gestion documental, sin esta se limita el almacenamiento, la disponibilidad y la seguridad de
la informacion de la institucion. Eso causa desorganizacion, dificultades en el acceso de
documentos y posibles riesgos de perdida de informacidn o uso indebido de datos, ademds la
ausencia de procesos estandarizados y de una planificacién tecnoldgica que afecta

negativamente la eficiencia operativa.

En el presente proyecto integrador se tiene como objetivo general: Implementar una
Storage Area Network (SAN) como solucién de almacenamiento remoto para optimizar la
gestién documental en el Area Técnica de la ULEAM Extensién Chone. Y como primer
objetivo especifico: Diagnosticar el estado actual del almacenamiento de informacién y los
procesos de gestion documental en el Area Técnica de la ULEAM Extension Chone, mediante
revision documental y levantamiento de requerimientos. Este es el segundo objetivo especifico:
Determinar los requerimientos técnicos y funcionales para la implementacién de una
infraestructura SAN, especificando la capacidad, los protocolos y los niveles de seguridad y
redundancia necesarios. Y por iltimo el tercer objetivo especifico: Disefiar una propuesta
técnica de red SAN adaptada a los requerimientos de gestion documental del 4rea, empleando
criterios de escalabilidad, seguridad y disponibilidad, para garantizar un almacenamiento
remoto eficiente y confiable. Estos se plantean con la finalidad de conocer el sistema de

almacenamiento actual y tener una base técnica para poder implementar dicha propuesta la cual

es acorde a las necesidades del Area Técnica.




La metodologia implementada se desarrollo mediante un enfoque mixto, este integro
métodos cualitativos y cuantitativos que permitieron obtener una visién més profunda del
estado actual del almacenamiento y la gestion docurmentat de dicha Area, esta investigacion es
de tipo aplicada y descriptiva por que se orienta a diagnosticar la situacion real con respecto al
almacenamiento y asi poder proponer una solucion técnica como una red de almacenamiento
SAN. Para recolectar informacion se emplearon técnicas como la encuesta estructurada,
entrevista semiestructurada y la ficha de observacion, la poblacion estuvo integrada por 22
personas del personal del Area Técnica estas fueron escogidas mediante la aplicacién del
muestro censal lo que permiti6é obtener la informacién de manera directa y precisa. Como
tltimo el anélisis de tipo analitico-sintético se realizé mediante métodos estadisticos, analiticos
y bibliograficos esto permitié identificar requerimientos técnicos y funcionales necesarios
garantizando que la propuesta responda de manera coherente a las condiciones reales y las

necesidades operativas.

El resultado principal de esta investigacion es la identificacion de deficiencias en el
sistema de almacenamiento de informacién actual, en cuanto con la organizacién, acceso,
seguridad y respaldo de documentos digitales, a partir del diagnostico realizado se identificé la
necesidad de implementar una infraestructura de almacenamiento centralizado, lo que permitié
fomentar la propuesta de una SAN como alternativa para la mejorar de la gestién documental

y fortalecer la continuidad operativa institucional.

En este contexto, esta investigacion se orienta a analizar y proponer una soluci6n
tecnoldgica que permita fortalecer la infraestructura de almacenamiento de esta Area a partir
de la determinaci6n de los requerimientos técnicos y fincionales, se plantea el disefio de una
red de almacenamiento SAN como altemnativa para la modernizacion del entorno tecnoldgico
institucional promoviendo una infraestructura centralizada, escalable y sostenible que
contribuya al adecuado manejo de la informacién y el fortalecimiento de los procesos

administrativos.




1.2 Diagrama causa — efecto del problema

Tlustracién 1: Diagrama Causa - Efecto del problema

Problema:

Inexistencia de una
Procesos de Infraestructura SAN
am 2 funcional

Nota: Diagrama hecho por los propios autores de esta tesis.

1.3 Planteamiento y formulacién del problema

(Como puede una red de almacenamiento SAN mejorar la organizacion, el acceso y la

seguridad de la documentacion en el Area Técnica de la ULEAM Extensién Chone?

1.4 Objetivos

1.4.1 Objetivo general

Implementar una Storage Area Network (SAN) como soluciéon de almacenamiento

remoto para optimizar la gestién documental en el Area Técnica de la ULEAM Extension

Chone.




1.4.2 Objetivos especificos

1. Diagnosticar el estado actual del almacenamiento de informacién y los procesos de
gestién documental en el Area Técnica de la ULEAM Extensién Chone, mediante

revision documental y levantamiento de requerimientos.

2. Determinar los requerimientos técnicos y funcionales para la implementacion de una
infraestructura SAN, especificando la capacidad, los protocolos y los niveles de

seguridad y redundancia necesarios.

3. Disefiar una propuesta técnica de red SAN adaptada a los requerimientos de gestién
documental del area, empleando criterios de escalabilidad, seguridad y disponibilidad,

para garantizar un almacenamiento remoto eficiente y confiable.

1.5 Justificacién

La ejecucidn de este proyecto se fundamenta en la necesidad de transformar la
infraestructura tecnoldgica actual del Area Técnica de la ULEAM Extensién Chone, la cual
depende de un almacenamiento local que ha llegado a su limite y pone en riesgo la continuidad
de los procesos administrativos, viendo esto desde una perspectiva tecnologica, la
implementacion de una red SAN permite centralizar la informacion en una arquitectura de alto
rendimiento, garantizando una velocidad de acceso y una seguridad que los discos
convencionales no pueden ofrecer, esto se complementa con el aspecto legal, ya que el disefio
asegura la integridad y custodia de los archivos institucionaies, cumpliendo con las normativas
vigentes sobre la proteccién de datos sensibles y evitando Ia pérdida accidental de documentos

que, por ley, la universidad debe preservar.

En el plano social, los beneficiarios directos son los docentes y el personal
administrativo, quienes optimizaran su tiempo de respuesta y tendran facilidad en su labor
diaria al contar con informacion siempre disponible, lo que se traduce en un servicio més 4gil
para la comunidad estudiantil, el proyecto posee una relevancia educativa significativa, pues
no solo permite que nosotros, como estudiantes de Tecnologias de la Informacién, apliquemos
conocimientos de ingenieria en un escenario real, sino que también deja un precedente técnico

y una base de conocimiento para que futuros estudiantes de la extension puedan estudiar e

implementar soluciones similares en otras dreas de la universidad.




CAPITULO II: MARCO TEORICO

2.1 Servidores Storage Area Network (SAN)

Las redes de area de almacenamiento (SAN) se han consolidado como una
infraestructura critica para la gestién de datos masivos, permitiendo una interconexion de alta
velocidad entre servidores y dispositivos de almacenamiento. De acuerdo con Barker (2022),
las SAN modernas permiten que el almacenamiento sea tratado como un recurso compartido y
altamente disponible, eliminando los cuelios de botella del almacenamiento tradicional, esta
arquitectura facilita la administracion centralizada y asegura que los datos estén disponibles de
forma continua, algo vital para instituciones que manegan flujos de informacion constantes y

requieren escalabilidad inmediata.
2.1.1 Arquitectura de una SAN

De acuerdo con NinjaOne (2024) las redes SAN constan de tres capas: 1a capa de host,
la capa de estructura y la capa de almacenamiento, cada capa desempeiia un papel fundamentat
en la creacion de una red de 4rea de almacenamiento, a continuacion, se detalla cada una de

sus capas:

Capa de host: La capa de host estd formada por servidores que se comunican con la
SAN. Estos servidores envian y reciben datos hacia y desde los dispositivos de almacenamiento
conectados a la SAN, en si lo que hace es proporcionar la potencia informdtica necesaria para

gestionar las solicitudes de datos.

Capa de estructura: La capa de estructura es responsable de los dispositivos de red
que facilitan la comunicacion entre los servidores y los dispositivos de almacenamiento
garantizando una baja latencia y un acceso rapido a los datos, estos dispositivos pueden inchuir

enrutadores, conmutadores, pasarelas y puentes de protocolo.

Capa de almacenamiente: La capa de almacenamiento engloba las matrices de
almacenamiento donde se guardan los datos reales reales (discos, SSD) y proporcionan los
datos almacenados en el Niimero de Unidad Logica (LUNSs) a los servidores conectados. Esta

separacion de capas permite una gestion y distribucion eficaces de los datos, a continuacion, se

muesira como se representaria una arquitectura de red de almacenamiento SAN:




Ilustracion 2: Arquitectura SAN
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TCP Network

SAN Network
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Nota: Extraido de Villa, P. (2013).

Los Servidores son los cuatro cuadros negros que aparecen en las esquinas, estos
representan las computadoras principales que procesan la informacion del area, como se
aprecia en la imagen, no tienen discos internos para guardar todo, sino que estan conectados
hacia afuera. Por otro lado, la red de datos comtin (TCP Network) esta conectado con lineas

negras y representa la red normal por donde viaja el internet y el correo.

La red SAN (SAN Network) es una red aparte, como una via exclusiva para que los
archivos pesados viajen rapido hacia los servidores sin mezclarse con el trifico de internet
comun. Por dltimo, el almacenamiento centralizado (SAN Disks) es donde se guarda toda la
informacioén de forma unificada, al lado tiene un recuadro de Backup, que es el equipo

encargado de hacer las copias de seguridad de todos esos datos.
2.1.2 Protocolos de comunicacion SAN

Cisco Systems (2023), Argumenta que, en el ccosistema de las redes de
almacenamiento, los protocolos de comunicacion definen las reglas para el transporte de datos,
asegurando que la informacion llegue de forma integra y rapida al destino, la evolucion de estos

protocolos ha permitido integrar tecnologias como el almacenamiento en la nube y sistemas de




estado solido de alto rendimiento. Al estandarizar la forma en que los servidores se comunican
con las cabinas de discos, se logra una interoperabilidad que es esencial para evitar la
dependencia de un solo fabricante y permitir un crecimiento modular de la red universitaria.
De acuerdo con Meinel y Sack (2022), los protocolos mads utilizados en las infraestructuras

modernas son:

Protocolo de canal de fibra (FCP): Es el estandar de mayor trayectoria en entornos
corporativos de alto rendimiento. Utiliza una red de transporte de canal de fibra para enviar
comandos SCSI, ofreciendo una entrega de datos determinista y sin colisiones, lo gue lo hace

ideal para aplicaciones criticas que requieren una latencia extremadamente baja.

Interfaz de sistema de computadora pequefia de Internet (iSCSI): Este protocolo
permite el transporte de comandos SCSI a través de redes TCP/IP counvencionales, su
popularidad ha crecido debido a que permite utilizar switches y cables Ethernet estandar, lo
que reduce significativamente los costos de implementacién en comparacién con el canal de

fibra, manteniendo un rendimiento robusto para la mayoria de las necesidades administrativa.

Canal de fibra sebre Ethernet (FCoE): Busca unificar el tréfico de red y de
almacenamiento en un solo cableado Ethernet de alta velocidad, aunque permite la
consolidacion de la infraestructura, su adopcion ha quedado rezagada frente a iSCSI debido a

la complejidad de configuracion y los requisitos de hardware especificos.

Memoria Ne Volatil Rapida sobre Estructuras de Red (NVMe-oF): Representa la
tecnologia de vanguardia para el aimacenamiento en estado solido (SSD), a diferencia de los
protocolos anteriores basados en SCSI, NVMe-oF esta disefiado para aprovechar al maximo la
velocidad de los discos flash, reduciendo drasticamente las colas de espera y aumentando el

paralelismo en la transferencia de datos.
2.1.3 Tipes de Almacenamiento SAN

TekMart (2023) argumenta que cuando se habla de un entorno SAN, no se trata solo de
cables y switches conectando servidores a almacenamiento, lo realmente importante esta dentro
del arreglo de discos que forman parte del sistema SAN ya que ahi es donde entra en juego el

tipo de almacenamiento que se utiliza, y no todos son iguales. Los mis comunes de escuchar,

y nombrados por distintos autores son los siguientes:




1. Discos duros tradicionales (HDD).

Estos son los de toda la vida, los baratos, con buena capacidad y perfectos para guardar
grandes cantidades de informacién que no se necesita consultar constantemente, se usan sobre
todo para datos frios, como archivos antiguos, respaldos o registros que no cambian mucho

(TekMart, 2023).
2. Unidades de estado solido (SSD).

Los SSD son muchisimo més rapidos que los HDD, lo que los hace ideales para
aplicaciones que requieren alto rendimiento, como bases de datos o maquinas virtuales, aunque
siguen siendo mas caros por gigabyte, han bajado bastante de precio en los tiltimos afios (Nfina
Technologies, 2023).

3. Almacenamiento NVMe (Non-Volatile Memory Express).

Los NVMe son SSDs que se conectan directamente al bus PCle del servidor o del
arreglo SAN, y ofrecen velocidades que dejan muy atras a los SSD tradicionales, estos se usan

en sistemas criticos donde cada milisegundo cuenta (StoneFly, 2024).
4. Arreglos hibridos.

Como su nombre indica, combinan HDD y SSD dentro del mismo sistema, lo
interesante es que el propio sofiware del arreglo puede mover automaticamente los datos més
usados a los discos rapidos, y lo menos utilizado lo manda a los mas lentos, asi se consigue un

equilibrio entre rendimiento y costo (Nfina Technologies, 2023).
5. Almacenamiento totalmente flash (All-Flash Arrays).

Estos sistemas estdn compuestos solo por SSD 0 NVMe, sin discos mecanicos, son
ideales para entornos de misién critica donde el tiempo de respuesta debe ser minimo, aqui
obviamente, son mds costosos, pero cada vez mas organizaciones los adoptan por su fiabilidad
y velocidad (StoneFly, 2024).

6. Cintas y almacenamiento externo.

Aungue no es lo primero que se piensa al hablar de SAN, algunas soluciones permiten

integrar bibliotecas de cintas o incluso servicios en la nube para el archivo de informacion, son




utiles cuando se necesita guardar datos por mucho tiempo, sin gastar demasiado (TekMart,

2023).
2.1.4 Seguridad y Gestion en Redes SAN

Phipps, Jenna (2023) propone un enfoque sisternatico para la seguridad y gestion de

redes SAN, entre los puntos mas importantes que destacada este autor se encuentran:
1. Identificar los Dispositivos Conectados.

El primer paso para una gestién segura de la red SAN consiste en identificar cada uno
de los dispositivos que estdn conectados, esto incluye arrays de almacenamiento, maquinas
virtuales, servidores y cualquier otro elemento que interactie con el sistema. Contar con este
inventario actualizado no solo facilita el control operativa, sino que también permite detectar

a tiempo cualquier componente sospechoso que no haya sido autorizado.
2. Eliminar Contraseiias Predeterminadas.

Una vez que se tiene control sobre los dispositivos, es imprescindible eliminar las
confrasefias que vienen configuradas por defecto, estas claves suelen ser conocidas y facilmente
explotables por atacantes, por ello, deben ser reemplazadas por contrasefias seguras, tinicas y

administradas bajo politicas de control de accesos centralizados.
3. Proteger los Puntos de Acceso.

Otra medida fundamental consiste en proteger todos los puntos de entrada a lared SAN
lo que implica monitorizar permanentemente el trafico que fluye dentro del sistema, restringir
accesos no autorizados, y aislar cada segmento de la red mediante técnicas como zonificacion,
para que, de esta manera, si un componente llegara a ser comprometido, se evita que la amenaza

se propague a otros segmentos.
4. Supervisar la Red de Fibre Channel.

Las redes SAN que utilizan Fibre Channel requieren una atencion especial ya que es
recomendable establecer una politica de acceso basada en autenticacion estricta y segmentacion
avanzada, asimismo es necesatio implementar herramientas de supervisién que permitan
registrar y analizar el trifico que circula por esta red, detectando de inmediato cualquier

comportamiento fuera de lo comiin.
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5. Aplicar el Principio de “Zero Trust”

Adoptar el modelo de seguridad Zero Trust implica no asumir que ningin dispositivo,
usuario o aplicacion es confiable por defecto, incluso si ya estd dentro del entorno de la red, en
este esquema, todo intento de acceso debe ser verificado, validado y registrado, esto afiade una

capa de seguridad robusta que limita el movimiento lateral de amenazas internas o externas.
6. Establecer Protocolos de Respalde

Una red SAN segura no estd completa sin una estrategia solida de respaldo y
recuperacion, la autora sugiere aplicar la regla del 3-2-1, que consiste en mantener tres copias
de los datos, almacenadas en dos tipos de soporte diferentes, y que al menos una de ellas se
encuentre fuera de la red principal, esta practica garantiza la disponibilidad de la informacién

ante posibles ataques, failos de hardware o desastres.

2.2 Almacenamiento Remoto

De acuerdo con IBM {2018), el almacenamiento remoto es una arquitectura que permite
guardar, gestionar y acceder a datos que se encuentran alojados en ubicaciones fisicas distintas
del dispositive local del usuario, en si este enfoque ha cobrado relevancia ante Ia creciente
necesidad de escalabilidad, disponibilidad y seguridad de la informacién, especialmente en
entornos empresariales y de investigacién. Segan (IBM, 2018), “el almacenamiento remoto es
gestionado por un servicio externo y se accede mediante una interfaz distinta al sistema de
archivos”, lo que marca una diferencia clave frente al almacenamiento local, es decir, los datos
no se encuentran en el disco duro o sistema propio, sino en dispositivos externos, generalmente

conectados a través de redes de area local (LAN), redes de drea amplia (WAN) o Internet,

De acuerdo con Kumar y Gankhuyag (2022) en su revisién sobre tecnologias de
almacenamiento, este modelo permite aprovechar recursos como redes SAN (Storage Area
Network) o NAS (Network Attached Storage), que ofrecen una infraestructura optimizada para
compartir y proteger grandes voliimenes de datos, viendo esto desde una perspectiva operativa,
el almacenamiento remoto aporta beneficios como la centralizacion de datos, Ia reduccién de
costos de hardware, y una mayor eficiencia en respaldos y restauraciones. La misma

publicacién destaca que “los sistemas de almacenamiento remoto han evolucionado para

soportar cargas de trabajo intensas y necesidades de redundancia que superan las capacidades

del almacenamiento fisico interno” (Kumar & Gankhuyag, 2022, p. 115).




2.2.1 Tipos de almacenamiente remoto

En el marco del almacenamiento remoto se reconocen las siguientes modalidades
principales, cada una adecuada para distintos escenarios de uso conforme a su arquitectura y

prestaciones.
1. Network Attached Storage (NAS).

Seguiin PureStorage (2023), la arquitectura NAS, o almacenamiento conectado a la red,
es un dispositivo dedicado que centraliza el almacenamiento de archivos y los pone a
disposicion a través de redes TCP/IP utilizando protocolos como NFS, SMB/CIFS, FIP o
TFTP todo esto segiin (Caballero y Clavero 2016). Por otro lado, en palabras del portal de
PureStorage, NAS “recoge los datos en un tnico dispositive formado por contenedores de
almacenamiento redundantes o una cabina redundante de discos independientes (RAID)” y

afiade que “los usuarios suelen acceder a los datos a través de una red IP”

Por palabras propias de los autores de esta tesis, en un entorno NAS, varios usuarios
pueden acceder simultineamente a archivos desde cualquier dispesitivo conectado a 1a red,
simplificando la colaboracién, frecuentemente posee configuraciones RAID para redundancia
y seguridad, y es ideal para copias de seguridad, servidores de archivos y entornos domésticos

o de pequefias empresas debido a su facilidad de administracion y costo razonable.
2. Storage Area Network (SAN).

“La SAN es un tipo de solucion de almacenamiento de datos, en donde se conectan
multiples dispositivos de almacenamiento en una red de alta velocidad separada conectada
utilizando una tecnologia de alta transmisién como un canal de fibra.” (Caballero & Clavero,
2016). Marcos Ruiz (2021), describe la SAN de forma clara: “Una red dedicada de alto
rendimiento para almacenamiento consolidado a nivel de bloque, los servidores se conectan a
SAN mediante adaptadores de host”, destacando que para el servidor el almacenamiento

remoto aparece como si fuera local.

Por palabras propias de los autores de esta tesis, en las SAN, el almacenamiento se
independiza del servidor y se consolida en una red dedicada, normalmente de alta velocidad

como Fibre Channel y gracias a adaptadores especializados (HBA), los servidores interactilan
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con ese almacenamiento como si fuera interno, lo que optimiza el rendimiento, la fiabilidad y

facilita el escalado sin saturar las redes normales.
3. Almacenamiento en la nube (Cloud Storage).

El almacenamiento en la nube se refiere a servicios provistos por terceros que alojan
datos en centros de datos accesibles via Internet. Seglin Intel: “El almacenamiento en la nube
es mds barato alquilar recursos de nube piiblica que invertir en nueva infraestructura, debido a
que el usuario se conecta a la nube de almacenamiento mediante un portal web y cuando los
clientes adquieren el almacenamiento en la nube de un proveedor ceden la mayoria de los

aspectos del almacenamiento de datos al proveedor.” (Intel, 2022)

Por palabras propias de los autores de esta tesis, esta modalidad ofrece escalabilidad
automatizada, modelos de pago por uso y administracion del hardware por parte del proveedor,
los usuarios acceden mediante interfaces web o APIs REST y existen diversas formas de
almacenamiento en la nube entre esos estdn los de objetos, archivos y blogques, cada una

optimizada segiin el caso de uso.
4. Allmacenamiento de objetos (Object Storage).

El object storage almacena datos como “objetos”, que incluyen el contenido, metadatos
extensos e identificadores Unicos, todo dentro de una estructura plana. IONOS lo sintetiza asi:
“El object storage se utiliza ampliamente, un objeto puede imaginarse como un paquete, y este
paquete incluye los datos en si, ademas de numerosos metadatos y un identificador tinico, la
estructura sea plana”. Este modelo estd disefiado para grandes volliimenes de datos no
estructurados, como multimedia, datos historicos o Big Data, su estructura plana y capacidad
de metadatos enriquecidos permiten un acceso eficiente y escalabilidad practicamente

ilimitada, aunque no suele ser ideal para transacciones frecuentes o ediciones pequefias de los
datos (IONOS Espaiia, 2025).

2.2.2 Tecnologias usadas en el almacenamiento remoto

EI almacenamiento remoto se basa en diversas tecnologias que permiten la gestion,
transferencia y proteccion de datos a distancia, garantizando la disponibilidad y el rendimiento
segun las necesidades del entorno, a continuacion, se describen las principales tecnologias

involucradas.
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» Protocolos de comunicacién y transferencia.

Para que los sistemas de almacenamiento remoto funcionen correctamente, se emplean
protocolos que facilitan la transferencia y acceso a los datos a través de redes, entre los mas

comunes que detalla (Rouse, 2020a; Rouse, 2020b) estan:

NFS (Network File System): Protocolo ampliamente usado en sistemas UNIX/Linux
para compartir archivos en red, permitiendo que usuarios accedan a archivos remotos como si

fueran locales.

SMB/CIFS (Server Message Block/Common Internmet File System): Utilizado
principalmente en entornos Windows, permite compartir archivos e impresoras dentro de una

red.

iSCSI (Internet Small Computer System Interface): Protocole que permite
transportar comandos SCSI a través de redes IP, facilitando el acceso a almacenamiento a nivel

de bloques.

Fibre Channel: Protocolo de red de alta velocidad, comiin en Storage Area Networks
(SAN), que ofrece baja latencia y alta fiabilidad para acceso a datos a nivel de blogues.

FTP/SETP: Protocolos para la transferencia de archivos, con SFTP ofreciendo una

capa de seguridad mediante cifrado.

Estos protocolos garantizan que los dispositivos y servidores puedan comunicarse
eficazmente y que los usuarios tengan acceso fiable a los datos remotos (Rouse, 2020a; Rouse,
2020Db).

» Sistemas de archivos distribuides.

Para el almacenamiento y la gestion de grandes volimenes de datos en infraestructuras
de red, se emplean sistemas de archivos distribuidos que permiten la expansion de recursos y
garantizan que la informacién esté disponible incluso ante fallos de hardware, todo esto segin
Verma (2022) que afirma que estos sistemas han evolucionado para integrarse nativamente con
arquitecturas de bloques, permitiendo una gestién mds eficiente de los metadatos y una
escalabilidad horizontal casi ilimitada. Entre las tecnologias mas destacadas en la actualidad se

encuentran:
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Ceph: Se mantiene como una solucion lider de codigo abierto que unifica el
almacenamiento de objetos, bloques y archivos en un solo clister, destacando por su capacidad

de autorreparacion y su arquitectura disefiada para no tener puntos 1inicos de fallo.

GlusterFS: Es un sistema de archivos escalable que agrega mmiltiples nodos de
almacenamiento a través de la red para crear un volumen de datos masivo y unificado,

facilitando la administracion en entornos hibridos.

HDFS (Hadoop Distributed File System): Especializado en el manejo de Big Data,
este sistema permite el procesamiento paralelo de datos distribuidos, asegurando una alta

tolerancia a fallos mediante ]a replicacion constante de la informacion.
» Virtualizacidn y gestion del almacenamiento.

De acuerdo con Chandra (2022), la virtualizacién def almacenamiento se define como
la abstraccion de los recursos fisicos para crear una capa logica que facilita la administracién
y optimiza el rendimiento de los datos, io que hace que la gestion moderna en redes SAN
permite consolidar miiltiples dispositivos de almacenamientc fisico en un solo grupo de
recursos virtuales, lo que garantiza una mayor flexibilidad y escalabilidad. La gestién del
almacenamiento ha evolucionado hacia modelos definidos por software, donde la inteligencia
del sistema no reside solo en el hardware, sino en una capa légica que optimiza el uso de la
infraestructura mediante las siguientes técnicas: RAID (Redundant Array of Independent
Disks) que es la técnica que combina nmiltiples unidades fisicas para mejorar la redundancia y
el rendimiento. El Thin provisioning que permite asignar almacenamiento virtual segiin
demanda, evitando la sobreasignacién y la virtualizacién del almacenamiento que consolida
diversos recursos fisicos en unidades l6gicas faciles de gestionar. Estas tecnologias optimizan

el uso del espacio y aumentar la resiliencia de los sistemas de almacenamiento.
> Proteccién y replicacién de datos.

Para garantizar la integridad y disponibilidad de los datos, se emplean técnicas de
proteccion y replicacion como: Replicacién sincrona y asincrona que copia de datos en tiempo
real o con retraso en ubicaciones geogrificamente dispersas para asegurar continuidad. La
Snapshots y backups que captura de estados puntuales para restaurar informacién en caso de
pérdida o corrupcién. Y Erasure Coding que es la técnica que divide datos en fragmentos con

informacién adicional para recuperacion eficiente, optimizando espacio y proteccién. Cada una
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de estas son esencial para mantener la disponibilidad y seguridad de los datos remotos,

especialmente en entornos cloud y SAN (Alzahrani et al., 2022).
» Interfaces y acceso.

Finalmente, el acceso moderno al almacenamiento remoto se facilita mediante APIs
RESTful y portales web, que permiten administrar y consurmir servicios de almacenamiento de
manera sencilla y programatica, como el uso de la API S3 de Amazon para almacenamiento de

objetos (Amazon Web Services, 2024).
2.2.3 Seguridad en el almacenamiento remoto

El almacenamiento remoto es una solucion ampliamente utilizada para guardar datos
fuera de las instalaciones fisicas de una organizacion, facilitando la accesibilidad, escalabilidad
y recuperacion ante desastres, sin embargo, la seguridad en estos sistemas es crucial para
proteger la confidencialidad, integridad y disponibilidad de 1a informaci6n almacenada (Cisco,

2023). Principales amenazas en el almacenamiento remoto.

1. Acceso no autorizade: El riesgo de que actores maliciosos obtengan acceso a datos
sensibles debido a credenciales comprometidas, configuraciones incorrectas o vulnerabilidades

en los sistemas de autenticacion (Palo Alto Networks, 2022).

2. Pérdida o corrupcion de datos: Fallas en el sistema, errores humanos o ataques
como ransomware pueden comprometer la integridad o disponibilidad de la informacion

almacenada remotamente (SANS Institute, 2022).

3. Intercepcion de datos durante la transmisién: Sin cifrado adecuado, los datos

pueden ser interceptados o manipulados mientras viajan entre el usuario y ¢l almacenamiento

remoto (Microsoft Docs, 2023).

4. Vulnerabilidades en la infraestructura de almacenamiento: Fallos en hardware,

software o configuraciones inseguras pueden exponer los datos a riesgos (NIST, 2020).
> Medidas de seguridad para el almacenamiento remoto.

Cifrado de datos: Es indispensable cifrar los datos tanto en trénsito como en reposo

para garantizar que la informacion no pueda ser leida o modificada por terceros no autorizados,
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se utilizan protocolos como TLS para la transmisién y AES para el almacenamiento (Microsoft

Docs, 2023).

Control de acceso y autenticacion fuerte: Implementar mecanismos robustos de
autenticacion, como autenticacion multifactor (MFA), y controles de acceso basados en roles

para asegurar que solo usuarios autorizados puedan acceder a los datos (Okta, 2023).

Backups y recuperacion ante desastres: Mantener copias de seguridad regulares y
estrategias de recuperacién para minimizar el impacto de ataques o fallos (SANS Institute,
2022).

!

Monitorizacion y auditoria: Supervisar continuamente el acceso y uso de los datos,

para detectar actividades sospechosas o incumplimientos en las politicas de seguridad (Cisco,
2023).

Parcheo y actualizacion: Mantener actualizados los sistemas y aplicaciones para

corregir vulnerabilidades conocidas y reducir riesgos (Microsoft Docs, 2023).
> Tecnologias relacionadas.
La siguiente informacion es proporcionada por el autor (Microsoft Docs, 2023):

Sistemas de gestion de identidad y acceso (IAM): Permiten administrar

centralizadamente quién puede acceder a qué datos y bajo qué condiciones.

Redes privadas virtuales (VPN) y conexiones seguras: Protegen la transmision de

datos entre el cliente y el almacenamiento remoto.

Sistemas de deteccién y prevencién de intrusiones (IDS/IPS): Detectan y bloquean

intentos de acceso maliciosos.
Ejemplo practico.

Una empresa que utiliza almacenamiento en la nube para guardar informacion sensible
implementa cifrado AES-256 para los datos en reposo y TLS 1.3 para la transmision, esto
obliga a sus usuarios a utilizar autenticacién multifactor y realiza auditorias mensuales para
detectar accesos no autorizados, garantizando asi la proteccién de la informacion frente a

amenazas externas e internas (Okta, 2023; Cisco, 2023).
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2.2.4 Rendimiento y Iatencia en el almacenamiento remoto

El rendimiento en un sistema de almacenamiento remoto se define como la cantidad de
datos que pueden ser procesados o transferidos en un tiempo determinado, comtinmente
medido en operaciones de entrada/salida por segundo (IOPS) y en términos de ancho de banda,
como megabytes por seguudo (MB/s) (Simplyblock, 2022). Este rendimiento depende del tipo
de dispositivo de ahmacenamiento; por ejemplo, los discos de estado s6lido (SSD) ofrecen
mayor rendimiento que los discos duros tradicionales debido a Ia ausencia de componentes
mecanicos (Backblaze, 2022). El protocolo de red utilizado tiene un impacto significativo, ya
que tecnologias como RDMA permiten transferencias de datos con alta velocidad y baja

latencia al acceder directamente a la memoria remota sin intervencion del procesador.

La latencia se refiere al tiempo que tarda una operacion, ya sea lectura o escritura, en
completarse desde que se inicia hasta que se recibe una respuesta, generalmente medido en
milisegundos (Phison Blog, 2022). Factores que afectan 1a latencia incluyen la distancia fisica
entre el cliente y el servidor, ya que sefiales que recorren mayores distancias tardan mas tiempo
(Backblaze, 2022). También la congestion en la red puede aumentar estos tiempos de espera
(Tyrone Systems, 2022). El tamafio de la operacion y la implementacion de protocolos de
seguridad, como la encriptacion, pueden introducir retrasos adicionales (Microsoft Learn,
2022).

Es importante destacar que rendimiento y latencia, aunque relacionados, son conceptos
distinfos. Un sistema puede exhibir alto rendimiento con una gran cantidad de operaciones por
segundo, pero presentar alta latencia si cada operacion tarda mucho en responder (Serverfault,
2021). La eleccion entre optimizar rendimiento o latencia dependerd del tipo de aplicacidn;
aplicaciones sensibles al tiempo, como bases de datos en tiempo real, requieren baja latencia,
mientras que aplicaciones que manejan grandes volimenes de datos, como transmision

muitimedia, valoran un alto rendimiento (Kentik, 2022).

2.3 Gestion Documental

Segin (Arias, 2020), un documento puede definirse como “cualquier objeto material
que registra o fija alglin conocimiento y puede ser incluido en una recopilacién. En su acepcién
mas amplia, conviene no solo a las inscripciones, manuscritos y ediciones impresas, sino
también a las obras de arte, monedas y piezas de museo” [1, p. 79]. A partir de esta definicidn,

y considerando que la gesti6én es un proceso mediante el cual se obtienen, despliegan o utilizan
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diversos recursos esenciales para respaldar los objetivos de una organizacién, es posible
afirmar que la gestion documental constituye el conjunto de funciones y procedimientos
destinados a optimizar el fratamiento de documentos, independientemente de su naturaleza o
soporte. Otras definiciones son las de Cruz Mundet define la gestién documental como “el
conjunto de tareas y procedimientos orientados a lograr una mayor eficacia y economia en la
explotacién de los documentos por parte de las administraciones” [2, p. 28]. Por su parte,
Diamond la describe como “el control de los documentos desde su creacién hasta su
destruccién” [3, p. 2], destacando la importancia de administrar de manera integral todo su

ciclo de vida.
2.3.1 Objetivos de Ia Gestion Documental

Una gestion documental eficiente debe integrarse con las nuevas tecnologias de Ia
informacién y la comunicacion, asi como con los sistemas de gestion de calidad, con el fin de
garantizar la fransparencia, el acceso a la informacién y la rendicién de cuentas. Al mismo
tiempo, debe optimizar el aprovechamiento de la informacion presente y futura (Revah, 2009,
citado por Dominguez, 2017). En este sentido, un sistema de gestién de documentos de archivo
se convierte en una fuente estratégica de informacion sobre las actividades de la organizacion,
capaz de respaldar futuras acciones y procesos de toma de decisiones, ademas de asegurar el

cumplimiento de responsabilidades ante las partes interesadas, tanto actuales como futuras.

Los registros documentales constituyen pruebas esenciales de las actividades
organizacionales, por lo que su caricter de evidencia inalterable debe preservarse mediante una
adecuada gestion. (Mena y Del Castillo, 2018) sefialan que el papel primordial de la gestion
documental es generar y mantener informacion de calidad sobre las actividades y transacciones
empresariales, de manera que la toma de decisiones, la rendicion de cuentas, las anditorias, la
identificacion de riesgos y la conservacion de la memoria organizacional y social se desarrollen
en un entorno de seguridad razonable. Asimismo, la conciben como un sistema de gestién que
fortalece la capacidad de las organizaciones para actuar de forma transparente y responsable,

basandose en informacion.

Tal como sediala (L. Ramos, 2022) el archivado de documentos tiene una finalidad més
alla de ordenar la variedad con la que cuenta la organizacién. Tener una gestion de
documentacién eficiente tiene un objetivo y una finalidad que se identifica en los signientes

puntos:
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Conservacién de documentos esenciales: identificar y resguardar aquellos

documentos criticos para la organizacidn, asegurando su preservacion a lo largo del tiempo.

Recuperacion de informacion: disponer de registros que permitan acceder a datos de

transacciones pasadas para orientar decisiones y evaluar resultados.

Definicion de plazos de comservacion: establecer el tiempo durante el cual un

documento debe mantenerse disponible, evitando el almacenamiento indefinido e innecesario.

Eliminacién de archives: determinar y aplicar métodos adecuados para la destruccion

de documentos obsoletos o Irrelevantes.

La UNESCO sostiene que, en el contexto de una sociedad del conocimiento, el aumento
en el acceso a la informacién fortalece el empoderamiento de las personas. En este mundo
moderno, la informacion representa una forma de poder y, al garantizar su acceso universal, es
posible promover una distribucion mas equitativa de este poder entre los diferentes sectores
sociales. De esta manera, se brinda a la poblacion la oportunidad de tomar decisiones mejor
fundamentadas, fomentando su participacion activa en la comunidad, con una voz propia en el

ambito publico y en los procesos democraticos (L. Ramos, 2022).
Impertancia.

De acuerdo con Pedraza (2024), 1a gestién documental resulta fundamental para
optimizar los procesos internos, ya que garantiza la disponibilidad de 1a informacién en el
momento preciso. Ademds, favorece la transparencia, la trazabilidad y el control de las
operaciones, fortaleciendo asi la eficiencia organizacional. Por su parte, Nayar (2010) sefiala
que la generacién de documentos es un proceso inevitable en cualquier organizacién, puesto
que estas producen, reciben, administran, responden, seleccionan y archivan documentos de
manera constante. Este flujo documental constituye un soporte esencial tanto para la toma de

decisiones como para el desarrollo continuo de las actividades comerciales.

En esta misma linea, (Z. Cardenas, 2005) explica que el manejo de grandes voliimenes
de documentos, sean fisicos o digitales, es inherente a las organizaciones, dado que la
informacién constituye la base de su fimcionamiento y posibilita el desarrolio de sus tareas,
Por ello, la gestion documental se consolida como un factor clave para la productividad,

desempeiiando un papel determinante en la toma de decisiones. Asimismo, su correcta
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aplicacion impulsa la optimizacion de los procesos administrativos y, a su vez, estos

contribuyen a mejorar la gestion documental, garantizando informacion precisa, oportuna y de

calidad.
2.3.2 Herramientas y Sistemas de Gestion Documental (DMS)

En palabras de (A. Pinargote, 2025) existen varios tipos de sistermas de gestion

documental, entre los cuales destacan:

Sistemas de imdgenes de documentos: Estos se enfocan en la digitalizacion de
archivos fisicos mediante herramientas como el reconocimiento 6ptico de caracteres (OCR), lo

que facilita el acceso y la busqueda rapida de la informacién.

Sistemas de almacenamiento de registros: Proveen soluciones basadas en la nube
para almacenar documentos de forma segura y accesible, cumpliendo con normativas

especificas de sectores regulados como salud o administracion piblica.

Sistemas de gestion de contenidos (CMS): Permiten organizar y recuperar

documentos eficientemente a través de procesos de categorizacion e indexacidn.

Sistemas de gestion de flujo de trabajo (WFMS): Automatizan los procesos internos,

asignan tareas y fomentan la colaboracién dentro de las organizaciones.

Sistemas de gestion de contenido empresarial (ECMS): Integran todas las
capacidades anteriores, ofreciendo soluciones avanzadas que optimizan los fiujos de trabajo,

minimizan errores y se adaptan de manera flexible a las particularidades de cada empresa.
Sistema de Gestion Documental.

Segiin Berdugo (2016}, la gestién documental se entiende como un conjunto de
lineamientos que determinan las acciones necesarias para llevar a cabo los procesos en esta
area dentro de cada organizacién. Dichas acciones comprenden la produccion, recepcion,
distribucidn, administracién, organizacion, consulta, preservacion y disposicion final de los
documentos, con el fin de garantizar un manejo cotrecto de la informacién (p. 12). Por otra
parte, el mismo autor describe un DMS como una solucién informaética destinada a administrar,
almacenar, controlar y gestionar el flujo de documentos en una empresa, optimizando su

manejo y organizacion para el desarrollo eficiente de las actividades diarias (p. 26).
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A partir de 1as definiciones anteriores, puede seiialarse que los DMS actuales no solo
permiten organizar y acceder de manera agil a los documentos, sino que también fortalecen la
colaboracion y optimizan el flujo de comunicacién entre los empleados y las distintas areas de
una organizacion. Asimismo, garantizan el cumplimiento de las normativas relacionadas con
la conservacion documental e integran funciones de seguridad avanzadas para salvaguardar la
informacién confidencial. No obstante, cabe destacar que la definiciéon de (N. Quiroz, 2019) se
centra principalmente en el componente informatico, lo que podria considerarse una vision
limitada, ya que estos sistemas también abarcan procesos y politicas de gestién que no

necesariamente son digitales.

Un ejemplo representativo de sistemas de gestion documental es el propuesto por la
Norma ISO 30301, la cual establece los requisitos esenciales para implementar un sistema de
gestion documental acorde con los cambios modernos y el dindmico contexto global, Esta
norma fomenta un enfoque proactivo que facilita 1a identificacién de riesgos y la deteccion de

oportunidades, fortaleciendo asi la capacidad de adaptacion de las organizaciones (Adapting,
2011).

Tustracién 3: Sistema de Gestion para los Documentos.

Nota: Fxtraido de (Adapting, 2011).
2.3.3 Digitalizacién y Automatizacién de Documentos

Automatizacion.

(A. Tano y Vargas, 2020) definen la automatizacién como la capacidad de las maquinas

para realizar procesos y tareas sin intervencion humana. Este concepto, reconocido por su
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potencial para optimizar tiempo y recursos, tiene sus origenes en la Prehistoria con la invencién
de méaquinas simples que reducian el esfuerzo fisico, a lo largo del tiempo, ha experimentado
una evolucién notable: desde los avances de la Revolucion Industrial hasta la actual era digital,
en la que la inteligencia artificial y el aprendizaje automatico estin revolucionando la manera
en que las empresas operan y compiten. Por su parte, Supelano (2017) sefiala que, en el camino
hacia la excelencia operativa, muchas organizaciones han enfocado sus esfuerzos en
implementar modelos de gestion orientados a alcanzar la calidad total, factor clave para
sostener la competitividad en el mercado actual, no obstante, advierte que, en ocasiones, se
descuida la organizacién interna, lo que provoca que los procesos se perciban como

desconectados entre si.

Tal como seiiala (A. Tano y Vargas, 2020) hoy en dia, la automatizacién de procesos
se ha vuelto esencial en un entorno competitivo, donde tanto empresas como profesionales
buscan constantemente reducir costos y optimizar su eficiencia operativa. La automatizacién
no solo disminuye los etrores humanos, sino que también agiliza 1as tareas repetitivas y mejora
la experiencia del cliente al ofrecer soluciones més rapidas y eficaces. Al liberar tiempo y
recursos de actividades rutinarias, las organizaciones pueden enfocarse en 4reas estratégicas,
impulsando su crecimiento y manteniendo su ventaja competitiva en el mercado. Existen tres
tipos principales de automatizaciéon de procesos, cada uno con sus caracteristicas ¥ usos

particulares:

Macros: Estas herramientas automatizan tareas repetitivas y acciones complejas a
través de comandos que se ejecutan antométicamente al activarse. Aunque llevan décadas
utilizandose, siguen siendo populares por facilitar procesos, incluso para usnarios con pocos
conocimientos técnicos, como en el andlisis de datos. No obstante, su capacidad de

automatizacion es limitada y necesitan supervisién humana para programarlas y controlarlas.

Automatizacién de Procesos de TI (ITPA): Considerada més avanzada que Ias
macros, esta autormnatizacion reduce el trabajo manual en tareas rutinarias, principalmente en
areas de TL. Su ventaja principal es la integracién de diversas capas tecnoldgicas, desde el back
office hasta la interaccién con el usuario, permitiendo estandarizar tecnologias v resolver
problemas rapidamente ante fallas. ITPA incrementa la eficiencia y coherencia organizacional

al coordinar diferentes funciones.
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Automatizacién Robética de Procesos (RPA): En este caso, los robots ejecutan tareas
administrativas que pueden automatizarse completamente, como la gestion de datos
estructurados o procesos basados en reglas. Algunos sistemas avanzados incorporan
inteligencia artificial, permitiendo manejar actividades mas complejas mediante anélisis
probabilisticos, lo que abre camino a soluciones mas flexibles. Asi, estos robots actiian como

“trabajadores virtuales”, ampliando considerablemente las capacidades de automatizacion.
Digitalizacion.

La digitalizacion consiste en transformar documentos fisicos en archivos digitales,
agregandoles una etiqueta o marca que facilita su busqueda, este proceso es eficiente, no
consume mucho tiempo y su desempefio no se ve afectado por la cantidad de documentos

almacenados en el sistema. (Tic.Portal, 2022).

Tlustracién 4: Digitalizacion de Documentos.

Pasos para la digitalizacion de documentos

Reunir la Analizar adls
documentacion la estructura o

5= Transformacion de Almacenamiento <+
/ la documentacion de la informacion

Nota: Extraido de TIC.Portal, 2022
Herramientas y Técnicas para la Digitalizacion de Documentos

Para llevar a cabo una digitalizacion eficiente y ordenada, es fundamental contar con
las herramientas adecuadas y seguir ciertas técnicas que optimicen todo el proceso
(SoftwareDoit, 2025), presenta a continuacién, algunos de los elementos clave que garantizan

el éxito en la transformacion de documentos fisicos a digitales:
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DocuWare: Destaca por su digitalizacién, control de versiones, flujos de trabajo y

capacidades de OCR.

Exact Synergy DMS: Ofrece digitalizacion, control de versiones, flujos de trabajo y

es una plataforma colaborativa.

Doceo Store: Similar a DocuWare, ofrece digitalizacion, control de versiones, flujos

de trabajo y OCR.
Nubheora: Se enfoca en la digitalizacién, control de versiones y flujos de trabajo.

SharePoint: Una plataforma de Microsoft que permite la gestion de documentos,

colaboracion y flujos de trabajo.

Webdox CLM: Plataforma de gestion del ciclo de vida de confratos que incluye
digitalizacion y gestion documental, especialmente util para el drea legal (SoftwareDoit, 2025).

2.34 Seguridad y Cumplimiento de la Gestién Documental

La seguridad documental resulta fundamental para resguardar la informacion
confidencial y los datos sensibles de una empresa frente a amenazas internas y externas. La
pérdida o robo de documentos puede generar consecuencias graves, desde importantes pérdidas
econdmicas que pueden alcanzar millones hasta dafios irreversibles en la reputacién de la
organizacion. Un incidente de fuga de datos o “data breach” puede afectar la confianza de los
clientes y acarrear sanciones significativas en sectores regulados. Proteger tanto los
documentos almacenados en la nube como los archivos digitales se ha convertido en una
prioridad para las empresas que buscan minimizar riesgos asociados a ataques cibernéticos y
errores humanos. Para ello, contar con un sistema de gestién documental como OpenKM, que
ofrece medidas de seguridad robustas para proteger la informacion, es una inversion estratégica
clave (Canteli, 2024).

Estrategias fundamentales para un sistema documental seguro y confiable.

Establecer politicas claras y accesibles es esencial para garantizar el cumplimiento de
las normativas relacionadas con la gestién de documentos sensibles. Las herramientas
tecnoldgicas incorporadas en estos sistemas suelen ofrecer funciones avanzadas de blisqueda,

clasificacion, control de accesos y registros automaticos de actividades, facilitando asf las
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auditorias y la supervision. Con la digitalizacidén creciente en las empresas, la proteccion
documental se vuelve mas compleja. Algunas medidas esenciales incluyen (Copicanarias,

2024);

Control de acceso basado en roles: Es fundamental implementar sistemas que asignen
permisos especificos seglin las responsabilidades de cada empleado, evitando accesos 1no

autorizados y filtraciones de informacion.

Copias de seguridad y planes de recuperacion: Realizar respaldos periddicos protege
a la organizacion frente a pérdidas de datos causadas por ataques cibernéticos, errores humanos
o desastres. Estas copias deben guardarse en lugares seguros y ser verificadas regularmente

para asegurar su correcta recuperacion.

Cifrado de 1a informacion: El cifrado garantiza que los datos estén protegidos durante
st almacenamiento y transmision. Aunque la informacion sea interceptada, no podra ser leida

sin la clave adecuada, fortaleciendo la seguridad.
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CAPITULO III: DISENO METODOLOGICO

3.1 Enfoque de la investigacién

De acuerdo con (Cuenin, 2022) el enfoque mixto se fundamenta en la integracion de
los métodos cuantitativo y cualitativo en un solo estudio, no se trata simplemente de realizar
dos investigaciones por separado, sino de combinar ambas perspectivas para que los datos
numéricos y las descripciones profundas se complementen, permitiendo una comprensién

integral y una validacion cruzada de los hallazgos mediante la triangulacion de informacion.

El enfoque mixto se aplicara en este proyecto para fundamentar 1a propuesta técnica, el
componente cuantitativo se centrara en la recoleccion de datos numéricos a través de encuestas
dirigidas al personal, lo que permitira tabular estadisticamente la capacidad de
almacenamiento, el rendimiento/tiempos de respuesta, el acceso a los datos y la frecuencia de
pérdida de informaci6n, entre otros puntos. Por otro lado, el componente cualitativo se aplicard
mediante entrevistas y fichas de observacion documental para diagnosticar los procesos
actuales y las limitantes operativas, La integracion de ambos resultados permitird establecer
los requerimientos técnicos necesarios para disefiar una arquitectura SAN que sea escalable y
segura, garantizando que la propuesta esté basada en las necesidades reales y actnales del Area
Técnica de la ULEAM.

3.2 Tipo deinvestigacion

La investigacion se tipifica como:
3.2.1 Investigacion aplicada

(V. Horna, 2021) La investigacion aplicada se orienta a la generacién de conocimientos
con una utilidad practica inmediata. Su fin principal no es formular teorias abstractas, sino
resolver problemas reales y especificos que afectan a una institucién o grupo social, utilizando
para ello el rigor cientifico y los marcos tedricos existentes con el objetivo de proponer

soluciones, innovaciones o mejoras implementables en el corio o mediano plazo.

En este punto la investigacion aplicada se expresa en la elaboracién y validacién de una
solucién técnica que responda a necesidades reales del Area Técnica de la ULEAM Extensidn
Chone: garantizar disponibilidad, integridad, seguridad y eficiencia en la gestidn documental.
Se traducira el diagndstico es decir los problemas detectados, en requisitos técnicos concretos

se vera la capacidad, redundancia, politicas de backup/replicacién, control de versiones,
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asimismeo, se evaluaron alternativas (proveedores, topologias), y se propuse una arquitectura
justificable técnicamente y economicamente para su adopcion. El entregable final serd una
propuesta implementable (plan de pruebas, estimacion de recursos, métricas de aceptacion) que

permita a la institucién tomar decisiones informadas.
3.2.2 Investigacién descriptiva

(Bernal, 2023) opina que la investigacion descriptiva tiene como propoésito fundamental
definir Ia realidad de los fenémenos, grupos o situaciones tal como se presentan en su entorno
natural. Su alcance se centra en medir y registrar de manera precisa las variables involucradas
para detallar sus caracteristicas, distribucion y propiedades, permitiendo asi establecer un
diagndstico claro sobre el estado actual del objeto de estudio sin necesidad de manipular las

variables o establecer relaciones de causa y efecto.

Se utilizo la investigacién descriptiva para realizar un levantamiento de informacién
sobre el estado actual de la gestién de archivos en el Area Técnica, para lograr esto, se recolecto
datos a través de encuestas dirigidas al personal, entrevistas con los responsables del 4rea y una
ficha de observacién de los recursos actuales. La investigacién se enfocé en identificar los tipos
de documentos manecjados, los métodos de almacenamiento vigentes y las dificultades
generales que enfrenta el personal al acceder a la informacién, esta descripcién permitio
establecer un diagnéstico preciso de la problematica, el cual servira de base para proponer las
caracteristicas generales de la red SAN y el sistema de gestién documental, asegurando que el
disefio responda a las necesidades bdsicas de almacenamiento detectadas mediante los

instrumentos aplicados.

3.3 Meétodos de investigacién

3.3.1 Método bibliogrifico

El método bibliogrifico es un procese sistematico de biisqueda, selecci6n, organizacién
y analisis critico de informacion registrada en diversas fuentes documentales, ya sean fisicas o
digitales. Su funci6n es construir el estado del arte y fundamentar tedricamente la investigacién,

asegurando que el estudio se apoye en antecedentes vilidos, estindares técnicos y teorfas

actualizadas que den soporte a la toma de decisiones durante el proceso cientifico. (Baena,
2021).




Se empleo este método para 4
arquitecturas de almacenamiento, protocol
(NIST, ISO 27001). Esto permitira establg

eleccién de cada componente técnico.
3.3.2 Meétodo inductivo-deductive

(Bernal, 2023) afirma que el méto

concretos para construir generalizacione

parte de teorias o hipodtesis para derivar p
investigacion cientifica ambos caminos s

de campo con marcos teéricos.

Para la implementacion de est
Inductivamente, el proceso comenzard ¢
campo a través de encuestas, entrevistas
identificar los patrones de uso, las
organizacion, y asi construir un conj
la ULEAM Extension Chone. Posterio
reales y se utilizé como filtro para aplica
permitirda determinar eudl es la tecnolo;
identificadas, resulta mis adecuada para

forma, el disefio final no solo estara teér

nalizar documentacion sobre tecnologias SAN,
ps de comunicacion y normas de gestion documental

scer las bases conceptuales del disefio y justificar la

o inductivo permite partir de observaciones y datos
o identificar patrones, por etro lado, el deductivo
roposiciones que se contrastan empiricamente, en la

e complementan cuando se combinan observaciones
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método se siguié una dindmica de dos vias:
n el Area Técnica con la recopilacién de datos de
y fichas de observacion, esta informacion permitié

ecesidades criticas de rendimiento, seguridad y

un’:lLde requerimientos funcionales y técnicos propios de

ente, deductivamente, se tomd estos requerimientos
r as teorias y estindares de la ingenieria en TI, esto
bia SAN especifica que, en base a las necesidades
cubrir el problema de gestion documental y de esta

icamente justificado, sino que respondera de manera

precisa a la realidad operativa de la institucion.

3.3.3 Método estadistico

En base a las palabras de (Sinch

conjunto de procedimientos logicos y
andlisis de datos numéricos para transf

que faciliten Ia interpretacion objetiva y

Se aplico técnicas estadisticas de
(calculos de muestra, tabulacién de datd

de rendimiento del sistema, esto permiti

ez, 2024} se dice que un el método estadistico es un

mIteméﬁcos dedicados a la recoleccion, organizacion y

ar informacion bruta en indicadores significativos

la toma de decisiones basada en evidencia.

scriptivas para analizar los resultados de las encuestas
s, frecuencias absolutas y relativas) y los indicadores

ra determinar cuantitativamente la mejora esperada o
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el impacto potencial que puede tener al comparar la linea base actual con los resultados

simulados o tedricos de la propuesta SAN del sistema SAN.
3.3.4 Meétodo analitico-sintético

EL método analitico descompone un fendémeno en sus partes para estudiar cada
componente de manera detallada; el sintético integra esos componentes para reconstruir una
vision global comprensiva del objeto de estudio, esto es1itil en estudios técnicos donde se debe

entender arquitectura y comportamiento de subsistemas. (Rodriguez, 2022).

Este método se aplicé en dos fases complementarias: En la fase analitica, se procedera
a desglosar la problemética del almacenamiento en el Area Técnica a partir de los datos
obtenidos mediante la encuesta, la entrevista y la ficha de observacion, esto permitira estudiar
de forma aislada componentes criticos como el volumen de datos, las deficiencias en la
seguridad légica y las limitaciones de hardware actuales. Posteriormente, en la fase sintética,
se integro estos hallazgos para disefiar una solucién técnica unificada, la sintesis consistira en
la creacién de la propuesta de red SAN, donde se combind los requerimientos de capacidad,
protocolos de red y niveles de redundancia detectados, garantizando una infraestructura gue

responda de manera integral a la gestion documental de la institucion.
3.4 Técnicas, herramientas e instrumentos
34.1 Técnicas de recoleccién de datos

Encuesta Estructurada:

(Bernal, 2020) Técnica de recoleccién cuantitativa que permite medir las percepciones
del personal del Area Técnica (docentes, administrativa y gestion) respecto a la disponibilidad,
seguridad, rendimiento y organizacién del sistema de gestién documental actual, se aplicé
mediante la escala Likert para generar indicadores medibles y comparables que sustenten la

necesidad de la solucién SAN.
Entrevista Semiestructurada:

(Bernal, 2020) Técnica de recoleccidn cualitativa dirigida al 4rea administrativa y de

gestion. Su propésito es profundizar en los flujos de trabajo documentales criticos, identificar
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las politicas de backup y restauracién, y comprender las expectativas y riesgos operacionales

que la nueva infraestructura SAN debe mitigar.
Ficha de Observacion y Medicion Técnica:

(Bernal, 2020) Técnica mixta {cualitativa y cuantitativa) utilizada para €l diagnostico
directo de la infraestructura tecnoldgica existente. Se registro las especificaciones de hardware
(servidores, switches), y se deben tomar mediciones objetivas del sistema actual: capacidad de

almacenamiento, rendimiento, y tiempos de latencia observados.
3.4.2 Herramientas
Plataforma Microsoft Office 365: Se utilizard Excel, Word, PowerPoint.

(Arias, 2020) Excel se debe utilizar para la tabulacién y analisis descriptivo inicial de
los resultados de la Encuesta Likert, y es fundamental para el dimensionamiento de la
capacidad de la SAN y la elaboracién de la matriz de TCO (Costo Total de Propiedad) en la
fase de factibilidad. Word y PowerPoint se implementaron para la redaccion final de la tesis y

la presentacion del disefio de la propuesta.
3.4.3 Instrumentos especificos
Cuestionario tipo Likert (digital/impreso):

(Vara-Horna, 2021) Instrumento principal para capturar percepciones del personal
sobre disponibilidad, organizacion, seguridad, rendimiento y respaldo. En el documento ya
estan listados los ftems y escalas; se respetan y se recomienda su validacion preliminar, 5-6
indicadores (ver seccidon encuesta). Cada item incluye la instruccion y la escala: 1=Totalmente
en desacuerdo, 2=En desacuerdo, 3=Ni de acuerdo ni en desacuerdo, 4=De acuerdo,

5=Totalmente de acuerdo. (Diseiio basado en buenas practicas de Likert).
Guion de Entrevista (Documento Word/PDF):

(Vara-Horna, 2021) Instrumento semiestructurado que contiene un conjunto de
preguntas abiertas y disparadoras, disefiado para obtener informacién detallada sobre los

procesos internos y los criterios de decisién tecnoldgica de los responsables del Area Técnica.
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Ficha de Registro Técnico/Observacion:

(Vara-Horna, 2021) Es una plantilla estandarizada utilizada durante la Tarea 2 del
diagndstico. Permite registrar datos especificos de hardware (modelo de servidor, RAM,
discos), la configuracion de red y la anotacion de las mediciones de rendimiento obtenidas con

herramientas.

3.5 Poblacion y Muestra

3.5.1 Poblacion

La poblacion de la presente investigacion es de caracter finito y estd constituida por el
personal que labora en el Area Técnica de la ULEAM, Extensién Chone, este gtupo se
considera el universo de estudio debido a que son los usuarios directos y responsables de los
flujos de informacién y gestion documental, para visualizar como se constituye la distribucion

del personal se detalla en la siguiente tabla:

Tabla 1: Poblacion.
POBLACION
Categoria laboral Cantidad Porcentaje
Docentes del Area Técnica i9 86,36
Personal Administrativo 2 9,1
Personal de Gestion 1 4.54
Total de la peblacion 22 100

Nota: Los datos de esta tabla fuero consultados con la secretaria del Area Técnica

3.5.2 Muestra

Se ha decidido no utilizar una muestra representativa basada en férmulas estadisticas,
optando en su lugar por un muestreo censal ya que se ha considerado el 100% de 1a poblacién,
esta decision se justifica por el tamafio manejable de la poblacion total (22 personas), lo que
permite recolectar datos de cada individuo sin sacrificar precisién ni recursos esto significa que
la totalidad de las 22 personas seran objeto de estudio. Al trabajar con un censo, se elimina el

margen de error propio de las muestras pequefias y se asegura que el diagnéstico del Area

Teécnica sea real.

El levantamiento de informacion se debe flevar a cabo de forma diferenciada por

ejemplo la encuesta se aplica a todos los integrantes para entender el problema desde la

perspectiva del usuario comin, mientras que las entrevistas y la observacién técnica se
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enfocaran en el personal de gestion y administrativo, esto se hace asi porque ellos poseen el
conocimiento especifico sobre la infraestructura y los permisos de seguridad que se necesitan
para disefiar la red SAN. De esta manera, el andlisis final combina las quejas y necesidades de

los docentes con los requerimientos técnicos de los administradores, logrando que la propuesta

de disefio sea coherente con la realidad de ia institucion,

3.6 Procedimiento detaliado
Tabla 2: Procedimiento detallado

OBJETIVOS TAREAS ACTIVIDADES RECURSOS
ACTIVIDAD 1:
Disefio y
validacion del Humanos:
cuestionario Likert Investigador,
Diagnosticar el estado v guia de personal docente y
actual del entrevista. administrativo.
almacenamiento  de ACTIVIDAD 2:  Materiales:
- iy TAREA I: L, L
informacion  y los Diaendsti Aplicacién de Cuestionarios,
.l iagndstico . .
procesos de gestion | encuestas a los 22 guion de entrevista,
integral de la . .
documental en el Area situacion  actua] USUAcios del area ficha de
Técnica de 1a ULEAM del 4rea técnica. observacion.
Extensién Chone, ) ACTIVIDAD 3:  Tecnologicos:
mediante revision Entrevista al Google Forms, PC,
documental y personal de gestion  dispositivo mévil.
levantamiento de sobre Procesos
requerimientos, documentales.
ACTIVIDAD 4:
Inspeccién técnica
presencial de la
infraestructura de
red y servidores.
Determinar los TAREA1: ACTIVIDAD 1: Software:
requerimientos técnicos y Identificacion y Andlisis de la  Microsoft Excel
funcionales para la analisis de capacidad de para el cilculo de
implementacién de una necesidades para almacenamiento capacidad y
infraestructura SAN, el disefio. requerida proyecciones.
especificando la capacidad, basindose en el  Documentales:
los protocolos y los niveles volumen de  Guias técnicas de
de seguridad y redundancia archivos actual. almacenamiento y
necesarios. ACTIVIDAD 2: normas de
Proyeccion teorica seguridad
del crecimiento de informatica.
datos para Tecnolégicos:
establecer la  Fichas técnicas de
' escalabilidad los servidores
necesaria. actuales.




ACTIVIDAD 3:

Definicion de los
protocolos de red y
niveles de
seguridad acordes a
la infraestructura
de la institucion.

Diseflar una propuesta TAREA 1: ACTIVIDAD 1:  Software de
técnica de red SAN Elaboracién del Seleccién tedrica disefio: Microsoft
adaptada a los esquema de de componentes de Visioc para la
requerimientos de gestién disefio y hardware (Storage, diagramacion
documental del drea, factibilidad de la Swiiches) segiin técnica.
empleando  criterios de solucion. los requerimientos Informacion:
escalabilidad, seguridad y detectados. Catdlogos digitales
disponibilidad, para ACTIVIDAD 2: de fabricantes (Dell,
garantizar un Desarrollo de HPE, etc.).
almacenamiento  remoto diagramas de Financieros:
eficiente y confiable. arquitectura fisica Cotizaciones en
y logica de la red linea y precios de
SAN propuesta. mercado de
ACTIVIDAD 3:  referencia.

Definicion del plan
de gestion para la
organizacién de los
documentos dentro

de la SAN.
ACTIVIDAD 4:
Elaboracion  del
presupuesto
referencial.

Nota: Se llevo anotaron y llevaron a cabo cada una de las tareas y actividades

detalladas en el cuadro en base a los objetivos especificos
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CAPITULO IV: EJECUCION DEL PROYECTO

4.1 Descripcion del proyecto

Este proyecto consiste en el disefio de una red de almacenamiento centralizado,
conocida como Storage Area Network (SAN), pensada especificamente para mejorar como se
guardan y gestionan los archivos en el Area Técnica de la ULEAM Extensién Chone.
Actualmente, la informacion suele estar dispersa o guardada de forma local, 1o que aumenta el

riesgo de que se pierdan documentos importantes o que el acceso sea muy lento.

Por ello la propuesta plantea crear una autopista de datos de alta velocidad, separada de
la red comin de la universidad, para que los servidores se conecten directamente a una cabina
de discos robusta, el disefio no solo busca organizar los documentos, sino garantizar que estén
seguros mediante copias de respaldo automaticas yuna estructura que permita al sistema crecer
en el futuro sin necesidad de cambiarlo todo, en otras palabras se busca que el Area Técnica
pase de un almacenamiento basico a una infraestructura profesional que soporte su gestion

documental de manera eficiente.

4.2 Determinacion de recursos

4.2.1 Humanos

Para que se desarrolle este trabajo se cuenta con la participacion de diferentes perfiles
que permitieron que el disefio técnico tenga una base real y académica, entre las personas
intervinieron en esto son: Los autores del proyecto son los responsables de realizar toda la
investigacion de campo, el andlisis de los requerimientos técnicos y la elaboracion de los
diagramas de la red SAN. Sin olvidar también al docente encargado de supervisar que ia
propuesta cumpla con los estdndares técmicos y metodoldgicos que exige la universidad,

orientando el disefio hacia soluciones viables.

También los docentes del 4rea, personal administrativo y de gestion del 4rea técnica los
cuales fueron actores clave que proporcionaron la informaci6n necesaria para identificar los
problemas mds comunes que enfrentan al momento de gestionar su documentacién digital y
mostrando el estado actual de los equipos y las politicas de manejo de archivos, permitiendo

que el disefio se ajuste a las necesidades reales de la oficina.
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4.2.2 Materiales

Para llevar a cabo este proyecto, se consideraron dos tipos de materiales que son los
que se utilizaron durante la etapa de levantamiento de informacion y los que forman parte del
disefio técnico de la propuesta. En la primera etapa, correspondiente al diagnéstico, se trabajo
principalmente con recursos digitales y de oficina para recolectar datos de los 22 integrantes
del érea técnica, entre estos materiales se incluyen los cuestionarios disefiados bajo la escala
de Likert para las encuestas, las guias de preguntas para las enfrevistas y las fichas técnicas de
observacion. También se emplearon dispositivos moviles y laptops para el registro de
evidencias y la tabulacion de los resultados ebtenidos. Por otro lado, los materiales que definen
la propuesta tecnologica de la red SAN consisten en hardware y software de alto rendimiento,

seleccionados bajo criterios de marcas con presencia y soporte a nivel nacional. Estos son:

Tabla 3: Especificacion de los componentes

Componente Funcién

Cabina de Almacenamiento (RAID) Es el equipo principal donde se guardardn
todos los documentos; se proponen modelos

como Dell PowerVault o HPE MSA por su
capacidad de manejar arreglos de discos que

evitan la pérdida de archivos.

Servidor de Almacenamiento SAN Se trata de un servidor robusto (como un

Dell PowerEdge) encargado de gestionar el
Tlujo de datos pesados hacia la cabina.

Switch SAN Un conmutador de alta velocidad que crea

una red propia para los datos, evitando que

la red normal de la universidad se vuelva

lenta.
Servidor de Respaldo Un equipo independiente que sirve E
exclusivamente para guardar copias de i
seguridad de toda la informacion, !
asegurando que siempre haya un plan de
recuperacion.
Firewall Un dispositivo de seguridad de la marca |
Fortinet para bloguear accesos no |
autorizados y proteger los documentos '
sensibles del drea.
Servidor de Gestion Documental Es el servidor donde se instalara el software ;
encargado de organizar, indexar y permitir

la biisqueda réapida de los archivos digitales. .5
Nota: Informacion de cada componente I
i
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4.2.3 Econémicos

Tabla 4: Especificacion de Precios y Componentes

Componernte Marca Fuente Precio
Cabina de Dell Technologies o Dell Technologies - $8,500
Almacenamiento HPE Storage Solutions.
(RAID)
Servidor de Dell PowerEdge o Dell Ecuador - $3,800
Almacenamiento HPE ProLiant Servidores
SAN PowerEdge.
Switch SAN Cisco MDS o Dell Cisco - Storage $2,900
Networking Networking
Products.
Servidor de Lenovo Lenovo Ecuador - $2,500
Respaido ThinkSystem o Dell ~ Servidores de Rack.
PowerEdge
Firewall Fortinet (Serie Fortinet - Next- $1,200
FortiGate) Generation
Firewalls.
Servidor de Gestion ~ Dell PowerEdge o HPE Ecuador - $3,200
Documental HPE ProLiant. Servidores ProLiant.
Total Del Presupuesto $22,100

Nota: Informacion extraida de Cisco Systems. (2023), Dell Technologies. (2025),
Fortinet. (2024), Hewlett Packard Enterprise (HPE). (2023)

37 }‘




4.3 [Etapas de ejecucion del proyecto

4.3.1 Diagnostico
4.3.1.1 Resultados de la encuesta
Disponibilidad de los documentos cuando son requeridos.

Disponer de los documentos cuando son necesarios es fundamental para el
funcionamiento adecuado, ya que permite acceder de manera inmediata a la informacion
necesaria para el desarrollo de las actividades del dia a dia. Por ello, se analiza la opinion del
personal del drea técnica que maneja y accede a estos documentos con el fin de identificar

posibles limitaciones en la gestion documental actual.

Tabla S: Acceso y disponibilidad

Item Cantidad Porcentaje

Totalmente en desacuerdo 5 23
En desacuerdo 2 9

Ni d:; acuerdo ni en 7 17

esacuerdo

De acuerdo 6 27
Totalmente de acuerdo 2 9

TOTAL 22 100

Nota: Datos extraidos de la encuesta realizada al personal de Area Técnica.

Tlustracion 5: Acceso y disponibilidad

32%
7
27%
6
23%
5
4
3
9% 9%
2 e
1
0
Totalmenteen  En desacuerdo Nide acuerdo ni De acuerdo Totalmente de
desacuerdo en desacuerdo acuerdo

Nota: Datos extraidos de la encuesta realizada al personal de Area Técnica.
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Segin los resultados reflejados, se observa que el 32% del personal se mantiene neutral
respecto a la disponibilidad de los documentos digitales, el 9% totalmente de acuerdo y el 27%
de acuerdo. Sin embargo, un 23% esta Totalmente en desacuerdo y un 9% en desacuerdo, esto
muestra qué si hay dificultades en la disponibilidad o acceso a los documentos, esto sugiere la

necesidad de mejorar la gestion documental de esta area.
Facil localizacion de documentos digitales o escaneados.

Las herramientas actuales permiten localizar facilmente documentos digitales o
escaneados esto ayuda a mejorar la eficiencia y organizacion en la gestion documental.
Teniendo en cuenta esto, se evalia la percepcion del personal sobre la facilidad de la bisqueda
de documentos, con el propédsito de identificar el apoyo que les brindan cstas herramientas

utilizadas en el drea técnica.

Tabla 6: Organizacion y busqueda

Item Cantidad Porcentaje
Totalmente en desacuerdo 5 23
En desacuerdo 2 9
Ni de acuerdo ni en

4 18

desacuerdo
De acuerdo 8 36
Totalmente de acuerdo 3 14
TOTAL 22 100

Nota: Datos extraidos de la encuesta realizada al personal de Area Técnica.

Hustracion 6: Organizacion y biisqueda

9 36%
8
7
6 23%
3 : 18%
4 ; 14%
3 9% y
2
1
0
Totalmente en Endesacuerdo Nide acuerdo De acuerdo Totalmente de
desacuerdo nien acuerdo
desacuerdo

Nota: Datos extraidos de la encuesta realizada al personal de Area Técnica

Los resultados reflejan que el 14 % del personal esta de totalmente de acuerdo, el 36%

de acuerdo en que las herramientas que actualmente utilizan facilitan la localizacion de los
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documentos digitales o escaneados lo que muestra una percepcion mayormente positiva sobre
la organizacion y busqueda de informacion. Sin embargo, un 23% esta totalmente en
desacuerdo, 9% en desacuerdo mientras el 18% se mantienen ncutral lo que indica que aun
existen dificultades en la localizacion de documentos. Estos resultados evidencian la necesidad

de fortalecer los procesos de organizacion en esta area.

Seguridad de la informacion y control de acceso limitado solo al personal

autorizado.

La seguridad de la informacion y el control de acceso limitado es sumamente importante
dentro de la gestion documental institucional. Este permite prevenir accesos no autorizados y
proteger informacion delicada de esta area. Por ello, se analiza el punto de vista del personal a

cerca del nivel de confianza que este sistema les da en cuanto al manejo y la proteccion de la

informacion.

Tabla 7: Seguridad y control de accesos

Item Cantidad Porcentaje

Totalmente en desacuerdo 5 23

En desacuerdo 3 14

Ni de acuerdo ni en 5 7
desacuerdo

De acuerdo 8 36

Totalmente de acuerdo I 5
TOTAL 22 100

Nota: Datos extraidos de la encuesta realizada al personal de Area Técnica.

Tustracion 7: Seguridad y control de accesos

36%
23% 23%
14%
5%
Totalmenteen  Endesacuerdo Nide acuerdo ni De acuerdo Totalmente de
desacuerdo en desacuerdo acuerdo

Nota: Datos extraidos de la encuesta realizada al personal de Area Técnica.
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Teniendo en cuenta los datos del personal encuestado, se observa que el 5% esta
totalmente de acuerdo y el 14% de acuerdo en que el sistema actual protege la informacion
sensible y limita el acceso unicamente al personal autorizado. También se observa que el 23%
esta totalmente en desacuerdo, el 14% en desacuerdo y el 23% se mantiene neutral lo que
evidencia que las percepciones estan divididas respecto a la seguridad y el control de accesos.
En este sentido, se identifica la necesidad de reforzar las politicas y seguridad de la informacion

del area técnica.
Rendimiento eficiente de carga/descarga y ediciéon de documentos.

La ecficiencia en el rendimiento de los tiempos de cargar, descargar y edicion de
documentos garantiza la continuidad de las actividades que el area técnica realiza diariamente,
los tiempos de respuesta contribuyen adecuadamente para mejorar la productividad y evitar
retrasos en procesos administrativos. Por ello, se analiza la percepcion del personal de esta area

respecto al correcto funcionamiento del sistema en el manejo de documentos digitales.

Tabla 8: Rendimiento y tiempos de respuesta

Item Cantidad Porcentaje
Totalmente en desacuerdo 4 18
En desacuerdo 7 32

Ni de acuerdo ni en

desacuerdo 4 14
De acuerdo 5 23
Totalmente de acuerdo 3 14
TOTAL 22 100

Nota: Datos extraidos de la encuesta realizada al personal de Area Técnica.

Tlustracion 8: Rendimiento y tiempos de respuesta

8

32%

23%
18%

14% 14%

Totalmente en En desacuerdo Nide acuerdoni De acuerdo Totalmente de
desacuerdo en desacuerdo acuerdo

Nota: Datos exiraidos de la encuesta realizada al personal de Area Técnica.
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Los datos obtenidos reflejan que el 18% del personal se encuentra totalmente en
desacuerdo y ¢l 32% en desacuerdo con el tiempo de carga, descarga y edicion de documentos
porque necesitan que sean rapidos y no afecten en los procesos que ellos realizan. Por otro lado,
el 14% se mantiene neutral, y asi mismo el 14% esta totalmente de acuerdo y el 23% de
acuerdo. Esto evidencia que el rendimiento del sistema presenta limitaciones, lo que afectaria
la eficiencia operativa del personal del area técnica por lo cual es necesario optimizar los

tiempos de respuestas.
Respaldo de documentos ante posibles fallos o pérdidas.

El respaldo y recuperacion de documentos antes fallos o pérdidas es esenciales para
garantizar la continuidad operativa, realizar copias de seguridad adecuadas es de suma
importancia para proteger datos y asegurar su disponibilidad cuando sean necesarios. Por ello,
se analiza la opinién del personal sobre la eficacia del respaldo y recuperacién de documentos

que se utilizan en esta area.

Tabla 9: Respaldo y recuperacion

Item Cantidad Porcentaje

Totalmente en desacuerdo 7 32

En desacuerdo 3 14

Ni de acuerdo ni en 6 27
desacuerdo

De acuerdo 3 14

Totalmente de acuerdo 3 14

TOTAL 22 100

Nota: Datos extraidos de la encuesta realizada al personal de Area Técnica.
Tustracion 9: Respaldo y recuperacion

32%

27%

14% 14% 14%

Totalmente en En desacuerdo Nide acuerdoni Deacuerdo  Totalmente de
desacuerdo en desacuerdo acuerdo

Nota: Datos extraidos de la encuesta realizada al personal de Area Técnica.
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Los resultados reflejan que el 32% del personal estéa totalmente en desacuerdo y el 14%
en desacuerdo con que los documentos estén respaldados adecuadamente y puedan recuperarse
ante posibles fallos o pérdidas. El 27% se mantiene neutral en esta pregunta mientras tanto el
14% del personal esta totalmente de acuerdo y el otro 14% de acuerdo observando asi que el
sistema de respaldo y recuperacion de la informacién presenta debilidades, lo cual representa

un riesgo para la continuidad operativa del area técnica.
Implementacion de un almacenamiento SAN.

La implementacion de un almacenamiento SAN es una alternativa que ayudaria a la
optimizacion de la gestion documental en esta area. Esta es una solucion que permite la mejora
de la disponibilidad, organizacion y seguridad de la informacion. Teniendo en cuenta esto, se
analiza el criterio del personal respecto a la disposicion y utilidad de implementar este sistema
de almacenamiento contribuyendo el fortalecimiento de los procesos administrativos de la

institucion.

Tabla 10: Satisfaccion general y disposicion a cambio

Item Cantidad Porcentaje
Totalmente en desacuerdo 3 14
En desacuerdo 1 5
Ni dg acuerdo ni en 3 14
esacuerdo
De acuerdo 7 32
Totalmente de acuerdo 8 36
TOTAL 22 100

Nota: Datos extraidos de la encuesta realizada al personal de Area Técnica.

Tlustracion 10: Satisfaccion general y disposicion a cambio

36%
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14% 14%
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Totalmente en En desacuerdo Nide acuerdoni  De acuerdo Totalmente de
desacuerdo en desacuerdo acuerdo

Nota: Datos extraidos de la encuesta realizada al personal de Area Técnica.
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El 36% del personal esta totalmente de acuerdo y el 32% esta de acuerdo con que se
implemente una solucion de almacenamiento SAN, el 14% se mantiene neutral, mientras un
14% esta totalmente en desacuerdo y el 5% en desacuerdo. Reflejando asi una alta aceptacion
y disposicion al cambio, respaldando la implementacion del almacenamiento SAN en esta area

técnica.
Escalabilidad del almacenamiento para el crecimiento de archivos.

La escalabilidad del almacenamiento asegura el orden de los archivos de una institucion
a largo tiempo. Contar con una infraestructura con la capacidad de adaptarse al aumento de
documentos mantiene una gestion eficiente sin afectar el rendimiento del sistema. Teniendo en
cuenta lo dicho anteriormente, se analiza la perspectiva del personal del area técnica a cerca de
la capacidad actual que tiene el almacenamiento para la absorcion de informacion en los

proximos anos.

Tabla 11: Escalabilidad y Crecimiento

Item Cantidad Porcentaje

Totalmente en desacuerdo 3 14

En desacuerdo 5 23

Ni de acuerdo ni en 7 32
desacuerdo

De acuerdo 5 23

Totalmente de acuerdo 2 9
TOTAL 22 100

Nota: Datos extraidos de la encuesta realizada al personal de Area Técnica.

HNustracion 11: Escalabilidad v crecimiento
32%
23% 23%

14%

9%

Totalmente en En desacuerdo Ni de acuerdo ni De acuerdo Totalmente de
desacuerdo en desacuerdo acuerdo

Nota: Datos extraidos de la encuesta realizada al personal de Area Técnica.
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Los datos obtenidos reflejan un 9% del personal encuestado esta totalmente de acuerdo
y un 23% de acuerdo, mientras un 32% se mantiene neutral y un 14% se expresa totalmente en
desacuerdo por 1ltimo un 23% en desacuerdo esto muestra una igualdad en los datos. Esta
atribucion nos muestra incertidumbre y limitaciones en la escalabilidad del sistema actual, lo
que sugiere implementar soluciones que garanticen el crecimiento del almacenamiento

institucional.
Eficiencia en la busqueda de documentos y mayor productividad.

La eficiencia en la busqueda de documentos afecta directamente el tiempo operativo y
la productividad del personal de area técnica, el acceso rapido a la informacion optimiza las
tareas diarias y reduce los retrasos en los procedimientos institucionales. Por ello, se analiza la
opinion del personal respecto al tiempo que estos emplean al momento de localizar documentos

y el impacto que este tiene en la productividad diaria.

Tabla 12: Gasto de Tiempo Operativo

Item Cantidad Porcentaje

Totalmente en desacuerdo 3 14

En desacuerdo 5 23

Ni de acuerdo ni en - 3
desacuerdo

De acuerdo 4 18

Totalmente de acuerdo 3 14

TOTAL 22 100

Nota: Datos extraidos de la encuesta realizada al personal de Area Técnica.

Iustracion 12: Gasto de tiempo operativo
32%

23%
18%

14% 14%

Totalmenteen En desacuerdo Nide acuerdo ni De acuerdo Totalmente de
desacuerdo en desacuerdo acuerdo

Nota: Datos extraidos de la encuesta realizada al personal de Area Técnica.
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El 14% del personal encuestado esta totalmente en desacuerdo y el 23% en desacuerdo
en que las busquedas de documentos son rapidas y no afectan su productividad diaria por otro
lado, un 32% se mantiene neutral, mientras tanto el 14% del personal se mantiene totalmente
de acuerdo y el 18% de acuerdo estos resultados nos indican que el tiempo de localizacion de

documentos presenta una dificultad y esta afecta la eficiencia del personal del area.
Recuperacion confiable de la informacion ante posibles fallas de hardware.

Recuperar la informacion de una manera rapida ante posibles fallos es importante
porque garantiza la continuidad de procesos, la capacidad de restablecer los datos sin retrasos
permite reducir riesgos operativos y asegurar que los procesos se realizan con total normalidad.
Por ello, se analiza el criterio del personal respecto a que tan confiable es el sistema que utilizan

frente a posibles fallos tecnolégicos.

Tabla 13: Riesgo y Continuidad del Servicio

Item Cantidad Porcentaje
Totalmente en desacuerdo 4 18
En desacuerdo 5 23
Ni de acuerdo ni en

4 18

desacuerdo
De acuerdo 4 18
Totalmente de acuerdo 5 23
TOTAL 22 100

Nota: Datos extraidos de la encuesta realizada al personal de Area Técnica.

Hustracion 13: Riesgo y continuidad del servicio
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Nota: Datos extraidos de la encuesta realizada al personal de Area Técnica.
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Segln los datos presentados, se observa que ¢l 18% del personal esta totalmente en
desacuerdo y el 23% en desacuerdo con respecto a la recuperacion completa de la informacion
ante posibles fallos de hardware. El 23% indica estar totalmente de acuerdo con el 18% que se
expresa de acuerdo y por ultimo un 18% se mantiene neutral. Las percepciones estan divididas
y esto genera incertidumbre en la capacidad del sistema actual y garantizar la recuperacion de

informacion ante incidentes tecnoldgicos.
Organizacion clara y uniforme de los documentos digitales.

Organizar de manera clara y uniforme los documentos digitales ayuda a fortalecer y
estandarizacion la correcta gestion, un sistema bien estructurado facilita el acceso, reduce error
y mejora la eficiencia de los procesos. Teniendo en cuenta lo dicho anteriormente, se analiza
la perspectiva del personal respecto a la claridad y uniformidad en el nombramiento,

clasificacion y archivo de estos documentos.

Tabla 14: Estandarizacion y Relevancia

Item Cantidad Porcentaje
Totalmente en desacuerdo 3 14
En desacuerdo 3 14
Ni de acuerdo ni en
4 18
desacuerdo

De¢ acuerdo 9 41
Totalmente de acuerdo 3 14
TOTAL 22 100

Nota: Datos extraidos de la encuesta realizada al personal de Area Técnica.

Iustracion 14: Estandarizacion y relevancia
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Nota: Datos extraidos de la encuesta realizada al personal de Area Técnica.
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En conjunto el 55% del personal estd de acuerdo y totalmente de acuerdo con que los
documentos se nombran, clasifican y archivan de una manera clara, lo que indica que hay un
buen nivel de comprensién y aceptacion ante el sistema actualmente utilizado, el 28% se
expresa en desacuerdo y totalmente en desacuerdo y el 18% del personal se mantiene neutral,
sugiriendo la necesidad de fortalecer y unificar los criterios de organizacién documental para

mejorar su comprension y uso por parte del area.

4.3.1.2 Resultados de la entrevisia

El diagnéstico cualitativo realizado a través de la entrevista revela una brecha critica
entre la infraestructura tecnoldgica actual y las necesidades operativas del Area Técnica, ya
que los resuitados exponen una preocupacion constante por Ia insuficiencia de espacio,
confirmando que la falta de escalabilidad no es solo una limitacion técnica, sino un obstaculo
para el crecimiento de la informacion institucional. Un hallazgo fundamental es la
vulnerabilidad de los datos; aunque se maneja informacion sensible de manera habitual, no
existen mecanismos rigurosos de control de acceso ni una velocidad de respuesta que optimice
la productividad del personal, esta situacion se agrava ante la ausencia de procesos de respaldo
automatizados, lo cual es percibido como un riesgo de alta criticidad, ya que la pérdida de
archivos supondria una interrupcion severa de las actividades administrativas y docentes, esto
verifica que la entrevista valida que el sistema vigente ha gquedado obsoleto frente a las
exigencias de seguridad y disponibilidad, consolidando la implementacion de una red SAN
como la solucién técnica més viable para garantizar la proteccion y la continuidad de la gestién

documental en la ULEAM Extension Chone.

4.3.1.3 Resultados de la ficha de observacion

Tabla 15: Resultados de la ficha de observacion

El t D Relevancia
Indicador cmentos 2 atos para el Diseiio
Registrar Registrados (Medicion) SAN
Capacidad Capacidad tqtal de Capacidad Total: Base del.
Total v Usada almacenamiento 512 GB almacenamient
v actual o actual.
Capacidad Capacidad Usado: 377 GB Actuetﬁmentc
Total y Usada actualmente Libre: 135 GB cuentan con
espaclo
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Relevancia

Elementos a Datos . -
i e D
Indicador Registrar Registrados (Medicion) para ;LNmeno
utilizada / Espacio limitado, y
libre. cabe destacar
que
anteriormente
tenian menor
capacidad de
almacenamient
o
Este dato,
basado en
proyecciones
estandar de
Tasa de crecimiento
. . . documental
Tasa de crecimiento Aproximadament institucional. es
Crecimiento promedio anual de e 15% - 20% anual ’
clave para
documentos
asegurar que la
SAN no se
llene en un afio
y sea escalable
a largo plazo.
Actualmente se
depende de los
discos internos
decadaPCo
Identificacién de servidor, fo que
Tipo de tecnologias . conﬁ'rma la
. Almacenamiento local y necesidad de
Almacenamient actuales, . .
. discos externos migrar a una
0 almacenamiento
local en servidores red
centralizada
(SAN) para
evitar que la
informacion
esté dispersa.
;Se utiliza un Se observa que
DMS (Sistema de no hay un
Organizacion Gestién Estructura jerarquica de soi"crware de
Losi Documental)? . gestion (DMS)
ogica ez carpetas compartidas .
;€omo se accede real, sino
a los documentos carpetas

(carpetas

manuales, lo
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Relevancia

Indicad Elementos a Datos ara el Disefio
ndicador Registrar Registrados (Medicion) p SAN
compartidas/Web) que aumenta el
? riesgo de
duplicidad y

desorden en los
archivos del
area.

Nota: Datos extraidos de la revision del personal administrativo del Area Técnica.

Los resultados obtenidos muestran una infraestructura de almacenamiento al limite de
su capacidad operativa, con 512 GB totales y 377 GB ya ocupados, dejando solo un 26% de
espacio disponible, aqui al no contar con registros historicos exactos por parte del personal, se
determiné mediante referentes técnicos una tasa de crecimiento anual estimada del 15% al
20%, Io que evidencia que ¢l almacenamiento actual colapsard en el corto plazo. Aqui mediante
la observacion se confirma que predomina el uso de discos locales y una organizacion basada
en carpetas compartidas de Windows, sin un sistema de gestion documental (DMS) formal.
Esta falta de centralizacion y la alta tasa de ocupacion técnica justifican plenamente el disefio
de la red SAN, ya que permitiria consolidar los datos en una arquitectura profesional que

garantice escalabilidad y un acceso mucho mas ordenado y seguro.
4.3.2 Diseiio

El disefio de la propuesta técnica de una SAN para la gestion documental del Area
Técnica de la ULEAM Extension Chone se fundamenta en una arquitectura de almacenamiento
centralizado, orientada a mejorar la disponibilidad, seguridad y organizacién de la informacién
institucional. Lo que desarrolla la propuesta es que contempla la separacion 16gica entre Ia red
LAN institucional, utilizada por los usuarios del drea, y la red SAN de almacenamiente,
destinada exclusivamente a la gestion y resguardo de los documentos digitales. Esta separacién
permite reducir riesgos de seguridad, optimizar el rendimiento del sistema y facilitar la

administracion de documentos digitales.

En el disefio planteado, los usuarios del Area Técnica acceden al sistema de gestion
documental a través de la red LAN institucional, conectindose inicialmente a un switch de red
que centraliza las estaciones de trabajo, posteriormente a esto, el trafico es controlado por un

firewall, el cual actiia como mecanismo de seguridad antes de llegar al servidor de gestion
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documental. Después el servidor de gestion documental se comunica con la red SAN mediante
un switch especializado que emplea tecnologias como iSCSI o Fibre Channel, permitiendo el
acceso directo y eficiente al almacenamiento centralizado. Dentro de la red SAN se incluye un
servidor de almacenamiento conectado a una cabina RAID, garantizando redundancia,
tolerancia a fallos y proteccion de la informacion. Adicionalmente, el disefio incorpora un
servidor de respaldo encargado de realizar copias de seguridad periodicas, con el objetivo de
preservar la integridad y disponibilidad de los documentos ante posibles fallos o pérdidas de
informacion. Es importante destacar que esta propuesta corresponde a un disefio de caracter
tedrico, por lo que no se contemplan mediciones reales de rendimiento, sino un planteamiento
técnico basado en buenas practicas de infraestructura de almacenamiento aplicables al contexto

institucional de la ULEAM Extension Chone.

Tlustracion 15: Diserio Teorico Del Servidor SAN

Switch SAN
(1SCSI Fibre
Channel)

T

Switch LAN Servidordé
mstituctonal o
Gestion
Documental .
Servidor de
+ Almacenamiento
Usuarios del Area Técnica - 2 SAN
ULEAM Extension Chone LS
Red LAN
Institucional
Servidor de z
Respaldo —
Cabmade |
Almacenanueato |
(RAID)
Red SAN de
Almacenamiento

Nota: Diserio hecho por los propios autores.

4.3.3 Planificacion

El plan de gestién documental dentro de la red SAN tiene como finalidad garantizar
una organizacion estructurada, segura y eficiente de los documentos digitales generados y

administrados por el Area Técnica de la ULEAM Extension Chone, este plan se orienta a
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establecer lineamientos claros para el almacenamiento, acceso, respaldo y preservacion de la
informacién institucional. En la propuesta planteada, los documentos serdn almacenados de
forma centralizada en la red SAN, organizada mediante una estructura jerdrquica de carpetas
basada en criterios administrativos y funcionales del Area Técnica, lo que harid esta
organizacion es que permitira una rapida localizacién de la informacion, evitando también la

duplicidad de archivos y la pérdida de documentos relevantes.

El acceso a la informacion se gestiona a través del servidor de gestion documental, el
cual asignara permisos segin el rol de cada usuario, garantizando que inicamente el personal
autorizado pueda consultar, modificar o eliminar los documentos, esta medida fortalece la
seguridad y confidencialidad de la informacién institucional. Cabe destacar que el plan
contempla la realizacion de copias de seguridad periddicas hacia un servidor de respaldo, con
el objetivo de preservar la integridad de los documentos ante posibles fallos del sistema o
errores humanos y dichos respaldos permitiran la recuperacion de la informacién en caso de
incidentes, asegurando la continuidad operativa del irea. Cabe destacar que este plan de gestién
documental se presenta como una propuesta de carcter tedrico, disefiada para servir como guia
en una futura implementacion real de la red SAN, alineada a las necesidades de gestién

documental de 1a institucion.
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CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

- El diagnéstico del estado actnal del almacenamiento de informacion y la gestion
documental de Area Técmica permitid identificar vulnerabilidades en la infraestructura
tecnologica, se identificd que la informacion se encuentra distribuida de forma no centralizada
con limitaciones y la ausencia de politicas estandarizadas, 1o que afecta la eficiencia operativa

y aumenta el riesgo pérdida o uso inadecuado de esta.

- La determinacidn de los requerimientos técnicos y funcionales permitio establecer las
necesidades reales del Area en cuanto a la capacidad de almacenamiento, redundancia,
protocolos de comunicacién y niveles de seguridad, este andlisis realizado evidencio la
importancia de contar con una infraestructura confiable y escalable para asi garantizar la
continuidad operativa, el respaldo adecuado y el control de accesos sirviendo como base para

el disefio de una solucion acorde al problema institucional.

- Fl disefio de la propuesta de red SAN permitié plantear una solucidn orientada a
mejorar la gestion documental de Area Técnica esta se fundamenta en criterios de
escalabilidad, seguridad y disponibilidad lo que garantiza un almacenamiento eficiente y
confiable. De esta manera se presenta como una alternativa que contribuya a mejorar la

proteccion, optimizacidn y organizacién de los documentos.
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5.2 Recomendaciones

- Se recomienda que el Area Técnica implemente una infraestructura de
almacenamiento centralizado con el propésito de eliminar la dispersion de la informacién y
vulnerabilidades detectadas durante el diagnostico. Esto permitird mejorar el control,
minimizar riesgos de pérdida o uso inadecuado de datos y fortalecer los procesos

administrativos y técnicos.

- Es importante previo a la implementacion de la red SAN se definan ~ los
requerimientos técnicos y funcionales establecidos en la investigacién considerando aspectos
como el crecimiento, redundancia, protocolos de comunicacién y mecanismos de control de
acceso, la aplicacion de estos permitird contar con una infraestructura alineada a las
necesidades del Area, garantizando estabilidad, continuidad operativa y manejo adecuado de

1a informacion.

- Es recomendable que la propuesta de lIa red SAN sea tomada como referencia a futuras
decisiones tecnoldgicas permitiendo la integracién de esta dentro del entorno institucional
también se sugiere que el disefio sea evaluado periddicamente para que asi se asegure su
escalabilidad, rendimiento y adaptacion frente al crecimiento de informacién y a los cambios

tecnolégicos, contribuyendo asf a una gestion documental més estructurada v sostenible con el

tiempo.
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ANEXOS

Anexo Nrl.

Encuesta (items en escala Likert 5 puntos)
Instrucciones para el encuestado:

A continuacidn, encontrard afirmaciones sobre el sistema actual de gestién documental
y sus necesidades. Indique su grado de acuerdo segin la siguiente escala: 1 = Totalmente en
desacuerdo; 2 = En desacuerdo; 3 = Ni de acuerdo ni en desacuerdo; 4 = De acuerdo; 5 =

Totalmente de acuerdo.
Indicadores
Acceso y disponibilidad.

1. - “Los documentos digitales del Area Técnica estdn disponibles cuando los

necesito sin demoras significativas.”
1=Totalmente en desacuerdo
2=En desacuerdo
3=Ni de acuerdo ni en desacuerdo
4=De acuerdo
5=Totalmente de acuerdo
Organizacion y bisqueda.

2.-“Las herramientas actuales permiten localizar facilmente documentos digitales

o escaneados.”
1=Totalmente en desacuerdo
2=En desacuerdo
3=Ni de acuerdo ni en desacuerdo

4=Deg acuerdo
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5=Totalmente de acuerdo
Seguridad y control de accesos.

3. - “Confio en que el sistema actual protege la informacion sensible y limita el

acceso solo al personal autorizado.”
1=Totalmente en desacuerdo
2=FEn desacuerdo
3=Ni de acuerdo ni en desacuerdo
4=De acuerdo
=Totalmente de acuerdo
Rendimiento y tiempos de respuesta.

4. - “Los tiempos de carga/descarga y edicion de documentos son rdpidos y no

afectan mi trabaje.”
1=Totalmente en desacuerdo
2=En desacuerdo
3=Ni de acuerdo ni en desacuerdo
4=De acuerdo
5=Totalmente de acuerdo
Respaldo y recuperacion.

5. - “Los documentos estin respaldados adecnadamente y podrian recuperarse

ante un fallo o pérdida.”
1=Totalmente en desacuerdo

2=En desacuerdo

3=Ni de acuerdo ni en desacuerdo




4=De acuerdo
5=Totalmente de acuerdo
Satisfaccion general y disposicion a cambio.

6. - “Considero qtil Ia implementacién de una solucion de almacenamiento SAN

para mejorar la gestion documental.”

1=Totalmente en desacuerdo

|
|
2=En desacuerdo
1 3=Ni de acuerdo ni en desacuerdo
|

4=De acuerdo

5=Totalmente de acuerdo
Escalabilidad y Crecimiento.

7. — “La capacidad actual de almacenamiento permite absorber el crecimiento de

documentos de 1a institucion por los préximes tres afios sin inconvenientes de gestiéon.”
1=Totalmente en desacuerdo
2=En desacuerdo
3=Ni de acuerdo ni en desacuerdo
4=De acuerdo
5=Totalmente de acuerdo
Gasto de Tiempo Operativo.

8. — “Siento que las tareas relacionadas con la biisqueda de un documento

especifico (digital o fisico) son rapidas y no afectan mi productividad diaria.”
1=Totalmente en desacuerdo

2=En desacuerdo
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3=Ni de acuerdo ni en desacuerdo
4=De acuerdo

5=Totalmente de acuerdo

Riesgo y Continuidad del Servicio.

9. — “Estoy seguro(a) de que, si hubiera una falla de hardware importante (ej. un
disco duro), la informacién ecritica se recuperaria completamente y sin retrasos

significativos.”
1=Totalmente en desacuerdo
2=Fn desacuerdo
3=Ni de acuerdo ni en desacuerdo
4=De acuerdo
5=Totalmente de acuerdo
Estandarizacion y Relevancia.

10. — “La forma en que se nombran, clasifican y archivan los docnmentos digitales

en el area técnica es clara y uniforme para todos los usuarios.”
1=Totalmente en desacuerdo
2=En desacuerdo
3=Ni de acuerdo ni en desacuerdo
4=De acuerdo

5=Totalmente de acuerdo
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Anexo Nr2.

Entrevista

(La capacidad de almacenamiento actual es suficiente para gestionar los documentos

del area?

(Considera necesario que el sistema de almacenamiento pueda ampliarse conforme

aumente la informacion?
;Cuintos usuarios acceden simultineamente a los documentos digitales del drea

{Qué tan importante es la velocidad de acceso a los archivos para el desarrollo de sus

actividades diarias?

{Es necesario que los documentos puedan ser accedidos desde diferentes equipos o

ubicaciones?
(Los documentos almacenados contienen informacion sensible o confidencial?
¢ Considera necesario establecer niveles de acceso y permisos segin el rol del usuario?
(Qué tan importante es contar con copias de seguridad automaéticas de la informacidn?

En caso de una falla del sistema, jqué tan critico seria perder la informacién

almacenada?

¢Considera que una infraestructura SAN mejorarfa la seguridad y disponibilidad de Ia

gestion documental del area?




Anexo Nr3.

Ficha de Ohservacion.

Ficha de Observacion y Registro Técnico de Infraestructura.

Proyecto: Implementacion de Storage Area Network (SAN) para la Gestion

Documental en el Area Técnica.
Area de Aplicacién: ULEAM Extensién Chone — Area Técnica.
Fecha de Observacién:
Observador/Analista:
Personal Técnico Acompafiante:
Diagnéstico del Almacenamiente y Capacidad Actual.

Tabla 16: Ficha de Observacion.

. Elementos a Datos Registrados Relevancia
Indicador Repistrar (Medicién) para el
gl Disefio SAN
Capacidad Capacidad Base para el
Tp total de . . dimensionami
otaly Im . Capacidad Total:
Usada almacenamient ento del array
o actual SAN.
Justifica la
. Capacidad necesidad de
C?[.I:;:;dad actualmente Usado: %/ la
Vea dg’ utilizada / Libre: % escalabilidad
Espacio libre. por
capacidad.
Tasa de Dato critico
crecimiento parala
T ;
Cre::t:ﬁ:fl fo promedio % anual proyeccion de
anual de capacidada 5
documentos afios,
Tipo de Identificacion Fundamenta
Almacenami de tecnologias la necesidad
ento actuales, de migrar a
almacenamient una
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Relevancia

Indicador E;::nf:;f-(;sra ?ﬁ?;g;ﬁ;ﬂmdos para el
g Diseiio SAN
o local en arquitectura
servidores centralizada vy
anivel de
bloque
(SAN).
,Se utiliza un
Dl;iSéZ‘;;;t;na Informa sobre
Documental)? lla“ dad
Organizacio ;Como se comé) ?1 a
n Logica accede a los , ded
documentos migracion y la
(carpetas configuracion
compartidas/W de LUNs.

eb)?




