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Resumen

El presente trabajo de titulacion tuvo como objetivo principal realizar una auditoria
informaética dirigida a la seguridad fisica del Laboratorio Multimedia de Idiomas de la Universidad
Laica Eloy Alfaro de Manabi, Extension EI Carmen. El problema identificado radica en la alta
vulnerabilidad de la infraestructura fisica del laboratorio, caracterizada por la falta en el control de
acceso, ausencia de un sistema de vigilancia, ademas de contar con equipos tecnoldgicos obsoletos
que ya han cumplido su vida util y riesgos ambientales como filtraciones y falta de mantenimiento.
Para el diagnostico, se emple6 una metodologia de investigacion descriptiva y exploratoria con un
enfoque cuantitativo y analitico-sintético. Para ello se aplicaron instrumentos como encuestas a
estudiantes, entrevista al coordinador y cuestionarios técnicos basados en los estandares 1SO 27001,
ISO 27002. Como respuesta a la problematica, se plantea una propuesta de un Plan de Seguridad
Fisica bajo el ciclo de mejora continua (PDCA). Esta incluye la implementacion de controles
preventivos y correctivos, tales como la gestion de accesos, proteccion eléctrica, sefialética de
seguridad, inventarios activos y el uso de protocolos y politicas de seguridad para mitigar riesgos y

asegurar la continuidad académica.

Palabras Claves: Auditoria, ISO y PDCA.
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Abstract

The main objective of this thesis was to conduct an IT audit focused on the physical security of the
Multimedia Language Laboratory at the Eloy Alfaro Lay University of Manabi, EI Carmen
Extension. The identified problem lies in the high vulnerability of the laboratory's physical
infrastructure, characterized by a lack of access control, the absence of a surveillance system, and
the use of obsolete technological equipment that has reached the end of its useful life, as well as
environmental risks such as leaks and lack of maintenance. For the diagnosis, a descriptive and
exploratory research methodology with a quantitative and analytical-synthetic approach was
employed. Instruments such as student surveys, an interview with the coordinator, and technical
questionnaires based on the ISO 27001 and 1SO 27002 standards. As a response to the problem, a
Physical Security Plan is proposed, based on the continuous improvement cycle (PDCA). This
includes the implementation of preventive and corrective controls, such as the management of
accessories, electrical protection, safety signage, active inventories, and the use of security protocols

and policies to mitigate risks and ensure academic continuity.

Keywords: Audit, ISO and PDCA.
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Capitulo |

1.1 Introduccion

Actualmente, las instituciones de educacion superior han dado mayor importancia la
seguridad de la informacion y la proteccion de los activos tecnoldgicos debido al uso
constantes de herramientas informaticas en las actividades administrativas, dentro de este
contexto, la seguridad fisica de los laboratorios resulta fundamental, ya que permite
garantizar la integridad, disponibilidad y continuidad de los equipos y servicios
tecnoldgicos, ademas de ofrecer un entorno que respalden el proceso de ensefianza-

aprendizaje cuide la salud de los estudiantes.

El laboratorio multimedia es un area indispensable para el desarrollo de actividades
académicas; sin embargo, su nivel actual de seguridad fisica presenta debilidades que lo
hacen vulnerables como robos, dafios en los equipos, problemas en la infraestructura y
accesos no autorizados, generando impactos negativos en el desarrollo de las académicas,
estas vulnerabilidades demuestran la necesidad de llevar a cabo una evaluacion sistematica
de la seguridad fisica y establecer medidas que permitan prevenir y reducir los riesgos

existentes a la mitigacion de riesgos existentes.

Como medida de regulacién ante la problemaética existente, se plante6 la
implementacion de una auditoria informéatica con base en el estandar 1ISO 27002, esta
herramienta permite identificar, analizar y evaluar los riesgos que estan afectando al
laboratorio. Al ser un estandar proporciona lineamientos para llevar a cabo buenas practicas

como: llevar el control de seguridad, detectar vulnerabilidades, mejorar gestién de activos.



Este estudio se llevd a cabo haciendo uso de la metodologia PDCA e implementando
instrumentos de recoleccion de datos, tales como entrevista, que se le realizo al personal
responsable del laboratorio y por otro lado las encuestas que fueron dirigidas a los
estudiantes matriculados a la materia de inglés, ademas también se hizo uso de cuestionarios
estructurados. Todas estas herramientas permitieron obtener datos reales sobre las
condiciones actuales de seguridad, politicas y el nivel de conocimiento del personal sobre

seguridad.

De esta forma, el estudio busca contribuir a la mejora de la gestion de la seguridad,
reducir la ocurrencia de incidentes y fortalecer la cultura de proteccion dentro de la

institucion.
1.2 Presentacion del tema

La “AUDITORIA INFORMATICA PARA LA SEGURIDAD FiSICA EN EL
LABORATORIO MULTIMEDIA DE IDIOMAS DE LA ULEAM, EXTENSION EL
CARMEN?”, se enfoca en identificar, evaluar y mitigar los riesgos asociados con la
proteccion de los recursos tecnoldgicos, infraestructura y equipos fisicos. Este proceso
incluye el anélisis de vulnerabilidades en las instalaciones fisicas, el control de accesos, la
proteccion de equipos tecnoldgicos, y la implementacion de medidas de seguridad adecuadas

para prevenir dafios, pérdidas o interrupciones en el servicio.

1.3 Ubicacion y contextualizacion de la problematica

La Universidad Laica Eloy Alfaro de Manabi, fue creada en el afio 1985 por el
congreso de aquella época, su matriz o central se encuentra ubicada en la ciudad de Manta.
La ULEAM- Extension EI Carmen es una universidad publica la cual se encuentra ubicada

en el canto EI Carmen provincia de Manabi, esta institucion educativa cuenta en la actualidad



con 11 carreras en areas como ingenieria, salud, agropecuaria, educacion y contabilidad.
Esta institucion educativa se ha caracterizado por formar profesionales competentes y

emprendedores.

La universidad cuenta con cuatro laboratorios de los cuatro tres estan ubicados y
asignados a la carrera de T1 (Tecnologia de la Informacién) y Software, mientras que el otro
se encuentra designado a la facultad de English, especificamente a la opcién presencial
Ilamada English Proficiency. Este laboratorio cuenta con 56 consolas en total, la cuales estan
distribuidas de las siguientes maneras: 6 escritorios con cinto maquinas o consolas en cada
uno y 5 escritorio con cuatro maquinas o consolas en cada uno, y la principal que se

encuentra en el escritorio del docente.

1.4 Planteamiento del problema

1.4.1 Problematizacion

El Laboratorio de English en la actualidad cuenta con un papel importante en la
formacion académica de los estudiantes, especialmente ya que ayuda a cumplir con el
requisito de dominio del B1 “Este es un nivel intermedio segun el Marco Comun Europeo
de Referencia para las Lenguas (MCER). En este nivel, los alumnos son capaces de
comunicarse en situaciones cotidianas, entender textos y conversaciones sencillas, y
expresar opiniones basicas” (Inglés, 2014) . El cual es un requerimiento importante al

momento de titularse.

Sin embargo, su seguridad fisica enfrenta mdltiples amenazas que podrian
interrumpir las operaciones de estudio en dicho laboratorio. Entre los principales problemas
identificamos el acceso no autorizado, equipos tecnologicos que no han recibido ningun
mantenimiento y la infraestructura fisica dafiada del laboratorio, gracias a esto se ha

aumentado los errores y defectos técnicos en el personal docente y los estudiantes.
3



1.4.2 Génesis del problema

El génesis del problema radica en la vulnerabilidad que presenta la infraestructura
debido a su falta de mantenimiento, este se ve afectado ante eventos como, dafios mediante
polvo en el sistema operativo, dafios hechos por aves e inundaciones. También en el aspecto
de factores institucionales el aumento en el registro de los estudiantes ha llevado a una mayor
demanda de recursos tecnoldgicos que pueden conducir a una sobrecarga en los sistemas y

aumentar los ataques cibernéticos o la probabilidad de formacion de virus.

La falta de infraestructura inadecuada para controlar el crecimiento de estos usuarios
también aumenta el riesgo de amenazas informaticas. Juntos, estos factores se encuentran en
una situacion en la que la seguridad fisica de los equipos y la infraestructura de laboratorio
es mala, lo que amenaza el logro de los objetivos académicos y la capacitacion de idiomas

adecuada.

1.4.3 Estado actual del problema

En la actualidad el laboratorio es funcional, a diferencia de sus equipos, los cuales en
la actualidad no funcionan. Debido a esto los estudiantes hacen uso del Laboratorio 1 o
Laboratorio 2 del area de TI, para realizar los examenes o test de ubicacion, lo cual suele
generar controversia ya que chocan con horas de clases, debido a esto se ha generado un plan
para tomar dichas pruebas una vez al mes. Pero aun asi no se logra satisfacer la demanda

estudiantil.

El laboratorio 2 cuenta con 20 computadoras en total, las cuales en la actualidad estan
en un buen estado de funcionamiento. El laboratorio no tiene vigilancias constantes, a pesar
de tener una cdmara de seguridad, los dias de examenes son muchos los estudiantes que
acuden. Suméandole a ellos también que no todos los docentes pueden ayudar a vigilar ya

que también tienen horas laborables se podria decir que no es seguro, y tampoco tan
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productivo para los chicos ya que solo es un a hora que se designan para realizar las pruebas
de ubicacion en English Proficiency llegando asi a que varios chicos se queden sin tomar esa

materia, por falta de espacio y maquinas.

1.5 Diagrama causa — efecto del problema
Figura 1l
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1.6 Objetivos

1.6.1 Objetivo general

Llevar a cabo una auditoria informatica dirigida a la seguridad fisica del laboratorio

multimedia de idiomas en la ULEAM Ext. EI Carmen.

1.6.2 Objetivos especificos

Examinar los elementos de riesgo que vulneran la seguridad fisica del laboratorio.
Desarrollar un marco contextual tedrico del estudio como fundamento a la
auditoria de seguridad, con temas explicativos al vinculo con la seguridad en
informética en ambientes educativos.

Implementar auditoria informatica aplicando un marco de trabajo y una
metodologia basada en la norma ISO 27002 y que tenga como objetivo analizar
los controles de seguridad fisica del laboratorio.

Plantear un disefio metodolégico junto con los instrumentos de recoleccion de
datos que permitan diagnosticar el estado actual de la seguridad fisica en el
Laboratorio Multimedia de Idiomas.

Desarrollar una propuesta en contramedida para reducir los riesgos detectados en
la auditoria, a través de medidas correctivas que estén alineadas a la 1ISO 27002.
Analizar los resultados obtenidos de la auditoria informética y las herramientas
de recoleccion de datos, para extraer conclusiones y sugerencias que ayuden a

retroalimentar la seguridad fisica del laboratorio.

1.7 Justificacion

La realizacion de Auditoria Informética a la Seguridad Fisica Del Laboratorio

Multimedia de Idiomas ULEAM Ext. EI Carmen, es importante para garantizar la proteccion

de los recursos tecnoldgicos y la funcion correcta que respalda el proceso educativo en el

campo del lenguaje. Este laboratorio estd equipado con dispositivos que brindan a los

estudiantes acceso a plataformas digitales, aplicaciones interactivas y herramientas

audiovisuales basicas para desarrollar habilidades linguisticas.



En la actualidad, la seguridad fisica del laboratorio es muy vulnerable ya que esta
expuesta al no autorizado debido a que no cuenta con seguridad la puerta, no tiene camaras
de vigilancias, robo, fallas por humedad o por aves, ya que las ventanas del mismo pasan
abiertas, falta de mantenimiento. Estas condiciones pueden ubicar en riesgo el hardware
como también la continuidad de la educacion de los estudiantes. Mediante esta auditoria
informaética se procederé a identificar las vulnerabilidades y proponer mejoras que aseguren

en la integridad y disponibilidad de los equipos.

Este proyecto busca fomentar la seguridad de los jovenes ante cualquier desastre o al
momento de impartir los conocimientos académicos en el laboratorio. No solo esta tratando
de reducir los riesgos, sino también para promover el uso de culturas preventivas y

responsables en el uso y proteccidon de los recursos informaticos.

1.7.1 Impacto tecnoldgico

La auditoria informatica le permite detectar errores en la proteccion fisica del equipo,
lo que facilitard una medida de ajuste, como el sistema de monitoreo, el control de acceso,
la proteccion de sobretension y el equipo de movimiento estratégico. Esto aumentara la
durabilidad y la confiabilidad del laboratorio de infraestructura de laboratorio y garantizara

la operacion mas segura y continua.

Ademas, creara una base técnica para mejoras futuras, como la integracién de
sensores ambientales, supervision digital, la integracion de la ansiedad inteligente y los
protocolos de mantenimiento preventivo. De esta manera, el entorno educativo con
tecnologias mas protegidas y funcionales se reforzara, adaptado a los requisitos modernos

relacionados con la ensefianza del lenguaje informatico.



1.7.2 Impacto social

El impacto social se refleja en mejorar el entorno académico de los maestros y los
estudiantes, lo que garantiza que el acceso a los instrumentos tecnoldgicos no se ve
interrumpido por un trauma o abuso fisico. Para muchos estudiantes, especialmente aquellos
gue no tienen acceso a sus equipos, este laboratorio es la principal interaccion con las

plataformas de educacion digital.

Garantizar las condiciones Optimas de seguridad y operacion reduce las
desigualdades digitales y una mayor inclusién académica. Esta revisién también promueve
la comprension del cuidado de los recursos tecnolégicos y el mantenimiento de un entorno
educativo seguro y funcional, creando una cultura de responsabilidad y prevencion de las

universidades.

1.7.3 Impacto ecologico

La auditoria contribuye directamente a la sostenibilidad ambiental al identificar
riesgos fisicos que pueden reducir la vida atil de los equipos, como la humedad, el
sobrecalentamiento o la sobrecarga eléctrica. Al evitar dafios prematuros en la
infraestructura tecnoldgica, se disminuye la necesidad de reemplazo frecuente y, por ende,
la generacion de residuos electrénicos, los cuales representan una de las fuentes de

contaminacion mas perjudiciales para el medio ambiente.

Asimismo, las recomendaciones resultantes del proceso de auditoria pueden incluir
el uso de equipos de bajo consumo energético, la adecuada ventilacion del laboratorio, la
correcta distribucion del cableado y la implementacion de politicas institucionales orientadas
al uso eficiente de los recursos tecnoldgicos. Esto permite fomentar una cultura de

responsabilidad ambiental dentro del laboratorio y de la institucidn.



Capitulo 11

2 Marco Teorico

2.1 Antecedentes histéricos

La auditoria informéatica ha evolucionado desde su enfoque inicial en procesos
contables hasta convertirse en una herramienta clave para la gestion de riesgos tecnoldgicos.
Con el crecimiento de la digitalizacion, se ha vuelto esencial evaluar no solo la seguridad
I6gica, sino también la fisica, especialmente en entornos educativos. Esta evolucion ha
permitido a las instituciones identificar vulnerabilidades en sus infraestructuras y tomar

decisiones informadas para proteger sus recursos tecnolégicos (Piattini & Peso, 2021).

La propuesta de auditoria nace de la necesidad de proteger los equipos tecnoldgicos
que se encuentran en el laboratorio y asi asegurar la continuidad de las operaciones
académicas. Es de conocimiento global que el mantenimiento, el resguardo y proteccion son
fases fundamentales en cualquier empresa o institucion, si estos llegan a faltar el nivel de
riesgo y perdida sube exhaustivamente, llegando a causar interrupciones en las clases

(ISO/IEC 27001, 2023).

Para apoyar estos procesos, se han establecido marcos normativos como 1SO 27001,
los cuales proporcionan lineamentos claros para la implementacion de auditorias
informaéticas. Estas guias permiten gestionar los riesgos, definir controles fisicos y fortalecer
la cultura de prevencion en las instituciones de educacion superior, asegurando asi la correcta

utilizacion y disponibilidad de los recursos tecnologicos (Martinez, 2021).



2.1.1 Antecedentes de investigaciones relacionadas al tema presentado.

La presente investigacion toma como referencia diversos estudios previos
relacionados con la auditoria informatica, especialmente aquellos enfocados en la seguridad
fisica en entornos educativos. Dichos antecedentes permiten identificar brechas comunes,
sustentar la aplicacion de metodologia adecuadas y justificar la necesidad de auditar las
condiciones fisica de instalaciones que contienen equipos tecnoldgicos de alta importancia,

como el Laboratorio Multimedia de Idiomas de la ULEAM, sede el Carmen.

Ochoa Caicedo (2020), en su tesis Evaluacion de la infraestructura tecnoldgica bajo
estandares 1SO 27001 en universidades publicas del Ecuador la cual fue realizada en la
Universidad Central del Ecuador, examind como se gestiona la infraestructura tecnoldgica
en universidades publicas conforme a la norma I1SO 27001, detectando que muchas de estas
instituciones no cuentan con controles fisicos suficientes, lo que pone en peligro la integridad

de sus equipos.

Aguilar Rivera (2021) desarrollo su tesis denominada Auditoria de seguridad fisica
y logica en laboratorios de informatica universitarios, en la que evaluo tres laboratorios
pertenecientes a una universidad publica en México. Los hallazgos del estudio reflejaron
deficiencias importantes en los controles fisicos, incluyen la falta de politicas de acceso
definidas, la inexistencia de vigilancia y la ausencia de mantenimiento preventivo de los
equipos tecnoldgicos. Basandose en la norma ISO/IEC 27002, concluyd que estas
debilidades exponian los activos tecnoldgicos a riesgos como pérdida, dafio o0 accesos no
autorizados. Estos resultados respaldan la importancia de implementar auditorias

informéticas.
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2.2 Definiciones conceptuales

2.2.1 Auditoria Informatica.

La auditoria informatica puede definir como un proceso técnico y organizado
orientado a revisar la seguridad y el correcto funcionamiento de los sistemas de informacion
en una entidad. En Ecuador, su implementacion resulta fundamental para una administracion
eficiente de los recursos tecnoldgicos disponibles, estas actividades tienen como finalidad
detectar riesgos, verificar el cumplimiento de normativas vigentes y recomendar medidas
correctivas ante posibles fallas. También facilita que la tecnologia se utilice de forma
alineada con los objetivos institucionales. Aporta informacion clave para la toma de
decisiones estratégicas. Ademas, fortalece la gobernanza tecnoldgica y reduce los riesgos

operativos (Alcivar, 2024)

De acuerdo con una publicacion de la Escuela Superior Politécnica de Chimborazo
(ESPOCH), “la auditoria informatica implica un proceso de evaluacion técnica que debe ser
llevado a cabo por profesionales con formacion especializada” (Patricio Robalino et al.,
2022) . La labor de los auditores informaticos consiste en recopilar y analizar evidencias que
permiten determinar el nivel de seguridad de los sistemas de informacion, en la obra se
destaca la necesidad de contar con personal capacitado que contribuya a la proteccion de los

activos digitales dentro de una organizacion.

Una investigacién desarrollada por la Universidad Central del Ecuador resalta que
“la auditoria informatica ha cobrado mayor relevancia a medida que las tecnologias de la
informacion han evolucionado, convirtiéndose en una herramienta clave para detectar y
reducir los riesgos asociados a la pérdida de datos” (Arellano, 2022). La aplicacion de
metodologias especializadas en 2019 en una institucion religiosa fue el enfoque principal del
estudio, demostrando que este modelo es adaptable a distintas organizaciones. Los resultados

11



reflejan que la auditoria permiten establecer controles mas eficientes y mejorar la gestion de

los recursos tecnolégicos.

2.2.1.1 Normativas y estdndares (1SO 27001, ITIL)

Estradas & Paéz (2021) explican que “la integracion de estos marcos permite
fortalecer la proteccién de la informacion y alinear los procesos tecnoldgicos con los
objetivos estratégicos de cualquier organizacion”. La auditoria informatica es toda una rama
de estudio, llena de normas, estandares, politicas y mas. Una de estas normas que sobresalen
en este tipo de estudios es la 1ISO 27001 que no es nada mas que un proceso que obliga a una
organizacién a gestionar de mejor manera la seguridad de la informacién. Finalmente, esta

ITIL, que es como una guia estandarizada para ver si se cumplen los objetivos de la auditoria.

La integracion de estas tres normas en una auditoria tecnoldgica permite llevar un
mejor control y optimizar los procesos, siempre garantizando que se cumpla con las normas
propuestas. Lo que destaca Juarez (2020) de estos modelos, es su naturaleza para trabajar
en conjunto, lo que favorece su aplicacion en auditorias informaticas. Ademas, su utilizacion
contribuye a una mejor gestion de los recursos tecnoldgicos y a una mayor proteccion de los

activos.

Los retos al implementar auditorias son constantes lo que aumenta el uso de marcos
de trabajo y normas que permitan establecer politicas, responsabilidades y aplicar controles
de manera mas segura y que garantice resultados. De acuerdo con un estudio publicado en
Academia.edu (2023), estos estandares se han consolidado como herramientas esenciales

para las auditorias informéticas en entornos digitales cada vez mas complejos.
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1.1.1.2 Metodologias de auditoria en entornos T1

Como sefialan Truijillo et. al (2019), es fundamental apoyarse en buenas practicas y
marcos internacionales ISO para hacer mas objetiva y confiable la auditoria. Las auditorias
informéticas requieren de metodologias que guien cada etapa del proceso, desde su
planificacion hasta la entrega de resultados. No existe una Unica forma de auditar, ya que

cada organizacion tiene necesidades distintas.

Martinez (2020) propone una auditoria disefiada para ajustarse a la condicion real de
las organizaciones. Esta auditoria se trabaja bajo una metodologia que contempla fases
como: analisis del entorno, evaluacion de riesgos y revision de controles, siendo esta Util en

instituciones que no aplican de manera estricta los estandares.

En una investigacion realizada en la Universidad Estatal del Sur de Manabi, en la
cual se aplico la metodologia PDCA para auditar los laboratorios de informatica. Y cuyos
resultados evidenciaron que este enfoque facilita la identificacion de fallas, la aplicacion de
controles y la optimizacion de los recursos, lo cual es beneficioso en entornos educativos

donde la seguridad y la eficiencia es importante (Sanchez y Toala, 2021).

2.2.1.1 Ciberseguridad y su relacion con la auditoria.

La auditoria informéatica y la ciberseguridad van de la mano pues ambas se
complementan, al punto que una auditoria llega a fortalecer la ciberseguridad, es decir
permite evaluar si los controles existentes son efectivos frente ante posibles amenazas y de
no serlo da opcion a mejorar. Mejias (2020) desarroll6 una metodologia cuyas fases
incluyen: analisis de riesgos, identificacion de vulnerabilidades y revision de politicas, con

el objetivo de mejorar la seguridad.
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Por otro lado, Romero (2021) en su estudio planted una metodologia de gestion de
riesgos para la ciberseguridad, aplicada en una empresa del sector minero. Su propuesta tiene
fases como: andlisis de riesgos, evaluar amenazas y aplicar controles, fortaleciendo asi la

capacidad de respuesta ante incidentes.

Ormache (2023) en su trabajo, destaca que la auditoria informéatica cumple un rol
importante en el fortalecimiento de la ciberseguridad nacional. A través de la deteccion de
vulnerabilidades y el andlisis del cumplimiento normativo, se pueden implementar mejoras
efectivas. Esta practica permite proteger la infraestructura digital del Estado frente a
amenazas crecientes. De igual manera, la auditoria impulsa una cultura de control y
prevencién en el entorno tecnolégico, fortalecimiento las practicas de seguridad, En este
contexto, se convierte en una herramienta clave para el desarrollo y la proteccion de la

seguridad digital del pais.

2.2.1.2 Auditoria de sistemas y redes.

Las auditorias son clave para mantener los sistemas seguros y no queda atras una
aplicada a redes, ya que van proteger al activo mas preciado que son los datos, mientras que
as u vez mejoran los procesos operativos. Ademas, permite identificar deficiencias técnicas
y aplicar mejoras constantes. El uso de tecnologias avanzadas refuerza la seguridad, mientras
que la capacitacion constante del personal se vuelve indispensable frente a la evolucién de

nuevas amenazas (Bruce, 2025).

Segln Contreras (2024), la auditoria de sistemas y redes debe enfocarse en la
evaluacién de los componentes tecnoldgicos como: servidores, equipos de red y protocolos.
Esta evaluacion ayuda a identificar areas que pueden vulnerar la seguridad y disminuir el
desempefio de los servicios. Asi mismo, el autor recomienda aplicar marcos de referencia

para garantizar cumplir objetivos y dar continuidad operativa.
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En el trabajo de Céardenas (2021), este argumenta que la auditoria informatica debe
permitir supervisar la seguridad de las redes de datos en tiempo real. Este enfoque facilita la
deteccion temprana y la prevencion de posibles amenazas tomando medidas. Ademas, nos
dice que documentar cada hallazgo y recomendacion apoya la toma de decisiones y mantener

la disponibilidad de los sistemas.

2.2.1.3 Control Interno

Segln Torres y Méndez (2021), destacan que los mecanismos de control interno
constituyen el principal escudo protector contra amenazas en el &mbito tecnoldgico. Este
sistema integrado combina directrices, protocolos estandarizados y metodologias operativas
orientadas a: salvaguardar los activos organizacionales, preservar la calidad de los datos, y

alinear las operaciones con los fines institucionales.

En el ambito de la educacion superior, el control interno en los entornos informaticos
abarca diversas areas, que van desde la proteccion fisica de los equipos hasta la
administracion de usuarios, contrasefias, copias de seguridad, licencias de software y accesos
remotos. El control interno, cuando se aplica de manera apropiada, garantiza el correcto
funcionamiento de los sistemas utilizados tanto en la gestion académica como
administrativa, asegurando niveles adecuados de seguridad y eficiencia. Ademas, favorece
la ejecucion de auditorias periodicas, ya que permite contar con trazabilidad y

documentacion de respaldo de los procesos institucionales (Guzman & Rivera, 2021).

Dentro de los modelos méas reconocidos para la evaluaciéon del control interno se
encuentra el COSO, desarrollado por el Committee of Sponsoring Organizations of the
Treadway Commission. Este enfoque establece cinco pilares esenciales: el entorno de
control, la identificacién y analisis de riesgos, las actividades de control, la comunicacién de

la informacion y la supervision continua. Estos elementos pueden ser aplicados en todos los
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niveles institucionales y adaptados a contextos tecnologicos, lo que permite fortalecer la
gobernanza de las tecnologias de la informacion y mejorar la gestién de riesgos (Mufioz &

Cedefio, 2020).

2.2.2 Seguridad Fisica

Seguridad fisica es el conjunto de medidas preventivas y correctivas disefiadas para
proteger los recursos tecnoldgicos, instalaciones y personal de una organizacion frente a
amenazas fisicas como accesos no autorizados, robos, desastres naturales o sabotajes. Su
objetivo es garantizar la integridad, disponibilidad y continuidad operativa de los activos

informaticos (Bruce, 2025).

Segun Tenorio (2024), la seguridad fisica en entornos informaticos no solo se limita
a la proteccion de equipos, sino que abarca un conjunto integral de medidas como el control
de accesos, la video vigilancia y los planes de contingencia. Estas acciones deben alinearse
a la 1SO 27001, que proporciona la guia para la gestion de la seguridad. De esta manera, se
busca asegurar los activos, prevenir accesos no autorizados y mantener la continuidad

operativa.

Segln la Universidad Técnica de Machala (2024), una auditoria informética
enfocada en la seguridad fisica facilita la deteccion de vulnerabilidades en los sistemas de
proteccion de los equipos. A través de esta evaluacion, se pueden identificar riesgos como
accesos indebidos, fallas en la vigilancia o ausencia de protocolos ante emergencias. Esta
informacion es clave para tomar decisiones estratégicas que fortalezcan la seguridad
institucional. Ademads, se promueve una cultura preventiva que protege los activos

informaticos frente a amenazas.
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2.2.2.1 Proteccidn de centros de datos y salas de servidores.

La seguridad en los centros de datos y en las salas de servidores se basa
principalmente en la aplicacion de medidas fisicas y técnicas para proteger los equipos
criticos de procesamiento y almacenamiento de informacién. El objetivo es claro y es evitar
accesos no autorizados, sabotajes y asegurar la continuidad de los servicios tecnolégicos

(Torres & Méndez, 2021).

Flores (2024) menciona que la auditoria informéatica debe realizar una evaluacion
detallada de este tipo de espacios, debido a que cualquier debilidad compromete gravemente
la disponibilidad y la seguridad. La proteccién de centros de datos y salas de servidores son
fundamentales, ya que alli se concentran equipos esenciales como servidores, dispositivos
de red y sistemas de almacenamiento, los cuales son indispensables para el funcionamiento
informatico. Y garantizar su proteccién es muy necesario, por eso se aplican mecanismos
como controles de acceso, cerraduras electronicas, monitoreo ambiental y sistemas de

deteccidn de incendios.

Moncayo y Llerena (2021) en su trabajo aportan que es necesario implementar
controles estructurales, ambientales y de acceso que garanticen la integridad, disponibilidad
y confidencialidad de los datos. La correcta aplicacion de estas medidas contribuye a reducir

riesgos operativos y a fortalecer la resiliencia tecnoldgica.

2.2.2.2 Controles de acceso biométricos y vigilancia.

El tema de controles de acceso es uno de los pilares de la seguridad, su importancia
en las instituciones es cada vez mas trascendente. El acceso biométrico como huella, iris o
facial, por un lado, es cada vez mas visto en hogares y empresas por su eficiencia y la
vigilancia usando sistemas de video vigilancia es ya casi una necesidad primaria en ciudades

con indices de delincuencia alto. Su implementacion reduce considerablemente el riesgo de
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accesos no autorizados y facilita el registro y seguimiento de eventos (Guzman & Rivera,

2021).

Buenario et. al (2021) expresa en su trabajo que los sistemas de acceso que usan datos
biométricos de control permiten verificar la identidad de los usuarios. A diferencia de los
métodos tradicionales, estos sistemas no dependen de tarjetas o contrasefias, lo que
incrementa la seguridad. Su aplicacion en instituciones contribuye a un mayor control de

acceso y disminuye el riesgo de suplantacién de identidad.

Por otro lado, segun Echeverria (2022) la integracion de tecnologias biométricas con
sistemas de notificacion y monitoreo en red, usando una placa Raspberry Pi, permite
desarrollar soluciones mas eficientes. Estos sistemas no solo controlan el acceso fisico, sino

gue también generan alertas en tiempo real, fortaleciendo la capacidad de respuesta.

2.2.2.3 Normativas de seguridad fisica 1SO 27002.

La norma I1SO 27002 llego para complementar a la 1SO 27001 y proporciona
lineamientos en la implementacién de controles para la proteccion fisica y ambiental de los
activos, se resume como una guia para fortalecer la seguridad. Esta version organiza sus
controles en cuatro categorias: organizativos, relacionados con las personas, fisicos y
tecnoldgicos. Los controles fisicos son fundamentales para prevenir accesos no autorizados

y reducir riesgos derivados de factores ambientales o incidentes internos (ISOtools, 2022).

Entre los controles mas importantes se incluyen:

e Perimetros de seguridad fisica (7.1): Establecer y proteger areas que
contienen activos criticos.

e Control de entrada fisica (7.2): Asegurar que solo personal autorizado
acceda a zonas restringidas.
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e Monitoreo fisico (7.4): Implementar sistemas de vigilancia para detectar
accesos indebidos.
e Proteccion ante amenazas fisicas y ambientales (7.5): Incorporar medidas

contra incendios, inundaciones y sabotajes (Lopez, 2021-2022).

Narvaez (2024) seiiala que “ISO/IEC 27002:2022 proporciona directrices para
aplicar controles fisicos y ambientales que salvaguarden activos criticos frente a accesos no
autorizados y riesgos naturales” (pag. 45). La norma contempla una serie de controles
especificos enfocados en la seguridad fisica, tales como la proteccion del perimetro y la

vigilancia permanente de las areas criticas.

La adopcion de estos controles contribuye a proteger la integridad, disponibilidad y
confidencialidad de la informacion, evitando que vulnerabilidades fisicas impacten en la
operacion institucional. Ademas, impulsa una cultura de prevencion que refuerza la

capacidad de respuesta organizacional ante riesgos fisicos y tecnolégicos (Group E. , 2023).

2.2.2.4 Resiliencia fisica ante desastres naturales.

Es el poder que tiene la infraestructura para soportar, adaptarse y recuperarse ante
eventos de riesgo de origen natural como son los incendios, inundaciones o terremotos entre
los mas comunes. Para que una infraestructura llegue a tener un nivel alto de resiliencia es
necesario una buena planificacién al momento de construir. Por lo tanto, implica contar con
planes de emergencia, rutas de evacuacion, sistemas de respaldo y una cultura enfocada en
la prevencion. Su objetivo principal es minimizar los efectos de los desastres y asegurar la

continuidad de los servicios (Payano, 2021).

De acuerdo con Lahm, y Micah (2024), las nuevas tecnologias y la llegada del

internet de las cosas, que introdujo muchos sensores y soluciones basadas en inteligencia
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artificial son grandes alternativas a herramientas que pueden mejorar la resiliencia de las
infraestructuras ante este tipo de eventos. Con estas nuevas tecnologias se facilita el
monitoreo constante y ayudan a anticipar fallas, ademas de apoyar la toma de decisiones
durante emergencias. Estas tecnologias constituyen un avance significativo en la gestion del

riesgo fisico.

Rivera (2021) afirma que la resiliencia frente a desastres naturales debe basarse en
una planificacion anticipada, que integre tanto personal capacitado, recursos logisticos y
protocolos de respuesta. En el contexto de seguridad fisica, esto implica preparar
infraestructuras que puedan resistir eventos extremos y mantener su funcionalidad operativa.
Ademas, resalta la importancia de la cooperacion interinstitucional y el uso de tecnologias
para mejorar la capacidad de respuesta. Esta vision integral permite reducir el impacto de
los fendmenos naturales y proteger tanto a las personas como a los activos criticos de una

organizacion.

2.2.2.5 Amenazasy Riesgos a la Seguridad Fisica

Las amenazas y riesgos a la seguridad fisica representan uno de los mayores desafios
para cualquier organizacion que dependa de activos tecnoldgicos y de infraestructura para
su operacion. La seguridad fisica se enfrenta a un amplio espectro de amenazas, tanto
intencionales como accidentales, que pueden comprometer la integridad, disponibilidad y
confidencialidad de los recursos. Comprender la naturaleza de estas amenazas y los riesgos
asociados es fundamental para disefiar estrategias efectivas de proteccion y mitigacion

(Lahm et al., 2024).
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2.2.2.5.1 Tipos de Amenazas a la Seguridad Fisica

Las amenazas se pueden clasificar en dos grandes categorias:

a) Amenazas Intencionales:

Las amenazas intencionales constituyen actos maliciosos ejecutados por personas u
organizaciones con fines destructivos o ilicitos. Estas acciones deliberadas abarcan desde
intrusiones no autorizadas y actos vandalicos hasta robos de hardware, sabotajes laborales,
ataques terroristas y operaciones dirigidas contra instalaciones criticas. Un caso
paradigmatico seria el de un intruso que penetra en un centro de datos para comprometer
equipos sensibles o sustraer informacion confidencial, lo que podria desencadenar la fuga de

datos estratégicos y paralizar operaciones esenciales (Hernandez et al., 2021).

b) Amenazas Accidentales o Naturales:

Los incidentes de origen no intencional representan riesgos significativos para los
sistemas informaticos, pese a no ser provocados por acciones humanas. Entre estos
fendmenos se encuentran catastrofes naturales como sismos, inundaciones e incendios, asi
como fallas tecnologicas que incluyen cortes eléctricos, sobretensiones o explosiones
accidentales. La ausencia de protocolos de prevencion ante estos eventos puede ocasionar
dafos severos, no solo en la infraestructura fisica, sino también en la integridad de los datos

y en la estabilidad financiera de las organizaciones (ISO, 2022).

2.2.3 Categoria conceptual actualizados vinculados al tema planteado

En el marco de la auditoria informatica aplicada a la seguridad fisica, se han
desarrollado nuevas categorias conceptuales que fortalecen la gestion de riesgos en entornos
educativos. Uno de estos conceptos es la resiliencia operativa institucional, entendida como

la capacidad de una universidad para mantener sus funciones criticas ante eventos
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disruptivos. En el caso de la Universidad Laica Eloy Alfaro de Manabi, Extension El
Carmen, esta resiliencia se vuelve esencial para garantizar la continuidad académica,
especialmente en espacios como el Laboratorio Multimedia de Idiomas, donde se desarrollan

actividades clave para la formacion linguistica de los estudiantes.

Otro concepto importante dentro del &mbito educativo son los espacios fisicos y
digitales necesarios para el desarrollo y aprendizaje. Estos entornos, como los laboratorios,
requieren medidas de seguridad fisica avanzadas que incluyen controles de acceso
biométricos, sistemas de video vigilancia y monitoreo de las condiciones ambientales. En
este contexto, la ULEAM Ext. ElI Carmen, al ser una institucion puablica con una alta
poblacion estudiantil, debe dar prioridad a la proteccion de estos espacios con el fin de evitar

interrupciones en el servicio.

De igual manera, mediante una auditoria se busca soluciones preventivas, ya que esta
estd orientada a la anticipacion de riesgos mediante evaluaciones periddicas y el uso de
normas como la ISO 27002. Esto permite que la universidad identifique vulnerabilidades

antes de gue se conviertan en incidentes graves. Evitando gastos elevados para la institucion.

2.3 Conclusiones relacionadas al marco teorico en referencia al tema planteado.
Como parte de lo mostrado en el marco tedrico, se concluye que la auditoria
informatica constituye una herramienta para fortalecer la seguridad fisica en instituciones
como la Universidad Laica Eloy Alfaro de Manabi, Extension EI Carmen. Haciendo revision
a investigaciones previas y normativas, se muestra que muchas universidades enfrentan
dificultades relacionadas con accesos no autorizados, falta de mantenimiento y ausencia de

controles.

22



La aplicacion de normas como ISO 27001 y 27002 permitid establecer politicas
claras, gestionar riesgos y alinear la seguridad con los objetivos. En el caso especifico de la
ULEAM Ext. EI Carmen, estas herramientas resultan fundamentales para proteger espacios
como el Laboratorio multimedia de idiomas, donde se desarrollan actividades académicas

para la formacién de los estudiantes.

Finalmente, se destaca la importancia de integrar tecnologias emergentes como
sistemas de acceso con datos biométricos, sensores usados en el internet de las cosas y
plataformas de video vigilancia que implemente notificaciones. Estas soluciones no solo
mejoran la capacidad de respuesta ante amenazas fisicas, sino que también fortalecen la
resiliencia institucional frente a desastres naturales y fallos operativos. En conclusion, el
marco tedrico respalda la necesidad de implementar auditorias informaticas integrales que
aborden tanto la seguridad fisica como la légica, promoviendo una cultura de prevencion,

control y mejora continua en la ULEAM.
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Capitulo 111

3 Marco investigativo

3.1 Introduccién
El desarrollo de auditorias informéticas aplicadas a la seguridad fisica en entornos

universitarios requiere un planteamiento metodoldgico rigoroso que garantice la obtencion
de informacidn certera y relevante para el analisis. La metodologia define las herramientas
y procedimientos mediante los cuales se recopilan, procesan y analizan los datos que
permiten evaluar el estado actual de la seguridad fisica del laboratorio, asi como determinar
vulnerabilidades y riesgos. Este capitulo es fundamental para asegurar la validez cientifica
y la confiabilidad de los resultados obtenidos, elementos indispensables para la formulacion
de recomendaciones pertinentes y efectivas en el contexto de la Universidad Laica Eloy

Alfaro de Manabi.

Ademas, la metodologia orienta el proceso investigativo, asegurando que la auditoria
informética se ejecute siguiendo criterios técnicos y éticos especificos para un entorno
educativo. Se adapta a las particularidades que implican la proteccion de recursos
tecnoldgicos en instituciones académicas, integrando aspectos técnicos y humanos en el
analisis. Por ello, contar con un marco metodoldgico sélido facilita la replicabilidad del
estudio y la aplicacion de sus conclusiones en la mejora continua de la seguridad fisica en

los laboratorios universitarios.

3.2 Tipo de investigacion

3.2.1 Investigacion Descriptiva
Este tipo de investigacion permite recopilar datos sistematicos sobre las condiciones
existentes y analizarlos con el fin de implementar cambios que mejoren la proteccion de los

recursos. Este enfoque resulta idoneo en contextos tecnoldgicos educativos debido a su
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capacidad para describir fendmenos presentes y aportar conocimientos que favorecen la

toma de decisiones basadas en evidencia (Alcivar, 2024).

Para la presente auditoria informatica, eligié un enfoque de investigacion descriptivo
con una orientacion aplicada, ya que fue necesario caracterizar detalladamente la situacion
actual de la seguridad fisica en el laboratorio multimedia y luego se propuso soluciones

practicas para dar salida a la problemaética planteada.

3.2.2 Investigacion Exploratoria

Tal como lo plantea Arellano (2020), en su tesis desarrollada en la Universidad
Central del Ecuador, “la investigacion exploratoria permite adaptar el marco metodologico
a las necesidades reales de cada organizacion, facilitando el andlisis de riesgos y la mejora
de los procesos informaticos” (pag. 56). Este tipo de investigacion se centra en analizar
puntos que saben pasar desapercibidos y darles seguimiento para tener una vision mas amplia
del tema de estudio. En este tipo de investigaciones de auditoria informatica sirve de ayuda
para la identificacion temprana de riesgos 0 malas préacticas que lleven a generar problemas

estructurales.

De acuerdo con ello se escogio este enfoque él fue encaminado a la necesidad de
comprender el entorno que rodea el proyecto, esto facilitd tener informacién previa y sacar
hip6tesis. En la auditoria que se realizd, la investigacion exploratoria ha permitié detectar
fallas en la cultura organizacional, desconocimiento de protocolos y vulnerabilidades que

afectaban la proteccion de los recursos tecnoldgicos.
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3.3 Metodos de investigacion

3.3.1 Meétodo Cuantitativo

De acuerdo con Tenorio (2025) , este método permite obtener datos numéricos que,
al ser analizados estadisticamente, facilitan la identificacion de patrones y tendencias en la
percepcion y aplicaciéon de normas de seguridad fisica. ElI enfoque cuantitativo es
fundamental en auditorias informaticas para garantizar objetividad en la evaluaciéon y medir

la efectividad de controles y protocolos establecidos en el entorno evaluado.

Se utilizo principalmente el método cuantitativo dado que la recoleccion de datos se
realizO mediante encuestas estructuradas dirigidas a los estudiantes. Para con los datos

obtenidos poder entender donde se centran los riesgos de la seguridad del laboratorio.

3.3.2 Analitico — Sintético

El método analitico-sintético, el cual permite examinar un fenémeno dividiéndolo en
sus partes esenciales para comprenderlo con mayor profundidad. A través del analisis, se
identificaron los componentes clave que conforman la auditoria informatica, como los
controles fisicos, las politicas de seguridad y los riesgos asociados. Posteriormente, mediante
el proceso sintético, se integraron estos elementos para entender cOmo interactan entre si 'y

cémo influyen (Alcivar, 2024).

En el desarrollo de esta investigacion se empled en el funcionamiento general del
sistema de seguridad del laboratorio. Este enfoque metodoldgico facilitd una vision méas
clara y estructurada del objeto de estudio, permitiendo no solo detectar debilidades

especificas, sino también proponer mejoras que respondan a la realidad institucional.
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3.4 Fuentes de informacion de datos

3.4.1 Fuentes primarias Encuesta

En la investigacion realizada por Tenorio (2024), se resalta la importancia de la
encuesta como instrumento clave para obtener datos directamente de estudiantes, docentes
y técnicos, con el fin de evaluar su percepcion, conocimiento y adherencia a las normativas
de seguridad fisica. Este método posibilita la identificacion de debilidades y aspectos criticos
en los controles y procesos vigentes, lo que es esencial para disefiar estrategias que

fortalezcan la seguridad del laboratorio.

Asi, en la presente auditoria, la encuesta aplicada a los usuarios del laboratorio
multimedia contribuyo a la recopilacion de informacion relevante y actualizada sobre el
cumplimiento de las medidas de seguridad, complementando la informacion obtenida
mediante entrevistas y observacion para lograr un analisis integral de la proteccion fisica en

el centro de estudios.

3.4.2 Fuentes secundarias Entrevista

Segln Silva (2020) “su aplicacion en esta investigacion permitio profundizar en
aspectos humanos y organizacionales que influyen en la seguridad fisica del laboratorio,
complementando los datos obtenidos por otros medios. Esta técnica se adapta a las
condiciones reales de cada institucion, facilitando la identificacion de factores que inciden

directamente en la gestion tecnologica” (pag. 58).

La entrevista fue herramienta metodologica que nos permitid obtener informacion
directa de los participantes mediante una conversacion previamente estructurada, a traves de
este proceso, se logro recopilar opiniones, experiencias y conocimientos que no siempre se

evidencian en instrumentos cuantitativos como encuestas.
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3.5 Estrategia Operacional Para La Recoleccién De Datos
3.5.1.1 Poblacion

Esta técnica es adecuada para estudios descriptivos donde se requiere informacion
especifica y de primera mano, en especial en contextos institucionales limitados en tiempo
0 recursos, se garantizara que la muestra representativa refleje adecuadamente la diversidad

de perfiles involucrados en la seguridad fisica del laboratorio (Alcivar, 2024).

La poblacion la cual fue nuestro objeto de estudio estuvo constituida por el personal
administrativo, técnico y los usuarios habituales del laboratorio multimedia de idiomas. Para
la seleccion de la muestra, se emple6 un muestreo no probabilistico por conveniencia,
considerando la accesibilidad y disponibilidad de los participantes durante el periodo de
recoleccion de datos.
3.5.1.2 Muestreo

Segun Alcivar Rivas (2024), este método resulta eficiente en el ambito educativo
debido a que permite obtener datos de los usuarios que hacen uso del laboratorio o del
personal que da mantenimiento, es decir los usuarios prioritarios de los que se podra obtener
mejor calidad de datos, aunque su limitacion viene de generalizar los resultados. EI mismo
se utiliz6 un muestreo no probabilistico por conveniencia para seleccionar a los participantes
de la auditoria informatica, debido a que esta técnica prioriza la accesibilidad y disposicion
de las personas involucradas en el estudio, lo cual facilita la recoleccion de informacion en

un contexto institucional donde la disponibilidad puede ser limitada.

En este caso el tamafio de nuestra muestra correspondié a aquellos estudiantes que
se encontraban actualmente matriculados en los niveles de Ingles A1, A2y Bl de laULEAM

Ext. EI Carmen y correspondieron a carreras como Agropecuaria, Enfermeria, Tecnologia
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de la Informacion y Educacidn, al realizar esta encuesta con un margen de error del 5%

nuestro tamafio de muestra fue de 50 respuestas.

3.5.1.3 Estructura de los instrumentos de recoleccion de datos aplicados

Como base de la recoleccidn de datos en este proyecto se emplearon 2 instrumentos:
la primera una encuesta dirigida principalmente a los estudiantes de la ULEAM Ext. El
Carmen, especificamente los cursos Al, A2 y B1, de la materia de inglés. La misma que es
vista por diferentes carreras. Y la otra es una entrevista aplicada al docente que es

responsable del area de idiomas.

La encuesta consta de 12 preguntas con opcion multiple, con estas preguntas se busca
obtener datos sobre el punto de vista, conocimiento y experiencias de los estudiantes
respecto a la problematica del estudio. Este instrumento permitié obtener una visién general
del nivel de comprension y las dificultades comunes que enfrentan los estudiantes en el

proceso de adquisicion del idioma.

Por su parte, la entrevista al docente encargado del area de idiomas incluy6 12
preguntas abiertas, formuladas con el objetivo de profundizar en aspectos cualitativos
relacionados con la planificacién académica, metodologias empleadas, retos institucionales
y estrategias pedagogicas implementadas para mejorar el aprendizaje del inglés en los
distintos niveles. La entrevista permitio obtener informacién valiosa desde la perspectiva del

docente, complementando los datos obtenidos en las encuestas.

Ambos instrumentos fueron elaborados en funcion de los objetivos especificos de la
investigacion, garantizando su pertinencia y coherencia con el enfoque metodoldgico del

estudio.
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Tabla 1

Tabla de Instrumento de Recoleccion de Datos.

Técnica  Instrumento Fuente Responsable Fecha
Entrevista Guia de Ing. Roman Loor Julexy Jamileth  06/08/2025
entrevista Michael Argenis Castro Alava
Encuesta  Cuestionario  Estudiantes de las Julexy Jamileth = 28/07/2025

carreras de las diversas Castro Alava hasta
carreras que estan 14/08/2025
matriculado en la materia

de English.

3.5.2 Plan de recoleccién de datos

La recoleccion de datos de esta investigacion se planificd considerando tanto la
disponibilidad de los participantes como la pertinencia de la informacion a obtener. Para
llevar a cabo este plan de recoleccidn se plantearon 2 fases: una es la aplicacion del primer
instrumento que es la encuesta a los estudiantes y la segunda es la aplicacion de la entrevista

al docente designado.

La primera fase se aplico a los estudiantes de las carreras de agropecuaria,
enfermeria, tecnologias de la informacion y educacién, especificamente en la materia que
todos cursan en comun que es inglés y a los cursos de Al, A2 y B1. Esta fase se dio inicio
el 28 de julio hasta su fin el 14 de agosto de 2025. Pera agilizar esta fase se usé un formulario

digital usando la herramienta de Google Forms.

La segunda fase por otro que corresponde a la entrevista hacia el docente responsable

del area de idiomas. Esta se llevo a cabo el 6 de agosto del 2025 en su oficina en las
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instalaciones de la ULEAM Extension EI Carmen, la misma se aplicé de manera presencial
y las respuestas fueron grabadas para posteriormente ser trascritas, y donde se las pudo

analizar de mejor manera.

De esta forma, el plan de recoleccion de datos contemplé no solo el orden y la
temporalidad de las actividades, sino también las condiciones necesarias para asegurar la
validez de la informacién, procurando que los resultados reflejen de manera precisa las

percepciones de los estudiantes y la experiencia del docente.

3.6 Analisis y presentacion de resultados

3.6.1 Tabulacion y andlisis de los datos

3.6.1.1 Encuesta los estudiantes de las carreras matriculados en English.

Tabla 2

Resultado del método de investigacion (Encuesta).

Casi la mitad de
Pregunta 1 los estudiantes ha
notado
problemas
1. (Ha notado técnicos en los
problemas equipos del
técnicos que laboratorio, y un
hagan fallar poco menos de la

los equipos del otra mitad dice a

Laboratorio? ver visto fallos

M Frecuentemente B QOcasionalmente )
ocasionales o
B Nunca B No tengo conocimiento

gue  evidencia
una falta de

mantenimiento.
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2.

.Considera
usted que los
equipos
tecnologicos del
laboratorio
estin en buen

estado?

Jha visto dar
mantenimientos
a los equipos del

Laboratorio?

.Considera que
el laboratorio
cuenta con
medidas

adecuadas  de
seguridad para

los equipos?

Pregunta 2

ESi ENo M Parcialmente

Pregunta 3

ESi ENo MTal Vez

Pregunta 4

HESi HENo HParcialmente
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Los resultados
muestran que  una
cuarta parte de los
estudiantes considera
que los equipos no se
encuentran en buen
estado, y la mitad dice
que esta parcialmente
bien lo que afecta
directamente la calidad
del aprendizaje y la
continuidad

académica.

Mas de la mitad de los
estudiantes ha visto dar
mantenimientos a los
equipos mientras que
una cuarta parte no lo ha

visto.

Se identificd que casi la
totalidad de los
estudiantes  considera
que el laboratorio no
cuenta con medidas
adecuadas de seguridad
fisica como cerraduras
seguras, camaras
funcionales o control de

acCCesos.



JHa escuchado o

presenciado de
accesos no
autorizados al
laboratorio?

.Considera usted
que la

infraestructura del
laboratorio recibe

un mantenimiento

adecuado?
.Conoce de
incidentes como

robos o daiios en el

laboratorio?

.Considera usted
que el laboratorio
esta preparado
ante desastres
naturales?

mSi

Pregunta 5

ESi ENo MTalVez

Pregunta 6

49

Ocasionalmente B Nunca &

ESi ENo M Desconozco

Si ENo

Tal Vez
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Un numero
considerable y pasado
de la mitad de los
estudiantes ha
presenciado accesos no
autorizados, lo que

representa un riesgo.

La mitad de los
estudiantes no tiene
conocimiento del
mantenimiento a la
infraestructura, y una
cuarta parte ve que lo

hacen ocasionalmente.

Existen

divididas

percepciones

respecto a
incidentes en el
laboratorio, pues un
poco menos de la mitad
si conoce de estos
incidentes y el resto lo

desconoce o0 no a visto.

La mayoria considera
que el laboratorio no
estd preparado para
enfrentar eventos, lo
que compromete la

resiliencia operativa.



9. ;(Ha recibido
alguna
capacitacion

sobre normas de

seguridad fisica
para cuidar el
laboratorio?

10. ;Cree que
implementar
controles de
acceso
biométricos y
video vigilancia
aumentara la
seguridad?

11. ;Qué tan seguro
se siente al utilizar

el laboratorio?

12. ;Ve util hacer
auditorias
periddicas para
evaluar la
seguridad fisica

del laboratorio?

80%
Si mNo mTal Vez
Si mNo mTal Vez

Muy Seguro B Poco Seguro

7%

Si ENo
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Nada Seguro

Tal Vez

Se evidencia una falta de
capacitacion sobre
normas de seguridad
fisica, lo que limita la
cultura preventiva entre

los usuarios.

Mas de la mitad de los

estudiantes ven como
necesaria la
implementacion de

sistemas biométricos y
video vigilancia para
mejorar la proteccion del
laboratorio. Y menos de

la cuarta parte se opone.

La gran mayoria no se
siente segura al utilizar el
laboratorio, lo que refleja
una baja confianza en las

condiciones actuales.

Casi la mayoria sefialo
que realizar auditorias
periddicas es util para
evaluar y mejorar la
seguridad fisica del

laboratorio.



Tabla 3

3.6.2 Presentacion y descripcion de los resultados obtenidos.

3.6.2.1 Entrevista a Coordinador de English.

Resultado al Instrumento de Investigacion (Entrevista).

Preguntas

Respuestas

Analisis

;Cual es su cargo actual
dentro de la universidad y

desde cuando lo desempefia?

Desde su experiencia, ;con
qué frecuencia se presentan

fallas o problemas técnicos

en los equipos del
laboratorio?
;Considera que el

laboratorio es seguro?

“Me desempefio como docente
de la carrera de la Educacion
basica, ademas soy responsable
de en la extension desde el
2011

“El laboratorio de English fue
utilizado por la carrera de
Idiomas en la extension el cual
finalizo aproximadamente en el
afio 2015”.

“Parcialmente seguro, ya que
cuenta con una puerta que
resguardaba los equipos del
laboratorio. No obstante, existia
la posibilidad de que alguien
las  ventanas

ingresara  por

laterales.”
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El docente describe su

rol desempefiado
dentro de la
universidad

Nos hace saber el

tiempo de uso que se le
dio al laboratorio por
parte de la carrera de
idiomas.

No lo considera seguro
del todo porque existen
posibilidades altas de

irrupciones.



,Considera que el
laboratorio esta preparado
para enfrentar desastres
naturales como inundaciones
o incendios? ;Qué medidas
existen actualmente?

.Cree que seria beneficioso
implementar sistemas de
control de acceso biométrico

o video vigilancia? ;Por qué?

;Considera que el
laboratorio  cuenta con
medidas adecuadas de
seguridad  fisica, como
cerraduras, camaras o

controles de acceso? ;Por

qué?

“No cumple con las condiciones
ante eventos como lo es el

incendio.”

“Si, ya que al no contar con
seguro se vuelve viable para el

robo, o la perdida de objetos.”

“No el laboratorio no cuenta con

ninguna medida de seguridad”.

Concluyé en que no

tiene

Nos dijo que si, por la

inseguridad visible.

Nos hizo saber que no

existen medidas
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Preguntas

Respuestas

Analisis

10.

.Se brinda capacitacion o
informacion al personal y

usuarios sobre normas de

seguridad fisica en el
laboratorio? ;Con qué
frecuencia?

JHa  ocurrido algin

incidente relacionado con
robos, humedad o polvo?
.Coémo se ha gestionado?

.Cémo evaliia el estado

actual de la
infraestructura del
laboratorio (puertas,

ventanas, techos, etc.) en
relacion con las normas
técnicas de
mantenimiento?

.Con qué frecuencia se
realiza mantenimiento a
los equipos? (Existe un
cronograma establecido o

se hace de forma reactiva?

“Al principio si se realizaba
capacitacion 'y se realizo
manuales los cuales estaban
pegados en la pared, para que
sean observados y leido siempre
que se utilizaba el laboratorio,
actualmente ya no se realiza”.
“De robo no, de polvo si ya que
no se realiza limpieza en esta
area, entonces los muebles y
equipos son afectados”.

“El laboratorio es disfuncional,
como se ha  sefialado
anteriormente: su estado no es el
mas adecuado y su
infraestructura tampoco resulta
apropiada los

para  que

estudiantes reciban clases.”

“Actualmente no se cuenta con
mantenimiento en los equipos,
pero, cuando funcionaban, si se
realizaba de

les manera

periodica.”

37

Con el tiempo Ila

capacitacion se dejo

atras y se remplazo por

manuales.

Si hay antecedentes en
polvo, por la falta de
limpieza en los
laboratorios.

No es se encuentra en
un estado apropiado y
infraestructura ya

su

tiene mucho tiempo.

Ya no se realizan por su
no uso, pero antes si se

les realizaba.



11. ;Ha tenido conocimiento
de accesos no autorizados
al laboratorio? ;Como se
ha manejado esa
situacion?

12. ;Cual es el estado general
de los equipos tecnoldégicos
del laboratorio? ;Estan
todos operativos o hay
algunos fuera de servicio?

13. ;Considera qtil realizar
auditorias periddicas para

evaluar la seguridad fisica

del laboratorio?

“Si, ha habido ocasiones en la
cual se ha tenido ingreso de
estudiantes que no pertenecen o

que no toman la materia.”

“No existen; estd en desuso, ya

que cumplieron su vida atil.”

“Por supuesto, si hubiera la
manera de contar con un nuevo
laboratorio si nos gustaria que
auditorias

contemos con

periodicas  para  gestionar

posibles dafios.”

Si han existido

antecedentes.

Ya cumplieron su vida

util

Si, seria bueno prevenir

antes que lamentar.

3.6.3 Presentacion y descripcion de los resultados obtenidos del Cuestionario de
requisito segn norma 1SO 27001

La aplicacién del cuestionario de requisitos basado en la norma ISO 27001 reveld
una situacion alarmante en la seguridad fisica del Laboratorio, evidenciando una brecha
significativa entre las salvaguardas actuales y los estandares internacionales. A través de las
fases de planificacion y verificacion descritas en el capitulo 1V, se determind que el
laboratorio carece de mecanismos para controlar el acceso, como sistemas biométricos, de

tarjetas o videovigilancia. Los resultados generales muestran un nivel de riesgo alarmante
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del 74% frente a un escaso 26% de seguridad, lo que resalta la vulnerabilidad y la urgencia

de implementar las salvaguardas propuestas en el marco del ciclo PDCA.

En cuanto a la identificacion detallada de amenazas, la evaluacién arrojo que los
riesgos de "Malware" y "Dafio de equipos” son los de riego mas alto, que entran en el nivel
de "Muy Graves", estas se dan ya que no se hace un debido mantenimiento. Asimismo, se
identificaron deficiencias graves en la proteccion ambiental, como la ausencia de detectores
de humo y extintores, asi también una alta vulnerabilidad ante robos. Estos hallazgos,
sustentados en la matriz de riesgos y la observacion de campo, confirman que la
infraestructura actual no cumple con los requisitos de seguridad fisica necesarios para
garantizar la continuidad de las actividades académicas.

3.6.4 Presentaciony descripcion de los resultados obtenidos

Los resultados obtenidos evidencian que la seguridad fisica del laboratorio presenta
deficiencias significativas. En la encuesta, la mayoria de los estudiantes indicé desconocer
el estado técnico de los equipos, aunque un porcentaje menor reconocio fallas frecuentes, lo
que refleja falta de mantenimiento y comunicacion institucional. Ademas, se percibe
ausencia de medidas de seguridad fisica, como cerraduras y caAmaras, y una baja preparacion
ante riesgos como robos o desastres naturales. Por otro lado, la entrevista al docente
responsable confirmd que el laboratorio se encuentra en desuso, sin mantenimiento ni
controles de acceso, y que los equipos han cumplido su vida util. Estos hallazgos coinciden
en la necesidad urgente de implementar acciones correctivas para garantizar la funcionalidad

y seguridad del espacio.
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3.6.5 Informe final del analisis de los datos

Una de las principales causas del problema identificado fue el deterioro de los
equipos tecnologicos por falta de mantenimiento, lo cual ha generado fallas constantes en el

laboratorio.

Los resultados obtenidos de la aplicacion de la encuesta dieron a conocer el
desconocimiento de parte de los estudiantes hacia el tema de la condicion actual del estado
del laboratorio, todo eso nos lleva a pensar, ademas se sienten inseguros en su espacio
académico y piensan que la infraestructura no cumple con lo necesario para soportar algin
evento de origen natural. La entrevista complementa los resultados y el docente responsable
nos manifestd que el laboratorio actualmente no esta en uso debido a que los equipos han
alcanzado el final de su vida Gtil y necesitarian ser remplazados, reafirmando asi la necesidad

de implementar medidas correctivas para dar mejor funcionamiento y rendimiento.
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Capitulo IV

4 Marco propositivo

El presente capitulo desarrolla la propuesta de implementacion de un Plan de
Seguridad Fisica, orientado a fortalecer la proteccion integral de los activos tecnologicos, la
infraestructura y los procesos operativos del Laboratorio Multimedia de Idiomas de la
Universidad Laica Eloy Alfaro de Manabi. Esta propuesta surge como respuesta a las
vulnerabilidades detectadas durante el diagndstico situacional y el andlisis de riesgos,
aplicando metodologias reconocidas internacionalmente para la gestién de seguridad de la

informacion.

La problematica planteada se evidencia en los capitulos anteriores mediante la
aplicacion de los instrumentos, por ello se plantea el uso de las normas 1SO 27001, 27002 y
metodologias como PDCA, los cuales ademas de poder trabajar juntos nos dan una guia
completa para una correcta gestion de riesgos. Ademas, garantiza la integridad y

disponibilidad de la informacion para los estudiantes.

En este capitulo se plantea detallar los recursos tanto econdmicos, humanos y
tecnologicos usados en la implementacion del proyecto, también se distribuye los roles con
sus responsabilidades en el proyecto, para a continuacion llevar a cabo cada una de las etapas

de la metodologia planteada.

Asi mismo, se presenta la propuesta de implementacion basada en el ciclo de mejora
continua (PDCA), que permitié evaluar los resultados obtenidos y aplicar acciones
correctivas y preventivas. Este enfoque asegura que la seguridad fisica del laboratorio no sea
un proceso estatico, sino dinamico y adaptable a nuevas amenazas, contribuyendo al

fortalecimiento de la infraestructura tecnolégica y al cumplimiento de los estandares

41



internacionales. Entre las cuales encontramos la etapa de planificar, donde se plantea el pan
de la auditoria. La etapa de hacer, donde se efectua el cuestionario de cumplimiento y analisis
de entorno. La etapa de verificar, donde se identifican riesgos y se hace la matriz.

Finalmente, la etapa actuar, donde se calcula el impacto y se interpreta los riesgos.

4.1 Introduccién a la propuesta

La propuesta que se presenta en el siguiente capitulo surge como respuesta a diversos
hallazgos identificados en auditorias aplicadas en laboratorios que presentan deficiencias
significativas en cuanto a la seguridad fisica. Durante estos procesos se han detectado riesgos
que abarcan desde accesos no controlados, ausencia de sistemas de monitoreo, hasta
incidentes relacionados con factores ambientales y la falta de controles eléctricos adecuados.
Cada una de las situaciones detectadas constituye un riesgo relevante para la integridad de
los equipos y para la continuidad operativa del laboratorio, afectando directamente la

calidad, disponibilidad y confiabilidad de los servicios tecnologicos que alli se prestan.

Estas vulnerabilidades no solo comprometen los recursos fisicos, sino también la
informacion y los procesos académicos que dependen del adecuado funcionamiento del

laboratorio.

Se hace evidente la necesidad de implementar medidas para reforzar la seguridad
fisica, para asegurar que el entorno que rodea los equipos sea seguro para los mismos y para
quienes hacen uso del espacio. Asi si existe un evento inesperado se tenga controles y

procedimientos organizados que permitan disminuir estas las amenazas.
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Asegurar condiciones apropiadas para la proteccion de las instalaciones del
Laboratorio de la Universidad Laica Eloy Alfaro de Manabi, extensién EI Carmen es el
objetivo principal al que se quiere llegar. Para lograrlo, la aplicacidn de buenas practicas es
parte fundamental y estas deben estar basadas en las normativas ya propuestas, las cuales
sirvieron como guia para la implementacion de control efectivos. Con ello, se busca
garantizar la continuidad de las actividades, contribuyendo al desarrollo académico de los
estudiantes.

4.2 ldentificacion de recursos necesarios:

Para continuar con la propuesta orientada a la mejora de la seguridad fisica del laboratorio
de idiomas de la Universidad Laica Eloy Alfaro de Manabi Extension EI Carmen se
identificaron los diferentes recursos humanos, tecnol6gicos y econémicos utilizados durante
todo el proceso de auditoria informética. Para ello se ubica la clasificacion de estos
elementos con la finalidad de garantizar la viabilidad operativa y financiera, para lo cual se
detallan los siguientes recursos:

4.2.1 Recursos Humanos

Estos recursos hacen referencia a todas las personas que participaron sea de forma directa o
indirecta dentro del proceso de auditoria, mediante el aporte de conocimientos técnicos,
asesorias 0 apoyo dentro de la recopilacion de la informacion. Con la ayuda de los actores

se pudo realizar un diagndstico real que sirvié para la construccion de la propuesta.
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Tabla 4

Roles, recursos humanos
Rol

Autora

Coordinador de Inglés

Tutor de Proyecto

Estudiantes de Inglés

4.2.2 Recursos Tecnoldgicos

Responsabilidades

Ejecucion de la auditoria, recoleccion de
datos, andlisis de riesgos y elaboracion del
informe final.

Da informacion técnica sobre el laboratorio
y respuesta a la entrevista aplicada.
Asesoria  técnica, revision de los
instrumentos de investigacion y guia
metodologica.

Dan su participacidon en encuestas
realizadas para evaluar la seguridad y

estado de los equipos.

Los recursos tecnoldgicos corresponden a los equipos y herramientas digitales que

permitieron ejecutar un analisis de evidencias, generar documentacion y elaborar informes

que son de apoyo para el desarrollo de la auditoria informatica de la seguridad fisica.
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Tabla 5
Equipo tecnoldgico
Equipo

Hardware

Internet

Cuestionarios Forms

Paquete de Office

4.2.3 Recursos Econdomicos

Funcion

Equipos de computo utilizados para la
tabulacion de datos y redaccion del
proyecto.

Herramientas indispensables para la
investigacion.

Instrumentos estructurados de google para
la recoleccion de datos.

Necesario para realizar el documento y

calculos de los resultados.

Estos recursos son los diversos costos asociados que Se encuentran estrechamente

relacionados a los costos de operacidn de los equipos tecnoldgicos junto con los materiales

que se consideran necesarios para tareas como la elaboracion de informes. Los valores

representan una forma en la que los recursos han sido utilizados, sea de manera directa o

indirecta durante todo el proceso de investigacion e implementacion de la propuesta.
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Tabla 6

Recursos Econdmicos

Cantidad Descripcion Costo Unitario Sub total
60 Transporte $1,00 $60
1 Computadora $600 $600
1 Impresion $50 $50
6 meses Internet $22 $132
1 Gastos varios $50 $50
Valor Total $892

4.3 Descripcién técnica de la propuesta de seguridad informatica

La siguiente propuesta estd orientada a la implementacion de una auditoria
informatica para seguridad fisica en el laboratorio de idiomas de la Universidad Laica Eloy
Alfaro de Manabi extension ElI Carmen, basado en controles preventivos y correctivos
orientados a la mejora de los mecanismos de proteccion tales como accesos no autorizados,

incidentes ambientales, fallos eléctricos y riesgos operativos.

Esto debido a que por falta de mantenimiento y de actualizaciones le Software con el
cual se trabajaba o dependia las consolas para la realizacion de actividades tales como
listenning y Reading dejo de funcionar, al ocurrir este suceso no se pudo recuperar los datos
ya guardado o en este caso el respaldo. También debido a la falta de limpieza o aseo al aula
o laboratorio, los equipos y muebles se vieron afectado por el polvo, ocasionando asi su

deterioro rapidamente.

La propuesta consiste en disefiar un plan de mejora a la seguridad fisica ya que esto

factores representan amenazas significativas que pueden ocasionar pérdida de informacion,
46



interrupcion de actividades académicas y deterioro de equipos, por lo que se requiere una
intervencion integral basada en buenas préacticas y estandares internacionales como ISO/IEC

27001 y lineamientos de auditoria informatica.

Para ello se plantean diferentes soluciones efectivas que incluyen:

Gestion del control de acceso al laboratorio.

e Implementacion de UPS y reguladores de voltaje para proteccion eléctrica.

e Equipamiento de sefialéticas de seguridad y normativas a seguir dentro del laboratorio.
e Registros que lleven el inventario con etiquetado de activos que posee el laboratorio.

e Instancia de procedimientos de emergencia ante desastres como incendios 0

inundaciones.

Ademas, ya que la mayoria de estudiantes han desconocido y desconocen de las
politicas se plantea integracion de mecanismos de supervision, implementacion de
protocolos y politicas de seguridad, ademas de auditoria continua, con el fin de evaluar
periddicamente el cumplimiento de los controles implementados y realizar ajustes cuando
sea necesario. Con esto se asegura que las medidas preventivas que se implementaron no
solo den resultados a corto plazo, sino que se puedan adaptar a las nuevas amenazas que

aparecen y a los constantes cambios que se generan en la infraestructura y equipos.

El objetivo a futuro es disminuir los riegos que traen los activos tecnoldgicos y toda
la infraestructura que trae detras, generando un entorno confiable para el desarrollo de las

actividades académicas de los estudiantes de la universidad.

4.4 Clasificacion de recursos para implementacion:
Para la implementacion de la propuesta se requieren diferentes recursos distribuidos

en diferentes areas, estas son:

47



4.4.1 Recursos humanosy roles de responsabilidad

Los recursos humanos hacen referencia a todas las personas que participaron de
manera directa e indirecta en el desarrollo del proceso de auditoria informética y en la
formulacién de la propuesta orientada al fortalecimiento de la seguridad fisica del
Laboratorio Multimedia de Idiomas de la Universidad Laica Eloy Alfaro de Manabi,

Extension El Carmen.

El factor humano es indispensable, pues hace posible muchas de las tareas como por
ejemplo la recopilacién de datos, ademas aporta experiencia y apoyo en la aplicacién de los
instrumentos de recoleccion de datos. Por eso gracias al trabajo coordinado entre los
diferentes implicados en este estudio, se obtuvo una vision completa de la situacion del

laboratorio, facilitando la identificacién de riesgos.

La participacion de los roles involucrados dio una idea mas clara de la situacion
actual, que sirvio como base para el planteamiento de una propuesta acorde a las necesidades.
Este trabajo en conjunto permitio identificar riesgos como por ejemplo los accesos no

autorizados, fallas eléctricas y amenazas ambientales que pueden existir en el canton.

Tabla7

Recursos Humanos y Responsabilidades.

Cantidad Recursos Funcion
1 Wiladimir Minaya, Mg. Tutor del Proyecto de Titulacion
1 Ing. Roman Loor Michael = Docente y encargado de Ingles.

50 Estudiantes de la ULEAM  Colaboradores en la realizacion
de recoleccion de datos como lo
fue la encuesta.

1 Castro Julexy Auditora.
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4.4.2 Recursos tecnologicos e infraestructura

Los recursos tecnoldgicos corresponden al conjunto de equipos y herramientas
digitales que hicieron posible la ejecucion del proceso de auditoria informatica y la
formulacién de la propuesta orientada al fortalecimiento de la seguridad fisica del
Laboratorio Multimedia de Idiomas. Estos recursos permitieron organizar y analizar la
informacion recopilada, asi como reunir las evidencias necesarias para respaldar el

desarrollo del estudio y la elaboracion de la documentacion técnica correspondiente.

En este apartado se incluyen los equipos de cémputo que fueron utilizados dentro del
laboratorio. De igual manera, se emplearon herramientas digitales para la redaccion del
informe final y la estructuracion de la propuesta, cumpliendo con los lineamientos

académicos y técnicos establecidos.

La correcta utilizacion de los recursos tecnologicos contribuyé a detectar
vulnerabilidades, riesgos y falencias relacionadas con la seguridad fisica, ademas de apoyar
el planteamiento de soluciones acordes a las normativas internacionales de seguridad de la
informacion. Gracias a ello, se logrd6 formular una propuesta integral orientada a la

proteccion de los activos tecnologicos y la continuidad operativa del laboratorio.

Tabla 8

Recursos Tecnoldgicos Utilizados.

Cantidad Recurso
1 Portétil HP Intel Inside, con 4GB.
1 Celular Infinix almacenamiento de 256 GB y 16 de RAM.
Con camara de 48Mp.
1 Paquete de Microsoft Office

12 meses Internet
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4.4.3 Recursos econdmicos y presupuesto requerido

Los recursos econdmicos comprenden los costos asociados al desarrollo de la
auditoria informatica y a la implementacion de la propuesta orientada al fortalecimiento de
la seguridad fisica del Laboratorio. Ademas, se especifica costos relacionados a la compra
de dispositivos para proteccion eléctrica, sistemas de control de acceso, sefialéticas de
seguridad y herramientas tecnoldgicas necesarias para proteger los equipos del laboratorio,

prevenir accidentes y asegurar la continuidad.

La identificacion de estos costos permite analizar la viabilidad del proyecto y
garantizar que las acciones propuestas puedan ejecutarse de manera realista y sostenible
dentro de la ULEM, Extensién El Carmen. Una planificacion financiera adecuada contribuye
a que las medidas de seguridad se implementen sin afectar la operatividad institucional,

fortaleciendo la infraestructura tecnoldgica y protegiendo los activos fisicos del laboratorio.

Tabla 9

Recurso Econdmicos y presupuesto requerido.

Cantidad Descripcion Precio Unitario Subtotal

1 Portatil Hp Intel Inside $ 280,00 $ 280,00

1 Celular marca Infinix $ 180,00 $ 180,00

1 Impresora Epson $ 300,00 $ 300,00

1 Resma De Papel Bond $ 5,00 $ 5,00
Total $ 765,00

50



4.5 Etapas de accion para el desarrollo de la propuesta:
45.1 FASE I (PLANIFICAR).

45.1.1 Programa de Auditoria

Tabla 10

Programa de Auditoria

Programa de auditoria informatica a la seguridad fisica del laboratorio
multimedia de idiomas universidad laica Eloy Alfaro De Manabi EI Carmen
(ULEAM).

Objetivos
1. Identificar los principales riesgos fisicos que afectan la integridad de los
activos informéticos del Laboratorio Multimedia.
2. Evaluar el nivel actual de cumplimiento de las normas ISO/IEC 27001 e

ISO/IEC 27002 relacionadas con la seguridad fisica y ambiental.

Técnicas y procedimientos Referencia a papel Fecha
de trabajo
4.5.2.1 Elaborar cuestionario C1 08/10/2025

de Requisitos segin Normas 1SO
27001

4.5.4.1 Elaborar C2 20/10/2025
Cuestionarios de Identificacion de
Riesgos

4.5.4.1 Responder el C2 23/10/2025
cuestionario

4.5.4.1 Entrevista a Cl 23/10/2025

encargado para llenar cuestionario.
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4.5.4.1.3 Identificacion de R1 30/10/2025

Riesgo.
4.5.4.1.4 Valoracion de riesgo R2 10/11/2025
4.5.5.1 Calcular impacto R3 15/11/2025
5.4.1 Calcular nivel de seguridad 18/11/2025
Elaborar plan de contramedida 28/01/2026
Elaborado por: Revisado por:
e Castro Alava Julexy Jamileth Minaya Macias Renelmo Wladimir, Mg.
Fecha: Firma:
06/10/2025

45.1.2 Plan de auditoria Informatica Modelo PDCA
El plan de auditoria informéatica basado en el modelo PDCA (Planificar, Hacer,

Verificar y Actuar) establece una metodologia ciclica que garantiza la mejora continua en
los procesos de seguridad fisica y operativa del laboratorio. Este enfoque busca que las
actividades de auditoria no se realicen de manera aislada, sino que formen parte de un

proceso continuo de revision, mejora y control de la seguridad fisica.

Durante la etapa de Planificacion se establecen los objetivos de la auditoria, el
alcance del analisis y los criterios de evaluacion, ademas de definir los recursos humanos,
tecnoldgicos y econdmicos necesarios, el cronograma de trabajo y los indicadores que

permitieron medir los resultados obtenidos.
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Durante la etapa de Hacer, se ejecutan las actividades programadas, aplicando los
instrumentos de evaluacion previamente disefiados. En esta fase se lleva a cabo la
recopilacion de evidencias, inspeccion fisica del laboratorio, revision de controles existentes
y levantamiento de informacién sobre riesgos potenciales. Siempre tomando de guia los que

establece la norma guia que tomo el proyecto.

Estd etapa de Verificar evalla los resultados obtenidos para posteriormente
compararlos con los procesos actuales con lo que se pudo encontrar falencias 0 amenazas
directas a la seguridad fisica. Como resultado de este proceso, se genera un informe que

evidencia el nivel de cumplimiento alcanzado, permitiendo determinar su efectividad.

En la fase de Actuar se definen acciones correctivas y preventivas dirigidas a mejorar
la seguridad fisica y operativa del laboratorio, las cuales incluyen la aplicacion de nuevos
controles, la actualizacion de procedimientos y la capacitacion del personal involucrado.
Asimismo, se establece un sistema de seguimiento que permite mantener las mejoras en el

tiempo y asegurar la continuidad del ciclo PDCA frente a posibles nuevas amenazas.

La aplicacion de este modelo contribuye a optimizar la seguridad del laboratorio y a
fortalecer una cultura institucional enfocada en la prevencion y el cumplimiento de

estandares internacionales de seguridad de la informacién.
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Tabla 11

Modelo PDCA (Fases de la ISO/IEC 27002).

FASE ACTIVIDADES INSTRUMENTOS/CONTROLES
Identificacion de riesgos, Planificar auditoria y fases a seguir.
Planificar andlisis de vulnerabilidades,

revision ISO/PDCA

Disefio de controles fisicos e Implementacion
implementacion Controles fisicos 1ISO 27002
Hacer (accesos, CCTV, inventario,

incendios, etc.)

Ejecucion de auditoria, Cuestionarios 1SO 27001 / 27002 /
Verificar verificacion de controles, PDCA y Matriz de Riesgo.
inspeccion
Actuar Mejora continua, KPIs, ajustes Indicadores de monitoreo, analisis

de incidentes

4.5.1.3 Revision de la norma ISO/IEC 27002 para contextualizar los controles fisicos
aplicables.

La norma ISO/IEC 27002 establece un conjunto de controles de seguridad de la
informacion organizados en cuatro dominios: organizativos, de personas, tecnol6gicos y
fisicos. En el contexto del Laboratorio Multimedia de Idiomas de la ULEAM, los controles
fisicos son especialmente relevantes, ya que estan orientados a proteger los activos
tecnologicos frente a accesos no autorizados, dafios ambientales y otras amenazas que
puedan comprometer la integridad de la infraestructura y la continuidad operativa.
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La norma 1SO 27002 en su seccion 7 contempla medidas para proteger las
instalaciones, controlando el acceso no deseado y anticipando posibles amenazas que
podrian llegar a afectar la seguridad de los equipos. Para llevarlo a cabo se usaron medidas
como zonas seguras, acceso biométrico, instalacion de camaras y protocolos ante

emergencias.

Al tomar estas medidas en el laboratorio nos permite tener un panorama claro y un
paso firme en la gestion de la seguridad fisica, al estar estas alineadas la guia expuesta por
las normas asegura un mejor manejo, ya que la misma recalca que es importante tomar

medidas preventivas en conjunto y con supervision constante.

De esta manera, la revision de la norma 1SO 27002 ademas de incentivar la aplicacion
de controles preventivos, también evaluar el estado actual e identifica lo que debe ser
corregido. De esta manera, se asegura que la propuesta de seguridad fisica no sea aislada,
sino parte de un sistema integral que fortalezca la proteccion de los activos tecnologicos y

contribuya a la mejora continua en la gestion de la seguridad de la informacion.
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Tabla 12

Control Fisicos Norma Mediante ISO/IEC 27002

ITEMS # NOMBRE DESCRIPCION
7.1 Perimetros de Delimitacion de zonas seguras para restringir el
seguridad fisica. acceso a areas donde se almacenan o procesan
datos sensibles.
7.2 Control de entrada Implementacion de sistemas que regulen el acceso
fisica. a las instalaciones, como tarjetas de identificacion,
lectores biométricos o vigilancia.
7.3 Seguridad de oficinas, Disefio de espacios fisicos que minimicen el riesgo
salas e instalaciones. de intrusion o dafio a los activos.
7.4 Supervision de la Monitoreo continuo mediante camaras y sistemas
seguridad fisica. de registro para detectar accesos no autorizados.
7.5 Proteccion contra Medidas contra incendios, inundaciones,
amenazas fisicas y terremotos y sabotajes.
ambientales.
7.6 Trabajo en areas Control del personal que opera en zonas criticas,
seguras. asegurando que solo personas autorizadas tengan
acceso.
7.7 Politica de escritorio y Buenas practicas para evitar la exposicion de

pantalla despejados.

informacion sensible cuando los equipos no estan

€n uso.
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452 FASE Il (HACER)

4.5.2.1 Cuestionario para el cumplimiento de requisito (Instrumento utilizado.)

El cuestionario para el cumplimiento de requisitos es un instrumento fundamental
dentro del proceso de auditoria informatica, ya que permite evaluar de manera estructurada
el grado de conformidad con los controles establecidos en la norma ISO/IEC 27002. Este
cuestionario se disefia con preguntas especificas orientadas a verificar si las politicas,
procedimientos y medidas implementadas en el laboratorio cumplen con los estandares de
seguridad fisica y logica. Su aplicacion facilita la obtencion de informacion clara y objetiva,
que posteriormente se traduce en indicadores de cumplimiento. Gracias a esta herramienta,
es posible identificar fortalezas, detectar areas criticas y proponer acciones correctivas que
contribuyan a la mejora continua. Ademas, el cuestionario sirve como evidencia documental
del proceso de auditoria, asegurando que la evaluacién se realice bajo criterios uniformes y

medibles.

A continuacién, se detalla los cuestionarios y la metodologia utilizadas, también de

cual punto nos basamos para realizar cada pregunta:
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Tabla 13

Cuestionario de Requisito Segiin Normas 1SO 27001 (Planificacion).

Cuestionario para el cumplimiento de requisito segin normas 1SO C1
27001 para el Laboratorio de Multimedios de la ULEAM pagina 1-3
Requisito Preguntas Cumplimiento Observacion
Se
identificaron
¢Se han identificado los riesgos riesgos, pero
fisicos que pueden afectar la no existia un
seguridad de la informacion en el proceso formal
laboratorio multimedia? No Cumple previo.
No existia un
6.1 analisis de
Evaluacion ;Se ha realizado un anélisis de impacto
de riesgos  impacto para determinar las documentado
consecuencias de los riesgos antes de la
identificados? No Cumple auditoria.
Se utilizaron
criterios
¢Se han definido criterios para proporcionados
c evaluar la probabilidad y el por la
?8 impacto de cada riesgo? No Cumple auditoria.
< La auditoria
5‘5 propone un
< ¢Existe un plan documentado plan de
o para tratar los riesgos fisicos contramedidas
© 6'1':.3 detectados? No Cumple en anexos.
Tratamiento :
. No existen
de riesgos
controles
:Se  han definido controles documentados
especificos para mitigar los ni
riesgos mas criticos? No Cumple implementados
No existen
objetivos de
seguridad
6.2 Objetivos establecidos
de seguridad ;Se han establecido objetivos por la
de la claros para mejorar la seguridad institucion para
informacion fisica del laboratorio multimedia? No Cumple el laboratorio
¢Estan alineados estos objetivos
con la politica institucional y los
requisitos legales? Si Cumple

Realizado Por:

Castro Alava Julexy Jamileth

Revisado Por:
Minaya Macias Renelmo
Wladimir, Mg.

Fecha:

08/10/2025

Firma:
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Tabla 14

Cuestionario De Requisito Segin Normas ISO 27002 (Controles Fisicos).

Cuestionario para el cumplimiento de requisito segiin normas I1SO 27002

para el Laboratorio de Multimedia de la ULEAM

C1
pagina 2-3

Requisito Preguntas Cumplimiento  Observaciones
No hay controles
de acceso; las
puertas y ventanas

¢Existen mecanismos para no cuentan con
controlar el acceso fisico al cerraduras
laboratorio multimedia? No Cumple seguras.
7.2 Control No existe ningun
de entrada sistema de
fisica identificacion,
¢Se utilizan  credenciales, registro 0
tarjetas o sistemas biométricos credencial  para
para el ingreso? No Cumple ingresar.
El docente que
¢Hay personal encargado de esta a cargo segun
" supervisar el acceso? Si Cumple el horario.
S ¢El laboratorio cuenta con
E camaras de video vigilancia No existe sistema
- 7-4_ . instaladas? No Cumple de vigilancia.
2 Supervision ) ) )
g de la $Se reallza_l monitoreo activo de
S seguridad las grabaciones? No Cumple No hay camaras.
o fisica No se lleva
~ ¢Existe registro historico de registro de ingreso
accesos y eventos? No Cumple al laboratorio.
¢Se cuenta con sistemas contra No hay
incendios (extintores, extintores, ni
alarmas)? No Cumple alarmas.
¢Estan alineados estos
7.5 » objetivos con la politica
Proteccion  jnstitucional y los requisitos
contra  |egales? Si Cumple
ez No hay drenaje,
fisicasy  ;Existen medidas para prevenir canaletas, ni
ambientales  afios por inundaciones o fallos proteccion  del
eléctricos? No Cumple cableado.
¢Hay protocolos de respuesta
ante desastres naturales? Si Cumple

Realizado Por:

Castro Alava Julexy Jamileth

Revisado Por:

Minaya Macias Renelmo Wladimir,

Mg.

Fecha:
08/10/2025

Firma:
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Tabla 15

Cuestionario para el cumplimiento de requisito segin metodologia PDCA.

Cuestionario para el cumplimiento de requisito ssgdn METODOLOGIA

PDCA para el Laboratorio de Multimedia de la ULEAM

C1
pagina 3-3

Requisitos

Preguntas

Cumplimientos Observaciones

Gestidn de riesgos & PDCA — Identificacion de activos

APO12 Gestion de

riesgos

Identificacion de

activos

¢Existe un procedimiento
documentado para gestionar

riesgos fisicos y
tecnolGgicos en el
laboratorio?

¢Se realizan evaluaciones
periddicas de riesgos?

¢Se asignan responsables
para la mitigacion de
riesgos?

¢Se cuenta con un inventario
actualizado de los activos
fisicos y tecnoldgicos del
laboratorio multimedia?

¢Se han clasificado los
activos segun su criticidad?

¢Se han identificado las
amenazas que pueden
afectar cada activo?

No Cumple

No Cumple

No Cumple

No Cumple

No Cumple

No Cumple

No existe un
procedimiento
formal, manual o
politica
institucional.

No hay evidencia
de evaluaciones

periodicas; la
auditoria fue el
primer
diagnostico

formal realizado.
No hay personal
asignado
oficialmente
como responsable
de gestionar
riesgos o activar
medidas
preventivas.

No cuenta con

inventarios.
No existe una
clasificacion
basada en
criticidad, valor,
impacto 0

confidencialidad.
Las amenazas no
fueron
identificadas
previamente.

Realizado Por:

Castro Alava Julexy Jamileth

Revisado Por:

Minaya Macias Renelmo Wladimir,

Mg.

Fecha:

08/10/2025

Firma:
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4.5.3 Anadlisis del entorno y riesgos en el laboratorio

El analisis del entorno del Laboratorio de Multimedia de la ULEAM permite
comprender las condiciones fisicas, operativas y organizacionales que influyen directamente
en el nivel de seguridad del area. Este laboratorio constituye un espacio académico donde
estudiantes y docentes acceden a equipos informaticos, software especializado y recursos
digitales esenciales para el desarrollo de actividades educativas, por lo que su proteccién
resulta fundamental para evitar interrupciones, pérdidas de informacion o afectaciones a los

activos institucionales.

Al verlo desde el punto de vista de equipo fisico, el laboratorio requiere de una
revision detallada de sus caracteristicas estructurales como los accesos principales sin
mecanismos de control avanzado, areas que son potencialmente vulnerables a intrusiones de

seguridad, ausencia de perimetros seguros y limitaciones en cuanto a la supervision.

Este andlisis preliminar evidencia que el laboratorio requiere de la implementacién
de controles de seguridad fisica que estén alineados con normas como la ISO/IEC 27001 e
ISO/IEC 27002, ademas del soporte de diferentes marcos de gestion de riesgos como PDCA,
todo por la oportunidad de reducir la vulnerabilidad del laboratorio y optimizar los procesos

de control y proteccion integral de todos los activos institucionales.

Por tal motivo, se procede a describir cada elemento que ha sido evaluado y
ponderado, los cuales pueden ser Utiles para elaborar una base de vulnerabilidades,
oportunidades de mejora y diferentes acciones correctivas que permitan fortalecer la

seguridad fisica del laboratorio.
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4.5.3.1 Interpretacion General de los Cuestionarios.

De la revision conjunta de los instrumentos aplicados conforme a las normas 1SO
27001, ISO 27002 y la metodologia PDCA, se advierte un panorama en el cual el Laboratorio
Multimedia se halla desprovisto de los mecanismos formales que exige una adecuada gestion
de seguridad. Las préacticas observadas no guardan relacién con los principios de
planificacion, control y mejora continua que dichas normas establecen como fundamento
indispensable para la proteccion de los activos institucionales, en el primer cuestionario se

identifico que:

e No existia un proceso formal de identificacion de riesgos.

e No se habian realizado analisis de impacto.

e No existian criterios documentados para evaluar probabilidad e impacto.
e No se dispone de un plan documentado de tratamiento de riesgos.

e No existian objetivos institucionales para mejorar la seguridad fisica.

Esto refleja que el laboratorio opera sin una estructura formal de gestién de
seguridad, lo cual incrementa el riesgo y dificulta la implementacion de acciones

preventivas.

En el segundo cuestionario, se evidencié que:

¢ No hay ningn mecanismo de control de acceso fisico.

e No existen cdmaras de vigilancia ni supervision del entorno.

¢ No se llevan registros de accesos o eventos.

¢ No hay medidas contra incendios (extintores, alarmas, sefializacion).

e Existen riesgos ambientales como filtraciones, cableado deteriorado y

falta de drenaje.
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¢ No existen protocolos para emergencias naturales o fallas eléctricas.

De acuerdo con la norma ISO/IEC 27002, estas condiciones representan
vulnerabilidades criticas que pueden afectar la disponibilidad, integridad y seguridad de

los activos tecnoldgicos.

o0s resultados muestran que el laboratorio no aplica el ciclo de mejora continua

PDCA, debido a la ausencia total de documentacion, control y seguimiento.

e Los principales hallazgos indican que:

¢ No existe un procedimiento para gestionar riesgos.
¢ No se realizan evaluaciones periddicas.

¢ No hay responsables designados para la mitigacion.
¢ No hay inventario actualizado de activos.

¢ No existe clasificacion de activos segun criticidad.

e Las amenazas no habian sido identificadas previamente.

La ausencia de estos elementos impide que el laboratorio pueda mantener un sistema

de gestidn de seguridad estable, verificable y mejorable.

Tabla 16

Cumplimiento De Politicas Y Requisitos De Seguridad I1SO.

ESTANDAR CUMPLIMIENTO INCUMPLIMIENTO
ISO 27001 14% 86%
ISO 27002 27% 73%
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45.4 FASE Il VERIFICAR.

4.5.4.1 Introduccién a los cuestionarios de riesgos fisicos y 16gicos

Como parte del proceso de auditoria informatica orientada a la seguridad fisica del
Laboratorio Multimedia de Idiomas de la Universidad Laica Eloy Alfaro de Manabi, se
disefiaron cuestionarios especificos para evaluar el nivel de exposicion frente a riesgos
criticos que pueden afectar la integridad de los equipos y la continuidad operativa. Estos
cuestionarios abordan amenazas como robo de equipos, dafios por manipulacion inadecuada,
incendios, inundaciones y ataques por malware, las cuales fueron identificadas durante el

diagndstico inicial como factores de alto impacto en la infraestructura tecnoldgica.

Los cuestionarios permitieron obtener informacion real sobre el estado actual del
laboratorio, ademas identificar el tipo de practicas realizadas por los usuarios y el analisis de
las medidas preventivas. A partir de esta informacion, se logro identificar las

vulnerabilidades y tomar datos de base para tomar medidas preventivas.

La tematica de los cuestionarios se baso en riesgos prioritarios que pueden afectar la
seguridad y disponibilidad de los activos tecnoldgicos en el laboratorio. Sobresalen riesgos
como robos, incendios o0 inundaciones que son los que tienen mayor probabilidad y pueden
provocar pérdidas considerables, por otro lado, estan las amenazas l6gicas, como el malware,
que pueden llegar a generar dafios en los equipos y perdida de informacion. Analizar esto

permite plantear una propuesta que considere la proteccion fisica y la prevencion de riesgos.

Claro que se basan en la norma 1SO 27002, la cual establece controles para la gestion
de la seguridad de la informacién tanto para personas, como en lo tecnolégicos y lo fisico.
En este caso, se priorizan los controles del apartado 7 (seguridad fisica) y del apartado 8

(proteccidn tecnoldgica), asegurando que las preguntas estén alineadas con estandares
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internacionales y que los resultados permitan implementar medidas efectivas para la mejora
continua.
4.5.4.1.1 Cuestionario de riesgo:

A continuacion, se presentan los cuestionarios utilizados para evaluar los riesgos que
pueden afectar la seguridad fisica y operativa del Laboratorio Multimedia de Idiomas de la
ULEAM. EIl objetivo principal de la aplicacion de los cuestionarios es detectar posibles
amenazas que puedan poner en riesgo los activos tecnoldgicos del Laboratorio, evitar la

pérdida de la informacion y dar continuidad académica.

En el cuestionario se contemplan posibles riesgos que han tenido antecedentes como
lo son los robos, incendios, inundaciones, dafios en los equipos y ataques de malware.
Atreves del mismo nos dio una vista real de la situacion actual por la que pasa el laboratorio
y el tipo de précticas que se llevan a cabo. Estos cuestionarios fueron aplicados al personal
técnico, docente y administrativo, y se complementaron con investigacion de campo y

observacion para obtener informacién mas precisa del entorno.

Toda la informacién obtenida de su aplicacion es un pilar para la construccion de la
matriz de riesgos, ya que permite clasificar y priorizar las amenazas segin su impacto y
probabilidad, sacando de ahi las bases para tomar acciones preventivas que refuercen la

seguridad fisica y logica del laboratorio.
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Tabla 17

Cuestionario de Identificacion (Robo).

CUESTIONARIO PARA IDENTIFICAR RIESGO . e
Pag. 1de5
ROBO
Preguntas Respuestas Observacion  Riesgo

Si No
¢Existen controles de acceso fisico al
1 laboratorio? X 0
¢El laboratorio cuenta con cerraduras seguras

2 en puertas y ventanas? X 0
¢Se utiliza algun sistema de identificacion para
3 ingresar al laboratorio? X 0
¢Hay camaras de vigilancia funcionando en el
4 area? X 0
¢Se registran las entradas y salidas del
5 personal? X 0
6 ¢El personal conoce las politicas de acceso? X 1
¢Se restringe el acceso a personas no
7 autorizadas? X 0
8 ¢Se controla el ingreso de equipos externos? X 0
¢ Se cuenta con un inventario actualizado de
9 equipos? X 1
¢Se realizan auditorias periddicas de los
10 activos? X 0
11 ¢Existen protocolos ante intento de robo? X 1
12 (El laboratorio est& ubicado en un &rea segura? X 1
¢Se controla el acceso fuera del horario
13 laboral? X 0
14 ;Se cuenta con seguro contra robo? X 1
¢Se revisan periddicamente los sistemas de
15 seguridad? X 1
¢Los cables estan ordenados y accesibles desde
16 zonas externas? X 0
¢Las ventanas permiten ingreso desde el
17 exterior? X 0
¢Los escritorios estan alineados y sin dafios
18 visibles? X 1
¢L0s equipos presentan faltantes de piezas o
19 conexiones? X 1
¢Se observan elementos ajenos al ambiente
20 educativo en el laboratorio? X 1
Realizado Por: Revisado Por:
Castro Alava Julexy Jamileth Minaya Macias Renelmo Wladimir,
Mg.
Fecha: Firma:

20-23/10/2025
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Tabla 18

Cuestionario de Identificacion de Riesgo (Incendio).

CUESTIONARIO PARA IDENTIFICAR C2
IDENTIFICACION DE INCENDIO Pag.2de5
INCENDIO
Preguntas Respuestas Observacion Riesgo
Si No
1 ¢El laboratorio cuenta con detectores de humo? X No Hay 2
2 ¢Existen extintores en lugares estratégicos? - - No Hay 2
¢ Los cables eléctricos presentan cortes, peladuras o
3 signos de deterioro? X 0
4 ¢Hay sefalizacién de rutas de evacuacion? X 0
5 ¢Hay tomacorrientes sobrecargados? X 1
¢Hay carteles visibles con instrucciones ante
6 incendios? X 0
¢Se almacenan papel, quimicos u objetos inflamables
7 junto a equipos? X 1
¢Las cortinas, muebles y pisos son de material
8 resistente al fuego? X 0
9 ¢Hay luces de emergencia con carga suficiente? X 0
¢Filtran liquidos del techo hacia instalaciones
10 eléctricas? X 0
11 ¢Estén los pasillos y puertas libres de obstaculos? X 1
¢Hay botiquines de primeros auxilios accesibles y
12 completos? X 0
¢Los cables de red y electricidad estan diferenciados
13 y ordenados? X 0
¢El tablero eléctrico principal tiene disyuntores y
14 protecciones? X 0
¢Las paredes muestran humedad cerca de enchufes o
15 cables? X 0
¢Hay personal responsable de seguridad contra
16 incendios? X 0
17 ¢Se dispone de un sistema automatico de rociadores? X 0
¢La estructura del techo evita filtraciones sobre los
18 equipos? X 0
19 ¢Se revisa la temperatura de equipos criticos? X 0
20 ¢Se cuenta con seguro contra incendios? X 1
21 ¢Se dispone de un botiquin de primeros auxilios? X 0
Realizado Por: Revisado Por:
Castro Alava Julexy Jamileth Minaya Macias Renelmo Wiladimir,
Mg.
Fecha: Firma:

20-23/10/2025
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Tabla 19

Cuestionario de Identificacion de Riesgo (Dafio De Equipo).

CUESTIONARIO PARA IDENTIFICAR C2
IDENTIFICACION DE DANOS DE EQUIPO Pag.3de5
DANO DE EQUIPO
Preguntas Respuestas Observacién Riesgo
Si No
¢Se realiza mantenimiento preventivo a los
1 equipos? X 0
¢Existen protocolos visibles para manipulacién
o Segura de equipos? X 0
¢Se capacita al personal estudiantil en uso
3 adecuado de equipos? X 0
4 ¢Se cuenta con manuales de operacion visibles? X 0
¢Hay control de temperatura y humedad en el
laboratorio? X 0
¢Se revisan periddicamente los equipos? X 0
¢Se documentan fallas y reparaciones? Se realizaba
X antiguamente. 0
¢Se cuenta con seguro para equipos? X 0
, . S Se hizo al
¢El personal docente recibe capacitacion sobre inicio, en la
el uso adecuado del laboratorio? actualidad ya
9 X no se realiza 0
. H H 9
10 ¢Se controla el acceso a equipos delicados? X 0
11 ¢Se evita el uso indebido de equipos? X 0
¢Hay protocolos visibles para desconexién
12 segura? X 0
Qa i ; iones?
13 ¢Se inspeccionan cables y conexiones? X 0
, . -
14 ¢Se controla el polvo y limpieza del area* X 0
¢Se dispone de repuestos basicos?
15 X 0
Realizado Por: Revisado Por:
Castro Alava Julexy Jamileth Minaya Macias Renelmo Wladimir,
Mg.
Fecha: Firma:

20-23/10/2025
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Tabla 20

Cuestionario de ldentificacion de Riesgo (Inundacién).

CUESTIONARIO PARA IDENTIFICAR
INUNDACION

INUNDACION
Preguntas

DE C2
Pag. 4de5

Respuestas Observacion Riesgo

AN

o o1

9
10
11

12

13
14
15

16
17
18

19
20

¢El laboratorio esta ubicado en zona segura contra
inundaciones?

¢El piso del laboratorio presenta acumulacion de
agua?

¢Las puertas sellan correctamente al cerrar?

¢Se drena el agua alrededor del edificio?

¢El techo presenta filtraciones o manchas de
humedad?
¢Las ventanas cierran herméticamente?

¢L0s equipos estan instalados sobre superficies
elevadas?
¢Se observan rastros de agua en paredes 0 esquinas?

¢Los cables estan protegidos del contacto con el
piso?

¢Hay estructuras externas que protejan del agua?
¢Hay techos con materiales deteriorados?

¢Se almacenan papeles o materiales absorbentes
cerca del piso?

¢Hay espacios despejados alrededor de las estaciones
de trabajo?

¢Los canalones estan obstruidos con hojas o basura?

¢ Los techos cuentan con canaletas funcionales?

¢Los interruptores eléctricos estan por encima del
nivel del piso?

¢El entorno del edificio permite el drenaje natural
del agua?

¢ Se observan medidas para proteger equipos durante
lluvias?

¢Hay materiales que impidan la evacuacién del
agua?

¢Las instalaciones se revisan tras eventos de lluvia?

Si No
X 1
X 1
X 0
X 0
X 0
X 0
X 1
X 0
X 0
X 0
X 0
X 1
X 1
X No Hay 2
X 0
X 1
X 1
X 0
X 1
X 0

Realizado Por:

Castro Alava Julexy Jamileth

Revisado Por:
Minaya Macias Renelmo Wladimir,
Mag.

Fecha:

20-23/10/2025

Firma:
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Tabla 21

Cuestionario de Identificacion de Riesgo (Malware).

CUESTIONARIO PARA IDENTIFICAR DE MALWARE

MALWARE
Preguntas

C2
Pag.5de5

Respuestas Observacion Riesgo

N

o b~

O© 0o N

10
11

12
13
14
15

16
17
18
19
20

¢ Se cuenta con software antivirus actualizado?
¢Se realizan anélisis periddicos de malware?

¢Se capacita al personal en prevencién de malware?
¢Existen politicas visibles para instalacion de
software?

¢Se controla el uso de dispositivos USB?

¢Se aplican actualizaciones de seguridad en
sistemas?

¢Hay protocolos ante deteccién de malware?

¢Se dispone de firewall activo?

¢ Se monitorean las conexiones de red?

¢Se restringe el acceso a sitios web no seguros?

¢ Se realizan copias de seguridad periddicas?

¢ Se controla el uso de correos electrénicos
sospechosos?

¢Se aplican politicas de contrasefias seguras?

¢Se verifica la integridad de archivos descargados?
¢Se documentan incidentes de malware?

¢Se cuenta con herramientas de analisis forense
digital?

¢ Se restringe el acceso remoto no autorizado?
¢Se aplican pruebas de penetracion periddicas?
¢Se controla el uso de software pirata?

¢Se dispone de un plan de respuesta ante ataques?

Si

X X X £
o o

X X
o o

X X X X X X
O ooooo

X X X X
o o oo

X X X X X
oo ooo

Realizado Por:

Castro Alava Julexy Jamileth

Revisado Por:

Minaya Macias Renelmo
Wladimir, Mg.

Fecha:

20-23/10/2025

Firma:
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45.4.1.2 Recoleccién de datos

El proceso de recoleccidon de datos se hizo haciendo investigacion de campo en la
cual mediante observacion se logro recolectar informacion valiosa sobre el entorno en el que
se encuentran los equipos y el estado de seguridad real, para complementar y hacer mas
valiosa la informacién se hizo uso de técnicas como cuestionario, para a través de la

experiencia se puedan identificar amenazas no vistas en primera instancia.

Los puntos clave a llevar una revision fueron el acceso no permitido al laboratorio,
condicion fisica de la infraestructura, ubicacion de los equipos v si se estan cumpliendo las
reglas de seguridad béasica en el mismo. Por ultimo, se tomd evidencias con fotografias, para

respaldar los documentos y técnicas aplicadas.

El objetivo con el que se estipulo fue hacer la recoleccion de los datos mediante
investigacion de campo, para posteriormente realizar una identificacion de riesgos que nos

ayuda a crear nuestra matriz y dar niveles, que sean la bese de la auditoria.

Figura 2

Techado del laboratorio.

Figura 3

Parte de la iluminacién del techo.
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Figura 4

Escritorio del laboratorio.

Figura 5

Muebles o Escritorios del laboratorio.




Figura 6

Estructura Fisica del laboratorio.

Figura7

Ventanas y Ubicacion de RAM.
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Figura 8

Cableado

Figura 9

Cableado y Escritorios desalojados.

gua 10

Puerta de ingreso
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4.5.4.1.3 Identificacion de Riesgo.

Para identificar los riesgos, se llevo a cabo un andlisis exhaustivo del entorno fisico
y operativo del laboratorio, considerando tanto las areas mas vulnerables como los activos
criticos que podrian verse comprometidos. Este proceso incluy6é la revision de la
infraestructura, sistemas de seguridad, condiciones ambientales y procedimientos internos.
Se aplicaron cuestionarios y entrevistas dirigidas al personal técnico, docente vy
administrativo, con el objetivo de conocer las practicas actuales, el nivel de conciencia sobre

la seguridad y las posibles amenazas que enfrentan en su labor diaria.

La observacion directa fue utilizada como complemento para la recoleccion de
informacion, permitiendo identificar situaciones que podrian pasar inadvertidas, como
accesos no controlados, almacenamiento incorrecto de los equipos y la ausencia de
protocolos frente a eventos de emergencia. A través de esta combinacion de metodologia se
lograron reconocer riesgos asociados al robo, incendios, dafios en los equipos por problemas

eléctricos, inundaciones y amenazas digitales como el malware.

Esta etapa resulté fundamental para establecer una lista clara y priorizada de riesgos,
la cual sirvié como base para la valoracién y jerarquizacion en fases posteriores del analisis.
De esta manera, se garantizo que las decisiones futuras se sustentaran en informacién precisa
y contextualizada, contribuyendo a la formulacién de estrategias efectivas para la mitigacion

y control de riesgos.
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Tabla 22

Identificaciones de Riesgo (Robo, Incendio, Dafio de Equipo, Inundacién, Malware).

Identificaciéon de Riesgos R1
Pag.1de5

Robo debido a:

¢ No hay controles de acceso fisico.

e No cuenta con cerraduras en puertas y ventanas.

¢ No hay sistema de identificacion.

¢ No hay camaras de vigilancia dentro del laboratorio.

e No hay control de ingreso mediante formularios o registros.

¢ No hay restricciones a personas que no pertenecen tanto a la universidad como a
la carrera.

¢ No hay restricciones de equipos fuera del lugar.

e No se realizan auditorias periddicas.

¢ No se cuenta con protocolos ante intento de robo.

¢ No se controla el ingreso fuera del horario laboral.

e Los cables no estan ordenados y son accesibles desde zonas internas.

e Las ventanas permiten ingreso desde el exterior.

Realizado por: Revisado por:
Castro Alava Julexy Jamileth Minaya Macias Renelmo Wladimir, Mg.
Fecha: Firma:
30/10/2025
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Tabla 23

Identificaciones de Riesgo (Robo, Incendio, Dafio de Equipo, Inundacion, Malware)

Identificacion de Riesgos R1
Pag. 2 de 5

Incendio debido a:
e No hay extintores.
o Los cables eléctricos presentan signos de deterioro.
e Rutas de evacuacion sin sefalizacion.
e No hay carteles con instrucciones ante incendios.
e Ventanas con cortinas, muebles y pisos no resistentes al fuego.
e Luz de emergencia sin carga suficiente.
e Se filtra liquido a través del techo.
e No hay botequines de primeros auxilios accesibles y completos.
o Los cables de electricidad no se encuentran diferenciados ni ordenados.
e El tablero principal no cuenta con disyuntores ni protecciones.
e No hay persona responsable de la seguridad contra incendio.
e No hay sistema automatico de rociadores.

e Laestructura del techo no evita la filtracion de agua sobre los equipos.

Realizado por: Revisado por:
Castro Alava Julexy Jamileth Minaya Macias Renelmo Wladimir, Mg.
Fecha:30/10/2025 Firma:
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Tabla 24

Identificaciones de Riesgo (Robo, Incendio, Dafio de Equipo, Inundacién, Malware)

Identificacion de Riesgos R1
Pag. 3de 5

Dario de equipos debido a:
¢ No se realiza mantenimiento preventivo a los equipos.
¢ No existen protocolos visibles para la manipulacion de los equipos.
¢ No se capacita al personal estudiantil en el uso adecuado de los equipos.
¢ No se cuenta con manuales de operaciones visibles.
e No hay control sobre la temperatura del laboratorio.
e No se revisa periodicamente los equipos.
¢ No hay capacitacion actualmente para los docentes que usan el laboratorio.
e Uso indebido de los equipos.
e No hay inspeccion de los cables.
¢ No hay sefializacién de limpieza alguna.

e No se cuenta con repuestos basicos.

Realizado por: Revisado por:
Castro Alava Julexy Jamileth Minaya Macias Renelmo Wladimir, Mg.
Fecha: 30/10/2025 Firma:
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Tabla 25

Identificaciones de Riesgo (Robo, Incendio, Dafio de Equipo, Inundacion, Malware)

Identificacion de Riesgos R1
Pag. 4de5

Inundacion debido a:
e La puerta cuenta con un cerrojo defectuoso.
e Los cables no estan protegidos por canaletas.
o Falta de drenaje de aguas lluvias en la universidad, se empoza.
e Goteras visibles en el techo lo que causa filtracion.
e Ventanas con filtraciones pequerias ante grandes aguaceros.
e Presencia de humedad en el cielo raso.
e Cables en contacto directo con el piso.
e Oxido y material deteriorado en el techo.
e Falta de altura al piso de los equipos.

e Revision post lluvias no se hace regularmente.

Realizado por: Castro Alava Julexy Jamileth Revisado por: Minaya Macias Renelmo
Wladimir, Mg.
Fecha:30/10/2025 Firma:
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Tabla 26

Identificaciones de Riesgo (Robo, Incendio, Dafio de Equipo, Inundacion, Malware)

Identificacion de Riesgos R1
Pag.5de 5

Malware debido a:
e No cuenta con un antivirus completo, ni actualizado.
e No se hace informes de malware periddicas.
e No existen herramientas adecuadas para manejar los ataques malware.
e No hay un protocolo a seguir para instalar software.
¢ No se controla el uso de dispositivos USB.
e No se hacen las actualizaciones de software.
e No se encuentra activo el firewall en los dispositivos.
¢ No se lleva control de los movimientos en la red
e No hay un plan de copias de seguridad efectivo.
e No se usa contrasefias con niveles altos de seguridad.
e No se lleva un historial de accidentes de malware.
e No se controla el uso de software pirata en los equipos del laboratorio.

e No hay un plan de respuesta ante algin ataque.

Realizado por: Castro Alava Julexy Revisado por: Minaya Macias Renelmo
Jamileth Wladimir, Mg.

Fecha:30/10/2025 Firma:
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4.5.4.1.4 Valoracion de Riesgo o Tabulacion de Datos.

Para este paso decidi organizar y analizar la informacion obtenida durante la
recoleccion, con el propdsito de identificar patrones y determinar el nivel de exposicion a
cada amenaza, fue por ello que se realizd este analisis en el cuestionario en el cual le
asignamos el ndmero que representa el riesgo en el area evaluada. Este proceso permite
transformar los datos en indicadores claros, asignando valores que reflejen la frecuenciay el
impacto potencial de los riesgos. La tabulacion facilita la construccion de matrices y graficos
que apoyan la toma de decisiones, asegurando que las conclusiones se basen en evidencia

objetiva y verificable.

Ademas, este paso constituye un puente entre la identificacion inicial y la
priorizacion de riesgos, ya que permite jerarquizar las amenazas segun su nivel de criticidad,

lo que fue clave para definir estrategias de mitigacion efectivas en las fases posteriores.

Basandonos en las normas ISO 27001 se ha evaluado los porcentajes de

cumplimiento de controles mediante una tabla de evaluacion la cual va del 0 al 2:

Tabla 27
Escala de Evaluacion Sobre

Cumplimiento de Control

Sl 1
NO 0
NO APLICA 2
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Tabla 28

Valoracién de Riesgo 1 (Robo, Incendio, Dafio de Equipo, Inundacion y Malware).

R2
Valoracion De Riesgos Pag. 1de 3
PROBABILIDAD DE ROBO

Total No Aplica
Total, De Campo Evaluados 20 0
Total, Seguro 9 0
Total, Riesgo 11 0
Porcentaje Seguro 9*100/20= 45 %
Porcentaje Riesgo 11*100/20= 55%

PROBABILIDAD DE INCENDIO

Total No Aplica
Total, De Campo Evaluados 21 2
Total, Seguro 4 0
Total, Riesgo 15 0
Porcentaje Seguro 4*100/19= 21%
Porcentaje Riesgo 15*100/19= 79%

Realizado por: Revisado por:

Castro Alava Julexy Jamileth  Minaya Macias Renelmo Wladimir, Mg.

Fecha: Firma:
10/11/2025
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Tabla 29

Valoracién de riesgos 2

Valoracion de riesgos R2
Pag.2de 3

PROBABILIDAD DE DANO DE EQUIPO

Total No Aplica
Total, De Campo Evaluados 15 0
Total, Seguro 0 0
Total, Riesgo 15 0
Porcentaje Seguro 0*100/15= 0%
Porcentaje Riesgo 15*100S/15= 100%

PROBABILIDAD DE INUNDACION

Total No Aplica
Total, De Campo Evaluados 20 1
Total, Seguro 8 0
Total, Riesgo 11 0
Porcentaje Seguro 8*100/19= 42%
Porcentaje Riesgo 11*100/19= 58%
Realizado por: Revisado por:

Castro Alava Julexy Jamileth  Minaya Macias Renelmo Wladimir, Mg.

Fecha: 10/11/2025 Firma:
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Tabla 30

Valoracion de riesgos 3

Valoracidn de riesgos R2
Pag.3de 3
PROBABILIDAD DE MALWARE
Total No Aplica
Total, De Campo Evaluados 20 0
Total, Seguro 0 0
Total, Riesgo 20 0
Porcentaje Seguro 0*100/20= 0%
Porcentaje Riesgo 20*100/2= 100%
Riesgo Porcentaje De Riesgo Porcentaje De
Seguridad
Robo 55% 45%
Incendio 58% 42%
Daiio de Equipo 100% 0%
Inundacion 58% 42%
Malware 100% 0%
Realizado por: Revisado por:
Castro Alava Julexy Jamileth Minaya Macias Renelmo Wladimir, Mg.
Fecha:10/11/2025 Firma:
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4.5.4.1.5 Matriz de Riesgo.

La matriz de riesgo también forma parte de nuestra VValoracion de Riesgo, constituye
una parte esencial dentro del proceso de valoracion, ya que permite organizar y analizar los
resultados obtenidos tras calcular los porcentajes de riesgo y seguridad identificados en el
laboratorio. Este instrumento no solo facilita la representacion visual de los riesgos, sino que
también ayuda a comprender la relacion entre la probabilidad de ocurrencia y el impacto que

cada amenaza puede generar sobre los activos tecnoldgicos y la continuidad operativa.

La matriz de riesgos fue elaborada a partir de los datos recopilados y analizados
previamente, asignando valores que representan la frecuencia estimada de cada riesgo y el
nivel de afectacion que podria ocasionar. En este proceso, la probabilidad indica la
posibilidad de que un evento ocurra, mientras que el impacto determina las consecuencias
que tendria, permitiendo clasificar los riesgos en categorias como bajo, medio o alto para

establecer prioridades de atencion.

Este analisis permite contar con una vision estructurada del panorama de riesgos,
facilitando la toma de decisiones estratégicas. La matriz sirve como apoyo para la asignacion
adecuada de recursos, la definicidn de acciones correctivas y la implementacion de medidas
preventivas, contribuyendo a mejorar la seguridad del laboratorio y a cumplir con los

lineamientos establecidos en la norma ISO/IEC 27002.
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Tabla 31

Escala de Valoracién Sobre el Nivel de Probabilidades de Riesgo

Nivel de aparicion Nivel de riesgo
1 Mas bajo 1% - 10%
2 11% - 30%
3 31% - 50%
4 51% - 75%
5 Masalto  76% - 100%

Tabla 32

Evaluacién De Riesgos.

Riesgo Impacto Probabilidad Valor de riesgo

Robo 3 4 12 Importante
Incendio 4 5 20

Dafio de equipos 3 5 15

Inundacién 2 4 8 Apreciable
Malware 5 5

o e

Tabla 33

Matriz de Riesgo.

LEYENDA
GRAVEDAD DEL IMPACTO
Muy bajo Bajo Medio Alto Muy alto
(L) 2) 3) “4) )
Aparicion Muy alto 5 5 10

Alto 4 4 8 12
(Probabilidad) Medio 3 3 6 9 12

Bajo 2 2 4 6 8

Muy 1 1 2 3 4

bajo

777

86



Tabla 34

Niveles de Riesgo

_ Riesgo muy grave: Requiere medidas importantes preventivas urgentes

Riesgo importante: Medidas preventivas obligatorias

Riesgo apreciable: Estudiar econdmicamente si es necesario

Riesgo marginal: Se vigilara, aunque no requiere medidas preventivas

455 FASE IV (ACTUAR)
455.1 Calculo de Impacto.

El célculo de impacto es una etapa critica dentro del proceso de gestion de riesgos,
ya que permite determinar la magnitud de las consecuencias que tendria la materializacion
de un riesgo sobre los activos del laboratorio. Este analisis no se limita Unicamente a
identificar la afectacion fisica, sino que también considera aspectos operativos, econdmicos
y de continuidad del servicio. El céalculo del impacto consiste en analizar las posibles
consecuencias que puede generar un evento adverso, tales como la pérdida de informacion,
dafios en los equipos, interrupciones en las actividades académicas y los costos necesarios

para la recuperacion.

Para llevar a cabo esta evaluacion se definio una escala numérica del 1 al 5, donde
cada valor representa un nivel de severidad previamente establecido. Esta clasificacién
facilita la incorporacién de los resultados en la matriz de riesgos; al combinar el impacto con
la probabilidad de ocurrencia, se obtiene una vision clara del nivel de riesgo, lo que ayuda a
priorizar las amenazas mas criticas. De este modo, el calculo de impacto se convierte en una
herramienta clave para la toma de decisiones, la correcta asignacion de recursos y la
aplicacion de acciones correctivas que aseguren la continuidad operativa del laboratorio y el

cumplimiento de la norma ISO/IEC 27002.
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Tabla 35

Valor Sobre Calculo de Impacto.

R2
Calculo de Impacto Pag.1del
Riesgo Confidencialidad Integridad Disponibilidad Valor de impacto
Robo 1 4 3 8
Incendio 3 4 3 10
Dafio de Equipos 1 3 3 7
Inundacion 1 1 3 5
Malware 5 5 4 14
Escala Descripcion

1 No afecta mayormente

2 Afecciones menores

3 Paralizacion de la actividad, corto tiempo

4 Afecciones mayores

5 Efecto catastrofico

Realizado por: Castro Alava Julexy Jamileth Revisado por: Minaya Macias

Renelmo Wladimir, Mg.

Fecha: 15/11/2025 Firma:

88



Capitulo V

5 Evaluacion de resultados

5.1 Introduccion

Este presente capitulo tiene como presente o finalidad la evaluacion de resultados la
cual constituye una etapa fundamental dentro del proceso de auditoria informatica, ya que
permite analizar y valorar la informacion obtenida durante la aplicacion de los instrumentos
de diagnostico. En esta fase se interpretan los datos recolectados a través de cuestionarios,
observaciones y analisis técnicos, con el objetivo de determinar el nivel de cumplimiento de
los controles de seguridad fisica y tecnoldgica en el Laboratorio Multimedia de Idiomas de

la Universidad Laica Eloy Alfaro de Manabi, Extension EI Carmen.

A partir de los hallazgos obtenidos presenciamos las evidencias de la fortalezas y
debilidades que existente en la infraestructura y en las practicas de seguridad, asi como
también proporciona una base solida para la formulacion de recomendaciones orientadas a
la mejora continua. La evaluacion se realizé considerando los riesgos identificados, tales
como robo de equipos, dafios por manipulacion, incidentes ambientales (incendios e
inundaciones) y amenazas logicas como infecciones por malware, los cuales fueron

priorizados por su impacto en la disponibilidad y proteccion de los activos tecnoldgicos.

Los hallazgos los obtuvimos mediante cuestionarios y entrevista la cual le realizamos
al encargado o coordinador de inglés de esta manera, la presente seccion busca ofrecer una

vision clara y objetiva del estado actual del laboratorio.
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5.2 Presentacion y monitoreo de resultados.

Con base en la informacién recolectada durante la auditoria informatica, se procedid
a la tabulacién y andlisis de los datos obtenidos mediante los cuestionarios aplicados y las
observaciones realizadas en el Laboratorio Multimedia de Idiomas. Los resultados
permitieron identificar el nivel de riesgo al que se encuentra expuesta la infraestructura
tecnoldgica, considerando las principales amenazas evaluadas: robo, dafio de equipos,

incendio, inundacion y malware.

Para facilitar la interpretacion, los datos fueron representados mediante graficos y
tablas comparativas que muestran la proporcion entre condiciones seguras y vulnerables en
cada categoria analizada. Esta representacion grafica permite visualizar de manera clara las
areas criticas que requieren intervencion inmediata, apoyando la toma de decisiones para la

formulacién de acciones correctivas y preventivas.

El monitoreo de resultados se orienta a garantizar que las medidas propuestas sean
implementadas de manera efectiva y que contribuyan a la reduccion del riesgo en el tiempo.
Este seguimiento se realiz6 bajo el enfoque de mejora continua, utilizando indicadores que
permitan evaluar el impacto de las acciones aplicadas y asegurar la sostenibilidad de la

seguridad fisica y tecnoldgica del laboratorio.

5.2.1 Informe de Auditoria.

Tipo De Auditoria: Auditoria de seguridad fisica.
Dirigido A: Dr. Temistocles Bravo Decano de la ULEAM Extension EI Carmen.

Motivo: Programa de titulacion.
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5.2.1.1 Objetivos:

e Identificar los principales riesgos fisicos que afectan la integridad de los
activos informéticos del Laboratorio Multimedia.
e Evaluar el nivel actual de cumplimiento de las normas ISO/IEC 27001 e

ISO/IEC 27002 relacionadas con la seguridad fisica y ambiental.

5.2.1.2 Alcance:

El alcance de la auditoria comprende las actividades necesarias para evaluar el estado
actual de la seguridad fisica en el laboratorio multimedia de idiomas, considerando tanto los
riesgos identificados como las medidas implementadas para mitigarlos. Para ello, se
establecen técnicas y procedimientos que permitan obtener informacion confiable mediante
la aplicacion de instrumentos y métodos adecuados. Estas acciones se orientan a la
recopilacion, analisis y valoracion de datos, con el propdésito de determinar el nivel de

seguridad y proponer soluciones efectivas que reduzcan las vulnerabilidades detectadas.

Para ello se realiz6:

e Técnicas y procedimientos.

e Elaborar cuestionario para analizar riesgos.

e Responder el cuestionario.

e Inspeccidn de instalacién para llenar cuestionario.
e Entrevista a encargado para llenar cuestionario.

e Analizar cuestionarios e identificar riesgos.

e Valoracion de riesgos.

e Calcular nivel de seguridad.

e Elaborar plan de contramedida.
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5.2.1.3 Personal Relacionado:

Encargado del laboratorio:

o Ing. Argenis Roman.

5.3 Hallazgo:

Durante la ejecucion de la auditoria se identificaron novedades en la infraestructura
riesgos asociados a la seguridad fisica. Entre los principales hallazgos se encuentran:
5.3.1 Interpretacion General Del Riesgo

Una vez obtenidos los valores de probabilidad e impacto para cada riesgo
identificado, se procedid a realizar la interpretacion general con el objetivo de determinar el
nivel de criticidad de las amenazas que pueden afectar la seguridad fisica y operativa del
laboratorio. Esta etapa es fundamental porque permite transformar los datos numéricos en
informacion estratégica, clasificando los riesgos en categorias como bajo, medio y alto,

segun su nivel de afectacion y frecuencia estimada.

La interpretacion general del riesgo constituye una herramienta importante para la
toma de decisiones, ya que permite priorizar los riesgos mas criticos y definir acciones
orientadas a su mitigacion. Mediante este analisis se identificaron los riesgos que requieren
atencion inmediata y los que pueden ser tratados con controles preventivos, lo que garantiza
una adecuada asignacion de recursos y la aplicacion de acciones correctivas acordes a los

estandares de seguridad de la norma ISO/IEC 27002.
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Tabla 36

Interpretacion General de los Riesgos Encontrados (Robo, Incendio, Dafio de Equipo,

Inundacion y Malware).

Robos Debido a:

Robos

M Porcentaje
Seguro

B Porcentaje
Riesgo

No hay controles de acceso fisico.
No cuenta con cerraduras en
puertas y ventanas.

No hay sistema de identificacion.
No hay camaras de vigilancia
dentro del laboratorio.

No hay restricciones a personas
que no pertenecen tanto a la
universidad como a la carrera.

No se realizan auditorias

periddicas.

Interpretacion:

El nivel de proteccion frente a robos en el Laboratorio Multimedia de Idiomas no

es adecuado, ya que las medidas actuales resultan insuficientes para prevenir este tipo de

incidentes. La ausencia de elementos esenciales como controles de acceso fisico,

cerraduras seguras en puertas y ventanas, camaras de vigilancia y sistemas de

identificacion crea un entorno vulnerable que facilita el ingreso de personas no

autorizadas.
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Incendio Debido a:

e No hay extintores.

. e Los cables eléctricos presentan
Incendio

signos de deterioro.

e Ventanas con cortinas, muebles y
B Porcentaje de

Seatig pisos Zno resistentes al fuego.

B Porcentaje de

RicsEg e Se filtra liquido a través del techo.

e Los cables de electricidad no se
encuentran  diferenciados  ni
ordenados.

e No se cuenta con un botequin de

primeros auxilios.

Interpretacion:

El nivel de seguridad frente a incendios es bajo, lo que evidencia una alta
exposicion a este tipo de amenaza. La ausencia de equipos y recursos basicos, como
extintores, sefializacion de rutas de evacuacion, carteles de instrucciones y botiquines
accesibles, limita la capacidad de respuesta ante una emergencia. Esta situacion demanda
la implementacion inmediata de medidas preventivas y correctivas, tanto a nivel
estructural como operativo, para salvaguardar la integridad de las personas, los bienes y

la continuidad de las actividades en el laboratorio.
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Daiio de equipos. Debido a:
e No se realiza mantenimiento

preventivo a los equipos.

B Porcentaje de

riesgo e No existen protocolos visibles
B Porcentaje de
seguridad para la manipulacion de los
equipos.

e No se capacita al personal
estudiantil en el uso adecuado de
los equipos.

e No se cuenta con manuales de
operaciones visibles.

e No hay control sobre Ila
temperatura del laboratorio.

e No se revisa periddicamente los

equipos.

Interpretacion:

El nivel de seguridad en relacion con el dafio a los equipos es elevado ya que no
corre muchos riesgos. Pero la falta de cuidados bésicos, como el control de temperatura,
el uso indebido de equipos, y la falta de limpieza causan dafio en los equipos. Aunque el
riesgo actual es moderado, resulta necesario implementar mejoras preventivas, como
sistemas de drenaje adecuados y medidas de proteccion para los equipos, con el fin de

garantizar una proteccion mas robusta a futuro.
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Inundacién Debido a:
e La puerta no cierra correctamente.

e No existe canaletas.
B Porcentaje de

riesgo

¢ No hay drenaje alrededor del edificio.

B Porcentaje de
seguridad . ] ..
e Presencia de filtracion o manchas de

agua en el techo.

e Las ventanas cuentan sin cierre
emergentes.

e Los cables no estan protegidos en el

piso.

Interpretacion:

El nivel de seguridad frente a inundaciones es aceptable, aunque persisten ciertos
factores que podrian generar incidentes en caso de lluvias intensas. Aunque el riesgo actual
es moderado, resulta necesario implementar mejoras preventivas, como sistemas de
drenaje adecuados y medidas de proteccién para los equipos, con el fin de garantizar una

proteccion mas robusta a futuro.
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Malware Debido a:
e No se cuenta con software
antivirus actualizado.

e No se realiza andlisis
B Porcentaje de

riesgo periddicos de malware.

B Porcentaje de
seguridad

e No se capacita al personal en

prevencién de malware.

e No existen politicas visibles
para la instalacion de
software.

e No se controla el uso de
dispositivo USB.

e No se aplica actualizaciones

de seguridad en sistemas.

Interpretacion:

El nivel de proteccion frente a amenazas de malware en el Laboratorio
Multimedia de Idiomas es extremadamente bajo, ya que las medidas actuales resultan
insuficientes para prevenir, detectar y responder ante este tipo de incidentes. La
ausencia de controles criticos como software antivirus actualizado, analisis periodicos,
politicas de instalacion segura y monitoreo de conexiones de red crea un entorno

altamente vulnerable a infecciones y ataques.

97



5.3.2 Identificacidon De Riesgos En Robos:

¢ No hay controles de acceso fisico.
e No cuenta con cerraduras en puertas y ventanas.
¢ No hay sistema de identificacion.
¢ No hay camaras de vigilancia dentro del laboratorio.
¢ No hay control de ingreso mediante formularios o registros.
e No hay restricciones a personas que no pertenecen tanto a la universidad
como a la carrera.
¢ No hay restricciones de equipos fuera del lugar.
e No se realizan auditorias periddicas.
¢ No se cuenta con protocolos ante intento de robo.
¢ No se controla el ingreso fuera del horario laboral.
e Los cables no estan ordenados y son accesibles desde zonas internas.
e Las ventanas permiten ingreso desde el exterior.
5.3.3 Identificacion De Riesgos En Incendio:
¢ No hay extintores.
e Los cables eléctricos presentan signos de deterioro.
¢ Rutas de evacuacion sin sefializacion.
¢ No hay carteles con instrucciones ante incendios.
e Ventanas con cortinas, muebles y pisos no resistentes al fuego.
e Luz de emergencia sin carga suficiente.
o Sefiltra liquido a través del techo.
¢ No hay botequines de primeros auxilios accesibles y completos.

e Los cables de electricidad no se encuentran diferenciados ni ordenados.
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El tablero principal no cuenta con disyuntores ni protecciones.

No hay persona responsable de la seguridad contra incendio.

No hay sistema automatico de rociadores.

La estructura del techo no evita la filtracién de agua sobre los equipos.
No se revisa la temperatura de los equipos.

No se cuenta con un botequin de primeros auxilios.

5.3.4 Identificacidn De Riesgos En Dafios de Equipo:

No se realiza mantenimiento preventivo a los equipos.

No existen protocolos visibles para la manipulacion de los equipos.

No se capacita al personal estudiantil en el uso adecuado de los equipos.
No se cuenta con manuales de operaciones visibles.

No hay control sobre la temperatura del laboratorio.

No se revisa periodicamente los equipos.

No hay capacitacion actualmente para los docentes que usan el laboratorio.
Uso indebido de los equipos.

No hay inspeccion de los cables.

No hay sefializacion de limpieza alguna.

No se cuenta con repuestos basicos.

5.3.5 Identificacion De Riesgos En Inundacion:

La puerta no cierra correctamente.

No existe canaletas.

No hay drenaje alrededor del edificio.

Presencia de filtracion o manchas de agua en el techo.

Las ventanas cuentan sin cierre emergentes.
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e Presencia de humedad.

e Los cables no estan protegidos en el piso.

e No hay estructuras externas que protejan del agua.

e Presencia de material deteriorado en el techo.

e Falta de presencia para los equipos durante la lluvia.

e Las instalaciones no se revisan tras la lluvia.

5.3.6 Identificacion De Riesgos En Malware:
e No se cuenta con software antivirus actualizado.
e No se realiza andlisis periodicos de malware.
e No se capacita al personal en prevencion de malware.
e No existen politicas visibles para la instalacion de software.
e No se controla el uso de dispositivo USB.
¢ No se aplica actualizaciones de seguridad en sistemas.
e No hay protocolos ante la deteccion de malware.
e No se dispone de firewall activo.
e No se monitoreo las conexiones de red.
e No se realiza copias de seguridad.
e No se controla el uso de correo electrénicos sospechosos.
e No se aplican politicas de contrasefias seguras.
e No se verifica la integridad de archivos descargables.
e No se documentan con incidentes de malware.
e No se restringe el acceso remoto autorizado.
e No se aplica pruebas de penetracion periddicas.

e No se controla el uso de software pirata.
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e No se dispone de un plan de respuestas ante ataque.

5.4 Interpretacion Objetiva.

5.4.1 Grafica General de Seguridad y Riesgo.

Figura 11

Gréfica de Seguridad y Riesgos Encontrados.

RIESGO

M Porcentaje de riesgo B Porcentaje de seguridad

ROBO DANO DE EQUIPOINCENDIO INUNDACION MALWARE

Interpretacion.

El resultado del analisis de riesgos muestra que el Laboratorio de inglés es propenso
ariesgos en varias de las categorias evaluadas. Entre los riesgos que tomaron mas relevancia
son el malware y el dafio de equipos, las cuales reflejan un nivel de riesgo muy alto debido
a la falta de salvaguardas y correctivos a esos riesgos. En conclusion, no se usan las medidas
bésicas que debe tener un laboratorio como antivirus actualizados, protocolos de instalacion
0 prohibicion de insercién de periféricos, lo que expone completamente a los equipos a

posibles ataques y pérdida de informacién.

En cuanto al robo, el riesgo también es elevado, reflejando la falta de mecanismos de

seguridad fisica como cerraduras seguras, camaras de vigilancia, sistemas de identificacion
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y registros de acceso. Esta situaciéon facilita el ingreso no autorizado y aumenta la

probabilidad de sustraccion de equipos.

Respecto a incendio e inundacion, aunque el nivel de riesgo es menor en comparacion
con malware y dafio de equipos, sigue siendo considerable. La ausencia de protocolos de
emergencia, sefalizaciébn adecuada y equipos de respuesta rapida incrementa la
vulnerabilidad ante eventos ambientales que podrian afectar la continuidad operativa del
laboratorio.

5.4.2 Grafico General.
A continuacion, se mostrara el resultado general de riesgo y seguridad con el que

cuenta el laboratorio:

Tabla 37

Porcentaje General de Riesgo y Seguridad

Riesgo Porcentaje De Riesgo Porcentaje De
Seguridad

Robo 55% 45%
Incendio 58% 42%

Dafio de Equipo 100% 0%
Inundacion 58% 42%
Malware 100% 0%
TOTAL 74% 26%
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Figura 12

Gréfica General de Riesgo y Seguridad

Promedio General

H Riesgo

B Seguridad

Interpretacion.

El andlisis global refleja que el nivel de riesgo supera ampliamente al nivel de
seguridad en el laboratorio multimedia de idiomas. Esto evidencia una alta vulnerabilidad
frente a las amenazas evaluadas, lo que puede comprometer la continuidad operativa y la

proteccion de los recursos tecnoldgicos y fisicos.

En términos generales, la situacion requiere acciones inmediatas para reducir el
riesgo, fortaleciendo las medidas de seguridad fisica y l6gica, asi como la implementacién
de planes de contingencia. El objetivo debe ser equilibrar los porcentajes para garantizar un

entorno seguro y confiable.

5.5 Opinion.
Una vez finalizada la auditoria se pudo identificar que el laboratorio de computo en

la ULEAM Ext. EI Carmen se puedo observar que esta expuesto a los siguientes riesgos:
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Tabla 38

Opinioén y Nivel de Riesgo.

Riesgo Valor De Riesgo Nivel De Riesgo
Robo 55% Riesgo Importante
Incendio 58% Riesgo Importante
Inundacion 58% Riesgo Importante

Con los resultados obtenidos se pudo clasificar por el nivel de riesgo a cada una de
las amenazas siendo malware y dafio de equipos los riesgos muy graves y los de mayor
peligro, seguidos por inundacion e incendios con un riego importante y por ultimo el ribo
con el menor porcentaje de riesgo, pero con riesgo importante igualmente. Cada riesgo fue
valorado considerando su impacto y probabilidad, generando una calificacion numérica que

permitio establecer su nivel de criticidad.

5.6 Conclusion y Recomendaciones.

5.6.1 Conclusion.
Con ayuda de la auditoria fisica realizada en el Laboratorio de Inglés se pudo cumplir

con los objetivos planteados en un inicio en el programa de auditoria, se pudo detectar los
principales riesgos que generan mas peligro en el laboratorio y se puedo detectar que habia
medidas que estaban mal direccionadas y dejaban brechas en la seguridad y producian por

ejemplo fallas eléctricas y dafios irreversibles en los equipos.

De igual manera se alineo todo a las normas 1SO 27001 y 27002, para gestionar de
mejor manera la seguridad fisica y ambiental, donde se hizo evidente la fata de controles de

prevencion en el laboratorio tanto asi que el nivel de riesgo dio un 74% frente a un 26% que
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dio en seguridad, que refleja lo mal gestionado que se encuentra actualmente el mismo, por
lo que pasa de ser una necesidad critica el aumentar las salvaguardas a los equipos y ademas
proteger lo 16gico mediante un plan de contramedidas que reduzca los riesgos identificados.
5.6.2 Recomendaciones.

Para fortalecer la seguridad del laboratorio y reducir el riesgo de robos, es
fundamental implementar medidas que refuercen tanto la proteccion fisica como el control
de accesos. Estas acciones deben orientarse a limitar las oportunidades de ingreso no
autorizado, proteger los equipos y monitorear constantemente las instalaciones. A
continuacion, se presentan recomendaciones clave que contribuirdn a crear un entorno méas

seguro y confiable para resguardar los recursos y garantizar la continuidad de las actividades.

Para poder mitigar los riesgos encontrados en los hallazgos, recomendamos usar el
manual de contramedida el cual se encuentra en el Anexo B, en este se registra las medidas

a utilizar y responder ante el dafio fisico de la infraestructura.
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Capitulo VI

6 Conclusiones y recomendaciones

6.1 Conclusiones

La auditoria informética aplicada a la seguridad fisica, permiti6 cumplir con el
objetivo general del estudio al analizar de forma integral el estado actual de la
seguridad del laboratorio. A partir de esta evaluacion, se identificaron factores que
afectan directamente la proteccion del entorno, evidencidndose debilidades
importantes como deficiencias en los controles de acceso, ausencia de sistemas de
monitoreo permanente, falta de protocolos formalizados y condiciones inadecuadas
de la infraestructura fisica, lo que incrementa los riesgos sobre la integridad y
disponibilidad de los activos informaticos.

El desarrollo del marco conceptual que abarca la auditoria de seguridad informatica
sirvié como sustento tedrico para el proceso de evaluacion, que permitio interpretar y
aplicar adecuadamente las contramedidas a los riesgos segun la situacion actual del
laboratorio. Asimismo, la auditoria realizada con siguiendo la guia puesta por las
normas 1SO 27002 y 27001 y mediante instrumentos de recoleccion de datos como
encuestas, entrevistas, observacidon directa e investigacion de campo, permitid
determinar un bajo nivel de cumplimiento de buenas préacticas de seguridad fisica,
revelando los riesgos que mas impacto generan y en los cuales hay que poner plena
atencion.

Con base en los resultados obtenidos, se elabord una propuesta de mejora orientada a
reducir los riesgos identificados, mediante la implementacion de acciones correctivas
y preventivas alineadas con las recomendaciones de la norma, contribuyendo a una

gestién mas eficiente de la seguridad fisica.
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6.2 Recomendaciones

Se recomienda disefiar un plan completo de contingencia orientado a tomar medidas
preventivas y manejar de mejor manera los riesgos y asi estar preparados ante
accidentes que no estan previstos y tener tiempos de respuesta mas cortos y que los
usuarios conozcan como actuar ante estas situaciones. Por ello el manual debe llevar
planes de respuesta ante incidentes, procedimientos de recuperacion y la definicion
de responsabilidades.

Ademas, se recomienda reforzar tomar acciones en el control de acceso al laboratorio
que esta muy vulnerable a terceros, haciendo uso de sistemas de identificacidn
biométrica para mayor eficiencia y evitando el gasto en tarjetas o quemar tiempo con
contrasefias, para asi llevar registros de ingreso y salida, de ser posible sumar
colocacion de camaras de video vigilancia, asegurando un monitoreo constante y
proteccion de los equipos.

La dltima recomendacion se trata de bajar el nivel de riego en el laboratorio ya que
el nivel actual es muy alto con respecto a la seguridad brindada, pues lo mejor seria
tener mayor seguridad que riesgos, para asi crear un ambiente mas seguro para los

estudiantes y docentes.
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Anexos

Anexo A. Aprobacion de tema

Figura 13

Aceptacién de tema de Titulacion.

Periodo 2025-1 - Notificacion de tutor asignado -
TECNOLOGIAS DE LA INFORMACION 2022 (EL CARMEN)

Estimad@
Docente y Estudiante
Uleam

En cumplimiento de lo establecide en la Ley, el Reglamento de Regimen
Académico y las disposiciones estatutarias de la Uleam, por medio de la
presente se oficializa la direccion y tutoria en el desarrollo del Trabajo de

Integracion curricular / Trabajo de Titulacion del siguiente estudiante:
Tema: AUDITORIA INFORMATICA A LA SEGURIDAD FiSICA DEL LABORATORIC MULTIMEDIA DE
IDIOMAS DE ULEAM EXTENSION EL CARMEN

Estado de aprobacién: Aprobado
Tipo de titwlacién: Trabajo de Integracion Curricular

Tipo de proyecto: Trabajo de Integracion Curricular ! Trabajo de titulacidn se articula con proyectos ¥
programas de Investigacion.

Apellidos y nombres del tutor asginado: MINAYA MACIAS REMELMO WLADIMIR
Apellidos y nombres del estudiante: CASTRO ALAWA JULEXY JAMILETH
Carrera: TEGNOLOGIAS DE LA INFORMACIGON 2022 (EL CARMEN)

Periodo de induccion: Pericdo 2025-1

Sirvasen cumplir con lo dispuesto en el Manual de Procedimientos de
TITULACION DE ESTUDIANTES DE GRADO: TRABAJO DE INTEGRACION
CURRICULAR Y UNIDAD DE TITULACION
https://departamentos.uleam.edu.ec/gestion-aseguramiento-
calidad/files/2020/06/PAT-04-Titulacion-de-Estudiantes-de-grado-UIC-y-
UT.pdf
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Anexo B. Manual de Contingencia.

Figura 14

Manual de Contingencia

Uleam

UNIVERSIDAD LAICA -
ELOY ALFARO DE MANABI

MANUAL DE SEGURIDAD FiSICA DEL LABORATORIO MULTIMEDIA DE

IDIOMAS DE LA UNIVERSIDAD LAICA ELOY ALFARO DE MANABI EL

CARMEN (ULEAM)

REALIZADO POR:

Castro Alava Julexy Jmaileth

AUTORIZADO POR:

Minaya Macias Renelmo Wladimir, Mg.Sc.

El Carmen, Enero 2026
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Manual De Politicas Sobre La Seguridad

Introduccion

La seguridad fisica y operativa de los laboratorios tecnologicos es fundamental
para garantizar la continuidad de las actividades académicas y administrativas en las
mstituciones de educacion superior. Estos espacios son esenciales para el aprendizaje
practico, por lo que incidentes como accesos no autorizados, robos, fallas eléctricas,
dafios en los equipos o factores ambientales pueden afectar la disponibilidad de los

recursos tecnologicos y el normal desarrollo de las clases.

En respuesta a esta situacion, la elaboracion de un Manual de Contingencia se
plantea como una medida preventiva orientada a mitigar los riesgos identificados durante
la Auditoria Informatica de la seguridad fisica del Laboratorio Multimedia de Idiomas de
la Universidad Laica Eloy Alfaro de Manabi, Extension El Carmen. Los hallazgos
evidencian debilidades en los controles fisicos, operativos y organizativos, lo que hace
necesaria la definicion de politicas, procedimientos y acciones claras para reducir la

probabilidad de incidentes y minimizar su impacto.

El manual se estructura con base en los hallazgos detectados, relacionando los
riesgos con las medidas de control y contingencia propuestas, e incorpora buenas
practicas de seguridad fisica apoyadas en las normas ISO/IEC 27001 y 27002, el marco
COBIT y la metodologia MAGERIT, adaptadas al contexto institucional, con el fin de

proteger los activos tecnologicos y asegurar la continuidad académica del laboratorio.
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Objetivo.

Establecer un plan de contingencia que permita prevenir, mitigar y responder de
manera oportuna ante incidentes fisicos, ambientales y tecnologicos que puedan afectar
al Laboratorio Multimedia de Idiomas de la ULEAM, El Carmen, garantizando la
continuidad de las actividades académicas mediante la aplicacion de procedimientos
claros, la asignacion de responsabilidades, la reduccion de los riesgos identificados en la

auditoria informatica y la adopcion de buenas practicas de seguridad institucional.

Alcance.

El presente Manual de Contingencia tiene como alcance establecer y orientar
lineamientos y procedimientos que permitan actuar de forma preventiva y organizada ante
la ocurrencia de incidentes que puedan afectar la seguridad fisica, ambiental y tecnologica

del laboratorio.

Este manual aplica a todo el personal que tenga acceso o responsabilidad sobre el
laboratorio, incluyendo autoridades institucionales, personal técnico, docentes y
estudiantes usuarios del espacio, quienes deberan cumplir los procedimientos
establecidos para prevenir, reportar y responder ante situaciones de emergencia o

contingencia.

El alcance del manual incluye la gestion de riesgos asociados a:

e Accesos no autorizados y robos de equipos.
e Dailos fisicos a los equipos informaticos por mal uso o falta de
mantenimiento.

o Incendios ocasionados por fallas eléctricas o factores humanos.
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Continuidad operativa: Capacidad de la institucion para mantener sus
actividades académicas y administrativas ante la ocurrencia de incidentes o eventos

adversos.

Buenas practicas: Acciones y comportamientos recomendados que permiten el

uso responsable, seguro y eficiente de los recursos tecnologicos institucionales.

Responsable.

Los responsables de la aplicacion y cumplimiento del presente Manual de

Contingencia son:

o Encargado de la materia de English.
o Personal técnico del laboratorio.

o Estudiante que toman la materia.

Responsabilidad del usuario.

o Elpersonal docente y estudiantil se compromete a:
o Mantener limpia la instalacion.
o Cumplir las normas y politicas establecidas en el presente manual.

o Reportar de forma inmediata cualquier incidente, dano o irregularidad detectada.

Politica de Seguridad.
Politicas de Control de Acceso Fisico

o Permitir el acceso inicamente a personal autorizado.

o Mantener puertas y accesos cerrados cuando el laboratorio no esté en uso.

119



Ulea

INIVERSIDAD LAICA
ELOY ALFARO DE MANAB/
¢ Inundaciones o afectaciones por filtraciones de agua y eventos climaticos.

e Amenazas tecnologicas como infecciones por malware o uso inadecuado

de los sistemas.

Asimismo, el manual contempla acciones de prevencion, respuesta inmediata y
recuperacion, con el fin de garantizar la continuidad de las actividades académicas, la
proteccion de los activos tecnologicos y la reduccion del impacto de los riesgos

identificados durante la auditoria informatica realizada al laboratorio.

Definicion.
Para una mejor comprension del presente manual, se establecen las siguientes

definiciones:

Auditoria informatica: Proceso sistematico de evaluacion que permite analizar
la seguridad, el control y el uso adecuado de los recursos tecnologicos, con el objetivo de

identificar riesgos, vulnerabilidades y proponer mejoras.

Seguridad fisica: Proteccion de los equipos, instalaciones y personas frente a
amenazas como robos, incendios, inundaciones u otros eventos que puedan causar dafios

materiales o interrupciones operativas.

Riesgo: Probabilidad de que una amenaza se materialice y genere un impacto
negativo sobre los activos informaticos, afectando la continuidad de las actividades

institucionales.

Vulnerabilidad: Debilidad existente en los controles fisicos o administrativos

que puede ser aprovechada por una amenaza, incrementando el nivel de riesgo.
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o Llevar un registro continuo de las personas que ingresan al laboratorio el cual

permitira llevar un mejor control de los accesos.
Politica de Prevencion de Robos.

Con base a los hallazgos que se ha identificado durante este proceso, se plantea la
implementacion de las siguientes politicas de prevencion la cual esta orientada a
fortalecer la seguridad fisica del laboratorio mediante medidas permitan reducir los
riesgos identificados y de esta manera poder mejorar el resguardo de los recursos

institucionales.
Para ello se recomienda lo siguiente:

o Instalar rejas metalicas en las ventanas.

o Colocar senalizacion de acceso restringido al ingresar al laboratorio.

o Instalar camaras de seguridad en puntos estratégicos.

o Revisary proteger los cables accesibles desde el exterior.

¢ Implementar un sistema de control de acceso con registros o formularios para
estudiantes y visitantes.

o Reforzar las puertas e instalar cerraduras de alta seguridad.

o Implementar un sistema de registro de visitantes y control de acceso.

Politica de Prevencion de Incendios.

Durante el desarrollo de la auditoria informatica se detectaron diversos riesgos
relacionados con la posibilidad de incendios en el Laboratorio Multimedia de Idiomas,
originados principalmente por deficiencias en las instalaciones eléctricas, el uso excesivo

de tomas de energia y la falta de equipos adecuados para la proteccion contra incendios.
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Estas condiciones constituyen una amenaza importante para la seguridad del espacio, la
proteccion de los equipos informaticos y la continuidad normal de las actividades

académicas.
Para ello se recomienda lo siguiente:

o [Instalar extintores de polvo para electricidad en puntos visibles y accesibles, con
mantenimiento regular.
o Sefializar rutas de evacuacion y colocar carteles con instrucciones ante
emergencias.
o Colocar carteles con instrucciones de seguridad contra incendios.
o Verificar el funcionamiento de luces de emergencia.
o Dotar al laboratorio de botiquines de primeros auxilios completos y accesibles.
o Reemplazar cableado dafiado y evitar sobrecargas eléctricas.
o Reparar humedades en paredes y techos, especialmente cerca de enchufes.
Politica de Prevenir Inundacién.
Durante la auditoria se pudo identificar riesgos asociados a factores ambientales
que podrian afectar la seguridad fisica del laboratorio. La presencia de estos riesgos

representa amenazas directas, es por ello que se establece las siguientes politicas:

o [Instalar canaletas y drenajes alrededor del edificio.
o Reparar techos y sellar ventanas para evitar filtraciones.

o Instalar sensores de humedad o detectores para el flujo de agua.
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Politica para Prevenir Daiio de Equipos.

Durante la auditoria informatica se identificaron riesgos relacionados con el
deterioro y dafio de los equipos informaticos del Laboratorio Multimedia de Idiomas,
ocasionados principalmente por el uso inadecuado de los recursos, la falta de
mantenimiento preventivo, las condiciones ambientales poco controladas y la ausencia de

procedimientos claros para la manipulacion de los equipos.
Para ello se recomienda seguir las siguientes politicas:

o Establecer rutinas de revision y mantenimiento preventivo de equipos.

o Creary difundir un formulario digital o fisico para reportar danos.

Politica para Prevenir Malware.

Durante la auditoria informatica se identificaron riesgos relacionados con la
presencia del deterioro de los equipos, estas situaciones pueden comprometer la
integridad de la informacion y el correcto funcionamiento de los equipos, por lo que se
establece una politica orientada a prevenir infecciones de malware y evitar que estos se

deterioren.
Para ello se recomienda lo siguiente:

o Instalar y mantener actualizado un software antivirus en todos los equipos.

¢ Habilitar actualizaciones automaticas del sistema operativo y software.

¢ Implementar politica o implemento de limpieza

o Implementar politicas de uso responsable de internet y supervision de
navegacion.

¢ Realizar copias de seguridad periddicas en medios fisicos y seguros.
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o Supervisar el uso de internet mediante filtros o monitoreo de red.

Mecanismos de Seguimiento

Con el fin de garantizar la efectividad de las politicas de seguridad y las buenas

practicas establecidas, se implementan los siguientes mecanismos de seguimiento:

Registro y analisis de incidentes de seguridad: Se efectuara de manera continua,
documentando eventos relacionados con robos, danos, malware, incendios o

inundaciones.

Capacitacion y sensibilizacion: Se programara anualmente para reforzar las

buenas practicas y el uso seguro de los recursos tecnologicos.

Revision del manual: Se realizara una vez al ailo, ajustando las medidas segin

los resultados obtenidos en evaluaciones y auditorias internas.
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Figura 15

Entrevista al Coordinador de Ingles.

Anexo C. Instrumento entrevista

UNIVERSIDAD LAICA ELOY ALFARO DE MANABI

Encuesta Dirigida A: Ing. Argenis Roman,
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Anexo D. Instrumento encuesta
Figura 16

Encuesta a estudiantes
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Anexo E. Fotografias

Figura 17

Entrevista al Coordinador de Ingles.

Figura 18

Entrevista ala Coordinador de Ingles para responder a Cuestionarios
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Anexo F. Programa de auditoria

Figura 19

Programa de auditoria

Tabla 1
Programa de Auditoria
ma de auditoria informdtica a la seguridad fisica del laboratorio

Objetivos

Identificar los principales riesgos fisicos que afectan la integridad de los
activos informaticos del Laboratorio Multimedia.

Evaluar el nivel actual de cumplimiento de las normas ISO/IEC 27001 e
ISO/IEC 27002 relacionadas con la seguridad fisica y ambiental.

- Técnicas y procedimientos Fecha

4.5.2.1 Elaborar cuestionario 08/10/2025
de Requisitos segin Normas ISO
27001

4.5.4.1 Elaborar Cuestionarios C2 20/10/2025
de Identificacion de Riesgos

4.5.4.1 Responder el €2 23/10/2025
cuestionario

4.5.4.1 Entrevista a encargado Cl 23/10/2025
para llenar cuestionario.

4.5.4.1.3 Identificacion de R1 30/10/2025
Riesgo.

4.5.4.1.4 Valoracion de riesgo R2 10/11/2025

4.5.5.1 Calcular impacto R3 15/11/2025
5.4.1 Calcular nivel de seguridad 18/11/2025

Elaborar plan de contramedida 28/01/2026
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Anexo G. cuestionario norma 1SO 27001

Figura 20

Cuestionario norma ISO 27001 parte 1

Tabla 13

Cuestionario de Requisito Segiin Normas ISO 27001 (Planificacion).

Cuestionario para el cumplimiento de requisito segiin normas ISO C1
27001 para el Laboratorio de Multimedios<e la ULEAM pagina 1-3
Requisito Preguntas Cumplimiento Observacién
Se
identificaron
;Se han identificado los riesgos riesgos,  pero
fisicos que pueden afectar la no existia un
seguridad de la informacién en el proceso formal
laboratorio multimedia? No Cumple previo.
No existia un
6.1 analisis de
Evaluacién ;Se ha realizado un analisis de impacto
de riesgos impacto para determinar las documentado
consecuencias de los riesgos antes de la
identificados? No Cumple auditoria.
Se utilizaron
criterios
;Se han definido criterios para proporcionados
= evaluar la probabilidad y el por la
2 impacto de cada riesgo? No Cumple auditoria.
§ La auditoria
% propone un
= (Existe un plan documentado plan de
R 6.1.3 para tratar los riesgos fisicos contramedidas
b Pk detectados? No Cumple en anexos.
Tratamiento N :
di riesgos o existen
controles
;Se han definido documentados
especificos para mitigar los ni
riesgos mas criticos? No Cumple implementados
No existen
objetivos de
seguridad
6.2 Objetivos establecidos
de seguridad ;Se han establecido objetivos por la
de la claros para mejorar la seguridad institucion para
informacién fisica del laboratorio multimedia? No Cumple el laboratorio
(Estan alineados estos objetivos -
con la politica institucional y los
requisitos legales? Si Cumple

Realizado Por:
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Revisado Por:
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Figura 21

Cuestionario norma ISO 27001 parte 2

Tabla 14

Cuestionario De Requisito Segin Normas ISO 27002 (Controles Fisicos).

Cuestionario para el cumplimiento de requisito segin normas ISO 27002 C1
para el Laboratorio de Multimedia de la ULEAM pagina 2-3
Requisito - Preguntas Cumplimiento  Observaciones
No hay controles
de acceso; las
puertas y ventanas
¢(Existen mecanismos para no cuentan con
controlar el acceso fisico al cerraduras
laboratorio multimedia? No Cumple seguras.
7.2 Control No existe ningun
de entrada sistema de
fisica identificacion,
;Se utilizan credenciales, registro o
tarjetas o sistemas biométricos credencial  para
para el ingreso? No Cumple ingresar.
El docente que
(Hay personal encargado de esta a cargo segun
= supervisar el acceso? Si Cumple el horario.
8 ¢(El laboratorio cuenta con
:E camaras de video vigilancia No existe sistema
P 74 instaladas? No Cumple de vigilancia.
= Supervisién 3 )
E de ik ¢ Se realiza monitoreo activo de
2 seguridad las grabaciones? No Cumple No hay camaras.
< fisica No se lleva
kS (Existe registro histérico de registro de ingreso
accesos y eventos? No Cumple al laboratorio.
;Se cuenta con sistemas contra No hay
incendios (extintores, extintores, ni
alarmas)? No Cumple alarmas.
¢ Estan alineados estos
7.5 B objetivos con la politica
Proteccién  jngtitucional y los requisitos
contra legales? Si Cumple
amenazas No hay drenaje,
fisicasy Existen medidas para prevenir canaletas, ni
ambientales {505 por inundaciones o fallos proteccién del
eléctricos? No Cumple cableado.
(Hay protocolos de respuesta
ante desastres naturales? Si Cumple

Realizado Por:
Castro Alava Julexy Jamileth

Fecha:

08/10/2025

Revisado Por:
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Figura 22

Cuestionario norma 1SO 27001 parte 3

Tabla 15

Cuestionario para el cumplimiento de requisito segiin metodologia PDCA.

Cuestionario para el cumplimiento de requisito segiin METODOLOGIA * c1
PDCA para el Laboratorio de Multimedia de la ULEAM pagina 3-3
(Existe un procedimiento No existe un
documentado para gestionar procedimiento
riesgos fisicos y formal, manual o
tecnologicos en el politica
laboratorio? No Cumple institucional.
;Se realizan evaluaciones No hay evidencia
peridicas de riesgos? de evaluaciones
2 periddicas; la
£ APOI2 Gestién de midtiia e o
® primer
- riesgos diagnostico
s No Cumple formal realizado.
g (Se asignan responsables No hay personal
g para la mitigacion de asignado
- riesgos? oficialmente
2 como responsable
| de gestionar
< riesgos o activar
8 medidas
e No Cumple preventivas.
? (Se cuenta con un inventario
5! actualizado de los activos
L 3 No cuenta con
fisicos y tecnologicos del
s laboratorio multimedia? No Cumple inventarios.
,ﬂ No existe una
3 Identificaciéon de clasificacion
< basada en
LSV eS criticidad, valor,
;Se han clasificado los impacto o
activos seglin su criticidad? No Cumple confidencialidad.
Las amenazas no
(Se han identificado las fueron
amenazas que pueden identificadas
afectar cada activo? No Cumple previamente.

Realizado Por:
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Fecha:
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Anexo H.

Figura 23

Identificacion de riesgos

Cuestionario de identificacion de riesgos

Tabla 2

Cuestionario de ldentificacion (Robo).

CUESTIONARIO PARA IDENTIFICAR RIESGO

2
Pig. 1de5

ROBO

Preguntas

Respuestas | Observacién

Riesgo

[

Si | No

| ¢Existen controles de acceso fisico al
laboratorio?

(El laboratorio cuenta con cerraduras seguras
en puertas y ventanas?

¢Se utiliza algin sistema de identificacion para
ingresar al laboratorio?

+

(Hay camaras de vigilancia funcionando en el
area?

(Se registran las entradas y salidas del
personal?

TR P P R P

[= 34V}

,El personal conoce las politicas de acceso?

¢Se restringe el acceso a personas no
autorizadas?

;Se controla el ingreso de equipos externos?

A X

9

;Se cuenta con un inventario actualizado de
equipos?

10

¢Se realizan auditorias periodicas de los
activos?

11

,Existen protocolos ante intento de robo?

12

,El laboratorio esta ubicado en un area segura?

13

:Se controla el acceso fuera del horario
laboral?

14

;Se cuenta con seguro contra robo?

15

;Se revisan periédicamente los sistemas de
seguridad?

16

¢Los cables estan ordenados y accesibles desde
zonas externas?

174

(Las ventanas permiten ingreso desde el
exterior?

18

¢;Los escritorios estan alineados y sin dafios
visibles?

19

;Los equipos presentan faltantes de piezas o
conexiones?

X

20

(Se observan elementos ajenos al ambiente
educativo en el laboratorio?

X | 1

Realizado Por:
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Revisado Por:
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Fecha:
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Figura 24

Cuestionario de identificacion de riesgos parte 2

CUESTIONARIO PARA IDENTIFICAR C2
IDENTIFICACION DE INCENDIO Pag. 2 de 5
INCENDIO
Preguntas Respuestas | Observacién | Riesgo |
Si | No
1 | ¢El laboratorio cuenta con detectores de humo? X | NoHay 2
2 | (Existen extintores en lugares estratégicos? - B No Hay 2
(Los cables eléctricos presentan cortes, peladuras o
3 | signos de deterioro? X 0
4 | (Hay seiializacion de rutas de evacuacion? X 0
5 | (Hay tomacorrientes sobrecargados? X 1
(Hay carteles visibles con instrucciones ante
6 | incendios? X 0
;Se almacenan papel, quimicos u objetos inflamables
7 | junto a equipos? X 1
(Las cortinas, muebles y pisos son de material
8 | resistente al fuego? X 0
o | (Hay luces de emergencia con carga suficiente? X 0
(Filtran liquidos del techo hacia instalaciones
10 | eléctricas? X 0
11 | ¢Estan los pasillos y puertas libres de obstaculos? X 1
(Hay botiquines de primeros auxilios accesibles y
12 | completos? X 0
(Los cables de red y electricidad estan diferenciados
13 | y ordenados? X 0
(El tablero eléctrico principal tiene disyuntores y
14 | protecciones? X 0
(Las paredes muestran humedad cerca de enchufes o
15 | cables? X 0
(Hay personal responsable de seguridad contra
16 | incendios? X 0
17 | ¢Se dispone de un sistema automatico de rociadores? X 0
(La estructura del techo evita filtraciones sobre los
18 | equipos? X 0
19 | ¢ Se revisa la temperatura de equipos criticos? X 0
20 | ¢ Se cuenta con seguro contra incendios? X 1
21 | (Se dispone de un botiquin de primeros auxilios? X 0
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Figura 25

Cuestionario de identificacion de riesgos parte 3

CUESTIONARIO PARA IDENTIFICAR C2
IDENTIFICACION DE DANOS DE EQUIPO Pig. 3 de 5
DANO DE EQUIPO
Preguntas Respuestas | Observacion | Riesgo
Si | No
(Se realiza mantenimiento preventivo a los
1 equipos? X 0
(Existen protocolos visibles para manipulacion
7 | segura de equipos? X 0
;Se capacita al personal estudiantil en uso
adecuado de equipos? X 0
(Se cuenta con manuales de operacion visibles? X 0
(Hay control de temperatura y humedad en el
laboratorio? X 0
(Se revisan periodicamente los equipos? % 0
(Se documentan fallas y reparaciones? S‘? realizaba
7 X | antiguamente. 0
(Se cuenta con seguro para equipos? X 0
(El personal docente recibe capacitacion sobre it?if:i}:z:nalla
el uso adecuado del laboratorio? actualidad ya
9 X | no serealiza 0
10 Se controla el acceso a equipos delicados? X 0
1 ¢ Se evita el uso indebido de equipos? X 0
(Hay protocolos visibles para desconexion
12 segura? X 0
13 (Se inspeccionan cables y conexiones? X 0
14 (Se controla el polvo y limpieza del area? X 0
15 Se dispone de repuestos basicos? X 0
Realizado Por: Revisado Por: ]
Castro Alava Julexy Jamileth Minaya Macias Renelmo Wladimir,
Mg.
Fecha: Firma:
20-23/10/2025
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Figura 26

Cuestionario de identificacion de riesgos parte 3

CUESTIONARIO PARA IDENTIFICAR DE C2
INUNDACION Pig. 4de5
INUNDACION
Preguntas Respuestas | Observacién | Riesgo |
Si | No
(El laboratorio esta ubicado en zona segura contra X 1
1 | inundaciones?
(El piso del laboratorio presenta acumulacion de X 1
2 | agua?
3| ¢Las puertas sellan correctamente al cerrar? X 0
4| ¢Se drena el agua alrededor del edificio? X 0
(El techo presenta filtraciones o manchas de X 0
5 | humedad?
6 | ¢ Las ventanas cierran herméticamente? X 0
;Los equipos estan instalados sobre superficies X 1
7 | elevadas?
8 | ;Se observan rastros de agua en paredes o esquinas? | X 0
(Los cables estan protegidos del contacto con el X 0
9 | piso?
10 | ¢Hay estructuras externas que protejan del agua? X 0
11 | ¢Hay techos con materiales deteriorados? X 0
(Se almacenan papeles o materiales absorbentes X 1
12 | cerca del piso?
(Hay espacios despejados alrededor de las estaciones | X 1
13 | de trabajo?
14 | ¢ Los canalones estan obstruidos con hojas o basura? X No Hay 2
15 | ¢ Los techos cuentan con canaletas funcionales? X 0
;Los interruptores eléctricos estan por encima del X 1
16 | nivel del piso?
(El entorno del edificio permite el drenaje natural X 1
17 | del agua?
(Se observan medidas para proteger equipos durante X 0
18 | lluvias?
(Hay materiales que impidan la evacuacion del X 1
19 | agua?
20 | ¢ Las instalaciones se revisan tras eventos de lluvia? X 0
Realizado Por: Revisado Por:
Castro Alava Julexy Jamileth Minaya Macias Renelmo Wladimir,
Mg.
Fecha: Firma:
20-23/10/2025 %’
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Figura 27

Cuestionario de identificacion de riesgos parte 3

CUESTIONARIO PARA IDENTIFICAR DE MALWARE £
Pig.5de5
MALWARE
Preguntas Respuestas | Observacién | Riesgo |
Si | No
1 | ;Se cuenta con software antivirus actualizado? X 0
2 | ¢ Se realizan analisis periddicos de malware? X 0 |
3 | Se capacita al personal en prevencion de malware? X 0 1
(Existen politicas visibles para instalacién de
4 | software? X 0 |
5| ¢Se controla el uso de dispositivos USB? X 0 ‘
¢ Se aplican actualizaciones de seguridad en y
6 | sistemas? X 0
7 | {Hay protocolos ante deteccion de malware? X 0
8 | (Se dispone de firewall activo? )4 0
9 | ;Se monitorean las conexiones de red? X 0
10 | ;Se restringe el acceso a sitios web no seguros? X 0
11 | ¢Se realizan copias de seguridad periodicas? X 0
;Se controla el uso de correos electronicos T
12 | sospechosos? X 0
13 | ¢Se aplican politicas de contraseiias seguras? X 0
14 | ;Se verifica la integridad de archivos descargados? X 0
15| {Se documentan incidentes de malware? X 0
(Se cuenta con herramientas de analisis forense
16 | digital? X 0
17 | ¢ Se restringe el acceso remoto no autorizado? X 0
18 | ¢ Se aplican pruebas de penetracion periodicas? X 0
19 | Se controla el uso de software pirata? X 0
20 | ;Se dispone de un plan de respuesta ante ataques? X 0
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Figura 28

Cuestionario de identificacion de riesgos parte 4

Identificacion de Riesgos R1
Pag. 1de5

Robo debido a:

¢ No hay controles de acceso fisico.

* No cuenta con cerraduras en puertas y ventanas.

e No hay sistema de identificacion.

e No hay camaras de vigilancia dentro del laboratorio.

¢ No hay control de ingreso mediante formularios o registros.

o No hay restricciones a personas que no pertenecen tanto a la universidad como a
la carrera.

¢ No hay restricciones de equipos fuera del lugar.

e No se realizan auditorias periodicas.

¢ No se cuenta con protocolos ante intento de robo,

o No se controla el ingreso fuera del horario laboral.

e Los cables no estan ordenados y son accesibles desde zonas internas.

o Las ventanas permiten ingreso desde el exterior.

Realizado por: Revisado por:

Castro Alava Julexy Jamileth Minaya Macias Renelmo Wladimir, Mg,

Fecha: Firma:
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Figura 29

Cuestionario de identificacion de riesgos parte 5

Identificacion de Riesgos R1
Pig.2 de5

Incendio debido a:
e No hay extintores.
e Los cables eléctricos presentan signos de deterioro.
e Rutas de evacuacidn sin sefializacion.
e No hay carteles con instrucciones ante incendios.
e Ventanas con cortinas, muebles y pisos no resistentes al fuego.
e Luz de emergencia sin carga suficiente.
e Se filtra liquido a través del techo.
e No hay botequines de primeros auxilios accesibles y completos.
e Los cables de electricidad no se encuentran diferenciados ni ordenados.
e El tablero principal no cuenta con disyuntores ni protecciones.
e No hay persona responsable de la seguridad contra incendio.
e No hay sistema automatico de rociadores.
e La estructura del techo no evita la filtracion de agua sobre los equipos.
e No se revisa la temperatura de los equipos.

e No se cuenta con un botequin de primeros auxilios.

Realizado por: Revisado por:

Castro Alava Julexy Jamileth | Minaya Macias Renelmo Wladimir, Mg.

Fecha: Firma:
30/10/2025

138




Figura 30

Cuestionario de identificacion de riesgos parte 6

Identificacién de Riesgos R1
3

Daiio de equipos debido a:
* No se realiza mantenimiento preventivo a los equipos.
e No existen protocolos visibles para la manipulacién de los equipos.
* No se capacita al personal estudiantil en el uso adecuado de los equipos.
e No se cuenta con manuales de operaciones visibles.
e No hay control sobre la temperatura del laboratorio.
e No se revisa periodicamente los equipos.
¢ No hay capacitacion actualmente para los docentes que usan el laboratorio.
e Uso indebido de los equipos.
e No hay inspeccion de los cables.
e No hay senalizacion de limpieza alguna.

e No se cuenta con repuestos basicos.

Realizado por: Revisado por:
Castro Alava Julexy Jamileth Minaya Macias Renelmo Wladimir, Mg.
Fecha: Firma:
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Figura 31

Cuestionario de identificacion de riesgos parte 7

Identificacién de Riesgos R1
Pig.4deS

Inundacioén debido a:
e La puerta cuenta con un cerrojo defectuoso.
e Los cables no estan protegidos por canaletas.
¢ Falta de drenaje de aguas lluvias en la universidad, se empoza.
e Goteras visibles en el techo lo que causa filtracion.
e Ventanas con filtraciones pequeiias ante grandes aguaceros.
e Presencia de humedad en el cielo raso.
e Cables en contacto directo con el piso.
e Oxido y material deteriorado en el techo.
e Falta de altura al piso de los equipos.

e Revision post lluvias no se hace regularmente.

Realizado por: Revisado por:
Castro Alava Julexy Jamileth Minaya Macias Renelmo Wladimir, Mg.
Fecha: Firma:
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Figura 32

Cuestionario de identificacion de riesgos parte 8

Identificacion de Riesgos R1
Pig.5de S

Malware debido a:

No cuenta con un antivirus completo, ni actualizado.

No se hace informes de malware periddicas.

No existen herramientas adecuadas para manejar los ataques malware.
No hay un protocolo a seguir para instalar software.

No se controla el uso de dispositivos USB.

No se hacen las actualizaciones de software.

No se encuentra activo el firewall en los dispositivos.

No se lleva control de los movimientos en la red

No hay un plan de copias de seguridad efectivo.

No se usa contrasefias con niveles altos de seguridad.

No se lleva un historial de accidentes de malware.

No se controla el uso de software pirata en los equipos del laboratorio.

No hay un plan de respuesta ante algun ataque.

30/10/2025

Realizado por: Revisado por:
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Figura 33

Valoracién de riesgos 1

R2
Valoracién De Riesgos Pig. 1 de3
PROBABILIDAD DE ROBO
Total No Aplica
Total, De Campo Evaluados 20 0
Total, Seguro 9 0
Total, Riesgo 11 0
Porcentaje Seguro 9*100/20= 45 %
Porcentaje Riesgo 11*100/20= 55%
PROBABILIDAD DE INCENDIO
Total No Aplica
Total, De Campo Evaluados 21 2
Total, Seguro 4 0
Total, Riesgo 15 0
Porcentaje Seguro 4*100/19= 21%
Porcentaje Riesgo 15%100/19= 79%

Realizado por:
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Revisado por:
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Figura 34

Valoracién de riesgos 2

Valoracion de riesgos R2
Pig. 2de 3

PROBABILIDAD DE DANO DE EQUIPO

Total No Aplica
Total, De Campo Evaluados 15 0
Total, Seguro 0 0
Total, Riesgo 15 0
Porcentaje Seguro 0*100/15= 0%
Porcentaje Riesgo 15*100/15= 100%

PROBABILIDAD DE INUNDACION

Total No Aplica
Total, De Campo Evaluados 20 1
Total, Seguro 8 0
Total, Riesgo 11 0
Porcentaje Seguro 8%100/19= 42%
Porcentaje Riesgo 11*100/19= 58%
Realimdopor: Revisado por:
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Figura 35

Valoracion de riesgos 3

Valoracién de riesgos R2
Pig.3de3
PROBABILIDAD DE MALWARE
| Total No Aplica
Total, De Campo Evaluados 20 0
Total, Seguro 0 0
Total, Riesgo 20 0
Porcentaje Seguro 0*100/20= 0%
Porcentaje Riesgo 20*100/2= 100%
~ Riesgo Porcentaje De Riesgo Porcentaje De
BB s e R Ll o 2 AR .. o
Robo 55% 45%
Incendio 58% 42%
Daiio de Equipo 100% 0%
Inundacién 58% 42%
Malware 100% 0%
|
Realizado por: Revisado por: ]
Castro Alava Julexy Jamileth Minaya Macias Renelmo Wladimir, Mg. ]

Fecha: § Firma:
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Anexo |. Calculo de impacto

Figura 37

Calculo de impacto

R2
Cilculo de Impacto Pag. 1del
‘Riesgo Confidencialidad Integridad'fli;pdhib‘fﬁ:iaﬁi Valor de impacto
Robo 1 4 -3 | 3
Incendio 3 4 3 10
Daiio de Equipos 1 3 3 7
Inundacién 1 1 3 5
Malware 5 5 4 14
Escala : Descripcion
1 No afecta mayormente )
2 Afecciones menores

3 Paralizacion de la actividad, corto tiempo

4 Afecciones mayores
5 Efecto catastrofico
Realizado por: Revisado por:
Castro Alava Julexy Jamileth Minaya Macias Renelmo
Wiadimir, Mg.
Fecha: Firm
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Anexo J. Certificado de coincidencia académica

Figura 36

Certificado Antiplagio

E : CERTIFICADO DE ANALISIS
E  magister
-

Nombre del documento: AUDITORIA INFORMATICA JULEXI CASTRC
COMPILATIO V3.docx

1D del 2cb438e37

Tamafio del documento original: 11,92 MB

Ubicacién de las similitudes en el documento:

Fuentes principales detectadas
N Descripciones

tesis Wendy Ramirex docx | ¢

1 Ama ®Vienedede migupo

3 fuentes similares
ositorio. uleam.edu.ec
ap e edu. ec/Ditstre:

3 fuentes similares

& s/ Ao 3cadermia sdur B2089090 Memona

3 fuentes similares

Fuentes con similitudes fortuitas
N* Descripciones

1 e r”egam:ﬂn,uleam.fdu.‘x

tstren BO/T49E

4 6 es.ame-jumelle.com | Significado De Idoneo [ 2023 ]
(1ps:/hes.ame-jumelle comwebstoriesssignificado-ce-done
5 ® JOSUE PENAFIEL.docx | JOSUE PERAFIEL «
@ ® iene de de mi biblioteca

1 M hupss/achirou.com/

@  doiors | Audioris de Tecnologias de a Informacion Enfoques, Herramientas y N

3 @? dspace.unach.edu.ec | Repositorio Digital UNACH: Auditoria informatica de segu...

Fuentes mencionadas (sin similitudes detectadas)

AUDITORIA INFORMATICA JULEXI
CASTRO COMPILATIO V3

@ 1% Similitudes

4¢,
Textos
sospechosos & 3w \diomas no reconocidos
10% Textos potencialmente
[ generados por la 1A
(ignorado)
Depositante: RENELMO MINAYA MACIAS Namero de palabras: 22.197
Fecha de depésito: 9/2/2026 Nimero de caracteres: 151.879
Tipo de carga: interface
fecha de fin de andlisis: 9/2/2026
Datos
<1% | T
ULEA F <% o
pa
<% @ ér -
e - <1n T ‘ "
4 <% 5 ™
Datos
ULEAM.TE <1% ” a
<1% | = .
<1% | e .
<1% | el .
<% l © v "

2 M hup: i5010015.US/2023/06/06 fisica-y-del 27002/
3 W hep pmg-ssi.com/2025 y-para-q 1 27002/
4 M hupssresisms.onlinefiso-27002/

5 W hitpss/ 8/ -nivel-de-ingles-b1-expl

a silitude
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Glosario

C

Controles Preventivos:

Los controles preventivos son
medidas disefiadas para identificar y
minimizar riesgos antes de que ocurran,
garantizando la proteccion en diferentes
entornos, como la seguridad alimentaria

0 la ciberseguridad.

E

Escaneo de Iris:

es una tecnologia que utiliza luz
infrarroja para capturar los patrones
unicos del ojo humano y almacenarlos
para identificar a las personas con un
margen de error casi nulo, similar a la

huella digital.

Estructurado:

Que tiene buenas bases, que

tiene buena estructura o buena

disposicion. Quiere decir quiere decir
armado,

ordenado, organizado,

construido, configurado, preparado.

D

Datos Sistematicos:

147

Conjuntos  de  informacién
recopilados, organizados y analizados
siguiendo un método estricto, ordenado
y predefinido para asegurar fiabilidad,

precision y objetividad.
Directrices:

Una norma o una instruccién que
se tiene en cuenta para realizar una cosa.
También se trata de aquello que fija
como se producira algo. Las directrices,
por lo tanto, sientan las bases para el
desarrollo de una actividad o de un

proyecto.

G

Gestionar Riesgos:

La gestion de riesgos es el proceso
de identificar, evaluar y minimizar el
impacto del riesgo. En otras palabras, es
una forma de que las organizaciones
identifiqguen los peligros y amenazas
potenciales y tomen medidas para
eliminar o reducir las posibilidades de que

ocurran.



Idoneo:

Se emplea para calificar a
aquello que resulta conveniente para
algo. El término puede referirse a una

persona, un objeto o una situacion.

Infraestructura:

Se define como un sistema fisico
basico de una empresa, region o nacion
y suele implicar la produccion o

procesos de produccién.

Inalterables:

Se utiliza para calificar lo que no
puede alterarse o que nunca se altera.
Alude a modificar la forma o la esencia

de algo.

Sistema Biométrico:

Es un sistema que permite
identificar la identidad de una persona
utilizando caracteristicas fisicas Unicas

como el iris.
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Metodologias Operativas:

Es un método analitico que
permite resolver problemas y tomar

mejores decisiones.

Monitoreo:

Es el proceso continuo mediante
el cual se valora la eficiencia y la
eficacia de un proyecto mediante la
identificacion de sus logros 'y
debilidades.
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Recopilacion:
Proceso de seleccionar diversas
cosas, especialmente usado con

informacion o datos, en un solo conjunto.

Restringir:

Limitar algo a  menores
cantidades, ya sea fisicos, de numérico,

tiempo o derechos.



