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RESUMEN

El presente proyecto de titulacion tuvo como objetivo disefiar un plan de contingencia basado
en los lineamientos de la norma internacional ISO/IEC 27031, con la finalidad de fortalecer la
seguridad de la informacidn y garantizar la continuidad de los servicios de Tecnologias de la
Informacién y Comunicacion (TIC) en los laboratorios de computo de la carrera de Ingenieria

en Software de la Universidad Laica Eloy Alfaro de Manabi (ULEAM), Extension EI Carmen.

La investigacion se llevd a cabo a partir de un diagndstico que mostr6 la falta de politicas de
seguridades formales, el escaso conocimiento en el ambito de la seguridad informaética y la
falta de procesos bien definidos para manejar incidentes tecnologicos, aspectos que aumentan
el cuidado de la infraestructura tecnoldgica. El estudio se realizd6 con un enfoque tanto
cualitativo como cuantitativo, y tuvo un alcance exploratorio y descriptivo, utilizando métodos
como encuestas, entrevistas, observacion directa y andlisis de documentos. La informacion
obtenida permitid llevar a cabo una auditoria de seguridad y crear un diagndstico sobre la
situacion actual, asi como una matriz de riesgos, identificando amenazas como el robo, el dafo
fisico a los equipos y los ataques de malware, que pueden comprometer la continuidad de los
servicios de TIC. Como consecuencia, se elabor6 un plan de contingencia que incluye medidas
preventivas, estrategias de respuesta ante incidentes, programas de capacitacion y
procedimientos para respaldar y recuperar informacion. Se llega a la conclusion de que la
propuesta desarrollada ayuda a fortalecer la seguridad de la informacién y a asegurar la
continuidad operativa de los servicios tecnoldgicos, siguiendo los principios establecidos en la
norma ISO/IEC 27031 y contribuyendo a mejorar la gestion tecnologica dentro de la

institucion.

XV



ABSTRACT

The present graduation project aimed to design a contingency plan based on the guidelines of
the international standard ISO/IEC 27031, in order to strengthen information security and
guarantee the continuity of Information and Communication Technology (ICT) services in the
computer laboratories of the Software Engineering career of the Laica Eloy Alfaro University

of Manabi (ULEAM), El Carmen Extension.

The research stemmed from a diagnostic assessment that revealed a lack of formal security
policies, limited knowledge in the field of cybersecurity, and a lack of well-defined processes
for handling technological incidents—factors that increase the vulnerability of the IT
infrastructure. The study employed both qualitative and quantitative approaches and had an
exploratory and descriptive scope, utilizing methods such as surveys, interviews, direct
observation, and document analysis. The information gathered enabled a security audit and the
creation of a diagnostic assessment of the current situation, as well as a risk matrix, identifying
threats such as theft, physical damage to equipment, and malware attacks, which could
compromise the continuity of ICT services. Consequently, a contingency plan was developed,
encompassing preventative measures, incident response strategies, training programs, and
procedures for backing up and recovering information. It is concluded that the proposed
solution helps to strengthen information security and ensure the operational continuity of
technological services, following the principles established in the ISO/IEC 27031 standard and

contributing to improving technological management within the institution.
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CAPITULOT:

1 INTRODUCCION

1.1 Introduccion

La aplicacion de la Tecnologias de la Informacién y Comunicacion (TIC) es esencial
para el desarrollo de las actividades académicas y administrativas en las instituciones de
educacion superior. Los laboratorios de computo integra espacios estratégicos, ya que facilitan
el acceso a recursos tecnologicos indispensables para la formacioén profesional; sin embargo,
su operatividad puede verse afectada por incidentes que comprometan la continuidad de los

servicios tecnologicos y la proteccion de la informacion

La Universidad Laica Eloy Alfaro de Manabi (ULEAM), Extension El Carmen,
particularmente en el 4area de Ingenieria en Software, ha detectado vulnerabilidades
relacionadas con el manejo de incidentes tecnoldgicos, la gestion de accesos, la defensa contra
software dafino y la reaccion ante imprevistos. Estas circunstancias aumentan la probabilidad
de paradas en los servicios académicos, lo que afecta el normal avance de las actividades de la
institucion. Ante esta situacion, la norma ISO/IEC 27031 proporciona pautas para asegurar la
preparacion de las Tecnologias de la Informacion y Comunicacion en el contexto de la
continuidad del negocio, ofreciendo directrices para prevenir, enfrentar y recuperarse de
incidentes que puedan afectar los servicios tecnologicos. Implementar esta norma posibilita la
evaluacion de riesgos, la definicion de medidas de proteccion y la creacion de planes de accion

orientados a preservar la disponibilidad, integridad y confidencialidad de la informacion.

En este sentido, la presente investigacion tiene como finalidad crear un plan de contingencia
para los laboratorios de computo de la carrera de Ingenieria en Software de ULEAM, Extension
El Carmen, fundamentado en las orientaciones de la ISO/IEC 27031. Para ello, se adopta un
enfoque de investigacion aplicada, con un alcance exploratorio y un método cuantitativo, que
facilita la identificacion de posibles amenazas, la valoracion del nivel de riesgo y la sugerencia

de medidas técnicas, administrativas y operativas

Y sobre todo la estructura del estudio se organiza en capitulos que abordan la base tedrica, el
analisis metodologico sin embargo la implementacion practica del plan de contingencia,
permitiendo presentar una solucién posible al contexto institucional. Asi, la investigacién
contribuye a reforzar la continuidad de los servicios de TIC en otras palabras mejorar la gestion

de la seguridad de la informacion en el ambito universitario.

1



1.2 Presentacion del tema
Plan de contingencia para seguridad de informacion en los laboratorios de computo de

la carrera de Ingenieria Software en ULEAM Extension El Carmen

1.3 Ubicacion y contextualizacion de la problematica

La Universidad Laica Eloy Alfaro de Manabi en la extension El Carmen, cuenta con
tres bloques principales. El primer bloque se encuentra ubicado en la zona de la granja, el
segundo bloque esta ubicado en las instalaciones del antiguo colegio Lastenia y el tercer bloque
se encuentra en la planta central, en la provincia de Manabi, canton El Carmen, especificamente

en la parroquia El Carmen, en la avenida 3 de Julio y Carlos Alberto Aray.

Actualmente, la planta central esta distribuida en dos edificaciones. En la primera
funciona el area administrativa junto con las carreras de Finanzas y Contabilidad. En la parte
superior se encuentran las carreras de Tecnologia de la Informacion y Comunicacion, y

Software.

El lugar donde se realizara el proyecto integrador que se muestran en los anexos G de
esta investigacion cuenta con dos laboratorios para la carrera de Software los estudiantes
emplean con frecuencia estos espacios. El segundo piso del edificio principal alberga los
laboratorios. Para Acceder a ellos, hay que ingresar por la puerta principal luego subo las
escaleras. Cuando llegue al segundo piso, encontraras el Laboratorio 1 en la parte izquierda y

el Laboratorio 2 en la parte derecha.

Laboratorio 1: tiene 24 computadoras en total de las cuales son de diferentes marcas las
18 son de marca y con procesador Intel® Core™ i7-10700 CPU @ 2.90GHz, RAM de 8.00
GB (7.69 GB usable), sistema operativo Windows 11 (version 24H2). Hay 3 de marca LG con
procesador 11th Gen Intel® Core™ 15-11400 @ 2.60GHz, RAM de 8.00 GB (7.77 GB usable),
sistema operativo Windows 11 de 64 bits (basado en x64). El laboratorio cuenta con 1 de marca
Beng con procesador 11th Gen Intel® Core™ i5-11400 @ 2.60GHz, RAM de 8.00 GB (7.77
GB usable), sistema operativo Windows 11 de 64 bits (basado en x64). También 1 de marca
Dell con procesador Intel® Core™ 17-14700 @ 2.10GHz, RAM de 16.0 GB (15.7 GB

utilizable), sistema operativo Windows 11 Pro de 64 bits (basado en x64).



1.4 Planteamiento del problema
1.4.1 Problematizacion

En la actualidad, se ha observado que muchos estudiantes hacen uso frecuente de los
equipos de los laboratorios universitarios, lo cual, si no se realiza de manera adecuada, puede
generar diversos riesgos de seguridad informética. Estos riesgos pueden provocar fallos en los
equipos, pérdida de informacion importante, como tareas, archivos y actividades académicas,
asi como dafios en los programas instalados. La falta de medidas preventivas ante estos
incidentes podria afectar gravemente el desarrollo académico, ya que los equipos podrian
quedar inoperativos y los datos adquiridos se perderian. Por esta razon, es fundamental estar
preparados y contar con protocolos de prevencion que permitan minimizar el impacto ante

posibles fallos o ataques informaticos.

1.4.2 Génesis del problema

Las organizaciones enfrentan multiples riesgos que amenazan su infraestructura
tecnologica, como el robo de dispositivos, ataques en linea, fendmenos naturales y cambios
climaticos. Estos eventos pueden afectar la operatividad de los sistemas, asi como poner en
peligro la seguridad de la informacién de la institucién. Ante esta situacion, es crucial
reconocer, evaluar y disminuir estas potenciales amenazas, ya que podrian ocasionar la pérdida
de documentos y datos importantes. la tecnologia es clave para el avance y la evolucion de las
universidades. Por esta razon, es esencial entender como surgen los problemas de seguridad de
la informacion e identificarlos, lo que permite gestionar vulnerabilidades, minimizar riesgos y
reforzar la proteccion de los sistemas informéaticos. En esta situacion, el origen del problema
se enfoca en la debilidad de la informacion que se guarda y se procesa en los laboratorios de

computo de la carrera de Ingenieria en Software en la extension universitaria de E1 Carmen.

1.4.3 Estado actual del problema

Hoy en dia, los laboratorios uno y dos se emplean tanto para la carrera de Ingenieria en
Software como para Tecnologia de la Informacion y Comunicacion. Estos espacios son
utilizados por estudiantes de diferentes cursos y niveles de educacidon. Sin embargo, se ha
observado una ausencia de control en el acceso a los laboratorios debido a la falta de medidas
de seguridad definidas. A menudo, las puertas estan abiertas y los equipos no tienen bloqueos
de acceso, lo cual posibilita que cualquier usuario tenga la capacidad de manejarlos sin

restricciones.



Esta situacion constituye un peligro significativo para la seguridad de la informacion,
ya que podria permitir el robo de datos, la desaparicion de documentos o el mal uso de los
dispositivos. Asimismo, los alumnos podrian entrar a sitios web no permitidos, debido a la

vulnerabilidad a riesgos digitales.

1.5 Diagrama causa — efecto del problema

Arbol del problema
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Tlustracion 1 Arbol del problema

1.6 Objetivos
1.6.1 Objetivo general

Disenar un plan de contingencia para seguridad de informacion en los laboratorios de

coémputo de la carrera de Ingenieria Software en ULEAM Extension El Carmen

1.6.2 Objetivos especificos
e Identificar los principales problemas relacionados con la seguridad logica en el
laboratorio de coémputo.

e Investigar informaciones relevantes sobre las variables vinculadas al plan de

contingencia y la seguridad de la informacion.



e Diagnosticar la existencia de problematicas reales de seguridad en el
laboratorio, mediante la aplicacion de encuesta y entrevistas a los estudiantes y
docentes de las carreras de Ingenieria en software y Ingenieria tecnologia de la
informacion

e Evaluar el nivel de riesgo de seguridad logica en los laboratorios de la ULEAM,

extension El Carmen.

e Desarrollar una estrategia de restauracion de seguridad digital frente a
emergencias que ayude a reducir los peligros y asegurar la continuidad de las
operaciones del laboratorio, en cuanto a situaciones donde un riesgo

significativo impacte en la informacion de los laboratorios.

1.7 Justificacion

La presente investigacion resulta fundamental debido a que la ausencia de
conocimientos y practicas adecuadas en seguridad de la informacién puede generar riesgos
significativos, tales como el robo, pérdida o alteracion de datos sensibles. En los laboratorios
de computo de la carrera de Ingenieria de Software de la ULEAM, Extension El Carmen, se
han identificado deficiencias en la comunicacion, el control y la gestion de la seguridad de la
informacion, lo que incrementa la vulnerabilidad de los recursos tecnologicos y de la

informacidn institucional.

Ante esta problemadtica, se considera necesaria la elaboracion de un plan de
contingencia que permita prevenir, enfrentar y mitigar incidentes tecnologicos, garantizando la
confidencialidad, integridad y disponibilidad de la informacion. La implementacion de esta
propuesta contribuird al fortalecimiento de la continuidad operativa, la reduccion de riesgos y

la mejora de la gestion de seguridad en los laboratorios.

1.8 Impactos esperados

1.8.1 Impacto Social

El estudio actual tiene un efecto social significativo al ayudar a mejorar la seguridad de
la informacion y la continuidad de los servicios tecnoldgicos dentro del &mbito universitario
.La puesta en marcha de un plan de accion en los laboratorios de computacion disminuiré los
riesgos vinculados a la pérdida de informacidn, interrupciones en las actividades académicas y
debilidades tecnolédgicas, beneficiando de manera directa a alumnos, profesores y empleados

administrativos .De igual manera, esta iniciativa fomenta una cultura de prevencion,



responsabilidad y uso seguro de las herramientas tecnologicas, lo cual enriquece la calidad del

proceso educativo y la salvaguarda de la informacion institucional.

El impacto social va més alld de la universidad, porque los saberes adquiridos se
reproduciran en otros contextos personales y laborales. A largo plazo, esta medida promovera
una mayor conciencia colectiva sobre la importancia de proteger la informacion, lo que ayudara

a crear una sociedad digital mas segura y reduciré las vulnerabilidades institucionales.

1.8.2 Impacto tecnoldgico

El impacto tecnologico del plan de contingencia se manifiesta en la mejora y
transformacion de los sistemas tecnoldgicos existentes, garantizando que la infraestructura
informdatica mantenga su operatividad, seguridad y disponibilidad incluso ante emergencias o
amenazas a la integridad de los datos. La implementacion de este plan no solo protege los
recursos tecnoldgicos institucionales, sino que también fortalece la formacion de los
estudiantes al difundir conocimientos sobre normativas de seguridad y protocolos de actuacion

ante riesgos de pérdida de informacion.

De igual manera, la propuesta fomenta que se utilicen las herramientas tecnoldgicas de
manera consciente, lo que favorece a la comunidad académica y al establecimiento con una
cultura de ciberseguridad. Algunos de sus logros mas sobresalientes son: la mejora en el uso
eficiente de los recursos tecnoldgicos, el desarrollo de competencias digitales esenciales para
el ambito profesional y una correcta proteccion de la informacion personal e institucional.

Efecto social

La elaboraciéon y ejecucion del Plan de Contingencia para la Seguridad de la
Informacién en los laboratorios informaticos fortalecera significativamente la cultura de
ciberseguridad dentro de la comunidad académica. No solo se reforzara la proteccion de datos
institucionales con esta iniciativa, sino que ademdas promovera un uso consciente de la
tecnologia entre estudiantes, docentes y personal administrativo. Se fomentara un
comportamiento proactivo en la prevencion de incidentes digitales al sensibilizar a los usuarios
acerca de las amenazas asociadas con la pérdida o el robo de datos. Esta iniciativa contribuira
a capacitara profesionales mas preparados para afrontar los desafios de la época digital,
desarrollando habilidades fundamentales en cuanto a seguridad informética que son esenciales

tanto en el ambito laboral como educativo.



1.8.3 Impacto ecologico

La ejecucion del Plan de Seguridad de la Informacion en los laboratorios de
computacion de la Ingenieria en Software de la ULEAM, Sede El Carmen, produce un efecto
ambiental considerable al aumentar la proteccion digital de los dispositivos y evitar perjuicios
por ataques cibernéticos, malware o fallas de seguridad que podrian incapacitar los aparatos.
Al proteger los sistemas tecnologicos y reducir los peligros, se alarga la vida 1util del hardware,
lo que a su vez reduce la produccion de residuos electrénicos y promueve un uso mas

responsable de los recursos tecnoldgicos.

El plan también incluye protocolos concretos para afrontar catastrofes naturales,
salvaguardando la infraestructura fisica de los laboratorios y la informacion critica. Esta doble
proteccion, tanto digital como fisica, no solo fortalece la seguridad tecnoldgica de la
institucion, sino que también promueve practicas de responsabilidad ambiental en el area
académica. La iniciativa ayuda a disminuir las consecuencias ambientales de las operaciones
tecnologicas en universidades, al reducir la necesidad de sustituir con frecuencia los equipos y
optimizar el ciclo de vida de los dispositivos. Esto estd en consonancia con los principios de

conservacion de recursos y sostenibilidad.



CAPITULO II:

2 Marco teorico de la investigacion

2.1 Antecedentes historicos

El concepto de plan de contingencia tiene sus origenes en el pensamiento medieval,
donde filésofos como Toméas de Aquino lo abordaron como parte fundamental de la condicion
humana, vinculdndolo a la necesidad de adaptacion ante lo imprevisto y a la dependencia de lo
divino. En esta perspectiva filosofica, la contingencia representaba tanto la incertidumbre
inherente a la existencia como la busqueda constante de orden en los acontecimientos
relevantes. Con el avance de las sociedades moderna, esta idea se transformo en aplicaciones
practicas durante el siglo veinte, cobrando gran importancia en tres areas clave: la
ciberseguridad, como una forma de resguardar sistemas; la administracion empresarial, para
asegurar una operativa continua; y la proteccion civil, como un método organizado para
reaccionar ante situaciones de emergencia. Los planes de contingencia surgieron como
herramientas estratégicas para abordar una variedad de riesgos, que van desde catastrofes
naturales hasta fallos tecnologicos y crisis financieras. Hoy en dia, estos protocolos se han
establecido como elementos esenciales que dictan acciones y procedimientos ante situaciones
de riesgo, buscando proteger tanto la integridad fisica de las personas como su seguridad,
ademas de preservar los bienes materiales y el entorno. Su aplicacion asegura una respuesta
efectiva y coordinada frente a eventos inesperados, integrando preparacion preventiva y

capacidad de respuesta (Carrion , 2024).

La presente investigacion se desarrolla en los laboratorios de computo de la carrera de
Ingenieria en Software de la Universidad Laica Eloy Alfaro de Manabi, Extension El Carmen.
Esta institucion de educacion superior brinda formacion profesional en el 4rea tecnologica,

contando con infraestructura informatica destinada al desarrollo académico de los estudiantes.

Actualmente, los laboratorios presentan debilidades relacionadas con la seguridad de la
informacion y la continuidad de los servicios TIC, debido a la ausencia de politicas formales
de contingencia, procedimientos documentados y mecanismos estructurados para la gestion de
incidentes. Esta situacion genera riesgos operativos que podrian afectar la disponibilidad,

integridad y confidencialidad de la informacion institucional.

La ciberseguridad comenz6 a tomar relevancia en la década de 1970, cuando surgieron

los primeros virus informaticos, evidenciando la necesidad de proteger los sistemas



computacionales. Este problema llevo al desarrollo del primer software antivirus en los afios
1980, marcando un avance significativo en la defensa contra amenazas digitales. Sin embargo,
no fue hasta la década de 2000 cuando las empresas comenzaron a considerar la ciberseguridad
como un elemento esencial dentro de sus estrategias corporativas. Este cambio de paradigma
se debid principalmente al aumento considerable de ciberataques dirigidos contra sus redes
corporativas. Estos incidentes demostraron claramente la urgencia de fortalecer los
mecanismos de proteccion de la informacion, lo que impulsé: la creacion de normativas y
estandares de seguridad, el desarrollo de protocolos de seguridad mas robustos, La
implementacion de tecnologias avanzadas para mitigar riesgos La adopcion de mejores
practicas en entornos digitales, Estos avances han permitido establecer un marco de seguridad
mas completo para proteger la infraestructura tecnoldgica de las organizaciones en la era digital

(Incibe, 2023).

2.2 Antecedentes de investigaciones relacionadas al tema presentado

Plan de contingencia informatico y de seguridad de la informacion para los

laboratorios de computo de la carrera de tecnologias de la informacion

Esta investigacion, desarrollada en la Universidad Estatal del Sur de Manabi
(UNESUM), Ecuador, implementd un plan de contingencia para proteger la informacion y
equipos en los laboratorios de computo. Mediante una metodologia mixta (cualitativa-
cuantitativa) que incluyd meétodos deductivos, estadisticos, bibliograficos y encuestas de
evaluacion de riesgos, se identificaron amenazas y se establecieron medidas de seguridad. Los
resultados garantizaron la integridad de datos, disponibilidad de sistemas y continuidad
operativa, mediante el andlisis de vulnerabilidades, estrategias preventivas y protocolos de
recuperacion ante incidentes. El estudio proporciona un modelo aplicable para fortalecer la

seguridad informatica en instituciones educativas (Castro Baque S. , 2024).

Plan de contingencias informaticas y la seguridad de la informacion en el consejo

nacional electoral de la provincia de Santa Elena

Esta investigacion, desarrollada en 2018 por el Ing. Carlos Rendn Mero Suérez en el
Consejo Nacional Electoral de Santa Elena (Ecuador), implement6 un plan de contingencia
para garantizar la proteccion de datos electorales. Mediante un analisis de riesgos y estrategias
de seguridad informatica, el estudio identificé vulnerabilidades criticas en los sistemas y
establecid protocolos para asegurar la confidencialidad, integridad y disponibilidad de la

informacion. Los resultados proporcionaron medidas efectivas para minimizar riesgos y

9



mantener la continuidad operativa del sistema electoral, fortaleciendo su capacidad de
respuesta ante amenazas cibernéticas. El trabajo ofrece un modelo aplicable para la proteccion

de datos en organismos electorales (Mero Suarez C. , 2018).

Aanalisis de riesgo y disefio de plan de contingencia para recuperacion ante

desastres en florida education institute (fl-usa) segin la norma ISO 24762-2008.

Se elabor6 un plan de contingencia para el area de TI del Instituto de Educacion de
Florida (FEI) siguiendo la norma ISO 24762:2008. A través de métodos descriptivos y
explicativos, se detectaron diversas amenazas cibernéticas, naturales y humanas mediante
encuestas y analisis de documentos. Los hallazgos revelaron debilidades significativas en la
gestion de la tecnologia, lo que facilitd el desarrollo de estrategias para su mitigacion,
incluyendo protocolos de prevencion y recuperacion. La fase de implementacion abarco
mejoras en las politicas de seguridad, formacion del personal y procedimientos para asegurar
la continuidad de las operaciones y la proteccion de datos frente a ciberataques, catastrofes y
fallos técnicos. Este proyecto establecid un esquema de seguridad que cumple con estandares

internacionales para proteger la infraestructura de TI de la institucion (Montesdeoca, 2022).

Plan de contingencia de tecnologia de la informacion

Este trabajo elabord un esquema de contingencia tecnoldgica para el presupuesto de la
Universidad Técnica de Ambato, que se concluyd en septiembre de dos mil veintidos.
Siguiendo las directrices de las normas ISO/IEC 27001 y 27002, la investigacion aplicod un
enfoque de gestion de riesgos que detectd sistemas esenciales y debilidades en la infraestructura
tecnoldgica del instituto. Entre los hallazgos més importantes, se crearon directrices para la
copia de seguridad y recuperacion de informacion, mejoras en la infraestructura tecnolégica,
ademas de un programa de ejercicios regulares. El esquema oftreci6 al apoyo UTA, que antes
carecia de tales directrices, un s6lido marco para asegurar la continuidad operativa frente a

eventualidades tecnologicas, resguardando asi sus procesos institucionales activas (Huilca

Palacios, 2022).

Desarrollo de un sistema informatico para el control de ventas en la pasteleria

adonis de la parroquia Abdon calderon del canton Portoviejo

Objetivo principal: Implementar un sistema informatico para automatizar el control de
ventas en la pasteleria Adonis, optimizando la gestion de inventario, registros de clientes y
facturacion. Quién lo realizo: Gema Monserrate Villacreses Muiliz, tutelada por el Ing. Omar

Quimis Sanchez. Motivacion: La operacion manual generaba errores frecuentes y pérdidas
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economicas. La autora busco mejorar la operatividad del negocio. Metodologia Se utilizé un
enfoque mixto: encuestas a empleados, analisis de requerimientos y desarrollo en Visual Studio
2019 y MySQL, con validacion de usuarios. Resultados Automatizacion de procesos, reduccion
de errores, mejora en el servicio al cliente y aceptacion del sistema por los usuarios (Villacreses

Muioz, 2022).

2.3 Definiciones conceptuales
2.3.1 Plan de contingencia

Se define como una tactica de respaldo que detalla la manera en que una entidad
reaccionard ante situaciones criticas que alteren sus planes iniciales. Comprende acciones
preventivas, de reaccion y de restauracion para garantizar la capacidad de recuperacion de la
organizacion. se puede entender como una estrategia estructurada que incluye diversos
procedimientos destinados a ofrecer soluciones alternativas. Esto facilita la rdpida reanudacion
de los servicios de la entidad en caso de una interrupcion, ya sea total o parcial. Este tipo de
plan sirve como una herramienta que asegura que las funciones fundamentales de una empresa
u organizacioén contintien operando, incluso si se presenta una posible falla en los sistemas
tecnologicos. En otras palabras, es un disefio que permite que su negocio o entidad funcione,

aunque de manera limitada (Lopez Cuadrado, 2015).

2.3.1.1 Objetivos del plan de contingencia

La meta fundamental de los planes de emergencia es asegurar que una organizacion
mantenga su funcionamiento ante acontecimientos imprevistos que podrian cambiar en sus
actividades esenciales. Estos planes se dividen en cuatro etapas clave: analisis de amenazas,
formulacion de tacticas de respuesta, verificacion de eficacia y puesta en practica. Un plan de
emergencia eficaz debe abarcar areas especificas que expliquen las medidas a tomar durante la
asistencia inicial, la reaccién ante la crisis y los pasos necesarios para la restauracion.
Asimismo, resulta fundamental identificar y documentar los instrumentos, herramientas y
recursos tecnologicos que actualmente se utilizan para gestionar incidentes de seguridad

informatica (Ibarra Canseco, 2019).

2.3.1.2 Plan de contingencia y sus relaciones con importancia en la gestion
organizacional

La implementacion de un plan de contingencia es vital para la gestion organizacional,

ya que permite anticiparse a posibles crisis, asegurar la continuidad operativa y mantener la

confianza de los elementos que demuestra un enfoque serio y oficial en una organizacion es su
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capacidad para estar siempre lista ante cualquier situacion inesperada o problemas en general,
lo que le permite manejar estos desafios, al menos temporalmente, mientras se presente la
situacion. Por lo tanto, es fundamental que se establezca un Plan de Contingencia de Tecnologia
de la Informacion de forma seria y meticulosa, de manera que implique, en mayor o menor
medida, a toda la organizacion en el Plan de Prevencion, Implementacion y Recuperacion,
aunque se debe designar un grupo especifico encargado de su disefio, aprobacion y

actualizacion (Huilca Palacios , 2022).

2.3.1.3 Tipos de planes de contingencia

Los tipos mas importantes de planes de contingencia se centran en la restauracion de
datos y sistemas, la reaccion ante urgencias y la reactivacion de las operaciones, ordenados
segun. la gravedad de la contingencia. Seglin Castro Baque (2024), los planes de contingencia

se clasifican en:

e Planes de respaldo sobre todo en informatica: Estos planes se enfocan en la
recuperacion de datos y sistemas criticos en caso de incidentes o desastres informaticos.

e Planes de emergencia: Estos planes indican las acciones a realizar frente a situaciones
urgentes que lleguen a impactar a la organizacién, como sucesos naturales, percances,
etc.

e Planes de recuperacion: Estos esquemas explican las acciones para rehacer las tareas

y recobrar el orden luego de un percance o desastre.

2.3.1.4 Elementos del plan de contingencia

2.3.1.4.1 Analisis de riesgos

La evaluacion del peligro se fundamenta en los datos recogidos durante la etapa de
identificacion, que ahora se transforman en insumos para tomar decisiones. Durante la etapa
de anélisis, se tienen en cuenta tres factores que ayudan a aproximar un valor objetivo del riesgo
de la lista de peligros prioritarios: la posibilidad, el efecto y la exposicion al riesgo. Estos
factores permitiran al grupo coordinador clasificar los peligros, lo que le facilitara invertir mas
tiempo y esfuerzo en la gestion de los riesgos mas significativos. Evaluacion sistematica de
amenazas potenciales y su impacto en la organizacion, identificando vulnerabilidades y

probabilidades de ocurrencia (Huilca Palacios, 2022).

2.3.1.4.2 Identificacion de recursos criticos
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Determinacion de los recursos indispensables (humanos, tecnolégicos, financieros)
necesarios para mantener las operaciones esenciales. Vinculado a la nocion de reestructuracion
de procedimientos, se presenta el concepto de proceso critico, que podemos entender como un
conjunto de actividades que atraviesa transnacionalmente una empresa para crear un producto
o brindar un servicio al cliente. La nocion de transfuncionalidad se origina en el enfoque de
especializacion funcional dentro de una linea de produccion en serie, donde cada tarea es
realizada por un especialista altamente efectivo y eficiente. Este modelo ha permitido lograr
avances significativos en la productividad. Los procesos criticos generalmente inician y
concluyen con el cliente, ya sea que se empiecen debido a la identificacién de una necesidad
latente o de una solicitud precisa, y terminan con la oferta o la entrega de un producto o servicio

(Betancourt Sanchez, 2017).

2.3.1.4.3 Plan de accién y recuperacion

Consiste en desarrollar estrategias y procedimientos que permitan responder de manera
efectiva y recuperar la operatividad tras la ocurrencia de incidentes o situaciones adversas. Esta
fase contempla la asignacion de responsabilidades, la organizacion de los tiempos y la
definicioén de protocolos para el manejo de sistemas y recursos informaticos. También abarca
la obtencion y resguardo de copias de seguridad backups, asi como el establecimiento de
politicas, normas y procedimientos que garanticen la correcta ejecucion y mantenimiento de

dichos respaldos (Alberto Guerrero, 2023).

2.3.1.5 Implementacion de gestion

2.3.1.5.1 Fases para la elaboracion del plan de contingencia

Una de las etapas clave del Plan de Contingencia es la recopilacion y verificacion de la
informacion que servira para crear una guia practica y de facil comprension para el personal
del FCPC-UTA. Por ello, una etapa esencial de la metodologia incluye un modelo
estandarizado para documentar todos los acontecimientos establecidos que son parte del plan;
de este modo se obtendra un entregable que cumpla con las normativas y requisitos estipulados
para este propoésito. Se ha elaborado un modelo de Formato de Registro del Plan de
Contingencia, que se detalla a continuacion y que consta de las siguientes secciones (Huilca

Palacios, 2020).
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Tlustracion 2 fases de plan de contingencia

2.3.1.5.2 Analisis de riesgos.

Es fundamental reconocer los peligros asociados a los procedimientos del proyecto y a
los sistemas de comunicacion e informaticos como parte del producto, asi como establecer los
criterios que indiquen cuando se exceden los limites razonables. Deben aprovecharse las
lecciones aprendidas y la informacion de proyectos pasados. La deteccion de riesgos necesita
llevarse a cabo al comienzo del proyecto, durante las revisiones del progreso y en otros
momentos donde se tomen decisiones importantes. La evaluacion de riesgos debe enfocarse no
solo en los aspectos econdmicos, temporales y del producto, sino también en areas como la
seguridad, el funcionamiento seguro, la responsabilidad profesional, la tecnologia de la
informacion, la salud laboral, el bienestar general y el impacto ambiental, considerando las
normativas que se apliquen y aquellas que puedan surgir. Es critico evaluar las interacciones

entre los riesgos. Ademas, resulta til detectar tecnologias nuevas y esenciales (Suarez, 2018).

2.3.1.6 Tactica de recuperacion

Las tacticas de respaldo o de continuidad operativa se enfocan en identificar las
prioridades y establecer, de manera logica y ordenada, las alternativas que deben
implementarse en primer lugar, asi como los riesgos que requieren atencion inmediata. Estas
estrategias permiten definir el curso de accidon mas eficiente para minimizar el impacto de
incidentes criticos. Asimismo, es indispensable determinar si las soluciones se aplicaran a gran
escala, como en el caso de las estrategias de recuperacion ante desastres para un centro de
procesamiento de datos, con el fin de garantizar la pronta restauracion de las operaciones

esenciales y la proteccion de la informacion (Hermida, 2024).
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2.3.1.7 Desarrollo de estrategia y procedimientos

Se entiende por recursos a los elementos y articulos que la entidad posee para manejar
una situaciéon de emergencia, los cuales requieren estar debidamente registrados, con su
respectiva ubicacion. Ademas, debe indicarse si estan operativos o no, por lo que es necesario
mantener una evaluacion continua que identifique los recursos disponibles. Al desarrollar
cualquier tipo de plan, es fundamental tener a disposicidon el equipo imprescindible, y el
recuento deberia incluir la totalidad de lo que se posee en lugar de lo que esta previsto adquirir.
Esto es crucial dado que las situaciones de emergencia pueden ocurrir justo antes de realizar
una compra. Asimismo, se debe llevar a cabo un control regular de la operatividad del equipo,
la reposicion de botiquines, la fecha de caducidad de los extintores y el funcionamiento de

linternas, sistemas de evacuacion, alarmas, entre otros (Patricio, 2023).

2.3.1.8 Pruebas y entretenimiento

Andlisis de debilidades internas que podrian ser aprovechadas por riesgos externos,
teniendo en cuenta aspectos tecnoldgicos, humanos y organizativos. Para reducir estas
debilidades, es fundamental desarrollar un enfoque completo de ciberseguridad que abarque la
evaluacion de riesgos, el mantenimiento proactivo, la formaciéon del personal y la

implementacion de controles fisicos y logicos apropiados (Castro Baque S. G., 2024).

2.3.1.9 Plan de mantenimiento

El Departamento Administrativo asegurard evaluaciones del Plan de Contingencias al
menos cada seis meses, realizadas por la Oficina de Informatica, que requerira la disponibilidad
de su personal. Las correcciones necesarias seran realizadas por el encargado, quien informara

a las areas administrativas sobre los ajustes.

Segin Huilca Palacios (2020), estas pruebas permiten verificar periddicamente la
operatividad, actualizacion y viabilidad de los procedimientos establecidos en el plan. En este

contexto, se contemplan las siguientes modalidades:

e Evaluaciones en formato impreso, donde el equipo asignado llevard a cabo
evaluaciones trimestrales en cada 4rea, incluyendo a todos los usuarios de la
implementacion del Plan. Estas sesiones revisaran procedimientos, viabilidad fisica y
disponibilidad de equipos de proteccion.

e Las evaluaciones en tiempo real se realizan cada seis meses después de revisar las
pruebas escritas. Durante este simulacro, se detiene la actividad en los departamentos

y se instruye a todos sobre los procedimientos a seguir en una emergencia, como una
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evacuacion por fuego. También es importante practicar protocolos, como en caso de
un corte de energia. Para seguir el Plan de Contingencias, se debe implementar cierta

metodologia.

2.3.2 Seguridad de la informacion

Es el grupo de acciones técnicas, administrativas y juridicas que ayudan a una empresa
a garantizar la privacidad, correccion y acceso al sistema de informacién. de los datos en una
organizacion. Se basa en garantizar que la informacion sensible esté protegida contra accesos
no autorizados, modificaciones no autorizadas o pérdida de disponibilidad. La seguridad de la
informacioén se ha wvuelto crucial en nuestra sociedad conectada, aumentando con el uso
generalizado de tecnologia. Hoy en dia, interactuamos con computadoras y dispositivos
moviles para el trabajo, la educacion, las compras y la vida diaria. Esto implica una necesidad
necesaria debido a proteger nuestros datos en multiples contextos, desde el hogar hasta lugares

publicos (Del Pozo, 2023).

2.3.2.1 Principios fundamentales

Existen tres conceptos clave en seguridad de la informacion: la confidencialidad,
integridad y disponibilidad, conocidos como la triada de la CIA. Este modelo se utiliza desde
hace méas de 20 afios para discutir la seguridad de los datos. La confidencialidad, relacionada
pero no idéntica a la privacidad, implica proteger datos de personas no autorizadas. La
confidencialidad se puede ver comprometida de varias formas, como la pérdida de dispositivos
que contienen datos sensibles, la observacion de contraseias o ataques a sistemas. La integridad
se refiere a proteger los datos de cambios no autorizados y a la capacidad de revertir cambios
indeseados; esto es crucial, ya que datos alterados pueden llevar a decisiones equivocadas,
como en el caso de resultados médicos. Finalmente, la disponibilidad se centra en el acceso a
los datos cuando se necesitan, y su pérdida puede ser causada por problemas técnicos o ataques

como el de denegacion de servicio ( Vega Briceno, 2021).

2.3.2.2 Amenazas

Considerando las argumentaciones presentadas, las amenazas, como se ha indicado
anteriormente, se definen como la fuente o la causa de situaciones o incidentes no deseados
que puedan ocasionar dafios a los recursos informaticos de la entidad y, en consecuencia, a la
misma. Entre estas amenazas, se destacan las mds relevantes: la llegada y expansion del

"malware" o "software malicioso", que son aplicaciones disefiadas para infiltrarse en los
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sistemas sin el conocimiento de su propietario, con el fin de causar dafios o alterar el

funcionamiento del sistema y, por ende, de la organizacion ( Quiroz & Macias, 2017).

2.3.2.3 Vulnerabilidades

Las redes presentan diversas vulnerabilidades que afectan la confidencialidad,
integridad y disponibilidad de los sistemas. Una vulnerabilidad es una debilidad en un sistema
informatico que puede ser explotada por intrusos. Esto puede permitirles ejecutar comandos
como otros usuarios, acceder a informacion confidencial o causar dafios al sistema. Las
vulnerabilidades tienen un ciclo de vida desde su deteccion hasta su correccion por parte de
administradores o programadores. A menudo, estas fallas provienen de errores de disefio,
programaciéon o limitaciones tecnoldgicas, y pueden ser utilizadas para causar dafios

significativos (Olarte Quispe, 2021).

2.3.24 Tipo controles de seguridad
Existen algunos tipos de control de seguridad son los més importante las cuales son:

controles fisicos, l6gico, administrativo, autenticacion y autorizacion.

2.3.2.4.1 Controles fisicos

Los controles de seguridad fisica constituyen las herramientas y los procedimientos
especificos implementados para monitorear, disuadir y proteger a las personas y los espacios.
Dichos controles pueden clasificarse en cuatro tipos generales (Condor Gordon, 2019).

e Controles disuasivos: su finalidad es evitar situaciones problematicas mediante
indicadores visibles de seguridad que hagan desistir a eventuales invasores. Ejemplos
de esto son los carteles de “Zona prohibida”, obstaculos fisicos y sistemas de alumbrado
de seguridad.

e Controles proactivos: estan enfocados en impedir entradas no permitidas o lesiones a
los bienes y el personal. [lustraciones de este tipo de control incluyen candados, tarjetas
de entrada, vigilantes de seguridad y métodos de identificacion.

e Controles de deteccion: permiten identificar intentos de intrusion o incidentes en el
momento en que ocurren. Entre ellos se encuentran sensores de movimiento, cdmaras
de vigilancia y alarmas de intrusion.

e Controles correctivos: se implementan tras la ocurrencia de un incidente con el
objetivo de reducir dafios y restablecer la seguridad. Incluyen métodos de evacuacion,

planes de contingencia, respaldo de datos y estrategias de recuperacion ante desastres.
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2.3.2.4.2 Controles logicos

El control de acceso logico comprende politicas, procedimientos y otras actividades que
forman parte del control de gestion de una organizacion. Restringe el uso de la informacion a
individuos, grupos u organizaciones autorizados. Ademads, es un subconjunto de la seguridad
que se ocupa de los procesos utilizados para restringir el acceso a los archivos y bases de datos

de la computadora (Arévalo Cordovilla, 2022).

2.3.2.4.3 Controles administrativos

Los controles administrativos de seguridad consisten en: procedimientos operacionales,
procedimientos de responsabilidad y suplementos de controles administrativos establecidos
para proporcionar un nivel aceptable de seguridad para proteger los recursos de la organizacion.
Ademés, los controles administrativos incluyen los procedimientos que se establecieron para

asegurar que todo el personal que tiene acceso a los recursos tenga las autorizaciones requeridas

(Condor Gordon, 2019).

2.3.2.4.4 Autenticacion
Es el proceso de identificacion de los usuarios basandose en su identificacion como
nombres de usuarios y contrasefia protegiendo los sistemas informdaticos como servidor y

ordenador (Pozo Hernandez et al., 2025).

2.3.2.4.5 Autorizacion
Garantiza que solo las personas autorizadas puedan acceder a los sistemas de seguridad
y que puedan acceder con los permisos tomando en cuenta comprueba que los usuarios tengan

un permiso autorizado

2.3.2.5 Cifrado y proteccion de la informacion

El cifrado transforma datos legibles texto plano en codigo ilegible texto cifrado para
protegerlos. existen dos tipos de cifrado simétrico (AES, DES): Usa una misma clave para
cifrar y descifrar es rapido, pero riesgoso si se pierde la clave y el Asimétrico (RSA, ECC)

Emplea (Guardelli, 2024).

2.3.2.6 Politicas y normas de seguridad logica

2.3.2.6.1 Politicas de contraseiias, acceso y uso

Las politicas de contrasefas, acceso y uso constituyen la base de la ciberseguridad en
cualquier organizacion, ya que estan disefiadas para proteger la informacion y los sistemas. De
acuerdo con Sanchez (2022). estas politicas se clasifican en tres categorias principales: politicas

de contrasenas, politicas de acceso y politicas de uso.
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e Politicas de contrasefias: buscan asegurar que las claves de acceso sean fuertes y
dificiles de comprometer. Esto se logra exigiendo una longitud minima, combinaciones
de caracteres mayusculas, minusculas, nameros, simbolos, prohibiendo el uso de
informacion personal o palabras comunes, y promoviendo el cambio regular de
contrasenas. Ademas, enfatizan la confidencialidad, instando a los usuarios a no
compartirlas, escribirlas o almacenarlas de forma insegura, y a no reutilizarlas en
multiples servicios.

e Politicas de acceso: se basan en la idea del menor privilegio, asegurando que solo se
den a los usuarios los permisos precisos para su trabajo. Esto requiere una autenticacion
fuerte, como la autenticacion multifactorial, dar permisos segun los roles, vigilar
mucho las cuentas de administradores, regular el acceso remoto y usar cifrado para
cuidar los datos en movimiento y guardados. También fijan acciones como bloquear
cuentas después de varios intentos incorrectos.

e Politicas de uso: indican como los trabajadores deben usar los recursos tecnologicos
de la compaiiia. Incluyen desde el uso ético y legal de software y hardware, hasta
normas sobre el manejo del correo electronico, la navegacion web y los dispositivos
moviles. Fomentan estar al tanto de peligros como el Phishing y lo importante que es
la clasificacion de la informacion. Algo esencial es la formacion constante del personal
para crear una cultura de seguridad y avisar de que el uso puede ser vigilado para

asegurar que se cumple y que hay seguridad.

En conjunto, estas politicas forman un marco integral para minimizar los riesgos de

seguridad, cumplir con las normativas y proteger los activos digitales de la organizacion

2.3.2.6.2 Normativas internacionales ISO/IEC 27001

El estandar internacional emitido por la ISO/IEC 27001 que describe como gestionar la
seguridad en las organizaciones. La version mas reciente es de 2013 la primera version es
publicada en el afo 2005 basada en las normas britanicas BS 7799-2. Esta norma permite el
aseguramiento, la confidencialidad, integridad y disponibilidad de los datos, asi como los datos
que se procesan. Permite a las organizaciones evaluar los riesgos y aplicar controles necesarios
para reducirlos. La ISO/IEC 27001 se puede implementar en cualquier tipo de organizacion,

privada, publica, pequefia, grande, permitiendo la certificacion (Adriana, 2021).
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2.3.2.7 Metodologia

2.3.2.7.1 ISO/IEC 27031

Define la norma ISO/IEC 27031 es una norma internacional que proporciona directrices

para la gestion de la continuidad de los servicios de Tecnologias de la Informacion y

Comunicacion (TIC), con el fin de asegurar que las organizaciones puedan prevenir, responder

y recuperarse de incidentes que afecten la disponibilidad y continuidad de sus servicios

tecnologicos criticos (ISO/IEC, 2011). las cuales conforma por cuatro Fases es Planificar ,

Implementar, revisar y mejorar ( Lema Parco, 2025).

2.4 Conclusiones relacionadas al marco teorico

En conclusion, contar con un Plan de Contingencia es fundamental para cualquier
organizaciéon. Actia como un escudo protector, permitiéndole anticipar y superar
interrupciones. Este plan no es solo una reaccion, sino una estrategia bien pensada que
garantiza que las operaciones clave sigan funcionando, incluso cuando surgen
problemas inesperados a través una evaluacion de riesgos minuciosa, las instituciones
universitarias pueden recuperarse rapidamente y mantener su estabilidad, asegurando
su futuro en escenarios complejos.

La seguridad de la informacion es absolutamente clave hoy en dia. Se trata de proteger
los datos para que sean confidenciales, integros y estén siempre disponibles. Para lograr
esto, es esencial entender las amenazas y vulnerabilidades, y aplicar controles efectivos,
tanto técnicos como de gestion. Adoptar buenas practicas, como contrasefas robustas y
el uso adecuado de los sistemas, es tan importante como seguir normas reconocidas
como la ISO 27031. En definitiva, una buena seguridad informética no es solo para
empresas, sino una habilidad crucial para proteger la informacion en nuestra dia a dia
digital.

Este proyecto se centrd en la creacion de un plan de contingencia enfocado en la
seguridad logica para los laboratorios lo principal fue buscar temas que nos lleven a la
proteccion de los datos criticos, elevando la seguridad en los dispositivos y
estableciendo un marco de respuesta ante riesgos. Ademas, este plan busca concienciar

a los usuarios sobre las mejores practicas de seguridad de la informacion.
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CAPITULO III:

3 Marco investigativo

3.1 Introduccion

En este capitulo se explica la metodologia utilizada para llevar a cabo la investigacion
titulada “Plan de contingencia para seguridad de la informacion en los laboratorios de computo
de la carrera de Ingenieria en Software de la ULEAM, Extensién El Carmen”. Para el desarrollo
del estudio se aplico un enfoque de tipo aplicado, con caricter exploratorio y un método de

analisis cuantitativo, ya que estos permitieron obtener informacion precisa y confiable.

Aqui se describen de forma clara el tipo y disefio de investigacion seleccionados, la
poblacion y muestra a la que se dirigid el estudio, asi como las herramientas, técnicas y
procedimientos empleados para la recoleccion de datos. También se explican los pasos
seguidos para el andlisis de la informacion, procurando que los resultados sean validos,
confiables y tutiles para la elaboracion de un plan que responda a las necesidades detectadas y

que pueda implementarse dentro del entorno institucional.

3.2 Tipo de investigacion
3.2.1 Investigacion aplicada

La investigacion aplicada es un tipo de estudio que se centra en solucionar problemas
verdaderos y concretos, usando ideas ya existentes para generar soluciones funcionales. A
diferencia de la investigacion tedrica, esta no solo intenta comprender, sino actuar, siempre
respetando las leyes y reglas que organizan la sociedad. Como estudiantes, nos permite llevar
lo aprendido en clase a la vida diaria, garantizando que nuestras ideas sean utiles y estén de

acuerdo con el marco legal ( Castro Maldonado et al., 2022).

La investigacion aplicada desempend un papel crucial para la soluciéon de un problema
especifico relacionado con la seguridad de la informacion en los laboratorios de computo de la
carrera de Ingenieria de Software en la ULEAM, extension El Carmen. Se disefio un plan de
contingencia basado en la norma ISO 27031 y se mejor6 la continuidad de los servicios TIC.
Esta investigacion permitié examinar la situacion actual, detectar peligros y con base en normas
e ideas de seguridad informatica, se propuso un plan funcional que protegio los equipos y la
informacion. No solo se estudio el problema, sino que se diseiid una solucidén concreta que

puede implementarse en la institucion. Para llevar a cabo esta investigacion, se realizé un
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proceso de analisis apoyado en la recoleccion de datos, lo que permitio establecer mejoras y

plantear normas de seguridad.

3.2.2 Exploratoria

La investigacion exploratoria es un tipo de estudio que se usa cuando el tema a
investigar no estd bien definido o no hay suficiente informacion disponible. Su objetivo es
ayudarme a entender mejor el problema, conocer el contexto y reunir datos generales que me
permitan enfocarlo con mayor claridad. No busca comprobar hipotesis, sino mas bien generar
ideas, identificar posibles causas y preparar el camino para una investigacion mas profunda

(Achiri Taipe et al., 2021).

Se aplicod la investigacion exploratoria como una primera etapa. Esta me permite
conocer y comprender la situacion actual de los laboratorios, ya que no existe suficiente
informacion previa sobre como se gestionan los riesgos de seguridad. A través de entrevistas
informales, observacion directa y revision de documentos institucionales, identifico los
problemas mas comunes y las posibles amenazas. Esta fase exploratoria es fundamental para

delimitar el problema,

3.2.3 Investigacion Cuantitativa
Cuantitativa Utiliza la recoleccion y el andlisis de datos cuantitativos para identificar
patrones y validar hipdtesis preestablecidas. Emplea métodos estadisticos para el analisis de

los datos (Sanca Tinta, 2011).

En este trabajo se realiz6 un estudio de corte practico y exploratorio, usando un método
cuantitativo para obtener datos Utiles que ayuden a hallar posibles soluciones. Para hacer esto,
se prepard una encuesta enfocada a los alumnos y los docentes de Desarrollo de Software y
Tecnologia de la Informacidn, para saber su grado de entendimiento sobre la seguridad en los
laboratorios. Con los datos recopilados, se pudo identificar un porcentaje importante de
asistencia, lo cual ayudo a entender mejor como ven los alumnos el peligro y el uso seguro de

los equipos que utilizan en esos sitios

3.3 Método(s) de investigacion
3.3.1 Inductivo

El método inductivo se basa en partir de observaciones especificas para llegar a
conclusiones generales. Esto implica recopilar datos particulares y buscar patrones que ayuden

a formular hipétesis o teorias (Prieto et al., 2028).
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En la investigacion se utilizd este método inductivo, el cual me permitié analizar las
situaciones mediante la recoleccion de informacion concreta sobre los laboratorios, como los
incidentes de seguridad que fueron reportados, las entrevistas realizadas a los usuarios y el
andlisis de los documentos relacionados. A partir de este analisis identifiqué patrones que me

permitieron comprender mejor la situacion y formular conclusiones relevantes.

3.3.2 Analitico y sintético
El método analitico consiste en descomponer un problema en sus partes para estudiarlas
por separado, mientras que el método sintético integra y organiza esa informacion fragmentada

para obtener una vision completa del fenomeno ( del Cid Flores, 2021).

En el trabajo, utilizé el método sintético para unir y organizar los datos recolectados
sobre riesgos, recursos y normativas. Esto me permite construir un plan de contingencia
coherente y adaptado a los laboratorios de computo de la carrera de Ingenieria en Software de
la ULEAM, Extension El Carmen. De esta manera, convierto informacion dispersa en una

propuesta clara y estructurada para mejorar la seguridad de la informacion

3.4 Fuentes de informacion de datos
3.4.1 Fuentes primarias — Fuentes secundarias si es que aplica los cuestionarios de

Encuesta y Entrevista -Observacion /Otras

34.1.1 Encuesta

Una encuesta es una herramienta que permite recopilar informacién mediante la
realizacion de preguntas a un grupo de personas. Su finalidad es conocer sus opiniones,
actitudes o comportamientos respecto a un tema especifico. Resulta especialmente util para
analizar la percepcion de grandes grupos y detectar patrones o tendencias comunes. (Medina

Romero et al., 2023).

En este estudio, la encuesta se aplico a los estudiantes de las carreras de Tecnologia de
la Informaciéon y Desarrollo de Software, con el proposito de evaluar su conocimiento y
percepcion sobre la seguridad en los laboratorios. Se consideraron los posibles riesgos

asociados al uso de estos espacios.
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34.1.2 Entrevista

La entrevista es una técnica para obtener informacion mediante una conversacion entre
dos personas: el entrevistador, que formula las preguntas, y el entrevistado, que responde. Su
objetivo es conocer opiniones o datos especificos sobre un tema, aprovechando la

comunicacion directa para profundizar en aspectos importantes (Loaza Carrasco y otros, 2023).

La entrevista resulta clave pues consiente examinar qué puntos precisan optimizarse
dentro de una institucion, tomando como base la informacion dada por quienes estan
directamente implicados. Mediante la entrevista que se le hizo al encargado de los laboratorios,
Jean Carlos, se lograron recopilar datos sobre las deficiencias que hay en los laboratorios, lo

cual colabor¢ a identificar las areas que urgen ser optimizadas e instaurar acciones correctivas.

3.5 KEstrategia operativa para la recoleccion de datos
3.5.1 Poblacion - Segmentacion - Técnica de muestreo - Tamaiio de la muestra

3.5.1.1 Poblacion

La poblacidn es el conjunto completo de elementos que comparten alguna caracteristica
importante para el analisis que se realiza. Estos elementos pueden ser personas, objetos,
eventos, seres vivos o incluso documentos, como pueden ser historias clinicas o registros. La
poblacion representa a todos aquellos que estan involucrados o afectados por el fenomeno que
se esta investigando, y es sobre este grupo que se busca recopilar informacion y datos para

analizarlos y obtener conclusiones confiables. ( Toledo, 2021).

Para este caso de estudio, la poblacion esta compuesta por los usuarios habituales de
los laboratorios de computo, especificamente los estudiantes y docentes de las carreras de
Ingenieria en Tecnologia de la Informacion (TI) y de Ingenieria en Software. Estos laboratorios
son sitios fundamentales para hacer tareas de los estudio, practicas y trabajos junto al saber y
al entrenamiento laboral. En la carrera de TI, hoy existen 69 alumnos inscritos, mientras que
en la carrera de Desarrollo de Software el nimero llega a 159 alumnos. En suma, la gente que

estudia y usa estos laboratorios suma 228 alumnos.

Ambos grupos utilizan principalmente los laboratorios 1 y 2, que funcionan bajo un
horario establecido previamente para organizar el acceso y garantizar un uso eficiente de los
recursos disponibles. Este horario es gestionado y supervisado por los docentes responsables
de cada carrera, quienes se encargan también de coordinar las actividades que se realizan en

estos espacios.

24



3.5.1.2 Muestra
En el campo del estudio cientifico, una muestra es como una parte elegida sacada de un
grupo mayor, y su fin es ayudar a entender un hecho sin tener que mirar cada caso. Esta eleccion

se hace cuando estudiar todo el grupo no se puede hacer por temas de tiempo o de dinero.

Para que las conclusiones obtenidas sean validas y generalizables, es fundamental que
la muestra se elija siguiendo criterios metodologicos rigurosos, que aseguren su pertinencia y

representatividad respecto al fendmeno observado (Solanet i Grau, 2020).

Formula de muestra Poblacion finita

N-Z*-p-(l-p)

@ (N=D)+22p(1-p)

Tamafio de la poblacion: 243 § N =243 $

nivel de confianza del 95% equivale $ Z = 1.96 $

Proporcion: 50% equivale $ p = 0.5 $ (proporcion estandar para maxima variabilidad).
Margen de error: 5% $ ¢ $: margen de error, que seran ajustado.

n 150 tamafio de muestra resultado

3.5.2 Analisis de las herramientas de recoleccion de datos a utilizar

3.5.2.1 Encuesta

La encuesta estuvo estructurada en 10 preguntas cerradas, principalmente de seleccion
multiple. Estas se organizaron en tres dimensiones: seguridad de la informacion, gestion de
riesgos y continuidad de los servicios TIC. El instrumento se aplico a los estudiantes de la
carrera de Tecnologia de la Informacion e Ingenieria de Software de la ULEAM, Extension El
Carmen, con el proposito de obtener informacion precisa y detallada sobre las condiciones de

seguridad en los laboratorios de coémputo.

La encuesta fue disefiada como un anélisis libre con alternativas variadas y se usé

mediante la herramienta Microsoft Forms, lo cual ayudo a tener un control bueno del grado de
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involucramiento y a hacer mas facil el conteo de los datos recopilados Para repartir, el link de
la encuesta se les envid a los presidentes de cada curso, quienes se ocuparon de darlo a sus

compafieros para juntar las respuestas necesarias.

Esta herramienta resultd fundamental para obtener informacidon relevante sobre la
seguridad en los laboratorios, evidenciando un alto nivel de desconocimiento entre los

estudiantes, lo que permitio enfocar el analisis y las acciones posteriores de la investigacion

3.5.22 Entrevista
La entrevista estuvo conformada por 11 preguntas abiertas dirigidas al encargado de los
laboratorios, orientadas a conocer la situacién actual, los procedimientos existentes y las

medidas aplicadas ante incidentes tecnologicos.

Este instrumento constituyd una herramienta fundamental para comprender de manera
mas profunda las condiciones de seguridad presentes en los laboratorios de computo. A través
de su aplicacion, se evaluaron los riesgos a los que estan expuestos los equipos y la informacion

que gestionan.

Los resultados obtenidos permitieron identificar el estado de las medidas de seguridad
implementadas, tales como politicas, protocolos e infraestructura tecnologica. Asimismo, se
evidencid la necesidad de fortalecer los procesos de capacitacion del personal, con el fin de
garantizar el conocimiento adecuado y una preparacidon oportuna frente a posibles riesgos o

incidentes.

3.5.3 Plan de recoleccion de datos

Responsable | Descripcion Actividad Fecha

Diana Caza | Encuesta utilizada en Microsoft forms a los | Aplicacion de | 31-08-2025

Estudiante de TI y Software Encuesta

Diana Caza | Entrevista presencial al Encargado de los | Aplicacion de | 29 -08-2025

laboratorios Entrevista

Tabla Icronograma de recoleccion de datos
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3.6 Analisis y presentacion de resultados

3.6.1 Tabulacion y analisis de los datos

3.6.1.1 Analisis de encuestas

Pregunta

Grafico

Interpretacion

1.;Conoce usted las
politicas de
seguridad de 1la
informacion

implementadas en
los laboratorios de

computo?

uSi
= No

| M Parcialmente

Casi la mitad de los estudiantes
encuestados manifiestan conocer las
politicas de seguridad de Ila
informacion en los laboratorios de

computo sin embargo la tercera parte
de los encuestados no tiene
conocimiento de las politicas de
seguridad de la informacion no tiene

ningun conocimiento.

2;Considera que sus
datos personales y
académicos estan
protegidos al usar los
laboratorios de

computo?

BSi

uNo

1 No esta
szgurol()

Menos de la mitad de los estudiantes
encuestados consideran que sus datos
personales 'y académicos estan
protegidos al utilizar los laboratorios
tomando en cuenta que casi la mitad de
los estudiantes encuestados
manifiestan que los datos no estan
protegidos tiene nivel de

desconocimiento

3;Harecibido alguna
capacitacion o charla
informativa

relacionada con la
seguridad de la
informacion en el uso

d los laboratorios?

BSi
M Noj

Mas de la mitad de los estudiantes
encuestados  han recibido algunas
capacitaciones o charla informativa
relacionada con la seguridad de la
informacion en el wuso de los

laboratorios.
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Pregunta

Grafico

Interpretacion

4 ;Considera que los

equipos y el software

La mayor parte de los estudiantes

encuestados considera que los equipos

de los laboratorios se M y el software de los laboratorios se
encuentran uNo encuentran actualizados y ofrecen un
actualizados y entorno seguro para trabajar, sin
o esta
ofrecen un entorno segurofa) | embargo  existe  un  porcentaje
seguro para minoritario que manifiesta
trabajar? desconocimiento sobre las
actualizaciones.
5;Ha experimentado Un considerable porcentaje de
interrupciones en sus encuestados Ha  experimentado
actividades o interrupciones en sus actividades
académicas debido a aNo académicas debido a problemas de

problemas de
seguridad de la
informacién por
ejemplo, virus,
accesos no
autorizados?

seguridad de la informacion, por
ejemplo, virus, accesos no autorizados
tomando en cuenta que mas de la mitad
no ha tenido interrupciones en sus

actividades académicas.

6 (Conoce usted las

practicas basicas
para proteger su
informacion

personal y

académica al utilizar
los equipos de los

laboratorios

mSi
# No

Los resultados evidencian que mas de
la mitad de los estudiantes encuestados
demuestran que conocen las practicas
basicas para proteger su informacion
personal y académica al utilizar los
equipos de los laboratorios, Sin
embargo, menos de la tercera parte no
conoce de coémo

proteger  su

informacion.
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Pregunta

Grafico

Interpretacion

7¢Considera que
los laboratorios
cuentan con los
recursos necesarios
para garantizar la
seguridad de 1la

informacion?

usi

ENo

B Noesta
seguro(a)

Se considera que la mayoria de n los
encuestados  reconoce que los
laboratorios disponen de los recursos
tecnologicos necesarios para las
actividades académicas. La mitad de
los encuestados responden de forma
negativa entre no estan seguros y

considera que no hay seguridad.

8¢En  caso de

detectar un
incidente de
seguridad  (como

virus, accesos no
autorizados,
pérdida de
informacion),
sconoce el proceso
para dar a conocer

el incidente ?

Bsi

# No

Menos de la mitad de los estudiantes
encuestados tiene conocimiento que en
el caso de detectar un incidente de
seguridad (como virus, accesos no
autorizados, pérdida de informacion),si
conoce el proceso para dar a conocer
el incidente de los protocolos de
deteccion y reporte de incidentes, sin
embargo frente a mas de la mitad que

de cémo detectar un incidente de

seguridad.

9;Ha recibido
instrucciones

claras sobre cémo
proteger la
informacion en los

laboratorios?

|16% 225

m Siempre
B Aveces

B Nunca

Una minima parte de los
encuestados Ha recibido
instrucciones claras sobre como
proteger la informacién en los
laboratorios sin embargo mas de la
mitad de los encuestados indico que
a veces dan instrucciones claras de

coémo proteger la informacion.
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Pregunta

Grafico

Interpretacion

10;Consideras que

el personal docente

Menos de la mitad de los

estudiantes encuestados

. W Siempre .
supervisa Consideras que el personal docente
W A veces
adecuadamente el nne | Supervisa adecuadamente el uso
uso seguro de los seguro de los laboratorios sin
laboratorios? embargo mas de la mitad de los
encuestados consideran que el
personal docente no supervisa.
11;Considera que Menos de la mitad de los
las contrasefias que encuestados Considera que las
utiliza para "SIEmPe | contrasefias que utiliza para acceder
B Aveces . .
acceder a los a los sistemas de los laboratorios
® Nunca
sistemas de los son lo suficientemente seguras

laboratorios son lo

tomando en cuenta que hay mas de

suficientemente la mitad que considera que muchas
seguras? veces no son seguras las
contrasefias.
Tabla 2 resultado de la encuesta
3.6.1.2 Analisis de entrevista
Pregunta Respuesta Analisis
1;Podria describir las politicas | Actualmente no | considero preocupante que no

de seguridad de la informacion

cuenta con politica

existan politicas de seguridad,

actualmente implementadas en | de seguridad. ya que esto puede afectar la
los laboratorios de computo? proteccion de la informacion.

2 ;Qué medidas preventivas se | Las politicas de | Pienso que la falta de cifrado
han tomado para evitar la | seguridad que hay |pone en riesgo los datos
pérdida de datos sensibles en | son general mas solo | sensibles utilizados en los
los laboratorios? no se cifran en los | laboratorios.

laboratorios.
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Pregunta Respuesta Analisis

3;Como se maneja la | No se han | Desde mi punto de vista, la
capacitacion del personal y a | capacitado. ausencia  de  capacitacion
los estudiantes en cuanto a la aumenta la posibilidad de
seguridad de la informacion en errores |y  problemas de
los laboratorios? seguridad.

4 ;Cual es el proceso para la | El proceso es cada | Aunque se realizan
actualizacion de equipos Yy | inicio de semestre se | actualizaciones semestrales,
software en los laboratorios de | hace una | creo que deberian ser mas
computo y con qué frecuencia | actualizacion  que | frecuentes para evitar
se realiza? llega desde Manta y | vulnerabilidades.

es una ISO 27001

que nos llegas desde

de alld con los

programa

preinstalados.
5 ¢(Ha habido incidentes de | No se han | El hecho de que no se hayan
interrupcion de las actividades | presentado. presentado incidentes es
académicas debido a fallas de positivo, pero no garantiza que
seguridad de la informacion en no existan riesgos.
los ultimos anos? Si es asi,
Jpodria detallarlos?
6 Existen protocolos | No existe. Considero que deberian existir

especificos para el manejo de
datos sensibles por parte de
estudiantes y personal en los

laboratorios?

protocolos claros para proteger

la informacion sensible.

herramientas o

de

7  (Qué
software seguridad se
utilizan actualmente en los

equipos de los laboratorios?

No solo el programa
pre determinado que
es el  Windows
defender en caso de

antivirus.

Creo que depender solo de
Windows Defender puede ser
insuficiente para una proteccion

adecuada.
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Pregunta

Respuesta

Analisis

8 (Como se monitorea el

cumplimiento de las politicas de

No se realizan.

Pienso que el monitoreo es

necesario para asegurar el buen

seguridad por parte de los uso de los recursos del
usuarios de los laboratorios? laboratorio.
9 ;Se realizan auditorias de | No existe. Desde mi perspectiva, las

seguridad de forma regular en
los laboratorios? Si es asi, ;con
qué frecuencia y cuales son los

hallazgos principales?

auditorias ayudarian a detectar

fallas y mejorar la seguridad.

10 ;Qué mejoras o nuevas
iniciativas considera
prioritarias para fortalecer la
seguridad de la informacion en
laboratorios

los a corto y

mediano plazo?

Seria un proyecto a
largo plazo ya que se
necesitan crear las
politicas internas de
la seguridad de la
informacion dentro
de los laboratorios de

la ULEAM.

Considero fundamental

implementar ~ politicas  de

seguridad lo antes posible.

Tabla 3 resultado de la entrevista

3.6.2 Presentacion y descripcion de los resultados obtenidos

De la respuesta a la pregunta 1 de la encuesta, se obtiene que menos de la mitad de los

estudiantes manifiesta no conocer la politica de seguridad. Por otro lado, el encargado de los

laboratorios explico en la pregunta 1 de la entrevista que el laboratorio no cuenta con politicas

de seguridad establecidas.

En la pregunta 3 de la encuesta, mas de la mitad de los estudiantes indic6 no haber

recibido capacitacion relacionada con la seguridad de la informacién en el uso de los

laboratorios. De manera similar, el encargado de los laboratorios sefial6 en la entrevista que

actualmente no se han realizado capacitaciones sobre seguridad de la informacion.

Respecto a la pregunta 5 de la encuesta, menos de la mitad de los estudiantes reportd

haber tenido inconvenientes en las actividades académicas. Sin embargo, el encargado de los
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laboratorios manifestd en la entrevista que no se han presentado inconvenientes y que los

dispositivos funcionan con normalidad.

Al final, en la pregunta 6 de la encuesta, los alumnos dijeron que hay una falta comin
sobre como proteger los datos basicos. Asi, la respuesta a la pregunta 6 de la entrevista dice
que no hay norma fija para usar datos, lo cual muestra las falencias actuales y la necesidad de

implementar medidas para proteger los datos.

3.6.3 Informe final del analisis de los datos

Los datos obtenidos mediante las encuestas y entrevistas permiten identificar un nivel
preocupante en cuanto a la seguridad de la informacion en los laboratorios. Tanto los
cuestionarios como las entrevistas coinciden en sefialar la falta de protocolos establecidos que
garanticen la proteccion adecuada de los datos. En particular, se destaca la ausencia de personal

encargado especificamente de supervisar el cumplimiento de las normas de seguridad.

La entrevista con el docente encargado de los laboratorios confirmé que no existe
normas claras y evidencio la necesidad de implementar medidas concretas para proteger la

informacion de la institucional.

Por lo expuesto, se justifica plenamente la realizacion de este proyecto de titulacion, ya
que, a partir de los resultados obtenidos y las investigaciones realizadas, se podra abordar y
mejorar las deficiencias detectadas, tomando en cuenta especialmente las observaciones

surgidas durante la entrevista.
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CAPITULO IV:

4 Marco propositivo

4.1 Introduccion

En el presente capitulo se desarrolla el disefio de un plan de contingencia para seguridad
de informacion en los laboratorios de computo de la carrera de ingenieria en software de
ULEAM extension El Carmen. basandose en la seguridad logica en el cual se desarrollara en
los laboratorios 1y 2 de la carrera software en la cual se evalua el nivel de conocimiento de los
estudiantes de ambas carreras tomando en cuenta se utilizara la metodologia ISO/IEC27031 La

metodologia planteada es completa y facilita la anticipacion y mitigacion de posibles riesgos.

4.2 Descripcion de la propuesta

En la presente propuesta se desarrolla un Plan de Contingencia para la Seguridad de la
Informacion aplicado a los laboratorios de coémputo de la carrera de Ingenieria en Software de
la Universidad Laica Eloy Alfaro de Manabi (ULEAM), Extension El Carmen. El plan fue
elaborado a partir de una auditoria con enfoque légico y sistematico, cuyo proposito es
garantizar la recuperacion de la informacién y prevenir riesgos asociados a la pérdida, robo o

uso indebido de los datos.

Para la elaboracion del plan se empled la metodologia ISO/IEC27031 la cual permitid
identificar, analizar y evaluar los riesgos presentes en los procesos tecnologicos, anticipar
posibles incidentes y fortalecer las medidas preventivas y de respuesta, contribuyendo asi a la

continuidad y seguridad de los servicios TIC.

4.3 Determinacion de recursos
4.3.1 Humanos

La siguiente tabla se detalla los recursos humanos que son parte del desarrollo del
proyecto de titulacion donde se especifica los roles que cumplen lo cual fue parte

imprescindible para llevar la responsabilidad a lo largo de mi proyecto de titulacion.

Recursos Funcién Actividad

Ing. Clara | Tutora Participo desde el inicio de mi trabajo de titulacion cual
Pozo tomo un papel fundamental ser mi guia durante el
Hernandez proceso de titulacion.
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Ing. Jean | Encargado de los | Participo en la parte mas importante dindome a
Carlos laboratorios de la | conocer por medio de una entrevista fue Informante
Cedefio carrera Tl y SW | responsable de los laboratorios.
228 Estudiantes de la | Participaron en la parte de la encuesta cual se realizo
estudiantes carrera de tu y | en forms.

software
Diana Caza | Investigadora Realizando el proyecto integrador.
Romero

Tabla 4 Recurso humano

4.3.2 Tecnoldgicos
En esta tabla de recursos tecnoldgico se detallard las herramientas informadticas y de
comunicacion que fueron fundamentales para poder realizar cada proceso del proyecto de

titulacion del plan de contingencia para la seguridad de los laboratorios.

Cantidad | Recurso Actividad

1 Laptop RYZEN 5 de 7000 series. | Es el material importante porque con esta
herramienta me permite desarrollar el
proceso de mi proyecto realizado paso a

paso.

1 Teléfono movil Redmi note 12 | Esta herramienta nos perite poder tener

con grabado de voz y con |evidencias visuales y grabacion. también

camara. documentos importantes.
6 meses | Conexion a internet. Recurso importante para buscar
informacion.
1 Impresora Epson Smart panel. Esta herramienta se utiliz6 para imprimir las

preguntas para la entrevista.

1 Paquetes de Microsoft office. Este paquete Microsoft se utilizo para el
desarrollo de mi tesis con el Word y el Excel

para ingresar datos y hacer grafica.

Tabla 5 Recurso Tecnologico

35



4.3.3 Econoémicos (presupuesto)

Se detalla el presupuesto de los materiales que se va a invertir para ser la auditoria de

plan de contingencia

Cantidad Descripcion Precio Total
1 Laptop RYZEN 5 de 7000 series 600 600

1 Teléfono mévil Redmi note 12 300 300
7 meses Servicio de internet 26 182
28 de viaje Bus 0.80 22.40
2 Esfero 0.40 0,80
50 Impresiones 0.50 25

Tabla 6 Presupuesto Economico

4.4 Etapas de accion para el desarrollo de la propuesta

4.4.1 Programa de auditoria

Programa para elaboracion de Plan de contingencia para seguridad de informacién en los

laboratorios de computo de la carrera de Ingenieria Software en ULEAM Extension El Carmen.

Objetivos

los datos fundamentales.

e Identificar riesgos de seguridad de la informacion en los laboratorios de computo de
la carrera de Ingenieria en Software — ULEAM Extension El Carmen, aplicando la

metodologia ISO/IEC 27031.

e Desarrollar un plan de contingencia para garantizar la continuidad y proteccion de

Técnicas y Procedimientos Ref.a papel Fecha
e Revision de 1a metodologia ISO/IEC 27031 4411
o Fase de Planificacion 4412
o Determinar los activos relevantes de la | 44131 03-10 -2025
empresa 4414 04-10-2025
o Valoracion de riesgos 4415 06-10-2025
o Determinar las amenazas a los que estan | 4416
expuestos los activos 4417 10-11-2025
o Estimar los impactos potenciales y 18-11-2025
residuales 51211 26-11-2025
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O

Estimar las salvaguardas de los activos

o Fase de Implementacion y Operacion.

Elaborar el documento formal del Plan de
Contingencia TIC (propdsito, alcance, roles y
responsabilidades).

Establecer el plan de comunicacion y de
respuesta ante incidentes

Capacitacion del personal y estudiantes:
Pruebas de respaldo y recuperacion:

Documentacién operativa

51212
51213
51214

2-12-2026
3-12.2026
4-12-2026

4.4.1.1 Desarrollo

4.4.1.2 Revision de la metodologia ISO/IEC 27031

La preparacion para la continuidad de los servicios de Tecnologias de la Informacion y

la Comunicacion ante posibles incidentes o desastres. Esta norma permitid aplicar principios,

procesos y estrategias orientadas a mantener la disponibilidad, integridad y confidencialidad

de la informacion, incluso en situaciones adversas.

Mediante su aplicacion, se identificaron los activos criticos de los laboratorios de

computo, se evaluaron los riesgos asociados a la interrupcion de las operaciones y se definieron

los procedimientos de respuesta, recuperacion y las responsabilidades del personal, con el

proposito de minimizar el impacto de los incidentes.

llustracion 3 fases de la metodologia ISO/IEC 27031
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4.4.1.3 Planificacion
4.4.1.3.1 Determinar los activos relevantes de la empresa
4.4.1.3.1.1 Activos fisicos

En la tabla 7 se identifican los principales activos de los laboratorios de computo,
incluyendo computadoras de escritorio, sus caracteristicas técnicas, ubicacidon y periféricos.
Esta informacion es clave para garantizar el correcto funcionamiento de los servicios y la

seguridad de los datos.

Ubicacion de laboratorio 1 201

COdlgO Nombre de | Descripcion Periféricos
N Marca Modelo
de serie Activo Técnicas Asociados
Computada de | Procesador Intel i7, | Monitor LG, Teclado
o1 | 074213 o , ’ LG 19EN336
Escritorio Ram 16MG. genérico y Mouse Genius
Computada de | Procesador Intel i7, | Monitor ASUS, Teclado
02 | 074504 P "1 Asus VP228
Escritorio Ram 16MG. Mouse Genius
Computada de | Procesador Intel i7, | Monitor Dell, Teclado y
03 | 074507 Dell E1913FS
Escritorio Ram 16MG. Mouse Genius
Computada de | Procesador Intel i7, | Monitor ASUS, Teclado y
04 | 074497 o ) ASUS VP228
Escritorio Ram 16MG. Mouse Speedmind
Computada de | Procesador Intel i7, | Monitor ASUS, Teclado y
05 | 074385 ASUS VP228
Escritorio Ram 16MG. Mouse Adikt@
Monitor ASUS, Mouse y
Computada de | Procesador Intel i7, ]
06 | 074381 Speedmind Teclado | ASUS VP228
Escritorio Ram 16MG. )
Genius
VP228
Computada de | Procesador Intel i7, | Monitor ASUS, Teclado y
07 | 074494 o ) ASUS
Escritorio Ram 16MG. Mouse Speedmind
Computada de | Procesador Intel 17, | Monitor LG, Mouse y Sin
08 | 074479 P Y LG VP228
Escritorio Ram 16MG. Teclado
Computada de | Procesador Intel 17, | Monitor LG, Teclado y 20MK400H-
09 | 074506 P _ LG
Escritorio Ram 16MG. Mouse genius B
Computada de | Procesador Intel i7, | Monitor ASUS, Teclado y
10 | 074496 o , ASUS VP228
Escritorio Ram 16MG. Mouse Speedmind
Computada de | Procesador Intel i7, | Monitor ASUS, Teclado
11 | 074501 .p ) , . ASUS VP228
Escritorio Ram 16MG. Speedmind y sin Mouse
ASUS
Computada de | Procesador Intel i7, | Monitor ASUS , Teclado
12 | 074500 .p , . VP228
Escritorio Ram 16MG. y Mouse Genius
c d & | p d ntel 7 Moditor ASUS, Teclado
omputada e | Procesador Intel i7,
13 | 074503 P Speedmind 'y mouse | ASUS VP22
Escritorio Ram 16MG.

adikt@
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c d & | p d Intel 7 Monitor ASUS, Mouse
omputada € rocesador Intel 17,
14 | 074502 P Genius y  Teclado | ASUS VP228
Escritorio Ram 16MG. )
Speedmind
Computada de | Procesador Intel i7, | Monitor ASUS, Teclado
15 | 074499 P Y1 Asus VP228
Escritorio Ram 16MG. Mouse Genius
Monitor ASUS, Teclado A
Computada de | Procesador Intel 17, ) sus
16 | 074405 o Speedmind 'y Mouse VP228
Escritorio Ram 16MG. )
genius
c d g | p d Intel 7 Monitor LG, Mouse
omputada € rocesador Intel 17,
17 | 074534 P Genius y  teclado | LG W1742ST
Escritorio Ram 16MG. )
Speedmind
Computada de | Procesador Intel i7, | Monitto BENQ, Tecladoy
18 | 072002 BENQ ET-002-B
Escritorio Ram 16MG. Mouse Genius
Computada de | Procesador Intel i7, | Monitor ASUS, Tclado Y
19 | 074397 ,p ) i ASUS VP228
Escritorio Ram 16MG. Mouse Speedmind
Computada de | Procesador Intel i7, | Monitor ASUS, Teclado
20 | 074095 o . ASUS VP228
Escritorio Ram 16MG. genérico y Mouse Tech
c d & | p q fotel 17 Monotor ASUS, Mouse
omputada € rocesador Intel 17,
21 | 074079 P Genius y  Teclado | ASUS VP228
Escritorio Ram 16MG.
Speedmind
Computada de | Procesador Intel i7, | Monitor ASUS, Teclado
22 | 074408 P | asus VP228
Escritorio Ram 16MG. Mouse Genius
Computada de | Procesador Intel i7, | Monitor ASUS, Teclado
23 | 074412 ,p ) ] | asus VP228
Escritorio Ram 16MG. Mouse Speedmind
COdlgO Nombre de | Descripcion Periféricos
N Marca Modelo
de serie Activo Técnicas Asociados
Procesador Intel i7, ASUS VP228
24 | 074498 Computadora Teclado y Mouse Genius
Ram 16MG.
Estructura metalica Switches. R Cre326.24
witches, Routers rs326-24g-
25 | 073816 Rack para organizar equipos Y Microtk g
Cableado 24s+rm
de TI (servidores, red).
Controla la temperatura
Aire i ) Green Lmvc060cc2
26 | 077184 lo que protege a los | Filtros de Aire
Acondicionado Air 01
equipos
Proyeccion de
imagenes o video desde | Contol
27 Proyector Epson EX9240
la computadora
Ubicacion de laboratorio 2 209
Codigo Nombre de | Descripcion Periféricos
N Marca Modelo
de serie Activo Técnicas Asociados
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Computada de | Procesador i7, RAM | Mouse, Teclado
28 | 31120 o . Dell D17S
Escritorio 16MG Monitor
Computada de | Procesador i7, RAM | Mouse, Teclado
29 | 31115 o _ Dell D178
Escritorio 16MG Monitor Dell
) Mouse, Teclado
Computada de | Procesador i7, RAM i
30 | 31133 Monitor Dell Dell D17S
Escritorio 16MG
Mouse, Teclado
Computada de | Procesador i7, RAM
31 | 31119 Monitor Dell Dell D17S
Escritorio 16MG
Computada de | Procesador i7, RAM | Mouse, Teclado
32 | 31130 o _ Dell DI7S
Escritorio 16MG Monitor Dell
C d d P di i7, RAM | M Teclad D178
omputada e rocesador 7, ouse, eclado
33 | 31134 P Dell
Escritorio 16MG Monitor Dell
Computadora  de | Procesador i7,Ram | Mouse, Teclado
34 | 31116 Dell D178
escritorio 16MG Monitor Dell
Computada de | Procesador i7, RAM | Mouse, Teclado Dell
35 | 31127 D178
Escritorio 16MG Monitor Dell
Computada de | Procesador i7, RAM | Mouse, Teclado
36 | 31118 Dell D178
Escritorio 16MG Monitor Dell
Computada de | Procesador i7, RAM | Mouse, Teclado
37 | 31125 Dell D178
Escritorio 16MG Monitor Dell
Computada de | Procesador i7, RAM | Mouse, Teclado
38 | 31123 P Dell D178
Escritorio 16MG Monitor Dell
Computada de | Procesador i7, RAM | Mouse, Teclado
39 | 31131 Dell D178
Escritorio 16MG Monitor Dell
Computada de | Procesador i7, RAM | Mouse, Teclado
40 | 31129 Dell D178
Escritorio 16MG Monitor Dell
Computada de | Procesador i7, RAM | Mouse, Teclado
41 | 31126 P Dell D178
Escritorio 16MG Monitor Dell
Computada de | Procesador i7, RAM | Mouse, Teclado
42 | 31128 P Dell D178
Escritorio 16MG Monitor Dell
Computada de | Procesador i7, RAM | Mouse, Teclado
43 | 31122 Dell D178
Escritorio 16MG Monitor Dell
Computada de | Procesador i7, RAM | Mouse, Teclado
44 | 31132 o , Dell D178
Escritorio 16MG Monitor Dell
COdlgO Nombre de | descripcion Periféricos
p
N Marca Modelo
de serie Activo Técnicas Asociados
Computada de | Procesador i7, RAM | Mouse, Teclado
45 | 31121 o , Dell D178
Escritorio 16MG Monitor Dell
Computada de | Procesador i7, RAM | Mouse, Teclado
46 | 31125 .p ) , Dell D178
Escritorio 16MG Monitor Dell
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Estructura ~ metalica, Switch R Crs326.24
) witches, Routers y ) rs326-24g-
47 | 072001 Rack conexi6n redundante de Microtk
) Cableado 24s+rm
energila
Sistema de
. Aire Filtros de Aire
48 | No tiene . climatizacion para salas Green Air | Lmvc060cc201
Acondicionado . Control
de servidore
Proyector HD, .
. Cables de conexion y
49 | 074483 Proyectores conectividlad HDMI y Epson EX9240
Control
Wi-Fi
Tabla 7 identificacion de activos
4.4.1.3.1.2 Activos logicos
En la tabla 8 se obtienen los activos 16gicos.

Codigo Activo Ubicacion | Descripcion o | Usuarios Estado Licencia
Légico Equipo Funcion Actual Version
Identificado | Asociado

Al-01 | Sistema Desde la | Sistema base | Estudiante | Operativo | Licencia
Operativo Alasta la | para ejecucion | s institucional
Windows 11 | A 20 | de software

tienen los | educativo
equipos

AL-02 Microsoft Todos los | Paquete ofimatico | Usuarios del | Operativo Licencia
Office equipos para tareas | laboratorio .. .

. mstituciona
académicas
1
AL-03 | antivirus servidor proteccion departame | Activo version
principal | contra malware | nto ti 10.5
y ataques
AL- Base de Datos | Servidor Almacena registros | Administrad | Activo MySQL
4 Académica académico de estudiantes or de

0 . 8.4.6 (LTS)
(MySQL) sistemas

AL- Configuracié | Switch Segmenta Técnico dVigente NA

05 n de Red | central trafico  por redes
VLAN areas

Tabla 8 identificacion activos logico
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4.4.1.4 Valoracion de activos

La siguiente tabla 9 presenta la valoracion de activos segin su nivel de riesgo,

permitiendo identificar la gravedad de posibles incidentes que afecten la seguridad de la

informacion y la continuidad operativa de los laboratorios de computo.

Valor del
VA Descripcion
Activo
Activo con escasa relevancia en la gestion de informacion. Su pérdida no
1 Muy Bajo | afecta los procesos académicos ni la seguridad de los datos.
Activo afecta minimamente las operaciones, puede volver a su estado sin
2 | Bajo intervenir con la continuidad del servicio.
Activo necesario para el funcionamiento regular de los sistemas
informaticos. Su ausencia momentdnea puede impactar de manera
3 | Medio ] ) o )
parcial las labores académicas o administrativas.
Activo fundamental para la proteccion o manejo de informacion sensible.
Su mal funcionamiento se detiene el procedimientos criticos y demanda
4 | Alto ) )
Intervencion urgente.
Activo Es critico para la institucion; su pérdida genera graves
consecuencias operativas, economicas o legales en el funcionamiento de
S | Muy Alto

los laboratorios, afectando de manera grave el rendimiento académico.

Tabla 9 Valor de Activo

Se realizd la evaluacion de los activos de acuerdo con su nivel de criticidad, conforme

a lo establecido en la Tabla 10.

Tipo de activo Ubicacion | Valor

D I C VA
Sistema Operativo Windows/Linux Labl 5 4 4 4.3
Software de gestion académica Labl 5 5 5 5.0
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Aplicaciones de programacion (IDE, | Labl 3 4 4 3.6
compiladores)

Base de datos institucional Labl 5 5 5 5.0
Herramientas ofiméticas Labl 4 3 3 33
Sistema de copias de seguridad (Backups) | Labl 5 5 4 4.6
Antivirus / Sistema de seguridad | Lab2 4 4 4 4.0
informatica

Software de control de red (Firewall, | Lab2 4 5 4 4.3
Router virtual)

Acceso a las plataformas académicas Lab2 4 4 4 4.0
Documentos  digitales y  reportes | Lab2 3 4 4 3.6
académicos

Pantallas Lab2 3 3 3 3.0
Computadoras Lab2 5 4 4 4.3

Tabla 10 Valoracion de activos

4.4.1.5 Determinar las amenazas a los que estan expuestos los activos

LaTabla 11 presenta la identificacién de las amenazas a las que se encuentran expuestos
los activos de los laboratorios de computo. Este andlisis constituye un elemento fundamental
dentro del proceso de gestion de riesgos, ya que permite identificar los posibles eventos que
podrian afectar la operatividad, disponibilidad e integridad de los recursos tecnoldgicos. De

igual manera, ayuda en el desarrollo de tacticas preventivas y correctivas que fortalecen el plan

de contingencia.

Activos Logicos

Amenazas

Sistema operativo (Windows/Linux)

Malware robo dafio de equipo

Software académico (licencias y programas

de laboratorio)

Malware robo dafio de equipo

Base de datos de usuarios o estudiantes

Datos de equipo, robo

Servidor de respaldo (backups)

Dafio malware

Red local (LAN/Wi-Fi)

Dafio robo

Sistema operativo (Windows/Linux)

malware, dano

Documentos digitales y reportes académicos

Dafio, Robo

Pantallas

Dafio, Robo
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Computadoras Darno, Robo, Malware

Tabla 11 Identificando los posibles riesgos

4.4.1.5.1 Elaboracion de instrumentos

Para la presente investigacion, se elaboraron tres cuestionarios de evaluacion de riesgos
basados en la norma ISO/IEC 27031, enfocados en las amenazas de robo, dafo de equipos y
malware. Cada instrumento incluyd 25 preguntas tipo si y no, orientadas a verificar los

controles de confidencialidad, integridad y disponibilidad de la informacion.

Los resultados permitieron determinar el nivel de exposicion e impacto de los riesgos,

facilitando la priorizacion de medidas preventivas y correctivas en los laboratorios de computo
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Cuestionario para Analizar Riesgos

C1

1-3
Respuesta .
Preguntas (Malware) - Observaciones
Si No
1. (Existe una politica de seguridad definida para la
proteccion contra malware?
2. ,Se cuenta con un software antivirus actualizado en
los equipos del laboratorio?
3. /Los usuarios tienen restricciones para la instalacion
de software no autorizado?
4. (Se realizan analisis periddicos para detectar
posibles infecciones?
5. (Existen medidas para prevenir ataques de phishing
dentro de la red del laboratorio?
6. ., Se cuenta con control de acceso para evitar el uso
no autorizado de los dispositivos?
7. (Los sistemas operativos estan actualizados con
parches de seguridad?
8. ;Se han identificado incidentes previos de malware

en el laboratorio?

9. Los estudiantes reciben capacitacion sobre buenas
practicas de seguridad informatica?

10. ¢Las redes Wi-Fi cuentan con medidas de proteccion
contra accesos no autorizados?

11. ¢Se utilizan herramientas de monitoreo para detectar
comp ortamiento sospechoso en los equipos?

12. (Existe un procedimiento de respuesta en caso de
infeccion por malware?

13. (Se aplican filtros de contenido para prevenir el
acceso a sitios maliciosos?

14. (Existen medidas fisicas para prevenir ataques de
ransomware en los equip os del laboratorio?

15. (El trafico de red es monitoreado para detectar
actividad sospechosa?

16. ¢Los dispositivos USB estan restringidos para evitar
infecciones?

17. ¢Los archivos de descarga son verificados antes de su
uso?

18. ¢(Se han realizado auditorias previas que detecten
vulnerabilidades en la l6gica de seguridad?

19. ¢(Existen politicas de gestion de actualizaciones para
reducir riesgos de infeccion?

20. ;Se implementan registros de actividad para
identificar intentos de acceso sospechosos?
21. (Los accesos a cuentas institucionales estan

protegidos con autenticaciéon de multiples factores?

22. ¢Los servidores del laboratorio tienen protecciones
especificas contra ataques externos?

23. (Se han documentado procedimientos de limpieza y
eliminacion de malware en los equipos?

24. (Se cuenta con herramientas de analisis forense para
detectar el origen de una infeccion?

25. (Las medidas de seguridad actuales han sido
probadas mediante pruebas de penetracion?

Realizado por
Fecha:

Revis ado por:
Fecha:

Ilustracion 4 instrumento
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4.4.1.5.2 Ejecucion

Una vez elaborados los instrumentos de evaluacion, se aplicaron en los laboratorios de
computo con el fin de identificar riesgos. Se realizd una inspeccion técnica para verificar los
controles de seguridad fisicos y ldgicos, asi como una entrevista al encargado, quien aportod

informacion sobre las condiciones operativas y de seguridad de los equipos.

A través de la evaluacion y las respuestas recibidas, se finalizaron los formularios sobre
robo, dafio a equipos y malware, lo que facilit6 el analisis de la situacion actual de las medidas
de control puestas en marcha. Asimismo, se llevd a cabo un cuestionario técnico de 25
preguntas con la colaboracion del coordinador del programa, lo que ayudoé a detectar peligros

y a establecer un diagnostico global del grado de seguridad de la infraestructura tecnologica.

llustracion 5 entrevista al encargado
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R 5¢ han wentifrcado i identes presios de malware en ef lshoratonio?

¥
9 Loy estudntes roohon capacitacion sobre buenas pricticas de scguridad X
X informatica”

10. ; Las redes Wi-Fi cuentan con medides de proleccion contra accesos no sulorizados?

. «Se utilizan herramientas de monitoreo pars detectar comportamicnio sospechoso
on los equipos”?

12. [Existe un procodimiento de respucsta en caso de infoccion por malware?

el EF WS

13, [Se aplican filtros de contenido para prevenir el scceso s sitios maliciosos?

14. ; Existen modidas fisicas para prevenir ataques de ransomware cn fos equipos del Y
laborstono?

A

15. (El trifico de red es monitoresdo para detectar actividad sospechosa?

16. ;Los dispositivos USB estin restringidos para cvitar infecciones? X

17. ;Los archivos de descarga son verificados antes de su uso? <

Il;&_mm'bwwiCmmmuhﬁﬁat Y
'

19. ;Existen politicas de gestion de actualizaciones pars reducir riesgos de infeecion?

20. ;Sc implementan registros de activided para identificar intentos de  acceso X

sospechosos?
21. JLos sccesos @ cuentas institucionales cstin protegidos con autenticacion de
miltiples factores? %

22 ;Los servidores del laboratorio tiemen protecciones especificas contra staques X
exiernos”?

23. ;Se han documentado procedimicntos de limpieza y eliminacién de malware Y
en Jos equipos?

24. ;Se cuenta con herramientas de andlisis forense para detectar el origen de Y
una infeccion?

f_zspmawmuwmmma Y
penetracion?

Realizado por Drane Vacla (ooa — Ing Usta Guodolupe ¥o2o

Romero
Fecha: '6/'01 2025 Fecha:

Tlustracion 6Checklist respuesta obtenidas
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llustracion 7 inspeccion de equipos para controlar el estado del equipo y su

seguridad informatica.
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4.4.1.6 Tabulacion
Para la tabulacion de los resultados se utilizé Microsoft Excel, lo que permiti6 organizar
y sistematizar los datos obtenidos de la matriz de evaluacion de controles de seguridad en los

laboratorios. Con el apoyo del coordinador académico se validé la informacion recopilada.

El estudio se llevo a cabo utilizando un formato organizado en el que se anotaron todas
las interrogantes y sus respectivas respuestas, asignando los siguientes valores: 0 = Riesgo, 1

= Seguridad y 2 = No aplica.

La utilizacion de Excel hizo mas sencillo el tratamiento exacto de la informacion y

ayudé a determinar el grado de unién de medidas de seguridad en los laboratorios de

informatica.
Valoracion Niveles
0 Riesgo
1 Seguridad
2 No aplica

Tabla 12 tabla de valoracion de nivel de riesgo

Se empled la siguiente escala de valoracion para la obtencion y analisis de resultados,
la cual permitid clasificar los equipos segun su nivel de riesgo y estado de funcionamiento. Los

resultados obtenidos se presentan en la ilustracion 12.
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RIESGO ROBO
N PREGUNTA labl lab 2 0
1[éExiste cdmara de seguridad instalada en el laboratorio? 1 1 1
2|éLas cdmaras de seguridad estan funcionando correctamente? 1 1 2
3|éSe dispone de cerraduras de alta seguridad en las puertas de los Laboratorios? 1 1
4|iExiste responsable de la seguridad de los laboratorios? 1 1
5|éExisten procedimientos para reportar un robo? 1 1
6[éSe han registrado incidentes previos de robo en los laboratorios? 2 2
7|éLos activos del laboratorio cuentan con medidas de proteccidn fisica actualme 1 0
8| Existe un control de acceso restringido para el ingreso a los laboratorios? 2 1
9|éLos equipos estan identificados con codigos o etiquetas? 0 1
10[¢éSe mantiene un registro actualizado de las personas que acceden a los laborat| 1 0
11|¢Existe un sistema de registro actualizado sobre el ingreso a esta drea? 1 0
12|¢Los estudiantes apagan y almacenan correctamente los equipos al finalizar sug 2 2
13|¢Los estudiantes externos firman un registro antes de ingresar a los laboratorig 2 2
14(¢Hay restricciones para la salida de equipos del laboratorio? 1 1
15[é Existen mecanismos para monitorear la actividad dentro del laboratorio? 1 1
16|¢Se verifica el estado y funcionamiento de los equipos fisicos en el laboratorio 1 1
17|éExiste un sistema de comunicacion rapida para reportar incidentes? 1 1
18|¢Los accesos principales estdn bajo vigilancia constante? 0 0
19|; Se cuenta con sistemas de alarma en los laboratorios? 0 0
20|éLos equipos estan atados o asegurados basicamente? 2 0
21|éSe han registrado informes de robo recientemente? 2 0
22|¢éHay dispositivos de rastreo en los equipos? 2 0
23|éLos laboratorios tienen sensores de movimiento? 1 1
24|éExisten protocolos claros para la investigacion de incidentes? 0 0
25|éSe aplican sanciones o medidas disciplinarias en casos de hurto? 1 1
TOTAL CONTROLES NO APLICADOS: 7 3
TOTAL DE CONTROLES EVALUADOS 18 22
TOTAL CONTROLES SEGURIDAD: 14 13
TOTAL CONTROLES RIESGO: 4 9
PORCENTAJE SEGURIDAD 78% 59% 68%
PORCENTAJE RIESGO 22% 41% 32%
100% 100%

lustracion 8 tabulacion de resultado

Para la elaboracion de la matriz de riesgos, se tomo6 como punto de partida el nivel de
impacto, considerado un parametro esencial dentro del proceso de evaluacion. Este nivel fue
determinado con base en los criterios previamente definidos, los cuales se detallan a

continuacion.
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Valor de Descripcion

Impacto

1 No afecta las actividades; los procesos continian con normalidad y sin
- alteraciones.

2 Causa efectos menores que no interrumpen el desarrollo normal de las
- actividades.

3 Provoca una interrupcion parcial, rapida y controlada que afecta temporalmente
- las operaciones.

4 Provoca una perturbacidon noble que interrumpe temporalmente las actividades
- institucionales.

5 Genera un impacto severo que paraliza totalmente las operaciones, ocasionando
- pérdidas criticas.

Tabla 13Valoracion de impacto

El nivel de impacto se determind aplicando los parametros definidos previamente,
evaluando los riesgos de dafio de equipos, malware y robo en funcion de las dimensiones de
confidencialidad, disponibilidad e integridad de los activos. Los resultados obtenidos se

muestran en la siguiente tabla:

riesgos CONFIDENCIALIDADY DISPOMNIBILDALQINTEGRIDAD PROMEDIO
DANO DE EQUIPOS 1 3 4 3
MALWARE 5 5 5 5
ROBO 4 4 3 4

Tabla 14nivel de impacto

Para la valoracion del riesgo, se consideraron los porcentajes obtenidos en los controles
asociados a los riesgos identificados, tales como robo, dafo de equipos y malware. Con base
en los cuestionarios aplicados en los laboratorios 1 y 2, se obtuvo un promedio general de los

resultados, el cual permiti6 identificar el nivel de exposicion de cada amenaza.

Posteriormente, estos valores fueron analizados conforme a una escala de clasificacion
establecida seglin el rango porcentual correspondiente, tal como se presenta en la siguiente

tabla:
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ESCALA PARA ASIGNAR VALOR DE APARICION

NIVEL DE APARICION (PROBABILIDAD)
1|MAS BAJO 1%-10%
2 10%-30%
3 30%-50%
4 50%-75%
5|MAS ALTO 75%-100%

Tabla 15nivel de probabilidad

A continuacion, se presenta la matriz de riesgos, la cual relaciona el nivel de impacto
con la probabilidad de ocurrencia, considerando los valores previamente calificados. Esta
herramienta permite visualizar y clasificar los riesgos segun su nivel de gravedad, tal como se

muestra en la siguiente tabla:

LEYENDA
GRAVEDAD (IMPACTO)
MUYBAIO1[BAID  2[MEDIO 3 ALTO 4 [MUYALTOS

MUY ALTA 5 5 10 [N
APARICION | ALTA 4 4 3 12
(probabilida | MEDIA 3 3 B
d) BAJA 2 2 4 6 3 10
MUY BAJA 1 1 2 3 4 5

Riezao muy arave. Requiere medidas preventivas urgentes. Mo se debe iniciar el proyecto sin |3 aplicacion de
medidas preventivas urgentes y 2in acotar schdaments el nesgo.

Riezao importante. Medidas preventivas obligatoriaz. 32 deben controlar fuertemente llas vanables de riesgo
durante el proyecto.

Fiezao aprecighle. Estudiar econdmicamente 21 es posible introducir medidas preventivas para reducir el nivel
de riezgo. 51 no fuera posible, mantener las varables confroladas.

Riezao marginal.Se wailars aungue no requiers medidas preventivas de parida.

Tabla 16 clasificar los riesgos segun su nivel de gravedad
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Una vez determinada la probabilidad y la gravedad (impacto), se calculd el nivel de
riesgo mediante la multiplicacion de ambos valores. Este resultado permitié clasificar cada
amenaza segun su nivel de criticidad, facilitando la priorizacién de medidas preventivas y

correctivas dentro de los laboratorios de computo

MATRIZ DE RIESGOS

Aparicion Gravedad Valor del Nivel de Riesgo

RIESGO pruzaziidad (Impacto) Rieago
DANO DE EQUIPOS 5 3 15 Muy grave
MALWARE 4 5 20 Muy grave
ROBO 4 4 16 Muy grave

Tabla 17 Matriz de riesgo

En la tabla de riesgo observamos el total de seguridad que ahi en los laboratorios y de

nivel de riesgo estamos expuesto este total se dio mediante a los cuestionarios.

RIESGOS %SEGURIDAD |% RIESGOD
DANO DE EQUIPO 78% 22%
ROBO 63% 32%
MALWARE 58% A3%
PROMEDIO 63% 32%

llustracion 9 porcentaje de seguridad y riesgos

4.4.1.7 [Estimar las salvaguardas de los activos
A continuacidn, se presenta la tabla correspondiente a la estimacion de las salvaguardas
de los activos, en la cual se detallan las medidas de proteccion existentes y las recomendaciones

propuestas para reducir los riesgos identificados.

Riesgos | Causas identificadas Salvaguarda
Malware e No tiene politica de e Implementar politica de seguridad
seguridad contra malware.
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Instalacion de software no
autorizado

Falta de medidas anti
phishing

Antecedentes de incidentes
de malware

Falta de capacitacion en
seguridad informatica
Ausencia de  medidas
fisicas contra ransomware
Falta de auditorias de
vulnerabilidades
Ausencia de politicas de
actualizacion

No existe monitoreo ni

registros de actividad

Servidores sin proteccion
contra ataques externos
Ausencia de herramientas
de analisis forense

No se realizan pruebas de

penetracion

Limitar la instalacion de programas no
autorizados.

Implementar filtros y estrategias contra
el phishing.

Emplear EDR y optimizar la
supervision del antivirus.

Formar a los usuarios en aspectos de
ciberseguridad.

Asegurar fisicamente dispositivos y
copias de seguridad.

Realizar revisiones y evaluaciones de
vulnerabilidades.

Aplicar actualizaciones y parches de
forma regular.

Activar registros y seguimiento de
actividades.

Configurar cortafuegos, IDS/IPS vy
fortalecer servidores.

Establecer herramientas fundamentales
de anélisis forense.

Llevar a cabo pruebas de penetracion de

manera regular.

Dano
de

equipo

Falta de proteccion
contra sobrecargas
eléctricas

Exposicion a humedad o
liquidos

Apagado inadecuado de
los equipos

Falta de control de
amenazas ambientales
Conexiones eléctricas sin

revision periddica

Instalar  reguladores, UPS vy
protectores de voltaje.

Mover dispositivos y utilizar
resguardos contra la humedad.
Diseflar métodos de desconexion
adecuados y entrenar a los usuarios.
Ejecutar manejo ambiental
(circulaciéon de aire, temperatura,
organizacion).

Realizar inspecciones eléctricas y

mantenimiento preventivo.
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Ingreso de alimentos o

bebidas al area

Prevenir el ingresos de alimentos a

los laboratorios

Robo

Historial de robos en los
laboratorios

Inadecuado control de

acceso
Equipos sin
identificacion 0
etiquetado

Mala gestion de apagado
y almacenamiento de
equipos

Acceso de estudiantes
externos sin registro
Falta de vigilancia en
accesos principales
Ausencia de sistemas de
alarma

Equipos sin anclaje o
aseguramiento fisico
Registros recientes de
incidentes de robo
Equipos sin dispositivos
de rastreo

Falta de protocolos para

investigar incidentes

Documentacion de incidentes.
Sistema de acceso mediante
identificaciones.

Etiquetas de dispositivos.

Proceso para cerrar el laboratorio.
Registro de ingreso de externos.
Céamaras de vigilancia.

Alarmas antirrobo.

Cables de seguridad para equipos.
Reporte inmediato de incidentes.
Software de rastreo en equipos.

Protocolo de investigacion de robos.

Tabla 18 controles y salvaguardia de activo
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CAPITULO V:

5 Informe de auditoria

Dirigido a: Dr. Temistocles Bravo Decano de la ULEAM Extension El Carmen
Objetivos:

e Identificar riesgos de seguridad de la informacion en los laboratorios de computo de la
carrera de Ingenieria en Software — ULEAM Extension El Carmen, aplicando la

metodologia ISO/IEC 27031

e Elaborar un plan de contingencia para garantizar la continuidad y proteccion de la

informacion critica.
Alcance:

La presente auditoria se desarrolld6 conforme a los lineamientos establecidos por la
metodologia ISO/IEC 27031, adaptandola al entorno académico de los laboratorios de
computo. El proceso incluy6 actividades clave para evaluar el estado actual de la seguridad de

la informacion

e Revision de la metodologia ISO/IEC 27031

e Fase de Planificacion

e Determinar los activos relevantes de la empresa

e Valoracion de riesgos

e Determinar las amenazas a los que estan expuestos los activos

e Estimar los impactos potenciales y residuales

e Estimar las salvaguardas de los activos

e Fase de Implementacion y Operacion

e Establecer el plan de comunicacion y de respuesta ante incidentes.

e Elaborar el documento formal del Plan de Contingencia TIC (propdsito, alcance,
roles y responsabilidades).

e (Capacitacion de formacion a los estudiantes:

e Evaluacion de respaldo y recuperacion.
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e Documentacion operativa al personal asociado

Personal Relacionado:

e Coordinador de la Carrera de Ingenieria en Software
e Estudiantes de la disciplina colaborando en revisiones técnicas

e Docentes encargados del manejo de los laboratorios.

5.1 Hallazgos

El andlisis evidencia que los laboratorios presentan niveles de riesgo entre importantes
y muy graves frente a las amenazas de malware, robo y dafo de equipo, lo que demuestra una
alta vulnerabilidad y debilidades en los controles actuales de seguridad. Aunque en algunos
casos los riesgos asociados a malware y dafio de equipo se mantienen en rangos moderados,

igualmente requieren atencion inmediata para evitar afectaciones a la continuidad operativa.

En resumen, los hallazgos muestran la imperante necesidad de reforzar la seguridad
digital, optimizar los métodos de gestion y implementar acciones correctivas que se alineen

con los principios de la norma ISO/IEC 27031.

5.1.1 Hallazgos de seguridad de riesgos

W 2%5EGURIDAD  m % RIESGO

DARNO DE EQUIPO ROBO MALWARE
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5.1.2 Resultado de riesgo global

PROMEDIO DE SEGURIDAD Y RIESGO

® SSEGUOND

a % KESGO

Los resultados de la auditoria evidencian que,
a pesar de existir controles de seguridad
basicos, persisten vulnerabilidades criticas
que comprometen la continuidad operativa de
los laboratorios. La presencia de estos riesgos
latentes demanda la ejecucion inmediata de
acciones correctivas y preventivas, lo cual
fundamenta la necesidad de implementar un
plan de contingencia que asegure la integridad

de los servicios TIC ante posibles incidentes.

Robo

ROBO

B SSEGURIDAD
o RESGO

Causa

e No existen camara de seguridad

e Falta de medidas de seguridad

e No cuenta con sistemas de alarmas

e No existe un control de acceso

e No cuentan con dispositivos de rastreo

e No existen protocolos para incidentes

El riesgo frente al robo se clasifica como muy alto, ya que el nivel de riesgo supera

considerablemente a las medidas de seguridad existentes. Esta situacion evidencia

vulnerabilidades criticas debido a la insuficiente infraestructura de seguridad, lo que podria

ocasionar pérdidas econdmicas y afectar la continuidad operativa si no se refuerzan los

controles preventivos y de vigilancia

Daiio de Equipo

Causa
e No tener registros de mantenimiento previos.
e El uso inadecuado de los dispositivos

e  Mal control de revision eléctrica
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DARNO DE EQUIPO e No existe responsable del area
o Fallas frecuentes en equipos

e Problemas de estructuras

WRSEGUINDAD

BN NESGD

El dafio de los equipos presenta un riesgo bajo, lo que evidencia un nivel de seguridad
aceptable en el manejo de los recursos tecnologicos. Sin embargo, se recomienda continuar
reforzando las acciones preventivas de mantenimiento y control para evitar fallas que puedan

afectar la continuidad del servicio.

Malware Causa
MALWARE e No existen proteccion de acceso

e Los archivos de instalacibn no son

verificados

8 SSEGURIDAD

B RESGO e No tienen acceso de identificacion

El riesgo de infeccion por malware ha sido clasificado como alto, lo que corresponde a un

riesgo muy importante segun la escala establecida.

Tabla 19 resultado de riesgo global

5.1.3 Conclusion

En respuesta a los objetivos planteados, se concluye que la identificacioén y evaluacion
de los activos tecnoldgicos permitid reconocer de manera clara su nivel de criticidad dentro de
los laboratorios de computo. Asimismo, el andlisis de amenazas y riesgos evidencio los
principales eventos que podrian afectar la continuidad operativa, la disponibilidad y la

integridad de la informacion. Estos resultados facilitaron la definicion de medidas preventivas
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y correctivas orientadas a minimizar el impacto de posibles incidentes. En conjunto, el
cumplimiento de los objetivos establecidos contribuyd al fortalecimiento del plan de
contingencia, proporcionando una base técnica y metodoldgica para mejorar la seguridad de la

informacion y garantizar la continuidad de los servicios tecnoldgicos

5.1.4 Recomendaciones

Una vez identificados los riesgos que pueden afectar a los laboratorios de computo, se
recomienda la implementacion formal del plan de contingencia propuesto, con el fin de mitigar
los efectos derivados de incidentes como el daiio de equipos, el robo y la presencia de malware.
Igualmente, se recomienda la creacion y distribucion de este disefio entre los alumnos, con el
objetivo de mejorar su comprension sobre seguridad digital y fomentar una cultura de

precaucion en los laboratorios.
Adicionalmente, se recomienda considerar el siguiente plan de contingencia

Se aplique todas las directrices de seguridad establecidas, de manera que sirva como
una herramienta de apoyo para la respuesta oportuna y la solucion eficaz ante la ocurrencia de
cualquier riesgo, contribuyendo asi a la proteccion de los recursos tecnoldgicos y a la
continuidad de los servicios.
5.1.4.1 Plan de contingencias
Fase 2 Implementacion operativa

5.1.4.1.1 Elaborar el documento formal del plan de continuidad TIC (proposito, alcance,

roles y responsabilidades).

En este apartado se elabora el documento formal del Plan de Continuidad TIC, donde
se especifican los objetivos, el dmbito de aplicacidon, asi como las funciones y deberes
designados para asegurar la persistencia de los servicios tecnologicos en la entidad frente a

eventuales situaciones adversas.

UNIVERSIDAD LAICA
ELOY ALFARO DE MANABI

PLAN DE CONTINGENCIA ANTE MALWARE
1. Datos Generales

Institucion:
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Area: Tecnologias de la Informacion
Documento: Plan de Contingencia ante Malware
Responsable: Coordinacion / Departamento TIC

Fecha:

Version: 1.0
2. Introduccion

El uso de las tecnologias de la informacion en los laboratorios de computo y areas
administrativas de la institucion es fundamental para el desarrollo de las actividades
académicas y administrativas. Sin embargo, el acceso constante a internet, el uso de
dispositivos de almacenamiento externo y la instalacion de software incrementan el riesgo de

infecciones por malware.

En respuesta a esta circunstancia, se crea el actual Plan de Contingencia contra Malware, que
determina normas, reglas y roles para reaccionar de forma adecuada y eficiente ante casos de
software dafiino, con el propésito de salvaguardar los datos institucionales y asegurar la

continuidad de las operaciones.
3. Objetivos
3.1 Objetivo General

Establecer un conjunto de procedimientos claros para la deteccidon, contencion, erradicacion y

recuperacion ante incidentes de malware que afecten los sistemas informéaticos de la institucion.
3.2 Objetivos

e Reconocer rapidamente eventos vinculados al malware.
e Disminuir las consecuencias y la difusion del software dafiino.
e Recobrar los sistemas y datos comprometidos.

e Reforzar las estrategias preventivas de seguridad informatica.
4. Alcance

e El presente Plan de Contingencia es aplicable a:
e Laboratorios de computo institucionales.

e Equipos administrativos y académicos.
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e Servidores y conexion local.
Quienes usan son estudiantes y docentes
5. Idea central

El software malo es todo programa hecho para causar dafio. Su meta es estropear
computadoras, tomar datos, parar servicios, o dar entrada sin permiso. Los tipos mas comunes

de software malo son virus, secuestro de datos, espias, caballos de Troya, y bichos de red.

6. Roles y responsabilidades del plan de contingencia

Reporte de los e inmediatamente cualquier anomalia detectada en el
Usuario equipo.

e Suspender Reportar el uso del equipo afectado.

e No instalar software ni conectar dispositivos externos sin

autorizacion

Técnico TIC e Verificar la existencia del incidente.

e Separar el aparato dafiado de la red.

e Usar programas de revision y borrado de software
malicioso.

e Anotar todos los sucesos del problema.

Responsable TIC e Coordinar las acciones de respuesta.
e Permitir de nuevo los sistemas y la informacion.

e Notificar a los jefes de la entidad si el problema es muy

grave.

Tabla 20 roles y responsabilidades del plan de contingencia

7. Identificacion del Incidente

Se considerara un incidente de malware cuando se presenten una o mas de las siguientes

situaciones:

e Lentitud inusual del sistema.

e Aparicidon de ventanas emergentes sospechosas.
e Bloqueo o cifrado de archivos.

e Alertas emitidas por el antivirus.

e Fallos reiterados del sistema operativo.
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Procedimiento de Respuesta ante Malware

8.1 Hallazgo

La persona usuaria y avisa al experto de Sistemas sobre el modo extrafio del aparato danado.
8.2 Parada

* El dispositivo se separa sin demora de la red de la institucion.

* Se impide la entrada al sistema que tiene problemas

8.3 Analisis

e Identificacion del tipo de malware.

¢ Evaluacion del nivel de impacto del incidente (bajo, medio o alto).

8.4 Erradicacion

e Ejecucion de antivirus y herramientas antimalware actualizadas.
e Quitar archivos danados.

e Siel problema es muy serio, se debe borrar todo y poner el sistema de nuevo.
8.5 recuperacion

e Poner la informacién de nuevo usando respaldos.
e Poner solo programas que tienen permiso.

e Verificacion del correcto funcionamiento del equipo.

8.6 Cierre del Incidente
Registro del incidente en el informe técnico correspondiente.

e Evaluacion de las causas y aplicacion de mejoras preventivas.
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9. Plan de Comunicacion

@ f leam REPORTE DE INCIDENCIAS EN EQUIPO DE LABORATORIO DE
| &

LOY ALFARO DE MANARI COMPmo
Nombre del Docente encargado
Institucion Fecha: de entrega
REGISTRO DE INCIDENTE
DESCRIPCION |CODIGODE | NOMBREDEL ~ FIRMA e
FECHA DE INCIDENTE  EQUIPO QUE REPORTA g: Lemse.mo SOLUCION  SOLUCION Equipo:

llustracion 10 reporte de incidente del plan se comunicacion

Cadena de notificacion:

Cadena de
notificacion

Técnico TIC Responsable TIC Autoridades j
\__Institucionales

1lustracion 11 notificacion de malware

En caso de incidentes criticos que afecten el desarrollo de las actividades académicas, se emitird

un comunicado interno informando las acciones a tomar.
10. Pasos para Evitar Riesgos

e Se debe usar un antivirus que esté al dia.
e Es bueno actualizar los sistemas y programas a tiempo.

e No se permiten bajar cosas si no estan dadas por la empresa.
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e Se necesita ensefiar lo basico de cuidar la informacion.

e Se deben tener reglas firmes sobre como usar las maquinas de la entidad.
11. Manejo de Respaldo de Datos

e Hacer copias de seguridad de datos importantes con regularidad.
e Guardar estos respaldos en lugares fuera de la red que sean seguros.

e Revisar si las copias guardadas sirven bien cada cierto tiempo.
12. Evaluacion y Mejora Continua

El presente plan serd evaluado de forma semestral o anual, con el propoésito de actualizar los
procedimientos conforme a nuevas amenazas informaticas y mejorar la capacidad de respuesta

ante incidentes de malware.
13. Aprobacion y Vigencia

El presente Plan de Contingencia entra en vigencia a partir de su aprobacion por las autoridades
competentes y sera de cumplimiento obligatorio para todos los usuarios de los sistemas

informaticos institucionales.

Firma Responsable TIC:

UNIVERSIDAD LAICA
ELOY ALFARO DE MANABI

PLAN DE CONTINGENCIA ANTE ROBO

Fecha:

1. Datos Generales

Institucion:

Area: Tecnologias de la Informacion
Documento: Plan de Contingencia ante Robo

Responsable: Coordinacion / Departamento TIC

65



Fecha:

Version: 1.0
2. Introduccion

Los equipos tecnologicos y recursos informaticos representan activos fundamentales
para el desarrollo de las actividades académicas y administrativas de la institucion. La
posibilidad de robos de equipos, dispositivos de almacenamiento o componentes tecnoldgicos
constituye una amenaza que puede afectar la continuidad operativa, la seguridad de la

informacion y el normal desarrollo de las funciones institucionales.

En este contexto, se elabora el presente Plan de Contingencia ante Robo, su fin es fijar
pasos claros y bien puestos. Estos pasos son para evitar robos. También son para responder y

volver a la normalidad luego de que quiten bienes de tecnologia.
3. Objetivos
3.1 Objetivo General

Establecer acciones y procedimientos que permitan responder de manera oportuna Es
si ocurren robos de equipos de tecnologia. Se busca bajar el dafio en el trabajo. También se

busca reducir el costo y el riesgo a la informacion guardada

3.2 Objetivos Especificos

e Prevenir la sustraccion de equipos y recursos tecnoldgicos de los laboratorios de
computo.

e Actuar de forma inmediata ante la deteccion de un robo, siguiendo los protocolos
establecidos.

e Recuperar la operatividad de los servicios tecnologicos afectados en el menor tiempo
posible.

e Fortalecer los controles de seguridad institucionales para reducir riesgos futuros.

4. Alcance

e El presente plan es aplicable a:

e Laboratorios de computo..
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e Equipos de computo, dispositivo de apoyo y sitios para guardar datos..

e Usuarios: estudiantes, docentes y personal administrativo.
5. Marco Conceptual

El robo se define como tomar sin permiso cosas de la institucion. Esto incluye maquinas
de computo, partes de tecnologia y aparatos con datos del centro. Dicho acto dafia el tener los

medios y pone en riesgo los datos guardados.

6. Roles y Responsabilidades

Usuario e Reportar inmediatamente la pérdida o sustraccion de
equipos.
e No alterar el area donde ocurrio el incidente.

e (olaborar con la informacion requerida

Técnico TIC e Verificar el inventario de equipos.
e Detectar los medios dafiados.
e Bloquear entradas, perfiles o0 maquinas sacar, si es

necesario.

Responsable TIC e Coordinar la respuesta institucional.

e Gestionar la reposicion de equipos.

e Informar a las autoridades correspondientes.
e Autoridades Institucionales

e Autorizar acciones legales o administrativas.

e Coordinar con seguridad interna o entidades externas

7. Identificacion del Incidente

e Se considera un incidente de robo cuando:
e Se detecta la ausencia de equipos o dispositivos.
e Existen dafios en cerraduras, puertas o ventanas.

e Se ve que tocaron area prohibidas sin permiso.
8. Procedimiento de Respuesta ante Robo

8.1 Deteccion
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El usuario o responsable del area informa inmediatamente al Técnico TIC y a la

autoridad correspondiente sobre el robo.
8.2 Contencion
Asegurar el area afectada.
e No cambie las pruebas que haya. Limite quién entra al sitio del fallo.

8.3 Analisis

e Use la lista para saber qué cosas faltan.
e Vea cuanto afecta esto al trabajo y a la defensa.

e Compruebe si los datos en las maquinas robadas son clave.
8.4 Acciones Correctivas

e Deshabilitar cuentas de usuario asociadas a los equipos robados.
e Cambiar las claves secretas de la institucion.

e Avisar a los cargos directivos si es necesario.

8.5 Recuperacion

e Devolver los datos desde respaldos guardados.
e Reponer equipos nuevos para reanudar las labores.

o Configurar de nuevo los sistemas y los permisos.
8.6 Cierre del Incidente

e Elaborar informe del incidente.
e Actualizar el inventario de activos.

e Proponer mejoras de seguridad fisica.
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Uleam REPORTE DE INCIDENCIAS EN EQUIPO DE LABORATORIO DE
ELOY ALFARO DE MANARI COMPmO
Nombre del Docente encargado
Institucién Fecha: de entrega
N
FECHA DEINGIDENTE | FQUIPO. | QUEREPORTA DEENTREGADO,  SOLUCION ~ SOLUCION

@

9. Plan de Comunicacion

Cadena de notificacion:

Cadena de ’
notificacion

~ Técnico TIC Responsable TIC Autoridades j
Institucionales

llustracion 12 cadena de notificacion robo

En robos de alto impacto se emitird un comunicado interno y, de ser necesario, se

activaran procedimientos legales.
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10. 10. Acciones de Cuidado

e Limitar quién entra a los cuartos y a las oficinas.
e Usar cierres, camaras para ver, y ruidos de alerta.
e Tener una lista al dia de todo el aparato.

e Poner etiquetas claras y anotar todos los aparatos.

e Tener reglas firmes para prestar y usar lo que tenemos.
11. Manejo de Respaldo

e Hacer copias de lo importante a intervalos fijos.
e Guardar esas copias en un sitio que esté bien cuidado

e Verificacion de disponibilidad de la informacion.
12. Revision y Progreso Constante

Este plan se mirara cada cierto tiempo. El fin es hacer mejores los puntos de seguridad fisica.

También se busca hacer mas fuerte como reaccionamos a robos.
13. Aprobacion y Vigencia

El presente Plan de Contingencia ante Robo entra en vigencia a partir de su aprobacion

oficial y es de cumplimiento obligatorio para toda la comunidad institucional.

Firma Responsable TIC:

Fecha:
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UNIVERSIDAD LAICA
ELOY ALFARO DE MANABI

PLAN DE CONTINGENCIA ANTE DANO DE EQUIPO
1. Datos Generales

Institucion:

Area: Tecnologias de la Informacion
Documento: Plan de Contingencia ante Dafio de Equipo
Responsable: Coordinacion / Departamento TIC

Fecha:

Version: 1.0}
2. Introduccion

Los equipos informaticos constituyen un recurso esencial para el desarrollo de las
actividades académicas y administrativas de la institucion. El uso constante de estos equipos,
asi como factores externos como fallas eléctricas, manipulacion inadecuada o desgaste natural,
pueden ocasionar danos en el hardware o software, afectando la continuidad de los servicios

tecnoldgicos.

Por esta razon, se crea este Plan de Emergencia por Fallas de Méaquinas. Su fin es fijar pasos
claros. Estos pasos sirven para ver, atender y arreglar fallas o dafios en las herramientas de

tecnologia. Esto baja el dafio a la labor diaria. También asegura que la entidad siga funcionando.
3. Objetivos

3.1 Objetivo General

Establecer acciones y normas. Estos deben permitir reaccionar a tiempo y bien ante
fallas en los aparatos de computo. Esto garantiza que sigan las labores de ensenanza y de

oficina.
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3.2 Objetivos Especificos

e Detectar oportunamente dafios en equipos informaticos.
e Reducir el tiempo de inactividad de los sistemas afectados.
e Proteger la informacion almacenada en los equipos.

e Garantizar la recuperacion y restablecimiento del servicio.
4. Alcance
El presente plan aplica a:
Laboratorios de computo.
Equipos administrativos y académicos.
Hardware y software institucional.
Usuarios: estudiantes, docentes y personal administrativo.
5. Marco Conceptual

El Dafio de equipo se nombra a toda rotura real o digital. Esto detiene que un aparato
de computo trabaje bien. Causas varias lo provocan a uno. Hay fallas de luz. También hay fallos
del programa. El desgaste de piezas es un factor. El manejo erroneo dafia cosas. Los accidentes

suman a esto. Todo esto toca el acceso a las herramientas de la técnica.

6. Roles y Responsabilidades

Roles Responsabilidades
Usuario e Reportar inmediatamente cualquier falla o dafio
detectado.

e Suspender el uso del equipo afectado.

e No intentar reparaciones sin autorizacion

Técnico TIC e Diagnosticar el dafo del equipo.
e Verificar si el fallo es del equipo o del programa.
e Hacer tareas de arreglar y mantenoimiento.

e Anotar lo que paso.

Responsable TIC e (Coordinar la reparacion o reposicion del equipo.
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e Autorizar el uso de equipos de respaldo.

e Informar a las autoridades si el dafio es critico.

7. Identificacion del Incidente
Se considera un dafio de equipo cuando se presentan:

e Fallas de encendido o apagados repentinos.

e Errores frecuentes del sistema operativo.

e Mire dafos claros en partes de maquinas.

e Los aparatos externos no funcionan bien. Esto incluye el teclado, la pantalla, el ratéon y
la maquina de copias.

e Los datos se borran. o puede que la informacion se dafie y no sirva.

8. Procedimiento de Respuesta ante Dafio de Equipo

8.1 Deteccion

El usuario informa al Técnico TIC sobre la falla o dafio detectado en el equipo.
8.2 Contencion

e Suspender el uso del equipo afectado.
e Desconectar el equipo de la red eléctrica y de datos si es necesario.

e Evitar dafos adicionales.
8.3 Analisis

e Diagnostico técnico del equipo.
e Verificar qué fallo de la maquina o el programa (hardware o software).

e Mirar qué tan malo es el efecto en el trabajo diario. Esto puede ser poco, normal o muy grande.

8.4 Acciones Correctivas

e Reparacion del componente dafiado.
e Poner de nuevo el programa o ajustarlo bien.

e Si el dafio es muy fuerte, cambiar la maquina entera.
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8.5 Recuperacion

e Devolver los datos usando copias guardadas antes.
e Verificacion del funcionamiento del equipo.

e Reincorporacion del equipo al servicio.

8.6 Cierre del Incidente

‘ REPORTE DE INCIDENCIAS EN EQUIPO DE LABORATORIO DE
@ ! p'eam COMPUTO

Nombre del Docente encargado

LOY ALFARO DE MANARI

Institucion Fecha: de entrega
REGISTRO DE INCIDENTE
DESCRIPCION | CODIGODE | NOMBREDEL ~ FIRMA TECHA
FECHA DE INCIDENTE  EQUIPO QUE REPORTA gfmscano SOLUCION  SOLUCION Equipo:

Hlustracion 13 reporte de cierre de incidente

e Actualizacion del inventario de equipos.

e Recomendaciones para prevenir futuros dafios.
9. Plan de Comunicacion

Cadena de notificacion:
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Cadena de
notificacion

Técnico TIC Responsable TIC Au?orit.!ades
\__Institucionales

llustracion 14cadena de notificacion de dario de equipo

Usuario

Cuando el dano afecte el desarrollo de actividades académicas, se emitira un

comunicado interno informando las medidas adoptadas.

10. Medidas Preventivas

e Mantenimiento preventivo periddico de los equipos.
e Utilizacion apropiada de los recursos tecnologicos.
e Reguladores de voltaje, UPS.

e Formacion elemental para los usuarios.

e Politicas para el uso y la proteccion de los equipos.
11. Manejo de copias de seguridad

e Respaldo regular de datos criticos.
e (Guarda segura de las copias de seguridad.

e ensayos periddicos para la recuperacion de datos.
12. Evaluacion y Mejora Continua

El presente plan serd evaluado periddicamente con el fin de mejorar los procesos de

mantenimiento, prevencion y respuesta ante dafios de equipos tecnologicos.
13. Aprobacion y Vigencia

El presente Plan de Contingencia ante Dafio de Equipo entra en vigencia a partir de su
aprobacion por las autoridades institucionales y es de cumplimiento obligatorio para todos los

usuarios.

Firma Responsable TIC:

Fecha:
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5.1.4.1.2 Plan de comunicacion y de respuesta ante incidentes
Esta fase tiene como finalidad definir el plan de comunicacién y de respuesta ante
incidentes, orientado a garantizar una actuacion rapida, coordinada y eficaz frente a eventos

que comprometan la seguridad de la informacion o los activos tecnoldgicos.

UNIVERSIDAD LAICA
ELOY ALFARO DE MANABI

PLAN DE COMUNICACION Y DE RESPUESTA ANTE INCIDENTES
Fecha de Elaboracion: Diciembre 08, 2025

Elaborado por: Diana Caza
Revisado Por: Clara Poso

1. Objetivo
Establecer las directrices para garantizar una comunicacion rapida, clara y eficiente ante
incidentes que afecten la seguridad logica del laboratorio de la ULEAM, asegurando la
continuidad operativa de los sistemas, plataformas académicas y servicios tecnoldgicos.

1. Alcance Esta politica es aplicable a:

e FEl personal del equipo de Tecnologias de la Informacion (TT).

e Maestros encargados de los laboratorios informaticos.

o Estudiantes que utilizan los recursos informaticos.

e Personal administrativo vinculado con servicios digitales institucionales

2. Roles y Responsabilidades

Rol Responsabilidades

. Reportar incidentes, comunicar avances, validar
Coordinador de Carrera ) . . _ ) o
informacion oficial hacia la comunidad académica.

Docente responsable de | Registrar fallas, informar el estado de las plataformas y

laboratorio canalizar los reportes de los estudiantes.

. o Examinar, atender y solucionar incidentes; implementar
Equipo Técnico de TI ) , ] o
medidas de seguridad; generar informes técnicos.

Los Usuarios estudiantes Yy | Informar sobre irregularidades, emplear los canales de

docentes comunicacion oficiales y acatar las instrucciones dadas.

3. Canales de Comunicacion Oficiales
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Para garantizar una comunicacion segura y oportuna, se establecen los siguientes medios:

10

11.

12.

Correo institucional (@uleam.edu.ec)

Plataformas de mensajeria institucional WhatsApp Business institucional o
Microsoft Teams

Plataformas académicas: Moodle

Pagina web institucional o panel informativo digital

Sistema de tickets o registro de incidencias (si aplica)

Procedimiento de Comunicacion ante Incidentes

Deteccion del incidente

El usuario, docente o personal TI identifica una falla o anomalia en el sistema.
Documentacion del incidente

Se documenta en el sistema de incidentes o a través del correo institucional.

Alerta al Coordinador de TI

El maestro responsable o el usuario informa de manera formal sobre el incidente
observado.

Delegacion del incidente al equipo de técnicos

departamento de TI determina la gravedad y designa a los responsables.
Comunicacion a los usuarios afectados

Se informa sobre el incidente, servicios afectados y acciones iniciales.

. Actualizacion del estado del suceso

Se informa el progreso de acuerdo con la disponibilidad de datos.
Cierre y resolucion
Después de que se resuelva el problema, se informacion que el servicio ha sido

restaurado y se guarda el incidente.

Plantilla de Mensaje para Comunicaciones
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Cuerpo del mensaje:

Servicios afectados:

Descripcion del incidente:

Acciones en curso:

Tiempo estimado de solucion:

Recomendaciones a los usuarios:

13. Frecuencia de Comunicaciones

Estado general de plataformas: semanal

Notificacién de mantenimientos programados: minimo 48 horas antes
Comunicacion de incidentes: inmediata, al momento de ser detectado
Actualizacion de incidentes activos: segun evolucion (minimo cada 2 a 4 horas para

casos criticos)

14. . Cumplimiento y Revision

Esta politica serd revisada anualmente por el Departamento de TI y la Coordinacion de

Carrera para garantizar su vigencia y alineacion con las normas universitarias y mejores

précticas de seguridad logica.

15. Vigencia

El presente documento entra en vigencia a partir de su aprobacion por la administracion de

la ULEAM y permanecerd activo hasta su reemplazo o actualizacion.

| llustracion 15 tabla ante incidente
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5.14.2 Capacitacion del personal y estudiantes
Se establecen las acciones de capacitacion dirigidas a personal y estudiantes, con el fin
de garantizar el conocimiento, la correcta aplicacion de los procedimientos y la respuesta

adecuada ante incidentes que puedan afectar la continuidad de los servicios TIC

CAPACITACION DEL PERSONAL Y ESTUDIANTES

1. Objetivo
Fortalecer las competencias del personal y los estudiantes en el uso seguro, eficiente y
responsable de los recursos tecnologicos de la institucion.

2. Publico

Personal de administracion y docente

Alumnos de bachillerato

3. Contenido

e Préacticas adecuadas de seguridad informatica.

e Uso apropiado de laboratorios y equipos informaticos.
e Manejo de acceso a plataformas, cuentas y contrasefias.
e Protocolos para situaciones de incidentes tecnoldgicos.
o Reglas institucionales para la utilizacion de TIC.

4. Metodologia

o Charlas breves

o Talleres practicos

e Demostraciones

e Material digital (guias, videos, infografias)

5. Recursos

e Laboratorio de computo

e Proyector y pantalla

e Material digital

e Facilitador / técnico TIC

6. Evaluacion

e Cuestionario corto

Actividades practicas

Registro de asistencia

llustracion 16instrumento de capacitacion
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53.14.3 Pruebas de respaldo y recuperacion
Se describen las pruebas de respaldo y recuperacion que se realizaran para asegurar la

disponibilidad y restauracion oportuna de los datos y sistemas criticos ante posibles incidentes

1. Objetivo
Evaluar la eficacia del sistema de respaldo y recuperacion, garantizando que la informacion
critica pueda restaurarse de forma segura, integra y en el menor tiempo posible.
1.Alcance
Tipos de Pruebas
a) Prueba de Respaldo:
* Verificar que los archivos se copien correctamente.
* Confirmar almacenamiento en los medios definidos.
* Validar la periodicidad del respaldo.
b) Prueba de Recuperacion:
* Restaurar un respaldo total o parcial.
* Verificar integridad y consistencia de los datos recuperados.
2. Alcance
Las pruebas se llevan a cabo en:
e Respaldo de bases de datos.
e Documentos de tipo académico y administrativo.
e Ajustes del sistema operativo.
e Plataformas institucionales archivos que se comparten, sistemas internos, Moodle.
3. Tipos de Pruebas
a) Verificacion de Respaldo:
e Confirmar que los archivos se copian de manera adecuada.
e  Verificar el almacenamiento en los medios establecidos.
e Confirmar la periodicidad de la copia de seguridad.
b) Prueba de recuperacion:
e Reestablecer una copia de seguridad total o parcial.
o Comprobar que los datos recuperados sean integros y consistentes.
e Comprobar el tiempo de restauracion.
4. Procedimiento
Etapa 1: Preparacion

e Deteccidon de informacion esencial.
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o Establecimiento de rutas para el almacenamiento.
e Comprobacion de las herramientas de respaldo..
e Notificacién a las areas involucradas.
Fase 2: Implementacion de la copia de seguridad
e Ejecutar la copia de acuerdo con lo que estipula la politica.
e Anotar la fecha, el tamafio y el lugar del respaldo.
e Elaborar el informe pertinente.
Fase 3: Prueba de restauracion
e FElegir un punto de restauracion.
e Recuperar la informacién en un entorno seguro.
o Confirmar la integridad y documentacion de los resultados.
Fase 4: Comprobacion y conclusion
o Contrastar datos originales con los restaurados.
e Descubrir fallos y oportunidades de mejora.
e Redactar el informe final.
5. Recursos requeridos
e Software de respaldo.
o Discos o servidores externos.
e Personal técnico.

o Entorno de pruebas.
e Politicas institucionales de respaldo.

6. Indicadores

o Porcentaje de respaldos que resultaron exitosos.

e Tiempo de restauracion.

e Errores identificados.

e Grado de integridad del respaldo que ha sido restaurado.
7. Periodicidad

e Respaldo: diario, semanal o mensual.

o Evaluacion de restauracion: trimestral o semestral.
8. Resultados entregables

e Registro de respaldo.

e Informe de recuperacion.

e Recomendaciones.
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e Actualizacion de procedimientos.

[lustracion 17 instruccion de recuperacion

5.144 Documentacion operativa
Se recopila y organiza la documentacién operativa necesaria para el correcto
funcionamiento y mantenimiento de los sistemas TIC, asegurando que los procedimientos,

guias y registros estén disponibles y actualizados para su consulta y ejecucion

e Procedimiento Operativo: Respaldo Diario de Informacion

Responsable: Administrador de Sistemas
1.Propésito
Garantizar la integridad y disponibilidad de la informacion generando respaldos diarios de
los datos criticos almacenados en los servidores institucionales.
2.Alcance
Se aplica a los servidores que almacenan sistemas de aprendizaje virtual, administrativo y
académico.
3. Responsables
e Administrador de Sistemas
e Técnico de Soporte
4. Procedimiento
1. Verificar el estado del almacenamiento de respaldo.
Lleve a cabo el script de copia de seguridad automatica.
Comprobar que el respaldo se haya terminado sin equivocaciones.

Registre el procedimiento en el formato de registro de respaldo.

“wok w N

Notificar al jefe de TI sobre fallas.

5. Registros asociados

e Formato REG --: Registro de Respaldo Diario.

llustracion 18instrumento operativo
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CAPITULO VI:

6 CONCLUSIONES Y RECOMENDACIONES

6.1 Conclusiones

A vpartir del andlisis realizado, se determind que el objetivo planteado fue
satisfactoriamente cumplido, dado que se identificaron diversas deficiencias en la seguridad
logica de los laboratorios de computo. Entre las principales se evidencian la ausencia de
politicas formales de seguridad de la informacion, el uso inadecuado de credenciales de acceso,
la limitada gestion de controles de seguridad y la inexistencia de procedimientos definidos para
la atencion de incidentes. Estas falencias incrementan significativamente el riesgo de pérdida,

alteracion o acceso no autorizado a la informacién académica e institucional.

Se determina que el proposito planteado fue logrado, pues se recopildé informacion
relevante sobre la gestion de riesgos, la seguridad de la informacion y los planos de
contingencia a partir del andlisis documental y bibliografico. Esta fundamentacion teodrica fue
posible que se fortaleciera el marco conceptual de la investigacion y que se reconocieran
practicas adecuadas y directrices que se pueden aplicar a los laboratorios de computacion en el

universitario.

Se determina que el proposito se cumplio, ya que se evidencia la presencia de problemas
reales en términos de seguridad logica, a partir del diagnostico realizado a través de entrevistas
y encuestas dirigidas a profesores y alumnos de las carreras Ingenieria en Tecnologias de la
Informacién e Ingenieria de Software. Los hallazgos muestran un nivel restringido de
comprension acerca de la seguridad informadtica y la falta de protocolos definidos para prevenir,

detectar y reaccionar frente a incidentes informaticos.

Por ultimo, tras evaluar el nivel de riesgo en seguridad ldgica, se concluye que el
objetivo fue alcanzado, ya que se identifican riesgos de niveles medio y alto en los laboratorios
informaticos. Estos constituyen una posible amenaza para la confidencialidad, la integridad y
la disponibilidad de los datos. Esto evidencia que es necesario poner en marcha un plan de
contingencia para mitigar los efectos, mejorar la seguridad y asegurar que los laboratorios sigan

funcionando.
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6.2 Recomendaciones

A la Universidad Laica Eloy Alfaro de Manabi — Extension El Carmen implementar
formalmente el plan de contingencia propuesto para la seguridad de la informacién y la
continuidad de los servicios TIC en los laboratorios de computo, asegurando su publicidad,
aplicacion y cumplimiento por parte de docentes, estudiantes y personal administrativo, de

acuerdo con los lineamientos de la norma ISO/IEC 27031.

Con el objetivo de reforzar la prevencion y la respuesta frente a sucesos que puedan
perjudicar las actividades académicas, se le pide la coordinacion de ingenieria en software que
promueva programas de capacitacion periddica para estudiantes y profesores acerca de

seguridad de informacion, continuidad de servicios TIC y buenas practicas informaticas.

Al Departamento de Tecnologias de la Informacién realizar mantenimientos
preventivos y correctivos de manera continua a los equipos de computo, sistemas de red y
plataformas tecnologicas de los laboratorios, asi como implementar controles de acceso,

gestion de usuarios, copias de seguridad y actualizacion constante del software de seguridad.

A los estudiantes usuarios de los laboratorios de computo cumplir responsablemente
con las politicas y normas de seguridad establecidas por la institucion, hacer un uso adecuado
de los recursos tecnologicos y reportar oportunamente cualquier incidente, anomalia o
situacion de riesgo que pueda afectar la seguridad de la informacion o la continuidad de los

Servicios.
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ANEXOS

Anexo A: Aprobacion de tema

Uleam

ELOY ALFARO DEMANABI

Universidad Laica Eloy Alfaro de Manabi

Periodo 2025-1 - Notificacion de tutor asignado -
TECNOLOGIAS DE LA INFORMACION 2022 (EL CARMEN)

Estimad@
Docente y Estudiante
Uleam

En cumplimiento de lo establecido en la Ley, el Reglamento de Régimen
Académico y las disposiciones estatutarias de la Uleam, por medio de la
presente se oficializa la direccion y tutoria en el desarrollo del Trabajo de

Integracion curricular / Trabajo de Titulacion del siguiente estudiante:
Tema: PLAN DE CONTINGENCIA PARA SEGURIDAD DE INFORMACION EN LOS LABORATORIOS DE
COMPUTO DE LA CARRERA DE INGENIERIA EN SOFTWARE DE ULEAM EXTENSION EL CARMEN

Estado de aprobacion: Aprobado
Tipo de titulacion: Trabajo de Integracion Curricular

Tipo de proyecto: Trabajo de Integracion Curricular / Trabajo de titulacion se articula con proyectos y
programas de Investigacion.

Apellidos y nombres del tutor asginado: POZO HERNANDEZ CLARA GUADALUPE

Apellidos y 1 es del estudi : CAZA ROMERO DIANA PACLA

Carrera: TECNOLOGIAS DE LA INFORMACION 2022 (EL CARMEN)

Periodo de induccion: Perodo 2025-1
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Anexo B Instrumento entrevista

gf) UNINVERSIDAD LAICA
ELOY ALFARO DE MANABI

Dirigido a Jean Carlos Cedefio Fecha

Objetivo Identificar el estado actual de las medidas de seguridad en los laboratorios de
coémputo, analizando politicas, protocolos, infraestructura y capacitacion, para determinar los
puntos criticos a abordar en el plan de contingencia que garantice la proteccion de datos y

continuidad operativa.

1;Podria describir las politicas de seguridad de la informacion actualmente
implementadas en los laboratorios de computo?

2 ;Qué medidas preventivas se han tomado para evitar la pérdida de datos sensibles en
los laboratorios?

3;Como se maneja la capacitacion del personal y a los estudiantes en cuanto a la
seguridad de la informacion en los laboratorios?

4 ;Cual es el proceso para la actualizacion de equipos y software en los laboratorios de
computo y con qué frecuencia se realiza?

5 ¢Ha habido incidentes de interrupcion de las actividades académicas debido a fallas
de seguridad de la informacion en los Gltimos afios? Si es asi, ;podria detallarlos?

6 (Existen protocolos especificos para el manejo de datos sensibles por parte de
estudiantes y personal en los laboratorios?

7 (Qué herramientas o software de seguridad se utilizan actualmente en los equipos de
los laboratorios?

8 (Como se monitorea el cumplimiento de las politicas de seguridad por parte de los
usuarios de los laboratorios?

9 ;Se realizan auditorias de seguridad de forma regular en los laboratorios? Si es asi,
Jcon qué frecuencia y cuales son los hallazgos principales?

10 ;Qué mejoras o nuevas iniciativas considera prioritarias para fortalecer la

seguridad de la informacion en los laboratorios a corto y mediano plazo?
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Anexo C Instrumento encuesta
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Cuestionario para Analizar Riesgos

C1

1-3

Preguntas (Malware)

Respuesta

Si

Observaciones

1.  (Existe una politica de seguridad definida para la
proteccion contra malware?

2. ¢Se cuenta con un software antivirus actualizado en
los equipos del laboratorio?

3.  ¢(Los usuarios tienen restricciones para la instalacion
de software no autorizado?
4. ;Se realizan andlisis periddicos para detectar

posibles infecciones?

5.  (Existen medidas para prevenir ataques de phishing
dentro de la red del laboratorio?

6.  (Se cuenta con control de acceso para evitar el uso
no autorizado de los dispositivos?

7. (Los sistemas operativos estan actualizados con
parches de seguridad?
8. ¢Se han identificado incidentes previos de malware

en el laboratorio?

9.  (Los estudiantes reciben capacitacion sobre buenas
practicas de seguridad informatica?

10. ¢Las redes Wi-Fi cuentan con medidas de proteccion
contra accesos no autorizados?

11. ¢Se utilizan herramientas de monitoreo para detectar
comportamiento sospechoso en los equipos?

12.  (Existe un procedimiento de respuesta en caso de
infeccion p or malware?

13.  (Se aplican filtros de contenido para prevenir el
acceso a sitios maliciosos?

14. (Existen medidas fisicas para prevenir ataques de
ransomware en los equipos del laboratorio?

15.  (El trafico de red es monitoreado para detectar
actividad sospechosa?

16. (Los dispositivos USB estan restringidos para evitar
infecciones?

17. ¢Los archivos de descarga son verificados antes de su
uso?

18. (Se han realizado auditorias previas que detecten
vulnerabilidades en la logica de seguridad?

19. (Existen politicas de gestion de actualizaciones para
reducir riesgos de infeccion?

20. (Se implementan registros de actividad para
identificar intentos de acceso sospechosos?

21. ;Los accesos a cuentas institucionales estan
protegidos con autenticacion de multiples factores?

22. ¢(Los servidores del laboratorio tienen protecciones
especificas contra ataques externos?

23. (Se han documentado procedimientos de limpiezay
eliminacion de malware en los equip 0s?

24. ;Se cuenta con herramientas de anélisis forense para
detectar el origen de una infeccion?

25. ¢(Las medidas de seguridad actuales han sido
probadas mediante pruebas de penetracion?

Realizado por
Fecha:

Revisado por:
Fecha:
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7. Los sistemas operstivas estdn actualizados con parches de seguridad?

11, (Se Utilizan herramicntas de monitoreo pars delectar comporamicnio sospechoso

Anexo F Cuestionario lleno

Cuestionsario para Analizar Riesgos

Preguntas (Malware) S

\
wahnmwhmeTmhmum

< 1E
l

T I ol il salid i b sl STt

\—
3. <108 usuarios tienen restriceiones pars la instalacion de software no storizado?

A

“_‘—-—‘.__ - ——
4. iSc realizan andliais periddicus pare detectar posibles infeceiones?

e Iabormorio?

0. iS¢ cucnta con control de acoesn pars cvitar 6l uso no autorizado de los
duspositivos”

X Ilx

<

B (Sc han identificado incidentes previos de malware en el laborntorio?

9. ;Los estudiantes reciben capacitacion sobre buenas pricticas de scguridad
Informatica”

A=<

10. /Las redes Wi-Fi cuentan con medidas de proteccion contrs accesos no sutorizados?

en los equipos?

12, (Existe un procedimiento de respuesta en caso de infeccion por malware?

13, ;Se aplican filtros de contenido para prevenir el acceso a sitios maliciosos?

< | 2 |

14 (Existen medidas fisicas para prevenir ataques de ransomware en los equipos del
laborstorio?

IR 4El trifico de red es monitoreado para detectar actividad sospechosa?

A

16. ;Los dispositivos USD estin restringidos para evitar infecciones?

17. ;Los archivos de descarga son verificados antes de su uso? e

18. /Sc han realizado suditorias previes que detecten vulnerabilidades en la logica de

seguridad?
19. ;Existen politicas de gestion de actualizaciones pars reducir ricsgos de infecaion?

20, ;Sc implementan registros de actividad para identificar intentos de  acceso

x |x| X | |x

sospechosos?
21. jLos accesos & cuentss institucionales estln protegidos con autenticaciin de
miltples factores?

22. (Jlos servidores del laboratorio tienen protecciones especificas contrs ataques

exiemos”
23. ;Se han documentado procedimientos de limpieza y eliminacién de malware

en Jos equipos?

B

24. ;Se cuenta con herramientas de andlisis forense para detectar ol origen de
una infeccion?

Y

25. ;Las medidas de seguridad actuales han sido probadas mediante pruebas de
penetracién?

Y

Romero H‘"‘Mdca.

Fecha: '6/'01 2025 Fecha:

| Realizado por Diane Vaola Lase Pori Ing Clera Gquo’uPe Voro
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Cuestionario para Analizar Riesgos 1.3
— " Respuesta
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Anexo G evidencia del lugar de la investigacion
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GLOSARIO

Activo de informacion: Elemento que posee valor para la institucion y requiere proteccion,

como datos, equipos, software, redes y documentacion.

Amenaza: Evento o accion potencial que puede afectar negativamente la seguridad de la

informacién o la continuidad de los servicios TIC.

Analisis de riesgos: Proceso sistematico para identificar, evaluar y priorizar riesgos

considerando amenazas, vulnerabilidades, impacto y probabilidad.
AES Estandar de Cifrado Avanzado

Backup (Respaldo de informacion) Copia de seguridad de los datos que permite su

recuperacion ante pérdidas, dafios o fallos del sistema.

Ciberataques: Acciones malintencionadas realizadas a través de medios digitales con el fin

de dafiar, robar o alterar sistemas informaticos o informacion.

Continuidad de servicios TIC: Capacidad de mantener o restablecer los servicios

tecnoldgicos criticos tras un incidente disruptivo.

Control de acceso: Mecanismo que regula el ingreso y uso de sistemas, equipos o informacion

solo a usuarios autorizados.

Contingencia; Es un evento que puede suceder o no. Se refiere a una situacion de riesgo o una

emergencia imprevista que obliga a cambiar los planes originales.

Deficiencia: Como vimos antes, es una falla, imperfeccion o falta de algo necesario. Es cuando

algo es insuficiente o no alcanza el nivel que deberia tener.

Directrices: Conjunto de normas, orientaciones o lineamientos que indican como deben

realizarse determinadas acciones o procedimientos.

Divulgacion: Accion de difundir o dar a conocer informacion a un grupo de personas de forma

clara y accesible.

Disponibilidad: Principio de la seguridad de la informacion que garantiza que los activos estén

accesibles cuando se requieran.

DES Estandar de Cifrado de Datos
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Gestion de incidentes : Proceso estructurado para manejar incidentes de seguridad y

minimizar su impacto en la continuidad de los servicios.

Infraestructura: Conjunto de recursos fisicos y tecnoldgicos necesarios para el

funcionamiento de una organizacion o sistema, como equipos, redes y software.

Incidente de seguridad: Evento que compromete o pone en riesgo la confidencialidad,

integridad o disponibilidad de la informacion.
Integridad: condicion de mantenerse completo, correcto y sin alteraciones.

ISO/IEC 27031: Norma internacional que proporciona directrices para la preparacion y

continuidad de las tecnologias de la informacion y la comunicacion.

Laboratorios de computo: Espacios académicos equipados con infraestructura tecnoldgica

para actividades educativas y de investigacion.
Logico: Algo que tiene sentido, coherencia o que sigue las reglas de la razon.

La dependencia de lo divino: Creencia o actitud de confiar en una fuerza superior o espiritual

para afrontar situaciones de la vida.

Malware: Software malicioso disefiado para dafiar sistemas, robar informacion o interrumpir

servicios tecnologicos.

Matriz de riesgos: Herramienta que permite evaluar y priorizar riesgos segun su impacto y

probabilidad de ocurrencia.

Operatividad: Capacidad de un sistema, proceso u organizacion para funcionar de manera

correcta, eficiente y continua.

Plan de contingencia: Conjunto de procedimientos y acciones destinadas a responder ante

incidentes y asegurar la continuidad de los servicios TIC.

Proactiva: Actitud orientada a anticiparse a los problemas y actuar de manera preventiva antes

de que ocurran.

Paradigma: Modelo, enfoque o forma de pensar que sirve como referencia para comprender

o interpretar una realidad.
Plan: Es un modelo o guia detallada que se elabora para lograr un objetivo.

Particulares; Se refiere a cosas o personas especificas, propias o privadas
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Recuperacion de servicios: Proceso de restablecimiento de sistemas y servicios tecnologicos

después de un incidente.

Respuesta ante incidentes: Acciones coordinadas para detectar, contener, mitigar y solucionar

incidentes de seguridad.

Riesgo: Posibilidad de que una amenaza explote una vulnerabilidad y genere un impacto

negativo.

Seguridad de la informacién: Proteccion de la informacion para preservar su

confidencialidad, integridad y disponibilidad.

Servicios TIC: Conjunto de recursos tecnologicos que apoyan los procesos académicos y

administrativos.

Sensibilizar: Hacer que las personas tomen conciencia sobre un tema, problema o riesgo,

fomentando una actitud responsable.

Vulnerabilidad: Debilidad en un sistema o proceso que puede ser aprovechada por una

amenaza.

Vulnerabilidad: Debilidad o punto fragil que puede ser aprovechado para causar dafio,

especialmente en sistemas, personas u organizaciones.
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