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RESUMEN

En la actualidad las Instituciones de Educacion Superior dependen de gran parte de su
infraestructura tecnoldgica para llevar a cabo sus procesos administrativos. La Universidad Laica
“Eloy Alfaro” de Manabi Extension El Carmen, no se queda lejos ante esta realidad, en la que se

les presentan desafios para la proteccion de su informacion.

El objetivo general es Desarrollar una Auditoria Informatica para la seguridad de los equipos del
area administrativa Uleam Extension El Carmen, con el objetivo de identificar vulnerabilidades y
amenazas, se propone realizar una Auditoria de Seguridad previo a eso la implementacion de un

Plan de Contingencia.

La metodologia que se aplico fue descriptiva, evaluando al 100% de la poblacion conformada por
7 personas, se emplearon cuestionarios y guias de observacion basadas en los marcos de trabajo
COBIT ¢ ISO/IEC 27001:2022, los resultados que se obtuvieron revelaron un nivel de madurez de
1.4(Marginal) en donde se identificaron riesgos criticos como la falta de UPS y la ausencia de

respaldos de informacion.

Finalmente se detallan los hallazgos que se encontraron y se proponen acciones correctivas para

que deesa forma la Universidad tenga un ambiente seguro de su informacion.
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ABSTRACT

Currently, Higher Education Institutions rely heavily on their technological infrastructure to carry
out their administrative processes. The Laica “Eloy Alfaro” University of Manabi, El Carmen
Extension, is no exception to this reality, as it faces challenges related to the protection of its

information.

The general objective is to develop an Information Technology Audit for the security of the
equipment in the administrative area of ULEAM El Carmen Extension, in order to identify
vulnerabilities and threats. The proposal consists of conducting a Security Audit, preceded by the

implementation of a Contingency Plan.

The methodology applied was descriptive, evaluating 100% of the population consisting of 7
people; questionnaires and observation guides based on the COBIT and ISO/IEC 27001:2022
frameworks were used. The results obtained revealed a maturity level of 1.4 (Marginal), where

critical risks were identified, such as the lack of UPS.

Finally, this chapter details the findings identified and proposes corrective actions so that the

University can ensure a secure information environment.
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CAPITULO 1
1 INTRODUCCION

1.1 Introduccion

En la era digital actual que nos encontramos las Instituciones de Educacion Superior dependen en
gran parte de la infraestructura que manejan para garantizar la seguridad de su informacion y
garantizar la continuidad de sus procesos. Los equipos informaticos con los que cuentan no solo
sirven como herramientas de apoyo, sino que son activos tecnoldgicos los cuales requieren

proteccion ante amenazas o fallos técnicos.

El presente trabajo de titulacion surge ante la necesidad de realizar un Plan de Contingencia para
estar prevenidos ante algun incidente. La investigacion partié mediante la realizacion de encuestas
al personal del Area Administrativa, con esto se logro identificar la vulnerabilidad que enfrentan

en las cuales destacan la falta de proteccion eléctrica (UPS), falta de respaldos automaticos.

Ante esta problematica se integré una Auditoria basada en la normativa ISO/IEC:27001:2022, esta
revelo que aun cuentan con controles bésicos. El proyecto estd estructurado en seis capitulos,
iniciando en el planteamiento del problema y fundamento de estandares globales, luego detalla una
metodologia que valida la informacidon que fue recolectada, se propone una estrategia basada en
el analisis de riesgo terminado con una revision de los resultados para de tal forma fortalecer la

infraestructura tecnoldgica.

Esta propuesta busca transcender la proteccion del hardware, promoviendo un ambiente seguro
para los futuros estudiantes. Con esta implementacion la ULEAM Extension El Carmen busca

asegurar un entorno educativo confiable y seguro.

1.2 Presentacion del tema

Auditoria informatica a la seguridad de los equipos del area administrativa ULEAM Extension El

Carmen.



1.3 Ubicacion y contextualizacion de la problematica

La Universidad Laica Eloy Alfaro de Manabi (Uleam), Extension El Carmen ubicada en Ecuador
tiene una mision importante en el desarrollo profesional de cada estudiante matriculado en dicha
Institucidn, siendo un pilar fuerte para el desarrollo educativo de la region, el 4rea administrativa
de la Universidad es el corazon de la gestion administrativa de la Universidad ya que se encarga
del control académico, finanzas, recursos humanos y la atencion estudiantil, todas estas actividades
dependen en gran medida del uso de equipos informaticos es importante recalcar que estos sistemas
manejan informacion sensible los cuales manejan datos importantes y personales de cada

estudiante.

No obstante, en la Universidad no siempre se cuenta con politicas de seguridad informatica ni con
procedimientos que evaluen los riesgos, esto genera una amenaza dentro del drea administrativa
tanto interna como externa los cuales pueden ser accesos no autorizados, perdida de la informacion,

malware o algln tipo de falla técnica.

No realizar una Auditoria Informatica al area administrativa, no permite conocer el estado real de
la seguridad en sus equipos, por tal motivo pueden afectar la continuidad operativa de sus servicios
afectante tanto como al personal administrativo docentes y estudiantes, por tal razon resulta ser
muy necesario realizar una Auditoria para poder evaluar los niveles de seguridad actual y proponer
mejoras concretas, este trabajo contribuird de gran manera para fortalecer la seguridad y garantizar

una proteccion de los equipos y la informacion de la Uleam Extension el Carmen.

1.4 Planteamiento del problema

1.4.1 Problematizacion

En la era digital actual que nos encontramos hoy en dia, las instituciones dependen cada vez mas
de su uso para el desarrollo de sus actividades, esto facilita la mejora en la eficiencia operativa y
ademas una mayor exposicion a amenazas relacionadas con la seguridad informatica. En este
sentido garantizar la proteccion de los datos y los equipos pasa a convertirse en una necesidad

prioritaria.



La Universidad Laica Eloy Alfaro de Manabi (Uleam), Extension el Carmen, no pasa por alto ante
esta realidad, su area administrativa realiza el uso constante de equipos tecnoldgicos para gestionar
la informacién de cada estudiante, personal y docentes, por tal motivo se realiza una auditoria que
permita conocer el estado actual de la seguridad de los equipos para de esa manera identificar las
vulnerabilidades y amenazas para sentar bases y tener definido estrategias efectivas para favorecer

la proteccion de tan sensible informacion y prevenir fallos en su sistemas educativo.

1.4.2 Génesis del problema

Debido al crecimiento acelerado de las tecnologias en el ambito institucional el proceso
administrativo que se realizaba de forma tradicional se realiza digitalmente, esto permite mas
eficiencia y agilidad en sus procesos datos y servicios, debido a este cambio han surgido nuevos

desafios principalmente en el area informatica.

En muchas Instituciones de educacion superior, en este caso la Uleam Extension el Carmen sus
equipos tecnolégicos han crecido significativamente pero no siempre conto con una excelente
seguridad informatica, como consecuencia los equipos pueden quedar expuestos a varias amenazas
como son, virus, accesos no autorizados, perdida de informacion, e incluso fallas en sus equipos

lo que compromete en la integridad de sus funciones.

Estas debilidades son ain mas fuertes en instituciones Universitarias, donde no se cuente con
personal especializado en Auditoria Informatica. Dicha situacién lleva a la necesidad de realizar
una Auditoria Informatica para de esa manera diagnosticar las debilidades de sus equipos y

proponer soluciones para sus equipos tecnologicos.

Al tener falta de una Auditoria periddicamente ciega a la Universidad a tener conocimiento del
estado actual que se encuentran sus activos tecnoldgicos. Sin la Auditoria resulta casi imposible
identificar de donde provienen las brechas de seguridad, cuéles son los riesgos mas fuertes o qué
medidas se podria implementar, esto no solo pone en riesgo gran cantidad de informacion de
estudiantes, docentes y personal administrativo, sino que esto podria generar un gran impacto

negativo a la Universidad ya que un incidente de estos por més pequefio que sea puede generar



interrupciones operativas o incluso costos economicos significativos, ya lo peor que podria suceder

seria la pérdida de confianza de gran parte de la comunidad Universitaria.

1.4.3 Estado actual del problema

La Universidad Laica Eloy Alfaro de Manabi (Uleam), Extension el Carmen, ha mejorado en sus
procesos administrativos con equipos informaticos para mejorar su funcionamiento, dichos
equipos son muy importantes para la Universidad ya que permiten gestionar varias actividades de

estudiantes y docentes.

A pesar de haber logrado un gran avance tecnologico, se nota la ausencia de una Auditoria
Informética a los equipos usados, no existen registros de una Auditoria o politicas sobre el
monitoreo de amenazas o vulnerabilidades, también los equipos no cuentan con medidas de
seguridad que los proteja ante cualquier amenaza. Toda el é4rea administrativa al estar

constantemente operando con conectividad a internet aumenta mas las posibilidades a ataques,

En este caso al no contar con una Auditora impide que se reconozca los riesgos a los que estan
expuestos limitando su operatividad continua, todos estos problemas a los que pueden quedar
expuestos pone en una necesidad urgente de evaluar sus equipos con el objetivo de identificar las

vulnerabilidades y amenazas para establecer politicas para mejorar la seguridad.

Esto también implica que la capacidad de respuesta ante un ataque de seguridad sea limitada,
porque al no tener conocimiento claro de las debilidades cualquier problema que se presente
generaria un alto a sus actividades operativas lo que también llevaria a generar mayores gastos de
lo normal. Hoy en dia en la actualidad en Ecuador donde la proteccion de datos personales es un
tema muy delicado, al no contar con una seguridad informatica podria generar sanciones, por €so
esta Auditoria no solo tiene como objetivo la seguridad de la informacion sino también la
responsabilidad de la Universidad de proteger los activos de informacion mas valiosos y asegurar

de siempre mantener un ambiente digital confiable para el desarrollo de sus funciones.



1.4.4 Diagrama causa — efecto del problema

a2 Interrupciones en las Aumento de
Pérdida de datos i . -
. operaciones vulnerabilidades ante
sensibles N . 2
administrativas ciberataques

Inseguridad a los equipos
informaticos del area
‘ administrativa

Falta de politicas de ‘ Actualizaciones de Capacitacion
seguridad claras software y hardware inadecuada del
insuficientes personal

Ilustracion 1 Diagrama Causa-Efecto del problema

1.5 Objetivos
1.5.1 Objetivo general
Desarrollar una Auditoria Informatica para la seguridad de los equipos del area administrativa

Uleam Extension El Carmen, con el objetivo de identificar vulnerabilidades y amenazas, y

proponer un Plan de Contingencia que garantice integridad y disponibilidad de la informacion.

1.5.2 Objetivos especificos

» Describir la problematica que se presenta en la Auditoria Informatica de los equipos del
area administrativa Uleam Extension El Carmen, estableciendo la importancia de realizar

una Auditoria Informatica en el entorno Universitario.

» Establecer un fundamento tedrico sélido sobre Auditoria Informatica que sirva como base

para diagnosticar o lo que esta expuesto.



» Diagnosticar el estado actual de seguridad de los equipos del area administrativa Uleam
Extension El Carmen, logrando identificar vulnerabilidades y amenazas a través de la

recoleccion y andlisis de datos.

» Disefar y proponer un conjunto de medidas y recomendaciones para aumentar la

seguridad informatica de los equipos, basandose en los hallazgos diagnosticados.

» Evaluar la viabilidad del impacto potencial de las propuestas que se presenten para
aumentar la seguridad informatica, a través de la realizacion de un andlisis comparativo,

para de esa manera demostrar como mejorarian la seguridad.

» Formular conclusiones claras y recomendaciones que orienten a la Universidad en la

mejora continua de la seguridad de sus equipos.

1.6 Justificacion

Contar con una seguridad informéatica hoy en dia es una parte muy fundamental para de esa forma
garantizar su continuidad operativa y la seguridad de sus datos de cualquier institucion, en este
caso la Universidad Laica Eloy Alfaro de Manabi (Uleam) extension El Carmen, depende en gran

parte de equipos informadticos el area administrativa para ejecutar sus actividades.

Al tener una ausencia de una auditoria pone en riesgo la informacién que podrian afectarla la
eficiencia estudiantil, filtracién de datos personales, con eso quedaria manchada la imagen de la

Universidad ante los estudiantes.

La presenta investigacion se enfoca en realizar la auditoria para diagnosticar el estado y la
seguridad actual de sus equipos, servird para identificar las amenazas y vulnerabilidades para
proponer soluciones para fortalecer la infraestructura tecnologica, por otra parte, el objetivo de

esta tesis no solo es el aporte técnico, sino que aplicar una mejora en sus actividades.

La unica justificacion de este trabajo no es la tecnologia, sino que tiene varias mas como por

ejemplo socialmente, al tener la informacion de cada estudiante, docentes y personal
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administrativo contribuye la privacidad y confianza de todos, si se generara una brecha de
seguridad se generaria desconfianza dentro del campo Universitario, la otra justificacion seria
econdmicamente, al realizar una auditoria preventiva los gastos que se generarian serian mucho
mas rentable que enfrentarse a los costos que generaria un incidente de seguridad, incluirian por
ejemplo recuperar datos o enfrentarse a posibles multas por incumplimiento en proteger la

informacion.

Desde el punto de vista Universitario, la realizacion de esta tesis proporcionara a la Uleam
Extension El Carmen un conocimiento claro de las debilidades que presentan, logrando que puedan

tomar decisiones sobre la implementacion de controles de seguridad.

Se presentara una documentacion clara con el objetivo de lograr un nivel de seguridad alto, este
aporte no solo beneficiaria al 4rea evaluada, sino que mejoraria a toda la comunidad Universitaria,
en definitiva, esta auditoria es un paso crucial hacia el camino de una Universiada mas segura, mas

confiable y lista para enfrentarse al futuro digital.

1.7 Impactos esperados

1.7.1 Impacto tecnologico

El impacto tecnoldgico en las Auditorias ha sido transformador debido a las incorporaciones de
las tecnologias avanzadas, se han vuelto mas eficientes y precisas facilitando la revision y el
analisis de grandes cantidades de datos, permite también que las personas que se encuentran
realizando la Auditoria puedan identificar anomalias o posibles areas de trabajo que puedan estar

en riesgo. (Legalnet, 2023).

Esta auditoria genero un impacto significativo, ya que permitié detectar las debilidades de sus
equipos, esto brindaro informacion real del estado actual de la infraestructura, asi como sus
vulnerabilidades y con el nivel de proteccion que cuentan. Una de las mejoras que se lograria es
en la gestion de sus actividades ya que se contaria con configuraciones actuales en sus equipos,
ademas permitird reforzar sus niveles de seguridad como software, antivirus y sistemas de

respaldos ya que con esto se reducira en gran parte los riesgos a los estdn expuestos.



Detectar las debilidades y tener informacion precisa sobre la infraestructura actual son pasos
importantes, no solo es necesario realizar actualizaciones o implementar nuevos sistemas de
seguridad como software, antivirus o respaldos, al tener conocimiento exactamente de las brechas
de seguridad la Universidad puede asignar recursos tecnologicos de una manera mas eficiente

priorizando inversiones menores.

Ademas, el impacto generara la optimizacion del rendimiento de sus equipos, las debilidades no
solo representan riesgos de seguridad, sino que pueden afectar al sistema y afectar la continuidad
operativa, al lograr corregir estas fallas la auditoria contribuiria a que dichos equipos funcionen de

manera fluida, lo que generaria in grande impacto en la realizacion de procesos administrativos .

1.7.2 Impacto social

El valor de una Auditoria no solo radica en la prevencion ante ataques internos o externos, sino
que también tiene capacidad para ofrecer recomendaciones que permitan mejorar la eficiencia
operativa. Varias investigaciones han detectado que la realizaciéon de una Auditoria genera
descensos significativos reduciendo los incidentes y aumentando la conformidad regulatoria, con

ellos trae ventajas competitivas y confianza ante clientes (Bonifaz, 2025).

Contar con una adecuada auditoria informéatica garantiza que los datos de sus estudiantes, docentes
y personal administrativo estén protegidos antes algun tipo de amenaza generando un ambiente

seguro en donde la informacion sea manipulada solo por el personal administrativo.

Detectar las amenazas ayuda a que el sistema administrativo tenga mejoras en su operatividad, ya
que se evitan interrupciones por alguna falla o alglin otro accidente, ayudando positivamente en la

atencion de los tramites de los estudiantes.

Mas all4 de lograr una proteccion de datos una auditoria fomenta la confianza dentro de toda la
comunidad Universitaria, si un estudiante tiene certeza de que su informacion personal esta bien
protegida se siente mas tranquilo y con mas seguridad al tener interaccion con los sistemas que
ofrece la Universidad, lograr este nivel de confianza de sus usuarios es algo intangible para

cualquier institucion educativa.



Ademas, al generar la operatividad y reducir interrupciones la auditoria aporta una experiencia
mas eficiente, al poder realizar los tramites sin mucha demora las consultas que se realizan se
resuelven de una manera muy rapida, no solo optimiza el tiempo en realizar alguna accion de
estudiantes o profesores, la Universidad al tener una seguridad informética solida demuestran el

compromiso que tienen con sus estudiantes.

1.7.3 Impacto ecolégico

La informatica ecoldgica, conocida también como (TI ecoldgica), o (TI sostenible), son el disefio,
fabricacion, uso, y otros componentes de forma que se limite el impacto perjudicial sobre el medio
ambiente, esto implica la eliminacion de carbono y el consumo excesivo de energia. También
abarca la seleccion de materias de origen renovable y la reduccion de residuos electrénicos. (IBM,

2022)

El objetivo principal de una auditoria informatica es detectar las amenazas y vulnerabilidades para
llegar a soluciones, pero también pueden generar acciones positivas en lo ecologico, si de alguna
manera se establecen normas y politicas en el uso de sus equipos informéticos para reducir el
consumo innecesario de energia, identificando los equipos que presenten alguna falla lo cual
aumenta su consumo energético. También logrando la reduccion de hojas de papel al mejorar su
sistema pasaria gran parte de sus actividades a ser de forma digital disminuyendo la impresion de

documentos fisicos, logrando también un aporte al ambito ecoldgico.

Mas allé de diagnosticar las fallas en los equipos que aumentar el consumo de energia, una auditora
informatica puede establecer politicas de eficiencia energética para el uso de sus equipos,
incluyendo la realizacion de una configuracion de modos de ahorro de energia, implementar el

apagado programado de todos sus equipos cuando ya se encuentren fuera del horario laboral.

Al realizar la migracion de datos de fisico a digital fomenta la confianza en su sistema, no solo
legra la reduccion de hojas de papel, sino que también se reduce los costos al realizar impresiones

de documentos, estas acciones se traducen a que se desea lograr tener una sostenibilidad ambiental.



CAPITULO 11
2  MARCO TEORICO

2.1 Antecedentes historicos

2.1.1 Antecedentes de investigaciones relacionadas al tema presentado

Segtn la Auditoria realizada en la Direccion Distrital 02D03 Chimbo-San Miguel-Educacion,
Aplicando Cobit 5 entre los afio 2014-2018 dice que existen varios trabajos de auditoria de
sistemas que han ayudado en el desarrollo del presente trabajo investigativo, entre los cuales se
puede mencionar: a nivel de postgrado se ha realizado los trabajos titulados: “Auditoria de
Sistemas basada en riesgos a los procesos del Sistema Nacional de Nivelacion y Admision de la
Secretaria de Educacion Superior, Ciencia, Tecnologia e Innovacion, Aplicando COBIT 4.1 y
COSO ERM?”, realizado por (Vaca Benalcazar & Casanova, 2014); donde se ha evaluado el riesgo,
contemplando el marco de referencia COBIT 4.1; en el repositorio digital de la Universidad
Regional Autonoma de los Andes (UNIANDES), consta el trabajo titulado: “Auditoria informatica
y la calidad del servicio de las tecnologias de la informacion en el distrito de educacion 06D04
Colta — Guamote”, realizado por: (Pulgar Haro, 2018), donde se concluye que el marco de
referencia COBIT, ayuda a entender los sistemas de Tecnologias de la Informacion (TI), permite
decidir el nivel de seguridad y aplicar controles a fin de proteger los activos (informacion,
hardware, software...) de la entidad auditada, basandose en un modelo de desarrollo de

gobernacion de TI. (Bayas, 2020)

La auditoria informatica es esencial en las organizaciones debido al creciente uso de computadoras
y centros de procesamiento de datos. Su implementacion permite identificar riesgos y establecer
controles que protegen la informacidn y los recursos tecnologicos. En el caso del Hospital General
Docente de Riobamba, este trabajo de titulacion tiene como objetivo evaluar la importancia de la
auditoria informatica como herramienta de control, especialmente en relacion con el cumplimiento

de la normativa de control interno 410 sobre Tecnologia de la Informacion. (Samaniego, 2022)
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2.2 Definiciones conceptuales

2.3 Definicion de Auditoria Informatica

Segun la RAE, auditor o auditora es aquella persona que realiza una «revision sistematica de una
actividad o de una situacion para evaluar el cumplimiento de las reglas o criterios objetivos a que

aquellas deben someterse». (Diccionario de la Lengua Espafiola, 2024)

En otras palabras, es una persona especializada en examinar y evaluar las actividades de un
profesional u organizacidon, con el fin de proporcionar una opinién independiente sobre el
cumplimiento de las regulaciones y estdndares aplicables a la actividad que desempefia. (Auditoria

De Seguridad Informatica, 2024)

2.3.1 Evolucion de Auditoria Informatica

La auditoria informatica surge como respuesta a la creciente dependencia de las organizaciones en
los sistemas de informacion. Inicialmente, se enfocaba en verificar la correcta operacion de los
equipos y programas, pero con el tiempo evoluciond hacia la evaluacion integral de riesgos,
controles y cumplimiento normativo. Hoy en dia, es una disciplina estratégica que asegura la

confiabilidad, integridad y disponibilidad de la informacion.

La evolucion también refleja la transicion de auditorias manuales hacia auditorias automatizadas
y basadas en riesgos. Esto ha permitido que las instituciones educativas y empresariales adapten
sus procesos de control a entornos digitales, garantizando que los sistemas cumplan con estandares

internacionales y respondan a amenazas emergentes (Espinoza, 2021)

2.3.2 Principales pruebas y herramientas para efectuar una Auditoria

Informatica

Pruebas Sustantivas

Se verifica la confiabilidad de los sistemas, esto se obtiene mediante la observacion, calculos,
muestreos, entrevistas, técnicas de examen, todo esto es necesario para saber la exactitud de la

informacion. (Siegal S. , 2024)
11



Pruebas de cumplimiento

Se verifica el grado de cumplimiento que se maneja mediante la realizacion de muestreo, para que
tal manera pueda ser proporcionado la evidencia de que los controles si existen y que se apliquen

efectivamente (Metric, 2022)

2.3.3 Metodologias para la Auditoria Informatica

Como ya es de conocimiento existen varias metodologias para la realizacion de una Auditoria

Informatica, de los cuales los mas usados son:

2.3.4 Octave

Es una evaluacion que se basa en riesgos y la planeacion técnica de seguridad, ya pasa a ser un
proceso interno de la organizacion, lo que significa que las personas que se encuentren dentro
tienen la obligacion de la realizacion de la estrategia de seguridad, por eso esta metodologia es
interesante porque se basa en el conocimiento del personal que se encuentra dentro de la

organizacion . (Auditoria Informatica , 2024).

2.3.5 Magerit

El objetivo de esta metodologia es hacerles frente a los diversos riesgos que se presentan con la
seguridad informatica, ademas en Consejo Superior de Administracion Electronica(CSAE),
promueve la utilizacion de esta como respuesta a la gran cantidad de empresas que se basan de

esta para lograr sus objetivos (Megerit, 2025)

2.3.6 Objetivos de una Auditoria Informatica

Identificacion de riesgos: Detectar vulnerabilidades en equipos, redes y software.

Evaluacion de controles: Verificar si las medidas de seguridad implementadas son efectivas.

Cumplimiento normativo: Asegurar que se cumplen estandares como ISO/IEC 27001.

12



Mejora continua: Proponer acciones correctivas para fortalecer la seguridad informatica.

(Ortega, 2024)

2.3.7 Importancia de Auditoria Informatica en Instituciones Educativas

En universidades, la auditoria informatica es vital porque:

o Protege informacion sensible de estudiantes y docentes.

o Garantiza la continuidad de procesos administrativos.

o Refuerza la confianza en los sistemas digitales.

e Previene sanciones legales relacionadas con la proteccion de datos. (Contabilidad y

Finanzas, 2022)

2.3.8 Tipos de Auditoria Informatica

Auditoria de seguridad: centrada en la proteccion de datos y sistemas frente a amenazas.

Auditoria de cumplimiento: verifica la adhesion a politicas internas y normativas externas.

Auditoria operativa: analiza la eficiencia y eficacia de los procesos tecnologicos.

Auditoria forense: investiga incidentes de seguridad y recopila evidencias digitales.

2.3.9 Integridad

Se trata de dar la autorizacion a algunos usuarios para que puedan acceder y hacer uso de

la informacion siempre y cuando sea necesario (Polanco, 2025).

2.3.10 Confidencialidad

Solo los usuarios que son autorizados tienen acceso a la variedad de recursos como datos

e informacioén (Ciencias, 2025).

13



2.3.11 Disponibilidad

Siempre tienen que estar disponible la informacion cuando se acceda al momento de ser

utilizada por los usuarios. (Zeltzin, 2024).

2.3.12 Autenticacion

Se caracteriza por presentar informacion real al momento de acceder (Sede Electronica,

2023)

2.3.13 Principios de la Auditoria

Contar con una Auditoria informatica es muy crucial en toda organizacion en donde la informacion
se manipulada por sistemas informéticos, los siguientes principios proporcionan un paso crucial

para proteger la informacién de amenazas. (Auditol, 2024)

2.3.14 Planificacion y Alcance de la Auditoria

La planificacion y alcance de Auditoria es el proceso mediante el cual el auditor establece una

estrategia general y un enfoque detallado de los estados financieros, esta planificacion incluye:

o Comprender el entorno del cliente y su control interno.

o Evaluar los riesgos de incorreccion material, prestando atencion sobre las areas
importantes.

e Determinar los procedimientos de auditoria adecuados.

e Seleccionar a los miembros del equipo de trabajo con capacidad y competencia.

e Coordinar el trabajo de equipo. (Audéagora, 2025)
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2.3.15 Ciclo PHVA aplicado a Auditoria Informatica

El uso de ciclo de mejora continua PHVA se aplica en el proceso de Auditoria para asegurar la

adecuada ejecucion y funcionamiento.

Planificar: El auditor debe planear y disponer de todos los recursos que sean necesarios para la

ejecucion de la Auditoria.

Hacer: Se debe tener dispuesto todo lo necesario en cuanto se refiere a recursos, una vez hecho

eso se procede a su ejecucion de acuerdo lo planeado.

Verificar: El Auditor procede a hacer un seguimiento y revision al proceso y desempefio del
programa de Auditoria con el proposito de observar su comportamiento, y asi mismo realizar las

mejoras si son necesarias.

Actuar: Una vez que se identifiquen las debilidades y teniendo el Plan de Contingencia

Elaborado, se debe implementar las correcciones correspondientes. (Universidad Militar Nueva

Granada, 2023)

2.3.16 Auditoria Continua

La auditoria permite revisar que los hechos, actividades y operaciones, se den en la forma
planteada en base a politicas y procedimientos, ademas, permite administrar y aprovechar los
recursos y poder aprovechar las oportunidades para reforzar los controles existentes. La auditoria
interna al ser considerada como una practica, es un instrumento basado de la propia administracion

que, se encarga de la valoracion independiente de cada una de sus actividades. (Daniel, 2022).

2.3.17 Auditoria basada en riesgos

La Auditoria basada en riesgos se centra en identificar y evaluar los riesgos que afectan la
seguridad de la informacion. En lugar de revisar todos los procesos de manera uniforme, este
enfoque prioriza aquellos que representan mayor impacto para la organizacion. Esto permite

optimizar recursos y focalizar la auditoria en areas criticas.
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En el ambito académico y administrativo, este tipo de auditoria es esencial para proteger datos

sensibles, como informacion de estudiantes y personal (Cardenas, 2023).

2.3.18 Auditoria de seguridad en la nube

La auditoria de seguridad en la nube se centra en evaluar los controles de seguridad implementados
en servicios cloud como AWS, Azure o Google Cloud. Este tipo de auditoria revisa aspectos como
la gestion de accesos, cifrado de datos, cumplimiento normativo y continuidad del servicio. Es
fundamental porque las instituciones educativas y empresas cada vez mas migran sus datos y

aplicaciones a entornos virtualizados.

Ademés, la auditoria en la nube permite identificar riesgos asociados a la externalizacion de
servicios, como la dependencia de terceros y la exposicion a ciberataques. Su objetivo es garantizar
que la informaciéon alojada en la nube mantenga los mismos niveles de seguridad que en

infraestructuras locales, asegurando la integridad y disponibilidad de los datos. (Calder, 2020)

2.3.19 Auditoria de cumplimiento normativo

La auditoria de cumplimiento normativo verifica que los sistemas de informacién y procesos
tecnoldgicos cumplan con leyes, regulaciones y estandares aplicables. Esto incluye normativas de

proteccion de datos, propiedad intelectual y seguridad informatica.

En el ambito universitario, este tipo de auditoria asegura que las instituciones respeten la
legislacion vigente sobre privacidad y gestion de informacion, evitando sanciones legales y

fortaleciendo la confianza institucional. (Isaca, 2020)

2.3.20 Auditoria de incidentes y gestion de riesgos

Este subtema se enfoca en la revision de los procesos de deteccion, respuesta y mitigacion de
incidentes de seguridad informatica. La auditoria evalta si las instituciones cuentan con protocolos

claros para manejar ataques, fallas o accesos no autorizados.
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La gestion de riesgos complementa este proceso, identificando amenazas potenciales y
estableciendo controles preventivos. En el contexto académico, permite proteger datos sensibles

de estudiantes y personal, garantizando la continuidad de las operaciones. (Casey, 2020)

2.3.21 Auditoria de base de datos

La auditoria de bases de datos consiste en evaluar los mecanismos de seguridad, integridad y
disponibilidad de la informacion almacenada en sistemas de gestion de datos. Se revisan aspectos
como el control de accesos, trazabilidad de transacciones, respaldo y recuperacion de datos, asi

como la proteccion contra ataques internos y externos.

Este tipo de auditoria es esencial en instituciones educativas y organizaciones que manejan grandes
volimenes de informacion sensible. Garantiza que los datos académicos, administrativos y
financieros estén protegidos contra alteraciones no autorizadas y que se cumplan las normativas

de confidencialidad y privacidad. (Gomez, 2021)

2.3.22 Auditoria de redes y comunicaciones

La auditoria de redes se centra en evaluar la seguridad de la infraestructura de comunicacion,
incluyendo routers, switches, firewalls y protocolos de transmision. Se busca identificar
vulnerabilidades que puedan ser explotadas por atacantes para interceptar o manipular datos en

transito.

En el ambito académico, esta auditoria asegura que las redes institucionales utilizadas por
estudiantes y personal sean confiables y estén protegidas contra accesos no autorizados. Ademas,
permite verificar la correcta implementacion de politicas de seguridad y el cumplimiento de

estandares internacionales.

La auditoria de redes y comunicaciones evalta la seguridad, eficiencia y cumplimiento normativo
de las redes y sistemas de comunicacion de una organizacion. Incluye analisis de vulnerabilidades,
pruebas de penetracion, auditorias de gestion de comunicaciones y evaluaciones de continuidad
del negocio. El objetivo es determinar si la infraestructura salvaguarda los activos, mantiene la

integridad de datos y utiliza recursos de manera eficiente. (Torca, 2023)
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2.4 Definicion de Seguridad de Equipos

La seguridad de equipos es la proteccion de la informacion que se manipule dentro de la
organizacion teniendo como objetivo evitar que sus datos sean filtrados y manipulados por
personas que son autorizadas, también es el conjunto de practicas, estratégicas o métodos para
garantizar la integridad de los equipos informaticos. (IBM, ;Que es la seguridad de equipos?,

2022)

2.4.1 Cual es la importancia de tener los equipos seguros

Esto ha surgido como una necesidad debido al gran cambio que ha surgido en la tecnologia actual,
por tal motivo el activo mas importante de una organizacion la informacion y para mantener todo
bien seguro se debe invertir en seguridad, esta se encarga de prevenir y detectar si el sistema esta

siendo manipulado por personas no autorizadas. (Garcia, 2023).

2.4.2 Cuales son los tipos de seguridad informatica
2.4.3 Seguridad de Hardware

Esta se relaciona con la proteccion de dispositivos que son usados para proteger su sistema, redes
o incluso aplicaciones frente a los riesgos actuales, lo que mas se utiliza es el método de manejo

de sistemas de alimentacion interrumpida (Enrique Villa, Ismael Morales, 2023).

2.4.4 Seguridad de Software

Este tipo se seguridad es usado para salvaguardar los sistemas ante ataques malintencionados que
puedan estar expuestos, a causa de estos defectos los atacantes pueden ingresar a los sistemas.

(Thales, 2023).

2.4.5 Seguridad de red

Esté relacionada con el disefio de actividades para tener bajo seguridad los datos que son accedidos

por medio de la red y que pueden ser expuestos y modificados o incluso robados, pero el problema
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mas frecuente que esta expuesto son los virus, robo de informacion y suplantacion de identidad.

(UCSP, 2020).

2.4.6 Seguridad logica de equipos

La seguridad logica se centra en la proteccion mediante software y configuraciones. Incluye el uso
de antivirus, firewalls, sistemas de respaldo, actualizaciones periodicas y politicas de contrasefias
seguras. Su finalidad es evitar accesos no autorizados y reducir la exposicion a malware o ataques

cibernéticos. (Siegal, 2024)

2.4.7 Seguridad fisica de los equipos

La seguridad fisica se refiere a las acciones destinadas a proteger los equipos contra dafios
materiales, robos o desastres naturales. Incluye el control de acceso a salas de servidores, uso de
sistemas de energia ininterrumpida (UPS), instalacion de cdmaras de vigilancia y medidas contra

incendios. (ServeNet, 2023)

2.4.8 Resguardar la informaciéon

Esto implica identificar posibles brechas de vulnerabilidad que podrian poner en riesgo la
informacion, para comprobar si la seguridad es excelente se examinan la forma en que realizan la

autenticacion o autorizacion .

2.4.9 Almacenar datos

Al realizar una Auditoria Informatica se tiene como objetivo garantizar que la informacion sea tal

cual se la guardo y no sea alterada

2.4.10 Cumplimiento regulatorio

Muchas empresas hoy en dia estan sujetas a regulaciones relacionadas con el tema de seguridad
de la informacion, busca asegurar que dentro de la organizacion se est¢ cumpliendo las normativas

de seguridad con normalidad. (Ucatalunya, 2023)

19



2.4.11 Confidencialidad

La confidencialidad se refiere a proteger la informacion y solo permitir el acceso a personas
autorizadas, en este contexto mantener la confidencialidad significa que tienen que implementar
medidas para que de esa forma toda la informacion este protegida contra vulnerabilidades

(Ciencias, 2023)

2.4.12 Ciberataques

Al depender de la tecnologia para almacenar la informacion se convierte en un blanco para los

atacantes que por medios de virus buscan alterar el funcionamiento de los equipos para

aprovecharse y hacer uso de la informacion (Fornited, 2024)

Las formas para protegerse de los ciberatacantes son:

1. No dar clic en mensajes de redes sociales de personas que no se conoce

2. No abrir correos sino se conoce al remitente

3. No ingresar en sitios web sospechosos

4. No descargar cualquier archivo de interner de fuentes no confiables

5. No dar clic en anuncios de publicidad

6. No usar cualquier USB en nuestros equipos

2.4.13 Control de acceso

Se recomienda utilizar sistemas para gestionar la autenticacion y autorizacion y permitir que solo

las personas autorizadas tengan acceso. (ISO, 2022)
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2.4.14 Cifrado de datos

Realizar un cifrado de datos en la informacion almacenada y en la transmision de datos para que

de tal forma puedan evitar que personas no autorizadas puedan acceder. (Kaspersky, 2023)

2.4.15 Politicas de privacidad

Se tiene que desarrollar politicas y mantenerlas vigentes para que puedan regular el acceso y la
manipulacion de datos para proteger los datos que tengan un nivel de vulnerabilidad mayor a los

demas (Komnenic, 2025).

2.4.16 Integridad

Implica mantener la informacion sin modificaciones para garantizar que no sea alterada sin la
autorizacion durante el proceso de almacenar, contar con integridad de la informacion es crucial

para asegurar que sea real y no alterada.

2.4.17 Hashing y firmas digitales

Se utilizan firmas digitales para verificar que la informacion no haya sido modificada al momento

de ser almacenada (Mendible, 2021)

2.4.18 Control de Versiones

Siempre contar con un registro de todos los archivos para asegurar que al momento de realizar una

modificacidon puedan ser rastreables y controladas (Atlassian, 2023).

2.4.19 Respaldo de datos

Realizar copias de seguridad regular y mantener planes para poder recuperar la informacion si se
presente algin ataque pueden garantizar que puedan ser rastreados ante un caso de robo de

informacion (David Giménez Mufioz, Antonio J, Manero Cantin, 2025).
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2.4.20 Redundancia de sistemas

Implementar sistemas de conexion de red duplicada para que puedan asegurar la continuidad

operativa incluso si se llega a presentar alguna falla (Ionos, 2023).

2.4.21 Mantenimiento preventivo

Realizar mantenimiento regular del hardware y software para que puedan prevenir si se llegase a

presentar alguna interrupcion del servicio (Fractial, 2021).

2.4.22 Mantenimiento preventivo

El mantenimiento preventivo consiste en realizar acciones periddicas para garantizar el correcto
funcionamiento de los equipos informaticos. Incluye limpieza fisica, revision de componentes,

actualizacion de software y verificacion de respaldos.

Este subtema es esencial porque prolonga la vida util de los equipos y reduce la probabilidad de
fallas inesperadas. En el ambito académico, asegura que los sistemas estén disponibles para

estudiantes y personal en todo momento. (Pressman, 2020)

2.4.23 Redundancia de sistemas

La redundancia de sistemas consiste en duplicar componentes criticos (servidores, discos, enlaces
de red) para garantizar la disponibilidad continua de los servicios. Si un equipo falla, otro entra en

funcionamiento automaticamente, evitando interrupciones.

En universidades y organizaciones, la redundancia es vital para mantener plataformas educativas
y administrativas siempre disponibles. Esto asegura que los estudiantes y el personal puedan

acceder a la informacion sin interrupciones, incluso en caso de fallas técnicas. (Wallace, 2020)
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2.4.24 Vulnerabilidad de equipos

La gestion de vulnerabilidades consiste en identificar, evaluar y corregir debilidades en los equipos
informaticos que puedan ser explotadas por atacantes. Incluye escaneos periddicos, aplicacion de

parches y monitoreo continuo de amenazas.

En instituciones educativas, esta practica asegura que los equipos permanezcan actualizados y
protegidos contra ataques. Una gestion proactiva de vulnerabilidades fortalece la resiliencia

tecnologica y reduce el riesgo de incidentes de seguridad. (Isaca, 2020)

2.4.25 Seguridad de almacenamiento de datos

La seguridad en almacenamiento de datos se refiere a las medidas implementadas para proteger la
informacion guardada en discos duros, servidores y servicios en la nube. Incluye cifrado, control

de accesos y politicas de respaldo.

En universidades, el almacenamiento seguro es vital para preservar registros académicos y
administrativos. Una gestion adecuada garantiza que los datos estén disponibles y protegidos

contra pérdidas o accesos indebidos. (Schneir, 2021).

2.4.26 Seguridad de infraestructura

La seguridad en infraestructura critica se centra en proteger los sistemas esenciales para el
funcionamiento institucional, como servidores, redes eléctricas y sistemas de comunicacion. Su

objetivo es garantizar la continuidad de los servicios ante incidentes o ataques.

En el ambito académico, la infraestructura critica incluye servidores de gestion académica y
plataformas de aprendizaje. Su proteccion asegura que los procesos educativos y administrativos

no se vean interrumpidos por fallas técnicas o ataques externos. (ISO, 2024)

2.4.27 Seguridad en servidores

La seguridad en servidores se refiere a las practicas y controles aplicados para proteger los equipos

que almacenan y procesan informacion critica. Incluye medidas como configuraciones seguras de
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sistemas operativos, monitoreo de accesos, instalacion de parches y proteccion contra ataques
externos. Los servidores son el nicleo de la infraestructura tecnoldgica, por lo que su proteccion

es esencial para garantizar la continuidad de los servicios.

En instituciones educativas, los servidores alojan plataformas de gestion académica, bibliotecas
digitales y sistemas administrativos. Una falla en la seguridad de estos equipos puede comprometer
datos sensibles de estudiantes y personal, afectando la confianza institucional. Por ello, se requiere

una gestion proactiva que combine seguridad fisica y 16gica. (Cobit, 2020)

2.4.28 Seguridad de dispositivos periféricos

La seguridad en dispositivos periféricos abarca la proteccion de impresoras, escaneres, camaras y
otros equipos conectados a la red institucional. Estos dispositivos, aunque suelen considerarse
secundarios, pueden convertirse en puntos de entrada para ataques si no cuentan con

configuraciones seguras.

En universidades, los periféricos son ampliamente utilizados para procesos administrativos y
académicos. Una impresora conectada a la red, por ejemplo, puede ser explotada para acceder a
documentos confidenciales. Por ello, es necesario implementar politicas de uso seguro y

restringir accesos no autorizados.

La gestion de seguridad en periféricos también implica monitoreo constante y actualizacion de
firmware. Al integrarlos dentro de la estrategia global de seguridad de equipos, se asegura que no
representen vulnerabilidades y que contribuyan a la proteccion integral de la infraestructura

tecnologica. (Withman, 2024).

2.5 Conclusiones del marco teorico

La exhaustiva revision de libros, paginas web y articulos, permitieron realizar un planteamiento
solido para la investigacion sobre la Auditoria Informatica a la seguridad de los equipos del area
administrativa Uleam extension El Carmen, se ha analizado la evolucion de la informética y las

crecientes amenazas a las que estan expuestas hoy en dia .
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Se ha comprendido que la Auditoria Informatica trasciende para convertirse en una herramienta
estratégica para la gestion de riesgos, su metodologia la posiciona como el mecanismo ideal para
el diagnoéstico de la seguridad de sus equipos , su funcidon no solo es detectar las debilidades, sino

que crear un plan de mejoras.
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CAPITULO III
3 MARCO INVESTIGATIVO
3.1 Introduccion

En este capitulo se realiza una ruta metodologica empleada para la ejecucion de la Auditoria
Informatica en el Area Administrativa ULEAM Extension El Carmen, se basa en el fundamento
de un enfoque cientifico para la recoleccion e interpretacion de los datos recopilados sobre el

estado en que se encuentra la seguridad de los equipos informaticos.

Para que los resultados tengan validez y sean confiables , se definieron métodos de investigacion
(inductivo y deductivo), tipo de estudio, técnica de recoleccion de datos, como fue la observacion
y aplicacion de cuestionarios. Se delimito la poblacion y muestra para asegurar que el proceso de
investigacion cumpla con los objetivos planteados y posteriormente elaborar el Plan de

Contingencia.

3.2 Tipos de investigacion

3.2.1 Investigacion Descriptiva

Tiene como objetivo describir los comportamientos y situaciones, se lo puede llevar a cabo
mediante la observacion y las encuestas, ya que esta permite también a los investigadores recopilar
informacion y datos mediante la elaboracion de preguntas las cuales son abiertas o cerradas. Esta
investigacion también puede ser cualitativa o cuantitativa enfocandose con mas fuerza en temas

mas especificos que se desarrollan dentro de la investigacion.

La investigacion Descriptiva destaca en que tiene integridad en los datos que fueron recopilados,
evitando de tal manera la manipulacion de los datos por personas externas a la investigacion, otra
de sus grandes ventajas de aplicar esta investigacion es que se la puede aplicar tanto a individuos

como ha grandez grupos. (Purdy, 2023)

Aplicar este tipo de investigacion dentro de mi trabajo de titulacion es un punto muy importante

porque mediante la observacion y la encuesta se recopilan datos para luego ser analizados y dar un
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resultado del estado actual de los equipos, brindar ayuda en las areas que mas vulnerabilidad tiene

y estar protegidos ante cualquier ataque o intento de manipulacion de datos por personas externas

3.3 Meétodos de investigacion

3.3.1 Logicos
3.3.2 Método Deductivo

Se conoce al Método Deductivo como el proceso para la obtencion de informacion, utiliza un tipo
de investigacion que parte de lo general , basdndose en leyes o principios hasta llegar a un hecho
mas real, esto quiere decir que este método permite extraer conclusiones a partir de cierta

informacion (Aspasia, 2025).

Si las hipotesis que se tiene sobre el Método Deductivo llegan a ser verdaderas las conclusiones
igual pasan a ser verdaderas , esto permite organizar las pruebas que se recopilaron para asi llegar

a una conclusion real y valida (Davila Newman, 2020).

Este enfoque permitid organizar las soluciones de manera logica , de tal forma que cada accion
cuente con respaldo tedrico solido este orientada a resolver los problemas que se presenten de

forma eficaz.

3.3.3 Método Inductivo

Se dice que el Método Inductivo estd basado en el razonamiento, lo cual permite pasar de los
hechos particulares a los principios generales, sin embargo, presenta un problema el cual es que

este método solo se aplica a una cierta clase de objetos (Castellanos, 2017)

Este enfoque permiti6 garantizar que las propuestas sean realistas y aplicables al contexto del Area

Administrativa de la ULEAM Extension El Carmen.
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3.4 Fuentes de informacion de datos

3.4.1 Encuestas

El uso d la encuesta es ampliamente usada como una herramienta de investigacion, ya que permite

tener el control de datos dentro de una poblacidn en especifico (J. Casas Anguitaa, 2021)

El uso de encuestas dentro de la investigacion se la aplica a un grupo especifico de personas con
una serie de preguntas las cuales pueden ser de diversos tipos como, por ejemplo: opcidon multiple,
matriz, escala. El tipo de preguntas que se elaboren sera respondido dependiendo el objetivo de la
encuesta y lo que se desea saber o tener conocimiento, un pequefio ejemplo seria encuestar a los
trabajadores de una empresa con el objetivo de tener conocimiento sobre coOmo se sienten

desempefiando el rol que les fue asignado.

Los tipos de encuestas que se pueden aplicar son: las encuestas en linea, por correo, llamadas o
entrevistas en persona, la mas sencilla y facil de aplicar es la encuesta en linea, ademas que el costo
de aplicarlas puede ser muy minimo y la gran cantidad de datos que se obtienen los hace en muy
poco tiempo, esto la convierte en la opcidon mas usada por las personas que se encuentran

realizando una investigacion. (Survey Monkey, 2020)

Mediante la utilizacion de la encuesta se logrd obtener la recopilacion de la informacion de una
forma muy réapida y sencilla, al usar preguntas en linea al personal administrativo de la Uleam
Extension El Carmen se logrd identificar en las areas en la pueden ser mas vulnerables ante algiin

tipo de amenaza o robo de informacion.

3.4.2 Poblacion

Cuando la poblacion es pequena se realiza el estudio al 100% de las personas, es decir ninguna
persona queda fuera. La Poblacion es un conjunto de individuos u objetos los cuales comparten
similitud dentro de sus caracteristicas, muchas veces las personas que realizan este tipo de
investigacion dentro de una poblacion no logran analizar a todos los individuos de la poblacion,
en ocasiones es necesario tomar los datos de una pequefia muestra, es decir, analizar solo una

pequeiia parte. (Escuela de Ivestigacion, 2023)
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Existen 2 tipos de poblacion los cuales son:

poblacién diana: Se refiere al grupo de individuos en los que los investigadores estan interesados

en investigar, la caracteristica que presenta es que tiene caracteristicas variables.

poblacién accesible: Es la parte que los investigadores extraen para realizar la investigacion, es

un subconjunto de la poblaciéon completa ya que no la pueden realizar a todos. (QuestionPro, 2025)

Al ser una poblacion pequefia de siete personas que trabajan en el Area Administrativa Uleam

Extension El Carmen, la realizacion del estudio fue del 100%.

3.4.3 Muestra

La muestra es una fraccion o parte representativa de una poblacion, que se ha obtenido con la
finalidad de investigar, por lo que se entiende que la muestra es una parte seleccionada de una

poblacion que reune las caracteristicas de la totalidad (Galindo, 2021).

Debido a que la poblacion es muy pequeiia (7 personas), se determind trabajar con la totalidad de
los elementos, al tener una muestra pequefia elimina el margen de error garantizando que los

hallazgos sean exactos.

3.4.3.1 Estructura de los instrumentos de recoleccion de datos aplicados

La recoleccion de datos se la realizo con el proposito de recopilar informacion clara y precisa para
tener un conocimiento actual del estado de los equipos informaticos en el area administrativa
Uleam Extension El Carmen, se diseid como un instrumento cualitativo que fue dirigido
especialmente al personal administrativo. Estd compuesto por un total de 15 preguntas en donde

todas son de opcion cerradas.
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3.4.1 Plan de recoleccion de datos

3.5 Analisis y presentacion de resultados

Dia

Hora

Personal

Tipo de Instrumento

24/09/2025 | 11:00 horas

Personal Administrativo Uleam Extension El | Encuesta

Carmen

Tabla 1 Plan de Recoleccion de Datos

3.5.1 Presentacion y descripcion de los resultados obtenidos

3.5.2 Encuesta aplicada al personal administrativo Uleam Extensiéon El Carmen

Preguntas Respuestas Interpretacion
1. ;Utiliza una contraseiia

diferente para cada : " . Mas de la mitad de las personas si
equipo o sistema que usa utilizan una contrasefia diferente por
en el area d . tilizad tizand

- . cada equipo utilizado, garantizando
administrativa? 3% quip ' 8

e mas seguridad a su informacion
personal.
Preguntas Respuestas Interpretacion
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Preguntas Respuestas Interpretacion
2. (Ha recibido
capacitacién formal Como se puede observar solo 2
® S 2
sobre seguridad & i s personas han recibido capacitacion
informatica en los . . .
v o sobre seguridad informatica, las
ultimos 12 meses? strig
.\ cuales tendran mas precaucion al
realizar una accion en sus equipos.
7%
3. ¢(Sabe como identificar
un correo electronico de Mas de la mitad de las personas que
phishing (suplantaciéon @3 ’ se encuentran en el area
de identidad)? ® No 4 o . . .
administrativa, no saben identificar
un correo electroénico de phishing,
43% de esa manera ponen en riesgo que
57% algun hacker pueda acceder al
sistema y manipularlo a su manera.
4. ;Cuenta su equipo con
un antivirus instalado y ® sl . Mas de la mitad de las personas del
activo? ® NO 5 area administrativa, no cuentan con
un antivirus instalado en sus
29% equipos, corriendo el riesgo de ser
infectado por un virus y tener
colapsos en su sistema.
71%
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Preguntas Respuestas Interpretacion
5. ¢Realiza copias de ® s 3
seguridad de sus & ii; n Mas de la mitad de las personas
archivos de trabajo de del area administrativa, no
manera periodica? ) ) )
A realizan copias de seguridad de
57% manera periddicamente , teniendo
en riesgo la informacion.
® S| 6 Mas de la mitad de las personas
del area administrativa , han
® No 1 pasado por este problema en sus
equipos, lo cual interrumpe su
6. (Ha detectado alguna quipos, : . P
) correcto funcionamiento .
vez un comportamiento 14%
inusual en su equipo, ’
como lentitud extrema o
aparicion de programas
extrafnos?
86%
7. ¢(Cierra su sesion o & & >
bloquea su equipo i Todas las personas del area
® NO 0
cuando se ausenta de su administrativa , si cierran sus
puesto de trabajo? ) .
sesiones al momento de salir de
sus puestos de trabajo.
100%
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Preguntas Respuestas Interpretacion
8. (Le han solicitado datos Mas de la mitad de las personas
personales o de la del area administrativa han pasado
universidad a través de por este problema que les piden
® S 1 . ., .
un enlace web o un informacion de la Universidad
mensaje de texto no ® NO 6 mediante un enlace web o
oficial? mensaje.
14%
86%
9. ¢Considera que el nivel ® S| 1
de seguridad de los Mas de la mitad de las personas
. 2 ® NO 6 , .. . .
equipos del area del 4rea administrativa consideran
administrativa es el 1 idad de 1 .
adecuado? 14% que la seguridad de los equipos no
\ es adecuada.
86%
10. ;Sabe si su equipo ® s 0
recibe actualizaciones de ® NO . Todas las personas del area
seguridad de manera administrativa desconocen si sus
automatica? ) . L
equipos reciben actualizaciones de
manera automatica.
100%
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Preguntas Respuestas Interpretacion
11. ;Reportaria a un
superior cualquier Mas de la mitad de las personas
problema de seguridad ® s 3 del 4rea administrativa si
que detecte, por , i
~ 9 ® NO 2 reportaran a un supervisor
pequeiio que sea?
cualquier problema de seguridad
29% que detecte.
71%
12. ; Utiliza las redes
® Si 2 .
sociales personales en Mas de la mitad de las personas
los equipos de la ® NO E del area administrativo no utilizan
universidad? .
sus redes sociales personales en
29% los equipos de trabajo.
1%
13. ;Ha compartido su
con algiin compaiiero o ® NO 3 del 4rea administrativa si han
superior? . -
compartido sus contrasefias entre
compaiieros de trabajo.
43%
57%
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Preguntas Respuestas Interpretacion
14. ;Tiene acceso a toda la Mas de la mitad de las personas

informacion digital del @ sl 2 del 4rea administrativa no tienen
area administrativa, sin acceso a toda la informacion

. . ® NO 5 ..
restricciones de roles? digital.

29%
1%

3.5.3 Presentacion y descripcion de los resultados obtenidos

El diagnostico que se obtuvo mediante la encuesta aplicada a las personas dentro del area
administrativa de la Uleam Extension El Carmen dio como resultado la obtencion de algunos datos

los cuales pueden llegar a ser riesgoso.

3.5.4 Principales hallazgos cuantitativos

La mayor parte de las personas encuestadas del area administrativa reutilizan la misma contraseia
para usar en otros sistemas (P1), lo cual no es tan seguro porque deja una puerta abierta para los
atacantes. De igual manera también se tiene una usencia de capacitacion sobre auditoria
informatica (P2) ya que la gran parte del personal tampoco sabe identificar un correo electronico
de phishing (P3) siendo este la principal via de entrada del malware, pero la gran mayoria de los
equipos si cuenta con software antivirus actualizado ( P4), la efectividad de esta area también se
ve afectada por la ausencia de la realizacion de respaldo de la informacion ( PS) también puede
afectar al sistema algun cddigo malicioso no detectado (P6) o algin USB los cuales son la via més

comun para afectar al sistema (P7) siendo méas facil de infiltrarse al dejar la sesion abierta en el
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equipo ( P8) o solicitando algun tipo de informacion como pueden ser datos personales de los
estudiantes (P9), también la seguridad actual de los equipos no es adecuada (P10) y desconocen si
el equipo recibe actualizaciones automaticas (P11), y no reportan a su superior algun problema
que detecte dando paso a que se infiltren en el sistema (P12) al usar sus redes sociales en los
equipos de trabajo pueden acceder a algtn tipo de link e infectar de virus el equipo (P13) o a la
persona que le presta su contrasefia puede también acceder a algin link por error (P14) ya que
tienen acceso a informacidn que no necesitan para su trabajo aumentando mas el riesgo de robo de

informacion (P15).

3.5.5 Informe final del analisis de los datos

A continuacion, se detalla de forma concisa y clara las principales fallas que comprometan la

seguridad del area administrativa

e Vulnerabilidad Humana : La reutilizacién de contraseias o comparticion de
contrasefias se convierte en la parte mas vulnerable.

e Falta de control de dispositivos: No cuentas con politicas establecidas sobre el uso
de dispositivos externos.

e Perdida de informacion : Segun los resultados obtenidos el 4rea administrativa no se
encuentra preparada para recuperarse de algtn tipo de incidente sin que genera
pérdidas.

e Vulnerabilidad Latente : A pesar de si contar con antivirus, pero al no reportar

algiin comportamiento fuera de lo normal existe vulnerabilidad

En conclusion, los equipos del area administrativa de la Uleam Extension El Carmen se encuentran
en alto riesgo, los resultados obtenidos mediante la encuesta dieron a conocer los riesgos a los
cuales estan expuestos, obligando a tener la necesidad de implementar una propuesta de mejora

para fortalecer los controles de seguridad y poder elevar su nivel.
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CAPITULO IV
4 MARCO PROPOSITIVO
4.1 Introduccion

La presente propuesta de una Auditoria Informatica surgié como una necesidad después de analizar
los riesgos que se obtuvieron en la encuesta realizada al personal administrativo de la ULEAM,
previo a eso se elabord un Plan de Contingencia, este es un documento que tiene reglas a seguir,
sino que se trata de un documento realizado para prevenir y recuperarse ante algun tipo de
accidente en los que se puedan ver afectados los equipos. La propuesta de Plan de Contingencia
es la parte final del proceso de Auditoria que se realiz6 en el area administrativa, tras la

culminacion del Capitulo III en donde se identificd puntos en los cuales tienen mas vulnerabilidad.

La siguiente propuesta se fundamenta en la normativa ISO/IEC 27001:2022, la cual brinda un
marco robusto para la seguridad de la informacion, ademés es una norma que establece mejoras
para un sistema de gestion de seguridad de la Informacién (SGSI), estableciendo el alcance del

sistema, se puede establecer para que el alcance sea eficaz y se adapte a las necesidades de la

organizacion. (ISO, 2022).

También se aplicara el Ciclo de Mejora Continua PHV A(Planificar, Hacer, Verificar, Actuar), este
se aplica a los planes de contingencia para la identificacion de posibles riesgos, establecer
respuestas, establecer estrategias y actuar de tal manera que sea favorable para la empresa u
organizacion de que sean capaces de poder recuperarse ante algun tipo de emergencia, y asi

asegurando su continuidad operativa.

4.2 Descripcion de la propuesta

La siguiente propuesta consiste en disefiar un plan de contingencia para los equipos informaticos
de Area Administrativa Uleam Extension El Carmen, surgi6 luego de identificar las respuestas de
las preguntas en donde se identificaron problemas como lo son el uso de las contrasefias, la falta
de capacitaciones para estar preparados ante alglin problema, la usencia de copias de seguridad y

tener acceso a toda la informacion digital.
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Como objetivo principal de realizar este plan de contingencia es que los equipos del area
administrativa siempre estén en funcionamiento correcto, y si llegase a presentar una falla se
puedan recuperar de manera rapida, ya que este plan de contingencia estd disefiado bajo los
estandares de la normativa ISO 27001:2022, a diferencia de ser algin manual de usuario simple,
esta propuesta se rige bajo el modelo de mejora continua PHVA( Planificar, Hacer, Verificar,
Actual), esto ademas garantiza que las medidas de seguridad no sean fijas sino que evolucionen

segun vayan surgiendo nuevas amenazas.

En conclusion, este plan de contingencia elabora un conjunto de recomendacion y buenas practicas
desarrolladas segun los resultados obtenidos de la encuesta al personal administrativo, para ser
usadas por el personal actual o futuras personas encargadas logrando evitar algun tipo de

interrupcion o fallas al sistema y su continuidad operativa siga siendo normal.

4.3 Determinacion de recursos

4.3.1 Humanos

Cantidad Recursos Funcion Actividad
7 Secretaria ~ de  la | Personal Sera la poblacion
carrera administrativo de la | participe de la de
Uleam encuesta
1 Ariel Fueres Investigador Investigara todo para
establecer la
propuesta

Tabla 2 Recursos Humanos
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4.3.2 Tecnologicos

Cantidad Recursos Actividad
1 Portatil Lenovo core i5 16 GB de RAM | Equipo utilizado para todo el
desarrollo de la investigacion.
| Celular HONOR X8 Equipo usado en la
investigacion para alguna
toma de evidencia.
| Impresora EPSON Equipos usados para la
impresion de hojas.
1 Programa Microsoft Forms Se uso para la tabulacién de
datos.
1 Programa Microsoft Word Usado para realizar toda la
redaccion del proyecto de
titulacion .
10 meses Conexion a Internet Usado para acceder a la

informacion y realizar el

proyecto de titulacion.

Tabla 3 Recursos Tecnologicos
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4.3.3 Econdémicos

Cantidad Descripcion Precio Subtotal
1 Portatil Lenovo core i5 16 GB de RAM 765.00% 765.00%
1 Celular Honor X8 200.00$ 200.00$
10 Conexion a Internet 28.00% 280.00%
330 Impresiones 0.20% 66.008
80 Transporte 0.40% 32.00%
TOTAL 1343.00%

Tabla 4 Recursos Economicos
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4.4 Desarrollo (Metodologia PHVA (Planificar-Hacer-Verificar-Actuar) alineada con
la norma ISO/IEC 27001:2022)

Para el desarrollo del plan de Contingencia, se estructuro bajo la metodologia del ciclo de mejora
continua PHVA (Planificar- Hacer- Verificar- Actuar), este es una base fundamental para la mejora
de un Sistema de Gestion de Seguridad de la informacion (SGSI), esta metodologia fue
seleccionada por poseer una gran capacidad para transformar los respaldos de datos en protocolos

mas seguros y confiables.
Llevar una alineacion con la normativa ISO/27001:2022, garantiza que cuando se realiza el plan
de contingencia no solo sea una respuesta temporal, sino un marco establecido ya que el personal

carece de algun tipo de instruccion a tipo de robo o infiltracion al sistema

Integrar el modelo de ciclo de mejora continua dentro del plan de contingencia permite abordar la

seguridad desde cuatro puntos distintos.

Planificar: Establecer objetivos y procesos que sean necesarios para obtener resultados de

acuerdo con las politicas establecidas dentro del plan de contingencia.

Hacer: Implementar los controles que fueron establecidos y la capacitacion del personal.

Verificar: Llevar un seguimiento de los procesos respecto a las politicas y objetivos establecidos.

Actuar: Tomar acciones si se llegase a presentar fallas para continuar el funcionamiento de los

equipos informaticos .
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4.4.1 Fase 1 Planificar

4.4.2 Programa de Auditoria

Programa de Awuditoria Informatica: Seguridad de los Egquipes (ISO/AIEC
27001:2022)

Objetivo:

» Identificar riesgos v vulnerabilidades crificas en la proteccion de activos
tecnoldgicos v 1z informacion de toda la ULEAM

=  Ewvaluar la implementacion v eficacia del Plan de Contingencia basado en el
ciclo PHVA para asegurar la continuidad operativa del drea administrativa

Técnicas ¥ procedimientos

Actividad Ref. a Fecha
Papel

1.1.Eevizion de la norma ISOTEC 27001:2022 ( Ansxo
al 4412 28/04/2025

1.2. Ejecucién de Auditoria Inicial: Diagnostico de 4413 04/05/2023

hardware v practicas del personal

1.3. Analisis de contexto: Evaluacién de 442 30/05/2025
vulnerabilidades v controles de acceso
i . . 4433 10/06/2023
2.3 Tebulacién de resultados matriz de riesgo
4435 16/06/2025
2.4 Evaluacién de impacto medicidn de efectividad de .
rezpaldo
£435 17/06/2025
2.5 Valoracion final de rissgo prierizacién
31 177062023

2.6 Elaboracion del Informe de Auditoria hallazgos
finales vy recomendaciones

Tabla 5 Programa de Auditoria
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4.5 Revision ISO/IEC 27001

El estdndar internacional ISO/IEC 27001:2022, es un protocolo que esta disefiado para brindar un
soporte mas seguro a la Confidencialidad, Integridad y Disponibilidad (CIA), sobre los recursos
tecnologicos de la ULEAM. Su arquitectura permite a las organizaciones tener una proteccion a
sus activos tecnologicos mediante la aplicacion del modelo de mejora continua, Planificar, Hacer,
Verificar, Actuar (PHVA), la cual garantiza que las estrategias que se establezcan no sean estaticas,

sino que evolucionen ante las nuevas amenazas emergentes.

Los requisitos de la norma ISO/27001:2022 consta de 10 clausulas las cuales establecen un marco
mas robusto que integra la seguridad de la informacion mediante el analisis contextual, la
responsabilidad, planificacion, apoyo, controles, evaluacion, y mejora continua. Este conjunto de
clausulas de garantia que la seguridad del sistema sea medible y que de confianza a largo plazo

(Edwars, 2025)

4.5.1 Auditoria Inicial

La Auditoria Inicial es el diagnostico fundamental donde se evalta el estado de madurez de los
controles de seguridad de los equipos informaticos del Area administrativa Uleam Extension El
Carmen, este proceso se ejecuta a través de un analisis de brechas GAP (GAP Analysis) con el
objetivo de cuantificar entre procesos actuales y estdndares exigidos por la normativa ISO/IEC

27001:2022. (Velazquez, 2022)

El analisis de Brechas GAP consiste en el desarrollo del desempeiio que esta teniendo la empresa,
con el que se busca contrastar el punto en el que esta y en el que se desea llegar en crecimiento y

desarrollo de la empresa.

También logra mostrar las diferencias que presenta la organizacidon entre sus objetivos y el
rendimiento que estan prestando, permitiendo que se identifiquen de manera rapida algun error
con la finalidad de crear acciones correctivas ante alguna falla permitiendo disminuir brechas entre

el estado anterior y el estado actual de la empresa.
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El analisis de brechas GAP permite a las empresas lo siguiente

e Identificar puntos débiles

e Evaluar y cuantificar los recursos actuales

e Buscar soluciones en equipo
e Optimizar los procesos de negocio

Al momento de realizar un analisis de brechas GAP hay que ser muy sincero para tener bien en

claro las debilidades y fortalezas de la empresa, ya que esta es la Gnica manera de conseguir

mejores practicas, este proceso puede variar segin las necesidades de cada empresa. (Martinez,

Delta Protect, 2023)

A continuacion se utilizara una escala de niveles de madurez, con el objetivo de evaluar los

controles de seguridad, la documentacion y ejecucion efectiva para la mejora continua permitiendo

identificar las debilidades y fortalezas de la empresa.

Nivel de Madurez

Descripcion

Nivel 0 — No existencia

No cuenta con implementacion de ningln
control.

Nivel 1 — Ad hoc

Existe una operacion tactica de los riesgos
operativos.

Nivel 2 - Ejecutado

Existen los controles, pero no formalmente.

Nivel 3 - Definido

Se implementaron los controles.

Nivel 4 — Manipulable y Medible

Se lleva un control interno para verificar los
controles.
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Nivel de Madurez Descripcion

Nivel 5 - Optimizado Los controles estan integrados y optimizados.

Tabla 6 Nivel de Madurez

Nivel Medio Cumplimiento = Puntuacion total de cada Control/Numero de controles

Por debajo de 1.65 El control no cumple con los requisitos de la norma.
Entre 1.66 y 3.25 El control cumple parcialmente.
Por encima de 3.26 El control cumple adecuadamente con los requisitos normativos.

Tabla 7 Nivel de Cumplimiento

La fase de diagnostico fue estructurada bajo el marco analitico de los siete dominios principales
de la normativa ISO/IEC 27001:2022, permitieron una evaluacion completa de la seguridad de los
equipos informaticos del Area Administrativa Uleam Extension El Carmen, este analisis
comprendio el compromiso del liderazgo, la gestion de riesgos, la infraestructura de soporte y la

continuidad operativa.
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Este andlisis fue complementado bajo un instrumento de evaluacidon técnica centrado en los

indicadores siguientes .

Definicion de objetivos de seguridad: Proteccion de datos operativos de la empresa.

Determinacion del alcance: Identificacion de equipos informaticos y activos.

Estandarizacion de protocolos: Verificacion de existencia de politicas de respaldo y

recuperacion.

Estructura de gobernanza: Asignacion de roles y responsabilidades en la proteccion de

informacion.

Controles de verificacion : Medicion de los procesos y respuesta ante incidentes.

La aplicacion de este instrumento permitid consolidar las bases de seguridad de la Uleam

Extension El Carmen, fue importante este diagnostico para determinar e identificar la gestion

actual.
N.° Capitulo Descripcion breve
1 Alcance Define los limites del Area Administrativa.
2 Referencias normativas Enlista los estandares requeridos.
3 Términos y definiciones Proporciona el vocabulario técnico usado en la
norma.
4 Contexto de la organizacion Identifica factores internos y externos que

impactan la seguridad del érea.
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N.° Capitulo Descripcion breve

5 Liderazgo Determina responsabilidad con la seguridad de
la informacion.

6 Planificacion Reconoce objetivos de seguridad para tratar
riesgos.

7 Apoyo Gestiona presupuesto y herramientas a la
formacion personal.

8 Operacion Ejecuta planes antes incidentes.

9 Evaluacion del desempeio Supervisa los controles implementados.

10 Mejora Corrige las fallas que se presenten para la

proteccion de la informacion.

Tabla 8 Capitulos Principales de la norma ISO/IEC 27001:2022
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4.5.2 Diseiio de instrumento de evaluacion del cumplimiento de requisitos segiin

ISO/IEC 27001:2022

Preguntas para Evaluacion Cumplimiento

Requisito ISO 27001

1. (Estan identificados los

objetivos del plan de
Organizacion contingencia para los
equipos informaticos de
los laboratorios?

Contexto de la

2. ¢ Se han identificado
cuestiones internas y
externas que podrian
afectar el servicio

3. ¢Se han identificado
posibles amenazas para
los equipos?

Requisitos ISO 27001 |Preguntas para Evaluacion Cumplimiento

Liderazgo 1. ;Controla los procesos a
cumplir seguin los requisitos |,

1. ;Se evalta la eficacia del
sistema?

2. (Se aplican acciones para
optimizar el sistema?

Tabla 9 Diseiio del instrumento de evaluacion del cumplimiento de requisitos segun ISO/IEC
27001:2022
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4.5 Ejecucion
4.5.1Tabulacion de datos del cumplimiento de requisitos de la Norma ISO 27001
Los datos recopilados fueron trabajados en Microsoft Excel para ver el cumplimiento de los

requisitos, se usd la evaluacion de brechas basadas en el modelo de madurez por niveles,

equivalentes del 0 al 5.

Se desarrollo de la siguiente manera:

e Se calculo el promedio de cada requisito

e Después se cuantifico la brecha (GAP), se divide el promedio entre 5 y el resultado como

un porcentaje de déficit.

Estado de

Requisitos  |Pregunta Cumplimiento |Observacién |Promedio Estado GAP  |Brecha Madurez

1.;Estan identificados los
objetives del plan de
contingencia para los equipes |
4.Conteste  |informaticos del Area
Dela Administrativa?
Organizacion

2.;5e han identificado 3.333333 66% 4% No Cumnple
cuestiones internas que c
afecten a la disponibilidad de
su servicio?

3.;5e han identificado posibles] _
amenarzas para los equipos?

1.;Cuoenta el Area
Administrativa con un
protecole que regule la 0
coOperacion y préstamo de
equipes con otras areas?

5 Liderazmo

2.;3e encuentras
automatizados los respaldes
de 1a documentacion para
evitar pérdidas?

1333333 |27%

3.;Dizpone cada puesto de
trabajo con proteccion

eléctrica (Reguladeres), oun |
registro de mantenimiente
praventivo para evitar fallas? 73%0 Parcialmente

Tabla 10 Tabulacion de los requisitos de la norma ISO 27001:2022
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4.5.2 Cumplimiento de controles

Este ecosistema normativo, que se basa en los estandares ISO brinda un catdlogo de salvaguardas
que estan orientadas a brindar mas seguridad a los equipos del Area Administrativa Uleam
Extension El Carmen, su arquitectura desglosa en varios dominios de control que brindan

seguridad y dan prevencion a la infraestructura digital.

A continuacion, se describen las métricas de cumplimiento y los controles especificos de las

necesidades operativas, bajo los lineamientos de la normativa ISO/IEC 27001:2022

Numeral | Clausulas Descripcion

A5 Politicas de contingencia Protocolo usado para responder a las a emergencias
y reducir impactos.

A6 Organizacion Establece una estructura de técnicos responsables
para brindar soporte.

A7 Recursos Humanos Gestiona capacitaciones al personal administrativo.
A8 Gestion de Activos Asegura el inventario y protege la informacion.
A9 Control de Acceso Restringe el acceso a sistemas vulnerables mediante

la aplicacion de politicas de uso de contrasefias.

Al10 Seguridad Fisica Implementacion de proteccion eléctrica.

All Operaciones Lleva un control de los procedimientos de
mantenimientos preventivos.
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Numeral | Clausulas Descripcion

Al2 Copias de seguridad Respaldos automaticos en la nube, para poder ser
recuperados

Al3 Incidentes Reporte ante fallas o brechas de seguridad.

Al4 Continuidad Estrategias para mantenerse activos los servicios
ante alguna falla

AlS Cumplimiento Respetar las normativas establecidas.

Tabla 11Descripcion de Clausulas segun la norma ISO
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4.5.2 Diseiio del instrumento de cumplimiento de controles de l1a Norma ISO 27001

Gestion de Activos

Numeral | Clausula Requisito Cumple
1. ¢(Existe un plan de contingencia de
equipos?
A5 Politicas de 2. (Se revisa seguido el plan de
Contingencia contingencia?
1. ;Hay responsables encargados del
Area Administrativa?
Organizacion
A6
2. (Existen procedimientos para
coordinar apoyo entre otras areas?
1. (El personal conoce su rol dentro en el
A7 plan?
Recursos Humanos
2. (Se capacita al personal administrativo
sobre el uso correcto de los equipos?
1. ¢(Hay un inventario detallado de los
A8 equipos?

2. (Se clasifican los equipos por necesidad de

cada persona?

Tabla 12 Diserio de instrumentos de controles
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4.6 Ejecucion

Se realizo una entrevista al Ing. Jean Carlos Cedefio ya que él es el responsable de dar
mantenimiento al Area Administrativa de la Uleam extension El Carmen, con el objetivo de

recopilar datos para la implementacion de controles de seguridad requeridos por la normativa ISO

27001.

El procesamiento de los datos se desarrollé en Microsoft Excel para determinar el cumplimiento
de los controles de la normativa ISO 27001, en el Area Administrativa Uleam Extension El

Carmen. Se utilizo el cédigo 0, 1, 2 en donde Si (1), No (0) y No Aplica (2) por cada control

evaluado.

Metodologia aplicada:

1. Conteo de todos los controles evaluados incluyendo los excluidos.

2. Calculo de controles totales, restando los excluidos de la suma total.

4.6.1 Tabulacion de datos del camplimiento de controles de la Norma 10 27001

3. Determinar el porcentaje de cumplimiento y no cumplimiento .

Numeral

Clausula

Requisito

Cumple

Politicas de
Contingencia

1. Existe un plan de contmgencia de equipos?

0

2. (Se revisa periodicamente la politica de
contmgencia?

A6

Orvanezacion

1. ¢Hay responsables encargados del Area
Adnunistrativa?

2. (Exsten procedimientos para coordinar apoyo
entre otras Areas?

AT

Recursos Humanos

1. (El personal conoce su rol dentro en ¢l plan?

2, (Se capacita ol personal administrativo sobre ¢l
uso comrecto de los equipos?

AS

Geston de Activos

1. (Hay un mventario detallado de los equipos?

2. . Se clasifican los equipos por necesidad de
cada persona?

A9

Control de Acceso

1. [ Exssten controles para evitar dadios intencaonales
a los equipos?

2. [Se regmstra el uso de los equipos?

Tabla 13 Datos de la Institucion
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Nivel de Madurez

Luego de evaluar los controles se obtuvo el porcentaje de los requisitos que se cumplen y los que

no se cumplen.

Requisito de ISO Cumple la Norma Brecha
27001
4. Organizaciony 66% 34%

Su contexto

5. Liderazgo

40% 60%
6. Planificacion

27% 73%
7. Soporte 33% 67%
8. Operacion

47% 53%
9. Evaluacion y 60% 40%

desempefio

10. Mejora 100% 0%

54% 46%

Promedio Requisitos

Tabla 14 Nivel de Madurez de Requisito
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2.Identificar las brechas de cumplimiento de los porcentajes que se obtuvieron

Clausulas Cumple No Cumple
AS. Politicas de Contingencia 0% 0%
A6. Organizacion 50% 50%
A7. Recursos Humanos 100% 0%
AS8. Gestion de Activos 50% 50%
A9. Control de Acceso 0% 0%

Tabla 15 Nivel de Madurez de Controles

4.6.2 Conclusion

Luego de terminar la evaluacion de madurez bajo el estandar ISO/IEC 27001:2022, se llega a la
conclusion que el Area Administrativa Uleam Extension El Carmen tiene un promedio de 1.26/5,
los resultados obtenidos evidencian una brecha de 73.4% por la ausencia de objetivos de seguridad,
ausencia de recursos técnicos, ausencia de respaldos de informacion y falta de proteccion eléctrica

hacia los equipos.

Esto confirma que la informacion de los equipos esta vulnerable y justifica que de manera

inmediata se realice un Plan de Contingencia para garantizar la continuidad del area administrativa.
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4.6.3 Analisis del Contexto

Se realizo un analisis del contexto externo e interno del area Administrativa Uleam Extension El
Carmen conforme lo establece los lineamientos de la normativa ISO/IEC 27001:2022, tuvo como
objetivo identificar los factores que puedan afectar la seguridad de la informacion e interrumpir la

continuidad operativa de los equipos informaticos .

Contexto externo

Aspecto Detalle

Politico Cumplir con las directrices emitida por el Ministerio de
Telecomunicaciones (MINTEL) y las politicas internas de la Uleam.

Econdémico Tener a disposicion presupuesto para la adquisicion de hardware y
proteccion eléctrica a los equipos (UPS), también suscripciones para
respaldar la informacion en la nube.

Social Generar un ambiente de trabajo en donde el personal administrativo pueda
hacer un manejo seguro de la informacion de la Universidad.

Tecnologico Depender de la infraestructura de servidores o de red, y tener
vulnerabilidad ante ataques malware o perdida de informacion por algin
equipo que pueda fallar.

Ecolégico Los cambios climaticos de la zona pueden provocar cortes de energia o
dafios en los equipos.

Legal Cumplir con la Ley Orgénica de Educacion Superior (LOES), y las
normativas internas de la Uleam.

Tabla 16 Contexto Externo ULEAM Extension El Carmen
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Contexto Interno

Aspecto Detalle
Gobernanza y Se encontrd una ausencia de politicas formales de seguridad.
liderazgo
Infraestructura Los equipos estan trabajando sin proteccion eléctrica(UPS), y no
tecnologica cuentan con mantenimientos preventivos.
Gestion de Dependen solo de almacenamientos locales, sin contar con respaldos
respaldos automaticos en la nube.

Recursos Humanos | El personal cuenta con conocimiento operativo, pero existe una brecha
sobre riesgos.

Capacidad La capacidad financiera es nula, lo que lo convierte en una zona de alto
Financiera riesgo.

Tabla 17 Contexto Interno Uleam Extension El Carmen

4.7 Justificacion técnica del Plan de Contingencia

1. Justificacion técnica y operativa
El diagnostico que se realizd bajo la normativa ISO/IEC 27001:2022, nos dio como
resultado una brecha del 73.4% seglin los estdndares de seguridad, la falta de proteccion
eléctrica (UPS) para los equipos y la carencia de procesos de respaldos de la informacion

representan un riesgo alto ante alguna perdida de informacion.
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El desarrollo de este Plan de Contingencia permitird establecer normas para de esa manera
garantizar que los equipos informaticos del Area Administrativa Uleam Extension El
Carmen trabajen con normalidad y no tengan interrupciones.

Justificacion Legal

La Ley Orgénica de Proteccion de Datos Personales (LOPDP) del Ecuador exige que todas
las Instituciones garanticen la integridad y disponibilidad de la informacion que poseen, la
realizacion de este Plan de Contingencia establece normas para que el drea Administrativa
cumpla con las normas establecidas para evitar posibles sanciones legales por motivos de

perdida de informacion.

Justificacion Institucional

El area administrativa transita una seguridad “Ad-hoc, quiere decir que la informacién es
desorganizada y no documentada, ya que no existe manuales o politicas establecidas por
eso si algiin empleado quiere hacer por ejemplo un respaldo lo hace a su manera porque no

existen normas establecidas.

4.8 Elaboracion de Cuestionarios para Analizar Riesgos

El disefio del cuestionario para Analizar Riesgos fue dividido en cinco secciones para identificar

los riesgos que podrian afectar a los equipos informaticos del Area Administrativa Uleam

Extension El Carmen.

15 items: para dafios de equipos

15 items: para riesgos de incendios

15 items: para riesgo de inundaciones

15 items: para riesgos de robos y prevencion

15 items: para riesgos de malware y software malicioso
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Cada punto evaltia puntos vulnerables, medidas preventivas y controles que podrian interrumpir

la continuidad operativa de los equipos informaticos.

4.8.1 Ejecucion de los cuestionarios para analizar riesgos

Se realiz6 la evaluacion de todos los equipos informaticos del Area Administrativa Uleam
Extension El Carmen, con el fin de analizar los riesgos relacionados con robo, dafos fisicos,
incendios, inundaciones y malware. El objetivo es determinar el nivel de seguridad y el riesgo de

los equipos informaticos.

4.8.2 Aplicacion de Analisis de Riesgo

Se realizo una inspeccion personalmente en el Area Administrativa con el fin de analizar el

funcionamiento de todos los activos del lugar.

Fotografia Descripcion

Aire acondicionado funcionando a la
perfeccion , garantizando un ambiente fresco
para los equipos informaticos y el personal
que labora en el lugar

59



Fotografia

Descripcion

Extintor revisado y fecha de caducidad vélido,
listo por si se presenta algiin incendio.

Computadoras en buen estado , funcionado
correctamente no presenta fallas en la pantalla
y la claridad en buena .
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Fotografia

Descripcion

’

Teclados en perfecto estado, no presentan

fallas las teclas.

Mouse en buen estado, no presentan fallas

sus botones.
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Fotografia Descripcion

Equipos conectados directo a la energia
eléctrica, ausencia de equipos de proteccion
(UPS),poniendo en riesgo el equipo ante
algtin dafo eléctrico.

Impresora funcionando correctamente, no
presenta ninguna falla de colores al imprimir.

Tabla 18 Aplicacion de Andlisis de Riesgo
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4.8.2 Evaluacion de Recursos Disponibles para Contingencia

Para la elaboracion del Plan de Contingencia requirié evaluar personalmente los recursos
del Area Administrativa Uleam Extension El Carmen, esta accidon permite identificar

brechas y aplicar acciones correctivas dentro del Plan de Contingencia.

e Mediante la inspeccidon que se realizd personalmente al Area Administrativa se
realizo un inventario de los activos con los que cuentan para enfrentarse a una falla
como cortes eléctricos, ataques al hardware o software, o desastres naturales como

inundaciones .

e Enlaparte de respaldos de la informacion hay un problema ya que no todos realizan
respaldos y contar unicamente con almacenamiento local es un problema ya que no

cuentan con politicas establecidas.

e No cuentan con proteccion eléctrica (UPS) poniéndose en riesgo ante un dafio

eléctrico.

e Solo se cuenta con una persona encargada del soporte técnico y es el encargado de

toda la extension.

e No cuentan con protocolos de contingencia, si se presenta alguna falla se resuelve

de manera improvisada.

En conclusion, el Plan de Contingencia deberé establecer normas y procedimientos claros para el
fortalecimiento de los recursos, con esto se busca que los funcionamientos de los equipos no se

interrumpan.
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4.8.3 Tabulacion de Analisis de Riesgos

La tabulacion de Analisis de Riesgos se la realizo en Microsoft Excel a partir de los instrumentos
aplicados en el Area Administrativa Uleam Extension El Carmen, la escala que se utilizo fue la

siguiente: 0 indica peligro, 1 indica seguridad y 2 no aplica.

Cuestionario para Analizar
Riesgos

Area Administrativa
Dafio de Equipos
1. ¢Cuentan con
protectores de energia
(UPS) los puestos de
trabajo
2. (Realizan
mantenimientos 0
preventivos?
3. ¢Estan expuestosa
humedad o calor los 1
equipos?
4, iUtilizan
adecuadamente los
cables de alimentacién o 0
de transferencia de
datos?

5. ¢Reportan alguna
falla el mismo momento 1
que ocurren?

6. ¢El personal
Administrativo da uso 1
correcto a los equipos?

Tabla 19 Tabulacion de Andlisis de Riesgos
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4.8.4 Escala de Probabilidad de Ocurrencia

Esta escala que consta de cinco niveles nos permite transformar percepciones en valores

numeéricos, de esta forma nos facilita la priorizacion de las estrategias dentro del Plan de

Contingencia.
Escala para determinar el valor de Ocurrencia
Nivel de Ocurrencia
1 Muy bajo 1% - 10%
2 Bajo 11% - 30%
3 Moderado 31% - 50%
4 Alto 51% - 75%
5 Muy alto 76% - 100%
Tabla 20 Escala de Valor de Ocurrencia
Nivel de Gravedad

Esta escala de cinco niveles ordenar las amenazas seglin su severidad, al categorizarlas el Plan de

Contingencia puede priorizar los recursos para prevenir aquellos eventos que comprometan la

resiliencia de los equipos tecnoldgicos.

Escala de Impacto

Consideraciones por nivel

Nivel 1 Muy bajo

Cierres temporales de la instalacion , no puede ser
superior a 8 horas, los dafios son minimos.
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Escala de Impacto

Consideraciones por nivel

Nivel 2 Bajo

Las interrupciones ya requieren intervencion, pero no
afectan al Area Administrativa.

Nivel 3 Medio

Requieren intervencion técnica para restablecerse con
normalidad la continuidad operativa.

Nivel 4 Alto

Dafios mas graves con interrupciones relevantes, estas
ya exigen respuesta de manera inmediata o podrian
comprometer los servicios.

Nivel 5 Muy alto

Dafios irreversibles, los servicios colapsan totalmente
se pierden por completo los datos sin que exista forma
de poder recuperarlos.

Tabla 21 Escala de Impacto

Clasificacion del Nivel por Riesgo

Riesgo

Muy Grave

Importante

Color | Rango Medidas

De15a25 Nivel de riesgo critico, requiere atencion inmediata
y la implementacion de medidas preventivas de
manera urgente.

Acciones preventivas obligatorias apoyadas de
supervision constante.
De9al2
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Riesgo Color | Rango Medidas
Apreciable De3 a8 Puede disminuir con acciones preventivas.
No requiere acciones inmediatas, pero requiere
Marginal observacion para evitar dafos a futuro.
Dela?2
Tabla 22 Escala de Nivel de Riesgo
Nivel de Descripcion Medidas de Tratamiento
Riesgo
Bajo Riesgo minimo, no afectan el Monitoreo anual sin la necesidad de
cumplimiento de sus objetivos. controles seguidos.
Moderado Riesgo que puede generar Asignar recursos o planes de
interrupciones mas de 24 horas. Contingencia Detallados.
Alto Riesgo que impide totalmente su Requiere supervision inmediata.
continuidad operativa.
Critico Riesgo muy alto, impedicion Requiere atencion inmediata,

totalmente de la continuidad operativa.

implementar controles de alta
disponibilidad.

Tabla 23 Clasificacion de Nivel de Riesgo
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4.8.5 Evaluacion del impacto en el analisis de riesgo

Para calcular el impacto de riesgo como dafio de quipos, incendio, inundaciones, robo y malware,
se utilizd la herramienta Microsoft Excel, se tomaron en cuenta tres puntos fundamentales;

Confidencialidad, Integridad y Disponibilidad.

Resultados del impacto segiin categoria de riesgo

Riesgo Confidencialidad | Integridad Disponibilidad | Impacto total
Daiios de equipo 1 4 4 3
Incendio 1 3 5 3
Inundaciones 1 1 1 1
Robo 4 2 5 4
Malware 4 5 4 4

Tabla 24 Impacto de Andalisis de Riesgo

4.8.5.1 Evaluacion de los riesgos

Se adopto un modelo basado en los pilares de seguridad de la informacion: Confidencialidad,
Integridad y Disponibilidad (C,I,D), teniendo estos datos el célculo se realizo de la siguiente
manera, se caculo el porcentaje de seguridad dividiendo el nimero de controles seguros entre el
control total de los controles evaluados., también se obtuvo el porcentaje de riesgo mediante la

division total de los controles de riesgo cobre los controles evaluados.
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Area
Pr ta Daiios de Equipo:
regunta Dafos de Equipos administrativa

12. ;El software que tiene mstalado en 1
el equipo presenta alguna falla?
13. ;Realizan respaldos de la
informacion antes de usar el sistema 0
operativo?
14. ;El drea donde estan los equipos !
es seguro?
15. ;Se usan los equipos solo con 1
fines de trabajo?

Total, controles No Aplica 0

Total, controles Evaluados 15

Tabla 25 Evaluacion de Riesgos

4.8.5.2 Matriz de Riesgo
Se elaboro una matriz de Riesgo en Microsoft Excel, para en analisis de los eventos: dafo de
equipo, incendio, inundaciones, robo y malware, el calculo se realiz6 de la siguiente manera, el

valor de riesgo se obtuvo multiplicando la probabilidad de aparicion por el nivel de impacto.

Obteniendo esos resultados se clasificaron segun su gravedad asignandole un color.
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Riesgo Probabilidad Impacto Valor de Riesgo | Nivel
Daifio de 4 4 16
Equipos
Incendio 5 3 15
Inundaciones 2 4 8 Apreciable
Robo 1 3 3
Malware 1 | 1

Tabla 26 Matriz de Riesgo
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CAPITULO V
5. EVALUACION DE RESULTADOS
5.1 Informe de Auditoria

Dirigido al:

Dr. Temistocles Bravo Tuarez Administrador y Director de la Extension.

Tipo de Auditoria:

Auditoria Informatica a la Seguridad de los Equipos del Area Administrativa Uleam Extension El

Carmen.

Motivo:

Cumplir con los requisitos establecidos previo a obtener el Titulo de Ingeniero en Tecnologias de
la informacion correspondientes a, disefiar la implementacion de un Plan de Contingencia a los
equipos informaticos del Area Administrativa Uleam Extension EL Carmen. Aplicando los

principios establecidos por la normativa ISO/ 27001:2022.

Objetivos:

e Evaluar los niveles de madurez de la gestion de Seguridad Informatica del Area

Administrativa Uleam Extension El Carmen.

e Analizar e Identificar los principales riesgos que pueden enfrentar los activos

tecnologicos en los que se puede afectar su disponibilidad, integridad y disponibilidad.

Alcance:

e Revisar los requisitos establecidos por la normativa ISO/IEC 27001:2022.
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e Realizar una Auditoria Inicial en el Area Administrativa Uleam Extension El Carmen

e Realizar la recopilacion de datos.

e Analizar las posibles amenazas segun su categoria.
e Evaluar los niveles de madurez.

e Elaboracién de la matriz de riesgo

e Valoracion de impacto y probabilidad.

e Propuestas de acciones correctivas y mejoras .

Personal involucrado:

Personal que labora en el Area Administrativa

5.2 Presentacion y monitoreo de resultados

5.3 Planificacion de la evaluacion

No cumple: 0% — 39%

Parcialmente: 40% — 79%

Cumple: 80% — 100%

Requisito Cumplimiento (%)

Nivel de madurez

4. Contexto de la

Organizacion 66% Parcialmente
5. Liderazgo
40% Parcialmente
6. Planificacién
27% No cumple
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Requisito Cumplimiento (%) Nivel de madurez
7. Soporte
33% No cumple
8. Operacion
47% Parcialmente
9. Evaluacion del
desempeiio 60% Parcialmente
10. Mejora
100% Cumple

Tabla 27 Requisito ISO/IEC 27001:2022

Promedio general:53.2% Nivel de Cumplimiento: Medio

5.4 Interpretacion y causas por requisito

e Contexto de la Organizacion (66% -- Parcialmente): Se ha identificado en entorno
interno y externo que afecten el sistema de gestion , no se evidencia un analisis de las
partes interesadas.

Causas: Documentacion limitada

o Liderazgo (40% -- Parcialmente): Demuestra compromiso limitado, existiendo
debilidades .

Causas: Las politicas no han sido impartidas al personal administrativo.
¢ Planificacion (27% -- No Cumple): No cuentan con una planificacion ante riesgos, ni se

han identificado los objetivos.

Causas: Falta establecer politicas ante riesgos.
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e Soporte (33% -- No cumple): Se desconocen los recursos que poseen.

Causas : Ausencia de informacidn técnica.

e Operacion (47% --Parcial): Existen los procesos, pero son inconsistentes.

Causas: No cuentan los procesos conseguimiento continuo.

e Evaluacion y desempeiio (60 — Parcialmente): Se la realiza de forma limitada.

Causas: Es necesario que se establezcan métricas y se realice seguimiento continuo.

e Mejora (100% -- Cumple): Realizan acciones de mejora continua.

Causas: Mejoras en el area administrativa.

5.5 Evaluacion y controles

5.6 Principales controles evaluados

Control Cumplimiento (%) Nivel de Madurez
AS. Politicas de Contingencia 0% Muy bajo
A6. Organizacion 50% Bajo
A7. Recursos Humanos 100% Alto
AS8. Gestion de Activos 50% Bajo
A9. Control de Acceso 0% Muy bajo
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Tabla 28 Principales Controles Evaluados

Promedio general de cumplimiento: 40% -- Nivel de madurez: Bajo

5.7 Analisis de Riesgo

Riesgo

Nivel de seguridad

Nivel de riesgo

Causas identificadas

Daio de equipos Bajo Muy grave No cuentan con protecciones
eléctricas(UPS).

Incendio Bajo Muy grave No cuentan con protecciones
eléctricas(UPS).

Inundaciones Bajo Muy grave No de evidencian sistemas de
drenaje.

Robo Medio Importante Acceso sin control.

Malware Bajo Muy grave No todos cuentan con antivirus.

Tabla 29 Analisis de Riesgo

Evaluacion general del riesgo: 45% -- Muy grave

5.8 Conclusiones y Recomendaciones

Una vez finalizada la Auditoria Informatica a la Seguridad de los equipos del Area Administrativa

Uleam Extension El Carmen, se evidencio un nivel de madurez bajo el cual pone en riesgos los

servicios que presta esta area y puede interrumpir su continuidad operativa.
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Los riesgos mas criticos que se encontraron fueron dafios de equipos ya se por incendios o dafos
eléctricos por la falta de protecciones eléctricas (UPS), falta de un sistema de drenaje ante alguna

inundacion y falta de antivirus para evitar dafios al malware.

Se recomienda:

La implementacion del Plan de Contingencia (Anexo 1), para fortalecer las vulnerabilidades que

presentan y estar aptos para enfrentarse a algiin problema en el cual se vea afectado su continuidad

operativa.
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CAPITULO VI

6 CONCLUSIONES Y RECOMENDACIONES

6.1 Conclusiones

e Se identifico una problematica muy clara en la seguridad de los equipos del Area
Administrativa, la falta de auditorias periddicas mas la ausencia de un Plan de Contingencia
ponen en riesgo la informacion, esto resalta la importancia de contar con una Auditoria

para proteger la informacion y garantizar una continuidad operativa.

e Se construyo un marco teorico robusto en donde se destaca la importancia de la Auditoria

Informatica como herramienta principal para la gestion de riesgos.

e El diagnostico revelo las vulnerabilidades de los equipos informaticos, como la falta de
proteccion eléctrica(UPS), ausencia de respaldos de informacion dando como resultado la

necesidad de implementar medidas correctivas.

e La realizacion del Plan de Contingencia estuvo alineada bajo la normativa ISO/IEC
27001:2022, también estuvo basado bajo el ciclo de mejora continua (PHVA)
proporcionado un conjunto de recomendaciones para fortalecer la seguridad de los equipos

informaticos.

e FEl Plan de Contingencia demostrd ser una medida de mejoramiento apara los equipos
informéaticos en donde se pretende reducir los riesgos y fortalecer el Area Administrativa

ante posibles incidentes.

e Finalmente se elabor6 el informe de la auditoria en donde se expuso lo hallazgos que
pueden afectar su continuidad operativa y se disefid un Plan de Contingencia (Anexo 1)
que busca mejorar su seguridad de los equipos informéticos, esta investigacion aporta

normas y procedimientos para fortalecer el Area Administrativa.
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6.2 Recomendaciones

Se recomienda que adopten el Plan de Contingencia que esta en el Anexo 1, esto brindara

un aporte para evitar eventos que afecten todo el sistema del Area Administrativa.

Establecer politicas y normas claras para que el uso de los equipos informaticos .

Realizar Auditorias Informéaticas de manera mas seguido para ir evaluando el estado en
que se encuentran los equipos para asi detectar fallas tempranas que puedan afectar la

continuidad operativa.

Capacitar al personal administrativo sobre buenas practicas digitales y el manejo adecuado
de la informacidon que poseen, usando software de proteccion (antivirus), para garantizar

que no se interrumpa la continuidad operativa, mediante politicas desarrolladas (Anexo 1).
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Anexo 3: Encuesta al personal Administrativo Uleam Extension El Carmen

2 S~ % oomasticocomn YagewDeepiPageVd syncionger Nacfortal e witginge mdwugrdad s Al b1 Epwln ToPUnt ) IUSSASE VAT 200 AN S IO U nd DUt M SNV
Form Evebaacrir du le Sogereied de loe Eptgen ded v Sdmeditratne Ubaan £t 1)

& Vobeer & b preguntas

Informacion general sobre respuestas s Conchisiones y scchnes

7 0 02:47

a Evtbuecion de la Segurded

s P respeesta

T PUbbcar pumescanes

Anexo 3Encuesta al personal Administrativo Uleam Extension El Carmen

89



Anexo 4 : Cuestionario de Analisis de Riesgo

Cuestionario para Analizar Riesgos

C1

Danos de Equipos

Respuestas

sl

NO

Observaciones

1. ;Cuentan con protectores de
energia(UPS), los puestos de trabajo?

2. ¢ Realizan mantenimientos preventivos?

3. ¢ Estan expuestos a humedad o calor los
equipos?

4, ;Utlizan adecuadamente los cables de
alimentacion o de transferencia de datos?

5. ¢ Reportan alguna falla el ismo momento
que ocurren?

6. ¢ El personal administrativo da uso
correcto a los equipos?

7. ¢ Exsiten normas sobre el uso de equipos?

8. ;Una vezfinalizado la hora de trabajo se
apagan correctamente los equipos?

9. ¢ Existen fallas frecuentes a los equipos?

10. ;Dejan behidas cerca de los equipos?

11. ;Presentan dafios los
perifericos(teclado, mouse)?

12, ;Preseta algun tipo de error el software
instalado?

13. ;Realizan respaldos de la informacio?

14, ;Es seguro el area de los equipos?

15. ;5e utilizan los equipos solo para
motivos de trabajo?

Realizado por:

Revisado por:

Observaciones:

Fecha:

Fecha:

Anexo 4 Cuestionario de Anadlisis de Riesgo
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Encuesta

Dirigida al personal Administrativo Uleam Extension El Carmen

Objetivo: El objetivo principal es diagnosticar el estado actual de la seguridad informaética,
identificando las vulnerabilidades, amenazas y deficiencias en las politicas o controles existentes

que ponen en riesgo la confidencialidad, integridad y disponibilidad de la informacion.

1. ;Utiliza una contrasefa diferente para cada equipo o sistema que usa en el area
administrativa?

SI() NO ()

2. (Harecibido capacitacion formal sobre seguridad informaética en los Gltimos 12 meses?

SI() NO ()

3. (Sabe como identificar un correo electronico de phishing (suplantacion de identidad)?

SI() NO ()

4. (Cuenta su equipo con un antivirus instalado y activo?
SI() NO ()

5. (Realiza copias de seguridad de sus archivos de trabajo de manera periddica?
SI() NO ()

6. (Ha detectado alguna vez un comportamiento inusual en su equipo, como lentitud
extrema o aparicion de programas extrafios?

SI() NO ()

7. (Tiene politicas claras sobre el uso de dispositivos de almacenamiento externos (USB,
discos duros) en los equipos de la oficina?
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SI() NO ()
8. (Cierra su sesion o bloquea su equipo cuando se ausenta de su puesto de trabajo?
SI() NO ()

9. (Le han solicitado datos personales o de la universidad a través de un enlace web o un
mensaje de texto no oficial?

SI() NO ()

10. ;Considera que el nivel de seguridad de los equipos del area administrativa es el
adecuado?
SI() NO ()

11. ¢ Sabe si su equipo recibe actualizaciones de seguridad de manera automatica?

SI() NO ()

12. ;Reportaria a un superior cualquier problema de seguridad que detecte, por pequefio que
sea?
SI() NO ()

13. ; Utiliza las redes sociales personales en los equipos de la universidad?
SI() NO ()

14. ;Ha compartido su contrasefia de trabajo con algin compafiero o superior?
SI() NO ()

15. ;Tiene acceso a toda la informacion digital del area administrativa, sin restricciones de
roles?

SI() NO ()

Anexo 5 Encuesta Personal Administrativo
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8. Glosario

- 1

Auditoria :

Proceso de evaluar los controles y seguridad de los sistemas.

Antivirus :

Sistema para detectar y eliminar amenazas

%
Backup :

Proceso de respaldo de la informacion para evitar pérdidas.

< 1

Cobit :

Usado para gestion de TI

- 1

Disponibilidad :

Equipos siempre disponibles para el uso
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- 1

Equipos informaticos :

Dispositivos tecnolégicos (Computadora)
\%

Fuente de poder :

Componente que da vida al equipo.
g

Gestion de riesgos :

Proceso para analizar amenazas de una infraestructura.

- 1

Hardware :

Elementos fisicos de una computadora.
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I

Impacto :

Perdida a causa de algin dano
w

Madurez :

Grado de un proceso de organizacion
\%

Normativa :

Conjunto de reglas para el uso de equipos.

- |

PHVA :

Planifica, Hacer, Verificar, Actuar

Probabilidad :

Posibilidad de que ocurra un riesgo
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w
Recuperacion de datos :

Proceso para recuperar informacion perdida.
;

Software :

Sistemas internos de la computadora.

TI:

Tecnologias de la Informacion.

;
Uleam Extension El Carmen :

Institucidon educativa universitaria El Carmen Manabi .

]
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Vulnerabilidad :

Debilidad que presenta el sistema.

97



