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Resumen

Este proyecto integrador propone el disefio de un Plan de Recuperacion de Desastres
enfocado en la proteccion fisica del equipamiento informatico del Laboratorio 1 de la carrera
de Ingenieria en Software de la Universidad Laica Eloy Alfaro de Manabi, Extension El
Carmen. Para el diagnostico de la problematica se empled un enfoque cuantitativo, descriptivo
y aplicado, apoyado en fuentes académicas confiables. Ademas, se realiz6 una entrevista al Ing.
Jean Carlos Cedefio, responsable de los laboratorios, y una encuesta dirigida a una poblacién
finita de 149 estudiantes, con el objetivo de obtener informacion clara y precisa sobre el estado
actual del laboratorio. Los resultados del diagnostico evidenciaron como problema central la
alta vulnerabilidad del laboratorio frente a constantes fallas eléctricas, la inexistencia de
sistemas adecuados de proteccion eléctrica, como reguladores o fuentes de alimentacion
funcionales, y la ausencia de protocolos de seguridad fisica y mantenimiento preventivo. Como
propuesta, se realizo una auditoria de seguridad fisica la cual abordo el anélisis de los riesgos
relacionados como robo, dafio, incendio, inundacion y el malware de estos riesgos, el malware
y el incendio fueron clasificados como muy grave, el robo y la inundacién como grave y el
dafio como un riesgo importante, tomando en cuenta estos resultados se emplea la metodologia
establecida en el estandar internacional NIST SP 800-34 Rev. 1 para disefiar un Plan de
Recuperacion de Desastres con la finalidad de garantizar la continuidad funcional del
laboratorio y la proteccion de los activos tecnoldgicos ante situaciones adversos.
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Abstract

This integrated project proposes the design of a Disaster Recovery Plan focused on the
physical protection of the computer equipment in Laboratory 1 of the Software Engineering
program at the Eloy Alfaro Lay University of Manabi, EI Carmen Extension. A gquantitative,
descriptive, and applied approach was used to diagnose the problem, supported by reliable
academic sources. In addition, an interview was conducted with Eng. Jean Carlos, the
laboratory manager, and a survey was administered to a finite population of 149 students to
obtain clear and precise information about the laboratory's current state. The diagnostic results
revealed the central problem to be the laboratory's high vulnerability to frequent power outages,
the lack of adequate electrical protection systems, such as voltage regulators or functional
power supplies, and the absence of physical security and preventive maintenance protocols. As
a proposal, a physical security audit was carried out which addressed the analysis of related
risks such as theft, damage, fire, flood and malware. Of these risks, malware and fire were
classified as very serious, theft and flood as serious and damage as a significant risk. Taking
into account these results, the methodology established in the international standard NIST SP
800-34 Rev. 1 is used to design a Disaster Recovery Plan in order to guarantee the functional

continuity of the laboratory and the protection of technological assets in adverse situations.
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Capitulo |

1 Introduccion

1.1 Introduccion

Un proceso estratégico vital para detectar los riesgos y las debilidades que ponen
en peligro los activos tecnoldgicos del laboratorio es el disefio de un Plan de Recuperacion
de Desastres que tiene como objetivo la seguridad fisica. Para la capacitacion de
profesionales, para que las actividades académicas se desarrollen con normalidad y para
asegurar un ambiente eficaz en la institucion, esta area es crucial; De este modo, se

asegura que las herramientas tecnoldgicas estén siempre al alcance para el aprendizaje.

Después de haber llevado a cabo un andlisis minucioso del estado actual del
laboratorio 1, se examinaron y luego plantearon las necesidades concretas para robustecer
la seguridad de los equipos informéaticos en el laboratorio segin la Informacion
recopilada, se enfoc6 en implementar medidas de control para evitar el acceso no
autorizado y el uso indebido del hardware, los cuales han sido identificados como las

principales causas de incidentes técnicos pasados.

El objetivo de la realizacion de este proyecto es crear un ambiente mas eficaz,
salvaguardando la infraestructura y disminuyendo los peligros que generan efectos
negativos en los activos, el analisis se enfoco en el laboratorio 1 de la carrera de Ingenieria
en Software de la Universidad Laica Eloy Alfaro de Manabi, Extension EI Carmen en
este, se examinaron varios niveles de riesgo relacionados con la falta de protocolos

basicos de seguridad.

El anlisis permitio identificar las amenazas reales que representan un riesgo para
los equipos de computo, lo cual posibilitd disefiar un plan de recuperacién con reglas
definidas para evitar inconvenientes y conocer como actuar en caso de que algo salga mal,
garantizando que todos los sistemas estén funcionando apropiadamente y que el equipo
tecnologico esté protegido a largo plazo, es imprescindible implementar estas estrategias

en la infraestructura del laboratorio.
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1.2 Presentacion del tema

Plan de recuperacion de desastres para la seguridad fisica de los equipos
informaticos en el laboratorio 1 de la carrera de Ingenieria en Software de la ULEAM

Extension el Carmen.

1.3 Ubicacion y contextualizacion de la probleméatica

LS leares

S — O [

lHustracion 2: Aspecto laboratorio 1 en la carrera de ingenieria de software.
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lustracién 3: Ubicacién de la Universidad Laica Eloy Alfaro de Manabi —

Extension El Carmen.

La Universidad Laica Eloy Alfaro de Manabi Extension “El Carmen” esta
ubicada en cantdn el Carmen de la provincia de Manabi, en la avenida 3 de Julio; es una
entidad académica enfocada a formar profesionales emprendedores y competentes.
Brinda 11 carreras en areas como ingenieria, salud, tecnologia y contabilidad, cada

programa cuenta con laboratorios especializados en particular.

La carrera Ingenieria de Software cuenta con dos laboratorios habilitados en la
segunda planta del edificio principal, se tomé uno de los laboratorios el cual es
identificado como “Laboratorio 17, el cual dispone de 25 computadoras distribuidas de la
siguiente manera: 12 escritorios divididos en 3 filas de computadoras, en cada escritorio
existen 2 computadoras para los estudiantes , sumando el escritorio y computadora del
docente entre los 25 equipos de computo disponibles 20 son de la marca ASUS, 3 de la
marca LG, 1 de la marca ACER y 1 de la marca BENQ, todas cuentan con una memoria
RAM de 8 GB, tarjeta gréafica de Intel UHD 630 integrada, discos duros igual 0 mayores
a 500 GB y procesadores desde Intel Core i5 hasta Intel Core i7 CPU con velocidades de
hasta 2.90GHz.

21



Uleam |
1.4 Planteamiento del problema

1.4.1 Problematizacion

¢Cuéles son los principales riesgos que pueden comprometer la seguridad fisica
de los equipos informaticos en el Laboratorio 1 de la Carrera de Ingenieria en Software
de la ULEAM Extension ElI Carmen y de qué manera un Plan de Recuperacion de
Desastres podria mitigar estos riesgos para garantizar su proteccion y funcionamiento

Optimo?

1.4.2 Génesis del problema

El génesis del problema radica en la vulnerabilidad de los equipos informaticos
del Laboratorio 1 ante eventos adversos como: desastres naturales, fallas humanas,
incendios, inundaciones o robos esta vulnerabilidad puede deberse a factores como
deficiencias en las medidas de seguridad fisica, o incluso la ausencia de una capacitacion
adecuada en manejo de riesgos. En aspectos geofisicos EI Carmen en épocas de invierno
sufre lluvias muy fuertes lo cual con el deterioro de las instalaciones puede causar
humedad y puede por terminar en dafios en los equipos tecnoldgicos en aspectos
institucionales un mayor nimero de estudiantes puede abrir la puerta a mas probabilidad
de expansion de virus y finalmente en aspectos académicos muchas materias necesitan
aplicaciones que consumen mucha memoria y a su vez provienen de paginas de dudosa

procedencia, lo cual limita las funcionalidades de los equipos.

1.4.3 Estado actual del problema

Aunque el laboratorio opera normal actualmente, enfrenta serias deficiencias en
la proteccién fisica de sus equipos, la carencia de mecanismos de vigilancia como:
camaras de seguridad y la ausencia de un control de acceso adecuado permite el ingreso
de personas no autorizadas, elevando el peligro de hurtos, sabotaje al hardware o
alteraciones no autorizadas del software. Asi mismo, la falta de protecciones contra
variaciones de voltaje y condiciones climaticas adversas pone en riesgo los dispositivos,
pudiendo ocasionar dafios permanentes y la perdida de datos importantes. Este escenario
se ha agravado por la escasa supervision de docentes o personal de vigilancia, lo que
deriva en mal uso de los computadores, infeccidon por malware mediante memorias USB

y saturacion de archivos innecesarios que perjudican la eficiencia del sistema.

El laboratorio cuenta con 25 computadoras, de las cuales 20 funcionan con

normalidad, 3 presentan fallas recurrentes y 2 estan inoperativas debido a dafios en sus
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componentes. La ausencia de personal dedicado a la supervision y mantenimiento permite
que los equipos deteriorados permanezcan sin reparacion por largos periodos, afectando
la disponibilidad para los estudiantes. Ademas, la falta de sistemas de alimentacion
ininterrumpida (UPS) o reguladores de voltaje los hace vulnerables a los frecuentes cortes
de energia, lo que incrementa el riesgo de dafios irreversibles en el hardware y la pérdida
de datos. Esta situacion no solo genera gastos adicionales, sino que también obliga a los
alumnos a depender de sus propios dispositivos, evidenciando las carencias en la

infraestructura de seguridad y mantenimiento del laboratorio.

1.5 Diagrama causa — efecto del problema

CAUSAS

Desastres naturales( inundaciones,
incendios, terremotos)

Fallos eléctricos Robo o vandalismo

Ineficiente gestion ante riesgos y amenazas en laboratorio 1 de la PROBLEMA
carrera de ingenieria de software en la ULEAM extension El Carmen.

Impacto negativo en la
reputacion de la institucion

Gastos en recuperacion de
datos

Interrupcion de servicios

EFECTOS

lustracion 4: Arbol del problema

1.6 Objetivos
1.6.1 Objetivo general

Disefiar un plan de recuperacion de desastres para la seguridad fisica de los
equipos informaticos en el laboratoriol de la carrera de ingenieria en software de la

ULEAM extensién el Carmen

1.6.2 Objetivos especificos

e ldentificar problemas que puedan afectar la integridad y seguridad fisica de los
equipos tecnologicos en el laboratorio 1 de la carrera de ingenieria de software de
la ULEAM Extensién EI Carmen.
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e Investigar fuentes bibliograficas confiables basdndome en las variables
independiente (plan de recuperacion ante desastres) y dependiente (seguridad
fisica de los equipos tecnoldgicos) para fundamentar conceptualmente la
investigacion.

e Recopilar informacion mediante encuestas y entrevistas dirigidas a docentes,
estudiantes y personal técnico del Laboratorio 1 de la Carrera de Ingenieria en
Software de la ULEAM Extension EI Carmen.

e Realizar un andlisis de riesgos para identificar las amenazas potenciales que
puedan afectar la seguridad fisica de los equipos informaticos en el Laboratorio 1
de la Carrera de Ingenieria en Software de la ULEAM Extensién El Carmen.

e Definir protocolos de actuacion ante emergencias en el laboratorio 1 de la Carrera
de Ingenieria en Software de la ULEAM Extension EI Carmen determinando roles
y responsabilidades del personal durante una contingencia.

e Documentar el plan de recuperacion ante desastres para facilitar copias al personal
de mantenimiento y encargados del uso del Laboratorio 1 de la Carrera de

Ingenieria en Software de la ULEAM Extension EI Carmen.

1.7 Justificacion

El disefio de un Plan de Recuperacion de Desastres (DRP) enfocado en el
Laboratorio 1 de Ingenieria en Software de la ULEAM Extensién “El Carmen” resulta
crucial para proteger y mantener en el tiempo los recursos tecnolégicos que son el
sustento de la formacion profesional de los estudiantes. Estos equipos como la
informacion que albergan son importantes para el desarrollo de practicas en programacion
y desarrollo de software, por lo que su operatividad es indispensable y cualquier
interrupcion podria tener consecuencias en el proceso educativo y un impacto economico

a la institucion.

El estado actual de los equipos tecnologicos del laboratorio los evidencia a
diversos riesgos, como fallas eléctricas, la humedad, los robos o deficiencias en su
seguridad, lo que los hace vulnerables a dafios constantes, al disefiar un plan de
recuperacion adecuadamente no solo contribuiria a la protestacion y conservacion de
estos recursos esenciales, sino que también definiria procedimientos efectivos para
restaurar las operaciones rapidamente ante cualquier incidente, asegurando asi una

disrupcion minima en las funciones académicas.
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Este proyecto busca garantizar la proteccion de los equipos tecnolégicos, ademas
de también promover la excelencia académica y una gestion mas eficaz de los recursos al
optimizar los planes de contingencia ante emergencias. Al adoptar estas medidas, la
Universidad refuerza su compromiso con una educacion de calidad. La implementacion
del plan impactard positivamente a toda la comunidad universitaria y servird como
modelo para extender estas practicas a otros laboratorios y espacios académicos,

impulsando asi el avance tecnologico de la institucion.

1.8 Impactos esperados

1.8.1 Impacto tecnoldgico

Un proyecto como este generara un impacto tecnolégico de gran nivel al proteger
y fortalecer la infraestructura informatica del laboratorio. Al incorporar medidas para
evitar picos eléctricos, solucionar perdida de datos y redundancia de informacion en los
ordenadores. Esto reducira drasticamente los tiempos de inactividad mediante protocolos
de recuperacion rapida y copias de seguridad automatizadas, haciendo del laboratorio un
entorno confiable y de alta disponibilidad para los estudiantes. Ademas, la integracién de

medidas de seguridad cibernética y fisica garantizara la proteccion de datos sensibles.

1.8.2 Impacto social

Su impacto directo es en el &mbito educativo garantizando la continuidad de los
dispositivos y asi evitando interrupciones en la formacién académica de los estudiantes
de ingeniaria de software, asegurando que las clases, proyectos y otras actividades
académicas se lleven a cabo, que los docentes no tengan la necesidad de cambiar su

cronograma de clases y las practicas en programacién se den de manera adecuada.

Un laboratorio funcional y seguro es crucial para estudiantes de escasos recursos
que dependen de estos equipos para acceder a tecnologia de punta. Ya que muchos
estudiantes dependen netamente de los laboratorios al no contar con una laptop, con esto
reduce la brecha tecnoldgica y evita la exclusion digital al garantizar que todos los
alumnos tengan igual acceso a los recursos. Ademas, fomenta una cultura estudiantil de
prevencion de desastres en los laboratorios y cuidado de los equipos tecnoldgicos,
haciendo tomar conciencia a estudiantes de la importancia de estas herramientas para su

formacion y futuro profesional
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1.3.3 Impacto ecoldgico
Un plan de recuperacion efectivo evita la obsolescencia programada

prolongando la vida util de los equipos su efecto es prevenir dafios irreparables
causados por amenazas como: fallas eléctricas, incendios o desastres naturales. Esto
disminuye la generacién de chatarra electronica, que tiene residuos muy contaminantes
por sus componentes toxicos (plomo, mercurio, cadmio, litio). Al evitar cambiar
recurrentemente de hardware, se reduce la huella ecoldgica asociada a la fabricacion,

transporte y disposicion final de estos dispositivos.
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Capitulo 11

2 Marco tedrico de la investigacion

2.1 Antecedentes histéricos

2.1.1 Plan de recuperacion ante desastres (DRP)

La creacion de los planes de recuperacion ante desastres (DRP) ha ido
desarrollandose continuamente, a raiz del progreso tecnolégico y las demandas en
constante cambio de la industria empresarial. Desde 1970, cuando las compafiias
comenzaron a depender mas de los sistemas informaticos, se hizo evidente la necesidad
de poner en marcha medidas que garanticen la continuidad operativa después de una
crisis. Inicialmente, estos planos se fundamentaban en métodos fisicos, tales como la
redundancia de los equipos o el acceso a centros de datos secundarios, estos Ultimos
fueron clasificados en tres modalidades: fria, templada o caliente, de acuerdo a su precio
y velocidad de recuperacion. La ley de 1983 de EE.UU. UU., gque exigia a los bancos
nacionales disponer con protocolos de respaldo verificables, fue un hito en la

normalizacion y regulacion de estos procedimientos. (Bigelow, 2025)

El Instituto de Recuperacion de Desastres adaptd sus certificaciones para reflejar
esta evolucién a lo largo de la década de los 90, cuando el proceso de La recuperacion
ante desastres pasé de ser meramente técnico a una vision de continuidad del negocio que
toma en cuenta todos los factores. La virtualizacion y el incremento de la capacidad de
red durante la década del 2000 al 2010 han cambiado la proteccion de los datos. Hoy en
dia, los modelos como DRaaS (Disaster Recovery as a Service) son factibles gracias a la
nube y ofrecen mayor agilidad y flexibilidad. No obstante, la externalizacion de estos
servicios trae consigo nuevos retos, esto requiere auditorias rigurosas y protocolos de
seguridad mas robustos. La meta es salvaguardar informacion critica ante amenazas
crecientes. Esta evolucion pone de manifiesto que se requieren tacticas mas adaptables y
resistentes (Council, 2020)

2.1.2 Seguridad fisica de equipos informaticos
Desde la era de los mainframes y minicomputadoras (1950 - 1970), las
organizaciones implementaron protocolos de seguridad fisica para resguardar su
infraestructura tecnoldgica. Estas medidas iban desde la instalacion de sistemas de
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vigilancia perimetral y personal de seguridad hasta la ubicacion de equipos en areas de
acceso controlado, buscando prevenir actos de sabotaje, hurtos o malversaciones internas.
Durante este periodo, se elaboraron practicas como: Procedimientos de seleccion rigurosa
para los funcionarios técnicos, igualmente la aplicaciéon de estdndares criptograficos
(Data Encryption Standard, 1974). Estas medidas de seguridad fisica se unificaron
estratégicamente con los progresos en criptografia, generando un perspectiva de

proteccion multicapa que aseguraba la privacidad de la informacidén seguridad fisica.
(Belapurkar, 2022)

Desde los ochenta y principios de los noventa las empresas que fabrican
computadoras personales introdujeron avances importantes en cuanto a la seguridad
fisica, agregando cerraduras integradas en las carcasas de los dispositivos con el objetivo
de impedir accesos no permitidos, ya sea cerrando el teclado o limitando la apertura de
las cubiertas. Un hito importante ocurrié en 1992 cuando Kensington revolucioné el
mercado con su sistema de seguridad para portatiles, introduciendo la famosa ranura para
candados (laptop lock slot) junto con su candado MicroSaver, con el tiempo, este sistema
evoluciono hacia disefios mas compactos y resistentes, manteniéndose hasta la actualidad
como una medida basica pero efectiva de disuasion contra robos en espacios publicos y

entornos corporativos. (Smith, 2021)

2.2 Antecedentes de investigaciones relacionadas al tema presentado

2.2.1 Propuesta de un plan de contingencia y de recuperacion de desastres

frente a los riesgos informaticos del departamento de TICS

El proyecto en el departamento de Tics abordd la vulnerabilidad de sus sistemas
ante amenazas informaticas y fisicas mediante el desarrollo de un plan de contingencia
basado en la metodologia MAGERIT. Ante la falta de protocolos de seguridad y
limitaciones presupuestarias que exponian a la institucion a ciberataques y pérdida de
datos, se identificaron 11 activos criticos, reduciendo amenazas en un 65% mediante
controles de mitigacion, transferencia y eliminacion de riesgos. Los resultados
demostraron optimizacion de tiempos de recuperacion (RTO/RPO) para el 82% de los
activos de alto riesgo, y la implementacion de un plan integral con medidas técnicas y
administrativas que garantizaron la continuidad operativa, estableciendo un precedente

en gestion de riesgos para instituciones militares. (Morales, 2021)

28



Uleam |

2.2.2 Disefio de una solucion integral de backup y disaster recovery

Un estudiante de la Universitat Oberta de Catalunya presenta un sistema integral
de respaldo y recuperacion ante desastres disefiado para garantizar la continuidad
operacional de organizaciones frente a fallos criticos o emergencias, cumpliendo con los
requisitos del Esquema Nacional de Seguridad (ENS), Ley Organica de Proteccion de
Datos (LOPD) y Reglamento General de Proteccién de Datos (RGPD). Ante el desafio
actual de entornos digitales con crecimiento exponencial de datos y amenazas
cibernéticas; donde la ausencia de protocolos efectivos puede generar pérdidas
millonarias en infraestructura y paralisis operacional. La solucion propone un enfoque
multicapa que combina: estrategias de backup automatizado, replicacién en la nube y
sistemas de conmutacién por error, implementados mediante una prueba de concepto
funcional. Los resultados obtenidos demuestran una arquitectura operativa que reduce
significativamente los riesgos, optimiza los indicadores clave de recuperacion
(RTO/RPO), y cumple con estandares internacionales (ISO 22301) y directrices
gubernamentales (MSPI del MInTIC), ofreciendo un modelo costo-efectivo y escalable
para fortalecer la resiliencia en centros de datos y entornos corporativos. (Benitez, 2021)

2.2.3 Disefioy elaboracién del plan de recuperacion de desastres para el area

TI de la Escuela Colombiana de Ingenieria Julio Garavito

Este proyecto desarrollé e implementd un Plan de Recuperacién ante Desastres
(DRP) para el area de Tecnologias de la Informacién de la Escuela Colombiana de
Ingenieria Julio Garavito, con el propdsito de asegurar la continuidad de sus operaciones
académicas y administrativas frente a incidentes disruptivos como ciberataques, fallas
técnicas o emergencias naturales, ante la falta de un protocolo formal para la
recuperacion en escenarios que amenazaba la prestacion de servicios esenciales en un
entorno de creciente vulnerabilidad digital, para determinar activos cruciales analizar
riesgos y definir las métricas primordiales de recuperaciéon (RTO/RPO), el proyecto
empled la metodologia MAGERIT, la solucion que se puso en practica abarcé: (1) el
disefio de estrategias de contingencia que contaban con infraestructura redundante en
centros de datos alternativos, (2) la elaboracion de protocolos para actuar inmediatamente
y (3) la formacion especializada del personal técnico. Los resultados validaron la
efectividad del DRP al reducir significativamente los tiempos de inactividad y minimizar
impactos financieros, demostrando no solo su viabilidad técnica sino la necesidad

inmediata de su adopcion para proteger los activos tecnoldgicos. (Amaya & Angel, 2023)
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2.2.4 Disefio del plan de recuperacion de desastres informaticos para el

centro de datos de la gobernacion del departamento del Choco

En este proyecto estratégico elaboré y se aplicd un sistema integral de
operatividad continua para el centro de datos de la Gobernacion del Choco, con el
objetivo de garantizar la disponibilidad ininterrumpida de servicios criticos mediante la
adopcion de los estandares del enfoque de Seguridad y Privacidad de la Informacién
(MSPI) del Ministerio TIC. Enfrentando la preocupante fragilidad del sistema, como lo
son la falta de politicas de seguridad, las constantes fallas operativas y la ausencia de un
Plan de Recuperacion ante Desastres (DRP), que se ha evidenciado en incidentes graves,
como el colapso de bases de datos fundamentales, la propuesta tratada la apremiante
necesidad de salvar informacion delicada y sostener los servicios del gobierno ante
riesgos operativos y tecnologicos, a través de la implementacion conjunta de las
metodologias BIA (Analisis de Impacto al Negocio) y MSPI, se pudieron conseguir los
siguientes objetivos: (1) determinacion y categorizacion de activos vitales, (2)
establecimiento de métricas esenciales para la recuperacion (RPO/RTQO), (3) creacion de
protocolos que siguen la norma 1SO 22301:2019 para disminuir riesgos tecnologicos,
humanos y eléctricos, y (4) desarrollo de un modelo escalable que redujo las
vulnerabilidades encontradas en un 70%. Los resultados demostraron no solo la viabilidad
técnica y operativa de la solucion, sino su caracter prioritario para transformar la gestion
tecnologica de la gobernacion, mejorando significativamente la resiliencia institucional,

protegiendo datos estratégicos. (Rios, 2020)

2.3 Definiciones conceptuales

2.3.1 Plan de Recuperacion de Desastres (DRP)

2.3.1.1 Concepto de Plan de Recuperacion de Desastres (DRP) vs BCP (Plan de
Continuidad del Negocio)

Un DRP constituye un conjunto de protocolos estratégicos disefiados para
implementarse ante situaciones criticas, funcionando como mecanismo de proteccion
esencial cuando surgen emergencias. Mientras que un BCP se enfoca en mantener el
negocio a flote durante una crisis, el DRP es ese plan de accion concreto que te dice qué
hacer minuto a minuto cuando el desastre ya esta ocurriendo: desde evacuar al equipo con
seguridad hasta recuperar datos vitales o reemplazar equipos criticos. Cabe recalcar que
ambos planes no operan de forma separada, sino como parte de un sistema integrado de

gestion de crisis. EI DRP representa el conjunto de medidas correctivas que se activan de
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manera estructurada cuando la organizacién se enfrenta a una situacion de caos,

permitiendo una recuperacion ordenada y eficiente. (Bricefio, 2021)

2.3.1.2 Objetivos Plan de Recuperacion de Desastres.
Un Plan de Recuperacion ante Desastres consta de objetivos fundamentales y tiene
como propdsito establecer procesos robustos, eficientes y escalables para gestionar

interrupciones de diversa indole (Saeed, 2022). Estos se listan a continuacion:

e Garantizar una cobertura integral: EI DRP debe abordar todas las fases de riesgos:
la fase de activacion, la fase de recuperacién y la fase de reconstitucion.

e Fomentar la preparacion: La capacidad de respuesta ante potenciales crisis se
garantiza a través de la planificacion y simulacros regulares.

e Mejorar la comunicacion: Resulta crucial desarrollar mecanismos claros de
comunicacion y roles definidos entre los asistentes.

e Emplear soluciones tecnoldgicas: El uso de instrumentos avanzadas (ej.
replicacion de datos, sistemas en la nube) permite reducir los tiempos de
recuperacion.

e Impulsar la mejora continua: EI DRP necesita ser revisado periédicamente con el

fin de ajustarse a cambios en el ambiente normativo, operativo y tecnolégico.

2.3.1.3 Importancia de un Plan de Recuperacion de Desastres.

Para garantizar la estabilidad operativa de una entidad ante eventualidades
inesperadas como ataques cibernéticos, desastres naturales, averias de equipos o cualquier
otra dificulta que obstaculice el funcionamiento habitual, resulta fundamental planificar
la recuperacion frente a desastre, las organizaciones los negocios y las instituciones se
exponen a riesgos importantes sin un plan estructurado, tales como interrupciones del
servicio por mucho tiempo, pérdidas de datos, perjuicios econémicos y deterioro de la
reputacion. Un DRP bien disefiado permite minimizar el tiempo de inactividad, proteger
los datos criticos, cumplir con normativas legales, y fortalecer la confianza de clientes,

socios y reguladores al demostrar preparacion y resiliencia. (Bhat, 2025)

2.3.2 Componentes Fundamentales del Plan de Recuperacion de Desastres

2.3.2.1 Personal y Roles
La planificacion y coordinacion de la recuperacion ante desastres es una tarea

prudentemente compleja para una organizacion. Requiere amplios esfuerzos de diferentes
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equipos para elaborar un plan que puede ser complicado, pero debe tener un proceso de

ejecucion detallado paso a paso. (Awasthi, 2020)

A continuacion, proporciona una lista posible de equipos que pueden ayudar en la

planificacion y ejecucion de la recuperacion ante desastres

Equipo

Rol/Lider

Responsabilidades Clave

Gerente de Proyectos

Gerente de Proyecto

Coordina el esfuerzo general, gestiona tiempos y
presupuesto, establece estructura de reportes y

actualizaciones al comité ejecutivo.

Equipo de Gestion de

Crisis

Chief Operating
Officer (COO)

Toma decisiones clave en crisis, declara desastre,
define estrategia de comunicacion interna y externa,

activas estrategias de respuesta.

Equipo de Apoyo

Administrativo

Jefe de

Administracion

Establece el centro de comando, gestiona

suministros y apoya logisticamente a otros equipos.

Equipo de Evaluacion

de Dafos

Jefe de Instalaciones

Analiza el impacto en infraestructura, equipos y

seguridad, recomendando acciones de recuperacion.

Equipo de
Coordinacion de

Recuperacion

Consultor Externo o

Coordinador Interno

Facilita la comunicacién entre areas técnicas y
usuarios, con apoyo de consultores externos si es

necesario.

Equipo de Apoyo a
Recursos Humanos

Jefe de Recursos

Humanos

Gestiona temas laborales, seguros, néminas y

contratacion de personal temporal.

Equipo de Restauracion
del Sitio

Director de

Instalaciones

Evalla dafios y supervisa la recuperacién de

instalaciones fisicas.

Equipo de apoyo al

transporte

Jefe de

Administracion

Coordina logistica, alojamiento y transporte de

personal/equipos.

Equipo de restauracion

del sistema

Jefe de Tecnologia

(TN

Recupera operaciones de sistemas criticos: redes,
servidores, telecomunicaciones y soporte a usuarios

finales.

Tabla 1: Roles DRP. Elaboracion propia basada en (Awasthi, 2020)
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2.3.2.2 Inventario de Activos

El inventario de activos es un pilar fundamental de cualquier DRP efectivo, ya
que permite identificar con precision todos los recursos criticos de la organizacion:
equipos fisicos, datos digitales y documentacion esencial. Este registro detallado que debe
incluir descripciones técnicas, ubicaciones exactas, niveles de criticidad y relaciones de
dependencia no solo agiliza la recuperacién operativa tras una crisis, sino que también
sirve como herramienta preventiva al revelar vulnerabilidades potenciales. Un inventario
bien estructurado debe ser dinamico y escalable, capaz de adaptarse a los cambios
tecnoldgicos y organizacionales, con actualizaciones que garanticen su precision. En una
emergencia, un plan de recuperacion exitoso radica precisamente en la capacidad de
responder tres preguntas clave: ¢queé activos poseemos?, ;donde se encuentran? y ;en qué
condiciones estan? Por ello, lejos de ser un mero requisito administrativo, el inventario
de activos se erige como un instrumento estratégico que sustenta la continuidad del

negocio y minimiza el impacto operacional y financiero ante eventualidades disruptivas.
(PRIA, 2020)

2.3.2.3 Procedimientos de Backup

Los respaldos de datos garantizan la disponibilidad de informacién critica ante
fallos técnicos, ciberataques o emergencias. Sin copias de seguridad confiables, las
empresas no solo pierden datos valiosos, también la confianza de clientes y socios. Su
funcidn va mas alla de preservar informacidn: permiten reanudar operaciones con rapidez,
minimiza el impacto de una crisis. En el &mbito de la gestion de datos, existen diversas
estrategias de respaldo: a) El respaldo completo: almacenamiento local. b) Los respaldos
incremental y diferencial: almacena Unicamente las modificaciones. c) Las copias por
instantaneas (snapshots): capturan el estado del sistema en momentos especificos. d) La
proteccion continta de datos (CDP): permite restaurar la informacion en tiempo real. €)
Las soluciones en la nube: respaldo remoto. f) Finalmente, el respaldo hibrido, que
combina almacenamiento local y remoto. Cada tipo de respaldo presenta ventajas y
limitaciones. (Stephen, 2023)
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2.3.3 Procedimiento de recuperacion basada en NIST sp 800-34 Rev.l
(Implementacion del DRP)

1) Preparacion y
Autorizacion

DISASTER

o

3) Disero de 4) Diseio de
Estrategias de Estrategias de
Recuperacion Recuperacion

2) Analisis de
Impacto y Riesgos

5) Documentacion 6) Pruebas y 7) Mantenimiento y
del Plan Simulacros Mejora Continua

llustracion 5: Procedimiento de implementacion DRP. Elaboracion Propia.

2.3.3.1 Preparacion y Autorizacion

La participacion de todas las areas de la organizacién y de cada nivel jerarquico
es fundamental para establecer una planificacion efectiva de recuperacion ante desastres.
Es indispensable que la alta direccion y los distintos responsables comprendan la
importancia de este proceso, ya que solo asi podran asignar adecuadamente los recursos,
el tiempo y la atencidn necesarios. Este compromiso no solo refleja la voluntad de contar
con un plan formal, sino que también facilita su desarrollo al promover la colaboracion
entre departamentos y asegurar el acceso a los medios requeridos. Sin una preparacion
adecuada, cualquier intento de respuesta ante un incidente sera desorganizado y podria
agravar la situacion. Por ello, un componente esencial es la elaboracion de un plan de
respuesta a incidentes, acompariado de la capacitacion del personal encargado y la

provision de herramientas forenses. (Bacula Systems S.A., 2023)

2.3.3.2 Analisis de Impacto y Riesgos
El andlisis de riesgos e impactos en la implementacion del DRP es una etapa
esencial que detecta y examina los eventuales efectos de una interrupcion en los sistemas

criticos de una organizacion, ademéas de las debilidades que podrian intensificar el
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impacto. Este analisis establece el orden de recuperacion de cada sistema o servicio en
funcidn de su relevancia para las operaciones comerciales, calculando el Tiempo Maximo
Tolerable de Interrupcion (MTD) y el Objetivo de Tiempo de Recuperacion (RTO).
(Bricefio, 2021)

2.3.3.2.1 Andlisis de Impacto en el Negocio (BIA)

El BIA ayuda a determinar qué sucederia si algo sale mal, donde se encuentran
tus alternativas de emergencia y como mantener funcionando lo mas relevante. Primero,
determina cuales son las actividades y activos esenciales para tu empresa. Después, se
examina la interdependencia de los procesos y se evalla el efecto que tendria su
indisponibilidad a lo largo del tiempo. Las Las organizaciones, debido a esta perspectiva
estructurada, estdn mas capacitadas para reaccionar frente a crisis como pandemias,
ciberataques o desastres naturales sin tener que recurrir a la improvisacion. El BIA, en
esencia, ofrece una ruta clara para salvar lo mas preciado y garantizar la continuidad de

la empresa en los momentos mas dificiles. (Taarup, 2020)

2.3.3.2.2 Definicién de métricas

Las métricas RPO, RTO, MTD y WRT son indicadores fundamentales en el marco
de la continuidad del negocio y la recuperacién de desastres (DRP), ya que determinan
los limites de tolerancia frente a una interrupcion y fijan las metas de recuperacion. Estas
métricas posibilitan la medicion del impacto de un suceso y orientan la puesta en marcha
de tacticas efectivas. Su adecuada delimitacion garantiza que el DRP sea realista, eficaz
y esté en sintonia con los requisitos empresariales. (INCIBE, 2020)

2.3.3.2.2.1 Objetivo de tiempo de recuperacion (RTO)

Es el periodo maximo que una empresa puede tolerar sin que un sistema,
aplicacion, activo o servicio esté operativo despues de un desastre o falla critica.
Establecer un RTO adecuado implica considerar los recursos disponibles tanto
financieros como humanos, ya que estos influyen directamente en las estrategias que se
pueden implementar para garantizar la continuidad del negocio. En este sentido, es
recomendable adoptar un enfoque escalonado: iniciar con soluciones accesibles, como
respaldos en ubicaciones externas o la priorizacion de riesgos mas probables, e ir
avanzando hacia estrategias mas robustas, como la replicacion de datos en tiempo real o
el uso de infraestructuras en la nube. La clave esté en definir RTO realistas y ajustarlos
conforme evoluciona el entorno y se fortalecen los planes de recuperacién, asegurando
asi una respuesta eficaz ante cualquier crisis. (Seco, Martins, & Netto, 2024)
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2.3.3.2.2.2 Objetivo del punto de recuperacion (RPO).

El RPO, o punto de recuperacion objetivo, establece el tiempo maximo que una
organizacion es capaz de permitir perder informacidn después de una catastrofe, lo cual
define la periodicidad con la que estas copias de seguridad deben hacerse, estas decision
es estratégica y debe equilibrar el costo de implementacion con el nivel de riesgo que se
puede asumir un RPO menos extenso supone hacer respaldos mas seguidos o incluso
replicacién en tiempo real, lo cual implica gastos mas altos por otro lado, un RPO mas
amplio ofrece estrategias mas simples y baratas, pero a su vez con mayor riesgo de perder
informacion. (EAR/PILAR, 2025)

2.3.3.2.2.3 Tiempo de recuperacion de trabajo (WRT)

El Work Recovery Time (WRT) es el periodo necesario para restablecer
completamente los procesos operativos y de negocio una vez que la infraestructura
tecnoldgica ha sido recuperada, es decir, después de alcanzado el RTO. Mientras que el
RTO se centra en la restauracion técnica como servidores, sistemas y redes, el WRT
abarca las actividades posteriores necesarias para volver a la normalidad, tales como la
validacion de datos, la reconexién de usuarios y la reactivacion de flujos de trabajo. El
WRT, junto con el RTO, permite calcular el Tiempo Maximo Tolerable de Inactividad
(MTD), mediante la formula: MTD = RTO + WRT. (Nikolovski, Milenkovski, Petreska,
& Slavkovska, 2024)

2.3.3.2.2.4 Tiempo de inactividad maximo tolerable (MTD)

El MTD (Tiempo Maximo Tolerable de Inactividad) es el limite critico que una
organizacion puede soportar sin operar, esto antes de que se produzcan consecuencias
graves e irreversibles, como la pérdida de clientes y perdida de datos y esto trae consigo
consecuencias mas pequefias como ventas fallidas, el RTO siempre debe ser menor que
el MTD para evitar riesgos. Por ejemplo, si una empresa logra restablecer sus sistemas
técnicos en 2 horas (RTO), pero necesita 3 horas adicionales para reanudar
completamente sus operaciones (WRT) su MTD seré de 5 horas, esta métrica combinada
es fundamental para disefiar planes de continuidad del negocio realistas y efectivos.
(INCIBE, 2020)
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RPO RTO WRT
| _—
Timeline 10:30 am 11am 11:30am 12 pm 12:30 pm I pm

llustracion 6: Recuperacion ante desastres. Extraido de: (Ramiro, 2020)

2.3.3.3 Disefio de Estrategias de Recuperacion

Estrategias Acciones Descripcion

Implementar politicas de respaldo regulares y
pruebas de restauracion para asegurar la
disponibilidad de datos.

Copias de seguridad y
restauracion

Documentar procesos para recuperar servicios
tecnoldgicos, estableciendo objetivos de
tiempo y punto de recuperacion (RTO y RPO).

Procedimientos | pjanes de recuperacién

Técnicos de sistemas (SRP)

Realizar simulacros y pruebas de recuperacion
Pruebas periddicas para validar la eficacia de los procedimientos y
realizar ajustes necesarios.

Asignar tareas especificas a miembros del
equipo para garantizar una respuesta
organizada.

Definir roles y
responsabilidades

Establecer protocolos de comunicacién
Plan de comunicacién internos y externos, incluyendo canales,
mensajes clave y frecuencias de actualizacion.

Rolesy
Comunicaciones

Entrenar al personal en los procedimientos de

Capacitaciény . . L
comunicacién y realizar ejercicios para evaluar

simulacros L
la preparacion.
Identificar proveedores Determinar qué servicios o productos son
criticos esenciales para las operaciones.
Proveedores Evaluar y seleccionar Investigar y establecer relaciones con
Alternos alternativas proveedores que puedan sustituir a los

actuales en caso de interrupciones.

Establecer contratos o memorandos de
Formalizar acuerdos entendimiento que definan los términos de
colaboracidn en situaciones de emergencia.

Tabla 2: Estrategias de recuperacion. Elaboracion propia basada en (Bacula
Systems S.A., 2023)

37



Uleam |

2.3.3.4 Documentacion del Plan

La documentacion exhaustiva de incidentes constituye un pilar fundamental
dentro de los procesos de recuperacion ante desastres, conforme establece el estandar
NIST SP 800-34. Cada integrante del equipo de contingencia tiene la obligacion de
registrar meticulosamente todas las acciones ejecutadas, dificultades enfrentadas y
conocimientos adquiridos durante las operaciones de recuperacion, informacién que debe
ser remitida al Coordinador para su analisis e incorporacion al plan. Esta documentacién
necesita abarcar informes posteriores a eventos, resultados de pruebas de validacion, un
compendio de lecciones aprendidas y registros cronoldgicos pormenorizados de
actividades, ademas funciona como un fundamento para auditorias, formacion y mejoras
continuas del plan. (Swanson, Bowen, Phillips, Gallup, & Lynes, Contingency Planning

Guide for Federal Information Systems, 2010)

2.3.3.5 Pruebasy Simulacros

Los analisis del Plan de Recuperacion ante Desastres (DRP) son un elemento
fundamental con el fin de garantizar su eficacia continua, estos deben llevarse a cabo de
manera periddica, al menos cada semestre, mediante distintos métodos como recorridos
teoricos, simulaciones de desastres 0 pruebas completas de conmutaciéon. La meta
consiste en garantizar que el plan evidencie adecuadamente las modificaciones en la
organizacién, mantenga actualizadas las listas de contactos y configuraciones, y pueda
llevarse a cabo sin problemas en cualquier instante, asimismo es necesaria la
intervenciones de todos los encargados del plan, puesto que las pruebas no solo confirman
que el plan es operativo, sino que también robustecen la preparacién institucional ante

situaciones de emergencia reales. (ITA, 2020)

Las simulaciones o simulacros constituyen una herramienta esencial dentro del
ciclo de pruebas de un Plan de Recuperacion ante Desastres (DRP), ya que permiten
evaluar el funcionamiento integral del plan sin afectar las operaciones normales de la
organizacion. En estas pruebas, se recrea de manera controlada un escenario de desastre
con el objetivo de comprobar la respuesta coordinada de todos los elementos
involucrados. Durante una simulacién, deben examinarse aspectos clave como la
infraestructura como: tecnologia (hardware y software), infraestructura, el desempefio del
personal, los canales de comunicacion, los procedimientos documentados, los suministros
disponibles, los servicios esenciales (electricidad y transporte); para asegurar la

funcionalidad de la organizacion. (Rene, 2024)
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2.3.3.6 Mantenimiento y Mejora Continua
El DRP debe ser dinamico y permanentemente actualizado para mantener su
efectividad, ya que cambios en el personal, infraestructura, equipos y servidores; pueden

volver obsoletos los protocolos existentes. (Borrego & Vivar, 2022)

2.3.4 Seguridad fisica de los equipos informaticos

La seguridad fisica prioriza la proteccion de tres activos fundamentales: personas,
datos y equipos. Las personas constituyen el principal foco de proteccion por su valor
irremplazable, especialmente cuando poseen conocimientos especializados. Es crucial
que todos los empleados sepan y estén capacitados en los procedimientos actuales.
Herramientas como las listas de contactos, las evaluaciones de riesgo y las prioridades de
proteccion deben ser revisadas con regularidad, un plan sélido debe abarcar las tres etapas
criticas: prevenir (acciones proactivas), intervenir (actuar durante la emergencia) y
recuperarse (recuperar materiales dafiados), asegurando de esta manera la seguridad del
patrimonio frente a cualquier eventualidad. La utilidad practica del DRP esta
directamente relacionada con su continua adaptacion a la realidad institucional y con el

entrenamiento constante del equipo encargado. (Bricefio, 2021)

2.3.4.1 Amenazas naturales, humanas, técnicas

Una amenaza se define como un factor impredecible, que, al materializarse, puede
explotar vulnerabilidades y ocasionar dafios significativos a los sistemas de informacion.
Estas se clasifican generalmente en tres categorias principales: incidentes accidentales,
ataques y fallos técnicos. Los incidentes accidentales abarcan fendmenos naturales, como
desastres meteorolégicos que pueden afectar la infraestructura fisica, o fallas técnicas
inesperadas, como interrupciones prolongadas del suministro eléctrico, por otro lado, los
ataques implican la intervencién de agentes externos maliciosos que buscan explotar
vulnerabilidades de seguridad y por ultimo los fallos técnicos son impredecibles sobre los
equipos y pueden comprometer la disponibilidad, integridad o confidencialidad de los

sistemas y datos. (Mena & Ordofiez, 2021)

Los desastres naturales muestran nuevas vulnerabilidades frente a las fuerzas de
la naturaleza, donde fendmenos como huracanes, terremotos e inundaciones se
manifiestan cada vez con caracteristicas Unicas que demandan respuestas rapidas y
diferentes, al contrario, de los eventos predecibles como los ciclones tropicales que

permiten activar protocolos preventivos de evacuacion y proteccion de equipos, eventos
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como los sismos repentinos solo dejan como recurso la solidez estructural de las
instalaciones vy la eficiencia de los equipos de emergencia, ensefiando que, si bien no se
puede controlar estos fendmenos, si se puede fortalecer continuamente los sistemas de

prevencion y respuesta. . (Hodgson, Clark-Ginsberg, Haldeman, Lauland, & Mitch, 2022)

2.3.4.2 Vulnerabilidades

Una vulnerabilidad es cualquier fallo o debilidad en un sistema que pueda ser
aprovechado para comprometer su seguridad o funcionamiento, estas vulnerabilidades
pueden manifestarse de multiples formas, poniendo en riesgo la integridad fisica de los
equipos informaticos y la continuidad operativa de la institucion. Por ejemplo, a nivel
técnico seria un software obsoleto o mala configuracion puede dejar expuestos los
sistemas a ataques o fallos criticos, mientras que, en el ambito fisico la ubicacion
inadecuada de los equipos o la falta de sistemas de climatizacion adecuados pueden
provocar dafios irreversibles en el hardware, Asimismo las vulnerabilidades
organizativas, como la ausencia de protocolos claros para emergencias o la falta de
capacitacion del personal, pueden agravar los riesgos, retrasando la respuesta ante

incidentes. (Bricefio, 2021)

2.3.4.3 Ciberseguridad

La ciberseguridad actia como un sistema de defensa integral para proteger la
informacion y los sistemas tecnologicos contra amenazas crecientes. Como sefialan
(Pinchao, Hernandez, & Minaya Macias, 2024), consiste en "un conjunto de
procedimientos y herramientas implementados para proteger la informacién generada y
procesada a traves de dispositivos electronicos"” (p. 20). Este concepto abarca multiples
temas como: la seguridad de redes, programas malignos, hacking, continuidad
operacional. Ademas, funciona como un ecosistema de proteccion que salvaguarda datos
en transito e informaciéon almacenada, mas que una medida técnica es una estrategia
permanente que combina prevencidn, monitoreo constante y protocolos de respuesta
rapida, evidenciando su papel critico en la preservacion de activos digitales personales,

corporativos y gubernamentales.

2.3.5 Proteccion fisica del hardware

2.3.5.1 Seguridad de componentes internos
Los ataques mas frecuentes al hardware de dispositivos se dividen en dos

categorias principales. En primer lugar, los accidentes fisicos, como derrames de liquidos,
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golpes o0 exposicion a temperaturas extremas, que pueden dafiar irreparablemente los
componentes de hardware. En segundo lugar, las modificaciones no autorizadas, donde
el hardware o software es alterado para realizar funciones distintas a las previstas por el
fabricante. Las consecuencias de las modificaciones maliciosas realizadas, como la
instalacion de componentes de hardware adulteradas, pueden convertir un computador en
un gran dolor de cabeza. Por otro lado, la fragilidad fisica del hardware lo hace vulnerable
a factores ambientales y accidentes cotidianos, lo que subraya la necesidad de mantener
los dispositivos en condiciones Optimas y adquirir componentes Unicamente de fuentes
confiables. (B-safe, 2020)

2.3.5.2 Seguridad en entornos de almacenamiento

Para lograr que la seguridad de la informacion este segura es necesario identificar
y proteger los datos confidenciales, estudiando su ubicacién, vias de acceso y condiciones
de retencidn, los mas significativos abarcan la corrupcion, el extravio de datos, la falta de
confidencialidad y una liberacion anticipada por lo tanto es fundamental poner en marcha
controles que mantengan la integridad y accesibilidad de los datos, supervisar la
recuperacion y las copias de seguridad, cifrar informacion critica, eliminar los datos con
seguridad al final de su vida util y asegurar la resiliencia frente a fallos mediante planes
de continuidad y respaldos guardados en lugares seguros. Asimismo es necesario hacer
seguimiento a la obsolescencia de los dispositivos, revisar con regularidad los servicios
en la nube y emplear software de proteccion como antivirus y antimalware para proteger
la informacion necesario hacer seguimiento a la obsolescencia de los dispositivos, revisar
con regularidad los servicios en la nube y emplear software de proteccion como antivirus

y antimalware para proteger informacion institucional. (red.tic, 2021)

2.3.5.3 Seguridad en infraestructuras de redes y dispositivos

Debido a la mayor complejidad de las infraestructuras de conexion y los equipos,
, €s necesario un enfoque integral de seguridad que abarca hardware, software, protocolos
y politicas. Las organizaciones deben adoptar estrategias proactivas, incluyendo
investigacion continua, formacion del personal y preparacion ante ciber amenazas y
desastres naturales. Esto requiere soluciones tecnoldgicas avanzadas, planes de
contingencia robustos y capacitacion constante. Ademas, el anclaje fisico de servidores y
equipos en racks o data centers es clave para evitar movimientos no deseados, vibraciones

0 accesos no autorizados, garantizando su estabilidad y seguridad operativa. (Lara, 2023)
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2.3.6 Control de Acceso

Los controles de acceso se fundamentan en cuatro funciones esenciales: permitir,
denegar, limitar y revocar el acceso, sirven para salvaguardar activos que tengan un gran
valor para las instituciones. Al permitir el acceso autoriza a usuarios especificos o grupos
a utilizar ciertos recursos fisicos o digitales, mientras que denegarlo restringe dicho
acceso, siendo comun configurar los sistemas para denegar por defecto y solo permitir
accesos explicitamente a personal autorizado. Al restringir el acceso, se sugiere imponer
limitaciones parciales, como autorizaciones diversas para cada rol, usando biometria,

aplicaciones o llaves con varios niveles de autorizacion en espacios fisicos. (Bricefio,
2021)

2.3.7 Normativas

La norma ISO 27001, una norma internacional para los Sistemas de Gestidn de
Seguridad de la Informacién (SGSI), ofrece un marco adaptable que resguarda datos
importantes en organizaciones de todas las dimensiones, resultando especialmente Util
para aquellas con gran exposicion a peligros relacionados con la seguridad, dado un
escenario en el que las amenazas informaticas son impredecibles o ineludibles, ha llegado
a ser fundamental su implementacion para asegurar una respuesta eficaz frente a
incidentes, obtener la certificacion ISO 27001, a pesar de la demanda de trabajo, ofrece
beneficios estratégicos en tres ambitos esenciales confianza de los clientes (ventajas
comerciales), proteccion de activos criticos (tranquilidad) y procesos estandarizados para

gestionar riesgos (eficiencia operativa).). (NQA, 2022)

ElI NIST SP 800-34 es un manual federal que define técnicas para la planificacién
de contingencias en sistemas de informacion, con el objetivo de preparar, responder y
recuperarse ante interrupciones a través de temporales como la reubicacién en lugares
alternativos, el uso de equipos sustitutivos o métodos manuales. Su enfoque estructurado
abarca un procedimiento de siete etapas: 1) establecer politicas de contingencia, 2)
efectuar analisis de impacto empresarial (BIA) para jerarquizar sistemas fundamentales,
3) instaurar controles preventivos, 4) disefiar estrategias de recuperacion rapida, 5)
elaborar planos minuciosos (ISCP), 6) comprobar a través de pruebas y formacion, y 7)

mantener los planos al dia. (Connor, 2023)
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2.4 Metodologia aplicada: NIST sp 800-34 Rev.1

de seguridad
cibernética
del NIST

OETECTAR

llustracién 7. Marco de seguridad NIST. Obtenido de: (National Institute of
Standards and Technology, 2024)

2.5 Conclusiones relacionadas al marco teorico en referencia al tema
planteado.

e EIl Plan de Recuperacion ante Desastres (DRP) se ha transformado en un
componente crucial para asegurar que las organizaciones mantengan su
capacidad continuidad operativa y sean robustas ante acontecimientos
inesperados, Si se implementa de manera adecuada se puede transformar
un hipotético incidente critico en un procedimiento de recuperacién bien
organizados y eficiente, lo que disminuye el impacto sobre las operaciones
de la entidad. EI DRP tiene que ser considerado como un proceso dinamico
que fortalece la capacidad de anticipacion, respuesta y aprendizaje
institucional frente a amenazas cada vez mas complejas.

e La seguridad fisica es la primera barrera de proteccion para garantizar la

integridad de los datos, los equipos tecnoldgicos y personas que
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conforman la institucién. Su adecuada implementacion incluye control de
acceso, protecciones del hardware, mitigacion de amenazas naturales,
humanas y técnicas, es fundamental para prevenir dafios materiales, robos
0 interrupciones operativas. Ademas, mejora la capacidad de respuesta y
recuperacion, al controlar y reducir las amenazas de indole fisica y
organizativa.

La eficacia del DRP se incrementa cuando se combina con medidas para
la seguridad fisica, lo que genera un ambiente de proteccion de seguridad
fisica lo cual produce un entorno de salvaguardas integral que cuenta tanto
el espacio fisico como el digital que incluye tanto el espacio fisico como
el digital, la seguridad fisica es el primer nivel de defensa para la
proteccion de las personas, los datos y los equipos reforzarla es
fundamental para asegurar la continuidad, Detectar y Mitigar las amenazas
humanas, naturales, fisicas y técnicas debe ser un componente esencial del
proceso de gestion de riesgos.

La metodologia empleada para desarrollar el DRP, que se fundamenta en
un enfoque estructurado por etapas (preparacion, planificacion, respuesta
y mejora continua), no solo posibilita una respuesta efectiva ante
situaciones de emergencia, sino que también impulsa una cultura
organizacional enfocada en la prevencién, la resiliencia y el
perfeccionamiento constante, este esquema metodoldgico garantiza que
los procesos estén en concordancia con las necesidades operativas y las

modificaciones tecnoldgicas o institucionales.
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Capitulo 111

3 Marco investigativo

3.1 Introduccion

En este capitulo, se establecen las bases metodoldgicas para el desarrollo del
proyecto "Plan de Recuperacién de Desastres para la Seguridad Fisica de los Equipos
Informaticos en el Laboratorio 1 de la Carrera de Ingenieria en Software de la ULEAM
Extension EI Carmen". Este capitulo detalla el enfoque metodoldgico empleado, los tipos
de investigacion, los métodos utilizados, las fuentes de informacion y las herramientas
para la recoleccion de datos y andlisis de datos. Su objetivo principal es proporcionar un
marco estructurado que permita identificar los riesgos y vulnerabilidades del laboratorio,

asi como fundamentar la propuesta de un plan de recuperacion ante desastres.

La investigacion se caracteriza por combinar enfoques aplicados, cuantitativos y
descriptivos, lo que permite no solo analizar la situacion actual del laboratorio, sino
también proponer soluciones précticas y medibles. Ademas, nos permite partiendo de una
férmula de obtencion de muestra en una poblacion objetivo hacer la aplicacion de
encuestas a docentes y estudiantes, y entrevistas a un integrante del personal técnico, en
estas se recopild informacion fundamental sobre las condiciones de seguridad fisica,

vulnerabilidades, los riesgos presentes y las experiencias de los involucrados.

El anélisis de las opciones globales se hizo visible a partir de la tabulacion de los
resultados en tablas y graficos, mientras que la triangulacion de las encuestas y entrevistas
permiti6 verificar los datos cruzada mente y conseguir los resultados derivados del uso
de las herramientas, este disefio metodoldgico no solamente sefiala los puntos débiles del
laboratorio en la actualidad, sino que ademas pretende sugerir soluciones que fomenten
la continuidad de las operaciones, estableciendo asi los cimientos para un DRP eficaz y
ajustado lo que demanda la institucion.

3.2 Tipo de investigacion

3.2.1 Investigacion Aplicada

La investigacion aplicada tiene como finalidad emplear el conocimiento cientifico
para dar solucion a problemas reales. Se orienta a generar resultados Utiles que puedan
ser implementados en areas practicas. (Gonzélez, 2021). Este tipo de investigacion fue

esencial porque el proyecto no solo se oriento a teorizar, sino a implementar soluciones
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reales para la seguridad fisica de los equipos. Estuvo directamente alineada con los
objetivos del proyecto, que incluyeron la definicion de estrategias, protocolos y roles. Al
tratarse de un plan de recuperacion de desastres, requirio acciones practicas y verificables,
como la implementacion de protocolos de respaldo, sistemas de proteccion eléctrica y
medidas contra robos.

3.2.2 Investigacion Cuantitativa

La investigacion cuantitativa se centra en la medicion numérica y el andlisis
estadistico para comprender y explicar fenémenos. Este enfoque utiliza datos
estructurados recolectados mediante herramientas estandarizadas como encuestas y
entrevistas. Su objetivo principal es obtener resultados objetivos que puedan ser
generalizados a poblaciones amplias. (Carazas, Huiza, Martinez, Barrios, & Quispe,
2024). En este proyecto, se utilizo el tipo de investigacion cuantitativa para recopilar y
analizar datos de manera objetiva y medible, que se obtuvieron de la aplicacién de
instrumentos como encuestas y entrevistas dirigidas a estudiantes, docentes y personal
técnico, permitiendo obtener datos numericos sobre las condiciones del laboratorio, la

frecuencia de fallas, y el nivel de riesgo percibido.

3.2.3 Investigacion Descriptiva

La investigacion descriptiva se enfoca en detallar las caracteristicas esenciales de
un fendbmeno o grupo homogéneo, a partir de criterios sistematicos que permiten
comprender su estructura o comportamiento, utilizando métodos como encuestas para
obtener una descripcion precisa y sistematica. Su finalidad es ofrecer informacidn clara,
organizada y comparable, Util para otros estudios. (Alban, Arguello, & Molina, 2020).
Este tipo de estudio posibilitd el reconocimiento y la explicacion minuciosa de las
condiciones presentes del laboratorio, asi como la seguridad fisica de los aparatos
informaticos, fue crucial porque, antes de sugerir soluciones, se analiza la situacion real

del laboratorio (por ejemplo, su infraestructura).

3.3 Meétodos de investigacion

3.3.1 Meétodo Analitico — Sintético

El método analitico-sintético permite estudiar un fenémeno al dividirlo en sus
partes fundamentales para examinarlas por separado y luego integrarlas nuevamente,
destacando las conexiones entre los elementos y el conjunto. Facilitando una vision global

y profunda del tema. (Guanoluisa Almache, Bosquez Remache, Esparza Pijal, &
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Benavides, 2023). Este método fue clave porque permitié analizar las causas de los dafios
a los equipos y se identificaron los factores fisicos, humanos o técnicos involucrados,
para examinarlos individualmente. Luego, mediante sintesis, se integraron las soluciones
en un plan unificado, articulando estrategias, protocolos y recursos. Asi, el proyecto no
solo identific riesgos aislados, sino que propuso una estrategia estructurada para la

recuperacion ante desastres.

3.3.2 Meétodo Inductivo — Deductivo

Esta metodologia combina la induccién, que consiste en observar de manera
directa la realidad para formular a partir de ahi teorias y conceptos mas abstractos. Por
otro lado, el razonamiento deductivo se basa en proposiciones o conceptos tedricos que
determinan conexiones logicas entre ideas. Se pretende, con base en esta concepcion
tedrica, comparar los resultados con evidencia tangible y observable. En otras palabras,
se pasa de la teoria a la practica confirmando conceptos con datos empiricos. (Neuman,
2020).

Fue apropiado porque posibilitd iniciar desde situaciones especificas (como
incidentes sucedidos, encuestas) hasta llegar a conclusiones generales acerca de la
seguridad fisica del laboratorio 1. Posteriormente, utilizando Iégica de deduccion, se
adaptaron esas normas al contexto particular de la ULEAM Extension El Carmen. Esto

aseguro que el plan no se basara en teorias, sino en experiencias y practicas mas efectivas.

3.4 Fuentes de informacion de datos

3.4.1 Fuentes primarias

3.4.1.1 Encuesta

Esta técnica utiliza cuestionarios estructurados para recabar informacion directa
de personas sobre sus puntos de vista, comportamientos o actitudes. Mediante preguntas
estructuradas, ofrece resultados cualitativos y cuantitativos. (Mohamed, Carranza, Meza,
Leon, & Gonzéles, 2023). La encuesta se llevo a cabo en la Universidad Laica Eloy Alfaro
de Manabi, Extensién ElI Carmen, y fue hecha concretamente a 138 estudiantes y 12
profesores que emplean el Laboratorio 1 de Ingenieria en Software. Obtuvieron
cuantificables que resultaron esenciales para el diagnostico, ya que aportaron evidencia

concreta y organizada sobre la situacion del laboratorio.
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3.4.1.2 Entrevista

La entrevista es un método sistematico de recoleccién de informacion que utiliza
un cuestionario predisefiado con preguntas cerradas y ordenadas logicamente,
permitiendo respuestas precisas y comparables. Su aplicacion facilita la cuantificacion de
resultados mediante la codificacion numérica de las respuestas, permitiendo un analisis
estadistico. (Gonzéales, 2021). La entrevista se dirigio a 1 miembro del personal técnico
del Laboratorio 1 de la carrera de Ingenieria en Software, con el objetivo de profundizar
en aspectos que no podian ser completamente abordados mediante la encuesta. Este
instrumento permitio conocer de forma mas detallada las experiencias relacionadas con

fallos en la seguridad fisica, condiciones de infraestructura y practicas de mantenimiento.

3.5 Estrategia operacional para la recoleccion de datos

3.5.1 Poblacién y muestra

3.4.1.3 Poblacion

Poblacion se refiere al total de individuos o elementos que poseen las
caracteristicas relevantes para un estudio, las cuales se encuentran en cierta ubicacion y
tiempo determinado y estas pueden ser familias, universidades, profesores, entre otros.
También se conoce como universo o colectivo. (Aguirre, Ortiz, & Sainz, 2021). En este
proyecto la poblacién es una poblacion finita que esta conformada de docentes,
estudiantes y personal técnico que interactia con el objeto de investigacion que es el
Laboratorio 1 de la ULEAM Extension El Carmen. Los cuales son un total de 244
individuos, divididos en 15 docentes, 159 estudiantes de ingenieria de software y 69 de

Tics y 1 técnico.

3.4.1.4 Muestra

La muestra es una parte seleccionada de la poblacion que permite realizar
estudios, cuyos resultados pueden generalizarse al grupo completo. Es decir, la muestra
representa a la poblacion. (Grau, 2020). La muestra obtenida para esta investigacion fue
de 149 individuos. La cual fue obtenida bajo la formula de poblacion finita extraida de
(Aguirre, Ortiz, & Sainz, 2021). La cual servira como enfoque para la aplicacién de las

herramientas (encuestas y entrevista) y posterior analisis.
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| | 5.4.1.4.1 Obtencion de Muestra
e n: Tamafio de la muestra
e N: Tamafio de la poblacién
e Z: Valor de la distribucion normal estandar (Z-score) segun el nivel de confianza
e 90% — 1.645
e 95% —1.96
e 99% — 2.576
e p: Proporcion esperada de éxito (si no se conoce, se usa 0.5 para maxima variabilidad)
e g = (1—p): Proporcion esperada de fracaso.

e e: Margen de error tolerado (por ejemplo, 0.05 para 5%)

N*Zz*p*q
T e2x(N—1)+Z2xpxq

n

_ 244 % (1.96)% * 0.5 = (1 — 0.5)
~(0.05)2 * (244 — 1) + (1.96)2 * 0.5 * (1 — 0.5)

n

~ 244 % (1.96) * 0.5 * (0.5)
" = [0.05)% = (243) + (1.96) = 0.5 = (0.5)

_ 244 x 3.84 % 0.25
™= 0.0025 * (243) + 3.84 * 0.25

23424
"= 0.607 + 0.96

| 23424
"= 1567
n = 149.48

n = 149 MUESTRA

3.5.2 Analisis de las herramientas de recoleccion de datos a utilizar

3.4.1.1 Encuesta
Se disefi6 una encuesta mediante Google Forms, compuesta por 149 individuos
resultado de la muestra obtenida de la poblacion, se aplicaron preguntas cerradas de

seleccion multiple con 4 opciones distintas, dirigida a docentes y estudiantes que
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interacttan en el ambiente del Laboratorio 1 en la Uleam EI Carmen, el cuestionario se
enfoc6 Recolectar informacion sobre la percepcidon y experiencias de estudiantes y
docentes en relacion con los riesgos fisicos, fallos técnicos y medidas de seguridad

existentes en el Laboratorio.

3.4.1.2 Entrevista.

Se realizd una entrevista con preguntas abiertas al técnico encargado del
Laboratorio de Computo 1 de la Uleam EI Carmen, esta entrevista tuvo como objetivo
obtener informacion técnica detallada sobre las condiciones actuales de seguridad fisica,
mantenimiento, infraestructura y procedimientos de contingencia del Laboratorio 1, a
partir de la experiencia directa del personal técnico, para sustentar el disefio de un Plan

de Recuperacion de Desastres enfocado en minimizar riesgos y pérdidas.

3.5.2.2 Estructura de los instrumentos de recoleccidn de datos aplicados

La encuesta y la entrevista estdn compuestas por 10 preguntas interrelacionadas y
redactadas para cada técnica. En la encuesta, las preguntas tienden a ser cerradas, para asi
obtener datos cuantitativos y poderlos analizar numéricamente. En cambio, las preguntas
de la entrevista son abiertas, lo que permite obtener informacion més rica y profunda. Los

formatos de ambos instrumentos se adjuntan como anexos a este documento.
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3.4.1.3 ENCUESTA

Encuestado: Fecha:

Obijetivo: Recolectar informacidn sobre la percepcion y experiencias de estudiantes y
docentes en relacion con los riesgos fisicos, fallos técnicos y medidas de seguridad
existentes en el Laboratorio 1 de la carrera de Ingenieria en Software de la ULEAM
Extension EI Carmen, con el fin de identificar debilidades y oportunidades de mejora en

la gestién de desastres y proteccidn de equipos informaticos.

1. ;Con qué frecuencia se presentan fallos eléctricos durante el uso del laboratorio?
e Nunca
o Raravez
e Frecuentemente
e Siempre

2. ¢Considera que el laboratorio estd preparado para enfrentar desastres naturales
(inundaciones, incendios, sismos)?

o Totalmente preparado
e Medianamente preparado
e Poco preparado
o Nada preparado
3. ¢Se siente seguro frente a posibles robos o actos vandalicos dentro del laboratorio?
o Muy seguro
e Algo seguro
e Poco seguro
e Nada seguro

4. ¢(Los equipos cuentan con sistemas de proteccion eléctrica visibles (UPS o
reguladores)?

« Si, en todos los equipos
e Enalgunos equipos
e No se observan

e Nolosé
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5. ¢Hay control sobre quién entra al laboratorio fuera de clases?

Siempre

A veces

Casi nunca

« Nunca

6. ¢Ha participado usted en actividades de preparacion ante emergencias en el laboratorio
(simulacros o capacitaciones)?

e Si, mas de una vez
e Si, unavez
e Solo charla informativa
« Nunca
7. (Considera que la infraestructura del laboratorio es adecuada para proteger los equipos?
e Muy adecuada
e Adecuada
e Poco adecuada
e Inadecuada

8. ¢Ha notado que algunos equipos no funcionan correctamente por falta de
mantenimiento?

e Si, varios
e Algunos
e Muy pocos
e Todos funcionan bien
9. ¢Ha perdido informacién o archivos durante su trabajo por apagones?

e Varias veces

e Unavez
¢ Nunca
e No aplica

10. ¢Estd de acuerdo en implementar un Plan de Recuperacion de Desastres en el
laboratorio?

o Totalmente de acuerdo

De acuerdo

En desacuerdo

Totalmente en desacuerdo
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3.4.i.4 ENTREVISTA . U Iea m

Entrevistado: Fecha:

Obijetivo: Obtener informacién detallada sobre las condiciones actuales de seguridad
fisica, mantenimiento, infraestructura y procedimientos de contingencia del
Laboratorio 1, a partir de la experiencia directa del personal técnico, para sustentar el
disefio de un Plan de Recuperacion de Desastres enfocado en minimizar riesgos y

pérdidas.

10.

¢Ha tenido que enfrentar situaciones de fallos eléctricos en el laboratorio? ; Cémo

se gestionaron?

¢Qué medidas de proteccion existen actualmente frente a desastres naturales como

inundaciones 0 sismos?

¢Ha ocurrido algun incidente de robo, vandalismo o ingreso no autorizado al

laboratorio? ;Qué acciones se tomaron?

¢Qué tipo de sistemas de respaldo eléctrico (UPS, reguladores) estan instalados

en el laboratorio? ¢ Funcionan correctamente?

¢Con qué frecuencia se presentan fallas o dafios en los equipos informaticos del
laboratorio? (A qué cree usted que se deben principalmente estos problemas?
Ademas, ¢cada cuénto tiempo se realiza la revision o mantenimiento de estos

equipos?

¢Existe algun procedimiento técnico o guia para actuar en caso de una emergencia

en el laboratorio?

¢Considera que el laboratorio tiene puntos criticos de vulnerabilidad? ¢Cuales

serian los mas urgentes a atender?

¢ Como describiria el estado de la infraestructura fisica del laboratorio en cuanto

a su resistencia frente a amenazas externas?

¢Se ha producido pérdida de informacion importante por apagones, dafios o

errores técnicos? ¢Como se resolvi?

¢Qué acciones considera prioritarias para mejorar la gestion ante riesgos y

amenazas en el laboratorio?
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3.5.3 Plan de recoleccién de datos

El plan de recoleccion de datos busca garantizar la seguridad fisica de los equipos
informaticos en el Laboratorio 1 de la Carrera de Ingenieria en Software de la ULEAM,
Extension El Carmen, mediante un plan de recuperacién de desastres. Se recopilara
informacion sobre riesgos, estado de los equipos y medidas de seguridad actuales. Se
utilizardn encuestas y entrevistas como instrumentos principales. Este enfoque
combinado permitird una evaluacion integral. Los datos se recolectaran en dos semanas,
asegurando confidencialidad. Los resultados orientardn estrategias efectivas de

prevencion y respuesta.

Individuos Actividad Fecha

Las encuestas fueron realizadas de manera

150 individuos de la | | y o ]
virtual, la recoleccion se realizé en un periodo

poblacion entre o 27/07/2025 -
) de dos semanas. Se identificaran
estudiantes y N ) 04/08/2025
vulnerabilidades del laboratorio frente a
docentes.
desastres naturales o humanos.
La entrevista fue de manera presencial, la
1 técnico de entrevista se realiz6 en un tiempo de 20 min.
mantenimiento del Con esta herramienta se busco tener 04/08/2025
laboratorio 1. informacion mas precisa y detallada basada

en experiencia que la obtenida en la encuesta

Tabla 3. Plan de recopilacion de datos
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3.6 Analisis y presentacion de resultados

3.6.1 Tabulacion y andlisis de los datos

frecuencia se
presentan fallos
eléctricos durante
el uso del
laboratorio?

Pregunta Graéfica Analisis
La gran mayoria de los
i . encuestados respondi6 con un
@ Nunca [d Rara vez
@ Frecuentemente [ Siempre 72% indicd que rara vez se
1. ;Con qué

presentan fallos eléctricos
Mientras tanto un 17% afirma
que nunca hay fallos eléctricos,
por otra parte 8% considera que
los fallos eléctricos ocurren con
frecuenciay a su vez el 3%

indica que siempre se presenta.

2. ¢Considera que
el laboratorio esta
preparado para
enfrentar
desastres
naturales
(inundaciones,
incendios,
sismos)?

ETotalmente preparado
& Medianamente preparado
£ Poco preparado

1 Nada preparado

45%

Un poco menos de la mitad de
los encuestados correspondiente
al 45% piensan que esta poco
preparado por otra parte un 27%
opinan que estan medianamente
preparado, mientras que un 21%
sefialan que no esta nada
preparado y un 7% considera

gue estan totalmente preparados

3. ¢Se siente
seguro frente a
posibles robos o
actos vandalicos

dentro del
laboratorio?

E Muy seguro [ Algo seguro

1 Poco seguro © Nada seguro

Los resultados muestran que el
45% de los estudiantes
manifiesta sentirse algo seguro
frente a posibles robos o actos
vandalicos dentro del
laboratorio, mientras que un
29% indica sentirse poco seguro
por otro lado, Unicamente un
15% afirma sentirse muy seguro
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Pregunta

Gréfica

Anélisis

y un 11% declara que nada

seguro.

4. ;Los equipos

@ Si, en todos los equipos
[ En algunos equipos

£ No se obsarvan

Observamos que el 49% de los
encuestados afirman que los

equipos cuentan con un sistema

cuentan con HNolos y

sistemas de de proteccion, por otro lado, el
proteccion y = 37% sefialan que solo en

eléctrica visibles ,,,/A Z algunos equipos, Por otro lado,
regEJLIJaZ?)rZs) ) : 2 un 7% no observan ningln tipo
"-\37% de proteccion ademas un 7% no
’\\_\_ tiene conocimiento al respecto.
DSien;re S Un poco menos de la mitad que

5. ¢Hay control
sobre quién entra
al laboratorio
fuera de clases?

[ Casinunca [ Nunca

m
17% AN

4

| /
1 i |

\2o% | 43%

corresponde al 43%, nos dice
gue solo a veces hay control
mientras que un 29% indica que
ocurre ocasionalmente, en
cambio un 17 % afirma que
nuca hay supervision, y un 11%
indica que siempre se realiza

control.

6. ¢Ha participado
usted en
actividades de
preparacion ante
emergencias en el
laboratorio
(simulacros o
capacitaciones)?

ESi, mas de una vez
[1Si, una vez

@ Solo charla informativa

%\

\‘-

37% :)
20% |

[C1Nunca

Se puede evidenciar que un 37%
nunca ha participado en estos
tipos de actividades, mientras
que un 32 % Unicamente ha
asistido a charla informaética, en
cambio un 20% ha participado
una vez y un 11% ha participado

mas de una ocasion.
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Pregunta

Gréfica

Anélisis

7. ¢Considera que
la infraestructura
del laboratorio es
adecuada para
proteger los
equipos?

[ 32% /

@ Muy adecuada [@Adecuada

B Poco adecuada [C1Inadecuada

i 4%\
11%/ b

La mitad de los encuestados que

corresponde al 53% piensa que,

si estd adecuada la

infraestructura, mientras que un

32% sefiala que es poco

adecuada para proteger los
equipos, en cambio un11%

indica que es muy adecuada y

un 4% califica que es

inadecuada.

8. ¢Ha notado que
algunos equipos
no funcionan
correctamente por
falta de
mantenimiento?

4
/
53% /
" /,
~ = .‘//

ESi, varios
[ Algunos
@ Muy pocos

7] Todos funcionan bien

3%

£ 28%
/ 30%
1 -\\v
N\ /
\--\_“_ 39% //

Mas de la mitad de los
encuestados con un 67% opinan
que los equipos no funcionan
correctamente, mientras que un
30% sefialan que son muy pocos
los equipos que no funcionan y
una minoria de 3% piensan que

todos funcionan bien.

9. ¢Ha perdido
informacion o
archivos durante
su trabajo por
apagones?

EVarias veces @Una vez

E Nunca No aplica
17% 13%
/,"
29%

Los resultados indica que mas
de la mitad de los encuestado,
es decir que el 54% ha perdido
archivo por apagones ya sea una
Vez 0 por varias veces, mientras
que un 29% respondi6 que
nunca a tenido problemas vy
un 17% de los encuestado
respondid que no aplica en su

Caso.
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Recuperacion de
Desastres en el
laboratorio?

Pregunta Gréfica Anélisis
BN aCacETd Los resultados indican que la
[@De acuerdo
mayor parte de las personas
@ En desacuerdo
10. ;Esta de BT iisireniaendesacuerdn encuestadas estan a favor de un
acuerdo en Plan de Recuperacion de
implementar un Desastres en el laboratorio, el
Plan de

36% estuvo de acuerdo y el 58%
completamente de acuerdo, por
otra parte solamente un 5%
manifest6 que estan en
desacuerdo y solo el 1% sefialo

estar totalmente en desacuerdo.

Tabla 4. Analisis de encuesta
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Pregunta

Respuesta

Analisis

1. ¢Ha tenido que
enfrentar situaciones
de fallos eléctricos en
el laboratorio? ;Cémo

se gestionaron?

“si, tuvimos un inconveniente
como hace casi afio, en ese
fallo, fallaron las
instalaciones eléctricas ahi se
guemaron unos ups ahi lo que
se procedio hacer fue
informar a Manta para que

ellos vinieran a solucionar”

Se puede concluir con la
entrevista que, si existen
eventos de fallos eléctricos, y
que existen problemas en el
cableado, lo que tuvo
consecuencias como quemar

dispositivos.

2. ¢Qué medidas de
proteccion existen
actualmente frente a
desastres naturales
como inundaciones 0
sismos?

“medidas de proteccion como
tal, no, no cuenta la extension

’

con eso.’

Se evidencia la inexistencia
de un plan ante desastres
naturales. Y medidas de

proteccion ante estos casos.

3. ¢Se ha producido
algo evento de
vandalismos, robo o
acceso no autorizados
a las instalaciones de
laboratorio?.;Qué
medidas se
(implementaron?

“si, el semestre anterior a
este, se robaron mouse,
teclados, se robaron cables
HDMI, les arrancaban el
conector USB y lo que se
procedio hacer fue hacer una
reunién con los docentes y
decirles que era
responsabilidad suya lo que
pasara durante esas horas de
clase, entonces ahi ellos ya
hablaron con los estudiantes,
incluso se hizo que no
desconectaran los
dispositivos en las
computadoras, se hablo un

poco con los estudiantes

Los problemas por robos se
dan y son poco predecibles y
muy dificiles de controlar,
por la respuesta se puede
notar que no se cuenta con un

plan de accion en estos casos.
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Pregunta Respuesta Anélisis

sobre ese tema y ya ha

disminuido esto”

Nos comenta el técnico que

4. ;Qué tipo de los UPS y reguladores de
sistemas de respaldo

i corriente en su gran mayoria
eléctrico (UPS,

reguladores) estan “Estén instalados, pero no estan en mal estado o0 no
instalados en el sirven.” sirven, lo que lleva a
laboratorio? consecuencias mas grande en
¢Funcionan .
correctamente? los laboratorios, como dafio
en los dispositivos.
, “A ver, lo que pasa es que el
f?ééti?]r::izu:e laboratorio sufrio una En conclusion, se dice que el
presentan fallas o remodelacion en la carrera laboratorio sufri6 una

danos en los equipos | de software y antes de eso los | actualizacion de equipos y
informaéticos del

laboratorio? ¢A qué )
cree usted que se después que ya hubo tema de los problemas, pero

fallos eran recurrentes, pero gue antes eran mas comunes

deben principalmente | la remodelacion de maquinas actualmente debido a ser
estos problemas?

) ) y todo casi no hemos tenido | nuevos equipos los problemas
Ademas, ¢cada cuanto

tiempo se realiza la problemas sobre eso, y el son menores y que el
revision o mantenimiento se lo realiza mantenimiento se hace por
mantenimiento de cada tres o cuatro meses, semestre.

estos equipos? .
quip cada inicio de semestre ”

6. ¢Existe algin
procedimiento técnico

1 que no existen guias o
0 guia para actuar en o

caso de una procedimientos en caso de
emergencia en el

laboratorio?

En esta pregunta se aclara

una emergencia.

7. ¢Considera que el Nos aclara que no existe
laboratorio tiene “Si el ingreso, porque no es ningun tipo de control o
puntos criticos de
vulnerabilidad?
¢ Cuales serian los mas
urgentes a atender? desencadenas méas problemas.

segura, cualquiera puede seguridad al ingresar a los

)

abrir las puertas,’ laboratorios, lo que puede
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cuanto a su resistencia
frente a amenazas
externas?

Pregunta Respuesta Anélisis
. s La infraestructura fisica de
8. ¢Cbmo describiria
el estado de la los laboratorios se nota
infraestructura fisica ) § regular en palabras del
del laboratorio en regular.

entrevistado en cuanto a
resistencia a amenazas

externas.

9. ¢Se ha producido
pérdida de
informacién
importante por
apagones, dafios o
errores técnicos?
¢Como se resolvio?

“Estos errores técnicos si
hubo, bueno cuando habia el
tema de los apagones,
tuvimos estos problemas en
las computadoras, en los
monitores he incluso hasta
hubo discos m2 SCD que se
dafiaron por esos apagones.
Entonces lo que se hizo
también informar a Manta,
que se llevaron las
computadoras a garantia 'y

Nos supieron ayudar con eso”

Nos supo explicar que este
tema de fallos eléctricos con
los apagones de inicio de afio,

eran un tema muy regular,
pero actualmente también son

un problema, pero menos
comun, debido a las

conexiones en mal estado.

10. ;/Qué medidas
estima que son
prioritarias para

optimizar el control
ante amenazas y
peligros en el
laboratorio?

“lo principal seria cambiar
todo el tema de los ups dentro
de los laboratorios. Segundo
este cambiar toda la

instalacion eléctrica”

En acciones recomendadas,
nos recomienda hacer un
cambio en las instalaciones
eléctricas y en la renovacion
de los UPS.

Tabla 5. Analisis entrevista

3.6.2 Andlisis y presentacion de los resultados alcanzados

El propdsito de esta investigacion fue analizar la gestion de desastres e identificar

problemas, vulnerabilidades, amenazas relacionadas con los equipos, infraestructura y

seguridad del Laboratorio de Cémputo 1 de la Universidad Laica Eloy Alfaro de Manabi,

Extension EI Carmen, y proponer como solucién un plan de recuperacién ante desastres.
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En la pregunta 3 tanto de la encuesta como de la entrevista nos habla de posibles
robos o actos vandalicos dentro del laboratorio 1, en esta ocasion nuevamente los
encuestados y el entrevistado coincidieron en las respuestas mostrando asi que, si existen
0 son muy frecuentes estos actos vandalicos en el Laboratorio 1, siendo una accion muy

perjudicial para estudiantes y la institucion como tal, indispensable en corregir o prevenir.

En la pregunta 5 de la encuesta y la pregunta 7 de la entrevista que habla sobre el
control que existe sobre quién entra al laboratorio fuera de horarios de clases y
vulnerabilidades que se ven en el mismo, en este caso los encuestados nos dicen que a
veces ahi control y otras veces no, y el entrevistado nos dice que no hay control en

absoluto cualquiera puede abrir las puertas.

La pregunta 8 de la encuesta y la pregunta 5 de la entrevista con el tema de si
existen algunos equipos que no funcionan correctamente por falta de mantenimiento. Los
encuestados en cantidad considerable piensa que si hay algunos equipos que no funcionan
por falta de mantenimiento, y el entrevistado nos da un dato de que se actualizaron los

equipos y al ser nuevos se ve con menos frecuencia.

La pregunta 10 de la encuesta y de la entrevista sobre si se esta de acuerdo en
implementar un Plan de Recuperacion de Desastres en el laboratorio. En ambos casos
consideran necesario el tomar acciones preventivas y ven viable el uso de un DRP, ya que

si necesitan cambios y medidas preventivas urgentes.

3.6.3 Informe final del analisis de los datos

La situacion critica en el Laboratorio 1 de la Carrera de Ingenieria en Software de
la ULEAM Extension EI Carmen, que se detalla en el analisis de datos de este capitulo,
es principalmente consecuencia de vulnerabilidades serias en la seguridad fisica del
equipo informatico y la ausencia de preparacion tanto del alumnado como del equipo
técnico frente a catastrofes. Los problemas existentes fueron confirmados con mayor
profundidad a traves de las encuestas aplicadas a 149 personas (alumnos y maestros) y la
entrevista realizada al técnico responsable del laboratorio, lo que hizo evidente la urgencia
de establecer un Plan de Recuperacion de Desastres (DRP). Los hallazgos destacan la
atencion de control de acceso, proteccion eléctrica, infraestructura y preparacion para
situaciones de emergencia. Ademas, hay un consenso general sobre lo esencial que es

aplicar medidas preventivas.
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Respecto a la frecuencia de fallas eléctricas, el 89 % indico que son infrecuentes
porgque ocurren nunca 0 pocas Vveces, el ingeniero entrevistado, sin embargo reporto
errores graves, como una falla eléctrica que impacto a los equipos y las unidades de
alimentacién ininterrumpida (UPS), esto queria decir que las eléctricas estaban
experimentando fallas. Estas diferentes perspectivas muestran que, a pesar de que los
alumnos no consideran que los fallos sean comunes, su existencia tiene un impacto
demostrar la necesidad de renovar los sistemas de proteccion eléctrica mediante la

actualizacion de reguladores y UPS.

Un 66% de las personas encuestadas cree que el laboratorio esta "poco" o "nada
preparado” para situaciones de emergencia debido a desastres naturales, y el técnico
también opina que no hay protocolos establecidos para afrontar catastrofes naturales
como terremotos o inundaciones. Esto revela una vulnerabilidad importante, sobre todo
si se tiene en cuenta el clima de EI Carmen, que puede sufrir dafios por humedad debido
a fuertes lluvias. Si no se cuenta con planes de contingencia, la probabilidad de que se

generen interrupciones operativas y dafios irreparables a los equipos se incrementa.

El 40% de las personas se siente poco o nada segura frente a robos y actos
vandalicos, y el técnico ha corroborado que han existido robos previos (de teclados,
ratones y cables HDMI). La ausencia de control de acceso es una sefial de un grave
problema en la seguridad fisica, dado que el 46 % de los encuestados sostiene que nunca
0 a veces se supervisa quién tiene acceso al laboratorio y que el técnico asegura que
cualquiera puede abrir las puertas, dado que esto incrementa la posibilidad de sufrir robos

y sabotajes, las medidas para controlar el acceso y la vigilancia son imprescindibles.

Lo que se refiere a proteccion eléctrica y mantenimiento, a pesar de que el 86%
de los participantes en la encuesta dijo que los equipos tienen sistemas de proteccion
eléctrica (UPS o reguladores), el técnico fue honesto al admitir que la mayor parte de
estos aparatos no operan adecuadamente, lo cual concuerda con informes sobre averias
en dispositivos debido a cortes de energia. El 67% de los participantes en la encuesta
también manifestd que algunos equipos no funcionan debido a la falta de mantenimiento,
pero el técnico afirmé que han disminuido las dificultades después de una renovacion
reciente de los equipos esto nos indica que, a pesar de los avances, la falta de
mantenimiento periodico y la obsolescencia de los sistemas de respaldo eléctrico siguen

siendo un problema.
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En cuanto a la capacitacién y el entrenamiento para circunstancias de emergencia,
el 69 % de los encuestados garantizo no haber tomado parte en simulacros o
entrenamientos, a la vez que el técnico corroboré que no hay protocolos o pautas
determinadas para emergencias, los encuestados afirmaron que no habian tomado parte
en simulaciones o capacitaciones, y el técnico corrobord que no habia protocolos ni
directrices de emergencia. La ausencia de preparacion incrementa el riesgo de que se
pierdan los datos y haya dafios fisicos, ya que se limita la capacidad de reaccionar ante
incidentes, un 54% de los encuestados ha informado que existen pérdida de informacion
a causa de cortes de energia, lo que demuestra la necesidad de contar con protocolos de

emergencia y sistemas robustos con el fin de responder.

Para resumir, los datos indican que el Laboratorio 1 esta expuesto a riesgos
importantes a causa de fallos eléctricos, falta de preparacion frente a desastres naturales,
control de acceso inadecuado, mantenimiento irregular, infraestructura deficiente y la
falta de protocolos para situaciones de emergencia. Se apoya en gran medida la
implementacion de un DRP vy se le considera fundamental para reducir estos riesgos,
salvar los equipos informaticos y asegurar que las actividades académicas sigan su curso.
Las sugerencias incluyen la implementacion de controles de acceso rigurosos, la
ejecucion de simulacros y capacitaciones regulares, el establecimiento de sistemas
eléctricos funcionales para protegerse, y la creacion de un plan documentado que incluya

todas las etapas del manejo de riesgos, desde la prevencién hasta la recuperacion.
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Capitulo IV

4 Marco propositivo

4.1 Introduccion

El capitulo actual se enfoca en el disefio de un Plan de Recuperacion de Desastres
(DRP) que busque proteger principalmente los equipos informaticos del Laboratorio 1 de
Ingenieria en Software en la ULEAM Extension, EI Carmen. EIl propoésito es asegurar la
operatividad continua y salvar los recursos tecnolégicos ante amenazas como cortes de
electricidad, incendios, inundaciones o accesos no permitidos. Para esto, se utilizara la
metodologia NIST SP 800-34, que define maneras de detectar riesgos, analizar
vulnerabilidades y elaborar estrategias para la recuperacion. El objetivo de este analisis
es identificar las brechas en la seguridad actual y sugerir un plan de accion para reducir

el impacto de los incidentes en los servicios académicos.

4.2 Descripcion de la propuesta

La presente propuesta corresponde a un Plan de recuperacion de desastre para la
seguridad fisica de los equipos informaticos del Laboratorio 1 de Ingenieria en Software
en la ULEAM Extension, EI Carmen. Surge de la necesidad de salvar los equipos
informaticos y asegurar que las actividades académicas continlen a pesar de sucesos
como cortes eléctricos, incendios, inundaciones 0 accesos no autorizados. Para lograr
esto, empleé el método NIST SP 800-34, que posibilito la identificacion de riesgos, la
evaluacion de debilidades y la formulacion de estrategias para recuperarse. Mi intencién
con esta propuesta es reforzar la seguridad fisica y garantizar que el laboratorio siga
funcionando a pesar de las circunstancias desfavorables.

4.3 Determinacion de recursos

4.4 Humanos

Esta tabla ofrece detalles acerca de los participantes en mi proyecto, su rol y las
actividades que realizaron, esto ayuda a entender como se repartiran las obligaciones y la

cooperacion necesaria para finalizar el trabajo.
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Cant Colaborador Rol Descripcién

Ing. Clara Pozo | Tutora Participo como guia durante el
Hernandez desarrollo de mi proyecto

Ing. Jean Carlos Encargado  del | Intervino como responsable de los
laboratorio laboratorios, brindando la
informacion necesaria durante la
entrevista aportando respuestas clave
para obtener el diagnostico.

150 | Estudiantes Estudiantes de la | Participaron en la encuesta realizada
carrera de | con el fin de recopilar informacion

Software para el analisis del capitulo IlI.

Angie Moreira Investigadora Realizo el proyecto integrador

Tabla 6 Recursos Humanos

4.4.1 Tecnoldgicos
Esta taba nos detalla todos los recursos tecnologicos y conjunto de herramientas

informaticas que nos facilitaron la ejecucion de los procesos necesarios para este

proyecto.
Cant | Recursos Descripcion
1 Computadora hp intel core i5 | Herramienta clave para procesar, analizar vy
de 8,00 GB almacenar informacién durante el proyecto

1 Teléfono Infinity HOT 50i Dispositivo portatil que posibilita la comunicacion,
el registro de informacion en tiempo real, la captura
de fotografias como evidencia etc.

1 Impresora Dispositivo que se utilizé para realizar las debidas
impresiones y documento final.

10 Internet Recurso indispensable ya que me ayudo a la busque
meses y recopilacion de informacién necesaria y
confiables.

Microsoft Forms Herramienta en linea fundamental para aplicar la
encuesta a los estudiantes.

Microsoft office Instrumento que se emplea para compilar datos y
redactar la documentacion de la investigacion.

Tabla 7. Recursos Tecnoldgicos
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4.4.2 Econdmicos

A continuacidn, se detalla los recursos econémicos utilizados para la elaboracién

del proyecto, indicando la cantidad costo unitario y valor total.

Cantidad | Descripcion Costo Unitario Sub total
40 Viaticos para trasladarme a la | $1,50 $60
institucion
1 Computadora hp intel core i5 | $590 $590
de 8,00 GB de RAM
1 Teléfono Infinity HOT 50i $160 $160
1 Impresora $250 $250
10 meses | Internet $18 $180
1 Kits de materiales de trabajo | $25 25
(Hojas, boligrafo, etc.)
Valor Total | 1,265

Tabla 8. Recursos Econémicos
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4.5 Etapas de accion para el desarrollo de la propuesta

4.5.1 Programa para la elaboracion del plan de recuperacion ante desastres
en el laboratorio 1.

PROGRAMA PARA LA ELABORACION DEL PLAN DE
RECUPERACION ANTE DESASTRES EN EL LABORATORIO 1.
Objetivo

e Identificar los riesgos de seguridad fisica que afectan a los equipos informéticos
del Laboratorio 1 de la carrera de Ingenieria en Software de la ULEAM
Extension EI Carmen.

e Desarrollar un Plan de Recuperacion de Desastres fundamentado en la técnica
de la metodologia NIST SP 800-34 Rev.1, que asegure la continuidad de las
operaciones del laboratorio si ocurren incidentes.

Técnicas y Procedimientos Ref. a Fecha
Papel
1. Identificacién de riesgos 45.1.3 |1 03/10/2025
e Identificar de los activos 45.1.3.1 04/10/2025
e Valorar activos 45.1.3.2 05/10/2025
e Disefio de instrumentos 451323 06/10/2025
e Aplicacion de instrumentos 4.5.1.34 08/10/2025
e Matriz de riesgo (probabilidad
x Impacto) 4.5.1.3.6 10/10/2025 -
12/10/2025

2. Desarrollar politica de
planificacion de contingencia

e Documento Politica de
5.14.2 2. 13/10/2025-

Contingencia
15/10/2025
3. Analisis de impacto de negocio
(BIA) 5.14.3
e Identificar funciones criticas 51431 |3. 16/10/2025-
5.1.4.3.2 18/10/2025

e Resultados Formularios RTO,

RPO, MTD
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4. Identificar controles preventivos 5.1.44

e Identificacion de salvaguardas 4. 20/10/2025-

existentes 5.1.44.1 25/10/2025

e Identificar el estado de sistemas | 5.1.4.4.2

5. Diseiio de estrategias de
contingencia 5.145

e Identificacion de salvaguardas

existentes 5.14.5.1
5. 01/11/2025-
e Manejo de Backups y 5.1.45.2
10/11/2025
almacenamiento 51453
5.14.54

e Costos estimados

e Tiempo de recuperacion

Tabla 9.Programa de auditoria
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4.5.1.1 Repaso de la Metodologia
4.5.1.1.1 Metodologia de elaboracion de DRP basada en NIST

IDENTIFICACION DE RIESGOS

DESARROLLAR POLITICA DE
PLANIFICACION DE
CONTINGENCIA

[ IDENTIFICAR CONTROLES ]

pu

[ DISENO DE ESTRATEGIAS ]

pu

[ PLAN DE CONTINGENCIA ]

¥

[ MANTENIMIENTO ]

llustracién 8. Metodologia DRP. Elaboracion Propia

Esta metodologia se basa en el documento de nombre “NIST Special Publication
800-34 Rev. 1”7 creado por el NIST que es el Instituto Nacional de Estandares y
Tecnologia de Estados Unidos, se trata de una guia con una metodologia de siete fases
para desarrollar un plan de contingencia que en nuestro caso es un plan de recuperacion
ante desastres (DRP), con esta metodologia se busca una gestion controlada para
minimizar el impacto de interrupciones en sistemas criticos, asegurando la continuidad
del negocio y la recuperacion rapida ante interrupciones. La metodologia planteada
cuenta con una pre etapa que se aumentd a la planteada por el NIST, la fase es la de
identificacion de riesgos. (Marianne, Pauline, Wohl, Dean, & David, 2010).
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4.5.1.2 Definicion del alcance y objetivos del proyecto

4.5.1.2.1 Descripcion de proyecto

Este proyecto tiene como enfoque crear un plan de recuperacion ante desastres en
el laboratorio 1 de la ULEAM extension el Carmen, el plan se centrara en garantizar la
continuidad operativa del laboratorio mediante procedimientos estructurados a seguir
para restaurar de manera eficiente los sistemas tratando de que sea en el menor tiempo
posible después de un incidente. EI documento contara con: lista de contactos de
emergencia (personal encargado, técnico de mantenimiento, decanato, policia,
bomberos), inventario de activos criticos (hardware, software, programas),
procedimientos detallados de respaldo y recuperacion, procedimientos de declaracion de
desastre y activacién del plan, Plan de comunicacion para durante y después del incidente.

La ejecucidn del proyecto se llevara a cabo en 7 fases interconectadas que siguen
un ciclo de vida de la planificacion de contingencias publicado por el NIST. Donde
inicialmente, se tomara el tiempo de identificar activos y a su vez los riesgos y amenazas
a los que estan expuestos los mismos. Luego, se estableceran las bases del proyecto,
definiendo los roles y responsabilidades de las personas encargadas del laboratorio y el
marco de trabajo general. A continuacion, se realizara un andlisis de impacto en el
negocio, usado para identificar los activos mas importantes del laboratorio y evaluar las

consecuencias que trae si alguno de estos llega a fallar.

Una vez que se hayan identificado los riesgos, el siguiente paso es identificar que
controles preventivos tener para reducir la probabilidad de que se desencadene un
desastre. Después, se crearan métodos de contingencia para llevar a cabo planes de accion
ante cualquier evento no pronosticado. Con todo lo deméas hecho se procedera a
desarrollar un plan documental contra desastres detallado paso a paso, junto con las listas
de verificacién y los contactos de emergencia. Por Gltimo, el proyecto incluird una fase

de mantenimiento para garantizar que el plan se revise y actualice constantemente.
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45.1.3 IDENTIFICACION DE RIESGOS

45.1.3.1 Identificar de los activos

45.1.3.1.1 Activos fisicos

Id Codigo | Nombre | Descripcion Periféricos | Marca | Modelo
de Técnicas Asociados
Activo
A01 | 074213 Computa | Procesador Monitor LG, LG 9EN336
dora de | Intel i7, Ram | Teclado
Escritorio | 16MG. genérico y
A02 | 074504 Computa | Procesador Monitor
dora de Intel i7, Ram | ASUS, ASUS | VP228
Escritorio | 16MG. Teclado y
A03 | 074507 Computa | Procesador Monitor Dell, | Dell E1913FS
dorade | Inteli7, Ram | Tecladoy
Escritorio | 16MG. Mouse
A04 | 074497 Computa | Procesador Monitor ASUS | VP228
dorade | Inteli7, Ram | ASUS,
Escritorio | 16MG. Teclado y
A0S | 074385 Computa | Procesador Monitor ASUS | VP228
dorade | Inteli7, Ram | ASUS,
Escritorio | 16MG. Teclado y
A06 | 074381 Computa | Procesador Monitor ASUS | VP228
dorade | Inteli7, Ram | ASUS,
Escritorio | 16MG. Mouse y
AQ07 | 074494 Computa | Procesador Monitor ASUS | VP228
dorade | Inteli7, Ram | ASUS,
Escritorio | 16MG. Teclado y
A08 | 074479 Computa | Procesador Monitor LG, LG | VP228
dorade | Inteli7, Ram | Mousey Sin
Escritorio | 16MG. Teclado
A09 | 074506 Computa | Procesador Monitor LG, LG | 20MK40
dorade | Inteli7,Ram | Tecladoy OH-B
Escritorio | 16MG. Mouse
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Id Codigo | Nombre | Descripcion Periféricos | Marca | Modelo
de Técnicas Asociados
Activo
Al0 | 074496 Computa | Procesador Monitor ASUS | VvP228
dorade | Inteli7, Ram | ASUS,
Escritorio | 16MG. Teclado y
All | 074501 Computa | Procesador Monitor ASUS | VP228
dorade | Inteli7, Ram | ASUS,
Escritorio | 16MG. Teclado
Al2 | 074500 Computa | Procesador Monitor ASUS | VP228
dorade | Inteli7, Ram | ASUS,
Escritorio | 16MG. Teclado y
Al3 | 074503 Computa | Procesador Monitor ASUS | VP228
dorade | Inteli7, Ram | ASUS,
Escritorio | 16MG. Teclado
Al4 | 074502 Computa | Procesador Monitor ASUS | VvP228
dorade | Inteli7, Ram | ASUS,
Escritorio | 16MG. Mouse
Al5 | 074499 Computa | Procesador Monitor ASUS | VP228
dorade | Inteli7, Ram | ASUS,
Escritorio | 16MG. Teclado y
Al6 | 074405 Computa | Procesador Monitor ASUS | VP228
dorade | Inteli7, Ram | ASUS,
Escritorio | 16MG. Teclado
Al7 | 074534 Computa | Procesador Monitor LG, | LG W1742S
dorade | Inteli7, Ram | Mouse T
Escritorio | 16MG. Genius y
Al8 | 072002 Computa | Procesador Monitor BENQ ET-
dorade | Inteli7, Ram | BENQ, 002-
Escritorio | 16MG. Teclado y B
Al9 | 074397 Computa | Procesador Monitor ASUS | VvP228
dorade | Inteli7, Ram | ASUS,
Escritorio | 16MG. Teclado Y
A20 | 074095 Computa | Procesador Monitor ASUS | VP228
dorade | Inteli7, Ram | ASUS,
Escritorio | 16MG. Teclado
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Id Codigo | Nombre | Descripcion Periféricos | Marca | Modelo
de Técnicas Asociados
Activo
A21 | 074079 Computa | Procesador Monitor ASUS, | ASUS | vP228
dorade | Inteli7, Ram |Mouse Geniusy
o Teclado
Escritorio | 16MG.
A22 | 074408 Computa | Procesador  onitor AsUS, | ASUS  |vP228
dorade | Inteli7, Ram [Tecladoy Mouse
o Genius
Escritorio | 16MG.
A23 | 074412 Computa | Procesador Monitor ASUS | vP228
dorade | Inteli7, Ram | ASUS,
Escritorio | 16MG. Teclado y
A24 | 074498 Computa | Procesador Teclado y ASUS | vP228
dora de | Intel i7, Ram | Mouse
Escritorio | 16MG. Genius
A25 | 073816 Rack Estructura Crs326-
metélica para | Switches, Microtk | 24g-
organizar Routers y 24s+rm
) Cableado
equipos de Tl
(servidores,
red).
A26 | 077184 Aire Controla la Filtros de Green | Lmvc06
Acondici | temperatura lo | Aire Air Occ201
onado | que protege a
los equipos
Proyeccién de
A27 Proyector | imagenes o Control Epson | EX9240
video desde la
computadora

Tabla 10: Activos Fisicos
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4.5.1.3.1.2 Activos logicos

ID Activos Marca | Descripcion | Modelo | Estado Categoria
A0001 . )

- OS 'thrt?so Windows 64 bits 11 Ope(;atlv Software
Hooo1| P
A0002 )

i Office | Microsoft| 64bits | 2019 Opeéat"’ Software
HO0002
A0003 ) . .

- Vlsug:)g;udlo Microsoft 64 bits 17.14 Ope(;atlv Software
HO0003
A0004 . ]

- Aé?ga?:)d Google 64 bits 202%1'3' Ope(;atlv Software
HO0004
A0005 Operativ

- NetBeans Apache 64 bits 25 P o Software
HO0005
A0006 .

- My?eQSB/pLostg Oracle 64 bits 8.4 Ope(;atlv Software
HO0006

Tabla 11: Activos l6gicos

45.1.3.2 Valorar Activos

VA | Valor de Descripcion
Activo
1 | Muy Bajo | Activo con valor minimo dentro del inventario. Su pérdida no
afecta las operaciones.
2 | Bajo Activo tiene poca importancia, su afectacion genera molestia
menor sin comprometer las actividades.
3 | Medio El activo es necesario para ciertas funciones. Su pérdida puede
afectar temporalmente algunos servicios.
4 | Alto Activo importante para operaciones criticas. Su falla interrumpe
actividades clave.
5 | Muy Alto | Activo esencial cuya perdida detiene las operaciones o
compromete gravemente la seguridad o el desempefio académico.

Tabla 12. Valor de activos. Elaboracion propia
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Posteriormente, cada activo fue evaluado de acuerdo con los niveles establecidos

en la Tabla 9, como se detalla en la Tabla 10

Tipos de Valor
Activos
D | C V.A
Computadoras de Escritorio 5 3 4 5
Rack 4 4 3 3.6
Aire Acondicionado 5 4 3 4
Proyectores 1 3 4 2.6

Tabla 13. Identificacion de amenazas. Elaboracion propia

45.1.3.3 Disefio de instrumentos

Se elabor6 un cuestionario que a su vez se implementd con el fin de detectar las
amenazas existentes en el laboratorio y saber las salvaguardas actuales implementadas en
el mismo, se aplicaron 6 encuestas sobre: malware, robo, inundaciones, dafio, incendio;

cada una con 25 preguntas, las cuales fueron aplicadas al encargado del laboratorio.

76




Uleam

Cl
Cuestionario para Analizar Riesgos

2-5

Respuesta
Si No

Preguntas (Robo)

Observaciones

¢(Existe cdmara de seguridad instalada en el laboratorio?

¢Las cimaras de seguridad estdn funcionando correctamente?

e | [Bos

¢Se dispone de cerraduras de alta seguridad en las puertas de los
Laboratorios?

>

¢Existe responsable de la seguridad de los laboratorios?

b

¢(Existen procedimientos para reportar un robo?

6. ¢Se han registrado incidentes previos de robo en los
laboratorios?

7. ¢Los activos del laboratorio cuentan con medidas de proteccién
fisica actualmente?

8. (Existe un control de acceso restringido para el ingreso a los
laboratorios?

9. ¢Los equipos estdn identificados con codigos o eliquetas?

10. ;Se mantiene un registro actualizado de las personas que
acceden a los laboratorios?

11. ¢Existe un sistema de registro actualizado sobre el ingreso a
esta drea?

12. ;Los estudiantes apagan y almacenan correctamente los
equipos al finalizar sus actividades en el laboratorio?

13. ¢ Los estudiantes externos firman un registro antes de ingresar a
los laboratorios?

14. ;Hay restricciones para la salida de equipos del laboratorio?

15. ¢Existen mecanismos para monitorear la actividad dentro del
laboratorio?

16. ;Se verifica el estado y funcionamiento de los equipos fisicos
en el laboratorio?

17. ¢Existe un sistema de comunicacion rapida para reportar
incidentes?

18. ;Los accesos principales estdn bajo vigilancia constante?

19. ;Se cuenta con sistemas de alarma en los laboratorios?

20. ;Los equipos estdn atados o asegurados bdsicamente?

21. ;Se han registrado informes de robo recientemente?

22. ;Hay dispositivos de rastreo en los equipos?

23. ;Los laboratorios tienen sensores de movimiento?

24. ;Existen protocolos claros para la investigacion de incidentes?

25. ;Se aplican sanciones o medidas disciplinarias en casos de
hurto?

Realizado por: Obscrvacién

Fecha: Revisado por:

Tabla 14. Cuestionario para Analizar Riesgos
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4.5.1.3.4 Aplicacion de instrumentos
Para poder responder los instrumentos propuestos se llevd a cabo una revision
minuciosa de las instalaciones de los laboratorios para verificar su estado actual y

comprobar cdmo se encuentran la infraestructura, el mobiliario y los equipos.

lHustracion 9. Revision de procesador de lHustracion 10. Revision del estado de las

maquinas maquinas

Ademas, el ingeniero Jean Carlos, encargado del laboratorio de T1y Software, contribuyo
activamente al responder las preguntas de los cuestionarios, su colaboracion fue esencial
para obtener informacion exacta acerca de las condiciones actuales en los laboratorios,

los protocolos de mantenimiento y las acciones de seguridad que se han puesto en marcha.

78



Uleam

lustracion 11. Encuesta al encargado del laboratorio

Se muestran los cuestionarios que ya han sido respondidos, los cuales se refieren
a la evaluacion de riesgos y tratan sobre amenazas como el robo, el fuego, las
inundaciones, el dafio y el malware. Cada cuestionario cuenta con 25 preguntas enfocadas
en su respectivo asunto, lo que posibilitd la recoleccion de informacion exacta y

minuciosa acerca de los incidentes que podrian perjudicar al laboratorio.
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Cuestionario para Analizar Riesgos

(8]

2-5

Preguntas (Roho)

Respuesta

No

Observaciones

1. ¢Existe cimara de seguridad instalada en el laboratorio?

2. _¢Las cdmaras de seguridad estdn funcionando correctamente?

3. ¢Se dispone de cerraduras de alta seguridad en las puertas de los
Laboratorios?

4. ¢Existe responsable de la seguridad de los laboratorios?

XXX [X[X

5._¢Existen procedimientos para reportar un robo?

6. ¢Se han registrado incidentes previos de robo en los
laboratorios?

7. ¢Los activos del laboratorio cuentan con medidas de proteccion
fisica actualmente?

8. ¢Existe un control de acceso restringido para el ingreso a los
laboratorios?

9. _¢Los equipos estdn identificados con c6digos o etiquetas?

X

10. {Se mantiene un registro actualizado de las personas que
acceden a los laboratorios?

11, ¢Existe un sistema de registro actualizado sobre el ingreso a
esta drea?

12. ¢ Los estudiantes apagan y almacenan correctamente los
equipos al finalizar sus actividades en el laboratorio?

13. ¢Los estudiantes externos firman un registro antes de ingresar a
los laboratorios?

14. {Hay restricciones para la salida de equipos del laboratorio?

15. (Existen mecanismos para monitorear la actividad dentro del
laboratorio?

16. ;Se verifica el estado y funcionamiento de los equipos fisicos
en el laboratorio?

17. ¢Existe un sistema de comunicacién rdpida para reportar
incidentes?

X IPE |» X

18. ;Los accesos principales estdn bajo vigilancia constante?

19. ;Se cuenta con sistemas de alarma en los laboratorios?

20. ¢Los equipos estdn atados o asegurados basicamente?

21. ;Se han registrado informes de robo recientemente?

22. jHay dispositivos de rastreo en los equipos?

23. ;Los laboratorios tienen sensores de movimiento?

24. ;Existen protocolos claros para la investigacion de incidentes?

KPK X R I % ¢

25. ¢Se aplican sanciones o medidas disciplinarias en casos de
hurto?

Realizado por: Observacion:

Ar\g\e Elizohdh Moreiva Puedo,

Fecha: Revisado por:

20/10] 3035 10, Claa Guadaupe fom Weindndee

lustracion 12. Cuestionario de andlisis de Riesgos
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4.5.1.3.5 Tabulacion de Datos
Posterior a la aplicacion de los cuestionarios mediante una plantilla creada en
Microsoft Excel, que fue usada para registrar las preguntas y respuestas que se obtuvieron
a lo largo del proceso de evaluacion de manera organizada. En esta hoja, los datos se
dispusieron en columnas con el fin de distinguir cada pregunta y su respectiva respuesta

con la siguiente escala:

0 Riesgo
1 Seguridad
2 No aplica

Tabla 15.Escala de riesgo. Elaboracion propia

RIESGO MALWARE
PREGUNTA RESPUESTA
. ¢Existe una politica de seguridad definida para la proteccion contra malware?
. ¢Se cuenta con un software antivirus actualizado en los equipos del laboratorio?
. ¢Los usuarios tienen restricciones para la instalacion de software no autorizado?
. ¢Se realizan andlisis periddicos para detectar posibles infecciones?
. ¢(Existen medidas para prevenir atagues de phishing dentro de la red del laboratorio?
. ¢Se cuenta con control de acceso para evitar el uso no autorizado de los dispositivos?
. ¢Los sistemas operativos estan actualizados con parches de seguridad?
. ¢Se han identificado incidentes previos de malware en el laboratorio?
9. ¢ Los estudiantes reciben capacitacion sobre buenas practicas de seguridad informatica?
10. ¢Las redes Wi-Fi cuentan con medidas de proteccidn contra accesos no autorizados?
11. ¢Se utilizan herramientas de monitoreo para detectar comportamiento sospechoso en los
equipos?
12. ¢Existe un procedimiento de respuesta en caso de infeccién por malware?
13. ¢ Se aplican filtros de contenido para prevenir el acceso a sitios maliciosos?

14. ;Existen medidas fisicas para prevenir ataques de ransomware en los equipos del laboratorio?

[N |0 AW N|-

RN [P |RP|O|O |k |O (O|0

15. ¢Eltréfico de red es monitoreado para detectar actividad sospechosa?

16. ¢ Los dispositivos USB estan restringidos para evitar infecciones?

17. ¢Los archivos de descarga son verificados antes de su uso?

18. ¢Se han realizado auditorias previas que detecten vulnerabilidades en la logica de seguridad?
19. ¢ Existen politicas de gestion de actualizaciones para reducir riesgos de infeccion?

20. ¢ Se implementan registros de actividad para identificar intentos de acceso sospechosos?
21. ¢(Los accesos a cuentas institucionales estan protegidos con autenticacion de maltiples

factores?
22. ¢ Los servidores del laboratorio tienen protecciones especificas contra ataques externos?

OO0 |0 [P [OF |© [k |~ |+

24. ;Se cuenta con herramientas de anlisis forense para detectar el origen de una infeccién?

25. ¢ Las medidas de seguridad actuales han sido probadas mediante pruebas de penetracion?
TOTAL CONTROLES NO APLICADOS: 2
TOTAL DE CONTROLES EVALUADOS 23
TOTAL CONTROLES SEGURIDAD: 11
TOTAL CONTROLES RIESGO: 12
PORCENTAJE SEGURIDAD 48%
PORCENTAJE RIESGO 52%

Tabla 16. Tabulacion Elaboracion Propia

1
0
23. ¢ Se han documentado procedimientos de limpieza y eliminacién de malware en los equipos? 1
2
0
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Con los resultados de porcentaje de riesgo de los cuestionarios se puede medir el

nivel de riesgo que genera el peligro identificado en cuestion y se puede calcular la

probabilidad basandonos en la siguiente escala:

‘ NIVEL DE APARICION (PROBABILIDAD)

1 MAS BAJO 1%-10%

2 BAJO 10%-30%
3 MEDIO 30%-50%
4 ALTO 50%-75%
5 MAS ALTO 75%-100%

Tabla 17. Nivel de aparicion (probabilidad). Elaboracion Propia

Luego para calcular el impacto, se considero la siguiente escala:

Valor De Descripcion
Impacto

1 Minimo/Muy baja: Las actividades no se ven interrumpidas y
son fluidas

9 Bajo: Ocasiona un impacto menor en las actividades, pero no
reducen el flujo de las mismas.

3 Moderado/ Medio: Causa pausas momentaneas en las
actividades, permite el flujo limitado de las actividades

4 Alto: genera dafios notables y causa un planton temporal en las
actividades.

5 Grave/ Muy alta: causa medidas catastréficas, una detencion
total de las actividades y no fluye el flujo de trabajo.

Tabla 18. Nivel de impacto. Elaboracion propia

Teniendo la escala de nivel de impacto establecido tocaba medir el mismo en los
riesgos que se esta identificando como son: malware, incendio, dafio, inundacion y robo.

Para lo cual se tomé en cuenta tres dimensiones a evaluar como son:

e Confidencialidad: Se trata de asegurar que la informacion solo sea
accesible por aquellos que estan autorizados.

¢ Disponibilidad: Garantiza que los sistemas y los datos sean alcanzables y
permanezcan a disposicion de los usuarios habilitados cuando se requiera.

¢ Integridad; que garantiza que la informacion este completa, precisa y no

haya sido alterada de manera no autorizada
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RIESGOS CONFIDENCIALIDAD DISPONIBILDAD INTEGRIDAD PROMEDIO

MALWARE 5 5 5 5,0
ROBO 4 4 3 3,7
INCENDIO 2 5 5 4,0
DANO 1 3 4 2,7
INUNDACION 1 5 5 3,7

Tabla 19. Gravedad (Impacto). Elaboracién propia

4.5.1.3.6 Matriz de Riesgo (Impacto x Probabilidad)

Finalmente, para obtener el nivel de riesgo en la matriz de riesgo debemos

multiplicar el impacto por la probabilidad como se mostré al inicio, con esto sabemos

cuales son los riegos que necesitan atencion urgente en caso de una catastrofe.

PROBABILIDAD

LEYENDA 1 2
MARGIN | APRECIAB

AL LE
5 10

5 MUY
GRAVE

3 4
IMPORTAN | GRAV C‘r;"?\fwl;
TE E

4 GRAVE 4
3

IMPORTAN 3 6 9

TE

2

APRECIAB 2 4 6 8 10
LE

1 1 2 3 4 5
MARGINAL

Tabla 20. Valor de riesgo (impacto x probabilidad). Elaboracion propia
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1 MUY |Riesgo Muy Bajo: Riesgo minimo, solo requiere vigilancia sin
BAJO | medidas preventivas iniciales.

Riesgo Bajo: Riesgo reducido, se monitorea sin necesidad de

A0 medidas preventivas de inicio.

3 Riesgo Medio: Riesgo moderado, evaluar econémicamente medidas
MEDIO | preventivas; si no es viable, controlar variables.

Riesgo Alto: Riesgo elevado, exige medidas preventivas obligatorias

TS y control estricto de variables.

Riesgo Muy Alto: Riesgo critico, requiere medidas preventivas
urgentes; no iniciar proyecto sin reducir y controlar el riesgo.

Tabla 21. Nivel de Gravedad. Elaboracion propia

Finalmente uniendo los datos obtenidos de las tablas anteriores (probabilidad e
impacto) y sumado al calculo del nivel de riesgos, se completa la matriz de riesgos. Y
permite observar y concluir que los riesgos que necesitan medidas preventivas urgentes

son: malware e incendio. Sin dejar a un lado los otros que tienen cifras bastantes altas.

MATRIZ DE RIESGOS

Aparicion Gravedad Valor de
(probabilidad) | (Impacto) Riesgo Nivel de riesgo

MALWARE 4 5 20
ROBO 3 4 11 GRAVE
INCENDIO 4 4 16 MUY GRAVE
DARO 3 3 8 IMPORTANTE
INUNDACION 4 4 15 GRAVE

Tabla 22. Matriz de Riesgos. Elaboracion propia
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CAPITULO V

5 Auditoria

5.1 Informe de Auditoria

Dirigido a: Dr. Temistocles Bravo Decano de la ULEAM Extension EI Carmen

5.1.1 Objetivo:

e Identificar los riesgos de seguridad fisica que afectan a los equipos informaticos
del Laboratorio 1 de la carrera de Ingenieria en Software de la ULEAM
Extension EI Carmen.

e Elaborar un Plan de Recuperacion de Desastres basado en la metodologia NIST
SP 800-34 Rev.1, que garantice la continuidad operativa del laboratorio en caso
de incidentes.

5.1.2 Personal Involucrado:
e Encargado del laboratorio
e Estudiantes de la carrera de Software

e Docentes de la carrera de Software

5.1.3 Alcance:

Este proyecto tiene como enfoque crear un plan de recuperacion ante desastres en
el laboratorio 1 de la ULEAM extension el Carmen, el plan se centrara en garantizar la
continuidad operativa del laboratorio mediante procedimientos estructurados a seguir
para restaurar de manera eficiente los sistemas tratando de que sea en el menor tiempo

posible después de un incidente.
6. Identificacion de riesgos

o Identificar de los activos

o Valorar activos

o Diseno de instrumentos

o Aplicacion de instrumentos

o Matriz de riesgo (probabilidad x Impacto)
7. Desarrollar politica de planificacion de contingencia
o Documento Politica de Contingencia

8. Analisis de impacto de negocio (bia)
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_. C NI

10.

@)

©)

Identificar funciones criticas

Resultados Formularios RTO, RPO, MTD

Identificar controles preventivos

@)

©)

Identificacion de salvaguardas existentes

Determinar el estado de sistemas

Diseiio de estrategias de contingencia

o

o

Identificar cada salvaguardas existentes
Manejo de Backups y almacenamiento
Costos estimados

Tiempo de recuperacion

Kit de recuperacion

5.1.4 Hallazgos

Al finalizar la evaluacion de los riesgos se obtuvieron los siguientes hallazgos.

120%

100%

80%

60%

40%

20%

0%

Riesgos

MALWARE ROBO INCENDIO

M seguridad M riesgo

lustracion 13. Hallazgos
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Los resultados generales obtenidos de
SEGURIDAD RIESGO

los cuestionarios nos indican que el
GENERAL

nivel de seguridad es menor al riesgo.
M seguridad Mriesgo -

& & Lo que aumenta las probabilidades de
que exista un accidente de no llegar a

tomar medidas precautelares.

Malware debido a:

MALWARE -No existe una politica de seguridad.
mseguridad M riesgo -No existe un antivirus completo.
-No tienen restricciones para la
instalacion de software no autorizado

-No existen medidas de seguridad

ante este riesgo
-No hay un control de los dispositivos
periféricos conectados en los

computadores.

Es considerado un riesgo muy grave segun el cuestionario aplicado, ya que
el laboratorio estd muy vulnerable a este tipo de ataques y la seguridad aplicada

actualmente es mas baja que el riesgo.

Robo debido a:
ROBO -No existen control de acceso
mseguridad Mriesgo -No estéan identificado los equipos.

-No firman un registro antes de
ingresar
-No cuenta con sistema de alarma

No Hay dispositivos de rastreo

-No existen protocolos de incidentes

Este riesgo es uno de los pocos donde la seguridad es mayor al riesgo, pero
aun tiene riesgo considerable a tomar en cuenta y un nivel grave, por la situacion

de inseguridad que se vive es uno d ellos puntos a reforzar igualmente.
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INCENDIO

Mseguridad Mriesgo

Incendio debido a:

-No existen detectores de humo

-No existen rutas de evacuacion.

-No se ha realizado simulacros.

-No son seguras la conexiones

-No se ha realizados inspecciones
técnicas

-No estan en buen estado las
instalaciones

-No se verifica el vencimiento de los

extintores

Igual que el malware es considerado un riesgo muy grave debido al mal

estado de la infraestructura eléctrica y los apagones comunes en el pais. Es unos de

los riesgos con més elevado porcentaje de riesgo y menor seguridad.

DANO

M seguridad Mriesgo

Dafio debido a:

-No presenta uso inadecuado de los
equipos

-No cuenta con proteccion contra
sobrecarga

-No tienen los equipos bien
asegurados correctamente.

-No han implementado
procedimientos para reportar dafios
-No son revisadas las conexiones

-No cuenta con proteccion ante

alteracion de voltaje.

El cuestionario dio como resultado mayor seguridad que riesgo, cuenta con

un nivel de riesgo importante y aunque es el de menor nivel, no toca desestimarlo

y es importante reducir su nivel de riesgo.
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Inundacién debido a:
-No tiene sistemas de alerta para
detectar acumulacién de agua

INUNDACION
-No cuanta con un protocolo de

M seguridad Mriesgo

emergencia

-No  tiene  proteccién  contra
cortocircuitos por humedad

-No se ha identificado vias seguras de
evacuacion

-No estan almacenados documentos

fisicos en areas protegidas
-No se ha revisado estructuras para
prevenir filtraciones

-No se han realizado auditorias previas

Es uno de los riegos que registro menos nivel de seguridad en el
cuestionario y tiene un nivel grave de riesgo, debido a que la infraestructura esta

muy antigua y necesita renovacion.

Tabla 23. Hallazgos

5.1.4.1 Opinion

Los principales riesgos identificados son el robo, dafio fisico, incendio,
inundacion y malware. Al analizar el impacto de cada uno, se concluyo que el incendio,
la inundacion y el malware son los que requieren medidas urgentes, como se observa a

continuacion:

Nivel de riesgo
MALWARE

ROBO GRAVE
DANO IMPORTANTE
INUNDACION GRAVE

Tabla 24. Nivel de Riesgos
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5.1.4.1.1 Recomendaciones
Por los datos obtenidos hasta ahora y viendo los riegos que se pueden ocasionar
de no tomar medidas preventivas a tiempo y por evitar posibles amenazas a futuro se

recomienda la implementacion de un plan de recuperacion

5.1.4.2 Plan de recuperacion

Se cre6 una politica de contingencia sobre el plan de recuperacion ante desastres
del Laboratorio 1 en la ULEAM extension el Carmen, que consta con el propdsito,
objetivo, resumen de los riesgos y salvaguardas a plantear, identificacion de escenarios,
roles y documentos de respaldo en caso de emergencias. Con el objetivo de resumir el

plan y presentarlo para que sea probado posteriormente.
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DOCUMENTO DE POLITICA DE CONTINGENCIA PARA EL PLAN DE
RECUPERACION ANTE DESASTRES (DRP) DEL LABORATORIO DE LA
ULEAM EL CARMEN

Version: 1.0

Fecha de Elaboracion: noviembre 04, 2025
Elaborado por: Angie Moreira

Revisado Por: Clara Poso

Aprovado por:

Revision Programada: Anual o tras cualquier incidente significativo

Introduccion
Proposito

Este documento presenta una politica de contingencia como parte del plan de
recuperacion ante desastres del Laboratorio 1 en la ULEAM extension el Carmen, cuyo
enfoque principal es permitir la continuidad de las funciones cotidianas de los estudiantes
y maestros en el laboratorio y a su vez definir procedimientos para responder de manera
adecuada a cualquier incidente que vulnere la seguridad fisica de los activos. Con estas
directrices se busca minimizar los impactos ante los riegos con mas probabilidad presente

y tomar medidas antes de que ocurra algo no previsto.
Alcance
Esta politica es validas para todos los ya sean activos fisicos y l6gicos:

e Equipos de computacion (servidores, ordenadores, redes).

o Infraestructura fisica (Almacenamiento, electricidad y redes).

e Infraestrutura del laboratorio.

e Programas informaticos y aplicaciones laborales.

e Procesos de operacion (Mantenimiento, Claves practicas).

e Informacién crucial (Proyectos, investigaciones, bases de datos y tesis).

o Contingencias identificadas en la fase de riesgos, tales como: fallos técnicos,

eventos naturales, dafios humanos, malware.
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OBJETIVOS ESPECIFICOS
e Actualizar activamente la lista de riesgos existentes.
o Implementar salvaguardas especificas para los riegos identificados
e Permitir tener tiempos de recuperacion reducidos para que las actividades no se
vean afectadas y en funciones criticas tener un estimado de 72 horas.

o Proteger la integridad de los datos y la permanencia de los mismos.

RECONOCIMIENTO DE ESCENARIOS
En base a la etapa anterior de riesgos, dar prioridad a situaciones como las siguientes:

e Malware (alta probabilidad, impacto muy significativo).
e Robo (incidencia alta y probabilidad media).

e Incendio (probabilidad alta, impacto alto).

e Dafio (probabilidad media, impacto medio).

e Inundacion (probabilidad alta, impacto alto).

RIESGOS IDENTIFICADOS Y SALVAGUARDAS

Riesgos Salvaguardas

o Instalar aplicaciones
antimalware gratuitas (ej.
Malware Bytes)

MALWARE o Instalar antivirus gratuitos de
buena reputacion

o Limitar acceso a paginas de no
seguras con el corta fuegos.

e Asegurar bien los periféricos de
las computadoras con binchas.

ROBO e Revision del laboratorio antes y
después de cada clase.

o Implementar camaras de
seguridad.

e Verificar el estado de las
instalaciones eléctricas

INCENDIO e Remplazar los dispositivos ups
averiados

o Tener un kit contra incendios en
el laboratorio.

o Incentivar a los alumnos a un

DANO buen uso de las instalaciones.

o Establecer protocolos de
conducta en los laboratorios.
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o Buscar una entra y salida del
laboratorio ordenada.

e Revisar el estado de las
ventanas, para evitar filtracion
de agua.

e Revisar el estado del techado de

INUNDACION la universidad para evitar
goteras.

o Elevar las computadoras del
suelo y paredes, para evitar
humedad

Tabla 25. Riesgos Identificados

ROLES Y RESPONSABILIDADES

Rol Responsabilidad

Encargado del Laboratorio e Asignar recursos
e Respaldar el plan
e Declarar los estados de

contingencia
Personal que usa del laboratorio e Conocer sobre el plan de
contingencia
o Reportar accidentes
Equipo de Respuesta a Incidentes e Monitorean riesgos

e Informan riesgos
o FEjecutan el plan ante desastres

Departamento de TI e Soporte para respaldos
e Soporte para recuperacion de
datos

¢ Mantenimientos

Tabla 26. Roles y responsabilidades

COMUNICACION

El plan de contingencia para la recuperacion ante desastres estard disponible fisicamente

y digitalmente, ademas:

e Se estableceran canales de comunicacion alternativos.

o Contara con lista de contactos de emergencia actualizada trimestralmente.

o Lista de contactos para servicios fuera de TI como mantenimiento del aire
acondicionado.

MONITOREO Y ACTUALIZACION

e Revision semestral de la politica de contingencia

e Actualizacién del plan después de cada accidente real
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o Evaluacion de efectividad anual
e Modificacién segiin cambios que ocurren con el tiempo como: equipos, procesos
o personal

RECURSOS
Recursos necesarios para:

e Asignar herramientas de respaldo y mantenimientos.
o Software de respaldo y recuperacion de datos

o kits de emergencia (extintores, botiquines)

e Documentacion adicional

e Protectores de energia

e Comunicacién

OBJETIVOS DE RECUPERACION

e RTO: <72 horas para processos criticos
e RPO: <24 horas para datos criticos

e MTD: Establecer

CRONOGRAMA DE ENTREGABLES

o Fase 2 Riesgos: 30/10/2025

o Fase 3 (BIA):

e Fase 4 (Controles):

o Fase 5 (Estrategias):

e Fase 6 (Plan de contingencia):
o Fase 7 (Mantenimiento):

DOCUMENTOS DE REFERENCIA

e Manual de Procedimientos del Laboratorio
Link: https://www.uleam.edu.ec/wp-content/uploads/2016/11/REGLAMENTO-
PARA-EL-USO-DE-LABORATORIOS-DE-LA-UNIVERSIDAD.pdf

e Reglamento de la ULEAM

Link: https://www.uleam.edu.ec/reglamentos/

o Lista detallada de riesgos identificados.

Riesgos identificados se muestran en la Tabla. 12
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e Reporte de Incidentes previos.
Se muestra en la ilustraciéon 21 y 22

e Contactos de Emergencia.

Link: https://departamentos.uleam.edu.ec/diit/contactenos/

FIRMAS DE APROBACION:

Elaborado por:

Revisado por:

Angie Moreira (Creadora del plan)
04/11/2025

Clara Poso (tutora)

04/11/2025

Aprobado por:

Encargado del laboratorio

04/11/2025

Distribucion: Todos los miembros del laboratorio y autoridades correspondientes.

El contenido de este documento es confidencial y pertenece a la ULEAM - El Carmen

queda prohibida su reproduccion ya sea total o parcial sin autorizacion expresa.
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5.1.43 ANALISIS DE IMPACTO DE NEGOCIO (BIA)
5.1.4.3.1 lIdentificar funciones criticas

Para la identificacion de las funciones criticas del laboratorio se hizo una visita técnica
con el encargado del departamento TI, donde se implement6 un formulario de identificacién
(anexo E), que busca obtener datos como dependencias, los tiempos MTD (Méaximo Tolerable),
RTO (Objetivo de Recuperacion), RPO (Punto de Recuperacion) e impacto econémico y

prioridad.

Puntos a tomar en cuenta: Escala para detectar una funcion:

¢ RPO<RTO. e Critico: MTD < 8h
e Medio: MTD > 24h
* RTO=MTD e Bajo: MTD > 72h

llustracion 14. Pautas del estudio

5.1.4.3.2 Resultados formularios (RTO, RPO, MTD)

De la aplicacion del formulario de identificacion de funciones criticas (anexo E) se
terminaron detectando 4 funciones basadas en los principales riesgos encontrados, estas son: el
suministro de energia, conectividad de red, servidor académico, mantenimiento, seguridad

fisica, recuperacion malware.

q A Pérdida Impacto "
ID Funciones Prioridad | MTD | RTO | RPO (72h) (72h) Consecuencias (72h)
FC- Suministro de 1 sh | 2n | 1n $500 Critico Retraso académico
01 Energia grave
FC- | Conectividad de 1 8h h 1h $400 Critico (;an_celamon’es
02 Red practicas en linea
FC- Internet y Detencion labores
03 disponibilidad 1 24h | 8h 4h $700 Alto académicas
FC-1 Mantenimiento 3 72h | 24h | 12h $100 Bajo No se pueden hacer
04 practicas
FC- 1 sequridad Fisica 2 24h | 8h | 8h | $800 Alto No se pueden hacer
05 practicas
FC- Recuperacion 1 oan | sh h $600 Alto 'Perdlda q,e
06 Malware informacion

Tabla 27. Analisis BIA
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Con los datos obtenidos del estudio pudimos identificar que las funciones criticas en el
Laboratorio 1 de la ULEAM extensién el Carmen son: el suministro de energia y la
conectividad a la red ya que su maximo tolerable es muy bajo, y las funciones de alta prioridad
son el servidor académico seguridad fisica del laboratorio y ataques malware con un maximo
tolerable de 24 horas y funcion de nivel bajo es el mantenimiento por su tiempo tolerable que

es alto.

5.14.4 IDENTIFICAR CONTROLES PREVENTIVOS

5.1.4.4.1 Identificar el estado de sistemas
Se realiz6 5 preguntas por cada funcion critica identificada, para con ello a consiguiente
se pueda obtener las salvaguardas actuales del laboratorio. Este formulario se observa en el

Anexo F y los resultados se muestran a continuacion.

5.1.4.4.2 Identificacion de salvaguardas existentes

Partiendo de la visita técnica al laboratorio y los datos obtenidos de campo, se pudieron
identificar 11 salvaguardas salidas de las funciones criticas identificadas, que son las que ya
existen actualmente y estan funcionales, pueden ser algo deficientes, pero son con las que se

maneja el equipo técnico.

Salvaguardas actuales

# Ar Detall
ca detectadas etalles
. ] . . Existe y esta implementada en el
1 Conexibn a tierra fisica verificada )
laboratorio
. . . o Soporta la carga total sin
2 | Suministro de Energia Capacidad eléctrica adecuada )
sobrecalentamiento detectado
3 Reguladores de voltaje en algunos | Protegen parte de los equipos contra
equipos variaciones de voltaje
4 Cableado estructurado (conexion Todo el laboratorio usa cableado
cableada) estructurado

Conectividad de Red

Velocidad y estabilidad de red local | Conexion por cable buena, solo con

5
aceptable fallos técnicos temporales
Internet y Conexion a Internet razonablemente i

6 . o Caidas no muy frecuentes

Disponibilidad estable
5 Mantenimiento preventivo bésico Se realiza normalmente cada afio

o anual (limpieza y revision)
Mantenimiento _ _
] ] Existe principalmente hardware y se
8 Inventario de hardware actualizado .
mantiene

9 Seguridad Fisica Cableado de red organizado Evita riesgos de tropiezos y dafios
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10

11

Recuperacion y

Malware

Antivirus activo en todos los

equipos

Microsoft defender activo y

actualizado

Firewall centralizado configurado

desde matriz

Bloquea sitios no permitidos y

protege la red

Tabla 28. Salvaguardas existentes

5.1.4.5 DISENO DE ESTRATEGIAS DE CONTINGENCIA

5.1.4.5.1 ldentificacion de salvaguardas ante riesgos

Con los datos obtenidos anteriormente y sabiendo que salvaguardas existen, se puede

recomendar la implementacién de nuevas salvaguardas para mejorar la seguridad ante riesgos.

Salvaguarda | Nivel de vael_de L Costo
Ri Salvaguard . segurida Accion .
iesgo a Actual Recomendad | segurida d Requerida Promedi
a d actual 9 0
esperado
Microsoft Cambiar a
Defender antivirus
activo empresarial
Desactivar
. admin local
Firewall (usar cuentas
Malware centrlizado SEHINEED > Bajo Medio o II;QT?;?QEL 6003-
LAPS) J Alto ) 800$
- dgicas
Activar
WDAC
0 AppLocker
Habilitar
BitLocker en
todos los
discos
Ninguna
medida Anclar CPUs
fisica y monitores
efectiva .
Sistena de ; In:talacmn A
. Medio o isica + 1800%-
Robo Cablgado Control de Bajo Alto sistermna de 3000%
organizado acceso .
video
Completo
Control de | 4 Camaras IP
acceso + NVR con
medio alarma
Recarga e .
Incendio Extintor inspeccion Bajo Medio Mantenimient | = 200$-
anual o+ 300%
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) 304 instalacion de
Sin
q . Detectores de sensores
eteccion
" humo
automatica ,
auténomos
Puesta a UPS para
tierra OK todo_s los Comprae
Dafio equipos Medio Alto instalacion de | 1800%-
electrico infraestructura| 2500%
UPS en una Supresores de UPS
picos en todos
que otra PC
los puestos
) Elevar
Nlngyna equipos
medida +15cm del
actual
suelo
Inundacio Sensores (_je _ _ Obra civil 200%-
agua y mejor Bajo Medio menor +
n . 500%
filtrado en sensores
suelo
Sellado de
techos y
tuberias
4,600%-
TOTAL 7.100%

Tabla 29. Salvaguardas recomendadas

5.1.45.2 Manejo de Backups y almacenamiento
Basandose en el analisis BIA anterior donde robo y ataques malware son riesgos entre
criticos y altos. Y dado que las funciones criticas tienen un RPO de 1 a 4 y la probabilidad FC-

06 de malware es alta por ello el disefio de backups debe ser robusto y rapido.

5.1.4.5.2.1 Estrategia de Copia de Seguridad

La estrategia se basara en la regla 3-2-1 modificada, usando discos duros y USB como los
medios removibles que rotaran dentro y fuera del laboratorio que consiste en tener 3 copias de
seguridad y mantener el dato original los PC del laboratorio, una copia en el disco duro de
Backup A (en el laboratorio), y una tercera copia en el disco duro B (Fuera del laboratorio).
Ademas, toca tener, 2 medios: que son en los discos duros externos removibles y unidad USB
C de gran capacidad. Y, por ultimo, 1 sitio externo al laboratorio: que cuente con un juego de
discos duros/USB debe ser transportado diariamente a una ubicacion fisica alterna segura, esto
protege al laboratorio de la pérdida total de datos ante desastres locales como Incendio, robo o

Inundacion.



Frecuencia de las copias de seguridad (cumpliendo el RPO): Se realizaran backups
incrementales cada 1 a 4 horas segun la criticidad de la funcién, directamente a un disco
duro externo dedicado que actia como el almacenamiento de backup local.

Etiquetar y almacenar: Los recursos tienen que estar conservados en un recipiente

robusto y etiquetados de forma precisa con la fecha y hora de la tltima copia.

Juego de discos: Para garantizar que al menos una copia esté siempre segura, se aconseja
disponer de un minimo de 5 o 7 unidades para facilitar una rotacién eficiente sin

sobrescribir las copias méas actual.

Vida atil: Los discos duros externos son propensos a sufrir fallos fisicos y tienen una
vida util corta, es necesario que sean sustituidos cada tres a cinco afios de manera
preventiva, y su estado de salud debe ser supervisados ininterrumpidamente a través del

software.Protocolo de Proteccion Anti-Malware

Este protocolo es critico al usar medios fisicos de conexion directa como USB o0 SATA y es

esencial para cumplir el RTO de 8 horas para la Recuperacion Malware como se especifica en
la FC-06.

Etapa Accion Justificacion

Inicio del Backup

El disco duro de respaldo solo debe Reducir la ventana de exposicion al Malware

conectarse cuando inicie la copia en la red.

El software debe ejecutar la copia

Durante el Backup automaticamente y luego validar la Asegurar la fiabilidad de la copia.
integridad.
Desconexion Fisica Inmediata: Una vez | Debe establecer un Air Gap(divisién logica y
Fin del Backup que se haya terminado la copia es fisica con el fin de prevenir que el
(CRITICO) necesario desenchufar basicamente el ransomware pueda cifrar o perjudicar la
USB o el disco duro del servidor copia de seguridad

Los discos desconectados que

permanezcan en el sitio deben ser

Almacenamiento Protege los medios contra Robo e Incendio

guardados en una Caja Fuerte o ) -
Local . . mientras esperan la rotacion.
Gabinete Ignifugo con acceso

restringido.

Tabla 30. Protocolo de Backup
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5.1.4.5.3 Costos estimados

Componente

Estimacion de Costo

Justificacion y Funcion Critica

Asociada

Multiples Discos Duros
Externos/USB

$500 - $800 USD

Adquisicion de medios para la
rotacion off-site (3-2-1).

Caja Fuerte / Armario

$100 - $300 USD

Conservacion segura de discos de

respaldo para evitar el robo o

Ininterrumpida (UPS)

Ignifugo ] ]
incendio.
Sistemas de Vital para proteger la FC-01
Alimentacion $100 - $300 USD Suministro de Energia y la

integridad del backup.

Software de Backup y

Instrumento para automatizar la

. $20 - $50 USD copia incremental y respetar el
Restauracion
RTO.
Herramienta de desinfeccion
Malwarebytes Free $0 USD esencial para la Recuperacion

Malware FC-06.

Tiempo de Personal /

Implementacion

$200 USD (Tiempo de IT)

Costo asociado a la instalacion,
configuracién y creacion de
protocolos de uso de las

herramientas gratuitas.

Total, Estimado

$920 - $1750 USD

Tabla 31. Costos estimados

De contar con el presupuesto se aumentaria la replicacion automatizada en la nube. En

lugar de rotar discos fisicos, se aplicaran politicas de retencién automatizadas en la consola de

la nube, eliminando asi el desgaste fisico de puertos USB y la necesidad de monitorear la salud

fisica de multiples discos externos. Las configuraciones a cambiar en caso de implementar

serian:

e Configuracion previa: primero activar

inmutabilidad configurando el

repositorio en la nube para que los archivos subidos no puedan ser modificados

ni borrados por un periodo definido de 7 0 mas dias.
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e Inicio del Backup: Verificacion de conexion segura y encriptada (VPN o
SSL/TLS) hacia el proveedor de nube. Esto asegura que los datos viajen cifrados
desde el laboratorio hasta la nube sin intercepciones.

e Durante del Backup: Antes de salir del servidor, el software cifra con AES-
256 la copia local y la réplica en el internet, esto es para asegurar que los datos
guardados en la nube no puedan leerse sin la clave de des encriptacion.

e Fin del Backup: Informar el éxito y valida la credibilidad de modo automético
por correo electrénico.

¢ Aislamiento local: La unidad de backup local debe tener credenciales distintas

a las del dominio principal y acceso restringido.

Esto aumentaria la seguridad y proteccién de la informacion, pero aumentaria subitamente los

costos de implementacion.

5.1.4.5.4 Tiempo de recuperacion

El plan de recuperacion esta disefiado para cumplir con los siguientes RTO:

ID Funcion Critica Impacto (72h) | RTO Objetivo
FC-01 Suministro de Energia Critico 2 horas
FC-02 Conectividad de Red Critico 4 horas
FC-03 Internet y disponibilidad Alto 8 horas
FC-06 Recuperacién Malware Alto 8 horas
FC-05 Seguridad Fisica Alto 8 horas
FC-04 Mantenimiento Bajo 24 horas

Tabla 32. Tiempos de recuperacion
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5.1.4.5.5 Kit de recuperacion

Doénde

equipos.

de precision 58 en
1

ec

Item Descripcion C Precio Cantidad Total
omprar
Maleta plastica | Que proteja al Kit Ferreteria
hermética 50 cm |de humedad o s $18.00 1 $18
. ~ Kiwi
(roja) dafos
Extintor CO2 2 kg |Para alertas de Ferreteria
(recargado) fuego “Kiwi” $31.16 1 $31.16
Manta ignifuga .
apaga fuego 1x1 m fPlfergoalertas de Mercaéj CO libre $10.50 3 $31.50
(fibra de vidrio)
Candado ideal
para uso en
exteriores de 48 Para asegurar
mm — CERMAX
+ computadoras os Ferreteria $5+
cable flexible | dISPOSItivos 0 “Kiwi” |$1.18xm| 1t20m | $28.60
3/16™ acero 7x19 puertas como la
. de los swich.
recubierto PVC,
75 m - FIERO 25
m
Lintern
recargtaebltf1 de En caso de un Ferreteria
apagén masivo o s $23.19 1 $23.19
1200lm - fallas eléctricas Kiwi
TRUPER
UPS de 4 tomas de | Ante problemas
600VA / 360W - |eléctricos o
120VAC + RJ45. - | remplazo de uno Computron $65.69 1 HeBi
EPCOM averiado
Estos contaran
con:
Disco Duro -El ultimo
Externo 2tb Adata | respaldo
Hd710 Pro -Sistemas Computrom | $140.00 1+1 $140
Ahd710p-2tu3l |operativos
+ USB 16gb adata. | booteable
-antivirus,
antimalware
Para extraer el
exceso de
Gel silice (bolsas | humedad de Mercado libre
de 500 g) dispositivos en ec $17.00 3 sl
caso de
inundacion
Kit herramientas | JU¢9° Qe .
mantenimiento destornilladores | Mercado libre $24.35 1 $24.35
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item

Descripcion

Donde
Comprar

Precio

Cantidad

Total

— Cuchillo para
uso general.

— Correa
antiestatica.

— Pinzas
antiestaticas.

— Pin expulsor de
tarjeta SIM,
ventosa LCD.

— Plectro
triangular.

— Reglas de acero
inoxidable,
espatula de metal
y espatula de
plastico

Cinta aislante +
bridas

Para garantizar la
seguridad de los
dispositivos o
preparar el
cableado

Ferreteria

$8.00

2+1

$8

TOTAL

$421.56.

Tabla 33. Costos Kit Recuperacion
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Capitulo VI

6 Conclusiones y recomendaciones

6.1 Conclusiones

La deteccion de las problematicas que comprometen la integridad y la seguridad
fisica de los equipos tecnoldgicos del Laboratorio 1 del programa de Ingenieria
en Software de la ULEAM Extension EI Carmen posibilité el hallazgo de las
vulnerabilidades més relevantes. Esto se considera un pilar esencial para decidir
acciones enfocadas en proteger el equipo informatico y prevenir dafios.

El analisis de fuentes bibliograficas confiables permitié que la investigacion
tuviera una base tedrica, estableciendo un vinculo claro entre el programa de
recuperacion ante desastres y la seguridad fisica del equipo informatico. Las
entrevistas y encuestas realizadas a estudiantes, maestros y personal técnico
brindaron informacion valiosa acerca de la condicion actual del laboratorio, lo
que permitié entender como los usuarios perciben el laboratorio y respaldar la
toma de decisiones para aumentar la seguridad.

La deteccion de amenazas ambientales y fisicos, como el robo o la obsolescencia
de las redes eléctricas de respaldo, confirma que la seguridad del equipo esta
directamente relacionada con la presencia de protocolos formales con el fin
actuar y vigilar continuamente.

El establecimiento de protocolos para actuar en emergencias permitié que el
personal del Laboratorio 1 tuviera roles y responsabilidades definidas, lo que
ayudo a responder de manera ordenada y puntual ante situaciones imprevistas.
Esto contribuye a disminuir los riesgos y atenuar las consecuencias de eventos
adversos.

La documentacion del Plan de Recuperacion de Desastres posibilitd que se
recopile la informacion requerida para su implementacion adecuada, lo cual
favorecio la distribucién de copias al personal encargado del mantenimiento y a
los responsables de utilizar el laboratorio. Esto refuerza la continuidad en las

operaciones y el manejo apropiado de los recursos tecnologicos
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6.2 Recomendaciones

A la universidad (Extensién EI Carmen de ULEAM), se aconseja que la
universidad asigna recursos técnicos y financieros para implementar y
mantener el plan de recuperacion de desastres, asegurando asi la proteccion
de los equipos informaticos y la continuidad de las actividades académicas
en el Laboratorio 1.

Al coordinador de la carrera de ingenieria en software: se recomienda que el
coordinador de la carrera supervise y fomente la implementacién del plan de
recuperacion ante desastres, ademas de que actualice con regularidad los
protocolos de seguridad fisica, en funcion de las necesidades efectivas del
laboratorio.

Al personal docente y técnico del laboratorio: se sugiere que el personal se
capacite de manera constante en cdmo manejar correctamente los equipos
informaticos y qué procedimientos seguir en situaciones de emergencia, para
asi disminuir los riesgos. Y actuar de forma eficaz frente a cualquier
eventualidad.

A los alumnos se les recomienda emplear los equipos de manera responsable
y observar las reglas de seguridad que rigen en el laboratorio, ayudando de

esta manera a preservar los recursos tecnoldgicos y evitar incidentes.

11
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Area de Pregunta de Evaluacion Si |No |Observaciones
Enfoque
1. Suministro | 1:Todos los equipos criticos (servidor, X Solo hay UPS para en servidor
de Energia switches) estan conectados a un sistema principal de la Extension, no en
UPS (Bateria de Respaldo)? [aboratorios
2iExiste una toma de tierra adecuaday | x Existe la conexion a tiema
verificada para todo el cableado eléctrico
del laboratorio?
3 Fl sistema eléctrico del laboratorio X Mo se han detectado sobre
soporta |a carga total de todos los equipos calentamiento
sin sobrecalentamiento?
445e utiliza algun tipo de protector de ¥ | Enalgunos casos hay reguladores
sobretension (supresor de picos) en la de voltaje
mayoria de los equipos?
545e ha realizado una auditoria eléctrica ¥ | Personalments desconozco si
reciente para verificar el estado de los departamento técnico de matriz ha
enchufes v el cableado? realizado verificacion
2. Conectividad | 62E! [aboratorio utiliza un sistema de X
de Red cableado estructurado? La conexion es cableada
7:Se hace una revision semesfral alos  |x
equipos de red y cableado de los
mismas?
24l a velocidad de la red es suficiente X Por cable la conexion es buena,
para las tareas academicas requeridas? excepto por problemas técnicos
temparales
8 Existe un monitoreo activo de la red X
para detectar y solucionar caidas o
problemas de rendimienta?
10 Estan todos los puertos de red no ¥ | Todos los puertos de red son
uiilizados deshabilitados para prevenir utilizados
conexiones no autorizadas?
3. Internat y 114 Todos los ordenadores del laboratorio X
disponibilidad | tienen conaxion estable a Internet de
buena velocidad?
12 Estdn el 100% de los equipos X
encendidos y operafivos durante todo el Hay estudiantes que frasn sus
horario de apertura del laboratorio? laptops
13; Existe al menos una magquina en &l X
laboratorio que adn utilice un sistema
operativo que ya no soporte con
actualizaciones de segurdad?
14;:5e han reportado caidas de Intermet | x
en el laboratorio frecuentemente? No muy frecuente
154.5e ha confirma semanalmente que el |x

firewall o sistema de seguridad de red
esta activo y actualizado?

llustracién 15. Visita técnica estado actual del laboratorio partel.
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Area de
Enfoque

Pregunta de Evaluacion

Si

No

Observaciones

4
Mantenimiznto

A6 Existe un programa de mantenimiento
preventivo programado para el hardware
(limpieza, revision)?

X

Mormalmente cada afio

17; Los equipos estan ufilizando la Gltima
version estable del software v
aplicaciones académicas?

X

12i.5e documentan y registran todas las
reparaciones v los problemas reportados
de los equipos?

Mo en todos los casos

19, El laboratorio dispone de un inventario
actualizado de todo el hardware y
software instalado?

X

Sobre todo, de hardware

200i Se realizan purgas de archivos
temporales y desfragmentacion
regularmente para optimizar el
rendimiento?

5. Sequridad
Fisica

21iLas puertas del laboratorio tienen un
sistemma de acceso controlado (llave,
tarjeta, codigo, biomeira)?

X

22.iHay camaras de seguridad que
monitorean la entrada y el interior del
laboratorio?

23.:Fl cableado esta organizado v
asegurado para evitar riesgos de
tropiezos o dafios?

Sobre todo, el cableado de red

24, Existe un extintor de incendios
funcional v accesible dentro o justo al lado
del laboratorio?

Mo se ha realizado |a recarga

25.:L0s equipos (CPU, monitores) estan
anclados o aseguradas al mobiliario para
prevenir robos?

Mo fienen anclaje

6.
Recuperacion
¥ Malware

264 Todos los equipos tienen instalado v
activo un software antivirus/antimalware
actualizado?

X

Se poses, pero el mismao antivinus
de Windows, Microsoft Defender

27 Fl acceso a la configuracion del
sistema esta restringido v protegido por
contrasefias fuertes?

Los equipos se usan con &l
usuario administrador

28 ;Hay una poliica que restringe a los
usuarios la instalacion de software no
autorizado?

X

Existe, pero el sistema esta
abierto a instalacion

29.;5Se realizan pruebas de restauracion
de datos a pariir de las copias de
sequridad al menos anualmente?

Mo en equipos de laboratorio

30.;Existe una configuracion firewall para
evitar visitas a sitios no permitidos?

X

Configuracion |a realizan desde
matriz

llustracién 16. Visita técnica estado actual del laboratorio parte?2.
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FORMULARIO DE IDENTIFICACION DE FUNCIONES CRITICAS

Ca

Plan de Recuperacion de Desastres (DRP) - Seguridad Fisica

rrera de Ingenieria en Software ULEAM Extension EL Carmen-Lab.1

Fecha de llenado:

Mombre del encuestado:

Cargo / Rol: 0 Docente [ Estudiante 7] Coordinader [ Técnico [ Otro:

INSTRUCCIONES

1.

2.

3.

4.

Lista todas las actividades que realiza en el Laboratorio 1.
Marque con + si considera que es critica
lustifigue brevemeante por qué es critica.

Estime el impacto si se interrumpe por 1 dia.

Informacion Basica

Codigo Funcion: FC-

Mom

bre Funcion: Rasponsable:

Descripcidn de la Funcion

Breve descripcion de actividades y proposito:

Dependencias criticas

Recurso  Tipo Marca/Proveedor Critico

OSiONo

O5i0No

50 0 M

O5i0MNo

OSiONo

lustracion 17. Anexo E, parte 1 formulario de identificacion
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Uleam

Parametros de recuperacion (RTQ, RPO, MTD)

MTD (Tiempao de inactividad maximo tolerable):

+ 4 horas 08 horas O 24 horas O 72 horas O 1 semana
RTO (Objetivo de tiempo de recuperacion):

+« O2horas 04 horas 08 horas O 24 horas O 72 horas
RPO [Objetivo de punto de recuperacion):

+« [O1horaO4 horas 012 horas 0 24 horas O 48 horas

Impacto por tiempo de interrupeion

Tiempo Impacto Perdida Economica Consecuencias
24 horas [ Bajo O Madio O Alto O Critico 5
72 horas [ Bajo O Medio O Alto O Critico 5
1 semana [ Bajo [ Madio O] Alto O] Critico 5

2 semana (] Bajo [ Madio O] Alto O Critico 5

Recursos Minimos para Operacion

+ Personal minimo requerido:  personas

+ Equipos esenciales:

+ Software critico:

+ Espacio fisico alternativo:

Pricridad de Recuperacion

+ [ Prioridad 1 (Recuperacion inmediata - 0-24 horas)
+ [ Prioridad 2 {(Recuperacion corto plazo - 24-72 horas)
+ [ Prioridad 3 {(Recuperacion medio plazo - 3-7 dias)

+ [ Prioridad 4 {(Recuperacion largo plazo - 1-2 semanas)

llustracion 18. Anexo E, parte 2 formulario de identificacion
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Anexo G. Fotografias (Cada fotografia debe incluir una descripcién detallada de los

elementos que se deben observar. No es necesario afiadir un titulo a la ilustracion, ya que se

encuentra fuera del cuerpo principal del texto)

Anexo H. Certificado de coincidencia académica (emitido por tutor del sistema

antiplagio)
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Glosario

Exhaustiva: Que es completa, minuciosa y profunda, sin omitir nada.

Salvaguardas: Acciones de proteccion que se ejecutan para evitar perjuicios o

disminuir los riesgos.

Contingencias: Circunstancias inesperadas que tienen el potencial de interferir

con el funcionamiento normal de un sistema o actividad.

Restaurar: Reestablecer los servicios, datos o sistemas a su condiciéon normal

tras un incidente o una falla.

Catéstrofes: Ocurrencias repentinas y serias que provocan un dafio significativo

a las personas, los bienes o el medio ambiente.

Desastres: Sucesos que provocan dafios graves y sobrepasan la capacidad de

reaccion habitual de una entidad o comunidad.

Geofisicos: En relacion con los procesos fisicos de la Tierra, tales como:

Terremotos, Erupciones volcanicas
Deterioro: Proceso de dafio, desgaste o pérdida de calidad de algo con el tiempo.
Inoperativas: Que no funcionan o no pueden ser utilizadas.

Protocolos: Conjunto de normas, procedimientos o pasos establecidos que se

deben seguir ante una situacion especifica.

Cibernética: Area relacionada con el control, comunicacion y seguridad de

sistemas informaticos y redes.

Desfavorables: Condiciones negativas o adversas que dificultan una actividad o

proceso.

Infraestructura: Conjunto de instalaciones fisicas y tecnoldgicas necesarias para

el funcionamiento de una organizacién

Vulnerabilidad: Grado en el que un sistema, persona o infraestructura puede ser

afectado por una amenaza o riesgo.
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Estrategia: Conjunto de acciones planificadas con el fin de lograr un objetivo o manejar

una circunstancia particular.

Ransomware: una clase de malware que requiere un pago para liberar sistemas o datos

a los que ha bloqueado.

Confidencialidad: Se trata de asegurar que la informacion solo sea accesible por

aquellos que estan autorizados.

Disponibilidad: Asegura que los sistemas y la informacion sean accesibles y utilizables

por los usuarios autorizados cuando se necesiten

Integridad: Que garantiza que la informacidn este completa, precisa y no haya sido

alterada de manera no autorizados.

Inmutabilidad: Propiedad que imposibilita la modificacion o eliminacion de datos

después de haber sido almacenados.

Incidente: Suceso que amenaza o interrumpe la seguridad o el desempefio de un

sistema.

Hardware: Partes fisicas de un equipo informatico, por ejemplo el monitor, el teclado

o el disco duro.
Software: Aplicaciones y programas que hacen posible la operacion del hardware.
Antivirus: Software que identifica, detiene y borra virus de computadora.

Auditorias: Métodos de inspeccién y evaluacion para comprobar la observancia de

reglas y controles.

Sobrecalentamiento: Elevacion excesiva de la temperatura que tiene el potencial de

perjudicar los dispositivos electronicos.

Rehabilitacion: Proceso de recuperacion y restauracion de una infraestructura o un

sistema que ha sufrido dafios.
Ininterrumpida: Que dpera de forma ininterrumpida, sin interrupciones ni descansos.

Eventualidades: Circunstancias inesperadas que pueden impactar el desarrollo normal

de las actividades.
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Interconectados: Que estan interconectados o que unos dependen de otros.
Fendmenos: ocurren de forma natural o social.
Gobernadores: el gobierno o las entidades estatales.

Antimalware: Software creado para identificar y eliminar diversos tipos de software

malicioso.
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