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RESUREN

La Universidad Laica Eloy Alfaro de Manabi, Extensi6n Chone, surge como respuesta a la

creciente necesidad de proteger los recursos tecnol6gicos y la informaci6n institucional frente

a  amenazas  cibem6ticas,  en  los  servicios  en  linea  y  aplicaciones  m6viles  en  el  entomo

universitario,  la  exposici6n  a  ataques  como  accesos  no  autorizados,  malware,  robo  de

credenciales  y  fuga  de  datos  ha  aumentado  significativamente.  El  proyecto  tiene  como

prop6sito implementar un mecahismo que permita monitorear de foma continua el trafico de

la red,  detectar comportamientos an6malos y generar alertas tempranas para una respuesta

ripida ante  incidentes, para  su  desarrollo,  se  aplic6  rna metodologia  mixta  que  combin6

recolecci6n   de   datos   mediante   encuestas   y   entrevistas   con  personal   fecnico,   analisis

documental de normativas y politicas de seguridad, y pruebas pricticas utilizando herramientas

de detecci6n y analisis como Snort, Suricata y Wireshark. La arquitectura propuesta del IDS

contempla m6dulos para analisis de paquetes en tiempo real, registro detallado de eventos,

integraci6n con firewalls, autenticaci6n refolzada y cifrado de datos de red, fomentando rna

cultura de ciberseguridad dentro de la iustituci6n. La estrategia se fundanent6 en estandares

intemacionales como ISOAEC 27001  y las directrices nacionales sobre protecci6n de datos

personales,  asegurando  que las medidas  adoptadas  cumplan con  las mejores practicas  del

sector.  Como resultado,  se  logr6 una  soluci6n escalable y  adaptable  a las necesidades  del

campus,fortaleciendolaresilienciadelaredanteamenazasintemasyextemas,yminimizando

el impacto de posibles incidentes de seguridad.

Palabras claves: Desarrollo del Sistema de Detecci6n de Intrusos (IDS) para la red de

comunicaci6n

xi



CAPITUL0 I: INTRODUCCI0N

1.1.   Introducci6n

Los Sistemas de Detecci6n de Intrusos aDS) ham experinentado importantes avances

en  los  ditimos  afros  gracias  a  la  incoporaci6n  de  algoritmos  de  aprendizaje  automatico

04achine Learning) y tecnicas de inteligencia artificial, permitiendo incrementar la precisi6n

en la identificaci6n de amenazas y adaptarse a nuevos tipos de ataques, especialmente aquellos

conocidos como ataques de dia cero. Entre las innovaciones mss destacadas se encuentra el uso

de Redes Generativas Antag6nicas (GAN), 1as cuales permiten simular escenarios de ataque

para fortalecer la capacidad de detecci6n de trifico malicioso, incluso cuando los atacantes
intentan evadir los mecanismos tradicionales de seguridad.

A nivel mundial, los IDS desempefian un papel fundamental en la protecci6n de las

infroestructuras tecnol6gicas, ya que I)ermiten detectar actividades sospechosas, accesos no

autorizados  y  posibles  vulneraciones  de  seguridad.  Su  implementaci6n  contnl]uye  a  la

protecci6n  de  la  informaci6n  y  de  los  recursos  tecnol6gicos  utilizados  por  estudiantes,
docentes,personaladministrativoydemasusuariosquehacenusodelosserviciosdereddentro

de las instituciones educativas. De esta manera, 1os sistemas de detecci6n de intrusos se ham

convertido  en  rna  herramienta  indispensable  para  fortalecer  la  seguridad  infolmatica  y

garantizar la continuidad de los servicios tecnol6gicos.

En Ecuador, el crecimiento de la trausformaci6n digital y el aumento de las amenazas

cibem6ticas ham  impulsado  la  adopci6n  de  mecanismos  avanzados  de  protecci6n tanto  en

organizaciones  ptiblicas  como  privadas.  Diversas  entidades  han  incoxporado  sistemas  de

detecci6n de intrusos basados en analisis de comportamiento, filmas e inteligencia artificial,

con el prop6sito de prevenir incidentes de seguridad y reducir los riesgos asociados al acceso

no  autorizado  a  la  informaci6n.  Estas  acciones  evidencian  la  necesidad  de  implementar

soluciones tecnol6gicas que permitan fortalecer la protecci6n de las redes de comunicaci6n y

los activos informaticos.

La  Uhiversidad  Laica  Eloy  Alfaro  de  Manabi,  Extensi6n  Chone,  depende  de  su

infraestructura tecnol6gica para el desarrollo de actividades academicas, administrativas y de

1



comunicaci6n, sin embargo, el incremento de los riesgos cibem6ticos hace necesario fortalecer

los mecanismos  de  seguridad existentes mediante  la implementaci6n  de herranientas  que

permitan identificar oportunamente posibles amenazas, por ello, la presente investigaci6n tiene

como objetivo general inplementar un Sistema de Detecci6n de Intrusos QDS) en la red de

comunicaci6n de la iustituci6n, con el fin de mejorar la seguridad informatica y contribuir a la

protecci6n de los recursos tecnol6gicos iustitucionales.

En  este  contexto,  la  presente  investigaci6n  se  desarrolla  dentro  de  la  linea  de

investigaci6n Tecnolog{as de la Informaci6n y las Comunicaciones (TIC), la cual promueve el

estudio,  desalTollo  e  implementaci6n  de  soluciones  tecnol6gicas  orientadas  a  mejorar  la

gesti6n, transmisi6n y protecci6n de la informaci6n mediante el uso eficiente de las tecnologias

digitales,   asimismo,   se   vincula  con  la   sub   linea   Seguridad  Informatica  y  Redes   de

Comunicaci6n, debido a que aborda el analisis, monitoreo y protecci6n de infroestructuras de

red frente a amenazas y vulnerabilidades que puedan afectar la integridad, confidencialidad y

disponibilidad de la infomaci6n institucional.

Para alcanzar este prop6sito, se plantea analizar la infraestructura actual de la red para

identificar vulnerabilidades y riesgos de seguridad, seleccionar las herramientas y tecnologias

mas adecuadas para la implementaci6n del sistema, un IDS que permita monitorear el trdfico

de red y detectar actividades sospechosas, evaluar su funcionamiento mediante pruebas de

detecci6n   de   amenazas   y,   fmalmente,   proponer  recomendaciones   que   contribuyan   al

fortalecimiento continuo  de la seguridad informatica dentro  de la Universidad Laica Eloy

Alfaro de Manabi, Extensi6n Chone.

Para  el  desarrollo  de  este  proyecto  se  adopta  un  enfoque  metodol6gico  mixto,

integrando, tecnicas cuantitativas y cualitativas con el prop6sito de obtener una visi6n integral

de la  situaci6n actual  de la red de comunicaci6n de la Universidad Laica Eloy Alfaro  de

Manabi, Extensi6n Chone, el estudio se enmarca en una investigaci6n de tipo aplicada, ya que

busca desarrollar e implementar una soluci6n tecnol6gica orientada a fortalecer la seguridad

informatica  institucional  mediante  un  Sistema  de  Detecci6n  de  Intrusos  (IDS),  asimismo,

presenta un nivel descriptivo y explicativo, debido a que permite identificar y analizar las

vulnerabilidades  existentes en la infraestructura de red, asi como comprender las causas y

efectos de los riesgos de seguridad detectados.
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Para la recopilaci6n de informaci6n se emplearin m6todos exploratorios, observaci6n

directa, permitiendo obtener datos relevantes sobre el estado actual de la red y fundamentar el

disefio,  implementaci6n y evaluaci6n de la soluci6n propuesta,  este enfoque metodol6gico

contribuife al cumplimiento de los objetivos planteados y permitiri determinar la efectividad

del sistema en la detecci6n y mitigaci6n de posibles amenazas informaticas.

Se espera que la implementaci6n del Sistema de Detecci6n de Intn]sos QDS) en la red

de comunicaci6n de la Universidad Laica Eloy Alfaro de Manabi, Exteusi6n Chone, permita

identificar  las   principales   vulnerabilidades   presentes   eD   la   infroestructura  tecnol6gica

institucional  y  detectar  oportunamente  actividades  sospechosas  o  accesos  no  autorizados,

asimismo, se prev6 que el sistema proporcione infomaci6n relevante sobre el comportamiento

del  trifico  de  red,  facilitando  el  monitoreo  continuo  y  fortaleciendo  los  mecanismos  de

seguridad  existentes,  como  resultado,  se  espera  mejorar  la  capacidad  de  respuesta  ante

incidentes   de   seguridad  informatica,   reducir  los   riesgos   asociados   a   posibles   ataques

cibemeticos  y  contribuir  a  la  protecci6n  de  la  informaci6n  academica,  administrativa  y

tecnol6gica de la iustituci6n.

Con base en los objetivos planteados, se espera concluir que la implementaci6n de un

Sistema de Detecci6n de htrusos constituye rna altemativa eficaz para fortalecer la seguridad

de la red de comunicaci6n de la Universidad Lalca Eloy Alfaro de Manabi, Exteusi6n Chone.,

Se  prev6  demostrar  que  el  analisis  previo  de  las  vulnerabilidades  permiti6  seleccionar  e

implementar rna soluci6n adecuada a las necesidades institucionales, mejorando la detecci6n

de amenazas y el monitoreo de la red. Finalmente, se espera evidenciar que la incorporaci6n

de herramientas de detecci6n de intrusos contribuye significativamente a la protecci6n de los

activos tecnol6gicos, garantizando una mayor integridad, confidencialidad y disponibilidad de

la informaci6n, asi como la continuidad de los servicios de comunicaci6n de la universidad.

1.2.   Diagrama causa -efecto

Se encuentran la ausencia de un sistema de seguridad eficiente,  el incremento de las

amenazas cibem6ticas y la falta de concienciaci6n en seguridad infomatica. Estas deficiencias

pueden   generar   consecuencias   como   accesos   no   autorizados   a   informaci6n   sensible,

interrupciones en los servicios tecnol6gicos y p6rdida de datos importantes.
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IJuslracibn  1 : Diagrama casusa y Of.eclo

Elaborado por: Aulor del Proyeclo

1.3.    Planteamiento y Formulaci6n del problema

La Universidad Laica Eloy Alfaro de Manabi, Extension Chone, depende de una red de

comunicaci6n que facilita la gesti6n academica, administrativa y el acceso a recursos digitales.

Sin  embargo,  esta  red  es fa  expuesta  a  mdltiples  amenazas  cibem6ticas,  como  accesos  no

autorizados e intentos de intmsi6n, que         ponen en riesgo la confidencialidad y la integridad

de la informaci6n sensible, y la falta de un sistema de detecci6n de intrusos aDS) eficiente ha

aumentado la vulnerabilidad de la universidad, lo que podria derivar en la p6rdida de datos,

interrupciones de servicios y potenciales dafios a la reputaci6n institucional.

El problema se lcoaliza en la red de comunicaci6n de la Universidad Laica Eloy Alfaro

de Manabi, Extensi6n Chone, Provincia de Manabi, Ecuador, la extensi6n universitaria carece

de un sistema robusto para detectar y prevenir intrusiones en su red la cual tiene la necesidad

de implementar este tipo de sistemas para mayor seguridad de los que conforman la instituci6n,

lo que pone en riesgo la confidencialidad, integridad y disponibilidad de la infomaci6n. La

universidad enfrenta un escenario de vulnerabilidad creciente debido a la falta de un sistema

adecuado de detecci6n de intrusos (IDS). Este vacio en la infraestructura de seguridad de la red

4



podria pemitir el acceso no  autorizado a datos criticos,  comprometiendo la privacidad de
estudiantes, profesores y personal administrativo. Ia ausencia de un monitoreo en tiempo real,

junto con el aumento de ciber amenazas en el sector educativo, agrava esta situaci6n.

Elorigendelproblemaradicaenlacrecientedapendenciadelauniversidadensusredes

de  comunicaci6n  y  la  falta  de  medidas proactivas  para  protegerlas,  con  la  expansi6n  de

servicios digitales, el aumento de dispositivos conectados y la falta de actualizaci6n de las

polfticas de seguridad, 1a red de la universidad se ha convertido en un blanco atractivo para

ataques cibem6ticos, hasta ahora, no se ha priorizado la inplementaci6n de un sistema integral

de detecci6n de intrusos  en la red de la Uleam exteusi6n  Chone.  Actualmente,  la red de

comunicaci6n de la universidad no cuenta con mecanismos suflcientes para detectar de manera

proactiva intentos de intrusi6n o accesos no autorizados, esto ha resultado en un ambiente de

riesgo donde los ataques cibem6ticos pueden pasar desapercibidos , y tener riegos a recibir

manipulaci6nyataquesmediantedatososoftwaremaliciosos,1oquepodriaafectargravemente

las operaciones diarias de la universidad de los    e.studiantes y  comprometer la integridad de

sus datos.

Formulaci6n  del  Problema:  ac6mo  puede  la  Universidad Laica  Eloy  AIfaro  de

Manabi, Extensi6n Chone, implementar un sistema de detecci6n de intrusos aDS) que permita

monitorear,   detectar  y  mitigar  los  intentos   de  intrusi6n  en  su  red  de  comunicaci6n,

6garantizando la seguridad y protecci6n de los datos sensibles ante las crecientes amenazas

cibem6ticas?

1.4.    Objetivos

1.4.1.   Objetivo General

Implementar un  Sistema de Detecci6n de Intnrsos  (IDS)  en la red de comunicaci6n de la

Universidad Laica Eloy Alfaro  de Manabi,  Exteusi6n Chone,  para fortalecer la  seguridad

informatica mediante la identificaci6n y mitigaci6n de amenazas que puedan comprometer la

integridad, confidencialidad y disponibilidad de la informaci6n.

1.4.2.   Objetivos Especificos

•   Analizar el estado actual de la infraestructura de red de la Universidad Laica Eloy Alfaro de

Manabi, Exteusi6n Chone, para identificar vulnerabilidades y riesgos de seguridad.
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•   Seleccionar las herramientas y tecnologias mas adecuadas para la inplementaci6n de un

Sistema de Detecci6n de Intmsos acorde con las necesidades institucionales.

•   Disefiar  e  implementar  un  IDS  que  permita  monitorear  el  trdfico  de  red  y  detectar

actividades sospechosas o accesos no autorizados.

•   Evaluar el funcionamiento y la efectividad del sistema implementado mediante pruebas de

detecci6n de amenazas y analisis de resultados.

I.5.   Justiricaci6n e inpactos esperados

Segin (Stallings, 2021) la implementaci6n de un sistema de detecci6n de intrusos en la

red de comunicaci6n de la Universidad Laica Eloy Alfaro de Manabi, Extensi6n Chone, es rna

medida esencial para proteger los dates sensibles y garantizar la seguridad de la infraestructura

digital de la instituci6n, en un entomo donde las ciber amenazas son cada vez mds sofisticadas,

resulta  crucial  contar con herramientas  que pemitan identificar ataques  en tiempo  real  y

responder  de  manera ripida y  eficaz,  un  IDS  ayudard  a prevenir posibles vulneraciones,

reduciendo el riesgo de p6rdida de datos, interrupci6n de servicios y dafios.

El impacto tecnol6gico sera significativo, segdn (Vacca, 2021) la implementaci6n de

un sistema de  detecci6n de intrusos proporcionafa a la universidad una infraestructura de

seguridad  mas  robusta  y  avamzada,  este  sistema  permitife  a  los  administradores  de  red

monitorear contimiamente el tfafico de la red, detectar amenazas y mitigar posibles ataques en

tiempo real, tambi6n se integrafan procedimientos automatizados para la gesti6n de incidentes,

mejorando la eficiencia de la respuesta ante ciber amenazas. Desde el punto de vista social de

Orartinez, 2022), el proyecto beneficiari directamente a los estudiantes, profesores y personal
administrativo de la universidad, quienes podrin utilizar los servicios en llnea y acceder a los

recursos  digitales  de  manera  segura,  el  aumentar la protecci6n  de  los  datos  personales  y

acad6micos.

El impacto ecol6gico no es directo, 1a optimizaci6n del uso de la infraestructura digital

puede generar un impacto positivo al reducir el consumo innecesario de recursos, mediante un
sistema  de  detecci6n  de  intrusos  bien  gestionado  puede  prevenir  ataques  que  podrian

comprometer equipos y sistemas, evitando que se tengan que reemplazar o reparar dispositivos

afectados  por  malware  u  otras  amenazas,  lo  que  indirectamente  contribuye  a  un  menor

consumo de hardware y energia (Marcaibo, . 2009)
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CAPITUL0 11: MARCO TEORIC0 DE LA INVESTIGACI0N

2.1.    Sistemas de Detecci6n de Intrusos aDS)

La seguridad en las redes de comunicaci6n ha adquirido una imporfancia sigrificativa

en el inbito acad6mico, empresarial y gubemamental debido al crecimiento constante de las

tecnologias de la informaci6n y al aumento de las amenazas cibem6ticas. Actualmente, las

instituciones  dependen  de  redes  informaticas  para  el  almacenamiento,  procesamiento  y

transmisi6n  de  grandes  vohimenes  de  informaci6n,  1o  que  incrementa  la  necesidad  de

inplementar mecanismos que garanticen la protecci6n de los datos y de la infroestructura

tecnol6gica, en el entomo universitario, donde se gestionan dates academicos, administrativos

y personales, resulta indispensable contar con herramientas que pemitan prevenir, detectar y
responder oportunamente ante posibles incidentes de seguridad.

Los  Sistemas  de  Detecci6n  de  lntrusos  (IDS)  coustituyen  una  de  las  principales

soluciones para fortalecer la seguridad de las redes  de comunicaci6n,  estos sistemas  estan

disefiados para monitorear continuamente el trifico de red y las actividades que se desarrollan

dentro de los sistemas inform5ticos, con el prop6sito de identificar comportamientos an6malos,

intentos  de  acceso  no  autorizados,  ataques  infomaticos  y  otras  acciones  que  puedan

comprometer la integridad, confidencialidad y disponibilidad de la infomaci6n.

2.1.1.   Antecedentes de los IDS

Los  antecedentes  de  los  IDS  se  remontan  a  la  d6cada  de  1980,  cuando  surgi6  la

necesidad de contar con herramientas capaces de detectar actividades sospechosas dentro de

los   sistemas   computacionales,    desde    entonces,    estas    tecnologias   han   evolucionado

considerablemente, pasando de mecanismos basicos basados en firmas y reglas predefinidas a

soluciones avanzadas que incolporan inteligencia artificial, aprendizaje automatico y analisis

de comportamiento.

Mediante  el  monitoreo  constante  del  tfafico  de  datos  y  la  detecci6n  temprana  de

actividades   sospechosas,   sera  posible  identificar  vulnerabilidades,   prevenir  accesos  no

autorizados y proteger los activos tecnol6gicos de la universidad, de esta manera, los IDS se
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conviertenenunaherramientafundamentalparafortalecerlainfraestructuraderedycontribuir

a la continuidad y confiabilidad de los servicios tecnol6gicos institucionales. En la cual el autor

(Antonio J. M., 2011) en su estudio "Retos y oportunidades en materia de ciberseguridad de

America Latina frente  (Antonio,  2021)  analiza el  contexto  global  de ciber amenazas  a la

seguridad nacional y politica exterior" analiza las deficiencias  en el desarrollo  de politicas

nacionales  de  ciberseguridad  en  la  regi6n,  el  estudio  destaca  la  necesidad  de  construir

capacidades para enfrentar las amenazas cibem6ticas que afectan la seguridad nacional y la

politica  exterior,   concluye  que  America  Latina  debe  mejorar  significativamente  en  la
construcci6n de una politica de ciberseguridad robusta y en la fomaci6n de ciber capacidades

EI Banco Interamericano de Desarrollo y la Organizaci6n de los Estados Americanos

(2020) publicaron un reporte detallado sobre las politicas y pricticas de ciberseguridad en

Am6ricaLatinayelCaribe,esteinformeexaminalamadurezcibem6ticadecadapalsydestaca

las brechas en las capacidades de seguridad cibem6tica, los autores enfatizan la importancia de

la ciberseguridad para el crecimiento econ6mico y la sostenibilidad, y proponen politicas para

aumentar  la  resiliencia  cibem6tica  en  la  regi6n  @anco  Interamericano  de  Desarrollo  &

Organizaci6n de los Estados Americanos, 2020)

2.1.2.   Anflisis de los Ciberataques Realizados en America Latina

Un estudio reciente analiza los ciberataques en America Latina y su inpacto en la

regi6n.  Este analisis proporciona informaci6n valiosa sobre las estrategias de  defensa que

pueden adoptar los paises  latinoamericanos para protegerse  contra delitos  cibem6ticos,  1os

autores sugieren que la colaboraci6n redonal y la inversi6n en tecnologias avanzadas son

cruciales para mejorar la ciberseguridad en America Latina. (Leyva-M6ndez A. E., 2021) En

cuanto  al  analisis  realiz6  un  analisis  exhaustivo  de  las  politicas  pdblicas  de  seguridad

ciberhetica en Ecuador, en su estudio, destaca la importancia de desarrollar politicas robustas

para proteger la infraestructura cn'tica del pals, utilizando una metodologia cualitativa basada
en la revision documental, el autor concluye que Ecuador necesita fortalecer sus estrategias de

ciberseguridad para enfrentar las amenazas actuales y futuras

En 2011 (Maldonado, 2021) llev6 a cabo una revisi6n sistematica sobre el estado de la

ciberseguridad  en  las  empresas  del  sector  pdblico  en  Ecuador,  el  estudio  identifica  las
\
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principales vulnerabilidades y propone soluciones para mejorar la seguridad tecnol6gica en
estas instituciones, el autor (Maldonado, 2021) subraya la necesidad de implementar medidas

preventivas para proteger los recursos del estado y la infomaci6n sensible. Este estudio analiza

los ciberataques en organizaciones pdblicas de Ecuador y sus impactos administrativos, 1os

autores examinan casos especificos de ciberataques y discuten las medidas adoptadas para

mitigar estos incidentes en el estudio "Analisis de Politicas Priblicas de Seguridad Cibem6tica

en Ecuadof'  realizado  por  qeyva-M6ndez  A.  E.,  2021),  se  obtuvieron  varios  resultados

importantes:

•   Deficiencias en la Estrategia Nacional: El estudio identific6 que la Estrategia Nacional de

SeguridadCibem6ticadeEcuadorpresentadeficienciassignificativasensuimplementaci6n

y alcance. Aunque existen politicas establecidas, su aplicaci6n prictica es limitada debido a

la falta de recursos y capacitaci6n adecuada  a.eyva-M6ndez, 2023)

•   Necesidad de Capacitaci6n y Concienciaci6n: Se destac6 la necesidad urgente de programas

de capacitaci6n y concienciaci6n en ciberseguridad para el personal de las instituciones

ptiblicas.  La  falta  de  conocimiento  y  habilidades  en  ciberseguridad  es  un  obsfaculo

importante para la protecci6n efectiva de la infroestructura critica   (Leyva-M6ndez, 2023)

•   Colaboraci6n  Intemacional:   En   estudio   subray6   la   importancia   de   la  colaboraci6n

intemacional para mejorar la ciberseguridad en Ecuador. La cooperaci6n con otros paises y

organizaciones intemacionales puede proporcionar acceso a mejores pricticas, tecnologias

avanzadas y recursos adicionales qeyva-M6ndez, 2021) analiza que estos resultados son

un gran avance

•   Marco Legal y Normativo:  Se identific6 la necesidad de actualizar y fortalecer el marco

legal y normativo relacionado con la ciberseguridad. a,eyva-M6ndez, 2021) sugiere que las

leyes  actuales  no  son  suficientes  para  abordar  las  amenazas  cibem6ticas  modemas  y

recomienda la creaci6n de nuevas regulaciones especifica

•   hversi6n en Tecnologia: El estudio de la investigaci6n donde nos dice ((Leyva-M6ndez),

2021) concluye que es crucial aumentar la inversi6n en tecnologias de ciberseguridad.

2.1.3.   Principales amenazas a la seguridad de redes en instituciones educativas

a)    Relevancia de la seguridad de redes en entomos universitarios

b)   Fundamentos de los sistemas de detecci6n de intrusos aDS)

c)    Tipos de sistemas IDS (basados en firmas, anomalias, etc.)
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a)    T6cnicas y he+anienfas nds utilizadas en la detecci6n de intmsiones

e)    Comparaci6n chtre IDs y otros mecanismos de seguridad

0     Relaci6n entre!los sistemas de detecci6n de infrosos y la seguridad de la red

:;  :=:=:i:i [d°ei:: ce:n]:::t:Ceci:::ed:esdeeiridad
[

i)     Casos de estuqio en universidades con implementaci6n de IDS
I

j)    Aplicaciones en la red de comunicaci6n de la ULEAM
k)   Evaluaci6n de+a red actual de la ULEAM, Extensi6n chone

I)     Descripci6n df vulnerabilidades presentes

in)  Propuesta de i}n IDS especf fico pan cubrir las necesidades de seguridad

2.1.4.   Definiciones conceptuales Variable lndependiente: Sistemas de Detecci6n de

Intrusos (IPS)

I

Unsistem?deDetecci6ndelntn]sosaDS)esunasoluci6ndisefiadaparamohitoreary
I

analizar  el  rfefico! de  red  o  actividades  en  un  sistema,  con  el  fin  de  identificar posibles
I

intrusiones,esdecir,actividadesmaliciosasonoautorizadas.LoslDSseclasificanendostipos

principales:              I

•   IDS basados e

indicar intento

red (NIDS): Monitorean el tfafico de red y analizan patrones que puedan

de intrusi6n.

•IDSbasadoseihost(HIDS):Monitoreanactividadesespecificasenunsolosistema,como

registros o archivos criticos.

iaarqu[::c¥:ae[d:i::ie:;:dand:lies:,(qGu:::i:-r:::dz°arc°])6:Sy]aDsse:e£S::Eec:::::::::loo::;a:dea:
pemitiendolaideptificaci6ntempranadeamenazasyayudandoamitigareldafioantesdeque
se produzcan o se incrementen las intrusiones serias. Los primeros IDS surgieron en la d6cada

de 1980 como heTramientas basicas de monitoreo. Sin embargo, a lo largo de los afros, estas

tecnologias  ham  6volucionado  para  incolporar  tecnicas  mas  avanzadas,  como  el  uso  de

algoritmosdeaprindizajeautomaticoylaintehgenciaartificial(AI).Segdn(Mells.y.,2007),

laevoluci6ndelosIDShaseguidounatendenciahaciaunamayorautomatizaci6nycapacidad

de detecci6n proactiva, lo que ha permitido a los IDS modemos adaptarse a nuevas formas de
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ataques, como el ransomware y las amenaras persistentes avanzadas (APT)

Hoy en dr'a, los IDS mas modemos no solo se linitan a detectar posibles intrusiones,

sino que tambi6n integran herramientas de respuesta automatica a incidentes. Sistemas como

Snort y Suricata utilizan firmas predefinidas y heuristicas para identificar comportamientos

sospechosos en tiempo real  (Roesch,  1999) Ademas, las tecnologias IDS ham comenzado a

trabajar en conjunto con los Sistemas de Prevenci6n de Intnrsos (Ips), afiadiendo rna capa

adicional de protecci6n frente a amenazas potenciales.

Los avances recientes hechos por (Alvarez, 2020) en este campo integran el uso de

Machine  Leaning  hteligencia  Artificial,  estas  t6chicas  pemiten  a  los  IDS  adaptarse  y

aprender del comportamiento normal de la red, lo que facilita la identificaci6n de amenazas

desconocidas  o  sin  fima  previa.  La  combinaci6n  de  analisis  estadistico  y  modelos  de

aprendizaje automatico ha demostrado ser eficaz para detectar ataques complejos que pueden

evadir sistemas tradicionales.

En  los  entomos  academicos,  1as  redes  de  comunicaci6n  son  esenciales  para  la

ensefianza,  1a  investigaci6n  y  la  colaboraci6n  entre  diferentes  instituciones,  los  objetivos

atractivos  para  los  atacantes  debido  a  la  gran  cantidad  de  informaci6n  confidencial  que

manejan,  como  datos personales de  estudiantes y profesores,  asi  como investigaciones no

publicadas, de acuerdo con (Alotaibi, 2019) 1as universidades deben prestar especial atenci6n

a la implementaci6n de medidas de seguridad eficaces, inclnyendo IDS, para proteger estos

recursos criticos.

Un caso interesante es el  de la Universidad de Califomia, que sufij6 un ataque de

ransomware en 2020, comprometiendo una gran cantidad de dates sensibles (Gressin, 2020)

En  respuesta,  1a  iustituci6n  mejor6  significativamente  sus  mecanismos  de  detecci6n  de

intrusos,  incolporando herramientas  de  detecci6n basadas en comportamiento y monitoreo

continuo de sus redes, 1o que ayud6 a evitar futuros incidentes. Los sistemas de detecci6n de

intrusos ¢DS) emergieron como respuesta a la creciente necesidad de protecci6n en redes

frente a amenazas como accesos no autorizados y ataques cibem6ticos.

En entomos acad6micos,  como ULEAM,  su implementaci6n ha permitido proteger

datos  sensibles  y  mitigar riesgos  en  tiempo  real,  ellos  destacan  q6pez  R.  M.,  2023)  1a
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importancia del monitoreo constante y la integraci6n de IDS como una medida proactiva para

reducir vuinerabilidades en redes intemas y extemas. Ademas, su correcta implementaci6n

requiere alinearse con esfandares intemacionales como ISO 27001. De acuerdo al analisis de

(Zambrano, 2023) Los componentes de un IDS incluyen sensores que moritorean el rfufico de

la  red,  servidores  que  analizan  los  datos  recolectados  y  consolas  de  administraci6n para

gestionar alertas. En ULEAM, estos componentes han sido adaptados para su infraestructura
academica, garantizando que los sistemas puedan identificar tanto amenazas conocidas como

nuevos patrones de comportamiento sospechoso

2.1.5.   M6todos de Detecci6n

Esta implementaci6n sigue lineamientos como los establecidos en la noma ISO 27001

para asegurar la protecci6n de la informaci6n:

•   Basado en firmas:  Compara el trifico con una base de datos de patrones de ataques ya

conocidos.

•   Basado en anomalias: Detecta comportamientos no esperados en la red, lo que ayuda a

identificar nuevas amenazas.

La investigaci6n en ULEAM de acuerdo a los autores (Coello, 2023) ha adoptado rna

combinaci6n  de  estos  dos metodos para maximizar la efectividad  y minimizar los  falsos

positivos,   utilizando   analisis   comparativo   de  trafico  normal  y   anormal   en  las   redes
universitarias, la implementaci6n de un IPS en ULEAM ha requerido un analisis exhaustivo

de la infroestructura tecnol6gica de la universidad, El sistema fue configundo para asegurar

que se balancee el rendimiento con la seguridad, y se realizaron capacitaciones al personal

sobre el uso adecuado del sistema. Ademas a?inargote, 2023), analiza que el monitoreo y las

actualizacionesdelsistemasonconstantesparamantenersealdiaconlasamenazasemergentes.

La seguridad de la red es fundemental para proteger la integridad, confidencialidad y

disponibilidad de la infomaci6n en organizaciones e instituciones, en universidades como

ULEAM, la adopci6n de sistemas de detecci6n de intrusos ¢DS) se ha vuelto esencial para

prevenir accesos no autorizados y mitigar riesgos. Investigaciones como las de q6pez R. M.,
2023) enfatizan la necesidad de monitoreo constante, implementaci6n de normas ISO 27001 y
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el uso de herramientas de detecci6n avanzada para garantizar la protecci6n integral de los

recursos digitales.

La seguridad de red basada en Sistemas de Detecci6n de Intrusos (IDS) se enfoca en

monitorearyprotegerinfraestructurasinformaticasanteposiblesamenazasextemaseintemas.

Los IDS permiten identificar patrones de ataque o comportamientos inusuales dentro de una

red, generando alertas para que los adrnihistradores pueden actuar ripidanente y minimizar

dafios. La incolporaci6n de un IDS refuerza la politica de seguridad de las iustituciones, como

la Uriversidad Laica Eloy Alfaro  de Manabi  (ULEAM),  asegurando  el  cumpliniento  de

normativas y evitando accesos no autorizados, mos dice (Asia, 2024)

Estos  sistemas  se  clasifican  en  dos  tipos  principales:  los  NIDS  (Network-based

Intrusion Detection Systems), que operan a nivel de red, y los HIDS (Host-based Intrusion

Detection Systems), que se centran en la actividad de equipos individunles. Los NIDS son

esenciales para detectar amenazas como ataques de denegaci6n de servicio, propagaci6n de

malware y abusos  de protocolos criticos como HTTP o DNS.  A trav6s de esta vigilancia

continua, los IDS no solo detectan actividad maliciosa, sino que tambien identifican problemas

de configunci6n que podrian comprometer la seguridad de la red (UOC, 2012)

La gesti6n eficiente de un IDS requiere una infraestructura complementaria, cuando a

los autores (hformation Security Asia & UOC, 2024) como firewalls y sistemas de gesti6n de

eventos de seguridad (SHM), para correlacionar las alertas y reducir la incidencia de falsos

positivos. En entomos academicos, como la ULEAM, el uso de herramientas IDS permite

prevenir incidentes que comprometan datos criticos o afecten el desempefio de los servicios.

La medici6n de la seguridad en redes se realiza mediante auditorias que identifican

vulnerabilidades y evaliian el cumplimiento  de  estandares intemacionales de  acuerdo  a lo

analizado por (Coello,  2023) Las auditorias  comprenden el analisis de tfafico, pruebas de

penetraci6n, y la implementaci6n de metodologias como MAGERIT, que permite gestionar
riesgos tecnol6gicos, este proceso garantiza rna visi6n clara de las brechas de seguridad en las

infraestructuns digitales.
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2.2.   Implementaci6n de sistemas de detecci6n de intrusos en redes universitarias

En  la  investigaci6n  actual  y  el  estudio  de  q6pez  G.  y.,  2020),  se  explor6  1a

implementaci6n de un sistema de detecci6n de intnisos (SDI) en la red de rna universidad

ptiblica en Mexico, enfocindose en la prevenci6n de ataques cibem6ticos dirigidos a servicios
acad6micos y administrativos, los autores destacaron la efectividad del sistema basado en Snort

para identificar patrones an6malos de trifico y proteger datos seusibles. Ademas, el estudio
resalta la importancia de capacitar al personal t6cnico para interpretar las alertas generadas por

el sistema.

El uso de IDS tiene un impacto significativo en la seguridad de las redes, ya que mejora

la detecci6n temprana de amenazas y minimiza los tiempos de respuesta (Zambrano, 2023)

Estos sistemas permiten identificar ataques en tiempo real y tomar medidas inmediatas para

mitigar riesgos, lo que fortalece la infraestructura infomatica y aumenta la confiabilidad del

sistema, estos sistemas trabajan bajo dos enfoques principales: basados en fimas (detecci6n de

ataques conocidos) y en anomalias (comportamientos no habituales en la red).

Segin la investigaci6n de (Mendoza C. , 2022) Los Sistemas de Detecci6n de Intrusos

(IDS) desempefian un papel fundamental en la protecci6n de la infraestructura de red, dado que

permiten   detectar   accesos   no   autorizados   y   comportamientos   an6malos   que   podrian

comprometer la seguridad del sistema Implementar un IDS contribuye significativamente a la

mejora de la seguridad, ya que actha como rna capa adicional de protecci6n mss alla de los

cortafuegos, identificando amenazas que podrian pasar desapercibidas por otros sistemas de

defensa.  Los  estudios  realizados  en  la  ULEAM  y  otras  universidades  muestran  que  la

implementaci6n de IDS ha reducido incidentes de seguridad en mas de un 40%. Ademas,

investigaciones previas en redes academicas, como las de (Pinargote, 2023), resaltan c6mo los

IDS permiten monitorear el comportamiento de los usuarios y detectar patrones inusuales de

trdfico, mejorando la seguridad general de la red.

2.2.1.   Analisis de vulnerabilidades en redes locales

Dentro del analisis realizado por aiamirez, 2019) realizaron un analisis detallado de

vulnerabilidades en la red de una instituci6n educativa de Colombia, empleando herramientas
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de escaneo como Nmap y Wireshark. Su investigaci6n identific6 debilidades criticas, como

configuraciones  inseguras  y  falta  de  monitoreo  continuo,  que  podian  ser  explotadas  por

atacantes extemos. Posteriormente,  1os  autores  implementaron un sistema de detecci6n de

intrusos hibrido, combinando tecnicas de analisis basado en firmas y comporiamieutos.

2.2.2.   Importancia de los Sistemas de Detecci6n de Intrusos en Entomos Universitarios

Las universidades utilizan redes de comunicaci6n para gestionar procesos acad6micos,

administrativos y de investigaci6n, pemitiendo el intercambio constante de informaci6n entre

estudiantes,docentesypersonaladministrativo.Debidoalaglancantidaddedatosquecirculan

por estas redes, existe un mayor riesgo de sufiir ataques informaticos, accesos no autorizados

y otras amenazas que pueden comprometer la seguridad de la informaci6n, en este contexto,

los Sistemas de Detecci6n de Intrusos @S) se ham convertido en una helramienta fundamental

para la protecci6n de los recursos tecnol6gicos, ya que penniten monitorear continuamente el

trdfico  de red e  identificar actividades  sospechosas  que puedan afectar el  funcionamiento

normal de la infraestructura tecnol6gica.

La inplementaci6n de un IDS  en entomos universitarios  contribuye a fortalecer la

seguridad  informatica  mediante  la  detecci6n  templana  de  amenazas  y  vulnerabilidades.

Ademas, facilita la supervisi6n de las actividades realizadas dentro de la red, pelmitiendo a los

administradores actuar de manera oportuna ante posibles incidentes de  seguridad.  De esta

forma, 1as instituciones de educaci6n superior pueden garantizar rna mayor protecci6n de la

informaci6n acadinica y administrativa, as{ como la continuidad de los servicios tecnol6gicos

que apoyan log procesos de ensefianza, aprendizaje e investigaci6n.

2.23.   Beneflcios de ]a Implementaci6n de un IDS en Redes Universitarias

La inplementaci6n de un Sistema de Detecci6n de lntrusos en redes universitarias

ofrece importantes beneficios para la gesti6n y protecci6n de la infraestructura teonol6gica.

Entre    ellos    destaca    la    capacidad    de    identificar   accesos    no    autorizados,    detectar

comportamientos an6malos y generar alertas sobre posibles amenazas que puedan poner en

riesgo  la  seguridad  de  la  red.  Asindsmo,  estos  sistemas  permiten  recopilar  informaci6n

detallada  sobre  el  trafico  de  datos,  facilitando  el  analisis  de  eventos  de  seguridad  y  la
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identificaci6n de posibles vulnerabilidades. Beneficio relevante es el fortalecimiento  de la

confidencialidad, integridad y disponibilidad de la infomaci6n institucional. Al contar con

mecanismos de monitoreo permanente, las universidades pueden reducir el impacto de los

ataques cibem6ticos y mejorar su capacidad de respuesta ante incidentes de seguridad, en el

caso de la Universidad Laica Eloy Alfaro de Manabi, Extensi6n Chone, 1a implementaci6n de

unIDSpemitiriaoptimizarlaprotecci6ndelosrecursostecnol6gicos,mejorarelcontrolsobre

la red de comunicaci6n y contribuir al desarrollo de un entomo digital mas seguro para toda la

comunidad universitaria.

Los sistemas de detecci6n de intrusos (IDS, por sus siglas en ingl6s) coustituyen un

componente critico en la arquitectura de ciberseguridad de las redes universitarias, las cuales

presentan desafios operativos inicos debido a su naturaleza intrinsecamente abierta, masiva y
heterog6nea. A diferencia de las redes coxporativas tradicionales que operan bajo perimetros

estrictamente   controlados,   las   instituciones   de   educaci6n   superior  deben   equilibrar  la

accesibilidad constante  y  el  intercambio  libre  de  informaci6n  con  la protecci6n  de  datos

altamente  sensibles,  tales  como  registros  acad6micos,  informaci6n  financiera  y  propiedad

intelectual de investigaciones en curso quwangala, 2025). En este entomo, caracterizado por

la adopci6n de politicas de "trae tu propio dispositivo"  (BYOD), infraestructuras de nube y

fluctuaciones  masivas  de  trafico  concurrente,  un  IDS  actha  como  una  capa  de  defensa

indispensable. Estos sistemas monitorizan pasiva y continuamente el trafico de la red para

identificar  actividades  sospechosas,  exploraciones  de puertos  no  autorizadas  o  firmas  de

malware,   pemitiendo   a  los   administradores  aislar  y  mitigar  amenazas   antes  de   que

comprometan la integridad de los servicios educativos (Ring et al., 2019).

Para hacer fronte a la creciente sofisticaci6n de los ciberataques en estos ecosistemas

academicos,  la  tecnologia  subyacente  de  los  IDS  ha  evolucionado  desde  arquitecturas

puramente basadas en firmas hacia modelos hforidos y de detecci6n de anomalias impulsados

por  inteligencia  artificial.   Hist6ricamente,  los  sistemas  tradicionales  generaban  un  alto

volumen de falsos positivos en las universidades debido a la legitimidad del trifico atipico

originado por experimentos computacionales o simulaciones de estudiantes e investigadores.

La integraci6n contemporinea de algoritmos de aprendizaje automatico Q4achine Leaming) y

redes  neuronales  profundas  en  los  IDS  permite  establecer  rna  linea  base  dininica  del

comportamiento nomal de la red institucional ¢otiadou et al., 2021).
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CAVITUL0 Ill: DISER0 METODOLOGICO

3.1.   Tipo de la Investigaci6n

El  proyecto  "Sistema  de  detecci6n  de  intrusos  en  la  red  de  comunicaci6n  de  la

Uriversidad  Laica  Eloy  Alfaro  de  Manabi,  Extensi6n  Chone"  se  clasifica  como  rna

investigaci6n aplicada y de nivel descriptivo-explicativo, la investigaci6n es de tipo aplicada

porque  busca  utilizar  conocimientos  te6ricos  y  prdeticos  para  desarrollar  una  soluci6n

especifica:  un  sistema  de  detecci6n  de  intrusos  adaptado  a  las  necesidades  de  la  red  de

comunicaci6n de la universidad. Este enfoque, segdn (al. H.-S. e., 2018) tiene como prop6sito

resolver problemas concretos mediante el disefio e implementaci6n de soluciones tecnol6gicas.

La investigaci6n se enmarca como aplicada, ya que se orienta a resolver un problema

especifico relacionado con la protecci6n de la red institucional mediante la implementaci6n de

un SDI, este tipo de estudio no solo identifica vulnerabilidades, sino que propone soluciones

pricticas  y  directas,  adaptadas  a  las  caracteristicas  fecnicas  y  operativas  de  la ULEAM,

Extensi6nChone,1aaplicaci6ndeunSDIbuscaabordarataquescibem6ticosrecurrentes,como

accesos no autorizados o intentos de accesos maliciosos, demostrando su eficacia en tiempo

real, segdn el autor ITamayo, 2011) Al centrarse en la soluei6n de problemas concretos, esta

investigaci6n busca un inpacto inmediato y sostenible en la seguridad infomatica del entomo

universitario.

3.2.   Nivel de la Investigaci6n

El proyecto se clasifica en un nivel descriptivo y explicativo, ya que permite describir

el estado actual de la red de comunicaci6n de la Uriversidad Laica Eloy Alfaro de Manabi

(ULEAM),  Extensi6n  Chone,  y  detalla  c6mo  las  vulnerabilidades  presentes  afectan  su
seguridad, ademas, busca explicar el impacto que tendr'a la implementaci6n de un sistema de

detecci6n   de  intrusos   (SDI)   en  la  mejora   de  la  protecci6n  de   los   datos  y  servicios

institucionales. Este nivel de investigaci6n es clave para comprender tanto las causas como las

posibles soluciones a los problemas de seguridad detectados Q4endoza H.-S. &., 2018). AI

combinar ambos enfoques, el estudio abarea tanto la identificaci6n de riesgos actuales como la

propuesta de rna soluci6n basada en tecnologia de vanguardia.
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3.3.   Enfoque de la Investigaci6n

El enfoque de esta investigaci6n es cuantitativo, ya que se centra en la medici6n y

analisis de datos para evaluar la efectividad del sistema de detecci6n de intrusos en la red de la

ULEAM. Esto implica la recopilaci6n de m6tricas como la frecuencia de intentos de acceso no

autorizados, la identificaci6n de patrones de trifico an6malo y la clasificaci6n de los ataques

detectados, este enfoque permite obtener resultados objetivos y confiables que apoyen la toma

de decisiones respecto a la seguridad de la red @emal, 2020), los resultados cuantitativos

facilitan la comparaci6n entre el estado de la red antes y despu6s de la inplementaci6n del

sistema, aportando evidencia s6lida sobre los beneficios alcanzados.

3.4.   Metodos de la Investigaci6n

En este estudio se emplean los m6todos descriptivo y experimental, cada uno con un

prop6sito especifico dentro del desarrollo del proyecto, el m6todo descriptivo se utiliza para

analizar los ataques y vulnerabilidades existentes en la red, proporcionando un panorama claro

de los riesgos actuales, por otro lado, el m6todo experimental permits probar el sistema de

detecci6n  de  intrusos  en  entomos  controlados,  verificando  su  efectividad  en  escenarios

simulados y reales Gee K. &., 2002) Al combinar ambos m6todos, la investigaci6n asegura

tanto  la  comprensi6n  de  los  problemas  actuales  como  la  validaci6n  de  lag  soluciones

propuestas. Segtin el autor (Creswell S., 2024) mos dice que este enfoque permite integrar datos

nuni6ricos  con  analisis  descriptivo,  proporcionando  rna  comprensi6n  mas  completa  del

fen6meno   estudiado,   en   cuanto   se   utiliz6   el   m6todo   exploratorio   para   identificar

vulnerabilidades en la red, tal como  sugieren (al.  G.  e., 2018) en estudios sobre seguridad

i    infomatica.

3.5.   T6cnicas e Instrumentos de la investigaci6n

Entre las t6cnicas utilizadas, destaca el uso de simulaciones de ataques para evaluar la

capacidad del sistema ante diversas amenazas,  como ataques de fuerza bruta o intentos de

inyecci6n SQL, ademas, se realiza un analisis de tfafico de red, que permits identificar patrones

de comportamiento malicioso y prevenir posibles intrusiones, finalmente, se aplican encuestas
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al personal universitario, enfocadas en medir su percepci6n de seguridad antes y deapu6s de la

implementaci6n del sistema Grown S. &., 2020) estas t6chicas no solo contribuyen a validar

el sistema, sino que tambi6n involucran a los usuarios en el proceso de mejora continua de la

seguridad.

El mohitoreo de red es rna fechica esencial para evaluar el rendimiento y la seguridad

de los sistemas informaticos. Segtin (Wetherall T. y., 2019), este proceso implica observar y

registrar el flujo de paquetes de dates en tiempo real para detectar anomalias o fallos en la red,

los  paquetes  de  datos,  que  contienen  informaci6n  sobre  los  dispositivos  conectados  y  los

servicios utilizados, son capturados mediante herramientas especializadas, como Wireshark,

que permiten desglosar el trdfico por protocolos, IP y puertos. Este m6todo es especialmente
util para identificar ataques de denegaci6n de servicio (Dos) o accesos no autorizados.

Las entrevistas a expertos son una tecnica cualitativa que facilita el entendimiento de

problemas complejos de seguridad en redes. De acuerdo con (Poth C. y., 2018) las entrevistas

semiestructuradas   permiten   recopilar   informaci6n   detallada   y   contextualizada   sobre

vulnerabilidades especificas, en este caso, 1os encargados de TI pueden aportar conocimientos

sobre brechas en los sistemas, estrategias actuales de mitigaci6n y desafios reculTentes. Este

enfoque  asegura una comprensi6n integral de los riesgos desde la perspectiva operativa y

estrategica.

El analisis de trifico de red se enfoca en monitorear y examinar los paquetes de dates

que circulan en la infroestructura para identificar patrones sospechosos o comportamientos
an6malos. Herramientas como Wireshark y Zeek pueden ser utilizadas para realizar este tipo

de ahalisis, proporcionando informaci6n sobre intentos  de intrusi6n y posibles brechas  de

seguridad.  (Wetherall T. y., 2021)  destacan que esta t6cnica es esencial  en la detecci6n de

amenazas persistentes avanzadas, ya que permite diferenciar el trafico legitimo del malicioso.

En el caso de la ULEAM, este analisis facilitari la creaci6n de reglas personalizadas para el

SDI, mejorando su capacidad de respuesta ante ataques especificos.

Las encuestas dirigidas al personal administrativo y t6cnico de la universidad permiten

medir la percepci6n de seguridad antes y deapu6s de la inplementaci6n del SDI. Este enfoque

cualitativo busca evaluar si las medidas adoptadas generan confianza en los usuarios y si esfan

alineadas  con  sus  expectativas  en t6minos  de protecci6n  de  la red,  de  acuerdo  a  lo  que
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menciona Q4endoza H.-S. y., 2018) las encuestas son herramientas efectivas para recopilar

informaci6n sobre el impacto de las soluciones tecnol6Scas en los usuarios. En este contexto,

los resultados obtenidos podrin guiar futuras mejoras, asegurando que el sistema no solo sea

tecnicamente eficaz, sino tambi6n aceptado y respaldado por quienes lo utilizan.

3.6.   Procedimientos de ]a investigaci6n

Los  procedimientos  inician  con  un  estudio  de  vulnerabilidades,  identificando  las

principales debilidades en la infroestructura de la red mediante herramientas especializadas.

Posteriormente,  se  lleva  a cabo  la  implementaci6n  del  sistema  de  detecci6n  de  intrusos,

seleccionandosoftwarecomoSnortoSuricataparaprotegerlossegmentosmascriticos.Luego,

se realizan pruebas de efectividad, donde el sistema es evaluado bajo condiciones reales y

simuladas para medir su rendimiento y capacidad de detecci6n, nos dice (Wetherall T. &.,

2021) Finalmenfe, se establece un proceso de mohitoreo continuo, que permite realizar ajustes

y garantizar la sosteribilidad del sistema implementado.

El   primer   procedimiento    consiste   en   realizar   un   analisis   detallado   de   las

vulnerabilidades presentes en la red de comunicaci6n de la Universidad Laica Eloy Alfaro de

Manabi, Exteusi6n Chone, este paso implica el uso de herramientas como Nmap o Nessus para

identificar  configuraciones  inseguras,  puertos  abiertos,  y posibles  brechas  explotables  por

atacantes,seggiviOrellS.y.,2007)undiagn6sticoinicialesfrodamentalparapriorizarlasareas

crfticas  que  requieren intervenci6n inmediata,  este procediniento  sienta  las  bases para la

implementaci6n de medidas  correctivas y  el disefio  del  sistema de  detecci6n  de  intrusos,

asegurando que se adapte a las necesidades especificas de la red.

Implementaci6n del sistema de detecci6n de intrusos: La implementaci6n del SDI se

realiza configurando software especializado, como  Snort o Suricata, en los segmentos mas

vulnerables de la red. Este procedimiento inclnye la iustalaci6n, personalizaci6n de reglas, y

configuraci6n de alertas para detectar actividades sospechosas. (Brown S. S., 2020) 1a correcta

inplementaci6n de un SDI permite no solo identificar intrusiones en tiempo real, sino tambien

generar  registros  detallados  para  analisis  posteriores,  en  el  caso  de  la  ULEAM,  este

procedimientoaseguraqueelsistemapuedaoperarenamoniaconlainfraestructuraexistente,

minimizando interrupciones en los servicios
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Pruebas  de  efectividad:  Una  vez  implementado  el  SDI,  se  realizan pruebas para

evaluar su desempefio en condiciones reales y simuladas, estas pruebas incluyen simulaciones

de ataques cibem6ticos, monitoreo de trifico en tiempo real, y evaluaci6n de falsos positivos

y negativos,  donde  (Wetherall  T.  y.,  2021)  afirman  que  estas  pruebas  son cruciales para

garantizar que el sistema sea capaz de diferenciar el trifico legitimo del malicioso y responder
de manera eficiente.

Monitoreo y evaluaci6n continua: Se estableceri un proceso de monitoreo constante

de la red, utilizando las capacidades del SDI para detectar y registrar nuevas amenazas. Este

procedimiento incluye ]a actualizaci6n regular de reglas de detecci6n y la capacitacj6n del

personal tecnico para interpretar los registros generados, segdn (Bemal, 2020) un monitoreo
continuo no  solo  asegura la eficacia  del  sistema a largo plazo,  sino  que tambi6n permite

anticipar ataques emergentes y proteger la red de manera proactiva.

Herramientas: Wireshark es una herrandenta lider en analisis de paquetes, utilizada

ampliamenteenlagesti6nyseguridadderedes.SeginalossK.y.,2021)estesoftwarepermite

visualizar, en tiempo real, la actividad en la red, incluyendo detalles como las cabeceras de los

protocolos y el contenido de los paquetes. Su capacidad de filtrar y clasificar infomaci6n lo
convierte en rna herramienta invaluable para identificar patrones de comportamiento an6malo,

como intentos de intrusi6n o trafico inusual. Snort, por otro lado, es un sistema de detecci6n

de intrusos (IDS) que opera analizando el tfafico de red en busca de actividades soapechosas.

(MellR.y.,2020)destacansuefectividadparaimplementarreglasdedetecci6npersonalizadas,

que alertan sobre amenazas especificas como intentos de explotaci6n de vulnerabilidades. Su

integraci6n con sistemas de analisis lo convierte en un aliado esencial para la protecci6n de

redes complejas

3.7.   Descripci6n de la pob]aci6n y Disefio de la Muestra

La poblaci6n objeto de esfudio esth conformada por los usuarios y respousables de la

infraestructura tecnol6gica de la Uhiversidad Laica Eloy Alfaro de Manabi, Extensi6n Chone,

quienes utilizan o administran la red de comunicaci6n institucional. Esta poblaci6n incluye

personal del area de Tecnologias de la Infomaci6n, autoridades administrativas, docentes y

personal  que  hace  uso  de  los  recursos  tecnol6gicos  de  la  instituci6n.  Su  participaci6n  es
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fundamental para obtener informaci6n relacionada con las condiciones actuales de seguridad

de  la  red,  las  vulnerabilidades  existentes  y  la  necesidad  de  implementar un  Sistema  de

Detecci6n de htrusos (IDS).

La  poblaci6n  objetivo  del  estudio  esfa  confomada  por  usuarios  de  la  red  de

comunicaci6n de la Universidad Laica Eloy Alfaro de Manabi, Extensi6n Chone. Dentro de

este universo se encuentran diferentes segmentos:

•   Estudiantes:  Son el  grupo  mss  numeroso  y utilizan  la red  institucional papa  acceso  a

platafomas educativas, recursos digitales y actividades acad6micas.
•   Docentes:  Emplean  la  red  para  actividades  didicticas,  entrega  de  materiales,  uso  de

plataformas virtuales y comunicaciones academicas.
•   Personal  administrativo:  Dependen  de  la  conectividad  para  procesos  administrativos,

gesti6n intema y servicios a la comunidad universitaria.
•   T6cnicos de TI: Respousables del soporte, mantenimiento y monitoreo de la infraestructura

tecnol6gica institucional.

La poblaci6n total identificada es de 885 personas, desglosada aproximadamente asi:

DisefiodelaMuestrayM6tododeMuestreo.Seaplic6unmuestreoprobabilisticoestratificado.

Este m6todo asegura que cada grupo o estrato (estudiantes, docentes, administrativos y t6cnicos

de  TI)  est6  representado  proporcionalmente  en  la  muestra,  reflejando  adecuadamente  la

diversidad  de  la  comunidad universitaria.  El  tamafro  de  la  muestra  foe  de  338  personas,

determinado utilizando la formula para poblaciones finitas, considerando:

•   Nivel de confianza: 95%

•   Margen de error: 5%

•   Proporci6n maxima de variabilidad: p = 0.5; q = 0.5

Esta cantidad se seleccion6 para asegurar la representatividad estadistica de los datos

recogidos. En la Distribuci6n Proporcional por Estrato,1a muestra de 338 personas se asign6

de manera proporcional a cada estrato, segin su peso relativo sobre el total de la poblaci6n:
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Tabla  1 : Dislribuci6n I]roporcional de la Mueslra por Estralo

Estrato                               Pot)laci6n                Participaci6n (%)        Tamafio de la muestra
Estudiantes
Docentes
Administrativos
T6cnicos de TI
Total

No(a de labla:  Miieslra del lolal de bolos en esludiarltes y sii porcentaje

Se tomaron en cuenta que los procedimientos se dieron:

•   Dentro de cada estrato, los encuestados se seleccionaron de forma aleatoria.

•   Las encuestas y entrevistas se aplicaron tanto en formato presencial como digital, facilitando

la participaci6n de todos los grupos considerados.

•   Esto asegura que los resultados capturen flelmente la percepci6n y necesidades respecto al

sistema de detecci6n de intrusos y la segurided digital de la red institucional,

3.8.   Anansis y descripci6n de los resultados

3.8.1.   Deseripci6n y Analisis de los resultados de la Encuesta

Ilustraci6ii 2 :  Usa priiicipal al conectai.[e a [a red imiversilaria.

®   Pl®taforma acad6mica (SIAAF, Moodle)

•   Redes sociates y mensejeri`a

•   Navegaci6n general / bdsquedas

•   Otro usa (OescaTgas. juegos, etc.)

No(a: Elaborado por Aulor del Proyeclo

La mayoria de los usuarios (52%) utiliza la red universitaria con fines acad6micos, lo

que confima su efectividad como henamienta educativa. No obstante, un 48% la emplea para

actividades no academicas como redes sociales, bdsquedas o entreteniniento. Esto evidencia

la necesidad de establecer politicas de uso responsable y mecahismos de control para garantizar

un buen rendimiento y priorizar el acceso a recursos acad6micos. En conjunto,  estos datos
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resaltan La importancia de establecer mecanismos de gesti6n y control del trafico en la red, con

el fin de asegurar el rendimiento 6ptimo de los servicios academicos, al mismo tiempo que se

permite un uso equilibrado para otras necesidades.

Iluslrac-i6n 3 :  Comporlamienlos an()malos al usar la red, redirecciolies extrai~ias, bloqueos, avist)s sospechosos

®   Si., muehas veces

•   Alyufvas veces

•   Raravez

®   Nunca

>.-=±

izE3.

Nola:  Elaborado pol.: Los aulores del proyeclo

El 77% de los encuestados afirma haber notado comportamientos an6malos en la red

institucional en aLguna ocasi6n, mientras que un 8% lo ha experimentado con frecuencia. Solo

un 15% (sumando "rara vez" y "nunca") afirma no haberlos percibido de forma significativa.

Este   resultado   indica   que   existen   indicios   constantes   de   posibles   vulnerabilidades   o

irregularidades en la red, como redirecciones extrafias, bloqueos o avisos sospechosos. Por ello,

es urgente implementar mecanismos de monitoreo, detecci6n de intrusos y fortalecimiento de

La seguridad en la red para garantizar su integridad y confianza por parte de los usuarios

Ihi`slrac`i6n 4 :  Formaci6n sobre seguridad o uso segiiro de redes eri la universidad

®   Sl.. en varies asignaturas              38

•   Sf, de forma puntual                   57

•   Solo por mi cuenta                      174

•   No he Te{ibido ninguna            69

Nola:  Elaborado por: Los aulores del prt}yecto

1'%

S'96

El 51 % de los encuestados indica haber recibido fomaci6n en ciberseguridad solo por

su cuenta, mientras que apenas un 1 1 % lo ha hecho de forma acad6mica en varias asignaturas

y un  17% de manera puntual. Ademas, un 20% afima no haber recibido ninguna formaci6n.
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Estos  resultados  reflejan  una  falta  de  fomaci6n  iustitucional  estructurada  en  temas  de

ciberseguridad, lo que representa una debilidad significativa frente a las amenazas digitales. La

mayoria de los estudiantes ha tehido que buscar esta formaci6n por indciativa propia, lo que

evidencia la necesidad urgente de incorporar contenidos sobre seguridad digital en la malla

curricular y desarrollar programas de capacitaci6n formal para toda la comunidad universitaria

Iluslraci6n 5 :  Sistema que delecle accesos no aulorizados en la red iin.iversi[ar.ia

®   Totalmen(e necesario             88

•   Necesario                                 214

•   Poco ne{esario                       32

®   lnneceserfo

Nola: Elaborado por: Los aulores del prayeclo

ffi%
Este resultado evidencia rna alta conciencia entre los estudiantes sobre la importancia

de la ciberseguridad, y refuerza la urgencia de implementar programas formativos en esta area

dentro  del  entomo  universitario,  1a  demanda  clara  por parte  de  la  comunidad  estudiantil

justifica la inclusi6n de contenidos de seguridad digital en la malla curricular y en actividades

extracurriculares.El89%de1°osencuestadosconsideraqueesnecesarioototalmentenecesario

recibir fomaci6n sobre ciberseguridad en La universidad (63% lo considera necesario y 26%

totalmente  necesario).  Solo  un  9%  lo  considera  poco  necesario  y  apenas  un  1%  lo  ve

innecesario.

Ilustrac.16n 6:  Moniloreo del lrdfiico de red con fones de prolecci6Ii y mejora de la seguridad

®   Sl., totalnente

®   Enparte

•   Solo sl se informa previamente             170

®No

SouCREi4,%

Nola:  Elaborado por:  Los au[ores del prayeclo
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El 91% de los encuestados estaria diapuesto a aceptar el monitoreo del trifico de red

con fmes de protecci6n y mejora de la seguridrd, aunque con ciertas condiciones: un 50% lo

acepta solo si se informa previamente, un 41% en parte, y solo un 8% lo acepta totalmente.

Apenas un i % se opone por completo. Estos resultados reflejan una actitud mayoritariamente

favorable pero cautelosa frente al monitoreo de red.  La aceptaci6n esti condicionada a  la

transparencia y comunicaci6n previa,  lo que resalta la importancia de establecer protocolos

claros de consentimiento e  infomaci6n al  implementar medidas de  seguridad digital,  esto

permitiria proteger la red institucional sin comprometer la confianza ni la privacidad de los

usunrios.

Ilustraci6n 7 : Prayeclas que f orlale-.can la seguridad digital en la universidad

®   May relevante

•   Relevante

•   Poco relevante

•   lTreJevante

Nola:  Elaborado por: Los aiilores del proyecto

El  90%  de  los  encuestados  considera  que  el  tema  es  relevante  o  muy  relevante

mostrando  que  el  (62%  relevante  y  28%  muy  relevante)  y  solo  un  9%  lo  ve  como  poco

relevante, y apenas un  1% lo califica de inelevante. Este resultado evidencia un alto nivel de

inter6s  y valoraci6n por parte  de  los  usuarios  hacia  el  tema  cousuLtado  ®resumiblemente

relacionado con ciberseguridad, formaci6n o monitoreo de red). La percepci6n general destaca

la importancia de abordar esta tematica en la planificaci6n academica e institucional, y justifica

su inclusi6n como prioridad en estrategias educativas, de concienciaci6n y de seguridad en el

entomo universitario.
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CAPITUL0 IV: EJECUCION I)E LA PROPUESTA

4.1.   Descripci6n del proyecto

El proyecto tiene como objetivo implementar un Sistema de Detecci6n de lntrusos en

la red de comunicaci6n de la Universidad Laica Eloy Alfaro de Manabi, extensi6n Chone. Este

sistema permitiri realizar un monitoreo constante y automatizado de todos los dispositivos y

usuarios que accedan a la red, identificando patrones de comportamiento an6malos, accesos no

autorizados, intentos de vulneraci6n y otras posibles amenazas. La propuesta busca fortalecer

la seguridad informatica institucional, minimizando riesgos de ataques informaticos, robo de

informaci6n, o mal uso de los recursos tecnol6gicos. Ademas, se doculnentar5n y clasificarin

las  amenazas  detectadas,  facilitando  rna  mejor  toma  de  decisiones  en  el  imbito  de  la

ciberseguridad

4.2.   Faces de la propuesta

La ejecuci6n del proyecto se divide en fases secuenciales que permiten estructurar el

desarrollo t6cnico y operativo del sistema de detecci6n de intrusos en la red institucional. Cada

fase esfa disefiada para cumplir con objetivos especificos, desde el diagn6stico inicial hasta la

capacitaci6n del personal y la implementaci6n en producci6n. Segdn el autor Creswell (2024)

sugiere  que  los  proyectos  tecnol6gicos  deben  seguir rna ruta metodol6gica que  combine

ahalisis,  disefio, implementaci6n,  validaci6n y  evaluaci6n,  garantizando  asi una trausici6n

16gica y controlada entre las distintas etapas, asimismo, segdn Poth et al. (2018), los proyectos

de seguridad requieren fases de simulaci6n y pruebas controladas que permitan evaluar la

efectividad del sistema antes de su puesta en marcha definitiva, esta metodologia aseguna no

solo la viabilidad tecnica del IDS, sino tambi6n su integraci6n adecuada con la infroestructura

de red existente, optimizando recursos y reduciendo el margen de error.

4.2.1.   Fase 1: Planificaci6n

Esta fase establece el alcance, los recursos necesarios y el cronograma fomal para asegurar la

viabilidad del Sistema de Detecci6n de Intmsos (IDS).
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1. Objetivo de la fuse: Establecer los lineamientos tecnicos, administrativos y operativos para

la implementaci6n de un  Sistema de Detecci6n de lntnrsos (IDS) que pemita fortalecer la

seguridad de la infraestructura de red de la Universidad Laica Eloy Alfaro de Manabi Extensi6n

Chone.

2. Periodo de ejecuci6n: septiembre 2025 - febrero 2026

3. Estindares uti]izados:

•        Isomc 27Ooi :2022

•       Isomc 27oo2
•        NIST cybersecurity Framework

•         NIST SP 800-94

•         OWASP Top I o (referencia para amenazas)

4. Esquema de La face:

Ilus[raci6n 8:  Esquema de la fuse de proyeclo

»erramieritas Sele¢ciowhs

•H

4g
•RE

i!
•12

Nmap

VVIwhck

K&'i Linur

ubuntu Server

5. Actividades desarrol]adas: Durante este periodo de cinco meses se defini6 el alcance del

IDS, priorizando los segmentos de red mas criticos de la ULEAM Extensi6n Chone (Servidores

de Moodle, Base de Datos Acad6mica y Red Administrativa). Se gestionaron los recursos de

hardware (servidores dedicados o entomos virtualizados) y software (evaluaci6n de licencias

de c6digo abierto como Snort o Suricata). Se estructur6 1a matriz de roles y responsabilidades

del equipo de TI.
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a) Levantamiento de informaci6n: Se realizaron reuniones con el personal encargado deL area

tecnol6rica para identificar:

•          Estructura actual de la red.

•          Equipos criticos.

•          Servicios institucionales.

•          Segmentos de red.

•          Vulnerabilidades conocidas.

b) Inventario de activos: Se identificaron:

Active

Servidor Academico

Servidor Administrativo

Equipos docentes

Switches

Router principal

Tabla 2 IIrven[ario de Aclivos

Descripci6n

Sistema de gesti6n acad6mica

Gesti6n financiera

Laboratorios

Distribuci6n de red

Conectividad WAN

Elaborado por: AIAtor del Proyeclo

c) Definici6n de herramientas: Se seleccionaron las siguientes herramientas:

Herramienta

Nmap

Wireshack

Snort

Kali Linux

VirtualBox

Tablcl 3 Def iinici6n de herramienlas

Funci6n

Descubrimiento de hosts y puertos

Captura y analisis de trifico

Motor IDS

Pruebas de seguridad

Entomo de pruebas

Elaborado por: Aulor del Proyeclo

d) Entregables:

•          Inventario de activos.

•         Cronograma.

•         Requerinientos funcionales.

•         Requerimientos de seguridad.

4.2.2.   Fase 2: Anflisis de la propuesth

Fase  orientada  a  entender  el  estado  actual  del  trifico  de  red  de  la  universidad  y

determinar los requerimientos t6cricos del sistema.
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1.   Objetivo:   Analizar   el   estado   actual   de   la   red   iustitucional   y   detectar   posibles

vulnerabilidades que justifiquen la implementaci6n del IDS.

2. Estfndares uti]izados:

•       NISTSP800-115

•       CVSSv3.1

•      CIScontrols

3: Esquema de ]a fuse:

Ihistraci6n 9: Diagnoslico Si[uacional

I

;   Ttoicas utilizades
I1,.E_dered         :
I    . Dcteoci6ndesenrfcies   I
I

t    . Andtsi§ dettifieo
I k-d®

vulnchtidbdes
I

I

I.     A.    ~    _.      _   -_,    _

I

:   lJonmientas
'

I.Nap
1 • VVI-

• Kay liner

Entregable

• lnforme t€cnico con
haltry y
eeomendacioma

4. Actividades desarrolladas:

Se realiz6 un diagn6stico situacional mediante el analisis de la topologia de red actual

de la extensi6n.

Se capturaron muestras de trifico (linea base) para identificar el flujo de datos nomal

y detectar posibles cuellos de botella, se definieron los requerimientos funcionales (capacidad

de alertas en tiempo real, inspecci6n profunda de paquetes) y no funcionales

5. Uso de Nmap: Nmap permiti6 identificar:

•         Hosts activos.

•         Puertos abiertos.

•         Servicios ej ecutandose.

•         Sistemas operativos detectados.
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Escaneo realizado: nmap -sS -sV -0192.168.I.0/24

Parinetros:

Pardmetro
-sS

-sV

-0

Resultados obtenidos :

Equipo

Servidor Acad6Inico

Servidor Administrativo

Router Principal

Tabla 4:  Delecci6r. del sistema

Descripci6n

TCP SYN Scan

Detecci6n de versiones

Detecci6n de sistema operativo

IP

192.168.I.10

192.168.I.20

192.168.I.I

Puertos

80,443,3306

443,3389

22,80

Nola:  Elaborado por Aulor del Prayecto

6. Uso de Wireshark: Se captur6 trafico en diferentes segmentos de red para identificar:

•         Protocolos mas utilizados.

•         Tfafico an6malo.

•         Intentos de conexi6n sospechosos.

Filtros utilizados:

•       tcp.port-80

•      tcp.port±ri43
•         ip.addr±192.168.1.10

Hal]azgos:

•        Elevado trifico HTTP.

•         Mdltiples intentos de acceso SSH.

•         Conexiones repetitivas desde direcciones lp extemas.

Vulnerabilidades detectadas :

Tal)la 5 : Vuliierabilidades de riesgo
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Ausencia de IDS

Segmentaci6n limitada

Critico

Medio

No fa:  Elaborado poi. Aulor del Prayecto

4.2.3.   Fase 3: Diseflo y construcci6n

En esta etapa se modela la arquitectura tecnica del IDS y se configuran las reglas de

detecci6n iniciales.

I. Objetivo: Disefiar la arquitectura del IDS e implementar el entomo tecnol6gico necesario

para su funcionamiento.

2. Estfndares utiLizados:

•         NIST SP 800-94

•         IS0 27033 (Seguridad en Redes)

3. Disefio de la topologia de red: Se propuso una arquitectura basada en un IDS de red (NIDS)

utilizando Snort.

Trto-
irfucc#dfty

|qnd S-esap
caun.mro

4. Actividades desarrolladas:

Se disefi6 la arquitectura 16gica del sistema, deteminando que el sensor principal se

ubicari mediante un puerto espejo (SPAN/Minor) en el switch central de la universidad para

no interrmpir el trifico.
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Se configurd el motor del IDS ®or ejemplo, Suricata/Snort) y se coustruy6 el conjunto

de reglas personalizadas orientadas a mitigar ataques comunes en entomos educativos (como

inyecciones SQL en portales, escaneos de puertos maliciosos o denegaci6n de servicios Dos).

5. Topologia propuesta en la fase:

Ilustracit)n  11  Corif iigiiraci6n de switch principal

I;   Compountes                            :

:.s-lDS                i
:  . ftyord.twceci6nap   :

• Regtas de Deeecci6n               i
1'

I   . Bra.dbDatced.E`.ntos     i
1'

L ----  rfu  --------, ry -  - i
11

I   Eedndarm ouizde              :
''
I   . NIST SP 800-94

:  : :£#::;#:            ;
111--------------+

;   Redndo                                 I

i.EntonolDsdiseun.           i
onGgrwh y ire pin         I
inplementip.                              I

'

_  _ -rfu  _   ~~   to  _   _  ,.   _  _   .`  *,I

6.  Justificaci6n  tecnica:  EI  IDS  se  conecta  mediante  un  puerto  espejo  (SPAN  Port)

configurado en el switeh principal. Las ventajas fueron:

•        No afecta el rendimiento.

•         Monitoreo pasivo.

•         Capture de trifico en tiempo real.

7. Construcci6n del entorno

Hardware:

Recurso

CPU

RAM

Disco

NIC

Tabla 6: Espec.Ificaciones de Hardware

Especificaci6n

Intel Core i5

8GB

500 GB SSD

Gigabit Ethemet
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Nola: Elaborado pow AItlor del Prayeclo

Sistema Operativo: Ubuntu Server 24.04 LTS

Instalaci6n de Snort:

•        sudo apt update

•        sudo apt install snort

Configuraci6n initial :

•        sudo nano /etc/snort/snort.conf

Deflnici6n de red protegida:

•        ipvar HOME  NET 192.168.1.0/24

Reg]as implementadas

Detecci6n de escaneo Nmap:

•        alert tcp any any -> SHOME  NET any

•        (msg:"NMAP scan Detectado";

•         flags : S;

•         sid: 1000001 ;)

Detecci6n de intentos SSH:

•        alerttcp anyany-> SHOME_NET22

•         (msg:"Acceso SSH";

sid: 1000002;)

4.2.4.   Fase 4: Implementaci6n

Deapliegue fisico o virtual del sistema dentro de la infraestructura tecnol6gica de la

ULEAM Cbone.

1. Objetivo: Desplegar el IDS dentro de la infraestructura iustitucional y realizar pruebas de

frocionamiento.

2.  Actividades desarrouadas:  Se  instal6  el  sistema operativo base  ®or ejemplo,  Ubuntu

Server) en el hardware seleccionado, procediendo con el despliegue del software IDS y su
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consola de gesti6n (como el entomo Web o la integraci6n con un SIEM tipo Wazuh/ELK). Se

activaronlasinterfacesderedenmodopromiscuoparalaescuchapasivadeltraficoyseintegr6

el  sistema  de  alertas  tempranas  via  colTeo  electr6nico  o  canales  de  comunicaci6n  del

departamento de TI.

3. Esquema de ta fase:

IIustraci6i. 12 Pniebas de fu}icionamielllo

Configunrefro de
de DdecfroEi

Configoracich dot
Pqert® Sum

¢i-e  uteg-cool.
.T i..==-

Pmdr con
y toll lho

Pnebai Rca»zrds
• Escaoeo de Puertos

con thp
• FLMrm 8ruto SSH

con Hydr.
•'     . Thsfico Mafeioso

Sitnuledo

•   Otietivo

•\fotid.r ct f`mcionmiel`to  I

de„Dsybg-   ;de-
i    Resultrd® Esperado

4. Integraci6n con la red: Se configur6 el switch principal para replicar todo el trifico hacia

el servidor IDS.

Conr]guraci6n conceptual SPAN:

Puerto I-24

5. Pruebas de funcionamiento:

Prueba I: Escaneo con Nmap

•         Desde Kali Linux: nmap -A 192.168.1.10

•        Resultado: Snort gener6 alerta inmediata.

Prueba 2: Fuerza bruta SSH

> Puerto 48 (IDS)

•        Herramienta: hydra

•        Resultado: Generaci6n de alertas y Registro del evento.

Alertas generadas :
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Tabla 7 :  Informac.idri sobre alerlas generales

Nola:  Elaborado par Autor del Prayecto

Evento

Escaneo de puertos

Fuerza bruta SSH

Conexiones sospechosas

4.2.5.   Etapa V: Evaluaci6n y Mantenimiento

Estado

Detectado

Detectado

Detectado

Verificaci6n del correcto funcionarniento del IDS mediante pmebas de penetraci6n controladas

y analisis de falsos positivos.

I. Objetivo: Deteminar la efectividad del sistema IDS implementado.

2. Estandares utilizados

•     NISTSP800-94

•     IS027004

•     CIScontrols

3. Esquema de la face:

Ilustraci6Ii  13 Criterios de Evaluaci6n

i,

R.:e!eee!6n d. ^l.rt-

===.==1r1-
!
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4. Actividades desarrolladas:  Se ejecutaron pruebas de intrusi6n controladas y simuladas

(Ethical Hacking basico) desde segmentos extemos e intemos para verificar si el IDS detectaba

y alertaha colTectamente las anomalias de acuerdo con las reglas construidas.

Se midi6 1a tasa de falsos positivos y falsos negativos, procediendo a realizar el "tuning" (ajuste

fino) de Las reglas para asegurar que el sistema sea eficiente y no sature al administrador de red

con alertas innecesarias.

5. Indicadores evaluados:

Indicador

Tasa de detecci6n

Precisi6n

Falsos positivos

Disponibilidad

Tabla 8: Indicador de alerlas

F6rmu]a

Alertas detectadas / Ataques realizados

Alertas validas / Total alertas

Alertas inconectas / Total alertas

Tiempo activo / Tiempo total

6. Resultados obtenidos:

Indicndor

Detecci6n de escaneos

Detecci6n SSH

Falsos positivos

Dispohibilidad

No[a: Elaborado por Autor del Proyeclo

7. Beneficios obtenidos:

•     Monitoreo pemanente de la red institucional.

•     Detecci6n temprana de amenazas.

•     Reducci6n del riesgo de intnisiones.

•     Generaci6n de evidencia para auditorias.

•     Mejora de la postura de ciberseguridad institucional.

Resultado

100%

95%

4%

99.5%

La  implementaci6n  del  Sistema  de  Detecci6n  de  Intrusos  basado  en  Snort  permiti6

estableeer  un  mecanismo  de  vigilancia  continue  sobre  la  infraestructura  de  red  de  la

Universidad Laica Eloy Alfaro de Manabi Exteusi6n Chone. Las pruebas realizadas mediante

Nmap, Wireshark y Kali Linux demostraron que el sistema es capaz de identificar actividades

sospechosas, escaneos de red e intentos de acceso no autorizados, proporcionando informaci6n
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monitoreo en tiempo real expone a la universidad a accesos no autorizados, especialmente en

horarios no laborales o en puntos de acceso pdblico como las zonas Wi-Fi.

4.3.I.   Recursos Econ6micos

El recurso  econ6mico  es  un componente  estrategico  del  proyeeto,  ya  que permite

costear la adquisici6n de tecnologia, contrataci6n de servicios especializados y capacitaci6n

fecnica, 1a sostenibilidad de un sistema de seguridad de red depende en gran medida de una

inversi6n  inicial  bien  planificada  y  de  un  presupuesto  asignado  para  mantenimiento  y

actualizaci6n continua.

En base a lo que va a realizar Segdn (Laudon L. &., (2022)) los proyectos de tecnologia

en  instituciones  educativas  deben  contemplar no  solo  los  gastos  de  implementaci6n,  sino

tambi6n los asociados a la capacitaci6n del personal y a la renovaci6n tecnol6gica peri6dica,

el Centro de Estudios de Ciberseguridad de America Latina (BID-OEA, 2020) recomienda

destinar  fondos  para  pruebas  de  penetraci6n  y  analisis  forense,  que  ayuden  a  prevenir

incidentes cibem6ticos antes de que generen dafios.

En este sentido,  se plantea una inversi6n razonable que combine la adquisici6n de

equipos robustos con el aprovechamiento de herramientas de software libre, reduciendo costos

sin comprometer la calidad del proyecto.  Tambi6n se incluye presupuesto para formaci6n

t6cnica continua, que es esencial para mantener operativo el sistema en el largo plazo.

4.3.2.   Recursos Humanos

•   Director del proyecto: Responsable de supervisar el cumplimiento del cronograma y los

objetivos del sistema.

•   hgeniero en Redes: Encargado de disefiar y configunr el IDS dentro de la infraestructim

de red actual.

•   Especialista en Seguridad Inforndtica: Evaltia amenazas, define politicas de seguridad y

analiza los eventos detectados.

•   T6cnico  de  soporte:  Brinda  apoyo  en  la  instalaci6n  fisica,  configuraci6n  de  equipos  y

pruebas.
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•   Pasantes o estudiantes de dltimo nivel: Apoyan en la documentaci6n, pruebas de intrusi6n

controlada y levantamjento de infomaci6n

4.3.3.   Recursos materiales

Los recursos materiales abarcan todos los elementos fisicos y digitales necesarios para

implementar  el  sistema  de  detecci6n  de  intrusos.  Incluyen  servidores,  switches,  routers,

computadoras,  cableado  estmcturado,  UPS,  racks,  software  especializado  como  Snort  o

Wireshark, y manuales t6cnicos. Estos componentes permiten montar la infraestructura que

soporta  la  recolecci6n  y  analisis  del  trifico  de  red,  la  calidad  de  estos  materiales  influye

directamente  en  la  eficiencia  y  precisi6n  del  sistema.  Su  correcta  selecci6n  e  instalaci6n

aseguran un entomo robusto, escalable y funcional para proteger la red institucional.

Tabla 9 :  Ciiadro de materiales coil prec.Ios coinp]elos

N.9       Material Cantidad

servidor de monitoreo (con     1
SSD, 16GB RAM, Xeon)
Servidordemonitoreo(con        _r     -      ~~_.:-'.-:.\
SSD, 16GB RAM, Xeon)

Computadora para analisis       1

y visualizaci6n (Core i7)

Router empresarial con
firewall integrado
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Precio unitario                Costo Total

(USD)                            (USD)

1,500

250

600

300

1,500

500

600

300



Cableado estructurado
(UTP Cat6, rollo de 305m)

Sistema de alimentaci6n           1
ininterrumpida (UPS
1500VA

Rack metalico para equipos
de red (22U)
IIustraci6n 14

1

Software lDS (Snort /                  1
Suricata -valor de uso
estimado*)

Software de analisis                     1

(Wireshark / Zeek -valor
estimado*)

10        Manualesygufasimpresas       5

(formato A4,
encuadernados)

Total, estimado del
equipam[ento

Wireshar!\:

40

150

250

200

200

150

10

150

250

200

200

150

50

3,900



CApiTUL0 IV: CONCLUSI0NES, RECOMENDACI0NES, BIBLIOGRAFIA

5.1.    Conclusiones

La identificaci6n de vulnerabilidades en la red de la Uriversidad Laica Eloy Alfaro de

Manabi,  Extensi6n  Chone,  permiti6  evidenciar  debilidades  relacionadas  con  la  seguridad

informatica, tales como configuraciones inadecundas, falta de monitoreo continuo y posibles

accesos no autorizados que comprometen la informaci6n de los docentes. Este diagn6stico

inicialpermiti6determinarlanecesidaddeimplementarmecanismosdeprotecci6norientados

a  fortalecer  la  seguridad  de  la  red  institucional,  cumpliendo  asi  con  el  primer  objetivo

especifico planteado.

El  disefio  e  implementaci6n  del  sistema  de  detecci6n  de  intnrsos  (IDS),  mediante

herramientas como Snort y Wireshark, permiti6 monitorear el trafico de red en tiempo real,

detectar actividades sospechosas y generar alertas frente a posibles intentos de intrusi6n. La

implementaci6ndelIDScontribuy6alfortalecimientodelaseguridaddelainformaci6ndelos

docentes,pemitiendounmayorcontrolsobreloseventosderedycunpliendoconelsegundo

objetivo especifico de la investigaci6n.

Eldesarrollodeunametodologiadeseguimientoycontrolcontinuopermiti6evaluarel

funcionalento y efectividad del sistema IDS dentro del entomo tecnol6gico de la ULEAM

Extensi6nChone.Atrav6sdelmonitoreocoustante,actualizaci6ndereglasyanalisisperi6dico

de eventos de seguridad, se logr6 establecer un mecanismo de prevenci6n y respuesta ante

nuevas amenazas informaticas. De esta manera, se cumpli6 el objetivo general de realizar el

control  y  seguimiento  del  sistema  de  detecci6n  de  intrusos  para proteger la  informaci6n

institucional.

Finalmente,  se  conclnye  que  la  seguridad  informatica  no  depende  tihicamente  de

herramientas  tecnol6gicas,  sino  tambi6n  de  la  capacitaci6n  y  compromiso  del  personal

encargado de administrar la infroestructura de red. La inplementaci6n del IDS, acompafiada

deprocesosdefomaci6nyconcientizaci6n,fortalecelaculturadeciberseguridadiustitucional

ymejoralacapacidadderespuestafrenteaincidentesinfomaticos.
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5.2.   Recomendaciones

Se recomienda a la Uriversidad Laica Eloy Alfaro de Manabi, Extensi6n Chone, realizar

evaluaciones peri6dicas de vulnerabilidades en la infraestructura de red, con el prop6sito de

identificar nuevas amenazas o debilidades que puedan ser aprovechadas por intrusos. Estas

revisiones   deben   incluir   auditorias   t6cnicas,   analisis   de   trifico   y   verificaci6n   de

configuraciones de seguridad en los diapositivos de red.

Es  importante  mantener  actualizado   el  sistema  de   detecci6n  de  intrusos   aDS),

incoaporando  nuevas   redas   y  firmas   de   detecci6n   que  permitan   enfrontar  amenazas

emergentes. Asimismo, se recomienda moliitorear constantemente el trifico de red y generar

reportes peri6dicos  que faciliten el  seguimiento y control  del  funcionamiento  del  sistema

implementado.

Se  sugiere  establecer  procedimientos  y  protocolos  de  respuesta  ante  incidentes  de

seguridad infomatica,  definiendo reaponsabilidades y  acciones  eapecificas para actuar de

manera fapida y eficiente frente a posibles accesos no autorizados o ataques ciberheticos que

comprometan la infomaci6n de los docentes y de la instituci6n.

Finalmente,  se  recomienda  fortalecer  la  capacitaci6n  del  personal  de  tecnologia  y

desarrollar programas permanentes de concientizaci6n dirigidos a docentes, administrativos y

estudiantes sobre buenas pricticas de seguridad informatica,  esto pemitira reducir riesgos

asociados  a  errores  humanos  y  contribuird  al  fortalecimiento  de rna cultura  institucional

orientada a la protecci6n de la informaci6n y al uso seguro de los recursos tecnol6gicos.
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