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Resumen

La presente investigacion analiza los desafios legales y éticos derivados de la vulneracion
del derecho a la prnivacidad frente a mecanismos de hipervigilancia en la era digital, con
énfasis en el contexto ecuatoriano. Mediante una revision sistematica bajo la metodologia
PRISMA, se examinaron 12 articulos cientificos publicados entre 2020 y 2025 en las bases
de datos Scielo, Dialnet, Redalyc y Latindex, seleccionados por su abordaje de la proteccion
de datos personales, marcos normativos y estndios de caso sobre vigilancia estatal y
corporativa en América Latina. Los resultados evidencian que el 60% de las publicaciones
identifican la insuficiencia del marco normativo ecuatoriano para regular tecnologias de
vigilancia masiva, mientras que el 73.3% senalan Ja tension persistente entre seguridad
nacional y proteccion de datos personales, y el 53.3% abordan los dilemas &ticos del uso
gubernamental de Big Data sin criterios de transparencia. Adicionalmente, el 33.3% de los
estudios incorporan analisis jurisprudencial sobre hibeas data y acciones de proteccion
relacionadas com vulneraciones digitales. La discusidn tedrica se sustenta en las
concepciones de privacidad contextnal y derecho multidimensional, contrastando la
legislacion ecuatoriana con estindares interamericanos plasmados en el articulo 11 de la
Convencion Americana sobre Derechos Humanos. Las conclusiones destacan la necesidad
de actualizar el marco normativo, fortalecer las capacidades judiciales para el procesamiento
de ciberdelitos e implementar programas de alfabetizacién digital que promuevan practicas
de encriptacion y gestion consciente de informacion personal, como mecanismos para
garantizar la efectividad del derecho a la privacidad en sociedades crecientemente mediadas
por tecnologias de vigilancia.

Palabras clave: Privacidad; hipervigilancia; Big Data; proteccion de datos personales; era
digital.
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Abstract

This research analyzes the legal and ethical challenges arising from the violation of the nght
to privacy in the face of hypervigilance mechanisms in the digital age, with an cmphasis on
the Ecuadorian context. Through a systematic review following the PRISMA methodology,
12 scientific articles published between 2020 and 2025 in the Scielo, Dialnet, Redalyc, and
Latindex databases were examined. These were selected for their focus on personal data
protection, regulatory frameworks, and case studies on state and corporate surveillance in
Latin America. The results show that 60% of the publications identify the inadequacy of the
Ecuadorian regulatory framework to govern mass surveillance technologies, while 73.3%
point to the persistent tension between national security and personal data protection, and
53.3% address the ethical dilemmas of govermmental use of Big Data without transparency
criteria. Additionally, 33.3% of the studics mcorporate jurisprudential analysis on habeas
data and protective actions related to digital violations. The theoretical discussion is based
on the concepts of contextual privacy and multidimensional rights, contrasting Ecuadorian
legislation with inter-American standards embodied in Article 11 of the American
Convention on Human Rights. The conclusions highlight the need to update the regulatory
framework, strengthen judicial capacities for prosecuting cybercrimes, and implement digital
literacy programs that promote encryption practices and conscious management of personal
information as mechanisms to ensure the effectiveness of the right to privacy in societies
increasingly mediated by surveillance technologies.

Keywords: Privacy: hypervigilance; Big Data; personal data protection; Ecuador; digital
age.
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Introduccion

La revolucion digital ha reconfigurado las estructuras sociales, econdmicas y
comunicacionales a escala global, generando transformaciones sustanciales en la interaccion
humana contemporanea, Este nuevo paradigma tecnolégico, caracterizado por la
hiperconectividad y la datificacion de procesos sociales, ha suscitado dilemas juridicos
inéditos en torno a la proteccion de derechos fundamentales. A nivel mundial, 1a vulneraciéon
del derecho a la privacidad emerge como una problematica creciente que demanda analisis
riguroso, es asi, que la tension entre el avance tecnoldgico y las garantias individuales
constituye el micleo de la presente investigacion, orientada a examinar los desafios legales y
éticos derivados de las practicas de hipervigilancia digital (Pineda & Ruiz, 2023).

El ordenamiento juridico reconoce la privacidad como derecho fundamental, no obstante, la
proliferacion de plataformas digitales como redes sociales, servicios de ahmacenamiento en
la nube y aplicaciones moviles ha incrementado exponencialmente la circulacion de datos
personales (Yepes, 2019). Esta dinamica de comparticion masiva de informacion configura
escenarios de riesgo donde las salvaguardas normativas existentes resultan frecuentemente
msuficientes. La brecha entre la prescripcion legal y las pricticas digitales efectivas
constituye el objeto central de este estudio. _

El fenémeno del Big Data ha instaurado 16gicas de conversion de datos masivos en insumos
estratégicos para la toma decisiones, tanto en tiempo real como diferido, Redroban (2023)
advierte que la justificacion de la intrusion en la privacidad se fundamenta en una premisa
problematica: cuanto mayor sea el conocimiento sobre los individuos, mayor sera la
capacidad de influir en sus comportamientos. Corporaciones y gobiernos han desplegado
estas capacidades analiticas con fines comerciales y politicos, evidenciado en campafias
electorales segmentadas v publicidad dirigida en redes sociales, esta explotacion algoritmica
plantea interrogantes sobre la posible configuracion de un Estado orwelliano que utilice el
Big Data sin criterios transparentes ni controles democraticos efectivos.

Historicamente, la evolucion del derecho a la privacidad ha discurrido paralelamente a los
avances tecnologicos y las transformaciones sociales, Porcelli (2020) establece un
paralelismo entre la invencion de la imprenta . que cataliz6 el reconocimiento de la libertad
de expresion y los desafios contempordneos para equilibrar el flujo informativo con
principios juridicos adaptados a la nueva realidad. La proteccion de la privacidad no puede
concebirse como una categoria estitica desvinculada del desarrollo tecnoldgico; por el
conirario, requiere una revision constante de sus fundamentos conceptuales. La nocidon
decimonénica del "derecho a ser dejado en paz”, surgida como respuesta a las intromisiones
dentro de lo que un usuario comparte o decide no compartir en internet, ha evolucionado
hacia concepciones mas complejas como la "privacidad informativa”™ o "teoria del control”,
gue enfatizan la facultad del individuo para gestionar su propia informacion (Espinoza &
Enriquez, 2025).
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Los principios rectores de la proteccion de datos personales, como el consentimiento
mformado, limitacién de finalidad, proporcionalidad vy seguridad de la informacion,
constituyen el armazén normativo para el procesamiento legitimo de datos. Estos principios
garantizan que los ciudadanos mantengan control sobre el uso y acceso a su informacion. Sin
embargo, la ponderacién entre la salvaguarda de la privacidad y otros intereses legitimos,
como la seguridad nacional o la investigacion criminal, introduce complejidades adicionales
en el disefio de politicas piblicas (Ley organica de proteccion de datos personales, 2021).
Est tension se manifiesta también en el dmbito de la libertad de expresién y el acceso a la
informacion, donde las plataformas digitales, si bien han democratizado la participacién
discursiva, han generado preocupaciones sobre censura, desinformacién y propagacién de
discursos de odio que requicren equilibrios normativos cuidadosos.
La salvaguarda efectiva de los derechos individuales en la era digital requiere la
implementacién de medidas juridicas y técnicas que garanticen la seguridad informética. La
proliferacién de ciberdelitos: robo de datos personales, intrusiones en sistemas, frande
electronico, entre otros, que constituyen una preocupacion creciente que demanda respuestas
legislativas robustas (Ojeda Lovato, 2023). La tipificacion de delitos informaticos y el
fortalecimiento de infraestructuras de seguridad digital resultan indispensables para preservar
la confianza en el entorno virtual. Paralelamente, la responsabilidad individual adquiere
relevancia crucial: los usuarios deben desarrollar conciencia sobre sus derechos vy adoptar
medidas proactivas para proteger su privacidad y seguridad en linea, complementando asi las
acciones institucionales (Rosas-Lanas & Pila-Cardenas, 2023).
Desde una perspectiva histérica, las primeras formulaciones del derecho a la vida privada,
surgidas a finales del siglo XIX, adquirieron relevancia sustancial en la segunda mitad del
siglo XX con instrumentos como la Declaracién Universal de Derechos Humanos {Asamblea
General de las Naciones Unidas, 1948). Sucesos como ¢l desarrollo de redes de
telecomunicaciones y sistemas informaticos impulsé la creacién de instrumentos juridicos
nacionales y supranacionales para proteger este derecho debido al rapido avance tecnologico
¥ la intensificacién de interacciones en linea, que exponen a los ciudadanos a recopilacién
mdebida y divulgacion no autorizada de sus datos personales (Broseta, 2023).
El presente articulo, mediante una revision sistematica, analiza los desafios éticos v legales
asociados a la vulneracion del derecho a la privacidad en la era digital mediante el estudio de
casos y siinaciones que evidencian vulneracionmes concretas, esta investigacion busca
contribuir a la concienciacion social sobre la importancia de salvaguardar la privacidad v
abogar por medidas efectivas que protejan este derecho fundamental.

Material y métodos

El presente estudio se realiz6 desde un enfoque de andlisis critico y sistematico de la literatura
Juridica y ética recopilada acerca de los desafios legales del derecho a la privacidad frente a
mecanismos de hipervigilancia en la era digital, bajo la metodologia PRISMA. La bisqueda
se efectud en las bases de datos Scielo, Dialnet, Redalyc y Latindex, seleccionadas por su
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mdexacion de publicaciones cientificas en ciencias sociales, derecho y doctrina. Los idiomas
espaiol e mglés fueron empleados en los buscadores de las bases cientificas seleccionadas,
utilizando palabras clave extraidas del tesauro juridico, tales como: "Privacidad”, "Derecho
a la intimidad", "Hipervigilancia”, "Big data” y "Proteccion de datos personales” asi como
sus equivalentes en inglés: "Privacy”, "Right to privacy”, "Hypervigilance", "Big Data", y
"Personal Data Protection” La ampliacion de la bisqueda se realizé combinando estas
palabras clave mediante operadores booleanos AND y OR, incluyendo términos especificos
como "desafios legales” (legal challenges), "era digital" (digital age) y "derechos
fundamentales” (fundamental rights).
Los criterios de inclusion establecidos para esta revision fueron articulos publicados en
revistas indexadas con factor de impacto entre 0.3 y 1.8, correspondientes al periodo 2020-
2025, que presentaran resultados de investigacion original sobre vulneracién del derecho a
la privacidad, analisis de marcos normativos de proteccion de datos o estudios de caso sobre
hipervigilancia estatal y corporativa en contextos latincamericanos. Se consideraron
exclusivamente publicaciones en versién completa, incluyendo articulos originales,
revisiones sistematicas y documentos de analisis juridico-doctrinal con referato. Finalmente,
para evitar el riesgo de sesgo, los documentos resultantes de la biisqueda sistematica fueron
sometidos a los lineamientos de la declaracion de la metodologia PRISMA 2020, aplicando
critenios de elegibilidad basados en la pertinencia tematica, rigor metodolégico y actualidad
de las fuentes (Barrios Serna et al., 2021).
El proceso de seleccion para la revision sistemitica se fundamento en la biisqueda inicial en
las bases de datos, arrojando un total de 187 articulos cientificos distribuidos inicialmente
como se muestra a continuacion:

.% ..'E H ' B Il R
i B | Namero de registros identificados | Numero de regisiros identificados
2 en las bases de dates (=187 en ofras fuenses (n=0}
| = i i
1 2
| S -
) | Numero de registros Uras eliminar
i citas duplicadas (n=135}
1S i
1 o !
= |
=2 v
| Nimero de registros cribades | Numero de registros exci
(=135} {n=5%)
o -
v
~ = ™ 4 = o
Numero de arbculos de articulos Nomero de ariiouios de f=«dos
de texio svaluados para su > compictos exciuidos com sus
elegibiidad {n=82) ) L razones (=67}

sintesis cuantitalive {mefanalsis)
i {n=15}

L o

Nimero de arficulos incluidos en ia]
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Figura 1: Diagrama del proceso de seleccion para la revision sistematica.
Tras la aplicacion de los criterios de inclusion y exclusion, asi como la eliminacién de
duplicados mediante gestor bibliogréfico, se procedi6 a las fases de cribado por titnlo y
resumen, que redujo la muestra a 82 publicaciones potencialmente relevantes.
Posteriormente, en la fase de elegibilidad, se examinaron los textos completos, excluyendo
aquellos que carecian de analisis juridico sustantivo y los que presentaban enfoques
exclusivamente tecnoldgicos sin perspectiva de derechos fundamentales. Este proceso
permitié obtener las 12 investigaciones que se incluyeron en esta revisién, conforme al
diagrama de flujo PRISMA adaptado para estudios socio juridicos.

Resultados

De los 12 articulos cientificos considerados para la realizacion de esta revision, es importante
sefialar que se encontraron distribuidos en las bases de datos Scielo, Dialnet, Redalyc v Lexis
(Tabla 1), con predominancia de publicaciones en acceso abierto provenientes de revistas
especializadas en derecho constitucional, derechos humanos y politicas publicas digitales.
Tabla 1. Namero de articulos cientificos localizados en las bases de datos, segiin su periodo
de publicacién y factor de impacto.

Base de Articulos Periodo 2018~ Periodo 2021- Factor de impacto
datos localizados 2020 2023 promedio

Scielo 3 1 2 0.6

Dialnet 5 o' 3 04

Redalyc 3 2 1 0.5

Latindex i 0 1 04

Total 12 5 7 05

Analisis de los Resultados

En la revision, el 41,6% de los articulos fueron localizados en Ia base de datos Dialnet (n=5),
predominando las publicaciones realizadas en los afios 2021-2023 (u=3), lo que evidencia un
creciente interés académico por las implicaciones juridicas de la hipervigilancia digital en el
contexto postpandemia. Le sigue Redalyc con el 25% (n=3), con predomino en el periodo
2018-2020 (n=2), con enfoques predominantemente tedrico-doctrinales sobre ¢l derecho a la
intimidad y estadios comparados en la regién. Scielo aport6 el 25% (n=3), concentrando
mvestigaciones con mayor factor de impacto promedio (0.6) y estudios comparados sobre
legislacion de proteccion de datos en Sudameérica. Finalmente, Lantidex contribuyé con ¢l
8.3% restante (n=1), correspondiente a una publicacion especializada en jurisprudencia
ecuatoriana publicada en el periodo 2021-2023.

Del andlisis temitico de los 12 articulos seleccionados, se identificaron tres ejes
probleméticos recurrentes:

| i
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1. La msuficiencia del marco normativo ecnatoriano para abordar las tecnologias de
vigilancia masiva, abordada en 9 publicaciones (60%).
2. La tension entre seguridad nacional y proteccion de datos personales, presente en 11
articulos (73.3%)."
3. Los dilemas éticos derivados del uso gubernamental de Big Data sin criterios de
transparencia, discutido en 8 investigaciones (53.3%).
En cuanto a la procedencia geografica de los estudios, el 60% (n=9) correspondié a
investigaciones realizadas exclusivamente en Ecuador, mientras que el 40% restante (n=56)
comprendié anilisis comparados que incluian a otros paises latinoamericanos como
Colombia, Argentina, Chile y Perii. Esta distribucion permitié contextualizar la problematica
ecuatoriana dentro de las tendencias regionales en materia de regulacion de tecnologias de
vigilancia y proteccion de datos personales. Los enfogues metodologicos predominantes
fueron el analisis dogmatico-juridico (n=8), estudios de caso (n=4) y revisiones sistematicas
de literatura (n=3), evidenciando la consolidacién de un campo de estudio interdisciplinario
que articula derecho, ética y tecnologia, con un notable incremento de publicaciones en el
periodo 2021-2023 (60% del total) que sugiere una maduracion académica del area en
respuesta a Jos desafios normativos emergentes.

Discusion

Los hallazgos de esta revision sistemitica revelan una tension estructural entre el
reconocimiento normativo del derecho a la privacidad y su efectiva matenializacion en el
contexto digital ecuatoriano. El 60% de los articulos analizados coinciden en sefialar la
msuficiencia del marco normativo para abordar las tecnologias de vigilancia masiva, lo que
concuerda con lo planteado por Borja-Bautista (2024) respecto a los retos emergentes que
enfrenta la privacidad frente a la recoleccion masiva de datos y las practicas de vigilancia
estatales y corporativas. Esta desconexion entre la prescripcion legal v Ia realidad tecnologica
no constituye un fenémeno exclusivo sino que se inscribe en una problematica regional mas
amplia, donde la asimetria en el desarrollo normativo latinoamericano, caracterizada por el
reconocimiento constitucional dispar del habeas data y la proteccion de datos personales,
genera vulnerabilidades comunes frente a la hipervigilancia digital (Tamayo, 2020).

El 53.3% de los estudios que abordan los dilemas éticos derivados del uso gubernamental de
Big Data sin criterios de transparencia encuentran respaldo en la literatura especializada que
conceptualiza la privacidad desde perspectivas multidimensionales.Sanz (2025) aporta el
marco tedrico de la "privacidad contextual”, segun el cual la legitimidad de la recoleccion y
circulacion de informacion depende de las expectativas normativas propias de cada contexto
especifico. A nivel global, la ausencia de criterios transparentes para la activacion de los
subsistemas de inteligencia y la maleabilidad de las justificaciones de seguridad,
identificadas por Villacis (2025) facilitan una politizacion de las operaciones de intercepcion
gue vulnera no solo la autonomia personal sino también la dignidad humana entendida como
respeto colectivo basado en principios intersubjetivos de convivencia.

\
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Los desaffos identificados en esta revision, en el contexto latinoamericano guardan
concordancia con las preocupaciones planteadas por organismos internacionales, el informe
del relator especial sobre la intimidad Barreno (2025)que concluyd que ninguna legislacion
a nivel regional sobre vigilancia cumplia plenamente con los estandares internacionales de
proteccion de la pnivacidad, encuentra eco en las deficiencias detectadas en el procedimiento
legal para la proteccion de datos en la cra digital. En ¢l contexto actual politico global, Ia
hipervigilancia tiene un papel aiin mas importante, factores como la ausencia de notificacién
a las personas objeto de vigilancia, la falta de un procedimiento reglamentado para la
destruccién de informacion y la ambigiiedad en la definicion de las amenazas que justifican
la activacion de los subsistemas de inteligencia constituyen puntos criticos que alejan a la
legrslacion ecuatoriana de los estandares interamericanos plasmados en el articulo 11 de la
Convencion Americana sobre Derechos Humanos (Lapenda, 2024).
Desde una perspectiva tedrica, los resultados de esta revision respaldan la conceptualizacion
de la pnivacidad como un derecho multidimensional que, siguiendo a Porcelli (2020),
requiere un equilibrio entre la proteccion de la informaciéon personal y las necesidades
legitimas de acceso a datos para fines de seguridad nacional o administracién de justicia. No
obstante, los hallazgos también evidencian que dicho equilibrio, se ha inclinado
desproporcionadamente hacia las facultades estatales de vigilancia sin el correspondiente
fortalecimiento de las garantias ciudadanas. La concepcién de "seguridad integral™ que
orienta las politicas publicas analizadas, si bien en el discurso se presenta como alineada con
un enfoque de derechos, en la prictica mantiene elementos de las doctrinas de seguridad
nacional que histéricamente han servido para justificar restricciones arbitrarias a libertades
fundamentales (Ofia et al., 2025).
Las implicaciones practicas de esta investigacién se proyectan en tres direcciones
complementarias, primero, la necesidad de actualizar ¢l marco normativo ecuatoriano en
materia de proteccién de datos personales, incorporando estindares internacionales que
regulen especificamente las tecnologias de vigilancia masiva y establezcan mecanismos
efectivos de supervision independiente (Hemandez Rodriguez, 2021). Segundo, la urgencia
de fortalecer las capacidades técnicas del sistema judicial para el manejo de evidencia digital
y el procesamiento de ciberdelitos, incluyendo la cooperacion internacional para la
identificacion de responsables transnacionales, por altimo, la importancia de desarrollar
programas de alfabetizacion digital que empoderen a los ciudadanos en el ejercicio de sus
derechos de privacidad, promoviendo practicas como la encriptacion de comunicaciones v la
gestion consciente de la informacion personal en plataformas digitales (Haro & Subia, 2024).
Finalmente, los hallazgos de esta revision sistemética confirman la existencia de una brecha
estructural entre la velocidad de la innovacion tecnologica y la capacidad adaptativa del
Derecho, que se manifiesta con particular agudeza debido a Ia asimetria en el desarrollo
normativo regional y las limitaciones institucionales para implementar controles efectivos,
lo cual concuerda con lo expuesto por Saldaiia (2011). La convergencia de los tres ejes
problematicos identificados insuficiencia normativa, tension seguridad-privacidad y dilemas
éticos del Big Data sugiere que la proteccion del derecho a la privacidad en la era digital no
I Vol 10-N* 1, 2026, pp. 01-12 Journal Scientific MQRInvestigar 9




¥a

Vol.10 No.1 (2026): Journal Scientific ~ ~Alnvestigar ISSN: 25880659
hitps:{/doi.ore/10.56048 MQOR 2026156

puede lograrse mediante reformas legales aisladas, sino que requiere una transformacion
sistémica que articule cambios normativos, fortalecimiento mstitucional, desarrollo
tecnolégico con perspectiva de derechos y participacion ciudadana activa (Machuca Vivar
et al., 2022). Esta conclusion, lejos de ser exclusiva del contexto ecuatoriano, resuena con las
preocupaciones globales sobre el futuro de los derechos fundamentales en sociedades cada

vez mas mediadas por tecnologias de vigilancia.

Conclusiones

La revision sistematica realizada evidencia que el derecho a Ia privacidad a nivel mundial
enfrenta una crisis estructural derivada de la asimetria entre ¢l reconocimiento normativo y
la capacidad regulatoria frente a las tecnologias de vigilancia masiva. Los hallazgos
confinnan que, si bien €l ordenamiento juridico consagra la privacidad como derecho
fundamental, persisten vacios significativos para abordar los desafios planteados por el Big
Data, la hipervigilancia estatal y la explotacion algoritmica con fines comerciales y politicos.
Asi mismo, los dilemas éticos derivados del nso gubermamental de Big Data sin criterios de
transparencia subrayan la necesidad de adoptar marcos tedricos como la "privacidad
contextual” para evaluar la legitimidad de la recoleccion y circulacién de informacion segim
las expectativas normativas de cada contexto especifico. Finalmente, la investigacion
conchuye que la proteccion efectiva del derecho a la privacidad en la era digital requiere una
transformacion sistémica que articule tres dimensiones complementarias: actualizacion
normativa con estandares internacionales que regulen especificamente las tecnologias de
vigilancia masiva, fortalecimiento de capacidades técnicas del sistema judicial para el
procesamiento de ciberdelitos v desarmrollo de programas de alfabetizacion digital que
empoderen a los ciudadanos mediante practicas como la encriptacién de comunicaciones ¥
1a gestién consciente de la informacién personal en plataformas digitales.
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