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La presente investigacion examina ¢l marco juridico-penal ecuatoriano frente a los ciberdelios
durante 2020-2025, identificando desafios para la tipificacion, persecucion y sancion de estas conductas
licitas medianic un disciio descrptivo-analitico con enfogque mixto,

Ecuador experimentd un incremento del 340% cn delitos informéticos entre 2020-2023. La Fiscalia
General registré 20.602 denuncias entre enero 2022 y mayo 2025, siendo la apropiacion frandulenta por
medios clectrénicos ka modalidad predominante (11.833 casos), seguida de estafa (4,567 casos) y acceso
no consentido a sistemas informaticos (2. 183 casos). La concentracién territorial se evidencia en Pichincha
(8.089 casos), Guayas (4.644 casos) y Manabi (1.174 casos).

El andlisis del Codigo Organico Intcgral Pemal revela avances mediante los anticulos 229-234 .4
que tipifican delitos contra sistemas de informacion y comunicacion, complementados con la reforma del
2023 que incorpord falksificacion informéitica y agravantes. Sin embargo, persisten limitaciones criticas:
ausencia de tipos penales para ransomware, decpfakes y delitos con criptomonedas; deficiencias en

Los grupos més vulncrables incluyen menores de odad y poblacién con analfabetismo digital
(8.2%). La matificacin del Convenio de Budapest (julio 2024) ofrece oportumidades para fortalecer
capacidades nacionales.
laborsonios forenses especializados, desarrollo de recursos humanos capacitados, operativizacion de
cooperacion internacional y estrategias preventivas de educacion digital, La investigacion concluye que la
construir un ccosistema de segunidad digital resilicnte.

Palabras claves:

Ciberdelitos. Derecho Penal Informético. Codian Orglnico | | Penal. Scxuridad Digital. Criminafidad
Informética, Cooperacidn Internacional, Convenio de Budapest, Evidencia Digital.



ABSTRACT
penod 2020-2025, sentifying challenges m the classification, prosecution, and pumishment of these illicit
behaviors through a descriptive-analytical design with a mixed approach.

Ecuador expenenced a 340% increase i cybercrimes between 2020-2023. The Attorney General's
by clectronic means being the predominant modality (11,833 cases), followed by fraud (4,567 cases) and
unauthorized access 1o computer systems (2,183 cases). The territorial concentration is evident in Pichincha
(8,089 cases), Guayas (4,644 cases), and Manabi (1,174 cases).

The analysis of the Comprehensive Organic Criminal Code reveals progress through articles 229-
234.4, which define crimes against information and communication systems, complemented by the 2023
persist: a lack of criminal offenses for ansomware, decpfakes, and cryptocurrency cnimes; deficiencies in

The most vulncrable groups include minors and the digitally illiterate population (8.2%). The
ratification of the Budapest Convention (July 2024) offers opporunitics to strengthen national capacities.

with specialized foremsic laboratonies, development of tained human resources, operationalization of
between criminological reality and legal tools demands systemic transformations 10 build a resiliont digital
sccurity ccosystem.,

Keywords:

Cybercrime, Computer Criminal Law, Compechensive Organic Criminal Code, Digital Security, Computer
Crime, International Cooperation, Budapest Coanvention, Digatal Evidence.,



INTRODUCCION

La acclerada expansion de las tecnologias de la informacion ha transformado de manera profunda
la forma en que s¢ deswrollan las relaciones sociales, ccondomicas y junidicas en ¢f Ecuador. La
digitalizacion, si bien ha gencrado importanies avances en erminos de eficiencia y acceso a Servicios,
también ha abicrto espacios propicios para nucvas formas de criminalidad que desafian los esquemas
tradicionales del Derecho Penal. En este contexto, los ciberdelitos se configuran como una problematica
complecja que exige respucstas juridicas especializadas, tanto por su naturaleza técnica como por su cardcter
trmsnacional,

El ordenamiento juridico ecustoriano ha intentado responder a estas nucvas realidades mediante la
mcorporacion progresiva de tipos penales relacionados con ¢ uso indebido de sistemas nformiticos. La
cntrada cn vigencia del Codigo Orginico Integral Penal en 2014 constituyd un avance relevanie al reconocer
cxpresamente los deditos contra la scguridad de los sistemas de informacion y comunicacion. Sin cmbargo,
¢l desarrollo teenoldgico avanza a un ritmo significativamente mas ripido que e legislativo, lo que genera
una brecha entre las conductas que se producen en el ciberespacio y las herramientas juridicas disponibles
para su control y sancion.

Las rcformas postenores al COIP, particolarmentc aquellas relacionadas con la falsificacion
informatica, la agravacion de penas y la respoasabilidad de personas juridicas, evidencian un esfucrzo del
legislador por actualizar ¢l marco normativo. No obstante, persisten importantes vacios frente a fenémenos
cmergentes como o masomware, los decpfakes, o uso de crnptomoncdas con fines delictivos y la
criminalidad apoyada en imeligencia antificial. Esta situacién plantca serias dudas sobre la suficiencia del
sisterna penal vigente para garantizar una tulcla cfoctiva de Jos bicnes juridicos afectados en ¢ entormo
digital.

Desde csta perspectiva, la presente investigacion analiza criticamente la adecuacion del marco
juridico-penal ecuatoriano frente a Jos ciberdelitos, tomando en cuenta tanto su regulacion normativa como
los desafios pricticos cn matenia de investigacion, prucha y cooperacidn intermacional. El cstudio se centra
cn las manifestaciones més recurrenics de la criminahdad cibernética cn ¢l pais, tales como las cstafas
clectrdnicas, la suplantacidn de identidad digital, ¢l acceso no autorizado a sistemas informiticos v los
delitos cometidos contra menores a través de medios telemdticos.

Este trabajo parte de la premisa de que ¢l Derecho Penal, como mecanismo de Gltima ratio, debe
adaptarse a las transformacioncs tecnologicas sin sacrificar sus principios fundamentales, especialmente la
legalidad, la proporcionalidad y la minima intervencion. En consecuencia, la investigacion no solo busca



describir ¢l estado actual de la regulacion de los ciberdelitos en Ecuador, sino también formular propucstas
que contribuyan al fortalecimiento del sistema juridico, en armonia con los estindares mternacionales y ¢f
modelo constitucional de derechos y justicia.

CAPITULO ]
EL PROBLEMA DE INVESTIGACION
Planteamiento del Problema de investigacién

La creciente digitalizacion de las actividades humanas ha modificado sustancialmente la forma en
entomos virtuales. En ol caso ccuatoriano, csta transformacion ha generado importantes desafios para of
sistema juridico-penal, of cual fue concebido originalmente para enfrentar formas de criminalidad con
limites territoriales claros y dindmicas probatonias convencionales.

El Estado ccustoriano cnfrenta actualmente dificultades estructurales en la tipificacion,
investigacion y sancidn de los ciberdelitos. Si bien ol Cadigo Orginico Integral Penal incorpora figuras
especificas relacionadas con la ciminalidad informitica, cstas no sicmpre resultan suficientes para abarcar
Ia diversidad y complejidad de las conductas que se desarrollan en ¢l ciberespacio. La susencia de tipos
penales que contemplen modalidades delictivas emcergentes, asi como la ambigiiedad de ciertos clementos
normativos, generan cspacios de ncertidumbre juridica que pucden derivar tanto en impunidad como cn
micrpretaciones extensivas incompatibles con el principio de legalidad.

A cllo sc suman las dificultades propias de la investigacion penal en entomos digitales. La
obtencion y valoracién de la prucha digital plantca retos 1écnicos y procesales significativos, relacionados
con la volatilidad de la informacion, la preservacion de ka cadena de custodia y la limitada capacidad téenica
de los drganos encargados de la persecucién penal. Estas limitacioncs se agmvan cuando los delitos se
cometen desde otras jurisdicciones, 1o que evidencia la necesidad de mecanismos efectivos de cooperacion
. ional

El problema adquicre mayor relevancia al coasiderar que los ciberdelitos no constituyen un
fendmeno aislado o marginal, sino una amenaza crecicnte para derechos fundamentales como la privacidad,
I scgundad patrimonial y la proleccion de datos personales. La accleracion de los procesos de
digitalizacidn, intensificada a partir de la cmergencia sanitana, ha incrementado la exposicion de
ciudadanos, empresas ¢ instituciones piblicas a nesgos cibernéticos que el sistema penal no siempre logra
enfrentar de manera eficaz.



En este escenano, resulta necesano cuestionar si el marco juridico-penal ecuatoniano responde
adecuadamente a las exigencias de la criminalidad digital contempordnes. El desafio consiste en fortalecer
la capacidad del Estado para prevenir y sancionar los ciberdelitos, sin recurmir a una expansiin desmedida
del poder punitivo que afecte garantias constitucionales. De esta tensidn surge la necesidad de un andliss
critico que permita wdentificar deficiencias normativas y formular propucstas onicatadas 3 una respucsta
penal equilibrada y eficaz.

Formulacién del Problema
Pregunta Directriz:

+Es adecuado ol sistema juridico ccuatoriano actual para enfrentar Jos ciberdelitos, tanto en la definicion de
estos delitos como on s Investigacion y sancion?

Preguntas Derivadas:

1Qué vacios existen en las leyes ecuatorianas para combatir los nuevos tipos de ciberdelitos?

Qué problemas genera el hecho de que los ciberdelitos puedan cometerse desde cualquicr parte del mundo?
{Qué cambios necesita la legislacion ccuatoriana para mejorar la lucha contra los ciberdelitos?

Objetivos

GENERAL

Analizar el marco juridico-penal ccuatoriano frente a los ciberdelitos, identificando los principales desafios
que presenta la cra teenolégica para la tipificacion, persecuciin y sancidn de estas conductas ilicitas en o
Ecuador

ESPECIFICO

Determinar las principales modalidades de ciberdelitos que afectan a Ecuador, cvaluando su incidencia y
evolucion durante ¢l periodo 2020-2025.

Examinar la cfectividad de la legislacion penal ecuatociana vigenic pars cnfrentar los ciberdelitos,
identificando vacios normativos y desafios procesales en la investigacion digital.

Proponer mejoras al marco juridico-penal ecuatoriano para fortalecer la proteccion contra los ciberdelitos,



Justificacién de la investigacién

El desarrollo acelerado de las tecnologias digitales ha gencrado profundas transformaciones en la
socredad ecuatoriana, impactando de manera directa en las dindmicas econdmicas, sociales y juridicas. Si
bien este proceso ha permitido avances significativos cn materia de Comumcacion, acceso @ SCIVICIos y
modernizacion imstitucional, también ha dado lugar a nuevas formas de criminalidad que se desarrollan en
el ciberespacio y que desafian los esquemas tradicionales del Derecho Penal.

En este contexto, los ciberdelitos se han convertido en una de las manifestaciones delictivas mas
complejas y de mayor crecimicato en ¢l Ecuador. La frecuencia con la que se cometen estafas clectronicas,
accesos no autonzados a sistemas informaticos, suplantaciones de identidad v delitos contra la privacidad
evidencia que la criminalidad digital ya no constituye un fendmeno excepcional, sino una problematica
estructural que afecta a amplios sectores de fa poblacion. Esta realidad justifica la necesidad de un andlisis
juridico-penal profundo que permita evaluar si el marco normativo vigenie responde adecuadamente a las
exigencias de la era teenologica.

Desde una perspectiva dogmitico-juridica, ka investigacion se justifica en la necesidad de examinar
la suficiencia y coberencia del Codigo Orginico Integral Penal frente a conductas ilicitas cometidas
mediante ¢l uso de tecnologias de la informacién y comunicacion. Si bien ¢l COIP ha mcorporado tipos
penales especificos relacionados con la crimimalidad mformdtica, persisten vacios normativos y
ambigiicdades que dificultan su aplicacion prictica y gencran inscgunidad juridica, tanto para los operadores
de justicia como pam los cindadanos.

En ¢l d4mbito procesal, la investigacida cobra relevancia debido a los desafios que planica la
obtencion, prescrvacion y valoracion de la prucha digital. La limitada capacitacion técnica, la falta de
infracstructura especializada y las dificultades para mantener la cadena de custodia de la evidencia digital
afectan de mancra directa la eficacia de la investigacion penal, lo que puede derivar en altos niveles de
impuniiad cn cstc tipo de delitos.

Desde una dimension criminoldgica y social, ¢l estudio resulta pertinente al permitir identificar las
maodalidades de ciberdelitos més recurrentes en ol Ecuador. Este andlisis aporta msumos valiosos para ¢
disciio de politicas pdblicas onentadas no solo a la sancidn, sino también a la prevencion de la criminalidad
digital.

Finalmente, la investigacion se justifica por su aporie prictico y académico. Sus resultados pucden
servir como base para fotoras reformas normativas, ¢l fortalecimiento institucional y la adopcion de bucnas
pricticas alineadas con estandares internacionales, como los establecidos en ¢l Convenio de Budapest. De
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esta mancra, o cstudio contribuye al desarrollo del Derecho Penal Informético en ¢l Ecuador y al
fortalecimiento del Estado constitucional de derechos y justicia frente a los desafios que plantea ¢l entormo

La historia de la regulacion juridica de los ciberdelitos en Ecuador ha sido relativamente reciente ¥
marcada por un desarrollo progresivo, el Ecuador inicsd su incursion en la regulacion del entorno digital
con la promulgacion de la Ley de Comercio Electronico, Finmas Electronicas y Mensajes de Datos en of
(Toeres et al, 2018). Sin embargo, esta ey tuvo como finalidad principal dotar de segunidad juridica al
comercio clectromico y a las comunicaciones digitales, mas no establecer una regulacion penal especifica
sobre conductas ilicitas cometidas mediante sisternas informiticos. En este sentido, aungue representd un
avance en la adaptacion del ordenamicnto juridico al entorno digital, no incorpond una tipificaciin expresa
de los delitos informiticos, lo que evidencid la necesidad de una postenior intervencion legislativa en
materia penal.

El primer antocedente dirocto en materia de caractenizacion de ciberdelitos se encuentra cn las
reformas al antiguo Cadigo Penal ccuatonano mtroducidas mediante la Ley Reformatoria al Codigo Pemal
del 2002. Como sciala Acurio del Pino (2015), estas modificaciones “incorporaron por primera vez en cl
ordenamicato juridico ccuatoriano figuras delictivas relacionadas com ¢ wso indebido de sistemas
su insuficiencia ante el ripido avance tecnoldgico” (p. 87).

Un momento clave dentro de este proceso de transformacion legislativa fuc la entrada en vigor del
Cédigo Orginico Integral Penal (COIP) ca ¢l afio 2014, Por primera vez, este cucrpo nomativo incluyd un
apartado concreto enfocado en las infracciones que afectan directamente a segunidad de los sistemas
mforméticos y de comunicaciin. Esta modificacion significd un progreso importante, ya que introdujo
figuras delictivas cspecificas oncntadas a regular y sancionar conductas ilicitas cometidas cn ¢l ambito
digital.

Paladines (2021) destaca que "la inclusion de estos tipos penales en el COIP representd un avance
significativo en la arquitectura juridico-penal ecustoriana, al reconocer la especificidad de los entomos



digitales como espacios susceptibles de conductas crimindgenas™ (p. 124). No obstante, diversos autores
han sciialado las imitaciones de esta regulacion frente a la ripida evolucidn de la ciminalidad miormitica.

Las investigaciones académicas sobre ciberdelitos en el contexto ecuatoriano han  sido
relativamenie escasas, aunque s¢ obscrva un interés creciente en los Gltimos afos. Entre los estudios
pioncros destaca ¢l trabajo de Pacz y Acurio (2010), quienes realizaron un andlisis descriptivo de los
principales delitos informiticos registrados en Ecuador durante ¢l periodo 2005-2009, cvidenciando ya
entonces un incremento sostenido en su incidencia y la msuficiencia de los mecanismos legales entonces
vigentes. Posteriormente, Villacis y Zambrano (2019) desarrollaron una investigacion de caricier empinico
centrada en las denuncias por ciberdelitos presentadas ante la Fiscalia General del Estado entre 2015 y
2018, Los autores determinaron que cxistia una diferencia consaderable entre los incidentes de segunidad
informdtica reportados por ¢l sector privado y aguellos que fucron formalmente denunciados ante of sistema
de justicia, lo que cvidenciaria un significativo mivel de subregistro en este tipo de infracciones.

Desde ¢l enfoque juridico-dogmdtico, Albén Gomez (2020) examind la estructura de los delitos
mformaticos contemplados en ¢l COIP y advirtié que Ia redaccion adoptada por ol legislador presenta
ambigiiedades conceptuales. Scgim su anilisis, tales imprecisiones complican la commecta aplicacion de cstas
figuras penales, cspecialmente en lo que respecta a aquellos clomentos pormativos que exigen

En cuanto al aspecto procesal, Guerrero (2022) desarrollé un estudio enfocado en las dificultades
relacionadas con la obtencion y valoracion de pruchas cn caso de delitos digitales cn ¢l Ecvador. El autor
determino que ¢l Coddigo Orgédnico Integral Penal no regula de manera suficicnte las caracieristicas propias
de la evidencia digital, situacion que afecta tanto a la cfectividad de las investigaciones como [a
admisibilidad y fuerza probatoria de los clementos esenciales para esclarccer estos sucesos.

El andlisis de los ciberdelitos en Ecuador debe cnmarcarse también en ol contexto de los
instrumentos internacionales que abordan esta problemanica. El principal referente global en csta materia
s ¢l Convenio sobre Ciberdelincuencia del Conscjo de Europa (Convenio de Budapest), adoptado en 2001
¥y quc constituye ¢l instrumcnto juridico intermacional mis importante dentro de o que sbarca la
ciberdelincuencia. Actualmente ¢l Ecuador forma parte del Convenio de Budapest, ¢f cual fue mtificado
por la Asamblca Nacional ¢l 4 de julio del 2024.

La presente investigacion pretende contribuir a lenar cstos vacios, ofrecsendo un anélisis juridico-
penal integral de los ciberdelitos en Ecuador, fundamentado en evidencia empinica y en una solida base

11



s b e Rt i e i s sobes y hoi guicipd

Fundamentacién Tebrica
Ley de Comercio Electrimico, Firmas Electrénicas y Mensajes de Datos

La Ley de Comercio Electronico, Firmas Electrimicas y Mensajes de Datos de Ecuador,
identificada como Ley No. 2002-67, fue promulgada el 10 de abril del afio 2002 y publicada en el Registro
Ofiicial Suplemento 557 el 17 de abril del afio 2002, esta cronologia sitita a Ecuador como uno de Jos
primeros paises pioncros en América Latina en cstablecer un régimen juridico integral pama las
transacciones digitales, anticipdndose a las necesidades del mercado digital emergente del nuevo milenio,
comcctando csta ley on la Convencion de Budapest del 23 X del aio 2001 quce fue la inspiracion de algunos
estados del mundo para plasmar este tipo de leyes educindolas a su sistema idiosincritico.

La promulgacién de csta key respondio a la necesidad urgente de proporcionar segunidad juridica a
las transacciones electronicas que comenzaban a multiplicarse en ¢l panorama comercial ecuatoriano. La
Ley de Comercio Electrémico, Firmas Electrinicas y Mensajes de Datos de Ecuador se encarga de la
regulacion comprehensivamente de los mensajes de datos, la firma clectromica, los servicios de
certificacion, la contratacién clectronica y telemitica, la prestacion de servicios clectronicos a través de
redes de informacion, inchido ¢l comercio clectronico y I proteccion a los usuanios de estos sistemas.

cspecificas relacionadas con delitos informiticos cn su cstructura normativa onginal. El articulo 61 de la
Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos (Ley No. 2002-67) comenia
disposiciones sobre delitas informéticos, estableciendo un marco punitivo para kas conductas que sentaran
contra la integridad de los sistemas clectronicos y las transacciones digitales, sin embargo, la evolucion del
marco legal ccustoriano cxperimentd una tmasformacion significativa con la promulgacién  Codigo
Orgimico Integral Penal No. 180 de 10 de febrero del 2014, que entrd en vigor ¢l 10 de agosto del 2014, ¢l
cual en su Disposicion Derogatoria Novena derogd e Titulo V, desde el articulo 57 al articulo 64, de la Ley
de Comercio Electronico, Firmas y Mensaje de Datos, csta derogacion implicd la transferencia de la
regulacion de los delnos mformaticos desde la ley especializada de comercio clectrdnico hacia ¢l codigo
penal genenal, reflcjando una cvolucion conceptual en cf tratamicnto juridico de cstos ilicitos.

El marco legal ccuatoriano en materia de proteccion digital ha seguido on constante evolucion para
adaptarse a las nuevas amenazas y desafios del entormo cibernético, en el 2021, se promulgd la Ley de
Proteccion de Datos Personales Ia cual establece un marco legal integral pam la proteccion de los datos

12



personales, complementando ¢l régimen juridico establecido por ka key de comercio clectrinico y
fortaleciendo las garantias de privacidad y protecoion de ka informacion personal en ¢l ecosistema digital.

Ley de Proteccién de Datos Personales

La proteccion de datos personales en Ecuador encuentra su fundamento primanio en la Constitucion
de la Repablica del Ecuador de 2008. Segim establece ¢l articulo 66, numeral 19, se reconoce "¢l derecho
a la proteccion de datos de caricter personal, que incluye ¢l acceso y la decision sobre informacion y datos
de este caricter, asi como su comespondiente proteccion™ (Constitucion de la Repéablica del Ecuador, 2008).
Este precepto constitucional establece Ias bases para el desarrollo de un marco normativo especifico que
regule ¢l tratamicnto de datos personales en el pais, la consagracion constitucional de este derecho
fundamental responde a la nocesidad de proteger la mtimidad y privacidad de las personas en un contexto
de creciente digitalizacidn de kas relaciones sociales y comerciales.

La materializacion del mandato constitucional se concretd con la promulgacion de la Ley Orgimica
de Proteccion de Datos Personales (LOPDP), aprobada en mayo del aflo 2021 y las medidas correctivas y
régimen sancionalono entraron en vigor en mayo del 2023, esta ley tiene como objetivo garantizar ¢l
derecho a la proteccidn de datos personales de los ciudadanos ccustorianos, salvaguardando su privacidad
y derecho a la autodcterminacion informativa,

La LOPDP definc a los datos personales como toda informacion que directa o indirectamenie poeda
Mdentificar a una persona natural (excluyendo empresas), estableciendo asi ¢l ambito de proteccion de ka
normativa. E1 06 de noviembre del 2023, ol entonces presidente de la Repiblica del Ecuador, Guillermo
Lasso Mendoza, expidio el Reglamento de la Ley Orginica de Proteccion de Datos Personales (RLOPDP),
modiante decreto cjecutivo no. N4, compictando asi ¢l marco regulatono neccsario para la implementacion
cfectiva de la normativa de proteccion de datos en ol pais.

Ley Orginica de gestién de la identidad y dates civiles

La expansion de las tecnologias digitales ha transformado profundamente ka manera en que
se concibe la identidad personal y su proteccién juridica en el Ecuador, en este contexto, la Ley
Orginica de Gestion de la Identidad y Datos Civiles, promuigada cn 2016 y reformada significativamentc
cn 2024, ha adquirido un papel mucho mis amplio que el previsto originalmente, pues ya no se limita
a organizar el registro y administracién de datos civiles, sino que se proyecta como una herramienta
clave dentro del sistema de seguridad digital del Estado.

13



La identidad, que tradicionalmente se vinculaba con documentos fisicos y registros presenciales,
en s actualidad se desenvuclve también en entomos virtuales donde las interacciones cotidianas se realizan
mediante plataformas digitales. Esta nueva realidad exige mecamsmos de sdentificacion mis solidos,
capaces de garantizar autenticidad y reducir niesgos como la suplantacién de identidad o el fraude
informdtico, desde esta perspectiva, la adecuada gestion de los datos civiles no solo cumple una funcion
administrativa, sin0 que s¢ convieric en un clemento preventivo fremte a conductas ilicitas en o
A !

Ademis, la coordinacién eatre la LOGIDAC y e Codigo Orgénico Integral Penal permite
estructurar una respucsta integral frente a Jos ciberdelitos, mientras ef COIP tipifica y sanciona estas
conductas, la normativa sobre identidad proporciona las bases técmicas y juridicas que facilitan la
verificacion de datos y la trazabilidad ncocsana pam los procesos investigativos, asi el sistema combina
una dimension preventiva mediante controles y mecanismos de autenticacion con una dimension punitiva
oncntada a sancionar las infracciones.

Sin embargo, ¢l fortalecimiento de los sistemas de identificacion digital también genera desafios
importanics cn materia de derechos fundamentales. El uso de herramientas que permiten mayor control y
scguimiento debe desarrollarse deatro de limates claros que protcjan la privacidad y cviten injerencias
indebidas, en si, el reto consiste cn armonizar ka segunidad con ¢l respeto a la intimidad, asegurando quc la

En definitiva, la Ley Organica de Gestion de la Ideatidad y Datos Civiles se posiciona como un
componcnte csencial deatro de la estructura juridica ccuatoriana para enfrontar los ricsgos del entomo
digital; su cfectividad depende no solo de¢ su contenido normativo, sino también de su correcta
implementacion tecnoldgica, de la capacitacién institucional de la capacidad de adaptacion ante amenazas
emergentes, solo mediante cste enfoque integral scri posible consolidad un cntorno digital seguro que al
mismo tiempo respeto los derechos y libertades de las personas,

Convencion de Budapest

El desarrollo de las tecnologias digitales ha transformado la forma en que interactGan las
personas, las empresas y los Estados, sin embargo, este avance también ha facilitado nuevas
modalidades delictivas que superan las fronteras territoriales y desafian los sistemas juridicos
tradicionales, en este contexto surge la Convencién sobre la Ciberdelincuencia del Consejo de Europa
mejor conocida como Convendidn de Budapest considerada el principal instrumento internacional
para enfrentar los delitos informdéticos la cual fue adoptada el 23 de noviembre de 2001 y entrd en vigor
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desde ¢l 1 de julio de 2004, en si, la Convencion de Budapest constituye el primer tratado internacional
vinculante dedicado exclusivamente al combate del cibercrimen la cual tiene como objetivo central
establecer estandares comunes que permitan @ Jos Estados tipificar adecuadamente estas conductas y
cooperar elicazmentc en su MVESHZacion y sancion,

L2 normativa se organiza en cuatro capitulos claramente diferenciados: el primer capitulo establece
definiciones fundamentales y principios generales; of segundo desarrolla las medidas de derecho penal
sustantivo; el tercero regula los procedimientos penales aplicables: y el cuanto establece ¢f marco de
cooperacion intemacional (Clough, 2010).

Ademids, este tratado adopta un enfoque doble que combina la armonizacion de tipos penales con
la modemizacion de procedimientos investigativos, esta dualidad responde al reconocimiento de que los
como hermamicntas procesales adaptadas a la naturaleza digital de la evidencia (Gereke, 2012).

En cuanto a contenido, la Convencion de Budapest presenta una clasificacion especifica de los
delitos informiticos, agrupdndolos en cuatro categorias que son las siguientes:

e Primera categoria: cngloba las infracciones contra la confidencialidad, integridad y
disponibilidad de los datos y sistemas mformdticos, incluyendo ¢l acceso no astonizado, la
interceptacion ilicita, ka alteracion de datos y ln perturbacion de sistemas.
e Segunda categorfa: comprende los delitos cometidos mediantc sistemas informéticos, como ka
falsificacion y frande digital, adaptindolos al contexto tecnologico.
* Tercera categoria: cagloba a los delitos relacionados con ¢l contenido centrados especificamente
en la pormografia mfantil, imponiendo de tal manera a Jos Estados pertenccientes la obligacion de
tipificar penalmente ka creacidn, difusién y tenencia de dicho material.
e Cuarta calegoria: comprende los delitos vinculados a la violacién de derechos de propicdad
intelectual y derechos conexos que buscan resguardar la proteccion de Jos derechos de autor en ¢l
Un dato relevante es que la Convencion establece un sistema integral de cooperacion internacional
que reconoce a naturaleza trunsfronteniza de los delitos cibernéticos, los mecanismos de asistencia juridica
mutua incluyen procodimicntos cxpeditos para la preservacion y obiencion de datos informiticos,
reconociendo la volatilidad de la evidencia digital (Kcyzer, 2013).

Lo miés importanie que s¢ debe recalcar de la Convencidn de Budapest es que impone a los Estados
firmantes la responsabilidad de estasblecer centros de contacto operativo que funcionen de manera
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minterrumpida, durante las 24 horas del dia, con ¢l fin de garantizar una colaboracion internacional dgil
anfe situaciones urgentes, esta estruclura reconoce la naturaleza transnacional y stemporal del cnimen
cibemético, que puede producirse en cualquicr momento y sin considerar las diferencias horanas entre
paises, ademds, se prevén mecanismos de coontdinacion que permiten a las autondades nacionales compartic
mformacion de forma espontinea cuando detectan conductas delictivas que podrian tener repercusion en
otras jurisdicciones firmantes del tratado, no obstante, la cobertura geogrifica limitada de la Convencidn,
plantea interrogantes sobre su capacidad para abordar efectivamente delitos que a menudo se originan cn
Jurisdicciones que no forman parte del tratado, esta limitacién geogrifica puede crear refugios seguros pama
actividades delictivas en paises que no han adoptado estindarcs similares de criminalizacion.

En ¢l Ecuador la convencidn de Bodapest fuc aprobado y ratificado por la Asamblea Nacional ¢l
04 de julio del 2024, cste tratado represento pam o estado ccuatoriano una oportunidad de fortalecer su
sistemna de justicia penal mediante la incorporacion de estindares internacionales especializados, a pesar de
cllo, su implementacion exitosa requicre un enfoque mtegral que considere tanto las particularidades del
contexto juridico nacional como las exigencias de cooperacion intermacional ¢n la Jucha contra el
cibercrimen.

La Convencidn de Budapest representa un hito fundamental en el desarrollo del derecho penal
mtcrmacional aplicable a los delitos cibemnéticos, estableciendo principios y mecanismos que han
influcnciado la evolucion normativa global cn csta matenia, su enfoque integral gue combina armonizacion
sustantiva con modemizacion procesal, ofrece un modelo valioso para paises que buscan fortalecer sus
marcos juridicos nacionales, cabe mencionar gue las limitaciones identificadas en dicha Convencidn no
disminuyen su valor como referencia normativa, sino que destacan la necesidad de complementar sus
disposiciones con  desarroflos  normativos  adicionales que aborden las  realidades  tecnoldgicas
contemporancas. Para Ecuador, ¢l estudio de la Coavencion de Budapest proporciona clementos
conceptuales y metodoldgicos fundamentales para informar ¢l andlisis de los desafios juridico-penales
plantcados por los delitos cibernéticos en ¢l contexto nacional.

En ¢l plano internacional, la regulacidn de los ciberdelitos no pucde analizarse de forma aislada del
desarrollo junisprudencial cn matenia de derechos fundamentales vinculados al entomo digital. La Cone
Intcramericana de Derechos Humanos ha scfialado, en ol caso Escher y otros vs. Brasil, que bas
comunicacioncs clectronicas se encucntran amparadas por el derccho a la vida privada y a la inviolabilidad
die las comunicaciones, por lo que cualquicr injerencia estatal debe cumplir estrictos estindares de legalidad,
necesidad y proporcionalidad, este criterio resulta especialmente relevante para el contexto ecuatortano,

16



donde la mvestigacon de ciberdelitos exige con frecuencia el acceso a datos informdticos y metadatos de

De manera concordante, ¢l Tribunal Europeo de Derechos Humanos, en ¢l caso Barbulescu vs,
Rumania, enfatizd que ol uso de herramicntas tecnoldgicas de supervision debe equilibrarse con la
cxpectativa razonable de privacidad de las personas en entomos digitales, aunque csta jurisprudencia
proviene del sistema curopeo, su valor onentador resulta significativo, pues evidencia una tendencia
intemacional hacia la proteccion reforzada de los derechos fundamentales frente al avance de las

toias de vigilancs

En ¢l &mbito intemno, la Corte Constitucional del Ecuador ha desarrollado criterios relevantes sobre
Ia proteccion de la intimidad y de los datos persomales cn entomos digitales. En la seotencia No. 34-19-
IN21, la Corte destacd que of tratamiento y acceso a informacion personal por parte dol Estado debe
sujetarse a parimctros de proporcionalidad y a garantias del debido proceso, especialmente cuando se
utilizan herramientas tecnologicas que pucden afectar la esfera privada de las personas. Este precedente
refuerza la necesadad de que la persecucion de los ciberdelitos en el Ecuador se articule no solo con los
compromisos internacionales, sino también con los estindarcs constitucionales de proteccion de derechos.

En base a lo mencionado, ¢l desafio para ¢l Ecuador no se limita a amphiar ka tipificacion de los
ciberdelitos, sino también a ganantizar que las facultades mvestigativas del Estado se cjerzan dentro de un
marco companible con los derechos a ln intimsdad, proteccion de datos personales y debido proceso, por lo
tanto, la armonizacién del Codigo Orginico Intcgral Penal con el Coavenio de Budspest debe ir
acompaiada de una interpretacion constitucional y convencional que cvite expansiones desproporcionadas
del poder punitivo en ¢f ciberespacio.

Medalidades de Ciberdelitos y su Incidencia en Ecuador

Los ciberdelitos constituyen una manifestacion contemnpordnca de ka criminalidad que ha adquirido
particolar relevancea on ¢l contexto ccuatonano durante kos Gltimos afos. Mird (2012) define estos dehitos
como "actos dehictivos realizados mediante ¢l uso de teenologias de [ informacion y comunicacion, que
pucden dingirse contra sistemas informéticos, datos o personas a ravés de medios digitales™ (p. 78). Esta
conceptualizacion resulta fundamental para comprender la naturaleza multifacética de estos ilicitos, los
cuales han experimentado un crecimicnto cxponencial en Ecuador, especialmente durante el periodo 2020-
2025.

La evolucién de los ciberdelitos en temmitono ecuatoriano presenta caracteristicas particulares que
reflegan tanto las transformaciones tecnologicas globales como las especificidades del contexto nacional.
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Durante la pandermia de COVID-19, la acelerada digitalizacion de maltiples sectores de la sociedad
ccustonana cred nucvas oportunidades para la comision de estos delitos, tal como sciiala Vargas (2022),
quicn destaca que "la migracion forzosa hacia entomos digitales, sin la comespondienic preparacion en
scgundad informatica, generd un ambiente propicio pam ¢l incremento de actividades delictivas en ¢l
ciberespacio”™ (p. 89).

Las modalidades de ciberdelitos que afectan a Ecuador pueden clasificarse en tres grandes
categorias, cada una con caracteristicas y dinamicas especificas. La primera categoria comprende los delitos
contra la integridad de sistemas informaticos, los cuales incluyen el acceso no autorizado a sistemas, ¢l
sabotaje informitico y la interceptacion de comunicaciones. Segim Rodriguez y Castillo (2021), estos
delitos representan una amenaza significativa para la mfracstructur tecnologica del pais, especialmente
considerando la creciente dependencia de sistemas digitales en sectores criticos como la banca, las
tckocomunicaciones y bos servicios pablicos.

La scgunda categoria esti constituida por e fraude clectronico y las estafas digitales, modalidades
que han mostrado un mcremento particularmente preocupante en el contexto ecuatoriano, Gonzilez et al.
(2022) identifican tres variantes principales de esta modalidad delictiva: el phishing bancanio, caracterizado
por la suplantacion de identidad de entidades financicras para obtencr credenciales de usuanios; las cstafas
en plataformas de comercio electronico, que mvolucran engaiios realizados a través de tiendas virtuales
falsas; y ol frande con tanjetas de crédito, que implica ¢l uso indebido de informacidn financiera obtemida
ilegalmente.

La tercera categoria abarca los delitos contra la privacidad y datos personales, una modalidad que
ha adquirido particular relevancia en el contexto de la era digital. Herrera y Morales (2023) destacan que
estos delitos incluyen la violacion de datos personales, entendida como ¢ acceso, divalgacion o uso no
autorizado de informacion personal; la sextorsion, que constituye una forma de chantaje utilizando maserial
intimo obtenido sin conseatimicnio; y ¢l ciberacoso, caracterizado por el hostigamiento sistemitico a través
de medios digitales.

El andlisis de la cvolucion cuantitativa de los ciberdelitos cn Ecuador revela una tendencia
alarmante de crecimicento sostenido. Segin datos oficiales del Ministenio del Interior (2024), los delitos
informdticos registrados en ¢l pais cxperimentaron un aumento del 340% catre los afios 2020 y 2023, cifra
que evidencia la magnitud del desafio que estos ilicitos representan para of sistema de justicia penal
couatonano. Esta tendencia ascendenie se explica por ka convergencia de mabltiples factores, catre los cuales
destaca la falts de cultura digital de segundad en la poblacidn ccuatoriana, aspecto que ha facilitado
significativamentc la comision de estos delitos, como scilalan Pérez y Luna (2023).
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Case Emblemético en Ecuador: OLA BINI

El 11 de abal de 2019, las autoridades ccuatoranas detuvieron a Ola Metodius Martin Bing,
desarrollador de soflware sueco especializado en criplografia y segunidad informdtica, bajo fa acusacidn de
presunto acceso no consentido a sistemas informdticos pertenceientes a la Corporacion Nacional de
Telecomunicaciones (CNT). Esta detencion se produpo en el mismo contexto temporal en que Julian
Assange fue expulsado de la embajada ecuatoriana en Londres, gencrando especulaciones sobre una posible
vinculacion entre ambos casos.

El proceso judicial se extendid por mas de cuatro afos, durante los cuales Bini permanccié en
Ecuador con medidas cautelares. El 25 de abal de 2023, ¢l Tribunal de Garantias Penales de Pichincha
cmitid una sentencia absolutoria, determinando que ka Fiscalia no logrd demostrar la materialidad del deliso
m la responsabilidad del acusado. Sin embargo, cf 5 de abril de 2024, Ia Sala de Apclacion de la Cone
Provincial de Pichincha revocd esta decision por mayoria de votos, declarando culpable a Bini del delito de
acceso no consentido a sistema informaitico cn grado de tentativa ¢ imponiéndole una pena de un alo de
prision,

Postcriormente, un tribunal ccuatoniano acepto la suspension condicional de la pena, permiticndo
que ¢l condenado permanecicra en libertad bajo certas condiciones, lo que evidencid las controversias
gencradas por la condena micial.

El desarrollo del caso evidencid las limitaciones estructurales del sistema judicial ccuatonano pars
abordar delitos informaticos complcjos. La mvestigacion fiscal s fundamentd primordialmente en
presunciones sobre ¢l conocimiento téenico del investigado y en la interpretacion de actividades que
podrian formar paric de pricticas profesionales legitimas en of dmbito de la scguridad informitica.

La ausencia de evidencia técnica concluyente sobre ¢l presunto acceso a los sistemas de la ONT
reflejd las dificultades de las sutoridades para desarrollar investigaciones forenses digitales efectivas. Esta
deficiencia probatonia obligd a la fiscalia a construir su caso sobre clementos circunstanciales, lo que
posteriormente generd ka controversia judicial entre las dos mstancias.

El caso cvidencio las deficiencias del marco normativo ecuatoniano para abondar la complcjidad de
los delitos informéticos contemporincos. La tipificacidn genérica del acceso no consentido a sistemnas
mforméticos en ¢l COIP no proporciona critcrios suficicntomente precisos para distinguir cntre conductas
delictivas y actividades profesionales legitimas en ol d&mbito de la segundad informética,

La ausencia de regulacion especifica sobre mvestigacion de vulnerabilidades v actividades de
“ethical hacking™ cred un vacio normativo que facilnd mterpretaciones extensivas del tipo penal. Esta
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deficiencia regulatona s¢ agravo por la falta de cntenos junsprudenciales consolidados en matera de
deltos informiticos, lo que contribuyd a las decisiones contradictonas entre instancias judiciales.

Las problemdticas evidenciadas en el caso Ola Bini ponen de manifiesto no solo deficiencias en of
dmbito procesal y probatorio, sino también la urgente necesidad de desanollar capacidades técnicas
robustas para enfrentar las amenazas digitales de manera preventiva, Esta situacion conecta directamente
con otro aspecto fundamental del andlisis de los ciberdelitos: la comprension de kas vulnerabilidades de los
sistemas informdticos y las estrategias necesanas pam su identificacion y proteccion. En este contexto,
resulta imperativo abordar las dimensiones técnicas de la seguridad informatica, particularmente en sectores
estratégicos como ¢l sistema financiero ecuatoriano,

Propuestas de Mejora al Marco Juridico-Penal

Las propuestas de reforma del marco juridico-penal ccuatoriano en matenia de ciberdelincuencia
deben sustentarse en estindares internacionales consolidados y, al mismo ticmpo, adaptarse a la realidad
tecnologica del pais, en este sentido, la Convencion de Budapest constituye ¢l principal referente normativo,
al establecer criterios para ka armonizacion de tipos penales, mecanismos de cooperacion internacional y
parimetros minimos para la investigacion de cvidencia digital.

En ¢l &mbito regional, los instrumentos promovidos por la Organizacion de los Estados Americanos
(OEA) complementan cste marco de referencia, entre cllos destacan la Estrategia Interamencana Integral
de Ciberseguridad, las recomendaciones téenicas en materia de ciberdelincuencia y los lincamientos de
cooperacidn hemisfénica, que ofrecen onentaciones adaptadas a la realidad latinocamernicana y fortalecen la
colaboracion entre Estados.

A partir de cstos estindares, a actualizacion normativa ccuatoriana deberfa onicntarse hacia tres
cjes concretos. Primero, la modemizacion de los tipos penales, incorporando modalidades cosergentes como
¢l uso ilicito de criptomoncdas, Ia manipulacion maliciosa mediante tecnologias de inteligencia artificial o
la generacidén de contenidos falsificados con alto impacto social, asimismo, resulta pertinente establecer
masivos o impacten a maltiples victimas.

Scgundo, ¢ fortalccimicnto institucional. La sola reforma legal resulta insuficiente 51 no sc
acompadia de unidades cspecializadas, fiscales capacitados y protocolos claros de investigacion digital, csto
implica invertir en tecnologia forense, desarrollar capacidades 1éenicas permancoles ¥ consolidar
Estructuras que permitan respucstas ripsdas y coordmadas ante incidentcs abeméticos.

Tercero, la consolidacidn de la cooperacion internacional y la prevencion, dado el canbcter
transnacional del cibercrimen, Ecuador debe fortalecer su participacion en redes de intercambio de



miormacion y suscribir acuerdos especificos que faciliten la asistencia mutua, paralclamente, s
indispensable promover una cultura de segundad digital medianie programas educativos, campaiias de
scatizacién y capacitacite divigida a soctorcs valsombl

En si, mds alli de la multiplicidad de propucstas doctrinanias, la idca central ¢s clara: ¢l Ecuador
cooperacion internacional cfectiva y educacion preventiva. Unicamente mediante la articulacion de estos
cuatro componentcs sera posible construir un sistema juridico-penal capaz de responder de manera realista
y eficaz a los desafios del crimen digital,

Seguridad Informitica: ;Cémo identificar o hackeo al sistema financiero del Ecuador y como
protegerio?

La scgundad informitica del sistema fimancicro ccustoriano  constituye un  desafio
multidimensional que roquicre aproximaciones integrakes ante la creciente sofisticacion de las amenazas
cbeméticas. El contexto contemporanco revela que Ecuador experimentd un aumento del 30% cn
ciberataques durante el periodo 2023.2024 (Saphirtek, 2025), posiciondndose como el tercer pais mas
afectado de Aménica Latina cn términos de ciberamenazas. Las principales amenazas identificadas incluyen
phishing, ransomware y ¢l robo de datos, junto con malwares multipropésito, malwares de tipo mfostealer
y criptomincria ilegal las cuales comprometen la integnidad del sistema financicro nacional. Paralelamente,
en 2024, Ecuador registrd mis de 12 millones de asberataques, representando un aumento del 30% respecto
al afio amterior (Camara de Comercio de Quito, 2025), donde los sectores que mas han imvertido en
ciberscguridad son la banca, finanzas, retail y manufactura. Esta realidad cstablece un imperativo de
scgunidad nacional que trasciende las responsabilidades individuales de las instituciones financicras para
convertirse on una preocupacidn sistémica que demanda coordinacién interinstitucional y desarrollo de

La investigacién de Rodrigucz ct al. (2023) establece que "los troyanos bancanios modemos
mcorporan técnicas de machine lcaming para adaptar sus patroncs de ataque en tiempo real, dificultando
su deteccion mediante sistemas basados en firmas tradicionales” (p. 87), lo que evidencia la necesidad de
cvolucionar hacia sistemas de deteccion méds sofisticados que puedan operar cficazmente antc amenazas
adaplativas.

La identificacidn proactiva de intrusiones en ¢l sistema financicro requicre ks implementacion de
mctodologias de monitorco continuo capaces de detectar desviaciones de patrones nommales de actividad
antes de que se materlicen cn atagues exitosos. Los sistemas de deteccidn basados en anomalins
representan unas aproximacion fundamental que debe complementarse con andlisis forense digital
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preventivo, permiticndo la sdentificacion temprana de indicadores de compromiso que podrian preceder a
tradicionales que operan reactivamente después de la materializacion de incidentes de seguridad, ofreciendo
oportunidades para inlerrumpir cadenas de saque en sus fascs iniciales.

El phishing dirigido hacia clientes del sistema financiero ccuatoriano ha evolucionado hacia
modalidades altamente sofisticadas que explotan caracteristicas culturales y lingiisticas especificas para
incrementar su efectividad. Las autoridades de supervision bancaria han alertado sobre estrategias
sofisticadas empleadas por ciberdelincuentes para obtener informacion privada de usuanios, incluyendo
intercambio de ticticas entre paises de América Latina que incrementa ka complejidad de las amenazas y
requicre respuestas coordinadas a nivel regional. Lopez y Visquez (2024) argumentan que "la adaptacion
cultural de campadias de phishing incrementa signmificativamente las tasas de éxito, ya que cxplotan patroncs
de confianza y comunicacion especificos del contexto nacional™ (p. 142), evidenciando la necesidad de
CSIES APrOXIMACIONES.

La implementaciim de plataformas de inteligencia de amenazas especificamente adaptadas al
comtexio ccuatoriano permite la identificacion proactiva de campadias dirigidas contra ¢l sistema financicro
macional, mcluyendo ¢l monitorco de foros clandestinos donde s¢ comercializan datos financicros
ecustonianos y la identificacion de grupos de amenaza con interés especifico en el mercado nacional. Garcia
ot al. (2024) cstablecen que "la integracidn de telemctria de seguridad procedente de sistemas bancarios
contrales, canales digitales y infracstractura de red permite identificar campadias de atague coordinadas que
podrian pasar desapercibidas en andlisis aislados™ (p. 167), destacando la importancia de desarroliar
capacidades de correlacion de cventos que proporcionen panoramas complctos de amenaza,

La proteccidn cfectiva del sistema financicro requiere la implementacion de arquitecturas de
scguridad multicapa que proporcionen redundancia defensiva ante la falla de controles individuales,
incorporando ¢l principio de defensa en profundidad que incluye controkes en los niveles de red, aplicacion,
datos y endpoints. La scgmentacion de red representa un clemento fundamental de ostas anquitecturas,
permiticndo la contencidn de atagues exitosos y limitando su propagacion kateral dentro de la infracstroctura
financicra. Fernindez (2024) argumenta que "la microscgmentacaon de redes bancarias debe consaderar no
solo la scparacion entre sistemas criticos y no criticos, sino también la implementaciin de controles
granularcs basados en ¢l contexto de transaccion y perfil de usuano™ (p. 98), submyando la necesidad de
aproximaciones dindmicas que puedan adaptarse a diferentes cscenarnios operacionales,

Los sistemas de gestion de identidad y acceso representan elementos criticos para la proteccion del
sistema financiero, especialmente considerando que una proporcin significativa de incidentes de segundad
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mvolucra ¢l compromiso de credenciales legitimas, requiniendo la implementacion de autenticacion
multifactor adaptativa basada en andlisis de nesgo contextual que equilibre seguridad y experiencia de
usuano, La adopaion de modelos de confianza cero en ¢l contexto financicro requicre la venificacion
continua de la identidad y autorizacion de todos los actores que inferactisan con sistemas criticos. Silva y
Torres (2023) establecen que "la implementacion de Zero Trust en entomos financicros debe considerar las
particularidades regulatorias del sector, incluyendo requisitos de trzabilidad y no repudio que pucden
entrar en tension con principios de privacidad™ (p. 201), evidenciando la complejidad de balancear miltiples
objetivos de segundad y camplimicnto.

El desarrollo de capacidades de respucsta a incidentes especificamente disefiadas para el sector
financicro debe considerar tanto aspectos técnicos como regulatonios, mcorporando prosocolos de
comunicacion con organismos de supervisibn y coordinacién interinstitucional. La cxperiencia de
ncidentes documentados en ¢l sistema financiero ecuatortano, como el ciberataque que afectd servicios
clectronicos del Banco Pichincha, evidencia la importancia de contar con planes de continuidad operacional
instituciones financieras, requinendo coordinacion entre entidades privadas y onganismos gubermamentales
para garantizar la cstabilidad del sistema de pagos nacional.

El marco regulatonio ecuatoriano para la cibersegundad financicra debe evolucionar pam abordar
las amenazas contemporincas micntras manticne la competitividad del sector, requiriendo la anmonizacion
con estindares inlermacionales que facilite la adopcidn de mcjores pricticas micatras respeta las
particulandadcs del contexto nacional. Ramirez (2024) sostiene que "la convergencia regulatoria en materia
de ciberseguridad fimancicra debe equilibrar la adopeidn de estindares internacionales con la consideracion
de niesgos especificos del contexto nacional” (p. 156), evidenciando la complcjidad de desarrollar marcos
normativos que scan simultincamente cfectivos y adaptados a las circunstancias locales.

La colaboracién piblico-privada emerge como elemento fundamental para ¢l desarrollo de defensas
financicras han coordinado con la Policia Nacional del Ecuador campaiias de comunicacion conjuntas
dngidas a la ciudadania para prevenir fraudes y modalidades de delitos virtusales incrementados tras ka
pandemia, representando un modelo que debe expandirse hacia aspectos técnicos de intercambio de
micligencia de amenazas y desammolio de capacidades defensivas colaborativas.

En si, la proteccidn del sistema financicro ccustoniano contra amenazas cibernéticas roquicne
aproxmmacioncs mtcgrales que combinen tecnologias avanzadas de deteccidn, arquitecturas de segundad
robustas y marcos de colsboracion efectivos que puedan adaptarse coatinuamente a la evolucion de las
amcnazas. La implementacion exitosa de estas medidas depende crucialmente del desarrollo de capacidades
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humanas especializadas, ¢l establecimiento de marcos regulatonios apropmados y la coordinacion cfectiva
enlre sectores publico y privado pam crear un ecosistemna de seguridad resiliente que pueda mantener ka
confianza ciudadana en el sistema financiero macional mientras facilita la innovacsdn y ¢l crecimiento
ccondmico sostenible.

Ethical hacking

El cthical hacking, o hacking éico, puede entenderse como una prictica profesional orientada a
cvaluar ka segundad de sistemas informédticos mediante prucbas controladas y autorizadas, a diferencia del
acceso ilicito a sistemas, su finalidad no es vulnerar la seguridad para obtener un beneficio indebido, sino
identificar debilidades antes de que scan explotadas por terceras personas, on si, se trata de una herramienta
preventiva modema de cibersegurnidad.

En ¢l entomo digital actual, donde las amcnazas cvolucionan con mpidez y complcjidad, la
scguridad ya no pucde limitarse 3 mecanismos reactivos, esperar a que ocurra un incidenic para actuar
implica costos econdmicos, reputacionales y juridicos clevados. Desde esta perspectiva, ¢l hacking ético
cumple una funcion estratégica que se basa en simular escenanios reales de ataque para medir la capacidad
defensiva de una onganizacion, ademsés se debe recalear que su valor no radica éinicamente en detectar fallas
técnicas, sino en offecer una vision realista del mivel de exposicion al nesgo.

La legitimidad de esta actividad descansa en clementos claros: autorizacion previa del titular del
sistemna, delimitacion precisa del alcance de las pruchas, confidencialidad respecto de la informacion
obtenida y reporte responsable de vulnerabilidades, sin cstos requisitos, cualquicr intervencidn podria
confundirse con una conducta penalmente indebida, por cllo, la difcrencia entre hacking ¢tico y ciberdelito
no sc basa solo en la intencidn subjetiva, sino en la existencia de un marco juridico y contractual gue
respalde Ia actuacion del profesional.

Desde un punto de vista juridico, ¢l problema surge cuando la kegislacion penal no distingue
expresamente entre ¢l acceso informdtico con fines ilicitos y aquel realizado con consentimiento y propdsito
preventivo, ea ¢l contexto ecuatoriano, ¢l Codigo Ongdnico Integral Penal tipifica ¢l acceso no conseatido
a sistemas mforméticos (Art. 234), pcro no contempla una cxcepaidn especifica para actividades de
Como par ks OrganIzaciones que contratan Cslos SCTVICIOS.

El debate cvidenciado on casos medidticos relacionados con cxpertos on scguridad informdtica
demucstra que la ambigiiedad normativa pucde dar lugar a interpretaciones amplias del tipo penal, esto
resulta problemitico en un dmbito donde la linca entre prucha técnica autonizada y acceso indebido puede
depender de la clandad contractual y del reconocumiento legal de la actividad.
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Se debe considerar que e ordenamiento juridico debe incorporar una cliusula expresa que excluya
responsabilidad penal cuando ¢l acceso a sistemas mformaticos se realice bajo autorizacion vilida, con
fines de evaluacion de segundad y dentro de limites previamente establecidos. Esta regulacion debe exigir
condicioncs estrictas como contrato formal, delimitacidn del alcance icnico, documentacion detallada de
procedimientos y obligacin de confidencialidad; no se trata de flexibilizar la proteccion penal, sino de
precisar sus limites para cvitar que una actividad legitima quede en una zona gnis, Adicionalmente, cs
competencias técnicas como estindares éticos, aquello contribuiria a fortalecer la confianza institucional y
a diferenciar claramente al profesional especializado del actor malicioso.

En si, ¢l ethical hacking no constituye una amenaza para el orden juridico, sino una hermamienta
indispensable para la proteccion de infracstructuras digitales, no obstante, su adecuado desarrollo exige
seguridad juridica. Un marco normativo claro permitira fortalecer la defensa cibermética nacional sin
sacrificar ¢l principio de legalidad, garantizando que la prevencion no sea confundida con delito.

Marco Juridico

Efectividad de la Legislacién Penal Ecuatoriana

El marco nonmativo ccuatonano cn materia de ciberdelitos se estructura principalmente a través del
Cédigo Orginico Integral Penal (COIP), particularmente en su capitulo relativo a los delitos contra I
mformacion y comunicacion, desde su promulgacion en 2014, este cuerpo legal representd un avance
significativo al incorporar tipos penales especificos oncatados a sancionar conductas que anierionmentc no

Diversos autores han destacado los avances que implico esta codificacion. Jiméncz (2021) sostienc
que la tipificacién expresa de delitos informéticos constituyd un progreso importante frente a la legislacion
antenior, ademis de incorporar agravantcs relacionadas con el uso de teenologias y reconocer la especial
vulnerabilidad de determinados grupos en ¢l entormo digital, este scialamiento permite concluir que ¢l
kegisiador ccuatoriano no ignord la transformacion tecnoldgica, sino que intentd adaptar ¢l sistema penal a

No obstante, la existencia de tipos penales no garantiza por si sola la efectividad normativa. Torres
y Mendoza (2022) identifican deficiencias relevantes, entre cllas la desactualizacidn frente a modalidades
cmergentcs como ¢l rnsomware, los ataques apoyados cn michgencia artificial (IA) o ¢ uso ilicito de
cniptomonedas, a partir de esta observacibn, sc evidencia una tension constante entre la estabilidad del
derecho penal y lo dindmaca acelerada de la tecnologia. Se puede afirmar que o problema no radica
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necesariamente en la ausencia absoluta de regulacitn, sino en la falta de precision técnica y actualzacion
penddica que permita evitar interpretaciones forzadas o extensivas de los tipos penales.

A ello se suman los desafios procesales propios de la mvestigacion digital. Alvarado (2023 ) subraya
que la volatilidad de la evidencia electronica, las dificultades en la preservacion de la cadena de custodia y
Ia escasez de personal técnico especalizado imitan la eficacia del sistema de justicia, estas observaciones
permiten advertir que ka efectividad del marco penal no depende exclusivamente de la redaccion normativa,
simo de la capacidad mstitucional para aplicarla adecuadamente. Una legislacion técnicamente commecta
puede resultar nula si los operadores juridicos no cuentan con herramientas tecnologicas y formacion

alizad

La dimensién internacional agrega uma complejidad adicional. Ramirez (2022) sefiala que la
naturaleza transfronteriza de muchos ciberdelitos exige mecanismos agiles de cooperacion judicial, ambito
en ¢l cual Ecuador enfrenta limitaciones pricticas, la lentitud en los procesos de asistencaa legal mutus y
Ias diferencias entre sistemas juridicos pueden obstaculizar investigaciones que, por su propia naturaleza,
trascienden frooteras, desde esta perspectiva, la efectividad del sistema penal ecustoriano no puecde
cvaluarse de mancra aislada, sino en funcidm de su integracion dentro de redes internacionales de
cooperacion.

Por otra parte, la regulacion de los ciberdelitos encuentra sustento en la Constitucion de la
Repiblica del Ecuador, particulanmente en ¢l reconocimiento del derecho a la intimidad y a la proteccion
dc datos personales, csto significa que los tipos pemakes informéficos no protegen dmicamente
infracstructuras tecnoldgicas, sino derochos fundamentales. Este fundamento refocrza fa legitimidad de la
intervencion penal, pero también exige que su aphicacion sca proporcional y respetuosa del principio de
legalidad.

A partir de aquello, pucde sostencrse que ¢ Ecuador cuenta con un marco penal formalmente
cstructurado para enfrentar la criminalidad informdtica, sin cmbargo, su cfectividad material presenta
limitacioncs vinculadas a la actualizacion tecnologica, Ia capacidad técnica institucional y la cooperacion
micrnacional. Las mvestigaciones citadas no solo evidencian fortalezas y debilidades, sino que permiten
obscrvar que ¢l desafio actual no ¢s simplemente crear nucvos delios, sino perfeccionar ln técnica
legisiativa, fortalecer ka formacidn especializada y consolidar moecanismos de colaboracién internacional,
solo bajo cstas condicioncs ¢l sistema penal podri responder de mancra coberenie y eficaz a Jos retos de la



Cédigo Orginico Integral Penal

El Codigo Orginico Integral Penal ha expenimentado diversas reformas onentadas a fortalecer ks
respucsta penal frente a la ciminalidad digital, Entre kas mis relevanies se encuentran las modificaciones
mtroducidas mediante la Ley publicada en ¢l Registro Oficial Suplemento 526 de 30 de agosto de 2021, asi
como las reformas consolidadas en el Registro Oficial Suplemento No. 151 de 24 de octubre de 2025, Estas
actualizaciones evidencian un esfuerzo legislativo por adaptar ¢l marco penal a las ransformaciones
teenologicas contemporineas.

Particularmente relevante resulta la incorporacion de los articulos 234.1,234.2, 2343 y 2344, que
complementan el articulo 234 relativo al acceso no consentido a sistemas informéticos. Esta ampliacion no
se limita a reiterar la conducta bésica previamente tipificada, sino que mtroduce un desarrollo sistemdtico
de conductas concxas y clementos interpretativos necesanos parm una aplicacion mas precisa de la norma
penal.

Delitos Informitices

El desarrollo normativo de los articulos 229 a 234.4 del Codigo Orgamico Integral Penal (COIP)
permite advertir que cf kegislador ccuatoriano ha corstruido un microsistema penal orientado a la twicla de
la informacion y de Jos sistemas informaticos como biencs juridicos autdnomos, cste conjunto ROMEIvO
no solo responde a la expansion de la criminahidad digital, sino que reficga una evolucion dogmitica en ka
comprension del objeto de proteccion penal en la sociedad teenologica.

Desde una perspectiva sistemitica, los articulos 229 y 233 sc inscriben en la categoria de delitos
coatra la confidencialidad de ka informacion. El articulo 229 tipifica la revelacion ilegal de bases de datos
y tiene como verbo rector “revelar”, lo que presupone un acceso legitimo previo y una posterior difesion
no auvtonzada. El bien juridico protegido e la confidencialidad de datos personales o corporativos,
vinculada al derecho a la intimidad y  la autodeterminacion informativa, reconocidos constitucionalmente,
en términos doctrinales, este tipo penal guarda relacion con ka proteccion de datos como manifestacion del
derecho al libre desarrollo de la personalidad (Roxin, 2016).

Por su parte, ¢l articulo 233 incorpora verbos rectores como “acceder”, “difundir” o “revelar™
informacion piblica rescrvada. A diferencia del articulo 229, aqui ¢l objeto material s informacidn
clasificada o estratégica, y el bien juridico protegido trascicade la csfera individual para situarse cn la
scgunidad del Estado y ¢l interés péblico, csta distincion confirma que no toda mformacion goza del mismo
nivel de tutela, sino que ¢l grado de proteccion depende de su naturalezs y de la funcidn que cumple en o
orden constitucional,



En cuanto a los delitos contra la integridad y disponibilidad de sistemas (arts. 230, 232 y 234), se
advierte una clara aproximacion al modelo de la Convencién de Budapest. El articulo 230, cuyo verbo
reclor es “interceptar”, protege la confidencialidad de los datos en trimsito. El articulo 232 utilza
expresiones como “alterar”™, “daiiar™ o “interferir”, otentadas a proteger la integnidad y disponibilidad de
los sistemas. Finalmente, of articulo 234 sanciona ¢l “acceso no consentido”™, cuyo nicleo tipico radica en
“acceder™ sin autornzacion a un sistema informitico, configurando el denominado hacking.

En estos tipos penales, ¢l bien juridico ya no ¢s exclusivamente la informacion como contenido,
sino ka segunidad de los sistemas informiticos en i mismos, como sefiala Mir Puig (2015), I expansion del
al comrecto funcionamicento de infracstructuras esenciales para la vida social y econdmica.

En ¢l dmbito patrimonial digital, ¢l articulo 231 (transferencia clectronica de activo patrimonial)
ticne como verbo rector “transferic” o “disponer™ frandulentamente de activos mediante  sistemas
clectrimicos, el bien juridico protegido es el patrimonio, aungue la modalidad comisiva es especificamente
informdtica. El articulo 234.1, relativo a la falsificacién informitica, incorpor verbos como “alterar™,
“modificar™ o “crear” datos clectromicos falsos, trasladando la logica de la falsedad documental al entorno
digital, aqui sc protege la fe piblica y la confianza en la autenticidad de los documentos electrbnicos,
clemento indispensable para la scguridad juridica cn entormos virtuales.

La jurisprudencia comparada ha contribuido a delimitar esta diferencia. El Tribunal Supremo
cspadiol, cn la Sentencia 30002015, sciiald que ol acceso inconscatido a sistemas constituye un delito
auldaomo aungue no se produzca ulterior dafio patrimonial, precisamente porgue ¢l bicn juridico protegido
s la scguridad mformética cn si misma, asimismo, la Corte Constitucional colombiana, cn la Sentencia C-
7482011, destacd que la protoccion penal de datos personales responde a la necesadad de garantizar of
derecho fundamental al habeas data en entornos digitales.

En ¢l ambito ccuatoniano, la Corte Constitucional ha reconocido la dimension constitucional del
derecho a la proteccidn de datos personales y a la mtimidad cn sentencias relacionadas con of tratamicato
indcbido de informacion, subrayando que la digitalizacion amplifica los ncsgos de afoctacion masiva de
derechos fundamentales, este enfoque constitucional refucrza la legitimidad de los tipos penales previsios
cn ol COIP.

En si, los articulos 229 a 234.4 configuran un sistcma coherente que protege distintos bienes
juridicos: (1) la confidencialidad de la mformacion, (1) la micgndad y dispombilidad de sistemas
informiticos, (iii) el patrimonio cn entormos digitales y (iv) la fe piblica electronica. Los verbos rectores
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prohibida y diferenciar entre intrusiones tecnologicas y frandes patrimoniales digitalizados, desde la
dogmitica penal, s¢ obscrva una transicsdn desde la tutcla de biencs individuales clisicos hacia la
proteccion de estructuras funcionales propias de la sociedad de la informacion. La consolsdacion de csie
modelo exige, no obstantie, una interpretacion restrictiva que evite la expansion desmedida del ius puniendi
y garantice ¢l respeto a los prncipios de legalidad, proporcsonalidad y minima imtervencion,
Delites que son cometidos a través de medios informéiticos
Delitos contra la Integridad Sexual Digital

En ¢l ordenamiento juridico ccuatoriano, la proteccion de nifias, nifios y adolescentes frenie a
delitos cometidos por medios nformédticos (ciberdelitos) se encuentra regulada en o Codigo Orginico
Intcgral Penal (COIP), los articulos 103, 104, 173 y 174 cstablecen tipos penales diferenciados que
responden a distintas formas de afectacion a la integridad sexual en el entorno digital.

El articulo 103 del COIP tipifica la pornografia con utilizacién de menores ¢ incorpora verbos
rectores como producir, fabricar, publicar, distnibuir, divalgar, ofentar, comercializar, poscer y almacenar,
estas conductas abarcan 1oda ka cadena de creacion y circulacion del maserial ilicito, Su propésito juridico
s proteger la integnidad ¢ indemnidad scxual del menor, sancionando no solo la produccidn sino también
Ia tenencia y difusaon del contenido (COIP, 2014, art. 103).

Por su parte, ¢l articulo 104 sc cnfoca especificamentc en la comercializacion de pomografia
infantil, verbos como comercializar, vender o intermediar evidencian ¢ clemento diferenciador que os of
dmimo de lucro, aqui, ademis de proteger la mtegnidad sexual, sc busca reprimir la explotacion ccondmica
del menor, castigando la obtencidn de beneficios derivados de este material (COIP, 2014, ant. 104).

En cuanto al articulo 173, sc sanciona ¢l contacto con finalidad sexual con menores por medios
clectrbnicos, los verbos contactar, proponer 0 concertar un encuentro reflejan una intervencidn penal
anticipada, pucs no s¢ cxige que ¢l acto sexual se concrete. El objetivo de cste ¢s prevenir ¢f abuso desde
[a fase preparatonia, especialmente en contextos digitales (COIP, 2014, art. 173).

Fmalmente, ¢l articulo 174 upifica la oferta de scrvicios sexuales con menores por modios
clectrénicos, verbos como ofrecer, promocionar o solicitar mucstran que la nonma sanciona tanto la
promocitn como la demanda. Su finalidad juridica cs impedir a mercantilizacidon del menor on ¢l cntomo
digital y reforzar su proteccidn frente a la explotacion sexual que se vive en la actualidad. (COIP, 2014, art.
174).



En conjunto, estas disposiciones evidencian una respuesta penal diferenciada y preventiva frenie a
los riesgos que las tecnologias digitales representan actualmente para la integridad sexual de los menores.

Delitos contra la Privacidad y Ia Intimidad Digital

El articulo 178 del COIP, referente a la violacion a la intimidad, representa un avance significativo
en la proteccidn de los derechos fundamentales en el contexto digital (COIP, 2014, art. 178). Este precepto
reconoce que la intimadad personal trasciende el ambito fisico tradicional y se extiende al espacio digital,
donde las personas desarrollan una parte sustancial de sus relaciones sociales y actividades personales.

La configuracion de este tipo penal demuestra la evolucion del concepto juridico de intimidad,
adaptindosc a las realidades de una socicdad hiperconcctada donde la informacion personal circula
constantementc 4 través de miltiples plataformas digitalcs. Esta adaptacion normativa responde a la
necesidad de proteger la dignidad bumana on todas sus manifestaciones, incluidas aqucllas que se
desarrollan en el ciberespacio.

Delitos Econémices y Financieros Digitales

La tipificacion de Jos delitos patrimoniales en ¢l ambito digital constituye una respuesta Jegislativa
fundamental a la creciente sofisticacion de las conductas criminales econdomicas. El articulo 186, relativo a
Ia estafs, y el anticulo 190 del Cddigo Orgénico Integral penal sobre apropiacion fraudulenta por medios
clectronicos, establecen un marco punitivo que reconoce las particulanidades de los delitos ccondmicos
cometidos a través de plataformas tecnologicas (COIP, 2014, arts. 186, 190).

El articulo 186 regula Ia cstafa, en csta figura, los verbos rectores giran on tomo a engaiiar ¢ inducar
a error con ol propdsito de obtener un beneficio patrimonial indebido. El clemento esencial os ¢l engafio
COmO mocanismo pam provocar que la victima realice voluntariamente un acto de disposicion patrimonial
que le genere dafio, cuando esta conducta se cjecuta por modios digitales, por cjemplo, a tavés de
plataformas digitales se manticne la misma estructura tipica, pero cambia ¢l medio comisivo. El propasito
Juridico de csta norma ¢ proteger ¢l patrimonio v la confianza en las relaciones ccondmicas, sancionando
de csa mancra las maniobras fravdulentas que distorsionan la voluntad de ka victima.

En cambio, ¢l articulo 190 tipifica la apropiacion frsudulenta por medios clectrdnicos, sus verbos
reclores sc contran on apropiarse, disponer o utilizar de mancra frandulenta recursos econdémicos medianic
sistemas clectronicos. A diferencia de Ia estafa, aqui no noccsariamente existe un cngaiio directo que
induzca al error; el ndcleo de ka conducta radica en la obtencion o desvio no autorizado de fondos o valores
a través de mecanismos tecnologicos, el propdsito juridico cs resguardar el patnmonio y Ia segundad de las




transacciones clectromicas, frente a inlervenciones indebidas que afectan la confianza en los sistemas
Gigital

Estos preceptos legales reflejan una comprension avanzada de como la tecnologia ha transformado
las modalidades tradicionales del frande, creando nuevos vectores de ataque que roquicren respucsias
juridicas especificas. La criminalidad economica digital se caracteriza por su capacidad de causar dafios
masivos a través de esquemas que pueden afectar a miles de victimas simultincamente.

La legislacion ecuatoriana ha adoptado un enfoque preventivo y sancionador que busca disuadir
estas conductas mediante la imposicion de penas proporcionales a la gravedad del dadio social causado.

Delitos relacionados con Dispesitives Méviles

En la legislacion penal ccuatoriana, la regulacion de los delitos relacionados con dispositivos
moviles responde a la necesidad de enfrentar nuevas dindmicas defictivas asociadas al uso masivo de
tecnologia. El Codigo Organico Integral Penal dedica los articulos 192, 193, 194 v 195 a conductas que
afectan tanto ¢l patnmonio como la seguridad de las telecomunicaciones, configurando un tratamiento
especifico dentro del catalogo de delitos.

El articulo 192 sanciona principalmente el hecho de apoderarse, sustraer o arrcbatar un dispositivo
mévil, ¢l ¢je de la conducta cs la obtencidn ilegitima del bien, Jo que implica una afectacién directs al
patrimonio del titular. Més alld del valor econdmico del equipo, ka norma reconoce que cstos aparstos
conticnen informacion personal relevante, por o que su proteccidn ticne también una dimension funcional
y social (COIP, 2014, art. 192).

En ¢l articulo 193, los verbos rectores como adquinr, receptar, comercializar o almacenar equipos
cuya procedencia ilicita se conoce, evidencian la intencion de sancionar ¢f carcusto postenior al robo. El
proposito juridico consiste en desincentivar ¢f mercado informal que alimenta dichas conductas,
protegiendo no solo a la victima directa sino también la estabilidad del trifico comercial legitimo (COIP,
2014, art. 193).

Por su parte, ol articulo 194 se refiere 3 conductas como alierar, modificar o manipular los cddigos
de identificacion de los disposativos, aqui ¢l mtcrés protegido se vincula con [a integridad del sistema de
registro tecnoldgico que permite individualizar cada terminal. La alicracidn de cstos datos facilita la
impunidad y la remmscrcion de cquipos sustraidos al mercado, por lo que la nonma actiia como un mecanismo
de prevencion frente a este niesgo (COIP, 2014, ant. 194),

31



Finalmente, el articulo 195 contempla acciones como importar, distribuir, comercializar o utilizar
herramientas destinadas a la alieracion o clonacion de dispositivos médviles. Esta disposicidn amplia ka tuicla
penal hacia quienes proveen los medios técnicos que hacen posible la manipulacion fraudulenta, su
fimalidad s proteger la segundad de la mfmestructura tecnologica y evitar que se consoliden estructuras
organizadas dedicadas a este tipo de actos ilegales (COIP, 2014, art. 195).

protegen ¢l patrimonio, ascguran la trazabilidad de Jos dispositivos y resguardan la confianza en el emtorno
tecnologico, ademis, no sc limitan a sancionar el hecho micial de la sustraccién de los dispositivos, sino
que sharcan las etapas posteriores que permiten la continuidad y rentabilidad de estas pricticas ilicitas.

Delitos contra la Identidad Digital

El articulo 211 del COIP, que tipifica la supresion, alteracion o suposicion de la identidad y cstado
civil, adquicre una dimension particular en ¢l contexto digital (COIP, 2014, ant. 211). La identidad digital
se¢ ha convertido en un activo fundamental en ka sociedad contemporinea, y su manipulacion puede gencrar
consecucncias devastadoras para las victimas.

Este delito reflca la evolucion del concepto juridico de identidad, que ahom debe contemplar tanto
la identidad fisica tradicional como la digital. La suplantacion de identidad en el ciberespacio puede facilitar
Ia comision de miltiples delitos secundanios, convirticndo csta conducta cn una forma de criminalidad
especialmente peligrosa
Terrorisme y Ia tecnologia

El articulo 366 del COIP, referente al terrorismo, adquicre nucvas dimensiones en ¢l contexto de
los ciberdelitos (COIP, 2014, art. 366). El ciberterronismo representa una de las amenazas mis sofisticadas
y potencialmente destructivas de [a cra digital, capaz de causar disrupciones masivas en infracstrocturas
criticas y gencrar panico social a través de ataques coordinados contra sistemas informéticos.

La inclusién implicita del ciberterrorismo en ¢l marco nommativo ccuatonano demucstra una
comprension avanzada de como las tecnologias pucden ser instrumentalizadas para fines termoristas. Esta
modalidad delictiva s¢ camacteriza por su capacidad de trascender fronteras geograficas v afectar

El estudio de las disposiciones del Cédigo Orgénico Integral Penal relacionadas con conductas
cometidas a través de medios informiticos permite advertir que el derecho penal ecuatoriano ha incorporado
una regulacion amplia y diferenciada frente a los nesgos propios del entormo digital. Las normas analizadas
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abarcan dmbitos diversos: la proteccién reforzada de nifias, nifios y adolescentes, la tutela de la privacidad
¢ intimidad, la defensa del patrimonio frente a fraudes clectronicos, la segundad de los dispositivos moviles
y ka salvaguarda de la identidad en linca.

El resultado general muestra que ¢l legislador ha optado por un modelo que no solo sanciona ¢l
daivo ya consumado, SIn0 que en vanos casos anticipa la intervencion penal para prevenir afectaciones
mayores, esta caracteristica es especialmente visible en los delitos contra la imegridad sexual digital y en
aquellos vinculados con la manipulacion tecnoldgica, donde la respucsta juridica busca frenar cadenas
delictivas completas y no inicamente hechos asslados,

En términos globales, se pucde mencionar que ¢ ordenamicnto penal ecuatoriano dispone de
herramvicntas normativas suficientes para enfrentar la crimimalidad informatica contemporinca, no obstantc,
la cfectividad real de este marco depende de su correcta aplicacion, de la capacitacion especializada de los
operadores de justicia y de la actualizacion constante frente a la evolucion tecnoldgica que sc vive en la
actualidad, asi, ¢l sistema juridico no solo cumple una funcidn sancionadora, sino también preventiva y
protectors de derechos fundamentales en el ciberespacio.

CAPITULO I

METODOLOGIA

La investigacion desamollada s¢ enmarca en un diseiio de tipo descriptivo-analitico, Es descriptiva
en la medida en que identifica y caracteriza las modalidades de ciberdelitos que afectan al Ecuador,
snalizando sus particulandades y evolucion cn of penodo comprendido catre 2020 y 2025; y es analitica
porgque examina ¢l marco juridico-penal vigente, detectando vacios normativos, desafios procesales y
posiblcs reformas onentadas a fortalecer ka capacidad del Estado frente a la criminalidad digital.

El estudio adopta un enfoque cualitativo-cuantitativo de cardcter mixto. El componente cualitativo
permite abordar ¢ anilisis normativo, doctrinanio y jurisprudencial sobre ka tipificacion, persecucidn y
sncion de los aberdelitos, micntras que ¢ componente cuantitativo s¢ fundamenta cn ¢l andlisis
documental de fuentes cstadisticas secundarias. Este ditimo implica el examen sistemdtico de datos oficiales
ya cxistentes obtenidos de la Fiscalia General del Estado, ¢l Mmistenio del Intcrior y otras fucntes
mstitucionalcs, sin que s¢ havan realizado cncucstas o recoleccion de datos primanos. Esta aproximacion
mectodolégica permite analizar la incidencia de los ciberdelitos en ¢l paks a partir de la informacidn
estadistica disponiblc cn los registros oficiales.



En cuanto a su alcance, la investigacidn es exploratoria, descriptiva y propositiva. Es exploratoria
porque examina fendmenos emengentes, como o uso de decplinkes, ransomware y criplomonedas para ka
comision de ilicitos; desoriptiva porque expone las distintas formas de ciberdelincuencia y su regulacion en
Ia legislacion ccustonana; y propositiva porque formula recomendaciones normativas © institucionales
basadas en estindares internacionales, como e Convenio de Budapest, adaptadas a las particulandades del
contexto nacional,

Para la obtencidn y ol tratamicento de la informacion se emplean diversos métodos. El método
inductivo-deductivo permite partir de casos y estadisticas especificas para llegar a conclusiones generales
¥, 8 su vez, contrastar dichas conclusiones con la normativa y doctrina vigentes, El método analitico -
simtético se utiliza para descomponer los clementos normativos, doctrinarios y procesales, integrandolos
posteniomnmentc cn propucstas coherentes. Asimismo, el método comparativo facilita la confrontacion entre
la legislacion ccustoriana y los estindares internacionales on materia de ciberdelitos, micntras que ¢l
método documental respakda el andlisis a través de la revision exhaustiva de bibliografia especializada,
normativa nacional ¢ internacional y jurisprudencia relevante,

Las técaicas aplicadas incluyen la revision documental de leyes, reformas, tratados internacionales,
articulos académicos, mformes mstitucionales y sentencias judiciales; ¢l andlisis estadistico de datos sobre
denuncias y tendencias de ciberdelitos.

El muestreo aplicado s no probabilistico, de tipo intencional, scleccionindose como unidades de
los registros estadisticos de denuncias por ciberdelitos entre 2020 y 2025 provenicntes de fucntes oficiales,
y la informacion aportada por expertos en materia juridica y tbenica vinculada a la cibersegundad.

CAPITULO IV
RESULTADOS
Anilisis de Ia Incidencia de Ciberdelitos en Ecuador

Los datos documentados por la Fiscalia General del Estado (2021) revelan un incremento
sgnificativo ¢n los cberdelitos registrados en Fcuador dosde ba mplementacion del Codigo Orgimaco
Intcgral Penal (COIP) cn 2014. Scgiin ol Sistcma Intcgrado de Actuacioncs Fiscales (SIAF), sc han
registrado cifras alammantcs de denuncias cn modalidades cxpecificas 829 casos de contacto con finahidad
sexual con menores de dieciocho aibos por medios ehoctronicos, 10,393 casos de apropracion fraudulenta



por madios electronicos, 387 casos de transferencia clectrdnica de activo patrimonial, y 829 casos de acceso
no conscatido a sistemas mformdticos desde 2014 (Salazar, 2021, p. 11).

Modalidades Delictivas Predominantes

La mvestigacion de Posada Maya (2021) identifica que “tansferencias forzadas, cstafas y
suplantacién de identidad son los principales ciberdelitos que se cometen en Ecuador™ segim la Policia
Nacional.

Segiin datos oficiales de la Fiscalia General del Estado, en el Ecuador entre enero del 2022 y mayo
de 2025 se registraron 20,602 denuncias relacionadas a ciberdelitos.

Tipo penal 022 2023 2024 Olene al Total NDDS
3imay2s

Acceso no conseatido 355 485 943 400 2,183
2 un sistema

Aprepiacion 3.137 3449 3.698 1.549 11.833

Ataque a la 200 175 254 58 687

Estafa 1.063 1339 1.483 682 4.567
Fabsificacién 24 68 116 64 272



Revelaciin ilegal de 63 29 45 26 163
base de dates

o suposicién de Ia
identidad y estado

Transferencia 117 166 171 130 584
clectrénica de active

Total NDDS 5.074 5.792 6.796 2.940 20.602
Fuente: Fiscalia General del Estado
El andlisis de la criminalidad vinculada al uwso de tecnologias de la informacion exige distinguir
entre defitos mformdticos propiamente dichos y delitos comunes cometidos por medios informidticos, ya
que ambos fendmenos respoaden a logicas dogmaticas y de politica criminal difercentes. Con base en
informacion oficial de la Fiscalia General del Estado, entre encro de 2022 y ¢l 31 de mayo de 2025 sc
registraron 20,602 denuncias relacionadas con conductas de esta naturaleza, lo que evidencia un incremento
sostenido de la conflictividad penal en entomos digitales.

son aquelios en los que ¢l sistema mformitico, la mformacion digital o la scgundad de las comunicaciones
constituyen ¢l bien juridico dircctamente protegido. En ¢l ordenamicnto ecuatoriano, csta categorfa se
encoentra principalmente en los tipos penales incorporados en los articulos 234.1, 234.2, 2343 y 234.4 del
Cédigo Orginico Integral Penal, que tipifican ¢l acceso no consentido a sistemas informaticos, ¢l ataque a
la intcgridad de sistemas, la interceptacion ilegal de datos y la falsificacién informédtica, a cstos se suman
otras figuras afines, como la revelacion ilegal de bases de datos y clertas conductas relacionadas con la
autdnomos discliados par proteger la confidencialidad, integndad y disponibilidad de la informacidn.

En contraste, los delitos cometidos por medios informiticos son ilicitos tradicionales en los que la
tecnologia opera (micamente como instrumento de cjocucion, dentro de In base analizada destacan Ia
apropiacion fraudulenta por medios electronicos, b estafa, la transferencia electronica de activo patrimonial
y la suplantacidn de identudad, estas cifras mucstran que la apropiaciin frandulenta por medios clectrinicos
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concentra la mayor cantadad de denuncias, segusda por la estafa, lo que confirma que el entorno digital esta
siendo utilizado predominantiemente para la comision de delitos patrimoniales mds que para ataques
directos a la segundad mformética.

niveles de exposicidn al riesgo. Datos de la Policia Nacional citados por Primicias (2024) sefialan que nifios
y jovenes constituyen sectores especialmente vulnerables frente a los ciberdelitos; adicionalmeme, ol
mismo reporte advierte que o analfabetismo digital incrementa significativamente la probabilidad de
victimizacion. Este comtexto social contribuye a explicar la expansidn de las conductas delictivas en
entomos virtuales.

En términos territoniales, la mayor concentracion de denuncias se localiza en las provincias de
Pichincha, Guayas y Manabi; Morcim Mcra (2025) reporta que Pichincha registra 8.089 delitos
informéticos, scguida de Guayas con 4,644 casos y Manabi con 1.174, lo que confirma la focalizacion
geogrifica del fendmeno en las zonas de mayor densidad poblacional y actividad economica, sin embargo,
para valorar de manera adecuada la eficacia del sistema penal no basta con examinar ¢l niimero de noticias
del delito; resulta imprescindible establecer cuintas de estas causas culminan cfectivamente on sentencia.

En este punto emerge una limitacion estadistica relevante ya que la revision de las bases piblicas
de la Fiscalia, asi como de la mformacion disponible cn ol sistema de la Funcion Judicial y del Conscjo de
la Judicatura, permite constatar que ¢l Estado ccustoriano publica de forma sistemitica datos sobre
denuncias, pero no difunde de mancra consolidada ol nimcro de scotencias por delitos informidticos
desagrogadas por tipo penal y por provincia, esta susencia de informacion impide determinar con precision
Ia tasa de judicializacion cspecifica para las provincias de Pichincha, Guayas y Manabi.

El examen del Codigo Orglnico Integral Penal (2014) revela avances importanies en la tipificacion
de conductas vinculadas a la criminalidad informitica. La incorporacidn de la seccion relativa a los delitos
contra la seguridad de los activos de los sistemas de informacidn y comunicacién representa un progreso
relevante dentro de ka arquitectura juridico-penal ecuatoriana, no obstante, la evolucion de las modalidades
delictivas evidencia que fa respucsta normativa aén enfrenta desafios de actualizacion.

En csta linca, Posada Maya (2021) sosticac que las mnovaciones asociadas al delito cibemético
han pucstio de manificsto las limitacioncs de las instituciones tradicionales de scguridad y persecucida
penal. Entre los principales vacios se advicric la msuficicentc regulacion de fendmenos emergenics, como
¢l secuestro de informacion mediante software malicioso, determinadas formas de criminalidad vinculadas
a criptoactivos y ¢ uso malicioso de tecnologias de manipulacién audiovisual avanzada. Estas lagunas
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normativas reflejan ka velocidad con la que evoluciona ka criminalidad digital frente al ritmo mits lento de
Ia produccidn legiskativa

El caricter transnacional de los ciberdelitos afiade, ademds, dificultades jurisdiccionales
especificas. Como observa Salazar (2021), cuando la actividad delictiva se ongma en un pais, transita por
vanos territonios y produce el dafio en otro distinto, surge la complca cuestidn de la determinacidn del
lugar de comision del delno, esta problemitica se traduce en mecanssmos de cooperacion internacional
todavia insuficientes, demoras en la asistencia penal mutua y ausencia de protocolos especializados para la
mvestigacion de delitos transfronterizos.

Frente a este escenario, ¢l Estado ecuatoriano ha desarrollado ciertas capacidades institucionales
para enfrentar la criminalicdad mformitica, entre cllas sc destacan la creacion de unidades especializadas de
investigacion, ¢l trabajo coondinado cntre la Fiscalia y la Policia Nacional y la implementacion de
programas de concienciaciin ciudadana orientados a la prevencion, sin embargo, persisten limitaciones que
inciden en la efectividad del sistema,

En primer lugar, sc cvidencia insuficiencia de personal técnico especializado, particularmente en
¢l dambito de la mformitica forense y la penicia en evidencia digital, asi como Ia necesidad de fortalecer
programas de formacién continua para los operadores de justicia, en segundo término, se obscrvan
restricciones on los recunsos teenologicos disponibles, reflejadas en la carencia de laboratorios forenses
actualizados para ka preservacion de evidencia digital. Fimalmente, fa capacitacion de jucces y fiscales en
matenia tecnoldgica continga sicndo un desafio relevante, lo que repercute ca la comprension técnica de los
casos y en la calidad de la respuesta jurisdiccional.

En consecuencia, sunque ¢l Ecuador ha avanzado de mancra significativa cn la tipificacidn de los
delitos informiticos especialmente con la incorporacidn de los articulos 234.1 a 2344 del COIP, Ia
evidencia cmpirica sugicre que subsistc una brecha entre ¢l desarrollo normativo v la capacidad operativa
del sistema penal,



CONCLUSIONES

El anilisis realizado en la presenle nvestigacion permile afirmar que los aaberdeditos se han
convertido en uno de los retos mas complejos para o sistema juridico-penal ecustonano. La acelerada
digitalizacion de la sociedad ha propiciado s apancion de nucvas conductas ilicitas que no sicmpre encajan
adecuadamente en las categorias tradicionales del Derecho Pemal, lo que evidencia la necesidad de
respucstas normativas y operativas acordes con la realidad secnologica actual.

Aunque el Codigo Orginico Integral Penal contempla tipos penales vinculados a la criminalidad
informdtica, su alcance resulta todavia limitado frente a la constante evolucidn de las tecrologias, ya quee
persisten vacios regulatonios y ciertas imprecisiones en la configuracion de algunos delitos, especialmente
cn lo relativo a fendmenos emergentes como ¢ ransomware y ¢f uso indebido de criptoactives, lo cual
incide en la eficacia de ka persecucion penal y en la seguridad juridica.

De igual forma, se constatd que las dificultades en la investigacion de los aiberdehitos no se explican
imicamente por aspectos normativos. Existen debilidades en materia de capacitacion técnica, disponibilidad
de infracstructura cspecializada y mancjo de la prucba digital, factores que inciden directamente cn la
capacidad del Estado para responder de mancra oportuna y cfectiva frente a cstas conductas v que
contribuyen a la persistencia de niveles importantes de impunidad.

La adhesion del Ecuador al Convenio de Budapest constituye un paso relevante para fortalecer a
cooperacion internacional y armonizar la legislacion interna con estindares globales en materia de
ciberdelincuencia, sin embargo, la cficacia de este mstrumento depende de su implementacion real a nivel
intermo, asi como del desarrollo de capacidades institucionales que permitan aplicar sus disposiciones de
mancra practica y sostenida.

Desde la perspectiva coastitucional, la respoesta penal frente a los ciberdelitos debe mantenerse
dentro de los limites propios de un Estado constitucional de derechos y justicia. La Cornte Constitucional
del Ecuador, cn la Sentencia No. 34-19-IN/21, ha reiterado la importancia de que toda cxpansion del poder
punitivo respete los principios de legalidad, proporcionalidad y proteccion de los derechos fundamentales,
critenios que también deben obscervarse en el dmbito digital.

En conjunto, s¢ cvidencia que ¢l enfrentamicnto de la criminalidad informitica en of Ecuador
requicre un enfoque integral que combine actualizacidn normativa, fortalccimicnto  institucional,
cooperacion intemacional y estrategias preventivas, con ¢f fin de garantizar una respucsta penal cficaz v
respetuosa de las garantias constitucionales.



RECOMENDACIONES

Resulta pecesano impulsar una actualizacion del marco juridico penal que responda de mancra més
precisa a las formas conlemporineas de crimanalidad digntal, en particular, conviene revisar ka tpificacson
de conductas relacionadas con la extorsion mediante software malicioso, la manipulacion avanzada de
contenidos digitales y el uso ilicito de monedas virtuales (criptomonedas), procurando su armonizacion con
estandares internacionales y e desarrollo de lincamientos 1éenicos claros para la investigacion forense
digital.

También es importante fortalecer la estructura institucional cncargada de la investigacion de
ciberdelitos. La especializacion de las unidades competentes, la creacion o consolidacion de laboratorios
& figitales ourtificados y ens mejor articulacion interinstitacions] atiri ki b obbicid
preservacion y andlisis de ka evidencia clectronica.

En matenia de talento humano, se recomienda promover programas permancntes de capacitacion
wcnica y juridica dirigidos a fiscales, jucces, peritos y personal investigador. La vinculacion con
universidades y centros de mvestigacion puede contribuir a la formacion de profesionales especializados y
a la actualizacion continua frente a los cambios tecnologicos.

Respecto de la cooperacidn internacional, convienc fortalecer los mecanismos de intercambio de
y la participacién activa del Ecuador en redes regionales especializadas en ciberdefincuencia.

Desde un enfoque preventivo, se sugiere impulsar politicas pablicas onentadas a la educacion en
scgundad digital, con programas de alfabetizacion tecnolbgica gue permitan a la ciudadania identificar
ricsgos y adoptar medidas basicas de autoproteccién, la colaboracion entre ¢ sector piblico y ol privado
pucde potenciar estas iniciativas, especialmente en dmbitos sensibles como ¢l financicro.

Finalmente, s¢ recomienda avanzar bacia una regulacidon complementania que  moorpore
mecanismos administrativos de sapervision y prevencion frente a tecnologias emengentes, de modo que of
ordenamicnto juridico no actiie imicamenic de forma reactiva, sino que anticipe los ricsgos asociados al uso
indcbido de | . Sigital
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