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RESUMEN

El presente trabajo de investigacion tuvo como objetivo general disefiar e implementar
un sistema automatizado de monitoreo ambiental basado en Internet de las Cosas (IoT) para
mejorar el control hidrico en el cultivo de cacao (Theobroma cacao) del Vivero Lastenia de la
Universidad Laica Eloy Alfaro de Manabi. La problematica abordada se relaciona con el estrés
hidrico ocasionado por las variaciones microclimaticas, las cuales inciden de manera negativa
en el desarrollo inicial de las plantas y limitan la toma de decisiones oportunas respecto al
riego. La investigacién consider6 como poblacion a un total de 90 personas vinculadas con el
vivero: 89 estudiantes de la carrera de Agropecuaria que realizan practicas en él y el
coordinador del vivero, debido al tamafio reducido y accesible de la poblacién estudiantil, se
realiz6 un estudio censal, considerando a la totalidad de los 89 estudiantes, sin aplicar una
férmula estadistica para la determinacion de una muestra. Para la recoleccién de informacién
se emplearon técnicas de observacion directa, entrevista y encuesta, orientadas a identificar las
condiciones reales del entorno y las necesidades del proceso de monitoreo. La propuesta
consistio en el desarrollo de una arquitectura loT compuesta por nodos sensores con
microcontroladores ESP32, sensores de temperatura, humedad relativa y humedad del suelo,
junto con mecanismos de comunicacion basados en LoRa/LoRaWAN, Wi-Fi y protocolos
MQTT/HTTP para la transmision y visualizacion de datos en un panel de control. Los
resultados obtenidos en las pruebas del capitulo 6 demostraron una captacion confiable de las
variables ambientales, estabilidad en el envio de datos a larga distancia y adecuada respuesta
del sistema ante las condiciones del entorno. En conclusién, la solucidn implementada fortalece
el monitoreo hidrico, reduce la incertidumbre en la gestion del riego y contribuye al desarrollo

de una agricultura de precision eficiente y sostenible.
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ABSTRACT

The general objective of this research was to design and implement an automated
environmental monitoring system based on the Internet of Things (IoT) to improve water
control in the cocoa crop (Theobroma cacao) at the Lastenia Nursery of the Universidad Laica
Eloy Alfaro de Manabi. The problem addressed relates to the water stress caused by
microclimatic variations, which negatively affect the early development of the plants and limit
timely decision-making regarding irrigation. The research considered as its population a total
of 89 people linked to the nursery: 88 students from the Agricultural program who carry out
practical work there, and the nursery coordinator; from this population, a representative sample
of 72 students was selected through probabilistic sampling, with a 95% confidence level and a
5% margin of error. To collect the information, direct observation, interview, and survey
techniques were used, aimed at identifying the real conditions of the environment and the needs
of the monitoring process. The proposal consisted of the development of an 10T architecture
composed of sensor nodes with ESP32 microcontrollers, temperature, relative humidity, and
soil moisture sensors, together with communication mechanisms based on LoRa/LoRaWAN,
Wi-Fi, and MQTT/HTTP protocols for the transmission and visualization of data on a control
panel. The results obtained in the tests of chapter 6 demonstrated reliable capture of the
environmental variables, stability in the transmission of data over long distances, and an
adequate response of the system to the conditions of the environment. In conclusion, the
implemented solution strengthens water monitoring, reduces uncertainty in irrigation
management, and contributes to the development of efficient and sustainable precision

agriculture.
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CAPITULO I
1 INTRODUCCION
1.1 Introduccidn

El proceso de optimizacion en el cultivo del Theobroma cacao, mediante la aplicacién
de tecnologias 10T, implico la supervision en tiempo real de diversas variables ambientales que
influyeron directamente en el desarrollo y la salud de las plantas. En este proyecto se emplearon
sensores para captar y analizar parametros como la temperatura, la humedad del suelo y la
luminosidad, seleccionados por su relevancia en el crecimiento y la calidad del cacao en el
vivero Lastenia de la ULEAM.

Para mantener los procesos fisioldgicos del cultivo de cacao en su estado éptimo, se
considero crucial la variable de temperatura. Se vio que cambios importantes podian tener un
impacto en el metabolismo de las plantas y en la calidad final de los granos, lo que causaba
peligros de estrés térmico y de brote de enfermedades. La emision de alertas tempranas fue
posible gracias al registro constante a través de dispositivos 10T, lo cual posibilitd la adopcion
de medidas preventivas encaminadas a proteger el bienestar del cultivo.

La cantidad de agua que fue necesaria para el cacao estaba determinada por la humedad
que poseia el suelo, lo cual influy6 la fotosintesis y el crecimiento de las raices y al automatizar
la supervision de esta variable se evitaron tanto el exceso como la escasez de agua. Esto
permitié gestionar adecuadamente el riego y minimizar la pérdida del agua. Las mediciones en
tiempo real desde los datos significativos sirvieron para corroborar las decisiones agronémicas
planteadas con anterioridad.

Se determind que la luz influye en la energia necesaria para el desarrollo de las plantas
y en la fotosintesis. Las fluctuaciones de este factor fueron provocadas por la sombra, las

variaciones del climay los cambios en las estaciones. La vigilancia continua ayudo a identificar



zonas con poca exposicion y a ajustar el disefio del vivero, lo que resulté en un aumento en la
produccion de cacao.

La integracion de sensores de IoT en el modelo cliente-servidor logrd unificar el
registro, la transmision y el analisis de las distintas variables ambientales detectadas. Dicha
solucion promovio el analisis de datos en conjunto y la creacion de alertas automatizadas que
permitieron un manejo eficaz y sostenible de la explotacion agraria. Conjuntas las variables de
la luminosidad, la humedad y la temperatura se conseguiria un ambiente ideal para las plantas,
se disminuiria la intervencion manual y se fomentaria un incremento de la productividad en
unas condiciones que son facilmente controlables y verificables.

Este método integral, que se basa en IoT, ayud6 a identificar anomalias a tiempo,
mejoré la utilizacion de recursos y colabor6 con el fortalecimiento de la sostenibilidad en la
agricultura. Estos componentes fueron determinantes para mejorar la calidad y la
competitividad del cacao producido en esa zona.

1.2 Presentacion del tema

El presente proyecto aborda el desarrollo de una arquitectura cliente-servidor con
microcontroladores loT para el monitoreo ambiental del cultivo de *Theobroma cacao* en el
Vivero Lastenia Vera de la ULEAM Extension EI Carmen. La propuesta integra
microcontroladores ESP32, sensores ambientales y comunicacion mediante tecnologia LoRa,
con el propdsito de recopilar y transmitir datos relacionados con las condiciones del cultivo.
La arquitectura establece la comunicacion entre una estacion de campo, un gateway y un
servidor, permitiendo el transporte y procesamiento de las mediciones ambientales obtenidas
durante el monitoreo.

1.3 Ubicacion y contextualizacion de la problematica
El vivero Lastenia perteneciente a la Universidad Laica Eloy Alfaro de Manabi

(ULEAM) esta situado en Ecuador, especificamente en el canton EI Carmen en la calle Pedro



Tobias Zambrano y la Avenida Chone Km 33. El vivero se encuentra en el lugar donde antes
estaba el Colegio Lastenia Vera Pinargote que fue establecido en 1986 y donado a la comunidad
por Pedro Tobias Zambrano Vera, un hombre de negocios. Después de afios de labor educativa
la ULEAM tomé el control del terreno y lo dedicé a proyectos agro productivos entre los cuales
se encuentra el vivero de cacao. La universidad volvid a abrir su campus en noviembre de 2024
después de un tiempo sin actividad, reafirmando asi su orientaciéon hacia la investigacion
agricola regional.

El canton ElI Carmen se ha fortalecido como una zona con potencialidad para la
agricultura de cacao y de platano. No obstante, en el vivero Lastenia existen limitantes
relevantes a la produccién de Theobroma cacao debido a la ausencia de estaciones
meteoroldgicas que permitan el registro de datos climéticos en tiempo real. Como consecuencia
de que los agricultores y los técnicos recurren a métodos empiricos para tomar decisiones
fundamentales, ya sea para prevenir plagas, el manejo del riego o el control de humedad, esta
carencia resulta problematica para la planificacion de la agricultura. Esto afecta de manera
directa el rendimiento y la calidad del cultivo.

Asimismo, se aprecia que las tecnologias 10T y los sistemas embebidos se utilizan poco
porque no hay suficiente conocimiento técnico especializado. Esto dificulta la automatizacion
de la supervision medioambiental de variables clave, tales como la humedad del suelo y la
temperatura. Esto perpetla practicas ineficaces y aumenta el peligro de pérdidas econdmicas.
No solamente se solucionarian los problemas de esta manera, sino que ademas la ULEAM se
convertiria en un modelo a seguir en agricultura de precision dentro de la provincia si se

implementara una arquitectura cliente-servidor con microcontroladores IoT.



1.4 Planteamiento del problema
1.4.1 Problematizacion

La actividad agricola actual se debe sustentar en informacion precisa y contextualizada
sobre los conocimientos que se producen continuamente sobre las modificaciones sufridas por
el clima sobre todo en el cantén EI Carmen, donde los cambios drésticos en las condiciones
climaticas han hecho que puedan surgir enfermedades fungicas en las plantaciones de cacao y
esto perjudica a los pequefios campesinos quienes deben decidir con base en lo aprendido a lo
largo de los afios y muchas veces esas decisiones producen pérdidas monetarias pues no son
capaces de anticiparse de manera efectiva a los problemas ni gestionar los recursos agricolas
de forma adecuada.

En el vivero Lastenia de la ULEAM, se identificaron los siguientes inconvenientes
principales relacionados con la produccion:

o La carencia de datos automatizados acerca de la situacion ambiental complica
la anticipacion de fendmenos como olas de calor, sequias, lluvias abundantes y cambios en la
intensidad de la luz, todos factores esenciales para el adecuado crecimiento del cacao.

o La propagacion de plagas y enfermedades fangicas, como la broca del cacao y
la moniliasis, que hallan condiciones propicias en entornos calidos y hiumedos, ocasiona una
disminucion considerable de la calidad y cantidad producida de mazorcas.

o Limitacion en la gestion efectiva de los recursos, que provoca un despilfarro de
agua, fertilizantes y productos fitosanitarios a causa del desconocimiento acerca de las

verdaderas necesidades de la produccion agricola.

] La falta de informacion oportuna para el control y la toma de decisiones en la
agricultura ha hecho que se recurra a métodos basados en la experiencia, lo que resulta en que
los agricultores enfrenten riesgos que se podrian evitar y reduzcan sus beneficios.

A raiz de este contexto resulta necesario plantearse las siguientes interrogantes como:



¢ Qué efectos genera el desconocimiento de las variables climaticas en la produccion de
cacao?

¢Por qué los agricultores contintan dependiendo de decisiones empiricas?

¢De qué manera pueden minimizarse los costos y las pérdidas en el cultivo y la
produccion mediante el uso de tecnologias adecuadas?

Las cuestiones planteadas anteriormente ponen de manifiesto las limitaciones
existentes en el seguimiento de las condiciones ambientales del cultivo, lo que dificulta
disponer de informacion oportuna para la toma de decisiones, la gestion de los riesgos
asociados a las variaciones climéticas y el manejo adecuado de la produccion agricola en el
canton El Carmen.

1.4.2 Génesis del problema

El cultivo de cacao en El Carmen ha mostrado un aumento en los problemas
agronémicos a lo largo de los ultimos afios, sobre todo desde 2015. Esto se debe a cambios
climaticos drésticos, como la inconstancia de las lluvias y el incremento de las temperaturas.
Estas circunstancias fueron particularmente favorables para la moniliasis, una enfermedad
fungica. La temperatura y la humedad mas altas que dominaron en la Gltima década aumentaron
notablemente su incidencia en el &rea.

La situacion se debio, en gran medida, a la degradacion del cambio climatico, que
impacto negativamente la calidad y el rendimiento de los granos de cacao. La falta de sistemas
automatizados para el monitoreo ambiental obligé a los pequefios productores a tomar
decisiones empiricas, lo que afectd de manera negativa la gestion adecuada de recursos y el
control fitosanitario de las cosechas. Simultaneamente, los agricultores se vieron sometidos a
la presion de la demanda internacional de cacao y de requerir estandares de calidad mas
elevados en el mercado mundial; por lo tanto, debieron implementar procedimientos agricolas

maés eficaces y soluciones tecnificadas.



En resumen, desde mediados de la década anterior, el incremento continuo de las
temperaturas, la variacion en el patrén de lluvias y la propagacion de enfermedades por hongos
han generado un ambiente mas vulnerable para los cultivos de cacao en EI Carmen. Esta
problematica se ha intensificado debido a las variaciones climaticas y a la continuidad de
practicas tradicionales que limitan el seguimiento oportuno de las condiciones ambientales del
cultivo.

1.4.3 Estado actual del problema

Actualmente, en el Vivero Lastenia Vera de la ULEAM Extension ElI Carmen, el
monitoreo de las condiciones ambientales del cultivo de Theobroma cacao presenta
limitaciones debido a que no se dispone de un sistema automatizado que permita registrar y
consultar continuamente las variables ambientales. El seguimiento de las condiciones del
cultivo depende principalmente de observaciones y controles realizados de forma manual, lo
que dificulta disponer de informacion actualizada para identificar oportunamente cambios en
el entorno.

Esta situacion limita el control de variables como la temperatura, la humedad relativa
y la humedad del suelo, especialmente ante las variaciones climaticas que se presentan en el
vivero. Asimismo, la falta de comunicacion automatizada entre sensores, una unidad de
procesamiento y un servidor impide centralizar y transmitir las mediciones ambientales para
su consulta remota. Como consecuencia, existe una limitada disponibilidad de datos en tiempo
real que apoyen la toma de decisiones relacionadas con el manejo del cultivo v,

particularmente, con las necesidades hidricas de las plantas de Theobroma caca..



1.5 Diagrama causa — efecto del problema

Uso inadecuado de agroquimicos y fertilizacion poco
tecnificada, que incrementa el riesgo de contaminacion

Dependencia de practicas manuales de riegoy
monitoreo, con mayor riesgo de error humano en el
registro de datos.

Baja adopcion de tecnologias loT por
falta de capacitacion técnica de los
productores de cacao.

Limitada conectividad y comunicacion
entre sensores, plataforma de servidor
y usuarios moviles.

Desconocimiento de los rangos
Optimos de riego y fertilizacion.

Escasa automatizacion en la captura y registro de datos
ambientales.

Falta de monitoreo automatizado de humedad y
temperatura en tiempo real.

Bajo control ambiental en cultivo Theobrama cacao

e

Estrés hidrico en plantulas y plantas adultas de cacao. Incremento en la propagacion de plagas y enfermedades.

Uso ineficiente de agua y otros
recursos, afectando la sostenibilidad del
cultivo.

Mayor vulnerabilidad del cultivo frente
avariaciones climaticas extremas.

Disminucidn del rendimiento del
cultivo.

lustracion 1: Arbol del problema

1.6 Objetivos
1.6.1 Obijetivo general
Implementar una arquitectura de comunicacién cliente-servidor basada en
microcontroladores ESP32 y un enlace LoRa punto a punto, que permita transportar de forma
confiable las mediciones ambientales desde la estacion de campo hasta el servidor y la
aplicacion movil, en el cultivo de Theobroma cacao del Vivero Lastenia de la ULEAM

Extension El Carmen.



1.6.2 Objetivos especificos

o Analizar los motivos y las consecuencias mas significativas de la ausencia de
supervisién ambiental en la produccion de cacao en el campus Lastenia, identificando los
elementos fundamentales que afectan la sostenibilidad agricola y la eficiencia en la produccién.

. Estudiar teorias y tecnologias de Internet de las Cosas que se usan en el
seguimiento agricola por medio de una revision bibliografica de fuentes especializadas, con el
propdsito de establecer los fundamentos del disefio del sistema automatizado para monitorear
el ambiente en cultivos de Theobroma cacao.

o Implementar el circuito de adquisicion de datos y el sistema para almacenar y
visualizar, utilizando sensores que se conectan a un microcontrolador; Asimismo, desarrollar
la aplicacion mdvil cliente que sea capaz de recibir, observar y guardar los datos ambientales
en tiempo real.

o Estudiar el funcionamiento y los resultados del sistema de monitoreo ambiental
automatizado, mediante la revision de los datos recolectados y pruebas realizadas en el terreno,
con la finalidad de establecer su efectividad en la gestion del cultivo de Theobroma cacao.

1.7 Justificacion

La puesta en marcha de este sistema brinda beneficios esenciales para la evolucion
agricola de las Lastenia Vera. La digitalizacion y automatizacion de la recoleccion de datos
permite que los estudiantes, docentes y agricultores tengan acceso instantaneo a informacion
meteoroldgica importante, como la humedad, temperatura, radiacion solar y las
precipitaciones. Esto hace mas facil tomar decisiones con mayor precision, optimizando el
empleo de fertilizantes y agua y minimizando las pérdidas causadas por enfermedades y plagas.

Asimismo, el sistema favorece a toda la comunidad de universidades y técnicos que
estan relacionados con la produccion del cacao. Fomenta la implementacion de préacticas

agricolas adecuadas, el empleo eficaz de los recursos naturales y la supervision remota de las



condiciones medioambientales. La posibilidad de acceder a los datos desde la aplicacion movil
permite que usuarios de diferentes perfiles potencien la calidad del cacao cosechado y la
sostenibilidad de las plantaciones, asi como también aumenten la productividad.
1.8 Impactos esperados
1.8.1 Impacto tecnolégico
Este sistema tiene como objetivo, mediante la integracién eficaz de hardware y
software, optimizar la gestion agricola. EI monitoreo en tiempo real y la recopilacion
automatica de datos se ven potenciados al afiadir sensores ambientales y microcontroladores
conectados a traves del Internet de las Cosas (1oT), lo cual significa un progreso importante en
comparacion con los métodos manuales o tradicionales. Esta solucion tecnolégica promueve
el avance de habilidades en la utilizacion de instrumentos innovadores entre los alumnos,
técnicos y usuarios del campus, lo que ayuda a digitalizar los procesos productivos y a llevar
una gestion agricola mas precisa, moderna y sostenible.
1.8.2 Impacto social
La repercusion de este sistema en la sociedad esta enfocada, sobre todo, en los granjeros
del campus y su area circundante. Los agricultores tienen la posibilidad de tomar decisiones
mas acertadas en el manejo del riego, control de plagas y fertilizacion si disponen de
informacion detallada y actualizada sobre las condiciones ambientales y climaticas de sus
cultivos. Como resultado, los cultivos son mas productivos y saludables. Acceder a esta
tecnologia mejora las condiciones de trabajo, disminuye las pérdidas econdémicas y hace mas
sostenible la actividad, lo cual ayuda a aumentar el bienestar y la calidad de vida en los hogares
agricolas comunitarios.
1.8.3 Impacto ecolégico
La habilidad de este sistema para propiciar practicas agricolas ambientalmente

sostenibles en la cosecha del cacao constituye la razon de la huella ecolégica. Como resultado



de una correcta aportacion de datos de las variables ambientales que permita que los
agricultores reduzcan el uso excesivo de fertilizantes, pesticidas y agua puede ocurrir una
reduccion de la contaminacion de los cuerpos hidricos y la tierra. La supervision inteligente y
la automatizacion ayudan a conservar la floray la faunay a proteger los ecosistemas autéctonos
para contribuir a la buena gestion de nuestros recursos naturales y a la equilibrada relacion del

campus y su entorno.
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CAPITULO II

2 MARCO TEORICO
2.1 Antecedentes historicos

El concepto de variable en programacién nace con los primeros lenguajes de alto nivel
en la década de 1950, permitiendo almacenar y manipular datos dinamicos dentro de un
programa (Paredes y Torres, 2021). Las variables son cruciales para gestionar la lectura y el
control de los sensores y actuadores en el ambito de la computacion embebida y los sistemas
loT. Por ejemplo, en la programacion de Arduino y ESP8266, se actualizan constantemente los
datos ambientales o de control, como la temperatura, la humedad o el estado de un relé. Estos
datos se comunican con servicios en la nube y dispositivos fisicos a través de Google Assistant
0 Alexa (Gémez y Ramirez, 2022).

Las primeras calculadoras del siglo XX constituyeron el origen de los sistemas
informaticos que han ido evolucionando, dando lugar a los microcontroladores y
microprocesadores presentes en la tecnologia actual. Posteriormente, la llegada de las placas
tipo Arduino en 2005 permitio la programacion de hardware de forma econdmica mediante el
lenguaje C++, lo que contribuy6 a democratizar el desarrollo de sistemas embebidos. Mas
tarde, el médulo ESP8266 (2014) y el siguiente ESP32 (2016) son de bajo coste y se pueden
conectar via redes Wi-Fi lo que permitio impulsar el Internet de las Cosas (IoT). Pastando los
anteriores avances tambien se desarrollan asistentes de voz como Alexa y Google Assistant
que facilitan la interaccién de voz con sistemas inteligentes basados en la nube y en el Internet
de las cosas, asi como la gestion de dispositivos conectados (Lopez y Fernandez, 2021).

2.1.1 Historia de sistemas informaticos para sincronizacion de datos ambientales

De acuerdo con Castro y Silva (2022), los primeros sistemas de monitoreo ambiental

fueron manuales 0 mecanizados, pero la evolucion hacia sistemas automaticos integrados con

0T ha sido decisiva. El uso de sensores conectados a microcontroladores como Arduino y
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ESP8266 ha permitido capturar en tiempo real datos ambientales (temperatura, humedad,
calidad del aire) y sincronizarlos via plataformas en la nube como Firebase. Estas tecnologias
posibilitan también la interaccion mediante asistentes de voz que extienden la accesibilidad y
gestién remota de los datos. Asimismo, para garantizar la privacidad y confiabilidad de la
informacion medioambiental en las ciudades inteligentes y proteger estos sistemas, se ha vuelto
esencial el desarrollo de practicas y protocolos de ciberseguridad (Vargas, 2023).

2.2 Antecedentes de investigaciones relacionadas al tema presentado

La tesis titulada "Implementacién de prototipo 10T para la monitorizacién ambiental y
el andlisis de calidad del aire en campus universitario™ tuvo lugar en la Universidad Politécnica
Salesiana, sede Guayaquil, Ecuador. El objetivo general fue disefiar y desarrollar un sistema
que permitiera la medicion y analisis en tiempo real de varios pardmetros ambientales,
temperatura, humedad, radiacion ultravioleta y calidad del aire mediante sensores especificos
como BME280, LTR390-UV y MQ135 la obtencion y transmision de datos lo lleva a cabo una
Raspberry Pi la cual se encuentra linked mediante la plataforma ThingSpeak para la
visualizacion y almacenamiento remoto, entre los resultados que se obtienen cabe destacar un
sistema que es funcional y accesible ademés de proporcionar un monitoreo ambiental continuo
que permite generar condiciones ambientales a nivel universitario y sentar las bases para
futuras mejoras en gestion ambiental (Garcia, 2024).

La institucion responsable del trabajo "Disefio de sistema 10T de monitoreo ambiental
para mejorar la seguridad en linea de produccion industrial" fue la Universidad de Guayaquil
correspondiente al Ecuador. La principal finalidad del trabajo fue disefiar una solucion
tecnoldgica que permita ejercer un control en tiempo real en relacién a las variables ambientales
que son claves para la seguridad de una linea de produccién industrial. Para realizar la
recoleccion y sincronizacion de datos mediante la plataforma ThingSpeak se incorporaron los

sensores MQ-7, MQ-135 y DHT11 a la placa ESP32 por lo cual el sistema demostré haber
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alcanzado un avance suficiente en cuanto a la automatizacion y control del entorno de
produccion pues ofrece la capacidad de poder identificar situaciones de riesgo inminente,
lanzar avisos de alerta temprana, mejorar los niveles de seguridad y la operacion industrial
(Ramirez et al, 2022).

La tesis "Implementacion de un sistema loT para monitoreo en tiempo real basado en
LoRaWAN en plataforma cloud" fue realizada en la Universidad Nacional de Chimborazo,
Ecuador. El objetivo fue crear un sistema que pueda recoger datos del entorno mediante
sensores TTGO-LoRa32 y enviar la informacion a una plataforma en la nube de AWS
utilizando una red LoRaWAN y mostrando los resultados por medio de Grafana. Una adecuada
precision en el proceso de obtencion de datos y un correcto rendimiento del sistema en relacion
con el consumo de energia fueron algunos de los grandes logros alcanzados, lo que lo convirtié
en una propuesta viable para la gestion ambiental sostenible en las smart cities, debido a la
robustez y escalabilidad de la solucion puesta en marcha (Alarcon y Vargas, 2023).

Dichos anélisis estan muy relacionados con la investigacion de las posibilidades
actuales del uso de tecnologias Internet of Things para el seguimiento y la organizacion de
variables ambientales con el registro de la obtencion y el control remoto de informacién gracias
a protocolos y plataformas en la nube. Sin embargo, el proyecto presentado destaca por
considerar posibilitar la interaccion mediante asistentes de voz como Alexa o Google Assistant,
con la aspiracién de introducir una capa mas de automatismo y facilidad a las tareas de control
y consulta de dispositivos 10T.

Ademas, presenta un enfoque particular sobre la seguridad del 10T, lo cual es
fundamental para garantizar que la informacion se conserve sin alteraciones en aplicaciones
agricolas y comunitarias. Esto amplia el &mbito de las tesis analizadas y ofrece un valor

adicional en cuanto a la capacidad de adaptarse a diversos contextos y crecer.
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2.3 Definiciones conceptuales
2.3.1 Arquitectura cliente servidor

Un sistema cliente-servidor es la arquitectura de red en la que las distintas
responsabilidades de los participantes se distribuyen con este esquema, los servidores son los
responsables de facilitar un conjunto de recursos y servicios, y los clientes son los responsables
de solicitarlos. En este caso, los clientes producen solicitudes que son respondidas por
servidores que procesan la informacion y devuelven resultados o la ejecucion de ciertas
funciones. En esta arquitectura se promueve la comunicacion ordenada y centralizada,
optimizando la gestion de recursos y favoreciendo la escalabilidad de las aplicaciones. Se
caracteriza por su capacidad para integrar un conjunto de dispositivos y como tal lo constituye
un pilar de tecnologias actuales como el Internet de las Cosas (IoT) ya que tiene sensores 0
dispositivos embebidos que ocuparian el rol de clientes, mientras que las plataformas en la
nube actuarian como servidores (Tanenbaum y Van, 2021).

2.3.1.1 ¢Qué son los Dispositivos 10T?.

Los dispositivos de 10T o Internet de las cosas son elementos cruciales que constituyen
al mismo tiempo la revolucion tecnologica que forma parte de la posibilidad de que objetos de
uso cotidiano se interconecten, esto es que estén conectados entre si a traves de redes
informéticas. Estas herramientas son capaces de extraer informacion del medio exterior
mediante sensores, procesarla y enviarla a través de protocolos de red, de modo que pueda ser
analizada, monitoreada o bien se pueda llevar a cabo una respuesta automatica por parte del
mismo dispositivo o de un sistema conectado a él. Los dispositivos de 10T, ademas, estan
disefiados para cumplir objetivos determinados, lo que les permite realizar optimizaciones en
términos de tamafo, capacidad de procesamiento y consumo energético. Esto los habilita para
poder ser utilizados en distintos entornos, como los hogares inteligentes, las industrias agricolas

o las industrias 4.0 (Sinha et al., 2022).
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La evolucion de IoT ha cambiado el paradigma de monitoreo ambiental de forma
continua tomados por los microcontroladores del Arduino y el ESP8266, capaces de captar
datos como temperatura, presion atmosférica, humedad, etc., satisfaciendo el requerimiento de
tener los datos en la nube y de poder analizarlos automaticamente. Este nuevo paradigma
permite desde automatizar las casas hasta fabricar sistemas industriales donde los sensores
DHT11 y MQ-2 permiten captar variables ambientales que son conectadas a un Arduino UNO
mediante el ESP8266, en donde se pueden compartir con los servicios que proveen aplicaciones
como ThingSpeak para guardar y mostrar estos datos en la nube, permitiendo dar respuestas
rapidas ante condiciones desfavorables y optimizar la eficiencia en agricultura y manufactura
(Al-Sarawi et al., 2021).

23.1.11 Caracteristicas de los dispositivos 10T.

Uno de los aspectos mas importantes de los dispositivos 10T es su capacidad para operar
con bajo consumo energético, caracteristica fundamental para garantizar que funcione durante
largos periodos sin necesidad de mantenimiento constante o recarga frecuente, especialmente
puedan en zonas remotas o de dificil acceso. Ademas, la miniaturizacion es otra caracteristica
esencial; Estos dispositivos son compactos, permitiendo su integracion en objetos cotidianos
sin afectar su funcionalidad ni estética. Esto ha sido clave para la adopcion masiva en ambitos
diversos como la domética, ciudades inteligentes y sistemas de agricultura de precision (Ray y
Mukherjee, 2022).

De la misma manera, los dispositivos 10T incorporan una diversidad de actuadores y
sensores que les facilitan captar y transformar el ambiente, respectivamente. Los sensores
tienen la capacidad de cuantificar variables fisicas como la humedad, la temperatura, la presion,
los gases o el brillo; por su parte, los actuadores llevan a cabo 6rdenes como encender un foco,
activar una alarma o abrir una valvula. Para que distintos dispositivos y sistemas, incluso de

diferentes marcas, puedan colaborar y comunicarse con eficacia en una red 10T, es crucial la
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interoperabilidad entre dispositivos a través de protocolos como MQTT y CoAP (Kumar y
Sharma, 2021).

2.3.1.1.2 Arquitectura de los dispositivos lot.

Para garantizar un funcionamiento eficaz, la arquitectura de los dispositivos 10T se basa
en tres capas esenciales. En primer lugar, estéa el hardware, que comprende los sensores para
recoger datos, los actuadores para interactuar con el ambiente fisico y el microprocesador o
microcontrolador. En segundo lugar, el software integrado que supervisa el hardware, ejecuta
programas concretos y gestiona la comunicacion con la red. Finalmente, la capa de
conectividad que puede usar tecnologias de comunicacién inalambrica como Wi-Fi, Bluetooth,
ZigBee o redes celulares (3G, 4G, 5G), que transmite informacion hacia plataformas en la nube
o servidores (Sethi y Sarangi, 2021).

Para los dispositivos 10T, hay diferentes perspectivas arquitectonicas. Por un lado,
algunos funcionan como nodos simples que mandan informacion a un gateway centralizado;
por otro lado, otros llevan a cabo procesamiento local con el fin de disminuir la latencia y el
uso de banda ancha, lo cual se denomina edge computing. La eficiencia y escalabilidad de los
sistemas 10T pueden optimizarse gracias a esta arquitectura distribuida, lo que hace mas
sencillo su uso en contextos complejos como la administracion energética o el seguimiento
ambiental (Zhang et al., 2022).

2.3.2 Tecnologia LoRa

LoRa, abreviatura de Long Range, es una técnica de modulacién inalambrica disefiada
para redes de area extensa y bajo consumo (LPWAN), optimizada para comunicaciones de
largo alcance con muy poco gasto de energia, lo que la hace idonea para aplicaciones del
Internet de las Cosas (Sinha et al., 2022). Su capacidad para transmitir pequefias cantidades de
datos a distancias de varios kilometros con bajo consumo la distingue de tecnologias como Wi-

Fi o Bluetooth, cuyo alcance es mucho menor y cuyo gasto energético resulta mas elevado.
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El fundamento de LoRa es la modulacion por ensanchado de espectro mediante chirp
(Chirp Spread Spectrum, CSS), en la que cada simbolo se representa por una sefial cuya
frecuencia varia de forma continua a lo largo del tiempo, ascendiendo o descendiendo dentro
del ancho de banda disponible (Martinez y Gémez, 2022). Esta naturaleza de banda ancha
permite que la sefial se recupere incluso si parte del espectro estd afectado por ruido o
interferencia, ya que la informacion se distribuye a lo largo de toda la banda y no se concentra
en una sola frecuencia. Por esa razdn, el enlace mantiene su fiabilidad en entornos con
interferencias, como los que se presentan en zonas rurales y de cultivo.

A cambio de este alcance, LoRa transmite a velocidades bajas, por lo que se emplea
para enviar datos pequefios y espaciados, y no para grandes volumenes de informacion. Esta
caracteristica encaja de forma natural con el monitoreo ambiental, donde las variables medidas
como la temperatura y la humedad se representan con pocos datos y se envian en intervalos
amplios. En consecuencia, la baja velocidad no constituye una limitacion para este tipo de
aplicacion, mientras que el alcance y el bajo consumo si aportan un beneficio directo (Morales
etal., 2023).

Ademas de su alcance, LoRa opera en bandas de frecuencia de uso libre, lo que significa
que no requiere el pago de licencias ni la contrataciéon de un operador de red para funcionar.
Esta condicion reduce el costo de despliegue y de operacion del sistema, un aspecto relevante
en proyectos académicos o de bajo presupuesto como el desarrollado en el vivero. Por todo lo
anterior, LoRa se seleccion6 como la tecnologia del enlace principal entre la estacion
meteoroldgica y el gateway, al ofrecer el equilibrio entre alcance, consumo y costo que el

proyecto necesita.
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2.3.2.1 Diferenciaentre LoRay LoRaWAN.

Es frecuente confundir LoRa con LoRaWAN aun cuando hacen referencia a conceptos
diferentes. LoRa hace so6lo referencia a la capa fisica, a la forma en que la sefial se desplaza por
el aire entre dos dispositivos, mientras que LoRaWAN hace referencia a un protocolo de red
que funciona por encima de LoRa en el cual se afiade la parte relacionada con los servidores
de red, la gestion con varios dispositivos y operadores y cOmo se gestionan las comunicaciones
en un modo extendido (Sinha et al., 2022).

El trabajo que se presenta aqui utiliza LoRa en su version mas directa, un enlace punto
a punto, al margen de la infraestructura de LoORaWAN y por esa razon siempre hace referencia
a LoRa punto a punto, y no LoRaWAN, ya que en la aplicacion propuesta no se introducen
servidores de red y gestion de operadores.

2.3.2.2 Enlace punto a punto.

Un enlace punto a punto es una comunicacion directa entre dos dispositivos, sin
intermediarios ni infraestructura de red. En este esquema, cada dispositivo posee una direccion
propia y ambos comparten un identificador de red comdn, de modo que solo se comunican
entre si. Diversos estudios han empleado esta topologia para caracterizar el desempefio de
LoRa en entornos reales, midiendo la calidad del enlace entre un transmisor y un receptor
directos (Gémez y Torres, 2022).

En este proyecto, la estacion meteoroldgica y el gateway se comunican de manera
directa mediante un enlace punto a punto. Esta modalidad se eligi6 porque el vivero no dispone
de una infraestructura de red de area extensa que justifique el uso de LoRaWAN, y porque el
sistema solo necesita comunicar dos puntos: el nodo de campo y el punto de reenvio. El enlace
punto a punto reduce la complejidad, elimina la dependencia de operadores externos y resulta

suficiente para el volumen y la frecuencia de datos del monitoreo ambiental (Stallings, 2023).
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2.3.2.3 Factor de dispersién (Spreading Factor).

El factor de dispersion (SF por sus siglas en inglés) es una variable de modulacion LoRa
que se puede configurar y que establece el nimero de chirps utilizados por simbolo. Esta
variable determina la tasa de datos, robustez y alcance (Sinha et al., 2022). En la préactica, LoRa
permite el ajuste del SF, que puede ir del 7 al 12, los valores altos logran chirps en longitudes
largas y obtienen ganancia de procesamiento y sensibilidad, lo que favorece la comunicacién
a largo alcance, pero con menor velocidad.

La eleccion del SF depende del tipo de aplicacidn. En un sistema que transmite datos
de pequefio tamafio y no muy frecuente los requerimientos de velocidad no son un problema,
por lo que se puede priorizar la robustez de la comunicacion. Estudios experimentales indican
que el SF influye de forma positiva en la calidad de la sefial recibida (Al-Sarawi et al., 2021).
En el presente trabajo se configura un SF intermedio-alto, que proporciona un enlace estable y
de buen alcance sin maximizar el tiempo de transmision, lo cual ademés disminuye el consumo
de potencia en cada transmision.

2.3.2.3.1 Potencia de transmisién y consumo.

La potencia de transmision es un nuevo parametro que impacta el alcance y la calidad
del enlace, un aumento en la potencia incrementa la intensidad de la sefial recibida pero también
aumenta el consumo de corriente del mddulo durante la transmision. Experimentos
concluyentes sostienen que la potencia de transmisién esta correlacionada positivamente con
los indices de calidad de la sefial, una reduccién de potencia causara una reduccion en la
intensidad recibida, asi como la relacion sefial-ruido (Al-Sarawi et al., 2021).

Asi que la configuracion de la potencia es un compromiso entre el alcance y la
estabilidad de la alimentacion. En este proyecto realmente se dio una configuracion de potencia

de transmision para tener un valor intermedio, intentando mantener un buen enlace en la
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distancia que queriamos alcanzar en el vivero, pero al mismo tiempo evitando picos de
corriente que podria hacer reiniciar el modulo por inestabilidad de la alimentacion.

2.3.2.3.2 Comandos AT.

Los comandos AT son las instrucciones en formato de texto que permiten configurar y
controlar médulos de comunicacion a través de puertos serie. Su denominacién proviene del
prefijo AT de la palabra Attention, que comienza la mayoria de estos comandos, denominacion
que permanece de los antiguos mddems telefénicos a un gran ndmero de moédulos de
comunicacion modernos. Cada comando transmite al modulo una determinada accion y el
maodulo responde confirmando la ejecucion de la accién o informando de la existencia de un
error.

Los comandos AT se intercambian segun un esquema pregunta-respuesta: el
microcontrolador lanza un comando al puerto serie y espera la contestacion del mddulo antes
de continuar. La contestacion correcta, representada habitualmente por el texto +OK, confirma
la ejecucion del comando; una contestacion errénea indica que la instruccién no ha podido ser
ejecutada. Este esquema permite al programa del microcontrolador comprobar los resultados
de cada accion y reaccionar ante ellos, por ejemplo, reintentando un comando para el que no
ha llegado respuesta.

En este trabajo, los mddulos LoRa son configurados y manejados utilizando comandos
AT que son enviados desde el microcontrolador. Por medio de los mismos es posible asignar
la direccidn de cada nodo, la identificacion de la red que es compartida entre la estacion y el
gateway, configurar los parametros de la modulacién y hacer que se envien las tramas. De este
modo, toda la configuracion del enlace se implementa a nivel de software, sin requerir ninguna
modificacién fisica del médulo o el uso de herramientas externas.

La utilizacion de los comandos AT proporciona flexibilidad y control sobre el

comportamiento del enlace, ya que cualquier cambio como puede ser por ejemplo cambiar la
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potencia de transmisién o la direccion de un nodo se consigue modificando las instrucciones

que son enviadas desde el programa. Esta propiedad simplifico las pruebas durante el

desarrollo, ya que permitié probar distintas configuraciones del enlace sin necesidad de alterar

el hardware. Por tanto, los comandos AT son el mecanismo mediante el cual el

microcontrolador controla el médulo LoRa a lo largo del todo el funcionamiento del sistema.
2.3.2.4 Calidad del enlace, RSSI.

El RSSI (Received Signal Strength Indicator) es un indicador de la potencia con la que
llega la senal al receptor, medido en decibelios-milivatio (dBm). Es una medida relativa que
ayuda a determinar si la sefial recibida es lo bastante fuerte para lograr una buena conexién
inalambrica. Su valor se expresa en forma negativa: cuanto mas cercano a cero, mas fuerte es
la sefial; los valores muy negativos indican una sefial débil. En LoRa, el RSSI suele situarse
entre 30 dBm, que representa una sefial muy fuerte, y valores cercanos a 120 dBm, que
representan una sefial débil.

El RSSI depende principalmente de la distancia entre los dispositivos, la potencia de
transmision y la ganancia de las antenas, y disminuye a medida que aumenta la distancia. El
gateway mide este valor para cada transmision que recibe, lo que permite evaluar la calidad del
enlace en las condiciones reales de operacion.

2.3.24.1 Calidad del enlace, SNR.

La SNR o Relacién Sefal/Ruido es la relacion existente entre la potencia de la sefial
atil y la del ruido de fondo, los cuales se expresan en dB. A diferencia del RSSI que sélo
representa la intensidad de la sefial recibida, la SNR nos indica lo claro que es la sefial respecto
al ruido del canal. Valores de SNR altos nos indican que la sefial destaca claramente respecto
al ruido, mientras que valores muy bajos nos advierten de la proximidad del ruido al nivel de

la sefial, lo que dificulta su interpretacion.
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Una propiedad singular de LoRa es la conducta demoduladora de sefiales por debajo
del nivel de ruido (valores de SNR de hasta practicamente - 20 dB) gracias a su forma de
modulacion por ensanchado de espectro (Morales et al., 2023). Esta propiedad explica por qué
LoRa logra comunicaciones fiables en condiciones en las que otras tecnologias fallarian, y
constituye una de las razones de su amplia adopcion en aplicaciones de largo alcance. En
términos préacticos, significa que el enlace puede seguir funcionando aun cuando la sefal
recibida sea muy débil.

Los valores tipicos de SNR en LoRa se situan entre —20 dB y +10 dB; un valor cercano
a +10 dB indica que la sefial recibida esta poco degradada por el ruido y, por tanto, que la
comunicacion es de buena calidad. Por ello, un enlace que opera con valores de SNR positivos
dispone de un amplio margen de seguridad, ya que se encuentra lejos del punto en el que la
recepcion comenzaria a fallar. Ese margen representa la holgura que tiene el sistema para
tolerar mayores distancias, obstaculos o interferencias sin perder la comunicacion (Mendoza et
al., 2023).

En este proyecto, el SNR se lee en el gateway en el momento de recibir cada trama,
junto con el RSSI, con el fin de evaluar la calidad del enlace en las condiciones reales del
vivero. La combinacién de ambos indicadores ofrece una vision mas completa que cualquiera
de ellos por separado: mientras el RSSI informa sobre la intensidad de la sefial, el SNR informa
sobre su claridad frente al ruido. De este modo, la lectura conjunta de RSSI y SNR permite
verificar que la comunicacion entre la estacion y el gateway es estable y confiable.

2.3.24.2 Arquitectura cliente-servidor en la comunicacion.

La arquitectura cliente-servidor es un modelo de comunicacion donde las
responsabilidades se distribuyen entre dos componentes: el servidor, que proporciona recursos
0 servicios, y el cliente, que los solicita. De esta forma el cliente genera solicitudes que el

servidor debe atender, procesar y responder, favoreciendo una comunicacion centrada y
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ordenada. Este modelo es el que mas se utiliza en los sistemas informaticos en red, basado en
su claridad y por la facilidad con que permite administrar desde un actor central los recursos.

Una de las ventajas del modelo de cliente-servidor es la separacion clara de funciones
que se produce en las partes, favoreciendo el mantenimiento y la escalabilidad del sistema. El
servidor puede atender solicitudes de varios clientes, los cuales no necesitan conocerse, ya que
cada cliente s6lo necesita saber cémo hacer sus solicitudes y como interpretar sus respuestas.
Esta independencia de las partes produce un comportamiento robusto del sistema ya que
crecimientos o modificaciones del sistema no requieren en general una redefinicion completa
de la comunicacion entre las partes.

En el sistema que se ha implementado, tal modelo se traduce en la parte final del
proceso de comunicacién, dado que el gateway actia como un cliente que lanza las peticiones
al servidor central, el cual las atiende, las trata y luego confirma su recepcion. El gateway no
pertenece a la parte de registro o interpretacion de las medidas; simplemente, este dispositivo
envia al servidor que recibe el dato requerido, mientras que el servidor es quien se encarga de
interpretar y almacenar el dato. De esa manera, la relacion entre ellos se adecta exactamente
al modelo de cliente-servidor.

Cabe sefialar que el proyecto en su conjunto combina esta arquitectura con un enlace
punto a punto en su primer tramo, el que va de la estacion al gateway. Es decir, la comunicacion
completa emplea dos esquemas complementarios: un enlace de radio directo para transportar
el dato desde el campo, y un modelo cliente-servidor para entregarlo al servidor central. Esta
combinacién permite aprovechar las ventajas de cada esquema el alcance del enlace punto a
punto y la organizacién centralizada del modelo cliente-servidor en el tramo donde cada uno

resulta mas conveniente.
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2.3.2.5 Arquitectura loT.

La estructura basica de un sistema basado en el Internet de las Cosas (10T) esta formada
por dispositivos fisicos, redes de comunicacion y plataformas basadas en la nube. La funcién
de esta arquitectura es posibilitar que los datos ambientales sean recolectados, transmitidos y
procesados en tiempo real. Sethi y Sarangi (2021), sostiene en su libro sobre Google Assistant
para loT con Arduino y ESP8266 que esta arquitectura se fundamenta en un modelo de cliente-
servidor. En este modelo, los dispositivos embebidos (por ejemplo, el ESP8266) actian como
clientes, recogen datos a través de sensores y los envian a servidores en la nube, como Firebase
Realtime Database. Estos servidores funcionan como almacenes centrales y administran las
interacciones con aplicaciones finales, entre las que se incluyen los asistentes de voz, como
Google Assistant. De esta manera, posibilitan la interaccion directa y en tiempo real con los
dispositivos fisicos.

La arquitectura de loT puede agregar un nivel adicional de Idgica en la nube, gracias a
servicios como Firebase Functions, dentro del marco de la evolucion para Alexa (Sethi y
Sarangi, 2021). Estos transforman las instrucciones y eventos que recibe el asistente Alexa en
acciones fisicas que tienen un impacto en los dispositivos 10T. Esta arquitectura que se puede
adaptar posibilita la integracion de varios dispositivos, la comunicacion simultanea y el control
por voz y la automatizacién inteligente, lo que le proporciona al usuario una experiencia sin
interrupciones. La conectividad se sostiene, sobre todo, a traves de protocolos estandar
inalambricos, como el Wi-Fi, que son altamente compatibles con los médulos ESP8266.

Nasser et al., (2023) detalla, en su estudio enfocado en la ciberseguridad para ciudades
inteligentes, la arquitectura 0T desde una perspectiva segura y escalable. Para ello, divide el
sistema en capas: aplicacion, servicio, red y dispositivo. Subrayan que la seguridad tiene que
aplicarse en cada capa, mediante procedimientos que garanticen la confidencialidad, la

integridad y la disponibilidad de los datos ambientales obtenidos en campo. Por otro lado,
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resaltan la importancia de las arquitecturas abiertas, que permiten que distintos dispositivos
puedan comunicarse entre si y que faciliten la implementacion de soluciones de 10T escalables,
desde simples estaciones meteoroldgicas hasta sistemas avanzados de control para manejar las
ciudades.

En conclusién, la arquitectura de 10T se apoya en tres bloques y se desarrolla de forma
modular: hardware embebido para control y captura; plataformas de nube para procesar y
almacenar datos; y la capa de interaccién, que puede incluir aplicaciones mdviles y asistentes
de voz (Sinha et al., 2022). Esta combinacién permite que se den soluciones préacticas y
flexibles para la vigilancia medioambiental, la seguridad en las ciudades inteligentes y la
domdtica, cumpliendo con los estandares y asegurando eficacia, escalabilidad y seguridad.

2.3.2.6 Comunicaciones en loT.

De acuerdo con Al-Sarawi et al., (2021), las comunicaciones en loT son el nlcleo que
posibilita la interaccion entre plataformas en la nube y dispositivos embebidos en arquitecturas
cliente-servidor. En proyectos que integran Arduino y ESP8266, el protocolo MQTT (Message
Queuing Telemetry Transport) es aplicado fundamentalmente en combinacién con Wi-Fi
802.11 b/g/n. En este marco, los microcontroladores asumen el rol de clientes publicadores
(publishers): publican datos JSON, provistos por sensores DHT11, sobre tdpicos especificos
como "/hogar/salal/temperatura™ y suscriben (subscribers) sobre las 6rdenes de Google
Assistant en "/hogar/salal/control" en forma de tépicos. Este protocolo ligero es soportado por
QoS 0, 1 0 2 segun la criticidad de la entrega y hace uso de menos de 2 KB de RAM en el
ESP8266.

En el marco de Alexa, que las comunicaciones fusionan HTTP/REST y MQTT para
conectarse con AWS loT Core. Para ello, utiliza Firebase Functions como proxy que
transforma los mensajes de los asistentes de voz en topicos MQTT accesibles por medio de

ESP8266. Se implementan encabezados de autenticacion JWT en cada publicacion y reintentos
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exponenciales para las desconexiones Wi-Fi, lo que posibilita obtener porcentajes de entrega
maés altos al 99.5% en ambientes con sefial inestable. Esto es esencial para el monitoreo
ambiental continuo, ya que la pérdida de datos relacionados con la humedad puede influir en
decisiones significativas.

De acuerdo con Morales et al., (2023), para reforzar la seguridad en las comunicaciones
de 10T urbanas, se implementan certificados X.509 auto-firmados en ESP8266, se rotan las
claves cada 24 horas a través de Firebase Auth y se utiliza cifrado TLS 1.2/1.3 obligatorio en
MQTT sobre WiFi.

Para detectar anomalias y lograr una mayor granularidad de accesos, se aconseja
segmentar los temas por dispositivo UUID ("/ciudad/manzanal/esp8266-A1B2C3/datos") a
través del analisis de patrones de trafico que identifican inyecciones de datos falsos o ataques
DDoS en redes de sensores distribuidos.

Esta combinacion de protocolos permite que el flujo de comunicacion entre los
diferentes componentes del sistema se realice en menos de 300 milisegundos, tal como se
representa en el siguiente diagrama de bloques (Delgado y Lépez, 2021).
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ESP2266 Firebase

llustracion 2: Diagrama de bloques de procesos de comunicacion loT.

2.3.26.1 Protocolo HTTP sobre Wi-Fi.

El Hypertext Transfer Protocol, que se traduce como protocolo de transferencia de
hipertexto es el estandar de la comunicacion en el web méas extendido, basado en el modelo
cliente-servidor que utiliza peticiones y respuestas: un cliente envia la peticién a un servidor
indicando qué accion desea ejecutar y la informacion asociada, y el servidor responde con un

codigo que refleja la ejecucion o el éxito de la operacion. La sencillez y su gran compatibilidad
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han hecho que se convierta en un protocolo que no sélo se utiliza en los navegadores, sino
también en la comunicacion entre servidores, o entre un dispositivo y un servidor.

En el conjunto de una comunicacion HTTP, cada peticion y cada respuesta deben
estructurarse de forma ordenada de acuerdo a la operacidn solicitada, la informacion adicional
de control y cuando lo requieran, la informacion del contenido que se desea transmitir. El
servidor responde enviando un codigo numérico que refleje la ejecucion o el éxito de la
operacion, es decir, el recurso existia previamente o bien hay un error. Esta forma estandarizada
de comunicarse permite el intercambio de informacion entre dispositivos de tipo diferente de
una manera sistematica.

En el sistema desarrollado, el gateway recibe el dato y lo prepara para la entrega al
servidor utilizando una peticion HTTP a través de la red Wi-Fi. La peticion tiene como
parametro el identificador con el que se identificara el gateway ante el servidor, de modo que
este solo acepte datos que provengan de un origen autorizado y prevenga que se puedan incluir
sus datos dentro del sistema, y por tanto afiade una capa de seguridad ante el envio. Con la
recepcion de la peticion correspondiente, el servidor devuelve el cddigo de respuesta, en el que
se informa sobre la aceptacion o no de la misma.

Gestion de la respuesta o cddigo devuelto al gateway, en funcion del cddigo de
respuesta que obtenga el gateway actuara de forma diferente en cada caso. Si el servidor
devuelve una respuesta en la que acepta el dato, se considerara el envio como correcto; si el
cbdigo de respuesta indica que el dato ya habia sido recibido con anterioridad, se tomara como
un caso resuelto y evitara el reenvio innecesario. Asi, el protocolo HTTP no se limita
simplemente a entregar la informacion hasta el servidor, sino que también devuelve la respuesta
2.3.3 Monitoreo ambiental.

El seguimiento del medio ambiente es un proceso organizado que implica observar,

analizar y medir las condiciones del entorno, incluyendo la evaluacion de factores como la
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pureza del agua, la atmdsfera o el terreno. Su propdsito es descubrir alteraciones, detectar
problemas potenciales y anticipar condiciones futuras. Este proceso conlleva la recoleccién
constante de datos a traves de estaciones y sensores moviles o fijos, que posibilitan el analisis
de las tendencias y la valoracién del efecto que tienen las actividades humanas sobre los
ecosistemas (Paredes y Torres, 2023).

Asimismo, el monitoreo ambiental es esencial para la proteccion de los recursos
naturales y la salud publica, ya que permite tomar decisiones informadas con el fin de mitigar
riesgos y preservar la biodiversidad (Sinha et al., 2022). En sintesis, es una herramienta
fundamental para el desarrollo responsable de las actividades de produccion y la gestion
sostenible del medio ambiente (Alarcon y Vargas, 2023).

2.3.3.1 Gestion ambiental del cultivo de cacao.

Se entiende la gestion ambiental de la produccion de cacao como un conjunto
sisteméatico de acciones técnicas, productivas y administrativas que tienen como objetivo
generar cacao de manera eficaz, rentable y en armonia con el medioambiente. Esta gestion
incluye la planificacion de las actividades agricolas, el uso sensato de insumos, la preservacion
del agua y el suelo, ademas de la administracion responsable de los desechos producidos en
cada fase del ciclo productivo, desde que se establece el cultivo hasta después de la cosecha.
En esta linea, la gestion ambiental pretende que las decisiones del productor incorporen
criterios normativos y ecoldgicos, con el objetivo de minimizar los efectos negativos de la
actividad cacaotera y favorecer la preservacion de los ecosistemas en los que se lleva a cabo
(Ramirez y Vargas, 2022)

Ademas, la gestion ambiental del cacao incorpora variables y practicas especificas que
permiten identificar, prevenir, mitigar y compensar los efectos que tienen las labores agricolas
sobre componentes como la biodiversidad, la calidad del agua, la estructura del suelo y la

atmosfera. Esto implica evaluar como afectan al ambiente actividades como la preparacion del
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terreno, la fertilizacion, el control de plagas, el riego y el transporte, con el fin de disefiar
estrategias de manejo que disminuyan la erosion, la contaminacion y la pérdida de habitat
asociadas al cultivo. A partir de este diagndstico, se formulan planes y programas de manejo
ambiental que definen medidas concretas, cronogramas y responsabilidades para mejorar el
desempefio ambiental de las plantaciones de cacao en el corto y largo plazo (Ramirez et al,
2022).

2.3.3.2 Gestion del recurso hidrico en cacaotales.

La gestidn del recurso hidrico en cacaotales procura que el agua disponible sea utilizada
de manera efectiva y suficiente a la necesidad fisioldgica de la planta de cacao, sin causa
ninguna pérdida de esta agua ni algln efecto negativo sobre la cuenca. En los sistemas de
cultivo de cacao, esta gestion debe adoptar el uso que se hace de la temporalidad de la lluvia,
la capacidad de retencion de humedad del suelo y algunas préacticas de conservacion del agua,
como coberturas vegetales y sombreados que tratan de disminuir la perdida de vapor y
mantener la humedad en el perfil del suelo. Una correcta gestion hidrica permite mantener el
vigor de las plantas, reducir el estrés hidrico en épocas secas y mantener niveles de produccion
menos variables a lo largo del afio, algo que es fundamental para una sostenibilidad econémica
y ambiental de los cacaotales (Morales et al., 2022).

En este contexto, se han determinado como métodos eficaces para mejorar la utilizacion
del agua en los cultivos de cacao la aplicacion de sistemas de riego tecnificado y la
planificacion del riego a partir de indicadores del estado hidrico del cultivo. Recomendaciones
en cultivos de cacao indican que al aplicar tecnologias de riego eficiente se ahorra agua, se
maximiza la distribucién de la humedad en el terreno, se disminuye la huella hidrica del cultivo
sin restarle rendimiento y adicionalmente, mediante el seguimiento de variables del cultivo
como la humedad del suelo, el potencial hidrico de las hojas y los indices de estrés hidrico

permiten adaptar adecuadamente los riegos para evitar déficit hidrico o exceso de riego,
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situaciones que afectan negativamente en el crecimiento, la floracién y el rendimiento de
mazorcas en cultivos de cacao (Zambrano et al., 2023).
2.3.3.3 Manejo sostenible del suelo y fertilizacion.

En la produccion de cacao, el uso sostenible del suelo tiene como objetivo preservar la
fertilidad, la biodiversidad y la estructura a través del tiempo, evitando procesos de degradacion
como el empobrecimiento de materia organica, la compactacion o la erosion. Bajo esta
perspectiva, el suelo es visto como un recurso vivo que respalda el sistema productivo. Por lo
tanto, la planificacién de las tareas agricolas comprende técnicas como la cobertura continua,
emplear barreras vivas y afiadir residuos vegetales para conservar la humedad y salvaguardar
la capa arable (Castro, 2021).

Estas acciones permiten mejorar la capacidad de infiltracién y retencion de agua,
aumentar la disponibilidad de nutrientes y favorecer la actividad bioldgica, lo que se traduce
en plantas de cacao mas sanas y resilientes frente a variaciones climaticas y plagas (Andrade,
Sanchez y Vera).

La fertilizacion en un sistema de cultivo sostenible de cacao combina fuentes orgénicas
y fuentes minerales para satisfacer los requerimientos nutricionales del cultivo sin llegar a
afectar la calidad del suelo o la de los recursos hidricos que se encuentran relativamente
cercanos, es decir, se intenta aportar los nutrientes a las dosis, al momento y a la ubicacion
adecuados. Para ello se puede hacer uso de los analisis de suelos y de tejidos vegetales que
eviten tanto deficiencias como excesos de los nutrientes que pueden llegar a ser responsables
de potencial contaminacion del agua por lixiviacién o escorrentia. La combinacion de la
aplicacion de abonos organicos, de enmiendas y la fertilizaciéon mineral racionalmente
administrada, hace posible restituir aquellos nutrientes extraidos por la cosecha y mejorar las
propiedades fisicas y quimicas de los suelos beneficiando asi a la sostenibilidad econémica y

ambiental de los sistemas cacaoteros en el largo plazo (Castro y Intriago, 2021)
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2.3.3.4 Control integrado de plagas y enfermedades.

La estrategia de control integrado de plagas y enfermedades en cacaotales consiste en
fusionar métodos culturales, bioldgicos, mecanicos y quimicos con el objetivo de sostener las
poblaciones de organismos perjudiciales por debajo del umbral econémico, al tiempo que se
disminuyen los peligros para la salud humana y el medioambiente. Este enfoque parte de la
identificacién correcta de las principales plagas e infecciones que afectan al cacao, del
conocimiento de sus ciclos de vida y de la relacion con factores como clima, manejo del cultivo
y presencia de hospederos alternos, de modo que las decisiones de control se tomen de forma
planificada y no solo reactiva. En los sistemas cacaoteros, el manejo integrado incluye acciones
como podas sanitarias, eliminacion oportuna de mazorcas infectadas, regulacion del sombrio,
manejo adecuado de la densidad de siembra y uso de materiales genéticos tolerantes o
resistentes, lo que disminuye la presion de inéculos patégenos y de insectos-plaga en las
plantaciones (Vera et al., 2022).

Dentro de los programas de control integrado también se promueve el uso de agentes
de control bioldgico, biopesticidas de origen vegetal y practicas agroecoldgicas que favorecen
enemigos naturales, reservando el empleo de plaguicidas quimicos como ultima alternativa y
bajo criterios técnicos definidos. Diversos manuales fitosanitarios sefialan que la seleccion de
productos, dosis, momento y forma de aplicacion debe basarse en el monitoreo periédico de la
incidencia y severidad de plagas y enfermedades, y en la evaluacion de su impacto econdémico,
para evitar tratamientos innecesarios que incrementen costos y generen resistencia en los
organismos objetivo. De esta manera, el control integrado de plagas y enfermedades se
convierte en un componente clave de la gestion ambiental del cultivo de cacao, al disminuir el
uso indiscriminado de agrogquimicos, proteger la biodiversidad asociada al agroecosistema y
contribuir a la sostenibilidad productiva de los cacaotales en el mediano y largo plazo

(Mendoza y Paredes, 2021).
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2.3.3.5 Gestion de residuos y biomasa en plantaciones.

En las plantaciones de cacao, la administracion de biomasa y residuos se enfoca en el
tratamiento planificado de subproductos como son las cascaras, las ramas podadas, el mucilago
y las hojas, para reducir al minimo los efectos sobre el medio ambiente y hacer uso de su valor
productivo. Diversos estudios sefialan que, cuando estos residuos se dejan en campo sin control
0 se queman, pueden incrementar las emisiones de gases de efecto invernadero, favorecer la
proliferacion de plagas y enfermedades y generar problemas de contaminacién local, por lo
que es necesario implementar estrategias de manejo que se alineen con los principios de la
economia circular. En este enfoque, los residuos de la produccion y beneficio del cacao se
consideran una fuente de biomasa con potencial para usos agricolas, energéticos e industriales,
lo que transforma un problema de disposicion en una oportunidad para mejorar la sostenibilidad
del sistema cacaotero (Mendoza et al., 2022).

La biomasa residual del cacao puede ser empleada en el marco de la administracion
medioambiental mediante técnicas como la digestion anaerobia, el compostaje y la
transformacion en productos bioldgicos. Asi, se contribuye a reducir los desechos y a cerrar
ciclos de nutrientes. Segln estudios recientes, la utilizacion de céascaras, cascarillas y otros
subproductos para producir biofertilizantes, abonos organicos o biocombustibles hace posible
reducir el empleo de insumos externos, limitar la produccion de residuos y elevar los beneficios
de los productores mediante la comercializacién de productos secundarios. La puesta en
marcha de planes de gestion de residuos en plantaciones cacaoteras, que incluyan indicadores
para el reciclaje, la minimizacion y la revalorizacion, ha demostrado tener un impacto positivo
a nivel medioambiental, social y econémico. Esto contribuye al logro de certificaciones de
sostenibilidad y a la consecucién de metas de desarrollo sostenible en &reas productoras de

cacao (Castro y Intriago, 2021).
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2.3.3.6 Conservacion de biodiversidad en sistemas cacaoteros.

La potencialidad para el mantenimiento de la biodiversidad en sistemas cacaoteros
viene determinada por el disefio y el manejo de cacaotales bajo arreglos agroforestales. En
ellos, el cacao forma parte de un sistema en el que se asocia a arboles de sombra, especies
maderables, frutales y vegetacion nativa, en la medida en que constituyen habitat, recursos y
refugio para la fauna y la flora silvestres. Diferentes trabajos demuestran que los sistemas de
agroforesteria en los cacaotales presentan una mayor diversidad de especies vegetales y
animales en comparacion con los monocultivos al sol, ademas, su estructura similar a la del
bosque secundario favorece la conectividad del paisaje y permite conservar especies que son
sensibles a la deforestacion. En estos sistemas, mediante la presencia de estratos vegetales
multiples, hojarasca y microhabitats también se favorece el mantenimiento de comunidades
funcionalmente diversas como dispersores de semillas, insectivoros o polinizadores,
considerados como grupos funcionales que contribuyen al mantenimiento de los procesos
ecoldgicos (Armengot et al., 2021).

Desde la perspectiva de la administracion medioambiental, mantener la biodiversidad
en cacaotales significa implementar practicas productivas que sean compatibles con el
mantenimiento de especies nativas. Ejemplos de estas précticas son proteger los relictos
forestales dentro o alrededor de las fincas, regular el empleo de agroquimicos y fomentar
practicas que favorezcan a la flora y fauna asociadas al cultivo. Se ha documentado que la
implementacion de sistemas agroforestales con cacao en paisajes degradados mejora servicios
ecosistémicos como el secuestro de carbono, la conservacién del suelo y la regulacion hidrica,
a la vez que contribuye a la recuperacion de corredores bioldgicos y a la reduccion de la presion
sobre bosques remanentes. En este sentido, los sistemas cacaoteros manejados bajo principios

agroforestales se reconocen como “agricultura amigable con la vida silvestre”, al ofrecer una
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alternativa productiva que combina rentabilidad econémica con la conservacién de la
biodiversidad a escala de finca y de paisaje (Toledo et al., 2021).
2.3.3.7 Prevencién de deforestacion y conservacion de cobertura boscosa.

La prevencion de la deforestacion y la conservacion de la cobertura boscosa en zonas
cacaoteras se basan en evitar la expansion del cultivo sobre areas de bosque primario y
promover modelos productivos que mantengan o restauren la vegetacion arborea existente en
el paisaje. Diversos estudios han evidenciado que la expansion desordenada de plantaciones de
cacao puede convertirse en un factor importante de pérdida de bosques tropicales, por lo que
las estrategias de manejo ambiental incluyen la zonificacion del uso del suelo, el respeto a areas
protegidas y la implementacion de sistemas productivos que integren arboles y cacao sin
eliminar completamente la cobertura forestal original. En este contexto, las iniciativas de cacao
libre de deforestacién y los acuerdos entre gobiernos, organizaciones y cadena de valor buscan
asegurar que la produccion no se asocie a talas recientes, incorporando trazabilidad y criterios
de conservacion en los esquemas de certificacion y acceso a mercados (Carodenuto et al.,
2021).

La preservacion de la cobertura boscosa en sistemas cacaoteros se lleva a cabo también
mediante el establecimiento de sistemas agroforestales en los que el cacao se cultiva bajo la
sombra de arboles nativos o extranjeros, lo cual posibilita conservar fragmentos boscosos y
corredores bioldgicos en entornos agricolas. Al proporcionar una opcion de uso del suelo que
conjuga la produccién de cacao con servicios ecosistémicos, como el resguardo del suelo, la
regulacion hidrica, el habitat para fauna silvestre y la captura de carbono, estos sistemas
agroforestales ayudan a disminuir la presion sobre los bosques remanentes. Se ha notado,
ademas, que, si los cacaotales estan cerca de areas con cobertura arbérea, la polinizacion y la

capacidad del cultivo para adaptarse a situaciones climaticas extremas pueden mejorar. Esto
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conecta la preservacion de bosques con la sostenibilidad econdémica y productiva de los
pequefios productores de cacao (Higonnet et al., 2022).
2.3.3.8 Manejo ambiental de agroquimicos en el cultivo de cacao.

El manejo ambiental de agroquimicos en el cultivo de cacao se orienta a minimizar los
impactos negativos de fertilizantes, herbicidas, fungicidas e insecticidas sobre el suelo, el agua,
la biodiversidad y la salud humana, mediante el uso responsable y técnicamente justificado de
estos insumos. Diversos estudios en cacaotales, incluido el caso de la variedad CCN-51 en
Ecuador, han demostrado que el uso indiscriminado de agroquimicos genera impactos severos
y moderados sobre los ecosistemas locales, lo que ha llevado a proponer estrategias basadas en
buenas practicas agricolas, educacién ambiental y adopcion de alternativas mas sostenibles.
Desde esta perspectiva, la gestion medioambiental consiste en elegir productos permitidos,
observar las dosis y frecuencias sugeridas, y no hacer aplicaciones cerca de zonas sensibles o
fuentes de agua para disminuir la contaminacion difusa y el acopio de desechos en el entorno
(Castro et al., 2022).

Aqui, el concepto de “manejo integrado de agroquimicos en el cultivo de cacao” el cual
plantea que los plaguicidas y los fertilizantes constituyen un complemento a las practicas de
caracter preventivo, tales como el manejo integrado de plagas, la fertilizacion racional, el uso
de coberturas vegetales, y no la principal herramienta de control. Los manuales técnicos y las
guias sectoriales afirman que el uso de plaguicidas debe ser considerado como UGltima
alternativa y que primero deben ser priorizadas las medidas culturales, bioldgicas y mecanicas,
y cuando su uso si que es inevitable, se precisa de la capacitacion del personal, el manejo de
equipos de proteccion personal, el manejo seguro de los envases vacios, y la correcta
disposicion de residuos para evitar riesgos toxicos y contaminacion. Igualmente, evaluaciones
de ciclo de vida de sistemas cacaoteros han mostrado que la disminucién del uso de insumos

quimicos, el manejo organico, o el manejo con baja externalidad disminuyen la huella
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ambiental de la produccién de cacao, conservando incluso niveles de rentabilidad comparable
cuando se incorporan coproductos y buenas practicas de manejo (Salazar et al., 2023).
2.3.4 Metodologia de desarrollo Scrum

A principios del siglo XXI, el desarrollo de software fue testigo de un cambio
significativo cuando un grupo de especialistas comenzé a dudar de la rigidez de los enfoques
secuenciales habituales. Y asi nacio el Manifiesto Agil, que formaliz6 cuatro principios con el
fin de modificar las prioridades del proceso de desarrollo: introducir un mayor énfasis en las
personas sobre los procesos, en el software que funcione sobre la extensa documentacion, en
la colaboracion con el cliente en vez de en los contratos y en la adaptacion al cambio en vez de
seguir el plan (Martinez y Gomez, 2022). De entre los enfoques que surgieron tras estos
principios, Scrum se ha desarrollado como uno de los méas aceptados en la préctica profesional.

Es importante matizar un aspecto que suele ser constantemente erréneamente
interpretado: en Scrum no hay que considerar a una rigurosa metodologia sino un marco de
trabajo siendo este ligero y superficialmente modesto. En este se contemplan solamente los
aspectos minimos exigibles, dejando que cada equipo integre las practicas técnicas que mas le
conviene aplicando en su contexto (Schwaber y Sutherland, 2020). Dicha caracteristica no se
interpreta como una limitacidn sino como toma de una decision consciente dado que no se trata
de indicar como programar, como testear o como disefiar la arquitectura sino se habla de
organizar el trabajo de tal forma que los problemas puedan hallarse adecuadamente. En este
documento, el término metodologia se realiza en su sentido académico, considerando a Scrum
como la metodologia que se aplica en la ejecucion del desarrollo.

El funcionamiento del marco de Scrum se basa en el control empirico de los procesos,
por el apoyo de tres pilares: la transparencia, la revision y la adaptacion. La transparencia hace
que el trabajo en curso sea visible para todas las personas implicadas, con el fin de minimizar

el impacto de la posibilidad de tomar decisiones sobre informacion incompleta o errénea. La
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revision conlleva la comprobacion del producto y del progreso en los objetivos y del trabajo en
curso. La adaptacion obliga a tomar las decisiones correctas, por lo que cuando se producen
desvios, ello implica que se debe presentar un curso distinto. Estos tres pilares son
interdependientes: la revision Unicamente tiene sentido si hay transparencia y la adaptacion
esta relacionada con la revision porque si no se revisa que hay un desvio, no se puede adaptar
el proceso, ni el producto. Por dltimo, Scrum aplica cinco valores fundamentales en su marco,
que seran el soporte y el motor del Scrum: compromiso, concentracion, apertura, respeto y
valor.

Scrum sugiere un trabajo en equipo con pequefias y autodirigidas, ademas de no tener
una jerarquia interna especifica en la que coexisten tres roles muy precisos. El rol del Product
Owner lo lleva a cabo el integrante del equipo que se hace cargo de representar a los intereses
de los stakeholders y de maximizar el valor del producto, gestionando y priorizando el Product
Backlog. El Product Owner es el encargado del "qué" del producto que se tiene que construir.
El rol del Scrum Master es el encargado de aplicar correctamente el marco de trabajo y de
eliminar los impedimentos para el funcionamiento del equipo. Los Desarrolladores son los
responsables de construir el incremento del producto y de cumplir el objetivo para cada Sprint.

Esta funcion de trabajo esta distribuida en tres artefactos, cada uno de ellos relacionado
con un compromiso que permite para la verificacion de su cumplimiento. El Product Backlog
agrupa todos los elementos requeridos para la creacion del producto, vinculado con el Objetivo
del Producto. ElI Sprint Backlog incluye los elementos seleccionados para el Sprint
correspondiente con el plan para su desarrollo, y esta vinculado con el Objetivo del Sprint. El
Incremento es la funcidn del acumulado desarrollo parcial, cuya finalizacidn se permite validar
por medio de una Definicion de Hecho, es decir, a través de los criterios de calidad que

determinan que una tarea es considerada como terminada.
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Estos elementos son controlados a través de eventos de una duracion definida que
determinan como se desarrolla el ciclo de trabajo. En este sentido, el Sprint constituye el
principal contenedor y permite la generaciéon de un incremento. La Planificacion del Sprint
determina qué actividades realizar y como hacerlo. EI Scrum Diario permite a los miembros
del equipo colaborar y ser conscientes del grado de avance hacia el objetivo. La revision del
Sprint permite comunicar los resultados a los interesados y recibir informacion sobre ellos. Por
altimo, la Retrospectiva permite analizar cémo ha ido el trabajo y encontrar mejoras para el
préximo ciclo.

2.4 Conclusiones del marco tedrico

La revision teorica permitio llegar a la conclusion de que el monitoreo ambiental
consiste en medir y seguir de manera continua el comportamiento de variables del entorno
agricola, en concreto, la temperatura y la humedad. Ademas, las tecnologias de Internet de las
Cosas (IoT) permiten que haya un momento de adquisicién, un momento de transmision y un
momento de disponibilidad de los datos ambientales, que permiten registrar datos y
consultarlos para hacer un seguimiento de las condiciones del cultivo.

En lo que respecta a la gestion del cultivo de cacao, los fundamentos tedricos constatan
que la disponibilidad de la informacion ambiental es un aspecto a tener en cuenta para la
actividad del riego, la fertilizacién o el control fitosanitario. Tener conocimiento de las
condiciones ambientales permite compatibilizar decisiones sobre el manejo agronémico y
hacer un seguimiento mas ajustado a lo que pide un cultivo.

La conexion tedrica que existe entre el monitoreo medioambiental y la gestién del
cultivo de cacao va en la linea de un uso de los datos medios ambientales como fuente de
informacion del manejo agronémico. Asi, el monitoreo de las condiciones del medio
proporciona informacion que puede ser utilizada durante la planificacion y la implementacion

de las actividades del cultivo.
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Finalmente, la revision de Scrum permitié identificar que este marco de trabajo
organiza el desarrollo mediante ciclos iterativos e incrementales, los cuales se denominan
Sprints y que se apoyan en roles, eventos y artefactos definidos. Su fundamento se apoya en la

planificacion, revision y adaptacion del proceso de desarrollo.
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CAPITULO III

3 MARCO INVESTIGATIVO
3.1 Introduccién

El desarrollo e implementacidn de la arquitectura de software e Internet de las Cosas
(1oT) orientada al monitoreo ambiental en el Vivero Lastenia Vera de la Universidad Laica
Eloy Alfaro de Manabi (ULEAM), Extension El Carmen, requiere un sustento metodoldgico
riguroso que guie la recoleccion, procesamiento y anélisis de datos en el entorno real de estudio.
Este capitulo se ocupa de delimitar el marco investigativo que permite fundamentar las
decisiones en cuanto a las técnicas y a las operaciones del presente proyecto, entrelazando los
rigores cientificos y las necesidades nodales de la ingenieria del software y la produccién
agricola de Theobroma cacao. Para ello, se desarrolla una elaboracion estructural de los tipos
de investigacion, de los métodos de analisis, asi como de las fuentes de recogida de informacion
y de estrategias operativas aplicadas, entre otras cosas, al diagndstico y a la validacion del
sistema.

En primera instancia, se caracterizan los enfoques de investigacion aplicada, de campo
y descriptiva que sustentan tanto la recoleccion de variables fisicas en el vivero como el disefio
de la arquitectura cliente-servidor. Asimismo, se exponen los métodos analitico y sintético
empleados para desglosar y articular los componentes de software, hardware y redes
LoRaWAN. Por otra parte, se define la estrategia muestral aplicada a la poblacion de
estudiantes de Agropecuaria y la entrevista técnica dirigida a la coordinacién del vivero,
asegurando la validez estadistica y cualitativa de los instrumentos. Finalmente, el capitulo
integra el analisis detallado y la triangulacion de los resultados obtenidos, argumentando la
necesidad técnica de automatizar la supervision agrocliméatica mediante alertas y monitoreo en

tiempo real para mitigar el estrés hidrico y optimizar la toma de decisiones agricolas.
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3.2 Tipos de investigacion
3.2.1 Investigacion Aplicada

La investigacion aplicada se fundamenta en la generacion vy utilizacion de
conocimientos con el objetivo primordial de alcanzar un fin o propésito practico identificado
previamente en el mundo real. A diferencia de la investigacion basica, este enfoque no se limita
a la construccién de marcos tedricos abstractos, sino que se encarga de determinar, a través del
rigor cientifico, los medios tecnoldgicos, protocolos 0 metodologias necesarias para satisfacer
una necesidad técnica reconocida y especifica. Segun las fuentes, este tipo de estudio
transforma los hallazgos de la investigacion pura en herramientas operativas que resuelven
desafios inmediatos en campos como la ingenieria y la tecnologia (Herndndez y Mendoza,
2021).

Se aplicé este tipo de investigacion en la fase del desarrollo técnico de la arquitectura
cliente-servidor para convertir los conceptos de redes y programacion de microcontroladores
en una respuesta que fuera una solucion tecnolégica que solucionara la necesidad de controlar
las condiciones ambientales del cacao, para aplicar protocolos de comunicacion de datos y
generar el sistema informatico que garantizara la resolucion del problema de la falta de
supervision automatizada del vivero.

3.2.2 Investigacion de Campo

La investigacion de campo es un modelo metodoldgico que se caracteriza por la
recoleccion de datos e informacion primaria directamente en el lugar y el tiempo exacto donde
se manifiesta el fendbmeno objeto de estudio. Este enfoque es fundamental en las ciencias
aplicadas, ya que su objetivo primordial es realizar un levantamiento de informacion ordenado
y fidedigno en el contexto natural de los hechos, utilizando técnicas como la observacion

directa o la medicion in situ. De acuerdo con las fuentes consultadas, este tipo de indagacion
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permite al investigador tener un contacto directo con la realidad, capturando los datos tal como
ocurren espontaneamente en el entorno geogréafico definido (Ramirez y Vargas, 2022).

Se empled especificamente en las instalaciones del Vivero Lastenia ULEAM El
Carmen. Se utiliz6 en la fase de implementacion y pruebas de los sensores 10T, donde el
microcontrolador recolectd datos reales de humedad y temperatura directamente del
microclima del cultivo de cacao. Su uso en el proyecto es vital para garantizar que la
informacion que procesa el servidor sea veridica y corresponda fielmente a las condiciones
fisicas del terreno del vivero.

3.2.3 Investigacion Descriptiva

El objetivo principal de la investigacion descriptiva es detallar las propiedades, perfiles
y rasgos fundamentales de un fendmeno, grupo u objeto de estudio especifico que se somete a
analisis cientifico. Este grado de investigacion se concentra en medir diferentes variables de
manera individual para ofrecer una representacion detallada y exacta de la realidad estudiada,
sin que el investigador intervenga activamente en las mencionadas variables. De acuerdo con
las fuentes, la investigacion descriptiva sirve como una caracterizacion de las circunstancias
presentes, posibilitando la comprension del comportamiento de los factores investigados en un
contexto especifico (Arias, 2021).

Este tipo de investigacion se utilizo para caracterizar el comportamiento de las variables
ambientales (luz, humedad, temperatura) que influyen en el crecimiento del Theobroma cacao.
El sistema, por medio de la arquitectura IoT, tendré la capacidad de caracterizar con detalle los
cambios climéticos que ocurren todos los dias en el vivero. El propdésito de este procedimiento
es ofrecer un diagnéstico documentado y claro de las necesidades ambientales del cultivo, lo

cual servira como fundamento para decisiones agricolas que se tomen en el futuro.
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3.3 Meétodos de investigacion
3.3.1 Maétodo Analitico

El procedimiento analitico es una forma de conocimiento que implica dividir en sus
partes constitutivas o elementos individuales un objeto de estudio complejo, con el fin de
analizarlas minuciosamente y de manera independiente. De acuerdo con las fuentes, este
método posibilita que se haga una division mental del todo para entender sus mdltiples
relaciones y caracteristicas internas. El investigador tiene la posibilidad de ahondar en los
rasgos fundamentales de cada componente del fendmeno estudiado por medio de este analisis
(Hernandez y Mendoza, 2021).

Se utiliz6 para desglosar la arquitectura integral en sus componentes esenciales: la
gestion de la base de datos en el servidor, los protocolos de comunicacién (HTTP, por ejemplo),
el desempefio del microcontrolador y la precision de los sensores ambientales. La finalidad es
analizar cada elemento individualmente para garantizar que sea viable desde el punto de vista
técnico y operativo la recoleccion de datos sobre el Theobroma cacao antes de integrarla
completamente.

3.3.2 Método Sintético

El método sintético se define como un proceso de razonamiento que busca la
integracion de los componentes que se encuentran dispersos en un objeto de estudio para
analizarlos en su totalidad. Las fuentes sefialan que la sintesis establece mentalmente la unién
entre las partes previamente analizadas, permitiendo descubrir relaciones esenciales y
caracteristicas generales entre ellas. Este método no es un simple retorno al todo, sino que
genera una nueva cualidad en el conocimiento al sistematizar los elementos de forma unificada
(Ramirez y Vargas, 2022).

Este método se aplicO especificamente durante la etapa de ensamblaje e

implementacion de la arquitectura cliente-servidor. Se usard para articular el hardware
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(microcontrolador y sensores) con el software (servidor y plataforma de monitoreo) en el
Vivero Lastenia. La finalidad es que todos los elementos técnicos operen como un sistema
Unico y cohesionado, para que la supervisién ambiental del cacao no sea solo una simple suma
de lecturas independientes, sino una herramienta integral y funcional para el vivero.

3.4 Fuentes de informacion de datos

3.4.1 Encuestas

Se entiende por encuesta un instrumento de investigacion, tanto técnico como
metodoldgico, que tiene como objetivo recoger informacion sistematica acerca de las actitudes,
los comportamientos o las opiniones de una determinada colectividad social. La encuesta, a
diferencia de los censos, que incluyen a toda la poblacion, emplea técnicas de muestreo
cientifico para recabar informacion de una parte representativa. Esto posibilita hacer
inferencias descriptivas y explicativas sobre la realidad de manera eficaz en cuanto a tiempo y
costo. En esencia, esta herramienta funciona como un mecanismo para objetivar y medir
variables individuales, transformando las observaciones del mundo social en datos
cuantitativos susceptibles de andlisis estadistico (Ramirez y Vargas, 2022).

La encuesta se aplico a los estudiantes de la carrera de Agropecuaria que realizan
practicas en el vivero Lastenia Vera, ya que son ellos quienes poseen el conocimiento directo
sobre las necesidades hidricas y climaticas del cultivo en sus distintas etapas de crecimiento.
Se busca, al trabajar con este grupo, comprender los retos que estan afrontando actualmente
con el control manual de las variables ambientales y localizar los aspectos criticos en los que
la automatizacion podria ser mas ventajosa. Por tanto, el instrumento tratara temas generales,
como los métodos de riego empleados, la valoracion técnica respecto a la incorporacion de
sensores electrénicos para optimizar la produccion del cacao, la gestion de riesgos ante cambios
climaticos severos y la precision y regularidad del monitoreo presente de temperatura y

humedad.
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3.4.2 Entrevista

La entrevista se puede definir, a partir de lo expuesto en las fuentes, como un proceso
de auto reporte en el que un individuo suministra informacion directamente a un investigador
0 encuestador. Este instrumento es esencial para obtener datos que no figuran en registros
oficiales, permitiendo capturar la realidad desde la perspectiva del sujeto; sin embargo, su
precision depende de la memoria y la disposicion del entrevistado, ya que generalmente se
realiza sin la exigencia de documentacién que respalde las declaraciones vertidas (Ramirez y
Vargas, 2022).

Se llevd a cabo una entrevista al Mgs. Pedro Nivela, Coordinador del vivero. Se eligi6
a este profesional en virtud del conocido conocimiento del mismo en lo que se refiere a las
necesidades bioldgicas del cultivo, asi como en lo que toca a la competencia técnica de la
operacion del vivero, hecho que permite garantizar informacion de calidad para el disefio del
sistema al que se refiere este trabajo. Los temas que se abordaron en la entrevista son todos
aquellos que tienen que ver con los niveles dptimos de temperatura y humedad para el
desarrollo de plantulas; los problemas més frecuentes asociados al actual monitoreo manual;
las &reas claves del control donde la automatizacion de sensores proporcionaria un valor
afiadido importante en términos de reduccion de la mortalidad del cultivo de cacao en la etapa
del planton.
3.5 Estrategia operacional para la recoleccion de datos
3.5.1 Poblacion

Segun las fuentes, la poblacion se define como el total de personas que componen un
grupo social o residen en un espacio especifico. Su estructura demografica posibilita la
identificacidn de fenémenos colectivos y la fijacion de las normas para organizar a la sociedad

en su conjunto. Se estima un recurso estratégico que comprende individuos cuyas habilidades
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y participacion activa son esenciales para la activacion y el mantenimiento de un entorno
particular, por ejemplo, el ambiente rural (Ramirez y Vargas, 2022).

La poblacion de la investigacidn estuvo constituida por 90 personas que se encontraban
vinculadas directamente con las actividades del vivero Lastenia Vera de la ULEAM, Extension
El Carmen, de las cuales 89 eran estudiantes de la carrera de Agropecuaria que realizan
practicas en el vivero llevando a cabo actividades como riego, control fitosanitario y
observacion de las plantulas de Theobroma cacao; justo por esto eran una fuente directa de
informacion sobre las limitaciones del monitoreo manual actualmente aplicado. La poblacién
también estuvo integrada por 1 persona en funcién de supervisién, el Mg. Pedro Nivela,
Coordinador del vivero Lastenia Vera, quien era considerado por ser el responsable de la
planificacion técnica y del control de calidad del vivero, asi como también por sus
conocimientos en cuanto a las condiciones ambientales 6ptimos que requiere el cacao en sus
primeras etapas de desarrollo.

3.5.2 Muestra

La muestra se define como un subconjunto o segmento especifico de la poblacién total
que se selecciona para ser el objeto directo de analisis en una investigacion. Su proposito
fundamental es permitir el estudio de un fendmeno a través de la recoleccién de datos primarios
mediante instrumentos validados, utilizando criterios de seleccién deliberados (como el rango
de empleados o la ubicacion geografica) para que el analisis sea manejable y preciso
(Hernandez y Mendoza, 2021).

Debido al tamario reducido y accesible de la poblacion objeto de estudio, no se aplicd
una férmula estadistica para calcular la muestra. Por lo que se trabajo con el total de los 89
estudiantes de la carrera de Agropecuaria que estaban relacionados con las practicas llevadas a
cabo en el vivero Lastenia Vera, por lo que se realizd un estudio censal de la poblacion. La

técnica de la encuesta fue aplicada a los 89 alumnos a través de la utilizacion de un cuestionario
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como instrumento para la recoleccion de datos. Asimismo, el coordinador del vivero fue
considerado como informante clave y se le aplico la técnica de la entrevista mediante un guion
de entrevista. Asi, la recoleccién de informacion abarcé a los 90 participantes que conformaron
la poblacion de investigacion.
3.5.3 Analisis de las herramientas de recoleccion de datos a utilizar

3.5.3.1 Encuesta.

La encuesta estuvo dirigida a los estudiantes de la carrera de Agropecuaria que
realizaron préacticas en el Vivero Lastenia con el cultivo de cacao, con el fin de conocer su
percepcion sobre el manejo diario del monitoreo y del riego.

3.5.3.2 Entrevista.

Esta entrevista semiestructurada se prepar6 para ser aplicada al Mg. Pedro
Nivela, Coordinador del vivero, que es quien mejor conoce cOmo se maneja todo ahi en el dia
a dia con el cacao. Tiene 13 preguntas las cuales fueron seleccionadas y adaptadas a un
cuestionario mas grande, y posteriormente organizadas por temas para que fluya bien: primero
cémo ven el monitoreo actual, después los problemas con el agua y el estrés en las plantas,
luego como ayudarian datos en tiempo real y alertas, y al final qué pasa con la tecnologia tipo
loT.

3.5.4 Estructura de los instrumentos de recoleccion de datos aplicados
3.5.4.1 Estructura de encuesta.

Para la recoleccion de datos, se disefid un cuestionario estructurado que evalua las
variables clave del proyecto. Las capturas detalladas de la interfaz y la estructura completa de
las preguntas implementadas se encuentran disponibles para su revision en el Anexo D. El
instrumento estuvo conformado por 30 preguntas cerradas, con opciones de respuesta Unica,
estructuradas mediante escalas tipo Likert, frecuencia y dicotémicas de si/no, lo que facilito su

aplicacion y posterior analisis. lgualmente, el cuestionario llevo a cabo la valoracién desde la
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situacion actual hasta la valoracion de la utilidad de incorporar tecnologia loT al sistema de
monitoreo e incluso desde esta situacidn actual y problemas con el riego, errores en los registros
manuales, falta de alertas, hasta decidir e introducir, todo ello por tematicas clave. El orden de
las tematicas clave estaba hecho para conectar directo con la necesidad de mi arquitectura
cliente-servidor para monitoreo ambiental
3.5.4.2 Estructura de entrevista.
La entrevista se estructurd siguiendo un orden tematico adaptado a las necesidades de
la investigacion. El cuestionario técnico y la evidencia de su disefio se detallan en el Anexo E.
Las preguntas cubren lo esencial del vivero: la efectividad del monitoreo manual de
temperatura y humedad, el impacto de no tener datos rapidos en el estrés hidrico y riego, el
valor de alertas automaticas para decisiones diarias, y como un sistema tecnoldgico podria
mejorar la supervivencia de las plantulas. Asi se conecta directo con mi propuesta de
arquitectura cliente-servidor para monitoreo ambiental.

3.5.5 Plan de recoleccion de datos

Tabla 1 Tabla de recoleccion de datos

ACTIVIDAD RESPONSABLES FECHA
Entrevista al Coordinador | Bryan Lopez 15/04/2026
del Vivero Lastenia David Guerrero

Anderson Plua
Anthony Zambrano
Kevin Rodriguez
Dereck Castro
Encuesta a los estudiantes de | Bryan Lopez 28/01/2026 — 15/04/2026

Agropecuaria de la Uleam | David Guerrero

extension EI Carmen Anderson Plua
Anthony Zambrano
Kevin Rodriguez

Dereck Castro

48



3.6 Andlisisy presentacion de resultados
3.6.1 Presentacion y descripcién de los resultados obtenidos
3.6.1.1 Analisis de encuesta realizada a estudiantes de la carrera de Agropecuaria

de la Uleam Extensién El Carmen.

Tabla 2 Analisis de Encuesta

PREGUNTA

GRAFICO

INTERPRETACION

Pregunta 1: ¢(Esta
usted de acuerdo
que el proceso
actual de monitoreo
climético del vivero
permite obtener
informacién

oportuna sobre el

estado ambiental de

e © © o o

Totalmente en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Totalmente de acuerdo

13%

’-Xm

20% /
18%

Los resultados evidencian
que existe una tendencia
favorable hacia el proceso
actual de monitoreo climético
del vivero, debido a que una
parte importante de los
encuestados manifestd estar
de acuerdo o totalmente de

acuerdo con su utilidad.

las plantas?

Pregunta 3: Los resultados evidencian
Totalmente en desacuerdo 15

¢Considera  usted B 5 que la muestra de los

que el estrés hidrico
causado por el
excesivo de agua o
la falta de esta en
las plantas de cacao
se presenta debido a
la falta de
informacion

oportuna sobre las
condiciones

climéticas?

Ni de acuerdo ni en desacuerdo

De acuerde

Totalmente de acuerdo

8%  17%

-

42%
31%

28

37

encuestados  aprecia  la
relacion que existe entre el
estrés hidrico que
experimentan las plantas de
cacao con la disponibilidad de
informacion climética en el
tiempo y el momento para
aplicarlo, aunque se aprecia
respuestas  neutrales vy
contrarias a que esta relacion
se da por sentada, lo que
puede apuntar a que esta
relacién no se contempla de

una manera homogeénea.

49




PREGUNTA GRAFICO INTERPRETACION
Pregunta 7. ¢De — - En esta pregunta se observa
qué manera, ® Eficaz 45 una valoracion
evaluaria el método ® Ni eficaz ni ineficaz 18 mayoritariamente favorable
actual de monitoreo w B ‘ del método actual de

. ® Muy ineficaz 1 .
manual de variables monitoreo manual de

ambientales
(temperatura,
humedad) para el
desarrollo de las

plantulas de cacao?

4%

20% /"\2“”"
/

51%

variables ambientales. No
obstante, también aparece un
grupo que no lo considera
totalmente eficaz, lo que
indica que, aunque cumple

parcialmente su funcién

Pregunta 8. ¢De
qué manera
considera que

influye el acceso a
informacién

ambiental en
tiempo real sobre la
toma de decisiones
fitosanitarias en el

vivero?

Complica la toma de decisiones

No influye

Facilita moderadamente |a toma de
decisiones

Facilita significativamente la toma de
decisiones

B 4%

57%

Los resultados ponen de
manifiesto como el acceso a
informacion ambiental de
forma continua y en tiempo
real apoya de forma positiva
la toma de decisiones
fitosanitarias en el vivero. Sin
embargo, no todos los
encuestados lo valoran por

igual y apunta que el sistema

actual no asegura en el
presente un soporte
completamente adecuado

para resolver a tiempo las

necesidades del cultivo.
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PREGUNTA

GRAFICO

INTERPRETACION

Pregunta 9: De
acuerdo con su
experiencia  ¢qué
efecto  considera
que tendria un
sistema tecnoldgico
de monitoreo en la
tasa de
supervivencia  de
las plantulas de

Theobroma cacao?

@ Efecto negativo
@® Ningun efecto
@ Efecto positivo moderado

@ Efecto positivo significativo

18 0%

N\11%

61%

Se evidencia que la mayoria
de los encuestados considera
que un sistema tecnoldgico de
monitoreo tendria un efecto
favorable en la supervivencia
de las plantulas de cacao. Sin
embargo, la existencia de
respuestas que no reconocen
ese beneficio o que incluso
anticipan un efecto negativo
muestra que aun persisten
dudas sobre su impacto real,
por lo que se justifica la
implementacion de  una
propuesta tecnolégica mas

claray confiable

Pregunta 11:
¢Cémo valora la
utilidad de recibir
alertas automaticas
(ej. notificaciones
de calor extremo)
para la prevencion
de dafios en los

cultivos?

@ Inutil 3
@® Poco (til 13
@ Util 54
® Muy Gtil 19

61%

Los resultados muestran una
valoracion positiva sobre la
utilidad de recibir alertas
automaticas para prevenir
dafos en los cultivos. A pesar
de ello, también se observa
que algunos encuestados no
las consideran totalmente
atiles, lo que indica que
todavia hay margen para
fortalecer este recurso y
demostrar su  efectividad
como apoyo en la prevencién
y en la toma de decisiones

oportunas.
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3.6.1.2 Andlisis de entrevista realizada a Coordinador del Vivero Lastenia Vera.

Tabla 3 Analisis de entrevista

PREGUNTA

RESPUESTA

INTERPRETACION

Pregunta 1: Desde su
experiencia técnica, ¢cuales
son los rangos 6ptimos de
temperatura y humedad que
garantizan la supervivencia
de la plantula de cacao en su

fase inicial?

Bueno si hablamos desde la
fase inicial desde la siembra
nosotros  tenemos  que
controlar la temperatura debe
de haber una temperatura un
poco alta

para  poder

germinal hay un balance
entre humedad y temperatura
en el sustrato en el terreno
para que la semilla germine
una vez que por lo general el
cacao es tropical por lo
menos debemos tener un
rango entre 28 a 30 grados
Celsius y con un porcentaje
no relativa no mayor al 75 %
para evitar problemas de
plagas enfermedades

principalmente

Esta respuesta confirma que
el cultivo de cacao en etapa
inicial necesita condiciones
ambientales especificas para
su adecuado desarrollo. El

rango sefialado evidencia la

importancia de controlar
temperatura 'y  humedad,
porque un exceso de

humedad podria favorecer

problemas fitosanitarios.

Pregunta 2: ;Cémo influye la
falta de instrumentos de
medicion  de  variables
ambientales en la aparicion
del estrés hidrico y otros
problemas observados en las

plantulas de cacao?

Claro justamente a pesar que
la planta de cacao tiene
mecanismo

mucho para

poder regular el proceso
metabdlico, pero ya en un
estado avanzado de falta de
agua si se produce un estrés
hidrico entonces para ello a
simple  vista  podemos
observar cuando la planta

necesita agua, pero claro si

La respuesta evidencia que el
manejo actual es
principalmente dependiente
de la observacion directa.
Esto puede retrasar la
deteccion temprana del estrés
hidrico, afectando el

crecimiento de las plantas.
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PREGUNTA

RESPUESTA

INTERPRETACION

tuviéramos la herramienta
como sensores que puedan

determinar seria ideal

Pregunta 3: ;Cree que la falta
de monitoreo automatizado
de humedad y temperaturaen
tiempo real contribuye al
estrés hidrico de las plantas

de cacao? ;Por qué?

Claro si lo que pasa es que

como tenemos  muchos
confusiones en el clima en
esta zona por la nubosidad y
tantos factores mas como el
viento la elofania otro factor
importante de las plantas
entonces estas frustraciones
producen estrés en las
plantitas de cacao, entonces
si es necesario tener un
contante

monitoreo con

equipos para saber por
ejemplo cuando sube la
temperatura 'y ver el

mecanismo para regular
como el mismo riego, micro
riego Osea estrategias que
permiten optimizar y evitar
esos cambios bruscos que a
la larga afectan el desarrollo

y el metabolismo de la planta

Esta respuesta muestra que la
variabilidad climatica
influye directamente en el
estrés de las plantulas y que
la ausencia de monitoreo en
tiempo real limita la
capacidad de respuesta. Por
sistema

tanto, un

automatizado permitiria
anticipar alteraciones
ambientales 'y  ejecutar
acciones  correctivas  de

manera mas eficiente.

Pregunta 4: ;Qué indicadores
o rasgos fisicos en las
plantulas le permiten
determinar que la gestion de
datos ambientales esta siendo

exitosa o deficiente?

Principalmente el color, el
brillo de las platas es un
indicador que nos permite
establecer estado no
solamente de agua sino el
las

estado de salud de

plantitas, estado nutritivo

La respuesta demuestra que
el estado fisiologico de las
plantulas puede evaluarse
mediante rasgos visuales,
aunque estos indicadores son
tardios y subjetivos. Si las

plantas presentan brillo y
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PREGUNTA

RESPUESTA

INTERPRETACION

entonces para que la planta se
haber

campo,

nutra tiene que
capacidad de

oxigeno y agua entonces Si
usted tiene esas condiciones
las plantas se ven vigorosas

tienen un color verde brilloso

buen color, significa que el
manejo ambiental y
nutricional es adecuado. Sin
embargo, depender solo de
visual

observacién no

garantiza una deteccion
temprana de problemas, por
lo que el monitoreo
automatico complementaria
y fortaleceria esta

evaluacion.

Pregunta 5: ¢Cudles son los
principales problemas que
enfrenta el Vivero Lastenia
relacionados con la gestion
del riego y demas variables

ambientales en el cacao?

Bueno principalmente hemos
tenido el problema mas
grande el riego por la
disponibilidad de agua la
disponibilidad hidrica
nosotros hemos tenido que
improvisar pozos, cisternas
para abastecer y poder
compensar la  demanda
entonces nosotros no
tenemos una fuente hidrica
primaria como riego alguna
laguna, sino que tenemos
pozos artesanales y tenemos
que estar bombeando a dos
cisternas mandamos primero
a una y de hay mandamos a
la que va directa al sistema de
riego entonces eso si que se a
convertido en un problema,

costos principalmente los

Esta respuesta revela una
limitacion operativa
importante relacionada con
la infraestructura de
abastecimiento de agua. La
dependencia de soluciones
improvisadas incrementa los
costos y dificulta la

sostenibilidad del riego.
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PREGUNTA RESPUESTA INTERPRETACION

costos el combustible ustedes
ven que su presidente nos ha
subido el costo entonces eso

nos ha afectado

He como le decia la planta | La respuesta confirma que el

Pregunta 6: ¢Cuéles son los - -
para poder expresar todo su | crecimiento 6ptimo del cacao

parametros técnicos ) . ) ..
potencial genético necesita | depende de condiciones

humedad, temperatura, ) .. .
( P capacidad de campo, | fisico-ambientales

radiacion) que usted . . i
balance, oxigeno y aguaen el | equilibradas, especialmente

considera vitales para el .
suelo Si temperatura | en el suelo y la temperatura.

crecimiento 6ptimo del cacao . . . .
adecuada ambiente | También evidencia una

en esta etapa? , . . -

controlado seria lo ideal, | restriccion economica que
pero  por costos de | impide implementar un
produccion es imposible | ambiente completamente
trabajar  con  ambiente | controlado.

controlado

3.6.2 Informe final del analisis de los datos

Con respecto al proceso de monitoreo y efectividad del método manual actual, los
estudiantes de la carrera de Agropecuaria encuestados en las preguntas 1 y 7 manifestaron que,
si bien el control visual de variables les permite obtener una nocion bésica del estado de las
plantas, este método presenta limitaciones para garantizar una supervision continua e
ininterrumpida. En contraste, el Coordinador del Vivero expresado en las preguntas 2 y 4
confirmé que la gestion ambiental del recinto depende mayoritariamente de la observacion
visual de rasgos fisioldgicos tardios, como el brillo o el color de las hojas. Esta comparacion
evidencia gue tanto los practicantes como la direccion técnica coinciden en que la observacion

directa es un mecanismo subjetivo e insuficientemente preventivo, lo que confirma la necesidad
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de sustituir o complementar las mediciones manuales por un sistema de captura de datos
automatizado y preciso.

En lo referente al proceso de deteccion y mitigar el estrés hidrico en las plantulas, los
encuestados en la pregunta 3 reconocieron de forma mayoritaria la relacién directa entre la falta
de informacion ambiental oportuna y la aparicion de estrés por déficit o exceso de agua. Por su
parte, el Coordinador enfatiz en las preguntas 1, 3 'y 5 las serias dificultades operativas que
enfrenta el vivero debido a la inestabilidad en la fuente hidrica (abastecimiento por pozos
artesanales y bombeo a cisternas) combinada con variaciones climéticas bruscas como la
radiacion o el viento. Al triangular ambas perspectivas, se concluye que el estrés hidrico no
solo se debe al manejo de los recursos de riego, sino a la falta de mediciones en tiempo real
que permitan ajustar el suministro hidrico segin las demandas fisioldgicas exactas del
Theobroma cacao en sus etapas iniciales.

En cuanto al proceso de notificacion, alertas y toma de decisiones en tiempo real, los
datos de la encuesta reflejados en las preguntas 8 y 11 sefialan una alta valoracion hacia la
recepcion de alertas automaéticas (por ejemplo, notificaciones ante incrementos extremos de
temperatura), argumentando que esta tecnologia optimizaria sustancialmente la toma de
decisiones fitosanitarias. Coincidiendo con esta postura, el entrevistado fundamenté en las
preguntas 1y 3 que sobrepasar el rango térmico ideal (28 °C a 30 °C) o un exceso de humedad
relativa (mayor al 75 %) desata rapidamente proliferacion de plagas y enfermedades. De este
modo, queda demostrado que la ausencia de un canal de alerta temprana en tiempo real
restringe la capacidad de respuesta oportuna ante fluctuaciones climaticas criticas, justificando
la incorporacién de la arquitectura I0T para notificar eventos anémalos de manera inmediata.

Por ultimo, en relacion al proceso de adopcion de tecnologia y mejora de la tasa de
supervivencia del cultivo, las respuestas obtenidas en la pregunta 9 de la encuesta demuestran

que la mayoria de los estudiantes anticipa un impacto significativamente favorable en el
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desarrollo de las plantulas tras la implementacidn de herramientas tecnoldgicas de monitoreo.
En esa misma linea, el Coordinador sostuvo en la pregunta 6 que implementar un ambiente
plenamente controlado es inviable por los elevados costos de produccion, por lo que una
solucion basada en sensores y monitoreo remoto representa la alternativa técnica ideal para
maximizar el potencial genético del cultivo de forma econdémicamente sustentable. Por
consiguiente, existe una clara convergencia entre la percepcion de los usuarios finales y la
vision técnica de la coordinacion, ratificando la viabilidad, utilidad y pertinencia de la

arquitectura cliente-servidor propuesta para la supervision ambiental del Vivero Lastenia.
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CAPITULO IV

4  MARCO PROPOSITIVO
4.1 Introduccion

El presente capitulo expone la implementacion del médulo de comunicacion del sistema
de monitorizacion ambiental del cultivo de Theobroma cacao del Vivero Lastenia Vera, sobre
la arquitectura cliente-servidor con microcontroladores 10T, cuyo objetivo es transferir de
forma fiable las mediciones ambientales entre la estacién de campo y la unidad central,
utilizando un radioenlace LoRa punto a punto entre la estacion y el gateway, y posteriormente
reenviandolas al servidor mediante peticiones HTTP sobre WiFi. En este sentido, la capa de
comunicacion es el puente entre la obtencion del dato en campo y su posterior almacenamiento
y consulta.

Se llevo a cabo el desarrollo aplicando la metodologia agil Scrum, la cual permitid
realizar el desarrollo del médulo conforme a un ciclo iterativo y progresivo, a lo largo de cinco
sprints, donde cada sprint se ocupaba de una fase del recorrido del dato: la implementacion del
enlace LoRa, el empaquetado y parseo de la trama en el gateway, el reenvio del gateway hacia
el servidor HTTP, el transporte seguro y autenticado de la trama, asi como la verificacion de la
recepcion de la trama y evaluacion del enlace. Esta forma de trabajo mas bien nos permitid
verificar el funcionamiento de cada componente antes de ser integrado, ajustar los parametros
del enlace de acuerdo a la evidencia obtenida en el campo y corregir, de forma temprana, los
inconvenientes que iban surgiendo en cada ciclo.

A lo largo del capitulo se documentan, en primer lugar, la descripcion del producto, los
requerimientos del sistema, el disefilo mediante casos de uso, diagramas de secuencia y de
estado, la arquitectura y las tecnologias empleadas, asi como los roles del equipo y la definicion
de hecho. Posteriormente se presenta el Product Backlog y el desarrollo detallado de cada uno

de los cinco sprints, con su planificacion, sus pruebas de caja negra y caja blanca, y los
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incrementos alcanzados. Finalmente, se exponen los resultados del modulo de comunicacién,
dejando en evidencia que el sistema transporta las mediciones ambientales de forma estable y
confiable en las condiciones reales del vivero.

4.2 Descripcion de la propuesta

La propuesta consiste en el desarrollo de un sistema de monitoreo ambiental basandose
en una arquitectura cliente-servidor con microcontroladores 10T, orientando al control de las
variables de temperatura, humedad del suelo y luminosidad en el cultivo del cacao. Este sistema
permitird capturar datos en tiempo real mediante sensores conectados a un microcontrolador,
procesandolos y enviandolos a una plataforma central para su visualizacién y analisis. De esta
manera, se busca facilitar el sequimiento continuo de las condiciones ambientales del cultivo
y apoyar la toma de decisiones oportunas para mejorar su manejo agronémico.

La plataforma esta orientada fundamentalmente a los agricultores que se encargan del
cultivo del cacao y que podran supervisar de una forma sencilla el comportamiento de las
variables ambientales a través de la correspondiente interfaz web o movil. Entre las principales
funcionalidades destacan la posibilidad de visualizar en tiempo real los datos recabados, el
almacenado histérico de las mediciones realizadas, la generacion de avisos cuando se producen
valores fuera de rango y el acceso diferenciado en funcion del perfil de los usuarios.

4.3 Determinacion de recursos

4.3.1 Humanos

Tabla 4 Recursos humanos

Recurso Cargo Funcion
Bryan Lopez Autor y | Disefiar e implementar el circuito de adquisicion
Desarrollador de datos con microcontroladores

Ing. Danilo Arevalo | Tutor del proyecto | Supervisar el cumplimiento de la metodologia de

desarrollo.
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Recurso

Cargo Funcién

Mg. Pedro Nivela

Asesor  Técnico

Agronomico

Proveer los parametros biologicos Optimos de

temperatura y humedad para el cacao

4.3.2 Tecnolégicos

Tabla 5 Recursos tecnologicos

Recurso Caracteristica Descripcion
Laptop Sistema Operativo: Microsoft | Utilizada para el desarrollo
Windows 11 Pro. del sistema y programacion
RAM: 16 GB en PlatformlO.
Procesador: 13th Gen Intel(R) Core
(TM) i7-13620H @ 2.40 GHz, de 13va
Generacion.
PlatformIO Ultima version estable, como extension | Entorno  de  desarrollo
de VS Code. empleado para programar y
cargar el firmware en el
ESP32.

Lenguaje C/C++ | Lenguaje de programacién embebido. | Empleado para escribir el
firmware que controla el
modulo LoRa y gestiona la
comunicacion.

ESP32 Microcontrolador 240 MHz, | Unidad que ejecuta el

WiFi/Bluetooth integrado. firmware del gateway y de la
estacion en la capa de
comunicacion.

Médulo LoRa | Sensor digital de temperatura y | Permite medir condiciones

Reyax RYLR humedad

Router / red WiFi

Modulo de radio de largo alcance

controlado por comandos AT.

Permite al gateway reenviar
los datos al servidor mediante
peticiones HTTP.

Servidor / hosting

Servicio de alojamiento con punto de
ingesta HTTP.

Recibe las peticiones

enviadas por el gateway.

60




Recurso Caracteristica Descripcion

LoRa Maodulo de transmision de datos Permite transmitir datos en

tiempo real

4.3.3 Econdmicos

Tabla 6 Recursos econémicos

Cantidad Recurso Precio unitario Subtotal
1 Laptop $780.00 $780.00
1 Alojamiento (hosting) $40.00 $40.00

200 Horas de programacion $5.00 $1,000.00
4 Servicio de internet $25.00 $100.00
(mensual)
1 ESP32 $10.00 $10.00
2 Modulos LoRa Reyax $40.00 $80.00
1 Cables $2.00 $2.00
1 Sensor DHT22 $2.50 $2.50
TOTAL.: 2,014.50

4.4 Desarrollo del sistema bajo la metodologia SCRUM

Scrum es un marco de trabajo agil que permite organizar el desarrollo de proyectos de
software mediante un proceso iterativo e incremental. Su esencia consiste fundamentalmente
en dividir el trabajo en ciclos muy cortos a los que se les llama sprints; en cada sprint se
planifica, ejecutan y revisan actividades especificas del proyecto. De esta manera, es mas
sencillo mantener una vision clara del avance del proyecto, seguir el avance de las tareas y
corregir cualquier inconveniente que se pueda presentar durante el proceso de desarrollo.
Scrum también permite una interaccion entre los miembros del equipo continuo, asi como una
adaptacion a los cambios en los requerimientos o en el entorno de desarrollo.

En la evolucidn del presente sistema, se escogio el método Scrum, ya que se ajusta bien

a proyectos relacionados con la tecnologia que requieren buena planificacion, flexibilidad en
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los cambios y revision constante. Habiendo una propuesta basada en microcontroladores,
sensores 10T y una interfaz de monitoreo ambiental, se tuvieron que ir haciendo las cosas por
trozos, para poder verificar el correcto funcionamiento de los distintos componentes, antes de
ser incluidos como parte del sistema. Dicho método de trabajo tuvo el enfoque de ir haciendo
las cosas en orden, dando mayor control a los errores que podian corregirse a medida que se
iban obteniendo resultados segun se iba avanzando. De este modo, el desarrollo del sistema no
dependié de una unica entrega final, sino de entras entregas funcionales con las que se podian
ir evaluando los resultados.

4.4.1 Descripcion del producto

4.4.1.1 Proposito del producto.

Disefiar e implementar una arquitectura cliente-servidor basada en microcontrolador
loT, que permita la adquisicion, procesamiento y transmision de datos ambientales en tiempo
real hacia una aplicacién movil, con el fin de monitorear de manera continua las condiciones
del cultivo y apoyar a los agricultores en la toma de decisiones oportuna frente a variaciones
de temperatura, humedad del suelo y luminosidad.

4.4.1.2 Funcionalidades Clave.

Recoleccion de datos ambientales mediante sensores loT.

o Captura automatica y periddica de temperatura, humedad y luminosidad.

J Envio de datos al servidor central a través de conexion inalambrica.

o Visualizacion de las variables ambientales en una aplicacion web o mévil.

. Almacenamiento de mediciones para su consulta posterior.

o Generacion de alertas cuando los valores superen o desciendan a los rangos

establecidos.

o Consulta del estado actual del vivero desde cualquier dispositivo autorizado.
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o Registro e identificacion de sensores y microcontroladores conectados al
sistema.
4.4.1.3 Usuarios Objetivo.

Tabla 7 Usuario objetivos

Tipo de usuario Principales funcionalidades

Administradores  del | Administra los permisos de acceso, configura los pardmetros del
sistema sistema y controla el registro de los dispositivos 10T vinculados a

la plataforma.

Operador Supervisa la adquisicién y transmisién de datos ambientales, valida

(Tecnico/Pasante  de | el estado operativo de los sensores y atiende alertas técnicas

agropecuaria) generadas por el sistema.
Agricultores Visualiza la informacion ambiental en tiempo real y utiliza los
(Clientes) datos obtenidos para tomar decisiones oportunas sobre el manejo

del cultivo de cacao.

4.4.1.4 Condiciones de Exito del Producto.

o La transferencia de datos desde los microcontroladores hacia la base de datos.

o El sistema debe generar y enviar notificaciones automaticas al dispositivo
movil.

o EL agricultor debe poder consultar el estado del cultivo de forma remota las 24
horas al dia.

o El sistema debe reducir en el menos un 80 % la necesidad de desplazamiento
fisicos.

o Los datos recolectados deben mantenerse dentro de los rangos de toleracion.

4.4.2 Requerimientos del sistema
4.4.2.1 Historias de Usuario.
44211 Historia de Usuario 1: Establecimiento del enlace LoRa punto a punto.

Tabla 8 Historia de Usuario 1: Establecimiento del enlace LoRa punto a punto
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HISTORIA DE USUARIO

Id de historia HUO1 Titulo: Establecimiento del enlace
) LoRa punto a punto
Prioridad: Alta Usuario: Operador técnico
Riesgo e . Tamafio de la
. Medio ) Grande

desarrollo: tarea:

Como: Operador técnico.

Quiero: Establecer un enlace de radio LoRa punto a punto entre la estacion y
el gateway.

Para: Transportar las mediciones ambientales desde el campo sin depender
de una infraestructura de red.

Criterios de | La estacion y el gateway deben intercambiar tramas dentro de una

S misma red, y el gateway debe recibir y leer el mensaje sin pérdida de
aceptacion:

informacion.

Dependencias:

Mddulos LoRa Reyax configurados por comandos AT en ambos
extremos.

44212

Gateway.

Historia de Usuario 2:

Empaquetado y parseo de la trama en el

Tabla 9 Historia de Usuario 2: Empaquetado y parseo de la trama en el gateway

HISTORIA DE USUARIO

Id de historia HUO2 Titulo: Empaquetado y parseo de la
) trama en el gateway
Prioridad: Alta Usuario: Operador técnico
Riesgo de ~
. Alto TamaTno de la Grande

desarrollo: tarea:
Como: Operador técnico

o Que el gateway extraiga el mensaje de la trama recibida y
Quiero: reconstruya el sobre de datos en un formato compatible con el

servidor.
Para: Que el mensaje pueda ser reenviado y procesado sin ambigiedades.
Criterios de | EI gateway debe recortar el mensaje por su longitud declarada,
o convertir su codificacion al formato estandar y reconstruir el sobre

aceptacion:

sin alterar el contenido.

Dependencias:

Enlace LoRa operativo (HUOL).

44213

Historia de Usuario 3: Reenvio de los datos al servidor por HTTP.

Tabla 10 Historia de Usuario 3: Reenvio de los datos al servidor por HTTP
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HISTORIA DE USUARIO

Id de historia P Reenvio de los datos al
HU03 et servidor por HTTP

Prioridad: Alta Usuario: Operador técnico

Riesgo e . Tamafio de la

. Medio ) Grande

desarrollo: tarea:

Como: Operador técnico

Quiero: Que el gateway reenvie el sobre de datos al servidor por HTTP sobre
WiFi.

Para: Que las mediciones lleguen al servidor central y queden disponibles
para su procesamiento.

Criterios de | El gateway debe verificar la conexion, enviar el sobre al punto de

o ingesta con su clave de autenticacion y recibir un codigo de respuesta
aceptacion:

del servidor.

Dependencias:

Sobre de datos reconstruido (HUO2) y conexion WiFi disponible.

44214

Historia de Usuario 4: Transporte seguro y autenticado de la trama.

Tabla 11 Historia de Usuario 4: Transporte seguro y autenticacion de la trama

HISTORIA DE USUARIO

Id de historia o Transporte seguro y
HUO4 Titulo: autenticado de la trama

Prioridad: Alta Usuario: Operador técnico.

Riesgo de

desarrollo: Medio Tame}no de la Mediana

tarea:

Como: Operador técnico.

Quiero: Que la capa de comunicacion transporte la trama protegida sin leerla
ni modificarla, y que la peticion al servidor viaje autenticada.

Para: Preservar la confidencialidad e integridad del dato durante todo su
recorrido.

Criterios de | El contenido recibido por el servidor debe coincidir con el enviado

o por la estacion, y la peticion debe ser aceptada solo si incluye una
aceptacion:

clave de autenticacion valida.

Dependencias:

Reenvio HTTP operativo (HUO03). El
corresponden a otro modulo.

cifrado y descifrado

4.4.2.1.5 Historia de Usuario 5: Verificacidn de recepcion y calidad del enlace

Tabla 12 Historia de Usuario 5: Verificacion de recepcion y calidad del enlace

HISTORIA DE USUARIO

Id de historia

Verificacion de recepcion y

Titulo: calidad del enlace

HUO5
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HISTORIA DE USUARIO

Prioridad: Alta Usuario: Operador técnico.
RIS e . Tamafio de la .
. Medio ) Mediana
desarrollo: tarea:
Como: Operador técnico.
Quiero: Conocer la calidad del enlace (RSSI 'y SNR) y que la comunicacion
tolere fallos mediante reintentos y recuperacién del médulo.
Para: Verificar que la transmision de datos es confiable y estable en las

condiciones reales del vivero.
El gateway debe leer los indicadores RSSI y SNR de cada trama,

Criterios de . - . L X
confirmar la recepcion mediante el codigo de respuesta del servidor,

aceptacion: reintentar los envios fallidos y reconfigurar el modulo tras un
reinicio.

Dependencias: Enlace LoRa y reenvio operativos (HU01-HUO03).

4.4.2.2 Requerimientos funcionales.

o RFO1: El sistema debe establecer un enlace LoRa punto a punto entre la estacion
y el gateway.
o RFO02: El gateway debe recibir las tramas y extraer el mensaje utilizando su

longitud declarada.

o RFO03: El gateway debe reconstruir el sobre de datos en un formato compatible
con el servidor.

o RF04: El gateway debe reenviar el sobre al servidor por HTTP sobre WiFi con
autenticacion.

o RFO5: EI gateway debe transportar el contenido protegido sin leerlo ni
modificarlo.

o RFO06: El gateway debe leer los indicadores de calidad de sefial RSSI y SNR de
cada trama.

. RFO7: El sistema debe reintentar los envios fallidos y recuperar el médulo ante

reinicios.
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4.4.2.3 Requerimientos no funcionales.

ni servidor de red).

campo sin recompilar el firmware.

mensaje (agndstica al dato).

mayor parte del tiempo de operacion.

4.4.3 Disefio del sistema

4.4.3.1 Casos de uso.

44311

llustracion 3 Diagrama de Entrada: Entrada de datos a la capa de comunicacion

RNFO1: El enlace debe operar sin infraestructura de red externa (sin operador

RNFO02: La configuracion de la red WiFi del gateway debe poder realizarse en

RNFO03: La capa de comunicacion debe ser independiente del contenido del

RNFO05: El sistema debera mantenerse disponible para consulta durante la

Caso de uso: Entrada de datos a la capa de comunicacion.

Modulo de comunicacion — Entrada de datos

_/ Transmitir trama
>- __por LoRa

)
- A
-

/L / -
.’.,""""'-Eonﬂgurar modulo LoRa ™
~ (comandos AT)
Estacmn —
meteorolégica )
«mcludle»
-

«|nch{de»

o _—7

e

/ B

~~ Establecer enlace _,
punto a punto

-

Gateway\

= *T::hecwbir trama (+RCV-).::)

7 Detectar velocidad ™
“~___ delmédulo -~

./
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44312 Caso de uso: Procesamiento en el Gateway.

ustracion 4 Diagrama de Proceso: en el gataway

Modulo de comunicacion — Procesamiento en el gateway

~ Separar datos de la lram_e_i_'-""\
—___ (porlongitud)
e

\

«incluc’e»
.

<~ Adaptar Tormatgh\l
___del mensaje -~

L

\

«include»
Y

Py /
VAN

Géteway\

o~ Reconstruir sobré--'\)
’\\H,____ de datos -
g 5

«incluc’e»
. A

7 Autenticar peticion ™,
“_ (clave de acceso) -~

/

" Verificar conexion
—_ WiFi

:

443.1.3 Caso de uso: Salida de datos hacia el servidor.

llustracion 5 Diagrama de Salida: Salida hacia el servidor

Modulo de comunicacion — Salida hacia el servidor

/" Reintentar envio ™

/;:;:’3.,\_____ ante fallo -~

O pis S
e o —
l 4 s Leer calidad de sefial ™
VAN ! “__ (RSSIUSNR)
Gateway. D

p
«incl}fde»

Q

ecexfend»
A
~ T 7___'““‘.\
= — — — 7 7 7.7 Reenviar sobre ™,

- S === =" porHTTIP__~

-

v “Tratar duplicado ™,
v - (c6digo 409)

R ——— A
\ ~

AN \ - «exlerid»
Servidor

1

-~ o — —_—

e o T
= Recibir respuesta ™,
“__ del servidor -
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4.4.3.2 Diagramas de secuencia.
44321 Diagrama de secuencia: Transmisién de la trama de la estacion al

servidor.

lustracion 6 Diagrama de secuencia: Transmision en la trama de la estacion al servidor

Estacion | Gateway | Servidor

1 Enviar trama por LoRa (AT+SEND) :

2 Recibir +RCV, leer RSSIy SNR

1

< Separar datos por longitud

1

4 Adaptar formato y reconstruir sobre

5 Reenviar sobre por HTTP (con clave)_

| | ¢ 6. COdigo 200 (acepiado) I_I
1

Si el servidor responde 409 (dato duplicado),. AN

el gateway lo trata como exito y no reenvia.

Estacion J Gateway | Servidor ‘

44322 Diagrama de secuencia: Control de fallos en la comunicacion de red.

lHustracion 7 Diagrama de secuencia: Control de fallos en la comunicacion de red

Estacion Maodulo LoRa Gateway Servidor

1 Solicitar envio (AT+SEND) _ |

I
I
alt / [Envio correcto] |
]
I
]

3 Reenviar por HTTP
4

| 4 Codigo 200
‘_._.___.______.__________._______.

LS G L

|‘ 0
| 6 Reintentar AT+SEND -
[Modulo reiniciado (+READY)] [ [ A
I 7 Sefial de reinicio '
I == m e mm e me e et e n e e e |
'8 Reconfigurar médulo (AT) :
f - |
T
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44323 Diagrama de secuencia: Configuracion inicial del gateway y el enlace.

llustracion 8 Diagrama de secuencia: Configuracion inicial del gataway y el enlace

Fa

Técnico Gateway ‘ Modulo LoRa | Portal WiFi ‘

1 Encender el gateway

2 Detectar velocidad (probar baudrates)

3 Responde +0K I_l
3 Responde +OK

4 Configurar direccion y red (AT+ADDRESS, AT+METWORKID) |
>
& Confirmar +0K

6 Fijar parametros de radio (AT+PARAMETER) i

>
7 Confirmar +OK J_l
* ............................................................................................. i
8 Levantar portal de configuracion ! -
9 Ingresar credenciales de red i .|

g 0. Credenciales rechidas e

11 Conectar 3 WiFi y quedar en escucha

Si el modulo se reinicia (+READY) duranie
la operacion, el gateway repite la configuracion.

S |

Te‘i’_‘{_’co Gateway ‘ Mbdulo LoRa l Portal WiFi \

4.4.3.3 Diagramas de Estado.

44331 Diagrama de estado: Trama en la capa de comunicacion.

llustracién 9 Diagrama de estado: Trama en la capa de comunicacion

llega +RCV

Recibida
Trama leida del moédulo LoRa

leer RSSI/SNR
y adaptar formato

A A
l Empaquetada

. Sobre reconstruido

reenviar por HTTP

A 4
EnEnvio )

Pehcusn HTTP en curso

ﬁ 200 o 409 kqude e:xnuevo intento

Entregada ( Reintentando
t
| Confirmada por el servidor ) | Espera para reenviar
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4.4.3.4 Diagrama de Base de Datos.

llustracion 10 Diagrama de la base de Datos

int id PK Int id PK

string external_id UK esp32-01, esp32-02 string device_external_id

string zone el-carmen string payload_sha256

string name Nodo-esp32-01 string source maqtt
timestampz | last_seen_at string client_id

string result oklduplicatelnvalid_paylo sdiiecrypt faied

string detail

genera timestampz | created_at

int sequence UNIQUE con device_id

float temperature

float humidity

int rasi

bigint sensor_timestamp

timestampz | received_st_gateway

timestampz | received_at_server

timestampz | effective_time COALESCE: gateway/server

string transport lora_secure

4.4.4 Arquitectura del sistema

4.4.4.1 Arquitectura general.

llustracién 11 Diagrama de Arquitectura general

Comumicacidn Dafts Presentacidn

Wicrocontrolador » L . .
Sensares loT - Wifi =% Senvidor/Firebase F=——¥ Wb/l Usuario

El sistema se desarrolla bajo una arquitectura cliente-servidor. Los sensores 10T y el
microcontrolador conforman la parte de adquisicion de datos, la red Wi-Fi permite la
comunicacion hacia el servidor, y Firebase Realtime Database actla como repositorio central.
Finalmente, la aplicacion web o mévil funciona como capa de presentacion para la consulta de

la informacion por parte del usuario final.
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4.4.4.2 Tecnologias utilizadas.

Tabla 13 Tecnologias utilizadas

Herramienta

Uso dentro del proyecto

Se utiliza para programar el microcontrolador ESP32/ESP8266 y

Arduino IDE o ) )
cargar el cadigo que permite leer los sensores y enviar los datos.
) Se emplea en la programacion del microcontrolador para controlar
Lenguaje C/C++ ) o
los sensores, procesar las lecturas y realizar la transmision de datos.
Espay Actian como la unidad central del sistema 10T, encargada de

capturar la informacion de los sensores y enviarla al servidor.

Sensores loT

Permiten medir variables ambientales como temperatura, humedad

del suelo y luminosidad.

Firebase  Realtime | Se utiliza como base de datos en la nube para almacenar y
Database sincronizar en tiempo real las mediciones enviadas por el sistema.
Aplicacion web o | Permite visualizar los datos monitoreados, consultar el historial de
movil mediciones y revisar alertas desde un dispositivo autorizado.
HTML, CSS vy | Seusan paradesarrollar la interfaz web de visualizacion y consulta
JavaScript de datos.

MQTT o protocolo
HTTP

Se emplea para la comunicacién entre el microcontrolador y el

servidor, facilitando el envio de datos.

Google Chrome o

navegador web

Sirve para acceder a la plataforma de monitoreo desde computadora

o celular.

445 RolesScrum

Tabla 14 Roles del Scrum

Rol Scrum

Participante(s)

Funcion principal del proyecto

Product Owner

Representante

Vivero Lastenia Vera

del | Representa las necesidades del proyecto

Scrum Master

Rémulo

Arévalo Hermida

Danilo | Garantiza el cumplimiento de la metodologia
agil y supervisa que el desarrollo del mddulo
avance conforme a los objetivos planteados.

Ademas, orienta la resolucion de impedimentos
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técnicos o metodoldgicos que puedan afectar el
progreso del proyecto.

Scrum Team Bryan David Loépez | Desarrolla la légica de lectura de sensores,
empaguetamiento  estructurado de datos,
transmision inalambrica y verificacion de la
recepcion de informacion dentro del nodo

Loor

Sensor.
4.4.6 Definicion de Hecho (DoD)
4.4.6.1 Criterios generales.

o El codigo fuente debera compilar correctamente sin errores.

o La funcionalidad que se pone en funcionamiento tiene que satisfacer lo que se
explicita en la historia de usuario asociada.

o El mddulo que se pone en funcionamiento tiene que integrarse bien con el resto
de componentes del sistema.

o La interfaz de usuario tiene que tener un disefio coherente, funcional, sin errores
visuales.

o Los datos que capturan los sensores tienen que visualizarse correctamente en la
plataforma.

o La transmision de datos desde el microcontrolador al servidor tiene que suceder
sin fallos.

o El almacenamiento de la informacion en la base de datos debera realizarse de
forma correcta.

o El sistema debera permitir la consulta de las variables ambientales en tiempo

real.
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4.4.6.2 Criterios Especificos del Proyecto.

o La captura de datos deberd realizarse Unicamente desde los sensores
configurados en el sistema.

o El envio de datos debera ejecutarse solo cuando el microcontrolador detecte una
lectura valida.

. El sistema debera registrar Gnicamente mediciones completas con fecha y hora.

J La visualizacion de datos deberd mostrar solo las variables ambientales
asociadas al cultivo monitoreado.

o Las alertas deberan activarse Unicamente cuando una variable supere o
descienda de los rangos establecidos.

o La consulta de informacion deberd mostrar Gnicamente registros almacenados

en la base de datos.

o La interfaz movil o web deberd presentar en pantalla los valores mas recientes
disponibles.
o La sincronizacion de informacion debera actualizar los valores cuando se reciba

una nueva lectura.

4.4.7 Product Backlog

Tabla 15 Product Backlog

Nro. Tarea Historia_l de | Prioridad | Estado
usuario

1 Configuracion del enlace de radio LoRa | HUO1 Alta Por
punto a punto entre la estacion y el gateway. hacer

2 Recepcion de las tramas ambientales en el | HUO1 Alta Por
gateway y extraccion del mensaje. hacer

3 Reconstruccion del sobre de datos | HUO2 Alta Por
(empaquetado) a partir de la trama recibida. hacer

4 Conversion del formato del mensaje para su | HU02 Alta Por
compatibilidad con el servidor. hacer
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Nro. Tarea Historia_l de | Prioridad | Estado
usuario
5 Implementacion del canal de reenvio hacia | HUO3 Alta Por
el servidor por HTTP sobre WiFi. hacer
6 Configuracion de los parametros del enlace | HUO3 Alta Por
inaldmbrico (direccidn, red, potencia). hacer
7 Transporte de la trama protegida sin alterar | HU04 Alta Por
su contenido. hacer
8 Manejo de los codigos de respuesta del | HUO4 Alta Por
servidor (aceptado y duplicado). hacer
9 Lectura de los indicadores de calidad de | HUO5 Media Por
sefial (RSSI'y SNR) en la recepcion. hacer
10 Manejo de errores de transmision, | HUO5 Media Por
reintentos y recuperacion del médulo. hacer

4.4.8 Sprint 1: Establecimiento del enlace LoRa punto a punto

4.4.8.1 Planificacion del Sprint.

Tabla 16 Sprint 1: Establecimiento del enlace LoRa punto a punto

SPRINT 1: Establecimiento del enlace LoRa punto a punto

Duracién: | 3 semana (06/01/2026 — 12/01/2026) | Prioridad: | Alta
Obijetivo: Establecer el enlace de radio LoRa punto a punto entre la estacion
meteorolédgica y el gateway, de modo que las mediciones ambientales
capturadas por la estacion puedan ingresar a la capa de comunicaciény quedar
disponibles para su posterior reenvio.
Historias de | HUOL: Establecimiento del enlace LoRa punto a punto.
usuario:
Tareas de e Configuracién de los médulos LoRa Reyax mediante comandos AT
desarrollo: en la estacion y el gateway.
e Asignacion de la direccion de nodo y del identificador de red
compartido por ambos extremos.
e Deteccidn automatica de la velocidad de comunicacién (baudrate) del
modulo.
e Recepcion de las tramas en el gateway y verificacion de la lectura
correcta del mensaje.
e Pruebas funcionales de establecimiento del enlace punto a punto.
Plan de e Configuracion de los médulos LoRa.
entrega: e Se establecieron los parametros de direccién, red y

modulacion en ambos mdédulos Reyax mediante comandos
AT.
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SPRINT 1: Establecimiento del enlace LoRa punto a punto
e Tiempo de desarrollo: 8 horas.
e Fecha de Inicio y Fecha Final: 06/01/2026 - 08/01/2026.
e Establecimiento del enlace punto a punto.
e Se verifico que la estacion (direccion 1) y el gateway
(direccion 2) intercambiaran tramas dentro de la misma red.
e Tiempo de desarrollo: 12 horas
e Fecha de Inicio y Fecha Final: 09/01/2026 - 13/01/2026.
e Recepcidny lectura del mensaje.
e Se comprob6 que el gateway recibiera la trama y extrajera el
mensaje sin pérdida de informacion.
e Tiempo de desarrollo: 20 horas.
e Fecha de Inicio y Fecha Final: 14/01/2026 - 20/01/2026.

4.4.8.2 Sprint Backlog: Establecimiento del enlace LoRa punto a punto.

Tabla 17 Producto Backlogl

Historia de | Tarea Duracion

usuario. estimada

HUO1 Configuracion de los médulos LoRa Reyax mediante comandos | 8 horas
AT.

HUO1 Asignacién de la direccion de nodo y del identificador de red | 6 horas
compartido.

HUO1 Deteccion automatica de la velocidad de comunicacion del médulo. | 8 horas

HUO1 Recepcion de las tramas en el gateway y lectura del mensaje. 10 horas

4.4.8.3 Desarrollo del Sprint.
4483.1 Funcionalidad de Establecimiento del enlace LoRa punto a punto.
En este sprint se implemento la base de la capa de comunicacidn: el enlace LoRa punto
a punto entre la estacion y el gateway. La estacion transmite las mediciones ambientales
mediante el comando AT+SEND dirigido a la direccidn del gateway, y el gateway las recibe
como tramas del tipo +RCV. Antes de operar, ambos modulos se configuran con la misma

direccion de red y con los mismos parametros de modulacién para garantizar que puedan
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comunicarse. También se implementd una rutina que detecta automaticamente la velocidad del

puerto del modulo, lo que evita tener que conocer de

llustracion 12 Montaje de la estacion y el gataway con sus médulos LoRa

Este fragmento permite obtener los valores de temperatura, humedad y luminosidad
desde los sensores conectados al microcontrolador. La informacién capturada constituye la
base del proceso de empaquetamiento y transmision de datos ambientales.

4.4.8.4 Sprint Review.

4484.1 Sprint 1: Establecimiento del enlace LoRa punto a punto.

En este primer sprint se desarroll6 el enlace de comunicacion LoRa punto a punto que
permite que los datos capturados por la estacion ingresen a la capa de comunicacion a través
del gateway. Con ello se establecio el primer tramo del recorrido del dato, desde el nodo de

campo hasta el punto de reenvio.
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lustracion 13 Configuracion de los médulos LoRa

r detectedl

Tl kA ] Tndsiandn arradeatacrcian de hasdrsta. . .70

. Retroalimentacion recibida

En la revision se indicd que debia comprobarse la estabilidad del enlace cuando el
modulo se reinicia de forma inesperada y que se documentase con mayor claridad la diferencia
entre la configuracion del gateway y la de la estacion.

o Mejoras realizadas

A partir de la retroalimentacion se incorporo una rutina de recuperacion gque reconfigura
el mddulo cuando este se reinicia durante la operacion, y se documenté de forma separada la
configuracién de cada extremo del enlace. A su vez, se incorporan capturas mejor obtenidas
del proceso de establecimiento de la comunicacion.

4.4.8.5 Pruebas de Sprint.
4485.1 Pruebas de Caja Negra.

o Pruebas Establecimiento del enlace LoRa punto a punto

Tabla 18 Pruebas de caja blanca Sprint 1

Nro. | Entrada Salida Resultado
1 Modulos configurados con el | La estacion y el gateway se | Pasa
mismo identificador de red comunican entre si
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Nro. | Entrada Salida Resultado

2 La estacion ejecuta el comando | EI gateway recibe la trama +RCV | Pasa
de envio completa

3 Comando AT de configuracion | El modulo responde +OK | Pasa
enviado al modulo confirmando la orden

4 Moédulo con velocidad de | Larutina detecta la velocidad correcta | Pasa
comunicacion desconocida (115200 bps)

4.485.2 Pruebas de Caja Blanca
. Pruebas Establecimiento del enlace LoRa punto a punto
Tabla 19 Pruebas de caja negra Sprint 1
Método Accibn esperada Accidn obtenida Observacion

Deteccion automaética
de la velocidad del
modulo
(detectBaudrate)

Probar las
distintas

velocidades de
comunicacion, de
la més alta a la
mas baja, hasta
encontrar la que

responde

Detecté

correctamente

115200 bps y mostro el

mensaje de confirmacion

Permite conectar el
modulo sin saber de
antemano su
velocidad

configurada

Configuracion de la
direccion y la red del
maodulo (sendCmd con
AT+ADDRESS y
AT+NETWORKID)

Asignar a cada
modulo su
numero de nodo y
su numero de red,
y confirmar que

aceptd la orden

El médulo respondié +OK

en cada comando

configuracion

de

Si los dos modulos
no estan en la misma

red, no se comunican

Recuperacién tras un
reinicio del maodulo

(recoverFromReset)

Detectar cuando
el mbdulo se
reinicié solo vy
volver a
configurarlo

automaticamente

El modulo se reconfigurd y

retomO la operacion sin

intervencion

Da estabilidad
cuando el médulo se
apaga y prende por

bajones de corriente
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Método

Accibn esperada

Accion obtenida

Observacion

Recepcidn de la trama
de datos (lectura del
+RCV)

Detectar cuando
Ilega un mensaje
por radio y activar

su lectura

Se recibi6 la trama +RCV

con su contenido completo

Es la puerta de
entrada de los datos

al gateway

4.4.8.6 Incrementoy Entregables del Sprint.

Sprint 1: Captura automatica de datos ambientales

Se completaron satisfactoriamente las siguientes funcionalidades:

. Deteccion automatica de la velocidad de comunicacion del modulo.
. Recepcion de las tramas ambientales en el gateway.
. Rutina de recuperacion del modulo ante reinicios inesperados.

4.4.8.7 Estado actual del Producto Backlog.

Tabla 20 Estado actual de Product Backlogl

Establecimiento del enlace punto a punto entre ambos nodos.

Configuracion de los médulos LoRa Reyax en la estacion y el gateway.

Nro. Tarea Historie_l de | Prioridad | Estado
usuario

1 Configuracion del enlace de radio LoRa | HUOL Alta Complet
punto a punto entre la estacion y el gateway. ada

2 Recepcidén de las tramas ambientales en el | HUO1 Alta Complet
gateway y extraccion del mensaje. ada

3 Reconstruccion del sobre de datos | HUO2 Alta Por
(empaquetado) a partir de la trama recibida. hacer

4 Conversion del formato del mensaje para su | HU02 Alta Por
compatibilidad con el servidor. hacer

5 Implementacion del canal de reenvio hacia | HUO3 Alta Por
el servidor por HTTP sobre WiFi. hacer

6 Configuracion de los parametros del enlace | HUO3 Alta Por
inalambrico (direccion, red, potencia). hacer
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Nro. Tarea Historia_l de | Prioridad | Estado
usuario

7 Transporte de la trama protegida sin alterar | HU04 Alta Por
su contenido. hacer

8 Manejo de los codigos de respuesta del | HUO4 Alta Por
servidor (aceptado y duplicado). hacer

9 Lectura de los indicadores de calidad de | HUO5 Media Por
sefial (RSSI 'y SNR) en la recepcién. hacer

10 Manejo de errores de transmision, | HUO5 Media Por
reintentos y recuperacion del médulo. hacer

4.4.9 Sprint 2: Empaquetado y parseo en la trama en el gateway

449.1

Planificacion del Sprint.

Tabla 21 Sprint 2: Empaquetado y parseo en la trama en el gateway

SPRINT 2: Empaquetado y parseo en la trama en el gateway.

Duracién: | 3 semana (06/01/2026 — 12/01/2026) | Prioridad: | Alta
Obijetivo: Reconstruir en el gateway el sobre de datos a partir de la trama LoRa recibida,
organizando la informacion en un formato estructurado y adaptando su
codificacion para que sea compatible con el servidor, sin modificar el
contenido del mensaje.
Historias de | HUO2: Empaquetado y parseo en la trama en el gateway
usuario:
Tareas de e Extraccién del mensaje de la trama +RCV usando el campo de
desarrollo: longitud declarada.
e Conversion del mensaje desde el formato de la estacion al formato
estandar esperado por el servidor.
e Reconstruccion del sobre de datos con sus campos de version,
identificador de dispositivo y algoritmo.
e Validacion de la coherencia de la estructura generada antes del
reenvio.
e Pruebas del empaguetamiento sobre tramas reales.
Plan de e Extraccion del mensaje.
entrega: e Se implemento6 el recorte del mensaje usando la longitud

declarada en la trama para evitar errores cuando el contenido
incluye comas.
e Tiempo de desarrollo: 8 horas.
e Fecha de Inicio y Fecha Final: 06/01/2026 - 08/01/2026.
e Conversion del formato.
e Se desarrollé la conversion del alfabeto de codificacion de la
estacion al estdndar que admite el servidor.
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SPRINT 2: Empaquetado y parseo en la trama en el gateway.
e Tiempo de desarrollo: 12 horas
e Fecha de Inicio y Fecha Final: 09/01/2026 - 13/01/2026.
e Reconstruccion y validacion del sobre.
e Serearmd el sobre estructurado y se validd su coherencia antes
de su envio.
e Tiempo de desarrollo: 20 horas.
e Fechade Inicio y Fecha Final: 14/01/2026 - 20/01/2026.

4.4.9.2 Sprint Backlog: Empaquetado y parseo en la trama en el Gateway.

Tabla 22 Sprint Backlog2

Historia de | Tarea Duracion
usuario. estimada
HU02 Extraccion del mensaje de la trama mediante el campo de | 4 horas

longitud declarada.

HU02 Conversion del formato de codificacion para compatibilidad | 7 horas

con el servidor.

HUO02 Configuracion del intervalo de medicién cada 15 minutos | 8 horas

HUO02 Reconstruccidn del sobre estructurado con sus campos. 2 horas

HUO02 Pruebas de generacion y validacion de la trama | 21 horas
empaquetada.

4.4.9.3 Desarrollo del Sprint.
4.493.1 Funcionalidad de Empaquetado y parseo en la trama en el Gateway.
En este sprint se implement6 el empaquetamiento del mensaje en el gateway. Cuando
llega una trama +RCV, el gateway extrae el mensaje utilizando la longitud declarada en la
propia trama, en lugar de buscar separadores, lo que evita errores cuando el contenido incluye
comas. A continuacidn, el mensaje se convierte del formato de codificacion empleado por la
estacion al formato estandar que admite el servidor, y se reconstruye el sobre de datos con sus

campos de version, identificador de dispositivo y algoritmo. El gateway reorganiza asi el
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continente del mensaje, pero nunca modifica ni interpreta el contenido de la medicién, que
permanece protegido.

llustracion 14 Procesamiento del sobre de datos en el Gateway

smbring{deleStart, dulsSturl + Llasgbhl:

Esta estructura define la forma en que las variables ambientales son agrupadas dentro
de una misma trama de datos. Su uso permite organizar la informacién en un formato compacto
y adecuado para su transmision hacia el servidor.

4.4.9.4 Sprint Review.

44941 Sprint 2: Empaquetado y parseo en la trama en el Gateway.

En este segundo sprint se desarrollo el empaquetamiento estructurado del mensaje
dentro del gateway. La informacion recibida por radio se reorganiza en un sobre de datos con
un formato definido y compatible con el servidor, lo que garantiza que el mensaje pueda ser

reenviado y posteriormente procesado sin ambigtedades.
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llustracion 15 Sobre de datos reconstruido en el Gateway

parseRCV({line, contenido, rssi, snr)
Serial.print("[RCV] Payload URL-safe (recibido): ");
Serial.println(contenido);

Serial.printf("[RCV] RSSI=Nd SNR=%d\n", rssi, snr);

const 5tring payloadStd = urlSafeB64ToStandard(contenido);
Serial.print("[RCV] Payload base64 estandar (convertido): ™);
Serial.println{payloadstd);

A"\ i1, \"deviceId\":\"") + DEVICE_ID +
"I\ + ALG +

v, \"payloadi”:\

+ payloadsStd + "\"}";

Serial.print("[RCV] Sobre reconstruido: ");
Serial.println{sobre);

it (enviarAlBackend(sobre)}) {

Serial.println(">>> ENVIO AL BACKEND: EXITO <<<™);
} else {

Serial.println(”>>> ENVIO AL BACKEND: FALLO <<<™);

Ademas, se evidencia la conversion del formato aplicada al mensaje, asegurando su
compatibilidad con el servidor de destino. Esta verificacién permitié comprobar que el
contenido recibido por radio fue procesado sin alterar la informacion de la medicién.

o Retroalimentacion recibida

Durante la revision se observd la necesidad de asegurar que el empaquetamiento no
alterara el contenido protegido del mensaje y de verificar el comportamiento ante tramas cuyo
contenido incluyera caracteres especiales.

. Mejoras realizadas

A partir de la retroalimentacion se reforzo el recorte del mensaje por longitud declarada
para tolerar contenidos con comas, y se verifico que el sobre reconstruido conservara intacto
el contenido de la medicion. Se afiadieron capturas que muestran con claridad la estructura del

sobre generado.
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4.49.5 Pruebas de Sprint.

4495.1

Pruebas de Caja Negra.

o Pruebas Empaquetado y parseo en la trama en el gateway

Tabla 23 Pruebas de Caja Blanca Empaquetado y parseo en la trama en el gataway

Nro. | Entrada Salida Resultado
1 Trama +RCV recibida en el | Se separan los campos y se aisla el | Pasa
gateway mensaje
2 Longitud declarada en latrama | El mensaje se recorta segun esa longitud | Pasa
3 Mensaje en formato URL-safe Se convierte al formato estandar del | Pasa
servidor
4 Sobre reconstruido Contiene  los  campos  version, | Pasa
dispositivo, algoritmo y contenido
5 Mensaje vacio o corrupto El gateway no arma el sobre ni continta | Pasa
el reenvio
4.495.2 Pruebas de Caja Blanca.
o Pruebas Empaquetado y parseo en la trama en el Gateway

Tabla 24 Pruebas de Caja Negra Empaquetado y parseo en la trama en el Gateway

Método Accion esperada Accion obtenida Observacion
Separacion de los datos | Separar  direccion, | Se separaron | Recortar por longitud
del mensaje recibido | longitud, = mensaje, | correctamente los | y no por comas evita
(parseRCV) RSSI y SNR usando | campos de la trama romper el analisis

la longitud para cuando el mensaje
recortar el mensaje contiene comas.
exacto.

Adaptacion del formato
del
(urlSafeB64ToStandard)

mensaje

reponer el

faltante.

Convertir el alfabeto | El
de codificacion de la

estacion al estandar y

mensaje se

Sin este ajuste el

convirtio al formato | servidor no puede
que admite el servidor | interpretar el
relleno mensaje
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Meétodo Accidn esperada

Accion obtenida

Observacion

Construccion del sobre

Volver a montar el

El sobre se armd con | El

JSON mensaje con  sus | todos sus campos Yy | reorganiza
etiquetas  (version, | sin alterar el payload | continente, nunca el
dispositivo, contenido
algoritmo) sin tocar el
contenido

Validacion de longitud | Comprobar que el | Se descartaron las | Evita reenviar

de trama mensaje tenga un | tramas con longitud | mensajes dafiados
tamafio l6gico antes | invalida
de seguir

4.49.6 Incrementoy Entregables del Sprint.

Sprint 2: Empaquetado y parseo en la trama en el gateway

Se completaron satisfactoriamente las siguientes funcionalidades:

. Extraccion del mensaje de la trama mediante la longitud declarada.

. Conversion del formato de codificacion para compatibilidad con el servidor.
. Reconstruccion del sobre de datos estructurado.

. Validacion de la coherencia de la estructura antes del reenvio.

4.4.9.7 Estado actual del Product Backlog.

Tabla 25 Estado actual del Product Backlog2

Nro. Tarea Historie_l de | Prioridad | Estado
usuario

1 Configuracion del enlace de radio LoRa | HUOL Alta Complet
punto a punto entre la estacion y el gateway. ado

2 Recepcidén de las tramas ambientales en el | HUO1 Alta Complet
gateway y extraccion del mensaje. ado

3 Reconstruccion del sobre de datos | HUO2 Alta Complet
(empaquetado) a partir de la trama recibida. ado

4 Conversion del formato del mensaje para su | HU02 Alta Complet
compatibilidad con el servidor. ado
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Nro. Tarea Historia_l de | Prioridad | Estado
usuario
5 Implementacion del canal de reenvio hacia | HUO3 Alta Por
el servidor por HTTP sobre WiFi. hacer
6 Configuracion de los parametros del enlace | HUO3 Alta Por
inaldmbrico (direccidn, red, potencia). hacer
7 Transporte de la trama protegida sin alterar | HU04 Alta Por
su contenido. hacer
8 Manejo de los codigos de respuesta del | HUO4 Alta Por
servidor (aceptado y duplicado). hacer
9 Lectura de los indicadores de calidad de | HUO5 Media Por
sefial (RSSI'y SNR) en la recepcion. hacer
10 Manejo de errores de transmision, | HUO5 Media Por
reintentos y recuperacion del médulo. hacer

4.49.8 Sprint 3: Reenvio de los datos al servidor por HTTP.

4.4.9.9 Planificacion del Sprint.

Tabla 26 Sprint 3: Reenvié de los datos al servidor por HTTP

SPRINT 3: Reenvio de los datos al servidor por HTTP

Duracién: | 3 semana (06/01/2026 — 12/01/2026) | Prioridad: | Alta
Obijetivo: Implementar en el gateway el reenvio del sobre de datos hacia el servidor
central mediante peticiones HTTP sobre WiFi, garantizando que el mensaje
Ilegue a su destino de forma confiable y autenticada.
Historias de | HUO3: Reenvio de los datos al servidor por HTTP
usuario:
Tareas de e Configuracion de la conexion WiFi del gateway mediante portal de
desarrollo: configuracion.
e Implementacion de la peticion HTTP hacia el punto de ingesta del
servidor.
e Incorporacion de la clave de autenticacion en la cabecera de la
peticion.
o Verificacion de la conectividad antes de intentar el envio.
e Pruebas de estabilidad de la transmision hacia el servidor.
Plan de e Configuracion de la conexion WiFi.
entrega: e Se implementé un portal de configuracion que permite

establecer las credenciales de red sin recompilar el firmware.
e Tiempo de desarrollo: 8 horas.
e Fecha de Inicio y Fecha Final: 06/01/2026 - 08/01/2026.
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SPRINT 3: Reenvio de los datos al servidor por HTTP

e Implementacion del envio HTTP.
e Se programo la peticion hacia el punto de ingesta del servidor,
incluyendo la clave de autenticacion en la cabecera.
e Tiempo de desarrollo: 12 horas
e Fecha de Inicio y Fecha Final: 09/01/2026 - 13/01/2026.
e Pruebas de estabilidad.
o Se verifico el envio continuo de sobres y la correcta llegada al
servidor.
e Tiempo de desarrollo: 20 horas.
e Fecha de Inicio y Fecha Final: 14/01/2026 - 20/01/2026.

4.4.9.10 Sprint Backlog: Reenvio de los datos al servidor por HTTP

Tabla 27 Sprint Backlog 3

Historia de | Tarea Duracion

usuario. estimada

HUO03 Configuracion de la conexion WiFi mediante portal de | 8 horas
configuracioén.

HUO03 Implementacion de la peticion HTTP hacia el punto de | 10 horas
ingesta del servidor.

HUO03 Incorporacién de la clave de autenticacion en la cabecera. | 6 horas

HUO03 Pruebas de estabilidad de la transmision. 8 horas

4.4.9.11 Desarrollo del Sprint.

449111

Funcionalidad de Reenvio de los datos al servidor por HTTP.

En este sprint se implement6 el reenvio del sobre de datos desde el gateway hacia el

servidor mediante una peticion HTTP sobre WiFi. El gateway comprueba primero que tenga

conexion a la red; si la tiene, abre la conexion hacia el punto de ingesta del servidor, adjunta la

clave de autenticacion en la cabecera de la peticion y envia el sobre. Para facilitar la puesta en

marcha en campo, la configuracién de la red WiFi se realiza mediante un portal de

88




configuracién, de modo que se pueden cambiar las credenciales sin modificar el codigo. De
esta manera se completo el segundo tramo del recorrido del dato: desde el gateway hasta el

servidor

lustracién 16 Peticiéon HTTP con la clave de autenticacion

b
(WiFi.status I= WL_CONNECTED) {
Serial.println("[HTTP] WiFi no conectado. No se envia.™);

(!http.begin(client, BACKEND_URL)) {
ial.println("[HTTRP] No se pudo iniciar la conexion.™);

ontent-Type™, "application/json™);
-API-Key", API_KEY);

e = http.POST(
ing respuesta = http.getst

Serial.printf("[HTTP] Codigo: ", code);
Serial.prin HTTP] Resp
Serial.println(respuesta);

http.end();

n code == 200 || code == 489;

Este codigo ejecuta el envio de la trama empaquetada a través del mddulo de
comunicacion inalambrica. De esta manera, los datos ambientales pueden ser transportados
desde el nodo sensor hacia el servidor central para su posterior procesamiento.

4.4.9.12 Sprint Review.
449121 Sprint 3: Reenvio de los datos al servidor por HTTP.
En este tercer sprint se desarrolld la transmision del sobre de datos al servidor mediante

HTTP sobre WiFi. Con esta funcionalidad, la informacién recibida por radio y empaguetada
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en el gateway llega finalmente al servidor central, donde queda disponible para su

procesamiento y almacenamiento.

llustracion 17 Portal de configuracion de la red WiFi del Gateway

wn. setConfigPortalTimeout(188);

} Conectando

AP PASSHORD ) ;

r nl configurar. Reiniciando...”);

"[WifFi] Conect

W(WiFi.locallp

En la siguiente evidencia se observa, primero, el portal de configuracion de la red Wi-
Fi del gateway, donde se ingresaron los parametros necesarios para establecer la conexion con
el servidor. Esta configuracion fue indispensable para permitir el reenvio de los datos
ambientales desde el gateway hacia la plataforma central.

o Retroalimentacion recibida

Durante la revision se indicd que debia contemplarse el comportamiento del gateway
cuando no hubiera conexion de red y aclararse como se maneja la respuesta del servidor cuando
un dato ya habia sido recibido previamente.

. Mejoras realizadas

A partir de la retroalimentacion se afiadio la verificacién de conexién antes de cada

envio y se documentd el tratamiento de las respuestas del servidor, incluyendo el caso en que
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un dato ya existia. Se incorporaron capturas que muestran el resultado del envio en el monitor

serial.

449131

4.4.9.13 Pruebas del Sprint.

Pruebas de Caja Negra.

Pruebas Reenvio de los datos al servidor por HTTP

Tabla 28 Pruebas de Caja Blanca: Reenvio de los datos al servidor por HTTP

Nro. | Entrada Salida Resultado
1 El gateway tiene conexion WiFi | Intenta el envio del sobre al servidor Pasa
disponible
2 Peticion HTTP con cabecera de | EI servidor responde con codigo 200 | Pasa
autenticacion (aceptado)
3 Clave de autenticacion valida en | La peticion es aceptada por el servidor | Pasa
la cabecera
4 Dato ya existente en el servidor | El servidor responde duplicado y el | Pasa
gateway lo trata como éxito
5 El gateway no tiene conexion de | No intenta el envio y lo notifica por el | Pasa
red serial
4.4.9.13.2 Pruebas de Caja Blanca
o Pruebas Reenvio de los datos al servidor por HTTP
Tabla 29 Pruebas de Caja Blanca Reenvio de los datos al servidor por HTTP
Método Accion esperada Accion obtenida Observacion
Envio del dato al |Revisar que haya | Lapeticibnseenvioy | Si no hay red, no
servidor internet, abrir  la | el servidor respondid | intenta el envio.
(enviarAlBackend) conexion  con el | con codigo 200

servidor, adjuntar la
clave de acceso y

mandar el mensaje
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Meétodo Accidn esperada Accidn obtenida Observacion

Manejo del codigo de | Tratar como éxito | Se interpretaron | Reenviar un dato

respuesta tanto la aceptacion | correctamente ambos | duplicado seria
como la indicacién de | cédigos como éxito innecesario.
duplicado.

Configuracion WiFi por | Levantar un portal | El portal permitié | Permite configurar el

portal para capturar las | configurar la red sin | gateway en campo
credenciales de red. recompilar sin recompilar.

Verificacion de | Comprobar el estado | Se verificd la | Evita errores al

conexion de lared antes de cada | conexion antes de | intentar transmitir sin

envio.

transmitir

conectividad.

4.4.9.14 Incremento y Entregables del Sprint.

Sprint 3: Reenvio de los datos al servidor por HTTP

Se completaron satisfactoriamente las siguientes funcionalidades:

. Configuracion de la red WiFi del gateway mediante portal de configuracion.
. Implementacion del reenvio del sobre por HTTP hacia el servidor.

. Autenticacion de la peticion mediante clave en la cabecera.

. Verificacion de conexion antes del envio.

. Tratamiento de las respuestas de aceptacion y de duplicado.

4.4.9.15 Estado actual del Product Backlog

Tabla 30 Estado actual del Product Backlog3

Nro. Tarea Historiade | Prioridad | Estado
usuario

1 Configuracion del enlace de radio LoRa | HUOL Alta Complet
punto a punto entre la estacion y el gateway. ado

2 Recepcidn de las tramas ambientales en el | HUO1 Alta Complet
gateway y extraccion del mensaje. ado

3 Reconstruccion del sobre de datos | HUO2 Alta Complet
(empaquetado) a partir de la trama recibida. ado
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Nro. Tarea Historia_l de | Prioridad | Estado
usuario

4 Conversion del formato del mensaje para su | HU02 Alta Complet
compatibilidad con el servidor. ado

5 Implementacion del canal de reenvio hacia | HUO3 Alta Complet
el servidor por HTTP sobre WiFi. ado

6 Configuracion de los parametros del enlace | HUO3 Alta Complet
inalambrico (direccion, red, potencia). ado

7 Transporte de la trama protegida sin alterar | HU04 Alta Por
su contenido. hacer

8 Manejo de los codigos de respuesta del | HUO4 Alta Por
servidor (aceptado y duplicado). hacer

9 Lectura de los indicadores de calidad de | HUO5 Media Por
sefial (RSSI'y SNR) en la recepcion. hacer

10 Manejo de errores de transmision, | HUO5 Media Por
reintentos y recuperacion del médulo. hacer

4.4.9.16 Sprint 4: Transporte seguro y autenticado de la trama.

4.4.9.16.1 Planificacion del Sprint.
Tabla 31 Sprint 4: Transporte y autenticacion de la trama
SPRINT 4: Transporte y autenticado de la trama
Duracién: | 3 semana (06/01/2026 — 12/01/2026) | Prioridad: | Alta
Objetivo: Garantizar que la capa de comunicacién transporte la trama protegida desde la
estacion hasta el servidor sin alterar ni interpretar su contenido, y que la peticion
hacia el servidor viaje autenticada.
Historias de | HUO4: Transporte seguro y autenticado de la trama.
usuario:
Tareas de e Logistica del contenido protegido sin efectuar descifrado ni
desarrollo: modificacion de ningln punto de la capa.
e Preservacion del contenido del mensaje de forma integra durante el
empaquetado del mensaje y el reenvio del mensaje.
e Verificacion de la peticion hacia el servidor mediante clave en la
cabecera.
e Uso de una conexion de transporte hacia el servidor del VPK..
e Pruebas de que el contenido llega al servidor sin alteraciones.
Plan de e Transporte del contenido protegido.
entrega:
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SPRINT 4: Transporte y autenticado de la trama

e Se verifico que la capa de comunicacion trasladara el
contenido protegido sin leerlo ni modificarlo.
e Tiempo de desarrollo: 8 horas.
e Fecha de Inicio y Fecha Final: 06/01/2026 - 08/01/2026.
e Autenticacion del envio.
e Seaseguro que cada peticion al servidor incluyera la clave de
autenticacion en la cabecera.
e Tiempo de desarrollo: 12 horas
e Fecha de Inicio y Fecha Final: 09/01/2026 - 13/01/2026.
e Pruebas de integridad del transporte.
e Se comprobd que el contenido recibido por el servidor
coincidiera con el enviado por la estacion.
e Tiempo de desarrollo: 20 horas.
e Fecha de Inicio y Fecha Final: 14/01/2026 - 20/01/2026.

4.4.9.17 Sprint Backlog: Transporte seguro y autenticado de la trama.

Tabla 32 Sprint Backlog 4

Historia de | Tarea Duracion

usuario. estimada

HUO04 Transporte de la trama protegida sin alterar su contenido. 8 horas

HUO04 Autenticaciéon de la peticion mediante clave en la cabecera. | 6 horas

HUO04 Verificacion de la integridad del contenido durante el | 8 horas
transporte.

HUO04 Pruebas de transporte seguro de extremo a extremo. 8 horas

4.4.9.18 Desarrollo del Sprint.

4.4.9.18.1 Funcionalidad de Transporte seguro y autenticado de la trama.

En este sprint el trabajo de la capa de comunicacion consistié en garantizar que la trama

protegida viajara intacta. EI contenido de la medicion se protege en la estacion y se descifra en

el servidor, por lo tanto, el gateway no cifra ni descifra Gnicamente transporta. La capa de
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comunicacion reconstruye el sobre y lo reenvia sin leer ni modificar el contenido protegido, de
modo que este llega al servidor exactamente como salié de la estacion. Adicionalmente, cada
peticion hacia el servidor se autentica mediante una clave incluida en la cabecera, lo que impide
que un tercero envie datos falsos al punto de ingesta. Conviene precisar que los mecanismos
de cifrado y descifrado corresponden a otro mddulo del proyecto; el aporte de esta capa es

preservar y autenticar el transporte.

lustracion 18 Transporte seguro y autenticado de la trama

Ci\users\Usuario\ . platformdo\penv\Scripts\platformdo, exe device

Este fragmento aplica el cifrado de la informacion contenida en la trama antes de su
transmision. Con ello, se mejora la seguridad de los datos enviados por el nodo sensor dentro
del sistema de monitoreo.

4.4.9.19 Sprint Review.

4.4.9.19.1 Sprint 4: Transporte seguro y autenticado de la trama.

En este cuarto sprint se asegurd el transporte de la trama protegida a lo largo de la capa
de comunicacion. El contenido de la medicion se traslada sin ser leido ni alterado, y la peticion
hacia el servidor se realiza de forma autenticada, lo que preserva la confidencialidad e

integridad del dato durante su recorrido.
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lustracion 19 Clave de autenticacion adjunta a la peticion

1- WL_CONNECTED
ACU[HTTP] WiFL nc

ient, BACKEND_URL
“[HTTP] No se pudo iniciar

ype”, "application/json”);
", API_KEY);

En la siguiente evidencia se observa que el gateway reenvia el contenido protegido sin
modificarlo, manteniendo intacta la trama recibida desde la estacién. También se aprecia que
la peticion enviada al servidor incluye la clave de autenticacion correspondiente, lo que permite
validar el origen de la informacion antes de su procesamiento.

o Retroalimentacion recibida

En el momento de la revision se sugirio dejar constancia de que la capa de
comunicacion no descifra el contenido y explicar la frontera con el médulo que realiza el
cifrado, para eliminar toda ambigledad sobre el alcance del mddulo.

o Mejoras Realizadas

A partir de la evaluacion se document6 de manera explicita que el gateway transporta
el contenido protegido sin interpretarlo, delimitando asi el alcance de la capa de comunicacién
con respecto del modulo de cifrado. Se incorporaron evidencias sobre la integridad del

contenido en el transporte.
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4.4.9.20 Pruebas del Sprint.

4.4.9.20.1

Pruebas de Caja Negra.

o Pruebas Transporte seguro y autenticado de la trama

Tabla 33 Pruebas de Caja Negra Transporte seguro y autenticacion de la trama

Nro. | Entrada Salida Resultado
1 Contenido cifrado recibido de la | El gateway lo transporta sin descifrarlo | Pasa
estacion ni modificarlo
2 Comparacion entre  contenido | El contenido del servidor coincide con | Pasa
enviado y recibido el de la estacion
3 Peticion con clave de autenticacion | El servidor acepta el dato Pasa
vélida
4 Peticion sin clave de autenticacion | El servidor rechaza la peticion Pasa
4.4.9.20.2 Pruebas de Caja Blanca
o Pruebas Transporte seguro y autenticado de la trama

Tabla 34 Pruebas de Caja Blanca Transporte y autenticacion de la trama

Método

Accion esperada

Accion obtenida

Observacion

Reenvio del contenido

Trasladar el
contenido protegido

El payload se reenvid
idéntico al recibido

La

comunicacion es

capa de

sin leerlo ni alterarlo. agnostica al
contenido.
Adjuntar  clave  de | Incluir la clave en la | La clave se adjunt6 | Impide el envio de
autenticacion cabecera de cada | correctamente en el | datos  falsos  al
peticion. envio servidor.
Preservacion del sobre Reconstruir el sobre | El sobre se rearmd sin | El continente

conservando intacto | alterar el payload cambia; el contenido
el contenido. no.
Uso de conexion de | Emplear una | La peticion llego al | Traslada la peticion
transporte conexion hacia el | punto de ingesta hacia el punto de
servidor para el envio. ingesta.
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4.4.9.21 Incremento y Entregables del Sprint.
Sprint 4: Transporte seguro y autenticado de la trama

Se completaron satisfactoriamente las siguientes funcionalidades:

. Transporte de la trama protegida sin alteracién de su contenido.

. Autenticacion de las peticiones hacia el servidor.

. Verificacion de la integridad del contenido durante el transporte.

. Delimitacién del alcance de la capa respecto del médulo de cifrado.

4.4.9.22 Estado actual del Product Backlog.

Tabla 35 Estado actual del Product Backlog4

Nro. Tarea Historia_l de | Prioridad | Estado
usuario

1 Configuracion del enlace de radio LoRa | HUO1 Alta Complet
punto a punto entre la estacion y el gateway. ado

2 Recepcion de las tramas ambientales en el | HUO1 Alta Complet
gateway y extraccion del mensaje. ado

3 Reconstruccion del sobre de datos | HUO2 Alta Complet
(empaquetado) a partir de la trama recibida. ado

4 Conversion del formato del mensaje para su | HU02 Alta Complet
compatibilidad con el servidor. ado

5 Implementacion del canal de reenvio hacia | HUO3 Alta Complet
el servidor por HTTP sobre WiFi. ado

6 Configuracion de los parametros del enlace | HUO3 Alta Complet
inaldmbrico (direccidn, red, potencia). ado

7 Transporte de la trama protegida sin alterar | HU04 Alta Complet
su contenido. ado

8 Manejo de los codigos de respuesta del | HUO4 Alta Complet
servidor (aceptado y duplicado). ado

9 Lectura de los indicadores de calidad de | HUO5 Media Por
sefial (RSSI'y SNR) en la recepcion. Hacer

10 Manejo de errores de transmision, | HUO5 Media Por
reintentos y recuperacion del médulo. Hacer
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4.4.9.23 Sprint 5: Verificacion de recepcion y calidad del enlace.

4.4.9.23.1 Planificacion del Sprint.

Tabla 36 Sprint 5: Verificacién de repeticion y calidad del enlace

SPRINT 5: Verificacion de recepcion y calidad del enlace

Duracién: | 3 semana (06/01/2026 — 12/01/2026) | Prioridad: | Alta
Obijetivo: Comprobar la recepcién correcta de los datos y evaluar la calidad y la
resiliencia del enlace, mediante la lectura de los indicadores de sefial RSSI y
SNR, el reintento de envios fallidos y la recuperacion del médulo ante fallos.
Historias de | HUO4: Verificacion de recepcion y calidad del enlace
usuario:
Tareas de e Lectura de los indicadores de calidad de sefial RSSI y SNR presentes
desarrollo: en la trama recibida.
e Confirmacién de la recepcion mediante el codigo de respuesta del
servidor.
e Reintento del envio ante un fallo de transmision.
e Recuperacion del mddulo ante un reinicio inesperado
e Pruebas de estabilidad del enlace en las condiciones reales del vivero.
Plan de e Lectura de calidad de sefial.
entrega: e Se implementd la lectura de los valores de RSSI y SNR

contenidos en la trama de recepcion.
e Tiempo de desarrollo: 8 horas.
e Fecha de Inicio y Fecha Final: 06/01/2026 - 08/01/2026.
e Confirmacién y reintento.
e Se implementd la confirmacién de recepcién mediante el
cddigo de respuesta del servidor y el reintento ante fallos.
e Tiempo de desarrollo: 12 horas
e Fecha de Inicio y Fecha Final: 09/01/2026 - 13/01/2026.
e Pruebas de estabilidad.
e Se ejecutaron pruebas del enlace en condiciones reales para
evaluar su confiabilidad.
e Tiempo de desarrollo: 20 horas.
e Fecha de Inicio y Fecha Final: 14/01/2026 - 20/01/2026.
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4.4.9.24 Sprint Backlog: Verificacion de recepcion de datos.

Tabla 37 Sprint backlog5

Historia de | Tarea Duracion

usuario. estimada

HUO5 Lectura de los indicadores de calidad de sefial RSSI'y SNR. | 8 horas

HUO05 Confirmacién de la recepcién mediante el codigo de | 6 horas
respuesta del servidor.

HUO5 Reintento del envio ante un fallo de transmision. 8 horas

HUOS5 Pruebas finales de estabilidad del enlace. 6 horas

4.4.9.25 Desarrollo del Sprint.

44.9.251

El sprint ha conseguido, por una parte, la implementacion de la verificacion de que los
datos llegan correctamente, y, por otra parte, el calculo de la calidad del enlace. Cada trama
recibida incluye dos indicadores; por un lado, el RSSI, que representa la potencia de la sefial
recibida; y, por otro lado, el SNR, que representa la relacion entre la sefial y el ruido; los cuales
se extraen del gateway y permiten valorar la confiabilidad de la comunicacion. La recepcion
en el servidor se confirma gracias al cddigo de respuesta de la peticion HTTP. Asimismo,
cuando un envio se produce de forma incorrecta el gateway lo vuelve a intentar, y si en caso
de errores el modulo se reinicia de forma inesperada, se vuelve a configurar automaticamente.

Todos estos mecanismos otorgan resiliencia al enlace y permiten comprobar que la

comunicacion es

Funcionalidad de verificacion de recepcion de datos.

estable en las condiciones reales del vivero.
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llustracion 20 Reintento de envio tras un fallo de transmision

snrQut

int af Jata dataStart + length;

if | ta < (int)line.length && line.charAt(afterData) == '
line.indexOf( ", ", afterData + 1);
e

Out = line.substring(afterData + 1, c3).toInt();
Out = line.substring(c3 + 1).toInt();

Este bloque permite verificar si la trama fue recibida correctamente por el sistema
receptor. En caso contrario, se identifica la existencia de un fallo en la comunicacion, lo que
facilita las pruebas de validacion del modulo.

4.4.9.26 Sprint Review.

4.4.9.26.1 Sprint 5: Verificacidn de recepcion de datos.

En este quinto sprint se desarrollo la verificacion de recepcion y la evaluacion de la
calidad del enlace. La lectura de los indicadores RSSI y SNR, junto con la confirmacion de
recepcion y los mecanismos de reintento y recuperacion, permitieron comprobar que la

comunicacion entre la estacion, el gateway y el servidor es estable y confiable.

llustracién 21 Algoritmo de parseo y extraccion de trama

nager::recoverFromReset(} {

Serial.println(”[LoRa] Esperandoc estabilizacion tras reinicio...™);

moduleReady = fal
delay(3888);

flushRx();
drainBootMessages(26808);
configureModule();

También se evidencia el comportamiento del sistema ante fallos de transmisién, ya que

el mecanismo de reintento vuelve a enviar la informacion cuando no se recibe una respuesta
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valida del servidor. De igual forma, se muestra la recuperacion del médulo cuando ocurre un
reinicio inesperado, lo que garantiza la continuidad de la comunicacion.

o Retroalimentacion recibida

Durante la revision se indicé que los valores de calidad de sefial debian medirse en las
condiciones reales del vivero y que se aclarara en qué punto del sistema se leen dichos
indicadores.

o Mejoras realizadas

A partir de la retroalimentacion se registraron los valores de RSSI y SNR obtenidos en
el gateway bajo las condiciones reales del vivero y se documenté que la lectura de la calidad
de sefial se realiza en el momento de la recepcion de cada trama. Se afiadieron capturas del
comportamiento del enlace ante fallos.

4.4.9.27 Pruebas del Sprint.
4.4.9.27.1 Pruebas de Caja Negra.

o Pruebas Transporte seguro y autenticado de la trama

Tabla 38 Pruebas de Caja Negra Transporte seguro y autenticacion de la trama

Nro. | Entrada Salida Resultado

1 Trama recibida en el |Se lee el indicador RSSI | Pasa
gateway (potencia de sefial)

2 Trama recibida en el |Se lee el indicador SNR | Pasa
gateway (relacién sefial-ruido)

3 Fallo en el envio de una | El gateway reintenta el envio Pasa
trama

4 Reinicio inesperado del | EI mddulo se reconfigura y | Pasa
modulo retoma la operacion
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4.4.9.27.2

Pruebas de Caja Blanca.

o Pruebas Transporte seguro y autenticado de la trama

Tabla 39 Pruebas de Caja Blanca Transporte seguro y autenticacion de la trama

Método Accion esperada Accion obtenida Observacion
parseRCV() (lectura | Extraer los valores de | Se leyeron | Permiten valorar la
RSSI/SNR) RSSI y SNR de la | correctamente los | calidad del enlace en

trama recibida. valores de cada trama | cada recepcion.
sendPayload() con | Reintentar el envio | El reintento se ejecutd | Aumenta la
reintento por radio ante un fallo | tras el fallo tolerancia a fallos del
de transmision. enlace.
recoverFromReset() Reconfigurar el | El maodulo se | Da resiliencia ante
modulo cuando se | reconfiguro y | inestabilidad de la
detecta un reinicio | continué operando alimentacion.
inesperado.
Confirmacion por | Interpretar el cddigo | Se  confirm6  la | Verifica que el dato
codigo de respuesta devuelto  por el | recepcion con el | llegd al destino.
servidor como | codigo 200

confirmacion de

recepcion.

4.4.9.28 Incremento y Entregables del Sprint.

Sprint 5: Verificacion de recepcion de datos

Se completaron satisfactoriamente las siguientes funcionalidades:

° Lectura de los indicadores de calidad de sefial RSSI'y SNR.

. Confirmacion de la recepcion mediante el codigo de respuesta del servidor.
o Reintento del envio ante fallos de transmision.

. Recuperacién automatica del modulo ante reinicios.

. Pruebas de estabilidad del enlace en condiciones reales.
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4.4.9.29 Estado actual del Producto Backlog.

Tabla 40 Estado actual Product Backlog 5

Nro. Tarea Historia_l de | Prioridad | Estado
usuario

1 Configuracion del enlace de radio LoRa | HUO1 Alta Complet
punto a punto entre la estacion y el gateway. ado

2 Recepcion de las tramas ambientales en el | HUOL Alta Complet
gateway y extraccion del mensaje. ado

3 Reconstruccion del sobre de datos | HUO2 Alta Complet
(empaquetado) a partir de la trama recibida. ado

4 Conversion del formato del mensaje para su | HU02 Alta Complet
compatibilidad con el servidor. ado

5 Implementacion del canal de reenvio hacia | HUO3 Alta Complet
el servidor por HTTP sobre WiFi. ado

6 Configuracion de los parametros del enlace | HUO3 Alta Complet
inaldmbrico (direccion, red, potencia). ado

7 Transporte de la trama protegida sin alterar | HU04 Alta Complet
su contenido. ado

8 Manejo de los cddigos de respuesta del | HUO4 Alta Complet
servidor (aceptado y duplicado). ado

9 Lectura de los indicadores de calidad de | HUO5 Media Complet
sefial (RSSI'y SNR) en la recepcion. ado

10 Manejo de errores de transmision, | HUO5 Media Complet
reintentos y recuperacion del médulo. ado

4.4.9.30 Resultado Final del Producto.
4.4.9.30.1 Funcionalidades implementadas.

El desarrollo del sistema implicé la implementacion de las mas relevantes funciones para el
funcionamiento de la arquitectura de comunicacion. La primera de ellas fue la configuracion y
puesta a punto del enlace de radio LoRa punto a punto entre la estacion y el gateway, que
permitio establecer una comunicacion estable entre ambos nodos. Esta implementacion fue
clave, puesto que la comunicacion entre esos nodos constituyo la base del sistema de

transmision de datos ambientales.
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En segundo lugar, se implementd la recepcion de las tramas ambientales en el gateway
asi como la extraccion del mensaje util que contenia cada una de ellas. A partir de alli, se realizd
la reconstruccion del sobre de datos, lo que permiti6 estructurar esa informacion en un formato
compatible con el servidor.

Igualmente, se incorpord el tratamiento de la autenticacion para la peticién al servidor,
con el fin de verificar la procedencia de los datos a la hora de procesarlos. Se afiaden, ademas,
la lectura de las variables de calidad del enlace en términos de RSSI y SNR para poder evaluar
el funcionamiento del enlace de comunicacion bajo condiciones reales del vivero. Por ultimo,
se sumaron los mecanismos de deteccion de errores, el reintento de la peticion al servidor y la
gestién de reinicios inesperados del modulo para mejorar la estabilidad general del sistema.

Los apartados de las funcionalidades que no se lograron implementar completamente
deben describirse en concreto segun tu caso. Si alguna de ellas ha quedado pendiente o
desarrollada, se recomienda que los motivos, por ejemplo: limitaciones de tiempo, problemas
de compatibilidad entre modulos, pruebas insuficientes en campo o ajustes pendientes de

realizar en la integracion con el servidor.
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4.4.9.31 Evidencia final del sistema.

449311 Autodeteccién de la velocidad de comunicacion.

llustracion 22 Autodeteccion de la velocidad de comunicacion

Serial.println{”[LoRa] Iniciando autodeteccion de baudrate...™);:

audCount: i++) {
baud = baudrates[i];

char>(serial->read

delay(1);

serial.printf({”[LoRa] Proba %lu b > "®s°Wn", baud. response.c_str({});

if (response.

#£lu <<<w\n", detectedBaud):;

En esta evidencia se observa el proceso de autodeteccion de la velocidad de
comunicacion del médulo LoRa. El sistema prueba varias velocidades predefinidas hasta
encontrar aquella en la que el modulo responde correctamente con mensajes como +OK,
+READY o0 +AT. Esta funcionalidad permite inicializar el enlace sin necesidad de conocer

previamente la configuracién del baudrate.
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4.4.9.31.2 Configuracion automatica del modulo LoRa.

lustracion 23 Configuracion automética del médulo LoRa

if (!sendCmd("AT™)) {
Serial.println({"[LoRa] Modulo no responde AT.");
return;

("AT+ADDRESS=1");
sendCmd (" AT+NETWORKID=5") ;

if (sendCmd("AT+PARAMETER=11,7,1,12")) {
sendCmd( "AT+PARAMETER?2™) ;
1 else {

Serial.println({"[LoRa] ADVERTENCIA: PARAMETER fallo — TX seguira en 5F12 (lento).");

if (applyTxPower
sendCmd( "AT+CRFOP2") ;
} else {
Serial.println("[LoRa] ADVERTENCIA: CRFOP fallo — TX a potencia de fabrica.™);

moduleReady = true;

La captura evidencia la configuracion automatica del médulo LoRa mediante comandos
AT. A través de este procedimiento se establecen la direccion del nodo, el identificador de red
compartido, los parametros de comunicacion y la potencia de transmision. Esta funcionalidad
asegura que el modulo quede preparado para operar dentro del enlace punto a punto.

4.4.9.31.3 Envio de la trama de datos hacia el Gateway.

lHustracién 24 Transmision de la trama de datos hacia el gateway

const String cmd = "AT+5END=2," + String(payload.length()) + "," + payload;

if (sendCmd(cmd, LORA SEND TIMEOUT)) {

return true;

En esta evidencia se muestra el proceso de envio de la trama de datos hacia el gateway
mediante el comando AT+SEND. El sistema incorpora la direccion de destino, la longitud del
mensaje y el contenido de la carga Util, lo que permite realizar la transmisidn estructurada de

la informacion ambiental a través del enlace LoRa.
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4.4.9.31.4  Validacion de respuesta del médulo.

lustracion 25 Validacion de la respuesta del modulo LoRa

res == "+0K" || res == "OK"
Serial.println(”[LoRa] +0K");

return true;

res == "+REIE\-D‘I"“
I"ECCl'u_.'e,nFruon.lRESet{};

ltas AT+F00? re
isQuery && res
Serial.println(”
return true;

res.startsWith("+ERR=")
Serial.println("[LoRa] Error modulo: " + res);
return false:

La captura presentada permite verificar que el médulo responde de forma satisfactoria
a los comandos enviados. Las respuestas de confirmacion emitidas por el modulo validan la
ejecucion correcta de la configuracion y de la transmision, garantizando la confiabilidad del
proceso de comunicacion.

449315 Recuperacién automatica ante reinicio inesperado.

llustracion 26 Recuperacion automatica ante reinicio inesperado

void LoRaPk anager::r ove r'Ff"E'mRE-SEt{:j {
Serial.println("[LoRa] Esperandoc estabilizacion tras reinicio...");
moduleReady = ]
delay

flushRx

configureModule();

En esta evidencia se observa el mecanismo de recuperacion automatica ante un reinicio
inesperado del modulo LoRa. Cuando el sistema detecta una respuesta +READY, ejecuta una
rutina de estabilizacidn, limpia el buffer serial y vuelve a realizar la configuracién del médulo.
Esta funcionalidad mejora la estabilidad del enlace y permite mantener la continuidad operativa

del sistema.
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4.4.9.32 Conclusiones del desarrollo,

Se logré implementar de manera satisfactoria la comunicacion LoRa punto a punto
entre la estacion meteoroldgicay el gateway, lo que permitié establecer una base confiable para
la transmision de datos ambientales dentro del sistema.

La incorporacién de mecanismos de deteccion de errores, reintentos y recuperaciones
ante reinicios inesperados mejoré la estabilidad del sistema y robustecié la confianza ante la
comunicacion en condiciones reales de funcionamiento de operacion.

La lectura de los indicadores RSSI y SNR también verifica que el enlace en el entorno
del vivero es confirmativo y que la solucién propuesta es valida para la comunicacién continua

en el cultivo de cacao.
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CAPITULO V

5 EVALUACION DE RESULTADOS

5.1 Introduccion

El presente capitulo expone la evaluacion de los resultados obtenidos por el médulo de

comunicacién del sistema de monitoreo ambiental del cultivo de Theobroma cacao del Vivero

Lastenia Vera. La evaluacion tuvo como finalidad comprobar que la capa de comunicacién

cumple su proposito de transportar las mediciones desde la estacion hasta el servidor de forma

confiable y estable. Para ello se definieron cinco procesos de verificacion, orientados a validar

el establecimiento del enlace LoRa, el empaquetado y parseo de la trama en el gateway, el

reenvio al servidor por HTTP, el transporte del contenido protegido y la calidad del enlace de

radio. Cada proceso se evalud a partir de la evidencia registrada en el monitor serial durante la

operacion del sistema en las condiciones reales del vivero.

5.2 Presentacion y monitoreo de resultados

5.2.1 Planificacién de la evaluacion

Tabla 41 Planificacién de la Evaluacién

Proceso a evaluar

Meétodo de validacion

Resultado esperado

Recepcion de tramas en el

Se verifica que las tramas

El sistema debe recibir las 5

gateway enviadas por la estacion | tramas  completas,  sin
Ileguen completas al | pérdida de datos, y mostrar el
gateway, observando la | mensaje integro en el
recepcion del mensaje +RCV | monitor serial.
en el monitor serial. Se
realizan 10 pruebas.
Reenvio al servidor por | Se verifica que el servidor | El servidor debe responder
HTTP confirme la recepcion de | con el cddigo 200 en cada

cada dato reenviado por el

gateway, observando el

envio, confirmando la

insercion del dato.
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Proceso a evaluar

Método de validacion

Resultado esperado

codigo de respuesta en el
monitor serial. Se realizan 10

pruebas.

Calidad del enlace (RSSI y
SNR)

Se leen los indicadores RSSI
y SNR de cada trama
recibida en el gateway, bajo
las condiciones reales del
Se

vivero. realizan 10

pruebas.

Los valores de RSSI y SNR
deben mantenerse dentro de
un rango que indique un

enlace fuerte y estable.

5.2.2 Ejecucion del monitoreo

5.2.2.1 Proceso 1: Establecimiento del enlace LoRa.

52211

Descripcion.

Se evalud el establecimiento del enlace LoRa entre la estacion y el gateway a partir del arranque

del sistema. Se verificé la deteccién automatica de la velocidad de comunicacion, la

configuracién del médulo mediante comandos AT y la confirmacion de las transmisiones. La

estacion inicid correctamente, detectd el baudrate de 115200 bps y configurd el modulo,

guedando el enlace operativo para transmitir.

llustracion 27 Arranque y configuracion del enlace LoRa
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5.2.2.1.2 Toma de datos.

Tabla 42 Ejecucién de la recepcion de tramas

Nro. de | Trama enviada Trama ¢Pasa/Falla? | Observacion

prueba recibida

1 Trama de la estacion | Recibida Pasa Trama +RCV recibida
(106 bytes) completa sin pérdida

2 Trama de la estacion | Recibida Pasa Trama +RCV recibida
(106 bytes) completa sin pérdida

3 Trama de la estacion | Recibida Pasa Trama +RCV recibida
(106 bytes) completa sin pérdida

4 Trama de la estacion | Recibida Pasa Trama +RCV recibida
(106 bytes) completa sin pérdida

5 Trama de la estacion | Recibida Pasa Trama +RCV recibida
(106 bytes) completa sin pérdida

6 Trama de la estacion | Recibida Pasa Trama +RCV recibida
(106 bytes) completa sin pérdida

7 Trama de la estacion | Recibida Pasa Trama +RCV recibida
(106 bytes) completa sin pérdida

8 Trama de la estacion | Recibida Pasa Trama +RCV recibida
(106 bytes) completa sin pérdida

9 Trama de la estacion | Recibida Pasa Trama +RCV recibida
(106 bytes) completa sin pérdida

10 Trama de la estacion | Recibida Pasa Trama +RCV recibida
(106 bytes) completa sin pérdida

Promedio | 10 tramas enviadas 10 recibidas | 10 correctas Todas las  tramas

evaluadas

De las verificaciones realizadas, el enlace quedd operativo. La Unica incidencia fue el
error +ERR=4 en la configuracién de parametros, que provocé que el médulo mantuviera el
factor de dispersion SF12 de fabrica; esta condicion no impidi6 la comunicacion y fue advertida

por el propio sistema.
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5.2.2.2 Proceso 2 Reenvio al servidor por HTTP.
52221 Descripcion.
Se evaluo el reenvio del sobre al servidor mediante peticiones HTTP sobre WiFi. Tras

reconstruir el sobre, el gateway lo envia al servidor y recibe un cddigo de respuesta. Se verificd

que el servidor confirmara la recepcion de cada dato.
llustracion 28 Respuesta HTTP 200 del servidor
[RCV] Sobre reconstruido: {"v":1,"deviceld":"esp32-01","alg": "AES-256-GCM", "payload" : "ewpSTDUNRI7VsXQA/OMcYIHt a2cv/ulLSo7Bgcby7gEAf LyowteaT7vpquel 6a9A

2205FmZ4d162U6VRCqZOUESA0LZAYSSFSSBYLNSXA==")
[HTTP] Codigo: 200

[HTTP] Respuesta: {"status":"ok","sequence":232, "inserted":1}
> ENVIO AL BACKEND: EXITO <<<

5.2.2.2.2 Toma de datos.
Tabla 43 Ejecucion del reenvio al servidor por HTTP
Nro. de | Dato enviado Cédigo  de | Pasa/Falla Observacion
prueba respuesta
1 Sobre de datos 200 Pasa El servidor confirmé la
(inserted:1) insercion del dato.
2 Sobre de datos 200 Pasa El servidor confirmé la
(inserted:1) insercién del dato.
3 Sobre de datos 200 Pasa El servidor confirmé la
(inserted:1) insercion del dato.
4 Sobre de datos 200 Pasa El servidor confirmé la
(inserted:1) insercién del dato.
6 Sobre de datos 200 Pasa El servidor confirmd la
(inserted:1) insercién del dato.
7 Sobre de datos 200 Pasa El servidor confirmé la
(inserted:1) insercion del dato.
8 Sobre de datos 200 Pasa El servidor confirmé la
(inserted:1) insercién del dato.
9 Sobre de datos 200 Pasa El servidor confirmé la
(inserted:1) insercién del dato.
10 Sobre de datos 200 Pasa El servidor confirmé la
(inserted:1) insercién del dato.
Promedio | 10 datos enviados 10 10 resultados | Todos los envios
correctos evaluados fueron
confirmados por el
servidor.
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5.2.2.3 Proceso 3: Calidad del enlace (RSSI y SNR).

52231 Descripcion

Se evalud la calidad del enlace mediante la lectura de los indicadores RSSI y SNR de
las tramas recibidas en el gateway, bajo las condiciones reales del vivero. EI RSSI refleja la
potencia de la sefial y el SNR la relacion entre la sefial y el ruido. Al final se obtuvo el promedio

de ambos indicadores.

llustracion 29 Valores de RSSI y SNR en el Gateway

PS C:\Users\Usuario\Desktop\Sincronizacion de datos\PlatformI0\Projects> C:\Users\Usuario\.platformio\penv\Scripts\platformio.exe device monitor
(OM7 115200

»>> DATO RECIBIDO DE LA ESTACION <<
RCV=1,106, ewpSIOUNNII7VsXQA OMcYTHta2cv ullSo7Bgcby7gEaf lyowfeGT7vpquel6adAzZoSFmzadlGzU6VRCqzoUESaoLzAYSSFssBYLNSXA, -61,10
[Rcv] Payload URL-safe (recibido): ewpSIDUN997VSXQA OMcYIHEa2cy ulLSo7Bgchy7gE9f1yowfeqT7vpquel6adAzzoSFmz4dlGzUBVRCGZOUESAOLZAYSSFSSBYLNSXA

[ROV] RSSI=-61 SNR=10

[Rov] Payload baseos estandar (convertido): ewpSIDUNKO97VSXQA/OMCYTHEa2cv/ulLSo7Bgchy7gE9f lyowfeGT7vpquel6adAzzoSFmzadlGzU6VRCqZOUESAOLZAYSSFSSBYLNSXA=
[RCV] Sobre reconstruido: {"v":1,"deviceld":"esp32-01","alg": "AES-256-GCM","payload": "ewpSIDUNhOI7VsXQA/OMcYIHt a2cv/ulL So7Bgcby7gEaf LyowfeaT7vpquel6adA
2205Fmz4d162UBVRCqZOUESA0LZAYSSFSSBYLNSXA==")

[HTTP] Codigo: 200

[HTTP] Respuesta: {"status":"ok","sequence":232,"inserted":1}

>»> ENVIO AL BACKEND: EXITO <<«

5.2.2.3.2 Toma de datos.

Tabla 44 Ejecucion de la medicion de calidad del enlace

Nro. de | RSSI (dBm) Accion SNR | Pasa/Falla Observacion

prueba (dB)

1 -61 10 Pasa Sefial  fuerte, enlace
estable.

2 -61 10 Pasa Sefial  fuerte, enlace
estable.

3 -61 10 Pasa Seflal  fuerte, enlace
estable.

4 -74 10 Pasa Seflal  fuerte, enlace
estable.

5 -74 10 Pasa Sefial  fuerte, enlace
estable.

114



6 -61 10 Pasa Sefial  fuerte, enlace
estable.

7 -74 10 Pasa Sefial  fuerte, enlace
estable.

8 -74 10 Pasa Seflal  fuerte, enlace
estable.

9 -61 10 Pasa Seflal  fuerte, enlace
estable.

10 -61 10 Pasa Sefial  fuerte, enlace
estable.

Promedio | 10 RSSI (dBm) 10 SNR (dB) | 10 resultados | Todas las sefiales son
correctos estables

El promedio de RSSI fue de aproximadamente -70 dBm, propio de una sefial fuerte a
corta distancia, y el SNR promedio se mantuvo en 10 dB, lo que indica que la sefial se distingue
con claridad del ruido. Dado que LoRa puede operar incluso con SNR negativo, un valor de 10
dB representa un amplio margen de seguridad, lo que confirma que el enlace es estable y
dispone de holgura para tolerar mayores distancias u obstaculos.

5.3 Interpretacion objetiva

Los resultados obtenidos permiten contrastar las principales dificultades detectadas en
el proceso de monitoreo con el funcionamiento alcanzado tras la puesta en practica de tal
implementacion. En el esquema anterior, la obtencion de informacion dependia en todo caso
del desplazamiento del personal a la zona de cultivo fisico de forma que era la Unica forma de
realizar las lecturas. La implementacion del enlace LoRa punto a punto permite en cambio que
la adquisicion y transmision de los datos tenga lugar de forma automatica con lo que se elimina
la necesidad de la intervencion fisica para el traslado de la informacion. En relacion con el
criterio de éxito planteado en el proyecto en el cual se defini6 una reduccién de un 80 % de los
desplazamientos fisicos, el funcionamiento automatizado propicié que se alcanzara ese

porcentaje de mejora para esta causa del problema.
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Una de las dificultades detectadas estuvo relacionada con el registro y la transferencia
manual de los datos, la cual podria originar discrepancias en la informacion. En el transcurso
de las pruebas efectuadas sobre el sistema, la reconstruccion de las tramas logré un 100 % de
resultados correctos en el conjunto de casos probados manteniendo la estructura de los datos al
ser enviados. De este modo, para las pruebas realizadas se obtuvo un 100 % de efectividad en
el procesamiento estructurado de la informacion, disminuyendo la intervencion manual
relacionada con dicha problematica.

A modo de informacion, el proceso consistia en recolectar los registros vy
posteriormente digitalizarlos para poder consultarlos. Por el contrario, con el uso del gateway,
los datos recibidos a traves de la comunicacion LoRa fueron enviados de forma automatica al
servidor a través de HTTP. Durante las pruebas realizadas, se obtuvo un 100% de confirmacion
de los envios evaluados, a partir de las respuestas HTTP 200 y la posterior confirmacion de
insercion. Por lo tanto, el proceso de envio evaluado alcanz6 un 100 % de efectividad, lo cual
mejora la disponibilidad de la informacion en directa comparacion con el proceso manual.

Respecto a la integridad de la informacion, la manipulacion manual de los registros
supone un riesgo considerable de modificar accidentalmente la misma y afectarla de forma
negativa cuando se transfiere dicha informacion. Tras la implementacion, las pruebas de
comparacién entre las partes de la informacion que se han enviado desde el nodo emisor y las
partes de la informacion que se guardan de forma local en el servidor han representado un 100
% de coincidencia. Por tanto, la conservacion de la integridad de la informacion tras la
realizacion de las pruebas ha sido del 100 %, lo que implica una disminucion del riesgo que
supone manipular la informaciéon manualmente.

Finalmente, antes de la implementacién no existian indicadores técnicos propuestos que
permitieran evaluar continuamente la calidad del enlace de comunicacion. Las pruebas de

campo de las cuales disponemos han dado como resultado un RSSI medio aproximado de —70

116



dBm y un SNR medio de 10 dB, y las diez pruebas fueron clasificadas como satisfactorias,
obteniéndose un 100 % de resultados correctos en la evaluacion del Estado de estabilidad del
enlace, lo que permitié afiadir un mecanismo objetivo de verificacidn de la comunicacion no
existente en el anterior procedimiento.

La evaluacion, en su conjunto, pone en evidencia las incrementadas mejoras de las
causas relacionadas con el desplazamiento fisico del personal, el procesamiento de los datos,
la disponibilidad de la informacidn, la preservacion de su integridad y la comprobacion de la
estabilidad de la comunicacién, alcanzandose como minimo el 80 % establecido para la
disminucion de los desplazamientos fisicos y un 100 % de efectividad en las pruebas de
reconstruccion, reenvio, integridad y estabilidad evaluadas. Los porcentajes mencionados se
refieren a las pruebas técnicas realizadas y permiten establecer el nivel de cumplimiento

obtenido por la solucién que ha sido puesta en marcha.
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CAPITULO VI
6 CONCLUSIONES Y RECOMENDACIONES
6.1 Conclusiones

El diagndstico realizado sobre las practicas de monitoreo ambiental en el vivero
evidenci6 que la recoleccion manual y empirica generaba pérdida de informacion y limitaba la
toma de decisiones oportunas para el cultivo de Theobroma cacao. Este andlisis permiti
establecer con precision los requerimientos funcionales y técnicos necesarios, fundamentando
la arquitectura de un sistema capaz de automatizar el traslado de variables microclimaticas
hacia un entorno centralizado sin depender del desplazamiento diario del personal.

El analisis de las distintas tecnologias de comunicacion del tipo 10T determind que el
protocolo LoRa en modo punto a punto resulta ser la opcién que mejor permite cubrir las
necesidades operativas de la estacién de campo; de manera directa, la investigacién concluyo
que esta tecnologia simplemente permite cubrir la extension de cobertura necesaria con el
minimo consumo energético y ningun coste de licenciamiento, permitiendo ser completamente
autosuficiente respecto a redes celulares externas y estableciendo una base tecnoldgica correcta
para la transmision de datos en el contexto agricola y rural.

El trabajo realizado para el desarrollo del médulo de comunicacién ha permitido la
integracion adecuada de la estacion de campo y servidor de centro mediante la creacion de una
pasarela (gateway) funcional como adaptador de protocolo, que fue capaz de recibir tramas de
radiofrecuencia, poder reestructurar el paquete de datos en el formato HTTP y volver a enviarlo
al repositorio centralizado, manteniendo la integridad y seguridad del contenido sin alterar la
informacion durante el recorrido de esta entre ambas redes de comunicacion.

La valorizacién a través de la puesta en marcha de pruebas de campo y sistemas de
verificacion previos a la implementacion de la solucion, sirvi6 para ratificar la confiabilidad y

el rendimiento operativo de la solucion ejecutada en el vivero. Los indicadores de calidad del
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vinculo con un RSSI medio de -70 dBm y un SNR de 10 dB, evidenciaron una comunicacion
estable y una adecuada capacidad de recepcién de datos. Estos resultados demostraron que la
arquitectura implementada cumplid con los criterios de aceptacion establecidos para el sistema.
6.2  Recomendaciones

Al administrador o responsable técnico del sistema, proteger las credenciales de acceso
al servidor, evitando que la clave de autenticacion quede escrita directamente en el codigo del
firmware. Gestionarla mediante la memoria no volatil del microcontrolador o variables de
configuracidn reduciria el riesgo de exposicion de esta informacion sensible.

Al coordinador del vivero Lastenia Vera, evaluar la extension del enlace inalambrico a
mayores distancias dentro del vivero, tomando como referencia el margen de enlace observado
en las pruebas de campo, con el fin de determinar la posibilidad de ampliar la cobertura e
incorporar nuevos puntos de monitoreo sin realizar cambios en la capa fisica de comunicacion.

Al equipo técnico responsable del monitoreo del sistema, aumentar el nimero de
mediciones del enlace de calidad en diferentes condiciones de operacion (diferentes horas del
dia, distancias, obstaculos, etc.) para caracterizar con mayor precision el comportamiento del
enlace en el tiempo.

Al equipo de desarrollo o mantenimiento del sistema, incorporar los registros de los
indicadores de calidad de sefial en el servidor, de manera que el RSSI y el SNR acaben siendo
almacenados para su analisis histérico y el mantenimiento preventivo del sistema de

comunicacion.
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ANEXOS

Anexo A: Asignacion de tutor

Anexo A: Asignacion de tutor

| Uleam

wunéﬂww

Universidad Laica Eloy Alfaro de Manabi

Periodo 2025-2 - Motificacion de tutor asignado - SOFTWARE
2024 - NS - (EL CARMEN)

Estimad@
Docente v Estudiante
Uleam

En cumplimiento de lo establecido en la Ley, el Reglamento de Régimen
Académico vy las disposiciones estatutarias de la Uleam, por medio de la
presente se oficializa la direccion y tutoria en el desamrollo del Trabajo de

Integracion curricular ¢ Trabajo de Titulacidn del siguiente estudiante:
Tamac AROUITECTURL CLIENTE-SERVIDODR CON MICROCONTROLADDR IDT PAARA EL MOMITORED
AMEIENTAL DEL CUULTNG DE THECEROMAEM LA SGRAHLA EXPERIMENTAL OE L& ULEAK EXTEHSION
EL CTARMEH
Estado de sprotaolian: Locnbada
Tipo de Hiulaodsin: Trabaio de nbegracadn Currioular

Thpo de proyesto: Trabaps de Iniegracidn Curicular § Trabapo de Bholocidn se ariooda oon proyecios w
programas de Imeesbgacidn.

Apsllidoc y nsmbnec dal tubor acignado- AREWALO HERMIDE ROMULD DAMILD:
Apsllidoc ¥ nombnec dal sctudianbsy: LOPEZ LOODR ERYAN DAVID
Carrarm: SOFTWARE 2022 - ME - [EL CARMEM]

Poricdo de Induooltan: Periosdo 2025-2

Sinvasen cumplir con 1o dispuesto en el Manual de Procedimientos de
TITUJLACION DE ESTUDIAMTES DE GRADO: TRABAID DE INTEGRACIOM
CURRICULAR Y UNIDAD DE TITULACHOM
hitp=//departamentos.uleam.edu.ec/gestion-aseguramiento-

calidad/files/2020/06/PAT-04-Titulacion-de-Estudiantes-de-grado-UIC-y-

Particular que se informa para los fines consiguientes.,

Atentamente,

Comisian Académica v Responsable de Titulacion.
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Anexo B: Fotografias

Anexo B: Fotografias

Fotografia de la encuesta realizada a los estudiantes de la carrera de Agropecuaria que realizan

practicas en el vivero
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Anexo C: Estructura de la entrevista aplicada

Anexo C: Estructura de la entrevista aplicada

13

10.

11.

12.

(@ |Uleam

ENTREVISTA|

Desde su experiencia técnica, jcuiles son los rangos optimos de temperatura ¥ humedad
que garantizan la supervivencia de 1a plintula de cacao en su fase inicial?

LComo influye la falta de instrumentos de medicidn de wvariables ambientales en la
aparicion del estrés hidrico ¥ otros problemas observadoes en las plantulas de cacao?
iCree que la falta de mondtoreo automatizado de humedad v temperatura en tiempo real
contribuye al estrés hidrico de las plantas de cacao? jPor gque?

2 Que indicadores o rasgos fisicos en las plantulas le permiten determinar que la gestion
de datos ambientales esta siendo exitosa o deficiente?

. Cudles son los principales problemas que enfrenta el Vivero Lastenia relacionados con
1a gestion del riego ¥ demas variables ambientales en el cacao?

iCuiles son los parimetros téenicos (humedad, temperatura, radiacion) que usted
considera vitales para el crecimiento dptimo del cacao en esta etapa?

iBajo qué criterios se decide la frecuencia de riego ¥ como afecta Ia variabilidad del
clima local a esta planificacion semanal?

iPodria describir el procedimiento actual que siguen los estudiantes para registrar las
variables ambientales (humedad, temperatura) desde que estin en la parcela hasta que el
dato llega al repositorio final?

iCual ez el impacto de 1a ausencia de datos histdricos en la ejecucion de un control
fitosanitario preventivo ¥ eficiente contra las plagas del sector?

iCuiles son las estrategias de comunicacién que se utilizan para resolver anomalias criticas
entre los estudiantes y 1a direccion técnica cuando no hay presencia fisica en el sector
Lastenia Vera?

iDe qué manera se verifica hoy que los datos recolectados por los estudiantes sean
consistentes v no presenten duplicidades antes de ser analizados?

iQué consecuencias puede traer el desconocimiento de los estudiantes acerca de los
rangos optimos de riego v fertilizacion v como afectan la salud de las plintulas de

Teobroma cacao?

- iQué datos histoéricos o registros maneja el vivero sobre el consumo de agua, temperatura

¥ demis datos ambientales, asi como la mortalidad de plantulas por causas hidricas?
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Anexo D: Evidencia de aplicacion de encuestas

Anexo D: Evidencia de aplicacion de encuesta

Preguntas para Encuesta

1. ¢Considera usted que los costos actuales de mano de obra para monitoreo manual en el vivero de cacao son excesivos
y justifican automatizacion?

() Muy de acuerdo
() De acuerdo

() Neutral

() En desacuerdo

() Muy en desacuerdo

2. éCree que un sistema loT requeriria menos

ito diario que les con termémetros y

higrometros?
() Muy de acuerdo
() De acuerdo
() Neutral
() En desacuerdo

{) Muy en desacuerdo

3. ¢Estaria de acuerdo en que la i res de pH del ia el control nutricional de las pléntulas?
() Muy de acuerdo

() De acuerda

() Neutral

() En desacuerdo

() Muy en desacuerdo

4. ¢Considera que la falta de monitoreo noctumo actual expone a las plantulas a riesgos climaticos invisibles?

() Muy de acuerdo

() De acuerdo

) Neutral

() En desacuerdo

() Muy en desacuerdo

5. §Qué tan necesario considera que el sistema técnicos del vivero?

() Totalmente necesaria

()} Necesario

{ ) Moderadamente necesaria
() Poco necesario

() Nada necesario

6. ¢Cree que monitorear CO2 ambiental ayudaria a optimizar la is en viveros de ?
() Muy de acuerdo

() De acuerdo

() Neutral

() En desacuerdo

() Muy en desacuerdo

7. ¢Considera que este sistema facilitaria investigaciones estudiantiles sobre cambio climatico local en Manabi?
{ ) Muy de acuerdo

() De acuerdo

() Neutral

() En desacuerde

() Muy en desacuerdo

8. ¢Estaria de acuerdo en que capacitar a estudiantes en loT durante la implementacion enriguecerfa su curriculo ULEAM?
() Muy de acuerdo

() De acuerdo

() Neutral

() En desacuerdo

() Muy en desacuerda

9. {Considera que la conectividad 4G/SG en El Carmen garantiza fiabilidad para monitoreo remoto continuo?

() Muy de acuerdo

© Foms tiene una nueva direcci6n URL: forms cloud microsoft. Misma aplicacian, mejor sequridad. Més informacion

€ Volvera las preguntas

Informacion general sobre respuestas ~ Activo

Respuestas Puntuacion media

89 0

Forms ENCUESTADE PROYECTO MONITOREQ AMBIENTAL AUTOMATIZADO @) - Guardado v

7 LOPEZIOORBRYA.. {

- <°”>

Conclusiones y acciones

Usa Excel para ver y manipular los resultados
con fittros, dinamizacion y graficos.

J Descargar una copia en Excel |

Tiempo promedio

07:08

Evidencia de la encuesta: Resultados de la encuesta aplicada a los estudiantes de la carrea de

Agropecuaria
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Anexo E: Evidencia de aplicacién de entrevista

Anexo E: Reporte del sistema antiplagio

E Certificado de andlisis
Compilatio Magister= | ULEAM.ECU
Proyecto de titulacidn Lopez - Compilatio 7T
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Nombre del fichero ¥ Depositante
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fecha de fin de andinis

@ Resumen

LOCHu S e 0% 204 SOSDeChOs0s en ol documento
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Incluido en el porcentaje de textos sospechosos :

e Similitudes <1%
 Deteccionde IA
e Idiomas no reconocidos 1%

No incluido en el porcentaje de textos sospechosos :

o Textos entre comillas <1%

-~
J
Yo
Ing. Danite Arévalo Hermida
TUTOR DE TITULACION

o
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GLOSARIO

Agroecologia: Enfoque holistico de la agricultura que aplica principios ecologicos al disefio y
gestion de sistemas agricolas sostenibles, priorizando la biodiversidad y la reduccion de

insumos quimicos.

Agroquimico: Sustancia quimica sintética (como fertilizantes, plaguicidas, herbicidas y
fungicidas) empleada en la agricultura para prevenir plagas, enfermedades o incrementar el

rendimiento de los cultivos.

AWS loT Core: Servicio en la nube gestionado por Amazon Web Services que permite a los
dispositivos conectados interactuar de manera facil y segura con aplicaciones en la nube y otros

dispositivos.

Biopesticida: Producto de control de plagas derivado de materiales naturales como animales,

plantas, bacterias o ciertos minerales.

CoAP (Constrained Application Protocol): Protocolo de transferencia en red orientado a
objetos disefiado especificamente para ser utilizado en dispositivos de baja capacidad
computacional y redes restrictivas en 10T.

Comandos AT: Conjunto de instrucciones en texto plano (que inician con las letras "AT" de
attention) empleadas para configurar, probar y controlar médulos de comunicacion electrénica

a través de una interfaz serial.

DHT11 / DHT22: Sensores digitales de bajo costo que integran componentes capacitivos y

termistores para medir la humedad relativa del aire ambiental y la temperatura.

DDosS (Distributed Denial of Service): Ataque informatico a sistemas de red que intenta hacer
que un recurso de servidor o red no esté disponible paralizandolo con un flujo masivo de trafico

desde multiples fuentes.

Eliofania: Parametro meteoroldgico que mide la duracion o el nimero de horas durante las

cuales el sol brilla de forma efectiva en un lugar e intervalo de tiempo determinado.
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ESP32: Familia de microcontroladores de bajo costo y bajo consumo de energia con
conectividad Wi-Fi y Bluetooth de modo dual integradas, ampliamente utilizados en

aplicaciones de IoT.

Estrés Hidrico: Condicion fisiologica en la cual la demanda de agua de las plantas supera la
cantidad disponible en el suelo, limitando su fotosintesis, desarrollo radicular y rendimiento
general.

Evapotranspiracién: Pérdida conjunta de agua de un ecosistema producida por la evaporacion
directa desde la superficie del suelo y la transpiracion bioldgica a través de las estomas de las

plantas.

Gateway: Dispositivo de red que actia como enlace intermedio entre dos sistemas

informaticos que utilizan diferentes protocolos de comunicacion o arquitecturas de red.

HTTP (Hypertext Transfer Protocol): Protocolo de la capa de aplicacion sin estado que
fundamenta el intercambio de informacion en la World Wide Web mediante la interaccion de
peticiones y respuestas entre clientes y servidores.

Interoperabilidad: Capacidad de diversos sistemas de informacion, redes, plataformas o
dispositivos para intercambiar datos de forma transparente y operar en conjunto de manera

coherente.

Lixiviacion: Proceso mediante el cual el agua percola a través del suelo arrastrando y
disolviendo nutrientes solubles, minerales o agroquimicos lejos de las raices de los cultivos

hacia acuiferos subterraneos.
Microcontrolador: Circuito integrado programable de alta escala de integracidn que contiene
una CPU, memorias de trabajo (RAM y Flash) y periféricos de entrada y salida dentro de un

solo chip.

PlatformlO: Entorno integrado de desarrollo independiente y multisistema enfocado en la

programacion y depuracion de software embebido para microcontroladores.
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Trama de Datos: Estructura de transmision delimitada y organizada a nivel de bits o caracteres

que contiene encabezados, identificadores, carga util (payload) e informacion de control.
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