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RESUMEN

Es hoy la tecnologia una herramienta clave dentro de las instituciones educativas,
sin embargo, no existe un control sobre los equipos y eso se convierte en un riesgo, en la
Unidad Educativa Hortensia Vasquez Salvador, donde no se habia realizado ninguna
auditoria que permitiera conocer el estado real de sus 33 computadoras ni el nivel de
proteccion de la informacion, por esta razdn, el proyecto se plante6 realizar una auditoria
de seguridad informatica, aplicando la metodologia de MAGERIT, la cual se organiz6
por fases: definicidn del alcance, gestion de activos, identificacion, analisis, evaluacion,

tratamiento de riesgo y monitorio.

La investigacion fue bibliografia, de campo y aplicada, se usaron encuestas a los
estudiantes y entrevista al docente, entre los hallazgos se detectaron debilidades como la
falta de antivirus robusto, el uso sin control de dispositivos USB y la ausencia de politicas

de seguridad, teniendo en cuenta que el malware resultd ser el riesgo mas grave.

Finalmente se elabord una guia rapida del sistema de gestion de seguridad de la
informacion, adaptada a los recursos de la institucién, que retne politicas, roles, un
protocolo de respuesta a incidente, con la finalidad de reducir riesgos y mantener la

mejora continua.
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ABSTRACT

Technology is currently a key tool within educational institutions; however, a lack
of control over equipment poses a risk. At the Hortensia Vasquez Salvador Educational
Unit, no audit had previously been conducted to determine the actual condition of its 33
computers or the level of information protection, consequently, this project proposed an
information security audit using the MAGERIT methodology, organized into the
following phases: scope definition, asset management, identification, analysis,

evaluation, risk treatment, and monitoring.

The research combined bibliographic, field, and applied approaches, utilizing
student surveys and teacher interviews. Findings revealed weaknesses such as the lack of
robust antivirus software, uncontrolled use of USB devices, and an absence of security

policies, with malware identified as the most serious risk.

Finally, a quick-reference guide for an information security management system
tailored to the institution's resources was developed,; it incorporates policies, roles, and an
incident response protocol aimed at mitigating risks and fostering continuous

improvement.
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CAPITULO1

1 INTRODUCCION

1.1 Preambulo

Actualmente, la tecnologia y la comunicacion se ha vuelto sumamente importante en la
educacién, por eso, las escuelas y colegios han ido incorporando laboratorios de informatica,
porque son el espacio clave para aprender y fortalecer las destrezas digitales, en pocas palabras
esto demuestra que la formacion de los alumnos sea mucho mas completa. No obstante, esta
dependencia de la tecnologia presenta multiples desafios en términos de seguridad informatica,
lo cual podria amenazar el funcionamiento apropiado y la integridad de los recursos

institucionales.

Los laboratorios de computacion, cuando son empleados por alumnos, docentes y
personal administrativo, se ven expuestos a multiples amenazas, entre ellas la entrada no
autorizada a datos, la propagacion de virus digitales, el uso indebido de dispositivos, la
modificacién o eliminacion de informacién y la ausencia de supervision en la configuracion de

sistemas operativos y redes.

Por otro lado, estas condiciones pueden generar fallas que afecten el trabajo
administrativo y académico, como también pueden poner en peligro la seguridad y el acceso a

la informacion.

Ante esto, es necesario crear un procedimiento de revision de seguridad informatica que
sirva para observar como estan los equipos, encontrar fallas y proponer soluciones para
prevenir problemas, la idea es aprovechar mejor los recursos informaticos que tiene la

institucion educativa, asegurar la informacion, reforzar la proteccion del establecimiento.

De esta manera, el proyecto busca mejorar el manejo en la Unidad Educativa Hortensia
Véasquez Salvador aportando buenas practicas informatica entre todos los que forman parte de

la comunidad educativa.



1.2 Presentacién del tema

Auditoria de seguridad informatica a los equipos de la Unidad Educativa Hortensia

Vasquez Salvador

1.3 Ubicacion y contextualizacion de la problematica

Este proyecto se lleva a cabo en la Unidad Educativa Hortensia Vasquez Salvador, la
cual esta ubicada en el canton Santo Domingo, parroquia Zaracay, provincia de Santo Domingo
de los Tsachilas, Ecuador, cabe mencionar que este plantel pertenece a la zona 4 del sistema
educativo ecuatoriano y ofrece clases presenciales en horario de la mafiana y tarde, con niveles

en educacion inicial béasica, y bachillerato.

Asimismo, es una entidad enfocada en la formacion académica, tecnoldgica y cientifica
de sus estudiantes, con la idea que desarrollen habilidades que respondan a lo que pide el
entorno actual. En este sentido, su meta es dar educacién completa, basada en valores,
conocimientos, destrezas que ayuden a los alumnos a pensar de manera critica e innovar, por
esta razon la institucion ha ido sumando varias herramientas tecnologias a su forma de ensefiar,

logrando asi un modelo educativo modernos acorde a la actualidad.

Ahora bien, la entidad educadita cuenta con un laboratorio equipado con 33
computadoras, las cuales sirven para desarrollar proyectos, hacer investigaciones académicas
y realizar las practicas necesarias, sin duda este lugar es un recurso clave para que los
estudiantes aprendan y ademas sirve para reforzar habilidades tecnoldgicas del personal

administrativo, docentes lo cual apoya al proceso de ensefianza.

Finalmente, con este método de evaluaciones se podra obtener informacidn exacta sobre
el rendimiento del laboratorio, encontrar errores técnicos, ubicar las normas béasicas de
seguridad, en base a los hallazgos, se propondran mejoras y recomendaciones que garanticen
un espacio adecuado para ensefiar y aprender habilidades digitales y también optimizar los

recursos tecnolégicos.



1.4 Planteamiento del problema

A pesar de que la Unidad Educativa Hortensia Vasquez Salvador se ha puesto en
marcha, desde el afio 2013, un laboratorio de computacion dotado con 33 equipos para mejorar
la educacion tecnoldgica, no se ha realizado ninguna auditoria de seguridad informética que
examine el estado actual de sus sistemas y recursos. Esta falta de supervision y evaluacion ha
generado potenciales vulnerabilidades, como accesos no autorizados, pérdida de datos y
dificultades con la seguridad de la informacién, las cuales ponen en riesgo el desempefio

adecuado e integro del laboratorio de computacion.

1.4.1 Problematizacion

Es de total conocimiento que el progreso tecnolégico ha propiciado un avance
grandemente notorio en la gestion y utilizacion de recursos digitales en el &mbito educativo,
todavia existen muchas organizaciones que afrontan carencias significativas en términos de
seguridad informatica. Uno de los problemas mas notables es la insuficiencia de supervision
y control sobre el estado de los dispositivos tecnoldgicos, ademas de la falta de politicas claras
para salvaguardar la informacién. Esta problematica ocasiona que los sistemas no operen
correctamente, que se pierda informacion y que la vulnerabilidad a ataques cibernéticos se
incremente, lo cual tiene un impacto directo en el avance de las actividades administrativas y

académicas.

En este contexto, la falta de auditorias de seguridad informatica y de cuidado preventivo
genera un entorno inseguro para el manejo de la informacion institucional. La ausencia de
evaluaciones técnicas oportunas dificulta la deteccion de las averias en los equipos, lo que
acarrea un rendimiento insatisfactorio, interrupciones del servicio y una utilizacion ineficiente
de los recursos tecnolégicos, aparte de eso, como los usuarios no conocen sobre las practicas

adecuadas digitales, aumenta el riesgo de incidentes a la integridad y disponibilidad de datos.

Dicho de otra forma, cuando la seguridad informatica se maneja mal, la institucion
pierde capacidad para cuidar sus recursos digitales y esto a futuro repercute en todo el proceso
educativo, esta situacion preocupa a los docentes y al personal administrativo, pues no tienen
sistemas estables ni confiables en los cuales apoyarse, por ende dificulta la ejecucion de
actividades pedagdgicas y administrativas que dependen de la tecnologia, limitando también el

progreso hacia una cultura digital responsable que propicie la mejora continua.



1.4.2 Génesis del problema

La ausencia de supervision técnica y revision de los sistemas informaticos hace que
aumente la probabilidad de que ocurran fallos en el sistema, se pierdan datos o haya
vulnerabilidades de seguridad. Esto sucede porque se confia en métodos tradicionales para el
mantenimiento y no se tienen herramientas concretas que aseguren la estabilidad, rendimiento
y seguridad de la informacion, por esta razon a las instituciones se les hace dificil responder a

las demandas tecnoldgicas y actuales y brindar un espacio digital seguro.

Ademas, este establecimiento educativo no tiene encargado del area, lo que limita a los
usuarios del laboratorio usar los dispositivos de manera segura y complica el manejo de tareas
y el buen uso de estas herramientas que tienen a la mano, como resultado de esta carencia esta
falta afecta a la productiva y estanca en el avance de las habilidades del docente ye estudiante

afectando asi la eficiencia del trabajo académico.

Por no aplicar de manera suficiente las reglas y los procedimientos para revisar la
seguridad informatica, que permitan monitorear, identificar y optimizar el rendimiento de los
dispositivos, es imposible mantener una infraestructura tecnoldgica actualizada y segura. Esta
falta crea peligros para la proteccion de la informacion institucional, dificulta el desempefio de
las tareas y obstaculiza el progreso de una sélida cultura digital segura en el ambiente

educativo.

1.4.3 Estado actual del problema

En la Institucién Educativa Hortensia VVasquez Salvador, es imprescindible el uso de
dispositivos informaticos para progresar en las actividades académicas y administrativas; sin
embargo, se detectan fallas en la supervision y gestion de la seguridad de estos medios
tecnologicos. La falta de una evaluacion constante del estado de los dispositivos y de las
medidas para proteger la informacién ha generado vulnerabilidades que podrian amenazar la

integridad y el acceso a los datos.

Por lo que, la falta de protocolos y normas para revisar la seguridad informatica dificulta
el monitoreo del rendimiento y la deteccion temprana de fallos o riesgos, por ende esta carencia
impacta en la calidad del servicio en la organizacién, ocasionando interrupciones en las labores
del personal académico y administrativo, y disminuyendo la confianza en la utilizacién de las

herramientas digitales.



Por otro lado, el mantenimiento manual y no programado de los dispositivos aumenta
la probabilidad de que se pierdan datos, que haya un mal rendimiento y que se produzcan
deterioros.  Dificultan el aprovechamiento eficaz de los recursos informaticos con estas
limitaciones, lo que limita la capacitacion en competencias tecnoldgicas de los usuarios y
dificulta el establecimiento de un entorno educativo seguro, productivo y alineado con las

demandas tecnologicas actuales.

1.5 Diagrama causa -efecto del problema

Estudiantes sin
capacitacion en buenas
practicas de seguridad

Falta de mantenimiento
y actualizacion de
software

Ausencia de politicas
de seguridad
informatica definidas

Peérdida de
informacion o acceso
no autorizado a datos,
escolares

Disminucion en el

rendimiento de las
actividades académicas,
y administrativas

Infeccion frecuente
de virus y malware en
los equipos

llustracion 1 Diagrama causa-efecto del problema

1.6 Objetivos

1.6.1 Obijetivo general

Realizar una auditoria de seguridad informatica a los equipos tecnoldgicos del

laboratorio de la Unidad Educativa Hortensia VVasquez Salvador

1.6.2 Objetivos especificos

e Analizar los fundamentos sobre una auditoria de seguridad informatica, asi
como las normas, procedimiento y herramientas que esta involucra.

o Diagnosticar el estado actual del laboratorio computo, aplicando instrumentos
como recoleccion de datos, encuestas y observacion directa para detectar

vulnerabilidades y riesgos existentes.



e Aplicar una metodologia de auditoria de seguridad informatica concreta a las
circunstancias del laboratorio, estableciendo sus fases, técnicas y herramientas,
con el fin de comprobar la efectividad de los controles de seguridad existentes.

e Plantear un plan de optimizacion a partir de los resultados de la auditoria, con
el fin de fortalecer las practicas, normas y procesos relacionados con la

seguridad digital en el laboratorio de computacion.

1.7 Justificacion

La ciberseguridad es un elemento esencial en las instituciones educativas hoy en dia,
debido al incremento en el uso de herramientas digitales para tareas académicas y
administrativas. Los dispositivos informaticos son una herramienta esencial para la educacion,

la capacitacion y la gestion institucional en la Unidad Educativa Hortensia Vasquez Salvador.

Sin embargo, se ha identificado que es necesario examinar el nivel de seguridad, para

garantizar que funcionen de manera correcta y que la informacion quede protegida.

Es por eso, que hacer una auditoria informatica ayudara a detectar vulnerabilidades,
estudiar riesgos asociados y proponer correcciones que refuercen la infraestructura tecnoldgica,
de modo que se relacionan directamente con proteger la privacidad, el acceso a la informacion

la integridad, previniendo perdida de datos o accenso no autorizados.

Por lo que, este estudio es importante porque fomentar que la tecnologia se use de forma
segura y adecuada en la educacion, generando un entorno digital protegido y de prevencién
para docentes, estudiantes y personal administrativo, ademas los resultados que se obtenga
serviran como base para tomar decisiones que ayuden a mejorar las politicas internas de

seguridad y el cuidado de los dispositivos.

1.8 Impactos esperados

Aplicar una auditoria de seguridad informativa no busca Unicamente fortalecer la
gestion tecnoldgica en la organizacion, sino que ademas pretende impulsar un uso mas

consciente, seguro y provechoso de la tecnologia.

Este procedimiento busca alcanzar progresos significativos en la proteccién de los

datos, el rendimiento del hardware y la concienciacion sobre la importancia de la



ciberseguridad. Se distinguen, a partir de esto, tres grandes categorias de efectos que surgen

de esta iniciativa.

1.8.1 Impactos tecnologicos

La revision de la seguridad digital permitird detectar las vulnerabilidades y los riesgos
existentes en los dispositivos tecnoldgicos de la organizacion, lo que mejorara su desempefio
y garantizara la proteccion de los datos de igual forma, impulsara a que se apliquen reglas mas
efectivas para supervisar y cuidar los equipos, lo que hara que los activos informaticos tengan

mayor durabilidad y sean mas confiables de usar.

Como resultado, la auditoria permitird poner en marcha los métodos y normas
estandarizados para el mantenimiento preventivo y correctivo, evitando asi que los problemas
aparezcan unay otra vez, el grupo encargado tendra la posibilidad de utilizar herramientas mas
eficaces para supervisar, lo que contribuira a que se tomen decisiones basadas en informacion

técnica actual y precisa.

1.8.2 Impacto social

La seguridad informaética, desde el punto de vista social, promovera un cambio positivo
en la cultura digital de la Unidad Educativa Hortensia VVAsquez Salvador. Al incorporar a los
estudiantes, maestros y personal administrativo en practicas de uso seguro de la tecnologia se
promueven principios de ética digital, responsabilidad y conciencia sobre la importancia de

proteger la informacidn institucional y personal.

Instruir en temas de ciberseguridad motivara a toda la comunidad educativa a participar
activamente, lo que mejorara el sentido de pertenencia y colaboracion en la correcta utilizacion
de los recursos tecnoldgicos. Asimismo, un entorno digital seguro brinda a los usuarios
confianza y transparencia, lo que les permite llevar a cabo sus labores administrativas y
académicas sin el peligro de perder informacidn, sufrir dafios en los equipos o tener accesos no

autorizados.

1.8.3 Impacto ecoldgico

La auditoria ayudara a que los dispositivos tecnolégicos duren mas, con lo que se evitara
tener que sustituirlos tan a menudo y, en consecuencia, se producird menos basura electronica,

siempre que se apliquen normas y préacticas eficaces de mantenimiento.



Asimismo, esta toma de conciencia promueve un uso eficaz de los recursos
tecnologicos y energéticos, de acuerdo con los principios de la sostenibilidad del medio
ambiente. De este modo, la organizacién no solo eleva la seguridad de su informacion, sino

que también muestra su compromiso con la preservacion del entorno natural.



CAPITULOII

2 MARCO TEORICO

2.1 Antecedentes Histéricos

2.1.1 Auditoria informéatica

En este escenario, la auditoria de ciberseguridad es un proceso sistematico que se ha
creado para analizar cuan efectivos son los controles de seguridad al interior de una
organizacion. Ademas, contribuye a detectar y tratar cualquier dificultad que pueda
comprometer la confidencialidad, la integridad y la disponibilidad. A veces se asumen riesgos,
lo que es méas habitual en sistemas mas recientes donde la inversién monetaria sobrepasa el

riesgo de explotacion vulnerable. (Menéndez Arantes, 2023)

En la actualidad, los equipos tecnologicos son herramientas fundamentales para
desempefiarse tanto en el ambito, laboral, estudiantil o simplemente uso personal, por lo tanto,
implementar medidas de seguridad informética es la clave para proteger datos, por ello expertos
en el tema implementan una serie de combinacién de herramientas automatizada, pruebas

manuales y habilidades individuales para identificar vulnerabilidades. (Mata, 2024)

La auditoria de los sistemas informaticos posibilita la evaluacion de controles, el
reconocimiento de riesgos y la garantia de un sistema tecnolégico integro, lo cual mejora la
seguridad y la gobernanza institucional. Su implementacion garantiza que los recursos

informaticos sean administrados de manera confiable y eficaz. (Laudon y Laudon, 2021)

2.1.2 Equipos Tecnologicos

Los antecedentes de los equipos tecnoldgicos se remontan a la segunda mitad del siglo
XX, cuando los primeros sistemas informaticos comenzaron a integrarse en instituciones

publicas y privadas como herramientas de apoyo administrativo.

En sus comienzos, estos equipos se caracterizaban por ser muy grandes, con capacidad
limitada y costos de operacién sumamente elevados, por lo que solamente las organizaciones
con buenos recursos podian tenerlos, pero luego, con el desarrollo de la microelectronica y la

aparicion de las computadoras personal en la década de 1980, la tecnologia se hizo mas



alcanzable, lo que permitié que de a poco llegara a escuelas, organismos del gobierno y

empresas de distintos sectores.

Por lo tanto, Los dispositivos tecnoldgicos son herramientas o méaquinas disefiadas por
las personas que simplifican la ejecucion de funciones concretas en areas como la ensefianza,
el sector industrial, las telecomunicaciones o la investigacion. Contribuyen a manejar, guardar,
enviar o producir datos o energia para abordar dificultades y optimizar procedimientos.
(Health, 2023)

La evolucion de los equipos tecnoldgicos ha estado marcada por una transicion desde
dispositivos basicos hacia sistemas complejos destinados a garantizar la eficiencia y
continuidad de la informacién. La implementacion de equipos de red, servidores, unidades de
respaldo y sistemas permitio gestionar grandes volimenes de datos y mejorar la disponibilidad

institucional. (Rountree y Castrillo, 2021)

2.2 Antecedentes de Investigacion

Auditoria informatica a equipos tecnoldgicos a lo largo de los afios a sido un tema clave
para investigaciones ya que si bien es cierto con el pasar de los afios las herramientas
tecnoldgicas se han ido actualizando y por ello la implementacion de una auditoria ha ayudado
a salvaguardar la informacion de manera segura y oportuna, por lo tanto, a continuacion, se

presenta cinco investigaciones relevantes:

Estandares de seguridad informética aplicados en los laboratorios de la carrera

tecnologias de la informacién

El objetivo de este documento es mostrar como se puede asegurar la integridad, la
privacidad y la disponibilidad de los datos y recursos en los laboratorios dentro de la carrera
de Tecnologias de la informacion, a través de un estudio que utiliza protocolos para defenderse
contra riesgos tanto internos como externos, garantizando asi la continuidad de las labores de
investigacion. Se detectd la implementacion de protocolos de seguridad que incluyen medidas
para evitar accesos no autorizados, como camaras de vigilancia, sistemas de alarmas y
cerraduras. Ademas, se identificaron debilidades en la gestion de contrasefias, el ingreso a los
sistemas y la capacitacion del personal en seguridad informatica, lo que llevo a la conclusion

de que algunos laboratorios presentaban estas vulnerabilidades. (Intriago et al., 2023)
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Auditoria de seguridad informética para infraestructura tecnoldgica en la Unidad

Educativa Antonio José de Sucre en el periodo 2022

Esta investigacion se centrd en llevar a  cabo una revision de la seguridad de la
informacion en la infraestructura tecnol6gica de la Unidad Educativa Antonio José de
Sucre. El objetivo principalde este estudio fue elaborar un documento que permita analizar la
adherencia a las normas de seguridad, detectando las problematicas a través de encuestas y
entrevistas, utilizando la metodologia MAGERIT para examinar un laboratorio de
computacién. Como resultado, se determind que los indices de seguridad se sittan en un 43%,
los riesgos criticos como el robo de informacion alcanzan un 95% y la presencia de virus en
los dispositivos es del 83%, ademas de amenazas como el robo, incendiosy dafios a los
equipos. Por ultimo, se concluyo con la redaccion de un informe y

una serie de sugerencias para la mitigacion de riesgos. (Paladines, 2023)

Auditoria de seguridad informatica en los laboratorios de la Unidad Académica de

Ciencias Empresariales de la UTMACH.

La légica en las instituciones educativas de nivel superior en Ecuador se ve afectada por
la incorporacion de nuevas tecnologias de informacion y la internet. Estas herramientas
presentan muchos beneficios, aunque también implican riesgos tanto fisicos como logicos,
como el acceso indebido a datos sensibles y dificultades en la gestion de dispositivos
electronicos. Por lo tanto estos factores pueden dificultar la creacion de ambientes de
aprendizaje seguros y eficaces, ya que pueden causar perdida y afectar la calidad de los
laboratorios de computacion, por eso es clave establecer mecanismo que controlen, en este
sentido se plantea reconocer las vulnerabilidades y proponer medidas para mejorar la seguridad
y calidad debe ser prioridad, para asi lograr espacios educativos seguros y funcionales para
toda la comunidad (Reyes , 2018)

Disefio De Un Plan Estratégico De Seguridad Informética Para La Proteccion De Los
Recursos Informaticos En El Laboratorio De Telecomunicaciones De La Carrera De

Ingenieria En Computacion Y Redes

Este estudio se centra en el desarrollo de un plan estratégico destinado a identificar y
abordar una necesidad vinculada a la seguridad informatica en el laboratorio de

telecomunicaciones. La estrategia mejorard los métodos y normativas para salvaguardar los
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recursos y equipos informaticos del laboratorio perteneciente al programa de Ingenieria en
Computacion y Redes. Hoy en dia la Universidad Estantal del Sur de Manabi cuenta con varios
equipos tecnoldgicos, y por esos mismo necesita aplicar acciones y normativas que aseguren
que estos recursos estén siempre disponibles, por esto en esta investigacion se usaron enfoques
tanto cuantitativos como cualitativos, luego con los datos que se consiguieron , se armaron

tablas que ayudaron identificar la necesidad y escoger la solucién mas efectiva.

Este proyecto se ejecuta segun un cronograma previamente valorado y se ajusta al
tiempo estipulado, ademas de contar con apoyo financiero del autor. (Romero y Gonzélez,
2018)

Auditoria de seguridad fisica y légica a los recursos de tecnologia de informacién en la
carrera informatica de la ESPAM MFL

Esta revision se encarga de examinar la confiabilidad de los activos tecnoldgicos de
informacion en la Escuela Técnica Superior Agropecuaria de Manabi, utilizando un enfoque
metodico conforme a estandares internacionales. El proyecto se organiza en tres etapas,
centrandose en la proteccidn tanto fisica como logica de dichos activos, a través de un estudio
de los factores internos y externos involucrados en la evaluacion, con el objetivo de identificar
los aspectos mas significativos. Esto permite destacar descubrimientos dentro de la institucion,
presentando los resultados derivados del monitoreo que sigue directrices generales de
seguridad. El coeficiente de concordancia de Kendall muestra un 0,85 de coincidencia, con
escaso control sobre los procedimientos aprobados, lo que sugiere la necesidad de implementar
regulaciones de seguridad estrictas para reducir posibles amenazas a la infraestructura
tecnoldgica. (Loor y Espinoza, 2014)

2.3 Definiciones Conceptuales

2.3.1 Auditoria de Seguridad Informatica

Desde la perspectiva de Menéndez Silva (2022), expresa en su libro que una auditoria

informatica es:

Un procedimiento que permite evaluar y medir si el sistema de seguridad informativo

implantado realiza sus funciones adecuadamente, permitiendo poner de manifiesto y mejorar
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cualquier incidencia que se pueda presentar y que afecte a la triada CIA, confidencialidad,

integridad y disponibilidad. (pag. 13).

La auditoria informética es una revision que se lleva a cabo en el software, hardware,
sistemas e informacion, con el objetivo de optimizar sus procedimientos. Esto permite evaluar
la efectividad y el rendimiento en el uso de los recursos tecnoldgicos. (Yanza Chavez y

Montoya Lunavictoria, 2022)

2.3.1.1 Ventajas

Del mismo modo Menéndez Silva (2022), acota que la auditoria informatica brinda
ciertos beneficios, por ello se debe realizar estas auditorias periodicas, por ello se menciona
algunas ventajas:

Optimizar los procesos informaticos de negocio , detectar y conocer las
vulnerabilidades existentes de forma que podamos eliminar o reducir el riesgo , permite actuar
antes de que se materialice un incidente de seguridad, permite crear procedimiento de actuacion
en caso de sufrir el incidente, permite optimizar, mejorar y actualizar las politicas de seguridad
existentes en la empresa, asi como los procedimientos a seguir, evita multas y sanciones
debidas al incumplimiento de leyes, buenas practicas y normativas de proteccion de datos. (pag.
12).

Las auditorias de ciberseguridad deben realizarse al menos dos veces al afio. Las
auditorias de seguridad tienen varias ventajas, que son las siguientes:

Una auditoria de seguridad puede ayudarles a identificar sus puntos fuertes y débiles.
Una vez que saben con qué trabajan y qué esta en juego, pueden mitigar los riesgos, pueden
ayudar a mejorar los programas de formacion de concienciacion de los empleados establecer
un punto de partida y ayudar a construir bases solidas, puede trazar una hoja de ruta para
identificar a los empleados que necesitan formacion adicional y recomendar excelentes
oportunidades de tutoria garantiza la calidad para las partes interesadas, el aumento de la
confianza entre proveedores e inversores y el cumplimiento sin problemas de las obligaciones

de seguridad de las empresas de todo el mundo. (SentinelOne, 2025)

2.3.1.2.Codigo Deontoldgico de la Funcion de Auditoria

Con relacion a Conrado Beatriz (2024), expresa que el codigo deontoldgico de la

funcién de auditoria en seguridad informaética establece una serie de principios éticos que guian
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la conducta de los auditores y determinan como deben realizar su trabajo. Esto incluye normas
sobre la confidencialidad, la objetividad, la integridad y la independencia en su labor,
asegurando que los auditores operen de forma profesional y sus sesgos, por ello se debe basarse
en principio de confidencialidad, integridad y objetividad. (pag. 14)

Por otro lado, Chicana Ester (2023), expresa que el codigo deontolégico consiste en una

serie de preceptos en los que se:

Determinan los derechos exigibles a ciertos profesionales cuando desempefian su
actividad con el fin de ajustar los comportamientos profesionales a unos principios éticos y
morales adecuados. En el caso de la auditoria informatica, existe una organizacion
internacional que disefia los estandares de auditoria y control de sistemas de informacion

aceptados por la comunidad general de auditoria. (pag. 12)

2.3.1.3.Relacion de los Distintos Tipos de Auditoria en el Marco de los Sistemas de

Informacion

Segln CISA (2023), manifiesta que el mundo de la tecnologia es muy extenso y variado
y es imposible tener conocimiento de todo, por lo que existen especialistas en diferentes areas

relacionadas con IT y ciberseguridad, por lo que:

Existen multitud de tipos de auditorias en funcion del area. Una auditoria como has
podido extraer de los puntos anteriores es un procedimiento sistematico, independiente y
documentado donde obtenemos evidencias objetivas que determinan el grado de cumplimiento
de los criterios previamente marcados en el plan de seguridad de la empresa y el nivel de
cumplimiento legas en funcion de la informacion que se tiene que asegurar en cada caso, acorde
a la POPD (Ley Orgéanica de proteccion de Datos). Inicialmente las auditorias pueden ser de
dos tipos:

1. Internas: cuando son realizadas por el personal de la propia empresa.
2. Externas: la auditoria la hace un agente externo a la empresa. A su vez pueden ser de
dos tipos:

e Auditoria externa de segundas partes: ocurre cuando un cliente quiere comprobar si

sus proveedores cumplen los requisitos esperados (calidad y seguridad de los
servicios, leyes, normas, procedimientos estipulados, 1SO, etc.) De forma que

contrata una entidad externa para la evaluacion.
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e Auditoria de terceros: en este caso, es una entidad certificadora, emitiendo un
certificado final de cumplimiento si todo esta conforme, por ejemplo, para que una
empresa pueda obtener la certificacion 1SO 27001 debe someterse a una auditoria
externa por parte de entidades como por ejemplo AENOR, que confirma si se
cumplen con todos los requisitos establecidos en dicha 1SO. (pags. 18,19)

2.3.2 Caracteristicas y Capacidades del Equipo Auditor

Para llevar a cabo todas las actividades, no es necesario que sean desempefiadas por un
solo auditor informatico, sino que se recomienda seleccionar una serie de técnicos
especializados que abarquen los conocimientos y capacidades suficientes para desarrollar todas
las tareas de un modo global. EI nimero de personas que formen el equipo auditor puede variar
segun las dimensiones de la organizacion, de los sistemas y de los equipos, pero,
independientemente de la magnitud del equipo, sus miembros deberan estar suficientemente
capacitados y deberan tener un alto sentido de la ética y la moralidad. Para seleccionar el equipo
adecuado, en un primer lugar hay que pensar en profesionales con suficiente nivel para realizar
una correcta coordinacion del desarrollo de las tareas de la auditoria, siendo capaz de facilitar

la informacién requerida en todo momento. (Chicano Tejada, 2023)

Por consiguiente, el equipo debe estar formado por profesionales con conocimientos

bésicos en cuanto a:

e Desarrollo de proyectos informaticos

e Gestion del departamento de sistemas

e Analisis de riesgos en sistemas informaticos

e Sistemas operativos

e Redes locales y telecomunicaciones

e Gestion de bases de datos

e Seguridad de bases de datos

e Seguridad fisica y del entorno

e Planificacion informatica

e Gestion de la seguridad de los sistemas

e Gestion de problemas, incidencias y camios en entornos informaticos

e Administracion de datos

e Ofimatica
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e Permiso de acceso y encriptacién de datos

e Comercio electrénico.

2.3.3 Fases Generales de una Auditoria

2.3.3.1 Planificacion Inicial, Objetivos y Alcance

Se definen aspectos como el alcance de la auditoria, esto es sistemas a auditar, limites,
se establecen ventanas horarias, en las que se va a realizar la auditoria, quien o quienes la van
a realizar, el tipo de auditoria. En esta fase se establece también la duracion de la auditoria que
depende del tipo de auditoria a realizar, los equipos a auditar, asi como del tipo de auditoria, si

es de caja blanca, gris o negra. (Arantes, 2022, pag. 23)

2.3.3.2 Andlisis de Riesgos y Amenazas

Desde la perspectiva Menéndez Silva (2022), menciona que en esta fase realizaremos un
analisis de los riesgos y amenazas a los que esta expuesta la empresa, identificando
vulnerabilidades y el nivel de amenaza, evaluando las consecuencias en caso de que se

materializase esa amenaza. (Arantes, 2022, pag. 23).

Los puntos a analizar serian:
e Analizar la seguridad del hardware, sistemas operativos, aplicaciones y redes
e Cumplimiento en cuando a politicas y procedimientos
e Cumplimiento de las normativas vigentes en cuanto a proteccion de datos y
ciberseguridad.
e analisis de la formacion del personal implicado en las tareas de seguridad informatica
de laempresa, teniendo en cuenta que este suele ser el eslabon mas débil, generalmente

por la falta de formacién adecuada para el puesto.

2.3.3.3 Definir las Soluciones Necesarias

Con toda la informacion obtenida de la fase anterior e identificados los riesgos,
proponer las soluciones adecuadas y objetivas para mitigar el riesgo o eliminarlo, estableciendo
prioridades en funcion de la severidad del riesgo encontrada. En esta fase determinan las
medidas a tomar, los tiempos necesarios para su implementacion, el coste y se actualizan los

protocolos en caso de que sea necesarios (revisiones). (Arantes, 2022, pag. 24)
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2.3.3.4 Implantar los Cambios Necesarios

En areas de incrementar la seguridad de la empresa y de gestionar los riesgos se deben
implementar las soluciones aportadas en la fase anterior y realizar un calendario de
implementacion. Estos cambios suelen ser actualizaciones de software y hardware, aplicacion
de las correctas configuraciones, impartir formacién adecuada a los empleados, actualizar las
politicas de seguridad, adopcion de nuevas tecnologias, instalacion de software de seguridad
como firewalls, IDS, IPS, sistemas de monitorizacion del trafico de red, etc. (Arantes, 2022,
pag. 24)

2.3.3.5 Monitorizacion y Evaluacion de Resultados

Tras las modificaciones necesarios se hace necesario evaluar los resultados y monitorizar
el correcto funcionamiento de los sistemas, para verificar si alcanzan el objetivo perseguido,
aumentar el nivel de seguridad, en algunos casos, se vuelve a realizar todo el proceso de
auditoria para verificar que realmente se ha cumplido los objeticos perseguidos a la hora de

mejorar la seguridad y el cumplimiento. (Arantes, 2022, pag. 25)

2.3.4 Equipos Tecnologicos

Los equipos tecnoldgicos constituyen los elementos fisicos que permiten el
funcionamiento de los sistemas de informacion dentro de una organizacién. Estos dispositivos
son considerados componentes esenciales de la infraestructura de tecnologias de la informacion
(TT), pues soportan la ejecucion de procesos operativos, administrativos y estratégicos. Segun
Laudon y Laudon (2020), los equipos tecnoldgicos representan el hardware que posibilita que

un sistema informatico procese informacion de manera eficiente y segura.

Asimismo, Gonzélez (2021), indica que estos equipos abarcan todos los recursos fisicos
gue se necesitan para manejar los datos de la institucion, desde computadoras personales y
hasta servidores especializados, ademas este autor resulta que administralos bien es

fundamental para que las operaciones no se detengan.

En concordancia, la norma ISO/IEC 27001 (2022) define a los equipos tecnoldgicos
como activos importantes que debe protegerse con control adecuado para asi cuidar la

integridad y disponibilidad de la informacién.
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Por su parte, Bocanegra (2021), sostiene que los equipos tecnologicos deben verse
como activos de TI, ya que su buen funcionamiento garantiza que los procesos del negocio
sean estables y que los datos sean confiables procesamiento, resguardo y transmision de

informacién institucional.

2.3.4.1.Importancia de los equipos tecnoldgicos

La importancia de los equipos tecnolégicos radica en su contribucion directa al
desempefio de los sistemas de informaciény a la continuidad de los procesos organizacionales.
Segun Laudon y Laudon (2020), estos componentes determinan la capacidad operativa de los
sistemas informaticos, ya que influyen en la rapidez, precisién y disponibilidad de las
actividades basadas en TI.

Romero (2022) resalta que los equipos tecnoldgicos se consideran activos estratégicos
debido a que permiten ejecutar procesos criticos, almacenar informacion clave y garantizar la
continuidad del negocio ante fallas o incidentes. Del mismo modo, la norma ISO/IEC 27002
(2022), enfatiza que una adecuada gestion y proteccion de estos equipos es esencial para
asegurar la disponibilidad e integridad de los servicios tecnol6gicos.

2.3.4.2.Clasificacion de las Equipos Tecnoldgicos

La clasificacion de los equipos tecnoldgicos permite agruparlos segin su funcion,
caracteristicas y su papel dentro de la infraestructura TI. Turban, Pollard y Wood (2021),
establecen una clasificaciébn basada en cuatro categorias: equipos de procesamiento,
dispositivos de almacenamiento, equipos de comunicacion y periféricos, cada uno con un rol

especifico en el soporte de los sistemas de informacion.

Por otra parte, la norma ISO/IEC 27002 (2022) plantea clasificarlos como activos
fisicos dentro de categorias como equipos de usuarios final, de red de procesamiento y medios
de almacenamiento, subrayado en papel que juegan en el clico de vida de la seguridad de la
informacion. Para completar esta idea, el NIST (2020), organiza los equipos tecnoldgicos en
hardware de usuario, infraestructura de red, servidores, dispositivos moviles y sistemas
especializados, haciendo énfasis en que son recursos diversos y criticos al mismo tiempo.
2.3.4.3.Tipologia de Equipos Tecnolbgicos

2.3.4.3.1. Equipos de computo
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Los equipos de computo constituyen la base operativa de la infraestructura tecnolégica
de cualquier organizacion, ya que permiten la ejecucion de aplicaciones, el procesamiento de
datos y la interaccién directa del usuario con los sistemas de informacion corporativos. Estos
dispositivos incluyen computadoras de escritorio, laptops y estaciones de trabajo, cada una
disefiada para responder a diferentes niveles de demanda operativa. Segun Laudon y Laudon
(2021), los equipos de cdmputo representan el acceso principal entorno digital; por lo tanto,
gestionarlos correctamente es fundamental para que los procesos de la organizacion se
desarrollen con eficiencia y sin interrupciones.

Las estaciones de trabajo y los equipos de alto rendimiento juegan un papel en
actividades que exigen mucho procesamiento, como el disefio grafico, el modelado 3D, el
analisis de datos o la ingenieria asistida por computadora, es que estos dispositivos tienen
arquitecturas mas potentes, graficos avanzados y procesadores preparados para trabajos
pesado. Stallings (2022), sefiala que la evolucion del hardware he hecho posible que las
estaciones de trabajo incluyan caracteristicas de computacion avanzada, y gracias a eso, se han
vuelto herramientas clave otros sectores donde la precision y la velocidad de calculos lo son
todo.

El auge del teletrabajo y la movilidad empresarial ha hecho que las laptops y los
dispositivos portatiles se vuelvan piezas centrales en el dia a diade muchas organizaciones.
Estos equipos permiten el acceso remoto a sistemas corporativos, facilitando la continuidad
operativay la flexibilidad del trabajo. Turban, Pollard y Wood (2021), afirman que la adopcion
de equipos moviles y portéatiles ha transformado la dindmica del entorno laboral al proporcionar
acceso ubicuo a informacion y aplicaciones criticas, incrementando la productividad y
reduciendo barreras geograficas.

2.3.4.3.2. Equipos de red

De manera complementaria, los equipos de red incluyendo routers, switches, firewalls
y puntos de acceso permiten la comunicacion y transferencia segura de datos entre usuarios y
sistemas, cumpliendo un rol estratégico dentro de la infraestructura tecnologica (Cisco Press,
2021). Asimismo, los servidores, ya sean fisicos y virtualizados o en formato modulares,
ofrecen capacidad de computo centralizada y se han vuelto la columna vertebral de los entornos
empresariales de hoy (Tanenbaum y Wetherall, 2021).

El uso de tecnologia de respaldo y recuperacion, como servidores dedicados, cintas
magnéticas moderna y sistemas hibridos, ha crecido bastante por el aumento de los

ciberataques y porque cada vez dependemos mas del almacenamiento digital, gracias a las
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arquitectura de respaldo , se puede recupera la informacidn cuando hay datos dafiados ataques
de ransomware o falla fisicas, y es por eso que estos sistemas se han vuelto un pilar clave para
que el negocio no se detenta (International Organization for Standardization 27002, 2022).

Sumando a esto, la integracion de politicas de retencion, recopilacion y versionamiento
refuerza la proteccion de los activos de informacion, lo que les permite a las organizaciones
reaccionar con agilidad frente a eventos disruptivos (Oltsik, 2021). En este contexto, la
planificacion estratégica del respaldo constituye una buena practica de gobernanza tecnoldgica.

2.3.4.3.3. Equipos servidores

Los servidores fisicos siguen siendo fundamentales para organizaciones que requieren
control total, alto rendimiento y mayor seguridad en el procesamiento de datos criticos. Estos
equipos se caracterizan por ofrecer recursos dedicados y una arquitectura robusta orientada a
la estabilidad operativa (Stallings, 2022).

Por su parte, la virtualizacion de servidores permite correr con varias maquinas virtuales
en mismo hardware lo que aumenta la eficiencia y baja de costos de infraestructura, ademas,
este enforque facilita juntar los recursos en un solo lugar y da mas flexibilidad a la hora de
repartir las cargas de trabajo (Marinescu, 2023).

Hoy en dia, la gestién de servidores combina lo fisico con los virtualizado mediante
infraestructura convergentes que integran, en un solo sistema, el computo, el almacenamiento
y la red. Este modelo mejora la escalabilidad y simplifica la administracién tecnolégica (Furht
y Escalante, 2021).

2.3.4.3.4. Periféricos y dispositivos complementarios

Las impresoras siguen siendo dispositivos esenciales para la gestion documental,
permitiendo producir informacién fisica de forma segura y eficiente. En los Gltimos afios, estos
equipos han incorporado funciones avanzadas de proteccion, administracion remota y control
de acceso para fortalecer la seguridad de los documentos corporativos (HP Inc., 2023).

Los escéneres juegan un papel clave en la digitalizacion de documentos, ya que facilitan
pasar la informacion fisica a formatos electronico que se pueden guardar y procesar mas rapido,
ademas la integracion de tecnologia OCR ha mejorado la precision y la automatizacion al
momento de capturar los datos (Epson, 2022)

Los proyectores contintan siendo periféricos importantes en entornos corporativos y
educativos, ya que facilitan la comunicacién visual y las presentaciones colaborativas. Su
evolucion hacia resoluciones mas altas y conectividad inalambrica ha mejorado la experiencia

en salas de reuniones y espacios interactivos (BenQ, 2021).
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2.3.5 Gestion de Riesgos

La gestion de riesgos es hablar de un proceso estratégico mediante el cual una
organizacion identifica, analiza y responde de manera anticipada a los diversos peligros que
amenazan las operaciones, activos e informacion. En vez de esperar a que ocurra una
emergencia como un ciberataque y actuar de manera desesperada, la organizacion se adelanta
calculando qué tan posible es que pase esa desgracia y cuanto dinero le costaria. A partir de
ese analisis se definen medidas claras para prevenir riesgos de forma controlada. En definitiva,
gestionar los riesgos no busca eliminar los peligros por completo, sino garantizar que se pueda
tomar decisiones seguras, proteger su patrimonio y asegurar la continuidad de sus actividades.
(Miranda, 2017)

2.3.6 Normas ISO/IEC 27001 e ISO/IEC 27002

La ISO/IEC 27001 es la norma internacional que establece los requisitos para crear,
implementar y mantener un sistema de gestion de la seguridad de la informacion (SGSI). Su
objetivo es ayudar a organizaciones de cualquier tamafio a proteger sus datos mas valiosos
frente a ciberataques y accesos no autorizados de forma ordenada. Por su parte, la ISO/IEC
27002 funciona como una guia practica complementaria que detalla el cémo de cada control
de seguridad listado en la ISO 27001, mientras que la norma principal menciona los controles
brevemente, la 27002 dedica explicaciones a fondo sobre su objetivo. (Disterer, 2013)

La gran diferencia entre ambas radica en su funcién y en la posibilidad de obtener una
certificacion. La 1SO 27001 define el marco general de gestion y es la Unica norma certificable,
demostrando formalmente a clientes y socios que la empresa protege su informacion. En
cambio, la ISO 27002 es simplemente un manual de consulta y buenas practicas de uso opcional
que orienta a los equipos técnicos en la implementacién de las medidas, por lo que una empresa

no puede certificarse directamente bajo este estandar.

2.3.7 Metodologia MAGERIT

La metodologia elegida en este trabajo es la MAGERIT la cuél funciona como una guia
practica para las instituciones y afianzar su seguridad digital. Lo que hace es ayudarles a poner
en una balanza lo que mas importa, entender sus vulnerabilidades ante posibles ataques, y

calcular las consecuencias si algo sale mal. Con esto claro, las instituciones pueden aplicar
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soluciones concretas ajustadas a la probabilidad real de que ocurra un problema. (Gémez et al.,

2012). Para lograrlo, se despliega en una serie de fases clave:

e Planificacion y Definicion del Alcance
e Valoracion de Activos

e Andlisis de Riesgos

e ldentificacion de riesgos

e Evaluacion de Riesgos

e Tratamiento y Gestion de Riesgos

e Monitoreo y Mejora Continua

Esta metodologia le da un toque de orden a la toma de decisiones. Adids a la
improvisacion: MAGERIT busca que se tome conciencia de sus riesgos reales, prepara a la
empresa para superar auditorias sin sorpresas y genera herramientas muy Utiles, como planes
de seguridad bien estructurados, para saber exactamente donde estan parados en materia de
proteccion TIC. Por ultimo, no se trata de un solo esfuerzo, sino de un habito de mejora
continua. Al proteger pilares clave como la confidencialidad, la disponibilidad y la integridad
de los datos, las empresas aprenden a convivir contra las sorpresas. Asi, tras sondear el
panorama, la direccion puede decidir con total claridad si un riesgo conviene reducirlo,

pasarselo a un tercero o simplemente asumirlo. (Miranda, 2017)

2.4 Conclusiones del marco teérico

Lo plateado en este marco teérico permitio comprender que la auditoria de seguridad
informatica es un proceso sistematico y documentado, orientada evaluar el estado del equipo,
los programas y los procedimientos de una organizacién, con el proposito de identificar

vulnerabilidades, valorar riesgos y proponer mejoras.

Por otra parte, el analisis de las normas ISO/IEC 27001 e ISO/IEC 27002 y de la
metodologia MAGERIT permitio identificar un enfoque estructurado para la gestion de
riesgos, basado en la valoracion de los activos en las dimensiones de confidencialidad,
integridad y disponibilidad.
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En conclusidn, los fundamentos teéricos analizados respaldan directamente la presente
investigacion, ya que brindan los conceptos, normas y procedimientos necesarios para efectuar
una auditoria de seguridad informatica a los equipos tecnoldgicos del laboratorio de la Unidad
Educativa Hortensia VVasquez Salvador, y constituyen la base sobre la cual se disefiaran, en los

siguientes capitulos, la metodologia de evaluacion y la propuesta de mejora.
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CAPITULO III

3 Marco Investigativo

3.1 Introduccion

El estudio cualitativo es un método que busca una comprensién detallada de una realidad
social o humana desde el punto de vista de quienes participan, indagando en significados,
vivencias y contextos mediante técnicas como entrevistas, observacion y analisis de textos.
Este método es inductivo, adaptable y centrado en la interpretacion, con la finalidad de detallar
e interpretar fendmenos complicados sin dar preferencia a la medicién de variables. Por otro
lado, el estudio cuantitativo es un método que se centra en la cuantificacion de variables y en
el andlisis estadistico de la informacion, con el proposito de identificar conexiones, verificar
hipdtesis y conseguir hallazgos que se puedan aplicar a partir de muestras que representan a la
poblacion. Se distingue por su planificacion rigurosa, imparcialidad y capacidad de ser

reproducido. (Hernandez y Klimenko, 2025)

Por lo tanto, en la presente investigacion se usé una investigacion cualitativa ya que se
empled la técnica de la entrevista en donde dicha informacion fue oportuna para el
direccionamiento del presente trabajo, sin embargo, el uso de la investigacion cuantitativa
como es la técnica de las encuestas fue clave para determinar puntos importantes de la Unidad
Educativa, dichos resultados fueron ordenados y tabulados para sacar datos estadisticos en

relacion con el estudio de la investigacion.
3.2 Tipos de Investigacion

3.2.1 Investigacion Bibliogréafica

La investigacion a través de documentos o bibliografica es una de las modalidades de
investigacion cualitativa que se ocupa de reunir, compilar y elegir datos provenientes de
lecturas de documentos, revistas, libros, audios, videos, periddicos, articulos de

investigaciones, memorias de eventos, y mas. (Carmona y Reyes, 2020)

En el presente trabajo se utilizd investigacion bibliografica documental ya que se
recopilo informacion oportuna y relevante en el marco teérico que permitié poder comprender

un poco mas de los hallazgos de la investigacion.
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3.2.2 Investigacion de Campo

La exploracion de terreno recoge informacion directamente del ambiente en el que se
presenta el fendmeno analizado, a través de observaciones, dialogos o cuestionarios. Facilita
la obtencién de datos concretos y contextualizados, representando la realidad de los
involucrados. Es crucial para indagaciones que necesitan informacion actual y especifica sobre

habitos y situaciones locales. (Sandoval, 2022)

En la presente investigacion sobre auditoria de seguridad informética en los equipos
tecnoldgicos de la Unidad Educativa Hortensia Vazquez Salvador, se usé la investigacion de
campo para constatar directamente los sistemas y equipos de dicha unidad, mediante una
inspeccion in situ, entrevistas al encargado de laboratorio y encuestas a una muestra de los

estudiantes de tercero bachillerato.

3.2.3 Investigacion Aplicada

En referencia a Castro et al. (2023) la investigacion aplicada, “Se enfoca en centrar su
atencion en identificar necesidades, problemas u oportunidades del contexto para
posteriormente, aplicar conocimientos y dar respuesta a estos requerimientos desde la

aplicacion del método cientifico” (Castro et al., 2023, pag. 147)

Se empleo investigacion de campo y métodos de recoleccion de datos para analizar y
optimizar la infraestructura tecnoldgica en el estudio actual sobre auditoria de seguridad
informatica en la Unidad Educativa Hortensia Vasquez Salvador, para esto se emplearon
técnicas practicas, por ejemplo, analisis de riesgos o pruebas de vulnerabilidad, las cuales

fueron adaptada a las necesidades concretas del entorno educativo.

3.3 Métodos de Investigacion

En cuanto a los métodos de investigacion, son procedimientos y estrategias organizada
que se usan para recolectar, analizar y mostrar informacion, por un lado, estan los cualitativo
como las observaciones y las entrevistas; por otro lado, los cuantitativos, como los
experimentos y las entrevistas, ambos aportan a la construccion y validad del conocimiento en

distintas areas.
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3.3.1 Método Analitico

El método analitico, en el &mbito de la investigacion, es un proceso que se basa en
descomponer un todo en sus componentes 0 elementos esenciales para analizarlos y entender
el origen, la esenciay las relaciones internas del fendmeno que se investiga. Este proceso tiene
como objetivo obtener explicaciones mas detalladas acerca de como y por qué suceden ciertos

hechos o fendbmenos, mediante el analisis individual de cada elemento. (Zamora , 2023)

En el presente trabajo se utiliz el método analitico para descomponer la infraestructura
tecnoldgica en componentes individuales que permitiran identificar, evaluar y determinar
vulnerabilidades y riesgos, ademas los hallazgos encontrados serviran para formular

recomendaciones que contribuyan al mejoramiento de los equipos tecnoldgicos.

3.3.2 Método Deductivo

El método deductivo es una técnica de investigacion que, a través de un proceso logico
y sistematico, se basa en principios, teorias o leyes generales para alcanzar conclusiones
especificas o particulares. Principalmente, este método se emplea para verificar hipétesis
porque posibilita comparar supuestos tedricos con la realidad observada, a partir de un

razonamiento que va de lo general a lo particular. (Herndndez y Mendoza, 2022)

En la auditoria de seguridad informatica de la Unidad Educativa Hortensia Vasquez
Salvador se emple6 el método deductivo identificando y observando los incidentes especificos
de seguridad en el cual se pudo identificar los hechos de vulnerabilidad, ademas se aplicaron
principios generales de seguridad de tal manera que permita disefiar soluciones y prevenir

futuros incidentes.

3.4 Fuentes de Informacién de Datos

Para el desarrollo de la presente investigacion se emplearan fuentes de informacion
primarias, las cuales permiten obtener datos de primera mano directamente del objeto de
estudio. La recoleccion de informacion se estructurard a traves de dos técnicas
complementarias: la encuesta y la entrevista. Por un lado, la encuesta se aplicard a los
estudiantes con el propdsito de recopilar datos cuantitativos sobre sobre fallas de seguridad
recurrentes para ello se utilizara como instrumento un cuestionario estructurado con preguntas.

Por otro lado, la entrevista estara dirigida a personal técnico, con el objetivo de profundizar en
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aspectos cualitativos, criterios normativos y procesos operativos sobre seguridad, esta se
llevara a cabo mediante una guia de entrevista semiestructurada con preguntas abiertas que

permitan obtener un analisis del entorno.

Sin embargo, como fuente secundaria tenemos a los docentes o al encargado del
laboratorio, que son quienes emplean tecnologia actualizada y oportuna para el aprendizaje de
los estudiantes, desarrollando un plan de estudio que contribuya al mejoramiento de sus
habilidades y sus conocimientos, ya que la tecnologia es la herramienta para fortalecer el

proceso de aprendizaje no solamente en la materia de computacion sino en todas las demas.
3.5 Estrategia Operacional para la Recoleccion de Datos

3.5.1 Poblacion

La poblacion se define como un conjunto de elementos, entidades u objetos que
comparten caracteristicas comunes y constituyen el universo de estudio sobre el cual el
investigador pretende sacar conclusiones a través de la recoleccién y analisis de datos. (Bernal
, 2020)

En el presente trabajo la investigacion fue de 263 estudiantes de bachillerato que reciben
clases en la Unidad Educativa Hortensia VVasquez Salvador de la provincia Santo Domingo.

Por otro lado, se considero para la entrevista al docente encargado de computacién, ya
que tiene los conocimientos necesarios para brindar informacion relevante respecto al estado

de la infraestructura tecnoldgica del laboratorio.

3.5.2 Segmentacion o Muestra

Una muestra es un subconjunto de la poblacidn, seleccionado de forma intencionada o
probabilistica, cuyos elementos son plenamente representativos de todo el grupo y permiten al
investigador analizar los datos y sacar conclusiones validas para el estudio. (Creswell y
Creswell, 2021)

En la investigacion se tomo a 88 estudiantes correspondientes al tercero de bachillerato,
dicha muestra fue de caracter discrecional, por lo cual se les aplico una encuesta ya que tienen

mMAas conocimientos respecto a equipos tecnologicos.

27



3.5.3 Técnicay Tamafo de la muestra

La técnica de muestreo es un procedimiento mediante el cual el investigador selecciona
elementos especificos de la poblacion segun ciertas reglas con el objetivo de crear una muestra
que permita obtener informacion representativa y relevante para el analisis de la investigacion.
(Sekaran y Bougie, 2021)

Con relacion a la poblacién estudiada en la Unidad Hortensia VVasquez Salvador se
tomaré en cuenta a los estudiantes de bachillerato ya que ellos son tienen los conocimientos
necesarios para brindarnos informacion relevante en relacion a la infraestructura tecnoldgica

del laboratorio.

Con estos antecedentes se tomara en cuenta a 88 los estudiantes del tercero de
bachillerado para realizarle una pequefia encuesta que nos ayude a determinar factores

relevantes en relacion con el proyecto de investigacion,

3.5.4 Plan de recoleccion de datos

El plan de recoleccion de datos busca diagnosticar el estado actual de la infraestructura
tecnoldgica y evaluar la eficacia de los controles de seguridad en el laboratorio de cémputo de
la Unidad Educativa Hortensia Vazquez Salvador. Se recopilard informacién sobre riesgos
fisicos y l6gicos, estado de las 33 computadoras, vulnerabilidades operativas y la presencia de
amenazas como malware. Se utilizaran encuestas aplicadas a los estudiantes de tercero de
bachillerato y entrevistas estructuradas dirigidas al encargado del area de computacion como
instrumentos principales. Este enfoque mixto cuantitativo y cualitativo, permitird una
evaluacion integral del entorno tecnoldgico. Los datos se recolectaran en un periodo de dos
semanas, garantizando la confidencialidad de la informacion y orientando los resultados hacia

el disefio de estrategias efectivas de mitigacion mediante la metodologia MAGERIT y un SGSI.
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Individuos

Actividad

Fecha

88 estudiantes
correspondientes a la
muestra de tercero de

bachillerato de la Unidad

Educativa.

Se aplicaron encuestas
estructuradas para identificar
habitos de uso de los
equipos, habitos de conexidn
de dispositivos USB,
recepcion de directrices de
seguridad y percepcién
sobre la proteccion del
laboratorio frente a

amenazas informaticas.

20/04/2026 - 01/05/2026

1 docente / encargado del

laboratorio de computacion.

Se realiz06 una entrevista
estructurada con una
duracion aproximada de 25
minutos. Con esta
herramienta se obtuvo
informacion técnica,
detallada y basada en la
experiencia operativa sobre
la gestion de accesos,
politicas de seguridad,
mantenimiento preventivo y

manejo de incidentes.

02/05/2026

Tabla 1. Plan de Recoleccion
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3.6 Andlisis y Presentacion de Resultados

3.6.1 Analisis de encuestas a estudiantes

Pregunta Grafico

1. ¢lnicias sesion en los

equipos del
. H Nunca
laboratorio usando un
M Raravez
usuario o contrasefa?
M A veces

H Casi siempre

B Siempre

Analisis: Los resultados indican que la mayor parte de los usuarios emplean nombre de
usuario y contrasefia para entrar a las computadoras del laboratorio informatico, lo cual
constituye una medida basica para resguardar los datos. Pero un grupo pequefio todavia no
la usa con frecuencia. Esta situacion puede dar lugar a amenazas, ya que permite el acceso

no autorizado a los dispositivos.

2. ¢Cierras sesion o

apagas correctamente

el equipo al terminar ® Nunca
de usarlo? ® Rara vez
H Aveces

B Casi siempre

B Siempre

Analisis: De acuerdo con los resultados, la mayor parte de los encuestados indica que apagan
0 cierran correctamente su sesién cuando terminan de usar las herramientas. Esta medida
protege la informacidn evita que personas sin autorizacion entren al sistema, sin embargo,
existe un pequefio grupo que no realiza una buena practica, por eso es fundamental recalcar

esta norma entre los estudiantes.
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Pregunta Grafico

3. ¢lInstala usted

programas o

aplicaciones sin m Nunca
autorizacion en los ® Rara vez
H A veces

equipos de
quip B Casi siempre

laboratorio? B Siempre

Analisis Segun los datos recopilados la mayor parte respondié que no instala ningun
programa sin previa autorizacion. Esto refleja un nivel apropiado de adherencia a las pautas
definidas en el laboratorio. No obstante, existe un pequefio porcentaje que reconoce que
realiza esta accidn en determinadas ocasiones. La instalacion de software no autorizado tiene
el potencial de afectar la seguridad y el desempefio de los dispositivos. Por ende, es esencial

optimizar los controles de instalacion.

4. ;Conecta usted
memoria USB u otros m Nunca
dispositivos externos ® Rara vez
B Aveces

los  equipos  del

laboratorio? m Casi siempre
| H Siempre

Analisis: De acuerdo con los resultados que se obtuvo muestra que muchos usuarios
conectan estos dispositivos externos los equipos del laboratorio, si bien es algo habitual, esta
practica es la de mayor riesgo pues dichos dispositivos pueden introducir virus o programas
maliciosos, por lo tanto, se sugiere definir pautas especificas para administrar el uso de estos

dispositivos.
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Pregunta Grafico

5. ¢Ha detectado virus,

archivos sospechosos

0 mensajes extrafos ® Nunca
: m Rara vez
en los equipos?
W Aveces

H Casi siempre

W Siempre

Analisis: La mayoria de los encuestado dice que rara vez o nunca ha encontrado virus u otros
archivos, esto podria verse como una sefial positiva del nivel de seguridad en el laboratorio,
sin embargo, también podria significar que les falta conocimiento para identificar este tipo

de problema, es decir que no se detecte no siempre quiere decir que los equipos estan seguros.

6. ¢Comparte archivos
entre los equipos del

laboratorio sin revisar ® Nunca

si son seguros? M Raravez
B Aveces
m Casi siempre

W Siempre

Analisis: Los resultados muestran que el 67% de los usuarios siempre comparte archivos sin
revisar si son seguros, estos datos confirman que los estos no aplican buenas practicas de
seguridad, asi que es urgente capacitarlos y establecer controles, como los andlisis

obligatorios de los archivos.
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Pregunta Grafico

7. ¢Modifica

configuraciones del

. H Nunca
sistema (red,
W Raravez
usuarios, permisos) m Aveces

sin autorizacién? H Casi siempre

B Siempre

Anélisis: Todos los encuestados afirman no modificar la configuracion del sistema sin previa
autorizacion. El descubrimiento supone una alta adherencia a las normas establecidas en el
laboratorio. También quiere decir que los usuarios no pueden entrar a configuraciones de
mucha importancia. Esto ayuda a que los equipos sigan protegidos y estables. El laboratorio
considera que este aspecto es una ventaja.

8. ¢Recibe usted

indicaciones de los

docentes o m Nunca
responsables sobre el = Rara vez
H Aveces

uso seguro de los
H Casi siempre

equipos?
quip H Siempre

Andlisis: Los datos muestran que los estudiantes si reciben indicaciones sobre como usar los
equipos del laboratorio de forma segura, esto quiere decir que existe cierto nivel de
orientacion por parte de los maestros, sin embargo, no todo reciben esta informacion de

manera contante y esa falta de regularidad puede generar confusiones.
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Pregunta

Grafico

9. ¢Has notado que otros
estudiantes utilizan
los equipos para
actividades no

académicas?

m Nunca

H Rara vez

B A veces

H Casi siempre

W Siempre

Andlisis: Los hallazgos muestran que los estudiantes usan con frecuencia los equipos del

laboratorio pata estas actividades que no tiene nada relacionado con lo académico, esta

conducta es un peligro para la seguridad informatica, dejando en evidencia que no existe

control.

10. ¢Consideras que los
equipos del
laboratorio estan
protegidos contra
amenazas

informaticas?

m Nunca

H Rara vez

B A veces

m Casi siempre

W Siempre

Analisis: Segun la mayoria de los encuestados, es comprensible que los equipos de

laboratorio estén protegidos contra amenazas informaticas. Sin embargo, un porcentaje

importante es expresion de incertidumbre sobre el nivel real de seguridad. Esta vista muestra

que las acciones implementadas no son completamente obvias o comprensibles para los

usuarios. La realizacion de una auditoria informatica esta justificada si existe confianza

parcial en la seguridad del sistema. Esto le permitira identificar lagunas y sugerir mejoras.

Tabla 2. Analisis de las encuestas aplicada a los estudiantes
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El analisis general de la encuesta evidencia que en el laboratorio de computacion existen
practicas basicas de seguridad informatica que son conocidas por la mayoria de los usuarios.
Existen acciones que muestran que existe un nivel basico de conciencia sobre lo importante
que es proteger los equipos, aunque no se aplican de manera pareja, lo que deja ver debilidades

en el control y la supervision del uso del laboratorio.

por otro lado, se identifica riesgos importantes con el uso frecuente de dispositivos
externos, el compartir archivos de vez en cuando sin verificarlos y el uso equipos para
actividades no académicas, estas practicas aumentan la probabilidad que ocurran incidentes de

seguridad y de quedar expuesto a amenazas informaticas.

Es mas, como no hay politicas formales ni mecanismos de control mas estrictos, estos
comportamientos siguen aconteciendo, por eso los resultados justifican la necesidad de hacer
una auditoria se seguridad informatica que ayude a fortalecer la proteccion del laboratorio y a

mejorar el uso de herramientas tecnoldgicas.

3.6.2 Andlisis de Entrevista a Autoridades de la Institucién

Tabla 3:Analisis de la entrevista aplicada al docente

Analisis

Pregunta

Respuesta

1. (Qué

politicas o
normas de seguridad
informéatica  existen
en el laboratorio de
computacién 'y por
qué se
implementaron esas

medidas?

En el laboratorio existen algunas

normas basicas de seguridad
informatica, como la prohibicién de
instalar software sin autorizacién y el
uso adecuado de los equipos. Estas
normas se implementaron
principalmente para evitar dafios en
los equipos y el uso indebido del
sistema. Sin embargo, no todas las
normas estan documentadas
formalmente ni se aplican de manera

estricta, lo que hace que en algunos

Como se indico en la
entrevista, en el
laboratorio solo
existen reglas
basicas de seguridad
informatica.  Estas
reglas no  estan
registradas
oficialmente ni se
aplican
estrictamente. A los

estudiantes se les
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Pregunta

Respuesta

Anaélisis

casos los estudiantes no las respeten

completamente.

hace dificil cumplir

con los requisitos.

2.

¢Como se gestiona el
acceso de estudiantes
y docentes a los
equipos de
laboratorio 'y qué
criterios se usa para
automatizar 0

restringir ese acceso?

Se gestiona principalmente mediante
la supervision del docente decir, no se
cuenta con un sistema
individualizado de usuarios para cada
debido a

técnicas y administrativas.

limitaciones

Esto

estudiante,

facilita el acceso, pero también
representa un riesgo, ya que no
siempre es posible identificar quién
realiz6 determinadas acciones en los

equipos.

El acceso al equipo
esta controlado
principalmente por
el profesor, sin el uso
de cuentas
personales. Esta
modalidad permite
del

pero

el uso
laboratorio,
limita el seguimiento

realizado.

¢ Qué mecanismos se
utilizan para prevenir
virus, malware u
otras amenazas
los
del

laboratorio y por qué

informaticas en
equipos

se eligieron esas
herramientas 0

métodos?

Los equipos tienen  antivirus

instalado, el cual se actualiza cierto
sin las

tiempo, embargo,

actualizaciones no siempre se
realizan con la frecuencia que lo

amerita.

El laboratorio si
cuenta con antivirus
pero gratis y ademas
las actualizaciones
no se realizan en el
tiempo adecuado, lo
que significa un
riesgo grave, todo
esto demuestra que
las medidas actuales

no alcanzan

¢ Coémo se controla la
instalacion de

software y lo cambios

La instalacion de software esta
restringida, pero algunos instalan

programa cambian configuraciones

Aunque existen
restricciones a la

instalacion de
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Pregunta

Respuesta

Anaélisis

de configuracion de

equipos vy
dificulta  mantener

que

ese control?

bésicas, se hace dificil mantenerlos

vigilado a todos

software, no se
aplican de manera
uniforme. Algunos
estudiantes  logran
implementar

cambios bésicos en
el equipo. Esto se
debe a que no existe
un seguimiento y
una estandarizacion

constantes.

¢Con qué frecuencia
se realizan
mantenimientos y
actualizaciones  de
hardware y software,

del laboratorio?

Se realiza de forma ocasional no esta
establecido una fecha en especifico,
principalmente cuando se presentan
No existe un

fallas evidentes.

cronograma formal de
mantenimiento preventivo, lo que
puede afectar el rendimiento y la
seguridad de los equipos. A pesar de

ello, se intenta mantener los sistemas

El mantenimiento de
los equipos se realiza
solo de forma
ocasional y no de
forma preventiva. La
falta de cronograma
afecta

negativamente la

seguridad y la

operativos y programas principales | produccion del
actualizados  dentro  de las | laboratorio. El
posibilidades del laboratorio. dispositivo  puede
contener errores 0
defectos.
¢Cudndo ocurre un | Cuando pasa un incidente de | El entrevistado

incidente de
seguridad (virus,
pérdida de
informacion, uso

seguridad, como la aparicion de un
virus o falla en el sistema se revisa el
equipo afectado sin embargo no

existe ningln protocolo a seguir.

cuenta que no existe
un método formal
para manejar los

incidentes de
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Pregunta

Respuesta

Anaélisis

indebido de equipos),
¢qué procedimientos
se siguen y por qué se

actla de esa manera?

seguridad, por lo que
las acciones
dependen de la
del

equipo responsable.

experiencia

¢Cuales son los
principales riesgos de
seguridad

informéatica en el

laboratorio 'y qué

Considero en base a mi experiencia
que estan relacionados con el uso de
dispositivos externos, la falta de
control de usuarios y la ausencia de

politicas formales de seguridad creo

Los riesgos con
mayor  afectacién
son lo de
dispositivos

externos y falta de

mejoras  considera | que seria prioritario implementar | control También se

prioritarias para | cuentas de usuario individuales, | hace referencia a la

reducirlos? establecer normas de seguridad mas | falta de politicas de
claras y realizar mantenimientos | seguridad
periodicos. informética

establecidas.

A partir del analisis general de la entrevista, se puede identificar que la seguridad
informatica del laboratorio se gestiona de manera basica y de muchos casos de manera
informal, si bien las normas existentes apuntan principalmente a evitar dafios visibles de los
equipos, estas no se encentran debidamente documentadas ni se complementan de forma

constante.

Asimismo, queda en evidencia que no hay procedimientos claro para dar mantenimiento
a los equipos ni para atender incidente de seguridad informatica, las medidas correctivas se
aplican unicamente cuando surge algun problema, es decir, se trabaja con un enfoque reactivo
y no preventivo, a esto se suma que los riesgos detectados, como el uso de dispositivos externos
y la falta de control de usuarios, se mantiene latentes por la ausencia de politica formales. Esta
situacion demuestra la necesidad de fortalecer la gestion de la seguridad informatica mediante
una auditoria que permita establecer controles adecuados y mejorar la proteccion del

laboratorio.
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3.6.3 Descripcion de los resultados obtenidos

El propdsito de esta investigacion fue identificar problemas, vulnerabilidades,
amenazas que recaen en los equipos tecnolégicos y seguridad del laboratorio de computacion
de la Unidad Educativa Hortensia VVsquez Salvador, y proponer una guia SGSI.

En lapregunta 3y 7 de la encuesta y pregunta 4 de la entrevista se habla de la instalacion
de programas de terceros en los computadores del laboratorio dando a conocer que, aunque no
es frecuente y muchos niegan hacerlo, la entrevista revela que si existen casos de cambios de

la configuracidn para instalacion de programas.

En la pregunta 4 y 6 de la encuesta y la pregunta 3 de la entrevista dan a conocer una
falencia en cuanto a seguridad y virus ya que los resultados dicen que permite instalar cualquier
USB, comparten archivos entre equipos y sumado eso los antivirus muchas veces se encuentran

desactualizados. Lo que da puerta abierta a posibles infecciones.

En la pregunta 5 y 6 de la entrevista se evidencia que no existe un plan de
mantenimiento ya que no hay fechas ni periodos para hacerlos, ademas que tampoco existen
protocolos de accién ante un accidente o falla en el laboratorio, es decir no se sabe como actuar

ante accidentes.

La pregunta 1 y 2 de la entrevista nos habla de que no existe un seguimiento en el
control de las reglas del laboratorio, por lo que muchas veces son ignoradas. Y tampoco hay
control sobre las actividades que se hacen en el laboratorio ya que a un solo docente se le

complica vigilar a tanto estudiante.

3.6.4 Informe final del analisis de los datos

La situacion critica en el laboratorio de computacion de la Unidad Educativa Hortensia
Véasquez Salvador, es principalmente consecuencia de una gestion de seguridad informatica de
manera informal, la ausencia de mantenimientos periodicos y la falta de politicas claras. Los
problemas existentes fueron confirmados a través de encuestas aplicadas a 88 estudiantes de
tercero de bachillerato y la entrevista realizada al docente responsable, lo que hizo evidente la

urgencia de aplicar la metodologia MAGERIT vy establecer una guia SGSI.
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Los hallazgos destacan vulnerabilidades severas en el control de acceso, dado que la
supervision es Unicamente visual por parte del docente y no existen cuentas de usuario
individuales, dificultando el seguimiento de las acciones en los equipos. Hay una alta
exposicion a virus por el uso descontrolado de memorias USB, la carencia de andlisis

obligatorios de archivos compartidos y la dependencia de software antivirus desactualizado.

Aunque los estudiantes afirman conocer reglas basicas de uso y reportan no percibir
infecciones masivas de virus, el andlisis cruzado revela que estas practicas son insuficientes y
se realizan actividades no académicas con frecuencia dentro del laboratorio. Existe un consenso
generalizado en la evaluacion integral sobre la necesidad inminente de tomar medidas
correctivas. Estas carencias operativas justifican la implementacién de restricciones mediante
perfiles de usuario, el disefio de normativas de seguridad documentadas y la programacion de
mantenimientos periddicos para garantizar la confidencialidad, integridad y disponibilidad del

laboratorio.
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CAPITULO IV

4 Marco Propositivo

4.1 Introduccién

En capitulos anteriores evidencio la existencia de vulnerabilidades y riesgos en la
seguridad informatica de los equipos tecnoldgicos de la Unidad Educativa Hortensia Vazquez
Salvador. Las mismas que representan una amenaza real para la confidencialidad, integridad y
disponibilidad de la informacién en la institucion. En respuesta a esta situacion, el presente
capitulo desarrolla el marco propositivo de la investigacion, consiste en la aplicacion de una
auditoria de seguridad fisica, la cual se fundamenta en la aplicacion de la metodologia
MAGERIT. La implementacion de esta propuesta busca no solo mitigar los riesgos actuales,
sino también implantar capacidades de respuesta en la Unidad Educativa Hortensia VVazquez
Salvador para gestionar de mejor forma su seguridad informatica a futuro, contribuyendo asi a

la mejora de la calidad educativa y proteccion de datos.

4.2 Descripcion de la propuesta

La propuesta consiste en la realizacion de una auditoria de seguridad informatica a la
infraestructura tecnoldgica de la Unidad Educativa Hortensia Vazquez Salvador, con el
proposito de identificar, analizar, evaluar y tratar los riesgos asociados a la seguridad de la
informacion. Esta propuesta tiene un enfoque preventivo, que busca no solo diagnosticar el
estado actual de seguridad, sino también a generar proponer un modelo de mejora continua que
se mantenga a largo plazo. La auditoria abarcara los componentes tecnolégicos como:

hardware, software, redes, dispositivos y los procesos de gestion de informacion.

Se desarrollara mediante la aplicacion de la metodologia MAGERIT, organizada en seis

fases claramente definidas:

e Planificacion y Definicion del Alcance
e Valoracion de Activos
e Analisis de Riesgos

e ldentificacidn de riesgos
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e Evaluacion de Riesgos
e Tratamiento y Gestion de Riesgos

e Monitoreo y Mejora Continua

Como resultado principal de esta auditoria se elaborara una guia del sistema de gestion
de seguridad de la informacion, documento practico y adaptado a las caracteristicas y recursos
de la Unidad Educativa. Esta guia servird como herramienta de referencia para docentes o
personal administrativo, la misma que contard con: politicas, procedimientos, roles y
responsabilidades en materia de seguridad informatica. De esta forma, se busca reducir
significativamente la exposicion a incidentes de seguridad, proteger la informacion, y

promover una cultura de seguridad informatica dentro de la institucion.

4.3 Determinacion de recursos

Para la ejecucion exitosa de la auditoria de seguridad informatica y la implementacion
de la guia SGSI en la Unidad Educativa Hortensia VVazquez Salvador, se requiere la asignacion
adecuada de recursos humanos, tecnoldgicos y economicos. A continuacion, se detalla cada

uno de ellos.

4.3.1 Humanos

Los recursos humanos hacen referencia a el personal que es fundamental para llevar a

cabo la propuesta. Se contemplan los siguientes roles:

Cantidad Roles Tiempo estimado Responsabilidades
principales
1 Investigador: 120h e Investigacion
Wilson de campo
Campoverde e Documentacion

de resultados
e Creacibn de la
Guia
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Cantidad Roles Tiempo estimado Responsabilidades
principales
1 Tutor: Ing. Vladimir 40h e Tutorias
Minaya e Correcciones
1 Rector: Msc, Angel 10h e Permisos
Benito Rodriguez
1 Docente de 5h e Concede
computacion: Msc, informacion
Angel Benito extra de los
Rodriguez equipos

4.3.2 Tecnoldgicos

Los recursos de este tipo por su parte son todos aquellos instrumentos tecnoldgicos que

se usaron y fueron de ayuda en el desarrollo de la propuesta. Se encuentran los siguientes:

Recurso

Tecnoldgico

Cantidad

Uso principal

Disponibilidad

Laptop

Herramienta
fundamental para
documentar,
almacenar y editar

informacion.

Propia

Impresora

Herramienta vital
para imprimir en
papel documentos

importantes.

Prestada

Celular

Dispositivo usado
para comunicacion y

facil acceso a

Propia
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Microsoft (Office,

Form, Excel)

desarrollo de la
propuesta (tablas,

formularios)

Recurso Cantidad Uso principal Disponibilidad
Tecnoldgico
documentos y
aplicacion
herramientas
Internet / Megas 9 meses Vital para Pagado
investigacion y
consultas
Herramientas de 1 Se uso para el Licencia

4.3.3 Econdmicos

Por recursos econdmicos se describe a todos aquellos gastos involucrados durante el

desarrollo de la propuesta. En este tipo se encuentran los siguientes:

Gasto Cantidad Costo unitario Valor Total
Transporte y viaticos 40 dias $5 $200
Honorarios del 120 horas $20 $2400
auditor
Microsoft (Office, 1 licencia, 1 afio $60 $60
Form, Excel)
Laptop 1 500$ 500$
Celular 1 400% 400%
Impresora 1 250$ 250$
Internet celular 6 meses $10 60$
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Gasto Cantidad Costo unitario Valor Total

Materiales de - - 200%
impresion y

documentacién

Internet casa 9 meses 25% 225%

TOTAL 4295%

4.4 Etapas de accion para el desarrollo de la propuesta

4.4.1 Planificacion programa de auditoria

PLANIFICACION PROGRAMA DE AUDITORIA DE SEGURIDAD FISICA PARA
LA ELABORACION DE UNA GUIA SGSI, EN EL LABORATORIO DE COMPUTO
DE LA UNIDAD EDUCATIVA HORTENCIA VAZQUEZ SALVADOR.

Objetivo

e Identificar los riesgos de seguridad fisica que afectan a los equipos informéticos del

Laboratorio de computo de la Unidad Educativa Hortensia VVazquez Salvador.

e Elaborar una guia, que garantice la continuidad operativa del laboratorio en caso de
riesgos.

Técnicas y Procedimientos Ref. a Papel Fecha
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1-

Planificacion

Repaso de metodologia MAGERIT

Valoraciéon de Activos

Identificar de los activos

Valorar activos

Analisis de Riesgos

Disefio y aplicaciébn de instrumentos

recoleccion.

Tabulacion de datos

Valorar probabilidad

Valorar impacto

Célculo del Riesgo Inherente
Construccion de la Matriz de Riesgo

Estimacion del riesgo

Identificacidn de riesgos
Identificacion de amenazas

Identificacion de vulnerabilidades.

Identificacion de salvaguardas existentes

de

4.4.1

442

4422

44221

44224

4423

44231

44232

44233

44234

44235

4.42.3.6

44.23.7

4424

4.424.1

44242

44243

04/05/2026

16/05/2026

01/06/2026

20/06/2026
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5-

Evaluacion de Riesgos
Valoracion del riesgo (aceptable/no aceptable).

Evaluar la eficacia de los controles existentes

Tratamiento y Gestion de Riesgos

Seleccion de estrategias de tratamiento

Disefio e implementacion de  nuevas
salvaguardas.

Definicion de indicadores de seguimiento y
revision periddica.

Mecanismos de seguimiento

Monitoreo y Mejora Continua
Implementacion del ciclo PDCA para el SGSI.
Cronograma de Auditorias y actualizacion

Monitoreo Constante

4425

44.25.1

4.425.2

4.4.2.6

44.2.6.1

4.42.6.2

44263

44264

4.4.2.7

44.2.7.1

44272

28/06/2026

02/07/2026

05/07/2026

47




4.4.2 Repaso de la Metodologia

4.4.2.1 Metodologia MAGERIT

llustracion 2: Estructura de la metodologia. Elaboracion propia

El modelo basado en MAGERIT que se propone en este trabajo de titulacion de una
auditoria, cuenta con 6 fases, que parte de la identificacion de activos, analizar y gestionar los
riesgos, evaluar y plantear salvaguardas actuales y plantar nuevos controles y establecer una
mejora continua, asegurando que la institucion sepa actuar ante las adversidades en su

seguridad informatica.

La metodologia MAGERIT que significa metodologia de andlisis y gestion de riesgos
de los sistemas de informacion, caracterizada por ser de uso publico, orientada a el analisis y
la gestion de riesgos creada por el consejo superior de administracion electrénica en Espafia.
Proporciona una estructura clara para asistir en la toma decisiones, protegiendo los activos de
informacion Y haciendo una valoracion adecuada de amenazas, vulnerabilidades e impactos,

con el fin de garantizar la confidencialidad, integridad, disponibilidad, autenticidad y
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trazabilidad de la informacion. Ademas, de permitir gestionar riesgos alinedndose a la norma

ISO 31000. (Ministerio de Hacienda y Administraciones Pablicas, 2012)

4.4.2.2 Fase 1.- Valoracion de Activos

4.4.2.2.1 ldentificar de los activos

Un activo se define como todo aquello que tiene valor para la institucion y, por lo tanto,

requiere de proteccion ante las amenazas que se puedan presentar. Para la identificacion de los

activos se toma en cuenta los activos l6gicos y fiscos como se hace a continuacion:

4.4.2.2.2 Activos fisicos

Periféric
Cantid | Nombre del | Procesad | Especificacio 0S Uso
ID . - Marca e
ad activo or nes asociado principal
S
4 GB/120 GB
PC Intel
Estacion de SSD Mouse, Laborato
- 3 Celeron _ LG
00 Trabajo 1 N3050 Windows 10 teclado ro
1 Home
4 GB/120 GB
PC . Intel
Estacion de SSD- Mouse, Laborato
} 5 ) Celeron ] LG )
00 Trabajo 2 Windows 10 | teclado rio
2 N4020
Home
4 GB/120 GB
PC y Intel
Estacion de SSD- Mouse, Laborato
- 4 ) Celeron ) LG )
00 Trabajo 3 Windows 10 | teclado rio
3 J4105
Home
8 GB/120 GB
PC . Intel
Estacion de _ SSD- Mouse, Laborato
- 4 ) Core 13- ) LG )
00 Trabajo 4 Windows 10 | teclado rio
4 6100U
Home
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Periféric

Cantid | Nombre del | Procesad | Especificacio 0S Uso
ID . . Marca .
ad activo or nes asociado principal
S
8 GB/120 GB
PC . Intel
Estacion de ) SSD- Mouse, Laborato
} 3 ) Core i3- ) LG ]
00 Trabajo 5 Windows 10 | teclado rio
5 10110U
Home
8 GB/120 GB
PC . Intel
Estacion de _ SSD- Mouse, Laborato
- 3 ) Core i5- ) LG )
00 Trabajo 6 Windows 10 | teclado rio
6 7200U
Home
8 GB/120 GB
PC . Intel
Estacion de _ SSD- Mouse, Laborato
- 2 ) Core i5- ) LG )
00 Trabajo 7 Windows 10 | teclado rio
7 8250U
Home
Intel 4 GB/120 GB
PC 5 Estacion de | Pentium SSD- Mouse, Lc Laborato
00 Trabajo 8 Silver Windows 10 | teclado rio
8 N5000 Home
8 GB/120 GB
PC . Intel
Estacion de _ SSD- Mouse, Laborato
§ 1 ) Core i3- ) LG )
00 Trabajo 9 Windows 10 | teclado rio
9 1115G4
Home
8 GB/120 GB
PC g AMD
Estacion de SSD- Mouse, Laborato
- 1 ) Ryzen 3 ) LG )
01 Trabajo 10 Windows 10 | teclado ro
0 3250U
Home
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Periféric

Cantid | Nombre del | Procesad | Especificacio 0S Uso
ID . . Marca .
ad activo or nes asociado principal
S
PC ) HD - 24” - Laborato
- 33 Monitor - CPU LG ]
01 60hz rio
1
PC o Laborato
- 1 Television - LCD- 43” - TCL )
01 rio
2
Americ
PC ] an Laborato
- 1 Bocina - 500 watts - )
01 Extrem rio
3
e
Aire
PC o Laborato
- 1 Acondicion - 24K BTU - LG )
01 ro
4 ado
PC o Laborato
- 1 Rack - Aluminio - - )
01 ro
5
PC ) ) Laborato
- 1 Switch - 16 puertos - Cisco )
01 rio
6
2.4 GHz -
PC - ) Laborato
- 1 Router - wifi 5 — - TpLink )
01 rio
7 300Mbps
3500 lumenes
PC
—3LCD - Laborato
- 2 Proyector - - Epson )
01 (1024 x 768 rio
8
pX)
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Periféric

Cantid | Nombre del | Procesad | Especificacio 0S Uso

ID . ; Marca S
ad activo or nes asociado principal

S
Regletas, +
PC Instalacione Laborato
) o - 120 metros - - )
01 s eléctricas ro
9 cable

4.4.2.2.3 Activos logicos

Tabla 4. Activos Fisicos. Investigacion de campo, Elaboracion propia

Cddigo | Nombre del Tipo Version/ | Cantidad | Uso Principal | Criticidad
Activo Licencia
Microsoft ) Sistema
SW- ] Sistema )
Windows ) 22H2 33 operativo Alta
001 Operativo o
10 home principal
) ) ) Documentos,
SW- Microsoft Paquete Licencia ]
) o ) 25 planillas y Alta
002 Office 2019 | Ofimatico | Educativa )
presentaciones
Acceso a
Navegador . recursos
SW- Google Navegador | Ultima 23 educativos en Alta
003 web version linea
Chrome
Antivirus de ) ) Proteccion
SW- ) ] Licencia
Windows, | Seguridad ) 33 contra Alta
004 Educativa
FIREWALL malware

Tabla 5. Activos Légicos. Investigacion de campo, Elaboracién propia
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4.4.2.2.4 Valorar activos (en las 3 dimensiones MAGERIT)

Se van a evaluar los activos que se identificaron mediante una visita de campo. Las

dimensiones con las que se va a trabajar en este documento se obtuvieron de MAGERIT V3

son las siguientes:

llustracion 3. PRINCIPIOS DE LA S.1,

Fuente: (infosegur, 2013)

Dimension

¢ Qué evalua?

Confidencialidad

El dafio que causa si la informacion pasa a

manos no autorizadas

Integridad El dafio que causa si la informacion es
manipulada
Disponibilidad El dafio que causa que la informacidn no esté

disponible

Tabla 6. Dimensiones. Elaboracion propia
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La valoracion se va a hacer en una escala cuantitativa donde se mide el valor del activo

siendo 1 el méas bajo y 4 el més alto. Mide los activos criticos basandose en su impacto en las

actividades, estos criterios se muestran en el cuadro a continuacion:

VA Valor de Activo Descripcion
Bajo Activo de poca importancia, su perdida no interrumpe
actividades.
Medio Activo mas necesario. Su pérdida puede afectar poco
tiempo los servicios.
Alto Activo de caracter importante. Su falla interrumpe
actividades.
Muy Alto Activo fundamental su pérdida detiene las operaciones y

compromete a la seguridad.

Tabla 7. Valor de activos, Elaboracion propia

Finalmente, la tabla de la valoracion queda de la siguiente manera, dando el valor global

de cada activo:

Cadigo Nombre del Confidencialidad | Integridad | Disponibilidad | Valor

Activo Global
PC-001 Equipos de

) 4 4 4 4

PC-010 trabajo
PC-011 Monitor 1 1 3 1.6
PC-012 Television 1 1 3 1.6
PC-013 Bocina 0 0 3 1
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Cadigo Nombre del Confidencialidad | Integridad | Disponibilidad | Valor
Activo Global
PC-014 Aire
o 0 0 4 1.3
Acondicionado
PC-015 Rack 0 0 2 0.6
PC-016 Switch 1 1 4 2
PC-017 Router 3 3 3 3
PC-018 Proyector 0 0 4 1.3
PC-019 Instalaciones
_ 1 2 4 2.3
eléctricas
SW-
001 Software —
4 3 3 3.3
SW- programas
004

Tabla 8. Valorizacion de activos, Elaboracion propia.

La tabla de valoracion de activos criticos muestra una evaluacion de diferentes equipos
y software segun los criterios de confidencialidad, integridad, disponibilidad, autenticidad y
trazabilidad, resultando en un valor promedio. Como activos criticos se detectaron: los equipos
de trabajo con un valor global de 4. Entre los dispositivos individuales, el router es el activo
mas critico con valor de 3, seguido del switch 2. La mayoria de los periféricos se ubican en un
rango de entre 1y 2, mientras que rack tiene el valor mas bajo con un 0.6. El software registra
un valor global de 3.3, siendo un valor muy alto también.

4.4.2.3 Fase 2.- Andlisis de Riesgos

4.4.2.3.1 Disefioy aplicacion de instrumentos de recoleccion.

Para identificar los riesgos se crearon formularios para identificar las mayores

amenazas a la seguridad de la informacion en los equipos del laboratorio de computo de la
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unidad educativa estudiada. Las encuestas realizadas se encuentran ancladas en los anexos, el

siguiente es el formato utilizado:

CUESTIONARIO PARA IDENTIFICAR RIESGOS PT1|Péginal-5
Preguntas Si | No | Observaciones
Robo: R-001

1. ¢(El laboratorio permanece sin supervision durante

el dia?

2. ¢Los equipos cuentan con anclajes de seguridad?

3. ¢Las puertas tienen cerraduras reforzadas?

4. (El laboratorio cuenta con camaras de vigilancia?

5. ¢Las camaras instaladas funcionan correctamente?

6. ¢EXxiste un registro de ingreso y salida de los

estudiantes al laboratorio?

7. ¢Personas ajenas a la institucién pueden ingresar

facilmente al laboratorio?

8. ¢El laboratorio cuenta con un responsable

asignado permanentemente?

9. ¢Se realizan controles periodicos de inventario de

los equipos?

10. ¢Se realizan mantenimiento preventivo a los

equipos?

11. ¢Las ventanas cuentan con proteccion?
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12.

¢ L0s equipos permanecen conectados al terminar

la jornada?

13.

¢El laboratorio se encuentra en una zona segura?

14.

¢Existe iluminacion adecuada en el area del

laboratorio?

15.

¢ El personal conoce los protocolos ante un intento

de robo?

16.

¢Hay sefializacion de seguridad en el laboratorio?

17.

¢ El acceso esta restringido mediante horarios
definidos?

18.

¢Se han reportado robos anteriormente?

19.

¢ Se controla el uso de mochilas o bolsos dentro

del laboratorio?

20.

¢ Cuentan con alarmas de seguridad?

21.

¢Los cables periféricos o accesorios estan

asegurados?

22.

¢Existe politicas claras sobre el uso y cuidado de

los equipos?

23.

¢Las llaves estan bajo resguardo?

24.

¢Se realiza supervision al finalizar las clases?

25.

¢El laboratorio queda sin vigilancia durante los

fines de semana o feriados?

Elaborado por: Wilson Campoverde Revisado por: Ing. Minaya Wladimir
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Fecha: 20/06/2026 Fecha:

Tabla 9. Cuestionarios de identificacion de riesgos. Elaboracion propia

4.4.2.3.2 Tabulacion de datos

Con la aplicacion de los cuestionarios al encargado del laboratorio de computo para los

riesgos, sigue analizar las respuestas de cada pregunta basandonos en la siguiente escala:

Valor Detalle
0 Riesgo
1 Seguridad
2 No aplica

Tabla 10.Escala de seguridad. Elaboracion propia.
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La encuesta se realizd de manera presencial, un ejemplo de una encuesta aplicada es de

la siguiente forma y donde se observa también la calificacion dada a las respuestas:

PT1
Péginal-5

CUESTIONARIO PARA IDENTIFICAR RIESGOS

PREGUNTAS S| NO

Robo: R-001

1. ¢El laboratorio permanece sin supervisién durante

el dia? X

2. ¢{Los equipos cuentan con anclajes de seguridad?
3. ¢Las puertas tienen cerraduras reforzadas? S

4. ¢El laboratorio cuenta con camaras de vigilancia?
5. ¢Las cdmaras Instaladas funcionan

correctamente?

6. ¢Existe un registro de ingreso y salida de los

estudiantes al laboratorio?

7. ¢Personas ajenas a la institucion pueden ingresar
facilmente al laboratorio?

8. ¢El laboratorio cuenta con un responsable
asignado permanentemente?

9. ¢Se realizan controles periédicos de inventario de 1
los equipos? X

10. ¢Se realizan mantenimiento preventivo a los
equipos? X 1
11. ¢{Las ventanas cuentan con proteccion? X

12. {Los equipos permanecen conectados al
terminar la jornada?

13. ¢E| laboratorio se encuentra en una zona segura? | )
14. ¢Existe iluminacién adecuada en el drea del X
laboratorio?

15, 2El personal conoce los protocolos ante un %
Intento de robo?

16. ¢Hay sefializacién de seguridad en el laboratorio?
17. ¢El acceso estd restringido mediante horarios

definidos? X
18. ¢Se han reportado robos anteriormente?

19. ¢Se controla el uso de mochilas o bolsos dentro

del laboratorio?

20. ¢Cuentan con alarmas de seguridad?

21, ¢Los cables periféricos o accesorlos estan
asegurados?

22. ¢Existe politicas claras sobre el usoy culdado de

los equipos?

23. ¢Las llaves estan bajo resguardo?

24, ¢Se realiza supervision al finalizar las clases?

25. ¢El laboratorio queda sin vigilancia durante los

fines de semana o ferlados?

Elaborado por: Revisado por: .

Campoverde Vasquez Wilson Andrés Ing. Minaya Maclas Wiadimir Renelmo
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llustracién 4. Ejemplo de cuestionario de riesgos. Elaboracién propia
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Ilustracion 5. Toma de cuestionario imagen 1.

[lustracion 6. Toma de cuestionario imagen 2
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llustracion 7. Laboratorio

La evaluacion de los riesgos del laboratorio evidencid que, aunque existen condiciones
de seguridad aceptables en algunos aspectos, persisten vulnerabilidades significativas en areas
criticas. Se considera imprescindible fortalecer los controles de seguridad fisica e informatica,
implementar medidas preventivas y mejorar los protocolos existentes. Estas acciones
permitiran reducir los niveles de riesgo identificados y garantizar un entorno tecnolégico mas

seguro, estable y confiable.

Tipo Riesgo | Seguridad | N/A Valor de | Seguridad Nivel de
Riesgo (%) Riesgo
(%)
Robo 8 14 3 32% 56% Riesgo
Apreciable
Dafio de 14 11 0 56% 44% Riesgo
equipos Importante
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Tipo Riesgo | Seguridad | N/A Valor de | Seguridad Nivel de
Riesgo (%) Riesgo

(%)
Incendio 7 16 2 28% 64% Riesgo
Apreciable
Malware 15 9 1 60% 36% Riesgo
Importante
Inundacién 13 11 1 52% 44% Riesgo
Importante

Promedio 46% 49%

Graficamente se representaria de la siguiente manera:

Tabla 11. Nivel de Riesgo

VALORACION DE RIESGOS

mRiesgo mSeguridad mNA

llustracién 8. Valoracién de riesgos
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4.4.2.3.3 Valorar probabilidad

Con los resultados obtenidos en porcentaje de riesgo se puede medir el nivel de riesgo

que genera el peligro identificado en cuestion ya a partir de aqui se puede calcular la

probabilidad tomando en cuenta en la siguiente escala:

Valor de probabilidad % de riesgo
1 1%-10%
2 10%-30%
3 30%-50%
4 50%-75%
5 75%-100%

Tabla 12. Escala de probabilidad. Elaboracion Propia

4.4.2.3.4 Valorar impacto

La escala para obtener el impacto es la siguiente:

Valor De
Descripcion
Impacto
Muy baja:
' Las actividades no se ven interrumpidas
Bajo:
: Ocasiona un impacto menor en las actividades
Moderado:
3 pausas momentaneas en las actividades
Alto:
) genera dafos notables y causa pausas temporales en las actividades.
Muy alta:
° dafos considerables, y una detencion total de las actividades.
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Tabla 13. Nivel de impacto. Elaboracién propia

Teniendo la nocion de la escala de nivel de impacto establecido era momento de medirlo

en los riesgos que se identificaron. Para lo cual se tomo en cuenta 3 dimensiones que son

confidencialidad, disponibilidad, integridad a evaluar como son:

Riesgos Confidencialidad Disponibilidad Integridad |promedio
Robo 4 5 3 4
Dafio de
) 3 3 2 2.6
equipo
Incendio 2 5 2 3
Malware 4 3 5 4
Inundacion 2 4 2 2.6

Tabla 14. Gravedad (Impacto). Elaboracion propia

4.4.2.3.5 Célculo del Riesgo Inherente (Probabilidad x Impacto)

Una vez que tenemos el valor de la probabilidad y el del impacto, los multiplicamos

para obtener el valor de la matriz de riesgo y riesgo inherente. Con esto se conoce que riesgos

debe ser tomados con mayor urgencia. A continuacion, las tablas de escala de nivel de

gravedad:
PROBABILIDAD
leyenda 1 MUY 5 MUY
3 MEDIA
BAJA

: 5 MUY ALTO 5
M

p |4ALTA 4
A

C |3MEDIA 3
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2 BAJA 2 4 6 8

o+

1 MUY BAJA 1 2 3 4 5

Tabla 15. Impacto x probabilidad. Elaboracion propia

Riesgo Muy grave: Riesgo critico, requiere medidas preventivas urgentes; no

iniciar proyecto sin reducir y controlar el riesgo.

Riesgo Importante: Riesgo moderado, evaluar econémicamente medidas

preventivas; si no es viable, controlar variables.

Riesgo Apreciable: Riesgo reducido, se monitorea sin necesidad de medidas

APRECIABLE

preventivas de inicio.

Riesgo Marginal: Riesgo minimo, solo requiere vigilancia sin medidas
MARGINAL o
preventivas iniciales.

Tabla 16. Nivel de Gravedad. Elaboracion propia

4.4.2.3.6 Construccion de la Matriz de Riesgo (con Riesgo Inherente)

Finalmente uniendo los datos obtenidos de las tablas anteriores (probabilidad e
impacto) y sumado a el calculo del nivel de riesgos, se completa la matriz de riesgos. Y permite
observar y concluir que el riesgo que necesita medidas preventivas urgentes es: malware. Sin

dejar a un lado los otros que tienen cifras bastantes altas.
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MATRIZ DE RIESGOS

Aparicion Gravedad ) ) )
RIESGO . Valor de Riesgo Nivel de riesgo
(probabilidad) | (Impacto)

Robo 3 4 12

Dafio de
. 4 2.6 10.4

equipo
Incendio 2 3 6 Apreciable
Malware 4 4 16

Inundacion 4 2.6 10.4

Tabla 17. Matriz de Riesgos. Elaboracion propia

4.4.2.3.7 Estimacion del riesgo

Segun lo evaluado podemos concluir que el riesgo mas grande en el laboratorio es el
malware con un nivel de riesgo muy grave, mientras que otros riesgos como robo, dafio de
equipo, inundacion se identificaron como riesgos importantes y el que presenta un menos riego
segun las encuestas es el incendio con un riesgo apreciable. Tras todo lo apreciado se define la
existencia de problemas de seguridad informatica serios en el laboratorio de la unidad educativa
Hortensia Vasquez Salvador que pone en riesgo a todos los equipos e infraestructura de la
institucion.
4.4.2.4 Fase 3.- Identificacion de riesgos

4.4.2.4.1 ldentificacion de amenazas (usando catalogo MAGERIT).

Se identificaron amenazas que haciéndose uso del catalogo oficial de amenazas de
MAGERIT. El catalogo contiene mas de 100 amenazas agrupadas en categorias, del mismo se

obtuvieron:
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Cadigo Amenaza Categoria Activos Dimension
MAGERIT afectados afectada
R-001 - Equipos de
o Origen humano (: E Disponibilidad,
obo ; rabajo,
deliberado ) Confidencialidad
monitores
R-002 Dafio de o ) Todos los Disponibilidad,
) Técnico/Ambiental ) )
equipos equipos Integridad
R-003 _ _ Todo el ) o
Incendio Técnico ) Disponibilidad
laboratorio
R-004 _ _ Software y Integridad,
Malware Cibernético ) o
datos Disponibilidad
R-005 Inundacién Natural/Ambiental | Equiposy rack | Disponibilidad

Tabla 18. Amenazas segun el catédlogo de MAGERIT, elaboracion propia.

4.4.2.4.2 ldentificacion de vulnerabilidades.

El analisis de seguridad informética realizado en el laboratorio mediante investigacion
de campo y encuestas ha revelado vulnerabilidades que comprometen a la institucion, sus
equipos y sus actividades. Se analizaron por cada riesgo identificado anteriormente: robos,
dafos en los equipos, incendios, malware e inundaciones. La falta de salvaguardas pone en
peligro la continuidad de las actividades académicas y técnicas. Ademds, ayuda a la
preservacion del equipamiento informatico.

Vulnerabilidades ante Robo:
e No cuentan con anclajes de seguridad
e No cuentan con camaras de seguridad
o En los alrededores no cuentan con iluminacién adecuada

e No cuentan con alarmas de seguridad
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No cuenta con supervision durante desuso y fines de semana
No se realiza supervision al finalizar la clase
Vulnerabilidades ante Dafio de equipo:

No cuentan con instalaciones eléctricas en buen estado
La ventilacion del laboratorio no es adecuada

Se ha detectado uso inadecuado de los equipos

Los equipos no se apagan correctamente

Los equipos no estan protegidos contra polvo y humedad
Manipulacion incorrecta de puertos y cables
Vulnerabilidades ante Incendio:

No cuentan con extintores

No cuenta con sefializacion visible de rutas de evacuacion
Los cables eléctricos no estan en buen estado

No cuenta con un plan de emergencia ante incendio

No cuenta con iluminacion de emergencia
Vulnerabilidades ante Malware:

No cuenta con antivirus de terceros instalado, solo cuenta con el instalado por defecto
en Windows, que tiene un nivel bajo de proteccion.

No se realiza revision de virus a los equipos
Los estudiantes tienen acceso a las configuraciones avanzadas

No cuenta con control sobre la instalacion de programas
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« No se controla memorias USB

o Lentitud y fallas presentes frecuentemente

o El responsable no atiende a tiempo los incidentes de virus

« No se controla el acceso a paginas web

Vulnerabilidades ante Inundacién:

o Existe filtraciones de agua en techos y paredes

o El sistema de drenaje se obstruye frecuentemente

o Las puertas no impiden el ingreso de agua

e No cuentan con bombas de drenaje

No dispone con sensores de humedad o agua

o Las areas cercanas acumulan agua con facilidad

4.4.2.4.3 ldentificacion de salvaguardas existentes

Riesgo

Salvaguardas existentes

Detalles

Robo

e Cerraduras en puerta

e Buena ubicacion

e Ventanas aseguradas

e No se permite acceso
fuera de horarios

e Estudiantes entran

sin mochila

Las cerraduras no son
blindadas, no existe

vigilancia continua.

Dafio de equipos

e Mantenimiento
preventivo

e Protectores de voltaje

Se hace mantenimientos,
pero no existe un protocolo,

ni lapsos de tiempo para
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Riesgo Salvaguardas existentes Detalles
e Supervision del uso hacerlo. Protectores de
de equipos voltaje, algunos en muy mal
estado.
Incendio e Salida de emergencia | Se revisan las conexiones
e Interruptor general cuando empiezan a fallar, ya
e Revision de | que si estan en mal estado.
conexiones
e Buena ventilacion
e Simulacrosy
procedimientos
e Detector de humo
Malware e Antivirus de | La proteccion ante virus es
Windows muy limitada.
e Firewall
Inundacion e Elevacion de equipos | Se encuentra bien ubicado el
e Ventanas selladas laboratorio, pero no esta
e Sistema de drenaje excepto de inundaciones y
los equipos si estan elevados
en su mayoria.

Tabla 19. Salvaguardas existentes

4.4.25 Fase 4. Evaluacion de Riesgos

4.4.2.5.1 Valoracion del riesgo (aceptable/no aceptable).

Se valora cada riesgo justificando el problema que genera y tomando en cuenta su nivel

de riesgo obtenido de la matriz de riesgo, para tomar una decision que puede ir desde aceptable

0 no aceptable, pero también condicionalmente aceptable si despende de un factor externo.
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Riesgo

Nivel de riesgo

Robo

Justificacion

Decisidn

Dafio de equipo

Pérdida de activos
tecnoldgicos
representa un

costo elevado para

la institucion.

No aceptable

Incendio

Afecta
directamente la
disponibilidad y
confidencialidad
de los equipos para
clases précticas. Y
puede causar
retrasos en las

actividades

No aceptable

Apreciable

Malware

Existen algunos
controles fisicos,
pero falta un plan

formal de

emergencia.

No aceptable

Alto impacto en la

confidencialidad y

disponibilidad de
la informacion

académica.

Ademas de una

gran amenaza por

el uso de

memorias USB

No aceptable
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por parte de
estudiantes y falta
de antivirus méas

potente.

Aunque la

. probabilidad es Condicionalmente
Inundacion _ _
baja, el impacto es Aceptable

significativo.

Tabla 20. Valoracion de activos. Elaboracion propia

4.4.25.2 Evaluar la eficacia de los controles existentes

Para poder calificar las salvaguardas se toma de inspiracion COBIT que evalta los
controles informéticos basandose en su disefio y su operacion. De ahi se extrae la l6gica para

calificar un control:

Ineficaz: El control esta instalado, pero no funciona en absoluto.

Baja: El control funciona a veces, pero depende otros factores para activarse.

Moderada: El control protege moderadamente, pero se ve superado en crisis.

Alta: El control protege bien, estd automatizado, documentado y se actualiza solo.

) Salvaguardas o Tipo de o
Riesgo ) Anélisis Eficacia
existentes control
Controles Cerraduras en . )
) Cerraduras en puerta Fisico Baja
existentes para la mal estado
amenaza de
) Un segundo piso,
Robo de Activos 0 P
Buena ubicacion muy visible al Fisico Ineficaz
(R-001) publico
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) Salvaguardas A Tipo de o
Riesgo ) Anélisis Eficacia
existentes control
Sin refuerzos de
Ventanas aseguradas metal en las Fisico Ineficaz
ventanas
) No existe un
No se permite .
control para ello, | Politica de _
acceso fuera de Baja
) aunque la puerta control
horarios .
estd asegurada
) Una accioén que .
Estudiantes entran _ Politica de _
) _ no siempre se Ineficaz
sin mochila control
cumple
No se hacen a
o tiempo, pasa a
Mantenimiento o )
] veces mucho Técnico Baja
preventivo )
tiempo para
hacerl
Controles acerlos
existentes para la No todos los
amenaza de Protectores de dispositivos Téen inefi
20 Eici écnico neficaz
Dafo Fisico voltaje funcionan
(R-002) correctamente
Son muchos
Supervision del uso | estudiantes para | Politica de )
) L Ineficaz
de equipos la supervisién de control
un solo docente
Controles Salida de La misma salida . )
) ] ) Fisico Baja
existentes para la emergencia de emergencia es
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Riesgo

Salvaguardas

existentes

Anadlisis

Tipo de

control

Eficacia

amenaza de

Incendio

(R-003)

la entrada, una

sola puerta

Interruptor general

Buena opcion

para emergencias

Técnico

Moderada

Revision de

conexiones

No es frecuente y
por lo general se
revisan cuando
sucede un
problema

eléctrico

Técnico

Baja

Buena ventilacién

Por estar en un
segundo piso,
pero depende de

abrir las ventanas

Fisico

Baja

Simulacros y

procedimientos

No existe un
documento para
eso, se hacen por
prevencion y no

seguido

Politica de

control

Baja

Detector de humo

Herramienta
eficiente ante
alguna
emergencia, se
queda mucho sin

bateria

Fisico

Baja
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) Salvaguardas A Tipo de o
Riesgo ) Anélisis Eficacia
existentes control
Es el antivirus
Controles Antivirus de por defecto y . _
) _ Logico Ineficaz
existentes para la Windows muy poco
amenaza de eficiente
Malware
Pocas
(R-004) Firewall configuraciones Logico Ineficaz
y prohibiciones
. La altura al piso
Elevacion de o .
) beneficia en caso Fisico Alta
equipos _ .
de inundacion
Selladas, pero
tienen pequefias
Controles Ventanas selladas filtraciones por Fisico Moderada
existentes para la el pasar del
amenaza de tiempo
Inundacion
Sistema con
(R-005) fallas faciles de
solucionar, busca
Sistema de drenaje evitar Fisico Moderada
acumulacion de
agua en caso de
filtraciones

Tabla 21. Evaluacion de Salvaguardas. Elaboracion propia.

Para resumir la tabla anterior se obtiene el promedio de nivel de eficacia por cada riesgo

identificado.
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Riesgo Salvaguardas Principales Promedio de eficacia

Cerraduras Ineficaz
R-001: Robo
Ubicacién
Mantenimiento Ineficaz

R-002: Dafio de equipos
Protectores voltaje

Detector humo Baja
R-003: Incendio
Interruptor general

Antivirus Windows Ineficaz
R-004: Malware
Firewall
Elevacion Moderada
R-005: Inundacién Drenaje
Ventanas

Tabla 22. Resumen Nivel de Eficacia. Elaboracion propia.
4.4.2.6 Fase5. Tratamiento y Gestion de Riesgos
4.4.2.6.1 Seleccion de estrategias de tratamiento (evitar, asumir, mitigar, transferir).

Para tratar los riesgos toca identificar que estrategia tomar ante cada uno por sus

salvaguardas actuales.

Estrategia Descripcion Cuando aplicarlo
Evitar Eliminar la actividad que Cuando el riesgo es
genera el riesgo. demasiado alto y no hay
salvaguardas efectivas.
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Mitigar Reducir el impacto del Cuando el riesgo es
riesgo mediante nuevas inaceptable, pero se puede
salvaguardas. reducir.
Transferir Trasladar el riesgo a un Cuando mitigar el riesgo es
tercero. muy costoso o imposible.
Asumir Aceptar el riesgo tal como Cuando el riesgo ya se

esta.

encuentra en un nivel

apreciable o marginal.

Tabla 23. Tipos de tratamiento. Elaboracion propia.

Ya con las estrategias definidas en la tabla anterior, se plasma el riesgo y su nivel de riesgo

calculado anteriormente, a las cuales se le va a asignar una estrategia y finalmente justificar la

accion a tomar.

Riesgo

Nivel de Riesgo

Robo

Dafio de equipos

Incendio

Apreciable

seleccionadas

Estrategias Justificacién

Mitigar

Es un riesgo
importante. No es
posible evitarlo ni
transferirlo, por lo
que se debe reducir
su probabilidad e

impacto.

Mitigar

Se puede reducir
notablemente con
mantenimiento y

buenas précticas.

Mitigar - Asumir

Se mitiga con
controles fisicos o se
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Malware

Inundacioén

asume aceptando las
consecuencias.

Mitigar

No se puede evitar,
ni asumir. Se debe
reducir con medidas

de bajo costo.

Mitigar - Asumir

Se mitigan algunas
causas y se asume el
riesgo por
limitaciones

presupuestarias.

Tabla 24. Tabla de estrategias a tomar. Elaboracion personal.

4.4.2.6.2 Disefio e implementacion de nuevas salvaguardas.

En el siguiente enunciado se busca plantear nuevos controles para proponer a la unidad

educativa, haciendo una comparativa con las salvaguardas ya existentes y con niveles de

eficiencia actuales con los que se espera tener de aplicar los cambios y finalmente un promedio

de presupuesto para dar una idea a la institucion del costo de los cambios propuestos.

Salvaguarda | Nivel de
Nivel de o » Costo
) Salvaguarda S | eficacia Accidn )
Riesgo ) eficacia ] Promedi
s existentes | recomendad esperad | Requerida
actual 0
as 0
i6 . 60
Controles [t el e Cotizar e ¥
existentes Cerraduras cerraduras instalar ]
para la en puerta blindadas o cerraduras y
amenaza biométricas Ineficaz Alta adquirir al 200%
de Robo . menos una
Ubicar 50$
de Buena , camara de
L camaras de
Activos | ubicacion ) seguridad, ]
video
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Salvaguarda | Nivel de
Nivel de o » Costo
) Salvaguarda S | eficacia Accién )
Riesgo ) eficacia ) Promedi
s existentes | recomendad esperad | Requerida
actual 0
as 0
vigilancia en puede ser IP
R-001 : 250%
( ) el laboratorio. por la
economia.
Mejorar la
200%
seguridad de
Ventanas
las ventanas -
aseguradas
con marcos
300%
de metal
No se
permite
acceso fuera
de horarios
Estudiantes
entran sin - -
mochila
FIEN ¢ Adaquirir
mantenimient protectores
Controles | Mantenimien 0S con de voltaje 08
existentes | to preventivo | cronograma para
para la i [ g Mod estabilizar la
odera
amenaza sl Ineficaz ’ corriente y
de Dafio a
Fisico Recuperar los documentar 5005
Protect protectores de una guia
rotectores
(R-002) de volta voltaje que SGSluna -
e voltaje it
estan en mal politica
' 1500%
=i estricta de
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Salvaguarda | Nivel de
Nivel de o » Costo
) Salvaguarda S | eficacia Accién )
Riesgo ) eficacia ) Promedi
s existentes | recomendad esperad | Requerida
actual 0
as 0
mantenimien
Supervision
to semestral.
del uso de -
equipos
Extintores de 30$
Salida de CO2 para
emergencia aparatos
electronicos 150%
40%
Sefalética
Interruptor
Controles | para rutas de -
genera » .
existentes evacuacion Adquirir
para la unidades de 80%
amenaza | Revision de Baja Modera coze
de conexiones _ da Instalar _
Incendio sefalética
Buena normativa.
(R-003) ventilacion
Simulacros y
procedimient - -
0S
Detector de
humo
Controles | Antivirus de Antivirus ) Modera Buscar
_ ) _ Ineficaz o 0$
existentes |  Windows corporativo da antivirus que
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Salvaguarda | Nivel de
Nivel de o » Costo
) Salvaguarda S | eficacia Accién )
Riesgo ) eficacia ) Promedi
s existentes | recomendad esperad | Requerida
actual 0
as 0
para la con licencia tengan
amenaza educativa. licencias
de estudiantiles
Malware Configuracié para las
. estaciones de
(R-004) n de perfiles b
- ’ de usuario sin rabajoy 0
irewa '
privilegios de reconfigurar
administrador los permisos
del sistema
operativo.
Instalacion de
canaletas
Elevacion de | porta cables
Control _ 25%
ontroles equipos elevadas para
; Comprar e
para la cableado instalar
canaletas 'y
e Revi Il Modera Alt bi |
evisar sellos a reubicar e
* de | da blead 08
- e las cableado que
Inundaci \Ventanas -
6n ventanas y esté a nivel -
selladas
tapar del suelo.
. . 50%
(R-005) filtraciones
Sistema de
drenaje
905%
Total:
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Salvaguarda | Nivel de
Nivel de o » Costo
) Salvaguarda S | eficacia Accién )
Riesgo ) eficacia ) Promedi
s existentes | recomendad esperad | Requerida
actual 0
as 0
2555%

Tabla 25. Propuesta de Salvaguardas. Elaboracion propia.
4.4.2.7 Elaboracion del Plan de Tratamiento de los riesgos.

4.4.2.7.1 Disefar la Guia Rapida del SGSI.

El sistema de gestion de seguridad de la informacién se define como un marco de
trabajo sistematico y documentado que permite a las instituciones gestionar la seguridad de la
informacion, tal como lo establece la norma ISO/IEC 27001. Ademas, busca preservar la
confidencialidad, integridad y disponibilidad de la informacion. Mas que lograr una proteccion
absoluta que en teoria es imposible, el SGSI tiene como proposito identificar, evaluar, asumir
y minimizar los riesgos de seguridad de forma continua y adaptdndose a los cambios.
(1SO27000, 2020)

La guia rapida del SGSI es una herramienta practica que se piensa para que sea de facil
aplicacion y ademas permite a la Unidad Educativa Hortensia Vasquez Salvador implementar
y mantener la seguridad de informatica con mayor control sobre posibles accidentes. Su disefio
se hizo pensando en la realidad econémica de la institucion, destacando especialmente el
cronograma de mantenimientos y la revision periddica de cableados, aspectos criticos para
prevenir dafios fisicos e incendios, por otro lado, ayuda también a garantizar la continuidad de

actividades.
4.4.2.8 Definicion de indicadores, seguimiento y revision periodica.

4.4.2.8.1 Indicadores Clave de Desempefio (KPI)

Los siguientes indicadores permiten medir la efectividad de los controles y el
cumplimiento del SGSI, va ser la meta que tiene el laboratorio, es decir el margen a mantenerse

después de cada mantenimiento:
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Indicador Descripcion Frecuencia Meta
Cobertura de Antivirus | Porcentaje de equipos Mensual >95%
con antivirus instalado
y actualizado
Incidentes de Malware | Numero de incidentes Mensual <2 por mes
de virus o malware
reportados
Cumplimiento de Porcentaje de Trimestral 100%
Mantenimiento mantenimientos
realizados segun
cronograma
Revision de Cableados Porcentaje de Bimestral 100%
revisiones de cableado
eléctrico realizadas
Cierre de Sesion Porcentaje de Trimestral > 85%
Correcto estudiantes que cierran
sesion al finalizar
Inventario Actualizado | Porcentaje de equipos Mensual 100%
inventariados
correctamente
Capacitacion Porcentaje de Semestral >90%
estudiantes y docentes
capacitados en buenas
practicas
Tiempo de Respuestaa | Tiempo promedio para Por incidente <48 horas

Incidentes

atender un incidente
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4.4.2.8.2 Mecanismos de Seguimiento

o Registro mensual de actividades: EIl docente de computacion llenara un formulario de
control mensual, donde se explica las actividades realizadas en el control de la

seguridad del laboratorio.

o Reportes trimestrales: Se presentara al rector un informe resumido del estado de
seguridad del laboratorio, junto la cotizacion de componentes necesarios para el

mantenimiento de los equipos, ademas de sugerencias de mejoras de tenerlas.

« Auditoria interna semestral: Revision corta realizada por el docente de computacion,

donde se listen los activos, dafios y porcentaje de riesgo.

e Formularios de incidentes: Todos los eventos de seguridad tanto prevencion como
accidentes seran registrados y analizados para identificar sus causas. Como por ejemplo

los mantenimientos y revisién de cableado.
4.4.2.9 Fase 6 Monitoreo y Mejora Continua

4.4.2.9.1 Implementacion del ciclo PDCA para el SGSI.

La implementacidn del ciclo PDCA que se resume a planificar, hacer, verificar y actuar,
en este contexto es el pilar fundamental para garantizar la mejora continua del SGSI en el
laboratorio de computacion de la Unidad Educativa Hortensia VVasquez Salvador. Este es un
enfoque iterativo que a su vez permite asegurar que las medidas de seguridad no permanezcan
estaticas, sino que vayan evolucionando a las nuevas amenazas que aparecen. Su aplicacion se

divide en las siguientes cuatro fases operativas:
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PLANIFICAR

identificar el problema

ACTUAR
implementar HACER

la mejor
solucion probar posibles
soluciones

CONSULTAR

verificar efectividad

llustracién 9. Ciclo PDCA. (Mitti, 2020)

Planificar: En esta fase se establecen las politicas, objetivos, procesos y
procedimientos necesarios para gestionar los riesgos de seguridad informatica. En el
contexto de este proyecto, esta fase ya incluye la evaluacion de riesgos realizada
mediante la metodologia MAGERIT, la priorizacion de vulnerabilidades y el disefio de

la Guia Rapida del SGSI adaptada a la realidad econdmica de la institucion.

Hacer: Hace referencia a la ejecucion operativa del plan. Involucra la implementacion
practica de las salvaguardas propuestas y de la Guia SGSI. Entre las acciones
especificas se encuentran: la instalacion de cAmaras IP, extintores de CO2, instalacion
de antivirus, y la aplicacion de las politicas de uso del laboratorio por parte de docentes

y estudiantes.

Consultar: Se centra en el monitoreo y evaluacién constante del rendimiento de los
controles implementados frente a los objetivos establecidos. Esto se logra mediante el
seguimiento riguroso de los indicadores clave de desempefio KPI definidos, la

recoleccion de reportes de incidentes y la ejecucion de las auditorias internas pautadas.
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e Actuar: A partir de los resultados obtenidos en la fase de verificacion, se toman
decisiones y acciones correctivas o de mejora. Si un control demuestra ser ineficaz en
la préactica, en esta etapa se redefinen los protocolos, se actualizan las herramientas
tecnoldgicas y se ajusta la Guia SGSI, reiniciando asi el ciclo hacia una nueva
planificacion.

4.4.2.10 Cronograma de Auditorias, revisiones y actualizacion del analisis.

4.4.2.10.1 Cronograma de revision y actualizacion

Para asegurar la vigencia, viabilidad y efectividad a largo plazo de los controles
establecidos, es indispensable contar con una programacion estructurada de monitoreo. A
continuacion, se detalla el cronograma de revision y actualizacion, el cual define las actividades

de auditoria, supervision técnica y capacitacion continua, asignando responsabilidades claras

para su ejecucion:

Actividad Frecuencia Responsable Detalles
Revision mensual de Docente de Ultima semana de
Mensual N
KPI computacion cada mes
Revision del Docente de
cronograma de ., Por lo general fines
Mantenimiento y de semana
cableado Rector
Auditoria interna del Docente de Dos veces durante el
Semestral » ) )
SGSI computacion periodo electivo
Revision y Docente de
. Dos veces durante el
actualizacion de la Semestral computacion, _ _
) periodo electivo
Capacitacion general Docente de Dos veces durante el
) Semestral N ) )
a estudiantes computacion periodo electivo
Simulacro de Una vez cada afio
» Anual Rector )
evacuacion electivo
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Tabla 27. Plan de actualizacion. Elaboracion propia.

4.4.2.10.2 Monitoreo constante

Para llevar un correcto monitoreo toca tomar en cuenta que los riesgos no son estaticos.
Las amenazas, las vulnerabilidades, la probabilidad o las consecuencias pueden cambiar de un
dia a otro sin dar aviso. Por eso es necesario el monitoreo constante y se establecid
actualizaciéon de la guia cada semestre para detectar cambios. La unidad educativa debe

enfocarse en el monitoreo de los siguientes aspectos:

Activos nuevos que se han incluido.
Modificaciones necesarias de los valores de los activos.
Nuevas amenazas que podrian estar activas y que no se han valorado.

Probabilidad de nuevas vulnerabilidades.

o~ w0 e

El incremento en el impacto o las consecuencias de las amenazas evaluadas, 1o que
puede resultar en un nivel inaceptable de riesgo.

6. Incidentes de la seguridad de la informacion.

Los cambios importantes que afectan a la institucién deberian ser la razon para una revision
mas especifica. Por lo tanto, las actividades de monitoreo del riesgo se deberian repetir seguido
y las acciones de tratamiento del riesgo se deberian revisar periédicamente. (Ministerio de

telecomunicaciones y de la sociedad de la informacion, 2020)
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CAPITULOV

5 Auditoria

5.1 Informe de Auditoria
Tipo de Auditoria: Auditoria de Seguridad Informatica

Dirigido a: Msc, Angel Benito Rodriguez, Rector de la Unidad Educativa Hortensia Vasquez

Salvador

5.1.1 Objetivo

El objetivo principal de esta auditoria es realizar una evaluacion de la seguridad
informatica de los equipos tecnologicos del laboratorio de computo de la Unidad Educativa
Hortensia VVasquez Salvador, aplicando la metodologia MAGERIT, con el fin de identificar,

analizar, evaluar y tratar los riesgos que afectan a los activos.

5.1.1.1 Los objetivos especificos son:

e ldentificar los riesgos de seguridad fisica que afectan a los equipos informaticos del
Laboratorio el laboratorio de computo de la unidad educativa Hortensia Vazquez
Salvador.

e Elaborar una guia, que garantice la continuidad operativa del laboratorio en caso de

riesgos.
5.1.2 Personal Involucrado

e Investigador: responsable del levantamiento de informacién, aplicacion de la
metodologia de evaluacion de riesgos y disefio de los planes de contingencia.

e Rector: Aprobar politicas y asignar recursos.

e Docente de Computacion: Ejecutar controles diarios y reportar incidentes.

e Estudiantes y Personal: Cumplir las normas de uso.
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5.1.3 Alcance
La auditoria de sistemas informaticos abarco:

Planificacion

e Repaso de metodologia MAGERIT

Valoraciéon de Activos

e |dentificar de los activos

e Valorar activos

Andlisis de Riesgos

Disefio y aplicacion de instrumentos de recoleccion.
e Tabulacion de datos

e Valorar probabilidad

e Valorar impacto

e Calculo del Riesgo Inherente

e Construccion de la Matriz de Riesgo

e Estimacion del riesgo

Identificacidn de riesgos

e Identificacion de amenazas
e Identificacion de vulnerabilidades.

e ldentificacidn de salvaguardas existentes
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Evaluacion de Riesgos

e Valoracion del riesgo (aceptable/no aceptable).

e Evaluar la eficacia de los controles existentes.

Tratamiento y Gestién de Riesgos

Seleccidn de estrategias de tratamiento

Disefio e implementacion de nuevas salvaguardas.

Definicion de indicadores de seguimiento y revision periodica.

Mecanismos de seguimiento

Monitoreo y Mejora Continua

Implementacion del ciclo PDCA para el SGSI.
e Cronograma de Auditorias y actualizacion

e Monitoreo Constante

5.1.4 Analisis FODA (Fortalezas, Oportunidades, Debilidades, Amenazas)

Con el fin de evaluar la viabilidad e impacto de implementar el SGSI en el laboratorio
de computacion de la Unidad Educativa Hortensia Vasquez Salvador, se realizo el siguiente
analisis FODA:
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»  Mejorar la proteccion de los equipos y
datos académicos.

»  Fortalecer la imagen institucional

s Servir como modelo para ofras unidades
educativas de la zona.

*  (enerar una cultura de ciberseguridad
en estudiantes y docentes.

*  Proporciona un marco documentado para
gestionar la seguridad.

o Sebasa en estandares (ISO/IEC 27001).

o Mejora continua mediante el ciclo PDCA.

o Permite identificar v priorizar riesgos de
forma estructurada.

Requi ! arte de
¢ Tequiem coliproftiso por pare » Falta de presupuesto para implementar

docentes, estudiantes y directivos. controles recomendados.

S O ™=

*  Demanda tiempo y recursos para su »  Resistencia al cambio por parte de
implementacion y mantenimiento. esltuc_han.tes y algunos Fiocemes' .
Limitaciones tecnologicas de los equipos

F}

»  El personal actual tiene conocimiento

existentes.
limitado en seguridad informatica. * Posible falta de continuidad por cambio de
o Dificultad al actualizar los controles en autoridades

un entorno con recursos limitados.

lustracion 10. Analisis FODA. Elaboracién propia

5.1.5 Hallazgos

El grafico general evidencia que el laboratorio presenta niveles de riesgo entre
importante y muy grave frente a amenazas como dafios, inundacion, incendio, robo y malware
lo que revela vulnerabilidades y falta de controles. Los resultados destacan la urgente necesidad
de reforzar la seguridad fisica y aplicar medidas correctivas alineadas con la metodologia
MAGERIT.
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RIESGOS

mRiesgo mSeguridad mNA

llustracién 11. Resumen de Riesgos. Elaboracién propia.

Riesgo de robo:

Debido a:

ROBO:

mSeguridad mRiesgo mN.A

No cuentan con anclajes de
seguridad
No cuentan con camaras de

seguridad

En los alrededores no cuentan con
iluminacion adecuada
No cuentan con alarmas de
seguridad

No cuenta con supervision durante
desuso y fines de semana

No se realiza supervision al finalizar

la clase

Interpretacion:
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Riesgo apreciable: El anélisis del riesgo de robo (Riesgo Importante) evidencia un nivel
de riesgo del 32%, frente a un 56% de condiciones de seguridad, lo que indica que, aunque
existen medidas de proteccion implementadas, alin persisten vulnerabilidades que podrian
facilitar la ocurrencia de incidentes. Este porcentaje de riesgo se relaciona principalmente
con la ausencia de anclajes de seguridad, la falta de camaras y alarmas, la insuficiente
iluminacion en los alrededores y la inexistencia de supervisién durante los periodos de

desuso, fines de semana y al finalizar las clases.

Por lo que se recomienda fortalecer los controles existentes y aplicar medidas preventivas

adicionales para reducir la probabilidad de ocurrencia.

Riesgo de dafio de equipo: Debido a:

DANO DE EQUlPO e No cuentan con instalaciones

eléctricas en buen estado

m Seguridad mRiesgo

e La ventilacion del laboratorio no es
adecuada

e Se ha detectado uso inadecuado de
los equipos

e LOs equipos no se apagan
correctamente

e LoOs equipos no estan protegidos

contra polvo y humedad
e Manipulacién incorrecta de puertos

y cables

Interpretacion:

Riesgo importante: El riesgo de dafio de equipos (Riesgo Importante) presenta un 56% de
riesgo y un 44% de seguridad, lo que evidencia un predominio del riesgo sobre las

condiciones de proteccion.
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Este nivel de riesgo se explica principalmente por diversas deficiencias en las condiciones
del laboratorio, entre las cuales destacan el mal estado de las instalaciones eléctricas, la
inadecuada ventilacion del ambiente, el uso incorrecto de los equipos y la falta de

procedimientos adecuados para su apagado.

Por lo que implica la necesidad de implementar acciones correctivas inmediatas, tales como
el mantenimiento preventivo de los equipos, el uso adecuado de los mismos y el

fortalecimiento de las normas de operacion.

Riesgo de incendio: Debido a:

No cuentan con extintores
INCENDIO: *

e No cuenta con sefalizacion

mSeguridad MRiesgo ENA

visible de rutas de evacuacion

e Los cables eléctricos no estan
en buen estado

e No cuenta con un plan de
emergencia ante incendio

e No cuenta con iluminacion de

emergencia

Interpretacion:

Riesgo apreciable: El riesgo de incendio (Riesgo Apreciable) muestra un 28% de riesgo y

un 64% de seguridad, lo que refleja un nivel de proteccién mayoritario.

El porcentaje de riesgo identificado se debe principalmente a la ausencia de extintores, la
falta de sefializacion visible de las rutas de evacuacion, el deterioro de los cables eléctricos,
la inexistencia de un plan de emergencia ante incendios y la falta de iluminacion de

emergencia.
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Por lo que resulta necesario mantener y mejorar las medidas de prevencion, tales como la

sefializacion, los extintores y los planes de emergencia.

Riesgo de malware: Debido a:

MALWARE: e No cuenta con antivirus instalado

e No se realiza revision de virus a los

mSeguridad mRiesgo ENA

equipos

e Los estudiantes tienen acceso a las
configuraciones avanzadas

e No cuenta con control sobre la
instalacion de programas

e No se controla memorias USB

e Lentitud y fallas presentes

frecuentemente

e EI responsable no atiende a tiempo
los incidentes de virus

e No se controla el acceso a pagina

Interpretacion:

Riesgo importante: El riesgo de malware (Riesgo Muy Grave) presenta un 60% de riesgo
frente a un 36% de seguridad, lo que evidencia un nivel elevado de vulnerabilidad en los
sistemas informaticos. Este nivel de riesgo se debe principalmente a la ausencia de antivirus
en los equipos, la falta de revisiones periddicas de virus y la inexistencia de controles sobre
la instalacion de programas. Asimismo, el acceso de los estudiantes a configuraciones

avanzadas, la falta de control sobre el uso de memorias USB.

Se requiere la implementacion urgente de medidas de seguridad informatica, como antivirus,

controles de acceso, politicas de uso y monitoreo de sistemas.
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Riesgo de inundacion: Debido a:

INUNDACON e Existe filtraciones de agua en

techos y paredes

mSeguridad mRiesgo ENA

e Elsistema de drenaje se obstruye
frecuentemente

e Las puertas no impiden el
ingreso de agua

e No cuentan con bombas de
drenaje

e No dispone con sensores de
humedad o agua

e Las areas cercanas acumulan

agua con facilidad

Interpretacion:

Riesgo importante: El riesgo de inundacion (Riesgo Inundacién) presenta un 52% de
riesgo y un 44% de seguridad, lo que indica casi un equilibrio entre factores de vulnerabilidad
y medidas de proteccion. Este nivel de riesgo se debe principalmente a la presencia de
filtraciones de agua en techos y paredes, la obstruccion frecuente del sistema de drenaje y la
falta de barreras adecuadas en las puertas para impedir el ingreso de agua. Asimismo, la
ausencia de bombas de drenaje, sensores de humedad o agua, y la acumulacién de agua en

areas cercanas.

Este escenario se clasifica como un riesgo a tomar en cuenta, por lo que se recomienda
implementar medidas preventivas y correctivas para reducir la probabilidad de ocurrencia.

5.1.5.1 Opinion

La evaluacion en el laboratorio revel6 un nivel de riesgo preocupante, donde el malware
destaca como la vulnerabilidad mas alta. Tras considerar las salvaguardas que ya posee el
laboratorio, la reduccion de los indices fue minima. Dado que tres de los riesgos siguen siendo

preocupantes, se procedio a plantear controles adicionales para fortalecer la seguridad.
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RIESGO Nivel de riesgo

Robo

Dario de equipo

Malware

Inundacion

Tabla 28. Riesgo auditoria. Elaboracion Propia.

5.1.6 Conclusién

e La auditoria demuestra la necesidad urgente de implementar controles técnicos para
elevar el nivel de la seguridad informatica del laboratorio.

e EIl riesgo mas critico identificado es el malware, que aun con el analisis inherente
permanece en nivel importante incluso después de considerar las salvaguardas
existentes. Esto se debe principalmente a la ausencia de un antivirus robusto, falta de

control en el uso de dispositivos USB y ausencia de politicas claras.
5.1.7 Recomendaciones

e Se recomienda actualizar la auditoria cada seis meses, ya que las amenazas
cambian constantemente y aparecen nuevas, muchas veces por el cambio de
equipos, componentes o instalacion de nuevos programas generaria mas
vulnerabilidades.

e Implementar la guia rapida del SGSI que se puede ver en anexo G, que incluye
politicas claras de uso del laboratorio, roles y responsabilidades, y el
cronograma de mantenimiento preventivo.

o De aplicar los cronogramas de mantenimiento o el de revision de cableados, lo
mismos estan dispuestos a tomar cambios en las frecuencias adaptandose a los

tiempos del encargado del laboratorio de computo.
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5.1.8 PLAN DE RECUPERACION

Se creo una guia SGSI ante desastres del laboratorio de la unidad educativa Hortensia
Vasquez Salvador, que cuenta con el propdsito, objetivo, resumen de los riesgos y salvaguardas
a plantear, identificacion de escenarios, roles y documentos de respaldo en caso de

emergencias.

Unidad Educativa Hortensia VVasquez

Salvador

Guia Rapida del Sistema de Gestion de Seguridad de la
Informacién (SGSI)

Elaborado por: Wilson Campoverde

Fo

. . ., . . 304»,,‘ : “&“QO
La institucion se compromete a proteger la confidencialidad, 0237 KW

integridad y disponibilidad de la informacion y los equipos
tecnologicos mediante el cumplimiento de salvaguardas y mejora

continua.

Laboratorio de Computacion Fecha: Julio 2026 Version: 1.0

Anexo A: Guia SGSI

Proposito y Alcance

Esta guia rapida tiene como objetivo establecer politicas, procedimientos y cronogramas para
proteger la confidencialidad, integridad y disponibilidad de los equipos tecnoldgicos en el
laboratorio de computo de la Unidad Educativa Hortensia Vasquez Salvador. Es de
cumplimiento obligatorio para docentes, estudiantes y otro personal. Todo esto basandose

en la auditoria de seguridad informatica realizada.

Roles
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Rector Aprobar politicas, asignar presupuesto y supervisar el SGSI

Docente de ) o o o
. Ejecutar controles diarios, mantenimientos y capacitaciones
computacion

Estudiantes Cumplir las normas de uso del laboratorio

Personal o .
o ) Reportar incidentes y respetar las politicas
Administrativo

Politicas bésicas de seguridad para usuarios

Para mitigar los riesgos de origen humano y cibernético, se establecen las siguientes reglas:

o Gestidn de sesiones: Todos los usuarios deben iniciar sesion al utilizar los equipos
y asegurarse de cerrarla o apagar correctamente la computadora al finalizar la clase,
segun como lo estipule el docente.

o Control de dispositivos externos: Queda estrictamente prohibido conectar
memorias USB, discos externos o teléfonos celulares sin permiso del docente
encargado y se recomienda hacer un escaneo con el antivirus o antimalware
instalado.

e Restriccion de software: Ningun estudiante estd autorizado para instalar
programas, juegos, extensiones de navegador o modificar las configuraciones del
sistema. Ademas, esté prohibido ingresar a paginas no permitidas.

o Uso exclusivo: Los equipos del laboratorio estan destinados Unica y

exclusivamente para actividades académicas y de investigacion.

Soluciones realistas adaptadas a la institucién propuestas ante los riesgos

encontrados
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Riesgo Salvaguarda Precio ) Objetivo
) Referencia
Estimado
Mejorar la
» seguridad,
Instalacion de )
) ) o reducir el
camara IP tplink gl _
Robo _ 47$% v = riesgo de
€240 tipo % y
robos y
domo/4mp
resguardar
equipos
) ) Actuar rapido
Kit con mochila
) 620% ante una
anti desastres )
emergencia.
Dafio de
equipos Prevenir
o accidentes, y
Disefio de una
) 0$ Documento actual tener un
guia SGSI
documento de
respaldo.
Evitar
Extintor de CO2- catéstrofes, o
61.45% L
10 Ib TRITON disminuir las
perdidas.
Incendio
Senales i
) Guia de
adhesivas y .
65% accion ante
letreros de )
) emergencias
emergencia
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Instalacion de un

Evitar el dafio

) de los
antimalware, )
0% equipos por
recomendado: . ’
_ . ataques de
Bit defender Bitdefender .
virus.
Malware
Instalacion de Evitar el dafio
antivirus de los
gratuitos. 0$ MalwarEbytES equipos por
Recomendado: ataques de
MalwareBytes virus.
Evitar
Silicon sellador filtraciones
100% silicon de 6% con
curado acético revisiones
periddicas
Inundacion
Para elevar la
~ altura al piso
o
Canaletas 25% de los cables

y protegerlos
de darios.

Cronograma de Mantenimiento de Equipos Tecnoldgicos y Revision de
Cableados

Con el fin de evitar el deterioro de los equipos y ya que ese riesgo es de nivel
importante y demas mitigar los ataques de malware con un nivel de riesgo muy grave, se

establece el siguiente cronograma de mantenimiento preventivo:

Frecuencia

Actividad de

mantenimientos

Responsable

Documento de

Registro
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Escaneo completo

M | Docente de Renarte de Antivi
ensua i » eporte de Antivirus
con antivirus computacion
Actualizacion de Docente de Registro de
Mensual drivers . N
computacion Actualizaciones
Actualizacion de Docente de Registro de
Mensual ) N o
Windows y software computacion Actualizaciones
Limpieza interna de )
_ Docente de Checklist de
Trimestral polvo (teclados, » o
) computacion Limpieza
ventiladores)
Revision y prueba de
) Docente de ) o
Trimestral protectores de » Checklist Eléctrico
_ computacion
voltaje
Revision de
Docente de
Bimestral cableados y » Reporte de Cableado
conexiones computacion
Revision de
Docente de Reporte de
Semestral canaletas y cableado 3
elevado computacion Infraestructura
Mantenimiento
S iral general profundo Docente de Acta de
emestra -
(formateo si es computacion Mantenimiento
necesario)
y | Inventario fisico de Docente de N o
ensua ; » oja de inventario
equipos computacion
Simulacro de
y Docente de ]
Anual evacuacion e Acta de simulacros

incendio

computacion
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Protocolo Basico de Respuesta a Incidentes

Ante infeccién de Malware:

Desconectar inmediatamente el cable de red del equipo afectado para evitar la

propagacion.

Notificar al &rea técnica

Ejecutar una limpieza profunda con el antivirus corporativo.
Aplicar solucién y documentar acciones correctivas.
Analizar causa raiz

actualizar controles.

Ante dafio eléctrico o conato de incendio:

Bajar inmediatamente el interruptor general de energia del laboratorio,
Evacuar a los estudiantes ordenadamente

Utilizar el extintor de CO2 para equipos electronicos.

Aplicar solucion y documentar acciones correctivas.

Analizar causa raiz

Actualizar controles.

Ante una inundacion:

Bajar el interruptor general para dejar sin energia al laboratorio,
Precautelar revisar que los cableados no se vean afectador por filtraciones,
Revisar que las salidas de agua no estén obstruidas.

Aplicar solucién y documentar acciones correctivas.

Analizar causa raiz

Actualizar controles.
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1. Ante un dafo de equipo:
2. Reportar a rectoria el dafio

3. Valorar los dafos del equipo

4. Cotizar los dafios y ver si necesita inversion o solo mantenimiento
5. Aplicar solucidn y documentar acciones correctivas.

6. Analizar causa raiz

7. Actualizar controles.

1. Ante robo:

2. Reportar a rectoria el robo

3. Valorar las pérdidas y estimar el costo de la perdida

4. Llamar a la policia

5. Entregar un reporte de lo sucedido

6. En caso de implementar las caAmaras se debe obtener las evidencias y entregarlas
7. documentar acciones correctivas.

8. Analizar causa raiz

9. Actualizar controles.

Kit de recuperacién recomendado ante una emergencia

Herramientas que se debe tener a la mano para una accion rapida de el encargado

item Descripcion Cantidad Precio Total
e 40 litros
Mochila e Impermeable 1 50$ 50%
e Color naranja o rojo
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Extintor

Co2
251b

25%

25%

Kit de

emergencia

Linterna

Botiquin

15%

15%

Kit de
herramientas de

mantenimiento

Destornilladores
Pinzas

Pulsera antiestatica
Guantes
Voltimetro
Pasta térmica
Borrador
Soplador
Tornillos

Quita seguros
RAM

Disco

150$

150%

Disco duro

externo

Programas

Llaves de
recuperacion
Sistemas operativos

Copias de seguridad

50$

50$

USB de respaldo
de sistema

Para instalar
sistemas operativos

Pasar informacion

10$

20%

Bridas

Para asegurar
mobiliario, cables,

dispositivos.

20

0.10%

2%
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cinta aislante reparar cableados 2 4% 8%
reparar cableados
Cable Ethernet
Cables ) 5 metro 3% 30%
Categoria 5
Cable de cobre
Conectores JR45 10 20% 200
Mouse
. Teclado
Periféricos 1 cada uno 5% 20$
Audifonos
Parlante
Total 620%
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CAPITULO VI

6 Conclusiones y recomendaciones

6.1 Conclusiones

Se realizd una auditoria de seguridad informatica a los 33 equipos del laboratorio,
router, software entre otros, aplicando la metodologia MAGERIT. Esta evaluacion permitio
identificar, analizar, evaluar y tratar los riesgos que afectan la confidencialidad, integridad y

disponibilidad de los equipos.

Se analizaron varias fuentes bibliograficas sobre auditoria de seguridad informatica,
incluyendo el estudio de las normas 1SO 27001 y I1SO 27002. Seguidamente se analiz6 la
metodologia elegida para llevar a cabo este proyecto, sus fases y herramientas de obtencién de

datos. Con todo esto se establecié un marco teérico solido que sirvid de base para el desarrollo.

Por otro lado, se diagnostico el estado actual del laboratorio mediante investigacion de
campo en conjunto de la observacion directa. Ademas, de apoyarme con instrumentos como
encuestas a estudiantes de tercero de bachillerato, entrevista al docente encargado y
cuestionarios para la identificacion de riesgos basados en MAGERIT. Los resultados de las

herramientas aplicadas revelaron un nivel de seguridad preocupante.

Se eligié una metodologia adaptada al contexto del laboratorio. En la cual se definieron
claramente las fases de la auditoria seguin MAGERIT, donde sus puntos principales son:
planificacion, valoracion de activos, identificacion, analisis, evaluacion, tratamiento y

monitoreo.

Se propuso un plan de mejora que incluye la elaboracién de la guia rapida del sistema
de gestion de seguridad de la informacion, la cual va a contar con planteamiento de nuevas
salvaguardas, un cronograma de mantenimiento, un cronograma de revision de cableados,
indicadores KPI y protocolo de respuesta a incidentes. EI mismo esta vinculado al ciclo PDCA

para la mejora continua.
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6.2 Recomendaciones

Se recomienda aplicar tiempos de recuperacion RPO y RTO por medio de cuestionarios
mas técnicos. Para tener resultados méas cuantificables y poder llevar asi un monitoreo mejor,
con ello los resultados y los niveles de eficacia se disparan. Ademas, se podria cambiar la guia

rapida SGSI por un plan estructurado anti desastres.

Otro punto importante es tomar en cuenta las posibilidades econdmicas de la
institucion y la disponibilidad de tiempo del encargado del laboratorio de cémputo, y adaptar
la guia a nuevas frecuencias que se veran en la implementacion de las salvaguardas

recomendadas en el documento SGSI.

Implementar de manera continua las etapas del ciclo PDCA con el objetivo de evaluar
la efectividad del SGSI a largo plazo y no dejarlo estatico. Se sugiere realizar reuniones
mensuales para examinar el cumplimiento de los KPI establecidos con los reportes y verificar

la correcta ejecucion de los cronogramas planteados, garantizando salvaguardas actualizadas.
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Anexos

Anexo B: Asignacion de tutor
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Anexo C: Cuestionarios para identificar riesgos y requisitos

CUESTIONARIO PARA IDENTIFICAR RIESGOS

PT1
Péginal-5

PREGUNTAS

OBSERVACIONES

Robo: R-001

1. ¢El laboratorio permanece sin supervisién durante
el dia?

2, {Los equipos cuentan con anclajes de seguridad?

3. ¢Las puertas tienen cerraduras reforzadas?

4. ¢El laboratorio cuenta con camaras de vigilancia?

5. {Las cdmaras Instaladas funcionan
correctamente?

NB

6. ¢Existe un registro de ingreso y salida de los
estudiantes al laboratorio?

DOCeries Che usan
d lotcaiodo

7. ¢Personas ajenas a la institucion pueden ingresar
facilmente al laboratorio?

8. ¢El laboratorio cuenta con un responsable
asignado permanentemente?

> [ X < [ X X PR

Hoy oo M ef
gamarenie

9. ¢Se realizan controles periddicos de inventario de
los equipos?

10. ¢Se realizan mantenimiento preventivo a los

equipos?

11, ¢Las ventanas cuentan con proteccion?

X | X

® & 0+00

S

—

12. {Los equipos permanecen conectados al
terminar la jornada?

x

13. ¢E! laboratorio se encuentra en una zona segura?

14, {Existe iluminacién adecuada en el drea del
laboratorio?

©: -

15, 2El personal conoce los protocolos ante un
Intento de robo?

16. ¢Hay sefializacién de seguridad en el laboratorio?

¢

17. ¢El acceso esté restringido mediante horarios
definidos?

18, ¢Se han reportado robos anteriormente?

19. ¢Se controla el uso de mochilas o bolsos dentro
del laboratorio?

non sin
mAChTICL

20. ¢Cuentan con alarmas de seguridad?

21, 2Los cables periféricos o accesorios estan
asegurados?

KX X

T oM - ~ O~

22. dExiste politicas claras sobre el uso y cuidado de
los equipos?

23. {Las llaves estan bajo resguardo?

24, iSe realiza supervisién al finalizar las clases?

25. ¢El laboratorio queda sin vigilancia durante los

fines de semana o ferlados?

X Xix|>x

o s

Campoverde Vasquez Wilson Andrés

Fecha: Frma:

rado por: Revisado por:
s i Ing. Minaya Macias Wiadimir Renelmo
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CUESTIONARIO PARA IDENTIFICAR RIESGOS

PT1
Pigina2-5

PREGUNTAS

Sl NO

OBSERVACIONES

Daflo de Equipo: R-002

1. ¢El laboratorio cuenta con instalaciones eléctricas
en buen estado?

2. ¢{Los equipos estdn protegidos con reguladores de
voltaje?

X

3. ¢Se presentan con frecuencia cortes de energia?

4. {La ventilacién del laboratorio es adecuada?

5. {Las mesas y mobiliario donde se ubican los
equipos son seguros?

6. ¢{Los estudiantes reciben instrucciones de cémo
usar correctamente el laboratorio?

7. ¢Existe supervisidn durante el uso de los equipos?

8. ¢Se ha detectado uso inadecuado por los
usuarios?

9. ¢Estd prohibido el consumo de alimento y bebida?

X[ > XX | X

...o P

10. ¢{Los equipos son apagados correctamente
después de su uso?

S enconta equigds
avendiicoy

O

11. ¢El laboratorio cuenta con un plan de
mantenimiento preventivo?

12. ¢Se realiza limpieza periddica de los equipos?

<X

13. {Los equipos presentan fallas técnicas de manera
recurrente?

14, ¢Se lleva un registro de dafios de los equipos?

X

15. ¢Existe personal responsable del mantenimiento
del laboratorio?

16. ¢Se revisa el estado de los equipos antes de las
clases?

17. ¢Se han presentado dafios por mal uso?

X |

18. {Estan protegidos contra polvo o humedad?

19. ¢Se ha producido dafio por sobrecalentamiento?

¥ X

20. {Se ha presentado dafios periféricos por mal
uso?

21. ¢Se ha presentado dafios por falta de
capacitacién a usuarios?

22. ¢Se realizan apagones forzados a los equipos?

23, {Los equipos presentan sefiales de desgaste
fisico?

24. ¢Se han presentado dafios por manipulacién
Incorrecta de cables o puertos?

> X k| > %

25. ¢Se han producido fallas por instalacién de
software no autorizado?

P

Lo oo 0 @ e = o e SEe

Elaborado por:
Campoverde Vasquez Wilson Andrés

Fecha:

Revisado por:

Ing. Minaya Macias Wiadimir Renelmo
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CUESTIONARIO PARA IDENTIFICAR RIESGOS Pégina3-5

PREGUNTAS Sl NO OBSERVACIONES
Incendio: R-003

1. ¢El laboratorio cuenta con extintores operativos?
2. ¢Los extintores son del tipo adecuado para
incendios eléctricos?

3. ¢Los extintores se encuentran dentro de la fecha

| vigente?

4, {Existe sefializacidn visible de rutas de evacuacion
dentro del laboratorio?

5. {Las salidas de emergencia estén libres de
obstdculos?

6. ¢El laboratorio cuenta con interruptor general de
energia eléctrica?

7. {Las instalaciones eléctricas han sido revisadas
técnicamente?

8. ¢Se evita el uso excesivo de extensiones
eléctricas?

9, ¢Los cables eléctricos estdn en buen estado? X
10. ¢Los tomacorrientes presentan sobrecargas? X
11. ¢{Los equipos cuentan con ventilacién adecuada? X
12. ¢El laboratorio estd libre de materiales
inflamables? X
13. §Estd prohibido el uso de fuego o llamas? X
14. Existe un plan de emergencia contra incendios?
15, ¢El personal conoce el procedimiento ante un
incendio?

NA

X | X | X Ix

X X | X [x

T o~ QO Y00 -~ &~ &~ &~ O MO

16. ¢ Los estudiantes reciben indicaciones de
seguridad?

HJ,Se realizan simulacros de evacuacion?

19. {Los equipos se apagan al finalizar la jornada?

20. ¢Esta prohibido beber o comer dentro del
laboratorio?

21. ¢Se controla el uso de equipos eléctricos no

X

X

X

18. ¢Existen detectores de humo operativos? x
X

X

autorizados? X

22. ¢Existe iluminacién de emergencia? X

23. {Hay ventilacién para la salida de humo? X

24, {El laboratorio cumple con normas internas de
| seguridad?

25. ¢Se registra el mantenimiento eléctrico y de
equipos? X

.L&_g_ob A A A - A

Elaborado por: Revisado por:
Campoverde Vasquez Wilson Andrés Ing. Minaya Macias Wladimir Renelmo

Fecha: Firma:
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CUESTIONARIO PARA IDENTIFICAR RIESGOS

PT1

Péginad -5

PREGUNTAS

OBSERVACIONES

Malware: R-004

1. ¢{Los equipos del laboratorio cuentan con un antivirus
instalado y en funcionamiento?

2, ¢El antivirus instalado en los equipos se mantiene
actualizado de forma regular?

3. ¢Se realiza una revision de virus en los equipos del
laboratorio de manera periddica por el responsable?

4. {Los estudiantes tienen restringido el acceso a
configuraciones avanzadas del sistema operativo?

5. ¢la instalacién de programas estd controlada?

6. ¢Se controlan memorias USB?

7. iLos USB se escanean?

x>l | X |x | A

8. ¢Se permite la Instalacion de juegos u otro software?

9. ¢Se autoriza el uso de memorias USB personales de los
estudiantes en los equipos?

10. ¢Se han registrado casos de virus o malware en los
uipos del laboratorio?

11. ¢los equipos presentan lentitud o fallas frecuentes?

Qiguros

12. ¢Se han observado ventanas emergentes o mensajes
sospechosos durante el uso de los equipos?

0000 O O & O

13. ¢Los sistemas operativos de los equipos cuentan con
actualizaciones de seguridad vigentes?

b3

14. ¢Los programas instalados en los equipos son originales
o cuentan con licencias educativas?

O -~

.A-O_L

15, éSe realiza mantenimiento preventivo a los equipos
para evitar problemas de malware?

X X

e

16. ¢La institucidn cuenta con un responsable asignado
ra el laboratorio de computacién?

17. ¢El responsable del laboratorio atiende oportunamente
los incidentes relacionados con virus?

N, cepende odd
\esgensobe

18, ¢Se formatea el equipo cuando hay infeccién?

19. ¢Los equipos del laboratorio se restauran
periédicamente a un estado limpio o Inicial?

>

D Goned paienio
N pobemg)

-\—¥O

20, £Se controla el acceso a paginas web no relacionadas
con actividades educativas?

o

21. ¢Los equipos del laboratorio se revisan después de ser
utilizados para detectar problemas o virus?

22. {Se aplican normas dlaras sobre el uso correcto de los
equipos del laboratorio?

23. ¢Los equipos se apagan correctamente?

24, {Los docentes reciben capacitacién basica sobre riesgos
de virus informaticos?

25, ¢Se recibe orientacion sobre Jos riesgos del malware?

X

o0 0O -~ =

Campoverde Vasquez Wilson Andrés
Fecha: Firma:

Elaborado por: Revisado por:
Ing. Minaya Macias Wladimir Renelmo
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CUESTIONARIO PARA IDENTIFICAR RIESGOS

PT1
Pégina 5 -5

PREGUNTAS

SI NO OBSERVACIONES

Inundacién: R-005

1. ¢El laboratorio estd ubicado en planta baja o en un
nivel propenso a inundacién?

2. {La Institucion se encuentra en una zona con
antecedentes de inundaciones?

3. ¢Existen filtraciones de agua en techo o paredes?

4. {El sistema de drenaje del edificio presenta
obstrucciones frecuentes?

5. ¢Se realiza mantenimiento a los desagies?

6. ¢Las ventanas cuentan con sellos impermeables?

X[ >< Ix

7. éLas puertas impiden el ingreso de agua en caso
de lluvias fuertes?

8, {Cuenta de un sistema de evacuacion de aguas
pluviales?

o

9. éLos equipos de computacién estan colocados
directamente sobre el piso?

10. {Los cables se encuentran a nivel del suelo?

11. ¢Existen protecciones para equipos ante
derrames o filtraciones?

Pr

12. ¢{Cuenta con bombas de drenaje o sistemas de
emergencia?

> % Mix

13, ¢Se han presentado inundaciones previas?

{n ¢l obgotedn 1O, |

14. ¢Hay plan de emergencia ante inundacién?

PaY %

15. ¢El personal esta capacitado para actuar en caso
de inundacién?

== 6 O

16. {Existe sefializacion de rutas de evacuacion por
riesgo de inundacion?

17. éLos tomacorrientes estan en una altura segura?

18. ¢E| sistema eléctrico cuenta con proteccién
contra la humedad?

19. ¢Se examina el estado del techo antes de la
temporada de lluvias?

20. ¢Dispone de sensores de humedad o agua?

21, ¢Los equipos estan protegidos contra el agua?

22. ¢Existe un seguro institucional que cubra dafios
por Inundacién?

bl el 2

23, ¢Las 4reas cercanas acumulan agua con
facilidad?

X

G O S0 =Y 0

24, ¢Se realizan simulacros por inundacién?

»

.

25, {Cuenta con procedimientos de desconexion
eléctrica ante Inundaciones?

X

o

Elaborado por:
Campoverde Vasquez Wilson Andrés

Fecha:

Revisado por:
Ing. Minaya Maclas Wiadimir Renelmo

Flrma:
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Anexo D: Fotografias de la institucion

"FELET®
NAVIDAD:
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Anexo E Fotografia del laboratorio
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Anexo F Evidencia de entrevista

Anexo G: Evidencia de encuesta

ENCUESTA PARA LA RECOLECCION DE
DATOS

L v L » OV DRI CORBOM L ) § SEE L e S SCRaniee
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Anexo H. Formato de entrevista
INSTRUMENTO DE RECOLECCION DE DATOS

ENTREVISTA

La presente entrevista tiene como objetivo recopilar informacidn sobre las practicas, politicas
y procedimientos relacionados con la seguridad informatica en el laboratorio de computacion.
A través de las respuestas del personal responsable, se busca identificar las fortalezas,
debilidades y riesgos existentes en la gestion de los equipos tecnoldgicos, con el fin de
obtener informacion relevante que contribuya al desarrollo de la auditoria informaticay a la

formulacién de propuestas de mejora.
Autor del proyecto integrador: Wilson Andrés Campoverde Vasquez

1 ¢ Qué politicas o normas de seguridad informatica existen en el laboratorio de

computacion y por qué se implementaron esas medidas?

2 ¢Como se gestiona el acceso de estudiantes y docentes a los equipos del laboratorio y

queé criterios se utilizan para autorizar o restringir dicho acceso?

3 ¢Qué mecanismos se utilizan para prevenir virus, malware u otras amenazas
informaticas en los equipos del laboratorio y por qué se eligieron esas herramientas o
meétodos?

4 ¢ Cbémo se controla la instalacion de software y la modificacion de configuraciones en
los equipos del laboratorio, y cuales son las principales dificultades para mantener ese
control?
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5 ¢Con que frecuencia se realizan mantenimientos y actualizaciones de hardware y
software, y qué impacto considera que tiene esto en la seguridad informatica del

laboratorio?

6 cuando ocurre un incidente de seguridad (virus, pérdida de informacion, uso indebido

de equipos), ¢qué procedimientos se siguen y por qué se actlia de esa manera?

7 desde su experiencia, ¢cuales son los principales riesgos de seguridad informatica en el

laboratorio y qué mejoras considera prioritarias para reducirlos? Explique por que.
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Anexo |: Formato de la encuesta

INSTRUMENTO DE RECOLECCION DE DATOS

ENCUESTA

Esta encuesta tiene como objetivo conocer la opinién y experiencia de los estudiantes
respecto al uso, funcionamiento y condiciones del laboratorio de computacion, con el fin de
identificar necesidades y oportunidades de mejora.

1. ¢ Inicias sesion en los equipos del laboratorio usando un usuario o contrasefia?
Nunca

Rara vez

A veces

Casi siempre

Siempre

2. ¢ Cierras sesion 0 apagas correctamente el equipo al terminar de usarlo?
Nunca

Rara vez

A veces

Casi siempre

Siempre

3. ¢ Instala usted programas o aplicaciones si autorizacion en los equipos de laboratorio?
Nunca

Rara vez

A veces

Casi siempre

Siempre

4. ¢ Conecta usted USB u otros dispositivos externos a los equipos del laboratoio?
Nunca

Rara vez

A veces
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Casi siempre

Siempre

5. ¢ Ha detectado virus, archivos sospechosos 0 mensaje extrafios en los equipos?
Nunca

Rara vez

A veces

Casi siempre

Siempre

6. ¢ Comparte archivos entre equipos del laboratorio sin revisar si son seguros?
Nunca

Rara vez

A veces

Casi siempre

Siempre

7. ¢ Modifica configuraciones del sistema (red, usuarios, permisos sin autorizacion)?
Nunca

Rara vez

A veces

Casi siempre

Siempre

8. ¢ Recibe usted indicasiones de los docntes o responsable sobre uso seguro de los
equipos?

Nunca

Rara vez

A veces
Casi siempre
Siempre

9. ¢Has notado que otros estudiantes utilizan los equipos para actividades no
academicas?
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Nunca

Rara vez

A veces

Casi siempre
Siempre

10. ¢ Consideras que los equipos del laboratorio estan protegidos contra amenazas
informaticas?

Nunca

Rara vez

A veces

Casi siempre

Siempre
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Anexo J: Certificado de coincidencia académica (emitido por tutor del sistema anti-plagio)

[: Certificado de andlisis
Compilatio Magister+ | ULEAM-ECU

10 : 96045 2d071Bfcc04 2078981 2¢ 4284 793¢ 45748 T

Nombre del fichero : COMPILATIO CAMPOVERDE WILSON na Depositante : RENTLMO WUADIMIR MINAYA MACIAS
Tamaho del archive original  2.29 Ma Fecha de depdsito - 5 de apusto de 2026

Nimero de palabras : 21,561 Tipo de carga : intetfoce
fecha de fin de andlisls : 5 de agosto de 2026

@ Resumen (seccion 1/2)

Localizacidn de los textas sospechosos en el documento :

1 1 AT R O (NN (IO SRR R R ]
Incluido en el porcentaje de textos sospechosos :

@ St 2%
Pasajes con simiktudes 3 fuentes encontradas en diferentes colecciones,
LTI | | | I | [ IR |
(5) Deteccién de 1A 7%

Textos estilisticamente prdximos a un texto generado por una IA,
Este indice es un indicader ¥ no ung prueba. Comprucha con el autor si domina los conocimientos mencionados en of documento.

(2 1diomas no reconocidos 7o
Pasajes en los que parte del vocabulario utilizado no forma parte def diccionario de la lengua.
Puede tratarse de un intento del autor de modificar ¢ texto para evitar ser detectado,
bl 1] i ForEE | I il | (R]i020 8 (gl
No induido en el porcentaje de textos sospechosos :
<%

Q Textos entre comillas
Pasajes entre comillas, 2 menudo indicativos de una cita,
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Glosario

Activo: todo recurso que tiene valor para la institucion y que debe protegerse, ya sea un equipo,

un programa o la informacion que se maneja en él.
Amenaza: cualquier evento que puede aprovechar una debilidad y causar dafio a un activo.

Antivirus: programa encargado de detectar, bloquear y eliminar software malicioso antes de

que afecte al equipo o a la informacion.

Auditoria de seguridad informatica: revision ordenada y documentada del estado de los
equipos, los programas y los procesos, con el fin de detectar vulnerabilidades, medir riesgos y

proponer mejoras.

Confidencialidad: garantia de que la informacion solo puede ser consultada por las personas

autorizadas.

Disponibilidad: garantia de que la informacion y los equipos estén accesibles y funcionando

cuando se los necesita.

Hallazgo: situacién detectada durante la auditoria que evidencia una debilidad, un

incumplimiento o una oportunidad de mejora.
Impacto: nivel de dafio que sufriria la institucion si una amenaza llegara a materializarse.

Integridad: garantia de que la informacidn se mantiene completa y sin modificaciones no

autorizadas.

ISO/IEC 27001 e ISO/IEC 27002: normas internacionales de seguridad de la informacion; la
primera establece los requisitos para implementar un SGSI y la segunda redne las buenas

practicas y los controles recomendados.

KPI (Indicador Clave de Desempefio): medida que permite verificar si un control o una
actividad de seguridad esta dando los resultados esperados.

MAGERIT: metodologia de analisis y gestion de riesgos de los sistemas de informacién que
ordena el trabajo en fases: alcance, gestion de activos, identificacion, analisis, evaluacion,

tratamiento y monitoreo de riesgos.
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Malware: software creado con fines dafiinos, como virus, gusanos o troyanos, que busca

alterar, robar o bloquear la informacion.

Mantenimiento preventivo: revision y limpieza programada de los equipos para evitar que

las fallas ocurran.

Nivel de riesgo: clasificacion que se asigna a un riesgo segun su valor calculado; en este

proyecto se usaron las categorias apreciable, importante y muy grave.

PDCA (Planificar, Hacer, Verificar, Actuar): ciclo de mejora continua que permite revisar

y ajustar de forma periddica las medidas de seguridad implementadas.
Probabilidad: posibilidad de que una amenaza llegue a ocurrir en un periodo determinado.

Riesgo: combinacion de la probabilidad de que ocurra una amenaza y del impacto que causaria

sobre el activo.

Salvaguarda: medida, control o procedimiento que se aplica para reducir la probabilidad o el

impacto de un riesgo.

SGSI (Sistema de Gestidn de Seguridad de la Informacion): conjunto de politicas, roles,
procedimientos y controles que permiten gestionar la seguridad de la informacion de manera

organizada y continua.

Vulnerabilidad: debilidad de un equipo, programa o procedimiento que puede ser

aprovechada por una amenaza.
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