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Resumen
El presente proyecto de titulacion se desarrolld ante la necesidad de optimizar la

seguridad y el control de activos en el Laboratorio de la Universidad Laica Eloy Alfaro de
Manabi (ULEAM), Extension El Carmen. El monitoreo de los equipos informéaticos dependia
de procesos manuales y supervisiones presenciales esporadicas lo que incrementaba el riesgo
de vulnerabilidades, pérdidas o dafios en el recinto. Para dar solucién a esta problematica, se
disefi6 e implement6 un sistema inteligente de videovigilancia basado en vision artificial. La
metodologia aplicada se estructurd bajo el marco de trabajo agil Scrum, permitiendo organizar
el desarrollo del software en ciclos iterativos adaptados a los requerimientos del entorno
académico. En el nucleo tecnoldgico se integro el lenguaje de programacion Python mediante
Visual Studio, el microframework Flask para la gestion web y el protocolo RTSP para la captura
de video en directo. Asimismo, se entrend un modelo de deteccion de objetos con Roboflow
utilizando técnicas de aumento de datos, logrando que la red neuronal reconozca con precision
los equipos bajo diversas condiciones luminicas. El sistema incorpora ademas un algoritmo de
consistencia temporal en hilos de segundo plano para evitar falsas alarmas, y se vincula con la
API de Twilio para el envio automatizado de alertas via WhatsApp ante cualquier ausencia
imprevista. Los resultados de la evaluacion demostraron que la plataforma opera de manera
estable, sustituyendo eficazmente el control manual por un entorno digital, seguro y

automatizado.

Abstract

This graduation project was developed to optimize security and asset control in the
Laboratory at the Universidad Laica Eloy Alfaro de Manabi (ULEAM), El Carmen Extension.
The monitoring of computer equipment depended on manual processes and sporadic physical
supervision, which increased the risk of vulnerabilities, losses, or damage in the facility. To
address this issue, an intelligent video surveillance system based on computer vision was
designed and implemented. The applied methodology was structured under the Scrum agile
framework, allowing software development to be organized into iterative cycles adapted to the
requirements of the academic environment. At its technological core, the Python programming
language was integrated using Visual Studio, alongside the Flask microframework for web
management and the RTSP protocol for live video capture. Additionally, an object detection
model was trained using Roboflow with data augmentation techniques, enabling the neural

network to accurately recognize the equipment under diverse lighting conditions. The system
XVII



also incorporates a temporal consistency algorithm running on background threads to prevent
false alarms, and links with the Twilio API for the automated dispatch of WhatsApp alerts in
case of any unforeseen absence. The evaluation results demonstrated that the platform operates

stably, effectively replacing manual control with a secure, automated digital environment.
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Capitulo I

1 Introduccion

1.1 Preambulo

La proteccion institucional es un elemento clave para llevar a cabo tareas académicas,
sobre todo en lugares que acogen equipos de gran valor y practicas técnicas especializadas. En
este marco, el laboratorio de Electromecanica de la Universidad Laica Eloy Alfaro de Manabi,
Extension El Carmen, constituye un ambiente crucial para la capacitacion de alumnos en la
rama de ingenieria. No obstante, se han descubierto fallas notables en los métodos de
supervision continua, control de acceso y registro de actividades, lo cual ha causado amenazas
potenciales a la integridad fisica de los usuarios y al mantenimiento de los recursos

tecnologicos.

Hoy en dia la integracion de sistemas inteligentes ha sido muy util y han marcado un
antes y después en la vigilancia, las tareas avanzadas se han automatizado mediante la
inteligencia artificial (IA) desde el reconocimiento facial hasta el analisis predictivo de
conductas, en las instituciones se ha logrado administrar una seguridad mas robustica

ciudadano de cualquier incidente.

El objetivo de este trabajo es crear e implementar un sistema inteligente de
videovigilancia basado en IA, con el fin de mejorar la seguridad digital y fisica del laboratorio
de Electromecanica. La idea es combinar modulos de analisis visual, camaras IP de alta
resolucion, una base de datos central y un panel para monitorear automaticamente las

instalaciones con el objetivo de asegurar un control eficaz, constante y seguro.

Este proyecto transciende a nueva tecnologia a través de convertir el laboratorio en
innovacion. Al implementar un sistema basado con IA en la institucion no solo resuelve la
seguridad, sino motivar a adaptarse a tecnologias para el futuro. Para los estudiantes es un
beneficio crucial de espacios seguros y mostrar las habilidades en aplicaciones reales de vision
por computadora y andlisis de datos. Asi, la tesis se vuelve una herramienta que alinea la
educacion universitaria con las demandas del mercado de trabajo y las tendencias actuales de

digitalizacion a nivel mundial.

1.2 Presentacion del tema
Este estudio tiene como objetivo disefiar, desarrollar y poner en practica un sistema de
videovigilancia inteligente basado en la inteligencia artificial y el procesamiento digital de

1



imagenes para el Laboratorio de electromecanica de la Universidad Laica Eloy Alfaro de
Manabi y Tecnologia El Carmen. El sistema combina redes locales de area geografica y
algoritmos de procesamiento de video. El resultado final es una solucion que no solo puede
grabar imagenes en formato digital, como el sistema estandar comercial, sino también gestionar
la seguridad del laboratorio mediante el analisis en tiempo real de las secuencias de video.

activo en la gestion de la seguridad del laboratorio.

Un aspecto importante del funcionamiento se consigue mediante la instalacion de los
llamados «moédulos» que permiten reconocer rostros humanos y seguir su movimiento en
grupos (horarios) concretos dentro del recinto del laboratorio. El flujo metodoldégico abarca
desde el diagndstico técnico de la infraestructura de red actual de la universidad y la seleccion
de camaras con protocolos IP adecuados hasta el entrenamiento y acoplamiento de modelos de
vision artificial optimizados para funcionar en condiciones cambiantes de luz y movimiento.
El resultado final se estructurarda como una plataforma centralizada que alertara
automaticamente al personal responsable de cualquier anomalia detectada, generara un registro
digital automatico que eliminara el uso del registro manual y optimizard la trazabilidad interna

de la sala inspeccionada.

1.3 Ubicacion y contextualizacion de la problematica

El presente proyecto se desarrollard en el Laboratorio de Electromecanica de la
Universidad Laica Eloy Alfaro de Manabi Extension El Carmen, ubicado en la avenida Chone,
canton El Carmen. La extension universitaria se encuentra en las instalaciones donde
anteriormente funcionaba el Colegio de Sefioritas Lastenias Vera, en direccion hacia la Unidad
Educativa José Ramon Zambrano. Dentro de las instalaciones de la extension, el Laboratorio
de Electromecanica se encuentra ubicado en la planta alta, correspondiente al Laboratorio 1,
espacio destinado principalmente al desarrollo de actividades académicas y practicas de los

estudiantes y docentes de la carrera de Electromecanica.

Este tipo de software resulta ventajoso porque puede automatizar diversas tareas y
facilitar una gestion integral de la informacion sobre incidentes. Asi pues, analicemos multiples
caracteristicas que debe tener el sistema propuesto para reforzar significantemente la seguridad
del centro: reconocimiento de patrones, algoritmos de reconocimiento facial, cdmaras IP
provistas de vision nocturna e implementacion de sistemas centralizados de registro policial.
El proyecto contribuye a reducir considerablemente los indices de produccion defectuosa y a

garantizar el correcto funcionamiento de los robots industriales.



Extension ElI Carmen opera segun un esquema de acceso general durante el dia y la
noche, lo que dificulta el control de cada aula o taller individualmente si solo se confia en
guardias de seguridad o conserjes. Debido a la naturaleza de los proyectos que alli se llevan a
cabo, el laboratorio de electromecénica suele permanecer abierto fuera del horario habitual de

docencia para que los estudiantes desarrollen sus proyectos de grado o trabajos integradores.

Esta vez, la flexibilidad esencial para el crecimiento académico entra en conflicto
directo con la capacidad de supervision de la institucion. En los altimos afos, la dinamica de
inseguridad poblacional observada a escala nacional permea también el ambiente escolar, por
lo que las universidades deben adoptar medidas especiales de seguridad tecnoldgica para
proteger sus laboratorios del robo de componentes costosos y monitorear incidentes que

amenacen la seguridad de los usuarios.

1.4 Planteamiento del problema

1.4.1 Problematizacion

El laboratorio de electromecanica de la ULEAM Extension El Carmen carece
actualmente de un mecanismo tecnologico centralizado y autonomo que monitoree
continuamente sus accesos y perimetros internos. El control del funcionamiento de esta sala se
realiza mediante procesos manuales que incluyen el préstamo fisico de llaves, firmas en
cuadernos de asistencia y revision esporadica por parte del docente responsable. Este método
tradicional tiene graves fallas de seguridad: no permite verificar confiablemente que las
personas que ingresan estan autorizadas y no genera advertencias inmediatas si la intrusion
ocurre fuera del horario laboral autorizado o si el equipo es manipulado sin la debida

supervision técnica.

La falta de automatizacion no s6lo aumenta el riesgo de pérdidas materiales, que
afectaran directamente a las arcas de la institucion y al nivel académico de la educacion, sino
que también deja a la administracion en una actitud puramente reactiva. Cuando las
herramientas de trabajo se violan o dafian, los técnicos deben pasar horas revisando
manualmente secuencias de video continuas (si las camaras locales estan funcionando), un
proceso ineficiente que rara vez resulta en identificar quién es el responsable. Considerando

esta realidad, es necesario formular las siguientes preguntas de investigacion:

1.4.2 Génesis del problema
Procedimientos de supervision manual: El personal de conserjeria del campus o los

maestros son los tnicos responsables de supervisar el area al principio y al final del dia. Para
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proteger una gran propiedad universitaria, el personal de seguridad no puede estar apostado
permanentemente en la puerta del laboratorio, lo que crea ventanas de vulnerabilidad que son

aprovechadas por agentes externos o usuarios no registrados.

Falta de control para acceder fisicamente: Las puertas de los laboratorios carecen de
cerraduras electronicas o sistemas biométricos que verifiquen las identidades de los estudiantes
en tiempo real. Esto permite el libre acceso a personas ajenas a la practica electromecanica y

reduce la responsabilidad individual por el uso y cuidado de los materiales alli almacenados.

Insuficiencia de supervision en horarios extendidos: EIl laboratorio no tiene
supervision durante horas de escaso flujo o cuando el personal administrativo esta ausente, lo

que incrementa la posibilidad de incidentes.

1.4.3 Estado actual del problema

Riesgo para la integridad de los estudiantes: Durante los turnos de trabajo de los
empleados, los fines de semana, los recesos administrativos o a altas horas de la noche, el
laboratorio permanece completamente desprotegido. Los sistemas de grabacion actuales, que
son pasivos, retienen el video, pero son incapaces de distinguir si el movimiento detectado a
primera hora de la mafiana corresponde a un vector de riesgo o a una falsa alarma provocada

por factores ambientales.

Desaparicion de equipos y materiales: Los instrumentos calibrados, osciloscopios,
fuentes de alimentacién y computadoras disefiadas para el disefio de ingenieria de software
pueden perderse o manipularse incorrectamente, acortando su vida 1til. La falta de un registro
visual clasificado inteligentemente hace imposible determinar exactamente qué usuario

manipuld un equipo en particular antes de que se informara un accidente.

Bajo rendimiento en la gestion de seguridad: La gestion administrativa de la
ampliacion se ve obligada a operar con un enfoque puramente correctivo. La falta de
mediciones e indicadores en tiempo real de los flujos de recubrimiento de laboratorio limita la
toma de decisiones informadas destinadas a optimizar los recursos de seguridad de la

universidad.

1.5 Diagrama causa—efecto del problema
El laboratorio de Electromecanica presenta inseguridad principalmente por la falta de
herramientas tecnologicas que permiten un control eficiente en el acceso, supervision y

monitoreo de las actividades. Esta situacion muestra un entorno vulnerable ante cualquier
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riesgo de manipulacién de equipos y datos debido a la ausencia de vigilancia apropiada. Los

principales factores a este problema incluyen:

*  Procesos de supervision manual.

* Control para acceder fisicamente.

* Falta de supervision en horarios extendidos.
* Impactos desfavorables.

* Riesgo para la integridad de los estudiantes.
* Perdida de equipos y materiales.

* Bajo rendimiento en la gestion de seguridad.

* Conclusion del analisis de causa y efecto.

La conexion directa entre las causas detectadas y los efectos perjudiciales que se han
producido pone de manifiesto la necesidad de poner en funcionamiento un sistema
automatizado de videovigilancia inteligente. Este tipo de solucion tecnoldgica va a posibilitar
un mejor control, la disminucién de riesgos, el fortalecimiento del control de acceso y la
optimizacioén del empleo de los recursos institucionales, lo que asegurard un ambiente mas

eficaz y seguro para alumnos, profesores y personal administrativo.

Un estudio cuidadoso de los factores que afectan al laboratorio electromecanico muestra
una conexion clara entre las razones y los impactos logisticos que perjudican el entorno
universitario. Al mirar el tema de los procedimientos de monitoreo manual, se hace evidente
que el error humano y el cansancio son factores que no se pueden evitar en cualquier sistema
analdgico. Un guardia de seguridad que estd mirando varias pantallas pierde mas del 80% de
los detalles pequefios de una escena después de observarla durante veinte minutos sin parar.
Este fendmeno ha sido estudiado en detalle en los libros sobre ingenieria industrial y psicologia
organizacional. Como resultado, el efecto inmediato de esta falta es un mal rendimiento en
general en la gestion de la seguridad del campus. En cambio, la ausencia de un control fisico

automatizado hace que el perimetro del laboratorio sea mas vulnerable.

Como no hay un filtro que cruce los datos de acceso con las bases de datos en la carrera
de Tecnologias de la Informacion o Electromecdanica, el taller se transforma en un lugar donde
todos pueden moverse libremente. Este fenomeno ayuda a la rapida desaparicion de materiales
pequefios pero caros, como conectores, herramientas manuales y componentes electronicos

pequefios, una sustitucion que sigue creciendo.



Al final, la ausencia de vigilancia durante la noche o en las ultimas horas genera un
espacio donde se puede actuar sin temor a ser atrapado. La mezcla de estas razones hace que
haya un ambiente donde ocurren accidentes, y la inica solucion posible es cambiar los circuitos
reactivos por una tecnologia que use computaciéon avanzada e inteligencia artificial. Esto le

daré al laboratorio la habilidad de responder de manera rapida y automatica.
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llustracion 1Diagrama de causa y efecto

1.6 Objetivos
1.6.1 Objetivo general

Implementar un Sistema De Videovigilancia Con IA Para La Gestion De Seguridad En

El Laboratorio De Electromecanica De la Uleam Ext El Carmen.
1.6.2 Objetivos especificos

Este estudio le ofrece a la administracion universitaria una solucion clara, concreta y
facil de aplicar desde ya. Cuando el proyecto esté terminado, la Ampliacion sera para proteger
la inversion hecha en el laboratorio de electromecadnica. Los docentes podran trabajar
tranquilos, sabiendo que sus espacios estan seguros con alertas en tiempo real. Y los estudiantes
disfrutaran de un ambiente seguro donde podran desarrollar sus practicas de ingenieria con total

confianza, sin que el miedo a la seguridad fisica limite su tiempo o sus ganas de aprender.



* Diagnosticar la situacion actual de inseguridad en el Laboratorio de
Electromecanica de la ULEAM Extension El Carmen, identificando las
vulnerabilidades criticas en los procesos de control, supervision y acceso
mediante el analisis de causas y efectos.

* Fundamentar tedricamente la viabilidad del uso de algoritmos de aprendizaje
profundo (Deep Learning) como soluciones eficientes para la videovigilancia
inteligente en entornos con limitaciones tecnoldgicas locales.

* Definir el proceso de desarrollo del sistema utilizando la metodologia Scrum,
estableciendo los roles, artefactos y eventos necesarios para el desarrollo
iterativo del software de monitoreo y deteccion de manipulacion de equipos.

* Desarrollar e integrar el software de videovigilancia inteligente que permita
detectar la manipulacion no autorizada de equipos y validar los accesos al
laboratorio, optimizando el rendimiento del modelo para el hardware
institucional disponible.

* Evaluar el impacto de la implementacion del sistema automatizado mediante
pruebas de campo, verificando su eficacia en la reduccién de riesgos y la mejora
de la seguridad del laboratorio en comparacion con el esquema de supervision

manual previo.

1.7 1Justificacion

El objetivo de esta investigacion es adecuar y fortalecer la seguridad del laboratorio de
Electromecanica en la Universidad Laica Eloy Alfaro de Manabi, Extension El Carmen, debido
a la urgencia necesaria de implementar mecanismos de control y seguimiento en el aula. Este
entorno académico cuenta con equipos especializados, materiales de valor y herramientas
esenciales para la formacion profesional, es indispensable proteger estos activos para garantizar
condiciones de estudio Optimas y dignas para los estudiantes. A pesar de los esfuerzos actuales
la vigilancia en la universidad enfrenta una supervision y control de acceso por un proceso

manual que son propensos a errores.

Al ser necesario un sistema de seguridad se presenta este proyecto que permite romper
las limitaciones de los métodos tradicionales ofreciendo un monitoreo continuo y una deteccion
de intrusos mucho maés precisa. La ventaja es la capacidad de respuestas en tiempo real con la

integracion de reconocimiento facial y el analisis de comportamiento, no solo registra los



eventos, sino una tranquilidad y capacidad de anticipar posibles incidentes que afecten a la

universidad.

En el entorno académico es un impacto directo al contribuir el proceso tecnoldgico, no
solo modernizar la infraestructura, sino motivar a los estudiantes a ser protagonistas del disefio
y evaluar el sistema que hoy lidera el sector de la ingenieria. No solo es instalar camaras, es
mas de avanzar y aprovechar las tecnologias para elevar los estandares de la universidad

fortaleciendo la calidad del entorno educativo.

Metodoldgicamente, este trabajo desarrolla un modelo de arquitectura de software que
es escalable y que puede ser utilizado como ejemplo en otros laboratorios universitarios, como
laboratorios de computacion, talleres de reparacion de automoviles o en areas de investigacion
de posgrado. El método organizado que se usa para el diagnostico, el disefio de bases de datos,
la segmentacion de redes y la implementacion de software servird como una guia clara y
detallada para estudiantes y desarrolladores universitarios que deseen llevar a cabo proyectos
enfocados en la automatizacion de la seguridad fisica, utilizando el Internet de las cosas y la

inteligencia artificial.

1.8 Impactos esperados

Esta seccion describe los beneficios que se espera obtener al implementar el sistema de
videovigilancia inteligente, basado en inteligencia artificial, en el laboratorio de
Electromecanica. Con el objetivo de demostrar la importancia integral del proyecto en el

contexto institucional y académico.
1.8.1 Impacto tecnologico

La implementacion de esta plataforma significa un avance tecnoldgico importante para
la ULEAM Extension El Carmen. Esto reemplaza el uso de viejos grabadores analdgicos por
una infraestructura moderna que utiliza camaras IP con alimentacion PoE y servidores para el
analisis perimetral. Este efecto se ve en el uso de arquitecturas distribuidas, donde el
procesamiento de las imagenes sucede cerca de donde se capturan, lo que reduce el tiempo de
respuesta de las alertas y previene la congestion de los canales de datos en la red principal de
la universidad. La llegada de la inteligencia artificial en el control de accesos coloca a la carrera
de Tecnologias de la Informacién como un impulsor de innovacion dentro de la organizacion,
mostrando que las habilidades que se aprenden en las aulas pueden solucionar problemas

operativos de la misma institucion.



Entorno académico mas seguro: El efecto social de esta propuesta va mas alla de la
simple identificacion de incidentes. Se fomenta dentro de la comunidad universitaria una
cultura de seguridad proactiva al implementar un sistema de vigilancia inteligente. La
conviccion de que el laboratorio es monitoreado de manera precisa y constante genera un
aumento significativo en la sensacion de seguridad entre los alumnos, los maestros y el personal
administrativo. Para que los estudiantes se concentren en sus tareas académicas, es esencial
tener un entorno de confianza mas elevado, ya que esto disminuye las distracciones y

preocupaciones relacionadas con la posibilidad de riesgos. inteligente.

Disminucion de incidentes: Permite reducir los incidentes al anticipar las conductas ni

autorizados antes intrusos o dafios del equipo.

Responsabilidad: El registro digital de actividades del usuario para motivar a tener un

comportamiento responsable al utilizar el laboratorio.

Respaldo de la institucion: La universidad no solo protege sus activos, sino que actiia

para modernizar sus gestiones administrativas bajo estandares de alta eficiencia.

Este impacto, en general, ayuda a que el laboratorio se ubique como un lugar actualizado

y que sigue las tendencias tecnoldgicas actuales.

1.8.2 Impacto social

En el ambito social, el proyecto fomenta el desarrollo de una cultura de
corresponsabilidad, disciplina y orden en todos los niveles de la comunidad universitaria que
se relaciona con el laboratorio. Saber que el acceso es controlado por un sistema automatico
que reconoce caras hace que los estudiantes se comporten de manera mas cuidadosa y sigan
mejor las reglas internas. Ademas, el efecto social mas importante es que la seguridad se vuelve
mas accesible para todos: se asegura que tanto los estudiantes que van por la mafiana como los
que estan en las residencias, muchos de los cuales trabajan y estudian al mismo tiempo, tengan
los mismos niveles de proteccion y ayuda técnica pasiva en caso de un accidente o incidente en

el taller.

Seguridad en el entorno académico: La inteligencia artificial ha generado un impacto
significativo en la comunidad universitaria, transformando la supervision tradicional en un

modelo de gestion avanzado para estudiantes y profesores. El objetivo trasciende de la
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deteccion de incidentes hasta la busqueda de registro eficiente de la actividad realizada, la
implementacion de un sistema de vigilancia fortalece la seguridad en el entorno universitario
como la alineacién de proyectos tecnologicos a futuro. Al tenerla disponibilidad de un
monitoreo constante se asegura un entorno de aprendizaje estable y confiable para los
estudiantes, profesores y administradores. Este entorno de confianza incrementada es esencial
para poder concentrarse en las actividades académicas, disminuyendo asi las distracciones y

preocupaciones vinculadas a la eventual ocurrencia de riesgos.

Prevencion de incidentes: La automatizaciéon en el control de acceso permite

identificar comportamientos no irregulares.

Responsabilidad: El beneficio es crucial al integrar la tecnologia al comportamiento
humano. La presencia de un registro digital y permanente de las actividades y accesos crea un
grado de trazabilidad que motiva a los usuarios a adoptar conductas mas prudentes y
respetuosas con las reglas de uso. El sistema inteligente no solo da importancia a la seguridad,
sino a la diciplina y el cumplimiento de los protocolos que son fundamentales en este entorno

donde las practicas son esenciales.

Gestion institucional: cuidar y mejorar nuestra segunda casa es nuestra prioridad, una
universidad ordenada y segura es la base principal para los estudiantes, un enfoque de

mejoramiento en su aprendizaje.

1.8.3 Impacto ecologico

Aunque el proyecto tecnologico principalmente, tiene como efectos en el medio
ambiente la sostenibilidad institucional ya que estos son muy importantes. Al automatizar todos
los registros de entrada y salida, asi como los informes de novedades y problemas diarios, se
elimina totalmente la necesidad de usar formularios impresos y cuadernos de papel. Esto ayuda
a que los procesos administrativos de la universidad estén en linea con las politicas
internacionales de reduccion de emisiones de carbono y de la huella ecologica. En el laboratorio
de Electromecanica al darle un seguro constante e inteligente da buenos frutos para evitar un
mal manejo de los equipos, con estos beneficios ayuda a alargar la vida 1til, prevenir desgastes

temprano y disminuir la cantidad de residuos.

Digitacion y ahorro papel: La digitalizacion de los informes de incidentes y de los

registros de acceso reduce la necesidad de documentos en papel.
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Mejorar la utilidad de los equipos: Al dar una supervisién constante se reducen el

ingreso de desconocidos o el mal uso que da mayor tiempo de vida a los quipos del laboratorio.

Menor energia: El mejoramiento de los sistemas con [A y cadmaras IP modernas fueron

creadas con menos consumo energético y asi disminuye el efecto del medioambiente.

Cuidados de equipos: Proteger el hardware del laboratorio proviene los riesgos de dafio

y deterioro prematuro lo que disminuye la acumulacién de basura digital.

Estos elementos evidencian que el proyecto, ademas de reforzar la seguridad, fomenta

practicas sustentables en la entidad.
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Capitulo 11

2 Marco tedrico de la investigacion

2.1 Antecedentes historicos

Los sistemas de videovigilancia, que estdn bajo la supervisiéon continua de un ser
humano y se orientan a la observacion pasiva, fueron desarrollados mediante sistemas
analdgicos de circuito cerrado (CCTV). Su disefio original unia cdmaras con grabadoras de
cinta y monitores, los cuales tenian serias limitaciones en términos de almacenamiento,
escalabilidad y calidad de imagen. Este modelo fue el mas comun hasta finales de la década de
1990, cuando la digitalizacion permitié que las infraestructuras conectadas fueran mas

efectivas. (Li, 2020)

A partir del 2020, la videovigilancia se ha transformado en un sistema proactivo que
tiene la capacidad de automatizar tareas complejas mediante el uso de inteligencia artificial
(IA) y aprendizaje profundo. Estas tareas abarcan la identificacion de anomalias, el
reconocimiento de acciones violentas, la Re identificaciéon de personas y la activacion en
tiempo real de alertas. Los marcos hibridos que juntan diversas tareas en un mismo pipeline
reducen los falsos positivos y mejoran la precision operativa en circunstancias dificiles. (Evany

Anne, 2025)

Las evaluaciones practicas llevadas a cabo en ciudades inteligentes sugieren que la
videovigilancia con inteligencia artificial tiene un impacto mas alla de la seguridad, debido a
que también gestiona el trafico, controla los flujos urbanos y asiste para mantener la resiliencia
frente a circunstancias criticas. Este enfoque necesita de la gobernanza de datos, una evaluacion
ética y de disenos escalables que se fundamenten en arquitecturas de nube perimetral para

garantizar el procesamiento en tiempo real. (IEEE Access , 2024)

La migracion hacia lo digital incluy6 camaras IP, compresion de video y gestores de
video (VMS), lo que permitié una resolucion mas alta, un registro mas extenso y acceso a
distancia. Esta fase establecio la videovigilancia como infraestructura que funciona de manera
interoperable con redes corporativas y moviles, y sento las bases para el analisis avanzado y la

gestion centralizada a nivel institucional. (Evany Anne, 2025)

La arquitectura de computacion en el borde (Edge Computing) surgidé como un
componente fundamental para disminuir la latencia y optimizar los tiempos de respuesta al

procesar datos proximos a las camaras y aliviar la carga de red. Estos disefios facilitan la
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exportacion segura de evidencias y respuestas rapidas en contextos que exigen una latencia
reducida, como las fabricas e instalaciones industriales, asi como su integracion con VMS. (San

Roman Lana, 2019)

En el sector educativo, los laboratorios y los lugares de investigacion necesitan rastrear
accesos, supervisar en horarios extendidos y proteger activos de gran valor. Integrar VMS con
analisis de IA y politicas de privacidad, para equilibrar la seguridad y el cumplimiento
institucional a través de controles de acceso por roles, cifrado y retencion responsable de datos,

es lo que sugiere la evidencia académica (Evany Anne, 2025).

En conclusion, la evolucion historica va desde el CCTV analdgico con supervision
pasiva hasta las plataformas digitales que incorporan analisis de inteligencia artificial y Edge
Computing, que tienen la capacidad de analizar comportamientos en tiempo real. Seglin este
marco técnico e histdrico, es importante poner en marcha un sistema de videovigilancia
inteligente en el laboratorio de Electromecénica: se optimiza la administracion institucional, se
mejora la seguridad operacional y la capacitacion ingenieril se adapta a la transformacion

digital actual. (L1, 2020)

Conforme la tecnologia avanzaba en la década de 2010, comenzaron a fusionarse las
plataformas en la nube y los sistemas de analisis de datos con la videovigilancia. Gracias a esta
integracion, se pudo almacenar grandes volimenes de informacion y acceder a ellos desde
lugares remotos. Gracias a esta integracion, se han podido desarrollar sistemas mas solidos y
escalables, que tienen la capacidad de gestionar varias camaras y usuarios simultdneamente.
Dardour, El Haji y Achkari Begdouri (2025) sostienen que la incorporacion de inteligencia
artificial en los sistemas de videovigilancia ha transformado esta tecnologia en una herramienta
clave para la seguridad urbana y la gestion institucional. Esto es asi porque permite no solo
identificar incidentes en tiempo real, sino también anticipar comportamientos tanto en espacios

publicos como privados.

La historia de la videovigilancia comenzo a principios del siglo XX. Las primeras
camaras de video eran costosas y basicas cambiaron la historia por completo. En 1942 la
empresa alemana Siemens desarrolld la primera camara de television con capacidad de
grabacion, un avance que transformo la seguridad para siempre y dio un inicio a la era analogica

de las camaras CCTV.

Por muchos afios los sistemas de circuito cerrados de television (CCTV) fueron lider de

la industria de seguridad y videovigilancia, estas cdmaras analdgicas utilizaban cintas de video
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y sistemas de grabacion. A pesar de las limitaciones en resolucion y capacidad de

almacenamiento, CCTV supuso un avance significativo en seguridad. (Ariel, 2023)

2.2 Antecedentes de investigaciones relacionadas al tema presentado
a) “Sistema de videovigilancia basado en vision artificial para espacios

institucionales”

Gutiérrez Meneses hizo una tesis en la Universidad Politécnica Salesiana en el afio 2021.
Disefi¢ un sistema de videovigilancia inteligente como parte de mi trabajo. Aproveché
soluciones sencillas open source para implementar visionado artificial y seguir observando
elementos de interés. Mi investigacion ha demostrado la viabilidad de adquirir una solucién de
este tipo por un precio moderado y tunearla para que se adapte a las necesidades especificas de
una organizacion particular en términos de rendimiento y configuracion. He analizado diversas
opciones tecnologicas y he llevado a cabo pruebas de rendimiento para garantizar que mi
sistema funcione correctamente incluso en condiciones de baja visibilidad o tras diversos
cambios en las condiciones ambientales. También comento los aspectos relevantes de mi
eleccion de componentes, incluidas consideraciones relacionadas con la fiabilidad y la
reduccion de costos, algo fundamental si se recurre a hardware de segmentos inferiores y/o
software open source. Me centraré en como esta informacion respalda mis ideas sobre la
rentabilidad de la investigacion y desarrollo en el contexto de un entorno similar al de Ecuador.

(Gutiérrez Meneses, 2021)

En este estudio, se explica como funciona el hardware y como se capturan y procesan
las imagenes de video. Se menciona como utiliza el uso de modelos para deteccion precisa de
eventos en areas educativas, detalla la integracion de componentes de almacenamiento,
transmision de datos, sistemas de alertas, evaluando su impacto de consumo y estabilidad del
sistema. La investigacion concluye que el uso de hardware especiales reduce costos de
mantenimiento de alto nivel de precision en los registros. El antecedente evidencia el desarrollo
exitoso de proyectos similares en Ecuador, validando la técnica de la propuesta aplicada en

locales.

b) “Sistema de videovigilancia IP para la seguridad de la Quinta Napoles”
Este proyecto integrador fue desarrollado en la Universidad Laica Eloy Alfaro de
Manabi, Extension El Carmen, por el estudiante Tipan Pérez Kevin Alexander, como requisito
para obtener el titulo de Ingeniero en Tecnologias de la Informacion. La investigacion se centrd

en disenar e implementar un sistema de videovigilancia IP para garantizar la seguridad de la
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Quinta Napoles, aplicando criterios técnicos de seleccion de camaras megapixel,
almacenamiento local mediante tarjetas SD y opciones de NVR para entornos mas complejos.
Dicho trabajo resalta la importancia de la eficiencia energética y el aprovechamiento de
recursos, evidenciando una correcta distribucion de camaras y disefio de cableado disminuye
los costos y mejora el area de cobertura. A pesar de no integrar inteligencia artificial su enfoque
en la arquitectura de gestion de video es la base para futuras escalabilidades. (Tipan Pérez,

2025)

La propuesta técnica profundiza la ubicacion estratégica de los dispositivos de seguridad
fisica del hardware, la division de redes ldgicas y sistemas de contingencia para asegurar la
continuidad operativa. Al incluir estrategias de retencion de video y planes de mantenimiento
el proyecto asegura un sistema confiable. Esto radica en validar las decisiones de disefio
arquitectonico tomadas en este proyecto, sirviendo como referencia de que en Ecuador existe

implementaciones de videovigilancia IP exitosas y aplicables a laboratorios academicos.

¢) “Implementacion de un sistema de vigilancia mediante cdmaras, sensores y

alarmas para el campus del complejo universitario”

Esta tesis se hizo en la Universidad Estatal del Sur de Manabi en la carrera de Ingenieria
en Tecnologia de la Informacion. Los autores Castro Delgado y Caicedo Plua disefiaron un
sistema de vigilancia para el campus universitario en el aiio 2022. El objetivo principal del
sistema es fortalecer la seguridad dentro del entorno universitario ya implementado
especificamente en el complejo académico de Jipijapa, cubriendo areas estratégicas como
acceso principal, pasillos y zonas comunes. La implementacion destaco por el uso de criterios
técnicos para la colocacion de dispositivos, gestion de alertas y de redes logrando una cobertura
integral y mitigando los riesgos en tiempo real. Este caso de estudio evidencia el desarrollo
exitoso de soluciones de seguridad tecnoldgica en el entorno universitario ecuatoriano. (Castro

Delgado y Caicedo Plua, 2022)

Las autoras ofrecen al lector una descripcion exhaustiva del funcionamiento del sistema:
detallan los tipos de sensores, analizan su funcionamiento e identifican las medidas necesarias
para garantizar que se active el sistema de alerta. Para comprobar que el sistema funciona
correctamente, las autoras someten el mismo equipo a pruebas en condiciones reales mediante
la simulacion de intentos de pirateria y el analisis de la respuesta del sensor ante dichos intentos.

Finalmente, también evaltan otras formas de optimizar el rendimiento del sistema, como sus
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caracteristicas de mantenimiento, alimentacion y gestion de datos, para garantizar su fiabilidad
durante su periodo de uso previsto. Todo ello demuestra hasta qué punto el sistema propuesto -
que combina camaras de videovigilancia y sensores - es eficaz a la hora de proteger cualquier
instalacion frente a posiblespiratas. Dado que dicho sistema ya ha sido instalado y puesto en
marcha en un centro universitario del Ecuador, su estudio resulta especialmente relevante para
la presente investigacion, demostrando de forma tangible la eficacia de dichas medidas de

proteccion.

b) “Disefio e implementacion de un sistema inteligente de seguridad con respuesta en

tiempo real mediante la integracion de camaras y sensores usando AloT”

Quifiones Cuenca, Cuenca Maldonado y Maza Merchan realizaron una tesis en la
Universidad Técnica Particular de Loja (UTPL) en el afio 2021. El trabajo abordo un disefio de
un sistema de seguridad inteligente mediante el uso de cdmaras y sensores conectados a través
de AloT, una plataforma se centr6 en detectar situaciones de riesgos y automatizar
notificaciones en tiempo real para el personal de control. Los resultados del proyecto
demostraron una mejora significativamente en tiempo de reaccidon ante eventos criticos
logrando una gestion de seguridad mucho mas eficiente y oportuna en el &mbito institucional.
Los autores concluyeron que el uso de tecnologias accesibles y escalables facilita la

implementacion de sistemas de videovigilancia eficientes en organizaciones de tamafio medio.

En esta investigacion se aplicard el método estadistico con el propdsito de ordenar,
procesar y examinar la informacion recopilada mediante encuestas y entrevistas, permitiendo
convertir los datos en resultados precisos y comprensibles. Para el andlisis se emplearan
porcentajes y medidas de tendencia central, con el fin de reconocer patrones relacionados con
la percepcion de la seguridad institucional. Posteriormente, los resultados seran representados
a través de tablas y graficos que contribuyan a una mejor interpretacion de la informacion y

apoyen la toma de decisiones. (Sanchez Quirola, 2021)

2.3 Definiciones conceptuales

2.3.1 Videovigilancia

2.3.1.1 Evolucion de la videovigilancia
La videovigilancia ha evolucionado de sistemas de circuito cerrado (CCTV) analdgicos
a plataformas digitales que incluyen camaras IP y gestores de video (VMS). Huang, Chen y Su

(2024) indican que el sector ha aumentado en cuanto a publicaciones y aplicaciones,
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enfatizando lo relevante que es la incorporacion de tecnologias de analisis de datos y el cambio

hacia sistemas inteligentes con inteligencia artificial.

Por otro lado, el sistema de videovigilancia (VSS) con herramientas de monitoreo pasiva
se han convertido en un apoyo fundamental en las ciudades inteligentes, integrando el
aprendizaje profundo (Deep Learning), Edge Computing y cadena de bloqueo (Blockchain).
Segin Myagmar y Kim (2023) los sistemas modernos permiten reconocer automaticamente las
acciones humanas y detectar anomalias en tiempo real para optimizar la seguridad y reduciendo

los delitos.

2.3.1.2 Arquitecturas distribuidas y edge computing

Como el Edge Computing posibilita que se procesen los datos cerca de la fuente,
mejorando asi la eficacia y disminuyendo la latencia, este se ha vuelto un elemento clave en los
sistemas actuales de videovigilancia. El sistema AiWatch, que se basa en gemelos digitales ¢
inteligencia artificial y reparte el procesamiento entre la nube y el borde, es sugerido por Ferone

y otros autores (Ferone et al., 2025)

De forma adicional, disefiaron un sistema de videovigilancia inteligente que se basa en
la computacion en el borde, lo cual muestra que esta estructura permite una mejor capacidad
de reaccion y disminuye la carga del servidor central; por ello es una solucidn posible para las

instituciones educativas. (Cob Parro et al., 2021)

2.3.1.3 Aplicaciones de IA en control de acceso

Idrobo Vivar (2023) creo un sistema de videovigilancia con inteligencia artificial para
gestionar accesos en su tesis de maestria en la Universidad Israel, en Ecuador. Su estudio
evidencia que es factible implementar analisis de comportamiento y reconocimiento facial en

entidades educativas.

De forma parecida, Yao (2024) examin6 un sistema de videovigilancia inteligente con
inteligencia artificial en espacios comunitarios y determind que la incorporacion de algoritmos

para detectar anomalias aumenta la seguridad en instituciones y zonas publicas.

2.3.1.4 Inteligencia artificial aplicada a seguridad institucional
Los sistemas de seguridad institucional se estdn integrando con la IA representando
cambios en el futuro y mejorando la vigilancia. Con estos avances ha mejorado la

videovigilancia inteligente integrados para mejorar el rendimiento con el aprendizaje profundo,
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redes neuronales convolucionales (CNN), las aplicaciones vision artificial, deteccion y

clasificacion de objetos (Olaniyi et al., 2023).

En su informe técnico acerca del estado de la inteligencia artificial en la videovigilancia,
la institucion Axis Communications (2025) sostiene que implementar algoritmos inteligentes
no solo incrementa la seguridad, sino que ademas brinda eficacia operacional y analisis de

negocio dentro de las instituciones.

2.3.1.5 Videovigilancia en instituciones educativas

En la actualidad es crucial una supervision constante en las instituciones educativas
debido a incidentes o impactos que afecten, es un beneficio no solo para los estudiantes, sino
que permite a la institucion tener un control adecuado sin afectaciones o buscar soluciones a

dichas acciones.

Un sistema de cdmaras de circuito cerrado de television (CCTV) ha demostrado ser una
herramienta eficiente y eficaz para la seguridad fisca con el objetivo de fortalecer y garantizar
una supervision constante, asi mejorando la respuesta de cualquier incidete. Ademas, se enfoca
en la formacion académica para incentivar la creacion de nuevas tecnologias para un entorno

seguro y creativo (Checa et al., 2025).

2.3.1.6 Videovigilancia y criminologia: prevencion situacional del delito

En la actualidad, la seguridad se ha consolidado como un pilar fundamental para los
delitos y garantizar entornos protegidos. Para lograr se debe conocer dos pasos criticos: uno es
la videovigilancia mediante sistemas inteligentes disefiado para optimizar la accesibilidad y el
monitoreo constante. Por otro lado, la criminologia que aporta el andlisis de informacion
necesario para comprender los delitos. Ambas permiten no solo reaccionar ante incidentes, sino

establecer una estrategia de proteccion efectiva y sostenible.

El delito sigue creciendo y unos de los beneficios fundamentales es la prevencion a
través de la gestion de la informacidn, asi se recolecta y analiza los datos permitiendo tener un
modelo de prevencion estratégica. En Ecuador las instituciones como es el Departamento de
Analisis de Informacion del Delito (DAID) han demostrado que a través de tecnologia de
vigilancia ser capaces para identificar patrones y comportamientos criminales, facilitando la
toma de decisiones con evidencias claras y precisas, reduciendo las oportunidades de delitos en

espacios institucionales y publicos (Torresano Melo y Calles Lopez, 2018).

2.3.1.7 Componentes tecnologicos de la videovigilancia moderna
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Un sistema de videovigilancia moderno es un conjunto interconectado de dispositivos
disefiados para capturar y analizar datos, estos son fundamentales para que el sistema se una
con las camaras de red, medios de transmision y sistemas de gestion de video (VMS)
permitiendo la administracion centralizada en la informacién. Ahora se almacenan en
grabadores de video en red (NVR) que ofrecen una mayor escalabilidad y son capaces de
integrarse con herramientas de andlisis inteligentes en comparacién de sistemas analdgicos

tradicionales (Senstar Corporation, 2025).

2.3.1.8 Camaras IP y sistemas NVR

Las camaras IP son capaces de capturar y procesar videos digitales y en este ambito
digital las NVR han construido un nicleo de almacenamiento y gestion de datos a diferencia
de los sistemas tradicionales. Un NVR captura transmisiones de video que fueron procesados
por camaras IP a través de red local. Las tecnologias destacan por su capacidad de manejar altas

resoluciones y facilidad de instalaciones, permitiendo conexion inalambrica como por cable

Ethernet (PoE) (Contributed by, 2025).

2.3.1.9 Videovigilancia y energética en sistemas tecnolégicos

Un sistema tecnoldgico ha evolucionado con el trascurso de los afios mostrando una
sostenibilidad en el diseno de infraestructura critica y en los sistemas modernos de
videovigilancia garantiza la proteccién y optimizaciéon de recursos tecnoldgicos para una
operatividad continua. un sistema de videovigilancia energético se divide en estos componentes

y sus practicas técnicas:

* Tecnologia PoE permitiendo la trasmision de energia y datos a través de un solo
cable, reduciendo otras fuentes alimentarias externas y optimizadas para el

consumo eléctrico de la red.

* Los sensores de imagenes de bajo consumo en las camaras IP modernas
incorporan sensores para operar en condiciones de poca luz, mejorando con la
vision nocturna.

* La IA permite que el sistema grabe o porcese los datos en alta resolucion para

detectar movimientos o anomalias.

2.3.1.10 Gestion de video: monitorizacion y grabacion
Se puede utilizar una variedad de plataformas de software para administrar

transmisiones de video. Las plataformas pueden basarse en servidores web integrados en
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elementos del sistema (cdmaras, servidores de video) o en el uso de un sistema de gestion
basado en Windows o tecnologia web. A diferencia del software libre las soluciones del
software de gestion de video (VMS) operan mayormente bajo licencias comerciales, el costo
del sistema se compone en una tasa fija en la plataforma y una licencia por nodo (cdmara o
fuente de video) validando a través de direcciones MAC del hardware. Como los proveedores
suelen estructurar costos adicionales para cubrir el soporte técnico, actualizaciones y

aplicaciones complementarias. (Garcia Mata, 2010)

2.3.2 Gestion de seguridad

2.3.2.1 Principios de seguridad industrial y prevencion de riesgos laborales

Proteger la salud fisica y mental del personal dentro de los entornos productivos es el
eje de central de la seguridad industrial. Este apartado analiza las pautas esenciales para
identificar, evaluar y controlar a tiempo los riesgos derivados de la actividad laboral,
transformando la prevencidon en una practica sistematica y preventiva. Estos principios
minimizan accidentes y enfermedades ocupacionales, asi como fomentan una cultura
preventiva, el cumplimiento normativo y asegura en condiciones de trabajo dignas y seguras.

(Silva Frey, 2021)

La prevencion constituye un elemento fundamental para garantizar la proteccion de la
vida, la salud y la integridad de los trabajadores, debido a que implica la identificacion de los
peligros. Como resultado, se crean condiciones laborales seguras y se disminuye la frecuencia
de riesgos en el trabajo. Asimismo, se fortalece la reduccion de riesgos y se garantizan
condiciones seguras en el &mbito laboral, en concordancia con los fines del derecho laboral y
penal para salvaguardar la vida y la salud de los trabajadores. (Organizacion Internacional del

Trabajo, 2022)

2.3.2.2 Prevencion como eje central

La prevenciodn es un aspecto clave en la seguridad laboral y en el manejo de los riesgos
en el trabajo, ya que incluye el reconocimiento de amenazas, la valoracion de riesgos y la
implementacion de estrategias de control destinadas a prevenir o disminuir los posibles dafios
que puedan surgir de las condiciones laborales. Hacer de la prevencion un pilar en la gestion
en el entorno laboral implica establecer procedimientos seguros y protocolos de respuesta,
capacitar al equipo humano y promover una cultura organizativa que priorice la salud y el

bienestar de los trabajadores. De este modo, se protege al personal, se incrementa la eficiencia,
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se reducen los costos relacionados con accidentes y se garantiza el cumplimiento de las

normativas establecidas. (Instituto Nacional de Seguridad y Salud , 2023)

La prevencion garantiza la proteccion de la vida, salud e integridad de los trabajadores,
ya que supone reconocer los peligros, evaluar el riesgo y controlarlo en las fases de la actividad
laboral. Como resultado, se crean condiciones laborales seguras y se disminuye la frecuencia
de riesgos en el trabajo. Asimismo, se fortalece la reduccion de riesgos y se garantizan
condiciones seguras en el ambito laboral, en concordancia con los fines del derecho laboral y

penal para salvaguardar la vida y la salud de los trabajadores. (Silva Frey, 2021)

2.3.2.3 Eliminacion del riesgo en su origen

La eliminacion del riesgo desde su origen constituye un principio fundamental de la
seguridad industrial y la prevencion de riesgos laborales, debido a que busca suprimir los
peligros antes de que puedan afectar la salud y la integridad de los trabajadores. Esto se logra
mediante el disefio de procesos, la sustitucion de materiales peligrosos o la automatizacion de
tareas criticas. Al eliminar el peligro de raiz se reduce la probabilidad de accidentes y
consolidan entornos de trabajo seguros y sostenibles. (Organizacion Internacional de

Normalizacion, 2025)

Segun Dyreborg et al. (2022), las intervenciones de seguridad orientadas a prevenir
accidentes laborales son mas efectivas cuando actiian sobre las condiciones que originan el
riesgo. Estas abarcan transformaciones a nivel estructural en los ambientes laborales,
alteraciones en las leyes y regulaciones, asi como la aplicacion de controles técnicos y fisicos
que evitan que los riesgos se presenten antes de perjudicar a los empleados. Por ejemplo,
cambios estructurales en las instalaciones, como barreras de seguridad o el perfeccionamiento
del disefio de tareas, para erradicar peligros desde su origen y asi obtener una prevencion mas

eficaz y sostenible.

2.3.2.4 Sistema de gestion de la seguridad y salud en el trabajo

El 1 de junio de 2017 comenzé a regir para todas las empresas publicas y privadas
establecidas en el pais, definitivamente, después de varios plazos fijados desde el afio 2014, el
Sistema de Gestion de la Seguridad y la Salud en Trabajo- SGSST-, en reemplazo del Programa
de Salud Ocupacional - PSO-, de acuerdo con las definiciones del articulo 1 de la Ley 1562 de
2012: "Programa de Salud Ocupacional: en lo sucesivo se entenderd como el Sistema de
Gestion de la Seguridad y Salud en el Trabajo SGSST. Este Sis- tema consiste en el desarrollo

de un proceso logico y por etapas, basado en la mejora continua y que incluye la politica, la
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organizacion, la planificacion, la aplicacion, la evaluacion, la auditoria y las acciones de mejora
con el objetivo de anticipar, reconocer, evaluar y controlar los riesgos que puedan afectar la

seguridad y salud en el trabajo". (Arnulfo Cifuentes Orlarte, 2017)

En Colombia, el 31 de mayo de 2017, se encontraba en efecto la Resolucion 1016 del
31 de marzo de 1989, que delineaba las normas, operatividad y estructura del Programa de
Salud Ocupacional. Este programa abarcaba la planificacion, organizacion, implementacion y
revision de actividades relacionadas con Medicina Preventiva, Medicina Laboral, Higiene
Industrial y Seguridad en el Trabajo, con el objetivo de proteger, mantener y mejorar la salud
individual y colectiva de los empleados en sus labores. Estas actividades debian llevarse a cabo
de manera integral y con un enfoque interdisciplinario en los lugares de trabajo. (Ministerio de

Trabajo y Seguridad Social, 2025)

2.3.2.5 Gestion del riesgo: ;Concepto rigido o en construccion?

El objetivo del presente escrito es contribuir al analisis de los elementos situacionales y
los actores involucrados en la identificacion de vulnerabilidades y la formulacion de soluciones
ajustadas a las necesidades y capacidades de la region latinoamericana. Estas soluciones se
pueden lograr a través de la cooperacion internacional entre paises y organizaciones
internacionales, gubernamentales y civiles. En especial, se pretende resaltar el cambio en la
conciencia general de los actores, quienes ven la necesidad de protegerse conjuntamente de los
riesgos y de las amenazas emergentes, producto de la actual época tecnoldgica y econdmica.
Solo a través de este tipo de ejercicios de reflexion se hace una contribucion sustancial a la

formulacion y el moldeamiento de sistemas de gestion de riesgo (Yuber Rico Venegas, 2020).

El texto estd organizado de manera que se esclarecen las formas de gestion del riesgo y
las instituciones e intereses involucrados. En el primer apartado, se hace un recuento
tedricodescriptivo de la gestion de los riesgos y de las amenazas a la seguridad de los Estados
y las sociedades. Después de haber identificado los conceptos pertinentes, y en concordancia
con ellos, se procede a caracterizar y a cuestionar la gobernabilidad y la posibilidad de un nuevo
multilateralismo. En el ultimo apartado, se busca en el enfoque basado en procesos el
funcionamiento agencial y organizacional de un sistema de gestion de riesgos para América

Latina. (Yuber Rico Venegas, 2020)

2.3.2.6 El Departamento de seguridad informatica en la empresa

22



El éxito de la implementacion y continuidad del funcionamiento de un departamento de
seguridad dependera del apoyo brindado por la direccion, del personal asignado y su

capacitacion, y de las herramientas disponibles.

2.3.2.6.1 Los objetivos basicos de esta Unidad son:

*  Controlar el acceso y uso de los recursos informaticos de la empresa.

* Detectar e investigar todas las brechas relacionadas con la seguridad e integridad
de los sistemas informaticos.

* Asegurar a la direccion que sus recursos informaticos estan adecuadamente
protegidos y que la empresa cumple con todas las normas internas o

legislaciones externas vigentes en materia de seguridad informatica.

2.3.2.6.2 El nimero de personas a asignar a la Unidad dependera de

* Numero de perfiles a gestionar. * Numero de ordenadores diferentes a gestionar.
* Lacomplejidad de cada ordenador. -

* La complejidad del software de seguridad utilizado. -

* Lacomplejidad de las normas y legislacion de seguridad que se deben cumplir.

* Tareas asignadas al dispositivo.

2.3.3 Metodologia Scrum

La metodologia Scrum en trabajos 4gil resultan fundamentales para el desarrollo del
software, lo que permite gestionar un proyecto de manera iterativa a través de ciclos cortos
llamados Sprints lo que facilita una organizacion eficiente en la informacion, priorizando tareas

y adaptando de forma flexible los cambios durante todo el proceso de construccion del sistema.

Scrum es un marco de trabajo basado en ciclos cortos e iterativos donde la experiencia
el criterio son fundamentales, pero deben completarse con la evidencia empirica para la toma
de decisiones. Ademas, promueve un entorno colaborativo que atiende y comprende a las
personas de forma coherente. Todo esto ayuda a minimizar los riesgos del proyecto logrando
un equilibrio eficaz entre la explotacién de problemas, la entrega continua y la validacion

constante de resultados. (Coleman et al., 2025)

Los Sprints son fundamentales siendo el motor principal dentro de la metodologia
scrum, se define por ciclos cortos temporales de duracion fija donde un equipo multifuncional

transforma los requerimientos en un incremento de producto potencialmente utilizable. Su
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objetivo es centrarse en mantener un ritmo de trabajo sostenible, minimizar la incertidumbre
del proyecto y permitir inspecciones y adaptaciones continuas. Al limitar el tiempo de cada
iteracion se fomenta la concentracion en objetivos claros, facilitando la entrega de valor
constante y el control riguroso de la calidad antes de avanzar hacia la siguiente etapa del

desarrollo (Rehkopf, 2026).

Para comprender visualmente la dindmica de trabajo empleada a continuacion se
presenta la figura que ilustra el ciclo de vida de un sprint. Este esquema detalla las etapas
iterativas que estructuran el desarrollo del software, permitiendo una gestion organizada,

revisiones perioddicas y una mejora continua orientada a cumplir con los objetivos planteados:
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CYCLE DE VIE D'UN SPRINT

llustracion 2Ciclos de vida de un Sprint. Fuente: https://www.qrpinternational.fr/blog/glossaire/quest-ce-quunsprint-dans-
scrum-definition-etapes-caracteristiques-et-outils/

A continuacion, se detalla cada uno de los componentes y fases del ciclo de vida de un

sprint segin se observa en el esquema:

2.3.3.1 Daily Scrum

El método consiste en organizar una reunion corta - de unos quince minutos - a diario,
con la duracién maxima expresada en minutos exactos, que tienen lugar a la misma hora cada
dia. Esta reunion tiene como objetivo principal facilitar la colaboracion interactiva entre los
miembros del equipo y obtener contestaciones satisfactorias a las tres preguntas fundamentales:
(Qué hemos hecho?/;Qué debemos hacer?/;Qué nos impide hacerlo?, lo que contribuye
considerablemente a minimizar el volumen de informacidon necesaria para llevar a cabo un
intercambio rdpido de mensajes relacionado con el progreso del proyecto actual sin alterar el
equilibrio temporal habitual necesario para el funcionamiento del sistema como whole..

(ENIUN, 2025)

Aunque en la préctica los términos «reunion de pie» y «Daily Scrum» suelen utilizarse

como sindnimos, son conceptos distintos. La reunion de pie es una expresion genérica que
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describe una breve reunion diaria de un equipo para intercambiar actualizaciones sobre su
trabajo. Por otro lado, el Daily Scrum es un evento concreto dentro del marco Scrum. La unica
diferencia entre ambos conceptos es que el Daily Scrum es oficialmente una reunion breve, por
lo que la expresion «reunion de pie» se ha adoptado como término habitual para este tipo de

reuniones..

Un gran error que cometen muchos es tratar la reunion diaria simplemente como una
rutina mecanica. Claro, hay tres preguntas que deben hacerse tanto al presentador como al
escuchador (; Lo lograste ayer? ;Qué haras hoy? ;Encuentras alguna impedimento?), pero los
objetivos principales son revisar las acciones previstas para este dia con respecto al objetivo
del ciclo actual y realizar ajustes si hubo dificultades durante la jornada anterior. Al tomar estos
en cuenta, la reunion diaria no puede limitarse inicamente a dar informacion, sino que también
debe centrarse en organizar a la squad segun estos objetivos para garantizar el éxito del sello..

(Zhezherau, 2025)

Para profundizar en la naturaleza y el proposito del Daily Scrum mas alla de su simple
mecanica, a continuacion se presenta una figura que resume sus principios fundamentales. Este
esquema destaca la flexibilidad de la reunion, el enfoque central en el objetivo del sprint y el
rol colaborativo de los desarrolladores, elementos clave para mantener la auto-organizacion y

la toma de decisiones agil dentro del proyecto:

No hay tres preguntas Mejoran el trabajo en
obligatorias o sugeridas equipo y colaboracién
No se prescribe que manera de Mejorar las comunicaciones, ayudar a
llevarlo a cabo. identifican impedimentos y promover la
toma réapida de decisiones.

No es el inico momento donde los
desarrolladores se reunen y
colaboran
Usualmente se reunen varias veces
durante el dia para detallar las
soluciones necesarias y adaptar el
plan del Sprint.

cabo

consideren conveniente.

Pueden asistir el Product Ownery Scrum

Master como desarrolladores Enfocado en el Sprint Goal
Pueden asistir como desarrolladores si La inspeccién y adaptacion se produce para
tienen participacion en el Sprint mejorar el progreso hacia este objetivo.
Backlog

lustracion 3 Guia de Daily Scrum. Fuente. https://discoveryfast.com/dailyscrum-guia2020/
2.3.3.2 Sprint Review

Esta fase constituye un espacio colaborativo fundamental donde el equipo de desarrollo

presente de forma préactica el incremento de producto logrado a los stacholders o interesados.
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Maés alla de ser una reunidén de caracter informal, representa una instancia de inspeccion
altamente valiosa para validar el funcionamiento del sistema, evaluar el cumplimiento de los
objetivos planteados y recibir retroalimentacion directa. Este intercambio permite ajustar el
rumbo desde desarrollo, garantizar la alineacion con las expectativas reales de los usuarios y
asegurar que las futuras iteraciones respondan de manera precisa a las necesidades del proyecto.

(Donetonic, 2022)

2.3.3.3 Sprint Retrospective

La retrospectiva del sprint constituye un evento de anélisis fundamental que se lleva a
cabo de forma obligatoria al concluir cada ciclo de trabajo. Su finalidad principal es propiciar
un espacio de didlogo reflexivo donde los miembros del equipo evaltian detalladamente el
desarrollo de las actividades, identificando tanto los aciertos obtenidos como los aspectos
susceptibles de optimizaciéon de cara a las siguientes iteraciones. Esta practica de mejora
continua resulta vital dentro de la gestion agil, ya que no solo permite refinar los procesos
técnicos y operativos del sistema, sino que también fomenta la cohesion del equipo y la

adaptabilidad ante futuros requerimientos del proyecto. (MacNeil, 2026)

Como se ilustra en el diagrama superior, el ciclo de trabajo en Scrum no es lineal, sino
un proceso de aprendizaje constante representado graficamente en forma de infinito. La fase de
«Sprint», enfocada en la construccion y el incremento del producto, alimenta directamente a la
«Retrospectiva». En este espacio, el equipo se reune para analizar su desempefio, recopilar
datos, decidir acciones de mejora y preparar el terreno, incorporando estos aprendizajes y

experimentos de vuelta al inicio del siguiente ciclo.

SPRINT

RETROSPECTIVA
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llustracion 4Diserio de Sprint Retrospective. Fuente: https://www.scrummanager.com/blog/2022/10/sprintretrospective-
ejemplo-preparacion-y-puesta-en-practica/

2.3.3.4 Sprint Planning

La reunion de planificacion constituye el primer paso para iniciar cualquier ciclo. Su
objetivo es establecer y organizar las responsabilidades y las iniciativas que deben llevarse a
cabo durante el proceso con la participacion de todo el equipo. El periodo de dicha reunion
depende de la duracion prevista del sello; por lo tanto, si el equipo cuenta con una iteracion
mensual, el tiempo asignado debe acortarse hasta unas 8 horas. Esta reunion de planificacion
puede dividirse, en general, en dos partes. La primera parte se centra en el «qué»: el propietario
del producto presentard sus intenciones y priorizaciones, y el equipo analizara su viabilidad
desde una perspectiva de competencias técnicas y eficiencia. En la segunda fase, el equipo
debatird sobre el «coOmox»: como conseguirlo, teniendo en cuenta las obligaciones del Sprint
Backlog y proponiendo un conjunto especifico de enfoques para alcanzar los objetivos

planteados.. (Donetonic, 2022)

Como sintesis del marco metodolégico aplicado, el diagrama superior ilustra de forma
integral el ciclo de vida completo de Scrum en el desarrollo del sistema. Desde la recoleccion
inicial de requerimientos por parte del Product Owner y la planificacion colaborativa (Sprint
Planning), hasta la ejecucion de iteraciones acotadas, las reuniones de seguimiento diario (Daily
Scrum), la revision de resultados (Review) y la evaluacion interna (Retrospective), este flujo

garantiza una gestion estructurada, transparente y orientada.

SCRUM

Input from End-Users,

ScrumMaster ﬁ“

Product Daily Scrum
Customers, Team and
s Backlog Meeting and
Othei Stlakiholders Réfiremant Aftifacts Updata
Product Owner Team iﬁ! ﬁi‘?i
Team Selects E i
How Much To = ﬁ’
Commit To Do ﬁ
By Sprint’s End —— No Chanaes Potentially
: il : 1ang Shippable Product
Sprint Planning ~ Sprint in Duration or Goal Increment

Meeting Backlog

(Parts 1 and 2) oo .
Product i""'i’i"

Backlog Retrospective

Figure 1. Scrum

Llustracion 5 Flujo general del marco de trabajo Scrum. Fuente: https://testingbaires.com/metodologias-agilesscrum/
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2.4 Conclusiones

En teoria el desarrollo muestra la trasformacion radical en los sistemas de seguridad de
como se va evolucionando desde el CCTV hacia los ecosistemas digitales, La IA es un avance
para los sistemas NVR y PoE que permiten guardar y visualizar el registro de eventos,
comportamientos y anomalias en tiempo real, Las revisiones bibliograficas conforman que la
tecnologia optimiza la gestion de datos y la eficiencia energética para las demandas de alta

disponibilidad y precision operativa.

Asimismo, demuestran que la implementacion de videovigilancia inteligente en el
entorno educativo es esencial y productivo para una seguridad constante, La criminologia y la
ingenieria de tecnologia de la informacidon permiten establecer protocolos de prevencion para
las situaciones de delitos y comportamientos extrafos, Por otro lado, un sistema basado con TA
para el laboratorio de Electromecénica no solo es necesario para la seguridad de la institucion,

sino que mejora la transformacion digital y sostenibilidad tecnologica en el area educativa.

Sobre el disefio del sistema siguiendo el método PPDIOO: usar el ciclo de vida PPDIOO
ayudod a crear una red que es estable y que se puede ampliar. Esto asegura que cada parte
tecnologica se elige basandose en su compatibilidad y eficiencia. El disefio 16gico que utiliza
la segmentacion de red (VLAN) garantiza que el trafico de datos del sistema de videovigilancia
no afecte las actividades administrativas de la universidad, logrando asi un balance entre la

seguridad fisica y el rendimiento de la infraestructura de T1.
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Capitulo 111

3 Marco investigativo

3.1 Introduccion

El presente capitulo se presentara la metodologia para el disefio e implementacion del
sistema de videovigilancia inteligente en el laboratorio de Electromecéanica de la ULEAM
Extension El Carmen. Se fundamenta en recopilar informacion a través de un enfoque mixto,
cualitativo y cuantitativo para proporcionar una documentacion rigida. Ademas, se desarrolla
la metodologia PPDIOO mostrando las fases del ciclo de vida de la red para cumplir los

estandares de la universidad.

3.2 Tipo de investigacion

3.2.1 Investigacion aplicada
Esta investigacion se centra en el conocimiento que se aplica en resolver problemas
practicos y en el entorno social, al destacar este enfoque porque toma la base tedrica y la
transforma en soluciones, impulsa al proceso ser eficiente y mejora de calidad de los usuarios

(Lozada, 2014).

Se utiliza este tipo de investigacién porque no solo representa el estudi6 teérico sobre
la TA, sino como una herramienta tecnoldgica. Al implementar este enfoque en el Laboratorio
de Electromecanica de la ULEAM se logré solucionar conceptos importantes de la seguridad
del sistema, esto permite que la universidad este protegido con un sistema moderno, mejorando

y impulsando a las nuevas tecnologias.

3.2.2 Investigacion descriptiva
Esta investigacion se compone principalmente en estudiar la descripcion, en registros y
el andlisis de informacion presente. La actividad esencial es detallar la realidad observada, las
etapas desde el principio de definicion hasta la recoleccion de datos y de ultimo el anélisis de

los resultados para establecer la conclusion (Rodriguez Moguel, 2005).

Esta investigacion permitio documentar detalladamente desde la instalacion hasta la
terminacion del proyecto, realizando un diagndstico en la situacion actual del laboratorio de
Electromecanica. Se garantiza documentar cada proceso del sistema inteligente para cubrir las

necesidades reales de seguridad.

3.2.3 Investigacion de campo
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Esta metodologia consiste en obtener de datos directamente desde el lugar donde
ocurren los hechos. Aunque suele asociarse en el estudio de fendémenos en entornos abiertos
como su aplicacion en laboratorios y otros entornos técnicos donde buscan controlar y comparar

los resultados mediante la observacion (Pérez Leon, 2023).

Esta técnica es un pilar importante que permite validar la propuesta en el laboratorio de
Electromecanica. Es necesario para documentar el comportamiento de la red, verificar la
eficiencia de la tecnologia PoE y determinar la ubicacion exacta de las cdmaras. Ademas, se
aplica la recoleccion de datos a través de encuesta y entrevista que me brinde datos reales sobre
las necesidades de seguridad, facilitando la toma de decisiones basado en la realidad del

laboratorio.

3.3 Método(s) de investigacion

3.3.1 Hipotético-Deductivo
Este método se define por enlazar el razonamiento 16gico con el emperico. Consiste en
proponer una serie de hipotesis o teorias para validar o descartar mediante la experimentacion
de los hechos. Se presenta en ciclo que empieza en la observacion, explicacion y comprobacion

de la experiencia y teoria (Pérez, 2024).

Este método es fundamental para este proyecto al implementar un sistema de
videovigilancia con IA. Permite mostrar una informacion clara y eficiente para seguir un orden
mostrando la observacion de fallas, disefio del sistema y las pruebas técnicas en el laboratorio

de electromecanica. Es fundamental pasar de una idea técnica a una solucion para el proyecto.

3.3.2 Analitico-Sintético
Este método se complementa por el analitico que permite descomponer un objeto de
diversos componentes y propiedades para comprender cada parte, y la sintesis actlia como el
proceso inverso integrando para identificar las relaciones generales y caracteristica globales. A
través de este método permite entender el sistema real distribuyendo detalladamente las partes

y como se entrelaza (Rodriguez Jiménez y Pérez Jacinto, 2017).

Para el sistema de videovigilancia se divide el andlisis para el estudio de la
infraestructura de la red, el servidor para la IA y la ubicacion fisica de las camaras en el
laboratorio. Para la sintesis se integra los componentes de solucion del sistema. Es fundamental
para asegurar el software de reconocimiento facial entre la comunicacion del hardware y la red,

logrando tener un sistema equilibrado y seguro para el funcionamiento.
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3.3.3 Estadistico
Se define para procesos sistematico diseniado para el manejo, organizacion y analisis de
datos tanto cualitativos como cuantitativo de la investigacion. Principalmente se define por
etapas criticas que son la recoleccion, recuento de informacion y presentacion final. Su objetivo
es transformar los datos numéricos en informacion exacta, permitiendo que los resultados sean

tabulados y validados para facilitar la comprension del estudio (Zamora, 2018).

En este presente estudio utilizaremos un enfoque cuantitativo. Esto nos permitira
analizar eficazmente los datos que obtenemos de encuestas y entrevistas. Queremos facilitar
datos de una forma sencilla y clara. De esta forma podremos entender como perciben la
seguridad las personas de nuestro grupo de estudio. Para lograrlo realizaremos calculos basicos
como calcular promedios y porcentajes. Estos calculos nos ayudaran a identificar patrones y
tendencias en los datos recopilados. Presentaremos los resultados en tablas y gréaficos. Esto hara
que los resultados sean mas faciles de entender y facilitara decisiones informadas de gestion de

seguridad.

3.4 Fuentes de informacion de datos

3.4.1 Fuentes primarias
En esta investigacion se recolecta datos de manera directa para asegurar el disefio del
sistema inteligente respondiendo las necesidades reales. Se aplica una encuesta a los estudiantes
centrada en el control de acceso y la percepcion de vigilancia sobre la seguridad y la eficiencia

que existe en el laboratorio de Electromecanica.

3.5 Estrategia operacional para la recoleccion de datos

Es importante tener informacidn presente y precisa en este entorno, lo que nos facilita
este paso a la recopilacion de datos. Se centra en obtener informacion técnica y critica del
laboratorio. Se aplica la encuesta a los estudiantes de Electromecanica que utilizan a menudo

el laboratorio.

3.5.1 Poblacion
La poblacion del estudio estd compuesta por 163 estudiantes que usan el laboratorio de
manera directa o indirecta, con el laboratorio de electromecanica de la Universidad Laica Eloy
Alfaro de Manabi, en la Extension El Carmen. Asimismo, el movimiento de eventos de acceso,
transmisiones de video y grabaciones digitales generados dentro del entorno de la red comun

de los laboratorios durante el periodo de evaluacion del sistema se considera un conjunto de
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datos desde una perspectiva puramente técnica. Para los efectos del analisis de impacto social,

utilidad y seguridad, se define a la poblacion humana como:

» Estudiantes: Personas inscritas en clases que usan con frecuencia los
talleres y laboratorios de electromecénica.

* Docentes y técnicos: personas que trabajan dando clases practicas y
encargandose de manejar los equipos de laboratorio.

* Personal Administrativo y de Seguridad: Cargo encargado de
manejar las tareas logisticas y garantizar la seguridad de los bienes

pertenecientes a la institucion en el campus.

3.5.2 Técnica de muestreo
En este proyecto se aplicé un método de muestreo aleatorio simple para seleccionar a
los estudiantes que tomarian parte en la investigacion acerca de la usabilidad, la aceptacion y

la percepcion de seguridad del sistema inteligente de videovigilancia.

Este método asegura que cada uno de los 163 estudiantes que conforman a toda la
poblacion del Laboratorio de Electromecanica tenga la misma chance de ser seleccionado para

realizar cuestionarios.

La base de datos de los estudiantes que estan inscritos en los seminarios es un registro
cerrado que solo puede ser conocido por la administracion del programa, por lo que se puede

asignar a cada estudiante un nimero que lo identifique.

3.5.3 Tamafio de la muestra
Se aplica una formula de célculo para poblaciones pequefias (menos de 100.000
personas) con el fin de encontrar el tamafio justo de muestra necesario para representar
adecuadamente a un grupo de estudiantes, asegurando que los resultados de las encuestas sean
estadisticamente validos y que el margen de error se mantenga bajo control. La ecuacion

matematica se define a continuacion:

N=fg2.(N-1)+272-p-q

Si los parametros y criterios estadisticos establecidos para el desarrollo de este estudio

tecnologico cumplen:
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* N (poblacion total): 163 estudiantes que estan legalmente inscritos y
que usan con regularidad las instalaciones del laboratorio
electromecanico.

* Z (nivel de confianza): 1.96, que representa un nivel de confianza
del 95%, algo que se sigue como norma en proyectos de ingenieria
y ciencias sociales.

* E (margen de error tolerable): 0,05, que es el porcentaje maximo de
error que se permite al generalizar los resultados.

* P (probabilidad de éxito o ingreso): 0,50, lo que significa que hay un
50% de diversidad porque no hay estudios previos similares en esta
facultad.

* Q (probabilidad de error): 0,50, se calcula con el complemento de
$p$ (§1 - p=10,509).
Planteamiento inicial:

B (1.96)%2-0.5-0.5 - 163
n  (0.05)2-(163 —1) + (1.96)2-0.5-0.5

Resolucion de potencias cuadraticas:

B 3.8416 - 0.25 - 163
n_ 0.0025-162 + 3.8416 - 0.25

Multiplicacion de los componentes del numerador y denominador:

" 156.5452
0. 405 + 0.9604

Adicion de los términos del denominador:

156.5452
n= 13654

Resultado de la division:
n=114.65 =~ 115

Seglin el desarrollo estadistico mostrado, se establecid que el nimero minimo de
participantes necesario fue de 115 estudiantes. El uso de herramientas para recoger datos, como

encuestas que miden la percepcion del nivel de seguridad, usabilidad y aceptacion de un sistema
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basado en inteligencia artificial, aplicadas a un grupo seleccionado al azar, permitira obtener
informacion con un nivel de rigor cientifico que cumple con las regulaciones establecidas en el

titulo.

3.5.4 Analisis de las herramientas de recoleccion de datos a utilizar

3.5.4.1 Encuesta — Entrevista - Observacion / Otras
El presente proyecto contempla la recopilacion de datos mediante el analisis de
encuesta a los estudiantes de la carrera de Electromecanica y entrevista al docente con
el fin de evaluar la percepcion de seguridad actual, identificar los protocolos de acceso
y reconocer la vulnerabilidad operativa del laboratorio. Para garantizar la validez
estadistica se determin6 una muestra de 115 estudiantes y un docente para fundamentar

la técnica de requisitos del sistema de videovigilancia inteligente propuesto.

3.5.4.2 Estructura de lo(s) instrumento(s) de recoleccion de datos aplicados
(Formato de entrevista y encuesta)

Para analizar con precision el problema de seguridad en el laboratorio de
Electromecanica se disefio este instrumento de recoleccion de datos con el propdsito de
cuantificar las debilidades y la frecuencia de incidentes. Ayudaria a derivar las
consecuencias de seguridad y vulnerabilidad en horarios no laborables.

Componentes Preguntas abiertas Preguntas cerradas
Patrones de uso (Cuentan con reportes de (Con que frecuencia utiliza el
ingreso al laboratorio? laboratorio de electromecénica a
la semana?

¢ Diariamente
e 2 a3vecesalasemana
* Una vez por semana

e (Casinunca

Protocolo de (Existe en la actualidad un | ;Cuénto tiempo permanece en

seguridad protocolo oficial para el el laboratorio por practica?
control de ingreso de los *  Menos de 1 hora
estudiantes? * Entre 1 y 2 horas

e Mas de 2 horas
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Capacitacion (Han importado (Ha recibido usted alguna
técnica cap ac'itaciones sobre la. charla, induccién o capacitacion
seguridad del laboratorio en
este ciclo académico? sobre las normas de seguridad y
el cuidado de las instalaciones
del laboratorio?
* Si
Componentes Preguntas abiertas Preguntas cerradas
*  Muy poco
* No
Eficacia del (Considera que el registro (Considera que existe un
registro manual actual es un método control estricto para que se
seguro para controlar el
ingreso y salida de los respeten los horarios de entrada
estudiantes? y salida asignados?
« Si
* Aveces
* No
Necesidad (Considera una  mejor | ;Considera  importante
tecnolégica op cion impl‘emenjcar un implementar un sistema de video
sistema de videovigilancia
inteligente en el laboratorio? | Vigilancia inteligente?
*  Muy importante
* Importante
* Poco importante
* Nada importante
Impacto de laIA | ;Cree que se reduciria los | ;Crees que el uso de Inteligencia

incidentes en el laboratorio
con un sistema de
inteligencia artificial?

Artificial para monitorear el
laboratorio reducird los riesgos
de seguridad?

+ Si

* Probablemente

* No creo que

haya diferencia
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Percepcion de | ;(Qué considera sobre la | ;Considera que al implementar
seguridad p rop.uesta de un .si‘stema este sistema de video vigilancia
inteligente para facilitar y
agilizar el acceso del | S€ siente mas seguro?
laboratorio? e Si
e No
* No estoy seguro
Componentes Preguntas abiertas Preguntas cerradas
Capacidad de ;Cree que las medidas| Ante una dificultad de riego en el
respuesta szaliiierzser:?llilrten elj raap llgji laboratorio, ;crees que el
incidente? encargado se entera con la
rapidez necesaria
para intervenir?
e Si
e No
* Talvez

Tabla 1 Estructura de recoleccion de datos

3.5.5 Plan de recoleccion de datos

El presente plan de recoleccion de datos constituye una fase fundamental para el
desarrollo del proyecto, permitiendo visualizar las vulnerabilidades existentes en el laboratorio
de Electromecanica. Se asegura la obtencidon de informacion estructurada y transparente la cual
sera presentada a la Universidad Laica Eloy Alfaro de Manabi Ext El Carmen. Este proceso es
para validar los requerimientos técnicos y garantizar la solucion de la propuesta con las
necesidades reales de seguridad en el entorno académico.

CRONOGRAMA DE ACTIVIDADES

TECNICA RESPONSABLE ENFOCADO PERIODO DE
EJECUCION
Entrevista Miller Vera Docente
Encuesta Miller Vera Estudiantes de| 09-06-2026 / 19-06-
Electromecanica 2026
Tabulacion de datos | Miller Vera Resultados obtenidos | 20-06-2026

Tabla 2 Cronograma de instrumentos

3.6 Analisis y presentacion de resultados
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En este andlisis se aplicard una investigacion de enfoque mixta para garantizar los
resultados obtenidos. Principalmente la cuantitativa mediante la encuesta esto permite medir la
magnitud del problema, mientras la cualitativa para la entrevista y adicional la observacion de
campo proporcionando la descripcion necesaria para identificar las vulnerabilidades especificas
en la gestion del Laboratorio de Electromecanica. Asi se mostraran resultados fundamentales y

aceptables en la propuesta de videovigilancia.

3.6.1 Tabulacion y analisis de los datos (segun encuesta y/o resultado(s) obtenidos de
la(s) entrevistas, etc.)

Entrevista

El proceso de entrevista se aplicd al administrador y docente de la carrera de
Electromecanica con el propdsito de obtener una perspectiva técnica y administrativa sobre la
situacion actual del laboratorio. Esta técnica permiti6 identificar las necesidades prioritarias,
protocolos de vigilancia y los puntos criticos de vulnerabilidad, proporcionando informacion
de primer mano esencial para fundamentar el disefio e implementacion de la propuesta del
proyecto.

Preguntas

Coordinador

Docente

Analisis

¢(Cuentan con reportes

de ingreso al
laboratorio?

No existe, en si cada

docente lleva el
control de quien
ingresa al

laboratorio por la
lista de asistencia.

Actualmente no se
lleva reportes solo
con la lista de
asistencia de cada
horario de clases.

Ambos indican que
no existe un reporte
de ingreso, ingresan
por el horario de
clases.

(Existe en la
actualidad un
protocolo oficial para
el control de ingreso
de los estudiantes?

No, solo el control
de uso dependiendo
del horario de clases.

No existe un
protocolo de control
para los estudiantes,
cada uno ingresa al
horario de clases.

Ambas

respuestas
son negativas al no
contar con
protocolos  de
Ingresos.

(Han importado
capacitaciones sobre
la seguridad del
laboratorio en este
ciclo académico?

No, cada docente al
iniciar los primeros
niveles se encarga de
detallar los cuidados
a los equipos de
trabajo.

Se explica en las
primeras clases el
cuidado de su
entorno de estudio.

Coinciden que las
capacitaciones cada
docente en primera

clase explica el
cuidado de sus
equipos.

38




(Considera que el No es método | No es seguro porque | Se aborda

registro manual actual | totalmente seguro, | si esta desocupada el el problema

es un método seguro porque cada horario | aula ingresa | de ingreso de

para controlar el ingresa los | cualquier estudiante. cualquier

estudiantes y personal.
Preguntas Coordinador Docente Analisis

ingreso y salida de los | mientras no ocupe el

estudiantes? aula pueden ingresar

(Considera una mejor | Considero un éxito | Seria una medida | Demuestran el

0p<31.0n implementar porq}le permite un | positiva para | o interés  de

un sistema de monitoreo y | controlar, mantener | _

videovigilancia novedades de alertas |y prevenir | Importancia del

inteligente en el en tiempo real. problemas en el | sistema de

laboratorio? laboratorio. . . .
videovigilancia
inteligente.

(Cree que se reduciria
los incidentes en el
laboratorio con un

Si, con un sistema de
vigilancia constante
registra y alerta cada

Si esta herramienta
reduciria los
incidentes para

Coinciden que un
sistema inteligente
ayudaria a reducir

sistema de inteligencia | movimiento prevenir y evitar los | incidentes en el

artificial? inadecuado en el | incidentes. laboratorio.
laboratorio.

(Qué considera sobre | Considero necesario | Resulta sumamente | Ambos mencionan

la propuesta de un para la beneficiosa para | que es necesario un

sistema inteligente garantizar que solo | sistema inteligente

para facilitar y agilizar infraestructura y un | estudiantes ingresen | para el  ingreso

el acceso del
laboratorio?

control de acceso
seguro, optimizando

los recursos.

y un buen control.

adecuado de clases.
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situaciones de
riesgos?

(Cree que las medidas | Realmente no, la | No es rdpida, solo | Ambos coinciden
actuales permiten la gestion es lenta | depende que | que las medidas
rapidez de intervenir | porque el control es | estemos en el aula | actuales son
en algln incidente? manual. para identificar al | insuficientes.
responsable.
(Considera que al | Definitivamente al | Si ayuda bastante | Sus respuestas no se
implementar un | saber  que sus | para recordar los | justifican por la
sistema inteligente | acciones estan | valores de lo que | seguridad fisica,
impulsaria un mayor | siendo monitoreadas | utilizan, una | sino también
cuidado y serda mucho mas responsabilidad para | promover la ética y
los estudiantes. cuidado de sus

Preguntas Coordinador Docente Analisis
responsabilidad entre | conscientes de sus herramientas de
los estudiantes? actos. .

trabajo

(Considera que un Si es una ventaja con | Por supuesto, el | Coinciden que un
sistema de un monitoreo se | sistema  detectaria | sistema inteligente
videovigilancia puede detectar | un uso inadecuado | ayudaria a prevenir
inteligente permite irregularidades ante | para  prevenir o | cualquier evento.
prevenir dafios, usos dafios o cualquier | evitar estas
indebidos o situacion. situaciones.

Tabla 3 Andlisis de datos de la entrevista

3.6.1.1 Encuesta

Para el levantamiento de informacion cuantitativa se aplico la encuesta con una muestra
de 113 estudiantes de la carrera de Electromecanica, seleccionados por su frecuente uso de la
instalacion. El objetivo fue conocer el estado actual de la seguridad, evaluar el riesgo y
determinar las necesidades operativas para garantizar una propuesta de videovigilancia
eficiente.
Preguntas

Grafico Analisis
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Seleccione el nivel de

Se observa una participacion

.y @® Nivel 1 41 . .
educacion - de estudiantes de Nivel 1 con
@® Nivel 2 8 0 . .
un 58% lo que indica mayor
@® Nivel 3 1 .
_ parte de la muestra, mientras
@® Nivel 4 1" . .
el nivel 2 y 3 se mantienen
15% equitativa con un 15%.
15%
58%
11‘&
Preguntas Grafico Analisis

(Con que frecuencia
utiliza el laboratorio de
electromecanica a la
semana?

@® Diariamente
@® 2 a3 vecesalasemana
@® Una vez por semana

@® Casinunca

7%

13

35

El 49% indica que casi nunca
utilizan el laboratorio, solo el

26% lo hace una vez por
semana lo cual sugiere una
baja frecuencia de uso.

18%
49%

26%
(Cuanto tiempo permanece Con un 41% permanecen

. @ Menos de 1 hora 28
en el laboratorio por menos de 1 hora en el

ror @ Entre 1y 2 horas 19 . .
practica? > laboratorio y el 32% dedica
@® Mas de 2 horas 22 )
mas de 2 horas a sus
practicas.

32%

41%

28%
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(Conoce la existencia de un
protocolo para el control de
ingreso al laboratorio?

@ Si 18
® No 54

25%

75%

Existe un desconocimiento
sobre los protocolos de
seguridad con un 75% y el
25% que si esta al tanto de
estas normas.

(Ha recibido usted alguna
charla, induccion 0
capacitacion  sobre  las
normas de seguridad y el
cuidado de las instalaciones
del laboratorio?

@ Si 17
@ Muy poco 24

@® No 31

24%

43%

33%

En la capacidad en seguridad
el 43% no ha recibido
ninguna charla, mientras el
33% si haber recibido muy
poca informacion.

Preguntas

Grafico

Analisis

(Considera que existe un
control estricto para que se
respeten los horarios de
entrada y salida asignados?

@ Si 30
@® Aveces 23

@® No 18

25%

42%

32%

Lo del control de horarios
con un 42% crees que si
existe un control estricto y el
32% cree que a veces.

(Considera importante
implementar un sistema de
video vigilancia inteligente?

@ Muy importante 17
@ Importante 31
@® Poco importante 17

@® Nada importante 7

10%

‘ 24%

24%

43%

La existencia de alta
valoracién es positiva con el
43% considera necesario la
implementacion del sistema
de videovigilancia
inteligente.

42




(Crees que el uso de

La confianza en la IA es

mas seguro?

26%

60%
14%

@® Si 19
o .
Inteligencia Artificial para ® Probablemente 43 notable lo que el 60% Opl?l?
monitorear el laboratorio @ No creo que haya diferencia 10 que prObablemente reduCIra
. o ,

reducira los riesgos de los riesgos y el 26% esta

g 14% ; ,
seguridad? sia convencido que si.

60%
(Considera que al Un 60% afirma que se
. . @ Si 43 ., ,
implementar este sistema de sentiria mas seguro y el 26%
. . . . ® No 10 .
video vigilancia se siente se mantiene neutral.
@® No estoy seguro 19

1%

Preguntas Grafico Analisis
Ante una dificultad de riego Un 45% cree que el
. @® Si 31
en el laboratorio, ;crees que ' encargado se entera con
® N 8 .
el encargado se entera con la ¢ rapidez, pero el 44%
. . @ Talvez 32
rapidez  necesaria  para responde con tal ves lo que
intervenir? evidencia una incertidumbre.
45% 44%
=g

Tabla 4Analisis de resultado de Encuesta

3.7 Introduccion

En este capitulo se detalla el disefio y estructura del sistema inteligente de

videovigilancia especificamente en los equipos para la deteccion y procesamiento de datos. El

objetivo se centra en fortalecer la seguridad del Laboratorio mediante camaras de alta

resolucion con algoritmos de inteligencia artificial para una supervision automatica. A través

de este sistema se busca reducir los riesgos de perdida y dafio, también optimizar la gestion del
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entorno educativo con vigilancia continua y garantizando la integridad de los activos

académicos.

3.7.1 Presentacion y descripcion de los resultados obtenidos
3.7.1.1 Analisis de resultados
* Respecto al uso de espacio en la pregunta 3, se determin6 que el 41% de los
estudiantes permanece menos de una hora en el laboratorio durante sus
précticas.
* El control de horario de la pregunta 6, el 42% indican que los horarios de entrada
y salida si son respetados.
* En la percepcion de seguridad de la pregunta 9, un 60% manifiesta que se

sentirian mas seguro.

3.7.1.2 Interpretacion de resultados

* Relacién entre la frecuencia de uso y ausencia de reportes: El anélisis de los
datos de los estudiantes mantiene un horario de menos una hora de practicas con
un 41% lo que gestiona un mecanismo formal de registrol/AM1] . Mientras en
la entrevista (pregunta 1) menciona que al depender unicamente de la asistencia
presencial del horario es insuficiente para documentar la ocupacion real del
espacio académico.

* Respeto de horarios y inseguridad de registro manual: En la encuesta los
estudiantes indican un 42% si respetan las instalaciones. Mientras en la
entrevista (pregunta 4) se dice que el registro manual no es un método seguro
para permitir el acceso de entrada y salida de las personas.

* Seguridad y propuesta: Existe una alineacion entre los estudiantes y la vision de
la instituciéon. La mayoria de los encuestados con un 60% mencionan una
necesidad de mayor proteccion en el aula con un sistema inteligente. Lo que
respalda la entrevista (pregunta 7) que afirman una necesidad de implementar

un sistema de videovigilancia inteligente.

3.7.2 Informe final del analisis de los datos (conclusiones para el marco investigativo)
Aqui tienes el texto corregido y pulido seglin todas las observaciones planteadas en los
comentarios, mejorando la redaccion de la tercera seccion para que resulte clara, fluida y

precisa
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Los datos recolectados durante la investigacion permitieron confirmar las
vulnerabilidades actuales del laboratorio de Electromecénica y la necesidad de intervenir. Los
resultados obtenidos a través de entrevistas y encuestas reflejan una falta de control que resulta
ineficaz para garantizar la trazabilidad de los ingresos, lo que deja expuesto el laboratorio al

uso de personas no autorizadas en momentos de baja supervision.

La comunidad estudiantil respalda la necesidad de modernizar la instalacion mediante
un sistema inteligente, sintiéndose mdas segura con la integraciéon de herramientas de
videovigilancia. Esta tecnologia no es solo una cuestién de seguridad fisica, sino también una

oportunidad de mejoramiento y practica para futuros proyectos.

En definitiva, el andlisis pone de manifiesto la urgencia de reemplazar los métodos
tradicionales por un sistema avanzado. Dicha implementacion no solo cubrira las brechas en el
control de identificacion, sino que también mejorard la calidad y seguridad del entorno
educativo. Asimismo, permitird una gestion del laboratorio més transparente a través de
procesos proactivos capaces de prevenir incidentes y fomentar un uso mas eficiente de los

recursos valiosos de la institucion.
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Capitulo IV

4 Marco propositivo

4.1 Descripcion de la propuesta

El objetivo del proyecto es disenar y desarrollar un programa de software de vision
artificial para el Laboratorio que permita identificar a las personas que entren en él. El resultado
final previsto es un sistema que sustituya el control de acceso manual por uno digital, de modo
que se pueda registrar y archivar la entrada de cada persona. Para el desarrollo de este proyecto
se ha elegido el enfoque agil de Scrum, que permite planificar iteraciones, priorizar y
comprobar el progreso, asi como hacer ajustes constantes. El propio sistema es un conjunto de
algoritmos que procesa imagenes de video para identificar a los visitantes del Laboratorio y

garantizar que se haya autorizado su entrada.

4.2 Determinacion de recursos

El desarrollo de un programa de software para la construccion de una camara virtual es
el objetivo de esta propuesta. Es necesario elegir hardware y software tecnoldogicamente
avanzados que garanticen el correcto funcionamiento del sistema de vision artificial. El
ordenador debe poseer todas las cualidades necesarias para trabajar con imagenes en video y
realizar los calculos requeridos por los modelos entrenados en Roboflow. También deben
seleccionarse sistemas de captura de imagenes y configuraciones de software compatibles con

la estabilidad del programa en el laboratorio.

Se utilizara Python como lenguaje de programacion general para escribir codigo
utilizando el entorno de desarrollo de software Visual Studio. Asimismo, el proceso de disefio
del software se analizard mediante una prueba de comportamiento (behavior-driven
development). Este enfoque permitira evaluar si las condiciones del trabajo se corresponden
con la realidad. Los paquetes de python, los intérpretes y otros programas mencionados
constituyen una base solida sobre la que se construird todo el proyecto. La eleccion de estas
tecnologias garantiza resultados excelentes y automatizacion de la instruccion y el

funcionamiento del sistema.

4.2.1 Humanos
La propuesta de esta idea radica en desarrollar un programa informatico denominado
«Software de Vision Artificial». Por consiguiente, para llevar a cabo dicha tarea, asi como para

garantizar el éxito del proceso, es necesario comprender qué dispositivos se utilizaradn para que
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el funcionamiento del Software de Vision Artificial se adapte al mejor nivel posible. Ademas,

para crear dicho software y analizar su funcionamiento, hay que identificar las

responsabilidades y establecer las funciones especificas de cada persona implicada en el

proyecto. Los puestos mas importantes relacionados con este tipo de trabajo son las siguientes

figuras profesionales:

los estudiantes de la
carrera de
electromecanica.

Cantidad Nombre Rol Actividad Tiempo
estimado
1 Gestién operativa del | | hora
software en el
laboratorio, control de
o accesos, equipos del
Ing. Bladimir Coordinador funcionamiento diario y
Mora de la carrera. soporte local.
1 . . | Tutor de tesis 16 horas
Ing. Bladimir Responsable del proceso
Mora de revision.
1 Miller Vera Programadora 120 horas
Encargada de la
recoleccion de datos y
del  desarrollo  del
sistema de deteccion.
153 Estudiantes Encuestados 1 hora  por
Se aplicaron encuestas a | estudiante

Tabla 5 Recursos Humanos

Como se detalla en la tabla la distribucion de los recursos humanos establece una

informacion clara entre la ejecucion técnica del desarrollo y la supervision institucional. Los

roles aseguran no solo la correcta programacion de la arquitectura y el entrenamiento de los

modelos de inteligencia artificial, sino también el respaldo metodologico y la futura

operatividad del software dentro de las instalaciones de la ULEAM.

4.2.2 Tecnologicos
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Para el disefio, desarrollo, entrenamiento y despliegue del sistema de vision artificial en
el Laboratorio, se ha seleccionado un conjunto especifico de herramientas tecnologicas que
garantizan un rendimiento 6ptimo, escalabilidad y precision en el control de accesos. Estas
tecnologias se dividen en los siguientes componentes:

4.2.3 Entornos de Desarrollo y Lenguaje de Programacion:

Como nucleo del sistema se utiliza el lenguaje Python, elegido por su versatilidad, su
amplia comunidad y su potente ecosistema enfocado en inteligencia artificial y analisis de
datos. Como entorno de desarrollo integrado (IDE) principal se emplea Visual Studio, el cual
facilita la escritura, depuracion y organizacion estructurada del codigo fuente y de los scripts

encargados de procesar la transmision de video.

Para esquematizar la interaccion logica entre el lenguaje base, el entorno de
programacion y los modulos operativos del software dentro del laboratorio de la ULEAM, se

presenta el siguiente diagrama conceptual de arquitectura:

Lenguaje de

Programacion

Python (Légicay Visual Studio
Procesamiento) Gestion Web y

(Depuracién y

Servidor (Flask)
Estructura)

Captura de
Video en Directo
(Protocolo RTSP)

llustracion 6 Diagrama de arquitectura del entorno de desarrollo y componentes tecnologicos centrales. Fuente:
Elaboracion propia (2026).

Como se visualiza en el esquema anterior, el Python como nticleo logico y Visual Studio
como plataforma de desarrollo estructurado permite centralizar la gestién operativa del sistema

de videovigilancia. Esta arquitectura modular no solo optimiza la escritura, depuraciéon y
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mantenimiento del cddigo fuente, sino que establece una base tecnoldgica sélida, limpia y
escalable. Gracias a esta integracion el sistema garantiza un flujo de trabajo eficiente para
ejecutar de manera simultanea los algoritmos de deteccion de objetos, la interfaz web y la
captura de video en directo, asegurando un rendimiento 6ptimo y una alta fiabilidad durante la

supervision continua del laboratorio.

4.2.3.1 Plataforma de Inteligencia Artificial y Vision Computacional:

Para la gestion, etiquetado y entrenamiento de los modelos de deteccion y
reconocimiento de rostros o personas se hace uso de Roboflow. Esta plataforma en la nube
optimiza el flujo de trabajo de vision artificial, permitiendo preparar los conjuntos de datos,
aplicar aumento de datos (data augmentation) y exportar los modelos entrenados listos para su

integracion local.

Para ilustrar de manera esquematica el ciclo de procesamiento que realiza esta

plataforma en la nube, se presenta el siguiente esquema:

Imagenes del

+ Fotografias originales de los equipos
Laboratorio informaticos.

(ULEAM)

Etiquetado
Plataforma
Roboflow

Aumento de Datos
Entrenamiento de la Red Neuronal (YOLO)

Salida /

Despliegue Exportacion de Pesos Optimizados
Local

llustracion 7 trabajo y entrenamiento en la plataforma. Fuente: Elaboracion propia (2026).
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Como se visualiza en el esquema anterior la integracion de Roboflow dentro de la
arquitectura del proyecto estandariza cada etapa del desarrollo del modelo de IA. Desde la carga
inicial de las imagenes del laboratorio de la ULEAM vy su respectivo etiquetado, hasta la
aplicacion de técnicas de aumento de datos para mitigar problemas de iluminacion, la
plataforma gestiona el entrenamiento de forma automatizada. Este proceso culmina con la
exportacion de los pesos optimizados del modelo, garantizando que el sistema cuente con una

base neuronal precisa y lista para operar en el entorno local.

4.2.3.2 Metodologia de Pruebas y Calidad:

Con el fin de asegurar que el software cumpla con los requerimientos funcionales
esperados y funcione de manera predecible, se implementa un enfoque de desarrollo guiado
por el comportamiento (BDD). Esto permite estructurar casos de prueba legibles tanto para el

equipo técnico como para los evaluadores validando las reglas de acceso del laboratorio.

Para esquematizar visualmente el ciclo de validacion de los escenarios de
comportamiento dentro del sistema de monitoreo de la ULEAM, se presenta el siguiente

diagrama conceptual:

Escenario de Negocio Accién del Sistema Resultado Esperado
Dado que el equipo (Cuéndo) (Entonces)
estd activo en el Cuando la cdmara deja El sistema confirma la
laboratorio de detectarlo por 3 ausenciay registrala
imagenes consecutivos alerta en la base de
datos.

llustracion 8 Diagrama de flujo del modelo de pruebas. Fuente: Elaboracion propia (2026).

Como se visualiza en el esquema anterior, la metodologia BDD establece un puente de
comunicacion directo entre los requerimientos del usuario y la logica de programacion del
backend. Al estructurar las pruebas bajo un formato de especificacion ejecutable, se garantiza
que cada regla operativa como la confirmacion de la presencia de los equipos en el laboratorio
y el disparo correcto de las alertas ante anomalias sea rigurosamente validada. Este enfoque
sistematico no solo reduce el margen de fallos l6gicos, sino que asegura que la plataforma
cumpla con los estandares de robustez, confiabilidad y calidad técnica exigidos para la

supervision automatizada de las instalaciones.
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4.2.3.3 Infraestructura de Hardware

Se requiere una computadora o servidor local con capacidad de procesamiento grafico
y de célculo adecuada para soportar la ejecucion continua de los modelos de vision artificial,
ademas de una cdmara o sistema de captura de video estratégicamente ubicado en el ingreso al

recinto para garantizar una optima iluminacion y visibilidad.

Para ilustrar la distribucion fisica y la interconexion de los componentes de hardware

que conforman la infraestructura del sistema, se presenta la siguiente ilustracion:

Camara de Video / IP

(Ubicada en el acceso al Laboratorio ULEAM)

Flujo RTSP | | (Red Local)

Servidor / Computadora Local
(Ejecucion de Modelos YOLO y Backend en Python)

llustracion 9 interconexion de la infraestructura de hardware y captura de video. Fuente: Elaboracion propia (2026).

Como se visualiza la infraestructura de hardware se compone de elementos fisicos clave
que operan de manera sincronizada. En primer lugar la Camara de Video / IP se encuentra
situada estratégicamente en el acceso al Laboratorio de la ULEAM, capturando el flujo visual
bajo condiciones Optimas. Esta informacién se transmite mediante el Flujo RTSP (Red Local)
hacia la Servidor / Computadora Local la cual cuenta con la potencia de calculo necesaria para
ejecutar los modelos de vision artificial y el backend en Python, garantizando una supervision
estable, continua y libre de interrupciones técnicas para los operadores.

Cantidad Recurso Descripcion y Requisitos

1 Computadora | ytilizada para el desarrollo y ejecucién del software.

Requisitos: Procesador Intel Core 15, 8 GB de RAM, 6 GB
de almacenamiento libre.

1 Visual Studio Entorno de desarrollo integrado (IDE) para C#
Code
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XAMPP v8.0.30

Es necesario contar con espacio disponible en el disco duro
(minimo 85 MB), 256 MB de memoria RAM y un
procesador Pentium o de mayor capacidad. Version 8.0.30 /
PHP 8.0.30

1 Conexion a Es esencial para el correcto funcionamiento del sistema. Se
Internet sugiere una velocidad de conexion que esté entre 8 y 10 Mbps.

1 Servidor HP Esencial para gestionar y distribuir informacion de forma
PROLONT eficiente.

1 Roboflow

Plataforma integral de vision por computadora disefiada para
que desarrolladores y empresas gestionen todo el ciclo de vida

de sus modelos de Inteligencia Artificial

Tabla 6 Recursos tecnoldgicos

4.2.4 Econémicos (presupuesto)

Para la ejecucion y puesta en marcha del sistema de vision artificial en el Laboratorio
se ha realizado una estimacion de los recursos econdmicos necesarios. Esto incluye la
valoracion de los equipos de hardware disponibles, tiempo y otras herramientas asi como los
costos operativos asociados al desarrollo del software. A continuacidn, se detalla el presupuesto
estimado del proyecto en la siguiente tabla:

Cantidad Descripcion Precio U. Subtotal

Cable Utp Dahua Dh-Pfm9201-6un Cat6 305mt
1 100% Cu Int $113.00 $113.00

Extensor Hdmi Por Cable De Red Hasta 60mt
1 $15.90 $15.90
1 Camara $70,00 $70,00
1

NVR Hikision DS-2CD1123G2-LIU 2MP

PoEcom audio y luz hibrida $130,00 $130,00
384 Horas De Trabajo

$5 $1,920

1 Computadora $800 $800

52




3,048.90

TOTAL GENERAL Total

Tabla 7 Recursos Economicos

Como se puede observar en la tabla el desglose financiero refleja una inversion
equilibrada y realista para la materializacion del sistema de monitoreo en el laboratorio de la
ULEAM. Las horas de desarrollo e ingenieria concentran la mayor parte del presupuesto debido
al esfuerzo técnico invertido en el disefio de los algoritmos de inteligencia artificial, los costos
asociados al hardware como el cableado UTP, los extensores y la camara de seguridad
representan recursos indispensables pero accesibles. Esta estimacién economica demuestra que
el proyecto no solo es viable desde una perspectiva estrictamente técnica y operativa, sino
también financieramente sostenible, optimizando los recursos disponibles para garantizar una

solucion de seguridad automatizada de alto impacto y bajo coste de implementacion.

4.3 Etapas de accion para el desarrollo de la propuesta (software)

Llevar a cabo el desarrollo de este sistema de vision artificial requirié seguir una ruta
de trabajo organizada, donde cada paso se planificd de forma metddica para garantizar que el
software funcionara de manera estable en el Laboratorio. En lugar de improvisar dividimos el
proceso en etapas claras alineadas con los ciclos de Scrum permitiendo construir, probar y

ajustar el programa iterativamente.

Todo comenzd con la fase de andlisis y levantamiento de requerimientos donde
definimos exactamente qué necesitaba el sistema para identificar los accesos de forma
automatizada. Posteriormente, pasamos al disefio de la arquitectura logica y a la configuracion
de las herramientas tecnologicas como la preparacion de los conjuntos de datos en Roboflow
para entrenar los modelos de inteligencia artificial. Con el nucleo del sistema programado en
Python mediante Visual Studio, avanzamos hacia las etapas de integracion y validacion,
asegurandonos de que cada funcionalidad cumpliera con las expectativas del proyecto a través
de pruebas guiadas por comportamiento (BDD). De este modo, cada etapa representd un avance

seguro hacia la solucion final implementada.

Para estructurar de manera sistematica la ejecucion del software, el desarrollo se dividio
en sprints, cuyas etapas de accion se resumen a continuacion:

Sprint Componente Actividades Herramientas
Sprint 1 Autenticacion y| Disefio de la interfaz| Python y  Visual
control de acceso. inicial de login. Studio
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Sprint 2 Vision Artificial y Configuracion de la | Roboflow, Python y
captura de video,

Procesamiento ; Visual Studio
etiquetado de datos,
entrenamiento  del
modelo de Ay
Sprint Componente Actividades Herramientas
conexion con
el nucleo
logico.
Sprint 3 Sistema de Alertas y | Programacion  del | Python y BDD
Pruebas BDD moddulo de deteccion

de anomalias

(perdida de PC),
envio automatizado
de correos y pruebas
de aceptacion-

Tabla 8 Etapas del proyecto de software. Fuente: Elaboracion propia (2026).

A continuacidn, se presentaran detalladamente cada uno de los sprints desarrollados,
desglosando la ldgica técnica, los fragmentos de codigo implementados y los resultados
obtenidos en cada fase para consolidar el funcionamiento integral del sistema de seguridad en

el laboratorio.

4.3.1 Sprint 1: Autenticacion y Control de Acceso

Este ciclo de desarrollo constituyd en la base fundamental del proyecto de vision
artificial implementado en el Laboratorio. Dado que la seguridad y la correcta identificacion de
los usuarios son criticas para la operatividad del sistema, este sprint se centro en establecer los
mecanismos de autenticacion, la gestion de privilegios y la infraestructura inicial de

almacenamiento de datos.

4.3.2 Planificacion
Al iniciar este sprint se explicard detalladamente a la aplicacion y se cumplird los

siguientes objetivos:

» Disefiar y programar una interfaz de acceso intuitiva y segura.
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» Establecer unos roles para diferenciar a los usuarios comunes del personal
administrador.

* Configurar la base de datos local para el registro persistente de las credenciales

de entrada.

4.3.3 Diagrama UML
Caso de uso del sistema de videovigilancia

obtener registros O

de acceso

coordinador

conectar con
base de datos

O gestionar

videovigilancia

detectar manipulacion
administrador de equipos

cambiar estado
de alerta

Llustracion 10 Caso de uso de videovigilancia

Caso de uso de ingreso al sistema
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ingresar
credenciales

verificar
biometria

O ingresar

al sistema consultar
base de datos

usuario

validar
acceso

registrar
evento

Llustracion 11 Caso de uso de ingreso al sistema

4.3.4 Desarrollo del Modulo de Autenticacion
La codificacion de este modulo se llevd a cabo utilizando Python como lenguaje

principal y Visual Studio como entorno de desarrollo integrado. Se implementaron scripts
encargados de validar las entradas del usuario frente a los registros almacenados, asegurando

que las credenciales erroneas o el acceso no autorizado sean bloqueados de inmediato.

* Validaciéon de credenciales y gestion de sesiones: El programa recibe
informacion en formato de texto procedente de otro servidor a través de una
cadena http segura. Los datos introducidos deben cumplir con las credenciales
del usuario

* Control de roles (Roles y Permisos): Operaciones» es un perfil estdndar que
tiene acceso Unicamente a la vista de estado del Laboratorio. El rol de
administrador, por su parte, puede realizar cambios en las alertas, acceder al
historial y ajustar la maquina de vision artificial.El sistema gestiona la interfaz
de inicio de sesion en la ruta raiz (/), permitiendo tanto la renderizacion de la
vista HTML mediante el método GET como la captura de credenciales a través

del envio de formularios mediante el método POST.

Cuando se reciben los datos el script valida los pardmetros ingresados (username y

password). Si la verificacion es exitosa se establecen los pardmetros de control en el servidor
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(session['logged in'l = True), otorgando acceso directo a la interfaz principal de monitoreo
(prueba). En caso contrario la aplicacion recarga la vista de login notificando el error de

credenciales invalidas.

El siguiente fragmento de codigo muestra el diccionario de credenciales base y la ruta

de autenticacion gestionada en el archivo principal app.py:

@app.route(’'/"', methods=["'GET', 'POST'])
def login():
if request.method == "POST':
username = request.form[ 'username’ ]
password = request.form[ 'password’ ]

if username in USUARIOS and USUARIOS[username] == password:
session| "logged in'] = True
session| ‘username’'] = username

return redirect(url for('prueba’))

return render_template('login.html’, error=‘Credenciales invalidas")

return render template('login.html"')

llustracion 12 Interfaz grdfica del login del sistema. Fuente: Elaboracion propia (2026).

Como se observa en la figura anterior la interfaz de inicio de sesion solicita las
credenciales correspondientes, permitiendo el acceso seguro al panel de control y monitoreo de

los equipos del laboratorio.

4.3.5 Infraestructura de Datos y Estructura de la Vista de Acceso
Para complementar la 16gica operativa del backend y garantizar una experiencia de

interaccion fluida, la interfaz de autenticacion fue desarrollada utilizando HTMLS junto con un
disefio adaptable (responsive), logrando integrarse de manera directa con el microframework
Flask. Esta vista acttia como el punto de entrada principal al sistema de monitoreo estructurando
de forma limpia y organizada los campos de entrada para el usuario y la contrasefia, lo que
permite asegurar un control de acceso estrictamente restringido al personal autorizado del

laboratorio.

La estructura visual se disend priorizando la simplicidad y la usabilidad, permitiendo
que los operadores accedan con rapidez a la plataforma de supervision desde cualquier
dispositivo conectado a la red local sin comprometer la seguridad de las credenciales

institucionales.

A continuacion, se muestra el fragmento de cdédigo HTML implementado para la

renderizacion de la interfaz de acceso:
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ogin.htn = h
DOCTYPE html
<html lang="es"
head

meta charset="UTF-8"

meta name="viewport”™ content="width=device-width, initial-scale=1.0"

title>Login - Sistema de Monitoreo ULEAM</title

link rel="stylesheet™ href="{{ url for('static’, filename='styles.css') }}”

style
body {

font-family: Arial, sans-serif;
margin: ©;
padding: ©;
height: 1e@evh;
display: flex;
justify-content: center;
align-items: centerj;
background-image: url( " {{ url_ for("static”, filename="portada.png”) }}');
background-size: cover;
background-position: centerj;
background-repeat: no-repeat;

3

.login-container {
width: 100e%;
height: 100%;
display: flex;
justify-content: center;
align-items: center;
padding: © 2©px;

.login-box {
background: Ergba(255, 255, 255,
padding: 2rem;
border-radius: 10px;

Hustracion 13 Codigo HTML de la interfaz de acceso
loginhtml X @ app

&)

html lang="es"

head
<style
.university-logo {
margin-bottom: 1rem;

style
head>
body
div class="login-container"
div class="login-box"
img src="{{ url for('static', filename="logo.jpg') }}" alt="Logo Universidad” class="university
h2>Acceso al Sistema</h2
form method="POST"
div class="input-group"
label for="username">Usuario</label

input type="text" id="username" name="username" placeholder="Ingrese su usuario” requir
div
div class="input-group”
label for="password"”>Contrasefia</label
input type="password” id="password” name="password"” placeholder="Ingrese su contrasefia”
div
button type="submit” class="login-button">Ingresar</button
form>
{% if error %}
p class="error">{{ error }}
{% endif %}
div

lustracion 14 Segunda Codificacion del HTML de la interfaz de acceso




* La gestion de recursos estaticos con Flask: Mediante la funcion url_for('static',
filename=".."), la plantilla enlaza de forma segura las hojas de estilo y las
imagenes institucionales (como el logotipo de la universidad), asegurando la
compatibilidad de rutas en el servidor local.

*  Envio de credenciales via POST: El formulario estd configurado mediante
<form method="POST">, lo que permite que los datos ingresados en los campos
de texto (username y password) viajen de manera oculta al servidor para su
validacion inmediata.

* Control de errores condicional: {% if error %} la interfaz es capaz de renderizar
mensajes dindmicos de alerta en caso de que el usuario ingrese credenciales
incorrectas, mejorando la experiencia del operador en el laboratorio de

electromecanica.

4.3.6 Sprint 2: Vision Artificial y Procesamiento de Imagenes
Esta fase se desarrolla por el software que se utilizara para replantear como la camara
de vigilancia dejaria de ser un simple dispositivo pasivo para convertirse en una herramienta

activa de inteligencia artificial.

El objetivo principal de este ciclo fue conectar la captura de video en directo con los
modelos entrenados. Para lograrlo dividimos el trabajo en tres metas concretas: configurar las
imagenes mediante Python, estructurar el flujo de datos en la plataforma Roboflow y asegurar
que el sistema pudiera procesar las imagenes en tiempo real sin saturar los recursos locales del

equipo.

4.3.7 Captura automatizada de imagenes mediante Python
Para alimentar de manera eficiente el conjunto de datos (dataset) que posteriormente se

utilizaria en Roboflow, se desarrolld un script en Python utilizando la libreria OpenCV. Este
programa se conectd directamente a la transmision en directo de la cdmara de la universidad

mediante el protocolo RTSP.

En lugar de realizar capturas imagenes de forma completamente manual el sistema fue
programado para extraer imagenes del flujo de video a intervalos de tiempo controlados,
organizandolos de manera estructurada en un directorio local
(C:/xampp/htdocs/equipos/capturas). El script incorpord una logica automatizada para alternar
entre imagenes a color y versiones en escala de grises (blanco y negro) enriqueciendo la

variedad visual del material recopilado para el entrenamiento de la inteligencia artificial.
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A continuacion, se muestra el fragmento de codigo implementado para esta captura

periodica de las imagenes:

ahora = time.time()
if ahora - last capture time >= CAPTURA INTERVAL:

construir n

timestamp = datetime.now().strftime("%YZm%d %H%M%S™)

try:
if captures saved % 4 == 3:
gray = cv2.cvtColor(frame, cv2.COLOR BGR2GRAY)
filename = os.path.join(CAPTURAS DIR, f"captura {timestamp} bn.jpg")
cv2.imwrite(filename, gray)
print(f“ @ captura B/N guardada: {filename}")

filename = os.path.join(CAPTURAS DIR, f"captura_ {timestamp}.jpg")
cv2.imwrite(filename, frame)
print(f" @ Ccaptura color guardada: {filenamel}™)

captures_saved += 1

last capture time = ahora

except Exception as e:
print(f" X Error guardando captura (color/BN): {e}")
except Exception as e:
print(f" X Error guardando captura periddica: {e}")

llustracion 15 Captura periodica de las imagenes. Fuente: Elaboracion propia (2026).

Como se evidencia en la logica del script, la utilizacion de temporizadores y contadores
de guardado (captures_saved) permite automatizar por completo la recoleccion de muestras sin
saturar el almacenamiento local ni requerir la intervencion constante del operador. De esta
forma cada imagen procesada es evaluado de manera sincrona dentro del hilo principal de

ejecucion antes de ser volcado en el directorio del servidor local.
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llustracion 16 Ejecucion del script en Python capturando. Fuente: Elaboracion propia (2026).

Como se observa en la figura anterior, el entorno de ejecucion muestra el
funcionamiento en consola de la rutina automatizada, evidenciando el registro y
almacenamiento exitoso de la extraccion de imdgenes directamente desde el flujo RTSP,

facilitando la recoleccion masiva de muestras reales para el entrenamiento del modelo.

4.3.8 Entrenamiento y Gestion de Datos en Roboflow
El corazdén de la vision artificial radica en la calidad de los datos. En esta etapa el

proceso no se trata principalmente de programar, sino de entrenar al sistema para reconocer con

precision los equipos de computacion.

4.3.9 Recoleccion y etiquetado
Una vez recolectadas y etiquetadas las muestras de imagenes bajo distintas condiciones

de iluminacion dentro del laboratorio, el conjunto de datos (dataset) fue procesado y entrenado
utilizando la plataforma en la nube Roboflow. Este proceso permitié configurar las épocas de

entrenamiento y optimizar el reconocimiento de los equipos informaticos.

En la siguiente figura se muestran los resultados del proceso de entrenamiento del
modelo dentro de la plataforma Roboflow, donde se visualizan las métricas de rendimiento y

las curvas de aprendizaje obtenidas durante el proceso de optimizacion.
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llustracion 17 Panel de métricas y resultados del entrenamiento del modelo en Roboflow. Fuente: Elaboracion propia
(2026).

Como se observa en la figura anterior, la interfaz de Roboflow detalla el progreso y las
gréaficas de convergencia del modelo entrenado, permitiendo validar la eficacia del algoritmo
de vision artificial antes de exportar el archivo de pesos optimizado (best.pt) para su integracion

local en el sistema.

La plataforma centraliza la gestion del dataset permitiendo visualizar la distribucion
cuantitativa de las imagenes procesadas, asegurando un porcentaje mayoritario destinado al

entrenamiento del modelo y el resto para su validacion iterativa.

<« C % app.roboflow.c lers-workspace-rdbek/deteccion-con-ia/annotate/job/72ECSAPnLgfOY7MtnShV7labelingOnboarding =b % @
equipos @ B Start Annotating X
-
Progress unannotated @)  Annotates @ SortBy Newest
|
106 Images 2
Ge

Instructions & Edit
Assignment & Reassign
° miller vera

Timeline

o

Images per page: | 50

llustracion 18 Interfaz de distribucion del modelo con 106 imdgenes en Roboflow. Fuente: Elaboracion propia (2026).
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Como se observa en la ilustracion anterior, el panel de Roboflow detalla el total de 106
imagenes que conforman el conjunto de datos definitivo, desglosando de manera grafica la
particioén porcentual establecida para el entrenamiento, validacion y prueba de la red neuronal

de vision artificial encargada de detectar los equipos del laboratorio.

En este proceso se muestra la anotacién manual, donde cada equipo ha sido delimitado
mediante una caja cuadrada (Bounding Box), asignandole una etiqueta tUnica. Esta
configuracion guia el aprendizaje supervisado con inteligencia artificial para que el modelo

reconozca la presencia o ausencia de los dispositivos en tiempo real.

v @ Deteccién conIA > Annotate X+ 4 Pregunta a Gemini = a X

« G % appuroboflow.com/millers-workspace-rdbek/deteccion-con-ia/images/KzijQSawF801sEZ03Afs?) s Job=72EC5dPnLqfIY7Min5hV. @
ION CON IA > ] ANNOTATE
€ captura 20260727 155117. jpg £ 1/ae ? ° ® =

Annotations 2

Group: Detecci-n-con-IA
Classes Layers

® equipol 1

® equipo2

R ROG

Unused Classes

»u B

4 Find Objects with Al

0

Tags

- % @ + e || %

llustracion 19 Proceso de etiquetado manual y delimitacion de equipos en Roboflow. Fuente: Elaboracion propia (2026).

Como se observa en la ilustracion anterior la interfaz de Roboflow detalla la
delimitacion geométrica de los equipos dentro del laboratorio mediante cajas de seleccion,
garantizando la precision de las coordenadas espaciales que interpretara el algoritmo de

YOLOVS.

Con el fin de mejorar el modelo ante condiciones no controladas en el laboratorio (como
variaciones de luz o sombras), se aplicaron técnicas de aumento de datos (Data Augmentation).
Estas transformaciones permiten simular variaciones del entorno real sin necesidad de
recolectar fisicamente miles de imagenes adicionales, incrementando artificialmente la

diversidad y robustez del dataset.

4.3.9.1.1 Aumento de datos
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Los mayores desafios en el sistema de vision artificial aplicados a entornos reales es la
variabilidad del entorno como la iluminacidén natural y artificial a lo largo del dia o los

diferentes angulos desde los equipos que pueden aproximarse a su area de vigilancia.

4.3.9.1.2 Exportacion del modelo

Uno de los mayores desafios al implementar un sistema de vision artificial enfocado en
la seguridad fisica de los equipos es que el entorno del laboratorio cambia constantemente. Los
equipos estan fijos en sus escritorios, pero la iluminacion varia a lo largo del dia como las
sombras se desplazan, a veces hay reflejos en las pantallas o en las carcasas de las mesas. Para
evitar que el modelo sufra de sobreajuste o que falle al intentar detectar si un equipo sigue en

su lugar se aplica las técnicas avanzadas de aumento de datos dentro de la plataforma Roboflow.

El aumento de datos nos permiti6 multiplicar de forma inteligente el volumen del
conjunto de entrenamiento original sin necesidad de tomar miles de fotos manuales adicionales.
Mediante la automatizacion en la nube el sistema aplico transformaciones matematicas
controladas a cada una de las imagenes etiquetadas, generando variaciones criticas para

robustecer el sistema. Entre las principales operaciones configuradas se encuentran:

Modificaciones de brillo y exposicion: Se simularon escenarios con luz natural directa
entrando por las ventanas del laboratorio y escenarios oscuros o nocturnos. Esto le ensefia al
modelo a reconocer las computadoras y sus espacios incluso cuando la iluminacién es

deficiente o cambia de golpe.
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1lustracion 20 Modificaciones de conjunto de color. Fuente: Elaboracion propia (2026).
Como se observa en la figura anterior la misma estacion de trabajo es procesada bajo

diferentes niveles de iluminacion. Esto le ensefia al modelo a no depender de una iluminacion
estatica, permitiéndole identificar y proteger el equipo de manera eficiente sin importar la hora

del dia.

Variaciones de dngulo y perspectiva: Aunque la caimara IP del Laboratorio se encuentra
instalada en una posicion fija las vibraciones leves de la estructura o los factores ambientales
pueden generar variaciones milimétricas en el encuadre de los escritorios. Por esta razéon
durante la fase de entrenamiento en Roboflow se configuraron rotaciones controladas y
cambios de perspectiva simulados, asegurando que el modelo sea tolerante a estas desviaciones
fisicas y que la ubicacion exacta de cada equipo y se mantenga siempre dentro del rango de

monitoreo del software en Python.
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llustracion 21 Variaciones de angulo en Roboflow. Fuente: Elaboracion propia (2026).

Adicion de ruido digital y simulacion de oclusion parcial: En un entorno real de
laboratorio la transmision de video puede sufrir imperfecciones técnicas o interferencias
momentaneas que generan ruido digital en la imagen. Asimismo, es comin que una persona
pase temporalmente frente a un equipo bloqueando la visibilidad directa por unos segundos.
Para asegurar que el modelo entrenado no active falsas alarmas ni pierda el seguimiento ante
estos eventos cotidianos se incorporaron patrones de ruido y oclusiones parciales controladas

durante el entrenamiento en la plataforma Roboflow.

Para evidenciar de forma grafica como se estructurd y configur6 este entorno en la nube,

se presenta la siguiente captura del panel de entrenamiento:
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llustracion 22 Panel de gestion y estado del entrenamiento del modelo en Roboflow. Fuente: Elaboracion propia (2026).
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Como se visualiza en la figura anterior la interfaz de Roboflow centraliza todo el ciclo
de vida del modelo de vision artificial desde la categorizacion de las clases hasta la
consolidacion de las versiones entrenadas. El uso de esta plataforma en la nube facilité la
aplicacion masiva de técnicas de aumento de datos, permitiendo que la red neuronal adquiera
mayor robustez frente a variaciones de iluminacidén y perspectiva en el laboratorio de la
ULEAM. Gracias a esta integracion el proyecto asegura un flujo de trabajo estandarizado que

culmina en la obtencion de pesos optimizados y listos para su despliegue en el backend local.
4.3.9.1.3 Archivo de configuracion del dataset

Una vez completado el entrenamiento del modelo en la plataforma de Roboflow y
realizada la exportacion de los pesos optimizados, se genera automaticamente el archivo de
configuracion data.yaml. Este archivo es fundamental para que el script de Python basado en
YOLO conozca la estructura de las carpetas de entrenamiento (train), validacion (val) y prueba
(test), asi como el nimero total de clases (nc) y las etiquetas correspondientes a cada equipo

del laboratorio.

A continuacién, se muestra el contenido estructurado del archivo de configuracion

utilizado en el proyecto:

train: ../train/images
\ id/ima

../test/images
names: ['equipol', 'equipo1@’, 'equipoll’, 'equipol2’, ‘'equipol3’', 'equipol4’, 'equipol5', 'equipol6’, ‘equipol7', ‘equipol8’, 'equipo19', ‘equipo2’
: millers-workspace
eccion-con-ia

e: Private

url: https://app.roboflow.com/millers-workspace-rabek/deteccion-con-ia/1

llustracion 23 el archivo de configuracion data.yaml. Fuente: Elaboracion propia (2026).

Rutas relativas del dataset: Define de forma estandarizada donde se encuentran las
imagenes para que el motor de inferencia local pueda evaluar el flujo de video de manera

eficiente.

Definicion de clases (nc = 208): Establece el universo de los elementos monitoreados

en el laboratorio.

Trazabilidad del proyecto: Incluye los metadatos de Roboflow, lo que garantiza la
reproducibilidad del entrenamiento en caso de requerir futuras actualizaciones o

reentrenamientos de la red neuronal.
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4.3.9.14 Organizacion y estructuracion del dataset de entrenamiento

Para garantizar que el modelo de inteligencia artificial procese la informacion de manera
ordenada, las imagenes capturadas del laboratorio de la ULEAM se estructuraron previamente
en tres directorios principales: entrenamiento (train), validacion (val) y prueba (test). Esta
distribucion estandar permite que el algoritmo aprenda a reconocer los patrones de los equipos

sin sobreajustarse.

A continuacién, se muestra la organizaciéon de los archivos dentro de la carpeta

correspondiente al conjunto de entrenamiento:

MONITOR

captura_20260727_155217_jpg.rf.b9d19e3953a839..,

llustracion 24 Estructura de directorios y almacenamiento de imagenes en el conjunto de entrenamiento (train). Fuente:
Elaboracion propia (2026).

Como se observa en la figura anterior el directorio de entrenamiento almacena de forma
jerarquica las fotografias utilizadas para que la red neuronal reconozca los dispositivos del

laboratorio bajo distintas perspectivas y condiciones de iluminacion.

A su vez, cada imagen se encuentra vinculada a su respectivo archivo de etiquetas:
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@ EXPLORE

MONITOR

Hustracion 25Visualizacion de etiquetas correspondientes en el dataset. Fuente: Elaboracion propia (2026).

En esta ilustracién se expone el contenido detallado de las carpetas de datos,
evidenciando que cada fotografia va acompanada de su respectivo archivo de marcado. Esto
asegura que el sistema identifique con precision milimétrica la ubicacion exacta de cada equipo

informatico delimitado durante la fase de etiquetado en Roboflow.

4.3.9.2 Integracion del modelo con Python y Visual Studio

Una vez que el modelo de inteligencia artificial fue entrenado y exportado exitosamente
desde la plataforma Roboflow, el siguiente paso critico consistid en integrarlo al entorno de
desarrollo local mediante Python y Visual Studio. Para lograr una arquitectura robusta,
escalable y capaz de gestionar multiples procesos concurrentes (como la captura de video, la
inferencia de inteligencia artificial y la interfaz web), se empled el microframework Flask en

conjunto con bibliotecas especializadas de vision artificial.
4.3.9.2.1 Librerias utilizadas y técnica

La correcta seleccion de librerias fue fundamental para asegurar el rendimiento en

tiempo real sin saturar los recursos de hardware del equipo local:

Ultralytics (YOLO): Se utiliz6 para cargar el modelo personalizado (best.pt),
permitiendo ejecutar la inferencia de forma rapida sobre cada imagen capturado para la

deteccion precisa de los equipos.

cv2 (OpenCV): Es la libreria central para el procesamiento digital de imagenes. Permite
la lectura de la transmision de video, el redimensionamiento de las imagenes, la conversion de
formatos de color y la manipulacion de la matriz grafica de la camara.
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threading y queue: Esenciales para manejar la concurrencia. Permiten ejecutar el bucle
pesado de deteccion de la inteligencia artificial en un hilo en segundo plano, evitando que la

interfaz web o la visualizacion en vivo se congelen o sufran retrasos.

mysql.connector: Utilizada para establecer la persistencia de los datos, conectando el
script de Python directamente con la base de datos local para registrar el estado, las alertas de

los equipos y coordinar el aviso final mediante un mensaje de WhatsApp automatizado.
4.3.9.2.2 Conexion a la camara de seguridad

Para vincular el sistema con el dispositivo de seguridad del Laboratorio se configuro el
video mediante el protocolo RTSP (Real-Time Streaming Protocol). Este protocolo permite

acceder al flujo de video en directo de la camara IP de manera remota y continua.

A continuacion, se muestra el fragmento de codigo correspondiente a la inicializacion

segura de los recursos y la conexion con la camara de la universidad:

import cv2

from ultralytics import YOLO
import threading

import queue

RTSP_URL = os.getenv("RTSP_URL", "rtsp://admin:Uleam123@172.17.141.6:554/Streaming/Channels/501" )moi
video capture = None
lock = threading.Lock()

def inicializar recursos():
"""Inicializa el modelo YOLO y la conexién con la camara RTSP de forma segura"""

global model, video capture

try:

# Cargar el modelo de IA entrenado

if model is None:
model = YOLO("best.pt™)
print ("Modelo YOLO cargado correctamente™)

# Inicializar la captura de video mediante RTSP con bifer optimizado
with lock:
if video_capture is None or not video_ capture.isOpened()
video capture = cv2.videoCapture(RTSP_URL)
video capture.set(cv2.CAP_PROP_BUFFERSIZE, 1)
print (“Camara RTSP inicializada exitosamente desde la red")

except Exception as e:
print (f"Error inicializando recursos: {e}")
return False

return True

[lustracion 26 Inicializacion segura de los recursos y la conexion con la camara de la universidad. Fuente: Elaboracion propia
(2026).

Como se observa en la ilustracion anterior, el entorno de desarrollo refleja la correcta
ejecucion de la rutina de enlace con el protocolo RTSP, validando la carga del modelo de

inteligencia artificial y la disponibilidad de la cdmara en la red local.
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4.3.9.2.3 Procesamiento de video en segundo plano

Para asegurar que el sistema evalte la presencia de los equipos de manera continua sin
bloquear la aplicacion se programo un hilo en segundo plano. Este script procesa las imagenes
por intervalos optimizados y utiliza un algoritmo de consistencia temporal para evitar falsas

alarmas ante movimientos momentaneos:

def proceso deteccion():

Proceso principal de deteccion que se ejecuta en segundo plano
gl | deteccion_activa, model, last capture time, captures saved

if not inicializar recursos():
print(” X No se pudieron inicializar los recursos para deteccion™)
return

deteccion activa = T

frame count = ©

print(” M Iniciando proceso de deteccidén en segundo plano...")

while deteccion_activa:

with lock:
if video capture is None or not video capture.isOpened():
inicializar recursos()
time.sleep(2)
continue

success, frame = video capture.read()

llustracion 27 Inicializacion del modelo YOLO y declaracion de variables globales. Fuente: Elaboracion propia (2026).

Como se observa en la primera parte del fragmento de codigo, se importan las librerias
esenciales como OpenCV y Ultralytics YOLO, estableciendo ademés la URL de conexion
RTSP para la camara del laboratorio. Garantiza una gestion segura y concurrente de los recursos

del sistema durante la transmision en directo.
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t success:
print(" X Error leyendo frame, reintentando...™)
time.sleep(2)
continue

frame = cv2.resize(frame, (800, 6090))
frame count += 1

try:
ahora = time.time()
if ahora - last capture time >=

nstruir n e archivo

timestamp = datetime.now().strftime(

1 (

# dar en blanco y 0

gray = cv2.cvtColor(frame, cv2.COLOR BGR2GRAY)

filename = os.path.join(CAPTURAS DIR, f"captura_ {timestamp} bn.jpg")
cv2.imwrite(filename, gray)

print(f" @ captura B/N guardada: {filename}")

# r en coiol
filename = os.path.join(CAPTURAS DIR, f"captura {timestamp}.jpg")
cv2.imwrite(filename, frame)
print(f" M Captura color guardada: {filenamel")
captures_saved += 1
last capture time = ahora

llustracion 28 Funcion de carga segura del modelo de 14 y conexion al flujo de video. Fuente: Elaboracion propia
(2026).

En la continuacion del script establece la captura de video mediante el protocolo RTSP
configurando lo que previene el retraso en la transmision y asegura que el monitoreo del

laboratorio de la ULEAM se realice en tiempo real y sin interrupciones técnicas.

Como se evidencia en la légica del bucle implementado, la decision de ejecutar la
inferencia del modelo YOLO de manera fraccionada y mediante hilos concurrentes permite
aligerar notablemente la carga sobre el procesador. De esta manera, el servidor web local
mantiene una respuesta fluida y evita cualquier tipo de bloqueo o retardo visual en la interfaz

de supervision del laboratorio.

4.3.9.3 Algoritmo de consistencia temporal y control de estados

En los sistemas de videovigilancia basados en inteligencia artificial uno de los
principales retos es la presencia de interferencias visuales momentaneas, como una persona
caminando temporalmente frente a la camara o variaciones de sombra que podrian hacer que el
modelo pierda de vista un equipo por un solo imagen. Para evitar falsas alarmas y garantizar la
estabilidad del sistema se programo un algoritmo de consistencia temporal basado en umbrales

de confirmacion y recuperacion:
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*  Umbral de confirmacion (UMBRAL CONFIRMACION = 3): El sistema no
genera una alerta de ausencia de manera inmediata al primer fotograma perdido.
Requiere que un equipo no sea detectado durante al menos 3 imdagenes
consecutivos antes de dar por sentado que ha sido desplazado o sustraido de su
puesto.

*  Umbral de recuperacion (UMBRAL RECUPERACION = 2): De igual forma,
al reaparecer el equipo en su posicion asignada, el sistema exige una persistencia
minima de 2 detecciones consecutivas para restablecer su estado normal a
activo, evitando fluctuaciones erraticas en la interfaz.

A continuacioén, se muestra el fragmento de codigo que gestiona esta logica de

consistencia en el backend:

def verificar_equipos_con_consistencia(detecciones):
"""Verifica equipos con consistencia temporal y detecta cambios"""
global ZONAS EQUIPOS

for i in range(1, 23)
ZONAS_ EQUIPOS [i]["detectado ahora"] = o

if detecciones is not None:
for det in detecciones:
x1, y1, x2, y2 = map(int, det.xyxy[@])
centro x = (x1 + x2) // 2
centro y = (y1 +y2) // 2

for i in range(1, 23):
pos X, pos_y = ZONAS EQUIPOS [i]["posicion"]
distancia = ((centro_x - pos_x)**2 + (centro_y - pos_y)**2)**0.5

if distancia < 50:
ZONAS _ EQUIPOSorgenitores[i]["detectado ahora"] = 1 if 'ZONAS_EQUIPOS in globa
ZONAS_ EQUIPOS [i]["detectado ahora™] = 1
break

# Evaluacion de contadores temporales para evitar falsos positivos
for i in range(1, 23):
detectado_ahora = ZONAS_ EQUIPOS [i]["detectado ahora"]
estado_actual = ZONAS EQUIPOS [i]["estado real"]

if detectado ahora:
if estado actual ==
ZONAS  EQUIPOS [i]["contador"] += 1
if ZONAS EQUIPOS [i]["contador"] >= UMBRAL_RECUPERACION:
ZONAS  EQUIPOS [i]["estado real"] = 1
ZONAS  EQUIPOS [i]["contador”] = @
else:
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ZONAS _ EQUIPOS [i]["contador"] = @

else:
if estado actual ==
ZONAS  EQUIPOS [i]["contador"] += 1
if ZONAS EQUIPOS [i]["contador"] >= UMBRAL CONFIRMACION:
ZONAS EQUIPOS [i]["estado real"] = o
ZONAS _ EQUIPOS [i]["contador"] = @
else:
ZONAS EQUIPOS [i]["contador"] = ©

lustracion 29 Parametros logicos del algoritmo de consistencia temporal. Fuente: Elaboracion propia (2026).

Como se aprecia en la implementacion de la funcion, el uso de contadores condicionales
por cada zona permite filtrar el ruido visual del entorno en tiempo real. Esta logica asegura que
el sistema de monitoreo sea altamente confiable, reduciendo drasticamente los falsos positivos

antes de registrar cualquier cambio de estado en la base de datos o disparar una notificacion.

xaﬁpp/htdocs/equ1pos/c pturas”
entre s (1€ nutos):
0.5 * 60

llustracion 30 Representacion logica del algoritmo de consistencia temporal en el monitoreo. Fuente: Elaboracion propia
(2026).

Como se aprecia tanto en la implementacion del script como en la estructura visual de
la figura anterior, el uso de contadores condicionales y umbrales por cada zona permite filtrar
con gran eficacia el ruido ambiental y las oclusiones momentaneas en el laboratorio de la
ULEAM. Esta logica computacional actiia como un filtro inteligente que previene cambios de
estado prematuros, asegurando que la plataforma mantenga una alta robustez operativa. De este
modo, se eliminan los falsos positivos antes de registrar cualquier modificacion de inventario
en el sistema o de activar los despachos automaticos de alerta, garantizando una supervision

confiable, continua y libre de interferencias técnicas para los operadores.
4.3.9.4 Validacion y Pruebas (BDD)

Una vez integrado el modelo YOLO, la transmision RTSP y el algoritmo de consistencia
temporal, se realizaron pruebas de estrés y validacion funcional en el entorno local de desarrollo

para comprobar el rendimiento del sistema de vision artificial:
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* Prueba de latencia y fluidez: Se corrobor6 que el procesamiento del flujo de
video mediante hilos en segundo plano (threading) permitiera mantener una tasa
de refresco estable en la interfaz web sin provocar bloqueos (freezes) en la
aplicacion Flask

* Prueba de oclusion y falsas alarmas: Se simul6 el paso de personas frente a los
equipos de los escritorios del laboratorio. Los resultados demostraron que
gracias al umbral de confirmacidon configurado en 3 fotogramas, el sistema
ignoro con éxito las interferencias momentaneas y evitd emitir alertas erroneas.

*  Prueba de deteccion de ausencia: Al retirar de manera simulada o fisica un
equipo de su posicion delimitada, el sistema identificé el cambio de estado de

manera precisa tras cumplirse el intervalo de validacion temporal.

4.3.9.5 Integracion del panel de control principal y visualizacion en tiempo real

Una vez que el backend procesa el flujo de video de la camara y evalla los estados de
los equipos mediante los hilos en segundo plano es necesario unificar toda esa informacion en
una interfaz grafica intuitiva para el usuario. Para lograrlo se disefid la vista principal del
sistema la cual combina el streaming de video en directo, una tabla dindmica con el estado de
los equipos y un sistema de notificaciones flotantes.

A continuacidn, se presenta el fragmento de codigo correspondiente a la estructura

central y los scripts de actualizacion asincrona de la vista:
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div class="container mt-4"
div class="

ideo-containe
img src="{{ url for('video feed') }}" class="video-feed”

div class="row mt
<1 1 is
<div class ol-1g-12°
div class="table-card"
div class="table-header™
i class="fas fa-list me-2" i>Detalle de Equipos
div
div class="table-responsive”
table class="table table-hover mb-© table-dark-custom™ id="tablaDetallada"”
thead class="table-light"”
tr
th>ID</th
th>Nombre</th
th>Estado</th
th>Ubicacion</th
tr
thead
tbody></tbody
table
div

llustracion 31 Estructura central y los scripts del index.html. Fuente: Elaboracion propia (2026).

Como complemento al funcionamiento del sistema, la interfaz incluye un panel lateral
de navegacion que facilita el acceso rapido a los diferentes apartados de control del laboratorio.
Este menu lateral agrupa de manera intuitiva las secciones de supervision en tiempo real, los
registros de actividad y los pardmetros generales del software, garantizando que el operador
pueda navegar entre las distintas vistas de forma fluida y sin interrumpir el flujo continuo de

videovigilancia.

P | A 3 >
N 1

div id="whatsappNotification” class="whatsapp-notification™ style="display: none;"

i class="fas fa-paper-plane"”></i
div class="whatsapp-notification-content™

he>M whatsApp Enviado</h6

p id="whatsappNotificationText">Alerta enviada correctamente</p
div

div

llustracion 32 Segunda Estructura central y los scripts del index.html. Fuente: Elaboracion propia (2026).
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Sincronizacion del streaming: La etiqueta de imagen con la ruta {{
url for('video feed) }} incrusta de forma continua el video que el hilo de Python esta
procesando con el modelo YOLO.

Actualizacion asincrona: Mediante la funcion setlnterval junto con peticiones
fetch('/data'), la interfaz consulta el estado de los equipos cada dos segundos, permitiendo que
la tabla cambie de color y muestre "Presente" o "Ausente" en tiempo real sin congelar la
pantalla del operador.

Respuesta visual de alertas: Este entorno web también se encuentra preparado para
recibir las notificaciones flotantes (mediante librerias de avisos y eventos de WhatsApp),

cerrando el circulo entre la deteccion de IA y la respuesta del sistema.

4.3.10 Sprint 3: Gestion de Alertas y Notificaciones Automatizadas

El desarrollo de este proyecto se enfocd en cerrar el ciclo de seguridad mediante la
automatizacion de la respuesta ante incidentes. En los Sprints anteriores logramos que el
sistema viera y analizara el laboratorio a través de la inteligencia artificial, pero un sistema de
videovigilancia no es completamente util si la informacion se queda estancada en una pantalla
local que nadie estd observando todo el tiempo. Por esta razon el Sprint 3 tuvo como mision
principal la aplicacion de una memoria persistente para registrar los eventos criticos y sobre
todo un puente de comunicacién proactivo que le avise de manera inmediata al personal
encargado cuando un equipo del Laboratorio sufra alguna alteracion, permitiendo una

intervencion rapida y eficaz sin depender de la supervision humana constante.

4.3.10.1 Persistencia de eventos en la Base de Datos

El sistema requiere registrar formalmente dicha incidencia para mantener un historial
auditable. Para cumplir con esto la aplicacion se conecta de manera local a una base de datos
relacional en MySQL, generando y verificando de forma automatizada una tabla estructurada

para almacenar cada alerta:

77



CREATE TABELE IF NOT EXISTS alertas_equipos(
idINT AUTO_INCREMENT PRIMARY KEY,

fecha_horaDATETIME,
equipos 1dINT(11),
nombre_equiposVARCHAR(100),
ubicacion_x INT(11),
ubicacion_yINT(11),
estado VARCHAR(ZD),
created_at TIMESTAMP DEFAULT CURRENT _TIMERSTAMP

llustracion 33 Creacion de la Base de Datos. Fuente: Elaboracion propia (2026).

Cada vez que el algoritmo detecta un cambio critico de estado (por ejemplo, el paso de

un equipo de activo 1 a inactivo 0), el script inserta una nueva fila especificando la fecha, la

hora exacta, el identificador del equipo afectado y las coordenadas de su posicion dentro del

laboratorio.
) Sistema de Monitoreo ULEAM
D & C
% php
@ o8le 29
Reciente Favoritas
® .
T — & Nueva

%~ acabados_db
4~ | dulces_tradicionales
=~ 1 equipos_bd

— 4 Nueva

+» alertas_equipos
4 . information_schema
% mysql
4~ | performance_schema
#- 4 phpmyadmin
*- 4 test

httpy//localhost/phpmyadmin/inde

x

x php

M localhost / 127.00.1 / equipos_| X+

9 localhost/ph

B 7 Servidor 127.0.0.1 » (@ Base de datos: cquipos bd » |8 Tabla aledas equipos.

Examinar

« Mostrando filas 0 - 21 (total de 22, La consulta tard6 0,0004 segundos )

SELECT * FROM "alertas_equipos”

¥ Estructura |

saL ., Buscar #¢ Insertar .. Exportar

Perfilando [ Editar en linea ] [ Editar ] | Explicar SQL ] [ Crear cédigo PHP ] [ Actualizar )
Mostrar todo | Numero de filas: 25 ~ Filtrar filas.
Opelones exira
e w id fecha_hora

rar

o Editar 3¢ Copiar @ Borrar

7 Editar 3¢ Copiar @ Borrar

o Editar 3¢ Copiar ) Borrar
& Editar 3¢ Copiar @ Borrar
o Editar < Copiar @ Borrar

& Editar 3¢ Copiar @ Borrar

& Editar 3¢ Copia

o Edtar 3¢ Copiar ) Borrar

& Editar §¢ Copiar @ Borrar

.7 Editar ar @ Borrar

® Consola)itar 3 Copiar Borrar

llustracion 34 Ejecucion de registros en MySQL Fuente: Elaboracion propia (2026).

Ordenar segun la clave

Ninguna

equipos_id nombre_equipos  ubicacion_x ubicacion_y estado

1 2026-08-03 16.21:49 20 Equipos 20 672 90 ausente

2 2 Equipos 2 256 204 ausente

1 Equipos 1 165 211 ausente

4 2026-08-03 162412 3 Equipos 3 214 110 ausente

5 2026-08-03 16:25.44 13 Equipos 13 433 62 ausente

6 2026-08-03 16:39.43 20 Equipos 20 672 90 ausente

7 2026-08-03 16.41.00 19 Equipos 19 617 80 ausente

8 2026.08.03 204054 9 Equipos 9 486 253 ausente

9 2026-08-03 20.41:00 10 Equipos 10 614 248 ausento

10 2026-08-03 20 41.07 214 110 ausente
11 2026-08-03 20 4107 454 134 ausente
12 2026-08-03 204322 1 Equipos 1 165 211 ausente
13 2026-08-03 20 44.07 14 Equipos 14 500 67 ausente
14 2026.08-03 20 4436 18 Equipos 18 760 174 ausente
1520260003 204448 pbgupost? 547 141 ausente

created_at
2026-08-03 16:21:49
2026.08.03 162252
2026-08-03 16:23:19
2026-08-03 162412
2026-08-03 162544
2026-08-03 16.39.43
2026-08-03 16 41 00
2026.08.03 204054
2026-08-03 20.41:00
2026-08-03 20 4107
2026-08-03 204107
2026-08-03 204322
2026-08-03 20.44.07
2026.08.03 20 44.36

2026-08-03 20.44:48

Como se visualiza tanto en el cddigo de insercion como en la estructura de la base de

datos de la figura anterior, el sistema asegura una persistencia de datos robusta y confiable. Este

registro automatizado en MySQL al Laboratorio de la ULEAM de un historial auditable y

permanente, permitiendo que los administradores consulten eventos pasados, analicen patrones

de equipos dentro de las instalaciones.
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4.3.10.2 Control de intervalos y mitigacion de spam de alertas

En un escenario real de seguridad si un equipo permanece ausente o si el sistema detecta
intermitencias prolongadas, existe el riesgo de que el software genere docenas de registros e
intente enviar notificaciones de manera masiva, saturando tanto la base de datos como los

canales de comunicacion de los administradores.

Para solucionar este inconveniente y garantizar una gestion eficiente de los avisos, se
program6 un mecanismo de control de intervalos temporales (INTERVALO_ ALERTAS = 30

* 60), configurado para cumplirse en un rango de 30 minutos:

Restriccion de frecuencia: El sistema evalia el tiempo transcurrido desde la ultima
notificacion enviada. Si una anomalia persiste o se repite dentro de la misma ventana de tiempo
de 30 minutos, el evento se registra internamente en la base de datos para fines de auditoria,

pero se bloquea el envio masivo de nuevos avisos hacia el exterior.

Optimizacion operativa: Esta técnica evita la saturacion de notificaciones innecesarias
en los dispositivos moéviles de los encargados del Laboratorio, asegurando que solo reciban

alertas oportunas y espaciadas ante incidencias verdaderamente relevantes.

4.3.10.3 Integracion de mensajeria automatizada (WhatsApp)

Para cerrar de manera proactiva la arquitectura de seguridad del proyecto, el sistema no
solo almacena la anomalia en la base de datos local, sino que dispara un mensaje de alerta
instantaneo hacia los dispositivos moviles de los administradores del Laboratorio. Para lograr
esta conectividad en la nube de forma segura y confiable, se integré la infraestructura de

comunicacion de Twilio.
4.3.10.3.1 . Qué es Twilio y su rol en el sistema?

Twilio es una plataforma de comunicacion en la nube basada en API (Application
Programming Interface) que permite a los desarrolladores integrar de forma programatica

servicios de mensajeria SMS, voz y aplicaciones de mensajeria instantanea como WhatsApp.

Su rol fundamental en este proyecto radica en actuar como un intermediario confiable
y oficial que elimina la necesidad de desarrollar c6digo personalizado o librerias no oficiales
para conectarse con WhatsApp. Gracias a su infraestructura Twilio se encarga automéaticamente
de aspectos complejos como la autenticacion, la seguridad de los tokens, el enrutamiento de los
mensajes y la confirmacion de entrega (generando registros y logs de estado), permitiendo que

el backend del sistema se enfoque unicamente en la logica de deteccion y alerta.

79



4.3.10.3.2 Configuracion y puesta en marcha del entorno Sandbox de WhatsApp

Para poner en marcha esta pasarela de mensajeria sin complicaciones durante el
desarrollo del proyecto, seguimos una serie de pasos practicos utilizando el entorno de pruebas

(Sandbox) que ofrece la plataforma:

Creacion de cuenta y activacion: Tras registrarnos en la plataforma de Twilio,
accedimos al menu lateral de mensajeria (Messaging -> Try it out -> WhatsApp Sandbox),
donde se nos asignd un numero oficial de prueba (+14155238886). Para habilitar la
comunicacion bidireccional, vinculamos nuestro nimero personal enviando un mensaje

predeterminado desde WhatsApp al numero del Sandbox (por ejemplo, join <codigo>).

Gestion de credenciales: Desde el panel principal (Dashboard) obtuvimos los
pardmetros criticos de seguridad: el Account SID y el Auth Token, los cuales sirven como llaves

de acceso para que nuestra aplicacion pueda comunicarse con la API de Twilio.

O « (6] Q = twilio.com : " %2Flearn ’ B % g o
® p
@ Twilio Home My first Twilio account + Trial: $15.445 Upgrade Q Jumpto. Admin v 0Q® @ B2 & ~
o
o®
Try WhatsApp
w
Twilio Sandbox for WhatsApp lets you test your app in a developer environment without WhatsApp approval for your account.
Develop Monitor
Sandbox ~ Sandbox settings
2 . Connect to Business-Initiated Next
>
{3 Messaging 9 sandbox o message sien

Send a business-Initiated message
i Inthis step, you can start a business-initiated conversation with your users. Business-initiated conversations required the use of pre-approved templates until the user
send a WhatsApp responds. Choose from one of our pre-approved templates to start a business-initiated conversation. Once your customers reply, then you can send free form messages for the

message next 24 hours after your original message.

hone

To

Request
whatsappan 4G uf 41 v
i curl Java Ruby PHP Python c#
From
whatsapp:+14155238886 @ show auth token

Content Template Type

Appointment Reminders v

llustracion 35Panel de configuracion y pruebas del entorno Sandbox de WhatsApp en Twilio. Fuente: Elaboracion propia
(2026).

Como se observa en la ilustracion anterior el entorno de desarrollo (Sandbox) en el panel
de control de Twilio facilita la simulacion y prueba del envio de notificaciones automatizadas

a través de WhatsApp antes de pasar a un entorno institucional definitivo.
4.3.10.3.3 Variables de entorno y codigo de integracion en Python

Para mantener la seguridad del codigo fuente y evitar exponer las credenciales

directamente en los scripts, la configuracion de Twilio y los nimeros de destino se centralizaron
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mediante un archivo de variables de entorno (.env), facilitando ademds la adaptabilidad del
software tanto en entornos de pruebas locales como en las PCs del laboratorio de la universidad.
#. env
TWILIO _ACCOUNT_SID=AC200530a01009t0fc01709 £688t3eft ad
TWILIO_AUTH_TOKEN=daeb927 d05 eal 8 cl 958fbfbaddb52b
TWILIO_FROM=whatsapp:+14155238886
WHATSAPP TO NUMEER=whatsapp:+593995944833
MODO=local

[lustracion 36 Variables de entorno para notificaciones

Una vez definidas las variables, la implementacion dentro del script de Python se realizo
de manera directa utilizando la libreria oficial de cliente de Twilio. Cada vez que el sistema
detecta una anomalia o la pérdida de un equipo, la funcioén procesa el envio del mensaje de

alerta de la siguiente manera:

from twilio.rest import Client
import os

def enviar_alerta(mensaje):
"""Envia un mensaje de alerta automatizado a través de la API de WhatsApp de
Twilio™""
try:
client = Client(
os.getenv("TWILIO ACCOUNT SID"), os.getenv("TWILIO AUTH TOKEN")

)

client.messages.create(
body=mensaje,
from =os.getenv("TWILIO FROM"),
to=0s.getenv("WHATSAPP_TO NUMBER"),

)

print("Alerta de WhatsApp enviada exitosamente.™)

except Exception as e:
print(f"Error al enviar la notificacion por WhatsApp: {e}")

lustracion 37 Codificacion de notificacion de Twilio. Fuente: Elaboracion propia (2026).

La ilustracion anterior muestra la estructura logica de la funcion programada en Python,
encargada de empaquetar el mensaje de alerta y despacharlo de manera segura hacia la API en

la nube de Twilio.

Una vez completada la vinculacion de los nimeros y configuradas las credenciales, el
sistema quedo listo para realizar pruebas de recepcion. La siguiente ilustracion muestra como se
visualizan las notificaciones automatizadas de alerta dentro de la aplicacion de mensajeria en el

dispositivo movil vinculado:
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3569

€ Twilio sandbox

1 UNREAD MESSAGE

‘ Twilio Number

Twilio Number

llustracion 38 isualizacion de alertas automatizadas de ausencia de equipos en el entorno Sandbox de WhatsApp. Fuente:
Elaboracion propia (2026).

Como se observa en la ilustracion anterior muestra la interfaz del dispositivo movil, el
entorno de desarrollo (Sandbox) en el panel de control de Twilio facilita la simulacion y prueba
del envio de notificaciones automatizadas a través de WhatsApp. Esta etapa de validacion
visual es crucial, ya que permite confirmar que el mensaje de alerta con el nombre del equipo
y la hora exacta de la incidencia llega correctamente al administrador del laboratorio de la
ULEAM antes de proceder a la implementacion institucional definitiva, asegurando la

efectividad del sistema de monitoreo.

Una vez completada la configuracion de la pasarela y vinculadas las credenciales en el
script de Python, el siguiente paso fundamental fue validar la comunicacion bidireccional. La
siguiente ilustracion muestra la captura de pantalla en el dispositivo movil donde se confirma

exitosamente la suscripcion al entorno de pruebas de Twilio:
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< @ Twilio :

Hoy

Esta empresa usa un servicio seguro de Meta
para administrar este chat. Toca para obtener
mas informacion.

Actualmente, esta empresa esta usando un
servicio seguro de Meta para administrar
este chat. Toca para obtener mas
informacion.

join breath-machinery ;..o .\

Twilio Sandbox: (g You are all

set! The sandbox can now send/
receive messages from whatsapp:
+14155238886. Reply stop to leave
the sandbox any time.

230p.m
llustracion 39 Notificacion automatizada recibida mediante la pasarela de Twilio. Fuente: Elaboracion propia (2026).

Como se visualiza en la pantalla del dispositivo modvil, la recepcion del mensaje "You
are all set" confirma que la conexion entre la aplicacion de monitoreo y la API de Twilio se ha
establecido correctamente. Este paso de validacion visual es crucial en el proceso de desarrollo,
ya que asegura que el sistema esta técnicamente capacitado para enviar notificaciones de alerta
en tiempo real. De esta manera, se garantiza que ante cualquier anomalia o sustraccion de
equipos en el Laboratorio de Electromecéanica de la ULEAM el administrador recibira una
notificacion inmediata, validando la operatividad de la pasarela de mensajeria antes de su

implementacion definitiva en un entorno de produccion institucional..

4.4 Conclusion

En este capitulo se estructur6 y disefid la propuesta técnica del sistema inteligente de
videovigilancia, estableciendo las bases metodoldgicas y operativas necesarias para su
despliegue en el laboratorio de la ULEAM. Mediante la aplicacion del marco de trabajo Scrum
se organizo6 el desarrollo iterativo del software, garantizando una planificacion ordenada y una

adecuada adaptabilidad frente a los requerimientos técnicos del entorno académico.

Se definieron de manera integral los recursos humanos, tecnolégicos y econémicos
requeridos, destacando la seleccion del lenguaje Python, el entorno Visual Studio y la

plataforma Roboflow para el entrenamiento del modelo de vision artificial. La integracion de
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estos componentes tecnologicos permitio consolidar una arquitectura solida optimizada para el

procesamiento eficiente de imagenes y la gestion automatizada de la seguridad de los equipos.

Finalmente el desglose de los sprints de desarrollo permitid evidenciar la
implementacion practica de los mddulos de autenticacion segura, captura de video mediante
RTSP y procesamiento por hilos en segundo plano. Estas fases demostraron la viabilidad
técnica de la propuesta, estableciendo un sistema automatizado, confiable y capaz de responder

de forma oportuna ante cualquier incidencia detectada en el recinto.

Capitulo V

5 Evaluacion de resultados

5.1 Introduccion

En este capitulo se evalua el rendimiento operativo y la efectividad del sistema
inteligente de videovigilancia implementado en el Laboratorio de la ULEAM. A través de
métricas cuantitativas y cualitativas, se analiza la precision del modelo de vision artificial
(YOLO), la estabilidad del streaming de video mediante el protocolo RTSP y la eficiencia en
el envio de alertas automatizadas a través de Twilio. El propdsito es contrastar el

funcionamiento del software frente a los problemas iniciales de control manual de activos.

5.2 Presentacion y monitoreo de resultados
Durante la fase de pruebas operativas en el laboratorio, el sistema se ejecutd de forma
continua bajo diferentes escenarios de iluminacién y flujo de usuarios. Los resultados obtenidos

se reflejan en el comportamiento del panel web en tiempo real y sus funciones.

5.2.1 Validacion visual del modulo de autenticacion y acceso
Como parte de la evaluacion operativa del sistema, se verifico el correcto despliegue de

la interfaz gréafica de inicio de sesion desarrollada en el primer ciclo del proyecto. El disefio
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cumple con los estdndares de usabilidad y seguridad establecidos, garantizando que el usuario
deba autenticarse obligatoriamente antes de tener acceso al panel de control principal del

laboratorio.

El desarrollo de este modulo se integré de forma sincronizada con la base de datos y la
logica de control, permitiendo que el sistema valide credenciales de manera inmediata y
bloquee accesos no autorizados. A continuacion, se presenta el resultado visual obtenido

durante la ejecucion local de la aplicacion:

C @ http://127.0.0.1:5000 B ¥ da =

Logo Universidad

Acceso al Sistema

Usuario

admin

Contrasefia

(S

llustracion 40 Interfaz grdfica del login del sistema. Fuente: Elaboracion propia (2026).

La ilustracion anterior evidencia la interfaz de acceso final operando en el entorno web
local. Como se observa, el sistema solicita de manera limpia y estructurada las credenciales
correspondientes, permitiendo un ingreso seguro y diferenciado para el administrador del

laboratorio de la ULEAM.

5.2.2 Eficiencia en la Deteccion de Objetos

El modelo entrenado en Roboflow con 20 clases (total de equipos) logré identificar de
manera consistente la presencia y ubicacion de los equipos informaticos. Gracias a las técnicas
de aumento de datos el sistema mantuvo una tasa de acierto estable incluso ante variaciones de

luz natural y sombras proyectadas a lo largo del dia.
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llustracion 41 Visualizacion de la deteccion de equipos en tiempo real mediante el modelo de IA. Fuente: Elaboracion
propia (2026).

5.2.3 Estabilidad en el Monitoreo Asincrono
La actualizaciéon de la interfaz mediante solicitudes fetch cada dos segundos permitio
reflejar el estado real de los equipos ("Presente" o "Ausente") sin generar latencia ni

congelamientos en el navegador del operador.

| s localhost / 127.00.1 / equipos_ X (@ Messaging | Twilio Console X * Sistema de Monitoreo ULEAM X + v - o x

1« X @ hitp/127.0.01:5000/p (3843 &g a =

i= Detalle de Equipos

D Nombre Estado Ubicacion

1 Equipos 1
2 Equipos 2 m
3 Equipos 3
4 Equipos 4
5 Equipos 5
6 Equipos 6
7 Equipos 7

lustracion 42Registro en consola del monitoreo y procesamiento asincrono en segundo plano. Fuente: Elaboracion propia
(2026).

La ilustracion anterior muestra la traza de ejecucion en el entorno de desarrollo
evidenciando la estabilidad del nucleo 16gico al procesar de forma automatizada las imagenes

del laboratorio sin afectar el rendimiento operativo de la plataforma web.

5.2.4 Respuesta del Sistema de Alertas
El algoritmo de consistencia temporal evitd falsas alarmas ante oclusiones

momentaneas (como el paso fugaz de un estudiante), asegurando que las notificaciones de
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emergencia y los mensajes de WhatsApp por ausencia de equipos se despacharan unicamente

cuando la incidencia superaba el umbral de persistencia establecido.

Durante las pruebas de validacion, el sistema demostrd una alta efectividad, enviando
las alertas de texto de forma automatizada y sin demoras significativas una vez superado el

umbral de persistencia de la incidencia.

¥ WhatsApp enviado
&/ Alerta enviada por WhatsApp para
Equipos 20 (ID: 20)

¥ WhatsApp enviado
J Alerta enviada por WhatsApp para
Equipos 2 (ID: 2)

¥ WhatsApp enviado

J Alerta enviada por WhatsApp para
Equipos 1 (ID: 1)

¥ WhatsApp enviado
& Alerta enviada por WhatsApp para
Equipos 3 (ID: 3)

¥ WhatsApp enviado
J Alerta enviada por WhatsApp para
Equipos 13 (ID: 13)

¥ WhatsApp Enviado

4 Alerta enviada por WhatsApp para Equipos
20 (1D: 20)

16:21:49

llustracion 43 Notificacion de alerta automatizada recibida via WhatsApp. Fuente: Elaboracion propia (2026).

La ilustracion anterior evidencia la recepcion en tiempo real de la alerta generada por el
software. Se aprecia el mensaje automatizado con el detalle de la incidencia detectada,

confirmando el cierre exitoso del ciclo de seguridad y monitoreo en el laboratorio.

Para evidenciar el comportamiento operativo de la plataforma bajo escenarios reales de
prueba en el laboratorio de la ULEAM, se presenta a continuacion el registro de salida de las

notificaciones enviadas:
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& ® Twilio :

k&) Alerta para Equipos 2 en (256,

204). Monitor 2 (ausente). ., S

\&J Alerta para Equipos 20 en (672,

90). Monitor 20 (ausente). ., —

\&J Alerta para Equipos 3 en (214,

110). Monitor 3 (ausente). e

(&) Alerta para Equipos 1 en (165,

211). Monitor 1 (ausente). o,

(@ Alerta para Equipos 13 en (433,
62). Monitor 13 (ausente).

4:25p. m

(&) Alerta para Equipos 2 en (256,

204). Monitor 2 (ausente). . -

(&) Alerta para Equipos 20 en (672,

90). Monitor 20 (ausente). ... L

\&J Alerta para Equipos 3 en (214,
110). Monitor 3 (ausente).

4:26 p.m

\&J Alerta para Equipos 1 en (165,

211). Monitor 1 (ausente). ¢

\&J Alerta para Equipos 13 en (433,
62). Monitor 13 (ausente). . _—

@ Mensaje 0 @ o

llustracion 44 Historial de notificaciones de alerta automatizadas recibidas via WhatsApp durante la ejecucion del
sistema. Fuente: Elaboracion propia (2026).

Como se observa en la ilustracion anterior el panel de chat refleja la recepcion fluida y
consecutiva de las alertas generadas por el software de monitoreo. En cada mensaje
automatizado se detallan con absoluta precision los datos de la incidencia, tales como el
identificador del equipo afectado (por ejemplo, Monitor 2 o Monitor 13) y sus respectivas
coordenadas espaciales dentro de las instalaciones. Esta evidencia confirma el cierre exitoso
del ciclo de seguridad desde la deteccion mediante vision artificial y el filtrado por el algoritmo
de consistencia temporal, hasta el despacho efectivo de los avisos en tiempo real al dispositivo

del administrador, validando la robustez operativa de todo el proyecto.

5.3 Interpretacion objetiva

Los resultados demuestran que la automatizacion del control de inventario y seguridad
mediante inteligencia artificial supera significativamente al sistema manual anterior. La
reduccion de riesgos de pérdida y el registro automatizado de movimientos validan la hipdtesis
del proyecto. El uso de hilos en segundo plano (threading) garantizd que el procesamiento
pesado de la red neuronal no afectara el rendimiento general del servidor local, confirmando la

viabilidad técnica y operativa del software implementado en la ULEAM.
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Registro de movimientos y ausencias

Ultimos registros

m Eaoee ificeitn X Splecke Y Exind

5 2026-08-03 16:25:44 Equipos 13 433 62 ausente 2026-08-03 16:25:44
4 2026-08-03 16:24.12 Equipos 3 214 10 ausente 2026-08-03 16:24:12
3 2026-08-03 16:23:19 Equipos 1 165 211 ausente 2026-08-03 16:23:19
2 2026-08-03 16:22:52 Equipos 2 256 204 ausente 2026-08-03 16:22:52
1 2026-08-03 16:21.49 Equipos 20 672 90 ausente 2026-08-03 16:21.49

llustracion 45 Vista general e integracion del sistema operando en el entorno web. Fuente: Elaboracion propia (2026).

La ilustracion anterior sintetiza el funcionamiento integral de la propuesta desarrollada.
Se visualiza la plataforma web consolidada, donde confluyen de manera sincrona el streaming
de video en tiempo real, el control dindmico del estado de los equipos y las notificaciones
automaticas, validando con éxito el cumplimiento de los objetivos planteados en la

investigacion.

5.3.1 Disefio y estructuracion del pie de pagina

Como parte del desarrollo integral de la interfaz de usuario, se cuidé minuciosamente
la identidad visual institucional correspondiente a la Universidad Laica Eloy Alfaro de Manabi
(ULEAM). Para ello, se incorpor6 un pie de pagina (footer) estructurado de manera profesional

en la vista principal del sistema.

Este componente no solo otorga una presentacion formal y alineada a los estandares de
la carrera de Tecnologias de la Informacidn, sino que delimita de forma estética el espacio de
trabajo del operador en el laboratorio, integrando los principios institucionales dentro del

disefio web adaptativo.

Desarrollar un sistema inteligente de vigilancia

llustracion 46 Diserio y estructura del pie de pagina institucional en la interfaz. Fuente: Elaboracion propia (2026).

Capitulo VI
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6 Conclusiones y recomendaciones

6.1 Conclusiones

Se cumpli6 a cabalidad con el diagnéstico de la problematica en el Laboratorio de la
ULEAM, identificando que el control de acceso manual y la falta de supervision automatizada
de los equipos incrementaban el riesgo de vulnerabilidades y pérdidas, justificando la necesidad

de una solucidn tecnologica.

Se cumplidé con el disefio y desarrollo de la propuesta mediante la metodologia agil
Scrum, integrando un modelo de vision artificial entrenado en Roboflow y un nticleo logico en
Python con Flask, logrando un software robusto, estructurado y adaptado a los requerimientos

del laboratorio.

Se cumplié con la implementacion exitosa del sistema de alertas automatizadas y
pruebas de comportamiento demostrando a través de la evaluacion de resultados que la
plataforma es capaz de monitorear en tiempo real, evitar falsas alarmas y notificar incidencias

de forma oportuna.

6.2 Recomendaciones

Se recomienda la adopcion institucional de este sistema de videovigilancia con IA como
herramienta oficial de control de activos en los laboratorios de la extension El Carmen,
promoviendo su escalabilidad hacia otras areas académicas de alta concurrencia de equipos

tecnoldgicos.

Se sugiere incorporar en futuras versiones del software un médulo de reconocimiento
facial mediante Deep Learning para identificar de manera nominal al personal o estudiantes
que interactiian directamente con los equipos, complementando la deteccion estatica actual de

los dispositivos.

Se aconseja realizar reentrenamientos periddicos del modelo en Roboflow
(incorporando nuevas muestras de imagenes ante posibles cambios fisicos en la distribucion
del mobiliario) y realizar mantenimientos preventivos en la red local para asegurar la

estabilidad del flujo RTSP de la cdmara de seguridad.
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m Outlook

DPGA | Titulacién | Periodo 2025-2 - Notificacién de tutor asignado - TECNOLOGIAS DE LA
INFORMACION 2022 (EL CARMEN)

Desde NOTIFICACIONES TITULACION <notificaciones.titulacion@uleam.edu.ec>
Fecha Vie 15/08/2025 14:02
Para MORA MARCILLO ALEX BLADIMIR <alex.mora@uleam.edu.ec>

cc VERA LOOR MILLER EFRAIN <e1351912348@live.uleam.edu.ec>; REASCOS PINCHAO RAUL SAED
<raul.reascos@uleam.edu.ec>

Uleam

ELOY ALFARO DE MANABI

Universidad Laica Eloy Alfaro de Manabi

Periodo 2025-2 - Notificacion de tutor asignado -
TECNOLOGIAS DE LA INFORMACION 2022 (EL CARMEN)

Estimad@
Docente y Estudiante
Uleam

En cumplimiento de lo establecido en la Ley, el Reglamento de Régimen
Académico y las disposiciones estatutarias de la Uleam, por medio de la
presente se oficializa la direccion y tutoria en el desarrollo del Trabajo de
Integracion curricular / Trabajo de Titulacion del siguiente estudiante:

Tema: SISTEMA DE VIDEOVIGILANCIA CON IA PARALA GESTION DE SEGURIDAD EN EL

LABORATORIO DE ELECTROMECANICA DE ULEAM EL CARMEN

Estado de aprobacion: Aprobado

Tipo de titulacion: Trabajo de Integracién Curricular

Tipo de proyecto: Trabajo de Integracion Curricular / Trabajo de titulacion se articula con proyectos y
programas de Investigacion.

Apellidos y nombres del tutor asignado: MORA MARCILLO ALEX BLADIMIR
Apellidos y nombres del estudiante: VERA LOOR MILLER EFRAIN
Carrera: TECNOLOGIAS DE LA INFORMACION 2022 (EL CARMEN)

Periodo de induccion: Periodo 2025-2

https://outlook .office.com/mail/0/inbox/id/AAQKADhmYWQ1N2Y5LTA2Y2UtNGM4MS 1hMmU2LWN;j YjE2ZmI4NDg3 YWAQAIujmrlkiK11gpxoiZYCF. ..

Anexo BlInstrumento de entrevista
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Certificado de anélisis
Compilatio Magister+ | ULEAM-ECU

SISTEMA DE VIDEOVIGILANCIA CON IA PARA LA GESTION DE SEGURIDAD EN EL LABORATORIO DE - (=79
ELECTROMECANICA DE ULEAM EL CARMEN
Textos
sospechosos

ID - aSc2da9cbbca38bfB2124ee9cb169056a3b6a431

Depositante  Milier Vera Loor

Nombre del fichero Miller Vera.txt

Tamado del archivo original 1447 MB Autor  Miller Vera Loor

Numero de palabras - 22 270 Fecha de dep6sito - 6 ce agosto de 2026
Tipo de carga " url_submission

fecha de fin de anédlisis 6 de agosto de 2026

@ Resumen (scccion 1/2)

Localizacion de los textos sospechosos en el documento :
| R e BRI REIRE S (1| B

Incluido en el porcentaje de textos sospechosos :

T 1L I S0 RRER I B

e Similitudes 2%

Pasajes con similitudes a fuentes encontradas en diferentes colecciones

il i I e g I

@ Deteccién de IA

Textos estillsticamente préximos a un texto generado por una IA.
Este Indice es un indicador y no una prueba. Comprueba con el autor si domina los conocimientos mencionacos en el documento.

[ & ¥ N i | -
0%

e Idiomas no reconocidos
Pasajes en los que parte del vocabulario utilizado no forma parte del diccionario de |a lengua.

Puede tratarse de un intento del autor de modificar el texto para evitar ser detectado.
i 1 =t tH

B s | g o | &St 0o i e 1 ) i HE I

7%

8}

No incluido en el porcentaje de textos sospechosos :
<1%

Q Textos entre comillas
Pasajes entre comillas, a menudo indicativos de una cita. —

Anexo Reporte sistema antiplagio
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(3)|Uleam

=N

La presente entrevista esta dirigida al administrador con el propésito de conocer la
situaciéon actual del laboratorio, sus procesos operativos y las principales
dificultades que enfrenta en su gestion diaria. A continuaciéon, se detallan las
interrogantes planteadas:

1. ;Cuentan con reportes de ingreso al laboratorio?

2. iExiste en la actualidad un protocolo oficial para el control de ingreso de los
estudiantes?

3. iHan importado capacitaciones sobre la seguridad del laboratorio en este ciclo
académico?

4. ;Considera que el registro manual actual es un método seguro para controlar el
ingreso y salida de los estudiantes?

5. iConsidera una mejor opcidén implementar un sistema de videowigilancia
inteligente en el laboratorio?

6. iCree que se reduciria los incidentes en el laboratorio con un sistema de
inteligencia artificial?

7. ;Qué considera sobre la propuesta de un sistema inteligente para facilitar y
agilizar el acceso del laboratorio?

8. iCree que las medidas actuales permiten la rapidez de intervenir en algun
incidente?

Anexo C Instrumento encuesta

Forms Encuesta dirigida a los estudiantes de electromecénica @ - Guardado ?  VERA LOOR MILLE... @

@ Forms tiene una nueva direccién URL: forms.cloud.microsoft. Misma aplicacién, mejor seguridad. Més informacién X

o @,
P T

Encuesta dirigida a los estudiantes de electromecanica

Tema de integracién de sistema de videovigilancia con IA para la gestién de seguridad en el laboratorio de electromecanica de Uleam El Carmen
Plantilas

. Seleccione nivel de educacién
O nNivel 1
(O Nivel 2
O Nivel 3

(O Nivel4

2. ;Con que frecuencia utiliza el laboratorio de electromecanica a la semana?

Y
(O Diariamente

Anexo D Fotografias de los materiales utilizados

Cable UTP Dahua Cat6 (305m): Cable de red de categoria 6 compuesto 100% de

cobre, disefiado para instalaciones de alta exigencia y transmision de datos a alta velocidad. Es
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ideal para interconectar camaras de seguridad, sistemas de videovigilancia y equipos de red,

garantizando un rendimiento 6ptimo en largas distancias.

Extensor HDMI por cable de red (hasta 60 metros): Dispositivo electronico que
permite extender la sefial de video y audio en alta definicion (HDMI) utilizando un cable UTP
convencional. Facilita la conexion entre fuentes de video y pantallas o proyectores ubicados a

distancias prolongadas de hasta 60 metros sin pérdida significativa de calidad.

Anexo E Factura
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CONPUFENIX SA.

Emisor: TECHNOLOGY IMPORT
COMPUFENIX S.A

RUC: 1792364094001

Matriz: LA MAGDALENA / CABO LUIS MINACHO
S$11-193 Y ALONSO DE ANGULO

Correo: facturacion@compufenix.com
Teléfono: 02 2617 441

Obligado a llevar contabilidad: SI
Contribuyente Especial: 1027E

Razon Social: VERA LOOR MILLER EFRAIN
Direccion: SIN
Fecha Emision: 03/08/2026

Cadigo Cantidad Descripcion
Principal

CABLEDAHO002 1.00 CABLEUTP DAHUA
DH-PFM820I-6UN CAT6
305MT 100% CU INT

EXTENSORO004 1.00 EXTENSOR HDMIPOR
CABLE DE RED HASTA
60MT

TRANSPORTE2 1.00 LOGISTICA-TRANSPORTE

Informacion Adicional

Descripcion

Formas de pago

Otros con Utilizacion del Sistema
Financiero

Recepcion de retenciones:

retencionesclientes@compufenix.com

$160.88

FACTURA

No.001-100-000091820

Numero de Autorizacion:
0308202601179236409400120011000000918204451942917

Fecha y hora de Autorizacion:
03/08/2026 15:22:45

Ambiente: PRODUCCION
Emision: NORMAL
Clave de Acceso:

0308202601179236409400120011000000918204451942917

Detalles
Adicionales

RETIRA SERVIENTREGA EL CARMEN

0 dias

RUCI/CI: 1351912348
Teléfono: 099 594 4833

Correo: millervera1997@gmail.com

Precio Descuento
Unitario
113.0000 $0.00
15.9000 $0.00
11.0000 $0.00

Subtotal Sin Impuestos:

Subtotal 15%:
Subtotal 5%:
Subtotal 0%:

Subtotal No Objeto IVA:

Descuentos:
ICE:

IVA 15%:
IVA 5%:
Servicio %:

Valor Total:

Total

$113.00

$15.90

$11.00

$139.90
$139.90
$0.00
$0.00
$0.00
$0.00
$0.00
$20.98
$0.00
$0.00
$160.88



R.U.C. 1720659406001
FACTURA
No.  001-100-000000219

ROBOTIA NUMERO DE AUTORIZACION

GIGANTOGRAFIA

0308202601172065940600120011000000002191543402316

(" SINCHIGUANO CHIRIBOGA CESAR AUGUSTO ) | FECHAY HORADE
AUTORIZACION: 03/08/2026 20:48:16
ROBOTIA i
AMBIENTE: PRODUCCION
Direccion Barrio: LOTIZACION JARAMILLO Calle: CORONEL -
Matriz- VICTOR ASTUDILLO Numero: S/N Interseccion: EMISION: NORMAL
SALUSTIO GILER
Biraaciah Barrio: LOTIZACION JARAMILLO Calle: CORONEL
VICTOR ASTUDILLO Numero: S/N Interseccion:
Sucursal:  gALUSTIO GILER CLAVE DE ACCESO
0308202601172065940600120011000000002191543402316
(. J - "
Razon Social / Nombres y Apellidos: VERA LOOR MILLER EFRAIN
Identificacion 1351912348
Fecha 03/08/2026 Placa / Matricula: Guia
Direccion:
Cod. Cod. x < - PP Precio Unitario i Precio sin Precio Total
Principal Airvliar Cantidad Descripcion Detalle Adicional Subsidio Subsidio Descuento
CAMARAS 1.00 |HOLA VISION 173.913 0.00 0.00 0.00 173.91
Informacién Adicional SUBTOTAL.15%. 1331
Email: millervera1997@gmail.com SUBTOTAL NO OBJETO DE IVA 0.00
SUBTOTAL EXENTO DE IVA 0.00
Forma de pago Valor
SUBTOTAL SIN IMPUESTOS 173.91
01- SIN UTILIZACION DEL SISTEMA FINANCIERO 200.00
TOTAL DESCUENTO 0.00
ICE 0.00
IVA 15% 26.09
IRBPNR 0.00
PROPINA 0.00
VALOR TOTAL 200.00
VALOR TOTAL SIN SUBSIDIO 0.00
AHORRO POR SUBSIDIO: 0.0
(Incluye IVA cuando corresponda)

Anexo A Certificado de coincidencia académica
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Certificado de analisis
Compilatio Magister+ | ULEAM-ECU
SISTEMA DE VIDEOVIGILANCIA CON IA PARA LA GESTION DE SEGURIDAD EN EL LABORATORIO DE - 9 o

ELECTROMECANICA DE ULEAM EL CARMEN
1D : a5c2da9cbbca38bf82124ee9cb169d56a3b6a431

Textos
sospechosos

Nombre del fichero : Miller Vera.txt Depositante : Miller Vera Loor
Tamario del archivo original : 14,47 MB Autor : Miller Vera Loor
Namero de palabras: 22.210 Fecha de depdsito : 6 de agosto de 2026

Tipo de carga : url_submission
fecha de fin de analisis : 6 de agosto de 2026

@ Resumen (seccion 1/2)

Localizacion de los textos sospechosos en el documento :

B AR

Incluido en el porcentaje de textos sospechosos :

@ Similitudes 2%

Pasajes con similitudes a fuentes encontradas en diferentes colecciones.

- | i R | =t |

() Deteccion deIA 7%

Textos estilisticamente préximos a un texto generado por una IA.
Este indice es un indicador y no una prueba. Comprueba con el autor si domina los conocimientos mencionados en el documento.

@ Idiomas no reconocidos 0%

Pasajes en l0s que parte del vocabulario utilizado no forma parte del diccionario de la lengua.
Puede tratarse de un Intento del autor de modificar el texto para evitar ser detectado.

H -1 F-H-Hit —HH —H-H-H— HH
No incluido en el porcentaje de textos sospechosos :

o Textos entre comillas <1%
Pasajes entre comillas, a menudo indicativos de una cita.

Anexo G Laboratorio 1 de la carrera electromecdanica
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Glosario

Algoritmo de consistencia temporal: Imaginate que es como un filtro inteligente que le
ensefia a la cdmara a no asustarse ni disparar falsas alarmas por un movimiento rapido de un
segundo (como una sombra o un insecto), asegurandose de que lo que ve sea real antes de

reportarlo.
B

Backlog (Pila de producto): En los equipos de trabajo modernos, es la lista de pendientes
o deseos donde se anota todo lo que hay que hacer y construir paso a paso para terminar el

proyecto.
C

CCTV (Circuito Cerrado de Television): Los abuelitos de las cdmaras de seguridad
actuales; son sistemas tradicionales donde las cAmaras se conectaban por cables directamente

a monitores o grabadoras de cinta para vigilar de forma pasiva.
D

Dataset (Conjunto de datos): Es como el album de fotos o la biblioteca de entrenamiento
que se le da a la inteligencia artificial para que aprenda a reconocer rostros, personas u objetos

a base de verlos muchas veces.

E
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Edge Computing (Computacion en el borde):Es el truco tecnologico de hacer que la
computadora o la camara procesen la informacioén ahi mismo donde estan (en el borde), sin

mandar todo a un servidor lejano, logrando asi una velocidad impresionante.

Endpoint (Punto final): Es como la tltima parada de un viaje o el destino final de la
informacion; puede ser la pantalla donde el guardia ve la camara o el dispositivo mévil que

recibe una alerta de seguridad.
F

Flask: Es una herramienta de programacion en un lenguaje llamado Python que sirve

para armar la estructura basica de paginas web de forma rapida y sencilla.

Frames per Second (Fotogramas por segundo): Imagina un libro de monitos que al pasar
las paginas rapido da la sensacion de movimiento; los FPS son la cantidad de "fotografias"

estaticas que una camara toma y muestra por cada segundo de video para que se vea fluido.
G

Git: Es como una maquina del tiempo y un diario de trabajo digital que usamos los
ingenieros para guardar cada cambio que le hacemos al codigo, permitiendo volver atrés si algo

sale mal o trabajar en equipo sin perder nada.
H

Hardware: Son todas las piezas fisicas y tangibles que puedes tocar con tus manos; en

este proyecto, se refiere a las cdmaras, los cables, las computadoras y los soportes metalicos.
I

Inferencia: Es el momento exacto en que la inteligencia artificial, después de haber
estudiado mucho, mira una situacion nueva en la vida real y dice con seguridad: Ah, esto que

veo aqui es tal cosa.
J

JSON (JavaScript Object Notation): Es un formato de texto muy sencillo y limpio que
usan los programas y las paginas web para entenderse entre si y pasarse datos de forma rapida

(como cuando un programa le dice a otro: "Aqui estd la lista de cAmaras activas").

K
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KPI (Indicador Clave de Rendimiento): Es como el tablero de un carro que te dice a qué
velocidad vas o cuanta gasolina te queda; en un proyecto, son las métricas que usamos para

saber si el sistema estd funcionando bien y cumpliendo sus metas.
L

Latencia: Es el pequefio retraso o demora que ocurre desde que pasa algo frente a la

camara hasta que la computadora lo procesa y lo muestra en la pantalla.
M

Metadatos: Son como la "etiqueta invisible" o los datos sobre los datos; por ejemplo,
cuando una foto guarda automaticamente la hora exacta en la fecha en que fue tomada, la

camara y el lugar exacto.
N

NVR (Network Video Recorder): Es el grabador de video en red; la evolucion moderna
de las viejas videograbadoras, que recibe las senales de las camaras a través de internet o cables

de red y la guarda de forma digital.
(0]

ONVIF: Es como un idioma universal o un acuerdo entre diferentes marcas de cadmaras
de seguridad del mundo para que, sin importar quién la fabrico, puedan entenderse y conectarse

sin problemas a un mismo sistema.
P

Pipeline: Es como una linea de ensamblaje en una fabrica, pero de datos y cédigo; un
proceso por el cual la informacion pasa de una etapa a otra de forma ordenada hasta terminar

una tarea.

PoE (Power over Ethernet): Una tecnologia muy limpia y cdmoda que permite enviar la
corriente eléctrica y los datos de internet a través de un solo cable de red, evitando enredos de

cables.

Q

Query (Consulta): Es la pregunta o la orden que le envias a una base de datos de manera
técnica para que busque, ordene y te devuelva una informacion especifica (por ejemplo:

"Muéstrame los eventos de movimiento de ayer a las 3 PM").
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R

Roboflow: Es una plataforma digital en la nube que ayuda a organizar, recortar, etiquetar

y entrenar modelos de vision artificial de forma visual y guiada.

RTSP (Real-Time Streaming Protocol): Es el protocolo o caminito digital especializado

que permite transmitir video en vivo y en tiempo real a través de una red local o de internet.
S

Sprint: Es un periodo corto de tiempo (por ejemplo, una o dos semanas) en el que un

equipo se pone una meta fija para avanzar y entregar una parte funcional del proyecto.
T

Trazabilidad: Es la capacidad de poder seguir la pista o el rastro de algo; en este sistema,
sirve para saber exactamente quién entrd, a qué hora lo hizo y qué movimientos realiz6 en el

laboratorio.
U

UI (User Interface / Interfaz de Usuario): Es el disefio, los botones, los colores y las
pantallas con las que una persona interactia de forma visual al usar un programa o una pagina

web.
\Y%

VLAN (Red de Area Local Virtual): Es una division 16gica dentro de una misma red
fisica de computadoras que sirve para separar el trafico; por ejemplo, para que los videos de las

camaras de seguridad no saturen el internet que usan las oficinas administrativas.
W

WebSocket: Es una tecnologia de comunicacion stper rapida que permite que una
pagina web y un servidor estén conversando en tiempo real y sin interrupciones, ideal para ver

transmisiones de video en vivo o alertas instantaneas.
X

XML (Extensible Markup Language): Imagina que es como un idioma escrito

estructurado con "etiquetas" (como pequefios rotulos que dicen donde empieza y termina cada
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cosa) que sirve para que diferentes programas de computadora compartan informacion

ordenada, muy parecido a como guardamos documentos o configuraciones complejas.
Y

YAML: Es un formato de escritura muy ordenado y facil de leer para los humanos, que
los ingenieros utilizamos para configurar y dar instrucciones a los programas sobre como deben

comportarse.

Z

Zero-day (Vulnerabilidad de dia cero): Es como un escondite secreto o una debilidad en
un programa o camara que nadie conocia (ni siquiera sus creadores), y que los ciberdelincuentes
descubren antes de que se pueda poner un parche de seguridad, representando un riesgo

temporal hasta que se repara.
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