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RESUMEN

Actualmente, los jovenes estudiantes se enfrentam &innamero de retos
tecnoldgicos, que si bien representan una ayuddéatea, por otra parte pueden ser
utilizados en su contra, de ahi la necesidad qumisezca sobre ciberseguridad en las
escuelas. Es por ello, que el objetivo principakdie trabajo fue describir la situacion
actual que tienen los jovenes del Colegio FiscaltdlCamilo Ponce, en cuanto a los
riesgos y amenazas a los que estan expuestos eadis sociales. Para logar este
proposito, se utilizé una investigacion de tiportitativa y de campo, ya que los datos
se recogieron en el mismo sitio de los acontecitogiiel principal instrumente utilizado
para la recoleccibn de datos fue el cuestionario pdeguntas cerradas, previa
operacionalizacion de las variables. El universo edudio lo conformaron 380
estudiantes de la escuela mencionada y se aplin@a@muestra de 80 estudiantes entre
12 a 18 afios. Entre los principales resultadosisdgpapreciar qué importancia dan los
jovenes a las politicas de seguridad que les afrleseredes sociales y su exposicion ante

probables abusos y uso de informacion sin consemtm

Palabras Clave Ciberseguridad, redes sociales, amenazas.



INTRODUCCION

Culturalmente hablando, la adolescencia siempre estard de moda, por lo que
representan un grupo interesante para cualquier mercado que desee encontrar
compradores o adictos potenciales. Es asi como en el mundo tecnoldgico, esta poblacién

representa un objetivo potencial, tal es el caso de las redes sociales y del internet.

Actualmente, jévenes y adultos estan en riesgo de volverse adictos a las nuevas

tecnologias. Los jévenes los mas vulnerables, por muchas razones:

1.- Han nacido entre teclados y pantallas, forman parte de su entorno vital, se
acercan a ellos sin temor. Usar estos aparatos es para ellos tan natural como

caminar.

2.-Tienen generalmente mas tiempo libre para dedicarse a su uso que los adultos.
3.-Los fabricantes han invertido ciencia y dinero en hacerlos vehiculo de diversion
y de entretenimiento especialmente pensado para los jovenes (De Vega & Tejada,
2011, pag. 310)

Cabe destacar, que se vive en una época donde el avance tecnolégico se ha
convertido en una herramienta indispensable para el desarrollo del ciudadano. Es
necesario entonces reconocer, parafraseando a Pons (2013) que nuestras ocupaciones
estan ya mediadas por un entramado de redes, y que hemos pasado del papel al ordenador
en muy poco tiempo, >Multimedia<, >CD-ROM<, >Autopista de la informacién<,
>Sonido digital<, >Television por Cable<, >Instagram<, son algunas de las novedades

gue cada dia resultan mas presentes e inevitables en nuestra vida.

En consecuencia, la tecnologia ha producido un cambio radical, no solo en la
forma de comunicarnos, sino también en la forma de vivir y de relacionarnos, sobre todo
en los adolescentes, llamados nativos tecnolégicos, quienes estdn mucho mas expuestos
y desprotegidos a la hora de utilizar las redes sociales, ya que el uso de Internet es
accesible desde cualquier sitio, a cualquier hora, de forma totalmente anénima y sin un
control adecuado para los diferentes contenidos, espacios y servicios que se pueden
utilizar en la red. A esto se suma el gran impacto que ha tenido entre la juventud la

penetracion de la telefonia movil, haciéndolos més vulnerables ante el mundo digital.



De ahi, la importancia de la valoracion de las anas actuales y futuras a los
gue se enfrenta la poblacion juvenil a nivel mulhgiar ello hay que ensefiar a los jévenes

a usarlo con prudencia. Al respecto, sostienen &ga\& Tejada (2011) lo siguiente:

El enganche a los diferentes aparatos electrégise$orman parte de nuestra vida,
implica el enganche a un exceso de actividad coratina, de entretenimiento e
incluso productiva, pero también el enganche aaeles porcentajes de basura y
lleva implicitos no pocos riesgos. Se trata, prédrabnte, de uno de los fendbmenos
adictivos mas extendidos en la actualidad y, enilsos afos, un asunto en el

gue cada vez se demanda mas la intervencién dtinasos (pag.209)

Es por ello que, muchos paises como China, EE&léNn] Rusia, México, vienen
tomando medidas de seguridad informatica para geoteanto al pais como a sus
habitantes. En la Cumbre de Lisboa en el afio 2069aises participantes presentaron
sSus preocupaciones ante la constante violacionaderivacidad de sus datos e
informacion, declarando asi el ciberataque comaanmenaza para las naciones, a lo que
entonces se le conoce como Ciberseguridad, eertlle, resaltaron la importancia en

la construccion y uso de sistemas informéticos se§sros.

En Ecuador, de acuerdo con el INEC, el perfil dernauta esta definido asi: mas
hombres que mujeres, que usa la red principalmpata comunicarse, informarse,
educarse y trabajar. Ademas, se conecta desdagan, e acceso publico, instituciones

educativas y trabajo. La mayoria de usuarios seengs entre 16 y 24 anos.

De igual forma, en el dltimo informe de INEC, recoa que desde 2006 hasta
2014 se ha incrementado 11 veces el nUmero deiosular internet a nivel nacional, y

se hace una proyeccion para 2020 de hasta 22 m&sesl nimero de usuarios.

Por otra parte, el diario El Telégrafo el 21 dezoate 2017 publico lo siguiente:
A pesar de sus grandes ventajas, la utilizacibredes sociales por este medio puede

crear adiccion, desinformacion y uso inadecuaddades personales.

Sobre la base de lo expuesto hasta aqui, y tenemdtaro que es deber de todo
periodista de difundir informacion de actualidachterés social, la autora del presente
proyecto de investigacion, realizé un proceso drig@ntacion bibliografica de acuerdo

con las variables tedricas implicitas en el temandestigacion, donde se consultaron



autores y trabajos de investigacion relacionadas leotematica. Para una mejor

comprension, se estructuro la presentacion dehjwan capitulos.

Inicialmente, el capitulo I, muestra lo relacionadm la introduccion, el marco
conceptual y marco tedrico. El capitulo 1l refieteestado del arte. En el capitulo Il se
detallan los aspectos metodoldgicos relacionadosla® técnicas e instrumentos de

recoleccion de datos, para luego elaborar las gsioeies y recomendaciones.

Finalmente se presenta el listado de referenciassiouié de soporte para darle
firmeza y objetividad a la investigacion.
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MARCO CONCEPTUAL

2.1. Planteamiento del problema

Los adolescentes del siglo XXI se caracterizanhadxer nacido y crecido con
Internet, teléfonos celulares y videojuegos. Serglizaje ha sido muy diferente al de
las generaciones anteriores, por lo que sus relesiestan medidas por las redes sociales,
es asi como la capacidad digital de los joven@sesenta para algunas empresas como

Microsoft, Google, Facebook, entre otras, un fad®eéxito y crecimiento.

Redes sociales y adolescencia, representan haynddamomio interesante para
su estudio y analisis, sobre todo desde el puntwista periodistico, ya que el
intercambio de audio y video, é&xting los juegos virtuales y otras tecnologias
emergentes, arrastra a la adolescencia a una moewa de entender la relacion las
relaciones sociales, de igual forma, las amistadesexiones con otros se extienden del
mismo modo que nuevos intereses aparecen o sdfisahidposibilitados por el
ciberespacio. Desde el ciberespacio, los adolestergan y se relacionan con sus pares,
modifican la percepcion de sus entornos socialespnstruyen nuevas identidades

psicosociales y familiares.

Es imprescindible por ello, que las instituciongwrgfesionales que interactiian
con jovenes, familiarizarse con el impacto de etgasologias sobre la cultura digital

del adolescente por lo que se hace imprescinddid&aHes de ciberseguridad.

Se considera preciso entonces, establecer lososieyg amenazas en el
ciberespacio para los jovenes en nuestra sociéta@l ambito internacional advierte
(Villalba, 2015) sobre el incremento de inciderdesciberseguridad en el afio 2015 y

expresa que:

Pues no podemos negar la realidad por la que iadsmtecuatoriana atraviesa en
la actualidad, cada vez su seguridad se ve amemamacel uso del sistema
informatico; tanto asi que expertos advierten quelafio 2014 se incremento el
indice de delitos a través de los medios informé&tig es posible que el nimero de

victimas sea mayor por el desarrollo econémicoeyperimenta el pais. (pag. 79)
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Las redes sociales, constituyen uno de los ses/itg@omunicacion interpersonal
mas utilizados por los internautas y su uso mapimee de relevancia la importancia
estratégica que estan adquiriendo (Cerrada, FGjign& Coz, 2010). El uso de las redes
sociales contituye un problema social, la vulneéiddol de informacidn que genera, afecta
a las personas mas inocentes como son los jovlnes.menores de edad, son el
segmento de la poblacion que en mayor proporciéarhaso de Internet y sus servicios.
Esto se debe en gran medida, a que crecen y saredunda época del boom de internet”
(Coz & Fojon, 2010, pag. 53). La mayoria de loejies del siglo XXI cuenta con varias

cuentas en el ciberespacio.

En varias investigaciones denotaron que el maldestas TIC facilita la omision
de delitos virtuales hacia los menores de edad. dindos factores primarios es el
anonimato del ciberespacio, esto genera una sénsdei seguridad para el agresor,
incrementando las conductas delictivas que en rmteal no tendrian correspondencia.
(Merino, 2016)

Tanto en Colombia como en Espafia, la mayoria d@leses de 12 a 15 afios
utilizan las redes sociales por la necesidad @& entla Red, la mayoria se sobreexpone,
pero esta sobre-exposicion va mas alla de sulmgrfatias, en muchos casos los jovenes
utilizan su nombre real, mostrando sin ningun iveoente sus datos personales como,

filiacion politica, correo electronico, incluso sumero de teléfono (Almansa, 2013)

En tal sentido, las instituciones educativas haregalo acciones con el proposito
de contribuir con el uso consciente de los aparaitéles, a traves de normativas que

advienten a sus estudiantes sobre los peligroseyparas en la red.

En el caso especifico déblegio Fiscal mixto Camilo Ponce, ubicado en etiBa

Santa Martha de la Ciudad de Manta, y segun testomode docentes y personal
directivo, existe una crecida preocupacion porsel de aplicaciones tecnoldgicas que
han sido objeto de denuncia e intervencion comoepamnplo: difusion de fotos con
contenido privado, uso de mensajes andnimos péraidar a algunos compaferos,
alteracion de informacion relacionada con el perficuantas de Facebook, situacion esta
gue permitié a la autora del presente trabajolzasalesde el punto de vista periodistico,
una indagacién sobre los riesgos y amenazas (@vieses de dicho centro educativo en
relacion a la ciberseguridad, con el fin de apgotasibles soluciones a la problematica

planteada.
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2.2. Pregunta cientifica
¢, Conocen los jovenes del Colegio Fiscal Mixto Cankbnce los riesgos y

amenazas a los que estan expuestos en las reddesdc

2.3. Objetivos de la Investigacion
Objetivo General
Analizar la situacion actual que tienen los jesmlel Colegio Fiscal mixto

Camilo Ponce sobre los riesgos y amenazas a losstiiie expuestos en las redes sociales

Objetivos Especificos
» Describir el conocimiento que tienen los jévenes@gegio Fiscal mixto
Camilo Ponce sobre ciberseguridad en las redeslesci
» Identificar el uso que hacen los jévenes del Coldgscal mixto Camilo
Ponce en las redes sociales.
* Analizar la relacién entre la Ciberseguridad ys# de las Redes Sociales en

los jovenes del Colegio Fiscal mixto Camilo Ponce.

2.4. Justificacién
El complejo territorio de la adolescencia y el in&t, requieren de un cuidadoso
analisis, ya que segun (Alfaro, 2010) los doced&$oy, son adultos que viven entre
adolescentes y mantienen una relacion de enseapnzadizaje en un mundo de redes
sociales, se encuentran asi dos generacionesjdoastes y los nativos tecnoldgicos.

En tal sentido, la importancia de la presente itigasion esta relacionada con el
aporte que recibirdn los sujetos de estudio pakeers@ar su problematica, asi como
también contribuir el cumplimiento de los objetivetucacionales de la facultad, ahora
bien desde el punto de vista comunicacional, reptasun ejercicio bien interesante e
innovador para darle a conocer a la poblacion maetdo relacionado con la

ciberseguridad.

Las relaciones sociales, desarrollan en un magidagor leyes, normas, reglas
gue estructuran una comunidad social, el problemgesen los espacios donde esas
relaciones no son reguladas por ninguna entidadabfiporque la velocidad de los
cambios son significativamente superiores al denatco de referencia racionalmente
establecido (Hernandez, 2014).
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En una investigacion realizada por Almansa (20&3judié 200 perfiles de
Facebook y 40 entrevistas en profundidad a adolessele 12 a 15 aflos de Colombia y
Espafa, que analizaron durante un afio para obsawgacontenidos en la red social
Facebook, y concluy6 que el 95% de los jovenesestados utilizan datos personales
reales en las redes sociales, volviéndolos vullesaly sobre-expuestos en el

ciberespacio.

Por otro lado, dara un paso hacia un estudio ntdsmnufo sobre la vulnerabilidad
de los jovenes en el ciberespacio, y como las idaies realizan proyectos para resolver

estos problemas.

BASES TEORICAS
2.5. Estado del arte

En la concepcion de su tesis doctoral Villalba §0jestada en la Universidad
Nacional de Educacién a distancia Espafia, en suliestitulado Ciberseguridad en
Espafia 2011-2015 una propuesta de modelo de oag#niz se inspird en corrientes neo
institucionalistas con el fin de aportar un valda aiencia politica utilizando los estudios

cientificos.

El emprendimiento del proyecto de modelo de gest@ancontré impulsado por
haber participado en el disefio de la primera egfi@tde seguridad nacional en Espafa y
de realizar en la actualidad labores de asesortma¢Presidente del Consejo Nacional
de Ciberseguridad, desde la constitucién de estsdjm a finales de febrero de 2014.
(Villalba, 2015)

Para Villalba (2015), este trabajo de investigacénha construido como un
estudio de caso sobre la ciberseguridad en Espssii@nando su relevancia y su
naturaleza en relacién con la propuesta de un malgsebrganizacion de la ciberseguridad
en Espafa, el cual pueda ser realizable y tengapercto positivo en el incremento de

los niveles de la seguridad nacional (p.403).

La investigacion presentd la evolucion de los ientds de ciberseguridad en
Espafa entre 2011 y 2015, encuadrandolos en uaxtorgeneral, ya que gran parte de
las ciberamenazas son compartidas por otros EstBdasberataques se destacaron los

“ataques patrocinados para el estado” (Fojon & S20ir0, p. 3) que, en 2014, el CERT
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Gubernamental Nacional (CCN-CERT) abordé 12.916éderdes, de los cuales, 132
fueron catalogados como criticos, apreciandosendencia de incremento en nimero,

virulencia y persistencia de los ciberataques duateto. (Villalba, 2015)

Esta investigacion favoreceria a al tema de titdia@l ofrecer resultados del
impacto e incidencia de los ciberataques haciaatlidescentes y jévenes de nuestra
sociedad, a su vez se encuentra notable los métledimswestigacion de los cuales hizo

uso el autor, posiblemente sea necesario utilamismos recursos.

En el trabajo de investigacion denominado Cibetokely victima menor de edad,
su autor Merino (2016). “El objeto del presentédaja es realizar un examen de las
conductas delictivas cometidas a través de mediosmaticos o tecnoldgicos cuando la

victima es menor de edad” (p.3).

“El hecho de interactuar desde casa proporciomeo@éecto de seguridad, ya que
psicolégicamente los comunicantes se sienten noésgidos pensando que lo que suceda

en el mundo virtual no tendrd consecuencias eruabmreal” (Merino, 2016, p. 29).

Resulta util como un gran punto a tratar en la stigacion de mi tesis
universitaria, concretando lo necesario que esad&ie conocer las nuevas tecnologias

y prevenir futuros percances.

En la tesis para obtencidn de licenciatura en tieréidelitos contra la Seguridad
de los activos de los sistemas de informacion yurwoacion: delitos a través de las
Redes Sociales” la cual se efectué en Facultadidspdudencia, Ciencias Politicas y
Sociales de la Universidad de Cuenca y su autorabZu(2015) el presente trabajo

basicamente esta orientado a generar en la sogeagal conocimiento (p.2).

La precaucion y concientizacién en la utilizaciormanejo de las mdltiples
herramientas informaticas y servicios que brindariret, siendo uno de estos servicios
las muy conocidas redes sociales On-line, y ensot@sos las mismas han sido
transformadas en la herramienta idénea para gealgi@r dafio a determinada persona,
grupo de personas, o hasta toda una colectividadil§a, 2015).

Como conclusion a estas tesis se reconoce la iermiat de implementar a las
redes sociales cuerpos normativos que regulen ctaglde esta indole, no es suficiente
para combatir la Cyberdelincuencia; en realidacegaiere de la colaboracion de todos
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los ciudadanos para este fin, creando una conzaendin acerca del uso de los distintos

servicios que brinda la Red, generando una cultfmamética. (Zumba, 2015, p. 78).

2.6. Marco tedrico

Ciberseguridad y sus riesgos

La Ciberseguridad y la seguridad de la informasidm conceptos ahora cada vez
mas importantes. (Comninos, 2013). “Se circunsaiibee esfera de los expertos y no se
ha avanzado lo suficiente en el desarrollo de witura colectiva en este campo.”
(Villasuso, 2010, p. 13)

Las TIC en estos ultimos afios han generado unauctandelictiva, debido a su
facil anonimato, se trata de nuevas formas pemglesan exigido una normativa penal
concreta, en la practica se observa que el usoeuto de las TIC facilita la comision de

delitos virtuales hacia los menores de edad. (Mefi016)

La UIT (Union Internacional de Telecomunicaciongesfine en su recomendacion
UIT-T X.1205 Unién Internacional de Telecomunicags (2008) a la Ciberseguridad

como.

El conjunto de herramientas, politicas, concep®sehuridad, salvaguardas de
seguridad, directrices, métodos de gestidbn de asgs@cciones, formacion,

practicas idéneas, seguros y tecnologias que pudilearse para proteger los

activos de la organizacion y los usuarios en eéreibtorno. Los activos de la
organizacion y los usuarios son los dispositivad®rinaticos conectados, los
usuarios, los servicios/aplicaciones, los sistentes comunicaciones, las
comunicaciones multimedios, y la totalidad de lfrimacion transmitida y/o

almacenada en el ciberentorno. La ciberseguridaangjaa que se alcancen y
mantengan las propiedades de seguridad de loosdae la organizacion y los
usuarios contra los riesgos de seguridad correggaed en el ciberentorno.(on

line)
Las propiedades de seguridad incluyen una o missdgguientes:
* Disponibilidad;

* Integridad, que puede incluir la autenticidad geerepudio;

16



* Confidencialidad”

2.6.1.1. Definicién y Conflictos

La Ciberseguridad se refiere a la capacidad derpmarolar el acceso al nuevo
sistema de comunicacion o de informacion comoddses sociales. Sin embargo, donde
los controles de Ciberseguridad se encuentran tssexl ciberespacio es considerado
como tierra de nadie, debido a que no existen r@meeglamentos que penalicen los
ciberdelitos en el ciberespacio. (Leiva, 2015)LiEb de la tecnologia ofrece al conjunto

de la sociedad que éstos se comuniquen sin lim{tésfino, 2016, p. 5).

Detectar y prevenir responde actualmente a los tiobge de la
Ciberseguridad, pero tradicionalmente el objetivimgipal fue prevenir que se
concrete un ataque exitoso sin embargo los profake de seguridad son
conscientes de gque simplemente no es posible ¢odas los ataques y que debe
existir una planificacion y preparacion que incluatodos para detectar ataques
en progreso, preferentemente antes de que cauSenkfageneral se podria decir
que la Ciberseguridad se refiere a métodos deprscgesos y tecnologias para
prevenir, detectar y recuperarse de dafos a lademtialidad, integridad y

disponibilidad de la informacion en el ciberespali®iva, 2015, p. 2)

2.6.1.2. Seguridad de la informacion

(Rubio 2015) determina que “el robo de informaaidnfidencial no sélo afecta
a las grandes corporaciones, por motivos obvins,ile también puede incidir de forma
gravosa en la vida de un ciudadano medio” (p. Z8)o determina que los jovenes no
son las Unicas personas que sobreexponen su irdidmaersonal.

(Alfaro 2010) dijo que las redes sociales de hepegn un increible auge, ademas
de ser espacios en los que las personas exponefremrencia sus datos personales, a
causa de esto, representan un reto en el temavdeigad en la red. Estos requieren crear
mecanismos para denunciar y procesar legalments ciestratantes y/o explotadores

sexuales que detectemos en las redes, timadogsstiones de identidad.
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“Usualmente se acepta que el objetivo de la odgensdad o seguridad
informatica es descubrir y aclarar la naturalezéadeamenazas y proveer metodologias
para mitigarlas” (Barrantes, 2010, pag. 42). Deeasbnicon (Sanchez, A 2010) un ambito
abierto al riesgo no se trata solo de ser objetobdervaciones no deseadas de nuestro
intercambio epistolar o de nuestros contactoseapets y pecados, sino también por la

posibilidad de ser victimas de nuevas formas d&detle violencia.

Segun (Fojon & Sanz 2010), clasifican las amenalssciberespacio, de

ciberataques en funcién de su autoria e impact@com

Ataques de perfil bajo. Este tipo de ataques secugdos, normalmente,
por personas con conocimientos TIC que les perniggar a cabo ciber-ataques
de naturaleza muy heterogénea y por motivaciénjamentalmente, personal
(p-3).

2.6.1.3. Ciberseguridad en las redes Sociales
(Sanchez A. 2010) puntualiza que, “los jévenes aol¢ én dia construyen su
mundo con estos contactos virtuales, con esta ei@een red donde solo lo
tecnolégicamente compartido, sea por conexion & ¢ por correo electronico o por
mensajes SMS, realmente existe” (p. 28), puntuadiaasto los jovenes cada vez mas se
sumergen a una realidad desconocida, donde natfieliee de ser observado por
desconocidos que vulnerar du identidad personal

Para (Zumba 2015) la humanidad ha constituido eolaunicacion como un
elemento esencial para su desarrollo; por eso &dedR Sociales, como medio de
comunicacion representa el desarrollo de mdultipletsvidades, ya sean académicas,

comerciales, econdmicas, entre otras.

Dentro de las redes sociales creamos un perfil bliggmos una imagen que nos
represente, ésta puede ser una fotografia u iwode imagen que no necesariamente
concuerda con nuestro aspecto fisico, situacioredalrtual no existe ningan control que
confirme la veracidad de estas identidades. Cuandgoven sube una fotografia suya
en ropa interior, el mismo dia, en la misma horapdés de la subida, puede ser

distribuida por diferentes partes del mundo, som gueda volver a recuperar todas las
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copias que se han hecho a su fotografias. Hay @g#ama violentarian a los derechos de
integridad de las personas, pero nadie nos adyviertexisten alertas para advertir a los
adolescentes de que corren éstos peligros (AR&D), p. 79-80).

La persona mas indefensa a través de las TIC sandoores, los cuales, junto a
Su preexistente inocencia reciben su primer mdrédador de los 7 afios de edad. De
hecho, teniendo en cuenta los datos facilitadogslfistema Estadistico de Criminalidad,
en cuanto a los ciberdelitos cometidos a persodakaa, vemos que solo un 1,8%
responden a delitos sexuales, un 4,6% a delitasacehhonor y un 21,4% a amenazas y
coacciones. Sin embargo, si tenemos en cuentaitvsan delitos cometidos a menores
de 18 afios la cifra asciende a un 33%, un 10% wlfioro al 33% respectivamente. Por
altimo, vemos que el 76,3% de 4 las cifras registsgoor ciberdelitos sexuales afectan a

menores, registrandose un total de 647 victimasigtirio del Interior, 2012)

2.7. Menores y Redes sociales

La adolescencia es una etapa donde el ser humgrnmesimenta grandes
cambios fisico y psiquicos, de hecho, mucho hdueianado el término a lo largo de la
historia, ahora incluso se habla de pre-adolesagadolescencia y pos-adolescencia.
(Agreda, Hinojo, & Aznar, 2016).

La especial afinidad que ha surgido entre los meEnpias nuevas tecnologias y
el origen del término “Nativos Digitales”, proviede la reflexion del ecléctico determina
(Prensky 2001) en su articulo, “Digital Nativesgital Immigrants”.

En su determinante articulo de forma concisa defifos nativos digitales como
la primera generacién que ha crecido con las tegmad digitales y que son "nativos" del
lenguaje de los ordenadores, estos jovenes nazigadir de 1990,que son expertos con
las computadoras, tienen destrezas y formas pamargoarse con los otros que los

mayores no pueden entender. (Ibidenm)
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2.7.1.1. Redes Sociales
El acoso sexual a través de las redes sociales psoblema actual que afecta
principalmente a los jévenes adolescentes. Su desitniento, la falta de informacion y
la inocencia de estos en la mayoria de los cas®gonfiere el rol de posibles victimas

en este ciberespacio anonimo, enmascarado e intaadr(Luminita, 2015)

En otros de los informes de la Fundacion PfizeD®&obre “La juventud y las
Redes Sociales en Interfietle septiembre de 2009, sefala que un 92% de leagév

espanoles entre 11 y 20 afios son usuarios degedieses.

Segun un estudio descriptivo que ha sido llevachba en Valladolid y que participd
una muestra de 2.1412 escolares, con edades caligagentre 13 y 18 afios, reveld que el
18,9% de los encuestados habia contactado conraesdos, y el 18,7% habia llegado a
tener contacto con un extrafio con el que se haliftado previamente a través de las redes
sociales. El 19,6% reconocia haber grabado o ddondnagenes de otros sin su
consentimiento y otro 4,1% habia subido a la redgfafias o videos de personas de su
entorno en posturas provocativas, siendo un 22,8%osl encuestados los receptores de
dichas imagenes. El 12,3% de la muestra afirmabarh@&cibido llamadas o mensajes de
comparfieros con insultos o amenazas a través ddl mdlel ordenador. Un 14,2% se
confesaba autor. En cuanto a compras por Intexh&h,3% referia haberse gastado grandes
cantidades en aplicaciones de juegos o musicainfente, en el uso general de las TIC, el
96,6% utilizaba el teléfono movil y el 82,5% se ectaba a diario a Intern€Fierro,
Vazquez, & Alfaro, 2013, pp 117-8).

2.7.1.2. Tipos de acoso
Segun la péagina web Pantallas amigas (2015), palerap existen varios
meétodos de acoso escolar que implica la partiajpade un adulto contra un menor de

edad a través de las redes sociales.

2.7.1.3. Ciberacoso escolar
Estas agresiones se definen como una situacion eda@hdsujeto recibe
provocaciones de forma reiterada a través de sspefectronicos y su finalidad es
afectar la autoestima y dafiar su estatus social.
Un estudio del Gobierno del Principado de Austdatermind que dos de cada

100 estudiantes de secundaria sufren de acos@egcave:
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El consejero de Educaciéon ha presentado hoy lostadss del estudio, que
muestra también que el 3,25% del alumnado de &gia padece ciberacoso severo.
El proyecto, en el que han participado 115 cengr@%. 882 alumnos, persigue
reforzar las actuaciones que contribuyen a mejaraonvivencia en los entornos
educativos (Alonso, 2017).

Estos estudios concuerdan en la utilizacion denetea través de dispositivos
moviles, ordenadores entre otros dispositivos ieixtos, estos indicaron que no existia
un debido control en cuanto al tiempo de uso yclstenidos a los que accede el

alumnado.

También muestra la preferencia por las interacsi@ogiales en linea en el 2%
de la poblacion escolar y la utilizacion de lagetho mecanismo de regulacion del animo

en mas de un 10%.

2.7.1.4. Ciberbullying
Este tipo de acoso esta ejercido Unica y exclusvdenpor menores. En estos
casos no existe la implicacion de una persona aditio que se produce solo entre

menores.

El reciente estudio “Cyberbullying among Young Rebg‘Ciberbullying entre
personas jovenes”) ofrece una vision general sebaécance y las diversas formas de
ciberbullying en los Estados miembros de la Uniaropea teniendo en cuenta la edad y
el sexo de victimas y agresores, asi como el matilieado para realizar el acoso,
ilustrandomedidas legales y politicas adoptaglasjue aun en la actualidad todavia no
se concreta la definicion de ciberbullying en eb#éminternacional o Unién Europea
(Dalla et all 2016).
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Segun datos del informe Net Children Go MobileLdengstone et al(2014),
el 12% de nifios y nifias de edades comprendidas®ptt6 fue victima de ciberbullying;

en 2011 esa cifra apenas alcanzaba el 6%.

M 2015 2010

11-12 anos

13-14 anos

15-16 anos

ESE bajo

ESE medio

0 10 20 30 40

GRAFICO 1. Informe del Net Go Children Riesgos yorpnidades en internet y uso de
dispositivos moviles entre menores”, elaboradoréirp#e encuestas a 500 menores de Espafia y
sus progenitores, afirma que el 12% de nifios ysniigéed a 16 afios ha sido victima de ciberbullying

Ademas del ciberbullyng, también se ha preguntatiemores de edad por otros
riesgos derivados del uso de internet o del tetéfanvil como imagenes de contenido
sexual (un 52 % reconoci6 su vision); encuentros aesconocidos contactados en la
red (11 %), o el envio de mensajes sexuales amge{@1%). El ciberbullying sigue siendo
el fendmeno que més dafio cree que causa (24%)n€@dra et al 2016).

2.7.1.5. Grooming

Segun el Instituto Nacional de Tecnologias de lam@ucacion (INTECO)"se
define elGrooming (Engafo Pederasta) como: “El acoso eenoat un adulto y se
refiere a las acciones realizadas deliberadamearte gstablecer una relacion y un

22



control emocional sobre un nifio o una nifa conireldé abusar sexualmente del

menor”.

En una encuesta realizada por ESET Latinoamégcansontro que los nifios de
entre 11 y 15 afios son los mas vulnerables de gufroming. En México, de abril de
2013 a febrero de 2014, se detectaron 57 casosstigdmiento y acoso a menores.

“Para el 68,3% de los adultos encuestados por HE&EIoamérica, el grooming
es una amenaza muy frecuente. En esta linea,38lafnfirmo conocer un nifio que ha
sido victima de grooming. De estos menores, un%2iéne entre 11 y 15 afos, y un
33,7% entre 7 y 10” (Escobar, 2015 prr 6).

2.7.1.6. Sexting

El Sexting se trata del envio de contenidos poafamrs o eroticos a través de
dispositivos moviles como teléfonos, tablets, Riisialquier otro dispositivo con acceso

a internet.

Segun un andlisis del Departamento de Educaci@rale Bretafia tres mil nifios
y nifias de las escuelas de dicho pais pasaronnppeniodo de suspension durante el
periodo lectivo 2010-2011 por comportamiento sexugbropio. “Los principales
motivos de las expulsiones abarcan desde bully@ogso y ataques sexuales hasta un

comportamiento obsceno” (TheChristianPost, 2013).

Si bien el Sexting es un anglicismo que se refiénvio de mensajes sexuales,
por medio de teléfonos méviles, o dispositivos redyieste conlleva diversos riegos, en
primer lugar una vez que la foto fue enviada ath es muy dificil que desaparezca del

internet.

Otros de los riesgos de caracter psicoldgico, le@gatluso de la integridad fisica
de los participantes. Muchos de sus practicantem&mores de edad y no son conscientes

de ellos: es el deber de padres, madres y educaadvertirlos. (Pantallasamigas, 2015)

En Brasil los principales riesgos asociados alisgson la extorsion (59%),
ciberbullying (45%), dafios al honor, intimidad eagen (42%) y pornografia

infantil (36%). La alarmante sensacion es aun n&sda en los trece paises de
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América Latina, donde hay una mayor percepciémsieéligros: un 10% y un 20%
mas de la poblacion considera la extorsion y lé®dal honor, intimidad e imagen
riesgos del sexting, el 65% considera que est&ioslado con la pornografia
infantil, el 57% con el acoso en internet y el 3dé4 el ciberbullying (eCGlobal,

Solutions, eCMetrics, & CLIPS, 2012).

2.7.1.7. Conducta Tipica

Se ha visto que los acosadores disponen de urdiagiumetodologia de trabajo,
actuando con cautela, precisién, paciencia y dé&eaion. Aunque no todos los
acosadores cibernéticos trabajan de la misma maiexran en comun el desarrollo de
un largo proceso que se puede definir en variasfagie van desde el establecimiento
de la amistad, el estrechamiento de la relaciomalaracion de los riesgos que puede
conllevar cometer este delito hasta la fase firmlathque y el consecuente acoso
(Luminita, 2015).

Debido al anonimato que permite las redes socialescosador no tiene la
necesidad de desenmascararse desde el principaogitearse cara a cara con la victima,
teniendo asi las ventajas de poder estrechar lamustosos y emocionales, sin

preocupacion de ser afectado legalmente.

Esta amistad puede desencadenar en una dependéatisa, aislandole del
mundo real que le rodea y haciendo que su “cibdacin”, haciendo que el menor olvide
totalmente que en el fondo no conoce a la persapaegta al otro lado de la pantalla
quedando desprotegido eliminando toda posibilidadbermanecer en alerta ante un

posible engafio. (O’Connell, 2013)

Redes Sociales y Padres

El conocimiento de la existencia de los peligros gos rodean es una herramienta
fundamental para la proteccion de nuestra vidaliemia, es fundamental que un menor

reconozca estos peligros que pueden conllevarlaisoade Internet y las redes sociales,
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atendiendo a otra serie de sefiales que nos pueeiadnte diferentes eventualidades.
(DepartamentodeSalud, 2016)

Ensefnar a utilizar las redes sociales de formaraegu introduciendo datos
personales que pudieran dar lugar a una localima@ogréafica del menor, o sus habitos
cotidianos, educando al menor para que tenga &cidgul de decision a la hora de aceptar
en su circulo de amistades a personas desconamidas entorno, evitando aceptar

invitaciones extrafas a juegos, mensajerias, pileslas (Que no te la den, 2011)

Es muy importante que el menor comprenda y fomargentido de la privacidad
y sepa establecer el uso correcto de los dispositiyue ofrezcan la captura o
retransmision de imagenes, fotografias o video cdaso WebCam, deben estar
debidamente controlados mediante contrasefa qoéosgbadres deben conocer para su
uso. (Luminita, 2015)

La comunicacién con los hijos es fundamental pareocer sus habitos de vida,
permitiéndole averiguar cuando navega, en que esxtasconectado, que paginas visita,

0 con quien se comunica y sobre qué.

Recordar con frecuencia que no debe revelar sas dapersonas desconocidas
es importante, ya que le refuerza sus conductasederidad. Periodicamente puede
preguntarle que nuevos amigos va conociendo, aegliiea agregado a sus contactos y
como los ha conocido o a través de quien. y Iderws de configuracion sobre las
herramientas que utilice en Internet para salvatzwassta privacidad de aquellos que no

deben conocer su informacion personal. (DepartasdeSalud, 2016)
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2.8. MARCO METODOLOGICO

2.9. Tipo De Investigacion

Cuando se inicia el capitulo de la metodologiarim@ro que se encuentra el
investigador es la definicion del tipo de investiga que se desea realizar del tipo de

investigacion que terminara los pasos a seguieskeldio, sus técnicas y métodos que
pueden emplear en el proceso de investigacion.

El tipo de investigacion utilizado fue de campa@(se(Palella & Martins, 2010),

La investigacion de campo consiste en la recolecate datos
directamente de la realidad donde ocurren los &0 manipular o controlar
las variables. Estudia los fenédmenos sociales enambiente natural, el

investigador no manipula variables debido a que leate perder el ambiente de
naturalidad en el cual se manifiesta (pag.88).

2.10. Nivel de Investigacion

Segun, (Hernandez, Fernandez, & Pilar, 2015) iesles de la investigacion
cientifica:

En tal sentido, el nivel utilizado fue de tipo dgstivo ya que se pretendié conocer
los componentes principales de la realidad en estud

2.11. Enfoque de la investigacion

Segun, (Hernandez, Fernandez, & Pilar, 2015), feloere de la investigacion:

Es un proceso sistematico, disciplinado y céatim y esta directamente
relacionada a los métodos de investigaciéa gon dos: método inductivo
generalmente asociado con la investigacidaitativa que consiste en ir de
los casos particulares a la generalizacion; masrmue el método deductivo, es

asociado habitualmente con la investigacion ftitadina cuya caracteristica es
ir de lo general a lo particular.

Debido a la naturaleza de los datos se entiendelggrfoque empleado en esta
investigacion fue la de tipo cuantitativa.
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2.12. Métodos de la investigacion
Los métodos utilizados en el presente trabajo destigacion se pueden enunciar

de la siguiente manera:

2.13. Técnica e instrumento de datos
(Hernandez, Fernandez, & Pilar, 2015) mencionardagigcnicas de recoleccion
de datos son de gran diversidad y herramientapgeden ser utilizadas por el analista
para desarrollar los sistemas de informacion, lades pueden ser la entrevistas, la
encuesta, el cuestionario, la observacion, erdimg de flujo y el diccionario de datos

(en linea).

La técnica de recoleccion utilizada en la presemvestigacion fue la encuesta, la

cual se realizé en forma directa los estudiantesalegio

2.14. Instrumento de recoleccion de datos
(Hernandez, Fernandez, & Pilar, 2015) sostienen Iggeinstrumentos son
procedimientos o actividades realizadas con el guitp de recabar la informacién
necesaria para el logro de los objetivos de unestigacion, se refiere al cébmo recoger
los datos. Para recorrer los datos se utilizo costoumento un cuestionario de preguntas

cerradas. (ver anexo)

2.15. Técnica de analisis de datos

(Palella & Martins, 2010) dicen que el analisidaedatos es la técnica que:

Consiste en el estudio de los hechos y el uso slexquresiones en cifras
para lograr informacién valida y confiable. La tiéenutilizada para el analisis de
los datos en esta investigacion fue la estadisksgriptiva ya que se utilizd
cuadros estadisticos, tortas y tabla de frecuemaes interpretar los datos (en
linea).

La técnica utilizada fue la estadistica descripipaaque se utilizdO cuadros,

graficos y figuras.
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2.16. Universo, Poblacién y Muestra
(Hernandez, Fernandez, & Pilar, 2015) dicen qpekdaciones el conjunto total

de individuos, objetos o medidas que poseen algiarasteristicas comunes observables
en un lugar y en un momento determinado” (en lin€&huniverso en esta investigacion
fueron 380 de edades comprendidas entre 12 a B3 lafigpoblacion los estudiantes de
decimo curso que suman en total 83, por ser unkgoéh pequefia, la muestra fue de
tipo poblacional, es decir la misma cantidad dpdblacion a lo que no aplica ninguna
formula estadistica para su célculo (NO SE APLIGZORMULA ES POBLACIONAL)
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RESULTADOS

Una vez procesado el cuestionario, se obtuvo laeite informacion:

1.- ¢ Cuando te suscribes a una pagina de intéenetnas el tiempo para revisar

las politicas de afiliacion?

Tabla 1 Revision de politicas

RESPUESTA FRECUENCIA PORCENTAJE
Siempre 23 27,7
Algunas Veces 31 37,3
Rara Vez 19 22,9
Nunca 10 12,0
Total 83 100,0

Nota:- La revision de las politicas de afiliacion mternet por parte de los
usuarios, presenta cierto desinterés al momentsudeceptacion

Nunca
12%

Siempre
28%

Rara Ves
23%

Algunas Veces
37%
Figura 1.- Revision de las politicas

Fuente: Elaborado por la Iniggstora

De acuerdo con la gréfica, el 28% de los jovenasdo se suscribe a una pagina
de internet, siempre se toma tiempo para revisapdditicas de afiliacion, un 37% dijo
gue algunas veces, otro 23% sostuvo que rara Metzpel 2% nunca revisa las politicas.
Como se puede apreciar, los jovenes del colegioil@@&once, ocasionalmente revisan
las politicas de seguridad al momento de susceitaraina pagina, esta situacion de
acuerdo con (Alfaro, 2010) se debe entre otrasscada inmediatez de la juventud al

momento de hacer uso de las paginas y su impussivado novedoso.
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2.- ¢ Recibes invitaciones de amistad de persore&aauaonoces?

Tabla 2 Invitacién de personas desconocidas

RESPUESTA FRECUENCIA PORCENTAJE
Siempre 24 28,9
Algunas Veces 29 34,9
Rara Vez 19 22,9
Nunca 11 13,3
Total 83 100,0

Nota: La aceptacion de invitaciones por parte despeas desconocidas
tiene una significativa respuesta positiva porussiarios

Nunca
13%

Siempre
29%

Rara Ves
23%

Algunas Veces
35%
Figura 2.- Invitacién de personas desconocidas

Fuente: Elaborado por la Investigadora

Segun los resultados, el 29% de los encuestados, glie siempre recibe
invitaciones de amistad de personas que no conoten35% manifestd que algunas
veces, un 23% dijo que rara vez y un 13% sostuemguaca ha recibido invitaciones de
personas extrafias. Con estos datos e puede mpfierios estudiantes estan expuestos a
posibles situaciones de inseguridad en la redes cybreracoso, Grooming, entre otras.
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3.- ¢ Has recibido ofertas de compras o viajescareo sin tu solicitarla?

Tabla 3 Recepcién de ofertas sin solicitud

RESPUESTA FRECUENCIA PORCENTAJE
Siempre 35 42,2
Algunas Veces 23 27,7
Rara Vez 15 18,1
Nunca 10 12,0
Total 83 100,0

Nota: La recepcion de ofertas por internet sinatlid de los usuarios
representa una alta aceptacion por parte de losmos

Nunca
12%

Rara Ves
18%

Siempre
42%

Algunas Veces
28%

Figura 3.-Recepcion de ofertas sin solicitud

Fuente: Elaborado por la Investigad

De acuerdo con los resultados, un significativo 4#40s estudiantes dice que
siempre recibe en sus correos ofertas de commiages sin haberla solicitado, otro 28%
dijo que algunas veces, un 18% sostuvo que rarg ¥8ZL2% que nunca ha recibido este
tipo de ofertas. Esta situacion ha mejorado reereahte a raiz de la interpelacion del

propietario de Facebook, quienes han creado paditle proteccion de datos.
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4.- ¢ Publicas informacion muy personal en las redemles?

Tabla 4.- Publicacion de informacion muy personal

RESPUESTA FRECUENCIA PORCENTAJE
Siempre 21 25,3
Algunas Veces 27 32,5
Rara Vez 23 27,7
Nunca 12 14,5
Total 83 100,0

Nota: Los usuarios tienen una alta tendencia erlipabinformacion muy
personal en las redes sociales

Nunca
14%

Siempre
25%

Rara Ves
28%

Algunas Veces
33%

Figura 4.-Publicacion de informacion muy personal

Fuente: Elaborado por la Investigadora

Como se puede observar, el 25% de los estudiamtesstados, dijo que siempre
publica informacion muy personal en las redes segia@tro 32% manifestd que algunas
veces lo hace, un 28 rara vez y solo el 14% nuobéga informacién muy personal en
las redes sociales. Estos datos son interesantes Ipainvestigacion, ya que la
ciberseguridad parte de la premisa de resguardamriacion personal, mediante el

consentimiento por parte de los usuarios y el @sla donfiguracion de privacidad.
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5.- ¢ Consideras que las redes sociales son seguras?

Tabla 5.- Seguridad de las redes sociales

RESPUESTA FRECUENCIA PORCENTAJE
Siempre 12 14,5
Algunas Veces 19 22,9
Rara Vez 27 32,5
Nunca 25 30,1
Total 83 100,0

Nota. - Existe una tendencia entre los usuarioa@oonsiderar la seguridad
de las redes sociales

Siempre
14%

Alglinas Veces
23%

Rara Ves
33%
Figura 5.- Seguridad de las redes sociales

Fuente:lifleado por la Investigadora

De acuerdo con el gréfico, el 14% de los encuestdijo que siempre considera
las redes sociales segura, un 23% algunas vece33% rara vez y un 30% nunca las
considera segura. Segun (Giant, 2016) sostierespecto que la seguridad en la redes
sociales es un aspecto que los paises estan teneggknte para evitar tanto el robo de

identidad y garantizar la seguridad nacional.
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6.- ¢ Comparte tu contrasefia de las redes con &migos

Tabla 6.- Contrasefia compartida

RESPUESTA FRECUENCIA PORCENTAJE
Siempre 9 10,8
Algunas Veces 13 15,7
Rara Vez 9 10,8
Nunca 52 62,7
Total 83 100,0

Nota: .- Compartir la contrasefia de las redes sl®siaon amigos no
representa una tendencia entre los usuarios

Siempre
11%

Algunas Veces
16%

Nunca
62%

Rara Ves
11%

Figura 6.- Contrasefia compartida

Fuerti¢aborado por la Investigadora

Los estudiantes encuestados, manifestaron en urgli2%iempre comparten su
contrasefia de redes con amigos, otro 16% alguneess,vein 11% rara vez y un
significativo 62% nunca ha compartido su contrasefia amigos. En todas las
recomendaciones que se hacen desde la ciberseyloigamero que advierten es no
compartir la contrasefa, cuestion que los jovenesastados han tomado muy en serio,

para o cual hacen cambio periddico de sus contiaserfi
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7.- ¢ Te aseguras de cambiar tu contrasefa?

Tabla 7.- Cambio de contrasefias

RESPUESTA FRECUENCIA PORCENTAJE
Siempre 39 47,0
Algunas Veces 21 25,3
Rara Vez 14 16,9
Nunca 9 10,8
Total 83 100,0

Nota: El cambio de contrasefias representa un saatifo porcentaje de
uso y aceptacion entre los jovenes

Nunca
11%

Rara Ves

0,
17% Siempre

47%

Algunas Veces
25%

Figura 7.-Cambio de contrasefias

Fuerigaborado por la Investigadora

De acuerdo con los resultados, un significativo 4d% los estudiantes
encuestados, dice siempre asegurarse de camlmansasefia, otro 25% algunas veces,
un 17% rara vez y unll% nunca cambia su contragéifisambio periodico que

contrasefias es uno de los ejercicios que debem loacgpvenes en su redes sociales,
como una politica efectiva de seguridad.
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8.- ¢ Tus padres controlan el uso que le das adies Isociales?

Tabla 8.- Control de uso de redes

RESPUESTA FRECUENCIA PORCENTAJE
Siempre 27 32,5
Algunas Veces 39 47,0
Rara Vez 9 10,8
Nunca 8 9,6
Total 83 100,0

Nota: El control de uso de las redes por partea®egadres tiene una alta
aceptacion en la poblacion encuestada

Nunca
10%

Rara Ves
11%

Siempre
32%

Algunas Veces
47%

Figura 8.-Control de uso de redes

Fuerfi#¢aborado por la Investigadora

Segun los resultados, el 32% de los estudiantss glie su padres siempre
controlan el uso que le dan a las redes socidles48% algunas veces, un 11% rara vez
y el otro 10% nunca son controlados por sus paéilgsoblema de Ciberseguridad en
los jovenes también es y debe ser un asunto fam#irmdonde los padres tienen las

opciones de parental control y reseteo de usuwpiiteve.
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9.-¢ Tus redes sociales te ofrecen politicas deiseg@

Tabla 9.- Ofrecimiento de politicas de seguridad

RESPUESTA FRECUENCIA PORCENTAJE
Siempre 37 44,6
Algunas Veces 23 27,7
Rara Vez 7 8,4
Nunca 16 19,3
Total 83 100,0

Nota: El ofrecimiento de politicas de seguridad parte de las redes
sociales segun los encuestados

Nunca
19%

Siempre
45%

Rara Ves
8%

Algunas Veces
28%

Figura 9.-Ofrecimiento de politicas de seguridad

Fuente: Elaboraao la Investigadora

Los jovenes encuestados, en un 45% dicen que das s®ciales les ofrecen
politicas de seguridad, un28% dijo que algunass/exteo 8% rara vez y un 19% nunca.

Las redes sociales actualmente estan ofreciendticpsl de seguridad a sus
clientes, sobre todo con los Ultimos acontecimient@idos en las grandes empresas
como google y Facebook.
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10.- ¢ Cuales de las siguientes redes socialessestasto actualmente?

Tabla 10.- Tendencia de suscripcion en redes sexial

ALTERNATIVAS RESPUESTAS PORCENTAJE

Facebook 83 100%
WhatsApp 83 100%
Instagram 79 80,2

Twitter 23 24,2
YouTube 67 68,2
Skype 42 43,2
Pinterest 19 20,2
Messenger 76 77,2
WeChat 34 35,2
QQ 23 24,2
Google+ 79 80,2
Haboo 0 0,0

Nota: La tendencia de suscripcion en las redesadesidestaca Facebook,
WhatsApp, Instagram como las mas solicitadas

Redes mas usadas

Figura 10.-Tendencia de suscripcion en redes sesial

Fuente: Elaborado lpdnvestigadora

Entre las redes sociales mas utilizadas por logn@s estudiantes figuran
Facebook, WhatsApp, Instagram, Messenger y googieguna usa haboo muy pocos
unas WeChat y Twitter. Las redes sociales mas cemoausalmente son las que han

estado sefialadas por violacién a las politicagderglad e sus clientes.
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11.- ¢ Por lo general usas tus redes sociales para?

Tabla 11.- Uso de la redes sociales

ALTERNATIVAS RESPUESTAS PORCENTAJE

Buscar Amigos 43 51,8
Publicar Fotos 76 91,6
Buscar Informacion 81 97,6
Subir Videos 35 42,2
Planificar Salidas 16 19,3
Leer Contenidos 77 92,8
Mensajes y Chat 80 96,4
Actualizar Estado 23 27,7
Compartir Contenido 76 91,6
Saber de mis Amigos 57 68,7
Diversion 82 98,8

Conocer Personas 39 47,0

Nota: El uso de las redes sociales destaca pubfimtans, buscar
informacion, leer contenidos, diversion entre otras

uso de redes
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Figura 11.-Uso de las redes sociales

Fuente: Eleddo por la Investigadora

De acuerdo con los encuestados, el mayor uso gyévenes le dan a las rede
sociales son: Mensaje y chat, buscar informacidrersion, publicar fotos compartir
contenidos, muy pocos actualizan su estado, alglmssan amigos y otros para
planificar salidas.
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2.17. Discusion de los resultados
No todos los jovenes se toman el tiempo necesari Iper las politicas cuando
se suscriben a una pagina de internet o cuandarg@scuna aplicacion, por lo general
reciben invitaciones de amistad de personas queonocen, producto tal vez de que

publican en redes sociales fotos o informacion prrgonal.

Frecuentemente reciben ofertas a su correo elémddmle viajes, compras o
cualquier informacion sin haberla pedido, igualregridseen sus dudas sobre la seguridad

que les brinda la red, a pesar de que las rededesole ofrecen politicas de seguridad.

Algunos estudiantes suelen compartir su contragefiedes sociales con amigos,

a pesar de que se aseguran luego de cambiarla.

No todos poseen vigilancia por parte de sus pambesel uso que hacen de sus

redes sociales.

Entre las redes sociales mas utilizadas estan &akelvhatsApp, Instagram y
Google+, y el uso mas frecuente que le dan a ldssresociales es subir fotos o

informacion y diversion.
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PROPUESTA

Medidas de prevencion usos de
redes sociales
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Nombre de la PropuestaMedidas de Prevencién para el uso de Redes 8scial
2.18. Introduccion

Para los menores las Redes Sociales son atrapiivgae suponen un espacio
donde son protagonistas, donde se relacionan @qos eemejantes, usan su propio
lenguaje y donde caben sus gustos e intereses.raidenos padres, no puedes competir
con eso, asi que tendremos que ver como usarhrme beneficiosa.

Es un hecho constatado que las redes socialesjagocque giran en torno a
personas identificadas e identificables, han puestacompromiso la privacidad de
quienes las usamos. La merma de privacidad esiimatasi mismo, efectivamente, una
pérdida. Supone ademas un factor de riesgo o zadali en otras circunstancias
desagradables puesto que cuanto mas se sepa gersoaa, sin duda, mas vulnerable

es: pensemos en el acoso de un pederasta, encuthecaiberbullying o en un traumatico

fin de una relacion personal.
2.19. Obijetivos de la propuesta
Ofrecer informacion a los padres y docentes salim®cvitar riesgos en las redes

sociales tanto en el hogar como el colegio

Brindar a los estudiantes orientaciones para ektestivo de las redes sociales

Concientizar a los estudiantes sobre el uso reaptmde las redes sociales

2.20. ALGUNOS CONSEJOS PARA LAS FAMILIAS

« Seguramente a veces nos pongamos “pesados” duoréasque pasan en Internet,
con quien chatean, qué hacen... Deberemos buscarejar manera de
comunicarnos con ellos.

+ No impongas nada desde el principio, establecerdmsig/ consensos pactados
con respecto al numero de horas, cuando puedectacs®.. Pacta también las

consecuencias de incumplimiento.
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Puedes usar programas informaticos para contagacdntenidos o visualizar el
uso de los menores en el ordenador. Sin embarigaj@s de medidas pueden ser
contraproducentes: ademas de no solucionar elg@mabienera desconfianza.

Si nuestro hijo nos confiesa que ha conocido aieigaouevo o incluso quiere
quedar con alguien no es una buena estrategiantegte de primeras, lo mas
probable es que no nos diga nada mas y siga hatiéaegdscondidas. Interésate
por esa persona, ofrécele a tu hijo ideas o praguydra que descubra realmente
como es, y si se empefia en quedar con alguien acahep

Pasa tiempo junto con tu hijo en internet, chgtaatos, realizar busquedas, leer
blogs... Si él/ella no se acerca a ti pideselo tu.

Habla con otros padres y madres, comparte infodnagiconocimientos, asiste
a charlas como ésta, propdn sesiones en el cestintae de tu hijo

Mantén actualizado tu antivirus, firewall y sisteapeerativo. Tanto del ordenador
como del moévil. Asi mismo, tapa de alguna forma viebcam del
ordenador. Cambiar la contrasefia del router wii gj@ne por defecto y siempre

€S mejor conectarse por cable.

2.21. CONSEJOS PARA LOS MENORES

Mantener un minimo nivel de privacidad. En la méyate las Redes Sociales
podemos elegir si queremos que nuestro perfil sddico o privado solo a
determinadas personas 0 amigos. Revisa tu condigura

Asi mismo configurar nuestro espacio para que pakedan participar de él
amigos. Evitaremos que desconocidos publiquen ctames 0 no nos lleguen
publicaciones no deseadas.

No aceptar invitaciones de desconocidos, tenerlisteade amigos no es una
competicion ni una coleccién. Ten en cuenta quele®mue tendran acceso a
toda tu informacién e imagenes.

No revelar informaciéon personal como donde vivimdsnde estudiamos,
nameros de teléfono... Es mas facil publicar inforidacpero muy dificil
suprimirla (o aunque la suprimamos puede que ya biayp usada). No debemos
precipitarnos a publicar algo de lo que luego pamkaarrepentirnos.

Piensa muy bien las imagenes que vas a colgar. &slel® que salgas tu en la

foto de forma comprometida (recuerda que quedatragio) también estas dando
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datos sobre con quién estas (¢ has pedido perrisaaigos?) o donde estas (si
sale tu casa, coche, colegio... es informacion qumisde usar para localizarte).

+ Ten cuidado si te planteas quedar con alguien engud conoces. desconoces
quien es realmente y sus verdaderas intencionelecles hacerlo es mejor que
vayas acompafada y quedes en algun sitio publicérénsito de gente.

+ No compartas tus contrasefias y si tienes indi@agué alguien a entrado con tus
datos cambiala.

+ Ten cuidado cuando accedes desde cibercafés, datesapubicos y wifis
abiertas ya que en ocasiones dejamos abierta ittnsedos datos se guardan
automaticamente. AsegUrate que te has desconectdectamente y no
selecciones la casilla de “recordar datos”.

« Valora usar Nick o nombres falsos en algunas onasjeen chats o foros que no
sean de confianza.

+ Mantén tapada tu webcam, puede ser activada deafaemota sin tu

consentimiento.
2.22. SUGERENCIAS
1. Ordenar los contactos en grupos distintos. @dparpor conocidos, familia,

amigos, escuela, etc. Y asi, cuando las listas estéadas, el usuario puede decidir quién

puede ver qué cosas.

2. Decidir que se permite ver. Configurar la lideamanera de determinar quién podra
ver la informacion que se sube a la red social. Hatps que solo podran ver los
familiares, otros los amigos y los menos privados, que no comprometen, los

conocidos.

3. Direccion y Teléfono. Lo ideal, dicen los espéistas, es no subir a una red
social la direccién ni el numero de teléfono. Raqaellos que aun asi, prefieren hacerlo,

lo mejor es que seleccionen cuidadosamente qup@tEan ver estos datos.
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4. No estar siempre disponible. No es necesaria wgces no es conveniente-
estar siempre disponible en una red social. Elrisypaede configurar su pagina para
gue solo los amigos, o solo los familiares puedwomtrarlo. Y de esta manera evitar a

los menos conocidos.

5. Informarse. Leer y utilizar las opciones de acidad de las redes sociales
permitira crear un ambiente seguro para podeeatilas redes sociales de manera plena

pero sin riesgo.

6. No aceptar a todos los que te envien invitagbdno conoces a las personas no

las agregues.

7. No publiques el lugar donde te encuentras: geegto puede ocasionar asaltos

a viviendas o secuestros.

CONSEJOS PARA UN BUEN USO
DE LAS REDES SOCIALES

— h

é’[;ui:lar fu

Iraputaniﬁn
E’ digital Evitar la sobreexposicidn
.' I (Oversharing) )

X

No revelar datos
de terceros

Preservar tu
privacidad
e intimidad

Imagen de umaxari-hitps:/ figoo.gl 58 r
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2.23. Conclusiones
Describir el conocimiento que tienen los jovenelsQidegio Fiscal mixto Camilo

Ponce sobre ciberseguridad en las redes sociales.

- Los estudiantes de decimo curso poseen conocimsientty generales sobre la
ciberseguridad, y no precisan sus consecuencia®lporal uso de las redes
sociales.

- Los cuesta entender que aun siendo jovenes tiesponsabilidad legal a la hora
de hacer un uso indiscriminado de las redes ssciale

- Los estudiantes reconocen haber subido fotosradi@s sin el consentimiento de

Sus amigos

Identificar el uso que hacen los jovenes del Col&ggcal mixto Camilo Ponce en las

redes sociales.

- El mayor uso que hacen los estudiantes de las sméales estdn Facebook,
Instagram y WhatsApp

- Eluso que mas predomina es el comunicativo mesl@rdt, algunos dicen usarlo
para ponerse al dia con los deberes o consulta suig compaferos actividades

pendientes.

Analizar la relacion entre la Ciberseguridad y b wle las Redes Sociales en los

jovenes del Colegio Fiscal mixto Camilo Ponce.

- Larelacion entre ciberseguridad y redes sociaeniey deficiente, puesto
gue ni la escuela ni los padres han hablado abiertge sobre el tema.
- No existe una vigilancia en casa en relacion atigpa@éde redes sociales y

paginas utilizan los jovenes desde su celular

2.24. Recomendaciones
Dar a conocer los resultados de estwe trabajoestosliantes profesores y padres

de familia a fin de buscar entre todoas alternatpara concidentizar a los jovenes sobre
esta situacion.
- Hacer un campafa informativa institucional para daconocer los retos y

desventajas ante el ciberespacio

46



9. Recursos generales

9.1. Recursos materiales

Computadora
Celular
Red de Internet

9.2. Recursos Humanos

Tutorias

Cuestionario

47



Referencias
Agreda, M., Hinojo, M., & Aznar, I. (2016). ESTUDIENVALUATIVO DEL IMPACTO
DE LAS NUEVAS TECNOLOGIAS EN LA JUVENTUD Y ADOLESCECIA
EN LA PROVINCIA DE GRANADA, ESPANA. IMPACT EVALUATON OF
NEW TECHNOLOGIES ON TEENAGERS AND YOUNG ADULTS INHE
PROVINCE OF GRANADA, SPAINHemispheric & Polar Studies Journ&1-

7.

Aguaded, J. (2012). La competencia mediatica, w@oa educativa inaplazable.

Comunicar 7-8.

Alfaro, F. (2010). Redes sociales y privacidad.JEM. Villasuso,Ciberseguridad en

Costa Ricapags. 1-433). San José: PROSPIC.

Almansa, A. (2013). Redes sociales y jovenes. UsoFdcebook en la juventud
colombiana y espafola/Social Networks and YoungplRed&omparative Study

of Facebook between Colombia and Sp&omnicar 20(40)127-135.

Alonso, G. (2017)El informe CiberAstur refleja que dos de cada céstudiantes de

Secundaria sufren acoso escolar graf&astria: CiberAstur.

amigas, P. (2 de Marzo de 201&)beracoso Obtenido de Informacion y consejos:

http://www.ciberacoso.net/tipos.html

Barrantes, E. G. (2010). Conceptualizacion de teerseguridad. En J. M. Villasuso,

Ciberseguridad en Costa Ri¢pags. 1-433). San José: PROSIC.

Bolivar, G. (Marzo de 2014Metodologia de la InvestigacioiRecuperado el 16 de
Agosto de 2016, de http://metodosrecreacion.bldgspo/p/blog-

page_9449.html

48



Carrillo, N. (3 de Junio de 20115lideshare Recuperado el 16 de Agosto de 2016, de

http://es.slideshare.net/nelsycarrillo/tcnica-deaskiacin

Cerrada, A., Fojon, E., Gil, H., & Coz, R. (201Quadro Integral de Mandos como
soporte al proceso de Evaluacion de la MadurezndeRed Social Virtual en
materia de Privacidad/ International Congress on IT Governance and $ervi
Management: Proposals for Tough Economic Tin{eggs. 1-6). Alcala de

Henares: Universidad Nacional de Educacion a Digian

Comninos, A. (2013). Una agenda de ciberseguridaa la sociedad civil: ¢qué hay en

juego?APC-201304-CIPP-R-ES-DIGITAL-182-11.

Coz, R., & Fojén, E. (2010Modelo de madurez para la privacidad de una redaoc

virtual. Madrid: Lulu Enterprises Inc.

Coz, R., & Fojon, E. (2013). Modelos y Enfoquesitherseguridad en las Redes Sociales

Virtuales.Red Seguridadl-7.

Dalla, V., DiPietro, A., Morel, S., & Psaila, E.q3le Agosto de 2016). Cyberbullying

among Young People. European Parlament Think Tank.

De Vega, J., & Tejada, S. (2011). Adolescenciaertet. En R. Pereirddoelscentes en

el siglo XXI(pag. 209). Madrid: Morata.

DepartamentodeSalud. (6 de Noviembre de 2(H#&)ps. Obtenido de San Joan de Déu
Barcelona Hospital: http://faros.hsjdbcn.org/egtalb/como-evitar-menores-

sufran-grooming-acoso-sexual-internet

de-Salvador, L. (3 de Julio de 20140S PROBLEMAS ESTRUCTURALES EN EL
PLANTEAMIENTO DE LA CIBERSEGURIDADODbtenido de Boletin

electrénico  del Instituto Espafiol de Estudios EStjiaos:

49



file://IC:/Users/Julissa/Downloads/LOS PROBLEMAS TRRJCTURALES E

N_EL_PLANTE%20(2).pdf

eCGlobal, Solutions, eCMetrics, & CLIPS, I. d. (201 Sexting, una amenaza
desconocidaBrasil, Argentina, Bolivia, Chile, Colombia, Cod®aca, Ecuador,

México, Panam4, Paraguay, Peru, Puerto Rico, UyugMenezuela.

Escobar, N. (19 de Mayo de 2018H)pertextual Obtenido de Qué es el grooming y como
podemos proteger a los nifios en Internet: httpseitextual.com/2015/05/que-

es-el-grooming

ESET, L. (Febrero de 2014). ESET Digipadres Obtenido de

https://www.digipadres.com/quienes-somos

Fierro, A., Vazquez, M. M., & Alfaro, M. (2013). koadolescentes ante las nuevas

tecnologias: ¢ beneficio o perjuiciB8letin pediatria(3):117-8, 224.

Fojon, E., & Sanz, A. (2010Liberseguridad en Espafia: una propuesta para stides

Madrid: Real Instituto Elcano (ARI).

FundaciénPfizer. (2009La juventud y las Redes Sociales en Inter@gitenido de

Informe de resultados de la encuesta.: https:/Munslacionpfizer.org

Ganuza, N. (2011). La situacion de la Cibersegdretael ambito internacional y de la
OTAN. (149), 128-164. En |. E. Estratégic€@dBERSEGURIDAD. RETOS Y
AMENAZAS A LA SEGURIDAD NACIONAL EN EL CIBERESPA@&Ys.

128-164). Espafia: Cuadernos de Estrategia.

Garmendia, M., Jiménez, E., Casado, M., & Mascher@ (2016). Riesgos y
oportunidades en internet y usode dispositivos i@®wntre menores espafioles

(2010-2015)Espafa: Net Children Go Mobile.

50



Giant, N. (2016)Ciber-Seguridad para la i-Generacion. Usos y riesgte las redes

sociales y sus aplicaciongdadrid: Narcea, S.A. ediciones .

Gordo, A. (2008). Jévenes en peligro o peligrosdé&mas y tecnologias sociales del

"desarrollo™” y gobierno digitaRevista de estudios de Juventbid3-114{.
Guzmén, M. (2010Ciberseguridad en Costa Ric&an José: PROSIC.

Hernandez, L. (2014). Ciberseguridad; Respuestaabbblas amenazas cibernéticas del
s. XXI las ciberamenazas, un nuevo reto para kEtyed de informacion de la

guardia civil,.32 EPOCA, 1-31.

Hernandez, R., Fernandez, C., & Pilar, B. (20Mg¢todologia de la Investigcion .

México: McGrawHill.

INTECO, I. N. (Marzo de 2009Estudio sobre habitos seguros en el uso de lagdIiC
ninos y adolescentes y e-confianza de sus pad@btenido de

https://www.incibe.es

INTECO, I. N. (s.f.).Guia legal sobre Ciberbulling y Groomin@btenido de Area

juridica de la seguridad y las TIC.: URL:http://wvawademia.edu/

Interior., M. d. (03 de Diciembre de 201Extudio sobre la cibercriminalidad en Espania,
afo 2015. Obtenido de interior.gob.es:

http://www.interior.gob.es/es/prensa/balances-ermes/2015

Lebet, G. (Enero de 2003). Recuperado el 16 de tAgode 2016, de
https://gabriellebet.files.wordpress.com/2013/Qtteas-de-

recoleccic3b3n4.pdf

51



Leiva, E. A. (2015). Estrategias Nacionales de Gibguridad: Estudio Comparativo
Basado en Enfoque Top-Down desde una Vision Glabaha Vision Local.

Revista Latinoamericana de Ingenieria de Softwafd-176.

Livingstone, S., Mascheroni, G., Olafsson, K., &ddan, L. (2014)Children's online
risks and opportunities: comparative findings of BUds Online and Net

Children Go mobileNet Children Go Mobile & EU Kids Online joint regio

Lozano, G. (3 de Abril de 2013 nalisis de DatasRecuperado el 16 de Agosto de 2016,

de http://es.slideshare.net/Prymer/anlisis-de-da&3d 192

Luminita, L. (2015). EDUCACION PARA LA SALUD PARA ¥ITAR EL ACOSO
SEXUAL A TRAVES DE LAS REDES SOCIALES EN ADOLESCENMB
CON EDADES ENTRE 12 y 16 ANOSrooming Madrid, Espafia: Universidad

Francisco de Vitoria.

Martin, P. (24 de Julio de 2015)SEGURIDAD CIBERNETICA EN AMERICA
LATINA: LINEAS DE REFLEXION PARA LA EVALUACION DERGOS.
Obtenido de Boletin electronico del Instituto Espad eEstudios Estratégicos:
http://www.ieee.es/en/Galerias/fichero/docs_opift6a5/DIEEEO79-

2015 InseguridadCibernetica_Americalatina_PaulEtik.adf

Matadamas, W., Meza, P., Moreno, M., Portela, H.V&lle, S. (2016). Plan de
concientizacion para usuarios de dispositivos naéwjl redes sociales en edad

infantil. México, Mexico: Instituto Politécnico Nmmal.

Merino, V. (1 de Noviembre de 201@}iberdelitos y victima menor de ed&btenido
de documentospenales.com.ar:

http://www.pensamientopenal.com.ar/system/files7202/doctrina44901.pdf

52



Ministerio de defensa de Espafa. (2010iberseguridad: retos y amanezas en el

ciberespacioEspafia: Autor.

Morales, M. (7 de Enero de 2016). Plataforma Expental de Clberseguridad, sobre
infraestructura virtualizada para mitigar los atgjde denegacion de servicio.
Trabajo de titulacidn, previo a la obtencién deuld de Ingeniero en Sistemas e

Informatica Quito, Pichincha, Ecuador: ESPE.
Negroponte, N. (1995%er Digital. Barcelona. Espafa: BSA.

O’Connell, R. (2013). A typology of child cybersdapation and online grooming
practices. (pags. 1-19). Cyberspace Research Univetsity of Central

Lancashire .
Oliveira, J. (23 de Junio de 2017). Se busca 3B0e8Pertos en ciberseguridad. Espana.

Palella, S., & Martins, F. (2010). Metodologia dervestigacion cuantitativa. Caracas -

Venezuela: 2a. ed.
Pantallasamigas. (2015). Obtenido de http://wwwisgres/peligros/
Pereira, R. (2011 Adolescentes en el siglo XX4adrid: Morata.
Pons, A. (2013)El Desorden DigitalBarcelona. Espafa: Siglo XXI.

Prenky, M. (2001). Digital Natives, Digital immigrs.On the Horizon, Vol. 9 Issug,

pp.1-6.
Que no te la der(10 de Abril de 2011). Obtenido de http://www.ggeles.com

Ramirez, B. (2 de Diciembre de 2016). Medicion dedumez de CiberSeguridad en
MiPymes colombianas. Bogota, Colombia: Universiti&tional de Colombia

Facultad de Ingenieria, Area Curricular de Ingdaide Sistemas e industrial.

53



Remarkable. (2017)TecnoTrust security made easybtenido de Ciberseguridad en
Redes Sociales, Exposicion Mediética e Interngt: #tecnotrust.com/seguridad-

en-redes-sociales-e-internet/

Rios, D., & Villa, J. (17 de Junio de 2017). Losmles retos de la ciberseguridad.

Espana.

Rodriguez, G. (2016). Ciberseguridad realidad yleesias en Venezuel&uestiones

Juridicas 13-39.

Rodriguez, G. (2016). La ciberseguridad: una asigagendiente en la sociedad de la

informaciéon.Frénesis 1-10.

Rubio, J. A. (23 de Octubre de 2015). Un Marco ghrenalisis de Riesgos eDoctoral

dissertation Espafia: Universidad Rey Juan Carlos.

Ruiz, M. (2010)eumed.net - enciclipedia virtudRecuperado el 29 de Agosto de 2016,
de http://www.eumed.net/tesis-

doctorales/2012/mirm/cualitativo _cuantitativo_miuxition|

Sanchez, A. (26 de Noviembre de 2015). Cibersegdndredes sociales, desatendidas

por empresas mexicanas: PWC. México.

Sanchez, A. C. (2010). Hacia un concepto de “cdmprsdad”. En J. M. Villasuso,

Ciberseguridad en Costa Ri¢pags. 1-433). San José: PROSIC.

Tamayo, M., & Munoéz, S. (16 de Octubre de 2007xUperado el 20 de Agosto de 2016,
de Bitacora. Introduccion al lengua de la ciencia:
http://angelicamarialo.blogspot.com/2007/10/disextadologico-segn-mario-

tamayo-y.html

54



Telecomunicaciones, U. |. (21 de Mayo de 2008].-T X.1205 Serie X: Redes de Datos,
Comunicaciones de Sistemas Abiertos y Seguridabtenido de Unién
Internacional de Telecomunicaciones: https://wwwint/rec/T-REC-X.1205-

200804-l/es

TheChristianPost. (2 de Abril de 2013). Escolatihitas afastam 3 mil alunos por ano

por conduta sexual impropria.

Union Internacional de telecomunicasiones . (2gid® de 2018)Comprometida para

conectar al mundaObtenido de https://www.itu.int/es/Pages/defagfix

Vargas, R., Recalde, L., & Reyes, R. (2017). Cibgusidad y ciberdefensa modelo

ecuatoriano de gobernant#vio, 30-45.

Velasquez, M., Lopez, S., & Arellano, A. (2013) xfieg: La sexualidad responsable
también debe ejercerse en las redes sociale€X1X congreso latinoamericano

de sociologia(pags. 1-10). Santiago.

Villalba, A. (2015).La cibersefuridad en Espafia 2011-2015 una propudstanodelo
de organizacionMadrid: Universidad Nacional de Educacién a DistanTesis

Doctoral.

Villasuso, J. (2010)Ciberseguridad en Costa Ric&an José: PROSIC.

Wigodski, J. (14 de Julio de 2014jetodologia de la investigacioRecuperado el 16
de Agosto de 2016, de
http://metodologiaeninvestigacion.blogspot.com/20T(poblacion-y-

muestra.html

Zumba, A. (8 de Mayo de 2015). DELITOS CONTRA LA GEBRIDAD DE LOS

ACTIVOS DE LOS SISTEMAS DE INFORMACION Y COMUNICA@N:

55



DELITOS A TRAVES DE LAS REDES SOCIALESMONOGRAFIA PREVIA
A LA OBTENCION DEL TITULO DE ABOGADA DE LOS TRIBUHES DE
JUSTICIA DE LA REPUBLICA Y LICENCIADA EN CIENCIASLFTICAS Y

SOCIALESCuenca, Azuay, Ecuador: Universidad de Cuenca.

ANEXOS

Cronograma de actividades realizadas
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Miércoles, 20 septiembré

AY %4

Trabajo del proyecto de tesis en marco

conceptual

Jueves, 28 septiembre

Presentacion con el docente tutor

Miércoles, 4 octubre

Aplicacion de correcciones.

Viernes, 6 octubre

Tutorias, revision del marco teorico y del

modelo de analisis del gobierno electronig

0.

Lunes, 9 octubre

Material de evaluacion

Miércoles, 18 octubre has

miércoles, 15 de noviembre

ta

Permiso para evaluar en el distrito de
Educacion

Realizar las encuestas respectivas

Viernes, 17 noviembre hag

miércoles, 22 noviembre

Tabulacion de resultados, conclusiones y

recomendaciones.

Martes, 28 noviembre

Correcciones en las conclusiones y
recomendaciones para que cuadren con |
objetivos.

Culminacion del borrador preliminar.
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- Tutorias, revision del borrador preliminar

Viernes, 1 diciembre
completo.

- Entrega de documentacién e informacion

Jueves, 7 diciembre . .
la presentacion del borrador final.
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Anexo 1.Permisos y Material de evaluacion respectivo

Universidad Laica “Eloy Alfaro” de Manabi

Facultad Ciencias de la Comunicacion

Manta, 6 de Noviembre del 2017

Solicitud de permiso dirigido al distrito de EduidecZona n ° 4, dirigiendome a
ustedes como Maria Julissa Zambrano Macias conl@l1158615-8, egresada en la
facultad de Ciencias de la Comunicacion en la cande Periodismo, para solicitarles el
permiso respectivo para realizar una encuesta allmsnos de décimo afio del plantel

educativo mixto Camilo Ponce de la ciudad de Manta.

Este estudio tendra un fin netamente investigatjue, servira para la obtencion

de mi licenciatura en comunicacion.

La encuesta es totalmente anénima sin vulneraddtss personales de ningun

estudiante menor de edad.

Esperando su pronta respuesta saludos cordiales,
Maria Julissa Zambrano Macias

Egresada en Ciencias de la Comunicacion - Periadism
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Uleam FACCE

UNNERSIDAD LAICA i
ELOY ALFARQ DE MANAGEI

Cuestionario Ciberseguridad

Estimado joven:

Actualmente me encuentro desarrollando mi tesisgoedo, la cual esta
relacionada con la ciberseguridad. A continuaceétegpresentan una serie de preguntas,
responde lo mé&s sincero posible, la informaciénague nos dé, seré utilizada sélo para

la investigacion, por favor no firme ni coloqueaapersonales en este cuestionario.

Coloca una “X” en la(s) respuesta(s) que mejorasgmte tu alternativa.

RESPUESTAS

PREGUNTAS Siempre Algunas Rara] Nunca,

veces VeS

1.- ¢Cuando te
suscribes a una pagina |de
internet, te tomas el tiempo
para revisar las politicas de

afiliacion?

2.- ¢ Recibes
invitaciones de amistad de

personas que no conoces?

3.- ¢Has recibidp
ofertas de compras o viajes a

tu correo sin tu solicitarla?

4.-¢; Publicas

informacion muy persona

en las redes sociales?
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5.- ¢Consideras que
las redes sociales sobn

seguras?

6.- ¢Comparte tu
contrasefia de las redes c¢on

amigos?

7.- ¢Te aseguras (e

cambiar tu contrasena?

8.-¢,Tus padres
controlan el uso que le das a

las redes sociales?

9.-¢Tus redes
sociales te ofrecen politicas

de seguridad?

10.- ¢ Cuales de las siguientes redes socialessestaito actualmente?

Facebook WhatsApp Instagram Twitter YouTube

Skype

Pinterest Messenger WeChat QQ &oogl Haboo

11.- ¢ Por lo general usas tus redes sociales para?

Buscar amigos Publicar fotos Buscar inforfma Subir
videos

Planificar salidas Leer contenidos Mensgjehat Actualizar
estado

Compartir contenido Saber de tus amigos erBion Conocer
personas
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