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RESUMEN

En este apartado se da a conocer el trabajo de titulacion que tuvo como base
realizar un Analisis de seguridad mediante metodologia OWASP a redes
inaldmbricas en “Universidad Laica Eloy Alfaro de Manabi Extensién en El
Carmen”.

Para cumplir con el objetivo establecido en el analisis de seguridad se ha
determinado tareas cientificas que permitieron cumplir con el proceso de
evaluacion a las aplicaciones web y las redes inalambricas de uso frecuente en
la universidad, con la finalidad de escanear posibles vulnerabilidades que
puedan existir en cada una de ellas, para ello se empleara el uso de la
metodologia OWASP que permite identificar riesgos a los que se encuentran
expuestos en la web ademas de herramientas como Nessus que examinan las
redes Wifi y los puertos de conexion a internet.

Para llevar a cabo cada una de estas acciones y verificar su cumplimiento se
aplicaron los métodos deductivos e inductivo; la metodologia OWASP es la
encargada de analizar las posibles vulnerabilidades que se puedan encontrar,
ya que esta enfocada en verificar la seguridad de las aplicaciones web en tiempo
real y los riesgos a las que se exponen los sitios de internet ademas es un
método formal para identificar la inseguridad a los que se exponen, la
herramienta Nessus se implementa para verificar las seguridades de las redes
inalambricas y sus puertos de internet, ademas de encontrar las vulnerabilidades
recomienda las posibles soluciones y las medidas apropiadas a los problemas
encontrados.

Los resultados de relevancia que se presentaron en esta investigacion fueron los
analisis de seguridad en contrasefias que arrojaron en sus informes algunos
inconvenientes, el mas comun de todas contrasenas débiles que los usuarios
utilizan en sus sitios web. En los ataques llevados a cabo fueron bloqueados

satisfactoriamente por los protocolos de seguridad que rigen en la universidad.
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SUMMARY

In this section, the titling work that was based on conducting a security analysis
through OWASP methodology to wireless networks in “Lay University Eloy Alfaro
de Manabi Extension in El Carmen” is disclosed.

In order to fulfill the objective established in the security analysis, scientific tasks
have been determined that allowed us to comply with the evaluation process for
web applications and wireless networks frequently used in the university, in order
to scan possible vulnerabilities that may exist in each of them, for this purpose
the use of the OWASP methodology will be used, which allows identifying risks
to which they are exposed on the web, as well as tools such as Nessus that
examine Wi-Fi networks and internet connection ports.

To carry out each of these actions and verify compliance, deductive and inductive
methods were applied; The OWASP methodology is in charge of analyzing the
possible vulnerabilities that can be found, since it is focused on verifying the
security of web applications in real time and the risks to which the Internet sites
are exposed. It is also a formal method to identify The insecurity to which they
are exposed, the Nessus tool is implemented to verify the security of wireless
networks and their internet ports, in addition to finding vulnerabilities, it
recommends possible solutions and appropriate measures to the problems
encountered.

The results of relevance that were presented in this investigation were the
security analyzes in passwords that threw in their reports some inconveniences,
the most common of all weak passwords that users use in their websites. In the
attacks carried out they were successfully blocked by the security protocols that

govern the university.
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INTRODUCCION

En su gran mayoria las actividades realizadas en la vida diaria de los paises en
desarrollo como también los desarrollados tienden a depender de sistemas y
redes informaticas debido al crecimiento del internet y las herramientas que
ofrece para facilitar el trabajo dentro de las organizaciones y la estructuracion

sistematica de sus operaciones. (Gémez Vieites, 2011)

De ahi nace la importancia de contar con medidas de seguridad para proteger el
sistema del cual depende la organizacion, teniendo en cuenta que se debe tener
presente impedir la ejecucion de operaciones no hayan sido autorizadas y que
puedan causar efectos en la integridad de la informacién que se almacene en

sus servidores.

La seguridad informatica ha sido un dolor de cabeza a lo largo de los afios en
todo el mundo, es por eso que en los diferentes lugares del planeta se
implementan medidas de seguridad para salvaguardar la informacién dentro de
las organizaciones e impedir que los determinados hackers materialicen ataques
con fines maliciosos. Existen métodos de seguridad informatica que le permiten
a las empresas contar con herramientas para controlar acceso no autorizado a
su sistema de informacion, identificando los puntos de acceso vulnerables donde
podrian correr peligro en caso de infringir las normas que protegen a mencionado

sistema.

Es el caso de la metodologia OWASP cuyo objetivo es brindar seguridad en el
acceso a paginas web mediante el uso de una red inalambrica, es aquella que
centra sus funciones en realizar auditorias webs con la finalidad de analizar y
evaluar los riesgos ocasionados por personas malintencionadas, el propésito de
esta metodologia es revisar la plataforma a la cual se vaya a ingresar verificando
la autenticidad, vectores de ataques, los fallos de seguridad y que al momento
de escribir contrasefas y usuarios estos no sean capturados y redirigidos a sitios

emergentes de similares caracteristicas que la original.

Para este problema se ha planteado el objetivo de analizar la seguridad de las
redes inalambricas existentes en la Universidad Laica Eloy Alfaro de Manabi

Extensién en ElI Carmen mediante la metodologia OWASP, para cumplir este



propésito se han propuesto un conjunto de tareas cientificas que permitieron

conocer el resultado del analisis.

e Fundamentar tedricamente la metodologia OWASP vy las redes
inaldmbricas mediante bibliografia actualizada.

e Recopilar informacién acerca de las vulnerabilidades a las que se
exponen las redes inalambricas.

e Aplicar la metodologia OWASP para el estudio de la seguridad en las
redes inalambricas.

e Realizar presentacion de resultados con los casos encontrados dentro del

estudio realizado.

Cada una de las acciones antes mencionadas se han podido realizar mediante
meétodos y técnicas de investigacion como la de campo, la encuesta y la
observacion, las cuales permitieron obtener informacion directamente facilitada
por los estudiantes de la universidad acerca de la seguridad en las redes
inalambricas. La poblacion que se ha estimado como base para la presente
investigacion se ha considerado al conjunto de estudiantes de la planta central
de la universidad (978 estudiantes) excluyendo a la carrera de Ingenieria
Agropecuaria los cuales usan las redes inalambricas objeto de este trabajo
investigativo. La muestra a quien se aplicara el estudio se ha considerado a la
totalidad de docentes al ser una cantidad pequena, y el caso de los estudiantes
mediante la formula muestral donde se obtuvo un total de 76 estudiantes como
muestra, mismos que seran objeto del presente estudio. Cada uno de los
resultados obtenidos mediante los diferentes métodos investigativos fueron

analizados posteriormente.
Esta investigacion se la detalla de la siguiente manera.

El capitulo uno esta compuesto por todo el soporte tedrico de la variable
independiente y la variable dependiente la cual permite conocer la metodologia
seleccionada, la forma de como implementarla y los beneficios que provee en
cuanto a seguridad en el acceso a los sitios web. El capitulo dos esta constituido
por informacion que se ha recolectado en el campo de estudio, obteniendo

resultados en diagndsticos, entrevistas y observaciones como también de la
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técnica de la observacion. Mientras que en el capitulo tres lo componen la parte
fundamental de la auditoria informatica, ya que es aqui donde se aplicaron los
instrumentos de seguridad basados en la metodologia OWASP, también se
puede citar en este apartado a la herramienta Nessus con la cual realiz6 analisis

a las redes inalambricas

Con el estudio de la metodologia OWASP se pretendio verificar que las redes
inalambricas existentes en ULEAM Extensién en ElI Carmen cumplan con los
protocolos de seguridad adecuada para el proceso de traslado de informacion y
que no representen riesgos para las personas que las utilizan sean estos

docentes, estudiantes y directivos.



CAPITULOI|

1 MARCO TEORICO
1.1 Metodologia OWASP

La metodologia OWASP (Open Web Application Security Project) es aquella que
centra sus funciones en las aplicaciones web y las seguridades que estas
presentan para resguardar su integridad, la mision planteada por esta
metodologia de anadlisis es la de asistir a organizaciones en la toma de
decisiones evidenciando las vulnerabilidades y riesgos que puedan existir.
(Benchimol, 2012)

Metodologia OWASP es una herramienta de reporte que se utiliza en las
organizaciones para informar sobre las amenazas y posibles riesgos que tienden
a presentarse en paginas web de mayor concurrencia en la empresa, la cual
detecta incidentes ajenos al uso habitual e informa sobre lo acontecido. (Rault, y
otros, 2015)

La metodologia OWASP presenta un plan de ejecucion ordenado que recorre las
distintas areas vulnerables de forma sistematica de una aplicacion web,
analizando las posibilidades que tiene una organizacién de ser victimada
cibernéticamente, lo cual manifiesta una guia que el especialista en informatica
puede utilizar al momento de auditar los vectores de ataques y los fallos de
seguridad.

Los autores antes mencionados hacen referencias similares a la definicion y
utiidad acerca de la metodologia OWAP y su funcidn dentro de una
organizacion, cabe recalcar que es una herramienta de analisis de uso gratuito
que se centra en mejorar la seguridad de las aplicaciones web debido a que los
ciberataques utilizan diferentes rutas en los que se pueden materializar y causar
pérdidas cuantiosas a las organizaciones.

1.1.1 Top 10 vulnerabilidades mas comunes.

La funcionalidad de OWASP permite recolectar informacion y realizar un informe
sobre un conjunto de vulnerabilidades presentes en las aplicaciones web, el cual
podemos emplearlo al momento de analizar la seguridad web en la organizacion.

Adicional provee una gama de herramientas de deteccidén y consejos sobre las



soluciones que se pueden ejecutar para resolver las inseguridades encontradas,

entre las mas comunes se presentan a continuacién: (OWASP, 2013)

A.

Inyeccion.

Este tipo de amenaza es producida por un atacante externo que envia
datos de forma anénima y poco confiable adjuntos a una peticion o
comando a ejecutar en bases de datos o en el mismo sistema operativo
con la finalidad de apoderarse de informacion. Un claro ejemplo de este
ataque es SQL Injection. (OWASP, 2013)

Ruptura de la atenuacién y gestion de sesiones.

Son ataques relacionados con el control de acceso o inicio de sesion que
tienden a dejar vulnerables sitios de privacidad al momento de realizar
una tarea o peticioén a un intérprete, obteniendo credenciales de usuario y
permisos que el mismo puede poseer. (OWASP, 2013)

Secuencia de comandos en sitios cruzados (XSS).

La forma de materializar este tipo de ataque se relaciona directamente
con el navegador web predeterminado adjuntos en paginas emergentes
que descargan datos pocos confiables y permitiendo la instalacion de

programas maliciosos. (OWASP, 2013)

. Referencia directa insegura a objetos.

Este tipo de ataques tienen su origen en la inadecuada administracion de
seguridad llevada a cabo por un usuario realizando tareas o peticiones
sobre las cuales no beberia tener acceso ni recursos dentro de un sistema
de informacién. (OWASP, 2013)

Configuracion de seguridad incorrecta.

Las configuraciones inadecuadas o incorrectas son el principal
inconveniente que enfrentan las aplicaciones web en cuanto a seguridad
se refiere. Debe existir una amplia gama de filtros que complementen y
resguarden los servidores donde se aloja la informacidon de las
aplicaciones, en las bases de datos y en el mismo sistema operativo.
(OWASP, 2013)

Exposicion de datos sensibles.

Los datos son la parte de mayor importancia dentro de una organizacion

y si no se toman las medidas de control adecuadas se correran grandes
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riesgos de perder de informacion. Este tipo de ataques tienden a llevarse
a cabo cuando se accede facilmente a la informaciéon almacenada de las
aplicaciones web, es decir alojamiento de contrasenas en la red sin
medidas de cifrado alguna y establecer contacto con el servidor de forma
insegura. (OWASP, 2013)

. Ausencia de control de acceso a funciones.

Al momento de realizar tareas en el servidor a un usuario se le otorgan
permisos de funcionamiento sobre las cuales realizar su funcién, estos
ataques llevados a cabo por personal malicioso suelen ser identificados
por tratar de acceder o tomar atribuciones en el servidor a las cuales no
deberia tener acceso y realizar cambios en la informacién como también
apoderarse de ella. (OWASP, 2013)

. Falsificacién de peticiones en sitios cruzados.

Son acciones realizadas dentro de un ordenador que ejecutan acciones
HTTP falsificadas o clonadas por un atacante aplicado a una pagina web
con vulnerabilidades significativas. (OWASP, 2013)

Utilizacion de componentes con vulnerabilidades conocidas.

Los ataques que ocurren en esta seccion son debido a la utilidad de
aplicaciones que contienen vulnerabilidades como antivirus, framewokrs
entre otras, que se utilizan para la seguridad, es importante indagar en las
actualizaciones disponibles ya que la implementacién de estas medidas
dependera de las mejoras implementadas en su historial de seguridad.
(OWASP, 2013)

Redirecciones y reenvios validados.

Los ataques que se materializan en este apartado tienen su fundamento
en las paginas web frecuentadas con mayor regularidad, al momento de
establecer contacto con otras aplicaciones no se tiene la certeza de la
veracidad del sitio de destino. La principal vulnerabilidad de la misma son
ventanas emergentes estéticamente idénticas a la original cuya funcion
es capturar credenciales de usuarios para cometer delitos informaticos.
(OWASP, 2013)



1.1.2 Seguridad.

Segun Aguilera Lopez (2010), explica que la seguridad de los sistemas
informaticos es una disciplina compuesta por normas de proteccion, métodos y
técnicas orientados a salvaguardar la integridad de los sistemas de informacién

existentes en una organizacion.

Un sistema de informacion al mantenerse conectado a la red tiende a exponerse
en riesgo por los multiples ataques que realizan los hackers, no obstante, se
debe conocer qué medidas de seguridad se podria implementar para proteger
un sistema y para ello se debe tener conocimiento sobre lo siguiente:

e Cuantos y cuales son los elementos que conforman el sistema, informacion
que se puede obtener con el administrador o responsable del mismo.

e A que peligros se expone o estan afectando al sistema ya sean estos
provocados o accidentalmente alojados dentro del sistema de informacion,
accion que se puede realizar con pruebas directas en busca de fallos.

e Qué tipo de medidas de seguridad estaria dispuesto a implementar para

reducir riesgos al maximo posible dentro del sistema de informacion.

Una vez establecidas las medidas de seguridad a implementar se debe realizar
un seguimiento periodico con el fin de monitorear el cumplimiento de las medidas
adoptadas. A continuaciéon, se mencionan los tipos de seguridad de mayor

recurrencia
1.1.2.1 Tipos de seguridad.
1.1.2.1.1 Activa.

La seguridad activa es aquella que esta compuesta por un conjunto de normas
o medidas de defensa que tienen como objetivo primordial la reduccién de los
constantes riesgos que afectan a un sistema de informacion. Con la
implementacion de esta medida se pretende impedir el acceso a informacion

confidencial a usuarios no autorizados. (Aguilera Lopez , 2010)

1.1.2.1.2 Pasiva.

Es aquella que tiene la finalidad de facilitar la recuperacion del sistema después
de estar expuesto a ataques y presentar perdidas de informacion, ademas de

minimizar el riesgo acontecido en el sistema. (Aguilera Lépez , 2010)
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1.1.3 Analisis de riesgos

El autor Baca Urbina (2016), describe que el analisis de riesgos es una de las
pautas con mayor importancia dentro de un sistema de informacion ya que da la
posibilidad del estudio de vulnerabilidades o puntos débiles dentro de los
componentes del sistema. El estudio de vulnerabilidades se lo realiza con la

finalidad de no permitir el acceso a informacion importante de una organizacion.

En el texto de Aguilera Lopez (2010), explica que el analisis de riesgo conlleva
al estudio de las vulnerabilidades que tiene un sistema de informacion teniendo
en cuenta cada elemento que lo conforma y ante algunas determinadas
amenazas estimar el nivel de pérdidas que dejaria un ataque sorpresa sobre
todo el sistema. Acto siguiente se mencionan algunos elementos de estudio

considerados en esta investigacion.

1.1.3.1 Elementos de estudio.

Cuando se aplica un analisis de riesgos dentro de un sistema de informacién hay
que tener en cuenta varios puntos de acceso débiles a los cuales se pretende

otorgar con medidas de proteccion, tales como:

1.1.3.2 Activos.

Los activos son aquellos que permiten o hacen posible el funcionamiento de un
sistema de informacién dentro de una empresa como son: los datos, software,

hardware, las redes, instalaciones y personal. (Aguilera Lépez , 2010)

1.1.3.3 Amenazas.

Aguilera Lépez (2010) menciona que, Las amenazas presentes en un sistema
de informacion son aquellas alojadas en el propio sistema esperando el momento
adecuado para cometer un ataque a la informacién almacenada y perteneciente
a una organizacion. Dichas amenazas pueden ser de indole accidental o

intencionada.
1.1.3.4 Riesgos.
El riesgo se considera como una posibilidad que las amenazas presentes en un

sistema se materialicen o no mediante la apertura de una vulnerabilidad ya que

se emplean de estas para producir un ataque. (Aguilera Lopez , 2010)



1.1.3.5 Vulnerabilidades.

Segun Aguilera Lopez (2010), Una vulnerabilidad es la puerta de acceso que
tienen los hackers para materializar un ataque dentro de los activos de un
sistema de informacion. Cabe recalcar que los activos no son vulnerables a la
misma amenaza.

1.1.4 Analisis interior.

Romero Castro & Figueroa Moran (2018) indican que, El analisis interior es aquel
que demuestra que acciones se pueden realizar con los privilegios que un
usuario posee dentro de la organizacién, para poder sobrellevar este tipo de
analisis en una empresa, esta debe proveer a sus empleados con una
computadora con acceso al sistema de informacion como también de un usuario
y contraseina de acceso con la finalidad de llevar a cabo una observacion y
control sobre las actividades que este usuario realice en la integridad de la
informacion almacenada. El analisis interior es un tipo de test que realiza un

conjunto de pruebas las cuales se describen a continuacion:

1.1.4.1 La revisién de la privacidad.

Trata de verificar cual es el manejo que un usuario de la organizacion realiza con
la informacién almacenada desde el punto de vista legal y ético en su dia a dia.

(Romero Castro & Figueroa Moran, 2018)

1.1.4.2 Testeo de aplicaciones de internet.

Tiene como tarea encontrar fallas en las aplicaciones web que utiliza el sistema
de informacion y la empresa, especificamente fallas de seguridad ya que al estar
conectados en red tienden estar expuestos a ataques. (Romero Castro &

Figueroa Moran, 2018)

1.1.4.3 Testeo de sistema de deteccion de intrusos.

Tiene la funcidn de escanear la presencia de intrusos en los sistemas de
informacion, normalmente se enfoca en el estudio del rendimiento de la red que
mantiene en comunicacion a los usuarios con el sistema. (Romero Castro &

Figueroa Moran, 2018)



1.1.4.4 Testeo de medidas de contingencia.

Este analisis se lo realiza con la finalidad de comprobar el funcionamiento y
cumplimiento de los estandares de seguridad seleccionados, como también
monitorea los intentos de acceder a los recursos protegidos de una organizacion.

(Romero Castro & Figueroa Moran, 2018)

1.1.4.5 Descifrado de contrasena.

Tiene la funcidn de probar la seguridad de las contrasefias empleadas en el
sistema de informaciéon ademas de validar los sistemas de recuperacion de
manera automatica mediante criptografias. (Romero Castro & Figueroa Moran,
2018)

1.1.4.6 Testeo de denegacidén de servicios.

Es aquel que se encarga de la suspension de acceso temporal o definitivo a
usuarios reales o ficticios ya sea en circunstancias accidentales o de manera
intencional que se presenten como amenaza al sistema de informacion.

1.1.5 Analisis exterior.

Romero Castro & Figueroa Moran (2018), Este tipo de analisis basa su
funcionamiento en la manera de acceder remotamente a los servidores de una
organizacion con el objetivo de bloquear o eliminar aquellos usuarios ilegales
que tengan asignados privilegios o permisos que no deberian existir o estar en
funcionamiento dentro de la empresa. La aplicacion del test de analisis exterior
se lo puede realizar con la implementaciéon de técnicas para la recoleccion de
informacion con la ingenieria social y después utilizar dichos datos en posibles
intentos de ataques o accesos no registrados a los servidores. El analisis exterior

tiene como base los siguientes puntos:
1.1.5.1 Revision de la inteligencia competitiva.
Hace referencia a la participacion activa de una organizacion en el internet a

través del cual se puede recolectar informacién necesaria y alojarla en sus

servidores.

1.1.5.2 Revision de la privacidad.

Tiene como objetivo brindar apoyo en el almacenamiento de informacién
personal de un cliente basado en el punto de vista ético y legal que asegura la
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integridad de los datos almacenados sin el riesgo de ser publicadas por terceras
personas. Es decir, una empresa controla que la informacion almacenada y que
circula por toda la red no sea utilizada por personas ajenas a la organizacion e
incluso que un colaborador de la misma pueda sacar informacion y llevarsela a

casa.

1.1.5.3 Analisis de sugerencia dirigida.

Este analisis intenta descubrir aquellos atacantes que cuentan con ayuda directa
de algun colaborador de la empresa como también se dirige al bloqueo de
aplicaciones emergentes que deseen aplicar cambios en la integridad de la
informacion a través de virus, es decir, que se instalen herramientas por parte de
algun complice o mediante descarga que les facilite a los atacantes tener el
acceso a los servidores donde se aloja la informacion. Este método de ataque
se lo puede realizar de la manera antes mencionada como también se lo puede
realizar con el envio de correos electronicos falsos que infesten de virus
maliciosos a la red de comunicacion. (Romero Castro & Figueroa Moran, 2018)

1.1.6 Control de riesgos.

Aguilera Lépez (2010), menciona que el control de riesgos tiene como proposito
el estudio del cumplimiento de las medidas de seguridad empleadas en la
proteccion de un sistema de informacion ademas de medir la efectividad que
proveen los mecanismos de seguridad correspondientes a cada activo. Los

servicios de seguridad de mayor utilidad se mencionan a continuacion.
1.1.6.1 Servicios de seguridad.

1.1.6.1.1 Integridad.

Aguilera Lopez (2010) explica que la integridad, Es aquel que tiene la funcién de
asegurar que la informacidon existente en una organizacion no presente
modificaciones en su estructura realizada por personas ajenas o no autorizadas

en la empresa.

1.1.6.1.2 Confidencialidad.

Es un servicio que se ofrece a las organizaciones en el control de riesgos ya que
proporciona seguridad en contra de la revelacion intencionada o de manera

accidental de informacién personal. (Aguilera Lépez , 2010)
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1.1.6.1.3  Disponibilidad.

Permite la utilidad de la informacidn desde cualquier lugar donde se encuentre o
sea requerida con la previa autorizacion de las entidades encargadas u

organizaciones a la que pertenezcan los datos. (Aguilera Lopez , 2010)

1.1.6.1.4 Mecanismos de seguridad.

Son aquellos que se aplican en el control de riesgos para proteger la integridad

de la informacion los cuales pueden clasificarse de la siguiente manera:

1.1.6.1.5 Preventivos.

Aguilera Lopez (2010), Es aquel que se mantiene latente dentro de un sistema
de informacién escaneando posibles ataques con la finalidad de evitarlo es decir

actuan antes que se produzca el ataque.

1.1.6.1.6 Detectores.

Es aquel que emplea su funcionamiento después que un ataque se lleve a cabo
dentro del sistema con el objetivo de prevenir dafos severos en la funcionalidad

del sistema. (Aguilera Lopez , 2010)

1.1.6.1.7 Correctores.

Como indica Aguilera Lépez (2010), son aquellos que se emplean para corregir
los danos causados por ataques en el sistema de informacion es decir actua
después que un ataque se materialice y encuentre danos significantes en el

sistema.

1.1.7 Definicion y tipos de seguridad.

La seguridad en informatica es una disciplina que toma como base las politicas
de una empresa a través de las normas externas e internas, su funcién principal
es la de precautelar la seguridad, privacidad e integridad de informacion
relevante que se almacena en un sistema de informacion contra las constantes
amenazas a las que se expone al mantenerse conectada a internet, tratando de

minimizar riesgos fisicos y légicos. (Baca Urbina, 2016)

Los mecanismos de seguridad que se van a implementar para proteger un

sistema de informacion tienden a depender de las caracteristicas del mismo, de
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su funcion y lo principal al riesgo que se expone de manera directa. También

tiene la potestad de recuperar informacién robada o dafiada mediante un ataque.

1.1.7.1 La atenuacion.

Tiene su aplicacion en el control de acceso verificando la autenticidad e identidad
de los usuarios que acceden a la informacion por medio de la red. Esta accion
se larealiza con la finalidad de que las transacciones realizadas contengan datos

reales y que no traten de suplantar usuarios verdaderos. (Aguilera Lopez , 2010)

1.1.7.2 No repudio.

Es la accion que le permite a los sistemas tener la capacidad de prevencion ante
la negacion de un usuario sobre las operaciones realizadas con los datos dentro
de una organizacion. Gracias al avance tecnoldgico la seguridad informatica
adjunta pruebas irrefutables que demuestran las acciones realizadas por un
usuario con los datos, tales como el envio y recepcion, la modificacién y
eliminacion. (Aguilera Lépez , 2010)

1.1.7.3 Caracteristicas que debe poseer la informacioén protegida.
1.1.7.3.1  Efectividad.

Es aquella que demuestra la importancia de la informacion para una organizacion
al momento de llevar a cabo una tarea ademas de mantener facil acceso,

veracidad en su estructura, consistente y accesible. (Baca Urbina, 2016)

1.1.7.3.2 Confidencialidad.

Proteccion de accesos no autorizados al sistema de informacion que puedan

generar perdidas, alteracion y robos datos. (Baca Urbina, 2016)

1.1.7.3.3 Integridad.
Asegura que la informacidn enviada por la red llegue a su destino completa y sin
alteraciones en su contenido. (Baca Urbina, 2016)

1.1.8 Seguridad légica.

Aguilera Lépez (2010), mencion6 que la seguridad logica es aquella que
mediante el empleo de software tiene la ardua tarea de proteger la informacién
de manera digital directamente por medio del empleo de herramientas o

mecanismos de seguridad.
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Entre las herramientas con mayor utilidad para realizar dichas acciones son las

siguientes:

1.1.8.1 Control de acceso.

Es aquel que por medio de usuarios y contrasenas se restringe el acceso a la

informacion por parte de personal no autorizado dentro de la organizacion.

1.1.8.2 Cifrado de datos.

El cifrado de datos no es mas que la encriptacion de la informacion que circula
por la red entre un emisor y un receptor, para realizar esta accion se enmascaran
los datos a circular con claves especiales implementadas por sistemas de
encriptacion donde solo los integrantes del envio tienen conocimiento de dichas
claves. Esta medida de seguridad se lo realiza con el fin de proteger la

confidencialidad e integridad de la informacion enviada. (Aguilera Lépez , 2010)

1.1.8.3 Antivirus.

Son muy comunes en sistemas de informacién ya que se mantienen latentes
impidiendo el ingreso y propagacion de virus o software malicioso. Por otra parte,
ofrece la opcion de eliminarlos y corregir los danos causados por la infeccion de

los mismos. (Marroquin, 2010)

1.1.8.4 Cortafuegos.

Los cortafuegos son sistemas de seguridad de hardware y software que tienden
a evitar el acceso no autorizado a un sistema de informacién con la finalidad de
precautelar la informacion almacenada, es necesario mencionar que un
cortafuego no elimina los virus de un ordenador, solo sirve como escudo para

que no acceda a los dotas almacenados. (Cabello Garcia, 2014)

1.1.8.5 Certificados digitales.

Son un tipo de documentos que se aplican en la verificacion de accesos a los
sistemas de informacion mediante el usuario y contrasena, garantiza que dicho
intento de acceso sea efectuado por el usuario correcto y autorizado por la

organizacion. (Aguilera Lépez , 2010)
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1.1.9 Seguridad fisica.

La seguridad fisica es aquella que tiende a la aplicacion de barreas y
procedimientos de control cuyo objetivo es la proteccidn a los peligros fisicos que
se exponen los componentes de un sistema de informacién. (Costas Santos,
2011)

La seguridad informatica tiene como prioridad brindar proteccién a cada uno de
los mecanismos informaticos que componen un sistema de informacion,
aplicando medidas de control como barreras fisicas para reducir amenazas que
pueden ser provocadas por el hombre, accidental o voluntaria. (Alegre Ramos,
Garcia , & Hurtado, 2011)

Como lo mencionan los autores anteriormente citados la seguridad fisica tiende
a activar un plan de contingencia ante problemas fisicos como: las inundaciones
que se presentan en épocas de lluvia, también tienen participacion los incendios
que se pueden generar por desperfectos de la energia eléctrica, se incluyen en
estos factores también los terremotos ya que a causas de colision de las
instalaciones fisicas y por ultimo la consecuencia mas suscitada es el robo de
equipos computacionales y dispositivos de almacenamiento. A continuacion, se

presentan técnicas de seguridad que se deben tener en cuenta:

1.1.9.1 Respaldo de datos.

Es la accion de realizar copias de seguridad de la informacion que existente en
una organizacion y mantenerla segura y disponible ante cualquier eventualidad
de riesgo que se pueda presentar con el sistema de informacion. (Zabia de la
Mata & Agundez Leria, 2008)

1.1.9.2 Importancia de los respaldos de datos.
La realizacion de una copia de seguridad tiene altos niveles de importancia
debido a que los dispositivos tecnoldgicos tienden a fallar en cualquier momento

inesperado ya que la probabilidad que fallen dos equipos de manera simultanea

es poco sustentable. (Aguilera Lopez , 2010)

1.1.9.3 Dispositivos fisicos.

Para proteger la integridad de las instalaciones fisicas de un sistema de
informacion se deben aplicar tecnologias de aviso que pueden llegar a ser de
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mucha utilidad en situaciones de riesgo. Tal es el caso de la implementacion de
dispositivos de prevencion como son detectores de humo, extintores,
cortafuegos para hardware, sensores de movilidad, sistema de alarmas y entre
otras medidas de seguridad. En cuanto al personal que labora en la organizacion
acceso restringido de forma directa a las instalaciones donde se encuentren los

servidores. (Moreno Pérez, 2014)

1.1.10 Vulnerabilidades y amenazas.

Como lo expresa Baca Urbina (2016), amenazas es el término utilizado para
referirnos a los peligros que se exponen los sistemas de informacion como una
condicion de entornos, areas o dispositivos que almacenen informacion de suma
importancia. Es la causa principal por la cual se materializa una violacion de

seguridad la misma que afecta integridad y confidencialidad de la organizacion.

1.1.10.1 Vulnerabilidad.

Es el punto de acceso por el cual una amenaza tiene la libertad y el espacio libre
de realizar un ataque a la informacién que se almacena en la organizacion, se
aprovecha la poca proteccion que presentan algunos activos que componen el
sistema de informacion. Existen dos tipos de ataques intencionados y no
intencionados. Cuando existe vulnerabilidades en el sistema de informacion
estos se suelen considerar como un defecto de disefio. (Marco Galindo & Marco

Simé, 2010)

1.1.10.2 Ataques no intencionados.

Son aquellos que se producen por el descuido de algun empleado de la
organizacion ya que es un hecho que perjudica directamente a la informacion,
tales como: la eliminacién, modificacién e ingreso en la estructura. Ademas, se
consideran otros factores como un incendio generado por accidente, una
inundacion por causas del cambio climatico, corto circuito debido a la caida de
tormenta eléctrica, caida de satélites de comunicacion entre otros. (Baca Urbina,
2016)

1.1.10.3 Ataques intencionados.

Como menciona José Luis Raya (2014), Los ataques intencionados son aquellos

que se llevan a cabo mediante los accesos no autorizados de usuarios a la
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informacion de una organizacién, donde el atacante consigue ingresar al sistema
y apoderarse de los privilegios de recursos para lograr su cometido. La principal
accion que conlleva a estos ataques es robar informacién o alterarla a su

conveniencia con fines inapropiados.

Todos los ataques que se materialicen en un sistema de informacién suelen
provenir del exterior por personas ajenas a la organizacién que buscan beneficio
propio. Aunque también los pueden cometer personas que laboran en la

organizacion al estar en desacuerdo con sus actividades.

1.1.11 Métodos de escaneo de vulnerabilidades.

En el texto de Romero Castro (2018), describe que las vulnerabilidades suelen
ser detectadas a través de herramientas de control que realizan un escaneo de
los diferentes puertos de accesibilidad con el fin de determinar cuales
permanecen abiertos con mayor regularidad y tartar de implementar medidas de

seguridad que respalden su proteccion.

1.1.111 Métodos de escaneo.

Existen varios métodos que se pueden utilizar para realizar un escaneo de

vulnerabilidades:

1.1.11.2 Caja blanca.

El método de caja blanca es un escaneo que maneja una vision global de la red
que pretende analizar, como también tiene el acceso todos los equipos de un
modo especifico de super usuario con todos los permisos de usuario adjuntados.
Su funcionamiento se basa en la utilidad de usuarios dentro de una red, dentro
del software con el propésito de auditar su funcionamiento y seguridad. Ademas,
este método ofrece la posibilidad de realizar acciones adicionales con los

privilegios asignados a otros usuarios. (Romero Castro & Figueroa Moran, 2018).

1.1.11.3 Caja negra.

Tiene como funcion proporcionar informacion acerca de los accesos a la red o al
sistema de informacion en el que se haya implementado, esta accion se la realiza
para controlar el acceso de usuarios no autorizados a la informacion disponible
en la red de comunicacion de una organizacion. Su funcionalidad radica en el

analisis de las direcciones IP de los dispositivos conectados a la red recolectando
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la mayor cantidad de informacién acerca de su procedimiento y las acciones
realizadas al momento de estar en conexion. Cabe mencionar que solo se aplica
este método para documentacion de la posible vulnerabilidad que presenten las
direcciones IP. (Del Peso Navarro, 2003)

1.2 Redes inalambricas.

1.2.1 Redes inalambricas.

En el texto de Joaquin Andreu Gomez (2011) menciona que las redes
inaldmbricas son aquellas que funcionan sin la necesidad de un cable
comunicandose a través de medios no guiados es decir con ondas

electromagnéticas que se expanden con el aire.

Las sefnales que viajan por los medios no guiados son receptadas y emitidas por
antenas que cumplen la funcidén de intermediarias o repetidoras con el fin de
impulsar las senhales con mayor potencia por la red hasta alcanzar su objetivo
final el cual puede estar ubicado a varios kildmetros de distancia. Cabe recalcar
que dichas antenas pueden ser empleadas en ambos sentidos tanto para emitir

como para receptar.

El uso que se le dan a las redes inalambricas siempre varia con frecuencia,
muchas empresas las utilizan para ofrecer servicios de telefonia, otras las
emplean en las senales de television, incluso para dar seguridad a través de
webcam. De esta manera podemos observar que no solo se las emplean en la

conexién de datos a través de internet.

1.2.1.1 Caracteristicas de las redes inalambricas.

Este medio de conexion nos ofrece muchas ventajas las cuales se describen a
continuacion:
e Rapidez en la instalacion de este tipo de red ya que no necesita de
cableado ni autorizaciéon para construcciones de obras.
e Facilita la movilidad en la recepcién y envio de informacion ya que no se
encuentra atada a cables de red.
e Reduccién en los costos por mantenimiento al no existir una red fisica o

cableada que cause desperfectos materiales.

18



e Facil acceso a dispositivos moviles y portatiles debido a la utilidad del
internet.
e Se presenta como una solucion Optica para aquellas zonas a las que es

dificultoso acceder con una red cableada como las rurales.

1.2.1.2 Desventajas de las redes inalambricas.
e Suelen afectarle los cambios atmosféricos como las lluvias, tornados, etc.

e Pueden ser perjudicadas por las interferencias (montanas, velocidad).

1.2.2 Red inalambrica de area metropolitana.

Como explica José Dordoigne (2015), la red metropolitana (MAN) es aquella que
permite alcanzar grandes distancias en la comunicacion gracias a la
interconexidén de multiples redes de area local. Este tipo de redes prestan sus
servicios al interconectar a varios kilbmetros de distancia comunidades, ciudades

incluso paises mediante enlaces publicos o privados.

Las redes de area metropolitana utilizan altos niveles de ancho de banda para
dar cobertura a varios kildbmetros de distancia facilitando la transmision en el

envio y recepcion de datos.

1.2.2.1 IEEE 802.16

El IEEE 802.16 se trata de una norma de especificacién que utilizan las redes de
area metropolitana inalambricas la misma que cumple una funcidon de
interoperabilidad que permitiendo el acceso o la comunicacion a través de

microondas.

El objetivo que persigue esta norma es la de potenciar la compatibilidad de
conexiones entre los distintos dispositivos que se acojan o estén besados a dicha

medida de interoperabilidad tanto para fijos y méviles.

Una de las observaciones mas comunes de esta norma es que utiliza una
conexion de banda ancha mediante el empleo de arquitecturas en especial la de
Punto a Multipunto. En sus inicios las primeras versiones fueron empleadas para
la regulacién de requisitos necesarios en los sistemas BWA (sistemas de ancho
de banda) que tuvieran un rango de operacién entre 10 a 66 GHz. (Corral
Gonzalez, 2016)
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1.2.2.2 ETSI HiperMan.

El Instituto Europeo de Normas de Telecomunicaciones (ETSI), desarrollo un
estandar al cual dio por nombre HiperMan el cual se dedica a proveer DSL (linea
de abonado digital) para el acceso a radio de ancho de banda con el objetivo de

expandirse en areas geograficamente grandes. (Corral Gonzalez, 2016)

1.2.2.3 TTA WiBro.

Desarrollado en Corea de Sur por la Asociacion de Tecnologia de las
Telecomunicaciones (TTA), el WiBro trata de un servicio portatil de internet el
cual cumple la funcion de compatibilidad para la norma IEEE 802.16 presentando
en conjunto el sistema WirelessMAN Advanced cuya finalidad es mejorar la senal

en un radio geografico determinado. (Corral Gonzalez, 2016)

1.2.3 Red inalambrica de area local.

Local Area Network (LAN) como menciona José Dordoigne (2015), es una red
de magnitudes pequefias que abarcan varios metros de distancia en sus
conexiones de red. La red de area local permite la interconexion y comunicaciéon
entre si a ordenadores y servidores con la finalidad de compartir recursos

similares entre los participantes ya sean estos periféricos, datos o aplicaciones.

La finalidad de una red LAN es la de interconectar un conjunto de ordenadores
de un mismo edifico para que compartan informacion entre si, es decir,
conectados en red a través de senales inalambricas o cableadas. El uso mas
adecuado que se le da a las redes LAN es de compartir recursos en conjunto
con sus integrantes tales como bases de datos, chat, correos electronicos. Cabe
recalcar que la inversion en la utilidad de esta red conlleva al ahorro tanto de

dinero como de tiempo.

1.2.3.1 IEEE 802.11

Como explica Pablo Corral Gonzales (2016), el IEEE 802.11 es un estandar de
especificaciones que se utilizan en las redes de areas locales inalambricas, el
cual regula a los niveles mas bajos del modelo OSI como son la capa fisica y de

enlace de datos. En si la funcién que cumple esta norma es la sustitucidon de la
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capa fisica y la MAC del conocido Ethernet haciéndola compatible con las redes

de areas locales cableadas.

La compatibilidad que representa la norma especificada tiende a compartirse y
tener aceptacion en varias topologias, una de ellas la de punto a multipunto,
punto a punto siempre y cuando estas se manejen a distancias adecuadas dentro

del rango en el que trabajan las redes LAN.

1.2.3.2 ETSI HIPERLAN/2

La red radio de area local de alto rendimiento (HIPERLAN/2) es un estandar que
se encarga de la division de frecuencia en anchos de banda de 5 GHz para la
cual utiliza la multiplexacién de alta velocidad (54 Mbps), ademas ofrece ahorros
de energia, movilidad y una extension en cobertura de hasta 50 metros de

distancia.

Dentro de la capa fisica HIPERLAN/2 actua en diferentes modos de trabajo
permitiendo que se puedan interconectar con varios tipos de tecnologias sean
estas fijas o inalambricas siendo compatible con cualquier tipo de informacion.
(Corral Gonzalez, 2016).

1.2.4 Red inalambrica de area personal.

José Dordoigne (2015), describe que las redes de area personal (PAN) tienen
adjudicados alcances restringidos en su arquitectura de red. Este tipo de red es
utilizada comunmente en los hogares ya que se consideran redes individuales o
domésticas que permiten la conexion de dispositivos informaticos en espacios
cerrados o determinados por distancia (30 metros del usuario). La caracteristica
principal que ofrece este servicio es la comunicacion de los usuarios
participantes desde dispositivos mdviles o portatiles de una forma sencilla,

practica y veloz.
1.2.4.1 Tecnologias de la red PAN.
1.2.4.1.1 Infrarrojo.

Es un tipo de tecnologia que se basa en la radiacion para la transmision de datos
generando bajos niveles en el consumo de energia como también representando

bajos costos. La utilidad del infrarrojo atrae consecuencias como la distancia
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debido a su corto alcance, ademas para compartir informacion entre dispositivos
estos deben situarse en linea directa o recta para que sea exitosa la

transferencia. (Andreu Gémez, 2011)

1.2.4.1.2 Bluetooth.

Trata de una tecnologia que sustituye al infrarrojo en dispositivos moviles y
portatiles para la comunicacion en areas de corto alcance mediante la utilizacion
de ondas de radio. A diferencia de la anterior el Bluetooth no es necesario que
los dispositivos se encuentren en linea directa para realizar un intercambio de

informacion. (Rodriguez Avila, 2007)

1.2.4.1.3 Wi-Fi.

Se considera la tecnologia mas utilizada en la red PAN, es aquella que permite
disfrutar de un ancho de banda de mayor densidad en conjunto con un mayor
alcance a diferencias de las anteriores. Para poder disfrutar de esta tecnologia
los dispositivos deben regirse a los estandares IEEE 802.11a y 802.11b.
(Marroquin, 2010)

1.241.4 |EEE 802.15

Pablo Corral Gonzales (2016), menciona que este estandar actua en los niveles
mas bajos del modelo OSI como son la capa fisica y la capa de enlace de datos
similar al 802.11. Tiene como base de desarrollo la tecnologia Bluetooth para
cumplir su trabajo en un ancho de banda de 2.4 GHz cuyo objetivo radica en
aumentar la velocidad de interconexién de dispositivos.

1.2.5 Virtualizacion.

De acuerdo con Miguel Dario Gonzalez Rio (2016), la virtualizacion corresponde
a una tecnologia practicamente de software el cual da la facilidad de ejecucién
de maquinas virtuales alojadas o pertenecientes a una misma maquina fisica
compartiendo entre si las mismas caracteristicas de dicho ordenador. A partir de
la implementacion de esta tecnologia los sistemas operativos de servidores
fueron los primeros en experimentar la virtualizacion obteniendo soluciones
practicas a los puestos de trabajo VDI (infraestructura virtual de escritorio) como

también representan soluciones basadas en las aplicaciones virtualizadas.
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1.2.5.1 Soluciones de virtualizacion tipicas.

A continuaciéon, se describen algunos escenarios de utilizacion de la

virtualizacion. (Dordoigne, 2015)

1.2.5.1.1 Los equipos clientes estan disponibles bajo demanda a

través de la red.

Para realizar esta accion es necesario la utilizacion de terminales ligeros con el
fin de conectarse a un sistema operativo cliente ejecutandose o alojado en un

ordenador fisico. (Dordoigne, 2015)

1.2.5.1.2 Las aplicaciones estan disponibles bajo demanda y se

publican automaticamente en los puestos de trabajo.

Se basan en la utilizacion de tecnologias combinadas con Citrix (corporacion
multinacional que suministra tecnologia), las cuales ofrecen un modo de
funcionamiento multiusuario a aquellas aplicaciones que se ejecuten dentro de
un sistema operativo alojado. Ademas, permite la ejecucion de un perfil de
usuario perteneciente a un servidor que aparecera de manera adjunta en el

escritorio del sistema alojado. (Dordoigne, 2015)

1.2.5.1.3 Virtualizacion de aplicaciones.

Es uno de los objetivos que tienen mas expectativa dentro de la virtualizacion
con el fin de la reduccion de costos en el mantenimiento y administracion de las
aplicaciones. Cada aplicacion se ejecuta dentro de burbujas donde no
representen ningun riesgo a la ejecucion de otras aplicaciones en segundo plano.
(Dordoigne, 2015)

1.2.5.1.4 Virtualizacion de puestos de trabajo.

Tiene planteado como objetivo la reduccion de costes en cuanto al numero de
puestos de trabajo existentes dentro del sistema virtualizado aplicando
arquitecturas dinamicas y evolutivas. (Gonzalez Rio, 2016)

1.2.6 Redes informaticas actuales.

Segun José Dordoigne (2015), en la actualidad las redes se constituyen a través
de ordenadores y sistemas operativos que en la mayoria de ocasiones

permanecen conectados a internet. Para su respectivo funcionamiento cada red
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necesita de recursos y cuya distribucion se la realiza por medio de su
arquitectura y sus diferentes capas que la constituyen. Los recursos que dispone
el usuario en su red los utilizan para la organizacion de la informacion recibida
de las aplicaciones administradas por las capas que conforman la red

especificada.

1.2.6.1 Principales elementos de una red.

José Carlos Gallego (2015) menciona que el sistema operativo de una red es
aquel que esta constituido por determinadas capas logicas entre las mas
comunes los protocolos de comunicacion y la capa de aplicacion, cuya funcion
es la de mantener conectadas a varias personas fisicamente trabajando con los

Mmismos recursos existentes en la red.

La funcion principal es la de proveer un control en el acceso a la red permitiendo
un coordinado sistema de seguridad en accesos simultaneos como por ejemplo

la cola de espera.

1.2.6.2 Seguridad a niveles de recursos.

La seguridad de los sistemas operativos basados en red trata de aquellos que
tienen la funcioén de pedir u ofrecer servicios mas eficientes, con la caracteristica

de soportar hardware con niveles avanzados en memorias y espacios de discos.

Al momento de referir sobre la seguridad en los recursos, es especificamente alli
donde se debe centrar la seguridad con la aplicaciéon de usuarios y contrasenas
para precautelar la integridad de la informacion que estos puedan contener, la
acciéon para impedir que otros usuarios accedan a los recursos sencillamente es
cambiar la contrasena e informar de lo acontecido a los usuarios a quienes

conceda el permiso de acceso. (Dordoigne, 2015)

1.2.6.3 Seguridad a nivel de usuario.

La seguridad en niveles de usuarios segun José Dordoigne (2015), tienen la
funcién de conceder permisos de manera especifica a cada usuario segun la
accidén que vayan a realizar en un recurso determinado, es necesario que cada
uno de estos usuarios se encuentren regulados y se identifiquen ante una

entidad reguladora de referencia.
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1.2.7 Estructura de una red inalambrica.

1.2.7.1 Necesidad de una red inalambrica.

La gran necesidad de las redes inalambricas radica en que la mayoria de las
personas esperan conectarse a internet en cualquier parte a cada instante desde
los hogares, en el trabajo, en los parques incluido en los viajes. Hace algunos
afnos en el pasado las personas solian estar restringidos con el uso del internet
debido a la falta de conocimiento o a la falta de recursos para poder disfrutarlos.
En la actualidad en base al avance tecnolégico cada persona se mantiene
comunicada mediante las redes inalambricas existentes facilitando la revision de
correos personales a cada momento, comunicarse a través del internet con otros
lugares del mundo, facilitar la expansion de informacion almacenada en la web

por medio de dispositivos méviles. (Romero & Barbancho Consejero , 2010).

Un cliente puede acceder a una LAN inalambrica a través de adaptadores que
cumplen la funcion de captar las ondas electromagnéticas que viajan con el aire
y asi poder disfrutar del internet por medio de routers inalambricos o puntos de

acceso configurados adecuadamente para la emisioén de sefales WIFI.

1.2.7.2 Configuracion de una red inalambrica.

Los WAP o punto de acceso inalambrico es aquel que permite la conexion de
diferentes dispositivos a las sefales inalambricas las mismas que conforman una
red denominada infraestructura, aunque dichos puntos de acceso pueden
permitir que los dispositivos tengan acceso a una red cableada. Cabe recalcar
que un punto de acceso es parecido a lo que se conoce como Hub en una red
por cable, ademas da la facilidad de conexion entre otros puntos con el fin formar

una red de mayor densidad. (Romero & Barbancho Consejero , 2010)

1.2.7.3 La itinerancia.

Es un término que se lo emplea para referirnos a la capacidad que un dispositivo
inaldmbrico tiene para desplazarse en varias zonas de coberturas en la cual cada
zona esta protegida o regulada por un punto diferente. La itinerancia es un
proceso que cumple un dispositivo cliente al viajar por toda la red sin perder
acceso a la misma. Para que el proceso antes mencionado se cumpla dentro de

los puntos de acceso deben existir superposiciones de coberturas de tal manera
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que en cada desplazamiento de un cliente no pierda la conexion, el cumplimiento
de este proceso se debe a un algoritmo de decision que deduce en qué momento
desconectarse de un punto de acceso y conectarse al siguiente mas cercano.
(Dominguez, 2014)

1.2.8 Dispositivos inalambricos.

Como menciona Maria del Carmen Romero (2010), se pueden dividir los
dispositivos que permiten el funcionamiento de una red inalambrica en aquellos
que cumplen la funcién de generar senales y los que son dedicados a la
recepcion de ondas o sefales que le dan vida a la red WIFI. En la primera
clasificacion esta conformada por los puntos de acceso y los routers que son los
encargados de expandir sefales para el funcionamiento del internet, por otra
parte, citamos a las tarjetas adaptadoras de red que dan paso a la conexion de
ordenadores personales pueden ser de tipos internas conectadas mediante los
slots, como también externas a través de conectores USB. A continuacion, se
describe detalladamente la funcién que cumple cada uno de los dispositivos

mencionados.

1.2.8.1 Los puntos de acceso.

Su funcionalidad se representa por un intercambiador de acceso remoto
permitiendo a la red inalambrica tener conexidon o acceso a una red alambrica
que reciba las sefiales por medio de cableado. Entre las funciones que realizan
los puntos de acceso se encuentra la captura de sefales débiles para impulsarla

con mayor potencia.

1.2.8.2 Los routers.

Son aquellos que se encargan de la recepcidn de sefales brindadas por su
operador de servicios de telecomunicaciones. Su funcionamiento es simple,
repartir seiales a los elementos que estan conectados a la red y los que forman
parte de la red inalambrica. Cumplen con la correccion de errores al momento

de receptar senales.

1.2.8.3 Tarjetas PCI.

Son disefadas para la tecnologia WIFI vienen incorporadas en las portatiles

como también en ordenadores de escritorio.
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1.2.8.4 Tarjetas USB.

Es un tipo de tarjeta cuyo funcionamiento es el mas sencillo de realizar ya que

solo se debe conectar a un computador ya sean estos portatiles o de escritorio.

1.2.8.5 Tarjetas PCMCIA.
Son antiguas en la actualidad ya que fueron las primeras tarjetas de red que se
incorporaron a las portatiles para su posible conexion a las redes inalambricas

1.2.9 Seguridad de las redes inalambricas.

Una vez identificados cuales son los tipos de patrones que un atacante puede
utilizar con el fin de obtener informacioén a través de las redes inalambricas para
beneficio propio, existen medidas como el uso de criptografia que al aplicarlas
daria una mejor solucién en cuanto a seguridad. (Diaz Uretra & Alonso Castro,
2014)

1.2.9.1 Principios de diseino seguro para redes inalambricas.

1.2.9.1.1 Defensa en profundidad.

La principal idea que aborda a esta medida es la de usar diferentes medios para
darle seguridad a la red. En muy comun ver que los administradores utilicen
medios de defensa como el WEP o WPA como un solo método de prevencién
ya que trabajan con técnicas de autenticacion y cifrado para proteger a la red.
Un atacante puede vulnerar este tipo de seguridad ya que puede conocer las
claves de acceso mediante aplicaciones que dejan al descubierto a las redes

inaldmbricas (Diaz Uretra & Alonso Castro, 2014)

1.2.9.1.2 Privilegios minimos.

La finalidad de esta medida de seguridad es la de conceder permisos solo a los
recursos que sean necesario 0 que se soliciten para emplear en un lugar de
trabajo, un usuario normal no debe tener privilegio a todos los recursos de la red
ya que representaria un riesgo a la informacién almacenada. Los permisos o

privilegios en su totalidad solo el administrador puede tener control sobre ellos.

1.2.9.1.3 Cajas Faraday.

Este método de seguridad tiene la finalidad de bloquear las sefales inalambricas

ubicadas en una empresa determinada, es decir, limitar el perimetro de
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funcionalidad dejando libre acceso a las sefales que provienen del exterior y a
su vez impidiendo que las senales provenientes del interior no puedan salir del
rango delimitado. Las cajas de Faraday en el ambito de la seguridad pueden
representar una costosa inversion de dinero debido a los equipos que necesitan

para implementarla. (Diaz Uretra & Alonso Castro, 2014)

1.2.9.1.4  Filtro de direcciones MAC.

Los filtros de direcciones MAC es una lista que brinda la capacidad de controlar
a los clientes cuyo permiso de acceso a la red es concedido, su funcionamiento
radica en proteger a la red de intrusos que deseen ingresar y alojarse en los
recursos de la red inalambrica negandoles la conectividad si su direccion MAC
no consta ingresada en la lista de permisos activos. (Navarro Lacoba, 2014)
1.2.10 La red extendida.

Como describe en su texto José Dordoigne (2015), una red extendida es aquella
que tienen alcances a mayores densidades de areas geograficas. Las redes
WAN son aquellas conformadas por redes de tipo LAN e incluso MAN, las
capacidades que alcanzan este tipo de redes son increiblemente grandes que
llegan a cubrir miles de kildbmetros alrededor del mundo. La red que mas fama
mundial tiene es el conocido internet que mantiene comunicado al mundo a

través de multiples servicios que ofrece

Este tipo de redes como lo mencionaPedro Mora Pérez (2017), pueden ser
desarrolladas y a la vez utilizadas por organizaciones como las proveedoras de
servicios como las telecomunicaciones. La funcionalidad que maneja este tipo
de red es de punto a punto cuyos beneficios pueden utilizarse en grandes radios

geograficos incluso satelitales.

1.2.10.1 Ventajas de las redes WAN.
¢ No cuenta con limitaciones en lugares o espacios para la instalacion de
Sus equipos.
e Dentro de sus mayores beneficios esta red ofrece un conjunto de medios
que se pueden emplear en transmision de datos: fibra optica, cableado de

cobre, satelitales, radio enlaces, etc.
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e Los dispositivos utilizados por esta red tienen incorporado un software
especial que ayuda en la conexion de grandes computadoras y
dispositivos moviles a equipo de recepcion pequenos.

1.2.10.2 Desventajas de las redes WAN.

e Para el correcto funcionamiento de este tipo de red es necesario contar
con equipos de altos niveles de memoria y procesamiento, de aquello
dependera la velocidad con la que trabaje la red.

e La desventaja mas significativa que esta red representa es el software
malicioso al que es vulnerable ya que es infectada por piratas informaticos

para apoderarse de la informacién que circula por la red.
1.2.11 Herramientas de testeo de seguridad

1.2111 Hombre en el Medio (Man in the Middle)

Un ataque Hombre en el Medio (Man in the Middle), es aquel que se materializa
mediante un intermediario donde tiene la facilidad de acceder a las
comunicaciones que se establecen en una red ya sea inaldmbrica o cableada.
Este tipo de ataque funciona mediante el desvio de informacion a una direccion
alterna que le permite al atacante tener acceso a ella y modificarla antes de llegar

a su destinatario correcto. (Broy de la Cruz, 2013)

Para protegerse de un ataque de MITM (hombre en el medio) se utiliza un tipo
de cifrado o autenticacién SSL de extremo a extremo que protege la informacion
que circula por la red cuando esté en conexion, también se debe tener en cuenta

las siguientes medidas:

e Usar HTTPS
e Activar la verificacién de dos pasos
e Usarunared VPN

1.2.11.2 La herramienta NESSUS.

Castro Gil, Diaz Orueta, Alzorriz Armendariz & Sancristobal Ruiz (2014), Es una
herramienta empleada para el analisis de vulnerabilidades cuyo objetivo es
detectar puertos abiertos por donde se puede llevar a cabo un ataque por parte
de los hackers. Este tipo de herramientas para el analisis de vulnerabilidades

utilizan un sistema conocido como Nessus Profesional-Feed el cual se dedica a
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buscar puertos con vulnerabilidades en la red y generar un informe con los
resultados reflejados en el testeo. Las caracteristicas mas comunes de la

herramienta Nessus son:

1.2.11.2.1 Analisis en profundidad

La herramienta Nessus realiza este tipo de analisis con rapidez a aquellos
programas pertenecientes a la organizacion escaneando los diferentes puertos
de acceso a internet existentes en la red de una organizacion utilizando
direcciones IP dinamicas, direcciones MAC o DNS, cuya finalidad es dar a
conocer el nivel de vulnerabilidad que posee cada puerto.

1.2.11.2.2 Auditoria Antivirus, de botnets y procesos maliciosos.

Este proceso realiza un analisis para detectar procesos maliciosos en las
computadoras que utilicen el sistema operativo Windows, mejorando la funcion
del antivirus para su correcta ejecucion, también lleva a cabo un eficiente
escaneo para detectar infecciones en los ordenadores ya sean por parte de
botnets (infecciones con software malicioso) o servidores web, brinda control

sobre la busqueda de vulnerabilidades y configuraciones erroneas.

1.2.11.3 La herramienta Wireshark

Es una herramienta que analiza el trafico que circula por la red de una
organizacion, con la implementacion de sus moédulos permite el acceso a los
paquetes capturados dejando a la vista de los clientes los protocolos que lo
integran sean estos de tipo HTTP, TCP. Con la implementacion de Wireshark el
cliente tendra la posibilidad de visualizar la diseccion de los paquetes que viajan
por la red. (Hertzog & Mas, 2016)
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CAPITULOI
2 DIAGNOSTICO O ESTUDIO DE CAMPO

21 Tipos de investigacion

2.1.1 Estudio de campo

La principal funcion de este tipo de investigacion es recolectar informacion a
través de testificaciones que tienen su fundamento en la realidad, dependiendo
de interpretaciones subjetivas como documentos o evaluaciones que
comprueben la veracidad del tema que se esta planteando a tratar. (Landean,
2007)

Con la implementacion de este tipo de investigacion se facilitd la interpretacion
de resultados obtenidos en los diferentes medios de recoleccion de datos.
2.1.2 Investigacion descriptiva

La investigacion descriptiva basa sus funciones en describir, analizar e
interpretar de realidades, detalles y comportamiento de los fendmenos como
también su composicion. Con la finalidad de presentar interpretaciones
correctas, hace referencias en las caracteristicas fundamentales del objeto de
estudio. ( Rodriguez Moguel E. , 2005)

Este procedimiento fue aplicado en esta investigacion, con la finalidad de
entender y realizar las fichas de observacién donde se organizoé la informacion
obtenida en los analisis de seguridad y sus hallazgos aplicados con la
herramienta Nessus.

2.1.3 Investigacion explicativa.

Como explica Emilio Latorre Estrada (1996), la investigacion explicativa es
aquella que busca establecer una serie de proposiciones coherentes sobre un
objeto de estudio, mediante las cuales se conoce la realidad. Buscan explicar las
causas que originaron la situaciéon que se esta analizando.

Mediante este tipo de investigacion se generaron las conclusiones del estudio
realizado en la cual se explicd los acontecimientos encontrados mencionando
las causas que los pudieron generar.

2.1.4 Investigacion cuantitativa.

La investigacion cuantitativa se basa en el estudio y analisis de la realidad a

través de diferentes procedimientos basados en la medicion, ademas permite
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obtener un mayor nivel de control e inferencia, siendo posible realizar
experimentos y obtener explicaciones a partir de la hipotesis. Los resultados de
esta investigacion se basan en la estadistica. (Latorre Estrada, 1996)

2.2 Métodos de la investigacion

2.2.1 Método inductivo.

“El método inductivo el cual es un proceso en el que, a partir de un estudio de
casos particulares se obtienen conclusiones o leyes universales que explican o
relacionan los fenomenos estudiados”. (Rodriguez Moguel E. , 2005, pag. 29)
Este tipo de método ayudd en la obtencion de conclusiones acerca de los
resultados obtenidos de la metodologia aplicada en el analisis que se llevo a

cabo dentro de la investigacion

2.2.2 Método deductivo.

En el afo (2012) José Cegarra Sanchez menciono que el método deductivo se
lo emplea para buscar solucién a los problemas que nos planteamos. Consiste
en emitir hipotesis acerca de las posibles soluciones al problema encontrado y
ademas comprobar con los datos disponibles si estos estan de acuerdo con
aquellas.

Este método se lo empled en la ayuda con las posibles soluciones que se
emplearon a las vulnerabilidades que se encontraron en el analisis ejecutado
dentro de la investigacion.

2.3 Poblacién y Muestra

2.3.1 Poblacion

La poblacion que se ha estimado como base para la presente investigacion se
ha considerado al conjunto de estudiantes de las diferentes carreras que residen
en la planta central de la Universidad Laica Eloy Alfaro de Manabi Extension en
El Carmen, sin incluir a los estudiantes de la carrera de Ingenieria Agropecuaria
(978 estudiantes) los cuales usan las redes inalambricas objeto de este trabajo

investigativo.

2.3.2 Muestra

La muestra a quien se aplicé el estudio se ha considerado una cantidad
estudiantes obtenida mediante la férmula muestral donde se obtuvo un total de

74 estudiantes como muestra, mismos que fueron objeto del presente estudio.
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Para establecer el resultado de la muestra se establecié mediante los siguientes

datos:

e Poblacion (N) 978
e Numero 5 coeficiente de confiabilidad para el 95%
e pPYyq probabilidad de éxito y fracaso (40)

e E margen de error seleccionado (10)g

Formula.
_ S5Np.q
E2(N—-1)+5p.q
5(978)(40)(40)
" =102 (978 — 1) + 5(40)(40)

n=74 (valor redondeado)

n

2.4 Técnicas de investigacion

2.4.1 La encuesta.

Esta técnica se aplicé a los estudiantes de la carrera de sistemas para obtener
informacion o el punto de vista de aquellos que utilizan aplicaciones web
mediante las redes inalambricas de la ULEAM EI Carmen. (Huaman Valencia ,
2005)

2.4.2 La entrevista.

Como menciona Acevedo Ibanez y Lopez Martin (2004), la entrevista es un
medio por el cual dos personas (entrevistado y entrevistador) establecen una
conversacion con la finalidad de obtener datos sobre un tema de interés para el
entrevistador, donde el entrevistado da respuestas a interrogantes relacionadas
a un objeto de estudio o problema especifico. Esta técnica se le aplico al
administrador del area de informatica de la ULEAM EI Carmen con la finalidad
de obtener informacioén relevante para esta investigacion.

La observacion.

Esta técnica de investigacion se la aplicé con el fin de observar el
comportamiento de las redes inalambricas y sus vulnerabilidades para obtener

informacion acerca de ellos. (Huaman Valencia , 2005)
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2.5 Resultados de Diagnésticos

2.5.1 Entrevista

Realizar entrevista sobre la seguridad en redes inalambricas al administrador del

area informatica de la ULEAM El Carmen

1. ¢Quién es el proveedor que presta servicios de internet a la

universidad?
El proveedor de internet que da este servicio a la universidad es la
companinia CNT mediante un tunel de datos, es decir no ofrece salida a
internet directamente sino un servicio de datos, con un ancho de banda
de 90 megabyte.

2. ;Por qué medio llega el internet a la universidad?

El encargado del area de sistemas mencion6 a esta interrogante que el
medio por el cual llega el internet hasta la universidad es la fibra optica
hasta el servidor principal.

3. ¢Existen tipos de redes WIFI, y cuales se implementan en las redes
de la universidad?

Menciona el administrador de sistemas que existen configuraciones a
redes WIFI de la universidad de 2.4 GHz y 5 GHz para la conectividad de
los dispositivos a internet.

4. ;Qué tipo de seguridad se implementan en las redes inalambricas de

la universidad?
Como respuesta a esta pregunta el encargado de sistemas mencion6 que
en la actualidad no configura personalmente ningun tipo de seguridad en
las redes inalambricas de la universidad, pero que hace unos anos atras
se utilizaba el medio de seguridad portal cautivo.

5. ¢Existe algun control en la navegacion de internet en la universidad?
Hace referencia el encargado de sistemas que en los predios de la
ULEAM Extensién en ElI Carmen no se lleva un control en la navegacion
por el motivo que no tiene acceso a los equipos y sus configuraciones.

6. ¢Los estudiantes tienen libre acceso a todo tipo de sitios web

cuando utiliza las redes inalambricas de la universidad?
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10.

En este apartado el encargado del area de informatica asegura que los
estudiantes no tienen libre acceso a los sitios web mientras utilizan el
internet de la universidad, ya que existen paginas bloqueadas por
categorias entre ellas vinculadas con la violencia, sitios pornograficos,
entre otros.

¢Los sitios web de la universidad se encuentran protegidos, de qué
manera?

Segun el encargado del area de informatica de la universidad los sitios
web pertenecientes a la misma tienen una proteccion en cuanto a
protocolos de seguimientos de acceso y contrasefas dificultosas.
¢Como gestiona el proveedor los riesgos de seguridad de la
informacién?

Las acciones que toma el encargado del area de informatica de la
universidad segun menciona ante esta interrogante es la de contactar a
los encargados en la matriz en Manta para dar soluciones a los
inconvenientes en cuestiones de instalaciones fisicas de internet, en
cuanto al servicio de datos los encargados de Manta levantan un contacto
con el proveedor para verificar el acontecimiento.

¢ Qué tipo de incidentes de seguridad son mitigados por usted?
Segun el encargado del area de informatica menciona que en la
actualidad su funcién es la de actuar como un intermediario o soporte de
redes de los encargados en la matriz en Manta y no realiza ningun tipo de
accién hacia los incidentes de seguridad. Lo que el realiza es acciones de
seguridad en conexiones fisicas como por ejemplo el cable de red que
conecta a una computadora con el puerto de internet.

¢Utiliza un Firewall para que la organizacién pueda identificar las
susceptibilidades del sistema y también prevenir una invasiéon de
hackers?

Como menciona el encargado del area de informatica, hace un tiempo
atras él tenia a su cargo la administracion y configuracion de seguridad y
utilizaba en los servidores un Firewall de Linux llamado IPtables. En la
actualidad no tiene acceso a ningun tipo de configuracion y administracion

l6gica en las redes de la universidad.
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11.

12.

¢Ante un ataque informatico llevado a cabo por hackers cuales son
las primeras acciones que se toman?

El encargado del area de informatica de la universidad, menciona que en
lo personal recomienda el cambio de contrasefias y capacita a los
afectados que no realicen acciones en coreos electronicos enviados
desde fuentes peligrosas cuyo fin es hackear cuentas y hurtar
informacion, ademas de la suspension temporal del sitio que haya sido
victimado.

¢ Cuenta con las soluciones de seguridad adecuadas?

Menciona el encargado del area de informatica que en cuestiones de
soluciones adecuadas a los inconvenientes de seguridad estan limitados
por falta de recursos en los dispositivos para la instalacidon de los antivirus
oficiales como Kaspersky que necesita grandes espacios de
almacenamiento. Ademas, hace referencia que falta capacitacion para los
estudiantes y docentes quienes son los principales facilitadores de

informacion dentro del uso de internet en la universidad.
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2.5.2 Encuesta

Pregunta

1. ¢ Utiliza
usted las
redes
inalambricas
de la

universidad?

2. ;Con qué
frecuencia
utiliza las
redes
inalambricas
de la

universidad?

3. ¢ Usted
cree que las
redes
inaldambricas
de la
universidad
son

seguras?

Si: 74
No: 0

Graficos

De 1 a 2 horas: 29
De 2 a 3 horas: 38
Mas de 5 horas: 7

Si: 17
No: 57
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Descripcion

En base a los datos obtenidos en la
encuesta, el 100% de la poblacién tomada
en cuenta para este trabajo ha
mencionado que utilizan las redes
inalambricas de la universidad para
desarrollar diversas actividades mientras

se encuentran en ella.

Como reflejan los datos obtenidos en la
encuesta los estudiantes mientras estan
en la universidad utilizan las redes
inalambricas un periodo de tiempo que se
estima entre 3 a 4 horas con un total de
52%, el 40% de la poblacion estudiantil
permanecen en conexion de 1 a 2 horas,
mientras que un 8% las utilizan por mas

de 5 horas.

Con el total de la poblaciéon encuestada
los datos obtenidos en este apartado
reflejan que un 80% de los estudiantes
piensan que las redes inalambricas de la
universidad no estan adecuadamente
protegidas, mientras que el 20% piensa
que los protocolos de seguridad funcionan
adecuadamente



4. ;Ha
ingresado a
la banca
movil
utilizando la
red de la

universidad?

5. ¢Ingresa
contraseias
importantes
utilizando la
red de la

universidad?

6. ¢Con qué
fin utiliza las
redes
inalambricas
de la

universidad?

7. ¢ Qué tipo
de
aplicaciones
utiliza
cuando esta
enla

universidad?

Si: 15
No: 59

Si: 35
No: 39

Estudios: 50

Entretenimiento: 15

Redes sociales: 9

v 3 1
i 20% 27%

Correo: 20
Aula virtual: 39

2
53%

Webs informativas: 15
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De los estudiantes encuestados el 85%
mencionaron que no han ingresado a una
banca moévil desde la conexién de las
redes de la universidad ya que consideran
que no son correctamente seguras para
realizar este tipo de transacciones, tan
solo el 15% de ellos han realizado

ingresos a esta plataforma bancaria.

Con la encuesta finalizada los datos
obtenidos demostraron que el 52% de los
estudiantes de la universidad no
acostumbran a ingresar contrasenas de
sus cuentas personales al estar en
conexiéon de las redes inalambricas por
temor a ser hackeados en cualquier

momento ya que las consideran inseguras

En su gran mayoria los estudiantes de la
universidad utilizan las redes inalambricas
con fines educativos representando un
66% del total de encuestados, un 19% de
ellos las utilizan en redes sociales y el
15% mantienen otro tipo de actividades

de entretenimiento.

Un total de 59% de la poblacion sometida
a la encuesta afirmaron que la aplicacion
mas utilizada mientras se encuentra en la
universidad es el aula virtual, un 21% de
ellos mencionaron al correo electrénico
como favorito y el 20% restante invierten

su tiempo en paginas webs informativas.



8. ¢ Tiene
libre acceso
a todo tipo
de paginas
webs
cuando
utiliza las
redes
inalambricas
de la Si: 25

universidad? No:49

9. ¢ Existe
algun
control en la
navegacion
enla

universidad?

Si: 32
No: 42
10. sLe
gustaria
contar con
sistemas

que protejan
la
informacion
que usted
envia
mientras S 65
utilizalas  No: 9
redes de la

universidad?

llustracion 1: Resultados de encuesta.

Los datos que se obtuvieron al realizar
esta encuesta mencionan que los
estudiantes no tienen libre acceso a
cualquier pagina alojada en la web, la
respuesta negativa del 66% de los
estudiantes encuestados mientras que el

34% restantes dijeron si.

El resultado reflejado por esta pregunta
de la encuesta menciona que un total del
57% de la poblacion piensa que no existe
un control en la navegacion con el internet
de la universidad, es decir que se puede
acceder a cualquier contenido alojado en
la web desde los dispositivos moviles o
computadoras, mientras que el 43%
piensa que si existe un control que limita

la navegacion.

Un 95% de los encuestados mencionaron
que es factible implementar sistemas o
protocolos que protejan la informacion
que circula por las redes de la
universidad, y que se realicen acciones de
test para verificar la fuente y originalidad
de las paginas Web a la que se tenga
acceso, e impida el hurto informatico, un
3% menciona que no es factible dicha
accion ya que consideran que estan en
Optimas condiciones las redes de la

universidad.

Fuente: Estudiantes de la Universidad Laica Eloy Alfaro de Manabi Extension en El Carmen

Autor: Jonathan Delgado Basurto (2019)



2.6 Analisis de Resultados o Triangulacion

Con los datos obtenidos de los instrumentos utilizados para la recoleccion de
informacion dentro de la Universidad Laica Eloy Alfaro de Manabi Extension en
El Carmen (planta central) sin incluir a los estudiantes de la carrera de Ingenieria
Agropecuaria, se puede deducir que en su gran mayoria los estudiantes
consideran que las redes inalambricas no brindan una seguridad adecuada al
momento realizar sus funciones y en ciertas ocasiones es preferible utilizar plan
de datos para mantener segura la integridad de su informacién en sus
dispositivos moviles. Esta consecuencia tiene su origen al no tener
conocimientos si existen medidas de seguridad que se implementen para
controlar y limitar la navegacion y el acceso a paginas webs, asi como también
compartir archivos de dudosa procedencia.

Se cuestiond tanto a estudiantes (pregunta numero 9 de la encuesta) como al
encargado del area de informatica de la universidad (pregunta numero 5 de la
entrevista) si existe control en la navegacion de internet cuando se encuentran
en uso de las redes inalambricas a la cual el estudiantado respondié en su
mayoria que no estan al tanto si existen denegacion de usabilidad, mientras que
el personal administrador de sistemas hace referencia en que no cuenta con la
autorizacion de realizar configuraciones a sistemas de ninguna indole en la
ULEAM Extensiéon El Carmen, pero que en la Matriz de la universidad radicada
en la ciudad de Manta si llevan registros de navegacion. Se ha evidenciado que
no existe una socializacion por parte del personal encargado hacia los
estudiantes acerca de las seguridades que se ejecutan dentro de la Universidad

y que restringen el acceso a diversas fuentes de la web.

Por otra parte, el personal encargado de los sistemas informaticos de la
universidad hace referencia en que, si se implementan técnicas de seguridad
(pregunta numero 6 de la entrevista) para que el estudiantado tenga total
privacidad al conectarse en las redes inalambricas de internet, con ciertas
limitaciones, bloqueando el acceso a paginas que contengan virus informatico,
relacionados con violencia o que puedan descargar automaticamente archivos
de procedencia indebida, mientas que los estudiantes (pregunta numero 8 de la
encuesta) acertaron que si existe control en la navegacion al no poder ingresar

a cualquier contenido en la web.
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CAPITULO i
3 PROPUESTA

3.1 Antecedentes

El 10 de junio de 1986, el Comité de Gestidn para la creacion de esta Unidad
Académica, el cual estuvo conformado por el Sr. Gilberto Farfan Espinoza, Dr.
Jorge Garzon Delgado, Sr. Ever Barberan Vera, Prof. Ariolfo Cuadros, Sr.
Benigno Andrade Falcones, Sr. Ernesto Garcia Espinoza y Sr. Walter Lopez
Candela, viajé a la ciudad de Manta para sostener un dialogo con el Sefior Dr.
Medardo Mora Solérzano, Rector de la Universidad Laica “Eloy Alfaro” de
Manabi, a fin de solicitarle la creacion de un centro de estudios superiores en El
Carmen. El Dr. Mora manifestd que realizaria un estudio de la Ley de
Universidades y en base a aquello determinaria la posibilidad de atender el
pedido.

En marzo de 1987, el Sr. Rector acompafiado entre otras personas por el Ing.
José Emilio Mufioz Galarraga, director del Departamento de Planeamiento de la
Universidad, visito este canton. Sostuvo una reunion con las fuerzas vivas de El
Carmen. El Dr. Mora se comprometio realizar el mejor de los esfuerzos para darle
a este canton un Centro Universitario; asi, le encargé en ese mismo momento al
Director de Planeamiento que iniciara el estudio necesario para el efecto.
El 12 de marzo de 1988, el Ing. José Emilio Mufioz Galarraga, comunico al
Comité de Gestion que la creacion del Centro Universitario de Estudios a
Distancia de ElI Carmen es un hecho, y que se abrird con tres carreras:
Tecnologia Agropecuaria, Tecnologia en Administracion Rural y Licenciatura en
Educacion Primaria.

En ese mismo mes y afio, el Sefior Rector invité al Comité para dar lectura al
Proyecto de Creacion del Centro de Estudios a Distancia de ElI Carmen.
Posteriormente, se lo puso a consideracion del Honorable Consejo Universitario;
este organismo resolvié su aprobaciéon. El Ing. Emilio Mufioz Galarraga fue
designado como director, el Sr. Klever Soledispa Téala, Coordinador en Manta y
el Lic. Guido Vasconez Gonzélez, Coordinador en ElI Carmen.
El 4 de julio del 1988 el Sr. Rector inauguro oficialmente el Centro Universitario
de Estudios a Distancia. El 9 de julio del mismo afio iniciaron formalmente las

actividades académicas.
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El personal docente estuvo integrado por: Ing. José Robles Garcia, Ing. Victor
Roman Posligua, Dr. Auter Cuenca Ramon, Dr. Miguel Santana Chavez, Dr.
Oliver Vera Paz, Lic. Ivan Medranda Saltos, Lic. Milton Utreras y el Lic. Stalin
Morejon. Fue designada como secretaria- Tesorera la Lic. Patricia Salvatierra y,
posteriormente, el Sr. Nery Ramoén Figueroa, como Auxiliar de servicios.
El lugar donde se laboro inicialmente fue en el Colegio Nacional Mixto El Carmen.
EL 13 enero 1994, por gestion del Dr. Medardo Mora Solérzano, Rector, el
CONESUP entreg6 a esta Institucion de Estudios Superiores de ElI Carmen, la
calidad de Extension Universitaria, facultando expresamente la modalidad
presencial. (ULEAM, 2019)

3.2 Mision Universidad Laica Eloy Alfaro de Manabi Extension en EI

Carmen

La Universidad Laica “Eloy Alfaro” de Manabi Extension en El Carmen es una
institucion de Educacién Superior cuyo compromiso es formar ciudadanos y
ciudadanas profesionales responsables, éticos y solidarios con la sociedad;
capaces de generar y aplicar sus conocimientos y estrategias que contribuyan al
desarrollo sustentable y al mejoramiento de las condiciones de vida de los y las
habitantes de El Carmen y Manabi. (ULEAM, 2019)

3.3 Vision Universidad Laica Eloy Alfaro de Manabi Extensién en El

Carmen

La Universidad Laica Eloy Alfaro de Manabi Extensién EI Carmen es una
institucion de Educacion Superior moderna y lider en el ambito de su actividad
académica-cientifica y formativa de ciudadanos profesionales, quienes
participan, colaboran, promueven y se comprometen con el desarrollo
sustentable y el mejoramiento de las condiciones de vida de los y las habitantes
de El Carmen y Manabi. (ULEAM, 2019)
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3.4 Organigrama

FISCALIA SECRETARIA DE EXTENSION

_mm...m,-

CARRERAS

COORDINACIONES BE CR@ERA
DOCENTES
ESTUDIANTES

AmaAs DE APOYO Acmémco ADMINISTRATIVO-OPERATIVO

NANZA DEL

INGLES

llustracion 2: Estructura Organica de la Universidad Laica Eloy Alfaro de Manabi Extension en El Carmen
Fuente: (ULEAM, 2019)
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3.5 Programa de auditoria

PROGRAMA DE AUDITORIA DE ANALIS!S DE SEGURIDAD MEDIANTE
METODOLOGIA OWASP A REDES INALAMBRICAS EN “UNIVERSIDAD

LAICA ELOY ALFARO DE MANABI EXTENSION EN EL CARMEN”’
Objetivos:

e Analizar la seguridad en las aplicaciones web que utilizan las redes
inalambricas en la ULEAM Extension El Carmen con la finalidad de
verificar el cumplimiento de los estandares.

e Comprobar el nivel de seguridad en las redes inalambricas de la

Extension universitaria.

Papel de
Técnicas y procedimientos trabajo Fecha
Revisar la metodologia OWASP. C 26-04-2019
Elaborar cuestionarios segun la OWASP seccion
seguridad web. C 28-04-2019
Entrevista a los estudiantes de la universidad para
identificar vulnerabilidades C 06-05-2019
Realizar observaciones mediante herramientas
seleccionadas C 16-05-2019
Identificacion de amenazas PT 24-05-2019
Analisis de instrumentos e identificacion de
vulnerabilidades PT 10-06-2019
Clasificar los riesgos encontrados PT 20-06-2019
Elaborar informe PT 01-07-2019
Realizado por: Delgado Basurto
Jonathan

Fecha: 22-04-2019
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3.6 Oficio de presentaciéon

OFICIO DE PRESENTACION

El Carmen, 11 de septiembre del 2019

Dr. Temistocles Bravo T., Mg.

Decano de la Universidad Laica Eloy Alfaro de Manabi Extension en EIl
Carmen

De mi consideracién. —

El presente tiene como finalidad dar a conocer el informe de auditoria informatica
realizada en la Universidad Laica Eloy Alfaro de Manabi Extension en El Carmen
durante el periodo comprendido entre 2018 — 2019 con la finalidad de evaluar la
seguridad de las redes inalambricas de la institucion y el aula virtual en funcién
de la Metodologia OWASP, verificando que se cumplan los procedimientos que
garanticen la integridad, disponibilidad y confidencialidad de la informacion;
basado en la evidencia que se obtuvo durante el tiempo de evaluacion me
permito emitir un informe sobre el nivel de seguridad encontrado asi como

también proponer medidas que podrian prevenir riesgos detectados.

Adjunto informe.

Jonathan Delgado Basurto
C.l. 1313663492
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INFORME DE AUDITORIA DE ANALISIS DE SEGURIDAD
MEDIANTE METODOLOGIA OWASP A REDES
INALAMBRICAS EN “UNIVERSIDAD LAICA ELOY ALFARO
DE MANABI EXTENSION EN EL CARMEN”

Realizado por: DELGADO BASURTO
JONATHAN MOISES

El Carmen, enero 2020

Lugar: ULEAM EI Carmen

Numero de Instituciones evaluadas: 1
Provincia: Manabi
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3.7 Informe de auditoria

En este informe se presentan los resultados acerca del analisis de seguridad
aplicado a las redes inalambricas de la Universidad; en el mismo se detallan los
riesgos que tiene relacion con las vulnerabilidades en cuanto a conexion
inaldmbrica de los dispositivos méviles y la navegacion en la aplicaciones web
de mayor utilidad por los estudiantes mientras se encuentran en uso del internet
de las instalaciones en toda la universidad, también se detalla las acciones que
se debe considerar para la solucién de los acontecimientos encontrados durante
el analisis y reducir en gran parte el posible impacto que podria ocasionar un

riesgo.

3.7.1 Dirigido a:

Este analisis de seguridad a redes inalambricas va dirigido a la Universidad Laica

Eloy Alfaro de Manabi Extension en El Carmen.

3.7.2 Objetivos:

Para llevar a cabo el desarrollo de analisis de seguridad se plantearon objetivos
los cuales influyeron en las apreciaciones acerca de los aspectos a estudiar en

las redes inalambricas de la Universidad los mismos que fueron:

e Analizar la seguridad en las aplicaciones web que utilizan las redes
inalambricas en la ULEAM Extension EI Carmen con la finalidad de
verificar el cumplimiento de los estandares.

e Comprobar el nivel de seguridad en las redes inalambricas de la

universidad.

3.7.3 Personal relacionado

En el estudio de este analisis de seguridad se encuentran involucrados todos
aquellos que utilizan las redes inalambricas en la ULEAM EI Carmen para tener
acceso a las diferentes aplicaciones web y plataformas relacionadas al estudio y
entretenimiento, sean estos: estudiantes, docentes y administrativos, los cuales

brindaron informacion relevante acerca del uso que le dan al objeto de estudio.
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3.7.4 Alcance

Como parte fundamental de esta auditoria informatica se utilizd la metodologia
de analisis web OWASP cuya funcioén radica en la proteccion de sitios web ya
sean estos de uso académico, empresarial y personal ademas de informar sobre
la existencia de vulnerabilidades en configuraciones o en la utilidad de los
mismos fomentando la necesidad de gestionarlos, brindando planes para
mantener bajo control los riesgos y las vulnerabilidades a los que se encuentran
expuestos, esta metodologia cuenta con un top diez en vulnerabilidades que se
utilizaron en el proceso de evaluacion, en el cual se inici6 con la elaboracion de
cuestionarios con la finalidad de evaluar la seguridad que los usuarios de los
sitios web implementan al utilizar las redes inalambricas de la universidad, dicho
instrumento de evaluacion estd compuesto por 69 preguntas basados en los

controles establecidos por la metodologia OWASP.

Una vez que la informacion necesaria se recolectdé dentro de la universidad
(planta central), se procedio a la tabulacion en una matriz de Excel el instrumento

utilizado en base a porcentajes.
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N PREGUNTA Si [No [% Si |[% No
0
Seguridad web
1]¢Se conecta de forma facil al Wifi de la universidad? 92%| 8%
2|¢Ha suministrado datos correctos en aplicaciones web, y al momento de cargar regresan al mismo 30%| 70%
lugar de ingreso de datos?
3|¢Dentro de los parametros de busqueda ha experimentado pérdida de informacion? 60%| 40%
4;Divisa publicidad indebida al intentar acceder a una aplicacion web? 18%| 82%
5|¢Ha experimentado algtin tipo de filtracion en sus sitios web privados? 17%| 83%
60]¢ Tiene registradas automaticamente las contrasefias de sus sitios webs? 23%| 77%
7l Usa contrasefias fuertes en sus sitios webs? 77%| 23%
8|/ Sus contrasefias estan cifradas al momento de ser ingresadas? 85%| 15%
9)¢Ha perdido acceso a sus sitios webs después de ser victima de hackers? 61%| 39%
10[; Almacena informacion sensible como datos personales en la web? 34%| 66%
11J¢ Utiliza datos de tarjetas de crédito en sitios webs? 60%| 40%
12);Realiza compras en linea por medio de portales webs? 57%| 43%
13]¢Ha Experimentado descargas de documentos no confiables en sitios webs? 12%| 87%
14; Tiene servicio en la nube? 99%| 1%
15|¢Realiza configuraciones adecuadas en los servicios que le ofrece la nube? 7% | 93%
16|; Experimenta fallos en inicio de sesion a sus sitios webs? 12%| 88%
17)¢Su correo electronico le informa sobre un intento de vulnerabilidad? 69%| 31%
184 Utiliza métodos de seguridad que le permita identificar actividades sospechosas? 60%| 40%
19|¢ Los sitios webs que utiliza le informa en tiempo real sobre un ataque realizado? 54%| 46%
20|¢ Los sitios webs que utiliza detectan cuentas sospechosas? 76%| 24%
21|¢Las aplicaciones que utiliza se bloquean momentaneamente si intentan acceder de manera 60%| 40%
inadecuada?
22| Han eliminado o modificado informaci6én importante compartida en sus sitios webs? 68%| 32%
23| Los sitios webs que utiliza son seguros? 74%| 26%
24/ Sus sitios webs utilizan estandares de verificacion de seguridad? 64%| 36%
25| (Ha recibido informacion dafiina por medio de sus sitios webs? 12%| 88%
26|¢Ha descargado documentos de sospechosa procedencia de sitios webs? 28%| 72%
27| Utiliza rotacion de contraseflas en sus sitios webs? 89%| 11%
28] ¢ Los sitios webs que utiliza le informa si su contraseia es fuerte o débil? 99%| 1%
29| Los sitios webs que utiliza, gestiona proteccion de seguridad automatica? 36%| 64%
30]¢ Mantiene sesion iniciada de sus sitios web en computadores personales? 13%| 87%
31 Sus equipos informaticos estan en constante uso? 18%| 82%
32| Sus equipos informaticos tienen usuario y contrasefa de inicio de sesion? 89%| 11%
33| Sus equipos cuentan con antivirus instalados? 89%| 11%
34/ Tiene contrasefias grabadas en sus computadores en documentos de texto? 22%| 78%
35|; Las sesiones en su navegador tienen tiempo de caducidad? 66%| 34%
36/, Ha cambiado, o deshabilitado, las contrasefas de sus cuentas predeterminadas? 31%| 69%
37|; Permiten que personas particulares utilicen sus equipos informaticos? 65%| 35%
381, Verifica la identidad digital del remitente de una comunicacion? 61%| 39%
39 Verifica que las sesiones se invalidan cuando cierra la sesion? 82%| 18%
40|, Posee cuentas en sitios webs que ya no utilice? 34%| 66%
41]¢Ha sido victima de robo de cuentas en redes sociales? 70%| 30%
42 Comparte claves de sitios webs con otras personas? 66%| 34%
43]¢Ha cambiado su contrasefia en los sitios webs que utiliza? 80%| 20%
44 ;Con que frecuencia cambia sus contrasefias? 84%| 16%
45| Su contrasefia tiene 8 caracteres 0 mas? 80% | 20%
46/, Combina letras, nimeros y caracteres en sus contrasefias? 82%| 18%
(Ha perdido la contrasefia de acceso a sus sitios webs? 90%| 10%
47
48] Recuperd6 con facilidad la contraseia de acceso a sus sitios webs? 47%| 53%

llustracién 3: Tabulacion de cuestionario - Seguridad Web
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NRO. PREGUNTA Si [No

Administrador del sistema informatico

(Recupera usted contrasefias de acceso a sitios webs?

(Indica a los estudiantes como recuperar sus contrasefas?

(Monitorea inicios de sesion inadecuados?

(Almacena sus contrasefias de administrador en su pc personal?

(Actualiza constantemente sus contrasefias?

¢ Sus contrasefias tienen 8 caracteres o mas?

;Combina letras, nimeros y caracteres en sus contrasefias?

1
y)
3
4
5{¢Almacena sus contrasefias de administrador en agendas?
({
]
§
9

(;Personas particulares tienen acceso a su pc personal?

10[¢ Su pc personal tiene usuarios de invitado para personas particulares?

1|¢Su pc personal cuenta con usuario y contrasefia para inicio de sesion?

2|, Administra servidores de la universidad?

3|;Escanea puertos de acceso a internet?

4;Minimiza vulnerabilidades en los puertos de internet?

6|; Monitorea uso indebido de navegacion en internet?

7|; Capacita a estudiantes para que no sean victimas de ataques informaticos?

8] Tiene medidas de seguridad que protegen la informacién de los servidores?

1
1
1
1
15]¢ Configura bloqueos de acceso a puertos de internet?
1
1
1
1

9;Cuenta con antivirus para los servidores?

20[; Cuenta con informe en tiempo real si esta siendo victima de un ataque informatico?

o Bl E=1 B =2 ) ) =) ) ) =) ) ) =] K=] k=] K=] k=] I K=] k=)

=1 I=1 I I=1 BN I=) =] I E= E=1 S B=) =) Y N I o) Ry ey

21|;Bloquea cuentas sospechosas?

llustracién 4: Tabulacion de cuestionario - administrador del sistema informatico

Con la tabulacién de los instrumentos aplicados a la comunidad estudiantil de la
planta central de la ULEAM EI Carmen y al administrador del sistema informatico
de la misma, se ha llegado a la determinacién que en su mayoria los usuarios de
sitios y aplicaciones web guardan por defecto sus contrasefias en dispositivos
informaticos personales, los cuales son manipulados por ellos o por familiares

dejando en claro que personas particulares no tienen autorizacion de utilizarlos.

Las contrasenas guardadas automaticamente en dispositivos personales
dificultan el acceso desde otro lugar a los sitios webs (computadores de la
universidad, por ejemplo) ya que al no recordar su contrasefa y al no mantener
una actualizacion periddica de la misma conlleva la dificultad de tener a la mano

siempre su computadora personal o sus dispositivos méviles.

Muchos de las personas a quien se les aplico el instrumento de seguridad en
sitios webs hicieron referencias que una de las desventajas de utilizar las redes
inaldmbricas de la universidad es la velocidad de navegacion debido que al
momento de ingresar a sus plataformas digitales tienden a demorar en el tiempo
de respuesta, también mencionaron que el uso que ciertos estudiantes le dan a
las redes inalambricas es el inadecuado ya que tienden a utilizar el internet para

actividades de entretenimiento (juegos en linea).
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Por otra parte, el administrador del sistema informatico menciond que hace unos
afos podia realizar algunas configuraciones en cuanto a seguridad en la
navegacion se refiere, pero que en la actualidad presta sus servicios como un
asistente ya que todo el sistema es manejado por los directivos de la universidad

directamente desde la matriz radicada en la ciudad de Manta.

En cuanto a la solicitud de recuperacion de contrasefias de sitios web, el
administrador del sistema informatico utiliza sus conocimientos para solventar la
necesidad de estudiantes, maestros y personal administrativos al momento que
lo requieran, ademas asesora a cada uno de ellos en la parte técnica para que
realicen configuraciones en sus portales digitales y no sean victimas de delitos
informaticos. Cabe recalcar que también les explica que no deben manipular
documentos, enlaces, publicidad, y descargas de archivos de sitios

sospechosos.

Por ultimo, el administrador del sistema informatico mencioné que sus funciones
radican en mantener funcionando las redes e instalaciones fisicas que se
encuentran dentro de las instalaciones de la universidad, siendo estos
laboratorios de computo, conectores a punto de internet en cada aula,
computadores de biblioteca y demas instalaciones fisicas que requieran de su
atencion, mientras que la parte légica es monitoreada, manipulada y

administrada por el departamento informatico de la matriz.

3.7.5 Hallazgos

En la auditoria informatica realizada en la ULEAM Extension EI Carmen (planta
central) especificamente a las redes inalambricas y los sitios web que utilizan los
estudiantes, personal docente y administrativo, se le adjunto el analisis de una
herramienta cuya funcionalidad radica en escanear puertos de internet y
encontrar vulnerabilidades que pueden ser utilizados por terceros para
materializar ataques y delitos informaticos que perjudiquen la veracidad y la
integridad de la informacién que se almacena en la universidad. En la siguiente
ficha de observacion podemos encontrar las principales causas vy

vulnerabilidades encontradas por la herramienta Nessus.
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3.7.6 Fichas de observacion

Nombre de la institucion: ULEAM Extension El Carmen

Nro. De observacién: 1 | Periodo sujeto a revision: 1er dia
Nombre del informe de auditoria: Escaneo de red basico
Calificacion de la observacién Alta (x) Media () Baja ()

Descripcion de la observacion: Escaneo basico de redes inalambricas y puertos de
conexion a internet mediante herramienta Nessus.

Fundamento especifico legal y/o técnico: Escaner local
e Puerto 1111
o Puerto 9876

Causas:
e Puertos de internet medio abiertos
e Servicios rotos

Efectos:
e Causa problemas en el Firewall
e Conexiones no cerradas de destino remoto

Recomendaciones
Correctivas:
e Proteger objetivo con filtro IP
o Consolidar las direcciones MAC en una lista Unica.
Preventivas:
e Cada direcciéon MAC debe comenzar con un identificador organizacional unico (OUI)
e Calcular el tiempo de actividad del host remoto

Tabla1: Nessus - Prueba de escaneo basico (red Estudiantes)
Elaborado por: Jonathan Delgado Basurto
Anexo: 1

Nombre de la institucion: ULEAM Extension El Carmen

Nro. De observacion: 2 | Periodo sujeto a revisién: 2do dia
Nombre del informe de auditoria: Escaneo avanzado
Calificacion de la observacion Alta (X)) Media () Baja ()

Descripcion de la observacion: Escaneo avanzado de redes inalambricas y puertos de
conexion a internet mediante herramienta Nessus.

Fundamento especifico legal y/o técnico: Escaner local

Causas:

Efectos:

Recomendaciones
Correctivas:

Preventivas:
No se encontrd ningun tipo de vulnerabilidad en el analisis avanzado.

Tabla 2: Nessus - Prueba de escaneo avanzado (red Estudiantes)
Elaborado por: Jonathan Delgado Basurto
Anexo: 2
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Nombre de la institucion: ULEAM Extension El Carmen

Nro. De observacion: 3 | Periodo sujeto a revision: 3er dia
Nombre del informe de auditoria: Deteccion de Badlock
Calificacion de la observacion Alta (X)) Media () Baja ()

Descripcion de la observaciéon: Deteccion de Badlock, es un error de seguridad que afecta
a protocolos remotos.

Fundamento especifico legal y/o técnico: Escaner local

Causas:

Efectos:

Recomendaciones
Correctivas:

Preventivas:
No se encontrd ningun tipo de vulnerabilidad en la deteccién de Badlock.

Tabla 3: Nessus - Deteccion de Badlock (red Estudiantes)
Elaborado por: Jonathan Delgado Basurto
Anexo: 3

Nombre de la institucion: ULEAM Extension El Carmen

Nro. De observacién: 4 | Periodo sujeto a revision: 4to dia
Nombre del informe de auditoria: Choque de Deteccidén Shellshock
Calificacion de la observaciéon Alta (x) Media () Baja ()

Descripcion de la observacion: El cheque de deteccidon Shellshock es un intérprete de
comandos del sistema

Fundamento especifico legal y/o técnico: Escaner local

Causas:

Efectos:

Recomendaciones
Correctivas:

Preventivas:
No se encontrd ningun tipo de vulnerabilidad en la deteccidén de Shellshock

Tabla 4: Nessus - Deteccion Shellshock (red Estudiantes)
Elaborado por: Jonathan Delgado Basurto
Anexo: 4
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Nombre de la institucion: ULEAM Extension El Carmen

Nro. De observacion: 5 | Periodo sujeto a revision: 5to dia
Nombre del informe de auditoria: Deteccion de DROWN
Calificacion de la observacion Alta (X)) Media () Baja ()

Descripcion de la observacion: El analisis de deteccion DROWN es una vulnerabilidad en
protocolos cruzados que tiende afectar los servidores

Fundamento especifico legal y/o técnico: Escaner local

Causas:

Efectos:

Recomendaciones
Correctivas:

Preventivas:
No se encontrd ningun tipo de vulnerabilidad en la deteccion DROWN

Tabla 5: Nessus - Deteccion de DROWN (red Estudiantes)
Elaborado por: Jonathan Delgado Basurto
Anexo: 5

Nombre de la institucion: ULEAM Extension El Carmen

Nro. De observacién: 6 | Periodo sujeto a revision: 6to dia
Nombre del informe de auditoria: Descubrimiento de Host
Calificacion de la observacion Alta (X)) Media () Baja ()

Descripcion de la observacion: El descubrimiento de host es una vulnerabilidad que se la
realiza a través del sondeo de ping y solicitudes realizados a los servidores.

Fundamento especifico legal y/o técnico: Escéner local

Causas:

Efectos:

Recomendaciones
Correctivas:

Preventivas:
No se encontrd ningun tipo de vulnerabilidad en Descubrimiento de Host

Tabla 6: Nessus - Descubrimiento de Host (red Estudiantes)
Elaborado por: Jonathan Delgado Basurto
Anexo: 6
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Nombre de la institucion: ULEAM Extension El Carmen

Nro. De observacion: 7 | Periodo sujeto a revisién: 7mo dia
Nombre del informe de auditoria: Derivacion de seguridad Intel AMT
Calificacion de la observacion Alta (X)) Media () Baja ()

Descripcion de la observacion: La vulnerabilidad Intel AMT es aquella que se materializa
para apoderarse de la administracion remota de los servidores incluido el sistema operativo

Fundamento especifico legal y/o técnico: Escaner local

Causas:

Efectos:

Recomendaciones
Correctivas:

Preventivas:
No se encontrd ningun tipo de vulnerabilidad en Derivacién de seguridad Intel AMT

Tabla 7: Nessus - Derivacion de seguridad Intel AMT (red Estudiantes)
Elaborado por: Jonathan Delgado Basurto
Anexo: 7

Nombre de la institucion: ULEAM Extension El Carmen

Nro. De observacion: 8 | Periodo sujeto a revision: 8vo dia
Nombre del informe de auditoria: Escaneo de red basico
Calificacion de la observacion Alta (X)) Media () Baja ()

Descripcion de la observacion: Escaneo basico de redes inalambricas y puertos de
conexion a internet mediante herramienta Nessus.

Fundamento especifico legal y/o técnico: Escéner local

e Puerto 445
e Puerto 49664
e Puerto 135
e Puerto 49665
e Puerto 49666
e Puerto 49667
e Puerto 49668
e Puerto 49670
Causas:

e Ataques “Man in the Middle”
e Acceso compartido a archivos y dispositivos

Efectos:
e Solicitudes RPC a puertos vulnerables
e Obtencidon del nombre y version del sistema operativo remoto

Recomendaciones
Correctivas:
e Firmas de mensajes en la configuracion de Host
e Configurar con clave publica el host remoto
e Bloqueo de vulnerabilidades SMB.
e Registre errores de control de acceso.

Preventivas:
e Firmar digitalmente las configuraciones del host
e Firmar el servidor
e Limitar tasa de acceso a los servidores

Tabla 8: Nessus - Escaneo bésico de red (red Estudiantes)
Elaborado por: Jonathan Delgado Basurto
Anexo: 8
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Nombre de la institucion: ULEAM Extension El Carmen

Nro. De observacion: 9 | Periodo sujeto a revisién: 7mo dia
Nombre del informe de auditoria: Escaneo de red basico
Calificacion de la observacion Alta (X)) Media () Baja ()

Descripcion de la observacion: Escaneo béasico de redes inalambricas y puertos de
conexion a internet mediante herramienta Nessus.

Fundamento especifico legal y/o técnico: Escaner local

Causas:

Efectos:

Recomendaciones
Correctivas:

Preventivas:
No se encontrd ningun tipo de vulnerabilidad en Derivacion de seguridad Intel AMT

Tabla 9: Nessus - Escaneo basico de red (red Uleam.Funcionarios)
Elaborado por: Jonathan Delgado Basurto
Anexo: 9

Nombre de la institucion: ULEAM Extension El Carmen

Nro. De observacién: 10 | Periodo sujeto a revisiéon: 7mo dia
Nombre del informe de auditoria: Escaneo avanzado
Calificacion de la observacion Alta (X)) Media () Baja ()

Descripcion de la observaciéon: Escaneo avanzado de redes inalambricas y puertos de
conexion a internet mediante herramienta Nessus.

Fundamento especifico legal y/o técnico: Escaner local

Causas:

Efectos:

Recomendaciones
Correctivas:

Preventivas:
No se encontrd ningun tipo de vulnerabilidad en Derivacion de seguridad Intel AMT

Tabla 10: Nessus - Escaneo avanzado (red Uleam.Funcionarios)
Elaborado por: Jonathan Delgado Basurto
Anexo: 10

56



verificacion de contrasena

La contrasefa a verificar es: |392‘I ez | ~ Mostrar contrasefna

La contrasena intreducida se comprueba localmente v nunca se transmite al servidor.

La contrasefia es débil porque el tiempo estimado para buscar s de menos de un afio.

Diccionarios seleccicnados

~ aleman franceés italiano
romansh ~ Inglés
palabras tamaino de la Numero de tiempo de
parciales longitud tipo
a9zlez 6 Otros 26 21 bits
personajes
La estimacién de costos 8852 13 bits Menos de un

segundo
llustracion 5: Analisis de seguridad en contrasefias

Elaborado por: Jonathan Delgado Basurto

Interpretacion. El analisis de seguridad a las aplicaciones web mediante la
metodologia OWASP se llevé a cabo ejecutando la herramienta WebGoat
perteneciente a la misma metodologia, con la cual se analizé la seguridad de las
contrasefas en sitios web. Como se muestra en la ilustracion la clave de acceso
a un correo electrénico (a9z1ez) presenta una combinacion de numeros y letras,
pero el analisis demuestra que es una contrasefa débil ya que como minimo
debe estar compuesta por 8 digitos. Lo recomendable es que se combinen
caracteres entre numeros, letras y signos intercalando mayusculas y minusculas

cumpliendo con los protocolos de seguridad.

OWASP WebGoat v5.4

Solution Videos Restart this Lesson

The Accounts of your Webapplicati ion are on|y as save as the passwords. For this exercise, your job

is to test seveml | passwords on http ww.cnlab.ch/codecheck. You must test all 5 passwords at
the same time
On your a ions you should set good password requirements?

How much time you need for these passwords?

Password = 1234ss 0 = secon ds

Password = abzfez |1394 lseconds

Password = aSzlez |5 jhours

Password — aB&fEz 2 days

Password = z81E?7 |41 days
LGt |

Created by: Reto Lippuner, Marce
Wirtk

OWASP Foundation | Project WebGoat | Report Bug

llustracién 6: Resultados de seguridad en contrasefias
Elaborado por: Jonathan Delgado Basurto
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llustracién 7: Ataque de inyeccién
Elaborado por: Jonathan Delgado Basurto

Interpretacién. A continuacion, se muestra un intento de inyeccién en cédigo
SQL a través de la herramienta WebGoat, tratando de insertar una busqueda en
bases de datos con la sentencia SELECT, se obtuvo como respuesta un acceso
denegado, es decir que fue bloqueado el ataque de inyeccion SQL por parte de

los protocolos de seguridad que se implementan en la universidad.

Ataque de inyeccidn

= SQL = XML = LDAP

llustracion 8: Analisis de ataques
Elaborado por: Jonathan Delgado Basurto

Interpretacion. En el analisis realizado se puede interpretar que cualquier fuente
que almacene datos puede ser atacado por la inyeccidon de cédigo malicioso,
entre ellos los entornos web, la cual puede causar divulgacion de informacion o
denegacién de acceso cuya solucion mas equivalente es evitar el uso de

intérpretes con el uso de herramientas de mapeo relacional de objetos (ORMSs).
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ANALISIS DE LENGUAJE DE MERCADO EXTENSIBLE
(XML)

No cumple
5%
Cumple
95%

llustracién 9: Analisis XML
Elaborado por: Jonathan Delgado Basurto

Interpretacién. Se puede visualizar en el grafico que el nivel de seguridad para
los ataques de este tipo a las aplicaciones web, presentan una efectividad del
95%, las vulnerabilidades de este tipo se pueden utilizar para extraer datos de
un almacenamiento, aplicar sentencias o solicitudes a servidores como también
para el escaneo de sistemas internos. Una de las soluciones de mayor eficiencia
es deshabilitar entidades de tipo XML externas y analizadores sintacticos

adyacentes en las aplicaciones que utiliza.

Analisis de Secuencias de comandos entre sitios

B Cumple = Nocumple

llustraciéon 10: Analisis XSS
Elaborado por: Jonathan Delgado Basurto

Interpretacion. Con la efectividad del 100% se demuestra que las
vulnerabilidades de java Script estan controladas en su totalidad en las
aplicaciones web de la ULEAM Extension en EI Carmen, bloqueando todo tipo

solicitud maliciosa que pretenda materializar ataques de este tipo.
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Andlisis de seguridad a aplicaciones de ULEAM Extensin El
Carmen

Correo Electrdnico —

Aula Virtual I

0 10 20 30 40 50 60 70 80

B No cumple ®Cumple

llustracién 11: Resultados de analisis
Elaborado por: Jonathan Delgado Basurto

Interpretacion. El analisis de seguridad que se realizo refleja que el aula virtual
de la universidad es un sitio protegido que cumple con los protocolos de
seguridad por la cual circulan traficos de informacion sensible, como notas,
documentos, informes, articulos, entre otros. En lo que respecta al correo
electronico de los wusuarios (estudiantes) en su mayoria presentan

vulnerabilidades en las contrasenas.

Seguridad Web CONTROL DE SEGURIDAD
100
50 ' l
0
P1 P2
mSi mNo

llustracién 12: Control de seguridad web y cumplimiento de politicas.
Autor: Jonathan Delgado Basurto

Interpretacién. En los resultados que se han obtenido mediante la aplicacion
del cuestionario a los estudiantes de la universidad se puede demostrar que en
ciertas ocasiones han ingresado datos importantes en sitios web clonados que
capturan informacién ingresada por teclado manejandose en un rango de baja
magnitud mientras utilizan el internet de la Extensidn universitaria, por otra parte,

hacen referencia que mientras utilizan las redes inalambricas se puede
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evidenciar publicidad no deseada en sus sitios web. Uno de los principales
inconvenientes que se presentan en cuanto a la seguridad de una aplicacion,
son los datos suministrados por el usuario siendo estos de forma erronea o se
duplica la informacién mediante el método de inyeccion, mientras que su
inmediata solucion es la de utilizar APl segura que monitoree, escanee y
minimice a los intérpretes de datos ademas de realizar validaciones al ingreso

de datos a los servidores.

Control de contrasenas

P3

P2

P1

0 10 20 30 40 50 60 70
No mSi

llustracién 13: Seguridad en contrasefas de sitios Web
Autor: Jonathan Delgado Basurto

Interpretacidon. Con la aplicacién de los cuestionarios se puede identificar que
algunas personas almacenan sus contrasenas en los sitios web que utilizan para
que de esta manera al momento de abrir la pagina el usuario no tenga la
necesidad de ingresar usuario y contrasefas, se puede deducir que existe un
incumplimiento en la seguridad de sus sitios web ya que cualquier persona que
tenga acceso a sus dispositivos personales podrian manipular la informacion que

contenga almacenada.
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Informe de seguridad

mSi = No

llustracion 14: Informe de control se seguridad
Autor: Jonathan Delgado Basurto

Interpretacion. Como se observa en el grafico en mayoria los encuestados
mencionan que la proteccion que brindan los sitios web, como correo electronico
aplican medidas de seguridad que les notifica si alguien intenta acceder desde
otro dispositivo ademas de bloquearse si es necesario hasta que el propietario
de dicha cuenta la habilite, mientras que otros sitios experimentan una falta

minima de seguridad en cuanto a acceso y bloqueo de ingreso.

Escaneo a puertos de internet
Estudiantes

100%

80%

60%

40%

20%

0%
P1 P2

B Cumple ® No cumple

llustracién 15: Analisis de red basico mediante Nessus

Autor: Jonathan Delgado Basurto

Interpretacién. Con la aplicacion de la herramienta Nessus se ha podido
determinar que existen riesgos de seguridad de baja magnitud en ciertos puertos
de internet mencionados en la tabla de observacion (numero uno), ya que solo
consistia en informacion que la herramienta brindaba al usuario junto con las

posibles soluciones que se podia aplicar para solventar el riesgo encontrado.
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ESCANEO A RED ULEAM.FUNCIONARIOS

No cumple
0%

Cumple
100%

llustraciéon 16: Analisis Nessus de re Uleam.Funvionarios
Autor: Jonathan Delgado Basurto

Interpretacién. En el analisis aplicado a la red inalambrica Uleam.Funcionarios,
se puede constatar que no existe algun tipo de riesgo, la herramienta Nessus
mediante escaneos basicos y avanzados a la red, no ha determinado problemas
de vulnerabilidad y posibilidad de riesgo ya que utiliza seguridad de puerto
cautivo cuya funcion es vigilar el trafico de HTTP, obligando a cada usuario de
esta red a pasar por filtros de vigilancia negando la navegacion de internet hasta
que el mismo se autentifique, el mismo sistema de seguridad hara que se

caduque la sesion después de un periodo de tiempo.

Cumplimiento de protocolos de seguridad

Red Uleam.Funcionarios -
Red Estudiantes I D ——————
0 20 40 60 80 100 120

B No cumple H Cumple

llustraciéon 17: Cumplimiento de protocolos de seguridad
Autor: Jonathan Delgado Basurto

Interpretacion. Con la ejecucion de la herramienta Nessus se pudo constatar
que la red utilizada por los docentes de la universidad denominada
Uleam.Funcionarios cumple con los protocolos de seguridad, mientras que la red
denominada Estudiantes la cual es de uso publico presenta riesgos de menor

grado.
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3.7.7 Opinidn

Después de analizar cada una de las pruebas realizada mediante la herramienta
Nessus se ha llegado a la conclusion que algunos de los test aplicados a las
redes inaldmbricas de la universidad fueron de categoria nulo, es decir que no
presentaron vulnerabilidades en cuanto a seguridad logica se refiere obteniendo
resultados en cero acerca de algun tipo de riesgo que puedan facilitar el ingreso

de intrusos a la red y cometer actos delictivos.
Opinién objetivo uno.

Con la ejecucion de la herramienta WebGoat perteneciente a la metodologia
OWASP, se puede concluir que los ataques llevados a cabo fueron bloqueados
satisfactoriamente por los protocolos de seguridad que rigen en la universidad,
mientras que los analisis de seguridad en contrasefnas arrojaron en sus informes
algunos inconvenientes, el mas comun de todas contrasefias débiles que los
usuarios utilizan en sus sitios web. En fin, el analisis de seguridad en

aplicaciones web cumplen en un 90% los protocolos de seguridad.
Opinién objetivo dos.

Se puede concluir que la red inalambrica de la ULEAM Extension en EI Carmen
llamada Uleam.Funcionarios no presenta vulnerabilidades, mientras que la red
llamada Estudiantes presenta ciertos tipos de inconvenientes menores que
pueden ser corregidos como indican las fichas de observacién, gracias a la
herramienta Nessus se pudo detectar los riesgos a las que se exponen las redes
y las soluciones tanto correctivas como preventivas que se pueden implementar

para resolver las inseguridades encontradas.

Conclusiones de informe de auditoria.

e Finalizada la auditoria en analisis de seguridad a aplicaciones web y a
redes inalambricas de ULEAM Extensiéon en ElI Carmen se puede
constatar que en promedio de seguridad se cumple con un 90%, basados
en sistemas como puerto cautivo, firewall, y antivirus que bloquean

intentos sospechosos dentro de la universidad.
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e Basados en las herramientas utilizadas para llevar a cabo el analisis de
seguridad y con los hallazgos encontrados, se puede concluir que la
Extension universitaria en cuestiones de vulnerabilidades y riesgos

informaticos se encuentra protegida.
Recomendaciones de informe de auditoria.

e Con el evidenciado avance de la tecnologia en la época actual se debe
tener en consideracién los resultados obtenidos en los analisis de
seguridad y en las soluciones planteadas en las fichas de observacion
para que asi exista un control total de los riesgos y vulnerabilidades a las
qgue se encuentra expuesta las aplicaciones web y las redes inalambricas
de la ULEAM Extension en El Carmen
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CONCLUSIONES

La auditoria informatica de seguridad web es de vital importancia en estos
tiempos para las empresas cuya vision sea crecer en el futuro, ya que
tiende a proveer métodos y técnicas de control de riesgos, ademas de
ofrecer respaldos de informacién, en este mundo globalizado los ataques
informaticos son muy comunes en la vida diaria, cada uno de ellos van
dirigidos a los sitios donde los usuarios son mayormente vulnerables, la
web.

Controlar y evaluar de forma permanente la seguridad en aplicaciones
web ya que son ellas lo medios por el cual se envian miles de informacién
y datos esenciales para una organizacion, los atacantes dependen en su
gran mayoria de la falta de monitoreo y respuesta inmediata para lograr
su objetivo final sin dejar ningun tipo de rastro o sefal del acto ilicito
materializado.

Utilizando herramientas como WebGoat se pudo verificar los protocolos
de seguridad en el aula virtual que utiliza la universidad, mientras que
Nessus cumplido la funcidbn de analizar las redes inalambricas
(Estudiantes, y Uleam.Funcionarios) obteniendo resultados beneficiosos
en cuanto a las soluciones a seguir que proporciona la herramienta.
Cada uno de los instrumentos utilizados para esta auditoria fueron de vital
importancia, cuyas herramientas permitieron conocer resultados acerca
del analisis de riesgos y vulnerabilidades, llegando a concluir que s e
mantiene un estricto control de seguridad en las redes inalambricas vy

aplicaciones web desde la matriz de la universidad en la ciudad de Manta.
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RECOMENDACIONES

- Teniendo en cuenta el avance de la tecnologia que se visualiza en estos
tiempos modernos es correcto que las empresas e instituciones apliquen
meétodos y técnicas que le permitan mantener segura la informacién que
poseen, para ello deben incluir herramientas de analisis estatico como
también aplicar pruebas dinamicas para identificar las vulnerabilidades a
las que se exponen con sus sitios web.

- Es necesario tomar medidas de seguridad relacionados con la
autenticacion ya que poseer procesos de controles débiles exponen de
forma significativa las credenciales de seguimiento a vulnerabilidades,
para ello es necesario utilizar la autenticacion multifactor que brinde la
proteccion ante ataques no autorizados, ademas se debe utilizar un gestor
de inicios de sesion al servidor generando ID dinamicos que se invaliden
una vez cerrada la sesion.

- Teniendo en cuenta que se debe habilitar una politica de seguridad de
contenido ya que se trata de una defensa de manera segura en los actos
de mitigacion y minimizacion de vulnerabilidades encontradas,
controlando la inyeccion de codigos maliciosos.

- Se debe verificar que se cumpla con los controles y normas de seguridad
adecuadas, cuya finalidad sea garantizar la integridad y disponibilidad de
la informacién, ademas de minimizar las vulnerabilidades que se
presenten en clasificacion de datos sensibles que no estén cifrados por la
ausencia de controles de acceso en los servidores.

- Se deben realizar constantes evaluaciones en los sistemas de la
universidad ya que la tecnologia cambia, y a medida como avanza pueden

aparecer nuevas herramientas para vulnerar la seguridad implementada.
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Objetivo: Resfzar entrevista sobre |a seguidad en redes inaldmbricas al administrador
diel area informatics de I3 “Universidsd Laica Eloy &lfsro de Manshi Extensidn en El

Carmen”

1. iQuien es el proveedor que presta servicios de internet a la universidad?

2. iPor gque medio llega el internet a la universidad?

3. iExzisten tipos de redes WIFL y cuales se implementan en las redes de la
universidad?®

4. ;Qué tipo de seguridad se implementan en las redes inalambricas de la
universidad?

5. ;Exisfe algin control en la navegacion de internat en la universidad?

6. ilos estudiantes tienen libre acceso a todo tipo de sitios web cuando

utiliza las redes inalambricas de la universidad?

7. ilLos sifios web de la universidad se encuentran protagidos, de gué

manera?
8. iComo gesticna =1 provesdor los riesgos de seguridad de 1a informacion?
9. iQué tipo de incidentes de seguridad son mitigados por usted?
10. ;Utiliza un Firewall para que la organizacion pusda identificar las

susceptibilidades del sistema y también prevenir una invasion de
hackers??

11. Ante un atague informatico Hevado a cabo por hackers cuales son las
primeras acciones gue se toman?

12. ;Cuenta con las soluciones de seguridad adecuadas?

Anexo 11: Entrevista dirigida al encargado del sistema informatico
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Anexo 12: Encuesta dirigida a los Estudiantes



Ficha de observacion

Nombre de la empresa:

Nro. De observacion

| Periodo sujeto a revisién

Nombre del informe de auditoria

Calificacion de la observacién Alta( ) Media( ) Bajal( )
Descripcién de la observacion:
Fundamento especifico legal y/o técnico:
Causas:
Efectos:
Recomendaciones
Correctivas:
Preventivas:
Anexo 13: Formato ficha de observacion
Cuestionario sobre politicas de seguridad
Recuperacion de datos
Nro. PREGUNTA 5l OBSERVACION
1 iRecupera usted contrasefias de acceso a sitios webs?
2 iIndica a los estudiantes como recuperar sus contrasefias?
3 £Monitorea inicios de sesidn inadecuados?
4 ZAlmacena sus contrasefias de administrador en su po personal?
5 iAlmacena sus contrasenas de administrador en agendas?
& ZActuzsliza constantements sus contrasenias?
7 £5us contrasefias tienen 2 caracteres o mas?
2 ;iCombina letras, numercos y caracteres en sus contrasenas?
] £Personas particulares tienen acceso 3 su pC personal?
10 25U pe personal tisne usuarios de invitado pars personas particulares?
11 £5u pc personal cuanta con usuario y contrasefia para inicio de sesidn?
12 iAdministra servidores de la universidad?
13 iEscanes pusrtos de acceso a internet?
14 £ Minimiza vulnerabilidades en los pusrtos de internet?
15 £Configuras blogueos de acceso & pusrtos de internet?
16 i Monitores uso indebido de navegacion en internet?
17 iCapacita 3 estudizntes para que no sean victimas de atagues
informaticos?
13 iTiene medidzs de seguridad que protegen |z informacian de los
servidores?
15 #Cuenta con antivirus para los servidores?
20 #Cuenta con informe en tiempo real si esta siendo victima de un ataque
informatico?
21 £ Bloquea cuentas sospechosas?

Realizado por: Delgado Basurto Jonathan

Fecha: 30/07/201%

Anexo 14:

Instrumento aplicado al encargado de sistema informatico
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Al wtlliza lac redec Inaldmbricas da ka universidad recponda o clgulants:

Mro.

PREQUNTA

MO
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B coneota de dorma facl al Wl de aounversded T

z

' Ha suminisirado dalos corecios ¢n aplicacdones web, v al momenio de cangar
regresan al mismo bgar de ingreso de daios?

(%]

 Dhenir o o6 parametos di bisgueda ha capenimienlaso perdas de
Infid mackn?

Divisa pubicdad indebida al imentar Sood0er & una aplicacibn weh?

Ha caperimentada akqin lpo de PHraciin en SUus siics weh pryvados?

Tene regisiradas adlomaicaments las confrasehias de sUs S605 webs?

Usa conlrasefias lueres on sus siios webs?

Bus conlrasafhas esidn diradas al momenda de ser ngresadas?

| oo | =4 m) o] =

Ha perdide atonsn @ sUs Sios webds despubs di serviclima de hackers?

JAlmacena inlormacidn senslble como dalas perscnales en la web?

 Utilza datos de lanetas de crédilo em siias webs?

 Realiza ocompnas &n Pnea por medio de sobales webs?

Ha Experimngniado desiargas de dotumenios no conflables en sHos wehs?

Tl Servicka @n la nubs?

 Realiza configuraciones adecuadas on ks servickos gue e olreos & nube?

 Experimanda falos en inlco de sesidn a sus shios webs?

EU coreo alecindnico b informa sobre un imlento de vairdrabdllidad 7

Utilza medtodos de seguridad qus le permila identifoer actiidades sospachosas?

Los stios wets gue ulilza e indomsa en empo real sohre an alagae reaizado?

Los stios wets que ulilza debecian cuenlas sospechotas ™

Las aplkaciones que uilra s& oquean momenineanenie sl intentan eoceder
e manera inadecuada?

2

Han eiminada o modificads indamacién Impordante compatda en sus sios
wihs?

23

Los Sfios webs gue ulilza son seguros?

24

 Bus shins webs ulbl zan esidndares de werilicackin die segurkdad 7

25

 Hia oo il inbormacidn dadina por meedio de sus stios webs?

28

Ha descargado dopsmenios de sospechosa procedencia de sios wehs?

2T

Uilza rolackdn de conlrasefias on sus stiog woebs?

z8

Log sitos webs gue utilza ke indomsa & sU conirasefa es fuerio o d&nl7

[

Log stos webs gue utilza, gestiona profecokdn de sequridad avicmadtica?

20

 Wand eree Sesidn Inklada de sus siikos web en compuladores personakes?

A

| BUs equipos infomalicos asln en constanie uso?

32

BUs equipos infomailcos Hengn dsuana v conlrases de incio de saskbn?

23

Eus equipos caentan con anlidnes inslalades?

4

Tene condmaseflas grabadas en sus compaiadones en documendas d¢ lexin?

25

Las semonds &n Sd naveqador enen dempa de caduckdad?

5

Ha camiiada, o deshabiiadn, las conirasefias e Sus cuentas predeteminadas?

T

Pereniben que personas panculanes utloen sus oquipas informatcos?

8

Cderfca ks deniidad digial del remilenbe de una comankackin?

]

Werfoa que las sedomnes s invaldan cuandoe ckera la seskn?

40

Posen cuenbas en shios webs que wa md uiilios?

41

Ha side viciinsa de nabo de csenias en redes sooiales?

42

CComparke claves di siios webis Con oiras pesanas?

43

Ha camitiadn su oonireset on bas shios webs que ailiza?

44

Con que frecuenca camib e sus conirasefias?

45

Bu conirasefia fene B carackenss o madsT

45

CComBing EAms, NS Carclares &n SUs ooninsGafas T

47

Ha perdide la confrasefia de accesn a sUus slos webs?

48

Rz upend con faciidad fa condrasefa de anieso @ Sus siios wiehs?
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Anexo 15: Instrumento aplicado a los estudiantes




