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RESUMEN

El siguiente proyecto integrador se basa en la implementacion de un sistema de
video vigilancia implementada en el drea mas vulnerable de la Facultad de Ciencias
Informaticas, el cual tiene como unica tarea de brindar seguridad a los activos que se

encuentran en el lugar.

Como componentes principales se tienen 2 estaciones Raspberry pi en
desarrollo y programables, las cuales trabajan sobre una distribucion de Debian, se optd
por la instalacion de Raspbian el cual se adapta mejor a las caracteristicas de los
modulos Raspberry Pi, el servidor principal llevara instalado MotionEye el cual por sus
caracteristicas y su facil administracion al momento de monitorear las cdmaras Ip nos
brindara mayor estabilidad al sistema, las cuales pueden ser observadas desde cualquier

del mundo.

El segundo modulo tendra instalado un servidor FTP el cual se encarga de
recibir las imagenes captadas por las camaras almacenandolas en su respectivo fichero,
ademas se instald Orchid una aplicacidn de paga el cual no nos imposibilita poder usarla

usaremos como un respaldo para el streaming de video.

Este sistema podra ser utilizado como una herramienta de prevencion y
seguridad, adicional a las que ya existen en la Facci, teniendo como principales

beneficiaros a alumnos, docentes, y el personal administrativo etc.
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INTRODUCCION
El proyecto estda basado en el disefio e implementacion de un sistema de video
vigilancia, utilizando mddulos Raspberry Pi 3 en el area mas vulnerable de la Facci, se
implementd en los laboratorios de “Electronica, Redes, Mantenimiento” para brindar
seguridad a estudiantes, docentes, personal administrativo etc. El sistema se realizd
mediante dos estaciones de video vigilancia y monitoreo administradas por dos

estaciones Raspberry pi y tres Camaras Ip de alta definicion.

El sistema de vigilancia esta basado en el uso de una plataforma de software libre bajo
distribuciones de Debian, para los moédulos se ha elegido Raspbian la cual esta
optimizada para utilizar al cien por ciento de los mddulos, como resultado se obtuvo un
sistema de video vigilancia muy confiable y de desarrollo que cumple con todos

objetivos planteados del proyecto.

Para implementar este sistema se tuvo que realizar un analisis de los diversos tipos de
seguridad que existen en el mercado con sus caracteristicas y funciones de cada uno, el
modo de funcionamiento de los equipos ventajas y desventajas. Cabe resaltar que el
sistema sera implementado con mddulos Raspberry Pi, para influenciar el uso de nuevas

tecnologias y la utilizacion sistemas operativos libres.

Para este proyecto se buscd realizar el monitoreo a distancia donde el cliente y el

servidor posean una aplicacion que pueda ser manejada por medio de internet.
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ELOY ALFARO DE MANABI

UBICACION Y CONTEXTUALIZACION

El presente Proyecto Integrador se llevara a cabo en el pais de Ecuador;

Provincia de Manabi; Ciudad de Manta; en Universidad Laica Eloy Alfaro de Manabi

(ULEAM), Facultad de Ciencias Informaticas (FACCI).

= Facultad De Ciencias Informaticz O, X

. o - siub @ B
Facultad De Ciencias Informaticas Caminito Pafrilla
De La ULEAM \f Argemmia

Escuela &§h

A

GUARDAR

® g <
EN ENVIAR AL COMPARTIR
ALREDEDORES ~ TELEFONO

Unidad Educativas. J

9 Manta ol
‘Julio Pierregros
o Reclamar esta empresa e
SUGERIR UNA EDICION ) - g 4 gy

Eloy
Alfaro De

Agregar la informacion que falta @ !
nabi®

L 35 Agregar nimero de teléfono

®

B L N
= "5 L Hotel Avellan &5 3
Agregar sitio web B R G‘e\a‘io’Shp\
'—' 3 o/ {(Mantar2000)%
Vg Toas

4fotos

llustracion 01: Ubicacion
Fuente: Google Maps
Elaborado: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Zambrano
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PLANTEAMIENTO DEL PROBLEMA

Las tecnologias empleadas en el area de la video vigilancia se han desarrollado
de manera vertiginosa en los ultimos afos, gracias a estas tecnologias se puede proveer
de un mecanismo o herramienta de reaccion ante la materializacién de una amenaza ya
sea esta hurto o sustraccion de activos o bienes por parte de personal no autorizado de

una entidad o lugar.

Hace ya algin tiempo se instald un sistema de video vigilancia con tecnologia de
camaras con tecnologia Analoga y Digital en la Facultad de Ciencias Informéticas de la
Universidad Laica Eloy Alfaro de Manabi, pero debido a un factor exdgeno, sea este
factor externo conocido como “Terremoto”, hecho sucedido el dia 16 de abril de 2016,
este evento provocd la afectacion del sistema de video vigilancia a nivel de hardware y

a las instalaciones de la Facultad.

Posterior a este evento, desafortunadamente y de manera lamentable la amenaza
de hurto se materializo y 8 computadoras de ultima tecnologia fueron sustraidas de uno
de los laboratorios (laboratorio 206), cuando se conocié del hecho acontecido se
procedio a revisar los videos del sistema de video vigilancia para asi reconocer quien o
quienes habrian sustraido los equipos, el personal encargado no pudo reconocer al
responsable ya que el sistema no registrd absolutamente nada al no estar operativo, por
lo tanto el actual sistema de video vigilancia no cumple con los propdsitos para los
cuales fue instalado, no existe vigilancia eficaz de los activos o sectores mas vulnerables

de la Facultad de Ciencias Informaticas de la Universidad Laica Eloy Alfaro de Manabi.

De acuerdo a los resultados obtenidos de las encuestas realizadas para propdsitos

de este trabajo, podemos afirmar que el rendimiento del sistema de video vigilancia de
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la Facultad de Ciencias Informaticas de la Universidad Laica Eloy Alfaro de Manabi es
deficiente, lo cual causa malestar e inseguridad en el colectivo estudiantil, docentes y
autoridades, muchas de las personas que laboran en la institucion no se sienten seguros
al momento de estacionar sus autos en la parte externa de la facultad ya que nadie se
hace responsable si alguno de los vehiculos llegaran a verse afectados de una u otra

manera.

Se determind también que una de las areas mas vulnerables de la institucion
entre las varias con las que esta cuenta es el area de los laboratorios ya que en estos
lugares se encuentran concentrados en mayor cantidad los activos de mayor valor y

trascendencia para el funcionamiento de la carrera.

Otro de los problemas del sistema de video vigilancia es que nunca se planificd
ni se le dio mantenimiento al mismo, especialmente después del Terremoto acontecido
el 16 de abril del afio 2016, esto causo la inoperatividad del sistema lo cual trae como
resultado el impedimento de cumplir a cabalidad con el proposito para el cual fue
instalado, este era monitorear y registrar los acontecimientos sucedidos para en caso de
ser necesario poder acceder al material grabado y haciendo uso de esta herramienta,
tomar acciones en contra de aquel o aquellos que atentaren ante la integridad de los

bienes de la Facultad de Ciencias Informaticas.

El proteger los activos con los que cuenta nuestra facultad es de suma
importancia ya que los mas afectados son los estudiantes, al no contar con herramientas
como son las computadoras en este caso, no podrian realizar ejercicios en clases,

consultas u otras actividades que la carrera demanda por su naturaleza.
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Hustracion 02: Diagrama Causa Efecto

Fuente: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo
Elaborado: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Zambrano
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OBJETIVO GENERAL

Disefiar e Implementar un sistema de video vigilancia en el area mas vulnerable

de la FACCI, utilizando camaras y Computadores de Placa Simple (SBC) Raspberry Pi.

OBJETIVOS ESPECIFICOS

e Determinar la situacion actual que se encuentra el sistema de video vigilancia
anterior y las areas mas vulnerables de la FACCI.

e Configurar el Raspberry Pi para poder analizar e interpretar el funcionamiento
del hardware y software de la plataforma de Raspberry Pi.

e Implementar dos estaciones computarizadas con mini-computadores Raspberry
Pi con sistema operativo Raspbian bajo la plataforma Linux con cémaras fijas
para los laboratorios de la planta baja de la FACCI.

e Configurar y programar un servidor 24/7 para la transmision de video a través de
la red inaldmbrica en uno de los mini- ordenadores Raspberry Pi.

e Implementar y configurar MotionEye para monitorear el sistema de video
vigilancia para el usuario final.

e Configurar un servidor FTP en uno de los mini ordenadores Raspberry pi para

almacenar las imagenes y videos receptados por las camaras.
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JUSTIFICACION

El presente trabajo de titulacion tiene como finalidad brindar una solucién de
seguridad a las instalaciones mas vulnerables de la Facultad de Ciencias Informéticas de
la Universidad Laica Eloy Alfaro de Manabi mediante la restauracion y el mejoramiento
del sistema de video vigilancia actual. En este, junto con las tecnologias ya existentes se
hard uso de nuevas tecnologias tales como placas programables Raspberry Pi, estos
dispositivos han sido seleccionados ya que se encuentran en pleno auge debido a su
versatilidad, eficiencia y reducido impacto economico lo cual representan caracteristicas

adecuadas para cumplir con los objetivos establecidos para el proyecto.

En la realizacion de este trabajo se llevara acabo el desarrollo y aplicacion de
habilidades y destrezas de conocimiento en las distintas areas de la malla curricular, las
mismas que han sido adquiridas durante el proceso de formacidon académica de los

autores.

La viabilidad del proyecto es otro punto de gran importancia que sustenta la
planificacion, desarrollo y ejecucion de esta propuesta. Mediante los resultados
obtenidos a partir de encuestas realizadas a los docentes de la Facultad se ha podido
determinar que este trabajo resulta relevante para la integridad fisica de los activos de
dicha entidad, por lo tanto este proyecto aporta con una solucidon a un problema de
interés para el colectivo de la Facultad de Ciencias Informaticas de la Universidad Laica
Eloy Alfaro de Manabi y servirda también como un punto de referencia para futuras

mejoras o modificaciones del actual sistema de video vigilancia.
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CAPITULO1

MARCO TEORICO
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1.1  Antecedentes de investigaciones relacionadas al tema presentado

Los sistemas de video vigilancia hoy en dia es uno de los sistemas mas
empleados en la actualidad, debido a la gran necesidad de las personas por proteger su
integridad fisica o simplemente sus objetos de mayor valor; la cual puede ser
monitoreada mediante internet con el uso de protocolos de trasmision de datos y el uso

de nuevas tecnologias como es el caso de Raspberry Pi.

Actualmente en el mercado existen varias empresas que ofrecen este servicio
para dar seguridad a empresas y hogares, existen una gran variedad de equipos que son
complejos en cuanto al funcionamiento, logrando asi cubrir mas dreas desde las
perspectivas del usuario y ademas con costos demasiado elevados para su adquisicion,

instalacidn, soporte técnico y mantenimiento.

Utilizando nueva tecnologia de Raspberry Pi se puede realizar un sistema ideal
para supervisar en tiempo real, lo cual nos permite acceder desde cualquier parte de
donde nos encontremos, ademads el sistema nos va a permitir poder monitorear y grabar

las areas que hemos designado a brindar la seguridad correspondiente.

Como principal motivacién para la realizacion del proyecto es brindar seguridad
a los laboratorios de Mantenimiento, Redes y Electronica de la FACCI de la
Universidad Laica Eloy Alfaro de Manabi con el uso de microcontroladores Raspberry
Pi. Ademas, se investigara todas las funcionalidades que nos brinda la Raspberry Pi para

desarrollar el sistema de video vigilancia.
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1.2 Definiciones conceptuales
1.2.1 Sistemas de video vigilancia

Los sistemas de video vigilancia nos permite ver la imagen en streaming desde
nuestra casa, negocio, o desde cualquier parte del mundo, a través de Internet, utilizando

un ordenador, movil o tableta.

Los sistemas de video vigilancia se componen, fundamentalmente, de un
grabador digital, un disco duro donde guardar las grabaciones y las camaras necesarias

para vigilar el lugar deseado (Gruposims.com.co, 2018).

El grabador se conecta a un router ADSL y nos permite ver la imagen de las

camaras desde cualquier lugar, sin importar lo lejos que estemos. (INTPLUS, 2017)
Los fines del sistema de video vigilancia son 3:

e Con fines de seguridad de los bienes materiales y de las personas.
e Con fines de control laboral.
e Otros fines como la promocidn turistica, la investigacion, los estudios

conductuales, etcétera.

1.2.1.1 Sistemas tradicionales

Los sistemas tradicionales CCTV (Circuito Cerrado de TV) estan formados de
una o varias camaras que mediante un cable coaxial se conectan a un grabador. El
grabador puede almacenar estas imagenes y si lo permite enviar las imagenes a través de

Internet o solo grabarlas.

El precio de las camaras analogicas o CCTV son mdas econdmicas por la

tecnologia utilizada. Ya que la camara no incluye apenas componentes, solo capta la
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imagen y la envia al grabador quien la procesa, graba. Los sistemas CCTV requieren
obligatoriamente la instalacion de wun grabador que encarece la instalacion

(zoominformatica, 2016).

1.2.1.2 Sistemas de video vigilancia digitales Ip

En una primera etapa los Sistemas de CCTV
analdgicos evolucionaron hacia Sistemas analdgicos/digitales al incorporar procesos de
digitalizacion con grabadores digitales de video denominados DVR estandar (digital

video recorder) (Gerardo L. Taccone , 2016).

Estos dispositivos contienen CPU, software, disco duro y conversor analédgico-

digital en una sola unidad (DVR dedicado o PC con placa DVR).

Su funcionalidad es convertir sefiales de video analdgico al formato digital y
almacenarlas en disco rigido. El DVR estindar estd limitado al uso de camaras

analogicas (fijas y PTZ).

Otro factor a considerar es la distancia de los cables (usan tipo coaxial) pues
cuanto mas lejos tienen que viajar las senales mas débiles se vuelven. La distancia entre
la camara analogica y la DVR es limitada. El sistema permite el acceso al video en la
DVR via redes (LAN /WAN, Internet) configurando un sistema abierto para la
visualizacidn, procesamiento y grabacion remota de las imagenes. (Gerardo L. Taccone

,2016).
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1.2.1.3 Sistemas de video vigilancia analogicos
Actualmente el sistema de vigilancia analdgica es una de las opciones en el
mercado y que se utilizan hace mucho tiempo es el Circuito Cerrado De Television

CCTV ANALOGICO, que ademas pose varios dispositivos analégicos.

Las camaras de seguridad analdgicas son las que estamos acostumbrados a ver
desde hace muchos afos atrds. La imagen sale de la camara de seguridad manera
analdgica, es decir, una sefial con amplitud y periodo variable en el tiempo.

(Seguridadsos.com.ar, s.f.)

Si bien las camaras de seguridad analdgicas solo pueden ser vistas si las
conectamos a una pantalla, televisor o monitor con entrada BNC o RCA, estas pueden
ser vistas desde internet si las conectamos a una central como podria ser un DVR Stand

Alone. (Seguridadsos.com.ar, s.f.)

Camaras BNC

@ Alimentacion
o

—J B Parte trasera NVR

Hlustracion 03 : Esquema de un CCTV Andlogo
Fuente: zomminformatica.com
Elaborado: Zoom Informatica

Autores: Gutierrez Mero Martin Alejandro 12
Zambrano Demera Leonardo Abel



Ul

)

ELOY ALFARO DE MANABI

1.2.2 MODELO OSI

El modelo de interconexion de sistemas abiertos (ISO/IEC 7498-1), mas
conocido como “modelo OSI”, (en inglés, Open System Interconnection) es un modelo
de referencia para los protocolos de la red de arquitectura en capas, creado en el afio
1980 por la Organizacion Internacional de Normalizacion (ISO, International
Organization for Standardization).] Se ha publicado desde 1983 por la Unidn
Internacional de Telecomunicaciones (UIT) vy, desde 1984, la Organizacion
Internacional de Normalizaciéon (ISO) también lo publico con estandar.

(Mitecnologico.net, 2018)

Su desarrollo comenz6 en 1977, fue desarrollado en 1980 por la ISO una
federacion global de organizaciones que representa aproximadamente a 130 paises. El
nucleo de este estandar es el modelo de referencia OSI, una normativa formada por siete
capas que define las diferentes fases por las que deben pasar los datos para viajar de un

dispositivo a otro sobre una red de comunicaciones. (Mitecnologico.net, 2018)

Siguiendo el esquema de este modelo se crearon numerosos protocolos. El
advenimiento de protocolos mas flexibles donde las capas no estan tan desmarcadas y la
correspondencia con los niveles no era tan clara puso a este esquema en un segundo
plano. Sin embargo, se usa en la enseflanza como una manera de mostrar como puede

estructurarse una «pila» de protocolos de comunicaciones.

El modelo especifica el protocolo que debe usarse en cada capa, y suele hablarse
de modelo de referencia ya que se usa como una gran herramienta para la ensefanza de

comunicacion de redes.
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Se trata de una normativa estandarizada util debido a la existencia de muchas

tecnologias, fabricantes y compatfiias dentro del mundo de las comunicaciones, y al estar

en continua expansion, se tuvo que crear un método para que todos pudieran entenderse

de algiin modo, incluso cuando las tecnologias no coincidieran. De este modo, no

importa la localizacidon geografica o el lenguaje utilizado.

Todo el mundo debe atenerse a unas normas minimas para poder comunicarse

entre si. Esto es sobre todo importante cuando hablamos de la red de redes, es decir,

Internet. Este modelo esta dividido en siete (7) capas o niveles:

Host Layers

Media Layers

A

data unit layers
( Nivel de Aplicacion
. Dpaa ( een j
| e red a aj
b 7

( Nivel de Presentacion
‘. Data representacidn de los datos

( Nivel de Sesién

‘ Data comunicacidn entre dispositivos
A de |a red )

( Y Nivel de Transporte
| Segments ] conexién extremo-a-extremo
i\ y fiabilidad de los datos
( Y Nivel de Red
| Packets ] determinacidn de ruta e |

. direccionamiento l6gico (IP)

Nivel de Enlace de Datos
| Frames direccionamiento fisico
L (MAC y LLC)

1.2.3 Capa de trasporte

Nivel Fisico
Bits sefial y transmisién binaria

Tlustracion 04: Esquema de Modelo de Referencia OSI

Fuente: (eveliux, 2016)
Elaborado: eveliux

Es la responsable del envio fuente a destino (extremo-extremo) del mensaje

entero. Mientras que la capa de red supervisa el envio extremo-extremo de paquetes

individuales, no reconoce cualquier relacion entre esos paquetes. Trata cada uno

independientemente, sin embargo cada pieza pertenece a un mensaje separado.

Autores: Gutierrez Mero Martin Alejandro
Zambrano Demera Leonardo Abel
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Por otro lado, la capa de transporte, asegura que el entero mensaje arribe intacto
y en orden, supervisando el control de flujo y control de error al nivel de la fuente-

destino.

La capa de transporte asegura un servicio confiable rompe el mensaje (de la capa
de sesidon) en pequeflos paquetes, asigna numero de secuencia y los envia.

(Mitecnologico.net, 2018)

1.2.3.1 UDP

User Datagram Protocol es un protocolo del nivel de transporte basado en el
intercambio de datagramas (Encapsulado de capa 4 o de Transporte del Modelo OSI).
Permite el envio de datagramas a través de laredsin que se haya establecido
previamente una conexion, ya que el propio datagrama incorpora suficiente informacion

de direccionamiento en su cabecera. (Uc3m.es, 2018)

Tampoco tiene confirmacion ni control de flujo, por lo que los paquetes pueden
adelantarse unos a otros; y tampoco se sabe si ha llegado correctamente, ya que no hay

confirmacion de entrega o recepcion.

Su uso principal es para protocolos como DHCP, BOOTP, DNSy demas
protocolos en los que el intercambio de paquetes de la conexion/desconexidon son
mayores, 0 no son rentables con respecto a la informacidn transmitida, asi como para la
transmision de audio y video en real, donde no es posible realizar retransmisiones por

los estrictos requisitos de retardo que se tiene en estos casos. (Uc3m.es, 2018)

1.2.4 RTSP

El protocolo de transmision en tiempo real (del inglés Real Time Streaming

Protocol) establece y controla uno o muchos flujos sincronizados de datos, ya sean de
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audio o de video. El RTSP actiia como un mando a distancia mediante la red para

servidores multimedia. (Mendoza, 2017)

RTSP es un protocolo no orientado a conexién, en lugar de esto
el servidor mantiene una sesion asociada a un identificador, en la mayoria de los casos
RTSP usa TCP para datos de control del reproductor y UDP para los datos de audio y
video aunque también puede usar TCP en caso de que sea necesario. En el transcurso de
una sesion RTSP, un cliente puede abrir y cerrar varias conexiones de transporte hacia

el servidor por tal de satisfacer las necesidades del protocolo.

De forma intencionada, el protocolo es similar en sintaxis y operacion
a HTTP de forma que los mecanismos de expansion anadidos a HTTP pueden, en
muchos casos, afiadirse a RTSP. Sin embargo, RTSP difiere de HTTP en un ntimero

significativo de aspectos:

e RTSP introduce nuevos métodos y tiene un identificador de protocolo diferente.
e Un servidor RTSP necesita mantener el estado de la conexion al contrario de HTTP
e Tanto el servidor como el cliente pueden lanzar peticiones.

e Los datos son transportados por un protocolo diferente

Recuperar contenidos multimedia del servidor: El cliente puede solicitar la
descripcion de una presentacion por HTTP o cualquier otro método. Si la presentacion
es multicast, la descripcion contiene los puertos y las direcciones que seran usados. Si la
presentacion es unicast el cliente es el que proporciona el destino por motivos de

seguridad. (Mendoza, 2017)

Invitacién de un servidor multimedia a una conferencia: Un servidor puede ser

invitado a unirse a una conferencia existente en lugar de reproducir la presentacion o
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grabar todo o una parte del contenido. Este modo es util para aplicaciones de ensenanza

EL‘O\’ALFARU DE MANABI
distribuida donde diferentes partes de la conferencia van tomando parte en la discusion.

Adicion multimedia a wuna presentacion existente: Particularmente para

presentaciones en vivo, util si el servidor puede avisar al cliente sobre los nuevos

contenidos disponibles.
TCP - Control de conexién
—_— — Puerto {554 por defecto)
\ )
» | 3
RTSP RTSP
— £ )
Cliente .." Servidor
1 >
[
UDP Reenvic de peticiones

|
]
J

SR

UDP Datos de conexion

llustracion 05: Esquema de funcionamiento de protocolo RSTP

Fuente: (eveliux, 2016)
Elaborado: eveliux

1.2.5 Streaming
En la navegacidon por Internet es necesario descargar previamente el archivo

(pagina HTML, imagen JPG, audio MP3, etc.) desde el servidor remoto al cliente local

para luego visualizarlo en la pantalla de este ultimo. (Burgos, 2017)
La tecnologia de Streaming se utiliza para optimizar la descarga y reproduccion
de archivos de audio y video que suelen tener un cierto peso.
El Streaming funciona de la siguiente forma:
Conexioén con el servidor. El reproductor cliente conecta con el servidor remoto

[ ]
y éste comienza a enviarle el archivo.

17
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e Buffer. El cliente comienza a recibir el fichero y construye un buffer o almacén

donde empieza a guardarlo.

e Inicio de la reproduccion. Cuando el buffer se ha llenado con una pequefa
fraccion inicial del archivo original, el reproductor cliente comienza a mostrarlo

mientras contintia en segundo plano con el resto de la descarga.

e (Caidas de la velocidad de conexion. Si la conexion experimenta ligeros
descensos de velocidad durante la reproduccién, el cliente podria seguir
mostrando el contenido consumiendo la informacion almacenada en el buffer. Si

llega a consumir todo el buffer se detendria hasta que se volviera a llenar.

e El Streaming puede ser de dos tipos dependiendo de la tecnologia instalada en el

servidor:

e Descarga progresiva. Se produce en servidores web que disponen de Internet
Information Server (IIS), Apache, Tomcat, etc.
El archivo de video o audio solicitado por el cliente es liberado por el servidor
como cualquier otro archivo utilizando el protocolo HTTP. Sin embargo, si el
archivo ha sido especialmente empaquetado para streaming, al ser leido por el

reproductor cliente, se iniciara en streaming en cuanto se llene el buffer.

e Transmision por secuencias. Se produce en servidores multimedia que disponen

de un software especial para gestionar mas 6ptimamente el streaming de audio y
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video: Windows Media Server, Flash Communication Server, etc. La utilizacion

de un servidor multimedia ofrece multiples ventajas frente al servidor web.

Las mas destacadas son:

e Mayor rapidez en la visualizacion de este tipo de contenidos. La
comunicacion entre servidor/cliente se puede realizar por protocolos alternativos
al HTTP. Tiene el inconveniente del bloqueo impuesto por Firewalls pero tiene

la ventaja de una mayor rapidez.

e Mejor gestion del procesador y ancho de banda de la maquina del servidor
ante peticiones simultdneas de varios clientes del mismo archivo de audio o

video.

e Control predefinido sobre la descarga que pueden realizar los clientes:

autentificada, filtrada por IP, sin almacenarla en la cach¢ del cliente, etc.

e Mayor garantia de una reproduccion ininterrumpida gracias al

establecimiento de una conexién de control inteligente entre servidor y cliente.
e Posibilidad de distribucion de transmisiones de audio y video en directo.

1.2.5.1 Ancho de banda
El ancho de banda es la velocidad de trasmision simultanea que un medio de

comunicacion puede trasmitir. Estd dado numéricamente y sus unidades son los bits por
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segundo (bps), ya que se mide la cantidad de bits se pueden trasmitir durante un

segundo.

La siguiente ecuacion se emplea para calcular el consumo de ancho de banda:

AB=Tamaiio de la Imagen * Cuadros por Segundo * Canales (1)

Una cdmara Ip en tiempo real (30 cuadros por segundo) a compresion normal y

tamano consume:

8 kb * 30 Fps * 1 =240 kbps.

Como se puede observar en el resultado del ejemplo anterior, el ancho de banda
requerido, después de la compresion de video hecha por la cdmara, no es un valor muy
elevado por lo cual se llevaria a cabo una buena trasmision y almacenamiento de video,
sin interferir en el desempefio de otros dispositivos de otros equipos conectados a la

misma red. (Rivas, 2015)

Dentro de una camara Ip, la sefal digital y comprimida es entregada a través de
una tarjeta de red de tipo Ethernet estindar existente en la gran mayoria de redes
actuales. Finalmente, la informacion es ordenada siguiendo los protocolos de trasmision
conocidos y usados en las redes de computos. Por lo tanto, es deseable que la camara

maneje multiples protocolos de comunicacion.

Hoy en dia a diversas camaras se le pueden realizar ajustes a través del mismo
conector usando la red como medio de trasmision. De no ser asi las cdmaras poseen un
puerto adicional de comunicaciones (RS232, RS485, LAN) mediante el cual se cambian
los parametros adecuados para un correcto funcionamiento segun las exigencias del

medio y del usuario final. (Rivas, 2015)
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1.2.5.2 LONGITUD DEL LENTE

Longitud del lente la distancia focal del lente combinado con el tamafo del
sensor es el Angulo de visidén, una distancia focal pequefia dard una vision de gran
Angulo y la distancia focal grande dard una vision estrecha de tele objeto. Los objetivos
con gran Angulo tienen na profundidad de campo menor. Esto significa que se puede

enfocar de cerca a las camaras. (Rivas, 2015)

__——(D)
Distancia

Hustracion 06. Longitud focal del lente.
Fuente: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

Los datos que se muestran en la figura anterior, son necesarios en caso de no
reconocer el valor del sensor de la camara. Los objetos a vigilar requieren ajuste de

enfoque preciso, esto es posible por medio de a siguiente ecuacion (2).

F=(h*D)/H(Q)

F = Distancia focal, [m].

D = Distancia, [m].

H = Distancia a la que se observa el objeto, [m].

h = Valor del sensor de la imagen, [m]
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Los datos que se muestran a continuacion, son datos del sensor de imagen y su
correspondiente valor en “h”, dicho sensor permite tener un area de grabado mas amplia
o mas reducida, a una distancia minima del objeto que se desea monitorear, dichos
valores son necesarios para emplearlos en la ecuacion anterior.

V4 “sensor: h = 3.6mm”
1/3 “sensor: h = 4.8 mm”
15 “sensor: h = 6.4 mm”

Con las camaras Ip, la calidad del video digital que se muestra en la sala de
control depende del sensor de la camara, la tecnologia de compresion y el software que
gestiona el sistema de video Ip. Con la ayuda de un buen software de control para el
monitoreo y control de las camaras, la funcionalidad de grabado se potencializa dandole

al software la posibilidad de incrementar sus aplicaciones.

Dichas aplicaciones de software posibilitan el control, la administracion y vision

tanto de las grabaciones en directo como el video grabado a través de la red Ip.

1.2.5.3 Profundidad de campo

Es una propiedad determinada por la apertura del iris, la longitud focal y la
distancia de la camara. El problema puede surgir cuando la vigilancia tiene lugar desde
una distancia larga.

La profundidad de campo disminuye al utilizar lentes con mayores aumentos, las

posibilidades de capturar una cara enfocada son mas limitadas.
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1.2.5.4 Luminosidad

Es importante tener una distribucion de luz equilibrada dentro del area de
vigilancia. Por ejemplo, las fuentes de luz fluorescentes crean mesclas de color debido a
su temperatura del color especificamente (lo que frecuentemente se lo conoce como
tubos de “luz calida”, de “luz de dia” etc.), es importante tener en cuenta que la luz solar
cambia de intensidad y de direccion en el transcurso del dia cuando la vigilancia tenga

lugar en el exterior.

1.2.5.5 Aplicacion web

En la Ingenieria de software se denomina aplicacion web a aquellas aplicaciones
que los usuarios pueden utilizar accediendo a un Servidor web a través de Internet o de
una intranet mediante un navegador. En otras palabras, es una aplicacion (Software) que
se codifica en un lenguaje soportado por los navegadores web en la que se confia la
ejecucion al navegador.

Las aplicaciones web son populares debido a lo practico del navegador web
como Cliente ligero, a la independencia del sistema operativo, asi como a la facilidad
para actualizar y mantener aplicaciones web sin distribuir e instalar software a miles de
usuarios potenciales.

Es importante mencionar que una Pagina Web puede contener elementos que
permiten una comunicacion activa entre el usuario y la informacion. Esto permite que el
usuario acceda a los datos de modo interactivo, gracias a que la pagina respondera a
cada una de sus acciones, como por ejemplo rellenar y enviar formularios, participar en

juegos diversos y acceder a gestores de base de datos de todo tipo.
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1.2.6 POE

La alimentacion a través de Ethernet (Power over Ethernet, POE) es una
tecnologia que incorpora alimentacidon eléctrica a una infraestructura LAN estandar.
Permite que la alimentacion eléctrica se suministre a un dispositivo de red
(switch, punto de acceso, router, teléfono o camara IP, etc) usando el mismo cable que

se utiliza para la conexion de red. (elastixtech.com, 2018)

Elimina la necesidad de utilizar tomas de corriente en las ubicaciones del
dispositivo alimentado y permite una aplicacion mas sencilla de los sistemas de
alimentacion ininterrumpida (SAI) para garantizar un funcionamiento las 24 horas del

dia, 7 dias a la semana.

Power over Ethernet se regula en una norma denominada IEEE 802.3af, y esta
disefiado de manera que no haga disminuir el rendimiento de comunicacion de los datos
en la red o reducir el alcance de la red. La corriente suministrada a través de la
infraestructura LAN se activa de forma automatica cuando se identifica un terminal

compatible y se bloquea ante dispositivos preexistentes que no sean compatibles.

Esta caracteristica permite a los usuarios mezclar en la red con total libertad y

seguridad dispositivos preexistentes con dispositivos compatibles con PoE.

Actualmente existen en el mercado varios dispositivos de red como switches o
hubs que soportan esta tecnologia. Para implementar PoE en una red que no se dispone
de dispositivos que la soporten directamente se usa una unidad base (con
conectores RJ45 de entrada y de salida) con un adaptador de alimentacioén para recoger

la electricidad y una unidad terminal (también con conectores RJ45) con un cable de
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alimentacion para que el dispositivo final obtenga la energia necesaria para su

funcionamiento. (elastixtech.com, 2018)
Ventajas

e PoE es una fuente de alimentacion inteligente: Los dispositivos se pueden
apagar o reiniciar desde un lugar remoto usando los protocolos existentes, como
el Protocolo simple de administracion de redes (SNMP, Simple Network

Management Protocol).

o PoE simplifica y abarata la creacién de un suministro eléctrico altamente robusto
para los sistemas: La centralizacion de la alimentacion a través de
concentradores (hubs) PoE significa que los sistemas basados en PoE se pueden
enchufar al Sistema de alimentacion ininterrumpida (SAI) central, que ya se
emplea en la mayor parte de las redes informaticas formadas por mas de uno o
dos PC, y en caso de corte de electricidad, podra seguir funcionando sin

problemas.

e Los dispositivos se instalan facilmente alli donde pueda colocarse un cable
LAN, y no existen las limitaciones debidas a la proximidad de una base de
alimentacion (dependiendo la longitud del cable se debera utilizar una fuente de
alimentacion de mayor voltaje debido a la caida del mismo, a mayor longitud
mayor pérdida de voltaje, superando los 25 metros de cableado

aproximadamente).
Desventajas
e Ausencia de estandares tecnologicos para la interoperabilidad de equipos.

Caracteristicas generales (Norma IEEE 802.3af)
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e PoE se rige bajo las normas del estdindar IEEE 802.3af, también conocido en
algunos ambitos como 802.3-2005, aunque no tienen nada en comun (La norma

802.3-2005 se llama asi porque fue revisada en el afo 2005, y en las que se

+0 ’ * ealle . O +
|
|
Signafure Kesisiance
Vin Polarity Protection & Current Control DC/DC Converter Vout
Classification
-0 L & l & O -

llustracion 07: Fase de alimentacion de PoE
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

incluye IEEE 802.3af).

La figura muestra las fases que debe realizar un PoE para poder alimentar usando un

cable. Estas fases son 4, y cada una se corresponde con un bloque:

e Primer bloque: “Polarity Protection” o “Auto-polarity Circuit”. Como indica la
norma, la tensidon introducida puede venir de dos formas: una de las formas
consiste en usar los pares de datos del cable de Ethernet como fuente de
alimentacion. Dicha forma permite transmitir datos y alimentar a la vez por los
mismos pares. La segunda forma usa otros pares alternativos para enviar la
tension. La ventaja de la primera forma es que usa solo dos pares, en vez de 4,
que son los necesarios para implementar la segunda forma (El cable Ethernet

tiene 4 pares en su interior).

e Segundo bloque: “Signature and Class circuitry”. Para asegurarse que el
dispositivo no aplica una tension a un dispositivo que no implementa PoE, el
dispositivo empezara a dar unos determinados niveles de tension. Estos niveles

de tension se dividen en 4 etapas. Al principio el dispositivo aplicard una tension
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baja (2.7 V a 10.1 V) buscando una resistencia de 25 KQ. Si es demasiado alta o
demasiado baja, no hara nada. Esta fase permite proteger un dispositivo que no
es PoE de uno que si que lo es. En caso de que resulte ser PoE, buscara que clase
de alimentacién requiere. Para ello, elevard la alimentacién a 14,5-20,5 V y
medird la corriente que circula a través de ¢él. Dependiendo del resultado
obtenido, el dispositivo sabra cudl es la maxima alimentacidén permitida para que
trabaje el dispositivo PoE. A continuacion, se adjuntan unas tablas que permiten
ver esto de forma mas clara.

Fase Accion Voltios Voltios usados
especificados por el chipset

por 802.3af (LM5071)

Deteccion Comprueba si el dispositivo conectado tiene 2.7-10.0 1.8-10.0
una resistencia comprendida entre 15 — 33 KQ
Clasificacion | Comprueba a qué clase pertenece el dispositivo 14.5-20.5 12.5-25.0
(ver tabla siguiente)

Inicio Empieza a alimentar al dispositivo >42 >38 (LM5072)

Operacion Alimenta al dispositivo 36-57 25.0-60.0

Normal

Tabla 01: Distribucion de energia PoE
Fuente: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

Tercer bloque: “Control Stage”. Es importante que el convertidor Dc/Dc no
funcione mientras el dispositivo estd realizando la fase de clasificacion del

bloque dos. El controlador debera estar encendido cuando V=35V

Cuarto bloque: “Convertidor DC/DC”. Generalmente la tension nominal usada
es de 48 V y no suele ser practica en muchas aplicaciones, donde se requiere un

voltaje menor (3.3 V, 5V o 12 V). Una manera muy efectiva de lograr este

Autores: Gutierrez Mero Martin Alejandro
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objetivo es usar un convertidor Buck DC/DC. Este convertidor es capaz de
trabajar en un amplio rango de tensiones (36 V a 57 V), en condiciones de

minima y maxima carga.

Después de explicar esto, tenemos que hablar brevemente de cudl es la maxima

potencia que puede entregar. Aunque ya se mencioné algo en la fase 2, creemos que es

muy recomendable explicar esto. La maxima potencia que puede dar la fuente de

alimentacion es de 154 W (320 mA @ 4 8V o 350 mA @ 44 V) [La norma no deja

muy clara estas ultimas medidas].

Si contamos las pérdidas, entonces la potencia maxima serd de 12.95W

(350 mA @ 37 V). En muchos casos esta cifra también se queda algo corta, pues,

supone que el convertidor DC/DC tiene eficiencia maxima. Al final, la potencia sera un

valor comprendido entre 12.95 — 10.36 W (el ultimo valor sera el peor caso posible).

Inyector PoE pasivo

in | LAN | POE [ Out

1 Data Data | 1
|2 | Data Data

3 Data Data | 3
|4 N.C. *Volt | 4 |

5 N.C +Voll o}

6 Data Data 6 |
7 | Na | OND 7

8 N.C GND 8

llustracion 08: Pin-out de un inyector PoFE pasivo.
Fuente: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

Debido a que el estandar Ethernet necesita s6lo 2 de los 4 pares en cables del

tipo CAT-5,6 o 7, hay 2 pares que no se utilizan. El estdndar PoE utiliza los pines 4/5

para alimentacion, y los 7/8 como retorno de masa. El inyector PoE pasivo (low cost

passive PoE injector) utiliza los mismos pines pero sin ninguno de los complejos

protocolos explicados anteriormente.
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El instalador "debe ser consciente de las limitaciones inherentes al inyector PoE
pasivo", éste incluye simplemente dos conectores RJ45 mas un conector DC. Con un
inyector PoE pasivo se pueden alimentar todos los dispositivos 802.3af, pero no todos

los dispositivos 802.3at funcionaran correctamente.

Muchos dispositivos populares utilizan este sencillo método de fuente de
alimentacion centralizada. Igual que en un PoE estandar, se puede llegar hasta 30-40 m.
suministrando 48 V a un punto de acceso tipico, a una camara IP, o a un teléfono VOIP
o cualquier dispositivo que se desee alimentar de forma remota (dependiendo la
longitud del cable habrd que aumentar la tension de la fuente de alimentacién para

compensar la caida en el mismo, a mayor longitud de cable mayor pérdida de voltaje).

Este tipo de inyector de tension PoE existe para 48 voltios, 24 voltios, 18 voltios
o 12 voltios y hasta un maximo de 120 vatios dependiendo de las caracteristicas del
punto de acceso, camara IP o teléfono IP. El tamafio de fuente de alimentacion variara

dependiendo de la potencia necesaria.

1.3 Raspberry Pi
1.3.1 Introduccion

Este proyecto fue ideado en 2006 pero no fue lanzado al mercado febrero de
2012. Ha sido desarrollado por un grupo de la Universidad de Cambridge y su mision es
fomentar la ensefianza de las ciencias de la computacion los nifos. De hecho, en enero
de este afio Google don6 mas de 15.000 Raspberry Pi para colegios en Reino Unido. La
Raspberry Pi, es una excelente herramienta para aprender electrénica y programacion.

(Blogs.upv.es, 2013)
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Los primeros disefios de Raspberry Pi se basaban en el microcontrolador Atmel
ATmega644. Sus esquemas y el disefio del circuito impreso estdn disponibles para su

descarga publica.

En mayo de 2009, la Fundacion Raspberry Pi fue fundada en Caldecote, South
Cambridgeshire, Reino Unido como una asociacion caritativa que es regulada por la

Comisioén de Caridad de Inglaterra y Gales. (Norris, 2014)

Raspberry Pi (RP1) es un miniordenador que resulta muy apropiado para realizar
proyectos de electronica recreativa y robdtica en casa a la vez que se aprende a

programar de manera muy natural.

Las placas Raspberry Pison conocidas por ser el mas compacto y por su
reducido coste econdmico. Se basan en los chips ARM unos microprocesadores con una
arquitectura diferente a los empleados en los equipos habituales de sobremesa
(Intel/AMD). Sin embargo es compatible con sistemas operativos Linux (p.e. Raspbian)
y Windows 10T, lo que permite ejecutar un gran numero de aplicaciones disponibles en

los sistemas tradicionales. (Norris, 2014)

En los puertos USB podras conectar dispositivos como el teclado y el raton. El
tipo de memoria utilizada y donde se instala el sistema operativo es una memoria SD*.

También podras conectar un display o monitor a través de HDMI.

Este sistema se expande continuamente con la conexion de una gran variedad de
nuevos sensores, placas electronicas, motores, servos, que no paran de salir... con
Raspberry Pi  podremos implementar multiples aplicaciones como informatica
productiva o proyectos de informatica ludica y utilizarlo por ejemplo como un centro
multimedia, conectarnos a redes e Internet, instalar servidores, incluso realizar

proyectos de robotica conjuntamente con placas Arduino.
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Hlustracion 09 : Figura ilustrativa del médulo Raspberry Pi
Fuente: (Halfacree, 2014)
Elaborado: Gareth Halfacree

El Raspberry Pi es alimentado por medio de una fuente de alimentacién micro
USB de 5v y necesita una tarjeta micro SD para el sistema operativo, ademas cuenta con
dos puertos USB con los que se puede alimentar dispositivos de baja potencia, como un
teclado, un mouse. Se requiere también un HUB cuando es necesario instalar

componentes como un disco duro extraible con consumo de mayor potencia.

1.3.2 Caracteristicas

Unas de las caracteristicas principales de la Raspberry Pi es su accesible precio,
gracias a esto podemos realizar un sinnimero de proyectos que guarda en su interior
funcionalidades de un ordenador de tamafno reducido, para poder interactuar con la
Raspberry Pi se instala el sistema operativo de una distribuciéon de Linux, llamado

Raspbian. (Halfacree, 2014)

1.3.3 Especificaciones Técnicas

La nueva Raspberry Pi 3 permite usar fuentes de hasta 2.5A para proveer mas

energia a los puertos USB. Podras conectar mas dispositivos a los puertos USB sin

Autores: Gutierrez Mero Martin Alejandro 31
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necesidad de usar hubs USB alimentados. También al no necesitar usar adaptadores

WiFi por USB, tendras mds energia disponible en los puertos.

En la siguiente tabla se muestran las especificaciones técnicas de todos los

modelos de Raspberry Pi desde sus inicios.

Raspberry Pi 1 Modelo  Raspberry Pi  Raspberr Raspberr Raspberry Pi 3
A 1 Modelo B yPil yPi2 Modelo B
Modelo Modelo B
B+
SoC: Broadcom BCM2835 (CPU + GPU + DSP + SDRAM + Broadcom  Broadcom
puerto USB) BCM2836 BCM2837 (CPU +
(CPU + GPU + DSP +
GPU + SDRAM + Puerto
DSP + USB
SDRAM
+ Puerto
USB)
CPU: ARM 1[176JZF-S a 700 MHz (familia ARM11) 900 MHz  1.2GHz 64-bit
quad-core  quad-core ARMvS
ARM
Cortex A7
Juego de RISC de 32 bits
instrucciones:
GPU: Broadcom VideoCore IV, OpenGL ES 2.0, MPEG-2 y VC-1 (con
licencia), 1080p30 H.264/MPEG-4 AVC
Memoria 256 MiB(compartidos 512 MiB (compartidos conla 1 GB (compartidos con la GPU)
(SDRAM): con la GPU) GPU)* desde el 15 de
octubre de 2012
Puertos USB2. 1 2 (via hub 4
0: USBintegrado)
54

Entradas de
video:

Conector MIPI CSI que permite instalar un modulo de camara desarrollado por la RPF

Salidas de Conector RCA (PAL y NTSC), HDMI (rev1.3 y 1.4), Interfaz DSI para panel LCD
video:
Salidas de Conector de 3.5 mm, HDMI

Autores: Gutierrez Mero Martin Alejandro
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audio:

Almacenamien SD/MMC / ranura para SDIO MicroSD

to integrado:

Conectividad Ninguna 10/100 Ethernet (RJ-45) via hub USB 10/100 Ethernet (RJ

de red: -45) via hub USB,
Wifi 802.11n,
Bluetooth 4.1

Periféricos de 8 x GPIO, SPI, I’C, UART 17 x GPIO y un bus HAT ID
bajo nivel:
Reloj en Ninguno

tiempo real:

Consumo 500 mA, (2.5 W) 700 mA, (3.5 600 mA, 800 mA, (4.0 W)
energético: W) 3B.0W)

Fuente de 5V via Micro USB o GPIO header

alimentacion:

Dimensiones: 85.60mm x 53.98mm (3.370 x 2.125 inch)

Sistemas GNU/Linux: Debian (Raspbian), Fedora (Pidora), Arch Linux (Arch Linux ARM), Slackware
operativos Linux, SUSE ® Linux Enterprise Server for ARM.
soportados:

RISC OS

Tabla 02: Especificaciones Técnicas desde sus inicios.
Fuente: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

1.3.4 Hardware

La Raspberry Pi 3 parece idéntica a la Raspberry Pi 2 a primera vista. Tiene el
mismo tamafio y comparte muchos componentes comunes en la placa. ;Cual es la
diferencia? La nueva Raspberry Pi 3 estd construida alrededor del nuevo procesador
BCM2837 ARMvS8 de 64bits con 1,2GHz de velocidad, mucho mas rapido y con mayor

capacidad de procesamiento que sus antecesores. (raspberryshop, 2017)
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Ademéds, la nueva Raspberry Pi 3 integra el chip BCM43143 que la dota con
conectividad Wifi b/g/n y Bluetooth 4.1 LE de bajo consumo y cuenta con
administraciéon de energia mejorada que permite trabajar con mas dispositivos USB

externos.

La nueva Raspberry Pi 3 permite usar fuentes de hasta 2.5A para proveer mas
energia a los puertos USB. Podras conectar mas dispositivos a los puertos USB sin
necesidad de usar hubs USB alimentados. También al no necesitar usar adaptadores

WiFi por USB, tendras mas energia disponible en los puertos.

La posicion de los LEDs cambia en la placa, para dejar espacio para la antena
WiFi/BT integrada. La Raspberry Pi 3es compatible con cajas de la Raspberry Pi 2,

pero los LEDs no quedaran correctamente alineados.

También se recomienda usar una fuente de alimentaciéon de 5.1V y 2.5A para

poder sacar todo el rendimiento.

elementm

RaS ber Pi3 Dimensions

x USB 2
Ode B 85.6mm x 56mm x 21mm Ports
E u‘g:‘}%PIO
xien 10/100
Broadcom / LAN Port
BCM2837 64bit
Quad Core CPU
at 1.2GHz,
1GB RAM
S~ 3.5mm 4-pole
On Board .—" \ Co;n ogl Video
- and Audio
B"f?}“m ol Output Jack

,.

Full Size HDMI
Video Output

CSl Camera Port

,:r-/]' R <

Micro USB Power Input.
DSl Display Port Upgraded switched
r source that can
andle up to 2.5 Amps

Hlustracion 10: Grafico Modelo de Raspberry Pi
Fuente: (raspberryshop, 2017)
Elaborado: Donald Norris
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1.3.5 Software

La Raspberry Pi no es compatible con los sistemas operativos que todos usamos
en nuestros ordenadores, esto es debido a que utilizan arquitectura ARM y no x86-64
como los ordenadores normales que todos utilizamos. No obstante, los desarrolladores
han conseguido crear sistemas operativos orientados especificamente a la Raspberry Pi,
basandose en distribuciones de escritorio y servidores tan populares como Debian o

Arch Linux.

1.3.5.1 Raspbian

Raspbian es un sistema operativo libre basado en Debian optimizado para el
hardware Raspberry Pi. Un sistema operativo es el conjunto de programas y utilidades
basicas que hacen que funcione su Raspberry Pi. Sin embargo, Raspbian ofrece mas que

un SO puro; viene con 35000 paquetes, programas pre compilados.

La construccion inicial de mas de 35.000 paquetes de Raspbian, optimizado para
un mejor rendimiento en el Raspberry Pi, se completd en junio de 2012. Sin embargo,
Raspbian todavia estd en desarrollo activo con un énfasis en la mejora de la estabilidad

y la realizacién de cuantos paquetes de Debian como sea posible.

Al ser wuna distribucion de GNU/Linux las posibilidades son infinitas.
Todo software de codigo abierto puede ser recompilado en la propia Raspberry
Pi para arquitectura armhf que pueda ser utilizado en el propio dispositivo en caso de

que el desarrollador no proporcione una version ya compilada para esta arquitectura.
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llustracion 11 : Escritorio de Raspberry pi
Fuente: Gutiérrez Mero Martin Alejandro — Demera Zambrano Leonardo Abel
Elaborado: Gutiérrez Mero Martin Alejandro — Demera Zambrano Leonardo Abel

1.3.6 Software para el control de cAmaras con raspberry pi

1.3.6.1 Motion

Motion es un software altamente configurable que monitorea las sefales de

video de muchos tipos de camaras.

Configtralo para monitorear cdmaras de seguridad, observar aves, controlar a tu

mascota, crear videos con timelapse y mas.

e (rea videos o guarda fotos de la actividad

e Ver transmision en vivo de camaras

e Invocar scripts cuando ocurren actividades

e Registrar actividad en multiples tipos de bases de datos

e Miscaras totalmente personalizables para privacidad o deteccion de

movimiento

Se puede utilizar motion con muchos tipos de dispositivos entre ellos:

e 7zV412 Webcams
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e Tarjetas de captura de video
e Camaras de red a través de HTTP, RTSP y RTMP
e Archivos estaticos a través de un dispositivo de retroalimentacion v412

e (Camaras PI

1.1 MotionEye
MotionEye es una interfaz web para el daemon de movimiento, escrita en
Python.
Entre sus ventajas cuentan:
e interfaz de usuario basada en web, movil / Tablet
e compatible con la mayoria de las cdmaras USB y con el mddulo de
camara Raspberry PI
e soporte para camaras IP (red)
e deteccion de movimiento con notificaciones por correo electrénico y
horario de trabajo
e Archivos JPEG para imagenes fijas, archivos AVI para videos
e peliculas timelapse

e carga de archivos multimedia en Google Drive y Dropbox

1.3.6.3 Orchid

IP Configure Orchid es utilizado por clientes que van desde propietarios de
pequefias empresas hasta algunos de los minoristas globales mas grandes del
mundo. Reconocido por su fiabilidad y facilidad de uso, Orchid proporciona acceso
local y remoto a video en vivo y grabado a través de una interfaz intuitiva de navegador
web, con la misma experiencia de usuario en estaciones de trabajo y dispositivos
moviles.
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La interfaz web de Orchid estd alojada por uno o mas servidores Orchid que se
gjecutan en sistemas tradicionales de Windows o Linux, dispositivos de
almacenamiento NAS o en hardware integrado compatible. Orchid admite mas de 4.500
camaras I[P a través de la especificacion ONVIF Profile S. Esta flexibilidad
multiplataforma se adapta a su infraestructura existente y reduce los costos de TI,

hardware y licencias.

Orchid cuenta con una interfaz simple y sofisticada que ofrece una experiencia
de usuario rica e interesante. Ademas de la deteccidén y configuracion automatica de la
camara. Orchid también cuenta con un motor de captura avanzado que proporciona

grabacion de  alarma  redundante  basada en  bordes 'y  reglas.
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CAPITULO II

MARCO INVESTIGATIVO
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2.1 TIPO DE INVESTIGACION

En el presente capitulo se expone la metodologia investigativa a emplearse, los
métodos y las herramientas para la recoleccion de datos y los resultados arrojados por
medio de un andlisis de seguimiento que se aplico para el desarrollo del presente
Proyecto Integrador “Diseiio e Implementacion de un Sistema de Video Vigilancia
en el area mas vulnerable de la Facci, Utilizando Camaras y Computadores se
Placa Simple (SBC) Raspberry Pi”.

En el presente Proyecto Integrador se aplica la investigacion experimental y
documental: es decir la investigacién experimental es el estudio que se realiza mediante
la observacion, registro y andlisis de las variables intervinientes en la investigacion
sobre modelos y ambientes creados para facilitar la manipulaciéon de las mismas, la
investigacion documental es el procedimiento cientifico, un proceso sistemdtico de

indagacidn, recoleccion, organizacion, andlisis o interpretacion de la informacion.

2.1.2 INVESTIGACION EXPERIMENTAL

En la investigaciébn experimental, se analizara para generar ideas con el
proposito de reducir o solucionar la ejecucion de un disefio e implementacién del
sistema de seguridad en los laboratorios de la “Facultad de Ciencias Informaticas™. Se
realizaron pruebas en tiempo real para verificar la correcta comunicacion de los equipos

existentes.

2.1.3 INVESTIGACION DOCUMENTAL
En la investigacion documental se utilizaran varios tipos de investigacion, como
investigacion de campo, donde se determinara caracteristicas fisicas del sistema y

medidas de seguridad al momento de la instalacion, ubicacion de las camaras.
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Investigacion bibliografica, donde se tomardn en cuenta otros sistemas similares para

tener un soporte del desarrollo de los sistemas con otras tecnologias.

2.2 Método de investigacion
2.2.1 Meétodo deductivo

Cuando una investigacion toma caracteristicas de investigacion documental su
método de investigacion adopta una forma deductiva que aporté en la evaluacion de
distintos aspectos de gran importancia en la investigacion, debido a que se analiz6 los
inconvenientes presentados, ademads se recolecto informacién y se utilizo un desarrollo
con soporte en fundamentos tedéricos y cientificos para tener resultados positivos,
obteniendo de esta manera conclusiones validas que nos posibiliten una elaboracion

detallada y organizada a partir de los datos concretos.

2.3 Herramientas de recoleccion de datos
2.3.1 Encuesta

La encuesta en una técnica de recopilaciéon de datos la cual utilizamos para
evaluar el conocimiento sobre el sistema de seguridad implementada anteriormente en
la facultad de ciencias informaticas, con la intenciéon de una estimacion cuantitativa en
relacion al nivel de conocimientos que tienen sobre las directrices que se presenta el

sistema de seguridad.

2.3.2 Entrevista

Como técnica de recopilacion de informacion se utilizd la entrevista en la cual
fijamos una conversa directa con los entrevistados, cuyos perfiles eran significativos para
la obtencion directa de informacion sobre la implementacion de sistema de video
vigilancia, los actores principales fueron los ingenieros encargados de la sala de

administracién de la Facci.

Autores: Gutierrez Mero Martin Alejandro 41
Zambrano Demera Leonardo Abel

-
“Disefo e Implementacion de un Sistema de Video Vigilancia en el area mas vulnerable ‘ ACC’ @k

FACULTAD DE CIENCIAS INFORMATICAS



Ul

)

am de la Facci, Utilizando Camaras y Computadores se Placa Simple (SBC) Raspberry Pi”

ELOY ALFARO DE MANABI

2.4 Estructura y caracteristicas de los instrumentos de recoleccion de datos

Fase Categoria Eventos

Fase 1 Disefio de la encuesta e Segmentacion de datos
e Evaluacion de tiempos
e Viabilidad segmentada

Fase 2 Desarrollo de la encuesta e Andlisis de tiempos
Fase 3 Analisis e interpretacion de e Presentacion estadistica
datos ponderada de los datos

e Conclusiones del analisis

Tabla 03: caracterizacion de los instrumentos de recoleccion
Fuente: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Zambrano
Elaborado: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Zambrano

2.4.1 Analisis e interpretacion de los datos

En este punto nos guiamos con la utilizacion de graficos estadisticos mediante
barras, representando las encuestas realizadas a la poblacidén afectada y analizar la
ponderacion que tiene cada respuesta a efectos de los objetivos que se plantearan en los

capitulos siguientes de este proyecto integrador.

2.5 Plan de muestreo

Se designa a poblacién con este término a cualquier conjunto de elementos que
tienen caracteristicas comunes. Cada elemento que integra el conjunto recibe el nombre
de individuo, la utilizacion de pequefios conjuntos de la poblacién se lo denomina
muestra ya que en la mayoria de estudios se entiende una gran imposibilidad de estudiar

completamente los individuos que conforman toda la poblacion.

La muestra es estratificada, los cuales nos permite escoger un determinado niimero de
individuos del global de docentes de la Facci, existiendo cerca de 50 personas laborando
dentro de la entidad publica, y se escogi6é una muestra de 28 docentes para realizar las

respectivas encuestas.
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2.6 Presentacion y analisis de los resultados

En el presente trabajo se realizo el seguimiento de las encuestas empleadas para
mostrar las incidencias que se presentan en la entidad de una manera ponderada

respecto a las preguntas que se realizaron.

2.6.1 Presentacion y descripcion de los resultados obtenidos

En el presente apartado se mostraran tablas estadisticas ponderadas de una

pregunta de se evalud dentro de nuestra escogida.

Pregunta 1: ;Conoce usted si existe alglin sistema de seguridad implementado la
facultad de ciencias informaticas?

Opcion F Fa %
A. SI 19 19 68 %
B.NO 9 28 32%
TOTAL 28 100 %

Tabla 04: Pregunta 01 Ponderacion tabla estadistica
Fuente: Docentes de la Facultad de Ciencias Informaticas
Elaborado: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

20
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8
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4
2
0 NO SI
Total 9 19

Hlustracion 12: Grdfica de ponderacion Pregunta 01
Fuente: Docentes de la Facultad de Ciencias Informaticas
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
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Interpretacion

Los datos de la tabla 04 demuestran que un total de 28 docentes que laboran en
la Facultad de Ciencias Informaticas, los resultados los resultados reflejan que un 68%
de los encuestados afirman que si existe un sistema de seguridad implementado,
mientras que el otro 32% de los encuestados no tiene conocimiento si existe dicha
implementacion en la facultad, dado el caso encontramos un problema serio dado el
caso que el 100% de los encuestados deberian de estar informados sobre las

implementaciones realizadas en la FACCI.

Pregunta 2: ;Existe algliin sistema de circuito cerrado de television en la facultad de
ciencias informaticas?

Opcion F Fa %
A. SI 20 20 1%
B.NO 8 28 29%
TOTAL 28 100 %

Tabla 05: Pregunta 02 Ponderacion tabla estadistica
Fuente: Docentes de la Facultad de Ciencias Informaticas
Elaborado: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
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B Total 8 20

llustracion 13: Grdfica de ponderacion Pregunta 02
Fuente: Docentes de la Facultad de Ciencias Informdticas
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
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Interpretacion

Los datos de la tabla 05 demuestran que un total de 28 docentes que laboran en
la Facultad de Ciencias Informaticas, De acuerdo a los resultados, un elevado porcentaje
representado por un 71% de los encuestados nos indica que si existe un circuito cerrado
de television, mientras que el otro 29% de los encuestados no tiene idea si existe

implementado dicha tecnologia en la facultad de ciencias informaticas.

Pregunta 3: ;Cudl es la evaluacion inicial del sistema de video vigilancia interna de
la Facultad de Ciencias Informaticas?

Opcion F Fa %
A. Buena 4 4 14%
B. Regular 7 11 25%
C. Mala 17 28 61%
TOTAL 28 100 %

Tabla 06: Pregunta 03 Ponderacion tabla estadistica
Fuente: Docentes de la Facultad de Ciencias Informaticas
Elaborado: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
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llustracion 14: Grdfica de ponderacion Pregunta 03
Fuente: Docentes de la Facultad de Ciencias Informdticas
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
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Interpretacion:

Los datos de la tabla 06 demuestran que un total de 28 docentes que laboran en
la Facultad de Ciencias Informaticas, Como se puede evidenciar este grafico, un 61% de
los encuestados nos indica que el sistema de vigilancia interna que tiene implementado
la facultad es mala debido a un sin nimero de factores que alteran que este sistema
funcione correctamente, por otra parte un 25% de los encuestados nos afirma que el
sistema de vigilancia interna funciona de manera regular debido a los problemas antes
mencionados, y un 14% de los encuestados nos indica que el sistema de vigilancia es

bueno.

Pregunta 4: ;Qué tipo de camaras de seguridad utiliza la facultad de ciencias

informaticas?
Opcion F Fa %
A. Camaras Ip 20 20 71%
B. Camaras Analogas 8 28 29%
C. Camaras Ocultas 0 28 0%
TOTAL 28 100 %

Tabla 07: Pregunta 04 Ponderacion tabla estadistica
Fuente: Docentes de la Facultad de Ciencias Informaticas
Elaborado: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
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llustracion 15: Grdfica de ponderacion Pregunta 04
Fuente: Docentes de la Facultad de Ciencias Informdaticas
Elaborado: Gutierrez Mero Martin Aleiandro — Zambrano Demera Leonardo Abel

Autores: Gutierrez Mero Martin Alejandro 46
Zambrano Demera Leonardo Abel



-
“Disefio e Implementacion de un Sistema de Video Vigilancia en el area mas vulnerable ‘ ACC’ @*

Uleam de la Facci, Utilizando Camaras y Computadores se Placa Simple (SBC) Raspberry Pi” remmeme——
INTERPRETACION

Los datos de la tabla 07 demuestran que un total de 28 docentes que laboran en
la Facultad de Ciencias Informaticas, podemos ver lo siguiente el 71% de los
encuestados afirman que las camaras que utilizan la facultad de ciencias informaticas
son Camaras Ip, mientras que el 29% de los encuestados nos indican que hay camaras

analogas.

Pregunta 5: ;Conoce usted cuantas cdmaras estan implementadas en la facultad de

ciencias informaticas? (Si su respuesta es S1, indique la cantidad.)

Opcion F Fa %
A. SI 7 7 25 %
B.NO 21 28 75%
TOTAL 28 100 %

Tabla 08: Pregunta 05 Ponderacion tabla estadistica
Fuente: Docentes de la Facultad de Ciencias Informaticas
Elaborado: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
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llustracion 16: Grdfica de ponderacion Pregunta 05
Fuente: Docentes de la Facultad de Ciencias Informaticas
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
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Interpretacion

Los datos de la tabla 08 demuestran que un total de 28 docentes que laboran en
la Facultad de Ciencias Informaticas, se puede evidenciar en el siguiente grafico el 75%
de los encuestados no tiene idea de cuantas camaras tiene la facultad de ciencias
informaticas esto evidencia la falta de interés en cuanto a los activos que dicha unidad
de estudio, en cuanto el 25% de los encuestados afirma que hay un total de 15 camaras

de seguridad instaladas y operativas.

Pregunta 6: ;Que tecnologias utiliza la facultad de ciencias informaticas para

vigilancia?
Opcion F Fa %
A. Raspberry Pi 0 0 0%
B. CCTV 8 8 29%
C. Camaras Ip 20 28 1%
TOTAL 28 100 %

Tabla 09: Pregunta 06 Ponderacion tabla estadistica
Fuente: Docentes de la Facultad de Ciencias Informaticas
Elaborado: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
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llustracion 17: Grdfica de ponderacion Pregunta 05
Fuente: Docentes de la Facultad de Ciencias Informaticas
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
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Interpretacion

Los datos de la tabla 09 demuestran que un total de 28 docentes que laboran en
la Facultad de Ciencias Informaticas, se observo que un elevado porcentaje representado
por un 71% de los encuestados afirman que la facultad de ciencias informaticas tiene la
tecnologia de camaras IP; mientras que el 29% de los encuestados nos indican que la

facultad también posee la tecnologia de circuito cerrado de television.

Pregunta 7: ;Se siente seguro de su vehiculo al dejarlo estacionado en la parte externa

de la facultad de ciencias informaticas?

Opcion F Fa %
A. SI 16 16 57 %
B.NO 12 28 43 %
TOTAL 28 100 %

Tabla 10: Pregunta 07 Ponderacion tabla estadistica
Fuente: Docentes de la Facultad de Ciencias Informdticas
Elaborado: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
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llustracion 18: Grdfica de ponderacion Pregunta 07
Fuente: Docentes de la Facultad de Ciencias Informaticas
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
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Interpretacion

Los datos de la tabla 10 demuestran que un total de 28 docentes que laboran en
la Facultad de Ciencias Informadticas, como se puede evidenciar en el grafico los
siguientes resultados, un 57% de los encuestados se siente seguro dejando su vehiculo
en la parte externa de la facultad de ciencias informaticas, a pesar de que no existe
ningun sistema de seguridad; mientras que el 43% de los encuestados manifiestan que
han tenido inconvenientes con su vehiculo y por ende nos indican que falta seguridad en

la parte externa de dicho establecimiento educativo.

Pregunta 8: ;Considera realmente necesario mantener la vigilancia en las instalaciones
de la Facultad de Ciencias Informaticas de la Universidad Laica Eloy Alfaro de

Manabi?
Opcion F Fa %
A. SI 28 28 100 %
B.NO 0 28 0 %
TOTAL 20 100 %

Tabla 11: Pregunta 08 Ponderacion tabla estadistica

Fuente: Docentes de la Facultad de Ciencias Informaticas

Elaborado: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
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llustracion 19: Grafica de ponderacion Pregunta 08
Fuente: Docentes de la Facultad de Ciencias Informaticas
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
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Interpretacion

Los datos de la tabla 11 demuestran que un total de 28 docentes que laboran en
la Facultad de Ciencias Informaticas, nos indica que el 100% de los encuestados estan
de acuerdo en que se mantenga la vigilancia en las instalaciones de la Facultad de

Ciencias Informaticas, para salvaguardar los activos de la facultad.

Pregunta 9: ;Esta usted de acuerdo con la instalacion de camaras de seguridad en la
Facultad de Ciencias Informaticas de la Universidad Laica Eloy Alfaro de Manabi?

Opcion F Fa %
A. SI 22 22 79 %
B.NO 6 28 21 %
TOTAL 20 100 %

Tabla 12: Pregunta 09 Ponderacion tabla estadistica
Fuente: Docentes de la Facultad de Ciencias Informaticas
Elaborado: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
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llustracion 20: Grdfica de ponderacion Pregunta 09
Fuente: Docentes de la Facultad de Ciencias Informaticas
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
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Interpretacion

Los datos de la tabla 12 demuestran que un total de 20 docentes que laboran en
la Facultad de Ciencias Informaticas, se puede observar el 79% de los encuestados nos
afirma que estan de acuerdo con la implementacion de camaras de seguridad en puntos
claves de la facultad de ciencias informaticas las cuales son vulnerables, y asi poder
tener un mayor control de los bienes del centro de estudio; mientras que el 21% de los

encuestados nos indica que no esta de acuerdo que se instale mas camaras de seguridad.

Pregunta 10: ;Cree usted que las cadmaras de video vigilancia mejoran la seguridad de
la facultad de ciencias informaticas?

Opcion F Fa %
A. SI 28 28 100 %
B.NO 0 28 0%
TOTAL 20 100 %

Tabla 13: Pregunta 10 Ponderacion tabla estadistica
Fuente: Docentes de la Facultad de Ciencias Informaticas
Elaborado: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
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llustracion 21: Grdfica de ponderacion Pregunta 10
Fuente: Docentes de la Facultad de Ciencias Informaticas
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
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Interpretacion

Los datos de la tabla 13 demuestran que un total de 28 docentes que laboran en
la Facultad de Ciencias Informaticas, nos indica que el 100% de los encuestados estan
de acuerdo en que se mantenga la vigilancia en las instalaciones de la facultad de

ciencias informaticas, para salvaguardar los activos de la facultad.

Pregunta 11: ;Ha cumplido el actual sistema de camaras de video vigilancia de la Facci
con el proposito para el cual fue instalado?

Opcion F Fa %
A. SI 9 9 32 %
B.NO 19 28 68 %
TOTAL 28 100 %

Tabla 14: Pregunta 11 Ponderacion tabla estadistica
Fuente: Docentes de la Facultad de Ciencias Informaticas
Elaborado: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
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llustracion 22: Grafica de ponderacion Pregunta 11
Fuente: Docentes de la Facultad de Ciencias Informaticas
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
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Interpretacion

Los datos de la tabla 14 demuestran que un total de 28 docentes que laboran en
la Facultad de Ciencias Informaticas, Los resultados reflejan que un 68% de los
encuestados nos afirman que el actual sistema de video vigilancia implementado en la
facultad de ciencias informaticas no cumple las expectativas de los mismos indicando
que tienen falencias y por ende se deberia de mejorar el actual sistema de video
vigilancia; mientras que el 32% restantes nos afirman que el actual sistema de video

vigilancia si ha cumplido con las normas establecidas.

Pregunta 12: ;Cree usted que la implementacion de un sistema de vigilancia externa
podria reducir el riesgo ante las posibles amenazas que pudieran atentar en contra de los
activos de la Facultad de Ciencias Informaticas?

Opcion F Fa %
A. SI 20 20 71 %
B.NO 8 28 29 %
TOTAL 28 100 %

Tabla 15: Pregunta 12 Ponderacion tabla estadistica
Fuente: Docentes de la Facultad de Ciencias Informaticas
Elaborado: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
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Hlustracion 23: Grdfica de ponderacion Pregunta 12
Fuente: Docentes de la Facultad de Ciencias Informaticas
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
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Interpretacion

Los datos de la tabla 15 demuestran que un total de 28 docentes que laboran en
la Facultad de Ciencias Informaticas, se puede observar, el 71% de los encuestados nos
indican que al implementarse un sistema de vigilancia externa esto ayudaria a reducir
las amenazas en contra de los activos de la facultad de ciencias informaticas brindando
asi una mayor seguridad a sus estudiantes; mientras que el 29% de los encuestados nos
indican que se deberia mejorar el sistema de vigilancia interna de dicho centro de

estudio.

Pregunta 6: ;Qué tecnologias utiliza la facultad de ciencias informaticas para

vigilancia?
Opcion F Fa %
A. Area de laboratorios 20 20 42%
B. Area de secretaria 8 28 17%
C. Area de docentes 9 37 19%
D. Area de decanato 5 42 10%
E. Area externa, entrada 5 47 10%
principal
F. Otras 1 48 2%
TOTAL 48 100 %

Tabla 16: Pregunta 13 Ponderacion tabla estadistica
Fuente: Docentes de la Facultad de Ciencias Informaticas
Elaborado: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
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llustracion 24: Grafica de ponderacion Pregunta 13
Fuente: Docentes de la Facultad de Ciencias Informaticas
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

Interpretacion

Los datos de la tabla 16 demuestran que un total de 28 docentes que laboran en
la Facultad de Ciencias Informaticas, se puede evidenciar este grafico, un 42% de los
encuestados nos indica que el area de laboratorios que tendria mayor beneficio en
cuanto la implementacién de una nueva tecnologia; sin embargo se pudo encontrar que
un 19% de los encuestados cree que el area de docentes se encuentra vulnerable en
cuanto a seguridad se refiere; mientras que un 17% nos indican que el area de secretaria
deberia de implementarse camaras de seguridad para salvaguardar los activos de la
facultad; del mismo modo se observé que un 10% de los encuestados afirman que
habria q cubrir las areas de decanto y la parte externa y principal de la facultad, se pudo
evidenciar que solo un 2% de los encuestados nos indicd que deberia de haber cadmaras

de seguridad en la entrada de los bafios para seguridad de los estudiantes.

Autores: Gutierrez Mero Martin Alejandro 56
Zambrano Demera Leonardo Abel

‘e



FACCT
“Disefo e Implementacion de un Sistema de Video Vigilancia en el area mas vulnerable ACC’ @k

Urlr am de la Facci, Utilizando Camaras y Computadores se Placa Simple (SBC) Raspberry Pi” remmeme—m——

ELOY ALFARO DE MANABI

2.6.2 Informe final de analisis de resultados

En el presente punto se consider6 realizar un analisis de las respuestas que
tuvieron dentro de los parametros esperados y presentar un analisis generalizado de

estos resultados.

e En lo general se encuentra que el personal docente de la facultad de
ciencias informadticas no se encuentra conforme con el actual sistema de
video vigilancia lo cual no cumple con el proposito el cual fue instalado.

e La mayoria de los docentes no tienen claro cuantas cdmaras de
seguridad y que tecnologia se estd utilizando actualmente.

e En cuanto al actual sistema de video vigilancia se deben mejorar la
ubicacion de las camaras en sitios estratégicos en cada laboratorio para
mejorar la seguridad de los activos de la Facci.

e En lo que se refiere al poner cdmaras en la parte externa de la Facci se
podria reubicar la cdmara PTZ para aprovechar un mejor control de la

seguridad.
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CAPITULO III

PROPUESTA
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3.1 Introduccion

En el presente capitulo se detallan los pasos, procedimientos y procesos que se
realizaron para elaborar el Proyecto Integrador en el que se aplican e incorporan
metodologias de investigacion deductiva y experimentacion, con el propdsito de realizar
una correcta documentacion de todos los pasos involucrados para el desarrollo e

implementacion de esta propuesta.

3.2  Descripcion de la propuesta

La presente propuesta consiste en la implementacion de un sistema de video
vigilancia que permitira visualizar en tiempo real las actividades que se llevan a cabo en
los laboratorios de Redes, Mantenimiento y Electrénica de la Facultad de Ciencias
Informaticas. En esta propuesta seran presentadas alternativas a los medios de video
vigilancia tradicionales como lo son video vigilancia bajo el uso de placas
programables, en este proyecto, Raspberry Pi 3 seran las placas utilizadas. Para el
desarrollo del proyecto se hara uso de software libre tanto como software propietario
junto con camaras de alta resolucion y tecnologia PoE lo cual dara como resultado un

sistema de video vigilancia hibrido.

3.3  Objetivo

Diseflar e Implementar un sistema de video vigilancia en los laboratorios de
Redes, Mantenimiento y Electrénica de la Facultad de Ciencias Informaticas, utilizando

camaras y Computadores de Placa Simple (SBC) Raspberry Pi.
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34 Planeacion de la propuesta
En este punto presentaremos la planeacion, el disefio y la implementacion del
sistema de video vigilancia para lo cual describiremos los procesos involucrados en la

preparacidn y ejecucion de la propuesta.

3.5. Ubicacion geografica del area a ser monitoreada.

Lugar: Facultad de Ciencias Informaticas

Blogue #2
Planta Baja
Piznta bajs - Laboratorio de Flanta baja -
Electronica bafios

. @

Planta bajs - Laboratario de Plznta bajs - Laboratorio de
IMantenimiento i Redes
o q el

llustracion 25: Diagrama Fisico de la ubicacion del area a ser monitoreada.
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
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3.6. Diagrama técnico/logico del proyecto

En este apartado se precisa la manera completa en la que el sistema de video

vigilancia estd compuesto.

Diagrama Logico|

Leyenda - Informacién.

Simbolo Dispositivos ~ Descripcion
n 1 Smartphone
Q 1 Computadora
O 1 Unidad de disco
duro externa
L 2 WiFi
Reolink RLC-420

3
- Camera Tetisi
= clente
A0 2 Raspberry Pi 3 i
= =
n 1 Router TP-Link ]
TL-WR341ND | 1
| |
i 1 POE Injector Internet J

llustracion 26: Diagrama logico del sistema
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

El esquema que se presenta aqui detalla los principales componentes y
elementos del sistema interconectados y la implementacion de las placas programables
(Raspberry Pi 3) para poder realizar la transmision de datos de tal manera que el sistema

pueda cumplir con los propoésitos que se esperan.

Las direcciones IP que han sido asignadas a las Raspberry Pi 3 son las

siguientes:

e Raspberry 1 (MotionEye Server): 192.168.0.105
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e Raspberry 2 (Servidor FTP - Orchid): 192.168.0.104

3.6.1 Analisis del esquema utilizado

Para analizar el esquema aplicado para la distribucién de los componentes del
sistema, se deben tomar en consideracion algunos puntos, tales como el papel que va a
desempefiar cada placa programable (Raspberry Pi 3) estas fueron divididas de esta

forma.

e (ada una de las estaciones Raspberry Pi 3 se comunicaran entre si
inalambricamente haciendo uso del médulo de WiFi integrado y tendran
acceso a Internet mediante la utilizacion del Router TP-Link, este a su vez
se encuentra conectado a la infraestructura de la Facultad de Ciencias

Informaticas la cual proveerd el acceso a Internet para el monitoreo.

e Una vez el sistema se encuentre levantado y activo, el monitoreo sera
accesible desde cualquier computador o Smartphone con acceso a Internet

mediante la aplicacion ReoLink Client (en PC) o Reolink (en Smartphone).

e La primera estacion de Raspberry Pi (MotionEye Server) sera el servidor
principal, este ejecutara MotionEye, que sera el software libre que trabajara
como plataforma para permitir la monitorizacion. La segunda estacion
Raspberry (Servidor FTP - Orchid) servird como plataforma para ejecutar
el Servicio Orchid para la visualizacion de eventos y reportes del sistema
como espacio en disco duro o actividad del mismo. También esta estacion
funcionard como un servidor FTP el cual es el centro de acopio y

almacenamiento para los videos y las imagenes capturadas por el sistema,
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estos archivos serdn almacenados en un dispositivo de almacenamiento
masivo, Disco duro. Un punto a destacar es que en la realizacion de este
proyecto el Disco Duro funciona igual que en una computadora de escritorio
o torre, es decir: El sistema operativo es ejecutado directamente desde el

disco duro y no desde una memoria micro SD como generalmente sucede.

e Como se mencion6 anteriormente los videos y las imdgenes recogidas por el
sistema seran almacenadas en un disco duro externo que se encuentra

conectado mediante USB al servidor FTP.

e Las tres camaras utilizadas son camaras fijas de la marca ReoLink con
caracteristicas de visidbn nocturna de hasta 30 metros de distancia y
variacion de brillo para el dia. Estas cdmaras han sido adaptadas al sistema
ya que son de muy buena calidad y hechas de un material resistente anti-
motines. Estas camaras se encuentran alimentadas con energia eléctrica
mediante un dispositivo PoE y se encuentran conectadas a un Router de
marca TP-Link, se optd por un disefio de Red cableado y no inaldmbrico ya
que este permite una mejor velocidad de transmisién de datos y es mejor
ante factores externos como paredes o habitaciones que podrian disminuir la

calidad de transmision de datos en la red.

Mientras se desarrollaba el proyecto gracias a la experimentacion fueron
apareciendo ciertos factores como ventajas y desventajas de los diversos softwares que
se fueron utilizando. Por lo tanto, el sistema en si es una mezcla, un hibrido de Software

libre y Software propietario bajo licencia de consumidor.
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3.7 Software

3.7.1 Seleccion del sistema operativo

Son varios los sistemas operativos que se pueden instalar en una placa
programable como la Raspberry Pi 3 pero fue necesario realizar una comprobacion
tomando en cuenta los propdsitos de este proyecto, el sistema operativo que se alineaba
a los objetivos de este proyecto fue Raspbian Jessie que es una distribucion de
GNU/Linux y por lo tanto libre basado en Debian Jessie (8.0) disefiada especialmente

para su uso con Raspberry Pi.

3.7.2 Seleccion de los programas a utilizar

Luego de realizar una investigacion y comparacion de los diferentes programas
que existen en la actualidad se eligi6 MotionEye como arquitectura y base del sistema
ya que es software libre desarrollado en Python y esto permite hacer modificaciones en
el sistema en caso de ser necesario porque se puede tener acceso al codigo fuente, este
software incorpora detecciéon de movimiento, permite la monitorizacidn local, conexion
a un servidor FTP para enviar los videos e imagenes registrados por el sistema. Se eligié
Orchid para que funcione como un programa para visualizar el rendimiento del sistema
y respaldo para monitorizacion. También se escogid la aplicacion “Reolink Client” para
poder realizar una monitorizacidon remota gracias al servicio que ofrece esta empresa al
momento de adquirir las cdmaras fabricadas por ellos, también ser utilizard la aplicacion

“Reolink” para monitorizacion a través de los Smartphone.
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3.7.3 Preparacion para la instalacion del sistema operativo
Para realizar la instalacién del sistema operativo en la Raspberry Pi 3 es

necesario:

o Imagen del sistema operativo. En este caso se utilizara la version NOOBS,
que es una imagen lista para instalar de Raspbian, esta puede ser descargada
desde el sitio web oficial de Raspberry
https://www.raspberrypi.org/downloads/raspbian/. Se puede descargar desde

la web oficial o encontrar tarjetas SD con NOOBS ya instalado.

e Un computador con Windows, Mac OS X o GNU/Linux con el que se

pueda descargar NOOBS y cargarlo en una memoria micro SD.

e Placa Raspberry Pi, en el proyecto se ha utilizado el modelo B de la
Raspberry pi 3 que se puede conseguir en Amazon en el siguiente enlace:
https://www.amazon.com/CanaKitRaspberryCompleteStarterKit/dp/BO6 XW
6VX1H/ref=sr_1_1?1e=UTF8&qid=1516245044&sr=8 1 &keywords=canakit

+raspberry+pi+3+complete+starter+kit+16-+gb+edition
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Este paquete incluye un Kit completo con todos los elementos necesarios para el

correcto funcionamiento de la Raspberry Pi 3

ST

Hlustracion 27: Kit de Raspberry pi 3

Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

4 _ o)
40-Pin GPIO Header Cana Kt
Broadcom CPU
WiFi
Antenna
(9 3 Only) uss
Ports
DS Display
Connector
Ethernet
Port
MicroSD
Card Slot
{On Underside) 4-Pole 3.5mm
Audio & Composite Video
5V MicroUSB HDMI
Port CSI Camera Connector

llustracion 28: Componentes de Raspberry pi 3

Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

El primer paso a realizar es insertar la placa programable Raspberry Pi 3 dentro

de la carcasa de la tnica posicidon en la que se puede insertar, haciendo coincidir las

aperturas para los puertos adecuadamente Esto con el fin de proteger al equipo y

poderlo manipular de una mejor manera. Ahora ya esté lista y protegida para poderla

manipular de una mejor manera.
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Hustracion 29 : Grdfico fisico modulo raspberry pi
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

Después, se puede comenzar a conectar todos los cables, como los USB del
teclado y el ratdn que serviran para interactuar con el sistema, conectar el HDMI a una
pantalla o TV y la fuente de alimentacion, pero no conecte la Raspberry a la red
eléctrica aun, ya que eso provoca que la Raspberry Pi se encienda y aun no se ha

insertado la tarjeta SD con el sistema operativo.

NOOBS de las siglas en inglés New Out Of Box Software (Software recién
salido de la caja) es un sencillo instalador del sistema operativo que incluye un
asistente con menu grafico el cual permite seleccionar el sistema operativo a cargar
entre varios de ellos e instalarlo automaticamente, este se instala mediante el uso de la
tarjeta micro SD. La tarjeta micro SD es el unico medio que el fabricante permite para
instalar el sistema por lo tanto los puertos USB de la raspberry Pi no sirven para este

proposito.
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DOWNLOADS COMMUNITY HELP FORUMS mucation  ON

Raspbian is the Foundation’s official supported Operating System. Download it
here, or use NOOBS, our easy installer for Raspbian and more.

RASPBIAN

Raspberry Pi Desktop (for PC and Mac)

Debian with Raspberry Pi Desktop is the Foundation's operating system for PC and
Mac, You can create a live disc, run it in a virtual machine, or even install it on your
computer.

Hlustracion 30: Pagina principal de noobs
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

NOOBS Lite es mas ligero ya que no incluye ningun sistema y se puede
descargar los diversos sistemas operativos segun nuestra necesidad. Este cambio en la
Lite version de NOOBS tiene la ventaja de no pesar tanto y no desperdiciar tanto

espacio en la tarjeta SD.

e NOOBS Offline and network install

e NOOBS LITE Network install only

& C | & Esseguro | https;//www.raspberrypi.org/downlo pbian, B | i
2N
with NOOBS or-download the image below and folfow our installation guide. C&i\,@
Raspbian comes pre-installed with plenty of software for education, programming
and general use_ [t has Python, Scratch, Senic Pi, Java, Mathematica and more.
The Raspbian with Desktop image contained in the ZIP archive is over 4GB in size,
which means that these archives use features which are not supported by older
unzip teols on some platforms. If you find that the download appears to be corrupt
orthe file is not unzipping correctly, please try using 7Zip (Windows) or The
Unarchiver (Macintosh). Both are free of charge and have been tested to unzip the
image carrectly.
RASPBIAN STRETCH WITH RASPBIAN STRETCH LITE
DESKTOP Minimal image based on Deoian Stretch
@ Image with desktop based on Dedian Stretch @ 20
= 3 =
)
2342570072£208 304460908 61202802 96920068 74920343361 340C
llustracion 31: Versiones de sistemas operativos para raspberry
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
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Ahora, una vez descargada la imagen debemos preparar la memoria microSD

para continuar con el proceso de instalacion.

En primer lugar, formatea la tarjeta microSD. El ordenador debe tener algun

lector de tarjetas microSD, o un adaptador que lo permita, por ejemplo, USB.
1. Descarga el software SD Formatter 4.0 para Windows.
2. Sigue las instrucciones para instalar el software.

3. Inserta tu tarjeta microSD en el lector de tu ordenador y toma nota de

coémo se llama dicha unidad, por ejemplo F:.

4. En el SD Formatted 4.0 elige la letra de la unidad de disco de tu tarjeta y

r
formatéala.
E SDFormatter V4.0 o
Format your drive. All of the data
on the drive will be lost when -
S you format it. s’
SD, SDHC and SDXC Logos are trademarks
of SD-3C, LLC.

Size : 241 MB Volume Label : |(NULL]

Format Option : Option

QUICK FORMAT, FORMAT SIZE ADJUSTMENT OFF

Format Exit

llustracion 32: Programa SD Formatter para dar Formato a la MicroSD
Fuente: Docentes de la Facultad de Ciencias Informdticas
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

Una vez formateada memoria microSD, abrimos el archivo de imagen que
descargamos anteriormente y lo ponemos en la memoria microSD, esperamos hasta que

se copien todos los archivos, este proceso tomara algunos minutos.

Autores: Gutierrez Mero Martin Alejandro 69
Zambrano Demera Leonardo Abel



-
“Disefio e Implementacion de un Sistema de Video Vigilancia en el area mas vulnerable ‘ ACC’ @k

U!gﬂm de la Facci, Utilizando Camaras y Computadores se Placa Simple (SBC) Raspberry Pi”
EI.OYALFARD DE MANABI

Una vez terminada la copia de los archivos en la memoria microSD, sacamos la

tarjeta SD y la insertamos en la Raspberry Pi.

Hlustracion 33: MicroSD con el sistema operativo en Raspberry Pi
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

3.7.4 Instalacion del sistema operativo
Ahora estamos casi listos para ejecutar el asistente para la instalacion de
Raspbian, conectamos el cable HDMI, teclado, raton y cable de red. La conexién a la

red mediante Wifi no estard disponible en este momento sino hasta mas luego.

llustracion 34: Instalacion de Raspberry pi con periféricos
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
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Conectamos el cable de alimentacion eléctrica y la Raspberry Pi iniciara, esta no
posee interruptores de Encendido/Apagado, si se han seguido los pasos anteriores la
instalacion del sistema operativo comenzard, caso contrario se recomienda revisar las

instrucciones anteriores y verificar si la imagen descargada no es corrupta.

‘

Hlustracion 35: Arranque del proceso de eleccion del sistema
Fuente: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

Visualizaremos ahora en la pantalla la carga del sistema, asi como también la

creacion de la particion para el sistema operativo en la memoria micro SD.

llustracion 36: Asistente de instalacion Raspbian
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
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Se mostrara una lista con los sistemas operativos para los diferentes propositos

en los que se puede utilizar la Raspberry Pi.

LibreELEC_RPI2
LibreELEC Is a fast and user-friendly Kodi Entertainment Center distribuf

‘ Lakka_RPi2
=] . The DIY retro emulation console v

ta Partition 4 p'd
Adds an empty 512MB extd format partition to the partition layout. l

-

llustracion 37: Lista de sistemas de Raspberry pi
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

Se realiza la eleccion de sistema operativo a instalar, en el caso de este proyecto

se instalara Raspbian en su ultima version disponible, version 2.0.4.

- LibreELEC_RP2
U Q@ UbrecteCTisatast

Hlustracion 38: Seleccion de idioma del sistema
Fuente: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
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Seleccionamos el idioma de instalacidn, en este caso: inglés (Estados Unidos de

América)

Hlustracion 39: Asistente de instalacion de Noobs
Fuente: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

A continuacion, presionamos el boton Install, esto mostrara a continuacion una ventana

informativa.

NOOBS +4 - Built: Mar 17 2017,

Hlustracion 40: Formateo de microSD donde se instalara el sistema
Fuente: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
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Se nos mostrard una ventana informativa con una advertencia que indica que los
datos en la memoria micro SD seran sobrescritos. Damos Clic en Si (Yes) y el proceso

de instalacién comenzara.

Please wait while the software is installed on your SD
card — this will take a few minutes.

Raspbian: Creating filesystem (extd) =

13 MB of 4104 MB written (2.8 MB/sec)

Langusge (): [@IEngish (US).|v] Keyboard 19%: [us_[¥]

llustracion 41: Progreso de la instalacion de Raspbian
Fuente: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

Una vez comenzado el proceso de instalacion del sistema operativo, este tomara

cerca de 20 minutos en instalarse completamente.

Cuando la instalacion haya concluido una ventana mostrara el siguiente mensaje:

“El Sistema operativo ha sido instalado satisfactoriamente.

1 Listening on Journal Socket (sd
1 Listening on sdeu/initc: e
1 Listening on udev Cmm;{ 222522“‘““” Naned Pipe.
1 Listening on Syslog Socket. :
1 ls-:st?_nimcun Journal Socket.
arting Create list of required static devi
2:::2::3 .’l‘;s::‘:'l: gc:::'c the current c:ln:lu..‘;e e el
ce...
1 Created slice system-systemd\x2d ;
1 Reached target Slices. fockiaticn.
1 Listening on udev Kerwel Socket.
Starting Set the console keyboard layout...
1 Listening on fsck to fsckd communication Socket.
1 Created slice system-autologin.slice.
Mounting POSIX Message Queue File Systenm...
Starting Load Kernel Hodules...
Starting File System Check on Root Device...
] Mounted RPC Pipe File Systen.
1 Hounted POSIX Message Queue File Systen.
] Mounted Debug File Systenm.
rted Journal Service.
; gtt.:rted Create list of required static device nodes for the current kernel.
1 Started Restore / save the current clock.
.051828] i2c sdev entries driver
UK3 (])Sstarted File System Check Daemon to report status.
Starting Create Static Device Nodes in sdev...
OK 1 Started Load Kernel Modules.
Starting Apply Kernel Variables...
Mounting Configuration File Systenm...

OK 1 Mounted Configuration File Systen.

0K 1 Started Apply Kernel Varfables. == =~ o

llustracion 42: Arranque del sistema luego de la instalacion
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
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Posterior al paso anterior, la Raspberry Pi se reiniciard para cargar el sistema

operativo Raspbian por primera vez.

sy“cmmxm—ld'cormi,serwe

Hlustracion 44: Pantalla de bienvenida de Raspberry Pi
Fuente: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
FElaborado: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

Cuando todos los componentes del sistema operativo han sido cargados se nos
mostrara una pantalla con el mensaje: “Bienvenido al Escritorio de Raspberry Pi” -

Powered por Raspbian

E @:’ Bl % @ ) T‘L,, Lﬁox 0257 A

llustracion 45: Escritorio Raspbian
Fuente: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
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Finalmente, luego de la instalacion veremos el escritorio de la Raspberry Pi
corriendo Raspbian como sistema operativo, a partir de este punto la Raspberry Pi esta

lista para ser configurada para los fines de este proyecto.

3.7.5 instalacion de MotionEye

Para la instalacién de motionEye en la Raspberry Pi 3 bajo el sistema operativo

Raspbian estos son los pasos a seguir:

1) Instalar ffmpeg y v4l-utils utilizando en la terminal de la Raspberry Pi el
siguiente comando.

apt-get install ffmpeg v4l-utils
8 ’:\' ] | ’3 @ [ }. 3 Tl | ex| 1120

Archivo Editar Pestan

llustracion 46: Instalacion de los paquetes de reproduccion
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

nota: v4l-utils puede estar ya instalado en el sistema Raspbian, en caso de no

estar pre-instalado, Instalarlo.
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Hlustracion 47: Autorizacion para continuar la instalacion
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

2) Instalar libmariadbclient18 y libpq5 requeridos por motion:

apt-get install libmariadbclient18 libpq5

aspherrypi:

vperaclo i
iraspberrypi

llustracion 48: instalacion de los paquetes adicionales
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

Autores: Gutierrez Mero Martin Alejandro
Zambrano Demera Leonardo Abel

FACCT

FACULTAD DE CIENCIAS INFORMATICAS

77

S



I “Disefo e Implementacion de un Sistema de Video Vigilancia en el area mas vulnerable !wm ;. mmmm@k
U eam de la Facci, Utilizando Camaras y Computadores se Placa Simple (SBC) Raspberry Pi”

ELOY ALFARO DE MANABI

3) Instalar Motion:

Wget https://github.com/Motion-Project/motion/releases/download/release
4.1/pi_stretch_motion_4.1-1_armhf.deb dpkg -i pi_stretch_motion_4.1-1_armhf.deb

Hustracion 49 : Instalacion de paquetes de motionEye
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

Nota: Raspbian Stretch viene con motion version 4.0; sin embargo, es

recomendable que se instale la version version 4.1

pi@raspberrypi: ~

File Edit Tabs Help

s currently

- armhf.deb ...
Unpacking mo

Setting up motion (4.1-1) ...

Adding group ‘motion' (GID 116) ...

Done.

Warning: The home d1r /var/lib/motion you specified already exists.
Adding system user “motion' (UID 111) .

Adding new user ‘motion' (UID 111) with group ‘motion’
The home directory '/var/lib/motion' already exists.
1ESlS

adduser: Warning: The home directory "/var/lib/motion'
er you are currently creating.

Adding user 'motion' to group ‘video'

Adding user motion to group video

Done.

Processing triggers for systemd (232-25+debgul) .,
Processing trxggers for man db (2

pi@raspber i $]

Not copying from °/etc/ske

does not belong to the us

llustracion 50: Finalizacion de instalacion de motion.
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
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4) Instalar las dependencias desde los repositorios:

apt-get install python-pip python-dev libssl-dev libcurl4-openssl-dev libjpeg-dev

o7

A 1ibjy 2-tur sy 4 1 B 27%
llustracion 51: Instalacion de las dependencias de motion.
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

5) Instalar motionEye, el cual automaticamente instalard las dependencias de

Python: (tornado, jinja2, pillow y pycurl):

pip install motioneye

Hlustracion 52: Instalacion de motionEye.
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
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6) Prepare la configuracion del directorio de instalacion:

e mkdir -p /etc/motioneye
e cp /usr/local/share/motioneye/extra/motioneye.conf.sample

:. * “ Lﬂﬂ 1147

/etc/motioneye/motioneye.conf

»O=
a1 |

Archivo Editar Pestahas Ayuda

aspberrypi:

pi@raspberrypi
spberrypi:

llustracion 53: Creacion del directorio para la instalacion de motionEye.
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

7) Prepare el directorio de medios:

mkdir -p /var/lib/motioneye

Archivo Editar Pestafas Ayuda

raspberrypi

aspberryp

yp1:
raspberrypi:

llustracion 54: Preparacion del directorio de medios
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

Autores: Gutierrez Mero Martin Alejandro
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Authentication is required to reload the systemd state.

o S
R '_'é.t_‘_/

Identity: ' pi -

Password sesssssse

| Cancel OK

llustracion 55: Autenticacion del sistema
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

8) Agregar el siguiente Script inicial, configtrelo para ejecutarse cuando el sistema

se levante e inicie el servidor motionEye:

e cp /usr/local/share/motioneye/extra/motioneye.systemd-unit-local
/etc/systemd/system/motioneye.service
e systemctl daemon-reload

e systemctl enable motioneye

systemctl start motioneye

aspberrypi:

aspberrypi
aspberrypi

llustracion 56. Configuracion de Script arranque con el sistema.
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
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9) Para actualizar a la versidn mas nueva de motionEye, en caso de existir algin
problema, ejecute el siguiente comando en la terminal.

e pip install motioneye --upgrade
e systemctl restart motioneye

Archivo Editar Pestanas Ayuda

raspberrypi:

raspberrypi:

llustracion 57: Actualizacion de repositorios de motionEye
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

10) Luego de la actualizacion de motionEye podremos ingresar al Login principal
digitando la direccién ip de la raspberry Pi seguido por el puerto 8765. Ejemplo:

http://198.162.0.104:8765

Login

Username |
Password
Remember Me o7f

Cancel

Hlustracion 58: Menii principal motionEye
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel 82
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3.7.6 Instalacion de Orchid

Para realizar la instalacion del Software Orchid en las placas programables

Raspberry Pi 3 se deben realizar los siguientes pasos en el siguiente orden.
Descargar el instalador desde la pagina web del fabricante en la direccion:

http://www.ipconfigure.com/products/orchid#download

Download Orchid Core VMS

Orchid Core VMS 2.0.4

Platform Download Link Trial Mode Limits

llustracion 59: Pagina oficial de Orchid
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

Abrir una ventana del terminal en la Raspberry Pi y digitar el siguiente comando

Wget http://download.ipconfigure.com/orchid/ipc-orchid-armv6l_{ VERSION }-
jessie.deb

Este comando nos permitira descargar en la Raspberry Pi 3 el programa Orchid en la

Raspberry Pi 3

llustracion 60: Descarga de repositorios Orchid
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

Autores: Gutierrez Mero Martin Alejandro
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Una vez realizada la descarga del paquete para la instalacion de Orchid
procedemos a instalar el paquete descargado mediante la utilizacion de gdebi con el

siguiente comando:
e sudo gdebi ipc-orchid-armv6l_{ VERSION }-jessie.deb

Reemplazamos {VERSION} por la ultima version disponible de Orchid. Al
momento de la realizacion de este proyecto la ultima version disponible es la version

2.0.4
e sudo gdebi ipc-orchid-armv6l_2.0.4-jessie.deb

Luego escribimos Y para continuar con la instalacion.

llustracion 61: Instalacion de paquetes gdebi
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

A continuacion, aceptamos los términos de Usuario presionando <Ok>
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guring 1pc-or

Ieconfigure, Inc. Orchid Core WMS End User License Agreement

TPCONFIGURE INC. END USER LICENSE AGREEMENT

This Emd User License Agreement lth:s "Agreement”) is @& binding
nnﬁ«mﬂt hetwern you “Limm ) and IPConfigure, Inc., & Virginia
anrpnrtt.um ("Licensor") governing your use of certain software programs.
{the "Software") For which Licensee is purchasing a licemse, and the
manuals or other materials provided by Licensor, in printed, electronic
-or other form, that describe the installation, operation, use or
technical specificatzions uf the Sqf'tunru (the ‘Bmlnnhrd,url -

BY CLICKING THE "I AGREE™ BUTTOM ON THE INSTALLATION DLALDG BOX YOU [ﬂ}
ACKNOWLEDGE THAT YOU HAVE READ, UNDERSTAND AND AGREE THAT LICENSEE IS

<Dk>

Hlustracion 62: Términos y condiciones
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

El asistente de instalacion nos preguntard si somos el usuario final, procedemos
a seleccionar <Yes> para continuar con la instalacion de Orchid, caso contrario la

instalacion se cancelara.

le Eot Tabs Help

1 Configoring dipc-orchad ;

In order to install this packege, you must be the end-user, or duly
authorized to enter into a binding agreement on behalf of the end-user,
and you must neceapt the End User Licenso Agreement [EULA). Mor necepting
will cancel the installation.

Are you the md—uaur, of duly authorized to enter inte a hinding
agreement on behalf of the end-user, and do you accept this agreement?

j<ves>] <No>

Hlustracion 63: Verificacion de usuario final
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

A continuacion, escogemos el puerto por el que nos comunicaremos con el
servidor puede ser el puerto 80 u 81, en este caso se elegira el puerto 81, luego

presionamos <Ok> para continuar.
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Configuring ipc-orchid

Webserver port number.

llustracion 64: Asignacion de puerto del servidor
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

Ingresaremos la que serd la clave para el administrador del servidor. Se
recomienda una clave fuerte y facil de recordar ya que de ser olvidada no existe manera
de ingresar al sistema, solamente reinstalando todo nuevamente. Una vez ingresada la

contrasefa seleccionamos <Ok> para continuar.

File Edit Tabs Help

e configuration

Configuring ipc-orchid

Default admin password.

llustracion 65: Creacion de password administrador
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
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Luego de ingresar la contrasefia para el administrador se debe ingresar la ruta
para el almacenamiento de archivos. En este caso dejaremos la ruta que el asistente de
instalacion nos brinda por defecto. Se recomienda fuertemente configurar una ruta hacia
un disco duro externo, en el caso de este proyecto Raspbian (El sistema operativo) esta
siendo ejecutado desde un disco duro externo, es por tal motivo que no hemos cambiado

la ruta y hemos procedido con la ruta por defecto. Seleccionamos <Ok> para continuar.

Configuring ipc-orchid

Directory to store archives.

llustracion 66: Ruta de almacenamiento
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

Una vez realizado el paso anterior de configuracion Orchid serd instalado en nuestra

Raspberry Pi 3.

Autores: Gutierrez Mero Martin Alejandro
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llustracion 67: Proceso de instalacion de Orchid
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

El proceso de instalacion puede tomar algunos minutos. Cuando aparece el prompt

nuevamente sabremos que Orchid habra sido instalado en nuestro sistema

Proce ing 1
yifiraspberrypi
llustracion 68: Instalacion exitosa Orchid
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
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Una vez que Orchid ha sido instalado, se puede acceder a través de cualquier

navegador en cualquier dispositivo conectado en la red local con la siguiente URL

http://<ip_de_la_raspberry_pi>:81

+ i s e wBE + A @ =E
t(7 ORCHID
Lssmame
& | adr
Pasasward
;] [

m Remember me indefinkety

Low-bandywaoth mode

Llustracion 69: Menu principal Orchid
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

Instalacion de Servidor FTP

Servidor FTP (file transfer protocol) es un software cliente/servidor que permite

a usuarios transferir ficheros entre ordenadores en una red TCP/IP.

Antes de instalar el paquete del servidor FTP actualizamos los repositorios para
que no tenga errores al momento de instalar en nuestra Raspberry Pi con los siguientes

comandos:

Autores: Gutierrez Mero Martin Alejandro 89
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Sudo apt-get update

Hlustracion 70: Actualizacion de repositorios del sistema.
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

Primero vamos a descargar el paquete que vamos a utilizar el VSDTPD con el
siguiente comando:

Sudo apt-get install vsFTPd

llustracion 71: Descarga del paquete de instalacion vsfipd
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

Una vez descargado ¢ instalado tenemos que cambiar algunos parametros en el archivo

de configuracion del programa, para ello realizamos lo siguiente.
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sudo nano /etc/vsFTPd.conf
8 O-HX0

Archivo

GNU nano 2.7.4

pi@ra,.,‘- 2T ‘ 0% ‘ 08:38

Editar Pestanas Ayuda

“Fichera: J/etc/vsftpd.conf

Hustracion 72: Archivo vsfipd.conf a ser modificado
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

Buscamos y descomentamos “los simbolos que lleven delante”.
Realizamos esto para que permita la escritura y lectura por parte de usuarios del

programa.

Local_enable=YES
Write_enable=YES

& @

Hlustracion 73: Archivo vsfipd.conf modificado
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
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Una vez realizado esto nos reiniciamos el servicio que hemos instalado.

Sudo service vsFTPd restart

Archivo Editar
draspberrypi:
draspberrypi:

llustracion 74: Grdfica de servicio vsftpd reiniciado
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

Para comprobar que todo esta correcto en nuestro navegador escribimos la siguiente url

FTP://192.168.0.104:21 colocamos las contraseias por defecto de nuestra Raspberry

Pi.

C fipy/192.1680.104 x N Y
< X @ Hp192.168.0.104

Hlustracion 75: Login del servidor FTP
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
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[3 fndice de/

5 C @ Noesseguro |

Indice de /
Nombre Tamaiioe Fecha de modificacién
Desktop 28/11/17 16:56:00
_\| Documents’ 28/11/17 16:22:00
Downloads/ 28/11/17 16:36:00
o Music/ 28/11/17 16:56:00
Pictures/ 28/11/17 16:36:00
_ Public/ 28/11/17 16:36:00
Templates: 28/11/17 16:56:00
1 Videos 28/11/17 16:36:00
|7 ipe-orchid-armv6l_2.0 4-jessie deb 826 MB 22/12/17 8:33:00
1 oldconffiles 1/2/18 5:13:00
|1 pi_stretch_motion_4.1-1_armhf deb 275 kB 11/11/17 16:43:00
|7 pi_stretch_motion_4.1-1_armhfdeb 1 275 KB 11/11/17 16:43:00
python_games 28/11/17 16:22:00
|, thinclient_drives $/2/18 7:06:00

1lustracion 76: Directorio del servidor FTP
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

Ahora si tenemos instalado en nuestro ordenador FileZilla que es un cliente FTP nos

sera de gran ayuda.
Rellenamos los siguientes campos:

e Servidor: la IP correspondiente 192.168.0.104
e Nombre de usuario: por defecto “pi”

e Contrasefia: por defecto “raspberry”

A FileZilla - 8
Archive Edicién Ver Trensferencia Servidor Marcadores  Ayuda
- | = = 3o
Z-EECE ok XV Tas e
Servidor: | 192.168.0.100 Nombre de usuario: | pi Contrasefias | o | Puerto: | Conexitn répida | +
Sitio local: | C:\Users\Casa\Desktop\ v | Stioremato:
i - Deskiop -
I £| Decuments
| -llg Downloads
i |, Entorno dered
@t Favorites
Impresoras v
Nombre dearchivo ~ Tamafio d.. Tipodearchiva Utima modificacion A | Nombred.. Tamafiod... Tipo dearchivo Ultima modificacion Permisos Propietario.
2017-11-29-rasp... Carpeta de arc... 01/02/2018 10:23:49
Archive-d70d Carpeta de arc...  D6/02/2018 12:08:54 HNe estd conectado a ningdn servidor
Driver Carpeta de arc...  07/02/2018 :38:21
hola Carpeta de arc...  16/01/2018 0:00:03
. Nueva carpeta Carpeta dearc..  18/01/2018 16:20:15
| raspberry 2 Carpeta dearc..  17/01/2018 %:08:00
017-11-29-rasp... 1.764.972.6... Archivo WinR. 31/01/2018 23:57:10
G53TESISESTUDIO..  65.054922 Documentode.. 16/01/2018 21:31:04 | 2 o
42 archives y 6 directorios, Tamario total: 5.459.354.712 bytes No conectado.
Servidor/Archivo local Direcci...  Archivo remoto Tamafio Prioridad Estado
B pi@192.168.0.102
C:\Users\Casa\Desktop\Electronica_01_20180201195828,jpg = home/pi/Videos/LabElect/El 130.259 Normal
| Archivos en cola (1) | Transferencias fallidas | Transferencias satisfactorias
@ En cola: 1273 KiB e

Ilustracion 77: Acceso remoto al servidor FTP
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
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pi@192.168.0.100 - FileZilla - a
Archive Edicion Ver Transferencia Servidor Marcadores Ayuda
- = [ = = = .
Servidor | 192.168.0.100] Mombre de usuario: | pi Contrasefia; | sseesesse Puerto: Conexién rapida || =
Estado:  Server does not support non-ASCIl characters. ~
Estado:  Lagged in
Estado:  Recuperando el listade del directoric..
Estado:  Calculando compensaci6n de la zona horaria del servidor...
Ectado:  Timezone offset of server is 0 seconds.
Estado:  Directory listing of “/home/pi" successful v
Sitio local: | CAUsers\Casa\Desktop\ v | sitio remotos [ /home/pi v

-l Desktop =S

- 1| Decuments =2 home

g Downloads - pi

| Entorno de red
fi- f+ Favorites
|, Impresoras v
Nombre dearchivo ~ Tamatio d... Tipo dearchivo  Ultima modificacion A | Nombred.. Tamafiod.. Tipo dearchivo Ultima modificacién Permisos  Propietar
BArchive-d70dzip  1.580381 Archivo WinR..  05/12/2017 16:3%:06 K.
ot CAPmo conectar..  S.E77676 GOM Mediafil.. 31/10/2017 30310 1) Desktop Carpeta de archivos 26/11/2017 16:56.00 w1000 1000
44 desktop.ini 282 Opciones dec..  30/10/2017 12:1415 . Docume... Carpeta de archivos 26/11/2017 16:22:00 drwarrx 1000 100C
| Electronica 01_2... 208550 Imagen JPEG 29/01/2078 14:43:20 . Downloa. Carpeta de archivos 28/11/2017 16:56:00 drwacr-xr-x 1000 100(
|i= Electronica_01_2... 167.701  Imagen JPEG 01/02/2018 15:51:32 b Music Carpeta de archivos. 28/11/2017 16:56:00 druwer-xe-x 1000 100(
|i= Electronica_01_2.. 130258 Imagen JPEG 02/02/2018 10:18:48 | oldconff... Carpeta de archivos 01/02/2018 5:13:00 drucr-xr-x 1000 100(
= elextronica_01_2. 40935 Imagen JPEG 29/01/2018 14:28:29 | Pictures Carpeta de archivos 28/11/2017 16:56:00 druwcr-xr-x 1000 100C
@e\eﬁtmm(aﬁlil 28273231 GOM Media fil.. 29/01/2018 12:39:04 1 Public Carpeta de archivos 28/11/2017 16:56:00 drwar-xe-x 1000 1000 v
© Etcherink 2438 Accesodirecto  D1/02/2018 10:01:48 | 5
42 archivos y 6 directorios. Tamafio total: 5.459.354.712 bytes 3 archivos y 11 directorios. Tamafio total: 87.196.060 bytes
Senvidor/Archivo local Direcci...  Archivo remoto Tamafio Prioridad Estado
R pi@102.1680.102
CA\Users\Casa\Desktop\Electronica_01_20120201185822.jpg < /home/pi/Videos/LabElect/El. 130.250 Normal

| Archivos en cola (1) | Transferencias fallidas | Transferencias satisfactorias |

B @ n cola: 1273 KiB

llustracion 78: Acceso exitoso al servidor FTP
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

3.8 Hardware

3.8.1 Informacion de las camaras

Las camaras instaladas en los 3 laboratorios de la Facultad de Ciencias

Informaticas seleccionadas para este proyecto son camaras de la marca ReoLink,

modelo RLC-420 con las siguientes especificaciones:

Hustracion 79: Grdfica de camaras reolink modelo RLC-420
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
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Camara Sensor de 1 /3" CMOS Sensor
imagen
Pixeles 2560 x 1440 (4.0 Megapixeles )
Efectivos
Lentes f=4.0mm Fixed, F=2.0
Angulo de Horizontal: 80°, Vertical: 42°
vista
Modo Dia / Cambio Automatico
Noche
lluminacién 0 Lux (With IR llluminator)
Minima
Distancia 30 Metros
Infrarrojo
lluminacion de Soportada
fondo
Reduccidn de 3 DDNR
ruido
Video Compresion H.264
Resolucion Main Stream: 2560 x 1440, 2048 x 1536, 2304 x 1296, 1080P, 720P; Sub
Stream: 640 x 360
Bitrate Main Stream: 1024Kbps ~ 8192Kbps, Sub Stream: 64Kbps ~ 512Kbps
Cuadros por PAL: Main Stream@25fps, Sub Stream@12fps; NTSC: Main
seg. Stream@30fps, Sub Stream@15fps
Audio Compresion AAC
Interfaz Micréfono Integrado
Red Interfaz One 10M/100Mbps RJ45
Protocolo de HTTPS, SSL, TCP/IP, UDP, UPNP, RTSP, SMTP, NTP, DHCP, DNS, DDNS, FTP,
Red ONVIF, P2P
Navegadores IE, Edge, Chrome, Firefox, Safari
Soportados
Sistemas PC: Windows, Mac OS; Smart Phone: iOS, Android
operativos
soportados
Usuarios Max. 20 Usuarios
General Fuente de

Alimentacion

12 V DC or 48V POE (802.3af).

Consumo de <8 W
Energia
Operatividad -10°C~+55°C (14°F~131°F), 10%~90%
Proteccion IP66
Dimensiones ®120 *77 mm
Peso 500 gramos

Tabla 17: Caracteristicas de camaras reolink

Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

Autores: Gutierrez Mero Martin Alejandro
Zambrano Demera Leonardo Abel

95



FACCT
“Disefo e Implementacion de un Sistema de Video Vigilancia en el area mas vulnerable ACC’ @k

Urleam de la Facci, Utilizando Camaras y Computadores se Placa Simple (SBC) Raspberry Pi” remmeme—m——

3.8.2 TAMANO Y PESO DE LAS CAMARAS
Tamafio y Peso

12 centimetros
(120 mm)

Alto: 7.7 centimetros |
Ancho: 12 centimetros
Peso: 1.1 libras

a

Cémara 7.7 centimetros
(77 mm)
Hlustracion 80: Grdfica tamario y peso de camaras
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
3.8.3 CONEXIONES Y EXPANSIONES DE LAS CAMARAS
Conexiones y
Expansiones
remlink Cable a prueba de
Montura % Agua — Conector
(RJ45) Energia
Boton Cobertor a

de Reset prueba de agua

24 Leds Infrarrojos
Lente de alta
definicion F=4.0 mm
Sensor de luz de dia

Protector de
Aluminio o

®20 mmv

llustracion 81: Grdfica de conexiones de camaras
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

3.8.4 AJUSTES DE DIRECCION DE ENFOQUE DE LAS CAMARAS

Ajuste de Direccién

I Rotacién Manual Unicamente

llustracion 82: grdfica de ajuste de camaras
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
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3.8.5 Instalacion de las camaras

Las camaras han sido instaladas de la siguiente manera: una en el laboratorio de
Redes, otra en el laboratorio de Mantenimiento y una ultima en el laboratorio de

Electrénica.

Estas han sido fijadas a la pared con 4 tornillos cada una, se encuentran en la
parte mas alta de cada laboratorio, cerca del techo para mantenerlas lejos del alcance de
las personas, las camaras apuntan hacia las puertas para detectar actividad apenas se

abren las puertas.

Hlustracion 83: Instalacion de camara laboratorio de electronica
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
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llustracion 84.: Instalacion de camara laboratorio de mantenimiento
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo

Hlustracion 85: Instalacion de camara laboratorio de redes
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
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CAPITULO IV

EVALUACION DE RESULTADOS
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4.1 Introduccion

En este capitulo se muestran los resultados obtenidos mediante el uso del
sistema de video vigilancia implementado en la Facci donde se manipuldé durante un
periodo de prueba, la cual se opté por verificar los tiempos de respuesta de cada
servidor debe cumplir su funcidén de grabar, transmitir en streaming, mandar alertas de

los movimientos que existieron en las salas donde se instalaron las camaras.
4.2 Detalles fisicos del sistema

En el presente punto se va a detallar la estructura fisica de la que consta el

proyecto, que se encuentra dentro del armario.

e Mini computadoras Raspberry Pi
e Tres mddulos de Camaras Ip

e Un disco duro externo

e Dos fuentes de alimentacion

e Poe

En el momento de ejecutar el proyecto fue sometido a pruebas las cuales estas se

las realizaron en:

e Laboratorio de redes
e Laboratorio de mantenimiento

e Laboratorio de electronica

Autores: Gutierrez Mero Martin Alejandro 100
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4.3 Seguimiento y monitoreo de resultados con la implementacion del sistema

En el presente punto se utilizé los resultados que se obtuvieron del seguimiento
y cumplimiento del sistema implementado en este caso del mes de febrero, lo cual nos

ha mostrado resultados satisfactorios y cumpliendo con los objetivos planteados.

4.3.1 Pruebas experimentales

En el transcurso del desarrollo del sistema se realizaron varias pruebas en las que
se vieron reflejados algunos inconvenientes, las cuales sirvieron para darle una mejor
optimizaciéon al sistema aprovechando al méaximo sus recursos para un Optimo

rendimiento a los mdédulos Raspberry Pi.

Lo primero que se procedid a realizar qué sistema operativo se adaptaba maés a
las necesidades que requeria el sistema. Por ende el sistema operativo elegido fue
Raspbian que viene siendo una distribuciéon de Debian, que a su vez saca el mayor

provecho de los modulos Raspberry pi.

4.2.1 Pruebas en MotionEye
Después de escoger el sistema operativo, se tenia que elegir el software con la

cual se van a controlar las Camaras Ip.

Al momento de haber instalado MotionEye como servidor principal y haberlo
configurado correctamente se realizo la prueba completa del sistema enlazandose con

internet, mostrando los siguientes resultados.

e El sistema de video vigilancia debe estar conectado a la red de manera

estable para poder acceder al enlace sin tener interrupciones en el streaming

Autores: Gutierrez Mero Martin Alejandro 101
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de video, lo cual el sistema fue implementado para ser monitoreado en
tiempo real.

e Para evitar la lentitud del streaming de video el sistema de monitoreo, se
recomienda un ancho de banda dedicado para la transmision de datos.

e Las aplicaciones que contiene los mddulos Raspberry pi debe tener los

complementos necesarios para evitar que el sistema se vuelva lento.

& raspberrypi X
« C | ® Not secure | 192.168.0.103:8765 * B 9

Cameral raspberrypi motionEye @
Cameral

Camera2 nieninieato(2) Aokt

Camera3
add camera

3627918 17:%" sm 12:3%:01 TR

Backup

Restore

Hlustracion 86: Interfaz del servidor motionEye
Fuente: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

4.2.2 Pruebas en Orchid

Orchid es una aplicacion de paga lo cual esto no nos impide poder utilizarlo, por
ende la compafiia Ip Configure da acceso ilimitado a esta aplicacion solo aquellos

usuarios que tengan modulos Raspberry pi.
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womium
« Orchid Core VMS - x

<« C | ® 192.168.0.104:81/#/stage yfe 9

Mantenimiento(2)

192.168.0.100

192.168.0.101

192.168.0.109

02,2018 17:23:58 FRI
) CLEAR STAGE

x 14 | ¥ 222100 22:22:00 2:23:00 22490 222500 222600 222700 2wt A [ %

Feb 16 22:24:05

Hlustracion 87: Interfaz de servidor Orchid
Fuente: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutierrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

4.2.3 Pruebas de grabacion del sistema

El sistema cumple con el objetivo de guardar los videos cuando el sistema
detecta cambios entre los fotogramas, esto quiere decir que al momento de haber un
movimiento el sistema automaticamente grabara y las enviara al servidor FTP
independientemente del lugar donde fueron instaladas las cdmaras se guardan en sus
respectivos ficheros, ademas de la grabacion el sistema guardara una fotografia en HD
al momento de iniciar el movimiento, e incluso se optd por enviar un archivo de

respaldo al correo del administrador los videos e imagenes cada 10 minutos.

Un ejemplo realizado en uno de los laboratorios de la Facci, en el sistema de
registro de grabaciones hechas las pruebas necesarias, se verifica entrando al servidor
FTP mediante el moévil o algiin navegador que utilice VNC nos dirigimos a la carpeta

correspondiente al laboratorio asignado.
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y e

LabRedes
File Edit View Sort Go Tools

= e
| EEE

+ [&] Pictures

# [@ Public X
[ python_games

+ [ Templates

ooy
ooy

(& & 4P | /home/pi/Videos/SERVIDOR/LabRedes

v

ex

+ [ thinclient_drives pi_test201802051 pi_test201802051 pi_test201802061 Redes Redes Redes
5 B Videos 11011 23814 60511 (1).01_20180205 (1).01.20180205 (1)_01_20180205 (1).0
111118pg 111118.mp4 111346.jpg 1
© [12018-02-05
- [JSERVIDOR
+ [ LabElec
- [] LabMant
+ [ pi_test20180
+ [ pi_test20180

Redes Redes Redes Redes Redes Redes
(1)-01_20180205 (1)-01_20180205 (1).01_20180205 (1)_.01_20180205 (1)_01_20180205 (1)_01_20180205 (1).0

LabRedes 111537 jpg 111537.mp4 111725jpg 111725.mp4 111802 jpg 111802.mp4 1

# [Jlib

+ [ lost+found

S IS
Hlustracion 88: Servidor FTP Almacenamiento de archivos

Fuente: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

Elaborado: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
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CONCLUSIONES

Una vez culminadas con éxito cada una de las fases de este proyecto, desde la
planificacion, pasando por el desarrollo y terminando con la ejecucioén y operacion del

sistema de video vigilancia podemos concluir lo siguiente:

e Las placas programables Raspberry Pi, poseen una gran versatilidad y tienen
gran potencial para ser explotado en diferentes areas tales como la domética y
automatizacion de tareas.

e De haber existido con anterioridad un sistema de video vigilancia operativo se
hubieran podido tomar acciones ante los acontecimientos que son de
conocimiento del colectivo comun de la facultad.

e La tecnologia Power over Ethernet presenta gran ventaja competitiva ante el
sistema de alimentacidn eléctrica tradicional, este reduce los costos de
instalacion y ahorro de tiempo.

e En caso de migrar a tecnologia de camaras IP, debido a que estas poseen
inteligencia de Red podemos concluir que se pueden utilizar VLAN’s para tener

una administracion de Red ordenada.
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RECOMENDACIONES

e Se recomienda a la facultad realizar una migracion de tecnologia, de camaras
analogas a camaras IP ya que estas ultimas poseen ventajas sobre las camaras
analogas tales como: inteligencia de red y gestion remota, Las camaras IP hacen
que los datos sean dificiles de interceptar. Las camaras IP cifran y comprimen
los datos antes de transportarlo a través de Internet a su servidor y son
compatibles con VPN.

e Se recomienda a los docentes expandir el uso de las placas programables,
Raspberry Pi en la Facultad de Ciencias Informaticas, en las clases de
Electronica por citar un ejemplo. De esta manera los estudiantes pueden conocer
tecnologia que se encuentra en auge y les ayuda en su formacion académica.

e Se recomienda al encargado del sistema realizar una inspeccion a los
componentes del mismo al menos una vez al mes para asegurar la operatividad y
correcto funcionamiento del mismo.

e Se recomienda que cada moédulo Raspberry Pi soporta hasta 3 camaras IP, por lo
tanto si se desea expandir la cantidad de camaras en el sistema, el encargado

debera agregar mas modulos para un funcionamiento adecuado.
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ANEXOS

8
lustracion 89: Estado del sistema actual de video — vigilancia de la Facultad de Ciencias Informdticas
Fuente: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

Elaborado: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

Hustracion 90: Cableado del sistema de video - vigilancia en mal estado
Fuente: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
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Hlustracion 91: (Leonardo) Instalacion de camara en el laboratorio de Mantenimiento.
Fuente: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

Hlustracion 92: (Martin) Instalacion de camara en el laboratorio de Electronica.
Fuente: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
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Hlustracion 93: Vista de los componentes internos del sistema de video-vigilancia.
Fuente: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel

llustracion 94: Vista externa del contenedor del sistema de video-vigilancia.
Fuente: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
Elaborado: Gutiérrez Mero Martin Alejandro — Zambrano Demera Leonardo Abel
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GLOSARIO

Administrador: Persona que administra bienes propios o ajenos. En este caso quien

controla el sistema.

Direccion IP: Una direccion IP es un numero que identifica, de manera logica y
jerarquica, a una Interfaz en red (elemento de comunicacion/conexion) de un dispositivo

(computadora, tableta, portatil, Smartphone) que utilice el protocolo IP.

Filezilla: Software de tipo libre para acceder y manipular los archivos en el servidor

FTP.

Formatear: Organizar un disco u otro soporte de acuerdo a un formato determinado de

sectores, pistas, etc., de manera que sea operativo.

FTP: Es un protocolo de red para la transferencia de archivos entre sistemas conectados

a una red TCP (Transmission Control Protocol).

HDMI: High-Definition Multimedia Interface o HDMI («interfaz multimedia de alta

definicidon») es una norma de video de alta definicion.

Hub: Concentrador o ethernet hub, un dispositivo para compartir una red de datos o de

puertos USB de una computadora.

Interfaz: Se utiliza para nombrar a la conexion funcional entre dos sistemas, programas,
dispositivos o componentes de cualquier tipo, que proporciona una comunicacion de

distintos niveles permitiendo el intercambio de informacién.
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Led: Un diodo emisor de luz o led5n 1 (también conocido por la sigla LED, del inglés
light-emitting diode) es una fuente de luz constituida por un material semiconductor

dotado de dos terminales.

Monitoreo: Monitorizacidn o monitoreo generalmente significa ser consciente del
estado de un sistema, para observar una situacién de cambios que se pueda producir con

el tiempo, para lo que se precisa un monitor o dispositivo de medicion de algun tipo.

Navegador Web: Es un software, aplicacion o programa que permite el acceso a la
Web, interpretando la informacion de distintos tipos de archivos y sitios web para que

estos puedan ser visualizados.

Puerto: una conexion de datos virtual entre maquinas en red, principalmente mediante

protocolos TCP y UDP.

Raspberry PI: computador de placa simple (SBC) de bajo costo desarrollado en Reino
Unido por la Fundacion Raspberry Pi, con el objetivo de estimular la ensefianza de

ciencias de la computacion.

Router: dispositivo que proporciona conectividad anivel de red o nivel tres en
el modelo OSI. Su funcién principal consiste en enviar o encaminar paquetes de datos

de un dispositivo a otro.

Servidor: es una aplicacion en ejecucion (software) capaz de atender las peticiones de
un cliente y devolverle una respuesta en concordancia. Los servidores se pueden
ejecutar en cualquier tipo de computadora, incluso en computadoras dedicadas a las

cuales se les conoce individualmente como «el servidory.
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Usuarios: En sentido general, un wusuario es un conjunto de permisosy
de recursos (o dispositivos) a los cuales se tiene acceso. Es decir, un usuario puede ser

tanto una persona como una maquina, un programa, etc.

VLAN: Es un método para crear redes logicas independientes dentro de una misma red
fisica. Varias VLAN pueden coexistir en un tnico conmutador fisico o en una unica red

fisica.

VNC: Es un programa de software libre basado en una estructura cliente-servidor que
permite tomar el control del ordenador servidor remotamente a través de un ordenador

cliente.

VPN: Es una tecnologia de red de computadoras que permite una extension segura de la

red de area local (LAN) sobre una red publica o no controlada como Internet.

Wifi: Es una tecnologia que permite la interconexidn inaldmbrica de dispositivos
electrénicos. Los dispositivos habilitados con wifi (tales
como computadoras personales, teléfonos, televisores, videoconsolas, reproductores de
musica...) pueden interconectarse directamente entre si o a través de un punto de acceso

de red inalambrica.
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