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ANTECEDENTES

La FACULTAD DE CIENCIAS INFRMATICAS desde su creacién ha brindado
absoluta seguridad en las areas de laboratorios como en las aulas de clases,
sabemos que la seguridad de los equipos informaticos es necesaria en todas sus
instalaciones, por lo cual he desarrollado esta propuesta de redisefio e
implementacion del cableado estructural para el sistema de camaras de seguridad y
monitoreo en tiempo real. En los ultimos afos y como consecuencia de la situacion
econ6mica actual, la inversion en seguridad se ha convertido en una partida

imprescindible a nivel empresarial, institucional e incluso a nivel particular.

La industria de la seguridad ha hecho uso de la evolucién tecnologica en
materia de redes y tratamiento de imagenes y lo ha aplicado a los nuevos sistemas
de CCTV, creando un nuevo estandar basado en el protocolo IP. La ausencia de un
sistema de seguridad con camaras IP, en el edificio de la Facultad de Ciencias
Informaticas y los eventos suscitados, nos indican la urgencia de implementar dicho

sistema de seguridad.
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OBJETIVO GENERAL.

Redisefiar e implementar un sistema de video vigilancia basado en

tecnologia IP para el edificio de la Facultad de Ciencias Informaticas.

OBJETIVOS ESPECIFICOS.

¢ Implementar un sistema de CCTV, contribuyendo a la mejoria de la
seguridad de la FACCI.

e Determinar los equipos necesarios para el disefio del sistema de
CCTV.

e Analizar sitios estratégicos donde se ubicaran tanto las camaras,
racks y equipos complementarios a necesitarse.

¢ Instalary configurar equipos de CCTV IP.

o Disefar e instalar un cableado estructurado de red para el soporte
de datos CCTV IP
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JUSTIFICACION

Debido a la necesidad de integrar nuevas tecnologias para la seguridad,
dentro de las instalaciones de la FACULTAD DE CIENCIAS INFORMATICAS,
hemos decidido implementar este proyecto, en busca de mejorar el control de
seguridad, cumpliendo con los requerimientos que una institucion educativa necesita
para llevar una correcta vigilancia, logrando monitorear las camaras de seguridad en

tiempo real y de manera remota a través de un dispositivo movil.

Con este sistema de seguridad se garantizarda al administrador una
supervision de las instalaciones de la FACULTAD DE CIENCIAS INFORMATICAS,
las 24 horas al dia. Cabe recalcar que dentro de las especificaciones técnicas vy
tecnolégicas tomadas para el cableado estructurado son de caracter obligatorio, el
sistema de cableado estructurado tiene como calidad implementarse todo tipo de
conexion Analoga, Analoga HD, Full HD turbo 3.0 y 4.0 y Camaras IP con Audio
bidireccional esto hace que la FACULTAD DE CIENCIAS INFORMATICAS este a la
punta con el SISTEMAS DE VIDEO VIGILANCIA IP y pueda competir a las

exigencias requeridas por los usuarios al momento de algun evento.
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PLANTEAMIENTO DEL PROBLEMA

En la actualidad el incremento de la delincuencia en el Ecuador y en el mundo
es un tema que preocupa a la poblacién, en la mayoria de situaciones se toman
acciones basicas para la prevencion de algin robo, estas acciones permiten
incrementar y fortalecer la seguridad, tanto para la ciudadania como para los bienes

de cualquier entorno.

La Facultad de Ciencias Informaticas, carece de un sistema de video
vigilancia acorde a las necesidades que esta institucion requiere, debido a esto ha
sido blanco de malhechores que han ingresado al establecimiento para sustraer
equipos de alto costo como laptops, proyectores, entre otros dispositivos. Cabe
recalcar que esta institucion educativa necesita fomentar la seguridad tanto para los
docentes como los estudiantes. Es preciso indicar que en los alrededores y dentro
de las instalaciones de la FACCI varios estudiantes y otras personas han sido
expuestos a la delincuencia, es por esto que se necesita tener varias alternativas en

seguridad para el alumnado.
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DIAGRAMA CAUSA EFECTO
METODOS PERSONAS

Personal no capacitado.

>N
7

Malos disefos.

Mala programacion. < Falta de confianza.

Gastos excesivos.

Malas conexiones.

Funcionamiento erréoneo

del sistema de CCTV, en

Altos costos. ] ]
las instalaciones de la
Poca adquisicion.

Poca durabilidad. FACCI.

Mala calidad de cables.

<—— Camaras con baja resolucion.
MATERIAL EQUIPOS
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CAPITULO |

CONTEXTUALIZACION DE LA
INVESTIGACION
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1.1. TIPOS DE INVESTIGACION

Para el desarrollo del proyecto, es necesario el establecimiento del marco
metodoldgico, en el cual se define el conjunto de actividades que permiten el
abordaje de la realidad a estudiar, dentro de la mayor exactitud y confiabilidad
cientifica. En este marco, se plantea lo relacionado a la estructura del estudio, para
lo cual se selecciona el tipo de investigacion, el disefio, las técnicas e instrumentos a
aplicar para la recoleccién y tratamiento de la informacion; asi mismo, se determina
la poblacion y muestra a ser utilizada, asi como el instrumento su validez y
confiabilidad. Todo ello con el fin de cumplir con los objetivos de la investigacion,

garantizando su validez cientifica.

1.1. METODOS DE INVESTIGACION

Para el desarrollo y la implementacion del Sistema de Video Vigilancia, se

utilizaron los siguientes métodos:

1.2. METODO EXPERIMENTAL:

Se aplicé el método experimental al desarrollar pruebas preliminares con las
camaras anteriormente instaladas, para determinar la adaptacion del sistema y

poder cumplir con el objetivo final.
1.2.1. METODO DEDUCTIVO:

Debido a esta investigacion técnica, se obtuvieron conclusiones sobre las

pruebas desarrolladas en el sistema de video vigilancia IP
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1.3. TECNICAS.

Las técnicas que se utilizaron en el desarrollo de la investigacién fueron las

siguientes:

1.3.1. TECNICA EXPERIMENTAL.:

Se analizaran a nivel experimental para generar ideas con el propoésito de
reducir o solucionar totalmente la problematica diagnosticada. La evaluacion
experimental va analizar mediante la implementacién real para detectar la factibilidad

de su funcionamiento, verificando resultados reales.

1.3.2. TECNICA DOCUMENTAL:

Para la realizacion del proyecto se utilizaran varios tipos de investigacion,
como investigacion de campo, donde se determinara caracteristicas fisicas del
sistema y medidas de seguridad al momento de la instalaciéon, ubicacion de
camaras. Investigacién bibliografica, donde se tomaran en cuenta otros sistemas

similares para tener un soporte del desarrollo de los sistemas con otras tecnologias.

1.4. POBLACION Y MUESTRA
POBLACION

El proyecto de titulacion esta dirigido a la seguridad de los docentes, estudiantes y

personal administrativo de la Facultad de Ciencias Informaticas.
MUESTRA

Para el proyecto de titulacion la muestra es; los estudiantes, docentes y personal

administrativo de la Facultad de Ciencias Informaticas.
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1.5. DESCRIPCION DE LA PROPUESTA

La presente propuesta de implementacién pretende redisefiar e implementar

un sistema de seguridad con cadmaras IP, en la Facultad de Ciencias Informaticas.

El sistema de seguridad constara de 32 camaras IP, marca HIKVISION, que seran
distribuidas en los laboratorios, aulas de clases, pasillos, y exteriores de la FACCI.
Dichas camaras cuentan con una resolucién de 2. MP conectadas a través de una

VLAN disefiada solo para el uso del sistema de video vigilancia.
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CAPITULO I

MARCO TEORICO REFERENCIAL
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INTRODUCCION

Los sistemas de seguridad se han planteado desde algun tiempo atras debido
a la gran necesidad de las personas por proteger su integridad fisica o simplemente
sus objetos de valor. Para ciertas instituciones se han implementado CCTV,
Sistemas de Alarmas, entre otros sistemas para proteger sus bienes. Sin embargo,
lo mas empleado son las cdmaras de seguridad debido a su gran eficiencia en tener

informacién almacenada.

Teniendo en cuenta la ventaja de los equipos de seguridad no cabe duda que
estos equipos nos faciliten el resguardo y proteccién de los equipos. En la FACCI
contamos con un sistema de CCTV no tan eficaz para la deteccion o monitoreo de
eventos suscitado en un momento de terminado, por lo cual se presenta esta
solucién, para proyectar un ambiente seguro para los estudiantes o personal que
utiliza las areas de la FACCI.

2.1. DEFINICIONES CONCEPTUALES
2.1.1. SEGURIDAD.

Seguridad (del latin securitas) cotidianamente se puede referir a la ausencia
de riesgo o a la confianza en algo o en alguien. Sin embargo, el término puede tomar
diversos sentidos segun el area o campo a la que haga referencia en la seguridad.
En términos generales, la seguridad se define como "el estado de bienestar que

percibe y disfruta el ser humano".

2.1.2. SISTEMAS DE SEGURIDAD.

El concepto de seguridad es amplisimo y abarca muchos campos. Entre otras
ideas hay que pensar en la seguridad personal y de objetos o enseres de cierto

valor.
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Consiste el concepto de seguridad en la proteccion de las personas y de su entorno
mediante elementos como circuitos telefonicos vigilados, tele camaras para
vigilancia de accesos, cerraduras de alta seguridad, cristales y puertas blindadas,
emisoras de radio comunicadas con personal de seguridad y otros sistemas. En
general, podemos definir a un sistema de seguridad, como el conjunto de elementos
e instalaciones necesarios para proporcionar a las personas y bienes materiales
existentes en un local determinado, proteccién frente a agresiones, tales como robo,

atraco o sabotaje e incendio.

Asi, en un siniestro, en principio lo detectara, luego lo sefalizara, para
posteriormente iniciar las acciones encaminadas a disminuir o extinguir los efectos
(Accionando mecanismos de extincién, comunicacién con central receptora de
alarmas, conectando cameras de video grabacion, etc.) Los sistemas de seguridad
pueden ser variables segun las necesidades del local a proteger y del presupuesto
disponible para ello. En el mercado existe un gran abanico de componentes
(centrales, detectores, etc.) con caracteristicas técnicas y calidades distintas, que
hacen que no se pueda tipificar a la hora de la realizacién de disefios de los

sistemas de seguridad.

2.1.3. CIRCUITO CERRADO DE TELEVISION. CCTV

El Circuito Cerrado de Television proviene del inglés: Closed Circuit
Television, es una tecnologia de video-vigilancia visual disefada para supervisar una
diversidad de ambientes y actividades. La expresion “Circuito Cerrado” quiere decir
que se trata de una instalaciéon de componentes directamente conectados, que crean

un circuito de imagenes que no pueden ser vistos por otra persona fuera de él.

La ventaja de implementar estos sistemas, es que, el propietario o personal
autorizado, no necesita estar fisicamente en el lugar de monitoreo, cada vez que
ocurra algun incidente, se pueden consultar las grabaciones para comprobar lo que
ocurrio. Los grabadores digitales suelen ser de 4, 8 o 16 camaras, por lo tanto se
pueden observar en cada pantalla hasta el monitoreo de 16 camaras.

25

Autores DELGADO INTRIAGO JOSE WALTER
MENDOZA ZAMBRANO FERNANDO JAVIER



“REDISENO DEL CABLEADO ESTRUCTURADO E IMPLEMENTACION DE UN
SITEMAS DE SEGURIDAD CON CAMARAS IP Y MONITORERO EN TIEMPO REAL -
PARA MEJORAR LOS PROCESOS DE SEGURIDAD EN EL EDIFICIO DE L FACCi @*
Uleam FACULTAD CIENCIAS INFORMATICAS”

Todo CCTV constara, basicamente de una serie de elementos comunes vy, por lo

tanto, se podran agrupar en los siguientes bloques: (Gonzales, 2007).

» Medios de captaciéon de imagen por la cdmara a través del objetivo.
» Tratamiento y transmisién de las imagenes (amplificadores, cable. Etc).
» Visualizacién y tratamiento de la imagen (reproduccion y grabacion).

» Soportes y apoyo de las camaras.

ey =

¢ ¢ JP

§

Figura. 2.1. Esquema del CCTV

El uso mas conocido del CCTV esta en los sistemas de vigilancia, seguridad y en
aplicaciones tales como establecimientos comerciales, bancos, oficinas
gubernamentales, edificios publicos, aeropuertos, etc. En realidad, las aplicaciones

son casi ilimitadas.

22. LA SEGURIDAD Y LAS CAMARAS DE VIGILANCIA EN LAS
UNIVERSIDADES.

La seguridad es uno de los derechos que se debe garantizar a toda la
humanidad, asi como el derecho de estudiar. Promover un ambiente seguro en las
instituciones de ensefanza es algo primordial que se debe lograr para poder
asegurar que los jévenes sigan asistiendo y capacitandose de manera exponencial.
Es por eso que hoy en dia en las universidades es un tema sobre los sistemas de

seguridad se le esta dando mucha importancia, pues estos no solo ayudan a que la
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institucién esté segura, sino también a ser mas productiva y recursiva. Las camaras
de seguridad en las Universidades son importantes y necesarias ya que ayudan a la
vigilancia y el control del establecimiento educativo. Es muy importante proteger y
dar seguridad al alumnado, profesores y personal administrativo, de personas
externas cuyas intenciones no sean buenas para la comunidad universitaria o la
propiedad de la institucibn. Comunmente estas camaras se encuentran en los
laboratorio de computacion, bibliotecas, oficinas administrativas, entradas y salidas

de personal y alumnado, etc.

2.3. HISTORIA

Los sistemas de vigilancia con camaras, no es algo nuevo, estos se han
desarrollado conforme han presentado las necesidades en la sociedad. La primera
referencia sobre el Circuito Cerrado de Television fue en 1942 y desarrollado por la
empresa Siemens AG para el ejército Aleman. La finalidad era poder monitorizar el
lanzamiento de los misiles V2. También durante los afios 40 el ejército Americano
utilizé este sistema para poder desarrollar y testear las armas atémicas desde un
area segura. En los afos siguientes los sistemas de CCTV ya no solo eran utilizados
por las entidades publicas o militares, empresas privadas empezaron a afiadir estos

sistemas como medidas de seguridad, como en bancos, gasolineras, etc.

Nunca se demostr6 por aquel entonces que estos sistemas pudieran bajar el ratio de
criminalidad, pero si que ayudo bastante a la hora de poder capturar a los
delincuentes. “Segun un informe de la agencia del gobierno Britanico "red de
estudios sobre la vigilancia", existen en este pais unas 4.2 millones de camaras de
circuito cerrado de television (CCTV), lo que equivale aproximadamente a una

camara por cada catorce personas”.

EL MUNDO INTERNACIONAL. Los britanicos, Los Ciudadanos Mas Vigilados. [En linea].
Actualizado jueves 02/11/2006 13:16. Disponible en internet:
http://www.elmundo.es/elmundo/2006/11/02/internacional/1162469551.html
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2.4. EVOLUCION

La tecnologia video vigilancia (CCTV), desde sus origenes comienza siendo
basica y muy costosas, ademas de ser dificiles de instalar, los primeros sistemas de
video vigilancia fueron totalmente analogos. Los sistemas de video vigilancia han
experimentado una serie de cambios tecnol6gicos. EI mas reciente es el cambio de
la vigilancia de circuito cerrado de television analégica a los sistemas de vigilancia

de video totalmente digitales, basados en la red.

Estos sistemas comenzaron como sistemas analdgicos al 100 por ciento y que se
convirtieron paulatinamente en digitales. Los sistemas de hoy en dia, el uso de
camaras de red y servidores de PC (ordenador personal) para la grabacion de video
en un sistema totalmente digital, han recorrido un largo camino desde los primeros
tubos camaras analdgicas, que estaban conectados a un VCR (grabador de

videocasete)

2.5. OBJETIVOS DE LOS SISTEMAS DE SEGURIDAD.

El objetivo de un sistema se seguridad es la deteccidon de cualquier situacién
de riesgo que se presente en un determinado ambiente. Esos eventos pueden variar
desde la deteccion de un intruso hasta el reporte del inicio de un incendio. Un
sistema de seguridad no significa Unicamente la deteccién de algun problema
determinado, sino también un evento como respuesta que logre poner sobre aviso a
las personas correspondientes, ya sea el administrador del sistema o alguna

empresa dedicada a la solucién de estos problemas.

2.6. CARACTERISTICAS DE UN SISTEMA DE SEGURIDAD.

Los sistemas y servicios de seguridad conllevan un conjunto de cualidades y
caracteristicas, las mismas se pueden resumir en cinco conceptos que se definen a

continuacion:
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Integridad: Estas son las medidas o cualidades relacionadas con un sistema
de seguridad para proteger de dafios accidentales, pérdidas o modificaciones, tanto
la parte fisica como légica del mismo (hardware y software, equipamiento e

informacion).

Confidencialidad: Los métodos, codificacion e informacién que maneje el
sistema de seguridad seran secretos y de acceso restringido, los sistemas de
seguridad utilizan informacion que les permiten reconocer intrusiones y enviar

informacién remota con proteccion es decir encriptado.

Disponibilidad: Es el tiempo que un dispositivo, aparato o sistema tiene
disponible para ser usado, la disponibilidad suele expresarse como porcentaje
comparando el tiempo de funcionamiento, respecto al tiempo total de conexion del
sistema, algunos sistemas de seguridad necesitan tener una disponibilidad completa

(24/7), siendo necesarios métodos de alta disponibilidad como la redundancia.

Confiabilidad: Es la capacidad que tiene un producto o servicio en cumplir
con la funcién para el cual se planted, en el caso de sistemas electrénicos la
confiabilidad se mide en el tiempo, generalmente como el MTBF (Medium Time

Between Fail, tiempo promedio entre fallos).

Control de Acceso: Se considera los registros de acceso de los dispositivos
electronicos (servidores, sistemas de almacenamiento) que permiten obtener
informacién a usuarios restringidos, asi como también el control de ingreso-salida de

personal desde y hacia un lugar restringido.

Hoy en dia, estos sistemas utilizan camaras y servidores de PC para la
grabacion de video en un sistema totalmente digitalizado. Sin embargo, entre los
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sistemas analdgicos y los digitales existen varias soluciones que son parcialmente

digitales.

Dichas soluciones incluyen un numero de componentes digitales pero no

constituyen sistemas completamente digitales.

e Sistemas de circuito cerrado de TV analégicos usando VCR

e Sistemas de circuito cerrado de TV analégicos usando DVR

e Sistemas de circuito cerrado de TV analégicos usando DVR de red
e Sistemas de video IP que utilizan servidores de video

o Network video systems using network cameras

2.7. TIPOS DE SISTEMAS DE CIRCUITO CERRADO DE TV
2.71. SISTEMAS DE CIRCUITO CERRADO DE TV ANALOGICOS USANDO
VCR.

Un sistema de circuito cerrado de TV (CCTV) analdgico que utilice un VCR
(grabador de video) es un sistema totalmente analdégico compuesto por camaras
analogicas con salida coaxial conectadas al VCR para grabar las imagenes

captadas.

El VCR utiliza el mismo tipo de cintas que las grabadoras caseras. El video
que se almacena en este medio no se comprime y se graba a una velocidad de
imagen completa, esta cinta tiene una duracién de grabacién como maximo 8 horas.
En sistemas CCTV con mayor niumero de camaras, se puede conectar un quad
(Dispositivos que permiten combinar hasta 4 camaras y mostrarlas al mismo tiempo)
o un multiplexor entre las camaras y el VCR. Estos dispositivos son equipos que
permite grabar el video de varias camaras en un solo grabador, pero tiene un
inconveniente, graba a menor velocidad de imagen. Para monitorizar el video, es

necesario un monitor analogico.

30
Autores DELGADO INTRIAGO JOSE WALTER
MENDOZA ZAMBRANO FERNANDO JAVIER



“REDISENO DEL CABLEADO ESTRUCTURADO E IMPLEMENTACION DE UN

@ SITEMAS DE SEGURIDAD CON CAMARAS IP Y MONITORERO EN TIEMPO REAL .
PARA MEJORAR LOS PROCESOS DE SEGURIDAD EN EL EDIFICIO DE L FACCi @*
Uleam FACULTAD CIENCIAS INFORMATICAS” LA m B A N

|
on g | VCR
R ﬂ Cablesdao ﬂ :'—

Cimaras analogico | Quad/Multiplexer,
analégicas coaxial L4

Monitor analogico
Figura. 2.2 Sistema CCT analogo con VCR.

2.7.2, SISTEMAS DE CIRCUITO CERRADO DE TV ANALOGICOS USANDO
DVR

Un sistema de circuito cerrado de TV (CCTV) analégico usando un DVR

(grabador de video digital) es un sistema anal6gico con grabacién digital.

En este sistema CCTV se sustituye la cinta de video por discos duros para la
grabacion de video emitidos por las camaras, ya que un DVR es un equipo que
utiliza discos duros para la grabacion generada por las camaras, con este dispositivo
las imagenes del video se digitalizan y comprimen para almacenar la maxima

cantidad de imagenes posible de un dia.

Cableado
Camaras analogico
analbgicas coaxial

% &
an & 0

Monitor

Figura 2.3. Sistema de CCTV analégico con DVR

Al inicio el espacio del disco duro de los DVR era limitado, por lo que la
duracién de la grabacion era limitada, donde se tenia que utilizar una velocidad de
imagen inferior. Hoy en dia el espacio deja de ser el principal problema. En la
mayoria los DVR vienen con varias entradas de video, normalmente 4, 9 o 16, lo que
significa que los quads y multiplexores dejarian de ser usados.
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Las siguientes ventajas de los sistemas de DVR son:
e No es necesario cambiar las cintas

e Calidad de imagen constante

2.7.3. SISTEMAS DE CIRCUITO CERRADO DE TV ANALOGICOS USANDO
DVR DE RED.

Un sistema de circuito cerrado de TV (CCTV) analégico usando un DVR IP,
es un sistema casi digital que incluye un DVR IP con un puerto Ethernet para
conectarse a la red. Los videos captados por las cdmaras son digitalizados y
comprimidos en el DVR, y puede ser transmitidos a través de una red para que se

visualice en un PC en un sitio remoto.

i Ob -
PG N

Cableado BrE | AN P
Chmarns | analogicn VR Switch de red L <&
analigicas | comosl

Figura 2.4. Sistema de CCTV analégico con DVR IP

Existen sistemas que pueden monitorear al mismo tiempo el video grabado y
video en vivo, mientras otros solo pueden realizar el monitoreo del video grabado o
en vivo. Para poder de manera remota los videos se puede realizar a través de un
navegador web estandar lo que flexibiliza la monitorizacién remota, o mediante un

cliente Windows especial para monitorizar el video.
Este sistema presenta las siguientes ventajas:

¢ Monitorizacion remota de video a través de un PC

e Funcionamiento remoto del sistema.
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2.74. SISTEMAS DE VIDEO IP QUE UTILIZAN SERVIDORES DE VIDEO

Un sistema de video IP que utiliza servidores de video incluye un conmutador
de red y un PC con software de gestion de video. La cdmara analdgica es conectada

al servidor de video, quien se encarga de digitalizar y comprimir el video.

El servidor de video se conecta a una red y transmite el video a través de un
conmutador de red a un PC, donde se almacena en discos duros. Esto es un
verdadero sistema de video IP. Un sistema de video de tecnologia IP que utiliza

servidores de video, tiene las siguientes ventajas:

o Utilizacion de red estandar y hardware de servidor de PC para la
grabacién y gestion de video.

o El sistema es escalable en ampliaciones de una camara cada vez.

e Es posible la grabacion fuera de las instalaciones.

¢ Este sistema puede ampliarse facilmente incorporando camaras IP.

1 ¢! : FCcon st

.‘.". _ﬂ ; dt;:*; ane

uu : M de video
Cableado SEI"-IWME . |

Cimrss  araligico Switch dered
nalogicas | pounial

Figura 2.5. Sistema de Video IP que utilizan servidores de video.

Este es un diagrama que muestra un sistema de video IP, donde la
informacién del video se comunica de forma continua a través de una red IP,
utilizando un servidor de video como elemento clave para migrar el sistema

analégico de seguridad a un sistema de video IP

2.7.5. SISTEMAS DE VIDEO IP QUE UTILIZAN CAMARAS IP

Una camara IP, es la combinacién de una camara analoga y un ordenador en

una unidad, ademas posee un conector de red, lo que incluye la digitalizacion y la
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compresion del video. Este video se transmite a través de una red IP, pasando por
conmutadores de red (switch, routers), las imagenes generadas por las camaras se
graban en un PC estandar con un software de gestion de video. Un sistema de video

IP tiene las siguientes ventajas:

e Camaras de alta resolucion (megapixel).

¢ (Calidad de imagen constante.

e Alimentacién eléctrica a través de Ethernet y funcionalidad
inalambrica.

e Funciones de Panftilt/zoom, audio, entradas y salidas digitales a
través de IP, junto con el video.

o Flexibilidad y escalabilidad completas.

Motebaak
Camara | !
" Gﬂ i

o Meaiter

Saividor de
°| grabacion

; P para monitsreo
[0

Camara 3

" I_L!
L -
Entermet —4@’
Camora &
P palira fond Lo
!‘-‘Iﬂ OWAM]

Figura 2.6 sistema de video con camaras IP.

En este diagrama se presenta un sistema de video IP con camaras IP, la
informacion del video se transmite de forma continua a través de una red IP, con
este sistema se aprovecha al maximo la tecnologia digital y proporciona una calidad

de imagen constante desde la camara hasta el visualizador, dondequiera que estén.
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2.8. COMPONENTES DE SISTEMAS DE CCTV
2.8.1. CAMARA DE SEGURIDAD

El punto de generacién de video de cualquier sistema de CCTV es la camara,
existen camaras que incluyen micréfono para poder tener grabacion de audio
ademas de las grabaciones de video, asi como diversos tipos de camaras, cada una
para diferentes aplicaciones y con diferentes especificaciones y caracteristicas,

como las mencionadas a continuacion:

e Color, blanco/negro y duales (para aplicaciones de dia y noche)
e Temperatura de funcionamiento.

¢ Resistencia a la intemperie.

e [lluminacion

¢ Resolucion sistema de formato.

e Tipo de alimentacion.

e Dimensiones.

e (Calidad y tamafo del CCD,

Una camara de seguridad estd compuesta fundamentalmente por un dispositivo
captador de imagenes, un circuito electronico asociado (DSP) y una lente, que de

acuerdo a sus caracteristicas permitira visualizar una escena determinada.

El dispositivo captador de imagenes, denominado cominmente CCD? o CMOS, esta
compuesto por alrededor de 300.000 elementos sensibles denominados pixeles y su

formato en las camaras estandar es de 1/ 3” o 1/4”.

ESPINOZA. Julio E. Desarrollo de un Circuito Cerrado de Television en un Local Comercial. [En
lineal).
Zacatecas, 11 de noviembre de 2011. p.; 14. Disponible en Internet:
http://ice.uaz.edu.mx/c/document_library/get_file?uuid=72b44e91-3e32-4e14-b927-
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2.8.2. MEDIOS DE TRANSMISION DE IMAGEN.

En la actualidad existen muchos medios de transmision, desde el mas sencillo
que es un cable coaxial, la cual transmite las imagenes a una distancia corta y
comunmente aplicado en CCTV mas pequefio, pero para aplicaciones mas grandes
se utiliza la fibra optica, la cual es un medio que permite transmitir una gran cantidad
de streamings sin que se tenga retardo en la comunicacion. Para algunas
aplicaciones en donde la topografia o la infraestructura no permitan llegar fibra, se
contempla sistemas inalambricos; hoy en dia existen muchas marcas que ofrecen

una gran variedad de antenas, las cuales soportan la transmision de video.

2.8.3. MEDIOS DE GRABACION.

La aplicabilidad mas comun de un CCTV es que todo lo que se capte con las
camaras se pueda grabar para que posteriormente se puedan las imagenes utilizar
en una investigacion, en el caso de la policia, o en otro tipo de aplicaciones, como

pueden ser para monitorear rios, volcanes o vigilancia de infantes.
Dichos medios son:

¢ DVR (Digital Video Recorder) Grabador de Video Digital.
¢ NVR (Network Video Recorder) Grabador de Video de Red.

Un NVR es muy similar a un DVR, la diferencia es que el DVR digitaliza,
graba y administra imagenes enviadas desde cadmaras de seguridad analégicas; en
cambio un NVR, graba y administra imagenes ya digitales las cuales son enviadas

desde las camaras IP a través de una red.

Los NVR stand alone son equipo fisico (electrénica con software embebido)
en un gabinete cerrado. Los cuales estan listos para ser utilizados. Los NVR
basados en computadoras, son simplemente un software que se instala en una

computadora y administra nuestras camaras IP.
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2.84. SOFTWARE PARA MONITOREO.

Es el software de administracion, lo que permite controlar todos los equipos
instalados para que pueda estar al mando del sistema, la interffaz de usuario

plenamente integrada para la supervision de imagenes de video.

2.9. TIPOS DE CAMARAS

En la actualidad existen dos tipos de camaras, estas son la camara analoga y

las camaras IP o WEB.

2.9.1. CAMARA ANALOGA Y SU FUNCION

Su principal caracteristica es la necesidad de conectar su cable. El cable
utilizado para las camaras analégicas es el coaxial, o cual lo hace algo incbmodo
para manejarlo. Ya que se debe enviar por cada camara un cable, y hacer una
conexion punto a punto, por lo tanto si son varias camaras, se va incrementando el

diametro del canal por donde se envia el cable.

En la actualidad se pueden utilizar “baluns” para transmitir el video analdgico,
voltaje de alimentacion y datos sobre un cable de red, con las limitaciones del
estandar TIA/EIA, este adaptador de impedancias (BALUN) convierte lineas de
transmisién no balanceadas en balanceadas, este es un dispositivo reversible. Al
usarlo el video puede ser transmitido aproximadamente 1500 m y el voltaje de
alimentacién unos 300 m, dependiendo del cable utilizado, ya que para distancias

mayores se puede emplear cable con estandar Cat5.

El trafico de video analdégico no esta sujeto a riesgos de la red. El ancho de
banda es virtualmente ilimitado, la conexion es pasiva y similar a un teléfono
analogico que no puede ser interferido debido a problemas externos al sistema de
video vigilancia. Requieren de gran infraestructura de cableado tanto de video como

de energia. Una camara analdgica se puede conectar a cualquier DVR, no hay
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FACCIO:

incompatibilidad entre camaras y DVR'S. Las camaras deben seleccionarse de

acuerdo a tres criterios:

SENSIBILIDAD:
Esta se mide en lux, cuanto menor es la cantidad con la que trabaje, mayor es
la sensibilidad de esta.
RESOLUCION:

Es decir la cantidad de lineas horizontales y verticales que se utilizan para
formar la imagen.
CARACTERISTICAS:

Ayudan al instalador a resolver problemas que pueden presentarse en una
obra, las dos mas importantes y dignas de mencionar son el autoshutter

(obturador electronico) y controlador de back-light (luz de fondo).

No se requiere de conocimientos de configuraciones de redes, solo saber conectar

energia, un dispositivo con otro, enfocar, asi sea el proyecto grande o pequefo.

CcPU Bloque de Terminales
C unchip ¢, de red y contactos 50005
basada en Linux,

Sensor de Imagen controla y administra

CCD 6 CMOS que registra las funcones de ka v N
{i

el color ¢ infensadad de la luz  chmara » < )
o ’ 4
\ > v

L/

N P N " i -
S “Compresion por Hardware
S Recbe las imagenes y las comprme

en JPEG antes de enviardas por ka red

. Procesador de Video

< Recbe imagen del Sensor
y envia al procesador de
compresién
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Permte la entrada de |a uz
de acuerdo a las condiciones
do duminacién

Figura 2.7 Diagrama de la camara analoga de CCTV.
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2.9.2. CAMARAS IP Y SU FUNCION.

“Una camara IP o camara de video de internet, es un dispositivo que capta y
trasmite una sefal de audio/video través de una red IP estandar u otro dispositivo de
red” (F. G., 2010). Una Camara IP (también conocidas como camaras Web o de
Red) son videocamaras especialmente disefiadas para enviar las sefales (video, y
en algunos casos audio) a través de Internet desde un explorador (por ejemplo el
Internet Explorer) o a través de concentrador (un HUB o un SWITCH) en una Red
Local (LAN). “Las camaras IP son unas camaras muy pequefas, con la calidad no
demasiado alta pero suficiente para realizar tareas cotidianas y con sofisticados
sistemas de control de zoom”, segun (HUIDODRO. J, 2010). En las camaras IP se
pueden integrar aplicaciones tales como deteccion de movimiento (incluso el envio
de mail si detectan presencia), grabacién de imagenes o secuencias en equipos
informaticos (tanto en una red local o en una red externa (WAN), de manera que se
pueda comprobar por qué ha saltado la deteccidbn de presencia y se graben
imagenes de lo sucedido. Las imagenes capturadas pueden secuenciarse como
Motion JPEG, MPEG-4 o H.264 utilizando distintos protocolos de red. Igualmente,
pueden subirse como imagenes JPEG individuales usando FTP, correo electrénico o
HTTP (Hypertext Transfer Protocol), donde los usuarios pueden visualizar,
almacenar y gestionar videos de forma remota o local, en tiempo real. Para esto
podran usar software cliente dedicado como navegadores web tales como Explorer,
Firefox, Mozilla, Opera. En la mayoria de las camaras IP disponen de puertos de
entrada/salida (E/S) que habilitan las conexiones con dispositivos externos como

sensores Y relés, soporte integrado para alimentacion por Ethernet (PoE).

LAN/Intemet

Figura 2.8. Componentes de una Camara IP.
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La versatilidad de las redes IP permite al usuario la visualizacion en directo de
diferentes dispositivos de red. Ademas, los clientes pueden controlar y gestionar
multiples camaras al mismo tiempo desde cualquier lugar donde exista una conexién
de red. Por esta razon un sistema de CCTV IP es mas facil, comodo y ofrece

muchas mas facilidades que los CCTV analogos o clasicos.

Lo mas importante para usar una camara IP es montar de una conexion a
Internet, si la intencién es poner las imagenes en una red externa, se conecta la
camara IP a un Router ADSL, XDSL, o Cable modem (o a un HUB) u otros sistemas
de banda ancha. Para esto no necesita colocar una IP fija, ya que podemos colocar
IP dinamica acudiendo a sitios como www.no-ip.com(algunas camaras vienen con

sitios de resolucién dinamica de IP especiales) para la resolucion DNS.

“Las camaras IP pueden realizar analisis de seguridad, avisando el cambio
de escena, liberando al personal de seguridad o al usuario de la continua
monitorizacion del sistema” (HUIDODRO. J, 2010).

Una camara IP combina una camara y un ordenador en una unidad, lo que
incluye la digitalizacién y la compresién del video asi como un conector de red. El
video se transmite a través de una red IP, mediante los conmutadores de red y se
graba en un PC estandar con software de gestién de video. Esto representa un

verdadero sistema de video IP donde no se utilizan componentes analégicos.
Un sistema de video IP que utiliza camaras IP afiade las siguientes

Ventajas:
e (Camaras de alta resolucion (megapixel)
¢ Calidad de imagen constante
e Alimentacién eléctrica a través de Ethernet (PoE) y funcionalidad
inalambrica
¢ Funciones de Panftilt/zoom, audio, entradas y salidas digitales a
través de IP, junto con el video

e Flexibilidad y completa escalabilidad
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2.9.2.1. TIPOS DE CAMARAS IP

Las camaras IP se pueden clasificar en funcién de si estan disefadas por el

uso ya sean estas de uso interior, exterior o dual.

En las camaras IP para exteriores suelen tener el iris automatico para regular la
cantidad de luz a la que se expone el sensor de la imagen, estas también necesitan
de una carcasa de proteccion externa frente a entornos adversos como polvo,

humedad, y a riesgos de manipulacion y vandalismo.

Las cdmaras para exteriores o interiores, pueden ser camaras fijas, domos

fijos, Camaras y domos PTZ.

2.9.2141. CAMARAS FIJAS

Es una camara IP Fija que dispone de un campo de vista fijo
(normal/telefoto/gran angular) una vez montada. Al contrario, una camara fija, es el
tipo de camara tradicional en que la camara y la direccion donde apunta son visibles.
Este tipo de camara es la mejor opcidn en donde se desea que la camara esté bien
visible. Habitualmente, en las camaras fijas se pueden cambiar sus objetivos. Los
modelos actuales ofrecen todo tipo de ventajas, excepto una: se instalan en el techo
o las paredes y no es posible mover o girar la camara de forma remota. De todas
maneras, suelen poseer funciones muy interesantes, como captura de audio,
deteccion de movimiento, conexion directa a mdédem de cable (cliente DHCP) o
ADSL (PPPoE). Pueden ser monitoreadas localmente o a distancia a través de

Internet.
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Figura 2.9. Camara IP fija
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2.9.21.2. CAMARA IP TIPO DOMO FIJA.

Una cdmara domo fija, conocida como mini domo, basicamente es una
camara fija pre instalada en una pequefa carcasa domo, con esta camara se puede
enfocar el punto seleccionado en cualquier direccion sin ser detectado la direccion
que enfoca la camara. Una de las desventajas que tiene este tipo de camara es que
no tiene objetivos intercambiables, la seleccién del objetivo esta limitada por el
espacio dentro de la carcasa del domo y como solucién a esto instalan lentes

varifocales para ajustar las imagenes que desean ver.

HIKVISION

Figura 2.10. Camara IP fija Domo.

2.9.21.3. CAMARA IP PTZ

“Las camaras PTZ (Pant/Tilt/Zoom), son camaras que se mueven de manera
horizontal y vertical, ademas disponen de un zoom ajustable dentro de un area, de

forma manual o automatica.

Estos equipos son utilizados en aéreas muy grandes (estacionamientos,
parques, estadio, terminales aéreas o transporte) y pueden ser visualizadas

remotamente desde un PC remoto.
Las camaras PTZ realizan las siguientes funciones:

o Estabilizacion electrénica de imagen (EIS): La EIS reduce el tamafio del
archivo de la imagen comprimida, de modo que ahorrara espacio en el
almacenamiento.
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e Mascara de privacidad: Esto permite bloquear determinadas aéreas de
la escena frente a visualizacién o grabacion para que en esa area solo
aparezca una franja blanca, o en otras palabras que no sean grabadas o

monitoreadas.

Figura 2.11. Ptz con campo de visualizacion.

2.9.3. CAMARAS POE (POWEROVER ETHERNET, ALIMENTACION A
TRAVES DE ETHERNET)

Las camaras PoE son camaras que la alimentaciéon eléctrica la realizan por
uno de los pares del cable de red UTP comun, resulta muy util para aplicaciones de
supervision remota y en lugares donde resultar poco practico o demasiado caro
alimentar el dispositivo directamente desde una toma de corriente. Actualmente ya
algunos modelos de camara de ciertos fabricantes no incluyen fuente de poder, solo

incluyen alimentacién por PoE.

2.10. CRITERIOS A CONSIDERAR PARA LA INSTALACION DE CAMARAS.

Los criterios, son todas aquellas condicionantes que se deben de tomar en
cuenta para llevar a cabo una correcta instalacién del equipo y no se presenten
problemas al momento de operacién, asi como posibles puntos y tiempos en los

cuales no se lleve a cabo una correcta grabacion.
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e PROFUNDIDAD DE CAMPO:
Es una propiedad determinada por la apertura del iris, la longitud focal
y la distancia de la camara. El problema puede surgir cuando la vigilancia
tiene lugar desde una distancia larga. La profundidad de campo disminuye al
utilizar lentes con mayores aumentos, las posibilidades de capturar una cara

enfocada son mas limitadas.

e LUMINOSIDAD:

Es importante tener una distribuciéon de la luz equilibrada dentro del
area de vigilancia. Por ejemplo, las fuentes de luz fluorescentes crearan
mezclas de color debido a su temperatura del color especifica (lo que
frecuentemente se conoce como tubos de "luz célida", de "luz de dia", etc.).
Es importante tener en cuenta que la luz solar cambia de intensidad y de
direccion en el transcurso del dia cuando la vigilancia tenga lugar en el
exterior. Las condiciones meteorolégicas también crean diferentes factores de
reflexién. Las calles de hormigén intensificara la luz reflejada, mientras que el
asfalto mojado amortiguara la mayor parte de la luz reflejada (en caso de
instalacion en exterior). Llegado el caso, si es inevitable la mezcla de
contrastes (como la entrada de un local vista desde adentro), es
recomendable emplear lentes con auto iris, también se debe tener muy en
cuenta la cantidad de luz que rodea el area de vigilancia. Sin la suficiente luz
solar, natural o artificial adicional, la calidad de la imagen se reducira debido a

fuertes contraluces o manchones blancos.

o AJUSTE DE CAMARAS:

Ademas de garantizar suficiente luminancia, los ajustes de trabajo de
las camaras, para obtener imagenes son esenciales. Algunos modelos de
camaras IP ofrecen a través de su menu, ajustes de equilibrio de blancos, de
brillo y nitidez, esto para obtener una mejor calidad de imagen y poder

identificar facilmente las causas de cualquier evento. Existen algunos
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modelos de camaras en los cuales no es necesario hacer un ajuste de brillo,

contraste, etc., ya que cuentan con la herramienta de autoajuste.

e AJUSTE DE EXPOSICION:

Al decidir sobre el modo de exposicion, se puede priorizar una
velocidad alta (25 cps) o una compresién baja (100kB). Se recomienda una
velocidad de obturacién alta (o rapida) para registro de movimientos rapidos
(por ejemplo cuenta de dinero en cajas), aunque si la escena lo permite, es
conveniente reducir la velocidad a fin de obtener mas espacio en disco o

menor consumo de ancho de banda.

e COMBINACION DE CAMARA Y LENTE:

Las lentes de angulo de vision grande (por ejemplo 2.8 mm o 3.5 mm)
no son adecuadas para la identificacibn de rostros por ejemplo, ya que
deforman las proporciones de una cara, sin embargo son Uutiles para
monitorear grandes areas como calles, almacenes, areas de recepcion en

hoteles, estadios etc.

o UBICACION DE LA CAMARA DE VIGILANCIA:

La camara de seguridad se debe colocar en soportes estables para
minimizar el efecto de distorsién debido al movimiento, y en lugares donde no
sufran afectaciones por vandalismo, dafio por uso de equipo dentro de la
zona a monitorear etc. Por ejemplo, cuando las camaras PTZ (Pan Tilt Zoom,
son las que tienen movimiento horizontal, inclinacién vertical y controlan el
aumento de la lente) se desplazan, esta accion puede provocar interferencias
en la imagen si el domo de proteccion no esté bien fijado. Las camaras
exteriores deben fijarse a una altura de al menos 3.5 metros para dificultar su
acceso pero permitiendo no distorsionar la imagen y acceder a su

mantenimiento.
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2.11. PUNTOS DE MONITOREO.

Después de decidir la tecnologia mas conveniente, siendo este un sistema
inaldmbrico, se toman algunas consideraciones para la ubicacién de las camaras
una vez definidos los puntos que se van a monitorear, por ejemplo, lugares donde se
encuentren grandes cantidades de dinero, objetos de alto valor, entradas y salidas, o

supervision de personal.

Siempre se debe evitar colocar las camaras frente a los rayos solares o en
sitios donde la luz le afecte directamente a la camara, de esta forma se podran
obtener imagenes mucho mas claras y se evitaran efectos molestos como los
contraluces. Al mismo tiempo, es bueno que las camaras de seguridad no estén
situadas en sitios con poca luz o completamente oscuros, si es que éstas no son

infrarrojas o de visiéon nocturna.

En caso de que el lugar en donde se tenga que ubicar el dispositivo sea
oscuro, se tendra que agregar luces adicionales para mejorar la obtencion de
imagenes. Si las camaras de seguridad deben ubicarse en entornos donde la
iluminacién es muy variable, se aconseja optar por modelos de dispositivos que

contengan lente auto iris.

La funcién de este tipo de cdmaras de seguridad es ajustar automaticamente
el iris de acuerdo a la cantidad e intensidad de la luz que se recibe, tal como lo hace

el ojo humano.

2.12. MEDIOS FiSICOS DE TRANSMISION.

En las instalaciones de circuito cerrado de televisibn se utilizan cables
coaxiales para transmitir la informacién entre las cdmaras y el resto de los
dispositivos de la instalacion, pero gracias a los avances de la tecnologia en lo que
respecta a la electronica y telecomunicaciones, han desarrollado otros medios de
comunicacion que ofrecen mejores ventajas al momento de realizar el montaje y
configuracion de un sistema de este tipo
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La sefial de video que sale de la camara debe llegar en las mejores
condiciones posibles al monitor o monitores correspondientes, para lo cual se
emplean las lineas de transmisién que debe ser capaz de transportar la sefial de
video. Usualmente el método de transmisién ha sido el cable coaxial, antecesor del

cable UTP, usando en las modernas redes de video vigilancia IP.

Dentro los principales medios de transmisién que se utiliza en las

instalaciones de CCTV, son:

Cableados e inalambricos Dentro de los medios de transmision fisicos (cableados),

existen varios tipos de cables, pero los mas comunes son:

e Cable Coaxial
e Doble par trenzado

e Fibra éptica

—_—
i

Figura 2.11. Tipos de medios de Comunicacion
CABLE COAXIAL

El cable coaxial es un medio de transmision utilizado para la distribucion de
sefiales electromagnéticas de alta frecuencia, por lo que su uso resulta
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bastante idéneo en las instalaciones de CCTV, dada que su composicién

interna es muy resistente ante interferencias externas.

El cable coaxial es la forma de cableado preferida desde hace tiempo por el
simple hecho de que es barato y facil de manejar (debido a su peso,
flexibilidad, etc.).

Un cable coaxial estda compuesto por un hilo de cobre central (denominado
nucleo) que esta rodeado por un material aislante y luego, por una proteccién

de metal trenzada.

CABLE DE PAR TRENZADO

Este es uno de los medio de transmision mas utilizados en las redes de

area local.

Un cable de par trenzado esta compuesto basicamente por 2 cables de
cobre entrecruzados en forma de espiral recubiertos por un aislante, pero
normalmente esta formado por un grupo de cuatro pares trenzados, recubiertos

en un envoltura protectora.

CABLE DE FIBRA OPTICA

La fibra optica tiene una estructura cilindrica, es decir un hilo
transparente formado por dos zonas concéntricas llamadas nucleo vy
recubrimiento. Una vez que la onda ingresa en el nucleo, la diferencia de
indices produce «reflexion total, en la frontera entre el nucleo y el
recubrimiento, manteniendo la luz confinada en el nucleo y guiada dentro de los

extremos de la fibra, lo que es mas importante.

Esto hace que este tipo de cable sea ideal en los entornos donde haya gran
cantidad de interferencias electromagnéticas, ademas no le influye la humedad

ni la exposicién solar.
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Estas fibras pueden llegar a conseguir mayores distancias que los cables

coaxiales o los cables UTP.
2.13. MODELO DE COMUNICACION.

Todo sistema de video vigilancia para poder trasmitir las imagenes y datos
entre los dispositivos de control, almacenamiento, centros de monitoreo, es
necesario un proceso que involucra la interconexion de dispositivos, es decir
conexion a servidores, teclados, estaciones de monitoreo, a esto se lo define como
una red de comunicaciones que no es mas que un conjunto de dispositivos con

capacidad de interconexion.
2.13.1. CONCEPTO DE RED.

Una red es un sistema donde los elementos que lo componen son
independientes y estan conectados entre si por medios fisicos y/o logicos, los

mismos que se pueden comunicar para compartir recursos e informacion.

Una red informatica es un sistema de interconexiones entre ordenadores que
permite compartir recursos, de tal forma que los programas, los datos, los
dispositivos, y los servicios estén disponibles para cualquier ordenador de la red que

los solicite sin importar la localizacién fisica del recurso o usuario.

2.13.2. PROTOCOLO DE DATOS.

Los protocolos de datos es una serie de lineamientos de comunicaciéon que
sirven para administrar el intercambio ordenado de datos a través de una red y asi

mismo para suministrar la correccién de errores en la informacién incomprensible.

Es decir un protocolo es un conjunto de reglas y convenciones que rigen un
aspecto particular de como los dispositivos de una red se comunican entre si Estos
protocolos establecen el formato, la sincronizacién, la secuencia y control de errores
en la comunicacién de datos. Sin estos protocolos, el computador no puede

comunicarse con otro computador.
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Existen diversos tipos de protocolos que determinan el funcionamiento general
de las redes, dentro de estos se destacan los Modelo OS| y TCP/IP, cada uno con

una estructura de funcionamiento diferente.
2.13.2.1. MODELO OSI

El modelo OSI (Open Systems Interconnection) fue creado por la ISO y se
encarga de la conexion entre sistemas abiertos, es decir, son sistemas abiertos a la
comunicacion con otros sistemas. Los principios en los que basé su creacién eran:
una mayor definicion de las funciones de cada capa, evitar agrupar funciones
diferentes en la misma capa y una mayor simplificacion en el funcionamiento del

modelo en general.

El objetivo del modelo OSI es establecer estandares mundiales de disefios
para los protocolos de datos con la finalidad de que todos los equipos sean

compatibles al momento de comunicarse.

2.13.2.2. MODELO TCP/IP

El modelo TCP/IP es el que actualmente se esta implementando a nivel
mundial, fue utilizado en primer lugar en ARPANET vy es utilizado actualmente a nivel
global en Internet y redes locales. Su nombre deriva de la unién del los nombres de
los dos principales protocolos que lo conforman: TCP en la capa de transporte e IP
en la capa de red, este protocolo se forma de cuatro capas que son: Enlace, Red,

Transporte y Aplicacion.
2.14. TOPOLOGIA DE RED.

La topologia de red define la estructura de una red. Existen dos tipos de
topolégica, la topologia fisica es la que dispone de los cables o medios y la topologia
l6gica, que define la forma en que los hosts acceden a los medios para enviar datos.

Dentro de las topologias fisicas mas comunmente usadas son:
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o Topologia de bus, esta usa un solo cable backbone que debe
terminarse en ambos extremos. Todos los hosts se conectan
directamente a este backbone.

o Topologia de anillo conecta un host con el siguiente y al ultimo host con
el primero. Esto crea un anillo fisico de cable.

o Topologia en estrella se conecta todos los cables con un punto central
de concentracion.

o Topologia en estrella extendida se conecta estrellas individuales entre
si mediante la conexion de hubs o switches. Esta topologia puede
extender el alcance y la cobertura de la red.

o Topologia jerarquica es equivalente a una estrella extendida. Pero en
vez de conectar los hubs o switches entre si, el sistema se conecta con
un computador que controla el trafico de la topologia.

o Topologia de malla es implementada para proporcionar una mayor y

mejor proteccién posible para asi evitar una interrupcién del servicio

2.15. TIPOS DE REDES.

Las redes de clasifican segun su extensién de area y por el tipo de acceso.
Debido a la situacion geografica existen tres tipos de redes: LAN, WAN, MAN, y por

la accesibilidad se clasifican en Redes Privadas y publicas.
2.151. RED DE AREA LOCAL.

Una red de area local (LAN) es un grupo de ordenadores conectados a un
area local para comunicarse entre si y compartir recursos, la informacién es enviada
en forma de paquetes, y cuya transmision puede utilizar diversas tecnologias,
ademas es una red privada ya que esta ubicada en un area restringida, que puede

ser una empresa, colegio, u hogar.
2.15.2. TIPOS DE REDES ETHERNERT

Dentro de las redes Ethernet existen varios tipos:
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RED FAST ETHERNET

Fast Ethernet es una red Ethernet que puede transferir datos a una velocidad
de 100Mbit/s. Se puede usar cable de par trenzado o de fibra Optica. La
mayoria de dispositivos que se conectan a una red, como un portatil o camara
de red, estan equipados con una interfaz Ethernet 100BASE-TX/10BASE-T. El

tipo de cable de par trenzado compatible con Fast Ethernet se denomina Cat-5.
RED GIGABIT ETHERNET

Gigabit Ethernet, también se puede usar un cable de par trenzado o de fibra
optica, proporcionando una velocidad de transferencia de datos de 1.000 Mbit/s
(1 Ghit/s), este es el Cat-5e, en el que los cuatro pares de cables trenzados se

utilizan para alcanzar la alta velocidad de transferencia de datos.

Para los sistemas de video en red se recomienda Cat-5e u otras categorias de
cable superiores. En la transmision a larga distancia se puede utilizar cable de
fibra como el 1000BASE-SX y el 1000BASE-LX (hasta 550m con fibras 6pticas

multimodo y hasta 5.000 m con fibras de modo unico).
RED 10 GIGABIT ETHERNET

10 Gigabit Ethernet es la ultima generacion, proporcionando una velocidad de
transferencia de datos de 10 Gbit/s (10.000 Mbit/s) y puede ser utilizado con
fibra 6ptica o cable de par trenzado. 10GBASELX4, 10GBASE-ER y 10GBASE-
SR, con la fibra éptica se puede utilizar para cubrir hasta distancias de 10.000

metros.
Para este tipo de Ethernet se requiere un par trenzado de altisima calidad.
RED AREA METROPOLITANA (MAN)

Se denomina asi porque abarca un area metropolitana, como una ciudad, una

red MAN consta de una o mas redes LANs dentro de un area comun.
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Una red metropolitana también se la conoce como red federalista, y

garantiza la comunicacion a distancias mas extensas y a menudo interconecta

varias redes LAN.
RED AREA EXTENDIDA (WAN)

Una red WAN es una red que conecta una o varias redes LAN entre ciudades

distinta del mismo pais.
REDES VLANS

Una red VLAN es una tecnologia que segmenta las redes de manera virtual,
funcionalidad que admiten la mayoria de conmutadores de red. Esto se
consigue dividiendo los usuarios de la red en grupos logicos, donde so6lo un
grupo de usuarios especificos pueden intercambiar datos o acceder a
determinados recursos en la red. Al momento de disefar un sistema de video
en red, menudo se tiene el propoésito de mantener la red sin contacto con otras

redes, ya sea por la seguridad como por el rendimiento de la misma.

La primera opcidn seria construir una red independiente, los costos de
adquisicién, instalaciéon y mantenimiento probablemente serian mas elevados
que si se utilizara una tecnologia de red virtual de area local (VLAN). Si un
sistema de video en red es segmentado en una VLAN, soélo los servidores
ubicados en dicha LAN podran acceder a las camaras de red. El protocolo que
se utiliza para configurar una red VLAN es IEEE 802.1Q, que etiqueta cada

marco o paquete con bytes adicionales para indicar a qué red virtual pertenece,
2.16. INTERNET.

Internet es la implementacibn mejor conocida y la mas grande de la
interconexion de redes; es el enlace de miles de redes individuales de todo el

mundo.

Para poder enviar datos desde un dispositivo conectado a una LAN a otro
dispositivo conectado a otra LAN se requiere de una via de comunicacion estandar,
debido a esta necesidad se desarroll6 un sistema de direcciones IP y protocolos

53

Autores DELGADO INTRIAGO JOSE WALTER
MENDOZA ZAMBRANO FERNANDO JAVIER



“REDISENO DEL CABLEADO ESTRUCTURADO E IMPLEMENTACION DE UN
SITEMAS DE SEGURIDAD CON CAMARAS IP Y MONITORERO EN TIEMPO REAL -
PARA MEJORAR LOS PROCESOS DE SEGURIDAD EN EL EDIFICIO DE L FACCi @\

Uleam FACULTAD CIENCIAS INFORMATICAS”

basados en IP para comunicarse a través de Internet, que conforma un sistema

global de redes informaticas interconectadas. Las LAN también pueden utilizar

direcciones y protocolos IP para comunicarse dentro de una red de area local,

aunque el uso de las direcciones MAC es suficiente para la comunicacion interna.

2.17.

DIRECCIONES IP

Las direcciones IP sirven para identificar a los dispositivos emisores y
receptores.

Actualmente existen dos versiones IP: IP version 4 (IPv4) e IP version 6
(IPv6).

La principal diferencia entre las versiones es que la direccion IPv6 tiene una

longitud mayor (128 bits), y una direccion IPv4 (32 bits de).

DIRECCION IPV4

Las direcciones IPv4 se agrupan en cuatro bloques, cada uno de los cuales
se separa con un punto. Cada bloque representa un nuamero entre 0 y 255,
por ejemplo: 192.168.1.3.

En las direcciones IPv4 algunas se han reservado exclusivamente para uso
privado. Estas direcciones IP privadas son 10.0.0.0 hasta 10.255.255.255,
172.16.0.0 hasta 172.31.255.255 y 192.168.0.0 hasta 192.168.255.255. Los
dispositivos que quieran comunicarse a través de Internet deben contar con
su propia direcciébn IP publica, esta es una direccidbn asignada por un
proveedor de servicios de Internet (ISP).

Un proveedor de servicio de internet puede asignar direcciones IP dinamicas,
o direcciones estaticas. Para una camara IP o codificador de video es
necesaria la asignacion de una direcciéon IP de manera automatica con un
DHCP (Protocolo de configuracién dinamica de Host), o colocando de manera
manual la IP estatica que viene escrito en el producto.

El DHCP gestiona un conjunto de direcciones IP que puede asignar
dinamicamente a un equipo de video, se llama direccién IP dinamica porque

puede cambiar de un dia para otro
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2.18. SWITCH O CONMUTADOR.

Para conectar diversos dispositivos a una LAN se requiere un equipo de red,
denominado conmutador de red o switch. Con un equipo de red se utiliza un cable

de red convencional en vez de un cable cruzado.

La funcion principal del switches enviar los datos desde un dispositivo a otro en una
misma red. Este método es eficaz, puesto que los datos se pueden dirigir de un

dispositivo al otro sin que ello afecte a otros dispositivos que utilicen la misma red.

Un conmutador de red registra las direcciones MAC (Media Access Control —
Control de acceso al medio) de todos los dispositivos conectados. Cada dispositivo
de red tiene una direccion MAC unica, formada por una serie de numeros y letras
implantada por el fabricante que se encuentra en la etiqueta del producto, cuando un
conmutador recibe datos, los remite solo al puerto que estd conectado a un

dispositivo con la direccion MAC de destino adecuado.

Figura 2.12 Esquema de un sistema de vigilancia con switch
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2.19. GRABACION DIGITAL.

Un grabador digital es un dispositivo capaz de grabar las imagenes de video en
un soporte digital, normalmente sobre un disco duro. Ademas, el grabador digital
cuenta con otra serie de caracteristicas profesionales que es lo que lo diferencia de

un grabador normal, tales caracteristicas, son mencionadas a continuacion.
MULTICANAL

Permiten grabar y visualizar varios canales a la vez. Cada grabador es capaz
de visualizar y grabar de forma simultanea hasta 4, 8 o 16 cémaras

dependiendo del modelo.
SISTEMA DE CODIFICACION AVANZADO

Los grabadores digitales de ultima generacion cuentan con un sistema de
codificacion de imagenes basado en H264 que proporciona una gran

compresion, manteniendo la calidad de video.

El resultado es que se puede grabar una mayor cantidad de horas de video con

la misma capacidad de disco duro y con gran calidad de imagen.

OPERACION MULTITAREA

El grabador puede hacer varias cosas a la vez. Por ejemplo, puede seguir
grabando las camaras de video, mientras se observan las grabaciones

anteriores.
CONEXION DE RED

Cuentan con una conexion de red Ethernet y de un software gratuito que le
permite controlar el grabador desde un ordenador conectado de forma local.
Esto es muy util por ejemplo para poder visualizar las grabaciones desde un
ordenador de la oficina, mientras que el aparato se encuentra instalado
fisicamente en la sala de maquinas.
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Ademas, se puede configurar, visualizar las camaras o hacer copias de
seguridad sin que nadie lo sepa, con independencia de lo que se esta viendo
en el monitor principal, el inconveniente es que el software sera util para
camaras del mismo fabricante, y se deseara ampliar el sistema es necesario

adquirir un nuevo software y licencia con el proveedor de las camaras.
SALIDA DE MONITOR SPOT

La doble salida del monitor incluye una salida de monitor para el "publico" en la
cual solamente es mostrada la informacion y las imagenes que se deseen y
otra salida para monitor privado en el que se muestra toda la informacién de
control, las grabaciones, las camaras ocultas, etc. Esto permite tener un
monitor con efecto disuasorio, a la vez que se conserva el control total del
aparato en el otro monitor, esto en el caso de necesitar mayor seguridad, por

ejemplo en la caja fuerte de un banco.
ESPACIO EN DISCO DURO

Primero se tiene que calcular el ancho de banda. Esto dara los (Bytes o Kbyte)
por segundo. Ahora se debe multiplicar este valor por la cantidad de segundos
que se desea almacenar, mas un margen de 10% de sobrecarga debido al

sistema de archivos.
Para determinar espacio en disco duro, se debe aplicar la siguiente ecuacion:

e Espacio en disco duro= [((tamafio de la imagen/1000) x velocidad x
tiempo de

e Grabacioén x profundidad de color] / 8 (3)

e Tamano de laimagen= largo x alto [pixeles]

¢ Velocidad [cuadros por segundo]

e Tiempo de grabaciéon [min.]

e Profundidad de color [bits/pixel]

El alto del marco en pixeles multiplicado por el ancho del marco en pixeles
produce pixeles por marco. La profundidad de color puede ser de 8 bits por pixel, 16
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bits por pixel o 24 bits por pixel. Se observa la importancia de determinar el minimo
necesario de cuadros por segundo a transmitir, el tamafo y nivel de compresién de
la imagen, ya que se consumen demasiados recursos que pueden no ser necesarios

en funcién del objetivo y area a cubrir por la camara.
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CAPITULO Il

MARCO PROPOSITIVO (PROPUESTA)
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3. INTRODUCCION

Hoy en dia, la seguridad es uno de los aspectos mas relevantes que se deben
considerar en la estructura de una institucion, teniendo en cuenta el modelo de
organizacion que poseen. Los objetivos de perseverar los bienes y revisar
constantemente las actividades que se realizan en la institucién conllevan a la toma
de una mejor decision al momento que suceda algun evento tanto dentro o fuera de

la misma.
3.1. DESCRIPCION DE LA PROPUESTA

Para el presente proyecto se utilizara sistemas digitales, por lo cual se
instalaran camaras con tecnologia IP en los distintos sitios de la FACCI, estas seran
interiores/exteriores camaras Domos para conservar la estética del lugar, todas
incorporaran iluminador infrarrojo. A cada camara se ha afiadido su respectiva
fuente de poder, o en su defecto si se posee switch POE se habilitara esta opcion.
Dicha propuesta consiste en reemplazar y reestructurar los equipos no operativos en
el actual sistema de CCTV, aplicado a la FACCI.

Los equipos implementados tendran la posibilidad de descargar videos de
eventos grabados por las camaras para poder proceder con las acciones
pertinentes, en el caso que amerite. Los equipos de CCTV, dispondran de un
servidor en la nube para tener las instalaciones de la Facultad monitoreadas 24/7,

utilizando un computador con internet o un Smartphone.

3.2. ALCANCE DE LA PROPUESTA
El siguiente proyecto permitira:

e Prevenir los robos, por lo general estando vigilados los ingresos, areas
importantes de la facultad, laboratorios y bienes materiales de los

estudiantes, la penetracion de un intruso es menos probable.
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e Habilitar 32 camaras dentro del alcance de los equipos ya instalados,
16 camaras HD-TVI3y 16 camaras IP.

e Reinstalacion de una PTZ IP ubicada en el exterior de la FACCI.

e Configuracién del acceso remoto por P2P para tener vigiladas las
instalaciones de la Facultad.

e Visualizacién de un video en tiempo real.

3.3. ESTUDIO DE VIABILIDAD Y FACTIBILIDAD

Es necesario analizar los objetivos de la organizacién para determinar la
aplicabilidad de un proyecto que permita el alcance de las metas organizacionales,
es por ello que este estudio permite la utilizacion de diversas herramientas que
ayuden a determinar la infraestructura tecnologica y la capacidad técnica que implica
la implantacion del sistema en cuestion, asi como los costos, beneficios y el grado
de aceptacion que la propuesta genera en la institucién. En esta busqueda es
necesario tomar en cuenta los recursos que disponen la organizaciéon o aquellos

materiales que la empresa puede proporcionar.

HDTVI: estandar de referencia del HD analogico. HDTVI (High Definition Transport Video Interface)
es un nuevo estandar abierto de transmision de video de alta definicion 720p y 1080p sobre cable
coaxial.

61
Autores DELGADO INTRIAGO JOSE WALTER
MENDOZA ZAMBRANO FERNANDO JAVIER



“REDISENO DEL CABLEADO ESTRUCTURADO E IMPLEMENTACION DE UN
SITEMAS DE SEGURIDAD CON CAMARAS IP Y MONITORERO EN TIEMPO REAL -
PARA MEJORAR LOS PROCESOS DE SEGURIDAD EN EL EDIFICIO DE L FACCi @\
Uleam FACULTAD CIENCIAS INFORMATICAS”

3.3.1 ANALISIS DE REQUERIMIENTOS

3.3.1.1 TALENTO HUMANO

Tabla 1 Descripcion de Talento Humano

Talento humano Relaciones Detalle
Ing. Edison Almeida Director de | Asesor de desarrollo para
Tesis la tesis

Ing. Gilber Loor Mufioz Usuarios  del | Personal capacitado para
Ing. Donny Cedefio Sistema CCTV- | monitorear en tiempo real y
Lcda Celenia Zambrano IP remoto los equipos CCTV-
Lcdo. Fermin  Anchundia IP

Cuenca

Sr. Francisco Toala

Mendoza Zambrano | Tesistas Desarrolladores del
Fernando Javier proyecto de la tesis

Delgado Intriago Jose

Fuente: Autores
Elaboracion: Autores
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3.3.1.2 RECURSOS MATERIALES

Tabla 2 Descripcion de recursos materiales necesarios

Materiales

Descripcion

Equipos de Red de Datos

Cable utp Cat 6, Ponchadora Rj45,
Ponchadora de impacto para Jacks Rj45
Cat6, Conectores Rjr5 Cat6 Nexxt,, Test
de Red, video balums Utp Cat 6 A

(Alcance de sefial 450 Metros)

Laptops, Pc de escritorio, impresoras

Desarrollo del proyecto de tesis

Gabinete Aéreo de 6ur

Caja metadlica para almacenar equipos
CCTV-ip , Dvr y Nvr, y cableado

estructurado de red de datos.

Herramientas de trabajo

Playos de mano, destornilladores,
flexdmetros, taladros, alicates, escalera
telescépica y escalera de metal tijera,

canaletas, tornillos, tacos Fisher, etc.

Medios virtuales

(Flas memory, discos duros externos)

Respaldo de la informacioén,

configuracion, etc

Materiales de oficina

Elaboracién del documento de tesis
(hojas papel A4, carpetas, esferos, cd de

respaldo, lapiz, etc)

Medios Digitales

Internet, Consultas internas y externas

Fuente: Autores
Elaboracion: Autores
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3.4. FACTIBILIDAD ECONOMICA

MEe - A-AR LY

A continuacioén, se presentan todos los recursos que fueron necesarios para la

elaboracién del proyecto, mismo que estd compuesto por un grupo de trabajo,

materiales de oficina, equipos informaticos, y dispositivos electrénicos.

ACTIVIDADES

PROYECTO
TIEMPO
HORA

costo/
HORA

COSTO
PROYECTO

2.1

CONECTIVIDAD DE SISTEMAS CCTV

30

1.1 | PLANIFICACION 10 3,40 34,00
1.2 | SELECCION DE EQUIPOS 10 3,40 34,00
1.3 | LEVANTAMIENTO DE INFORMACION 15 3,40 51,00
1.4 | CAPACITACION DEL SISTEMA CCTV 30 10,00 300,00

3,40

102,00

2.2

ANALISIS DE FACTIBILIDAD

30

3,40

102,00

3.1 | IMPLEMENTACION DEL CABLEADO 30 3,40 102,00
3.2 | INSTALACION DE EQUIPOS 15 3,40 51,00
3.3 | INSTALACION DE CAMARA PTZ 8 3,40 27,20

4 | COMPONENTES OTROS 595 490,00
4.1 | ASESORIA INTERNA 60
4.2 | ASESORIA EXTERNA 30
4.3 | HORAS DE INTERNET 100 0,70 70,00
4.4 | USO DE COMPUTADORES 400 1,00 400,00
4.5 | MOVILIZACION 5 4,00 20,00

TOTAL DE COSTO DE DESARROLLO DEL

PROYECTO :

$ 1293,20
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3.4.1. ANALISIS COSTO/BENEFICIOS
3.41.1. COSTO

El valor monetario que tiene este proyecto es 1293.20, cifras que comprenden el

desarrollo e implementaciéon del mismo, compra de materiales y costos fijos basicos
entre otros.

3.41.2. DIRECTOS

Para la consecucion de este proyecto se consideran los costos directos, mismos que
se detallan a continuacion:

SUELDO TOTAL
TIPO | DENOMINACION | CANTIDAD | MENSUAL ANUAL
SP1 EGRESADO1 1 900,50 10806,00
SP1 EGRESADO2 1 900,50 10806,00

3.41.3. INDIRECTOS

Los costos indirectos utilizados en el desarrollo del sistema de CCTV se detallan en
la siguiente tabla, reflejando los valores monetarios que fueron necesarios para
lograr el objetivo.
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1|DVR DAHUA 1 120,00 120,00
2 | CAMARAS HIKVISION HD DOMO 16 50,00 800,00
3 | CONECTORES DE VIDEO 16 5,80 92,80
4| DISCO DURO 2 145,00 290,00
5| CABLE UTP BOBINAS 4 220,00 880,00
6| NVR 16 CANALES HIKVISION 1 130,00 130,00
7 | CAMARA |P HIKVISION 16 120,00 1920,00
8 | SWICHT POE 2 95,00 190,00
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3.4.2. ENCUESTA
PREGUNTA NO.1

¢Actualmente cuando se presenta un evento (hurto, robo o pérdida) de un bien

material, usted puede solicitar los eventos grabados por las camaras de seguridad

de la Facultad?

ALTERNATIVAS FRECUENCIA PORCENTAJE %
S/ 0 0,00%
NO 11 6,67%
DESCONOCE SI FUNCIONAN 80 53,33%
NO SABE NADA 60 40,00%
TOTAL 151 100%
Tabla 3 Tabla de resultados Pregunta No. 1

Fuente: Docentes y estudiantes de la FACCI.

Elaboraciéon: Autores

Figura 3.1: Cuadro estadistico 1

SACTUALMENTE CUANDO SE PRESENTA UN
EVENTO (HURTO, ROBO O PERDIDA) DE UN
BIEN MATERIAL, USTED PUEDE SOLICITAR LOS
EVENTOS GRABADOS POR LAS CAMARAS DE

SEGURIDAD DE LA FACULTAD?

Bsi Eno

60,00%

50,00%

40,00%
30,00%
20,00%
10,00%
0,00%

desconoce si funcionan no sabe nada

Fuente: Docentes y estudiantes de la FACCI.

Elaboraciéon: Autores

Los datos estadisticos reflejan el 6.67% de las personas encuestadas, si existiera un

robo o pérdida de sus bienes, no seria posible solicitar los videos de seguridad,

mientras el 53.33% indica que desconoce si funciona el actual sistema de CCTV, de

igual manera el 40.00% no sabe sila FACCI posee un sistema de seguridad.
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PREGUNTA NO. 2

¢ Cree ud que un sistema de CCTV (circuito cerrado de television) es necesario para

salvaguardar los bienes materiales de la Facultad y objetos personales de los
estudiantes y personas que utilizan las instalaciones?

ALTERNATIVAS FRECUENCIA PORCENTAJE %

S/ 120 79.47%

NO 31 20.53%

TOTAL 151 100%
Tabla 4. Tabla de resultados Pregunta No. 2

Fuente: Docentes y estudiantes de la FACCI.
Elaboracién: Autores

Figura 3.2: Cuadro estadistico 2

¢CREE UD QUE UN SISTEMA DE CCTV (CIRCUITO
CERRADO DE TELEVISION) ES NECESARIO PARA
SALVAGUARDAR LOS BIENES MATERIALES DE LA
FACULTAD Y OBJETOS PERSONALES DE LOS
ESTUDIANTES Y PERSONAS QUE UTILIZAN LAS
INSTALACIONES?

Bsi Bno
80,00%

60,00%

40,00% l

£
20,00% |
f
0,00% ¢

Fuente: Docentes y estudiantes de la FACCI.
Elaboracién: Autores

El 79.47% de las personas encuestadas afirman que, si es necesario la
implementacién de un sistema de CCTV, que este operativo 24/7 en la FACCI para
mejorar los niveles de seguridad y confianza, mientras que el 20.53% indica que

esta en desacuerdo indicando que la FACCI no necesita camaras de seguridad.
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¢ Considera usted necesario realizar un estudio, para reubicar las camaras de
seguridad en sitios estratégicos de la facultad?

ALTERNATIVAS FRECUENCIA PORCENTAJE %
S/ 120 79.47%

NO 31 20.53%
TOTAL 151 100%
Tabla 5. Tabla de resultados Pregunta No. 3

Fuente: Docentes y estudiantes de la FACCI.

Elaboracion: Autores

Figura 3.3: Cuadro estadistico 3
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¢CONSIDERA USTED NECESARIO REALIZAR UN
ESTUDIO, PARA REUBICAR LAS CAMARAS DE
SEGURIDAD EN SITIOS ESTRATEGICOS DE LA

FACULTAD?

Bsi Bno

Fuente: Docentes y estudiantes de la FACCI.

Elaboracion: Autores

El 88.74% de las personas encuestadas afirma que, si es factible la reubicaciéon de

las camaras de seguridad en lugares estratégicos de la facultad, para aprovechar el

mejor angulo de visién y lograr la mayor cantidad de espacio fisico captado por el

lente de una camara, mientras que el 11.26% esta en desacuerdo porque no conoce
el beneficio y caracteristica de una camara de seguridad.
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PREGUNTA NO. 4

¢ Cree usted que es necesario la reubicacion del sistema de camaras de seguridad y

la adquisicion de nuevos modelos para mejorar la seguridad en la FACCI?

ALTERNATIVAS FRECUENCIA PORCENTAJE %
DE ACUERDO 95 62,91%
NO ES NECESARIO 30 19.87%
SUFICIENTE CON LOS EQUIPOS QUE

POSEEN 15 9.93%
DESCONOSCO DEL TEMA 11 7.28%
TOTAL 151 100%
Tabla 6. Tabla de resultados Pregunta No. 4

Fuente: Docentes y estudiantes de la FACCI.
Elaboracion: Autores

Figura 3.4: Cuadro estadistico 4

éCREE USTED QUE ES NECESARIO LA
REUBICACION DEL SISTEMA DE CAMARAS DE
SEGURIDAD Y LA ADQUISICION DE NUEVOS
MODELOS PARA MEJORAR LA SEGURIDAD EN
LA FACCI?

Edde acuerdo

El no es necesario

70,00%
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\ |
| %
i :

50,00%

:

40,00% E
30,00% E

20,00% n
¢ :
0,00% =

10,00%

Fuente: Docentes y estudiantes de la FACCI.

Elaboracion: Autores

El 62.91% expresa que esta de acuerdo que se realice una reubicacion de camaras
de seguridad en la FACCI, por otra parte el 19.87% indica que no es necesario que
se reubiquen las camaras de seguridad, adicionando que el 9.93% asegura que es

suficiente con los equipos que posee actualmente la facultad, mientras el 7.28%
desconoce del tema.
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PREGUNTA NO. 5

¢Cual de las siguientes opciones cree usted que es la mas conveniente para

monitorear la parte externa de la FACCI?

ALTERNATIVAS FRECUENCIA PORCENTAJE %
VARIAS CAMARAS 60 62,91%
UN OJO DE AGUILA (PTZ2) 70 19.87%
NINGUNA 21

TOTAL 151 100%
Tabla 7. Tabla de resultados Pregunta No. 5

Fuente: Docentes y estudiantes de la FACCI.
Elaboracion: Autores

Figura 3.5: Cuadro estadistico 5

éCUAL DE LAS SIGUIENTES OPCIONES CREE
USTED QUE ES LA MAS CONVENIENTE PARA
MONITOREAR LA PARTE EXTERNA DE LA FACCI?
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Fuente: Docentes y estudiantes de la FACCI.
Elaboracion: Autores

£ UN OJO DE AGUILA (PTZ)

De las opciones planteadas en la pregunta No. 5 tenemos con el 46.36% que lo mas

recomendable es implementar un ojo de aguila (PTZ) en los exteriores de la FACCI,

mientras el 39.74% afirma que se deben colocar camaras fijas en los exteriores de la

facultad.
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¢ Cree usted que es necesario tener un personal capacitado para el monitoreo y
manipulacion del sistema de CCTV?

ALTERNATIVAS FRECUENCIA PORCENTAJE %
S/ 140 92.72%

NO 11 7.28%
TOTAL 151 100%
Tabla 8. Tabla de resultados Pregunta No. 6

Fuente: Docentes y estudiantes de la FACCI.

Elaboracion: Autores

Figura 3. 6: Cuadro estadistico 6
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é¢CREE USTED QUE ES NECESARIO TENER UN
PERSONAL CAPACITADO PARA EL MONITOREO
Y MANIPULACION DEL SISTEMA DE CCTV?

Bsi Bno

Fuente: Docentes y estudiantes de la FACCI.

Elaboracion: Autores

El 92.72% opina que es recomendable tener un personal para el monitoreo de las

camaras de seguridad implementadas en la FACCI, mientras que el 7.28% afirma

que no es necesario tener personal para monitorear las camaras, ya que como esta

grabado lo que sucede no es necesario tener un personal para el monitoreo.
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PREGUNTA NO. 7

¢ Cree usted que con el sistema de CCTV reestructurado, se mejorara la seguridad
de la facultad?

ALTERNATIVAS FRECUENCIA PORCENTAJE %
SI 135 89.40%

NO 16 10.60%
TOTAL 151 100%
Tabla 9. Tabla de resultados Pregunta No. 7

Fuente: Docentes y estudiantes de la FACCI.
Elaboracion: Autores

Figura 3.7. Cuadro estadistico 7

é¢CREE USTED QUE CON EL SISTEMA DE CCTV
REESTRUCTURADO, SE MEJORARA LA

SEGURIDAD DE LA FACULTAD?

Bsi BEno
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Fuente: Docentes y estudiantes de la FACCI.
Elaboracion: Autores

El 89.40% opina que, si es necesaria la reestructuracion del sistema de CCTV
implementado en la FACCI, mientras que el 10.60% indica que no es necesario

implementar nuevos equipos tecnolégicos que aporten a la seguridad de los bienes
materiales de los que utilizan las instalaciones de la facultad.
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PREGUNTA NO. 8

¢ Esta usted de acuerdo que el sistema de CCTV implementado en la FACCI, invade
su privacidad?

ALTERNATIVAS FRECUENCIA PORCENTAJE %
Si 60 62,91%
NO 80 19.87%
ES MOLESTOSO 11 7.28%
TOTAL 151 100%
Tabla 10. Tabla de resultados Pregunta No. 8

Fuente: Docentes y estudiantes de la FACCI.
Elaboracion: Autores

Figura 3.8. Cuadro estadistico 8.
¢ESTA USTED DE ACUERDO QUE EL SISTEMA

DE CCTV IMPLEMENTADO EN LA FACCI,
INVADE SU PRIVACIDAD?

si Eno es molestoso
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Fuente: Docentes y estudiantes de la FACCI.
Elaboracién: Autores

El 39.74% afirma que si invade su privacidad el sistema de CCTV
implementado en la facultad, mientras que la mayoria con el 52.98% indica que es
por la seguridad de los bienes materiales que se deben implementar las camaras de

seguridad, adicionando un 7.28% que afirma que es molestoso convivir con cdmaras
de seguridad.
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IMPLEMENTACION GLOBAL DE LA ENCUESTA REALIZADA

Esta opcion estd basada en el analisis realizado a los datos obtenidos en la
encuesta realizada a docentes y estudiantes de la FACCI, teniendo en cuenta un
resultado positivo por la gran mayoria de personas, ante lo referido sobre la

reestructuracion del sistema de CCTV.

Quienes conforman el cuerpo de docentes, personal administrativo y
estudiantes de la Facultad de Ciencias Informatica, miran con gran aceptacion la
propuesta de reestructurar el sistema actual de CCTV. Aquellas personas que
expresaron una negativa ante la mayoria son consideradas como opositores o en
contra de la consecucion del proyecto ya sea por desagrado o por el simple hecho

de no ser participes de esa iniciativa.
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CAPITULO IV
VALIDACION DE LA PROPUESTA

4.1 SEGUIMIENTO Y MONITOREO DE RESULTADOS

Una vez concluido con el trabajo de instalacion, se procedié a elaborar
actividades para evaluar el desempeno de los equipos en las instalaciones de la
FACULTAD CIENCIAS INFORMATICAS, a continuacion, se mostrara mediante
tablas los resultados obtenidos en las evaluaciones realizadas, cabe destacar que
los indicadores se contemplan de menor a mayor siendo 5 la mayor y 1 la menor

puntuacion.

Tabla 11 Indicadores para las evaluaciones realizadas de los equipos CCTV-IP

DETALLE PONDERACION
BAJO 1
REGULAR 2
BUENO 3
MUY BUENO 4
EXCELENTE 5

Fuente: Autores

Elaboracion: Autores

A continuacién, se mostrara las actividades realizadas mediante ponderacion para
determinar su valoracion en su funcionamiento y desempefio que corresponde a los
controles y monitoreo de video vigilancia de la FACCI, el cual demostrd lograr un

optimo desempefio.
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Actividad # 1 Monitoreo del CCTV-IP en tiempo real.

Tabla 12 Matriz de monitoreo CCTV-IP en la Red Local.

Proceso | Tipo Objetivos Validaci
on
(1-5)
1. Acceso al sistema CCTV-IP de 5

manera facil y agil

Monitoreo 2. Céamaras 100% operativas y en 5
del equipo | Manu buen funcionamiento.
CCTV-IP al
mediante 3. Visualizacién en tiempo real de 5
la Red gran resolucion
Local de
la FACCI 4. Registro automatizado en fecha 5

de grabacién

5. Optima busqueda de registro en 5

tiempo real

Total 25

Fuente: Autores

Elaboracion: Autores
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Actividad # 2 Registro automatico de grabaciones
Tabla 13 Registros de grabaciones
Proceso Tipo Objetivos Validacion
(1-5)

Facil manejo en la busqueda 5

automatica de registro de

Registro de evento segun fecha

datos Borrado de registro 5

automatizado | Automatico automatizado después de

de llenar el Disco duro segun su
grabaciones capacidad
del equipo Los registros almacenados se 5
CCTV-P conservan integramente y con
calidad
Total 15
Fuente: Autores
Elaboracién: Autores
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Actividad # 3 Monitoreo en tiempo real de camara IP PTZ (Ojo de Aguila)

Tabla 14 Matriz de monitoreo de camara PTZ

Proceso Tipo Objetivos Validacién
(1-5)
5
1. Camara con lente de 16x de zoom
Monitoreo con alcance de 100 metros
de 2. Resolucién 1080 p para mayor 5
camara | Automaético visibilidad al hacer un acercamiento
PTZ y Manual 3. Paneo, con patrullaje y 5

programacién automatizada
4. Anulo de visién vertical de 90° y
horizontal 360° 5

Total 20

Fuente: Autores

Elaboracion: Autores
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Actividad # 4 Monitoreo en tiempo real desde la plataforma moévil

Tabla 15 de monitoreo Smartphone y plataforma movil

Proceso Tipo Objetivos Validacion
(1-5)
5
1. Configuracion mediante cuenta de
Monitoreo Hiddns, usuario y contrasefia
mediante S
smartphone | Manual 2. Visualizacion y acceso remoto
plataforma desde cualquier parte del mundo 5
movil

3. Busqueda de registro mediante

software ezviz app Android 5

Total 20

Fuente: Autores

Elaboracion: Autores
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CRONOGRAMA DE ACTIVIDADES

En el siguiente cronograma de actividades se muestra detalladamente el proceso de investigacion realizada en el proyecto,

estableciendo 8 horas de trabajo con el objetivo de culminar en el horario establecido, para la construccion del cronograma de

actividades se utilizo la herramienta Microsoft Excel

Tabla. Cronograma de actividades

CTIVIDADES

NOVIEMBRE DICIEMBRE ENERO FEBRERO

19

20

22

25]126(29|30|7|8|12|15|19|20|22|25|27(28|4|5|9|12|15|17|19|22|24|26(29|31|2|12|15|19

20

Objetivo

objetivo especificos

obgetivos generales

Anteproyecto

Introduccion

planteamiento del
problea

capitulo 2

avance del capitulo

marco metodologico

marco metodologico

marco metodologico

herramienta de
recoleccion de datos

marco teorico/revision

marco teorico/cita

disefio de la propuesta

analisis de presupuesto
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estudio de factibilidad

analisis de costo

diagrama de redes

implementacion

pruebas

puesta en marcha

pruebas de equipos

configuracion de equipos

Fuente: Autores

Elaboracion: Autores
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CONCLUSIONES Y RECOMENDACIONES

4.2.1 CONCLUSIONES

v Se logré cumplir con el objetivo general, el cual consistia redisefar e implementar un sistema de video vigilancia

basado en tecnologia IP para el edificio de la Facultad de Ciencias Informaticas, con el propésito de monitorear y
vigilar los bienes de la Facultad Ciencias Informaticas y del estudiante, obteniendo un panorama de seguridad y

confianza para las personas que laboran y estudian en dicha institucion magna.

La instalaciéon de las dos camaras PTZ se lograron ubicar en lugares de suma importancia para lograr un buen
panorama de visualizacion y con la ayuda del cableado estructurado lograr la mayor velocidad, eficaz al realizar

una operacion de aproximacion hacia un objetivo fuera de los predios de la Facultad Ciencias Informaticas.

se elaboro un manual de usuario con las caracteristicas y funcionalidades del sistema de control y monitoreo del
equipo NVR IP y Dvr respectivamente, también se desarrolld la configuracién de los equipos smartphone que

seran punto de monitoreo.

Se desarrollo un cableado estructurado que fue acompafado por el testeo de la red dando asi la validez de su

funcionamiento para optimizar recursos y ganar velocidad en cuanto a su desempefio para las camaras ip.
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4.2.2 RECOMENDACIONES
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ANEXO 3 SEGUNDO PISO ALTO EDF. NUEVO
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PLAN DE MANTENIMIENTO DE CAMARAS ANALOGAS

1.-

Revisién visual del video de la camara.

Revision fisica de conectores de video en el DVR.

Revision fisica de fuente de poder en el DVR.

Revision fisica de la camara.

Revisioén fisica de conectores RJ45 en la camara.

Mantenimiento para el polvo en el lente de la camara, utilizando franela.

Revision visual en el DVR.

PLAN DE MANTENIMIENTO DE CAMARAS IP

1.-

Revisién visual del video de la camara.

Revision fisica del conector RJ45 en el NVR.

Ping a la IP de la carama en revision.

Revision fisica de conectores RJ45 en la camara.

Mantenimiento para el polvo en el lente de la camara, utilizando franela.

Revisién visual en el NVR.
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