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RESUMEN

La Auditoria en informética se refiere a la revisidon practica que se realiza sobre
los recursos informaticos con que cuenta una entidad con el fin de emitir un
informe o dictamen sobre la situacion en que se desarrollan y se utilizan esos

recursos. (Bautista & Aguirre, 2016)

Hoy por hoy en la Extensién EI Carmen existe un control inapropiado de los datos
personales que manejan los docentes, la causa mas destacada es la falta de
informacion sobre los riesgos, teniendo asi vulnerabilidad en sus dispositivos,
considerando una poblacion de 68 docentes que se encuentra trabajando en la
extension, tomando una muestra discrecional de 19 docentes, por falta de
disponibilidad. La presente investigacion fue realizada en el periodo lectivo
2022(1) teniendo como objetivo realizar un analisis de riesgos para la proteccion
de datos personales en los docentes de la Universidad Laica Eloy Alfaro de
Manabi Extension El Carmen justificando si los docentes tienen control sobre el

manejo de informacion personal en el acceso a la aplicacion WhatsApp.

En esta auditoria se aplicaron dos métodos, inductivo y deductivo para poder
comprender a que se enfrentan los docentes habitualmente basandose en una
secuencia de hechos y asi poder llegar a una conclusion general. Se aplicé la
metodologia 1ISO 27001 identificando riesgos, vulnerabilidades, amenazas para

asi poder tener una evaluacion de riesgos apropiada dirigida a los docentes.

Xl



SUMMARY

The Computer Audit refers to the practical review that is carried out on the
computer resources available to an entity in order to issue a report or opinion on
the situation in which these resources are developed and used. (Bautista &
Aguirre, 2016)

Today in the EI Carmen Extension there is an inappropriate control of the
personal data handled by teachers, the most prominent cause is the lack of
information about the risks, thus having vulnerability in their devices, considering
a population of 68 teachers who are working in the extension, taking a
discretionary sample of 19 teachers, due to lack of availability. The present
investigation was carried out in the 2022(1) school period with the objective of
carrying out a risk analysis for the protection of personal data in the teachers of
the Laica Eloy Alfaro University of Manabi Extension ElI Carmen justifying
whether the teachers have control over the management of personal information

when accessing the WhatsApp application.

In this audit, two methods will be applied, inductive and deductive, in order to
understand what teachers will face very broadly in a sequence of events and thus
be able to reach a general conclusion. The ISO 27001 methodology was applied,
identifying risks, vulnerabilities, threats in order to have a risk assessment

appropriately addressed to teachers.

XV



INTRODUCCION

En la actualidad mantener resguardada la informacion de una persona haciendo
caso omiso al derecho a la privacidad y reputacién resulta una tarea complicada.
La tecnologia nos permite llevar el control de nuestros datos mediante
dispositivos moviles o de escritorio, por eso se necesita tomar en cuenta
diferentes areas de seguridad que son primordiales para mantener la seguridad

en datos personales.

Este impulso tecnolégico hace que las personas se responsabilicen intimamente,
aceptando gque analizar riesgos es un area importante en la seguridad de datos
personales. A través de este analisis tomar decisiones que beneficien la
seguridad de los datos. Por otro lado, cada persona controla sus datos como

mejor le parezca, pero es necesario considerar evaluar los riegos.

La ley generalmente va a la defensa de la realidad de que se necesitan normas
positivas para regularla, y eso no parece cambiar. Sin embargo, en lo que
respecta a los derechos de proteccion de datos personales, asistimos a una
regulacion progresiva, rapida y cada vez mas sofisticada. Este fendmeno se
produce tanto a nivel nacional como europeo y, mas concretamente, a nivel
internacional. En el contexto de la proteccién de datos, esto no tiene nada de
especial, aunque si es dificil partir de su pleno desarrollo (todo lo que lo rodea
ha sido regulado en detalle y en profundidad solo en las dltimas dos décadas),
hoy en dia sin duda, nuestro derecho (Estado y comunidad) cuenta con una
disposicion que permite identificar soluciones justas a los problemas que se

presentan en beneficio de todos los ciudadanos (Cazurro, 2020).

Es por eso por lo que la seguridad informatica es mas importante en la vida diaria
de las personas que buscan soluciones diarias de problemas que se presentan.
Por lo presente, en la Extension el control inadecuado de datos personales por
parte de los docentes es una de las causas mas destacadas con la

desinformacion que existe, tomando en cuenta la cantidad de docentes



laborando en la extension. Por esa razén esta investigacion tiene como intencion
realizar un andlisis de riesgos en la proteccion de datos personales en docentes
de la “Universidad Laica Eloy Alfaro de Manabi Extension El Carmen” aplicando
la metodologia ISO 27001 siendo relevante a la seguridad de la informacion en
la preservacion de confidencialidad, integridad, y disponibilidad. Evidenciando si
los docentes tienen control sobre sus datos personales principalmente en la

aplicacion WhatsApp.

A continuacion, tenemos un documento investigativo estructurado por tres
capitulos; el primer capitulo, muestra la investigacion soportada de manera
tedrica con bibliografia actualizada con temas referentes a lo que se usa en este
trabajo, el segundo capitulo, nos muestra un diagnostico de la situacion de los
docentes en cuanto a la proteccion de datos y la cual nos da una visién de que
se debe hacer una auditoria partiendo de una muestra discrecional de 19
docentes los que contestaron las encuestas digitales. Como ultimo capitulo
encontramos la auditoria informética orientada en proteccion de datos
personales basada en la metodologia Magerit, estudiando las vulnerabilidades
de cada docente y finalmente brindar recomendaciones para mejorar el control,
mediante una guia que puede ser aplicada y usada para proteger el uso de los
datos de los docentes, por ultimo, se cierra este trabajo con la bibliografia citada

en algunos pasajes de la investigacion.



1 CAPITULO I

1.1 MARCO TEORICO

1.1.1 Introduccidén ala Auditoria Informatica

En la actualidad se utilizan dos metodologias para la evaluacion de sistemas:
Analisis de riesgos y Auditoria informética, lo que implica dos enfoques distintos.
Por una parte, la auditoria informatica solo identifica el nivel de “exposicion” por
la falta de controles, mientras que el analisis de riesgos facilita la evaluacion de

los riesgos para tomar medidas preventivas.

Este libro se dedica al estudio de la auditoria de la seguridad informatica.
Estudian los virus y otros codigos dafinos, que constituyen una de las principales
amenazas para la seguridad de los sistemas informéticos. Aportando los
contenidos necesarios para que el lector pueda adquirir las siguientes
capacidades profesionales: Analizar y seleccionar las herramientas de auditoria
y deteccidon de vulnerabilidades del sistema informatico, implantando aquellas

que se adecuen a las especificaciones de seguridad informatica. (Vieites, 2015)

El trabajo de grupos informéticos esta extendido basicamente a la totalidad de
organizaciones, negocios, y domicilios. Los conjuntos informaticos intervienen
de forma bastante fundamental en la entrega de productos y servicios de una
empresa. En varios casos, los grupos informaticos ejecutan aplicaciones que
manejan informacion fundamental, como datos financieros (nimeros de cuentas
de banco, saldos, o facturacion), o datos de caracter estratégico (planes de

negocio e inversién, nuevos productos, entre otros).

En la actualidad es extraia la vida de cualquier proceso, en cualquier entorno de
la compafia, que no sea organizado y desarrollado por medio de sistemas
informaticos. Las aplicaciones informéaticas en el proceso de auditoria ayudan sin
ni una duda al estudio de cada una de las zonas, desarrollando labores de

comprobacion y de sintesis para que ni una quede sin examinar.



1.1.2 Definicidn ala Auditoria Informatica

La auditoria es el analisis exhaustivo de los sistemas informaticos con la finalidad
de detectar, identificar y describir las distintas vulnerabilidades que puedan
presentarse. En el momento de desempefar las funciones de auditoria en un
sistema de informacion, los auditores deben cumplir una serie de normas éticas
y un cédigo deontoldgico para cumplir con profesionalidad y rigidez sus objetivos.
(Tejada, 2015)

El proceso de auditoria es identificado actualmente como valido para un amplio
espectro de entornos. Y para atender a las especificidades de todos dichos
entornos se han desarrollado diversos tipos de auditoria: auditoria médica,
auditoria medioambiental, auditoria informatica, auditoria administrativa,
auditoria de calidad. La auditoria se puede clasificar basicamente en 2 tipos: de

conformidad y consultiva

e Laauditoriade conformidad se aplica a puntos sobre los cuales hay
reglas y métodos establecidos o pactados y se basa en revisar si estas
reglas permanecen siendo seguidas.

e Laauditoria consultiva tiene interaccion con esfuerzos de evaluacion
de puntos respecto a los cuales no hay reglas externas de obligado

cumplimiento. (Carvalho, 2012)

La auditoria no es la investigacion fria de las cifras de los estados financieros de
una organizacion o entidad; en ella también se analizan las cualidades de las
cifras rubro por rubro de los estados financieros, y se estudia qué tanto influyen
en la decision de las cifras el caso administrativo y la parte operativa de la
compainiia, si es de produccion, o la parte operativa de los servicios, una vez que
evaluamos una compafia de servicios. La investigacion y andlisis de estas

ocupaciones tanto administrativas como operativas. (Garcia M. G., 2015)



1.1.3 Objetivos de la Auditoria Informéatica

Uno de los objetivos es conocer las innovaciones en ataques y vulnerabilidades
mas actuales en materia informatica, haciéndonos mas prevenidos y realizar

acciones totalmente seguras.

Los criterios que tienen que ser considerados como base para la definicién de
los objetivos de la auditoria, deberan estar continuamente enfocados a ayudar a
los miembros de la organizacién en el funcionamiento de sus ocupaciones y a
asegurar el buen desempefio administrativo y operativo de esta. Estos tienen la
posibilidad de ser: control, productividad, organizacion, servicio, calidad o hasta

para facilitar la toma de decisiones. (Chavarria, 2015)

La finalidad de esta guia es que el auditor documente el razonamiento de la
entidad y su ambito de forma correcta en el proceso de Planificacion y que este
entendimiento sea conservado y actualizado en cada auditoria, con el objeto de
hacer una correcta identificacion y evaluacion de peligros de error material en los

estados financieros.

1.1.4 Técnicas de la Auditoria Informéatica

Las normas técnicas sobre la ejecucion del trabajo, que hacen referencia a la
preparacion y ejecucion del trabajo a realizar por el auditor de cuentas, regularan
el conjunto de técnicas de investigacion e inspeccion aplicables a partidas y
hechos relativos a los documentos contables sujetos a examen, mediante los
cuales el auditor fundamenta su opinion responsable e independiente.
(Comamala, 2015)

No continuamente es viable tener plenamente controlados todos los procesos
que se desarrollan en un sistema para eludir la aparicion de incidentes. Una vez
que dichos aparecen, lo primordial es saber qué causa el problema y cémo
solucionarlo. Para eso, hay determinadas técnicas que tienen la posibilidad de
beneficiar en esta labor. La administracion de incidentes se puede enfocar de

dos maneras diferentes:



a) Administracién de inconvenientes reactiva. En ella se examina el
incidente para saber su causa y plantear una solucion.

b) Administracion de inconvenientes proactiva. En ella se monitoriza y
examina el sistema con el objetivo de prevenir los incidentes. (Urbano,
2015)

1.1.5 Las Etapas de la Auditoria Informatica

Toda auditoria constituye un proceso critico y sistematico, lo cual significa que
todos los auditores siguen ciertos pasos establecidos con anterioridad en su
examen, por medio de los cuales tienen la posibilidad de mirar puntos de vista
bastante finos de todas las ocupaciones que se hacen en la organizacion u

organizaciéon que estan auditado los periodos habituales de una auditoria son:

a) Planeacién de la auditoria. La primera actividad de un auditor es
recabar todos los documentos internos referentes a politicas
establecidas y normas que deben acatarse.

b) Realizacién de la auditoria. En este punto, el auditor observa y
verifica la forma en la que se realizan las actividades de manera
cotidiana, por lo que requiere de la colaboraciéon de todo el personal
del area auditada.

c) Analisis de los datos recabados y de las condiciones
observadas. Una vez que el auditor concluyé en forma exhaustiva
la etapa 2, analiza a fondo todos los datos recabados y compara los
resultados contra estandares generalmente aceptados.

d) Elaboracion de un informe escrito y emision de una opinion. La
Ultima etapa, después de que el auditor ha realizado un andlisis a
fondo de los datos obtenidos, es emitir una opinion, la cual puede
estar orientada en cuatro sentidos: Opinion limpia, Opinién Negativa,
Opinién adversa y sin opinion. (Baca, 2016)

La legislacion vigente sobre la materia (LOPD y RDLOPD) nada establece
expresamente relacionadas con las multiples etapas por las que atraviesa una
Auditoria de seguridad de datos. Por esto los autores consideramos eficaz
continuar el esquema que dirigiria cualquier Auditoria, describiendo desde luego
esas particularidades de la Auditoria de estabilidad de datos particulares que
tienen la posibilidad de implantar un criterio diferenciador de otros tipos de
Auditorias. (Marzo P. A., 2015)



1.1.6 Tipos de Auditoria Informatica

Basado en las definiciones y precedentes observados, observamos que casi
todo es auditable; o sea, verificable basado en las diversas posiciones que se le
apliguen a lo inspeccionado; es fundamental resaltar o proximo: varias de estas
auditorias necesitan conjuntos muldisciplinarios, es decir, no son 100%
preponderantes del quehacer de un contador, sino que se necesitan ingenieros,
quimicos, fisicos, abogados, administradores y otros mas. (Tapia, Mendoza, &
Castillo, 2019)

“La monitoria del desempefio busca conocer el funcionamiento del sistema de
garantia de calidad con el fin de identificar sus desviaciones y poder corregir el

rumbo a tiempo. Para esto se requiere de dos grandes procesos:

e La evaluacion persistente del funcionamiento en términos de la calidad
esperada por medio de estdndares conocidos o predeterminados.

¢ Revision de la calidad y correccién de las desviaciones encontradas en la
evaluacion para arrimar los procesos a los estandares anteriormente ubicados.

Dichos 2 elementos son inseparables en un sistema de garantia de calidad vy,
por consiguiente, en un modelo de evaluacion o auditoria de la calidad. Las

auditorias, dependiendo de los objetivos, se pueden dividir en tres tipos.

a) Auditoria interna. Es aquella auditoria de calidad elaborada e implementada
por la misma organizacion para conocer el desarrollo e utilizacion de sus propios
procesos y cambiar o afirmar el sistema segun los resultados.

b) Auditoria externa. Es aquella auditoria que ejecuta una organizacién a otra a
sus contratistas o proveedores para comprobar el desarrollo e utilizacion de sus
planes de calidad.

c) Auditoria de certificacion. Esta es la auditoria desarrollada por una
organizacibn experta y reconocida para el impacto, nacional o
internacionalmente, sin vinculos con la organizacion auditada ni con sus
proveedores o consumidores, con el propésito de revisar y calificar el nivel de
desarrollo e utilizacion del sistema de calidad y su ajuste a las reglas legales o
de todo el mundo de calidad”. (Alvarez, 2016)

1.1.7 El auditor de Auditoria Informatica

Es comun que una persona, que tiene el deber de cuidado, sea responsable por

los actos de los individuos bajo su supervisidn. En muchas situaciones los



contadores publicos cumplen sus deberes gracias a auxiliares. Bajo el supuesto
de acuerdo con el cual el contador deberia supervisar sus auxiliares y adoptar
los correctivos necesarios, frecuenta hacérsele responsable de las secuelas de

los actos de sus dependientes. (Bermudez, 2016)

Una de las preguntas mas polémicas que se expone en el momento de hacer la
Auditoria de medidas de estabilidad, es la de establecer quién podria ser
considerado auditor legitimo acorde a la legislacion vigente para desempefar tal
tarea, ya que, asi como para los auditores de cuentas existe un censo oficial, no
existe ningun registro oficial de los expertos que logren desempefiar labores
conocidas como “auditor informatico” o “auditor de estabilidad de los sistemas de

informacion”.

El auditor informatico es el individuo delegado de hacer una auditoria informatica.
En la actualidad no existe legislacion sobre los requisitos que deberia llevar a
cabo el auditor para realizar su trabajo, ni sobre los instrumentos y métodos que
deberia usar para llevarlo a cabo. La figura del auditor no esta regulada y no
existe legislacion al respecto. Se sobrentiende que el auditor deberia ser una
persona capacitada con los conocimientos necesarios para hacer auditorias de

sistemas informaticos en las organizaciones.

El proceso de auditoria con lleva un trabajo en grupo en el cual algunas personas
tienen que actuar de manera conjunta y coordinada. Esto continuamente implica
cualquier tipo de problema, aun cuando no continuamente tiene porqué significar
algo malo. Si se saben manejar bien, la realidad de inconvenientes es un
indicador fiable de que el conjunto esta funcionando. La clave es enfocar el
problema a partir de la perspectiva de la viable solucion del mismo.
(Chaparro, 2016)

1.1.8 Herramientas de la Auditoria Informatica

Los auditores de seguridad informética, para desarrollar sus labores y buscar

probables fallos y amenazas del sistema de informacion, muchas veces se



apoyan en herramientas que analizan todos los diversos puntos de la auditoria.
Gracias a la extensa variedad de vulnerabilidades existentes, los instrumentos
encargados de su deteccion y estudio son numerosos y variadas. Para ello, hay

dos herramientas fundamentales: ping y traceroute.

a) Herramienta Ping: El nombre de la herramienta ping nace de packet
internet groper (rastreador de paquetes de red) y se puede usar en
cualquier sistema operativo accediendo por medio de comandos. Se usa
basicamente para verificar la calidad y la rapidez de una red definida y
para verificar la latencia entre 2 grupos.

b) Herramienta traceroute: La herramienta traceroute se usa para
continuar la ruta de los paquetes en una red IP y el retardo que se genera
en este transito. Se puede usar en diversos sistemas operativos, sin
embargo, se debe tener en cuenta que en Microsoft Windows esta
herramienta se denomina tracert. En Linux, se realiza el comando
traceroute en la consola de comandos y, en Windows, se escribira el
comando tracert en la ventana de MS-DOS que nace al redactar cmd en
el signo del sistema. (Tejada, 2015)

1.1.9 Metodologia de Auditoria Informatica

Segun el Anexo A de la Norma UNE-EN-ISO 14001:2015, siempre que sea
viable, los auditores deber ser independientes de la actividad auditada y, en

todos los casos, deben actuar libre de sesgo y conflicto de intereses

a) Planificacién de la auditoria interna y externa. En primer lugar, es primordial
entablar un contacto inicial con el auditado. Este contacto puede desarrollarse
de forma formal o informal y deberia realizarlo continuamente el jefe del equipo
auditor.

b) Programa de auditoria. Segun la Regla ISO 19011:2011, un programa de
auditoria es el grupo de una o mas auditorias planificadas para un lapso de
tiempo definido y dirigidas hacia un objetivo especifico. Puede integrar
auditorias de uno 0 mas sistemas de administracion, ya sean llevadas a cabo
por separado o en conjuncion. (Grijalbo, 2017)

La metodologia del curso se fundamenta en el trabajo individualizado del temario
con el material didactico postulado, independientemente de la modalidad de
imparticion escogida. Por otro lado, el propdsito importante de este trabajo sera
poder contribuir a ejercer el razonamiento tedrico practico adquirido al entorno
profesional, por lo cual va a ser preciso enfocar el andlisis a tal fin. Hablamos de
una iniciativa especialmente practica basada en el autoaprendizaje, de forma



gue el estudiante va a poder conseguir las metas didacticas a su propio ritmo.
(Chaparro, 2016)

Las Unicas metodologias que tenemos la posibilidad de descubrir en la auditoria
informatica son 2 familias diversas: las auditorias de controles en general como
producto estandar de las comparfias auditoras expertos, que son una
homologacién de las mismas a grado universal, y las metodologias de los
auditores internos. El proposito de las auditorias de controles en general es “dar
una critica sobre la confiabilidad de los datos del ordenador para la auditoria
financiera. (Piattini, 2015)

1.1.10 Aplicacion de la Auditoria Informatica

La auditoria es aplicable a cualquier tipo de organizacion debido a que, sin que
importe el estilo de gestion, los procesos o lineamientos que se continden son
sujetos a una revision. Se puede utilizar primordialmente a empresas privadas,
publicas o sociales. Son esas que funcionan con capital de particulares y, por
consiguiente, sus objetivos son primordialmente lucrativos. En estas
organizaciones la auditoria se hace con el fin de hacer mas eficientes sus
procesos administrativos y operativos para aumentar sus utilidades.
(Chavarria, 2014)

1.1.11 Seguridad Informatica

Las tecnologias de la informacién y comunicacién (TIC) y precisamente la
informatica se ha instalado en todos los ambitos de la sociedad; sanidad,
educacion, finanzas, prensa, etc. La seguridad informética se apoya en
garantizar que los recursos del sistema de informacion de una organizacion sean
usados de forma que se decidio y que la entrada a la informacién ahi contenida,
asi como su modificacién, solo sea viable a los individuos que estén acreditadas

y en los limites de su autorizacion. (Santos, 2015)

Uno de los activos mas importantes para cualquier compafiia es la informacion

que maneja. La informacion es el grupo de datos que da sentido a una
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organizacién, datos que la definen, datos con los que labora y datos que, en
manos inadecuadas, tienen la posibilidad de llevar a la misma a la ruina. La
seguridad informatica, es una especialidad en el campo de la seguridad de la
informacion que trata de defender la informacion que usa una infraestructura

informatica y de telecomunicaciones para ser almacenada o transmitida.

1.2 Proteccion de datos de caracter personal

Es un derecho importante del individuo que sus datos personales se traten de
forma leal y licita, para finalidades especificas y con su consentimiento o sobre
otra base de legitimacion del procedimiento, a entrar y rectificar sus datos, asi

como a ejercer los demas derechos.

Una vez que nos enfrentamos a una rama del Derecho tan especializada y
novedosa como la proteccién de los datos personales”, es adecuado determinar
y definir los conceptos basicos sobre los que asienta esta disciplina juridica. Al
igual que en el Derecho Penal los conceptos de bien juridico salvaguardado o
conducta tradicional son nucleares para lograr comprender la materia, con la
finalidad de una mejor comprension de la regulacion objeto de analisis. (Ayjon,
2020)

Conviene partir de la base de que la normativa europea que, hasta la llegada del
Reglamento Europeo, regia en el continente europeo databa de 1995 fecha en
la que, realidades como las Redes Sociales, el Big Data o el Cloud Computing,
entre otros, no existian o, por lo menos, no con el valor y efecto del que disfrutan
actualmente. Es de esta forma que el Reglamento Europeo pretende abordar el
efecto de las novedosas tecnologias, incrementar la transparencia para los
interesados y reforzar el control de los individuos sobre sus propios datos.

(Davara, Davara, & Davara, 2020)

Ya nos hemos acostumbrado a ver a diario imparables y vertiginosos avances
tecnoldgicos que pueden, y tienen que, servir para mejorar la calidad de vida de

las personas, logrando citar, entre otros, ejemplos como las aplicaciones para
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todo, y en particular para la salud, las aplicaciones con objetivos educativos, los
aun novedosos vestibles, el expediente clinico electrénico o inclusive los
dispositivos de papel electronico que permitan un futuro medioambiental

sustentable.

1.2.1 Antecedentes

Es una situacion constatada que las reglas emergen como resultado de una
necesidad social, lo cual hace del derecho una férmula de resolver conflictos, ya
sean estos personales o colectivos. La necesidad de una regulacion juridica al
respecto de la proteccidon de datos no surge hasta que su uso podria ser lesivo
de derechos. (Rebollo, 2014)

1.2.2 Principios de la calidad de los datos

Con los avances tecnoldgicos y la transformacion digital, ha crecido la necesidad
de utilizar y reutilizar los datos en los entornos mas diferentes, aun habiendo sido
definidos para un objetivo especifico. Esto impone a redefinir la iniciativa de
calidad de datos a partir de una “adecuacion al uso” a una “adecuacion a los
usos”. Por consiguiente, esta cambiando la manera de notar el valor y utilidad de
la calidad de datos; que deberia ser adaptada a diferentes entornos de uso y a

diferentes sectores industriales. (Gémez, Gualo, & Mufioz, 2018)

En los dltimos afios se viene enfatizando la importancia de los datos, y se han

” o«

generalizado expresiones como: “los datos son la nueva moneda”, “los datos son
el nuevo petroleo”, “los datos son la mina oculta”, etc. La verdad es que “los datos
electronicos desempefian un papel importante en la sociedad de las TIC”. De
hecho, la trasformacién digital que esta perjudicando a todos los sectores, a partir
de la agricultura, la industria, el turismo, la sanidad, etc. Convirtié a los datos en
el habilitador mas potente de cualquier tipo de organizacion. (Gualo, Gomez, &

Caballero, 2019)

Se han identificado 8 principios de la calidad como un marco de referencia hacia

la optimizacién del funcionamiento de una organizacion. Sus fines son servir de
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ayuda para que las Empresas puedan un triunfo sostenido. Dichos principios los
puede usar la direccion de la organizacion como un marco de referencia para
dirigir a sus dependencias en la consecucion de la mejora del desempefio y se
derivan de la experiencia colectiva y el conocimiento de los expertos

internacionales:

a) Enfoque al cliente: Las organizaciones dependen de sus clientes y por
lo tanto deberian comprender las necesidades actuales y futuras de los
mismos, satisfacer los requisitos por ellos impuestos y esforzarse en
exceder también sus expectativas.

b) Liderazgo: Los lideres establecen la unidad de propésito y la orientacién
de la organizacion. Ellos deberian crear y mantener un ambiente interno
en el cual el personal pueda llegar a involucrarse totalmente en el logro
de los objetivos de la organizacion.

c) Participacion del personal: El personal, a todos los niveles, es la
esencia de una organizacion, y su total compromiso posibilita que sus
habilidades sean usadas para el beneficio de la organizacion.

d) Enfoque basado en procesos: Un resultado deseado se alcanza mas
eficientemente cuando las actividades y los recursos relacionados se
gestionan como un proceso.

e) Enfoque de sistema parala gestion: Identificar, entender y gestionar los
procesos interrelacionados como un sistema contribuye a la eficacia y
eficiencia de una organizacién en el logro de sus objetivos.

f) Mejora continua: La mejora continua del desempefio global de la
organizacién deberia ser un objetivo permanente.

g) Enfoque basado en hechos para latoma de decision: Las decisiones
eficaces se basan en el analisis de los datos y la informacion.

h) Relaciones mutuamente beneficiosas con el proveedor: Una
organizacion y sus proveedores son interdependientes, y una relacion
mutuamente beneficiosa aumenta la capacidad de ambos para crear
valor. (Hincapie, Salcedo, & Ortiz, 2018)

1.2.3 Principio de Informacion

El derecho de informacidn en la recogida de datos esta regulado en el articulo 5
de la LOPD. Por su lado, el Reglamento UE lleva a cabo la transparencia de la
informacion, la comunicacion y posibilidades de ejercicio de los derechos del
interesado en su articulo 12. El deber de informacién anterior al procedimiento
de datos de caracter personal pertenece a los derechos basicos y primordiales
de los habitantes contenidos en la LOPD y el Reglamento Europeo. Por

consiguiente, si se van a registrar e intentar datos de caracter personal, va a ser
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primordial informar por medio del medio que se use para la recogida. (Pérez,
2017)

Este principio involucra el deber y el derecho de informacion. Implica que antes
de tratar los datos personales habra que informar al paciente sobre quién los
tratara y para que, ademas se deberia informar sobre la identidad y direccion del
responsable del procedimiento. Al respecto, SANCHEZICARO y ABELLANTI,
definen al principio de informacién, diciendo que el afectado ha de estar
informado sobre los datos que se recaban sobre él, conociendo esencialmente

quién, cémo y para qué se tratan sus datos. (Cristea, 2018)

1.2.4 Los tipos de datos personales

Generalmente, la mayoria de las regulaciones sobre defensa de datos, incluida
la de Espafia, han desarrollado un sistema parecido de garantias con
propiedades y técnicas concretas que surgieron al inicio como contestacion a las
amenazas derivadas del uso de la tecnologia. Entre ellos tenemos datos publicos

y privados, ademas personalizacion y anonimato. (Oro, 2015)

1.2.5 Ley orgéanica de proteccion de datos

La proteccion de las personas fisicas relacionadas con el procedimiento de datos
personales es un derecho importante. Nuestra Constitucién ha sido pionera en
el reconocimiento del derecho importante a la custodia de datos particulares una
vez que dispuso que “la ley limitara la utilizacion de la informéatica para asegurar
el honor y la intimidad personal y familiar de los habitantes y el pleno ejercicio de
sus derechos”. Internet, por otro lado, se convirtié en una realidad omnipresente
tanto en nuestra vida personal como colectiva. Una parte importante de nuestra
actividad profesional, econémica y privada se lleva a cabo en la Red y consigue
una trascendencia importante como para la comunicacion humana como para el

desarrollo de nuestra vida en sociedad. (Pifar, 2019)
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1.2.6 Derechos ala proteccién de datos personales

Generalmente, la mayoria de las regulaciones sobre proteccién de datos,
incluida la de Espafia, han desarrollado un sistema parecido de garantias con
propiedades y técnicas concretas que surgieron al inicio como contestacién a las
amenazas derivadas del uso de la tecnologia. No obstante, mientras en las
comunidades modernas aparecian maneras cada vez mas sofisticadas de
coaccion, derivadas del abuso de poder que otorga la acumulacion
indiscriminada de informacién personal, el derecho a la custodia de datos ha

evolucionado hasta transformarse en una garantia democratica. (Org, 2015)

La inquietud, por la recoleccion de datos personales y sobre la pérdida de su
control surge paralelamente en que el desarrollo tecnolégico permitio la
automatizacion del procedimiento de los datos personales. James Martin
describia como, en la sociedad de las telecomunicaciones, los humanos
tenemos la posibilidad de sentirnos como o0sos polares a los que se les haya
conectado un radiotransmisor en miniatura con capacidad para mandar
sucesivas sefiales a un satélite, que podran ser registradas y seguidas a partir
de un ordenador. Puesto que, la informética puede hacer nuestras propias vidas
tan visibles para quienes controlan los gigantes bancos de informacién personal
como los son para nosotros mismos los peces de colores que poseemos en una

pecera. (Dominguez, 2016)

Toda persona tiene derecho a acceder a los datos recogidos que le conciernan
y a obtener su rectificaciobn. En especial, cabe resaltar la referencia a los
derechos de ingreso y rectificacion, que son los fundamentales. En ventaja del
derecho de ingreso cualquiera puede dirigirse a un responsable del
procedimiento, publico o privado, para confirmar si trata 0 no sus datos

personales.

1.2.7 Evolucion del derecho ala proteccion de datos

Si gueremos saber coémo y cuando se gesto lo que hoy sabemos por "privacidad"

hemos de remontarnos a finales del siglo XIX y situarnos en USA. Es ahi donde
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empez6 a tenerse una idea legal de derecho a la intimidad, por medio del tiempo,
acabaria tomando la manera del derecho a la intimidad tal y como lo conocemos
hoy. (Cazurro, 2020)

1.2.8 Objeto del Reglamento General de Proteccion de Datos

Instituye las normas relativas a la proteccion de las personas fisicas en lo cual
respecta al procedimiento de los datos particulares las reglas relativas a la
independiente circulacion de tales datos. Salvaguarda los derechos y libertades
primordiales de los individuos fisicas y, en especial, su derecho a la custodia de

los datos personales. (Burzaco, 2020)

El objeto de la LOPD es asegurar y defender, en lo cual concierne al tratamiento
de los datos particulares, las libertades publicas y los derechos primordiales de

los individuos fisicas, y en especial de su honor e intimidad personal y familiar.

2 CAPITULOIII

2.1 ESTUDIO DE CAMPO

2.1.1 Metodologia de investigacion

La metodologia de investigacién se denomina el conjunto de procedimientos y
métodos de manera organizada para procesar la informacion, que el investigador
busca, decidir y analizar los datos obtenidos, que sirven para alcanzar, otorgar y
dar validez, para poder luego dar solucion los fines de la investigacion (Vera,
2015)

La metodologia lleva a cabo el papel de ordenar, se fundamenta en los métodos,
como sus caminos y estos en las técnicas como los pasos para transitar por
aquellos caminos del pensamiento a la verdad y a la inversa. EI método
constituye a la vez un orden y un proceso cuya culminacion es la obra de leyes,
teorias y modelo. (Paz G. M., 2014)
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Se aplic6 la metodologia ISO 27001 puesto que el mismo estandar, se considera
mas relevante la seguridad de la informacion en la preservacion de
confidencialidad, integridad, y disponibilidad, asi como los sistemas implicados

en su tratamiento, dentro de la institucion.

2.1.2 Métodos de Investigacion

2.1.2.1 Método de andlisis histérico y el l6gico

El método histérico estudia la trayectoria real de los fendmenos vy
acontecimientos en el transcurrir de su historia. EI método l6gico investiga las
leyes en general de manejo y desarrollo de los fendmenos. Lo l6gico no repite lo
histérico en todos sus detalles, sino que reproduce en el plano tedérico lo mas

relevante del fendmeno, lo cual constituye su esencia. (Garcia D. J., 2016)

El andlisis de la trayectoria histérica del objeto crea, premisas importantes para
una comprensiéon mas intensa de su esencia; por esto, una vez exitosa la historia
del objeto es necesario volver a conceptualizar nuevamente su esencia, arreglar,

terminar y desarrollar los conceptos que la manifiestan. (Santiesteban, 2014)

En el marco tedrico se hizo una separacion entre variable dependiente e
independente declaradas en el andlisis. Por consiguiente, se analizé el proceso
del desarrollo de la auditoria informatica, con la respectiva revision de cada una
de sus fases por separado. Asimismo, se estudio el resultado de la auditoria para
reconocer los distintos peligros pueden encontrarse y como evitar dichos

peligros.

2.1.2.2 Método deductivo e inductivo

La induccion es un tipo de argumento en el cual estd establecido un criterio
general desde el estudio de hechos o fendmenos particulares. Es preciso hallar
la interaccion de propiedades habituales entre cada caso especial, 0 sea, parte
de lo general a lo especial. La deducciéon es el método racional que posibilita

describir hechos particulares desde su incorporacién o categorizaciéon en un
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entendimiento general, llAmese teoria, ley, postulado o hipétesis, la cual ya fue

comprobada. (Monroy & Nava, 2018)

El método Deductivo se realiza tomando como motivo ciertos principios o
conocimientos en general que son aplicables para deducir conclusiones
particulares en el area. El método Inductivo estima una secuencia de fendmenos
0 conocimientos particulares para llegar a conclusiones generales. (Baquero,
2015)

Este método permiti6 hacer un analisis especifico del comportamiento del
sistema, examinando el panorama en el cual se desenvuelve el mismo,
implementando la auditoria informatica para analizar los peligros que logren

existir y coémo tienen la posibilidad de solucionar.

2.1.2.3 Método Analisis y Sintesis

Estos dos métodos tedricos cumplen funcionalidades relevantes en la
Indagacién Cientifica. Por una parte, el analisis es un procedimiento tedrico por
medio del cual un todo complejo se descompone en sus distintas partes y
cualidades. Por otro lado, la sintesis establece mentalmente la union en medio
de las partes previamente analizadas y permite hallar las interacciones

fundamentales y propiedades en general entre ellas. (Santiesteban, 2014)

Analisis y sintesis son dos actividades simétricamente contrapuestas, el andlisis
significa disolucion, descomposicién en partes, sin embargo, la sintesis compone
o forma un todo con recursos varios. En la sintesis sin embargo se parte de
recursos diferentes, el motivo halla sus interacciones y se acaba con la
integracion de los elementos en un solo grupo o sistema conceptual. (Baena,
2017)

Este método es considerado como una actividad que se deberia de hacer de

forma elemental, cuando se ha definido el problema a investigar. Tiene que ver

con la investigacion sistematica de lo cual se pudo indagar en relaciéon con un
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asunto. Para lo que se ha trabajado con el procedimiento tedrico andlisis sintesis

de lo estudiado en el marco teérico, una vez analizadas las variables declaradas.

2.1.3 Técnicas - Instrumentos de investigacion

2.1.3.1 Observacion

Pertenece a los primeros procedimientos cientificos usados en la investigacion y
se usa para la obtencion de informacion primaria sobre los objetos investigados
o para la comprobacién experimental de las hipétesis. La observacion cientifica
es sistematica, consciente y objetiva. Es un método de gran trascendencia
debido a que posibilita la explicacion autentica de conjuntos sociales y escenas
culturales que tienen la posibilidad de ser usadas para la especificacion,

evaluacion e interpretacion en el campo en que se lleva a cabo. (Chavez, 2019)

Hay diferentes tipos de observacion, dependiendo del nivel en que el cientifico
se implica con lo visto, poseemos observacion facil: no regulada, participante y
no participante. La mayoria de nuestros propios conocimientos los obtenemos
de una observacion no regulada, asi sea con colaboracion o a falta de ella. (Paz
G. B., 2017)

2.1.3.2 La entrevista

La entrevista es una técnica de coleccion de informacién por medio de una
platica profesional. Ademas de adquirirse datos acerca de lo cual se investiga, la
entrevista engloba gran trascendencia a partir de la perspectiva educativa y
formativa para el investigador. Los resultados a conseguir en la tarea dependen
en gran medida del grado de comunicacion entre el investigador y los

participantes en la misma. (Blanco, 2015)

Esta técnica de investigacion permite tener un enfoque concreto con el tipo de
informacion que se va a estudiar a través de un marco de consulta social, el
intercambio de informacién oral entre dos o varias personas, con el fin de
garantizar una mejor compresion del tema de estudio extrayendo informacion

significativa. (Feijoo, 2016).
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La entrevista es una técnica en la que una persona (entrevistador) solicita
informacion de otra o de un conjunto para obtener datos acerca de un problema
definido. Hay diversos tipos de entrevista, en medio de las cuales las mas
comunes son: la entrevista semiestructurada para obtener informacion
especifica por medio de un guion que da cierta flexibilidad, entrevista focalizada
es un tipo de entrevista con ausencia de direccion que progresa a partir de
preguntas abiertas hasta preguntas cada vez mas estructuradas, entrevista en
profundidad una serie de conversaciones libres en las que el investigador parte
de un objetivo explicito. Otro modo de entrevista es la entrevista centrada en el
problema, por medio de una guia de entrevista que afiade preguntas y estimulos
narrativos es viable recoger datos biograficos en relacion a cierto problema.
(Valenzuela, 2017)

La entrevista se aplic6 de manera presencial al Decano de la Institucion junto a
tres docentes de la misma, con preguntas abiertas obteniendo informacion
variada sobre el uso y la proteccion de datos personales dentro de la Institucion,
teniendo en cuenta el procedimiento que tiene la institucidon para la proteccion de

datos.

2.1.3.3 Encuesta

La encuesta constituye en un procedimiento de indagacion que se dirige hacia
una muestra representativa de un colectivo, denominado poblacién, sobre el que
se emplean un grupo de métodos estandarizados por medio de los que realizar
una medicion alrededor de ciertas dimensiones sobre las que se precisa

conseguir entendimiento objetivo. (Martinez, Medina, & Dominguez, 2018)

La encuesta es una herramienta popular y fundamental al realizar una
investigacion, se puede definir como un cuestionario de diferente soporte ya sea
de forma digital o a través de un documento escrito con preguntas formuladas
con un objetivo especifico que se debe aplicar a varias personas ya designadas

dentro del area a investigar (Aurtenetxe, 2019).
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La encuesta se hizo de forma personal a todos los docentes de la Uleam
Extension EI Carmen, formulando preguntas que permitieran a los encuestados
comunicar el conocimiento que tienen sobre los ataques informaticos y el uso de

la tecnologia.

2.1.3.4 Poblacién

Una poblacién es el conjunto de todos los recursos que se proponen para
obtener una medida caracteristica. Frente a la incapacidad de aprender toda la
poblacion se selecciona un subgrupo de recursos representativos poblacional

gue constituye lo cual se llama muestra. (Rodriguez, 2015)

Para esta investigacion se tomO una poblacion equivalente a 68 docentes
trabajando actualmente en la Universidad Laica Eloy Alfaro de Manabi Extension

El Carmen.

2.1.3.5 Muestreo

Uno de los mas importantes fines de los estudios e indagaciones cientificas es
hacer generalizaciones desde una muestra. La muestra es un subconjunto de
los miembros de una poblacién, mientras tanto que la poblacion comprende
todos los miembros de un conjunto. Suele ser costoso y necesita enorme
inversion de tiempo evaluar a toda la poblacion de interés debido a que se
deberia tener identificada a la poblacion y a sus miembros para formar una
muestra y generalizar los resultados a toda la poblacién. (Cruz del Castillo &
Olivares, 2014)

En este trabajo de investigacion se tomé una muestra de 19 docentes,

haciéndose una muestra discrecional, por cuestiones de trabajo los docentes

estaban ocupados.

21



2.1.4 Resultados de la investigacion de campo.

2.1.4.1 Entrevista

Preguntas

Comentarios

1. ¢Dispone de un software o
programa antivirus que proteja
su dispositivo movil en el cual
usted realiza sus actividades de

docentes?

Dos de

determind no disponer una herramienta de

las tres personas entrevistadas
proteccidn contra virus en su dispositivo movil,
mientras una de ella, tiene y utliza esta

herramienta para el cuidado de su informacion.

2. ¢Qué conocimiento tiene
sobre los ataques informéticos
dentro del ambito laboral?

Entre las respuestas encontramos el muy poco
conocimiento sobre ataques, la informacion
basica de estos y también solo la existencia de

atagues informaticos, pero sin base.

3. ¢, Conoce sobre el | Declararon dos entrevistados tener

termino Ciberseguridad? conocimiento sobre la ciberseguridad que se
utiiza para proteger informacion publica y
privada, mientras que el otro entrevistado
declard no tener conocimiento sobre este.

4. ¢ Tiene algln | Todos los entrevistados consideraron no tener

conocimiento previo a la|algin conocimiento o referencia de

Criptografia? conocimiento sobre la criptologia.

5. ¢ Conoce lo que es una|Dos de los entrevistados conocen la definicion

amenaza, una vulnerabilidad y

un riesgo?

de estos términos, siendo uno de ellos aquel que

no tiene conocimiento de estos.
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6. ;Conoce  sobre los
ataques informaticos internos o
externos que se pueden dar en

la Universidad?

Solamente uno de los entrevistados tiene el
conocimiento de ataques que se pueden dar en
la universidad, dando como referencia la nota de
los alumnos, mientras que los otros dos no

sabian que esto puede suceder.

7. ,Conoce sobre las

vulnerabilidades que se expone
docente al

un compartir

informacion por WhatsApp?

Un entrevistado conoce el peligro permanente
que existe en todas las redes sociales y
recomienda no brindar datos personales o
privados en esta. Mientras que dos de ellos no
conocen lo vulnerables que son utilizandolas de

manera inapropiada.

8. ¢Ha  existido  algun
atague informatico que haya
perjudicado a usted como

docente dentro de la institucion?

Todos mencionaron no haber sufrido algun tipo
de ataque informético ni como docente ni como

institucion.

9. ¢ Conoce si dentro de la

Universidad se manejan

politicas para proteger la
seguridad de la informacién de
los docentes? ¢Cuales son

esas politicas?

Un docente conoce las politicas de seguridad
como las contrasefias privadas, red de docente
de

computo docencia, siendo los dos faltantes

privada, uso personal los equipos de

guienes no tenian conocimiento de esta politica.

10.

los servidores a todo personal?

¢ Se permite el acceso a

Todos saben que cada quien tiene su rol y sus

permisos por lo tanto no se le permite el acceso
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a todos, solo al personal del departamento de

administracion.

11. ¢Qué tipo de ataque de|Ninguno de los entrevistados se ha enfrentado a
seguridad usted ha enfrentado y | un ataque de seguridad.

qué hizo usted para resolverlo?

12. ¢Maneja usted cursos de |Uno de los entrevistados acepta que maneja
actualizacion o politicas de |cursos académicos de permanente
seguridad para enfrentarse a la | actualizacion, mas ahora en la era digital.

inseguridad constante que se
produce a través de

Ciberatagues?

2.1.4.1.1 Interpretacion de la Entrevista

Al analizar las respuestas obtenidas mediante la entrevista a tres docentes sobre
la proteccién de datos y la seguridad informéatica, se puede argumentar que; no
todos usan lo que es un software para proteger su dispositivo, los conocimientos
que se tiene sobre los ataques informéticos son muy pocos y basicos, se
desconocen los términos como Ciberseguridad, Criptografia, sin saber
diferenciar entre un riesgo informatico, una vulnerabilidad y amenaza
informatica. Se desconocen las vulnerabilidades que se exponen al compartir

informacion o datos, ademas se desconocen las politicas de seguridad basicas.
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2.1.4.2 Encuesta a Docentes

La presente encuesta tiene como objetivo reunir informacion seria y confiable
acerca del Perfil del Docente de la Universidad Laica "Eloy Alfaro de Manabi"

Extension ElI Carmen, relacionada con la utilidad e importancia de los ataques

informaticos.
Preguntas Graficas Andlisis
¢Usted utiliza| 4 En su
la herramienta| g totalidad los
WhatsApp? 60 docentes
40 utilizan la
20 herramienta
0 WhatsApp.
Sl NO
¢Con qué fin La  mayor
usa usted 40% 35% parte de los
35%
WhatsApp? 30% 28% docentes
25% 20%
0% 17% usan la
15% .
10% herramienta
°% con fines
0%
$© © $°  |laborales.
/\*# « &
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De los La mayor
siguientes jgj 39% parte de los
recursos, o Jeot docentes
sefale cuales o - usan lo que
usted utiliza e I I 19 son
mas 3; . L mensajes
4\&6’ \é@%: @‘o @z“%f &€ de textos al
momento
de
compartir
informacion
¢El uso| 100 La mayoria
constante del| g, * de docentes
WhatsApp, le| le parece util
parece atrp -, aplicar el
aplicarlo en su| 18 uso del
docencia? 0 - WhatsApp
= NO enla horade
su docencia.
¢,Cree usted| g En su
que es| g totalidad
importante  la| 6o estan de
proteccion de| 49 acuerdo que
los datos| 20 la proteccion
personales en 0 de los datos
WhatsApp? ° "o sea
importante.
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¢, Con quienes La  mayor

usted 60% 51% parte de los

. p ) 50% 9

interactla mas AT% docentes
40%

por medio de 230% tienen

WhatsApp con 20% interaccion

dif 10% %

iferentes ’ con

| o ]

tipos de Contactos Conocidos Desconocidos | CONtactos ya

informacion? registrados

en el
dispositivo.

¢Cree usted La mayoria

que pueden| 100% 24% de los
90%

existir 80% docentes
70%

vulnerabilidad gg; tiene el
40% .

es en 200 conocimient
20% o

WhatsApp al 10% 6% o de Ila
0% | .

momento  de . No vulnerabilida

compartir

informaciéon?

d que puede
existir al
momento de
compartir

informacion.
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Cuando usted La  mayor
recibe f;g; B parte de los
informacion 60% docentes
50% .
por WhatsApp, 0% 9% tiene
al ser un 30% precaucion
20%
ndamero 10% al momento
. 0% .
desconocido si No de abrir un
¢, Usted abre el mensaje,
enlace enlace o link
compartido? de algun
namero
desconocido
¢, Conoce En su
60% 57% :
usted los totalidad los
.. 50% 43%
distintos 40% docentes
ataques 30% conocen
. - 20%
informaticos 10% sobre los
que existen? 0% distintos
Si No
ataques
informéaticos
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De la siguiente

Titulo del grafico

La mayoria

lista de 100y d€ los
ataques s0% | docentes
informaticos, 60% | conocen los
sefiale los que 9% | diferentes
20%
usted conoce ataques
0%
informaticos
A qué ) o En su
_ Titulo del grafico
considera mayor parte
usted un Vulnerar la seguridad fisica y... I los
Robar creedenciales a... I
ataque _ docentes
Atacar a la seguridad de los... I
informatico? Dafar un sistema informatica NG consideran
Desestabilizar un sistema... I que un
Tomar el control informatico... I
ataque
0 5 10 15 20 25 3Q. L.
informatico
es atacar a
la
seguridad
de los datos
0}
informacion
de los
usuarios
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¢Le gustaria a| g9 En su
usted tener| g totalidad los
informacion de| ¢ docentes
que tratan los| 4o estan
ataques 20 interesados
informéticos y| o en tener
como ° "o informacion
evitarlos? sobre los
ataques
informaticos
Seria factible En su
de que usted 188; 24% mayor parte
posea una gg; los
guia  digital gg; docentes
para conocer o estan  de
y enfrentar los 2o 6% acuerdo
diferentes 0% < T obtener en
tipos de poseer un
ataques manual
informaticos digital para
conocer 'y
evitar  los
ataques
informatico
S.
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2.1.4.2.1 Interpretacién de Encuesta

De acuerdo con la encuesta realizada a los docentes de la ULEAM Extension El
Carmen, en su mayor parte utilizan la herramienta WhatsApp con fines laborales,
aplicandolo en su docencia mediante mensajes de textos. Segun la pregunta 7
tienen el conocimiento de que puede existir vulnerabilidad al momento de
compartir informacion, sin embargo, se desconoce cémo evitar este tipo de
problemas, en su totalidad saben lo que es un ataque informatico y los diferentes
ataques informaticos existentes, y seria factible que tengan un manual digital

para tener mayor conocimiento.

2.2 Analisis de resultados

Considerando los resultados de los instrumentos utilizados podemos dar a
conocer que los docentes de la ULEAM Extensién EI Carmen desconocen sobre
los términos de la seguridad informatica. No cuentan con un software para
proteger su dispositivo ante cualquier amenaza y esto conlleva a tener un riesgo
en la pérdida o duplicacion de la informacion. Por su parte el encargado del
departamento de administracibn menciona las politicas de seguridad que tiene
la institucion, sin embargo, los docentes desconocen estas politicas, por ello se
considera importante realizar una mayor difusién para sean aplicadas y asi tener

mayor seguridad de la informacion.

Por tal motivo se hace factible y se plantea realizar una auditoria con algun tipo
de metodologia que daréa resultados mas concretos lo que determinara acciones
a realizar como por ejemplo la elaboracion de una guia o un manual de buenas

practicas para la seguridad y proteccion de la informacion.
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CAPITULO 1lI

3 DESARROLLO DE LA PROPUESTA

3.1 Antecedentes

3.1.1 Reseia Historica de la Universidad Laica “Eloy Alfaro de

Manabi” Extension El Carmen

El 10 de junio de 1986, el Comité de Gestidén para la creacion de esta Unidad
Académica, el cual estuvo conformado por el Sr. Gilberto Farfan Espinoza, Dr.
Jorge Garzon Delgado, Sr. Ever Barberan Vera, Prof. Ariolfo Cuadros, Sr.
Benigno Andrade Falcones, Sr. Ernesto Garcia Espinoza y Sr. Walter Lopez
Candela, viaj6 a la ciudad de Manta para sostener un dialogo con el Sefior Dr.
Medardo Mora Sol6rzano, Rector de la Universidad Laica “Eloy Alfaro” de
Manabi, a fin de solicitarle la creacién de un centro de estudios superiores en El
Carmen. El Dr. Mora manifesté que realizaria un estudio de la Ley de
Universidades y en base a aquello determinaria la posibilidad de atender el
pedido.

En marzo de 1987, el Sr. Rector acompafiado entre otras personas por el Ing.
José Emilio Muioz Galarraga, director del Departamento de Planeamiento de la
Universidad, visito este cantdn. Sostuvo una reunion con las fuerzas vivas de El
Carmen.

El Dr. Mora se comprometio realizar el mejor de los esfuerzos para darle a este
canton un Centro Universitario; asi, le encargé en ese mismo momento al director
de Planeamiento que iniciara el estudio necesario para el efecto.

El 12 de marzo de 1988, el Ing. José Emilio Mufioz Galarraga, comunicé al
Comité de Gestion que la creacion del Centro Universitario de Estudios a
Distancia de ElI Carmen es un hecho, y que se abrirA con tres carreras:
Tecnologia Agropecuaria, Tecnologia en Administracion Rural y Licenciatura en
Educacién Primaria.

En ese mismo mes y afio, el Sefior Rector invitdé al Comité para dar lectura al
Proyecto de Creacion del Centro de Estudios a Distancia de ElI Carmen.

Posteriormente, se lo puso a consideracion del Honorable Consejo Universitario;
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este organismo resolvié su aprobaciéon. El Ing. Emilio Mufioz Galarraga fue
designado como director, el Sr. Kléver Soledispa Toala, Coordinador en Manta y
el Lic. Guido Vasconez Gonzalez, Coordinador en El Carmen.

El 4 de julio del 1988 el Sr. Rector inauguré oficialmente el Centro Universitario
de Estudios a Distancia. El 9 de julio del mismo afo iniciaron formalmente las
actividades académicas.

El personal docente estuvo integrado por: Ing. José Robles Garcia, Ing. Victor
Romén Posligua, Dr. Auter Cuenca Ramon, Dr. Miguel Santana Chavez, Dr.
Oliver Vera Paz, Lic. Ivan Medranda Saltos, Lic. Milton Utreras y el Lic. Stalin
Morején. Fue designada como Secretaria- Tesorera la Lic. Patricia Salvatierra y,
posteriormente, el Sr. Nery Ramon Figueroa, como Auxiliar de servicios.

El lugar donde se laboré inicialmente fue en el Colegio Nacional Mixto El Carmen.
EL 13 enero 1994, por gestién del Dr. Medardo Mora Sol6rzano, Rector, el
CONESUP entreg6 a esta Institucion de Estudios Superiores de ElI Carmen, la
calidad de Extensién Universitaria, facultando expresamente la modalidad

presencial. (https://carreras.uleam.edu.ec/elcarmen/resena-historica-2/)

3.1.2 Misiéon

Formar profesionales competentes y emprendedores desde lo académico, la
investigacion, y la vinculacion, que contribuyan a mejorar la calidad de vida de la

sociedad.

3.1.3 Vision

Ser un referente nacional e internacional de Institucion de Educacion Superior
que contribuye al desarrollo social, cultural y productivo con profesionales éticos,

creativos, cualificados y con sentido de pertinencia.
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3.2 Organigrama

Dr. Temistocles
Bravo Tuarez, MSc.

Decano

Ing. Pablo Avila Ing. Pedro Nivela Lic. Rubén Andrade Ing., Patricio Quiroz,
Ramirez, Mg. Morante, Mg. Alvarez, Mg. Mg.
Coord. Carrera de Coord. Carrera de Coord. Carrera de Coord. Carrera de Tecnologias:
Contabilidad y Auditoria. Agropecuaria. Educacién Basica de la Informacién.

3.3 Programa de Auditoria

Programa de Auditoria al cumplimiento de politicas de seguridad de la
informacion en las comisiones de la Universidad Laica “Eloy Alfaro de

Manabi” Extension El Carmen

Objetivo:
Verificar el cumplimiento de politicas de seguridad de la informacién a los

docentes del area de Ingenieria en Sistemas.

TECNICAS Y REFERENCIA FECHA
PROCEDIMIENTOS
1. Investigar sobre la seguridad de PT1 01/05/2022

informacién y proteccién de datos

personales.

2. Revisar metodologia ISO 27001 y sus PT2
fases de ejecucién e implementacién.

3. Definir numeros de docentes que se PT3 19/06/2022

evaluaran

4. Definir activos: PT4 23/06/2021

- Datos personales

- WhatsApp

5. Definir riesgos PT5
- Phishing
- Virus

- Ransomware
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6. Elaborar el disefio de instrumentos PT6

de auditoria

7. Aplicar los instrumentos de PT7

investigacion.

8. Tabulary andlisis de los datos

9. Identificar las salvaguardas

10. Realizar un manual de buenas

practicas

3.4 Informe de Auditoria

En el presente informe se detallan los resultados de la Auditoria Informatica
aplicada a los docentes de la Universidad Laica “Eloy Alfaro Manabi” Extension
El Carmen; especificando los riesgos y vulnerabilidades de seguridad de la
informacion en el procesamiento de datos de los docentes de la institucion, de
igual manera detallando las soluciones o medidas que se deben aplicar o tomar
para poder prevenir este tipo de incidentes en todas partes; de esta forma se

logra disminuir el impacto de algun riesgo presente hasta cierto punto.

3.4.1 Dirigido a:

Este informe de Auditoria Informatica de la Seguridad de Informacién va dirigido
a la Universidad Laica “Eloy Alfaro de Manabi” Extension El Carmen.

3.5 Objetivo

Realizar una Auditoria de seguridad informéatica dando evidencia a la
vulnerabilidad de los datos personales en docentes de la “Universidad Laica Eloy
Alfaro de Manabi Extension en El Carmen” en la Red social WhatsApp, debido a

los ataques informaticos que acontecen diariamente.
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3.6 Personal relacionado

Para el desarrollo de esta Auditoria Informatica de Seguridad de Informacién se
tomdé como referencia los docentes de la Universidad Laica “Eloy Alfaro de
Manabi” Extensién ElI Carmen, para analizar los riesgos del manejo de
informacion de indole personal y asi evaluar la seguridad que tienen en el uso
de la red WhatsApp.

3.7 Alcance

En la presente Auditoria Informatica de Seguridad de Informacién aplicada a los
docentes de la Universidad Laica “Eloy Alfaro de Manabi” Extension ElI Carmen,
con el objetivo de analizar los riesgos del manejo de informacion de indole
personal y asi evaluar la seguridad de la informacion que tienen en el uso de la
red WhatsApp.

Como parte importante de esta Auditoria Informatica se aplicé la metodologia
ISO 27001 que tiene como objetivo analizar y gestionar los riesgos basados en
los procesos para garantizar buenas practicas de Seguridad de la Informacion,
resulta muy util el analisis y gestion de riesgos basados en los procesos ya que
evalla y controla a la organizacion en relacion con los diferentes riesgos a los

gue se encuentra sometido el sistema de informacion.

También se utiliza como relacion la politica institucional ubicada en la pagina
oficial de la Universidad ULEAM, para la herramienta de evaluacién de auditoria
se utiliza como referencia la seccion Politica de Seguridad de la Informacion,
segun el manual se realizé preguntas a los docentes de la institucion sobre el
conocimiento de los riesgos informéticos y el uso de los datos personales, para

evaluar su seguridad al utilizar la red.
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3.8 Definir Activos

Datos Personales

Sin duda, la proteccién de datos también debe adaptarse a las nuevas realidades que
impone la inteligencia artificial. En cambio, la IA debe programarse por defecto y por
disefio para que su aplicacion sea compatible con el respeto a la privacidad. Lo que no
podemos ignorar es que, con el avance de la inteligencia artificial, el procesamiento de
datos aumentara considerablemente, convirtiéndose en un uso a gran escala y rapido. Lo
mismo ocurrird con los riesgos conexos. Cuantos mas datos se utilicen, especialmente en
volimenes tan grandes, mayor sera el potencial de violacion de la privacidad de los
ciudadanos. (Herrera, 2022)

La denominada proteccién de datos personales se entiende como la proteccién juridica
de las personas en lo que respecta al tratamiento de sus datos personales, 0 en su
defecto, la proteccion de los ciudadanos frente a un posible uso no autorizado por parte
de terceros. Datos faciles de tratar, informacion identificable preparada para afectar a su
entorno personal, social o profesional en el contexto de su privacidad, afectando
directamente los derechos fundamentales de alto contenido. (Conde, 2016)

Las preocupaciones sobre la recopilacién de datos personales y su pérdida de control han
surgido al mismo tiempo que los avances tecnoldgicos permiten la automatizacién del
procesamiento de datos personales. Desde sus inicios, una de las caracteristicas
fundamentales de los dispositivos tecnoldgicos ha sido el aumento exponencial de la
posibilidad de almacenar informacion personal. El desarrollo de las tecnologias de la
informacion ha hecho posible recopilar y guardar datos ilimitados de una misma persona
sin limitaciones de espacio, realizando un verdadero catalogo de su vida a través de la
interrelacion de todos los datos existentes. (Garriga, 2016)

WhatsApp

Es el servicio de mensajeria mas utilizado en América Latina y partes de Europa, disefiado
para teléfonos Android e I0OS. Permite enviar texto, audio, ubicacién en tiempo real,
imagenes y video a través de sus usuarios, también tiene la capacidad de realizar
llamadas de voz IP y videollamadas. Sin embargo, los usuarios se cansan de los colores
y temas Unicos de WhatsApp y optan por instalar aplicaciones de terceros como:
WhatsApp Plus, WhatsApp Blue, OGWhatsApp, YOWhatsApp, GBWhatsApp, entre otras.
Todas estas aplicaciones modificadas (MOD) no oficiales que ofrecen ciertas funciones
gue no existen en la aplicacion oficial, y aunque puede parecer interesante tener mas
funciones, la privacidad no es una de ellas. La aplicacién funciona como la original, pero
es monitoreada por terceros dandole el permiso para espiar lo que haces fuera de la
aplicacion, obtener videos, imagenes entre otros archivos. (Ifiiguez, 2020)
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3.9 Definir Riesgos

Phishing

El phishing es una técnica utilizada para engafiar a las personas para que revelen
informacién personal confidencial, como nimeros de seguro social, nUmeros de cuentas,
contrasefas, entre otros datos. Los estafadores a menudo se hacen pasar por amigos y
les envian un mensaje con un enlace a una pagina de inicio de sesion falsa. Una vez que
los usuarios ingresan sus datos en paginas falsas, esa informacion se utilizara para
propagar spam o virus. (Yada, 2015)

Si tienen éxito, los phishers pueden robar mucho dinero en si mismo o vender informacion
de usuario a otros delincuentes. La pagina de phishing debe ser muy similar a la pagina
real para poder engafar a los usuarios. Por esta razon, los phishers a menudo usan un
método llamado Engafio Visual. Por lo tanto, deberia ser posible detectar paginas de
phishing mediante andlisis de similitud visual de paginas sospechosas con paginas web
reales. (Park, Chen, Atiquzzaman, Lee, & Yeo, 2016)

Virus

Es un pequefio programa escrito intencionalmente para instalarse en el dispositivo de un
usuario sin el consentimiento o permiso del usuario. Se dice que es un programa parasito
ya que ataca el archivo o sector de arranque con el nombre en inglés (Boot) y se replica
para seguir extendiéndose a otros dispositivos. Algunos se limitan a la replicacion,
mientras que otros pueden afectar al sistema. Los virus tienen diferentes propdsitos:
algunos solo infectan, algunos cambian datos, algunos eliminan, algunos destruyen
hardware, algunos destruyen software, algunos solo muestran un mensaje, pero todos
persiguen un proposito comun de "propagacion”. (Lopez Y. M., 2010)

Un virus es un software malicioso disefiado para alterar el funcionamiento normal de un
dispositivo sin el permiso o el conocimiento del usuario. Los virus a menudo reemplazan
los archivos ejecutables con otros archivos que estan infectados por su codigo y tienen la
capacidad de replicarse. Para ello, una vez que se ejecuta un programa infectado por
virus, algo que seguramente el usuario desconoce, se carga en memoria y toma el control
del sistema operativo, infectando el programa llamado a ejecutar y afiadiéndole cédigo de
virus, dando como resultado su untado. (Pérez J. C., 2016)
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Ransomware

o El ransomware es un hack particularmente dafino, es un ataque pirata conocido como
malware, puede infectar dispositivos aleatoriamente a través de sitios web visitados o
dirigirse directamente a individuos u organizaciones a través de correos electrénicos
cuidadosamente elaborados. Los piratas informéticos pueden llegan a investigar
cuidadosamente las cuentas y relaciones de las redes sociales para asegurarse de que
se abran los correos electrénicos y los archivos adjuntos. Una vez que el ransomware
ingresa a una computadora o sistema informéatico, bloquea al usuario o cifra los archivos
para gue no puedan leerse sin la clave digital. (Gary, 2018)

e Los ataques de ransomware operados por humanos pueden ser muy sofisticados.
Cualquier ataque comienza con el acceso inicial. Puede ser para acceder a la red interna
a través de VPN, los troyanos se entregan a través de phishing selectivo, shells web
implementados a través de vulnerabilidades de aplicaciones publicas e incluso ataques a
la cadena de suministro. Si un atacante obtiene las credenciales de administrador del
dominio, puede acceder facilmente al servidor de copia de seguridad y eliminar todas las
copias de seguridad disponibles. Eso es todo, por lo que la empresa victima no tiene mas
remedio que pagar el rescate. (Skulkin, 2022)

3.9.1 Disefio de instrumentos

El cuestionario de 36 preguntas se encuentra dividido en tres riesgos de la
siguiente manera: 12 preguntas referentes al grupo de riesgo PHISHING, 12 que
conforman al riesgo de VIRUS, y 12 al grupo de riesgo RANSOMWARE. Una
vez recolectada la informacion necesaria de cada docente registrado en la
extension y al haber finalizado de llenar los cuestionarios de identificacion de

riesgos se procedio a tabular en una matriz de Excel cada riesgo.

CUESTIONARIO PARA IDENTIFICAR RIESGOS VINCULADOS A LA PROTECCION DE DATOS PERSOMALES EN DOCENTES DE ULEAM EXT. EL CARMEN

RIESGO: PHISHING Sl NO

£Revisa usted el propietario de algin tipo de correo antes de abrirlo?

élnstald usted WhatsApp desde las tiendas oficiales?

Al instalar y ejecutar WhatsApp, éLeyd y analizd las politicas y condiciones?

ilngresaria usted datos personales en una pagina sin saber su procedencia licita?

&Ha llenado formularios con informacion personal ?

&Ha recibido usted mensajes requiriendo codigos ilegales para autenticacidn de WhatsApp ?

£Ha podido identificar en algin momento un contacto de con mensajes fraudulento?

£Ha sido victima de fraudes por medio de WhatsApp donde se le piden sus datos personales?

B e [~ e | | & (w (]| =

&Cree usted que los archivos que comparte por medio de WhatsApp estan expuestos?

=
=]

&Abre usted archivos adjuntos a mensajes sospechosos antes de comprobar gque sean legitimos?

[
=

éTiene usted instalado software de seguridad como antivirus en su dispositivo?

[y
M

iMantiene usted el Sistema operativo y software de su dispositovo actualizados?
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CUESTIONARIO PARA IDENTIFICAR RIESGOS VINCULADOS A LA PROTECCION DE DATOS PERSONALES EN DOCENTES DE ULEAM EXT. EL CARMEN

RIESGO: VIRUS

Sl

NO

&Conoce usted qué son los virus informaticos?

&Conoce usted los tipos de virus informaticos gue existen?

iTiene usted instalado en su dispositivo un antivirus?

£Sabe usted distinguir un virus informatico mientras esta usando WhatsApp?

£Actualiza de manera correcta y precisa el antivirus en sus dispositivo?

£Suele usted abrir archivos o documentos en WhatsApp aun cuando no sabe de quien provienen?

&Cuando recibe archivos de un remitente desconocido en WhatsApp, los descargas?

iDescarga y ejecuta usted cualquier tipo de archivos en su dispositivo?

B e |~ e [ [ |||

&Podria usted identificar cuando esta ante un virus informatico mientras usa WhatsApp?

[
=]

&Conoce usted las formas de propagacion de los virus informaticos 7

[y
=

£Usa usted la aplicacion de WhatsApp en su dispositivo que sea descargada desde las tiendas oficiales?

[
]

iConoce usted si su dispositivo estd expuesto a contraer un virus informatico mientras usa WhatsApp?

CUESTIONARIO PARA IDENTIFICAR RIESGOS VINCULADOS A LA PROTECCION DE DATOS PERSONALES EN DOCENTES DE ULEAM EXT. EL CARMEN

RIESGO: RANSOMWARE

5l

NO

iConoce usted que un ransomware de blogqueo afecta las funciones basicas de su dispositivo?

iTiene usted en su dispositivo instalado un paquete de antivirus de buena popularidad?

{Realiza actualizaciones de la version del antivirus de manera eficaz que usa en su dispositivo?

{Realiza andlisis de vulnerabilidades para ayudarle a revelar si hay un intruso en el sistema?

¢Ha recibido alertas de parte de su antivirus reportando actividades maliciosas?

¢Ha realizado usted actualizaciones recientes del sistema operativo que usan su dispositivo?

&Al momento de usted instalar un programa en su dispositivo le da la debida atencion a los premisos que estos requieren?

Cuando usted usa WhatsApp, é5e ha percatado de aplicaciones que se ejecuten en segundo plano?

U=T00- T R = I R S

Cuando usted recibe mensajes inesperados mediante WhatsApp, érevisa el contacto antes de abrirlos?

oy
=]

En los grupos de WhatsApp con sus estudiantes ése encarga de restringir mensajes de desconocidos?

=
[

{Realiza usted respaldos en la nube de su informacidn de manera periodica?

=
%)

&Su version de WhatsApp se encuentra actualizada?

3.9.2 Tabulacién

La tabulacion se realizo en una hoja electrénica de Excel, una encuesta aplicada
a 15 docentes que se organizé por carreras y se procedié analizando las
preguntas con sus respectivas respuestas de la siguiente manera: organizadas
de negativa y positiva, definiendo el porcentaje negativo de riesgo que tiene cada
carrera por vulnerabilidad se calcula dividiendo las preguntas positivas y
negativas, valorando 1 como positivo y 0 como negativo luego se suman cuantos
docentes por carrera afirmaron que pueden sobrellevar si llegan a sufrir algin
tipo de riesgo (SI) siempre y cuando la pregunta este valorada en 1, caso
contrario si la pregunta esta valorada en 0 contara como negativa y la sumatoria
de docentes que no podrian sobrellevar las instancias de los riesgos (NO)
siempre y cuando la pregunta este valorada en 0, caso contrario si la pregunta
esta valorada en 1 contara cdmo positiva de esta forma se realiza la sumatoria y
se divide por las preguntas planteadas que en este caso cada riesgo contiene 12
preguntas, inmediatamente se multiplica por 100 y se divide por el nimero total

de docentes de esa carrera que respondieron al cuestionario.
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CUESTIONARIO PARA IDENTIFICAR RIESGOS VINCULADOS A LA PROTECCION DE DATOS PERSONALES EN DOCENTES DE ULEAM EXT. EL CARMEN DOCENTES
RIESGO: PHISHING Pl P2 | P3 |P4[P5(PE P8 P3 | P10 | P11 | P12 | P13 | P14
;Revisa usted el propietario de algun tipo de correo antes de abrirlo? 1 1 11111 1 1 o 1 1 1 1
¢Instald usted WhatsApp desde las tiendas oficiales? 1 11 11111 1 1 1 1 11 1 1
Alinstalary ejecutar WhatsApp, iLeyd y analiz6 las politicas y condiciones? 0 0] ojolif1 1 1 00 1 0o 1] o0
ilngresaria usted datos personales en una pégina sin saber su procedencia licita? 0 0| 0] 0] 0] 0 0 0 of 0 0 0O 0
;Ha llenado formularios con informacion personal? 1 1l o 1) 1] 1 1 0 1 1 1 1 1
Ha recibido usted mensajes requiriendo cadigos llegales para autenticacion de Whatsapp ? 1 0] 1110/ 1 0 1 0 0 0 0 0
Ha podido identificar en algin momento un contacto de con mensajes fraudulento? 1 0 110011 1 0 1 1 11 0 1
$Ha sido victima de fraudes por medio de WhatsApp donde se le piden sus datos personales? 1 0] 0] 1] 0] 0 0 0 0 0 0 © 0
iCree usted que los archivos que comparte por medio de WhatsApp estan expuestos? 1 1 1f1)1f1 1 1 o o 1 1§ 1
Abre usted archivos adjuntos a mensajes sospechosos antes de comprobar que sean legitimos? 1 1l 1110/ 1 1 1 i 1 14 1 1
;Tiene usted instalade software de seguridad come antivirus en su dispositive? 1 1 17111 1 1 o 1 o0 1 1
iMantiene usted el Sistema operativo y software de su dispositovo actualizados? 1 1 11111 1 1 1 1 14 1 1
. ., . . .
De la aplicacion de matriz de riesgos los datos obtenidos fueron:
GRAVEDAD (IMPACTO)
MUY BAJO BAJO MEDIO ALTO 4 | MUY ALTO
1 2 3

MUY ALTA 5 5 10

APARICION ALTA 4 4 8

(probabilidad| MEDIA 3 3 6

) BAJA 2 2 4 B 8 12
MUY BAJA 1 1 2 3 4 5

Riesgo muy grave Requisre medidas preventivas urgentes No se debe iniciar el proyecto sin la aplicacion de
medidas preventivas urgentes y sin acotar solidamente el riesgo.

Riesgo importante. Medidas preventivas obligatonas. Se deben controlar fuertemente llas variables de riesgo
durante el proyecto.

Riesgo apreciable. Estudiar economicamente ai es posible introducir medidas preventivas para reducir el nivel
de riesgo. Si no fuera posible, mantener las variables controladas.

Rigsgo marginal Se vigilara aunque no requiere medidas preventivas de partida.

&)

‘Uleam

Pareliiy
{_/__,a._&u,r‘,:-n e (e

MATRIZ DE RIESGOS

Plataforma: WhatsApp

RIESGO APARICION |GRAVEDAD |[VALOR DE |NIVEL DEL RIESGO
Phishing 3 3 g Importante
Virus 3 2 6 Apreciable
Ransomware 3 6 18 Muy grave
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3.10 Hallazgos

En la auditoria informatica de seguridad de la informacion realizada a los

docentes de la extension El Carmen, cada cuestionario elaborado fue examinado

cuidadosamente, se extrajo las causas principales por la que se produciria una

vulnerabilidad en la seguridad en el manejo de informacion de cada docente. En

la siguiente tabla podemos encontrar las causas principales por las cuales

tenemos un nivel MUY GRAVE de riesgo en cada docente, también se muestra

el grafico en donde se representa el nivel de riesgo y seguridad de cada una

segun el riesgo.

RIESGO

CAUSA

RANSOMWARE

Los docentes no conocen que un
ransomware de bloqueo afecta
las funciones basicas de su
dispositivo.

Los docentes no realizan analisis
de vulnerabilidades para
ayudarse a revelar si hay un
intruso en el sistema.

Los docentes no han realizado
las actualizaciones recientes del
sistema operativo que usan su
dispositivo

Al momento de instalar un
programa en su dispositivo los
docentes no le dan la debida
atencion a los permisos que
estos requieren

Cuando los docentes usan
WhatsApp, No se han percatado
de aplicaciones que se ejecutan
en segundo plano

En los grupos de WhatsApp con
sus estudiantes No se encarga n
de restringir mensajes de
desconocidos

No realizan respaldos en la nube
de su informacion de manera
periddica.
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INTERPRETACION: PHISHING

RIESGO PHISHING

RIESGO
SEGURIDAD 46%

54%

ml

La evaluacion de riesgos a todos los docentes de la Extension EI Carmen se
pudo establecer que con relacion al riesgo PHISHING mas de la mitad de los
docentes estan preparadas para poder sobrellevar cuando sufran algun tipo de
vulnerabilidad de este tipo, sin embargo, se debe tomar muy en cuenta a la otra
mitad ya que tienen un porcentaje que supera el 46% y alcanzan un riesgo

importante en poder sufrir algun tipo de conflicto.

INTERPRETACION: VIRUS

RIESGO: VIRUS

SEGURIDAD

46% RIESGO
54%

H54% M46%
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La evaluacion de riesgos a todos los docentes de la Extension EI Carmen se
pudo establecer que con relacion al riesgo VIRUS mas de la mitad de los
docentes no estan preparadas para poder sobrellevar cuando sufran algun tipo
de vulnerabilidad de este tipo ya que tienen un porcentaje que supera el 54% y
alcanzan un riesgo apreciable en poder sufrir algun tipo de conflicto.

INTERPRETACION: RANSOMWARE

RIESGO: RANSOMWARE

SEGURID W 58%

AD RIESGO m42%
58%

42%

La evaluacion de riesgos a todos los docentes de la Extension ElI Carmen se
pudo establecer que con relacién al riesgo RANSOMWARE la mayoria de los
docentes no estan preparadas para poder sobrellevar cuando sufran algun tipo
de vulnerabilidad de este tipo ya que tienen un porcentaje que supera el 58% y
alcanzan un riesgo muy grave en poder sufrir algun tipo de conflicto, deben tomar

medidas lo antes posible.
INTERPRETACION: ANALISIS DE RIESGOS EN WHATSAPP
La evaluacion de riesgos de los docentes de la Extension ElI Carmen se pudo

establecer que con relacion al riesgo RIESGOS EN WHATSAPP todos los

docentes estdn en un peligro constante, ya que alcanzan un nivel de riesgo
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importante, apreciable y muy grave por lo cual se deben tomar medidas

inmediatas para poder saber como sobrellevar este tipo de vulnerabilidad.

En la auditoria informética de seguridad de la informacion realizada a los
docentes de la Extension El Carmen se diagnosticaron tres riesgos importantes
gue evaltan la seguridad de los datos de los docentes los cuales fueron phishing,
virus y ransomware, se obtuvo como resultado que de los docentes evaluados la
mayor parte estan expuestas a que le puedan suceder cada uno de estos riesgos
con un nivel de riesgo muy grave e importante requiriendo medidas preventivas
urgentes para mantener controlados los peligros que se puedan presentar en la

informacion de los docentes.

ANALISIS DE RIESGOS EN WHATSAPP

70%

58%
54% 54%

60%

50%

42%

40%

30%

20%

10%

0%

% Riesgo % Seguridad
H Phishing 46% 54%
M Virus 54% 46%
Ransomware 58% 42%

M Phishing ™ Virus Ransomware

Luego examinar cada pregunta del cuestionarios por vulnerabilidad de cada
docente de la extensién se logré apreciar lo siguiente, que todos estan
vulnerables a que les pueda ocurrir algun riesgo, en el grafico que se muestra
gue la mayoria de los docentes estan expuestos a los riesgos establecidos cémo

puede ser el phishing, virus o ransomware que en la mayoria de los docentes
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superan un porcentaje del 50% sefalando un nivel de riesgo muy grave e
importante dando la advertencia que requieren de medidas preventivas urgentes
para poder controlar que se cometan los riesgos encontrados y afecten de

manera directa a la informacién de los docentes.

3.11 Conclusiones de la Auditoria

Al concluir con el proceso de auditoria se indica que es de mucha importancia
desarrollar una auditoria de seguridad de la informacion entre periodos no muy

lejanos en la Extension EI Carmen.

Es necesario considerar el riesgo que los docentes tienen para que pueda afectar
de forma muy grave la informacion de cada uno de ellos, ademas se debe
garantizar la integridad, eficiencia y calidad de informacion de caracter personal

que cada uno maneja.

En la evaluacion que se realizo a los 15 docentes de la Extension El Carmen se
revela el nivel actual de los docentes ante como actuar sobre un riesgo, esto es
muy grave, ya que los docentes no tienen una idea clara de como sobrellevarlo,
ademas de no seguir un control establecido que mejore el uso de la informacion
que se maneja dentro de aplicaciones como WhatsApp y en los dispositivos

tecnoldgicos.

3.12 Recomendaciones de la Auditoria

Para mantener de forma adecuada la informacion de caracter personal o
institucional que manejan los docentes de la Extension se recomienda seguir un

proceso estricto para el manejo de esta
La finalidad de esta investigacion juntamente con el informe es entregar una guia

de buenas practicas que ayude a que los docentes adaptarse a medidas

diferentes, esto se lo puede revisar en el Anexo B.
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4 CONCLUSIONES

Se puede concluir de esta investigacion lo siguiente:

Este trabajo de titulaciébn se pudo soportar en bibliografia de autores
expertos en el tema y con pocos afios atras de sus publicaciones .

El diagnostico se realizd con los docentes de la Universidad Laica Eloy
Alfaro Extension ElI Carmen, tomandose una muestra discrecional de 19
docentes por la falta de disponibilidad de algunos, siendo esta muestra la
que permitidé realizar un analisis de que la investigacion tenia un fin
factible.

La auditoria se pudo aplicar a los docentes, teniéndose datos muy
concretos que revelaron algunas falencias en la seguridad y manejo de
datos de los docentes

Asi mismo se concluye que en la proteccién de datos algunos docentes
no tienen conocimiento fundamentado en la seguridad de la informacion,
por lo cual se propone poder usar una guia de buenas practicas que se

muestra como anexo en este documento.

5 RECOMENDACIONES.

Al terminar esta investigacion se recomienda:

Actualizar en futuras investigaciones datos de estudios de acuerdo con
autores en esta area que puedan servir de referencia y soporte de
investigaciones.

Revisar de manera constante por parte de administradores de internet en
cuanto al trafico de uso de aplicaciones en especial de redes sociales que
puedan conllevar a robo de datos

Dejar abierta la posibilidad de poder realizar nuevas investigaciones en
cuanto a periodos futuros que demuestren la evolucion de la proteccion

de datos conforme al cambio de las tecnologias usadas en este campo.
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INTRODUCCION.

El control de seguridad de los datos personales es cuestién y responsabilidad de las
personas que los manipulan, mas sin embargo pueden existir factores externos
auspiciados por personas que manipulan programas o métodos para hacer que esta
informacion sea divulgada y al hacerse esta accion puedan ser mal utilizadas, este
riesgo se puede correr en distintos momentos y espacios donde se puedan desenvolver

los implicados

De esta manera y una vez investigados elementos de uso del internet en la ULEAM
Extension en ElI Carmen usando sus datos personales de distintas plataformas y modos
por parte de algunos docentes se puede llevar a cabo algunas observaciones que eviten

la posible futura pérdida de informacion personal.

Este manual se presenta dando respuestas a los hallazgos encontrados en la auditoria
y se espera que sea de mucha utilidad al aplicarlo, en especial al momento de usar
aplicaciones como: WhatsApp Web, Facebook y otras redes sociales sensibles al blanco

de pérdidas de informacioén personal.

Objetivos.

e Dar aconocer a los docentes y personal de la ULEAM Extensién EL Carmen los
lineamientos que se deben seguir al momento de manipular sus datos
personales en especial los manejados desde sus ordenadores y moviles.

e Orientar a los docentes con el uso de algunas aplicaciones que permiten ser
objetivo de ataques por parte de delincuentes que se pueden aprovechar de
algunos eventos para poder delinquir.

¢ Difundir las buenas practicas para la seguridad y protecciéon de la informacién
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PHISHING

Objetivo del | Prevenir que los docentes tengan altas posibilidades de
control ser victimas de paginas fraudulentas o perdida de

informacion personal.

e Instalar un antivirus con anti-phishing, es necesario tenerlo actualizado
y con las licencias en orden.

e Mantener actualizado el dispositivo, la aplicaciéon y los motores de
busqueda para que los atacantes no encuentren vulnerabilidad.

e Atencidn a enlaces para poder reconocer si son sitios oficiales o no.

e Antes de ingresar a cualquier enlace, verifique que el mismo utilice el
protocolo https, ya que utiliza un cifrado basado en la seguridad de
textos.

e Mantener activada la verificacion en dos pasos, para que quien entre a
nuestra cuenta no tenga acceso a nuestra informacion.

e Ignorar mensajes sospechosos, aunque vengan de algun conocido.
Revisar y preguntarle directamente a esa persona el mensaje recibido

fue enviado por su voluntad.

VIRUS

Objetivo del | Prevenir que los docentes tengan altas posibilidades de ser
control victimas de programa maligno y mantener un entorno digital

estable.

e Instalar un antivirus, esta de mas mencionarlo especialmente si el

docente tiene hijos pequefios que utilizan el teléfono constantemente.

65




No comparta su PIN de verificacion en dos pasos con nadie.

Facilita un correo electronico en caso de que olvide su PIN.

Si recibe una notificacion de alerta para reestablecer tu codigo de
verificacion y tu no realizaste la solicitud, no accedas al enlace. Alguien
debe estar intentando tener acceso a tu numero telefonico sin tu
consentimiento.

Siun mensaje le parece poco habitual de un conocido, tomate el tiempo
de hacer preguntas que solo tu conocido pueda responder para verificar
gue sea seguro.

Evita descargar aplicaciones de fuentes desconocidas y si llegas

hacerlo evita conceder todos los permisos del dispositivo.

ADWARE

Objetivo del | Prevenir que los docentes tengan altas posibilidades de ser

control victimas de publicidad maligna.

Instalar un antivirus que cuente con la herramienta “bloquear publicidad
no deseada”.

Considere poner la privacidad de su foto de perfil solo para contactos
conocidos ya que los ciber atacantes pueden tomarla y tener acceso a
su informacion mediante los motores de busqueda.

Evite enviar informacién personal mediante esta aplicacion, haciendo
referencia a datos bancarios, direccion domiciliaria o0 correos que
contengan informacion confidencial.

Tenga cuidado si se encuentra en una pagina que no inspira confianza,
hacer clic en un boton o en una pagina emergente es suficiente para

adquirir Adware.
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Si un mensaje le parece poco habitual de un conocido, tomese el tiempo
de hacer preguntas que solo tu conocido pueda responder para verificar
gue sea seguro.

Cuando acceda a WhatsApp Web, y ya haya dejado de utilizar esta
herramienta, recuerde cerrar sesién desde su teléfono en “Dispositivos
vinculados” tendra la opcion de cerrar todas las sesiones.

Tiene la opcion de activar las notificaciones de seguridad, es un codigo
gue tiene cada chat y en caso de este cambio, te llegara una notificacion

de que se accedio6 al chat desde otro nuevo dispositivo.

MANEJO DE SESIONES Y CONTRASENAS

Objetivo del | Concienciar a los docentes para que tengan precaucion al

control dejar sesiones abiertas en las redes sociales y evitar dejar

grabadas contrasefias.

Considere siempre revisar el cierre de sesién en programas o
aplicaciones que solicitan claves para el acceso

No grabe contrasefias cuando el navegador lo pida que lo haga, ya que
si lo hace en especial en navegadores usadas en computadoras no
personales esto puede ser objeto a que la usen de manera fraudulenta.
Evite al ingresar a un programa que alguien este cerca o analice su
clave, asi como coloquese fuera del alcance de camaras que puedan
grabar su acceso

En lo posible convine el ingreso a sus paginas privadas con pines

enviados a su teléfono personal
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Anexo B: GUIA DE ENTREVISTA PARA DOCENTES..
ENTREVISTA

1.

¢,Dispone de un software o programa antivirus que proteja su
dispositivo moévil en el cual usted realiza sus actividades de
docentes?

» No

> No

> Si
¢ Qué conocimiento tiene sobre los ataques informaticos dentro del
ambito laboral?

» Muy poco

» Lo bésico

» Que existen ataques informaticos, existen los famosos

hackers.

¢, Conoce sobre el termino Ciberseguridad?

» No

» Si

» Si, proteger la informacion publica y privada.
¢ Tiene algun conocimiento previo ala Criptografia?

> No

» No

> No

. ¢Conoce lo que es una amenaza, una vulnerabilidad y un riesgo?

» Si
> No
» Si, riesgo es una amenaza existente, vulnerabilidad es
peligro.
¢Conoce sobre los ataques informaticos internos o externos que se
pueden dar en la Universidad?
> No
» No
» Si, tenemos el conocimiento que puede haber ataques en las
notas de los alumnos.
¢Conoce sobre las vulnerabilidades que se expone un docente al
compartir informacién por WhatsApp?
» No
> No
» Si, peligro permanente en todas las redes sociales, por esta
razon no dar datos personales o privados.
¢Ha existido algun ataque informético que haya perjudicado a
usted como docente dentro de lainstitucion?
> No
» No
» No, ha existido ni como docente ni como institucion.
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9. ¢Conoce si dentro de la Universidad se manejan politicas para
proteger la seguridad de lainformacion de los docentes? ¢ Cuales
son esas politicas?

» Desconozco

» Desconozco

» Si, Contrasefias privadas, Red de docente privada, uso
personal de los equipos de computo docencia.

10.¢Se permite el acceso a los servidores a todo personal?

» No

> No

» No, solo personal del departamento de administracion.

11.:,Qué tipo de ataque de seguridad usted ha enfrentado y qué hizo
usted pararesolverlo?

» Ninguno

» Ninguno

» Ninguno

12.¢;Maneja usted cursos de actualizacion o politicas de seguridad
para enfrentarse a la inseguridad constante que se produce a
través de Ciberataques?

> No

» No

» Si, los académicos permanente actualizacion, mas ahora en
la era digital.
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ANEXO C:

ENCUESTA A DOCENTES

Preguntas

¢ Usted utiliza la herramienta WhatsApp?

¢,Con qué fin usa usted WhatsApp?

De los siguientes recursos, sefiale cuales usted utiliza mas

¢El uso constante del WhatsApp, le parece util aplicarlo en su docencia?

¢,Cree usted que es importante la proteccion de los datos personales en
WhatsApp?

¢Con quienes usted interactta mas por medio de WhatsApp con

diferentes tipos de informacion?

¢,Cree usted que pueden existir vulnerabilidades en WhatsApp al

momento de compartir informacion?

Cuando usted recibe informacion por WhatsApp, al ser un numero

desconocido ¢Usted abre el enlace compartido?
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¢,Conoce usted los distintos ataques informaticos que existen?

De la siguiente lista de ataques informaticos, sefiale los que usted
conoce

¢A qué considera usted un ataque informético?

¢cLe gustaria a usted tener informacion de que tratan los ataques

informéticos y como evitarlos?

Seria factible de que usted posea una guia digital para conocer y

enfrentar los diferentes tipos de ataques informaticos
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ANEXO D:

FICHA INFORMATIVA.

CUESTIONARIO PARA IDENTIFICAR RIESGOS VINCULADOS A LA
PROTECCION DE DATOS PERSONALES EN DOCENTES

RIESGO: PHISHING Sl NO

1. ¢, Revisa usted el propietario de algun tipo de correo

antes de abrirlo?

2. ¢Instal6 usted WhatsApp desde las tiendas

oficiales?

3. Al instalar y ejecutar WhatsApp, ¢Leyo y analizé las

politicas y condiciones?

4, ¢Ingresaria usted datos personales en una paginasin

saber su procedencia licita?

5. ¢Hallenado formularios con informacion personal?

6. ¢Ha recibido usted mensajes requiriendo coédigos

ilegales para autenticacién de WhatsApp?

7. ¢Ha podido identificar en algun momento un

contacto de con mensajes fraudulento?
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8. ¢,Ha sido victima de fraudes por medio de WhatsApp
donde se le piden sus datos personales?

9. ¢,Cree usted que los archivos que comparte por
medio de WhatsApp estan expuestos?

10. | ¢Abre usted archivos adjuntos a mensajes
sospechosos antes de comprobar que sean
legitimos?

11. | ¢ Tiene usted instalado software de seguridad como
antivirus en su dispositivo?

12. | ¢(Mantiene usted el Sistema operativo y software de

su dispositivo actualizados?

CUESTIONARIO PARA IDENTIFICAR RIESGOS VINCULADOS A LA
PROTECCION DE DATOS PERSONALES EN DOCENTES

RIESGO: VIRUS

Sl

NO

¢ Conoce usted qué son los virus informaticos?

¢ Conoce usted los tipos de virus informéticos que

existen?
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3. | ¢Tiene wusted instalado en su dispositivo un
antivirus?

4. | ¢Sabe usted distinguir un virus informético mientras
estd usando WhatsApp?

5. | ¢Actualiza de manera correcta y precisa el antivirus
en su dispositivo?

6. | ¢Suele usted abrir archivos o documentos en
WhatsApp aun cuando no sabe de quien provienen?

7. | ¢Cuando recibe archivos de un remitente
desconocido en WhatsApp, los descargas?

8. | ¢Descargay ejecuta usted cualquier tipo de archivos
en su dispositivo?

9. | ¢Podria usted identificar cuando esta ante un virus
informatico mientras usa WhatsApp?

10.| ¢Conoce usted las formas de propagacion de los

virus informaticos?
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11.

¢Usa usted la aplicacion de WhatsApp en su
dispositivo que sea descargada desde las tiendas

oficiales?

12.

¢Conoce usted si su dispositivo esta expuesto a
contraer un virus informatico mientras usa
WhatsApp?

CUESTIONARIO PARA IDENTIFICAR RIESGOS VINCULADOS A LA
PROTECCION DE DATOS PERSONALES EN DOCENTES

RIESGO: RANSOMWARE

Sl

NO

1. | ¢,Conoce usted que un ransomware de bloqueo
afecta las funciones béasicas de su dispositivo?

2. | ¢ Tiene usted en su dispositivo instalado un paquete
de antivirus de buena popularidad?

3. | ¢Realiza actualizaciones de la version del antivirus
de manera eficaz que usa en su dispositivo?

4. | ¢Realiza analisis de vulnerabilidades para ayudarle a

revelar si hay un intruso en el sistema?
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¢Ha recibido alertas de parte de su antivirus

reportando actividades maliciosas?

¢Ha realizado usted actualizaciones recientes del

sistema operativo que usan su dispositivo?

¢Al momento de usted instalar un programa en su
dispositivo le da la debida atencién a los premisos

gue estos requieren?

¢Al momento de usted instalar un programa en su
dispositivo le da la debida atencion a los premisos

gue estos requieren?

Cuando wusted recibe mensajes inesperados
mediante WhatsApp, ¢revisa el contacto antes de

abrirlos?

10.

En los grupos de WhatsApp con sus estudiantes ¢se
encarga de restringir mensajes de desconocidos?

11.

¢Realiza usted respaldos en la nube de su

informacion de manera periédica?

12.

¢Su version de WhatsApp se encuentra actualizada?
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ANEXO E:

CAPTURA EVIDENCIA DE ENCUESTA A DOCENTES

o F7 Encuesta a Docentes

<« €] forms.office.com, & % 0O

Encuesta a Docentes - Guardado 7  MEDRANDA REVE... {4

ENRVRIN S Rocopilar respuastas

Preguntas  Respuestas ()

Encuesta a Docentes

19 02:41 Cerrado

Respuestas Tiempo medio para finalizar Estado

Ver resultados Abrir en Excel

) 10010101%
1. Género 111010010
Més detalles £ Informacion 010001101

Masculine
Femenino

Otro

@ 25°C Nublado -
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