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RESUMEN

El proyecto de titulacion se enfoca, en la implementacion de una guia de ataques
informaticos y medidas de seguridad como solucion preventiva a WhatsApp en
la entidad “ASESORARTE”. Resulta que ha sido atacado por los ciber
delincuentes, y el ataque se ha llevado a cabo con diversos virus, que han
existido a lo largo del avance de la tecnologia.

Lastimosamente gracias a que WhatsApp es la red social mas utilizada a nivel
mundial estd expuesta a ser atacada, ahi es donde esta4 verdaderamente el
problema. Ya que con varios tipos de virus hoy en son muy faciles de utilizar y

manejar para los ciberdelincuentes.

Durante la investigacion se utilizo la metodologia inductiva y deductiva conocer
la informacion especifica, parti6 desde lo general hasta llegar a una sola
conclusién a fin de que se pudo hacer la orientacion en el proceso investigativo
en un correcto desarrollo de la investigacion y asi obtener un criterio acertado.
Se analizé la informacion que proporcion6 la empresa, en una o varias partes de
forma individual, con el fin de haber observado las causas y efectos que se
produjeron y asi poder elegir las mejores alternativas para resolver dicho

problema.

La poblacién que se considera para esta investigacion es lo 450 clientes,
haciendo un calculo de muestreo de poblacion finita del0 usuarios que fueron

encuestados.

Para encontrar una solucion a dicho problema se realizé en la empresa
‘“ASESORARTE” una entrevista a el gerente y duefio del local, en la cual el

gerente dio a conocer acerca de dicho problema, y se realizé una encuesta a los



clientes de la empresa donde supieran manifestar sus conocimientos acerca de

los ataques a WhatsApp.

Por todos los problemas que han causado los ataques informéticos se ha creado
esta guia. Para protegerse de los ataques deben saber la definicién de qué son
los ataques informéticos, qué son los virus, como se pueden prevenir, como se
puede solucionar qué tipos de virus existen en qué se basan qué es lo que
quieren hacer como pueden afectar, cbmo se puede solucionar, cdmo se puede

contrarrestar.

Xl



Abstract

The titling project focuses on the implementation of a guide to computer attacks
and security measures as a preventive solution to WhatsApp in the
"ASESORARTE" entity. It turns out that it has been attacked by cyber criminals,
and the attack has been carried out with various viruses, which have existed
throughout the advancement of technology.

Unfortunately, thanks to the fact that WhatsApp is the most used social network
worldwide, it is exposed to being attacked, that is where the problem really lies.
Already with various types of viruses today very easy to use and handle for

cybercriminals.

To find a solution to this problem, an interview with the manager and owner of
the premises was carried out in the company "ASESORARTE", in which the
manager informed us about his information about said problem, and a survey was
carried out with the clients. of the company where they knew how to express their

knowledge about the attacks on WhatsApp.

For all the problems that computer attacks have caused, this guide has been
created. To protect them from attacks, we must know the definition of what
computer attacks are, what viruses are, how we can prevent them, how we can
solve it, what types of viruses exist, what they are based on, what they want to

do, how they can affect us, how we can fix it how can we counteract it,

We drew on the research to come up with the guide, and we located all the
necessary topics based on the results of both the survey and the interview. That
is to say, taking information that both the manager and the clients have no

knowledge of the attacks that they may be victims of.

Xl



INTRODUCCION

A nivel mundial la red social WhatsApp es la red mas conocida y utilizada para
comunicarse, enviar fotos, videos, emojis y de mas elementos, WhatsApp cuenta
con mas de treinta millones de usuarios. Debido a que se ha convertido en un

medio de comunicacion esencial tanto a nivel laboral como personal.

Por lo que conlleva que este medio de comunicacién se haya visto vulnerable
por los ciberdelincuentes, es decir se han reportados ataques hacia esta red.
Ataques que han sido muy graves entre estos ataques se encuentran, hurto de
claves bancarias, robo de contrasefias de correos personales y sustraccion de
informacion personal. Para chantajear y manipular a usuarios que ha sido

victimas de estos ataques.

El objetivo de dicho proyecto es realizar una guia metodologica que le de

conocimiento acerca de los ataques y lo que puede hacer para prevenirlos.

Se ha utlizado la metodologia de investigacion la cual abarca varias
metodologias como la inductiva la deductiva y la analitica, estas fueron las
metodologias utilizadas lo largo del desarrollo de este proyecto de titulacion, en
la cual se procesa y analiza la informacion con el fin de obtener los datos los

cuales validaran la informacién obtenida.

Gracias a la investigacion realizada se concluyé en los resultados obtenidos, que
no hay mucho conocimiento de los atagues que se pueden realizar y de esta

manera afectar a la victima.

La empresa “ASESORARTE” fue el lugar donde se realiz6 dicha investigacion
empresa dirigida por el ingeniero Roody Ramirez, es una empresa de asesoria
tributaria lo que quiere decir que esta empresa se dedica a el asesoramiento de

negocios, el asesoramiento con propiedades el préstamo en efectivo entre otros.

Xl



Una vez realizada la encuesta y entrevista se le aplico a los clientes y al gerente
dichos procesos al momento de recibir los resultados se detecto el problema el

cual se basa en el poco conocimiento que tienen sobre los ataques informaticos.

Por todos estos motivos se ha propuesto crear una guia metodoldgica que tendra
la suficiente informacion, para tener conocimiento de cdémo podemos

protegernos de estos ataques.

Para saber mas de los peligros que corre la red social de WhatsApp es necesario
definir qué son los ataques y qué tipos de virus existen, como podemos
protegernos de dichos virus, hay un virus en especial el cual se llama Keylogger
este virus es uno de los mas utilizados, ya que registra las pulsaciones que
realizamos en nuestro celular, ya puede registrar puede saber de qué estamos
hablando, qué estamos buscando y en que estamos navegando al igual que
existen virus existen antivirus los cuales nos pueden ayudar a controlarlos y

ponerles un alto.

Hay muchos temas que van a tocar este proyecto en el capitulo uno se

encuentra.

En el primer capitulo se describe el marco tedrico con los ataques informaticos,
su definicion, la definicibn de medidas de prevencion y seguridad informatica, la

solucion preventiva y definicion de la aplicacion de WhatsApp.

En el capitulo dos se encuentra el estudio de campo su metodologia de
investigacion, los tipos de investigacion, la bibliografica, los métodos de

investigacion, el método Inductivo deductivo y analitico,

En el capitulo tres la propuesta, antecedentes, resefia historica, misién, vision y

su estructura empresarial.
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1. MARCO TEORICO

1.1 Ataques informaticos
1.1.1 Definicion

Un ataque informatico se basa en aprovechar las vulnerabilidades que se pueden
presentar en el software, hardware e incluso en los individuos que integran parte
de un ambiente en el campo de la informatica, con la finalidad de obtener un
beneficio, que por lo general este beneficio suele ser econémico, generando un
efecto negativo en la seguridad del sistema. Uno de los pasos mas importantes
en seguridad, es la educacion. Comprender cuales son las debilidades mas
comunes que pueden ser aprovechadas y cuales son sus riesgos asociados,
permitira conocer de qué manera se ataca un sistema informatico, ayudando a
identificar las debilidades y riesgos para luego desplegar de manera inteligente

estrategias de seguridad efectivas. (Weber, 2020)

Por otra parte, de acuerdo con el registro publicado por el Boletin N° 46 (2018),
considera que un ataque informatico son las acciones deliberadas por uno o mas
individuos que caen bajo la denominacién de ciberdelincuentes organizados que
en esencia no se dediquen al cibercrimen, pero poseen la intencién de generar

algun dafio informatico en los sistemas, redes y dispositivos electronicos.

Es por esta razon que considero fundamental, aplicar herramientas de seguridad
informatica, que nos permitan proteger de forma segura tanto el software como
el hardware de nuestros dispositivos, ya que no solo nos beneficiara de prevenir
ataques generados por los hackers o ciberdelincuentes, sino que ademas nos
ayudar a estar menos expuestos a virus informaticos, y mejorara el sistema

optimo de desarrollo de nuestros aparatos tecnolégicos



1.1.2 Definicion de los tipos de ataques informéticos

De acuerdo con Ciberseguridad (2021), los ataques informaticos constituyen una
de las mayores amenazas para las empresas, y para el mundo debido a que
afecta a ambos por igual, sean estas de caracter publico o privado e incluso
sociedades mixtas y personas naturales, debido a esto, es necesario dar
prioridad a las medidas de prevencion informaticas, en especial para aquellas
organizaciones que depende en su totalidad del internet para la realizacién de
sus operaciones, entre los ataques mas comunes podemos destacar los

siguientes:

1.1.1.2 Malware

Un ciberataque es denominado un conjunto de acciones ofensivas, las cuales
consiste en irrumpir o atacar los sistemas de informacion, los cuales suelen estar
representados por bases de datos, redes informaticas, etc. Es por esta razon
gue el principal objetivo de un ataque informatico se basa en dafar, alterar,
manipular o destruir los datos informéaticos almacenados a fin de obtener un
beneficio econdmico, o0 a su vez destruir a las organizaciones o persona, ademas
de que mediante el ataque informatico ejecutado pueden anular los servicios que
prestan las organizaciones, Yy asi robar los datos con el propésito de poder

emplearlos para espiar o extorsionar a la victima. (Bello, 2021)

De acuerdo con el criterio de Infocyte (2021), determina que un ataque
informatico es aquel que se encuentra integrado por varios tipos de ataques entre
los cuales se incluyen spyware, virus y gusanos, esta modalidad emplea una
vulnerabilidad para romper una red, cuando el usuario haga clic en un enlace de
correo electronico peligroso, que se utiliza para instalar software
malintencionado en el sistema generando como consecuencia la denegacion de
acceso a los componentes criticos de la red, interrupcion del sistema o averia.
Cabe mencionar que a pesar de su variedad ente los tipos mas comunes

podemos observar los siguientes:



e Virus: infectan aplicaciones que se adjuntan a la secuencia de
inicializacion, se replica a si mismo, infectando otro codigo en el

sistema informatico.

e Troyanos: un programa que se esconde dentro de un programa util
con fines maliciosos se utiliza cominmente para establecer una puerta

trasera para ser explotada por los atacantes.

e Gusanos: son programas autonomos que se propagan a través de
redes y equipos a menudo, se instalan a través de archivos adjuntos
de correo electrénico, enviando una copia de si mismos a cada

contacto de la lista de correo electronico del equipo infectado.

e Ransomware: un tipo de malware que niega el acceso a los datos de
las victimas, amenazando con publicarlos o eliminarlos al menos que
se pague un rescate. El software de rescate avanzado utiliza la
extorsion criptoviral, cifrando los datos de la victima para que sea

imposible descifrarlos sin la clave de descifrado.

e Spyware: un tipo de programa instalado para recopilar informacién
sobre los usuarios, sus sistemas o habitos de navegacién, enviando los
datos a un usuario remoto. El atacante puede utilizar la informacién con
fines de chantaje o descargar e instalar otros programas maliciosos
desde la Web.

1.1.1.3 Phishing

Se trata de diversas técnicas de ingenieria social con la finalidad de obtener
datos privados de la victima, datos que van desde la suplantacion de identidad y
obtencion de contrasefias de cuentas bancarias. Entre los medios mas
empleados se encuentran los correos electréonicos, mensajerias o llamadas
telefonicas mediante el cual el victimario se hace pasar por alguna entidad
conocida, solicitando datos confidenciales para posteriormente emplear dicha

informacion a beneficio propio (Ciberseguridad, 2021)



1.1.1.4 Denegacion de Servicio (DOS)

Funcionan inundando sistemas, servidores y/o redes con trafico para
sobrecargar recursos y ancho de banda. Este resultado hace que el sistema sea
incapaz de procesar y satisfacer las solicitudes legitimas, los ataques saturan los
recursos del sistema con el objetivo de impedir la respuesta a las solicitudes de

servicio. (Infocyte, 2021)

1.1.1.5 Inyecciones SQL

Esto ocurre cuando un atacante inserta cédigo malicioso en un servidor
utilizando el lenguaje de consulta del servidor (SQL), forzando al servidor a
entregar informacion protegida. Este tipo de atague suele consistir en enviar
codigo malicioso a un comentario o cuadro de busqueda del sitio web no
protegido. Las practicas de codificacion segura, como el uso de sentencias
preparadas con consultas parametrizadas, son una forma eficaz de evitar las
inyecciones de SQL. (Shaumik , 2020)

1.1.1.6 Rootkits

Se instalan dentro de un software legitimo, donde pueden obtener control remoto
y acceso a nivel de administracion a través de un sistema, el atacante lo utiliza
para robar contrasefas, claves, credenciales y recuperar datos criticos. Dado
gue los rootkits se esconden en software legitimo, una vez que permite que el
programa realice cambios en su sistema operativo, se instala en el sistema y
permanece inactivo hasta que el atacante lo activa o se activa a través de un
mecanismo de persistencia. Los rootkits se propagan normalmente a través de
archivos adjuntos de correo electronico y descargas de sitios web inseguros.
(Infocyte, 2021)

Respecto al criterio de Bello E, (2021) considera los ataques informaticos suelen
ser de naturaleza diversa pero su objetivo radica en dafar, alterar y destruir tanto
a las personas como a las organizaciones debido a que ademas de anular los
servicios informaticos pueden robar los datos o0 a su vez usarlos para espiar, esto

se debe a que vivimos en una era digital por lo que los atacantes cibernéticos



han optado emplear estos mecanismos o herramientas tecnoldgicas para

delinquir por lo que su clasificacion es variada las mas comunes pueden ser

categorizadas en tres categorias la primera de ella es denominada Phishing

attacks, la segunda es denominada Malware attacks y la tercera y Ultima

categoria Web attacks cada una de estas categorias se integran por

subcategorias que se presentan en el recuadro:

TIPOS DE ATAQUES INFORMATICOS

Web attacks

AUTOMATICAS

Phishing o Ingenieria social empleada, para robar
Phishing _
attacks datos del usuario
Ataques informaticos que tienen como
SPEARS o
objetivo una persona o0 empleado
PHISHING _
especifico de una compafiia en concreto
Se centran en un perfil de alto directivo, el
WHALING objetivo es robar informacién vital y
confidencial de una empresa
Software malicioso que, al penetrar en
Malware RANSOMWARE q P ,
attacks nuestro, le otorga al hacker la capacidad
O SECUESTRO ' N
de bloguear un dispositivo desde una
DE DATOS L
ubicacién remota
Propagan Malware, los ciberdelincuentes
buscan paginas web inseguras y plantan
DESCARGAS un script malicioso, en el cddigo HTTP o

PHP este script puede instalar Malware
directamente en el dispositivo del usuario,

gue visite el sitio.

Tabla 1Ataques informaticos




1.1.1.7 Clasificacién de los ataques informaticos

Su clasificacion suele ser muy variada, pero estos se suelen agrupar en tres
categorias la primera de ella es el phishing la cual se enmarca en una persona
especifica con la finalidad de robar sus datos personales, la segunda modalidad
es la del malware que consiste en un programa o cédigo que se instala en el
sistema informatico, asumiendo el control sin que la empresa sea consciente de
ello y por ultimo estan los ataques en la web que se basan en cddigos que se
infiltran en paginas o navegadores para dafiarlos. Cabe destacar que dentro de
cada uno de estos ataques existen varias modalidades entre la cuales se pueden

examinar las siguientes (SAP Espafa, 2020):
e Spears Phishing (ciberatague a empleados)
e Whaling (robo de informacion a altos directivos)
e Ransomware (pérdida de control sobre sus dispositivos)
e Spyware (Robo de datos personales e intimos)
e Troyano (medio de transmision de virus para espiar, robar y controlar)

e Inyeccion SQL (Ataques a servidores de las empresas)

Denegacion de Servicios (Satura el servidor hasta inutilizarlo)

1.1.1.8 Fases de los ataques informéaticos

De acuerdo con el criterio del conjunto de analistas Lockheed Martin Corporacion
las fases de los ataques informaticos empieza con el reconocimiento es decir la
recoleccion de la informacion para hallar sus puntos débiles posterior a ello se
empieza con el proceso de preparacion en el cual se puede afiadir un malware
gue va dirigido al objetivo, seguido de la distribucion en el cual los cibercriminales
lanzan el malware u otro tipo de ataque al objetivo con la finalidad de obtener

datos, ademas del proceso de la explotacion se puede apreciar la instalaciéon



finalizando con el comando y control en donde el atacante puede sustraer
informacion confidencial u alterar y eliminar datos a su favor. Cabe destacar que
este proceso no queda alli debido a que el atacante piensa cual sera su siguiente
meta. (Nubelia Cloud, 2021)

1.1.1.9 Principales ataques Suscitados en la red social WhatsApp

De acuerdo con la estadistica proporcionada por la entidad financiera Banco
Pichincha en el afio 2020 se logr6 estimar que en el Ecuador mas de 2.000
millones de usuarios en el mundo emplean la denominada red Social WhatsApp
ya sea para uso personal o laboral de acuerdo con el criterio de cada usuario
Debido a que su nivel de popularidad sea incrementado considerablemente, los
delincuentes informaticos han encontrado una via de acceso facil y gratuita que
les permitan manipular el nivel de informacion compartida por esta red, a través
de la suplantacion de identidad, enviéo de mensajes y links dafiados, acceso a
informacion privada entre otros con la finalidad de poder sacarle algun tipo de

beneficio econdmico al victimario. (Banco Pichincha, 2021)

Aunque puedan existir millones de riesgos y vulnerabilidades como lo manifiesta
la pagina del banco de Pichincha se puede determinar que existen riesgos que
dependen directamente de la aplicacion como a su vez también existen otros
gue estan debidamente relacionados con el usuario es por esta razén que para
evitar ser victima de algun ciberdelito es esencial que el usuario sea consciente
de sus actos y verifique si la informacion que se recibe proviene de fuentes
confiables antes de proceder a abrir dicha informacion o compartir datos

personalmente privados que puedan afectar su integridad fisica y econémica.

1.1.1.10 Smishing

De acuerdo con el criterio emitido por la plataforma Incibe (2020), es considerado
como otro atague de ingenieria social del cual el usuario puede convertirse en
victima a través de la red social de WhatsApp, este se produce mediante el envio
de un mensaje de texto, consiste en suplantar a una empresa de confianza y

solicitar datos sensibles o confidenciales a fin de solucionar el inconveniente



suscitado, entregar un premio 0 a su vez ofrecer un descuento por su compra,
aunque también existe la posibilidad de adjuntar un link a un sitio web falso
manejado por los ciberdelincuentes a fin de extraer informacion y acceder a las

cuentas bancarias del victimario.

1.1.1.11 Extorcién y suplantacion de identidad

De acuerdo con el Banco Pichincha (2021) .Este ataque es generado debido a
las brechas de seguridad que se producen en el ambiente digital, en esta
situacion WhatsApp, permite el acceso no autorizado, robo y secuestro de la
informacion de la victima, generando como consecuencias negativas la extorsion
y suplantacion de la identidad en donde el atacante mediante engafios e
intimidacion obliga al usuario a entregar credenciales o dinero, es por esta razén
gue entre las forma mas comunes que emplean los ciberdelincuentes se pueden

determinar las siguientes:

e Se hacen pasar por un conocido que pide apoyo para recuperar

mercancias en la aduana.

e Suplantan la identidad de un familiar o amigo para solicitar ayuda para

recuperar maletas durante un viaje y obtener dinero.

e Se hacen pasar por un familiar que erroneamente ha solicitado el envio
de una clave al nimero celular de la victima. Si esta le envia el cédigo, el
atacante obtiene el historial de conversaciones y archivos de WhatsApp,

entre los que puede haber credenciales y cuentas bancarias.

e Contactan a la victima y piden una recompensa en dinero a cambio de

fotografias y videos privados que han sido secuestrados.

e Suplantan laidentidad de una empresa de confianza con la que la victima
tiene relacién, para cobrarle una deuda ficticia y presionarla a

desembolsar dinero.



e Suplantan laidentidad de un asesor financiero solicitando la actualizacién

de datos y asi apoderarse de las cuentas bancarias de la victima.

1.1.1.12 Ataques desde redes publicas

El problema de navegar en internet a través de una conexion de redes publicas
desde el dispositivo mévil o computador se debe a que este tipo de redes no
pueden cifrar la informacion que se trasmite con cada clic 0 mensaje que envies,
asi que en consecuencia cualquier persona con habilidades de hacker podria
tener acceso total a los datos personales. Cabe destacar que este problema no
es propio de WhatsApp, el usuario si puede ser vulnerado al usar redes publicas
debido a que el ataque del intermediario o man in the middle el delincuente puede
interceptar toda la informacion que se genera en internet para usarla a su favor
por lo que es aconsejable no emplear el acceso a una red publica y en el caso

extremo que te conectes a una lo esencial es no abrir WhatsApp.

1.1.1.13 Robos de mensajes y respaldos

Esta modalidad se genera en el instante en que por alguna situacion el usuario
realiza compras via WhatsApp entregando datos confidenciales de su tarjeta de
débito o crédito o a su vez le haya proporcionado esta informacién a algun
familiar de su confianza para que este realice alguna transferencia cuando el
propietario no pueda realizarla ,como consecuencia cualquiera con los
conocimientos esenciales puede acceder a la informacion que supuestamente
ya no existia, por otra parte los respaldos de WhatsApp mas que una ayuda
también significan un peligro debido a que por medio del acceso del correo
electronico el delincuente puede recuperarlos y emplearlos a su conveniencia.
(Banco Pichincha, 2021)

1.1.1.14 QRL Jacking (Quick Response Code Login Jacking)

De acuerdo con Dodda, (2021) este tipo de ataque de ingenieria social se basa
en la vulneracion de los codigos QR generados por las aplicaciones moviles,
para ofrecer funcionalidades a los usuarios, en el caso de la aplicacion de

WhatsApp esta emplea el cédigo QRL para el inicio de sesién en el portal de



WhatsApp Web, este codigo es denominado una suerte de imagen que
almacena de forma privada varios cédigos encriptados que no son visibles para
los usuarios. Ademas, este funciona como un cédigo de barras, de esos que

vemos en los empaques de productos y que también almacenan informacion.

Es por este motivo que los ciberdelincuentes toman la imagen del cédigo QR que
entrega la aplicaciéon para acceder a WhatsApp Web y colocan un nuevo cédigo
encriptado creado por ellos. De esta manera, cuando el usuario inicia sesion, el
atacante ya ha almacenado sus datos de acceso. A partir de ahi, podra usar la
cuenta de la victima. Todas sus conversaciones, fotografias, imagenes y videos

gue hayan sido enviados por este canal estaran en sus manos.

1.1.1.15 Pagos sin cifrado de extremo a extremo

En algunos paises, WhatsApp tiene habilitada la opcion de pagos directos desde
la aplicacion y, aunque de momento esa funcionalidad no esté activa en Ecuador,
te adelantamos informacion sobre este tipo de riesgo de ciberseguridad.
Partiendo del cifrado de extremo a extremo que WhatsApp aplicé en todas las
conversaciones, este es un sistema de comunicacion que encripta los mensajes,
permitiendo que solo el emisor y el receptor puedan verlos. Este método de
seguridad basicamente garantiza que no seas victima de un ataque man-in-the-
middle. (Banco Pichincha, 2021)

Segun el apartado de seguridad del sitio web oficial de WhatsApp, la funcion de
pagos permite a los usuarios hacer transferencias entre cuentas de bancos y
otras instituciones financieras. A pesar de que los datos sensibles, como
nameros de tarjetas y cuentas se cifran y almacenan en una red de seguridad,
estos no pueden ser cifrados de extremo a extremo porque las entidades
bancarias necesitan acceder a esta informacion para procesar las transacciones,
generando vulnerabilidad al usuario debido a que por esta brecha el
ciberdelincuente podré introducirse y sustraer informacion empleandola a su

favor.
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1.1.1.16 Riesgos de seguridad en red social WhatsApp para los negocios

La red social WhatsApp se ha convertido en una herramienta indispensable tan
to de forma personal como para la mayoria de las organizaciones, por esta razén
para la mayoria de estas organizaciones el uso de esta red es fundamental para
lograr el éxito en relacién a la atencion del servicio de sus clientes y la aplicacion
del marketing empresarial, y no aprovechar el correcto uso de esta aplicacién
podria poner en riesgo la participacion de las partes interesadas y la oportunidad
de ingresar a nuevos mercados o adaptarse al cambio sin quedarse rezagados
con el fin de evitar su quiebra (Russell, 2020)

Es por esta sencilla razon que, al emplear esta red social en el ambito
empresarial, se debe ser consciente que, aunque esta aplicacion posee
beneficios, también puede generar consecuencias adversas si no se la emplea
de forma correcta, lo que generaria poner en riesgo su reputacion y el riesgo de
la informacién de la organizacion y de sus clientes. Cabe destacar que entre los
factores de riesgos que pueden presentarse en la aplicacion se pueden

determinar los siguientes:

1.1.1.16.1 Error humano

El desconocimiento humano al emplear una aplicacion o ignorar las
consecuencias, que puede generar el indebido uso de la aplicacion puede
ocasionar que la organizacion o el mismo sea una potencial victima de los
ciberdelincuentes debido a que a través de la brecha abierta generada por el
desconocimiento pueden enviarle links o correos dafiidos a los que el usuario
accede sin antes verificar la fuente de la informacion y su confiabilidad, ademas
de aquello el usuario podria enviar informacion privada y confidencial al receptor
sin sospechar que a través de los enlaces o vinculos que el por desconocimiento
abrié género que terceros tuvieran acceso a dicha informacion que podra ser

empleada por el hacker con fines maliciosos (Russell, 2020)

11



1.1.1.16.2 No prestar la adecuada atencion a las redes sociales

Este factor se encuentra estrechamente relacionado con el error humano, debido
a que al no prestar la atencion adecuada a la cuenta puede ocasionar graves
consecuencia, entre la que destaca la infecciéon de los equipos a través de un
virus malicioso que podria esparcirse a los demas sistemas, tanto de la
organizacion como la de los usuarios, generando como consecuencia negativa
gue la organizacién no sea un ente confiable perdiendo su cartera de clientes o

usuarios. (Maria Sicilia, 2021)

1.1.1.16.3 Aplicaciones y ataques maliciosos

Cabe destacar que el internet suele estar plagado de software maliciosos los
cuales suelen abarcar programas maliciosos y de publicidad, ademas de la
variedad de Ransomware, los cuales son considerados como ataques
informaticos sofisticados debido a que a través de archivos adjuntos de correo
electronico incrustaban codigos maliciosos en los archivos de imagenes, que
cuando el usuario se dispondria a abrir, esta le pondria una restriccion total de
todos los archivos de su ordenador, para posteriormente generar una ventana
minima en la cual se manifestaba que el usuario tendria que pagar de forma
obligatoria la cantidad demandada por el ciberdelincuente, el cual una vez
realizado el pago enviaria una clave para que pueda desbloquear los archivos y
uso del ordenador. (TALLEDO SAN MIGUEL)

1.1.1.16.4 Fraude de suplantacion de identidad

En un mundo globalizado digitalmente no solo los ciberdelincuentes emplearan
aplicaciones maliciosas para cometer fraudes, sino que también suelen recurrir
a la suplantacion de identidad ya se dé una organizacion o de una persona en
especifico, este técnica de ingenieria social es empleada a fin de engafiar a las
personas para que estas brinden informacion confidencial y privada al solicitante,
haciéndoles creer que la informacion que se les esta pidiendo es para poder
agilizar el tramite o para tener un mayor control de seguridad en los servicios que

la empresa le esté proporcionando, o a su vez también por este mecanismo el
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atacante suele enviar enlaces o vinculos a los usuarios diciéndoles que por favor

ingresen y llenen una encuesta, de la organizacion.

Generando que al ingresar el victimario este de manera indirecta este
permitiendo el acceso de su ordenador al abrir dicho vinculo o enlace se
descarga de manera automatica una extension maliciosa del navegador, que
tiene como fin extraer los datos personales de la victima para emplear dicha
informacion sustraida con fines maliciosos o lucrativos. (Immaculada Barral

Vinals).
1.2 Seguridad, solucién y prevencién
1.2.1 Definicién de medidas de prevencion y seguridad informéatica

El robo de informacion en las empresas han aumentado considerablemente en
un 46% y en la mayoria de los casos este problema de fugas suele ser interno
causando la preocupacion en los duefios, inversionistas, directores y
colaboradores por lo que es esencial emplear medidas de seguridad informatica
para salvaguardar los datos de la entidad, entre las medidas de prevencién mas
factibles que deben considerar es la sensibilizacion y capacitacion de los
empleados, creacidon de copias de seguridad de toda la informacion relevante,
servidor propio, instalacion de antivirus y spam, cifrar informacion, establecer
contrasefias y la creacion de un plan de contingencias con la finalidad de

proteger la informacion (Castro, 2019).

De acuerdo con el criterio emitido por el Centro Europeo de Postgrado (2021)
considera que las medidas de seguridad son acciones dirigidas a proteger la
integridad, confidencialidad, disponibilidad y seguridad de los datos
almacenados de forma digital, aunque no se tenga conciencia de la cantidad de
informacion o datos que se manejan por medio de herramientas tecnoldgicas se
debe optar por emplear una serie de medidas con el fin de proteger la
informacion que sera almacenada en los dispositivos tecnoldgicos, estos datos

suelen estar representados en forma de historial, informacion bancaria y un sin
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nameros de datos confidenciales que pueden ser alterados, borrados o
modificados por los hackers sin que se pueda percatar de lo sucedido.

1.2.2 Definicion de la aplicacion de WhatsApp

Es una aplicacion de mensajeria que puede utilizarse en un dispositivo movil o
computador, y tiene por finalidad contactar a las personas por medio del envio
de mensajes de texto, llamadas y contenido visual, su funcionamiento es
instantaneo permitiendo que los mensajes se reciban y se envien de manera
rapida y directa. (Cao, 2018).

Dioses J, (2020) considera que WhatsApp es una famosa aplicacion de
mensajeria instantanea que se utiliza para enviar y recibir mensajes a traves de
una conexion a internet. En enero de 2015, esta herramienta decidié ampliar su
universo de utilizacion hasta los dispositivos de escritorio, por lo que le dio la
bienvenida a WhatsApp Web. Esta novedosa funcion puede ser ejecutada si se
cuenta con una version igual o posterior a la 2.11.498 instalada en el teléfono y
con el navegador Google Chrome, Firefox u Opera funcionando en la PC. A
través del simple escaneo de un codigo QR, la aplicacién puede ser abierta

desde el smartphone y configurada para que se sincronice con el ordenador.
1.2.3 Importancia de los mecanismos de proteccién informéatica

La seguridad de la informacion es vital es por este motivo que los mecanismos
empleados son esenciales debido a que ayudara a suprimir riesgo y amenazas
gue no se logran a identificar a simple vista, es por ello que su importancia radica
en salvaguardar los documentos o datos con la finalidad de evitar el robo de la
informacion y evitarle al usuario pérdidas econémicas al protegerlo de cualquier
ataque generando seguridad y confianza en el usuario evitando que este sea

vulnerable ante los cyber-delincuentes (Mufioz , 2020)

La importancia de la seguridad informatica de las empresas radica
esencialmente en que la utilizacién maliciosa de sus sistemas de informacién

privados, y de los recursos internos puede acarrear desastrosas consecuencias
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en todas las areas de la organizacion, generando problemas tanto productivos
como financieros. Por ende, la seguridad informatica de las empresas debe estar
dirigida a prevenir las amenazas y los riesgos a los sistemas de informacién
internos.es por esta razén que se concluyd, que para la existencia de una
correcta seguridad de informacién en las empresas se debe contar con el
personal experto en tecnologias informaticas capaces de predecir dichas

amenazas y riesgos.
1.2.4 Importancia de la aplicacién de WhatsApp en la empresa

La importancia que tiene el uso de la aplicacion de WhatsApp en las empresas
es vital debido a que por medio de esta, ayuda a las empresas a interactuar con
sus clientes de manera directa y sencilla de forma gratuita, el poder que tiene
WhatsApp es descomunal debido a que por medio de ella no solo se podra
contactar con los clientes, colaboradores y demas usuarios que la empresa
considere necesarios, sino que también les permite poder crear marketing digital
las 24/7 recayendo su importancia en la factibilidad, accesibilidad y rentabilidad
para la empresa, es por ello que es crucial que en las empresas se maneje con
cuidado los datos compartidos que pueden ser sustraidos, por los atacantes
informaticos para beneficios propios por lo que es importante tomar medidas de

seguridad. (Agencia Digital Costa Rica, 2018).
1.2.5 Clasificacion de los tipos de seguridad informéatica

Aunqgue su clasificacion suele ser variada coma por lo general se integra de tres
componentes del hardware como software y redes. El hardware esta destinado
a garantizar la proteccion del equipo, el software estd destinado a ejecutar
medidas que prevengan cualquier ruptura en el sistema y finalmente la
proteccion de redes coma que consiste en establecer filtros que protejan a los
equipos y la informacién que almacenan y transmiten antes de que pudieran
acceder al sistema. (AVANSIS, 2021)
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1.2.6 Clasificacion de los mecanismos de seguridad informatica

Existen varios mecanismos de seguridad entre los cuales se puede determinar
los preventivos el cual consiste en prevenir la ocurrencia de un ataque
informético, por su parte los mecanismos correctivos son los encargados de
reparar los errores cometidos o causados por algun tipo de ataque modificando
el sistema restaurandolo a su estado original, los mecanismos disuasivos se
encargan de desanimar a los atacantes a que cometan dicho ataque y finalmente
los detectores que se encargan de determinar todo aquello que pueda ser una
amenaza para los bienes. (Castro R. , 2020)

1.2.7 Configuracion de privacidad

El factor de configuracion de la privacidad debe ser esencial en las
organizaciones que emplean la red Social WhatsApp, debido a que si la
organizacion emplea este mecanismo de proteccion estaran menos expuesta de
convertirse en una victima mas por parte de los ciberdelincuentes que buscan
de alguna forma ingresar a los sistemas de las entidades, irrumpir el sistema y

dafar de manera integra la reputacion de las empresas.

Aunque este mecanismo debe ser prioritario la mayoria de las entidades siguen
poniendo en juego su reputacidon empresarial, debido que al no poseer una
politica de restriccion de privacidad generan como resultado que los hackers
accedan facilmente a los canales sociales de la empresa, enviando
publicaciones fraudulentas a sus clientes o usuarios ademas de realizar
modificaciones de la apariencia de la marca empresarial, cabe destacar que la
mayoria de las marcas empresarial se han convertido en victima de los hacker
como fue el caso de la reconocida marca de Burger King, cuya cuenta de Twitter
fue secuestrada e hicieron parecer que promocionaba a McDonald’s., esto
debido a que no administro de forma correcta el uso de privacidad de la
aplicacion. (Perez J. , El debate sobre la privacidad y seguridad en la red:

regulacion y mercados, 2021)
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1.2.8 instalacién de firewall o cortafuegos

Un firewall, también llamado cortafuegos, es un sistema cuya funcion es prevenir
y proteger a nuestra red privada, de intrusiones o ataques de otras redes,
bloqueandole el acceso, permite el trafico entrante y saliente que hay entre redes
u ordenadores de una misma red. Si este trafico cumple con las reglas
previamente especificadas podra acceder y salir de la red, si no las cumple este
trafico es bloqueado. De esta manera se impide que usuarios no autorizados
accedan a redes privadas conectadas a internet ademas este se puede
implementar en forma de hardware, de software o en una combinacion de
ambos. (GIPGRUP, 2020).

1.2.9 Bloqueo con huella dactilar

Esta opcion de seguridad introducida en el 2019 permite al usuario bloquear el
acceso al chat a través de la huella del propietario del dispositivo movil de forma
general, para poder activar este mecanismo de seguridad se debe seguir pasos
simples como acceder a la aplicacion de alli se selecciona los tres puntitos de
la parte superior y se da click en ajustes, de alli en cuenta y después a privacidad
para asi finalizar activando la opcién de bloqueo por huella dactilar y se debe
verifica la huella. Una vez finalizado el proceso de activacion la aplicacion da la
opcion de escoger entre el bloqueo inmediato, justo después de salir de la
aplicacion, después de 1 o 30 minutos de salir de la app, este mecanismo de
seguridad tiene como finalidad salvaguardar la integridad de la informacion en

caso de ataques informaticos o pérdida o robo del dispositivo (Collado, 2021).
1.2.10 Verificacién en dos pasos

Este mecanismo de seguridad consiste en la activacion y generacion de un
cbdigo PIN integrado por seis digitos los cuales el usuario ha creado, para poder
activar este mecanismo se debe abrir WhatsApp entrando a ajustes para alli
proceder a buscar la opcion de cuenta la cual nos mostrara la opcion de

verificacion en dos pasos y seleccionamos la alternativa activar, adicionalmente
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y de forma opcional se podra ingresar una direccion de correo electronico valida
en caso de querer restaurar el pin de acceso. Cabe destacar que en caso de
recibir un correo electrénico sin que el usuario no haya pedido desactivar la
verificacion en dos pasos lo mas recomendable es eliminar el enlace debido a
gue por este medio los cyber atacantes esté intentado verificar tu nimero maovil

para acceder a tus datos e informacion movil (Otero, 2018).
1.2.11 Cifrado de extremo a extremo

Se usa cuando envias un mensaje a una persona a través de WhatsApp
Messenger, este cifrado garantiza que solo el emisor y el receptor con quien se
esté comunicando sean capaces de leer, escuchar o ver el contenido enviado
sin que nadie mas pueda acceder a ello, asegurando los mensajes con un
candado en donde solo el emisor y destinatario poseen la llave para
desbloquearlos y leerlos, escucharlos y observarlos. Todo esto es automatico,
sin que haya necesidad de activar ninguna opcién en los ajustes ni de crear chats

secretos especiales para asegurar los mensajes. (Alvarez, 2020).
1.2.12 Privacidad de estados perfil y conexion

Este mecanismo de seguridad se enmarca en la seguridad de la informacion
personal, entre las cuales se puede ubicar la privacidad de la foto de perfil de
WhatsApp, estados y la hora de ultima conexion. Para cada una de estas
opciones se puede seleccionar tres apartados para determinar quién puede
acceder a la informacion personal entre los apartados se puede determinar solo
mis contactos, mis contactos excepto y finalmente la opcién de nadie. Este
proceso se realiza para ver con quien se comparte la informacion y con quien no,
pero a su vez nos podria volver vulnerables. ello por lo que es esencial para la
Entidad “ASESORARTE” saber el correcto uso y manejo de la aplicacion de
WhatsApp y los diferentes ataques a los que se pueden exponer ademas de las
medidas preventivas para salvaguardar los datos y evitar el robo de estos

mismos. (Perez J. , 2020).
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1. 2.13 Beneficios de proteger la red social WhatsApp

Segun el criterio de (Romero, 2021), determina que una vez que se haya
asegurado la red social WhatsApp con los mecanismos de proteccion vy
privacidad como es el bloqueo con huella dactilar, verificacion en dos pasos,
cifrado de extremo a extremo entre otros es esencial tener el debido cuidado con
los videos que se comparten por la red social pese a que WhatsApp posee un
sistema de cifrado que evita la intercepcion o descifrar conversaciones, los
piratas informaticos pueden infiltrarse de otro modo que desconoce. Esto, a
través de la infeccion y pirateo de videos reales que, al reproducirlos, toman
control del mévil. Es por ello por o que uno de los mayores beneficios que se
obtiene al proteger esta red es que el riesgo de ser hackeado es minimo o casi
nulo ademas también permitird con ayuda de los debidos mecanismos de

seguridad un desarrollo optimo de la aplicacion y del dispositivo inteligente.
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CAPITULO Il
2 ESTUDIO DE CAMPO

2.1 Metodologia de investigacion

De acuerdo con el criterio emitido por Vera (2017), se considera que la
metodologia de la investigacion es la que emplea el conjunto de procedimientos
y técnicas de manera sistematica, con el fin de poder procesar la informacién es
por este motivo que el investigador debi6 buscar, analizar y preparar los datos
obtenidos que le permitieron validar la informacién con el fin de haber brindado

soluciones a los fines investigativos.

La metodologia de investigacion se uso con sus técnicas para desarrollar esta
investigacion. También ayuda con la organizacion de la investigacion y obtener

la informacion necesaria para asi darle fundamentos a dicha investigacion.
2.2 Tipos de investigacion
2.2.1 Bibliografica

Cabe destacar que este tipo de investigacion se aplico en la revision del material
bibliografico referente al tema propuesto de estudio, con el fin de obtener
informacion confiable y veraz de libros, articulos, revistas, documentos de sitio
web, periodicos etc. Que, por ende, favorece el enfoque de estudio a los

contenidos que se utilizaron en el proyecto de investigacion. (Callejas, 2020).

Por lo que se aplic6 esta técnica a través de la recoleccion de fuentes
bibliograficas logro determinar los distintos virus informaticos, y las diferentes
vias 0 mecanismos que emplearon los hacker o ciberdelincuentes para sustraer,
dafar, alterar y modificar los datos informativos del usuario o victima, ademas
también se logré determinar los mecanismos de proteccién informaticas y las
medidas preventivas, que se deben tener en cuenta a fin de no ser victimas de

los hacker protegiendo la red social WhatsApp de ataques externos o internos.
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2.3 Métodos de investigacion
2.3.1 Método Inductivo

El método inductivo se basé en las caracteristicas genéricas o comunes para
obtener conocimiento, es imprescindible observar la naturaleza de lo que se
desea explorar, el cual planteo un razonamiento ascendente que fluye de lo
particular o individual hasta lo general. Es decir, este método es una reflexion
enfocada en el fin, reuniendo datos particulares y luego hacer generalizaciones.
Este método inductivo no suele ser muy factible o recomendado para la practica
puesto que este se bas6 en la observacion, sin embargo, si este método es
utilizado debera confiarse en la induccion imperfecta que se basé en

observaciones incompletas. (Rodriguez & Perez, 2017).

Por tal motivo este método fue aplicado en la entidad al momento que se decidio
recopilar informacién por la que se obtendria mediante la observacion, al
momento que se realizo la visita respectiva a la empresa “ASESORARTE”, se
pudo determinar si los colaboradores y clientes estaban tomando las respectivas
medidas de seguridad, al instante que se realizé el uso de la aplicacion de

WhatsApp y los riesgos a los que estaban expuestos.
2.3.2 Método deductivo

Por otra parte, en el método deductivo trata de aquella orientacion el cual
procedera de lo general a lo particular o especifico, este método se dividié en
dos patrticulares el deductivo directo el juicio se obtiene de una sola premisa, es
decir, se llegd a una conclusién directa o inmediata sin intermediarios, a
diferencia del deductivo indirecto el cual se necesité de conclusiones légicas, su
argumento consto de tres proposiciones, es decir primero se compararon dos
extremos las premisas o términos con un tercero para haber descubierto la
relacion entre ellos. La premisa mayor contiene la proposicién universal, la
premisa menor contiene la proposicion particular, de su comparaciéon lo que

conlleva a la conclusion. (Behar, 2017).
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Por esta razdn se considerd que el método deductivo que se aplicé ala empresa
‘“ASESORARTE”, permitié descomponer un elemento o informacién especifica,
parti6 desde lo general hasta llegar a lo especifico, a fin de que se pudo hacer la
orientacion en el proceso investigativo en un correcto desarrollo de la

investigacion y asi obtener un juicio o criterio acertado.
2.3.3 Método Analitico

El método analitico fue un proceso que requiere de observacion constante en
cada etapa independientemente de la etapa en la que se encontraron, a su vez,
la experimentacion es crucial para tener asi la determinacion de los
comportamientos de la muestra analizada tanto en un proceso como en las
diferentes partes que lo componen, este se basa al objeto de una rigurosa

investigacion documental. (Echeverria, 2019).

Este método fue esencial en el proceso investigativo en la entidad
“‘“ASESORARTE”, debido ya que por medio de este el elemento investigativo se
analizé la informacidén que proporciono la empresa, en una o varias partes de
forma individual, con el fin de haber observado las causas y efectos que se
produjeron, para posteriormente poder determinar los mecanismos idoneos que
permitieron presentar alternativas viables, las cuales resolvieron problematicas

gue fueron suscitadas beneficiando a la organizacion.
2.4 Técnicas - instrumentos de investigacion
2.4.1 Entrevista

Fue una herramienta utilizada para obtener informacion sobre un tema que se
desea conocer o0 es de interés para un grupo determinado de personas, las
cuales se la realizo de manera oral, pueden ser personalizada, o de manera
colectiva o grupal, segin como amerite el caso, entre las partes que intervienen,
esta el entrevistado, que se refiere al persona o grupo de personas de las cuales
se le preguntara una serie de preguntas subjetivas, con el fin de obtener

informacion de esta fuente y del entrevistador, que es la otra parte que interviene
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la encargada de emitir las preguntas a ser respondidas, es una técnica que es
muy utilizada para la investigacion. (Folgueira, 2019).

La entrevista fue aplicada directamente al gerente de la entidad “Asesorarte”,
este mecanismo de investigacion fue aplicado con el fin de determinar si tanto el
gerente como sus miembros colaboradores, cumplen a cabalidad las politicas
empresariales, y si la organizacion estuvo apta para enfrentarse ante las
amenazas presentes en un mundo digitalizado, en donde deberian tomar la
medidas correctivas ya que si lo ignoran estarian expuestos a riesgos, que
pueden atentar con su integridad fisica y juridica.

2.4.2 Encuesta

Es una técnica utilizada para obtener informacion cuantitativa o en datos
numericos, puesto que la informacion es transformada en numeros o en
cantidades para ser analizadas sobre un determinado caso, generalmente este
tipo de procedimiento de obtencién de informacion es implementado, a través de
un cuestionario de preguntas objetivas que buscaron darle un analisis y
conclusiones del caso, lo cual toma una poblacién especifica y su respectiva
muestra. (Diaz, 2019).

Es por esta razén que se procedid a ejecutar la encuesta a la entidad contable
de asesoria tributaria “ASESORARTE” se determiné a través de los clientes de
la organizacion a quienes les realizamos dicha encuesta, sila entidad en las que
les brindaron el servicio de asesoria tributaria les brindaron las herramientas y
mecanismos de seguridad fisica, integra y digital, con el fin de que el cliente se
sinti6 seguro, y deposito su confianza con la seguridad de saber que su
informacion se respald6 bajo mecanismos de proteccion informéatica, con el fin
de no ser victimas de los hacker o ciberdelincuentes que pueden sustraer dicha

informacion con fines maliciosos.
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2.5 Poblacion y muestra
2.5.1 Poblacion

La poblacién en investigacion es un conjunto completo de elementos que
poseen un parametro comun entre si. Es de suma importancia dar a conocer que
todos son conscientes de que quiere decir poblacidn pues significa vida diaria.
Es utilizada para describir cierto nimero de personas que viven en un area

geogréfica ya sea de un pais o estado. (M.Gomez, 2019).

La poblacion que se utilizard para esta investigacion son los 450 clientes de la
empresa los cuales van a apoyar con la investigacion al momento de la

realizacion de una encuesta.
2.5.2 Muestra

La muestra es una pequeiia parte de todas las personas, es decir, un pequefio
subconjunto de todos. Cuando se aplica una encuesta la muestra son las

personas de la poblacion.

Dicho de manera sencilla, una muestra es un subgrupo o subconjunto dentro de
la poblacién, que puede ser estudiado para investigar las caracteristicas o el

comportamiento de los datos de poblacion. (M.Gomez, 2019).

La muestra que se uso fue la de poblacion finita la cual gracias a los datos
obtenidos de la empresa se aplico y se concluyo que solo a 10 clientes se debia

aplicar la encuesta.

Por su parte en relacion con la encuesta del total de la poblacién de sus clientes,
gue es un aproximado de 450 usuarios con un nivel del 80% de confianza y un
20% de error, y con el 50% de la probabilidad de éxito y de el mismo valor la
probabilidad de que falle el evento estudiado, se procedié a aplicar los
respectivos cuestionarios a un total de 10 personas con el fin de recolectar la
informacion, es por ello por lo que solo 10 clientes fueron objetos de estudio en

el desarrollo de la auditoria.
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2.5.3 Formula aplicada de poblacion finita

Z?x«N*P=*Q
M= e N—1+22+P+Q

~ (1.28)2(450)(0.50) (0. 50)
1=10.20)2(450 — 1) + (0.28)2(0.50)(0.50)

_ (1.64)(450)(0.50)(0.50) 184.5 1845
1=0,04)(449) + (1.64)(0.50)(0.50) _ (17.96) + (0.41) 18.37

2.5.4 Resultados de la investigacion de campo.

Esta encuesta fue realizada a los clientes de la entidad “ASESORARTE”,

guiénes son los que adquieren al servicio de le empresa.
2.6 Tabulacion de la encuesta

La tabulacion de la encuesta fue hecha en la entidad asesorarte aplicada a los

clientes que requieren de los servicios de dicha identidad.

Preguntas Respuestas Andlisis

La mayoria de los

1. . Considera usted clientes  afirman
gue cada miembro que los
o colaborador de la = colaboradores

empresa usan la red social
"Asesorarte" NO de WhatsApp con

emplea la red social PARCIALMEN | frecuencia  para

TE

de WhatsApp para asuntos laborales,
asuntos laborales y lo cual es un
personales? problema, los

hackers  pueden
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asechar y tener
informacion

valiosa.

2. ¢con que
frecuencia los
miembros de la
organizacion

emplean la red
social de WhatsApp
para transmitirle un
mensaje en relacion

con el tramite que

este realizando
usted como
cliente?

B Cada Hora

Cada dos
Horas

Cada medio
dia

Una vez al
dia

De todos los
clientes
encuestados  se
concluyd que el
cuarenta y tres por
ciento opina que
para comunicarse
con ellos por
medio de
WhatsApp lo
hacen una vez al
dia. Lo cual sigue
siendo
preocupante
porque cualquier
informacion les
sirve a los hackers
para atacar a los

clientes.

3. ¢Usted tiene el

conocimiento

La mayoria de los

clientes
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acerca de los
distintos virus
informéaticos  que
pueden existiry que
pueden ser
manipulados  por
medios de diversos
mecanismos
incluyendo la red
social de
WhatsApp?

uSl

mNO

m PARCIALME
NTE

concordaron que

no tienen ningun

conocimiento

sobre los virus que

existen.

4. ¢Cree usted que
los dispositivos
electrénicos deben

contar con
mecanismos de
seguridad

informatica?

H PARCIALME
NTE

La mayoria de los

clientes opinan

gue no necesitan

un mecanismo de

seguridad para

evitar ser victimas

de los ataques.

5. ¢Cuales cree
usted que deben
ser los factores
para hacernos
vulnerables a los
ataques
informaticos
originados por los
cyber-

delincuentes?

B Desconocimi
ento
0,

: (079 .
27% 27% M Descuido
u Personal

M Carencia de
Asesoria
Tecnica

La mayoria de los

clientes concluyen

que es por

descuido personal

son vulnerables a

los ataques

informaticos

originados por los

ciberdelincuentes.

27



6. ¢Estaria  de
acuerdo con la

elaboracion de una

La mayoria opina
que si  debiera

existir una guia

guia metodologica e que les diga cédmo
acerca de los =NO protegerse.
ataques
= ARCIALMEN
informaticos y las TE
medidas
preventivas de
seguridad de
WhatsApp?
7. ¢Piensa qué la La mayoria
elaboracion de la considera que si
guia servira para sirviera una guia.
conformar
directrices =S|
integrales de
seguridad en el ay
correcto usoy M PARCIALMEN
manejo de la )
aplicacion de
WhatsApp?
8. ¢.Considera Todos consideran
esencial una esencial el proceso
capacitacion acerca "2 de capacitacion.
de los ataques =NO
informéticos y
m PARCIALME
mecanismos de NTE
proteccién y
prevencién de
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seguridad

informéatica de la

red social
WhatsApp?
9. ¢ Sus La mayoria cuenta
dispositivos que no tienen
inteligentes o ningn  antivirus
cuentan con algun = NO gue los proteja.
tipo de antivirus
] m PARCIALME
gque le permita NTE
contrarrestar los
virus informaticos?
La mayoria los
10. ¢Como define define como muy
usted a la entidad al satisfactorio.
momento en que le B Muy
o Satisfactorio
solicita . .
W Satisfactorio
documentos
. . M Poco
confidenciales por Satisfactal il
medio de la red
social WhatsApp?
11. ¢Queé tan La mayoria opina
importante cree ue es mu
p mv q y
usted que es Importante | jmportante.

seguridad en los
archivos y enlaces
enviados por la

entidad?

B Importante

M Poco
Importante
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12. ¢Ha sido victima
de algun tipo de
ataque informatico?

m S|
mNO

La mayoria han
revelado que si
han sido victimas

de ataques.

Tabla 2 Tabulacién de la encuesta
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2.7 Resultados de la entrevista aplicada a el gerente de la empresa

“ASESORARTE”

Esta entrevista se le realizé a el Ing. Roddy Ramirez Coordinador general de la
empresa de Asesoria contable y tributaria “ASESORARTE” EI Carmen Manabi,
con el proposito de obtener informacion y profundizar los resultados obtenidos

para la investigacién, y como diagndstico de conocimiento en el area informéatica.

Preguntas

Respuestas

Andlisis

1. ¢Cémo miembro
de la organizaciéon
“ASESORARTE”

con qué frecuencia

emplea el uso de la

red social
WhatsApp para
comunicarse con

SuUS usuarios?

El gerente manifesto que tanto el

como sus colaboradores
emplean la red social de manera
diaria, debido a que por este
medio se mantienen de forma
permanente comunicados con los
clientes, en caso de emplear
informacion o notificarles algun

mensaje.

Diariamente usan
WhatsApp en la
entidad.

2. sSuelen
compartir

informacion laboral
entre los

colaboradores de la

organizacion a
través de la
aplicacion de

WhatsApp u otros

medios?

El propietario también expreso
gue no solo se comunica con sus
colaboradores de manera directa,
sino que ademas emplea esta red
social y también existe un grupo
de WhatsApp entre los miembros
colaboradores de la

organizacion, por el cual se

comparte la informacion o se

Usan WhatsApp
para comunicarse
entre

colaboradores y el
gerente de la

empresa.




resuelven inquietudes que se

susciten.

3. A

personal conoce a

criterio

gue se le denomina

virus informatico y

De acuerdo con lo mencionado
por el gerente, el desconoce que
es un virus informatico y no sabe

cuantos virus pueden existir y la

No

conocimiento

tienen
de
que son los virus

informaticos.

cuantos tipos de | manera en que estos pueden

virus pueden | llegar a distribuirse.

existir?

4. cTiene| A pesar de no poseer | Tratan de no ser

conocimiento

acerca de la
privacidad que
debe tener al
momento de
compartir una
informacion por

medio de la red
social de WhatsApp

a fin de que no sea

manipulada por
ningdn ciber-
delincuentes 0

terceros con fines

maliciosos?

conocimientos informaticos ni de
gue es un virus el gerente nos
manifestd, que hace todo lo
posible por no ser una victima
mas de los ciberataques o delitos

informaticos.

victimas de estos

delincuentes.

5. ¢Cuenta con
algun sistema que
le ayude a prevenir

y proteger sus

dispositivos y la

No cuentan con algun sistema de
seguridad informética, por lo que
se encuentran vulnerables ante la
posibilidad de algun ataque

informatico.

No cuentan con
ningun sistema de
seguridad

informatica.




informacion que

puede ser sustraida

por parte de los

atacantes?

6. cToma las | Si se les notifica un mensaje o | Toma sus
precauciones correo electrénico de fuentes que | precauciones
necesarias al | desconocen tanto a el gerente | necesarias.

momento de recibir
un mensaje o]
correo de algun tipo
de fuente de origen

desconocido?

como sus colaboradores tienen
como politica no abrir el mensaje
lace hasta verificar

0 éen Su

fuente.

7. A criterio | El gerente considero fundamental | Piensan que es
personal contratar los servicios de algun | necesario los
contrataria los | asesor informatico, a fin de que | servicios de un
servicios de un|este lo oriente y le ayude a | asesor informatico.
asesor informatico | proteger la informacién de los

que le brinde | ciberdelincuentes y los capacite

informacion de |en este ambito tanto a los

como proteger sus | colaboradores como a sus

datos? usuarios.

8. ¢Compartiria la| Considero que una vez|Si compartiera la

informacion de la
guia creadacon sus
clientes a fin de
proteger la
integridad de sus

usuarios?

culminada la guia lo esencial

seria compartir dichos
documentos, con el fin de que
tanto los colaboradores como los
clientes empleen de manera
correcta la aplicacién y conozcan
las amenazas a las que pueden
estar expuestos, si no toman las

medidas preventivas idoneas.

guia.




9. ¢Brindarian el

El gerente y sus colaboradores

Si apoyaran a la

apoyo Yy recursos | estan dispuestos a brindar toda la | elaboracion de la
necesario para la|ayuday mecanismos necesarios | guia.
estructuracion y | parala elaboracion y disefio de la

elaboracion de la | guia metodoldgica, acerca de los

guia de ataques | ataques informaticos y las

informaticos y las | medidas preventivas de

medidas seguridad en la red social

preventivas de | WhatsApp.

seguridad a la red

social WhatsApp?

10. ¢Conoce los | Supo manifestar que desconoce | No conoce los
pasos que se deben | que acciones seguir en caso de | pasos a seguir en
realizar en caso de | sufrir un ataque informatico caso de ser
sufrir un ataque atacado.
informatico?

11. ¢El personal de | Hasta el momento no han|No han tenido
la empresa y usted | recibido ningun tipo de | capacitacion

han recibido | capacitacion en relacién con los | acerca de los
capacitacion acerca | ataques informaticos y las | ataques

de los mecanismos | medidas preventivas y de | informaticos que

de

distintos

seguridad vy
ataques
gue pueden ser
ejecutados a través
de la red social

WhatsApp?

seguridad informatica. Pero que
estaria dispuesto a recibir una
capacitacion para protegerse de
los ataques y por ende incluir
mecanismo de seguridad en
WhatsApp para no sufrir ningin

ataque

puede afectar a la
red de WhatsApp

12. ¢;La empresa ha

sido afectada por

A lo largo de la historia de vida de
la organizacion no han sido

victimas de los ciberdelincuentes,

hasta el momento
la empresa no ha

llegado a ser




un ataque | por lo que se considera que no | afectada por
informatico? han sufrido ningan tipo de | ciberdelincuentes.

ciberataque.

Tabla 3 Resultados de la entrevista aplicada a el gerente de la empresa “ASESORARTE”

2.7 Triangulacién de resultados anélisis
2.7.1 Andlisis de resultados

En la encuesta la pregunta 1 la mayoria de los clientes afirman que los
colaboradores usan la red social de WhatsApp con frecuencia para asuntos
laborales, Por lo que el gerente manifestd que en la pregunta 2 de la entrevista
gue no solo se comunica con sus colaboradores de manera directa, sino que
ademas emplea esta red social y también existe un grupo de WhatsApp entre los
miembros colaboradores de la organizacion, por el cual se comparten

informacion por lo que si usan WhatsApp para asuntos laborales.

En la pregunta 8 todos consideran esencial el proceso de capacitacion por lo que
el gerente manifestd en la pregunta 7 que fundamental contratar los servicios de
algun asesor informatico, a fin de que este lo oriente y le ayude a proteger la
informacion de los ciberdelincuentes y los capacite en este ambito tanto a los
colaboradores como a sus usuarios, por lo que todos estan de acuerdo con una

capacitacion

En la pregunta 6 de la encuesta la mayoria opina que si debiera existir una guia
gue les diga como protegerse y en la pregunto 8 de la entrevista el gerente
Considero que una vez culminada la guia lo esencial seria compartir dichos
documentos, con el fin de que tanto los colaboradores como los clientes empleen
de manera correcta la aplicacion y conozcan las amenazas a las que pueden
estar expuestos, si no toman las medidas preventivas necesarias por lo que

creen necesaria la guia.



CAPITULO Il
3. La propuesta

3.1 Desarrollo de la propuesta

El desarrollo de la propuesta se basé en el riesgo y vulnerabilidad de compartir
datos tanto personales como laborales, por medio de la red social WhatsApp,
donde existen riesgos que involucran tanto a los colaboradores como a los
clientes, de la entidad “Asesorarte”. Debido a él desconocimiento de los
colaboradores clientes y el gerente de la empresa acerca de los virus
informaticos que pueden introducir los ciberdelincuentes para poder llevar a cabo

su plan de hurto de tanto datos personales como laborales.

Por esta razon se propone disefiar una guia digital acerca de los ataques
informaticos que pueden suceder en la empresa por medio de populares y
diversos virus y pues asi también la guia contara con las prevenciones necesaria

para evitar caer en las manos de los ciberdelincuentes.
3.2 Alcance

Unos de los elementos importantes en dicha investigacion es la aplicacion de la
red social WhatsApp, y conocer los virus mas utilizados los cuales pueden
afectar a WhatsApp. Pues es la red social mas utilizada hoy en dia. Al conocer

e informarse del virus se puede también conocer las prevenciones.

Para cuidar y resguardar informacion personal y los dispositivos electrénicos.
Con esta informacion es decir al conocer las vulnerabilidades de WhatsApp, asi
como los virus y las prevenciones podemos iniciar a crear una guia digital para
darle a conocer a los usuarios riesgos y vulnerabilidades de las cuales pueden

ser victimas.



3.3 Objetivos
3.3.1 Objetivo General

Crear una guia digital mediante analisis, y conocimiento de virus y los ataques
informéticos que pueden suceder, en la red social de WhatsApp en la entidad.

“‘Asesorarte”.
3.3.2 Objetivos especificos

e Establecer reglas de seguridad para evitar ser victimas de estos

ataques.

e Analizar las fallas que pueden tener la red social de WhatsApp al

momento de usarla.
e Implementar los mecanismos de seguridad para WhatsApp.
3.4 Antecedentes
3.4.1 Resefia historica

La empresa surge a partir de una necesidad suscitada al ingeniero Roddy Rubén
Ramirez Loor, quien se encontraba incorporado como ingeniero y no encontraba
alguna fuente de ingresos o trabajo, por lo que decide ponerse en contacto con
la ingeniera Erika Isabel Estrada Vélez, manifestandole que si ella estuviese

dispuesta en conjunto ubicar una empresa de asesoria tributaria y laboral.

Dando como resultado que el dia 01 de enero del afio 2014 se creara la empresa
de Asesoria Contable y tributaria “ASESORARTE”, creada con el fin de brindar
un servicio asesor a la comunidad carmense en relacion con temas tributarios y

de aspecto juridico a fin de que las personas eviten ser sancionadas, multadas



y el cese o cierre de sus negocios por no pagar sus tributos a tiempo. Poco a
poco la organizacion fue ganando fama y prestigio ademas de ir incorporando a
mas colaboradores hasta no solo ser una empresa de asesoria en materia
tributaria, sino que también puedan ayudar a sus clientes a realizar cualquier tipo

de tramites que se requieran.

3.4.2 Mision

Todo lo que queremos podemos, lo hacemos y lo gestionamos.
3.4.3 Vision

Ser una empresa eficaz y lider en materia de asesoria tributaria, brindando todas
las herramientas, mecanismos e informacion vital a nuestros usuarios y
colaboradores, logrando expandirnos hacia nuevas provincias, siendo integros y

responsables con nuestro trabajo.
3.4.4 Datos informativos del personal de la empresa

Nombres: Roddy Rubén

Apellidos: Loor Ramirez
Cel:0992460369

Domicilio: Operativa. San Luis cajones
Cargo: presidente

Correo: roddy ramirezloor@hotmail.com

Nombres: Erika Isabel
Apellidos: Estrada Vélez
Cel:0991485463

Domicilio: 18 de octubre y Carlos Alberto Aray


mailto:roddy_ramirezloor@hotmail.com

Cargo: Gerente

Correo: eres 1983@hotmail.com

Nombres: Vanessa Roxana
Apellidos: Parraga Marcillo
Cel:0991819910

Domicilio: Unién popular
Cargo: secretaria

Correo: rox parl3@hotmail.com

Nombres: Gisella Carolina
Apellidos: Mufioz Vera
Cel:0994697726

Domicilio: Km34 via a sumita pita
Cargo: Asesor inmobiliario

Correo: jicamuve 1994@hotmail.com

Nombres: Maria Fernanda
Apellidos: Zambrano Bazurto
Cel:0990025329

Domicilio: Av. La Esperanza
Cargo: Asesor laboral

Correo: jicamuve 1994@hotmail.com



mailto:eres_1983@hotmail.com
mailto:rox_par13@hotmail.com
mailto:jicamuve_1994@hotmail.com
mailto:jicamuve_1994@hotmail.com

Nombres: Adolfo Polivio

Apellidos: Loor Castillo

Cel:0997208789

Domicilio: 18 de octubre y Victor Astudillo
Cargo: Asesor juridico

Correo: adolfo polivi@gmail.com
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3.4.5 Estructura empresarial

Presidente

Gerente Secretaria

|
Loor Castillo Adolfo Polivi

adolfo_polivi@gmail.co
6

Asesor Inmobiliario Asesor Laboral Asesor Juridico
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3.4.6 Objetivos de la empresa “ASESORARTE”

e Cumplir con los propdsitos del cliente.
e Dar confianza y seguridad de los servicios profesionales brindados en la
asesoria.

e Hacer crecer finalmente bajo asesoramiento al cliente.
3.4.7 Historia de la empresa “ASESORARTE”

El primero de enero del 2014 fue creada la oficina contable tributaria y laboral
asesorable bajo la perspectiva de dar servicios y asesoramiento a la ciudadania
El Carmen bajo el profesionalismo del Mg. Roddy Ramirez Loor y la Ing. Erika
Vélez Hasta la actualidad. Aumentarle a la historia

Es asi como a medida transcurria del tiempo, “ASESORARTE” ha logrado
obtener experiencias en cuanto a la administracion de entidades, clientes locales
etc. Basando sus métodos en el entendimiento del negocio u oficio del cliente y
el analisis de peligros, para asi imaginar y realizar las inspecciones que mas se
ajusten a su necesidad y que le ayuden aminorar, buscando siempre un
ambiente de cercania y confianza con nuestros clientes con una asesoria de

calidad y trasparencia.
3.4.8 Tipos de ataques informaticos y sus soluciones

Existen varios tipos de ataques informaticos entre los mas comunes y populares

estan:

e Phishing

Lo primordial en phishing es hurtar cierta informacion como datos
de la victima y lo logran utilizando la “confianza”, a través de, el

engafo es decir se hace pasar por una persona de confianza.
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El atacante envia una comunicacion dirigida con el fin de persuadir
a la victima para que haga clic en un enlace, descargue un archivo
adjunto o envie una informacién solicitada, o incluso para que
complete un pago. (Ramos, 2022)

Solucion
Para protegerte ante ellos, Microsoft dispone de varias soluciones
0 herramientas como:

MFA — Multi Factor Authentication.

Microsoft Defender for Office 365.

Microsoft Defender for Endpoint. (Ramos, 2022)

Prevencion
No dé a conocer datos personales usando la comunicacion del
correo electronico. En el correo electronico, si no se utilizan
técnicas de cifrado y/o firma digital.

No descargar ni abrir archivos de fuentes sospechosas (Ramos,
2022)

4 f
3 (3
MENSAJE  INSERTAR OPCIONES FORMATRQD
PARA.

—
= =
— = 1

Asunte

Apreciado miembro,

Queremos enviarte un dinero, por favor envianos tus datos banarios para hacerte el depésito.

Figura 1. Virus de phishing

¢ Ransomware

Es un tipo de ataque que impide a las victimas ingresar a sus
sistemas, dispositivos o documentos personales pidiendo un
rescate para volver a ingresar a ellos. (Bottini, 2021)

Solucién
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Ante este tipo de ataque, podemos contar con estas dos soluciones
de Microsoft:

Microsoft Defender for Office 365

Microsoft Defender for Endpoint (Bottini, 2021)

Prevencion

Jamas acceda en enlaces poco confiables: evite hacer clic en
enlaces de mensajes de spam o en sitios web que desconoce.
Evite dar a conocer informacién personal: si recibe una llamada, un
mensaje de texto o un correo electrénico de una fuente que no sea
de confianza en donde se le solicita informacion personal, no
responda. (Bottini, 2021)

OneDrive

e Signos de ransomware delectado

Da 26/3/2018, su cusnts de inicio signos de actiidad sospechosa. Siga los pasos sguientes pam
ssegurarse de gus losarchives estdn Aceptar

Confirmar que los archives estdn afectados

rchivos sospechasas. Sitienen el nombe de unesr o & s o bien ro

= cusndose sbre. es probable que estd slectados por ransomware
Quitar ransemware desde sus disposifves
2 Para impedir que los archives que se reinversién por ransomware, utilice Windons

Defander u otro software antivirus pars limpiarlos dispositivos

Restaurar los archivos de Onelrive
3 Le mostraremos cémo restaurararchivos en Onelrive a una fecha anterior.

Figura 2. Virus de ransomware

e Exploits

Exploits es un hacker el que encuentra un agujero de seguridad y
logra acceder a nuestro sistema, podra cargar un malware tanto
para hurtar informacion como para suplantar nuestra identidad,
pudiendo llevar a cabo ataques de phishing. (A., 2020)

Solucion

Una de las acciones importantes que se puede llevar a cabo para
protegerse de ellos es tener siempre bien actualizado su sistema 'y
aplicaciones, y tener un buen antivirus, el cual no solo lo proteja,
sino que lo permita crear una central de alertas personalizadas

para rastrear posibles amenazas:
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Microsoft Defender for Endpoint. (A., 2020)

Prevencion

El verdadero problema con el virus exploits es que constituyen
parte de un ataque mucho mas complicado. Eternamente vienen
con otras sorpresas desagradables e infectan el dispositivo con
cédigos peligrosos. (A., 2020)

WARNING! e WARNING!

WARNING!

More Informaton & Suppert Piesie Contact
HELP DESK:+ 18882234021

Figura 3. Virus de exploit

e Keylogger
Es una herramienta la cual logra registrar las pulsaciones que
ocurren en el teclado del usuario, logrando sustraer contrasefias y
demas datos sensibles. (Pérez, 2018)
Solucion
La forma mas facil y segura de detener los keyloggers es utilizar un
detector para eliminarlos automéaticamente.
Avast analiza en profundidad su sistema para asegurarse de que
cualquier tipo de infeccion por Keylogger se elimina

inmediatamente. (Pérez, 2018)
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Prevencion

Conservar el computador renovado es decir actualizado con los
ultimos parches de seguridad.

Contar con un antivirus y debe estar actualizado.

Utilizar un gestor de contrasefias para iniciar sesion sin necesidad

de escribir las credenciales. (Pérez, 2018)

B C:\Program Files\PyKeylogger\logs\detailed_log'Keylogger-software-logfile-es ep (81|
Fie Edt Search View Encoding Language Settings Macro Run TextFX Plugins Wi %

J JHHE LB |dhb|ae a2 EHE (S

5] Keylogger-software-ogfie-sxample.ua |

DOENEE = av

1 20100326| 1239 C:\WINDOWS\Explorer .EXE| 327786| SoftwareInstall|Run| Cormando in run window 4|
20100326] 1239 C:\ VINDOWS\ Explorer . EXE| 393322 | SoftvareInstall| Run| https
+//wow. gwail. com[KeyNawe : Recurn]

3 20100326|1240|C:\Program Files\Nozilla
Firefox\firefox.exe|262710| SoftvareInstall|Private Browsing - Mozilla Firefox (Private
Brovsing) |https ://wuw com[KeyName : Return]

4 [0100326]1240| C:\ Progr ozilla Firefox)firefox.exe|262710|Softvarelnstall|Gnail:
Email from Google - Mozi Do Not Tell !

5 20100326]1241|C: eInstall|Guoail
- Compose Mail - | Hello John
[KeyN: Hello,

John, [KeyNane : Return] [KeyName
company. [KeyName:Return] Don't telll@® anyone @B, se it will influence the sto
6 20100326]|1242|C:\Program Files\Mozilla Firefox\firefox.exe|262710|SoftvareInstall|Guoail
- Compose Mail - accountsnBgmail.com - Mozilla Firefox (Private
Browsing) | ck. [ReyName:Return] And ofcourse it is illegal to trade stock with pre
knovledge ; _OGEEBED :- ) [KeyName:Return] Use my credit card number
: [KeyNawe:Return] 1234 5678 9123 4567[KeyNawe:Return]vich GB
7 20100326|1243|C:\Program Files\Nozilla Firefox\firefox.exe|262710|SoftvareInstall|Guail
- Compose Mail - accountsnfgwail.com - Mozilla Firefox (Private Brovsing) | EBEB@Bhich
expires 10/10.[KeyNawe:Return] The card security code on the back is :
123. [KeyNewe : Return] [KeyNawe:Return] Thanks, [KeyNeawe:Return] Bob =
5 20100326]1243|C:\Program Files\Mozilla
Firefox\firefox.exe|262710|Softvarelnstall|Hozilla Firefox (Private
Browsing) | www. playboy.com[KeyName: Return] =

res of our

|Nor [1848 chars 1866 bytes 10ines tn:4 Col:1 Sel:0(0bytes)inOranges [Dostwindows  |ANSI NS

Figura 4. Virus de Keylogger

e Gusano
Un gusano informatico, al igual que un virus, se replica
automaticamente, sin embargo, se diferencia de este porque no
requiere de un software para alojarse en la computadora de la
victima, y ataca principalmente a lared y al ancho de banda.
(Huerta, 2019)
Solucion
Una cuestion importante, es que los gusanos se van a aprovechar
del software obsoleto para acceder a el ordenador. Por lo tanto,
para evitarlo necesita tener actualizado lo siguiente:
El sistema operativo.
Un antivirus, y si es posible, software antimalware.
Los programas y aplicaciones. (Huerta, 2019)

Prevencion
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Un tema importante, es que los gusanos se van a aprovechan del
software antiguo para lograr acceder a su computador. Por lo tanto,
para evitarlo necesita tener actualizado lo siguiente:

El sistema operativo.

Un antivirus.

Los programas y todas sus aplicaciones.

Otra cosa significativa es jamas abrir archivos adjuntos del e-mail
de desconocidos.

(Huerta, 2019)

& New Year ! - Menzaje
| mectivo Edube ver Insertar Fonsto Heramienéss Regaction 7 |
[EEOEE O G
MEnsaje 1 Qpciangs ]

5 ) fensaje no nvisdo.

o Hﬁ Mew Year | =]

hapayreiyear s vz

Figura 5. Virus de gusano

Troyano

El malware conocido como troyano o caballo de troya, se presenta
inicialmente como un software legitimo, pero al ser instalado,
concede acceso remoto al atacante sobre el equipo informatico de
la victima, pudiendo manejarlo casi a su antojo. (Larrocha, 2017)
Solucion

No se debe abrir los archivos adjuntos que vengan con el correo
electronico, salvo que se esté totalmente seguro de que no estan
infectados. Incluso los correos de personas conocidas pueden
contener virus. (Larrocha, 2017)

Prevencion
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Los troyanos se bautizaron asi porque necesitan su autorizacion
para ejecutarse en el computador, y lo consiguen si ejecutas el
programa su mismo o si abre un documento o imagen que ejecuta
el programa. Con esto en mente, la primera y mejor defensa frente
a los troyanos es no abrir nunca un archivo adjunto de correo
electrénico ni ejecutar un programa si no esta totalmente seguro de
la fuente, lo que incluye todos los archivos descargados de sitios
web o programas punto a punto (P2P, del inglés Peer-to-Peer).
Pero esto rara vez es posible en el mundo interconectado de hoy
en dia, por lo que se requiere tomar algunas medidas de seguridad

especificas. (Larrocha, 2017)
~ini

Spy Controls Managers Extras QuickMenu Languages About
IP|127.0.0.:190 Comect 2| 4, Connecton Manager () Create Server | <7 Share Server | % Check new verson
rlog onnection:

[14:11:57] Listening on port L2345 5|

Computer Name | O Server Name | Connection Type | Webcam | Type Lag (ms) | Tries
27.0.0.1 EMCASA WinXP  Sample Name  Dialup/xD5L No Reverse 0 0

4 o

-Open Windons

Connected at
Mode

Onlne Servers 1
Connected Time

Open Part 1234
Outgaing Traffic 08
Incoming Traffc 0B
AverageSpeed  OBJS
Pngcountdown 11

Figura 6. Virus de troyano

3.5 Hallazgos

El marco de investigacion fue elaborado en la empresa “ASESORARTE”

El primer procedimiento de evaluacion fue el analisis de los celulares de cada
uno de los colaboradores de la empresa, en la aplicacion WhatsApp se encontré
ciertos mensajes con el fin de estafar a los usuarios promocionando premios

falsos.

18



En la visita realizada a la empresa “ASESORARTE”, se descubrié que varios
teléfonos de los colaboradores han recibido mensajes de promociones y premios

falsos.

También se pudo comprobar que ninguno de sus celulares tiene un antivirus, con

el fin de proteger la informacion que contengan en sus dispositivos.

El segundo procedimiento fue la implementacion de la guia la realizacion de una
guia sobre los ataques informaticos, en la cual van a informarse sobre qué
medidas de seguridad puede tomar para proteger sus dispositivos. De cualquier

ciberatague que se quiera realizar

La empresa asesorarte no cuentan con seguridad en las maquinas que estan
disponibles es decir en los computadores que tienen en la empresa, ni en los
celulares de los colaboradores, por lo cual son mas vulnerables a cualquier

ciberataque que se quiera realizar por via WhatsApp.

Debido a esto se haimplementado la guia para que ellos asi puedan informarse,
y saber que hacer en caso de dichos riesgos y poder solucionar cualquier

ciberatague que esté listo para dafar sus dispositivos.
3.5.1 Aplicacion de la guia de ataques informaticos

La aplicacion de WhatsApp fue sometida a un analisis utilizando la guia
metodoldgica, con toda la informacion recolectada en cuanto a los virus sus
soluciones y prevenciones. La cual nos permite dar una solucion para los virus

gue atacan a la red social de WhatsApp.
3.5.6 WhatsApp web

3.5.6.1 Keylogger

Los keyloggers hacen un rastreo e inspeccionan las teclas que se usan en una
computadora, sin la autorizacién y mucho menos el conocimiento de la persona
gue esta usando el equipo. Un Keylogger puede estar basado en hardware o

software, y su uso puede ser como herramienta legal de control de TI
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(tecnologias de la informacién), tanto en su vida laboral como particular. Pero a
pesar de esto, los keyloggers son utilizados con fines maliciosos por los
ciberdelincuentes. Los keyloggers son utilizados para capturar informacién
personal, como contrasefias o informacion financiera que posteriormente se

envia a terceros para su explotacion con fines delictivos.

Todos estan expuestos a un virus Keylogger, basicamente muestra una pestafia
gue el lado derecho de la pantalla se puede visualizar sus aplicaciones, entre

estas estan las pulsaciones que se realizan en el computador.

Lo que es importante para el ciberdelincuente, es poder hackear sus redes
sociales entre estas WhatsApp, que actualmente es la mas utilizada en la que
se comparte informacibn muy importante como cuentas bancarias. En la
empresa “ASESORATE” WhatsApp es la red social mas utlizada para
comunicarse con los colaboradores y clientes de dicha empresa, sobre todo
WhatsApp web que al poseer este virus Keylogger puede enterarse de la
informacion que comparte con los clientes y colaboradores de “ASESORARTE”
lo cual es perjudicial para el personal y los clientes pues por este medio de via

WhatsApp hablaban de los tramites o prestamos que se podian realizar.

Como se puede observar en este este grafico todavia no hay datos ni ningun tipo

de informacion.

= FKL - Visor de informes - a =
Archiva  Hewamientas  Ayuda

Iwantsoft (=] ' - =
| Free Keylogger .. “ 7S = £

sequimiento  Corfiguracién  Alertas  Imporbarinformes  Crear instaladar...

L USUARIO - Registro -> Pulsaciones

Fachar  [22/12j2022 [0~ | & Actusizar b Abajs B oIra. % Elminar Bloguear = Expartar.. $ Imprimr.. (@ Ayuds

Hora Mombre del programa Ruta del programa Tiulo de la ventana Fulsaciones

Mo hay galos

aaaaaa

uuuuuuuuuuuuuuuu

B cowr m OO =S @ O0OCE > AEE eeD it e

Figura 7. Pagina de entrada de Keylogger
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En este grafico se puede observar que hay dos registros de Word donde se
registré las pulsaciones que se realizaron en el computador. Al dar clic en
pulsaciones autométicamente se muestran los registros que se han realizado en
dicho computador. Muestra la hora, el nombre del programa, la ruta del
programa, el titulo de la ventana y por dltimo las pulsaciones. Las cuales son las
mas importantes pues hay puede contener la informacidn de conversaciones de
WhatsApp que son las mas esenciales, pues esta es la red social mas utilizada
para hackeo y robo de informacion.

Archiva _ Harramisntas _Ayuda
Iwantsoft
Free Keylogger ..

[ 1]
n
0

= OO e 3 o0oc@m - ~3 X eaD 00 e

Figura 8. Pulsaciones registradas

Al momento de pulsar la opcidn de actualizar se puede ver todas las actividades
gue se han realizado y aqui es donde entra a afectar a WhatsApp web es la red

social que mas se usa para comunicarse en “ASESORARTE”.

® FKL - Vizor de infarmes - o >
Archiva  Herramientas  Ayuda
Iwantsoft € S ol !
< o ! | <= > ]
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Figura 9. Registro de pulsaciones de navegacion
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En este grafico se muestra informacion relevante (conversacion por la red social
WhatsApp) de la cual los ciberdelincuentes pueden sacar provecho, para sus

fines maliciosos.
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Figura 10. registro de pulsaciones de todo lo que se ha realizado en el ordenador

3.5.7 Solucién

3.5.7.1 Keylogger detector

Keylogger Detector es una herramienta con la que se puede mantener
privacidad, protegiendo informacion y por completo el computador de entradas
no autorizadas. Con este software, se tiene la total garantia de que en una PC
no se ha instalado ningun programa Keylogger, que puede registrar todas las

pulsaciones que se realicen en el ordenador.

En grafico muestra la primera ventana de keylogger detector, y se puede

vizualizar en el panel que se encuenta en lado derecho, nos indicar dar click alli.

SE @ creaea = O O - 2 S © M X P ~@ B wwm o Nl

Figura 11. Primera ventana de keylogger
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Como muestra en el grafico esta analizando el computador con la finalidad de
ver si hay un Keylogger que este ejecutandose en segundo plano.

£

File Edit View Action Help Register

\ [#] A

() Show hidden apliications only

Affected applications (the spy may be one of them)  Visibility  Autorun  Description

Ploase wait while Detector completes the intelligent scanning
Seanning processes in the memary.

Iﬂ CAWIND OS5 Lenowo Modem ImConboller PluginHost Device: exe.

Congratulations! nd on your PC

Remember that anyone can install keylogger or other spy sofl

Also a keylogger can be sent to you remotely by e-mail as a trojan.

Antiviruses not always detect the latest keyloggers! Use Keylogger Detector to be sure, that your private informationis safe.
Don't forget to visit our site to find the latest update to Keylogger Detector .

Intelligent scanning is in progress..
2rc
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:54
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Figural2. Analizando el computador para ver si se encuentra un Keylogger

Al finalizar, muestra una frase que da conocer que no existe un keylogger que
se este ejecutando, la palabra que muestra es : felicitaciones no se encontraron

archivos de monitoreo de todo el sistema en su PC.

% Keylogger Detector
File Edit View Action Help Register
B | Edl | @ &

() Showr hidden apllications only

No system-wide monitoring medules det | Affscted applications (the spy may be one of ther)  Wisibility ~ Autorun  Description

Congratulations! No system-wide monitoring files were found on your PC
Remember that anyone can install keyloggel rare on your PC.

Also a keylogger can be sent to you remotely by e-mail as a trojan.

Antiviruses not always detect the latest keyloggersl Use Keylogger Detector to be sure, that your private information is safe
Don't forget to visit our site to find the latest update to Keylogger Detector _

Scanning complete

ey i

Nublado ] O Bisqueda E QOUL. 28 q ;.’ g ~G f:; 4D 1652

29p22022 2

Figura 13. ningun virus
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Lo que muestra e el siguiente grafico da a conocer como lle ga al computador

del hacker sus pulsaciones .

5 Keylosg - g
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Scanning complete

On the the left pane you see the system-wide monitoring modules, which were found during the scan
Personal Antispy shows a/l files performing system-wide monitoning, and you have to review them to
find the files which look suspicious to you

To remove the spy software, it's enough to quarantine its monitoring module at the left pane using
Quaratine file button. Then you can always restore the file from quarantine

The right pane is intended to help you to find the spy loader application. You see all affected applications;
spy loader is one of them. You can use the alert level table to find the loader of the monitoring module. =

|Quarantine the selected file

Figura 14. muestra las pulsaciones

3.5.7.2 ,Como Keylogger puede llegar a el ordenador de la victima?
Keylogger suele ocultarse en un archivo que se puede descargar por internet,

por ejemplo, una aplicacién que se ha instalado.

Se realiza en un segundo plano en dicho sistema sin que el propietario del
ordenador tenga conocimiento de lo que esta sucediendo mientras registra todas

las pulsaciones que se realizan en el teclado del ordenador.

Esto, a continuacion, se envia a un servidor controlado por ciberdelincuentes.

3.5.7.3 WhatsApp en smartphone
3.5.7.4 Keylogger

Es una aplicacidon sencilla y muy facil de usar la cual cumple la funcién de
registrar los textos que se escriban en el celular. Es decir, registra las

pulsaciones y las conversaciones que se realicen en dicho dispositivo, las mas
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importantes son las conversaciones de la red social de WhatsApp las cuales
pueden ser sustraidas de la empresa “ASESORARTE” para fines maliciosos.

En el grafico se puede visualizar el logo de Keylogger. La aplicacion que registra

las pulsaciones y conversaciones. Que se realicen en el celular.

e O

WhatsApp Reloj Play Juegos  Samsung
Notes

SR J

Parchis TikTok

e & ®

JW Alive Aptoide Keylogge:

Figura 15. Keylogger descargado en el celular

En este grafico demuestra como se pueden ajustar ciertos aspectos de
Keylogger como el idioma la contrasefia entre otros.

Idioma espaiiol

Cambia el idioma del usuario para esta aplicacion

Desactivar optimizacion de bateria

El servicio de accesibilidad se desactivara si el
dispositivo entra en el modo de ahorro de energia. Para
evitar que se desactive el servicio de accesibilidad, es
necesario desactivar la optimizacion de bateria para esta
aplicacion

Eliminar automaticamente 90 dias

Elimina automaticamente los registros que son mas
antiguos que los dias especificados

Eliminar todos

Elimina todas las pulsaciones de teclas grabadas

Modo nocturno O

AJUSld los colores para una apariencia mas oscura

Contrasena O

Protege los registros con contrasefa
Figura 16. Ajustes de Keylogger

En este grafico se visualiza donde se deben mostrar todas las pulsacionesy las
conversaciones de cualquier red ya pueden se mensajes de Facebook

Instagram. Pero las conversacion mas comunes e importantes actualmente se
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realizan por la red social WhatsApp. Y en esta red social se concentran los ciber
delincuentes porque aqui es donde encuentran informacion muy Util para sus

planes maliciosos.

@ Keylogger :

29/12/22

Todas v

Filtrar

Figura 17. ventana donde se muestran las pulsaciones.

Finalmente, aqui se muestran las pulsaciones y conversaciones de todas las

redes sociales especialmente las de WhatsApp.

@ Keylogger :

29/12/22
Todas v
Filtrar
20:22:57 Teclado Samsung
hello
20:22:40 Teclado Samsung
Hello
20:20:49 Teclado Samsung

Ya esta todo lo que le pedi

20:19:59 Teclado Samsung
hom

Figura 18. Muestra pulsaciones
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3.5.8 Solucion

En este gréafico muestra el malwarebytes. Es decir, un software que funciona

como un antivirus. El cual puede proteger tu celular.

©® o QO r

WhatsApp Play Juegos Samsung
Notes

D B &R &

CNT Parchis TikTok

< © B &

SimDif Excel Homescapes Farmscapes

Ol O

JW Alive Aptoide Keylogger Malwarebytzs

Figura 19. antivirus instalado

En este grafico muestra la informacion de la aplicacion que se instalé para

proteger el dispositivo de cualquier virus malicioso.

Informacion de la
aplicacion

<

~ I‘\Aal‘w‘areby(es

Notificaciones

Permisos

Temporizador de aplicacion

Establecer como predeterminada

Figura 20. Informacion del antivirus

En este grafico se muestra el funcionamiento de la aplicacion la aplicacién

funciona analizando archivos y aplicaciones. Al momento de analizarlo pretende
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encontrar algun virus mientas la aplicacion analiza los archivos muestra las

aplicaciones que va analizando, los archivos y el tiempo.

& Analizando...

PREPARANDO PARA EL ANALISIS

Figura 21. analizando el celular

Se puede visualizar en este grafico que la aplicacion empezé a analizar las
aplicaciones instaladas en el celular. Y notifica de un virus encontrado.

Figura 22. Analizando el celular

Como se puede ver encontrdé un malware y da la opcion de eliminar las amenazas

encontradas.
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1 =)

Se ha encontrado malware

B Cancelar la seleccion de todas las
amenazas

Android/PUP.Monitor.AspyKeylogger

@ Keylogger

Figura 23. Virus encontrado

3.5.8.1 ¢ Como Keylogger puede llegar a el celular de la victima?

Keylogger por lo general se oculta en un archivo que se puede descargar por
internet. Se realiza en un segundo plano en dicho sistema sin que el propietario
del ordenador tenga conocimiento de lo que esta sucediendo mientras registra

todas las pulsaciones que se realizan en el teclado del ordenador.
Esto, a continuacion, se envia a un servidor controlado por ciberdelincuentes.

3.5.8.2 ¢ Qué medidas preventivas se deben tomar para no ser victimas de
Keylogger?

e Rechazar a cualquier programa de computador gratuito dudoso.

e Cambiar las contrasefias cada 3 semanas, claves de redes
sociales, banca movil entre otros.

e Si se deben hacer deberes diarios, pueden usar un perfil de
“privilegios limitados”.

e Cree copias de sus datos y respaldelos, para futuras perdidas en

caso de que su computador sea hackeado.
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3.5.9 Medidas de seguridad

Los keyloggers no son faciles de revelar, porque fueron creados paray registrar
la que nadie lo note, y asi robar informacién y no provocar problemas

perceptibles en el ordenador.

Es por esto por lo que varios antivirus no logran diferenciarlo de un programa

fiable.

Sin embargo, si se puede salvaguardar un equipo informatico de un Keylogger.

Y las medidas de seguridad son:

e Conservar el equipo actualizado.
e Tener un antivirus y actualizarlo.
e No pinchar en noticias y enlaces no fiables.

e No instalar programas de origen desconocido.
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Conclusiones

e Se pudo encontrar contenido de la bibliografia de los ataques informéticos
en libros en revistas cientificas las cuales fueron un poco dificiles de
encontrar ya que no esté tan actualizada la informacion en dichos libros

e Lavisita a la empresa dio a conocer hallazgos los cuales se evidenciaron
mediante herramientas de investigacion que sustentan la factibilidad en
esta investigacion ya que existen falencias en la seguridad de la
informacion y los dispositivos electronicos que poseen los colaboradores
de la empresa.

e Se concluyo con la implementacion de una guia de la prevencion de los
ataques informaticos que contiene las medidas necesarias que se pueden

tomar con base a los resultados de los analisis previos.
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Recomendaciones

e Actualizar conocimientos sobre los ataques informaticos explorando la
guia.

e Compartir informacién de la guia para evitar que mas personas sean
victimas de los hackers informaticos.

e Utilizar la guia para contrarrestar los virus y cualquier ataque que

guieren intentar los hackers.
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3.5.2 Anexos

Anexo 1 entidad “ASESORARTE”

Anexo 2 entrada de la empresa
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Anexo 3 entrevista el gerente

Anexo 4 encuesta a los clientes de la empresa
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Anexo 5 oficinas de la empresa

Encuesta para los clientes de la empresa"
Asesorarte”
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Anexo 6 encuesta y entrevista

Entrevista a el gerente de la empresa
"Asesorarte
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Encuesta

Encuesta realizada a los clientes de la Entidad de Asesoria Contable y

Tributaria “Asesorarte” Del Cantéon El Carmen.
Datos personales
Nombre:

Fecha:

1. ¢Considera usted que cada miembro o colaborador de la empresa
"Asesorarte” emplea la red social de WhatsApp para asuntos laborales y

personales?
Si
No

2. ¢ Con qué frecuencia los miembros de la organizacion emplean la red social
de WhatsApp para transmitirle un mensaje con relacion al tramite que este

realizando usted como cliente?
Opcion dnica.

Siempre

A veces

Nunca

3. ¢Usted tiene el conocimiento acerca de los distintos virus informaticos que
pueden existir y que pueden ser manipulados por medios de diversos

mecanismos incluyendo la red social de WhatsApp?
Si

No
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4. ¢ Cree usted que los dispositivos electronicos deben contar con mecanismos

de seguridad informatica?
Si
No

5. ¢ Cudles cree usted que deben ser los factores para hacernos vulnerables a
los ataques informaticos originados por los cyber-delincuentes?

Desconocimiento
Descuido personal
Otros

6. ¢ Estaria de acuerdo con la elaboracion de una guia metodoldgica acerca de
los ataques informaticos y las medidas preventivas de seguridad de WhatsApp?

Si
No

7. ¢Piensa qué la elaboracion de la guia servira para conformar directrices
integrales de seguridad en el correcto uso y manejo de la aplicacion de
WhatsApp?

Si
No

8. ¢ Considera esencial una capacitacion acerca de los ataques informaticos y
mecanismos de proteccion y prevencion de seguridad informatica de la red social
WhatsApp?

Si

No
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9. ¢Sus dispositivos inteligentes cuentan con algun tipo de antivirus que le

permita contrarrestar los virus informéaticos?
Si
No

10. ¢ Como define usted a la entidad al momento en que le solicita documentos
confidenciales por medio de la red social WhatsApp?

Muy satisfactorio
Satisfactorio
Poco satisfactorio

11. ¢ Queé tan importante cree usted qué es seguridad en los archivos y enlaces

enviados por la entidad?

Muy importante

Importante

Poco importante

12. ¢Ha sido victima de algun tipo de ataque informatico?
Si

No

Anexo 7 formato de la encuesta
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Entrevista realizada al Sr. Roddy Ramirez y Asociados

¢Como miembro de la organizacion “ASESORARTE” con qué
frecuencia emplea el uso de la red social WhatsApp para comunicarse

Ccon Ssus usuarios?

¢ Suelen compartir informacion laboral entre los colaboradores de la

organizacion a traveés de la aplicacion de WhatsApp u otros medios?

¢ A criterio personal conoce a que se le denomina virus informatico y

cuantos tipos de virus pueden existir?

¢ Tiene conocimiento acerca de la privacidad que debe tener al
momento de compartir una informacién por medio de la red social de
WhatsApp a fin de que no sea manipulada por ningun ciber-

delincuentes o terceros con fines maliciosos?
¢,Cuenta con algun sistema que le ayude a prevenir y proteger sus
dispositivos y la informacion que puede ser sustraida por parte de los

atacantes?

¢, Toma las precauciones necesarias al momento de recibir un mensaje

0 correo de algun tipo de fuente de origen desconocido?

¢ A criterio personal contrataria los servicios de un asesor informatico

gue le brinde informacién de cémo proteger sus datos?

¢, Compartiria la informacién de la guia creada con sus clientes a fin de

proteger la integridad de sus usuarios?
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10.

11.

12.

¢ Brindarian el apoyo y recursos necesario para la estructuracion y
elaboracion de la guia de ataques informéticos y las medidas

preventivas de seguridad a la red social WhatsApp?

¢ Conoce los pasos que se deben realizar en caso de sufrir un ataque

informatico?
¢El personal de la empresa y usted han recibido capacitacion acerca
de los mecanismos de seguridad y distintos ataques que pueden ser

ejecutados a traves de la red social WhatsApp?

¢La empresa ha sido afectada por un ataque informatico?

Anexo 8 formato de la entrevista
130770661001

Anexo 9 Ruc de la entidad
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GULA DE ATAQUES INFORMATICOS Y
MEDIDAS DE SEGURIDAD COMO
SOLUCION PREVENTIVA A
WHATSAPP EN LA ENTIDAD

“ASESORARTE”.
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Objetivos de los ataques y consecuencias para la victima

Los ciberdelincuentes y ataques siempre estan al investigando sobre nuevas
maneras con las cuales puede atacar a las victimas. Gracias al inexperiencia o

vulnerabilidad.

Sus objetivos son varios y hay una variedad de consecuencias para la victima.
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Figura 1. Seguridad de ataques

Regularmente los ciberdelincuentes informaticos usan plataformas muy

reconocidos para realizar sus ataques.

El objetivo es que se pueda estar atento y detectar cuando podrian tratar de

estafarnos y evitar caer en este tipo de trampas.

A continuacion, se presentaran ataques que se realizan por WhatsApp los mas

comunes.
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Tipos de ciberataques en WhatsApp

Hay un sin niamero de ataques que puede sufrir WhatsApp, pero los mas

populares son 3 los cuales presentare a continuacion:
Enlace falso

Atravez de WhatsApp se puede recibir enlaces falsos, no solo pueden ser
contactos que no conocemos estos enlaces pueden venir desde alguien de

confianza, esta persona puede ser un amigo o familiar.

Es decir, la victima abre el enlace y hay automaticamente se envia a todos sus
contactos y ahi es cuando estas personas también pueden llegar a ser victimas

de estos enlaces.

T XN 58% @& 22:18

Test ) L B H

last seen today at 22:18

TODAY

& Messages to this chat and calls are now secured
with end-to-end encryption. Tap for more info

& SUSPICIOUS LINK

www.info.com

Check out this suspicious link hittp://

www. inf comy/

Figura 2. Enlace falso

¢, Como funcionan?

Normalmente se reciben links los cuales nos trasladan a una supuesta pagina

para iniciar sesion las redes sociales.

Un ejemplo puede ser una oferta que haga que la victima de clic en el enlace y

posteriormente ubique sus datos para poder ver el contenido de dicha pagina.

Hacer comprar las ciertas plataformas como las que pueden ser, Amazon y

muchas mas por lo general este tipo de enlaces llama mucho la atencion.
Una vez en el sitio empiezan actuar las ciberdelincuentes robando cuentas

bancarias, contrasenas etc.
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Regalo de celebracion del 30
aniversario de Amazon
amazon

Amazon envia un millén d
Www.amazon.com

https://amazon-kc.top/amazonspin
/tb.php?_t=1616229517

16:38:37

Figura 3. Elance de estafa

¢,COmo me protejo?
1. Comprobar quien envia el mensaje

El paso nimero uno es recibir un mensaje por WhatsApp o por otra plataforma y

asi ver el remitente es decir ver quién es el que envia el mensaje.
Si la fuente no es conocida, debera activar las alarmas.

Pero por lo contrario si es conocida y le nota algo sospechoso lo mejor que puede
hacer es contactar con esa persona o empresa de confianza por otro medio de

comunicacion.
2. Observar el contexto del mensaje.

Se muestran particularidades que pueden despertar sospechas, por ejemplo,
que le digan a la persona que recibe el mensaje como ‘cliente o también como

‘usuario’.
En vez de por su nombre o que el mensaje o el mensaje tenga faltas ortograficas.

Sin embargo, los ataques y el ciberdelincuente estan cada vez mas preparado y

sus técnicas son muy actuales y dificiles de detectar.

3. Revisar letras del enlace
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Si el enlace empieza por 'https://' es muy buena sefal. Al momento de que se
abre el enlace, y esta de color verde y con un candado significa que la pagina si
es veridica es decir es de quien dice ser.

Si no empieza con 'https://' 0 no tiene el candado cerrado, se puede acceder a la

informacién y ver si la conexion no nos va a afectar
Tipos de ciberatagues en WhatsApp
Ingenieria social por mensajes

Una herramienta que ayuda a los ciberdelincuentes atravez de WhatsApp es la

ingenieria social para estafar con mensajes falsos.

Unos de sus mayores trucos es enviar un mensaje diciendo que se han enviado
por error un mensaje con 6 digitos a dicho celular, y si puede dar a conocerlos.

Se trata de un cddigo de autenticacion en dos pasos.

El cual tiene como funcién que el ciberdelincuente pueda entrar a una red social,
0 en cualquier servicio haciéndose pasar por la victima al momento de dale el
cédigo el atacante podra hackear nuestros mensajes de WhatsApp

¢ QUE ES LA INGENIERIA SOCIAL?

Figura 4. La ingenieria social

¢, Como funciona?

e Hacerse pasar por un familiar un conocido un compafiero de trabajo.
e Ofrece a la victima premios y promociones unicas ilimitadas que son

falsas a cambio de sus datos.
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e Se hace pasar por la persona responsable del sistema para obtener los
datos de esta persona es decir de la victima.

e Invitar a completar formularios los cuales son falsos para ganar un premio
0 un producto.

e Ofrecer actualizaciones de navegadores o de distintas aplicaciones a

través de paginas las cuales son falsas.

-~

Figura 5. Estafas

¢,COmo me protejo?

e No entregar datos personales a personas completamente desconocidas
por ningiin medio de comunicacion menos por WhatsApp.

e Configurar la privacidad de redes sociales que se tengas en uso sobre
todo WhatsApp que es la mas utilizada para que no queden expuestos
nuestros datos.

e Usar contrasefias seguras es decir no escoger nombre ni fechas
especiales.

e No dar menor importancia a cualquier persona que pida informacion

tanto personal como laboral.
Una falsa actualizacion

Uno de los casos mas temidos y peligrosos en la aplicacion de mensajeria ha
sido la falsa actualizacion. Un virus de WhatsApp camuflado, en una
actualizacion de las aplicaciones de mensajeria. Pues de esta forma las victimas
fueron infectadas con el malware breta capaz de espiar todo lo que dicen sus
victimas, puesto que se encarga de realizar un espejo de la pantalla de su
dispositivo, y de esta manera puede tener informacion confidencial de ellos

acceso a sus cuentas a sus mensajes etc.
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Figura 6. Falsa actualizacion

¢, Como funciona?

Si este programa maligno te infecta sera capaz de espiar todo lo que se realice
en su celular, a través de la pantalla de este con lo que podrian conocer sus

claves bancarias su correo electronico sus redes sociales.

saber las conversaciones de sus vidas privadas y laborales que tienen en su

celular.
Lo malo es que malware esta oculto al usuario es decir no lo puede ver.

Pero en concreto breta coloca una superposicion en la pantalla de la victima
para ocultar la actividad que realizan los delincuentes, los cuales estan
controlando remotamente el dispositivo o equipo que esté utilizando.

=5

Figura 7. No son actualizaciones reales

¢,Coémo me protejo?

La manera en la que se puede proteger es comprobando que sean sitios
legitimos y no malicioso, de los cuales se pueden de descargar aplicaciones

pues si la descarga de otra aplicacion que no es segura puede traer problemas.
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Atagques a WhatsApp con su objetivo, definicion, como afecta a
WhatsApp, y prevencion.

Ingenieria social
Objetivos

¢ Obtener informacion privada de la victima

e Engaiar a la victima

Definicién

e Ingenieria social:
Sirve para manipular mediante chantaje a las personas mas incautas,
con el objetivo de acceder sistemas criticos con informacion

totalmente confidencial y privada de mucho valor para la organizacion.
Afectacion a WhatsApp

e ;COmo afecta a WhatsApp?
Una vez que se aplica este malware se puede ver lo que hace el
usuario en la pantalla de su celular, se puede ver las acciones que
realiza y eso lo pueden usar los ciber atacantes pues pueden ver sus
conversaciones privadas por medio de la red social WhatsApp, el
medio mas utilizado en la actualidad para la comunicacion donde
compartimos informacion confidencial informacién que ellos pueden

ver y con la que pueden chantajearnos los atacantes.

Prevencion

e Poner en uso un software de total de seguridad y confianza.
e Sile llega mensajes de que gano un premio o que fue seleccionado
para ganar algo, muy probablemente sea falso.

e Investigar de quien o de donde viene el mensaje
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Fallas en los sistemas informaticos
Objetivos

e Aprovechar las fallas

e Poder hurtar todos los datos almacenados
Definicién
e Fallas en los sistemas informaticos
Se puede descifrar como deficiencias al momento de que los

desarrolladores disefian los sistemas que van a hacer utilizados y es alli

cuando los atacantes aprovechan.
Afectacion a WhatsApp

e ;COmo afecta a WhatsApp?
Afectan revelando que los fallos en los sistemas informaticos explican
gque WhatsApp puede revelar la informacion que contenga el
dispositivo, y los hackers tiene total acceso a los archivos

almacenados en el celular de la victima.
Prevencion

Normalmente se deberian usar para que no venga con fallos los sistemas con

los que viene nuestros Smartphone

e Un equipo con una confiabilidad mayor (MTBF)

e Incluir los equipos de proteccion adecuados.

Enlace falso
Objetivos

e Robar informacion.

e Estafar a las victimas.
Definicién

e Enlace falso
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Si un enlace falso se marca como sospechoso, al darle clic se abrira
una ventana de emergencia que destacara el caracter inusual dentro

de él.

Afectacion a WhatsApp
¢Como afecta a WhatsApp?

Atravez de WhatsApp se puede recibir enlaces falsos, no solo pueden ser
contactos que no conocemos estos enlaces pueden venir desde alguien de

confianza, esta persona puede ser un amigo o familiar.
Prevencion

e Comprobar quien envia el mensaje.
e Observar el contexto del mensaje.

e Revisar letras de enlace.
Virus

Hay varias interrogantes que los usuarios nos hacemos cuando hablamos de

ataques a red social de WhatsApp entre estas interrogantes se encuentran:
¢, Qué son los virus en WhatsApp?

Los virus que pueden atacar a la red social WhatsApp son programas peligrosos
los cuales fueren creados por Piratas informaticos, también conocidos como

ingenieros informaticos a los que se les denomina con hackers.
¢, Qué buscan los hackers?

Los hackers o piratas informéticos buscan estafar y robas a los usuarios toda la

informacion que contengan para esto existen distintos virus.
¢,Cuales son los virus que pueden atacar a WhatsApp?

Existe una diversidad de virus, pero mostrare los 10 tipos de virus mas usados

para atacar WhatsApp.
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WhatsApp Gold

Los ciber atacantes pueden difundir esta estafa a través de un contacto
desconocido o hacerse pasar por una persona conocida.

Se suele presentar como una nueva version de Gold premium, de la
aplicacion con supuestas nuevas herramientas y mas funciones
avanzadas.

Cuando el usuario o victima da clic para realizar la descarga aparece

en un sitio infectado en el que esta expuesto a muchas amenazas.

GhostCtrl

Es una aplicacion dedicada a el fraude, que se disfraza de la version
oficial de la red social WhatsApp.

Normalmente sus victimas son aquellos que descargan programas de
ciertos sitios es decir son ilegales o de dudosa procedencia.

La interfaz de GhostCtrl es igual al servicio de mensajeria también
tiene sus funciones sus caracteristicas de que es un software legal.
Pero al instalarlo en nuestro dispositivo los ciber delincuentes pueden
ver la lista de contactos, nuestra localizacidn por el GPS, el historial de
navegacion es decir las cosas que hemos visto en nuestro celular
cuando hemos navegado en internet, el registro de nuestras
conversaciones y mucho mas también lo que pueden hacer es habilitar
camaras y hasta micréfonos de forma remota para espiarnos.

En cualquier momento sin que nos demos cuenta por esta sencilla
razon no se recomienda bajar las aplicaciones de paginas ilegitimas

sino Unicamente de las tiendas oficiales de iOS y Android.
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Mensaje de voz perdido

Este virus de la red social WhatsApp ataca de manera muy extraia,
pero a pesar de eso ha logrado mentir a muchas victimas.

Primero se recibe en su email la alerta de un supuesto mensaje de
voz perdido con un enlace para escucharlo, después de que usted
caiga en esta coartada.

Se abrira una pagina maliciosa con enlaces que ya estan infectados,
y los pasos para descargar o software malicioso como Browser de esta
forma también puede ser atacado por Ransomware un virus que

retiene su celular y pide un rescate para devolverlo.

Periodo de prueba

Un mensaje le da a conocer a la victima que disponia de un periodo
de prueba, totalmente gratuito de un afio que ya no existe mas pues
expiro, de esta forma le mienten para que acceda a un portal del cliente
donde debe ingresar sus datos personales, para poder seguir
utilizando la red social WhatsApp, le piden agregar los datos de la
tarjeta de crédito para darle un afio de suscripcion dejando el camino
completamente despejado a los ciber delincuentes para cometer sus

delitos financieros.

ZooPark

Este software peligroso troyano fue creado para acceder a los
contactos y obtener toda la informacion posible, sobre las cuentas de

la red social WhatsApp.

Con el tiempo el software ha evolucionado y ahora es capaz de hurtar

fotos, videos y lo que sea que se tenga almacenado en el celular,

56



acceder a los archivos, ver el historial de navegacion hasta activar

camara y microfono en tiempo real.

Este software tan malicioso accede a nuestro smartphone a través de

paginas de descargas banners infectados o links sospechosos.

Tizi

Es un virus de la red social WhatsApp que ataca a los equipos Android,
para lograr tener una agenda de datos personales desde varias
aplicaciones.

Hasta hace poco este virus spyware se obtenia en la tienda oficial de
Play Store, por lo que muchas victimas resultaron afectadas.

Tizi tiene como funcion principal robar el historial de los chats, grabar
las llamadas y hurtar toda su lista de contactos.

Brata

Los ciber delincuentes han logrado que brata este en alguna de sus
actualizaciones de la aplicacion, para poder espiar todas las
actividades que hace la victima chats, llamadas, videollamadas listas
de contactos, ubicacion, fotos, videos y demas.

La comparfiia puso en marcha el plan para evitar esta amenaza, te
aconsejamos revisar entre los archivos descargados para descartar

gue haya sido infectado.

GIF infectado

El Instituto nacional de ciberseguridad de Espafia alerté que un grupo

de personas estaban recibiendo muchos GIF maliciosos.
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Estas imagenes enviadas por medio de WhatsApp pueden robar
archivos, también pueden acceder a nuestras fotos, nuestros videos,
grabar las llamadas y obtener tanto el historial de los mensajes de voz
como los de texto.

Los expertos piden mantener la aplicacién actualizada para no poder
hacer atacados por este gusano.

Archivos Word, excel y PDF

La Policia Nacional pone una alerta hace algunos afios por un virus
gue esta afectando a WhatsApp, que se estaria propagando en el
formato de Word en el de Excel y PDF.

Por lo que pedian no abrir este tipo de archivos que vengan de
contactos desconocidos.

Los archivos pueden ser identificados por varios nombres, puede ser
un libro también un concurso para ganar dinero.

Pero lo que en realidad quieren los hackers, es entrar a su celular movil

y robarle todo el dinero que se les da posible.

Sorteo de un iPhone

Son engafadas al momento que le llega a su celular un mensaje de
felicitaciones por haberse ganado el celular o son agregados a un
grupo, con nameros desconocidos haciéndoles creer que han ganado
el sorteo.

Después de dar clic en un link manipulado, Son dirigidos a una pagina
muy bien elaborada y esta le pide los datos de la tarjeta de crédito.
Para continuar asi el proceso solo se necesitara tiempo, para que los
célculos de grandes cantidades aparezcan en su factura de la tarjeta

de crédito.
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Prevenciones

Para no ser victima de ningun virus que puede atacar a
WhatsApp:

e Se pide ser precavido con los mensajes que reciben en la aplicacion
de WhatsApp 0 en su correo electrénico.

e No ingrese a enlaces que dicen que son sorteos premios o
promociones que le llegan de nUmeros que no tienen registrados.

e Por todos los ataques que puede existir debera tener instalado un
antivirus, en el cual usted tenga confianza que sepa que lo va a
proteger de todos los peligros y los virus de la red.

e Noignore los virus de Phishing de Smishing o de Vishing estos son los
delitos informaticos mas usados por los hackers, ciber delincuentes o

piratas informaticos y los mas comunes en el momento
¢, Coémo puede afectar todos los temas expuestos a la entidad asesorarte?

Puede afectar en mucho a la empresa con los virus mencionados pues las
personas en la empresa no tienen conocimiento, acerca ni de los virus ni de los

problemas que pueden traer, tanto en ellos como en sus clientes.

Sabemos que WhatsApp es una de las aplicaciones mas utilizadas en la
actualidad y en todo el mundo y “ASESORARTE” no es la excepcion, pues usan
la aplicacion de WhatsApp para comunicarse entre ellos mismos y con sus

clientes.

Cualquiera de los factores o de los problemas que se han mencionado
anteriormente en esta guia, se pueden sufrir en la entidad ya sea un colaborador
0 un cliente, para evitar y prevenir esos problemas es que se ha elaborado esta

guia.

Los virus que estan mencionados no solo pueden afectar a nuestro WhatsApp

por medio smartphones sino también a nuestro WhatsApp web.
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Pues los mismos problemas que son presentados en los celulares también
puede ser presentados en WhatsApp web, y es un problema en la entidad
cuando llegan a trabajar los colaboradores cada uno tiene su propio ordenador,
conectan alli WhatsApp web, y empiezan a trabajar comunicandose entre ellos

y con sus clientes.
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Conclusiones

La elaboracién de esta guia metodoldgica facilitara la comprensién de que
son los virus y de qué manera pueden afectar a nuestra red WhatsApp.
Esta guia metodoldgica es un instrumento que nos da a conocer
informacion necesaria para orientar sobre cuéles son las prevenciones
gue debemos aplicar.

No hay duda de que los ataques han sido terribles pues los delincuentes
ganan mucha informacién, pero ahora se podran resolver estos ataques

con la guia.
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Recomendaciones

Para evitar que los ataquen no haga clic en los enlaces de dudosa
procedencia o que le resulten sospechosos.

No ignore las prevenciones esto le ayudara a resguardar su
informacion de los hackers.

Hay que poner en practica la guia para evitar caer en estos ataques
e informarse con que clase de virus y ataques pueden manejar los

ciberdelincuentes para sus fines.
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