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Resumen

En el area de informatica la auditoria surge cuando las organizaciones comienzan
a tomar conciencia de que la informacion que adquieren, archivan digitalmente, procesan
y emiten es un activo de gran importancia. La investigacion se realiz6 con el desarrollo
de una auditoria informatica en la Unidad Educativa Alessandro Volta ubicada en Santo
Domingo de los Tsachilas. Se propone el desarrollo de una auditoria mediante el uso de
la metodologia Magerit en la unidad educativa en el periodo 2022. Entre los contenidos
que se abordaron en la metodologia es el tipo de investigacion la cual fue mixta
perteneciente al disefio no experimental, de caracter longitudinal y del tipo descriptiva,
bibliografica y de campo. Para calcular la muestra se tomd a las 127 personas que
componen la poblacion y como resultado se obtuvo una muestra de 62 personas que
quedaron distribuidas de la siguiente manera: Rector, el docente de la materia de
informatica, 60 estudiantes (20 estudiantes por cada grupo, los tres afios de bachillerato).
Se utilizaron ademas como técnicas fundamentales la entrevista y la encuesta y para el
desarrollo de la Auditoria informatica la ficha de verificacion de acuerdo a los principios
de la metodologia Magerit. Como parte del desarrollo una auditoria informatica légica y
fisica mediante el uso de la metodologia Magerit se presentan en la unidad educativa una
probabilidad de ocurrencia de riesgo de media a alta y un impacto de media a muy alto

en la mayoria de los criterios evaluados.

Palabras clave: auditoria informatica, impacto, metodologia Magerit,

probabilidad de ocurrencia, riesgo.

XV



Abstract

In the IT area, the audit arises when organizations begin to become aware that the
information they acquire, digitally archive, process and issue is an asset of great importance.
The research was carried out with the development of a computer audit at the Alessandro
Volta Educational Unit located in Santo Domingo of the Ts&chilas. The development of an
audit is proposed through the use of the Magerit methodology in the educational unit in the
period 2022. Among the contents that were addressed in the methodology is the type of
research which was mixed belonging to the non-experimental design, of a longitudinal nature.
and of the descriptive, bibliographic and field type. To calculate the sample, the 127 people
that make up the population were taken and as a result a sample of 62 people was obtained,
distributed as follows: Rector, the computer science teacher, 60 students (20 students for each
group, the three years of high school). The interview and the survey were also used as
fundamental techniques and for the development of the computer audit the verification sheet
according to the principles of the Magerit methodology. As part of the development of a
logical and physical computer audit through the use of the Magerit methodology, a medium
to high probability of risk occurrence and a medium to very high impact is presented in the

educational unit in most of the criteria evaluated.

Keywords: computer audit, impact, Magerit methodology, probability of occurrence,

risk.
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CAPITULO I: INTRODUCCION

1.1 Introduccion

En el mundo una practica muy utilizada para mejorar los servicios y la satisfaccion
de los clientes es realizar Auditoria sean internas o externas. Un caso particular de las
auditorias las tiene la de carécter informatico, porque se asegura la seguridad de toda la
informacion y se esta conectado en red, con todo el entorno productivo, de servicios y
empresariales. Estos resultados garantizan mayores reconocimientos y con ello un
prestigio superior logrando ser mas competitivos en el mercado. De acuerdo con lo
planteado con Yangua (2014) en las Auditorias informéticas ocurre un hecho que, en
definitiva, las amenazas en una empresa pueden darse de diferentes maneras o situaciones
por lo que cada organizacion tiene la obligacion de resguardar y proteger la informacion
buscando mantener la confidencialidad, la autenticidad y la integridad de esta.

En América Latina con el auge de las Tecnologias de Informacion y las
Comunicaciones los Gobiernos establecen leyes y normas legales para la proteccion de
sus informaciones, todo lo cual ayuda con la utilizacion de Tecnologias de Informacion
robustas para minimizar o controlar las “amenazas tecnoldgicas que son parte de la
cotidianeidad y mas aun de la vida organizacional” (Valencia y Orozco, 2017, p. 74). En
este sentido desarrollar de forma oportunas las Auditorias informaéticas resultan de gran
utilidad para la toma de las decisiones siendo un caso poco comun en las ultimas décadas,
pero en la actualidad logran resultados satisfactorios, con estas los directivos, empresarios
y lideres logran tomar el rumbo de sus acciones y con ello llevar al éxito de sus
instituciones y organizaciones.

Para el caso del Ecuador la auditoria informatica, se ha convertido en un factor
importante, para las empresas, instituciones y organizaciones, en la actualidad se quiere
como en el resto de todo el mundo salvaguardar, proteger la informacion, los recursos de
las empresas y controlar las actividades desarrolladas. La presente investigacion se realizd
con el objetivo de desarrollar una Auditoria informatica fisica y l6gica mediante el uso
de la metodologia Magerit en la Unidad Educativa “Alessandro Volta” periodo 2022. Para
ello se toman en cuenta los elementos metodoldgicos de la Universidad Laica Eloy Alfaro
de Manabi (Uleam) Extension de “El Carmen” en su carrera de Tecnologias de la
Informacion para la elaboracion de este tipo de estudios.

Como principales aspectos de la metodologia se resaltan los siguientes:

coincidiendo con lo planteado por Hernandez y Mendoza (2018), la investigacion



pertenece al enfoque mixto (cuali-cuantitativo), es del disefio no experimental, de caracter
longitudinal y del tipo descriptiva, bibliografica y de campo. Entre los Métodos de
investigacion utilizados se resaltan: Analitico-sintético y el Inductivo —deductivo,

Entre las fuentes de informacion de datos se encuentra de forma primaria la
entrevista, y de forma secundaria la encuesta. Para la fase de recopilacion de informacion
se utilizaron las técnicas de la encuesta tipo cuestionario (encuestas semiestructuradas
con preguntas abiertas y cerradas) y entrevista (semiestructuradas), el instrumento que se
va a utilizar es el cuestionario.

Se tomd como poblacion a los 125 estudiantes de bachillerato (1ro, 2do y 3ro), el
Rector y un docente que imparte la materia informatica, teniendo un total de 127 personas.
Para el presente estudio la unidad educativa “Alessandro Volta” constituy6 el proceso
segmentado a partir de la muestra utilizada en los laboratorios de informatica.

Como parte de la tabulacion y andlisis de los datos que esta dividido por el
numero, la pregunta, respuesta del entrevistado y la interpretacion de las misma por parte
de la investigadora y el equipo de investigacion. La entrevista fue dirigida al Rector y al
encargado de laboratorios de computacion con el objetivo de realizar un diagndstico
acerca de la situacion actual de los laboratorios de la Unidad Educativa Alessandro Volta
coémo de los programas que se usan.

Los resultados fueron divididos en bloques para conocer la percepcion de cada
grupo, respecto a sus expectativas, intereses y los items que aparecen reflejados en cada
una de las cuatro figuras. Este instrumento fue aplicado a 60 estudiantes del lero, 2do y
3ro de bachillerato de la unidad educativa, con lo cual se obtienen las figuras. Como
consecuencia, los datos observados y los datos de entrevista se codifican y se analizan
separadamente, y luego se comparan, sustentados por los fundamentos tedricos, como
una manera de validar los hallazgos.

Se reconoce que, como parte de los resultados de los instrumentos aplicados no
tiene implementada un plan de control de riesgos sobre todo en la seguridad informatica.
Un gran porcentaje de sus miembros desconocen de estas practicas; adicionalmente, se
rescata el impacto que tiene la implementacion de la auditoria informéatica como
herramienta para mejorar gestion de control de riesgo.

En la investigacion se desarrolla una auditoria informatica fisica y logica para
reducir o controlar los riesgos que se manifiesten durante la investigacion relacionados
con la seguridad informatica. Para su desarrollo se empled la metodologia Magerit que

permite el andlisis y gestion de riesgo del equipamiento tecnolégico de la Unidad
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Educativa “Alessandro Volta”. En el estudio se revela la realidad sobre la gestiéon de
riesgos y los datos en la unidad educativa, puesto que no tiene implementada un plan de
control de riesgos sobre todo en la seguridad informética en los laboratorios de
computacion. El objetivo especifico esta fundamentado en calcular la estimacion del
riesgo modelando impacto, probabilidad y riesgo por medio de escalas cualitativas en la
unidad de analisis.

La etapa de planificacion en la auditoria se cuenta con cinco pasos fundamentales
desde la conceptualizacion, los instrumentos, los criterios de evaluacion segin la
metodologia Magerit, la aplicacion y tabulacion de datos, por Gltimo, el informe de
auditoria que culmina en los resultados de la auditoria y las conclusiones. La auditoria
esta estructurada en el objetivo general, objetivo especifico, los procedimientos o pasos
de la metodologia y los codigos para cada uno de los procedimientos.

1.2 Presentacion del tema

El tema planteado se denomina “Auditoria informatica fisica y l6gica mediante el
uso de la metodologia Magerit en la unidad educativa “Alessandro Volta” periodo 2022”.
1.3 Ubicacion y contextualizacion de la problematica

La Unidad Educativa Alessandro Volta fue fundada en el afio 1984 con el nombre
de Colegio Nacional Santa Martha bajo el Acuerdo Ministerial 3879. La Unidad
Educativa es una institucion que se encarga de formar y capacitar bachilleres técnicos
comprometidos al desarrollo nacional, lo que le ha permitido tener una gran acogida y
crecer institucionalmente. Se encuentra ubicada en la Cooperativa Santa Martha sector 3
en la Av. Jacinto Cortez y los Quinches, del cantdén de Santo Domingo de los Tsachilas,
cuenta en la actualidad con 47 colaboradores teniendo como actividad principal la
educacion.

1.4 Planteamiento del problema

En este contexto, la investigacion se realizé con el desarrollo de una auditoria
informatica en la Unidad Educativa Alessandro Volta ubicada en Santo Domingo de los
Tséachilas por medio de un oficio de secretaria se dio el beneplacito para realizar dicha
actividad durante el periodo 2022.

Por ello se busca conocer, prevenir, impedir, reducir o controlar los riesgos que
se manifiesten durante la investigacion relacionados con la seguridad informatica de
manera que se pueda elaborar un informe de activos que se encuentran en la unidad

educativa en donde garantice la autenticacién, confidencialidad, integridad vy



disponibilidad de los sistemas de informacion y generen confianza cuando se utilice estos
medios.

Por ese motivo, es de suma importancia aplicar una auditoria informética para el
desarrollo de un trabajo de titulacion, tomando como referencia las medidas que formen
parte de las instalaciones informaticas que se aplican en el entorno autorizado para el
acceso de los usuarios a la informacion.

Cualquiera sea la causa de la suspension de un servicio de tecnologia, genera
pérdida de recursos, asi como malestar entre los clientes internos y proveedores por falta
de herramientas y servicios para la ejecucion normal de sus actividades.

Los resultados evidencian que las buenas practicas de ensefianza desarrolladas en
los talleres y laboratorios del Bachillerato en Informatica son realizadas por docentes que
trabajan o trabajaron en un area de informatica afin a la asignatura que ensefian y pueden
transferir sus experiencias laborales a los jovenes.

Por consiguiente, los docentes poseen buena capacidad de comunicacion, conocen
la disciplina técnica que ensefian y planifican para secuenciar los contenidos. Asimismo,
evalUan las actividades préacticas, observando como el estudiante aplica los conocimientos
en un problema real del campo profesional y realiza un mantenimiento adecuado del
equipamiento.

Los docentes, utilizan fundamentalmente estrategias de ensefianza que se explican
en el cuerpo del trabajo, y que se ven potenciadas cuando se dispone de talleres y
laboratorios bien equipados que cumplen con las normas de seguridad, pero también,
cuando el equipo de direccion del centro educativo estd comprometido con su
mantenimiento.

Para alcanzar la meta de mejorar las practicas de ensefianza en la Educacion Media
en el Ecuador, es necesario investigar, encuestando, observando e entrevistando a los
docentes que imparten sus clases en los talleres y laboratorios, para conocer las
caracteristicas que presentan las buenas practicas de ensefianza en esos espacios aulicos
donde se desarrollan actividades de la practica profesional especifica, que suelen ser muy
diferentes a las que se desarrollan en los salones de clases teoricas.

Se identificé una serie de debilidades, tales como: inexistencia de un plan de
contingencia ante cualquier anomalia que presente el area informatica y ausencia de un
registro de inventarios informaticos. Se determind que la Unidad Educativa no cuenta con
un sistema control interno informatico lo que originé el incumplimiento de las normas de

control interno de la Contraloria General del Estado.
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El procedimiento de auditoria permite extraer tanto las debilidades como
fortalezas de las instituciones, con la intencion de mejorar constantemente todo lo que
involucra la calidad de servicio. Buscando establecer un vinculo cercano entre el servicio
y la satisfaccion del cliente.

1.4.1 Problematizacién

En consecuencia, se busca realizar un informe que se lleve a cabo por la
administracién educativa para el cual mejoren las actividades planificadas por los
encargados de los laboratorios, en donde el principal problema es el uso inadecuado y
deterioro de los equipos de computo con la mala utilizacion ya sea por la copia de
programas para fines comerciales sin reportes de los derechos de autor o ya sea por los
tiempos de maquina en el uso de aplicaciones en determinados usos de tiempo. Ante los
elementos antes descritos se propone como problema: ;Como reducir o controlar los
riesgos relacionados con la seguridad informética de la Unidad Educativa Alessandro
Volta ubicada en Santo Domingo de los Tsachilas?

1.4.2 Génesis del problema

La tecnologia es indispensable para el ejercicio de cualquier profesion, el
desarrollo de la sociedad y los cambios tecnoldgicos han ido surgiendo con el tiempo
como herramientas facilitadoras del manejo de la informacion. La génesis del problema
es: insuficiencia en el funcionamiento y deterioro de los equipos informaticos en la
Unidad Educativa Alessandro Volta ubicada en Santo Domingo de los Tsachilas
1.4.3 Estado actual del problema

Con el objetivo de satisfacer las necesidades de la Unidad Educativa Alessandro
Volta, ubicada en Santo Domingo de los Tsachilas se busca realizar una auditoria
informatica ldgica y fisica de los componentes que se encuentran en ese establecimiento,
para ello se hizo el oficio correspondiente al rector de la institucién, con la intencién de
analizar todas las actividades, para optimizar todos los procesos que se llevan a cabo en
el laboratorio, de otra manera tener presentes los riesgos que se genera en las
computadoras tanto en la seguridad fisica como l6gica. Sin embargo, se trata de demostrar
de manera verosimil la documentacion de modo que se pueda referenciar alguna falencia
en los procesos.

De forma probable puede existir: insuficiencia de una planificacion y gestion de
los equipos informaticos, falta de espacio en las areas de laboratorios en donde se pueda
agilizar las actividades que se realizan a diario, mala configuracion en las redes de acceso

publico, deficiencia de seguridad de los equipos informaticos que se encuentran
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vulnerables, error de actualizacion de los equipos, mala documentacion de los equipos en
buen y mal estado en donde el personal no cuenta con las herramientas y el tiempo
necesario para llevar a cabo la documentacion que quiere constatar en la investigacion de
manera que se pueda mejorar los inconvenientes relacionados con los activos de
informacion que se encuentran en la institucion.

Por esa razén, se propone el tema mencionado con la finalidad establecer dicha
auditoria con la metodologia Magerit, teniendo en claro la recopilacion de la informacion
obtenida mediante la secretaria de la institucién que proporcion6 datos de gran relevancia,
cabe destacar también que se realiz6 una previa documentacién establecida durante la
investigacion.

1.5 Diagrama causa — efecto del problema

En la figura 1 se muestra el diagrama causa —efecto del problema a partir de los

resultados diagnosticados en la Unidad Educativa Alessandro Volta ubicada en Santo

Domingo de los Tsachilas.
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Figura 1. Diagrama causa — efecto del problema en la Unidad Educativa Alessandro Volta” durante el
periodo 2022.

Fuente: Elaboracion propia.

1.6 Objetivos
1.6.1 Objetivo general

Desarrollar una Auditoria informatica l6gica y fisica mediante el uso de la
metodologia Magerit en la Unidad Educativa “Alessandro Volta” durante el periodo
2022.



1.6.2 Objetivos especificos

»  Sistematizar los fundamentos teoricos referidos a las variables de estudio:
auditoria informatica y equipos informaticos.

»  Diagnosticar la situacion actual de los laboratorios de la Unidad educativa
Alessandro Volta y de los programas que se usan.

»  Realizar un andlisis de riesgos de los equipos informéticos que se encuentran
dentro de la “Unidad Educativa Alessandro Volta” mediante la auditoria informatica con
el empleo de la metodologia Magerit.

»  Elaborar el informe de la auditoria.

1.7 Justificacion

En los ultimos tiempos las instituciones educativas han venido suscitando
inconvenientes durante la pandemia, de forma especial en estos ultimos dos afios, la
mayoria de las personas se encontraban con restricciones e inmovilidad al establecimiento
para llevar el debido control de los equipos informatico de las instituciones.

Segun Ferro (2020), define a la auditoria informatica como un proceso
determinado por profesionales o especialistas que permite la recoleccion, agrupacion y
evaluacion de seguridades para establecer si un sistema de informacion cuenta con su
respectivo ambito econdémico o financiero. Por otra parte, el autor Pintos Gomez, 2022,
establece que la auditoria fisica en redes garantiza la estructura fisica de la instalacion
TIC/SI, en la Auditoria logico es importante monitorizar la error o situaciones anémalas
que se ocasionan con la finalidad de evitar un dafio interno.

Cabe mencionar, que la Unidad Educativa “Alessandro Volta” no cuenta con su
correspondiente control de Auditoria informatica debida a la pandemia, con lo cual se
determina la necesidad de establecer dicha autoria, con el objetivo que la institucion se
beneficie. En la busqueda de las fuentes bibliograficas de la Universidad Laica Eloy
Alfaro de Manabi (Uleam) se ha encontrado tesis relacionado con el tema mencionado
sobre auditoria informética, pero no se ha encontrado una Auditoria en la Unidad
Educativa. Como resultado de la correspondiente busqueda se puede definir como
necesaria y oportuna esta propuesta, porgue no cuenta con un trabajo de tesis que pueda
ayudar con esta investigacion formal.

1.8 Impactos esperados
1.8.1 Impacto tecnolégico
El impacto de la tecnologia de informacidn en las organizaciones para optimar sus

procesos ha llevado a establecer técnicas dentro de una revision de auditoria, las cuales
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ayudan a otorgar confianza en el correcto uso de la tecnologia y repercuten en el ambiente
de control y en los registros contables financieros (Morales, 2019). Por ello la informacion
digital se ha convertido en un elemento importante dentro de las organizaciones, de ahi
la calidad, veracidad y oportunidad de esta, para facilitar la toma de decisiones y correcta
disposicién de la informacion.

Los auditores tienen la necesidad de hacer frente a este nuevo reto de la profesion
y asi poder tomar ventaja en el almacenaje digital de los diferentes sistemas, sin embargo,
en esta nueva tendencia relacionada con el manejo de grandes volimenes de informacién
se observa un escaso desarrollo y entrenamiento en herramientas para los llamados
Procedimientos de Auditoria Asistidos por el Computador (PAAC), los cuales son usados
en auditoria para:

v" Verificacion: comprobacion de calculos y totales.

v’ Revision analitica: comparaciones, variaciones, estadisticas.

v Validez: duplicados, excepciones, muestreos estadisticos.

v" Integridad: omisiones, duplicidad, coincidencias de datos.

v' Cortes: andlisis secuencial de folios y fechas.

v Valuacion: calculos aritméticos, descuentos, bonificaciones.

1.8.2 Impacto social

El principal impacto social que tiene la auditoria informatica se refiere a la
revision préactica que se realiza sobre los recursos informaticos con que cuenta una entidad
con el fin de emitir un informe o dictamen sobre la situacion en que se desarrollan y se
utilizan esos recursos, a partir del juicio critico de los auditores al analizar las condiciones
de una instalacién informatica sea personal externo o interno quien realiza un dictamen
sobre distintos aspectos informaticos (Otero, 2020).

Para ello queda evidenciado el cardcter humanista de esta profesion a partir de
poner en asiento los principales valores humanos que deben poseer en todo momento, con
énfasis en la claridad del trabajo desarrollado, profesionalidad, calidad y transparencia de
los informes finales.

A partir de este analisis se deben desarrollar un conjunto de recomendaciones que
aborden estas deficiencias y asi mejorar la gestion de riesgos de los datos. Estas acciones
finalmente llevan al aumento de la confianza en el desarrollo de actividades y un mayor
rendimiento de las organizaciones, tales como:

v Mejora la continuidad del negocio.

v' Reduce significativamente los riesgos con respecto a la gestién de las tecnologias.
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v" Contribuye como insumo necesario para la toma de decisiones.

v Mejora la administracion de riesgos de la organizacion y sus activos.

v Aumenta de la eficiencia de los servicios informaticos de la organizacion.

v Mejora el soporte, es las tareas habituales de la informacion.

v Mejora la productividad de la organizacion, en especial del area en las cuales se
enfoco la auditoria.

v" Diferencia de la competencia a nivel local y nacional.

v" Se reducen los costes externos en funcion de los peligros que se producen en los
sistemas de datos.

1.8.3 Impacto ecoldgico

El impacto ecoldgico de las tecnologias de la informacion y las comunicaciones
estd muy ligado a la definicidn de la contaminacion atmosférica como la presencia en el
aire de materias o formas de energia que impliquen riesgo, dafio 0 molestia grave para las
personas y bienes de cualquier naturaleza, en este sentido énfasis en las computadores y
equipos electronicos utilizados por el hombre. Como parte de las estrategias para
disminuir su impacto se reflejan algunas de las acciones a tener en cuenta:

v’ BUsqueda, seleccion y valoracion de las diferentes fuentes de informacion
relacionadas con el medio ambiente y el impacto de las tecnologias (revistas,
libros, publicaciones oficiales, internet, etc.)

v/ Reducir cada vez se consumen mas aparatos y se sustituyen con mayor
celeridad.

v' Reutilizar. Los expertos en reciclaje electronico recomiendan que amigos o
familiares hereden los aparatos que todavia funcionan, o que se oferten en el
mercado de segunda mano.

v’ Configurar al ordenador y dispositivos para que pasen a un modo de bajo
consumo cuando lleven un cierto periodo de tiempo sin utilizarse.

v’ Para imprimir documentos que no requieren una presentacion perfecta, se
puede reutilizar papel con sélo una cara impresa

v' Disefiar y fabricar aparatos con una vida Util lo mas larga posible y restringir
la utilizacion de determinadas sustancias peligrosas.

v' Reciclar todas las tecnologias disponibles al alcance del hombre.

v’ Substituye tus sistemas de archivo en papel por sistemas de archivo en unidades

de almacenamiento informatico: memorias flash, CD-ROMs, discos duros



CAPITULO IlI: MARCO TEORICO DE LA INVESTIGACION
(FUNDAMENTACION CONCEPTUAL)

2.1 Antecedentes historicos

En la busqueda de la literatura, de forma conceptual la auditoria segin Piattini et
al. (2008), es la actividad consistente en la emision de una opinion profesional sobre si el
objeto sometido a analisis presenta adecuadamente la realidad que pretende reflejar y/o
cumple las condiciones que le han sido prescritas.

Segun Sandoval (2012), sefiala que: el término auditoria, en su acepcion mas
amplia, significa verificar que la informacion financiera, administrativa y operacional que
se genera es confiable, veraz y oportuna. Es revisar que los hechos, fenémenos y
operaciones se den en la forma en que fueron planteados, que las politicas y
procedimientos establecidos se han observado y respetado. (p. 9)

Por su parte Sunkel et al. (2016), argumentan que la auditoria informatica tiende
a: “definir politicas mas agresivas de equidad en el acceso a las tecnologias de la
informacion y comunicacion (TIC) y en su uso efectivo, especialmente en educacion”. (p.
166 — 167).

En el mismo orden de idea para Gonzalez (2017), la auditoria informatica se
define como: un examen metodico, puntual y discontinuo que verifica y evalla; destinada
a la ayuda en la mejora de la seguridad, eficacia, eficiencia y rentabilidad de los sistemas
de informacion de la organizacion, establece en opinidon objetiva fundada en las
evidencias, con unos objetivos muy concretos; mejorar la eficacia en la organizacion de
los sistemas de informacion, para proteger los activos y recursos; garantizando resultados
fiables en el tiempo, costos y utilidad. Mejorar los procedimientos, estandares y
planificacion colaborando en su disefio y en la actualizacion de sus normas.

La auditoria informatica es verificar, evaluar, revisar en el desempefio de todos
los sistemas de informacion de una organizacion, con el objeto de mejorar su rendimiento,
seguridad, e integrar controles para interactuar eficientemente con su entorno a la par de
sus fortalezas y debilidades (Arcentales y Caycedo, 2017).

Para Jiménez y Benavides (2012), manifiesta que unos de los objetivos de la
Auditoria, “consiste en apoyar a los miembros de la empresa en el desempefio de sus
actividades. Para ello la auditoria les proporciona analisis, evaluaciones,

recomendaciones, asesoria e informacion concerniente a las actividades revisadas”. (p. 6)
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Es criterio de Iturralde (2018), que en el Ecuador en las tomas de decisiones la
auditoria informatica se encarga de recopilar informacién necesaria y asi poder evaluar el
sistema y controles informaticos; equipos de computo y en especial dar seguridad de los
recursos informaticos y asi obtener informacion o argumentos criticos en beneficios de
las empresas.

2.2 Antecedentes de investigaciones relacionadas al tema presentado
2.2.1 Auditoria informética

2.2.1.1 Introduccion de Auditoria
En el &rea de informética la auditoria surge cuando las organizaciones comienzan

a tomar conciencia de que la informacion que adquieren, archivan digitalmente, procesan
y emiten es un activo de gran importancia. Es en este momento cuando las instituciones
y empresas comienzan a reconocer que su credibilidad ante la sociedad estd muy asociada
a la proteccion que ofrecen a la informacion de sus usuarios y por ende a los equipos que
la conservan (Ortiz y Ayala, 2019).
2.2.1.2 Definicion de Auditoria informatica

La auditoria informatica es entendida como el conjunto de métodos,
procedimientos, técnicas y herramientas que permiten a una organizacion realizar la
evaluacion de sus controles sobre el sistema informatico y determinar el nivel de
proteccion de sus activos y recursos, encontrando anomalias en la seguridad, pues en la
mayoria de los casos es esta el area auditable. La auditoria informatica tiene sus etapas y
cuenta con actividades que se desarrollan basadas en un método de trabajo formal donde
los auditores informaticos emplean técnicas y herramientas propias de la auditoria; estas
técnicas y herramientas pueden ser tanto las buenas practicas como los estandares
internacionales. En la auditoria la organizacion verifica si sus actividades se desarrollan
eficientemente y si se cumple con la normativa informatica estandarizada para el logro de
la eficacia (Chuquin, 2020).
2.2.1.3 Tipos de Auditoria informatica
2.2.1.3.1 Auditoria Informatica de Explotacion

La auditoria informatica de explotacion consiste en auditar las secciones que
componen la explotacion y sus interrelaciones. La Explotacion Informatica se concreta
en tres areas: Planificacidn, Produccion y Soporte Técnico, en la que cada cual tiene
varios grupos, donde todos son auditables. En este tipo de auditoria se evaltan los

resultados informaticos de todo tipo: listados impresos, ficheros soportados
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magnéticamente para otros informéticos y 6rdenes automatizadas para lanzar o modificar
procesos industriales (Salgado et al., 2017).
2.2.1.3.2 Auditoria Informética de Desarrollo de Proyectos o Aplicaciones

La auditoria informatica de desarrollo de proyectos o aplicaciones es la encargada
de comprobar la seguridad de los programas con la intencién de garantizar que los
ejecutados por la maquina sean exactamente los previstos y no otros. Una auditoria de
Aplicaciones pasa por la observacion y el andlisis de cuatro consideraciones (Fernandez
y Casas, 2017).
2.2.1.3.3 Auditoria Informéatica de Sistemas

La auditoria informatica de Sistemas es la que analiza la actividad que se conoce
como Técnica de Sistemas en todas sus facetas. Dada la importancia que hoy tienen las
telecomunicaciones y su creciente uso al momento de realizar las auditorias ha sido
necesario separar el entorno general de sistemas, comprendido por las Comunicaciones y
las Lineas y Redes de las instalaciones informaticas, para asi poder realizar un control
mas profundo y obtener mejores resultados (Martinez et al., 2012).
2.2.1.3.4 Auditoria Informatica de Comunicaciones y Redes

La conceptualizacion de la auditaria informatica de Comunicaciones y Redes parte
de reconocer que al abordar el tema redes en términos informaticos auditables se refiere
al soporte fisico- logico del tiempo real, donde el auditor enfrenta dificultades técnicas
del entorno. Este tipo de auditoria analiza situaciones y hechos alejados entre si, por eso
requiere de un equipo de especialistas y expertos en comunicaciones y en redes
(Rodriguez, 2012).
2.2.1.3.5 Auditoria de la Seguridad Informatica

La auditoria de la seguridad informética puede ser una auditoria de seguridad
general de una instalacion informatica o auditorias especificas que se direccionan a la
seguridad de un area informatica determinada; en ambos casos abarca la seguridad fisica
y seguridad logica. La seguridad fisica se refiere a la proteccion del Hardware y de los
soportes de datos, asi como a la de los edificios e instalaciones que los contiene, tomando
en cuenta las situaciones de incendios, sabotajes, robos, catastrofes naturales, etc. La
seguridad légica se refiere a la seguridad uso del software, a la proteccion de los datos,
procesos y programas, asi como la del ordenado y autorizado acceso de los usuarios a la

informacion (Santana, 2018).
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2.2.1.3.6 Auditoria de seguridad fisica y auditoria de seguridad Logica

La auditoria en seguridad fisica es aquella actividad que controla, verifica,
califica, supervisa, analiza y recomienda, sobre el estado actual de seguridad en sus
instalaciones e infraestructura, sean estas empresariales, industriales, o de cualquier otra
naturaleza. En cambio, la auditoria de seguridad légica es el proceso mediante el cual se
controla y verifica aquellos accesos que han sido disefiados para salvaguardar la
integridad de la informacién almacenada en diferentes medios (Parraga y Castillo, 2014).
Al concluir cada auditoria se emite un informe con la evaluacion de la situacion actual en
términos de seguridad, este se convierte en una herramienta, pues brinda a los directivos
informacion necesaria para la toma de decisiones (Zambrano, 2020).
2.2.2 Anélisis de riesgos

El analisis de riesgos es ampliamente utilizado y considerado como uno de los
elementos fundamentales dentro de cualquier proceso de implantacion de un sistema de
gestion de seguridad de la informacidn, porque es ahi donde se cuantifica la importancia
que tienen los activos para la seguridad de cualquier organizacion. Los resultados del
analisis de riesgos permiten a la gestion de los mismos recomendar las medidas adecuadas
para controlar los riesgos identificados y poder reducir sus posibles dafios. Es aplicado en
recursos humanos, desarrollo, produccion, operaciones, administracion, TI, finanzas,
entre otras areas (Alvarado et al., 2018).
2.2.3 El plan de la Auditoria

El plan de auditoria inicialmente presenta el tipo de auditoria que se desarrollard,
contempla los componentes que seran auditados y determina los procedimientos
especificos que se emplearan para cada uno de ellos. Este plan no es mas que la
descripcion de las actividades y de los detalles que se van a examinar en la auditoria, en
él se define que se va a auditar, cbmo se va a auditar, y el alcance de la misma; ademas,
se mencionan los objetivos de la Auditoria, el tiempo que durard y los responsables de
cada accion planificada (Bravo y Giler, 2021).
2.2.4 Ejecucion de la Auditoria

Antes de realizar una auditoria informatica es necesario organizar correctamente
y con una secuencia logica las actividades que se realizaran. Estas deben plantearse
teniendo en cuenta las necesidades especificas de la empresa o institucién donde sera
aplicada. Existen tres etapas generales en la metodologia de una auditoria informatica:
planeacion, ejecucion y dictamen como se muestra en la siguiente tabla 1 (Tobar y
Ordoriez, 2015).
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Tabla 1. Etapas de una auditoria informatica

Etapas Pasos a realizar
1. Identificar el origen de la auditoria.
2. Realizar una visita preliminar al rea que sera

evaluada.
Planeacion de la 3. Establecer los objetivos de la auditoria.
Auditoria de Sistemas 4. Determinar los puntos que serdn evaluados en
la auditoria.

5. Elaborar planes, programas y presupuestos
para realizar la auditoria.

6. ldentificar y seleccionar los métodos,
herramientas,  instrumentos y  procedimientos
necesarios para la auditoria.

7. Asignar los recursos 'y sistemas
computacionales para la auditoria.

Ejecucion de la 1. Realizar las acciones programadas para la
Auditoria de Sistemas auditoria.
2. Aplicar los instrumentos y herramientas para
la auditoria.

3. Identificar y elaborar los documentos de
oportunidades de mejoramiento encontradas.
4. Elaborar el dictamen preliminar y presentarlo

a discusion.
5. Integrar el legajo de papeles de trabajo de la
auditoria
Dictamen de Ila 1. Analizar la informacién y elaborar un
Auditoria de Sistemas informe de situaciones detectadas.

2. Elaborar el Dictamen final.
3. Presentar el informe de auditoria.
Fuente: (Tobar y Ordofiez, 2015)

2.2.5 Definicion de la metodologia

La metodologia es la que ofrece al auditor la posibilidad de proyectar el objetivo
de la auditoria, hacia donde deben ir orientadas las actividades, como plantearlas, las
fechas de inicio y culminacion; permite justificar porque se deben desarrollar las
actividades planificadas, quienes deben comprometerse con su desarrollo, incluso permite
plantear los argumentos que justifican el resultado de la auditoria. Para el empleo de una
metodologia se requiere de herramientas de apoyo, una de las mas efectivas son las buenas
practicas. Puede decirse que se estd empleando una adecuada metodologia cuando esta
ofrece un alto nivel de confiabilidad (Trujillo et al., 2020).

2.2.6 1SO 27001: El método MAGERIT

ISO 27001:2013 es la Norma Internacional que propicia la correcta

implementacién de un SGSI (sistema de gestion de la seguridad informaética), busca la

confidencialidad, disponibilidad e integridad de los activos de informacion. La Norma
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ISO 27001 es la apropiada para prevenir la pérdida de la informacion e indisponibilidad
de los equipos tecnoldgicos; ademas ofrece al auditor la posibilidad de entregar a los
directivos de organizaciones un informe que le genere alertas y le permita tomar
decisiones (Solarte y Rosero, 2015; Alvira, 2021).

Puede decirse que este estandar se centra en la bdsqueda de la calidad de los
procesos de las empresas e instituciones, reduce el impacto de los posibles riesgos y
amenazas con la incorporacion de medidas de seguridad. Este método garantiza la
estabilidad de los procesos y por ende aporta significativamente al prestigio de las
organizaciones ante sus clientes.
2.2.6.1 Requisitos principales de la norma 1SO 27001

Con la Norma ISO 27001 se evalua el rendimiento o efectividad del SGSI o de la
Seguridad de la informacion y se tiene a la auditoria como la principal herramienta para
medir la calidad y efectividad del SGSI. Para realizar las auditorias se toman como base
los requisitos de la Norma porque el proceso de evaluacion se centra en medir como se
han cumplido en la organizacion estos requisitos y los requisitos especificos de la
seguridad de la informacion que se hayan desarrollado en la entidad. De los cinco grupos
de procesos importantes del SGSI segun la norma ISO 27001, tenemos el proceso de
auditoria y revision del sistema, estos siguen siendo métodos importantes para evaluar la
estabilidad del SGSI y ofrecer las alternativas para su perfeccionamiento (NORMA I1SO
27001, 2020).
2.2.6.2 El método MAGERIT

Las siglas del método Magerit significan Metodologia de Analisis y Gestion de
Riesgos de los Sistemas de Informacion de la Administraciones. Es preciso destacar que
este método abarca la fase AGR (Analisis y Gestion de Riesgos). Si se habla de Gestion
global de la Seguridad de un Sistema de Seguridad de la Informacion basado en 1SO
27001, MAGERIT, es el nucleo de toda actuacion organizada en dicha materia, esta
influye en todas las fases que sean de tipo estratégico y se condiciona la profundidad de
las fases de tipo logistico. El objetivo perseguido en sucesivas versiones de MAGERIT
es la evaluacion, homologacion y certificacion de Seguridad de Sistemas de Informacion
(SS1) segun 1SO 27001 (ISOTools Excellence, 2015).
2.2.6.3 Fases de la metodologia MAGERIT

La metodologia de Magerit segun plantea Avilay Cuenca (2021), se puede dividir

en cinco pasos fundamentales tal como se muestra en la ilustracion 1.
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llustracion 1. Pasos Metodologia Magerit.

Fuente: (Avilay Cuenca, 2021)
Para determinar los activos es recomendable realizar una visita técnica a la

empresa o institucion auditada y asi tener un control de sus insumos y organizar en orden
de prioridad los activos tomando en cuenta su importancia dentro de la institucion, de
acuerdo con sus dimensiones de integridad, confidencialidad, disponibilidad, trazabilidad
y autenticidad, segun lo establece la Direccion General de Modernizacion Administrativa,
Procedimientos e Impulso de la Administracion Electronica (2012).

El estudio de amenazas y vulnerabilidades de activos se desarrolla separando las
amenazas de las vulnerabilidades. Es preciso destacar que estas amenazas y
vulnerabilidades pueden estar provocadas por varias causas: desastres naturales, de
origen, errores, por fallos, ataques intencionados, correlacion de errores y taques, nuevas
amenazas Yy nivel de la amenaza; tal como se establece la Direccion General de
Modernizacion Administrativa, Procedimientos e Impulso de la Administracion
Electrénica (2012).

En el caso del analisis y evaluacion de riesgos el estandar Magerit facilita la
valoracion de estos en cada criterio de informacion evaluado, identificando las posibles
causas que los originan de acuerdo con el impacto ponderado con la tasa de ocurrencia;
segun lo estipula la Direccion General de Modernizacion Administrativa, Procedimientos
e Impulso de la Administracién Electronica (2012).

Cabe destacar que, en las empresas la reduccion de riesgo inherente se realiza
desde el analisis de las salvaguardias existentes en la empresa, para ello se emplean
procedimientos y se aplican medidas o mecanismos tecnologicos.

En este orden de ideas, luego de realizar las salvaguardas existentes en la empresa,
se realiza el proceso de analisis y evaluacidn de riesgos inherentes, para asi determinar el
riesgo residual de los activos.

Al concluir con todos los pasos de la metodologia Magerit se desarrollan las

contramedidas que se concretan en la determinacién de posibles soluciones a los riesgos
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residuales identificados para su posible mitigacién tomando como Norma la ISO-IEC
27001, especificamente enfocados en su anexo A (Objetivos de control y Controles de
Referencia).

2.2.7 Equipos informaéticos

2.2.7.1 Definicién de equipos informaticos

Los equipos informaticos son esos dispositivos que unidos al ordenador
conforman un espacio de trabajo. En la actualidad estos equipos son cada vez mas
portables lo que motiva su uso y existe una gran diversidad de ellos. Se diferencian en
forma y funciones y su uso oportuno ha demostrado su efectividad para automatizar y
viabilizar procesos (Rodriguez, 2018).
2.2.7.2 Funcion de los equipos informaticos

El uso de equipos informaticos se hace cada vez méas frecuente ante la
digitalizacion de la informacion y los servicios. Con su empleo se mejora la
productividad, pues se logra procesar un gran volumen de informacion y automatizan los
procesos. Es a través de los equipos informaticos que la informacion puede llegar a
cualquier lugar y de manera simultanea a varios usuarios; ademas propician el
intercambio de informacion entre los usuarios y los dispositivos; facilitan la
comunicacion tanto personal como académica, administrativa y de otra indole (Caceres,
2021). Es preciso destacar que los equipos informaticos tienen alta capacidad de
funcionamiento por eso procesan cantidades de informacion a una gran velocidad, asi
mismo pueden recibir érdenes con respuesta rapida (Pincay, 2021).

2.2.8 Gestion de Tecnologia de la Informacion

Para referirse a la gestion de Tecnologia de la Informacion (TI) antes hay que
mencionar que estas son las herramientas y métodos utilizados para recabar, retener,
manipular o distribuir informacién. Mayormente las Tl se encuentran relacionadas con
las tecnologias asociadas a la toma de decisiones y a las computadoras.

La gestion de TI es el conjunto de procedimientos y acciones que se realizan
ajustadas a un estandar con la finalidad de institucionalizar las buenas précticas de
planificacién y organizacién, adquisicion e implementacidn, entrega de servicios,
soporte, y monitoreo del rendimiento de TI; todas estas buenas practicas se gestionan con
la intencidn de asegurar que la informacion administrada y las tecnologias empleadas en
organizaciones soporten los objetivos estratégicos que en esta se plantean (Aponte y
Cuenca, 2021).
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En una gestion de T correctamente proyectada se tienen en cuenta los tres pilares
de la seguridad: confiabilidad, integridad y disponibilidad (Morén et al., 2018). Esta
gestion parte de una evaluacion o levantamiento de informacion, que permita conocer en
queé estado se encuentra todo lo correspondiente a las T1 en una empresa o institucion
determinada. Luego de tener el diagndstico se realiza una proyeccién de lo que se debe
hacer para gestionar las T1 y en funcidn de ello se modela o se plantea una estrategia que
contiene el procedimiento a seguir, con hojas de ruta o planes de accién que permitan
atender las particularidades de las T1 en el contexto abordado.

2.2.9 Mantenimiento de equipos informaticos

El mantenimiento de equipos informéticos se enfoca mayormente en mantener un
buen funcionamiento de los computadores y en disminuir los gastos por dafios que pueden
suceder durante la vida util del equipo. En las empresas e instituciones es muy reconocida
esta accion de proteccion de los equipos por eso en su mayoria contratan personal
especializado en el manejo de las tecnologias computacional para lograr el mejor
funcionamiento posible de los computadores, sin embargo, existen organizaciones que no
aplican esta alternativa y por ende siempre van a estar susceptibles a fallas de algun tipo
dentro de su estructura computacional (Rodriguez, 2018).
2.2.9.1 Tipos de mantenimientos

Existen varios tipos de mantenimiento, en esta ocasion se especifica en los
planteados por Palacios et al. (2022): mantenimiento preventivo y mantenimiento
correctivo.
2.2.9.1.1 Mantenimiento preventivo

Del mantenimiento preventivo es el que asegura un ambiente adecuado para el
funcionamiento del sistema y mantiene la limpieza en todas las partes que componen el
equipo informatico. Este mantenimiento es sumamente importante considerando que el
mayor numero de fallas que presentan los equipos estan dada por la acumulacién de polvo
en sus componentes internos. Puede decirse que si se quiere prolongar la vida dtil del
equipo y hacer que permanezca libre de reparaciones por muchos afios se debe de realizar
la limpieza con frecuencia.
2.2.9.1.2 Mantenimiento correctivo

Para comprender en que consiste el mantenimiento correctivo se debe partir de
que la correccion es la reparacion de alguno de los componentes de la computadora: una
soldadura pequefia, el cambio total de una tarjeta (sonido, video, SIMMS de memoria,

entre otras), o el cambio total de algin dispositivo periférico como el ratén, teclado,
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monitor, entre otros tantos que existen. Es preciso destacar que para iniciar este
mantenimiento se debe tomar en cuenta lo siguiente: &mbito operativo, reconfiguracion
de la computadora y los principales programas que utiliza; revision de los recursos del
sistema, memoria, procesador y disco duro; optimizacion de la velocidad de desempefio
de la computadora; revision de la instalacion eléctrica (so6lo para especialistas); un
completo reporte del mantenimiento realizado a cada equipo y observaciones que puedan
mejorar su funcionamiento.
2.2.10 Dispositivos de entrada y salida

Comunmente a los dispositivos de entrada y salida se les conoce como periféricos;
en el caso de los dispositivos de entrada estos garantizan la interaccién con la computadora,
tienen la funcién de introducirle datos Utiles para obtener el resultado de las operaciones
que se ejecuten. Como todo equipo la computadora necesita recibir sefiales de entrada para
generar salidas y este sistema de entrada y salida sucede gracias a los dispositivos. Los
periféricos mas conocidos se encuentran los siguientes; de entrada: el raton (mouse), lapiz
optico, mddem, teclado, manejador de discos, digitalizador escanner, la webcam,
micréfono; y de salida: altavoces, impresora, monitor, el proyector de video entre otros
(Brys, 2013).
2.2.11 Ciclo de vida de un sistema informatico

El ciclo de vida de un sistema informatico tiene siete fases: planificacion, analisis,
disefo, desarrollo, integracion y periodo de prueba, implementacion y mantenimiento.
Es preciso destacar que en un sistema informatico inicialmente se definen actividades,
plazos, roles y responsabilidades, luego se concretan los requisitos que regiran el nuevo
sistema o los cambios del antiguo, se elige el software y hardware bajo las
especificaciones para las distintas aplicaciones y proceder a la implementacion del nuevo
sistema previa aprobacion de la direccion de la organizacion beneficiaria (Caceres, 2021).

Al seguir con la explicacion, mas adelante se inicia la produccion enfocandose en
formar y capacitar a los usuarios y el equipo técnico porque son muchos los cambios y de
manera sistematica. Al llegar a la fase de integracion y periodo de prueba se corrobora el
disefio y se realizan tantas pruebas sean necesarias hasta llegar a la conformidad del
usuario. Luego se inicia la implementacion y se comienza a trabajar con el nuevo sistema,
se realiza el proceso de instalacion de software y hardware que se ha elegido para concluir
con la etapa de mantenimiento donde se va mejorando el rendimiento del sistema y se

corrigen los problemas que puedan surgir.
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2.2.12 Seguridad Informética en el uso de los nuevos equipos tecnoldgicos

En la era digital ha crecido considerablemente el nimero de dispositivos con la
capacidad de conectarse a internet y comunicarse por medio de la red y en este contexto
ha ganado reconocimiento la atencién a la seguridad en el uso de los equipos tecnolégicos.
En este sentido la funcion de la seguridad informatica se centra en minimizar los riesgos
que en el uso de nuevos equipos tecnolégicos provienen de muchas partes. La mayoria de
estos riesgos provienen de la entrada de datos, del medio que transporta la informacion,
del hardware que es usado para transmitir y recibir, de los mismos usuarios y hasta de los
mismos protocolos que se estdn implementando (Moréan et al., 2018).

Partiendo de lo expuesto puede decirse que la principal tarea en la proteccion de
nuevos equipos tecnoldgicos es minimizar los riesgos para obtener mejor y mayor
seguridad. Es preciso destacar que existen tres clasificaciones de seguridad: seguridad de
los usuarios, seguridad de la informacion y seguridad de la infraestructura, estas estan
estrechamente ligadas, pero en este apartado se destaca la proteccion de equipos
tecnoldgicos por tanto se refiere a la de infraestructura.

2.2.13 Practicas de control para equipos informaticos

La proteccion de equipos informaticos ya sea en hogares u oficinas parte del
conocimiento de las buenas préacticas de control para que los usuarios tengan precaucion
de las acciones que realizan en internet. Lo primero es actualizar el antivirus que viene
por defecto o instalar uno nuevo; para los parches de seguridad del sistema se debe tener
habilitado la actualizacion automatica, aunque muchas veces cause molestias. Se deben
visitar solo las paginas web seguras verificando en los navegadores el candadito de color
verde en los URL de la parte superior; si va a realizar alguna transaccion en internet debe
asegurarse de estar en la pagina correcta; no responder mensajes electrénicos y enviar
informacion personal (Flores et al., 2019).

En este orden de ideas también se reconoce como una practica muy significativa
en temas de proteccion la de actualizar las contrasefias y ubicar letras, nimeros, caracteres
para que no las descifren facilmente y nunca informar a otras personas sobre las paginas
gue mas se visitan.

2.2.14 Herramientas para evaluacion de vulnerabilidades

Segun Urifia y Crespo (2022, pp. 48-67) existen diversas herramientas para la
evaluacion de vulnerabilidades, a continuacién, se mencionan algunas de ellas:

El Escaner de vulnerabilidad es una herramienta de software que identifica los

problemas y riesgos conocidos en los servicios o aplicaciones que estan instaladas en los
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dispositivos que se encuentran dentro de la empresa. Estos escéneres tienen en su
funcionamiento una comparacion de los servicios y sus versiones instaladas con base de
datos propias.

Acrylic WI-FI es una herramienta que permite a los usuarios, profesionales y
administradores de redes sacra y aprovechar el maximo de su red inalambrica, analizando
el rendimiento de esta, permite identificar quién estd conectado, las velocidades de
transmision y optimizar los canales Wi-Fi.

Acrylic Wifi Profesional estd disefiada para el sistema operativo Microsoft
Windows el cual permite analizar, identificar y resolver los problemas en el
funcionamiento de redes 802.11a/b/g/n/ac.

Analizador WIFI es la herramienta que permite obtener informacién donde se
describen las redes Wi-Fi, donde también se incluyen las redes Wi-Fi ocultas. El
analizador aprovecha todas las funciones para capturar y analizar el trafico de la red, ver
los equipos de dispositivos, inventarios de dispositivos Wi-Fi dentro del rango de
cobertura y la velocidad Wi-Fi.

OpenVAS Open Vulnerability Assessment Scanner, es un software framework
que brinda una gran variedad de servicios y herramientas, por medio de la cual se puede
tener una buena solucion para el anlisis y administracion de vulnerabilidades; es capaz
de analizar muchos protocolos industriales y de Internet, tanto de alto nivel como de bajo
nivel. Puede analizar varias plataformas, sistemas y mas simultaneamente,
implementando pruebas de vulnerabilidad obtenidas de un "feet".

2.2.15 Definiciones conceptuales (contexto teorico)
2.2.15.1 Variable independiente: Auditoria informatica

Para cada actividad que se realice en una auditoria se debe ejecutar y cumplir un
respectivo informe de activos en este caso de los equipos informaticos sobre la fiabilidad
de la informacion establecida, por la informacion de comprobacion de situaciones
concretas que pueda tener efectos frente a terceros, por los conceptos que suelen
comprobar por hechos en los procedimientos con alcance mas limitados, con el fin de
emitir una opinién técnica (Abolacio, 2018).

Las Auditorias méas conocidas es las normas ISO, en este caso aplicaremos la
metodologia Magerit para gestionar los recursos y riesgo que se presentan en los equipos
informaticos, con el objetivo de optimizar los procesos que se llevan a cabo en el
laboratorio (Baca, 2016).
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La auditoria informatica aporta un asesoramiento importante dentro de la
organizacion, planificacion y justificacion de las nuevas estructuras o métodos (Derrien,
2009).

La metodologia fue creada por el Comité Técnico de Seguridad de los Sl, se
encarga de un andlisis y gestion de riesgos de los sistemas de informacion, busca gestionar
los riesgos y las necesidades, con la finalidad de ofrecer un método sistematico para
evaluar y determinar los riesgos, con el objetivo de disminuir y planificar un control de
riesgo bajo control (Solano y Riascos, 2021).

En esta investigacion se aplicard la metodologia Magerit para analizar los
componentes fisicos y ldgicos que se puedan realizar la Auditoria informatica en la
institucion “Alessandro Volta” para llevar a cabo un buen trabajo y recomendar medidas
de prevencion en las actividades planificadas.
2.2.15.2 Variable dependiente: equipos informaticos

Un ordenador se caracteriza por su hardware y software, mediante el hardware
podemos concretar la parte fisica de la computadora, por otra parte, el software aplica a
los programas del sistema, los dispositivos de entrada permiten el ingreso de informacion
al sistema informaético, el cual es el teclado, mouse, micréfono, cAmara o escaner, entre
otros. Por lo tanto, los dispositivos de salida acceden a la extraccion o recuperacion de
informacion.

Los dispositivos informaticos mas reconocido e importante son, monitor, router,
modem, unidad central, disco duro, impresora, teclado, raton, entre otros. Por lo tanto, es
recomendable hacer mantenimiento a los equipos informatico, en este caso se aplicara
una Auditoria informatica a los equipos dentro de la institucion, tomando en cuenta el
ciclo de vida de un sistema informatico (Moran, 2019).

2.2.16 Metodologia propuesta

En la presente investigacion se pretende utilizar la metodologia Magerit por los
beneficios que se logran en la planificacion de manera adecuada los sistemas informaticos
en la cual se gestiona y evalla con la finalidad que la organizacion tenga seguridad,
privacidad, eficacia, confiabilidad mediante un analisis externa e interna de los riesgos
que se encuentran en la institucién en donde se incluyen las siguientes fases:

» Planteamiento del problema
» Andlisis de riesgos

» Gestion de riesgos
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2.2.17 Conclusiones relacionadas al marco tedrico en referencia al tema planteado.

En la revision de la literatura se pudo evidenciar que, la implementacién de una
auditoria informética es sumamente beneficiosa para las organizaciones, por lo que se
recomienda implementarlas en todas sus dimensiones posibles.

La auditoria informéatica juega un papel muy importante en todas las
organizaciones e instituciones donde se busca mejorar la calidad y funcionamiento de la
institucion y de su personal, en especial para las unidades educativas en beneficio de los
estudiantes y sus docentes.

Se constato que, la auditoria informatica es uno de los aspectos mas importantes
en la investigacion de los dispositivos informaticos de una institucion, ofreciendo
herramientas para la seguridad en los sistemas y estableciendo politicas, de modo que
determine que es lo que se esta haciendo mal y corregirlo; brindando a la unidad educativa

un mejor servicio en los procesos pedagogicos pertinentes.
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CAPITULO I1I: MARCO INVESTIGATIVO

3.1 Introduccion

El capitulo que se presenta a continuacion muestra los principales aspectos del
disefio metodoldgico de la presente investigacion. En los contenidos que se abordaron se
resaltan los tipos de investigacion utilizado como descriptivo, bibliograficos y de campo.
En la misma idea se desarrollaron los métodos de investigacion y las fuentes de
informacion de datos sean primarias y/o secundarias, también se destacan las estrategias
operacionales para la recoleccion de datos a partir de identificar la poblacion,
segmentacion, técnica de muestreo y tamafio de la muestra.

Se identificaron el analisis de las herramientas de recoleccion de datos a utilizar,
la estructura de los instrumentos de recoleccién de datos aplicados. Ademas, se refiere al
analisis y presentacion de resultados obtenidos de la tabulacion de las entrevistas y
encuestas, asi como la presentacion y descripcion de los resultados obtenidos. Por ultimo,
se reflejan las conclusiones para el marco investigativo.

3.2 Tipo de investigacion

La investigacion pertenece al enfoque mixto (cuali-cuantitativo), es del disefio no
experimental, de caracter longitudinal y del tipo descriptiva, bibliografica y de campo
coincidiendo con lo planteado por Hernandez y Mendoza (2018).

3.2.1 Investigacion Descriptiva.

Consiste en caracterizar un fendmeno o situacion concreta indicando sus rasgos
mas peculiares o diferenciadores. El objetivo de la investigacion descriptiva se
fundamenta en llegar a conocer las situaciones, costumbres y actitudes predominantes a
través de la descripcidn exacta de las actividades, objetos, procesos y personas. Su meta
no se limita a la recoleccidn de datos, sino a la prediccion e identificacion de las relaciones
que existen entre dos 0 mas variables.

La investigacidn descriptiva se emplea para determinar las caracteristicas de la
Unidad Educativa “Alessandro Volta”, las cuales sirven para analizar y llegar a corroborar
cudl fue la problematica existente dentro de la institucion. Se utiliza para la recopilacién
de informacidn de los instrumentos aplicados y esto favorece el analisis e interpretacién
de los resultados obtenidos en el desarrollo de la auditoria informatica fisica y ldgica en

la unidad educativa.
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3.2.2 Investigacion Bibliogréfica.

La investigacion bibliogréfica constituye una excelente introduccion a todos los
otros tipos de investigacion, ademas de que es una necesaria primera etapa de todas ellas,
puesto que ésta proporciona el conocimiento de las investigaciones ya existentes (teorias,
resultados, instrumentos y técnicas usadas) acerco del tema o problema que el
investigador se propuso investigar o resolver.

Se define cuestiones generales como el tema, el problema, proporcionando el
conocimiento de las investigaciones ya existentes, dicha investigacion fue desarrollada
en el marco tedrico respaldando la teoria de la auditoria informatica fisica y l6gica como
parte de una de las disciplinas de la Informatica dentro de la carrera Tecnologias de la
Informacidn en la unidad educativa.

3.2.3 Investigacion de Campo.

Se trata de la investigacion aplicada para comprender y resolver alguna situacion,
necesidad o problema en un contexto determinado. El investigador trabajo en el ambiente
natural en que conviven las personas y las fuentes consultadas, de las que se obtuvo los
datos mas relevantes a ser analizados como son: individuos, grupos y representaciones de
las organizaciones cientificas no experimentales dirigidas a descubrir relaciones e
interacciones entre variables sociologicas, psicologicas y educativas en estructuras
sociales reales y cotidianas.

Este tipo de investigacion es un proceso sistematico y racional de recoleccion,
analisis y presentacion de datos lo que permite recabar toda la informacidn necesaria para
el correcto planteamiento y desarrollo de la propuesta, avalando el Capitulo II.

3.3. Métodos de investigacion
3.3.1 Analitico — Sintético

En esta investigacion se utilizé el método analitico-sintético para operar el anélisis
y la sintesis: el analisis es un procedimiento l6gico que posibilita descomponer
mentalmente un todo en sus partes y cualidades, en multiples relaciones, propiedades y
componentes. La sintesis es la operacion inversa, que establece mentalmente la unién o
combinacion de las partes previamente analizadas y posibilita descubrir relaciones y
caracteristicas generadas entre los elementos de la realidad (Rodriguez y Pérez, 2017).

Fue aplicado el método sintético para evidenciar resultados que se obtuvieron al
utilizar esta herramienta para examinar el comportamiento de los estudiantes de la

institucion y de los docentes encargados de los laboratorios.
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3.3.2 Inductivo -deductivo

Por otra parte, Rodriguez y Pérez (2017), el método inductivo deductivo estd
conformado por dos procedimientos inversos: induccion y deduccidén. La induccion es
una forma de razonamiento en la que se pasa del conocimiento de casos particulares a un
conocimiento méas general, que refleja lo que hay en comun en los fenémenos
individuales. Mediante la deduccion se pasa de un conocimiento general u otro de nivel
de generalidad. La generalidad son puntos de partida para realizar inferencias mentales y
arribar a nuevas conclusiones Idgicas para casos particulares (p. 9).

Se aplico para abordar el fenémeno estudiando de lo general a lo particular; en el
marco tedrico por ejemplo con ese método se realizd una sistematizacion de os
fundamentos tedricos mas relevantes sobre las variables estudiadas llegando a
particularizar en la conceptualizacion.

En el estudio de campo se empled este método para indagar las particularidades
de la seguridad fisica y logica en la Unidad Educativa y en la auditoria se hizo un analisis
de riesgo donde se evaluaron parametros especificos de seguridad lo que permitid
proyectar una guia con las generalidades que deben sr tomadas en cuenta para solucionar
la problematica de la seguridad informatica en la Unidad Educativa.

3.4 Fuentes de informacion de datos
3.4.1 Fuente primaria: Entrevista

Segun Heérnandez y Coello (2008), la entrevista es una técnica que puede ser
aplicada a todo tipo de persona que tenga algun tipo de limitacion como es el caso de
analfabetos, limitados fisicos y organicos o personas que tengan algun tipo de dificultad
que le impida dar respuestas escritas (p. 94).

De acuerdo con Abarca et al. (2013), “es posible entender la técnica de la
entrevista como: el procedimiento de recoleccién de informacion basado en una
interaccion entre dos personas 0 mas, a través de la conversacion como herramienta
principal” (p. 100).

Por otra parte, la encuesta es semejante a la entrevista, pero escrita, donde a través
de un conjunto de preguntas se puede pretender obtener una informacidn sobre el mundo
interior del encuestado o su percepcion del fendmeno que se investiga, por lo que no
puede ser obtenida por la informacién
3.4.2 Fuente secundaria: Encuesta

La encuesta se basa a la técnica cuantitativa que tiene una secuencia de preguntas

sobre una determinada investigacion o problema, con la finalidad de definir asuntos y
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lograr conseguir la informacién oportuna y relevante con el objetivo que aporte los datos
e informacion que se apetece llegar, herramienta que permite medir los datos estadisticos
para logar resultados anhelados (Negrin et al., 2017).

3.5 Estrategia operacional para la recoleccién de datos

3.5.1 Poblacion

Se define la poblacion como un conjunto de personas, animales o cosas de la
misma especie en donde se desea conocer algin acontecimiento o hecho que se encuentre
en un momento y lugar determinado durante una investigacion que se esté realizando a
las personas que habitan en cierta &rea geogréfica (Atilio, 2020).

La unidad educativa “Alessandro Volta” en el area de informatica cuenta con dos
laboratorios donde el responsable es el Msc. Patricio Vaca el cual imparte la materia de
informatica a los siguientes cursos de bachillerato 1ro, 2do y 3ro, donde solo 2do tiene
dos grupos de estudiantes. El laboratorio funciona en la mafiana y la tarde con la
disposicion de 40 maquinas.

Tomando en cuenta lo descrito se tomd como poblacion a los 125 estudiantes de
bachillerato y al docente que imparte la materia informatica, teniendo un total de 126
personas.

3.5.2 Segmentacion

Un sistema segmentado implicaba la presencia de un campo diferenciado por
segmentos integrados a una totalidad, con posiciones relativas a actores e instituciones
que los tornaban reconocibles (Brito y Stagno, 2010). Para el presente estudio la unidad
educativa “Alessandro Volta” constituyo el proceso segmentado a partir de la muestra
utilizada en los laboratorios de informatica.

3.5.3 Técnica de muestreo

Se utilizé para este tipo de estudio el muestreo aleatorio simple, este se caracteriza
porque cada elemento de la poblacion tiene la misma probabilidad de ser escogido para
formar parte de la muestra (Otzen y Manterola, 2017). Una vez censado el marco de la
poblacidn, se asigna un nimero a cada individuo o elemento y se elige aleatoriamente.
Este tipo de muestreo se caracteriza por su simplicidad y facil comprension, aunque
también posee algunas limitaciones, porque no siempre es posible disponer de un listado
de todos los individuos que componen la poblacion, generalmente cuando son

poblaciones grandes.
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3.5.4 Tamaiio de la Muestra

La muestra en cualquier tipo de investigacion lo que primero se debe definir la
unidad de analisis (personas, organizacionales, periddicos). Una vez que se ha definido
la unidad de analisis se procede a delimitar la poblacidn que seré estudiada y sobre la cual
se pretende obtener los resultados esperados. No obstante, la muestra suele ser definida
como un subgrupo de la poblacién (Aguilar, 2017).

Para el célculo de la muestra se empled la muestra discrecional por ser este método
discrecional (0 muestreo por juicio) un método de muestreo no probabilistico. Los sujetos
se seleccionan a base del conocimiento y juicio del investigador. Para este caso particular
la investigadora selecciona a los individuos a través de su criterio profesional. Se baso
para ello en su conocimiento sobre la poblacion y el comportamiento de esta frente a las
caracteristicas que se estudian, criterios que coinciden con Hernandez y Mendoza (2018).

Para calcular la muestra se tomo a las 127 personas que componen la poblacion y
como resultado se obtuvo una muestra de 62 personas que quedaron distribuidas de la
siguiente manera: 1 es el Rector de la Unidad Educativa, 1 el docente de la materia de
informatica que a su vez es responsable del laboratorio, 20 estudiantes de lero de
bachillerato, 20 de segundo de bachillerato (10 de cada grupo) y 20 de tercer afio de
bachillerato.

3.5.2 Andlisis de las herramientas de recoleccion de datos a utilizar
3.5.2.1 Encuesta — Entrevista

Las técnicas que se utilizaron durante la investigacion para el desarrollo del
proyecto de tesis son la entrevista y la encuesta.

Para la fase de recopilacion de informacion se utilizaron las técnicas de la encuesta
tipo cuestionario (encuestas semiestructuradas con preguntas abiertas y cerradas) y
entrevista (semiestructuradas), el instrumento que se va a utilizar es el cuestionario. Se
aplicaron las encuestas a los estudiantes y la entrevista al responsable de laboratorios,
ademas del rector como fuente fidedigna de la informacion recogida, en los dos
instrumentos se utiliz6 un guion de preguntas.
3.5.2.2 Entrevista

La entrevista se aplicd al encargado del laboratorio y al Rector de la Unidad
Educativa con la finalidad de diagnosticar el estado actual del equipamiento informatico
de la institucién. Las entrevistas fueron aplicadas en los cubiculos docentes de manera

personalizada con el objetivo de realizar un diagnostico acerca de la situacion actual de
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los laboratorios de la Unidad Educativa “Alessandro Volta” como de los programas que
se usan.

La entrevista semiestructurada se aplicé con un grado mayor de flexibilidad que
las estructuradas, debido a que parten de preguntas planeadas, que pueden ajustarse a los
entrevistados. En este sentido, se aplicd una entrevista que permita a los opinantes avalar
sus respuestas por medio de diversas opciones y pueda argumentar desde su percepcion
los principales contenidos abordados.

Dirigida a: Directivo y Encargado de laboratorios

Obijetivo: Realizar un diagndstico acerca de la situacion actual de los laboratorios
de la Unidad Educativa “Alessandro Volta” codmo de los programas que se usan.

1. ¢Qué orientaciones y / o capacitaciones ha recibido usted como directivo para
proyectar con sus trabajadores acciones de seguridad informatica en los
laboratorios de computacion?

2. ¢Existe en la Unidad Educativa alguna estrategia para garantizar la seguridad en
el laboratorio de computacion? Mencione la estrategia y cuantos actores de la
comunidad educativa se ven implicados en su implementacion.

3. ¢El responsable del laboratorio de computacion es un técnico informatico que
tiene solo esa funcion o son los profesores que imparten esta materia?

4. ¢Considera usted que existe en la Unidad Educativa suficiente divulgacion sobre
las acciones de seguridad informatica que se deben desarrollar para el
mantenimiento del laboratorio de computacion? Mencione estas acciones.

5. ¢Qué capacitaciones se han desarrollado en la Unidad Educativa para que los
usuarios (estudiantes, docentes y directivos) garanticen la seguridad en el
laboratorio de computacion?

6. ¢Con que frecuencia se actualiza en la Unidad Educativa el inventario de equipos
informaticos?

7. ¢Enla Unidad Educativa se realiza el mantenimiento de los equipos informaticos
solo cuando hay roturas o estan debidamente planificados en diferentes periodos
del afio lectivo?

8. ¢Usted como directivo siente que su informacion digital esta segura? ¢Tiene
respaldo de esta? ;Conoce los mecanismos para recuperarla?

9. ¢Qué evaluacion usted le otorga al sistema de actualizacion de antivirus que se

emplea en el laboratorio?
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10. ¢Cree usted importante que se realice en la Unidad Educativa una auditoria
informética al laboratorio de computo para brindarle a usted un informe de
evaluacion de riesgos que le permita tomar decisiones en funcion de proteger los
medios informaticos?

3.5.2.3 Encuesta

En esta investigacion se aplicé una encuesta a los estudiantes de bachillerato para
diagnosticar el estado actual de los laboratorios en la unidad educativa (Anexo 2). Se
emple6 de manera anénima y personal, en salones de clase.

Luego del estudio realizado con los datos coleccionados a través de la encuesta de
preguntas cerradas y la encuesta semiestructurada, estos fueron analizados en la
herramienta de Office con el Excel para la elaboracion de las figuras y tablas. En el Anexo
3 se muestran las imagenes de evidencias de la aplicacion de los instrumentos de
entrevista y encuesta a la muestra seleccionadas.

Dirigida a: Estudiantes

Objetivo: Realizar un diagnoéstico acerca de la situacion actual de los laboratorios
de la Unidad educativa Alessandro Volta como de los programas que se usan.
Cuestionario de preguntas de la encuesta

1. Seleccione su categoria.

Profesor
Estudiante
2. En el laboratorio de computacion existen horarios definidos para la atencion a

usuarios.

Nunca Casi Nunca A veces__ Casi siempre Siempre
3. ¢Se realizan con frecuencia mantenimientos a los equipos informaticos del

laboratorio de computacion?

Nunca Casi nunca A veces Casi siempre Siempre
4. Con frecuencia el responsable del laboratorio comprueba que los equipos

procesen la informacion de forma adecuada.

Nunca Casi nunca A veces Casi siempre Siempre
5. ¢En el laboratorio es obligatorio identificarse con usuario y clave para acceder al
sistema?
Nunca Casi siempre___ A veces Casi siempre Siempre
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10.

11.

12.

13.

14.

15.

16.

¢Al crear su usuario y contrasefia el sistema le informa la longitud minima y los

caracteres que debe contener una contrasefia?

__ Nunca___ CasiNunca___ Aveces _ Casisiempre __ Siempre
¢ Esté definido el periodo de caducidad de la contrasefia?

Si No
¢Cuando usted accede al laboratorio el responsable le hace firmar en una lista de

control de acceso?

_ Nunca___ CasiNunca____ Aveces _ Casisiempre ___ Siempre
¢Existen en el laboratorio etiquetas de seguridad que le orientan como debe ser
su comportamiento en el laboratorio y el cuidado que debe dar a los equipos

informaticos?

Si___No

¢Le han comunicado como usuario cuales son sus responsabilidades para

garantizar la seguridad en el laboratorio de computacion?

Si___ No

¢Se ha definido e informado a usted cuales son las sanciones de los usuarios por

infringir las normas?

Si___ No

¢Los equipos de laboratorio estan conectados en red?

Si___ No

¢Existe un sistema de bloqueo para evitar el acceso a paginas que no tienen

finalidad académica?

Nunca Casi Nunca A veces__ Casi siempre Siempre

¢Se ha definido la forma de acceso a recursos compartidos?

Nunca Casi Nunca A veces__ Casi siempre Siempre

¢En el laboratorio se han instalado antivirus en los servidores?

Nunca Casi Nunca A veces__ Casi siempre Siempre

¢Se han habilitado las actualizaciones del antivirus?

Nunca Casi Nunca A veces___ Casi siempre Siempre
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17. ¢A usted como usuario se le ha informado el proceso adecuado para realizar el

respaldo y recuperacion de informacion?

__ Nunca___ CasiNunca___ Aveces _ Casisiempre __ Siempre
18. ¢En el laboratorio se han bloqueado puertos USB y la grabadora de CD/DVD

para la proteccion de los medios informaticos?

_ Nunca___ CasiNunca___ Aveces _ Casisiempre __ Siempre
3.5.2.2 Estructura de los instrumentos de recoleccion de datos aplicados

Tal como sefialan Hernandez y Mendoza (2018) “no se inicia la recoleccion de los
datos con instrumentos preestablecidos, sino que el investigador comienza a aprender por
observacion y descripciones de los participantes y concibe formas para registrar los datos
que se van refinando conforme avanza la investigacion” (p. 17).

Se empled la entrevista la que estuvo estructurada por 10 preguntas con el objetivo
de realizar un diagnostico acerca de la situacion actual de los laboratorios de la Unidad
Educativa “Alessandro Volta” como de los programas que se usan, la entrevista estuvo
dirigida al encargado de laboratorios como parte de la muestra y también fue aplicada al
Rector de la Unidad Educativa para reforzar la veracidad de los medios informaticos y
contrastar los criterios.

Por su parte la encuesta fue aplicada a los estudiantes de los diferentes afios de
bachiller, tuvo el mismo objetivo que la entrevista y un total de 18 preguntas de forma
estructurada que tenia como opciones una, dos o cinco opciones de respuestas.

3.5.3 Plan de recoleccion de datos

El presente estudio tuvo como plan de recoleccion de datos los aspectos
siguientes: se realizo con el objetivo realizar un diagnostico acerca de la situacion actual
de los laboratorios de la Unidad Educativa “Alessandro Volta” como de los programas
que se usan, lo que permitio de forma oportuna el desarrollo una Auditoria informatica
I6gica y fisica mediante el uso de la metodologia Magerit en la Unidad Educativa.

Este fue aplicado por la investigadora y su grupo de investigacion durante el
periodo 2022. Los instrumentos de recoleccion de datos que fueron utilizados fue la
entrevista y la encuesta los que fueron aplicados una sola vez como parte del estudio
trasversal que se desarroll6 como parte de la metodologia fundamentada. Las preguntas
a los estudiantes se realizaron de forma anénima, se cont6 con los espacios de laboratorios
de informatica, en una charla amena donde se produjo un intercambio de saberes a partir

del objetivo de los instrumentos aplicados.
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Se escogi6 como dia para la aplicacion de los instrumentos un martes en la mafiana
para lograr la empatia de los horarios docentes y que el flujo de conocimientos fueran los
ideales porque se considera que no estan los afectos personales del fin de semana y estan
mas centrados en sus objetivos escolares, logrando asi mayor compromiso y claridad en
las respuestas.

3.6 Analisis y presentacion de resultados
3.6.1 Tabulacidén y anélisis de los datos
3.6.1.1. Entrevista aplicada al Rector y encargado de laboratorios

La entrevista fue dirigida al Rector y al encargado de laboratorios de computacién
con el objetivo de realizar un diagndstico acerca de la situacion actual de los laboratorios
de la Unidad Educativa Alessandro Volta como de los programas que se usan. Se puede
observar en la tabla 2 como parte de la tabulacion y analisis de los datos que esta dividido
por el numero, la pregunta, respuesta del entrevistado y la interpretacion de las misma
por parte de la investigadora y el equipo de investigacion.

Tabla 2. Resultados de entrevista al Rector y encargado de laboratorios de
computacion

No. Pregunta Respuesta Interpretacion
Rector Encargado
1. ¢Qué En realidad, no | Se han recibido | Queda
orientaciones y / | se ha recibido | cursos dictados por | evidenciado que,
0 capacitaciones | ninguna la universidad | existe una
ha recibido usted | capacitacion, politécnica de | contradiccion
como directivo | sin embargo, Chimborazo porque el Rector
para proyectar los docentes a opina que no se
con sus cargo conocen realizan
trabajadores del tema capacitaciones y el
acciones de encargado afirma
seguridad en sentido
informatica en contrario, ademas
los laboratorios se destaca que los
de computacion? docentes a cargo
conocen del tema
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sobre seguridad
informatica en los
laboratorios de

computacion

¢Existe en la No existe Estrategias existen, | Se muestra que no

Unidad ninguna pero no se | existe ninguna

Educativa estrategia encuentran estrategia

alguna estrategia documentadas. documentada para

para garantizar Entre ellas, el | garantizar la

la seguridad en manejo del firewall | seguridad en el

el laboratorio de de mikrotik para la | laboratorio de

computacion? restriccion de | computacion.

Mencione la paginas no | Sin embargo, el

estrategia y autorizadas encargado plantea

cuantos actores que tienen

de la comunidad estrategia verbal,

educativa se ven pero si es evidente

implicados en su que cuentan con el

implementacion. manejo de las
mismas por las
restricciones
oportunas de
paginas no
autorizadas

¢El responsable | Los Solo somos | Se puede constatar

del laboratorio responsables profesores que | que, se cumple con

de computacion | son docentes impartimos las | uno de los

es un técnico
informatico que
tiene solo esa
funcion o son los

profesores que

encargados del

laboratorio

materias, no existe
un responsable

técnico como tal

requisitos donde el
responsable del
laboratorio de
computacion es un

profesor que
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imparten esta

materia?

imparten esta

materia.

¢ Considera usted
que existe en la
Unidad
Educativa
suficiente
divulgacion
sobre las
acciones de
seguridad
informatica que
se deben
desarrollar para
el
mantenimiento
del laboratorio
de computacion?
Mencione estas

acciones.

Cuando se
trabajé virtual
se brindo el
servicio, en la
presencialidad

ninguna accion

No

divulgaciones 0

existen
temas para
culturizar a ningan
miembro de Ila
comunidad

educativa

Se puede plasmar
que, no se realizan
de forma oportuna
la divulgacion
sobre las acciones
de seguridad
informatica, sin
embargo, cuando
se trabajo de
forma virtual se

brindo el servicio.

¢Qué
capacitaciones
se han
desarrollado en
la Unidad
Educativa para
que los usuarios
(estudiantes,
docentes y
directivos)
garanticen la

seguridad en el

Capacitaciones

ningunas

Capacitaciones

ningunas, se puede
mencionar que
constantemente se
tiene alertado a los
estudiantes de los
distintos ataques o
métodos que los
cibercriminales

suelen utilizar

Es evidente que no
realizan acciones
de capacitacion
para que los
usuarios
garanticen la
seguridad en el
laboratorio,

sin embargo, se
resalta que, los
docentes de estas
materias

mantienen
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laboratorio de

computacion?

actualizados a los
usuarios que
utilizan estos
laboratorios sobre
los distintos
ataques o métodos
que los
cybercriminales

suelen utilizar

¢Con qué Cada inicioy | El inventario se lo | Se constatd que,
frecuencia se fin de afio actualiza cada afio | actualizan el
actualiza en la lectivo inventario de
Unidad equipos

Educativa el informaticos dos
inventario de veces al afo.
equipos

informaticos?

¢En la Unidad | Estan El mantenimiento | Se puede observar

Educativa se | planificados en | se lo realiza | que, los
realiza el | diferentes anualmente con | mantenimientos de
mantenimiento | periodos estudiantes de | los equipos
de los equipos pasantias informaticos  se
informaticos realizan de acuerdo
solo cuando hay a los términos
roturas o estan planificados  en
debidamente diferentes periodos
planificados en del afio lectivo,
diferentes como se refleja por
periodos del afio parte  de los
lectivo? estudiantes de
pasantias.
¢Usted cémo | No existe | No soy directivo Se puede observar

directivo siente

seguridad  de

que, la
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que su
informacion

digital esta
segura? ¢Tiene

respaldo de esta?
¢Conoce los
mecanismos para

recuperarla?

100%, por no
haber

perfecto, la

sistema

mayor parte de
informacion

esta respaldado

informacion digital
no esta segura al
100% pero cuenta
la mayor parte de
informacion  con
respaldado

informético.

9. ¢Qué evaluacion | Creo que es | Creo que es buena | Se constat6 que, el
usted le otorga al | buena porque existe la | sistema de
sistema de actualizacién actualizacion  de
actualizacion de semanal y ademas | antivirus que se
antivirus que se existen varias para | emplea en el
emplea en el cada tipo  de| laboratorio  esta
laboratorio? antivirus actualizado

10. | ¢Cree usted | Seria muy | Si, es importante | Es evidente que,
importante  que | importante, que este tipo de | necesitan del

se realice en la
Unidad
Educativa una
auditoria
informatica  al
laboratorio  de
computo  para
brindarle a usted
un informe de
evaluacion  de
riesgos que le
permita  tomar
decisiones  en
funcion de

proteger los

porque en los
altimos  cinco
afos no se han
realizado una
auditoria

informatica

actividades se las
realice

periédicamente

desarrollo de una

auditoria
informatica al
laboratorio de

cOmputo porque no
la realizan hace

mas de cinco afos.
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medios

informaticos?

Fuente: Elaboracion propia
3.6.1.2. Encuestas aplicadas a los estudiantes de bachillerato de la Unidad Educativa

Las encuestas fueron aplicadas a los estudiantes de bachiller con el objetivo de
realizar un diagndstico acerca de la situacion actual de los laboratorios de la Unidad
educativa Alessandro Volta cdmo de los programas que se usan.

Los resultados fueron divididos en bloques para conocer la percepcion de cada
grupo, respecto a sus expectativas, intereses y los items que aparecen reflejados en cada
una de las cuatro figuras. Este instrumento fue aplicado a 60 estudiantes del 1, 290 y 37
de bachillerato de la unidad educativa. Con lo cual se obtienen cuatro figuras. Para una
mejor comprension de los resultados se ubicaron cuatro figuras para las 17 respuestas y
los items, con lo cual se observan los criterios que a continuacion se presentan.

En la figura 2, se hace referencia a los criterios sobre si en el laboratorio de
computacion existen horarios definidos para la atencion a usuarios, donde se observa en
la mayoria de los criterios de los estudiantes de lero y 2do afio de forma positiva en la
respuesta de siempre, sin embargo, los estudiantes de 3er afio se inclinan por la respuesta
de a veces. Otro elemento a tener en cuenta es que cerca de la mitad de los estudiantes de
2do y 3ro consideran que casi siempre existen horarios definidos para la atencion a

usuarios, no obstante, la minoria de ler afio plantea que a veces.

12 11 11

10
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N

N

5 ‘ ‘ ‘
4
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lero 2do 3ro

B Aveces M Casisimpre M Siempre

Figura 2. En el laboratorio de computacion existen horarios definidos para la atencién a usuarios.

Fuente: Elaboracion propia

Cuando se observa la figura 3 se realiza un analisis sobre si realizan con frecuencia

mantenimientos a los equipos informaticos se evidencian en los resultados, donde los
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estudiantes de 1ro y 2do en su mayoria consideran que siempre, por otro lado, los de 3er
afio no tienen igual criterio donde siete plantean que a veces, y cinco consideran que casi

nunca y de igual cifra se proyectan de forma positiva al responder que siempre.
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Nunca Casi Nunca A veces Casi simpre Siempre

M lero M 2do M 3ro

Figura 3. Realizan con frecuencia mantenimientos a los equipos informaticos.

Fuente: Elaboracion propia

Se puede constatar que en figura 4 se muestran los resultados si se comprueban
que los equipos procesen la informacion, donde la mayoria de los estudiantes en los tres
cursos plantean que siempre, otro pequefio grupo considera que casi siempre. Por lo que
se interpreta que ocurre de forma sistematica que los equipos procesen la informacion.

20
18
16
14
12
10

18

o N B OO

5
3 3 3 3 3 3
EEsEE = EE
Nunca Casi Nunca A veces Casi simpre Siempre

Hlero M2do ®3ro

Figura 4. Comprueban que los equipos procesen la informacion.

Fuente: Elaboracion propia

Al evaluar los resultados de la figura 5, en el caso del criterio sobre si, es
obligatorio identificarse con usuario y clave, la mayoria, 14 estudiantes del 1°, refiere
gue Nunca, con lo que se podria inferir que la seguridad no es adecuada, sin embargo, en

39



el caso de 2% y 3 hacen referencia que casi siempre y a veces, en ese orden,
convirtiéndose el registro de los estudiantes en un proceso formal y espontaneo, a medida

que avanza en su afio académico.
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B lero H2do H3ro

Figura 5. Es obligatorio identificarse con usuario y clave.

Fuente: Elaboracion propia

Lo que representa un tema a considerar, tomando en consideracién que la
identificacién con usuario y clave es la capacidad de identificar de forma exclusiva a un
usuario de un sistema o una aplicacidn que se esta ejecutando en el sistema, lo que debe
generar exclusividad en el sistema.

En la figura 6 referida a; la longitud minima y los caracteres que debe contener
una contrasefia, segun se constata, la mayoria de los estudiantes de ler afio se inclina
como respuesta por el Nunca, y los demas afios académicos de 2do y 3ro afirman en su

mayoria que casi siempre.
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Figura 6. Se informa la longitud minima y los caracteres que debe contener una contrasefia.

Fuente: Elaboracion propia
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Vale destacar que, en el criterio, longitud minima y los caracteres que debe
contener una contrasefia, para el tercer afio académico no representa del todo un problema,
la mayoria (12) refiere que, Casi siempre, lo que puede estar dado por niveles de
conocimiento y capacitacion respecto a este aspecto en el Gltimo afio, lo que no poseen
los afios precedentes.

Se muestra en la figura 7 que, la pregunta cuando acceden al laboratorio el
responsable le hace firmar en una lista de control de acceso la gran mayoria responde que
nunca, lo que evidencia una falencia en la seguridad informatica de la informacién porque
al no tener control de los usuarios que utilizan las computadoras los riesgos a la seguridad

Son mayores.
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Figura 7. Le hace firmar en una lista de control de acceso.

Fuente: Elaboracion propia

Al indagar sobre si existe un sistema de bloqueo para evitar el acceso a paginas
que no tienen finalidad académica la figura 8 muestra la mayoria de los estudiantes de ler
y 2do curso tienen la opinidn que nunca, mas sin embargo los de 3er afio tienen criterios
divididos donde cinco de ellos plantean que nunca y otros cinco casi nunca, por lo que se
interpreta que no existe un sistema de bloqueo para evitar el acceso a paginas que no

tienen finalidad académica
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Figura 8. Evitar el acceso a paginas que no tienen finalidad académica.

Fuente: Elaboracion propia

La figura 9 muestra los resultados de si se ha definido la forma de acceso a
recursos compartidos, se observa que, los criterios son divididos en todos los items, al no
existir consenso en cuanto a su utilizacion, aungue se reconoce que estan las respuestas

en a veces y siempre.
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Figura 9. Forma de acceso a recursos compartidos.

Fuente: Elaboracion propia

Al evaluar si en el laboratorio se han instalado antivirus en los servidores, los
resultados se muestran en la figura 10 donde los estudiantes de ler afio muestran criterios
divididos en su mayoria en respuestas de nuncay siempre, en el mismo orden de idea los
estudiantes de 2do afio la mayoria con 15 plantean que nunca y los de 3er afio las mayores

agrupaciones de criterios estan en casi siempre y siempre.
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Figura 10. Instalado antivirus en los servidores.

Fuente: Elaboracién propia

En la figura anterior esta asociada a la Proteccion de la informacion, donde en el
criterio si existe instalado antivirus en los servidores, el 2% afio en su mayoria hace
referencia que Nunca, 15 estudiantes, otros ocho educandos de 1°" afio refieren el mismo
criterio. En este grupo de criterios, otro elemento importante a tener en cuenta, es que la
mayoria no perciba que estan habilitadas las actualizaciones de antivirus, constituyendo
un riesgo informatico importante en la seguridad de los equipos y de la propia
informacion.

Cuando se evalla las respuestas de si se han habilitado las actualizaciones del
antivirus se puede observar en la figura 11 que, los estudiantes de ler afio mantienen
grupos divididos en 10 plantean que siempre y ocho que nunca, los de 2do afio consideran
en su mayoria que nuncay a veces, y no existe un consenso claro en los de 3er afio donde

estan sus criterios en nunca, a veces y siempre.
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Figura 11. Habilitado las actualizaciones del antivirus.

Fuente: Elaboracion propia
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Se indaga sobre si a usted como usuario se le ha informado el proceso adecuado
para realizar el respaldo y recuperacion de informacion, se muestra en la figura 12 los
resultados donde la mayoria de los estudiantes de ler afio plantea que siempre, por otro
lado, la mayoria de 2do y 3er afio consideran que nunca.
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Figura 12. Realizar el respaldo y recuperacion de informacién

Fuente: Elaboracién propia

En la figura 13 se muestran los datos de la pregunta si en el laboratorio se han
blogueado puertos USB y la grabadora de CD/DVD para la proteccion de los medios
informaticos, existe consenso en los tres afios que nunca se realiza este proceso, por lo

que se infiere que existen factores de riesgos de la seguridad de la informacion.
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Figura 13. Blogueado puertos USB y la grabadora de CD/DVD.

Fuente: Elaboracion propia
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En la figura 14 se hace referencia a Accesos y héabitos de conducta, la mayor
cantidad de criterios aparece dividido en los afios académicos, por lo que se realizara un
andlisis de los que més estan representados en el item No, para comprender su dindmica.

En el caso del periodo de caducidad de la contrasefia, la gran mayoria en los tres
afios académicos refiere no conocerla, lo que podria representar un problema serio en la
seguridad informaética, tomando en consideracion que, el uso de contrasefias es un recurso
valioso para preservar la seguridad de la informacion que tiene en su PC, uno de los
recursos que brinda para que la misma se mantenga es un periodo de validez de su clave,
que una vez cumplido debera cambiarla.

Otro criterio representado en el item No, es el si conocen que estan conectados en
red. Para la mayoria de los estudiantes de 1°° y 2% afio, representa un problema, no asi
en el 3 afio académico, a lo que se pueden asociar elementos de conocimiento y

habilidades informatica, que igualmente representa una brecha en la seguridad

informatica.
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M Le orientan como debe ser su comportamiento en el laboratorio
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Cuales son las sanciones de los usuarios

M Estan conectados en red

Figura 14. Accesos y habitos de conducta.

Fuente: Elaboracion propia

Un elemento interesante sobre los habitos de conducta es que, en el afio inicial, la
mayoria de los estudiantes del 1°" afio, refiere que se les orienta como debe ser su
comportamiento en el laboratorio, en el caso de los afios continuantes, deja de ser una
practica cotidiana y se convierte por lo general en una formalidad, dejando a la
espontaneidad de los educandos. Este ultimo elemento también representa un riesgo en la
seguridad informatica, sobre todo en el resguardo de los datos y privacidad en el

laboratorio.
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En resumen, del instrumento de encuestas aplicado a los estudiantes de bachiller
de la Unidad Educativa, en el caso de los afios académicos, se percibe, insuficiente
conocimiento por parte de los estudiantes sobre las regularidades en el trabajo del
laboratorio, la salvaguarda de la informacion y de los habitos de conducta, asociado a
problemas de incumplimiento de los normado para la seguridad informaética y el trabajo
precedente que debe existir en este tipo de instalaciones. Los criterios divididos en los
diferentes afios académicos puede estar asociado a cuestiones de habitos de formalidad,
conformidad y confiabilidad que se ha creado entre los estudiantes, lo que puede
constituir riesgos importantes en la seguridad informatica.

3.6.2 Presentacion y descripcion de los resultados obtenidos

La triangulacién de los resultados de investigacion es una técnica y herramienta
potente que facilita el uso de maltiples métodos para la articulacion y validacion de datos
a través del cruce de dos 0 més fuentes (Charres et al., 2018). Ademas, se plantea que, la
triangulacion se establece como la combinacion y de articulacion de dos 0 mas metodos
para la obtencion y recoleccion de datos. Como consecuencia, los datos observados y los
datos de entrevista se codifican y se analizan separadamente, y luego se comparan,
sustentados por los fundamentos teéricos, como una manera de validar los hallazgos.

En este sentido se puede observar en la tabla 3 la triangulacion de los resultados
de investigacion de los instrumentos de la entrevista y la encuesta.

Se puede observar en la pregunta 1 de la entrevista realizada al encargado de
laboratorio que, se cumple con el principio de una orientacion y / o capacitacion sobre
seguridad informatica en los laboratorios de computacion porque han recibido cursos
dictados por la universidad politécnica de Chimborazo, sin embargo, el Rector plantea
que no se realizan capacitaciones, no obstante, se destaca que, los docentes a cargo
conocen del tema. Mientras que la encuesta a los estudiantes en su pregunta 10 la mayoria
refiere que si se les ha informado cuales son las sanciones de los usuarios por infringir las
normas. Con base a estos criterios se considera que existe contradiccion de los resultados
porgue el encargado y estudiantes refieren de forma positiva sobre el aspecto evaluado,
no siendo asi las respuestas del rector.

La pregunta 2 de la entrevista dice que, si existe alguna estrategia para garantizar
la seguridad en el laboratorio de computacién, se evidencia en las respuestas que el
encargado de laboratorios dice que si y pone ejemplos como el manejo del firewall de
mikrotik para la restriccion de paginas no autorizadas, por su parte el Rector plantea de

forma negativa, donde los estudiantes sin embargo tienen criterios separados, los de
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primer y segundo afio plantea en su mayoria que no, respecto a la pregunta 9 de su
encuesta y algo parecido ocurre con la pregunta 18 donde la mayoria refiere que nunca o
a veces, no obstante, los estudiantes del tercer afio de bachillerato en su mayoria lo realiza
de forma positiva donde concuerdan con el encargado. Se puede ver que, tienen estrategia
verbal, pero al no tenerlas registradas no se pueden comprobar.

En relacion a la pregunta 4 de la entrevista sobre la divulgacion sobre las acciones
de seguridad informatica que se deben desarrollar para el mantenimiento del laboratorio
de computacion el encargado refiere que no, por su lado el Rector plantea que cuando se
trabajé virtual se brindo el servicio, en la presencialidad ninguna accion. Sobre el tema
los estudiantes en su mayoria en la pregunta 3 de su encuesta responden en el mayor
porcentaje que lo realizan a veces, casi siempre y siempre. Es criterio que existe
contradiccion de las opiniones porque el Rector y encargado plantean de forma negativa
y los estudiantes tienen una percepcion positiva.

Al evaluar las respuestas de la pregunta 9 de la entrevista sobre la evaluacion al
sistema de actualizacion de antivirus que se emplea en el laboratorio, el Rector y
encargado refieren que es buena, no obstante, en los criterios de los estudiantes referente
a tema en su pregunta 16 el mayor porcentaje de respuestas consideran que nunca o a
veces tienen el servicio. Se constatd que, el sistema de actualizacion de antivirus que se
emplea en el laboratorio esta actualizado pero los estudiantes tienen criterios negativos
del tema.

Tabla 3. Triangulacion de los resultados de la entrevista y la encuesta.

Pregunta de Respuesta Preguntade | Respuesta | Interpretacion
la entrevista | Rector Encargado la encuesta de los
estudiantes

1. ¢(Qué No se Han 10. ¢Le han | La mayoria | Se considera
orientaciones | realizan recibido comunicado refiere que | que existe
y/o capacitacion | cursos como usuario | si se les han | contradiccion
capacitaciones | es, aunque | dictados por | cuales son sus | informado | de los
ha recibido se destaca la responsabilida | cuales son | resultados
usted como que los universidad | des para | las porque los
directivo para | docentesa | politécnica | garantizar la | sanciones | encargadosy
proyectar con | cargo de seguridad en el | de los | estudiantes
sus Chimborazo usuarios refieren de
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trabajadores conocen del laboratorio de | por forma positiva
acciones de tema computacion? | infringir las | sobre el
seguridad normas aspecto
informatica en seguridad | evaluado, no
los en el | siendo asi las
laboratorios de laboratorio | respuestas del
computacion? rector
2. ¢Existe | Plantea de | Surespuesta | 18. ¢En el | Los de | Se puede ver
en la Unidad | forma es que si y | laboratorio se | primer y | que, tienen
Educativa negativa ya | pone han bloqueado | segundo estrategia
alguna que no | ejemplos puertos USB afio plantea | verbal, pero al
estrategia para | existen como el | y la grabadora | en su | no tenerlas
garantizar  la | estrategias | manejo del [ de CD/DVD | mayoria registradas no
seguridad en el firewall de | para la | refiere que | se pueden
laboratorio de mikrotik proteccion de | nunca o a | comprobar
computacion? para la | los medios | veces, no
Mencione la restriccion | informéaticos? | obstante,
estrategia vy de péginas los
cuantos no estudiantes
actores de la autorizadas del tercer
comunidad afio en su
educativa  se mayoria lo
ven implicados realizan de
en su forma
implementacio positiva
n. donde

concuerdan

con el

encargado
4, ;Consi | Cuando se | No se | 3. iSe En su | Se constato
dera usted que | trabajé realizan realizan  con | mayoria que, el Rectory
existe en la|virtual se| divulgacion | frecuencia que lo | encargado
Unidad brindd el | es mantenimiento | realizan a | plantean de
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Educativa servicio, en s a los equipos | veces, casi | forma negativa
suficiente la informéticos siempre y |y los
divulgacion presencialid del laboratorio | siempre estudiantes
sobre las | ad ninguna de tienen una
acciones  de | accion computacion? percepcion
seguridad positiva
informatica

que se deben

desarrollar

para el

mantenimiento

del laboratorio

de

computacion?

Mencione

estas acciones.

9. ¢Qué | Es buena Es buena 16.  ¢Se han | Consideran | Se plantea que,
evaluacion habilitado las | que nuncao | el sistema de
usted le otorga actualizaciones | a veces | actualizacion
al sistema de del antivirus? | tienen el | de  antivirus
actualizacion Servicio que se emplea

de  antivirus
que se emplea
en el

laboratorio?

en el
laboratorio esta
actualizado

pero los
estudiantes

tienen criterios
negativos  del

tema.

Fuente: Elaboracion propia

3.6.3 Informe final del analisis de los datos

Se reconoce que, como parte de los resultados de los instrumentos aplicados se

revela la realidad sobre la gestion de riesgos y los datos en la unidad educativa objeto de

analisis, puesto que no tiene implementada un plan de control de riesgos sobre todo en la
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seguridad informatica. Ademas, un gran porcentaje de sus miembros desconocen de estas
practicas; adicionalmente, se rescata el impacto que tiene la implementacién de la
auditoria informéatica como herramienta para mejorar gestion de control de riesgo.

Los hallazgos de la auditoria informatica desarrollada en la unidad educativa, a
partir de los resultados de los instrumentos han sido herramientas apropiadas para la
obtencion de resultados que muestran las falencias en seguridad informética y con ello
exponen el andlisis y gestion de riesgo del equipamiento tecnoldgico en los laboratorios
de la institucién objeto de analisis.
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CAPITULO IV: MARCO PROPOSITIVO

4.1 Introduccion

Para elaborar una propuesta, es necesario definir el tema establecido por una
institucion reglamentaria, con el propésito de llevar a cabo los procesos de titulacion y
egreso. Normalmente, se establece el tema del proyecto para registrar la tematica de la
tesis y se propone un indice tentativo para trabajar en dicho proyecto, el cual esta
relacionado con el tema elegido (Juérez, 2016).

En la investigacion se desarrolla una Auditoria informatica fisica y logica para
reducir o controlar los riesgos que se manifiesten durante la investigacién relacionados
con la seguridad informética. Para su desarrollo se emple6 la metodologia Magerit que
permite el andlisis y gestion de riesgo del equipamiento tecnoldgico de la Unidad
Educativa “Alessandro Volta”.

La ejecucion de la auditoria se llevé a cabo cumpliendo con la planificacion que
se presenta en este capitulo, ajustada a los criterios de evaluacion y orientaciones de la
metodologia Magerit.

Para mayor comprension del escenario donde se desarroll6 la auditoria se presenta
en este apartado una pequefa sintesis historica de la Unidad Educativa “Alessandro
Volta” estd ubicada en la Cooperativa Santa Martha vivienda No 2, parroquia Verde,
sector 3 en la Av. Jacinto Cortez y los Quinches, del canton de Santo Domingo de los
Tsachilas.

La institucion inicia sus labores en la Escuela Héroes de Paquisha en el afio 1983,
con 89 estudiantes y como Colegio particular sin nombre, mediante Acuerdo Ministerial
1734 del 25 de octubre de 1983. El afio siguiente se consigue el Acuerdo Ministerial No.
3879 del 01 de junio de 1984 emanado por el Ministerio de Educacion y Cultura con el
nombre de Colegio Nacional Santa Martha. Para 1988, el MEC autoriza el
funcionamiento definitivo de la especialidad de Electricidad. EI 10 de diciembre de 1991
mediante Acuerdo Ministerial Nro. 099 se cambia la Razon Social de Colegio Nacional
Santa Martha por Alejandro Volta.

Para el afio 1993 se gestiona e incrementa a la Especialidad de Electronica. En
1996 el Colegio alcanza el reconocimiento de Técnico Industrial. Y para el 2005
incrementa su tercera especialidad Electromecanica Automotriz. En el afio 2013 ante la
nueva distribucion pasa a denominare Unidad Educativa Alejandro Volta, perteneciente
a la Zona 4 Distrito 1.
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En el afio 2017, pasé a constituirse en la Unidad Educativa Siglo XXI, bajo el
mismo nombre “Alejandro Volta”, producto de la fusién con las instituciones Aurelio
Falconi, Carlos Tapia y 6 de noviembre. Con esta fusion se implementaron las
especialidades de Comercializacion y Ventas, Aplicaciones Informaticas y Bachillerato
en Ciencias Generales. Por primera ocasion se amplié la oferta a la educacion inicial y la
Educacion General Bésica.

4.2 Descripcion de la propuesta

En sentido general la propuesta persigue el desarrollo de una auditoria informatica
l6gica y fisica mediante el uso de la metodologia Magerit en la Unidad Educativa
“Alessandro Volta” durante el periodo 2022. En el estudio se revela la realidad sobre la
gestion de riesgos y los datos en la unidad educativa, puesto que no tiene implementada
un plan de control de riesgos sobre todo en la seguridad informatica en los laboratorios
de computacion.

Calcular la estimacion del riesgo modelando impacto, probabilidad y riesgo por
medio de escalas cualitativas. La utilizacion de la metodologia Magerit se aplico
cumpliendo todas las etapas de una auditoria informatica. La planificacion de la auditoria
tuvo como objetivo general realizar un analisis de riesgos de los equipos informaticos que
se encuentran dentro de los laboratorios de computacién de la Unidad Educativa
“Alessandro Volta” mediante la auditoria informatica con el empleo de la metodologia
Magerit. El objetivo especifico estd fundamentado en calcular la estimacion del riesgo
modelando impacto, probabilidad y riesgo por medio de escalas cualitativas en la unidad
de analisis.

Para el desarrollo de la auditoria informatica en la etapa de planificacion se cuenta
con cinco pasos fundamentales desde la conceptualizacion, los instrumentos, los criterios
de evaluacion segun la metodologia Magerit, la aplicacion y tabulacion de datos, por
altimo, el informe de auditoria que culmina en los resultados y las conclusiones. Como
instrumento principal se manejo para el desarrollo de la auditoria el calculo de riesgo,
donde tiene como criterios el impacto y probabilidad, cuenta con cuatro pardmetros
generales y los 22 items 0 preguntas.

4.3 Determinacion de recursos
4.3.1 Humanos

Forman parte de los recursos humanos de esta investigacion, el encargado de

laboratorio de computacion, el Rector, 60 estudiantes de bachillerato y la investigadora

quien conduce la auditoria en la unidad educativa objeto de estudio.

52



4.3.2 Tecnoldgicos

Los principales recursos tecnoldgicos que se encuentran disponibles para
desarrollar la auditoria informética son: dos laboratorios de computacion donde existen
15 computadoras en cada uno para un total de 30 equipos los que tienen la descripcion de
ser capaz de recibir un conjunto de 6rdenes y ejecutarlas realizando célculos complejos,
o también agrupando y correlacionando otros tipos de informacion. La entrada o el
ingreso es el acto por medio del cual se suministran los datos e instrucciones a
la computadora.

Ademas, se encuentran dos impresoras multifuncionales, una en cada laboratorio
estos son un equipo de impresion que es capaz de realizar varias funciones en un solo
dispositivo: actia como fotocopiadora, como escaner, como impresora y también puede
actuar como fax.

Se logra tener como equipos disponibles los celulares del encargado de
laboratorio, el Rector y la investigadora, los equipos celulares tienen como funciones de
tener capacidad de procesamiento, abiertos a conexidén permanente o intermitente a una
red, cuenta con memoria (RAM, tarjetas MicroSD, flash, etc.) y realizan él envio y recibo
de mensajes y llamadas, consultar la hora, utilizar la alarma entre otras funciones.
Herramientas a utilizar en el desarrollo de la investigacion:

Las herramientas que se utilizé de manera principal es la computadora obteniendo
el manejo y control de las actividades, a través de la aplicacion de Excel y Word, para
registrar todos los activos de los equipos informaticos, por medio de Word se realizaran
los respectivos informes y recopilacion de la informacion, desarrollo de la documentacion
requerida mediante la investigacion a través de los docentes encargados en el area
computacion, de igual manera el uso de Internet, impresoras entre otros.

4.3.3 Economicos

El principal presupuesto que esta disponible en el desarrollo de la Auditoria estan
las computadoras valoradas entre 624 + 837 USD cada una, los celulares tienen un costo
aproximado de 123 + 252 USD vy las impresoras 426 + 621 USD, ademas de 380 horas
de la investigadora teniendo en cuenta que los salarios mensuales estan en la siguiente
clasificacion: Categoria A: $1.676. USD Categoria B: $1.412. USD Categoria C: $1.212
USD, en este sentido la investigadora esta en la categoria B por ello percibe $1.412. USD

de forma mensual.
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4.4 Etapas de accién para el desarrollo de la propuesta
4.4.1 Fase | Planificacion

Se puede observar en la tabla 4 la planificacion de la auditoria informética la cual
se encuentra ajustada a la metodologia Magerit. Es evidente que esté estructurada en el
objetivo general, objetivo especifico, los procedimientos o pasos de la metodologia y los
cddigos para cada uno de los procedimientos.

Tabla 4. Planificacion de la auditoria

Planificacion de la auditoria informética ajustada a la

metodologia Magerit

Objetivo general
Realizar un analisis de riesgos de los equipos informaticos que se encuentran dentro
de la Unidad Educativa “Alessandro Volta” mediante la auditoria informatica con el
empleo de la metodologia Magerit.

Objetivo especifico

Calcular la estimacion del riesgo modelando impacto, probabilidad y riesgo por
medio de escalas cualitativas.

Procedimientos Cddigos
1. Conceptualizacién de la metodologia Magerit CMM 1
2. Instrumento aplicado para el levantamiento ILInf 2 (FVer)

de la informacion.
-Ficha de verificacion elaborada de
acuerdo con la metodologia Magerit para el
analisis de riesgos de los equipos
informaticos que se encuentran dentro de la
Unidad Educativa “Alessandro Volta”
3. Criterios de evaluacion aplicados segun la CrEvMag 3
metodologia Magerit.
- Criterio para estimacion del riesgo por
medio de escalas cualitativas.
4. Aplicacion de instrumentos y Tabulacion de AlnsTabD 4

datos.
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5. Informe de auditoria (Capitulo V) InAud 5
5.1. Resultados de la auditoria
5.2.Conclusiones del informe

Fuente: Elaboracion propia.

4.4.1.1 Conceptualizacion de la metodologia Magerit

De la busqueda de la literatura cientifica sobre la conceptualizacion de la
metodologia Magerit la autora asume los supuestos tedricos de la definicién De Santiago
(2019), cuando plantea que; consiste en un método sistematico para el analisis y gestion
de los riesgos que derivan del uso de la informacién. Su fin es informar de los riesgos y
de la necesidad de gestionarlos a los responsables de la actividad, asi como ayudar a
encontrar y planificar un plan adecuado para tratarlos.

Por los elementos antes descritos se determind oportuno para la unidad educativa
“Alessandro Volta” el empleo de la metodologia Magerit porque se busca realizar un
analisis de riesgos de los equipos informaticos mediante la auditoria informatica fisica y
I6gica, con ello se busca trazar un protocolo que permita el uso mas eficiente y seguro de
esta los medios informaticos en los laboratorios de computacion dentro de la unidad
educativa en esta se implementa el proceso de gestion de riesgos dentro de un marco de
trabajo para que los directivos tomen decisiones teniendo en cuenta los riesgos derivados
del uso de tecnologias de la informacion.
4.4.1.2 Instrumento aplicado para el levantamiento de la informacion

Se empleo de la ficha de verificacion elaborada de acuerdo con la metodologia
Magerit para el andlisis de riesgos de los equipos informaticos que se encuentran dentro
de la Unidad Educativa “Alessandro Volta”. Se utilizo para el desarrollo de la auditoria
el calculo de riesgo con combinacidn de impacto y probabilidad por cada uno de los cuatro
parametros generales y los 22 items que son posibles riesgos detectados en el proceso de
analisis. Estan las instrucciones que existen por la importancia de los riesgos, dado que
se tiene para el impacto de riesgo y probabilidad de ocurrencia los indicadores de
evaluacion en correspondencia con los parametros generales que seran evaluados (Anexo
4).

4.4.1.3 Criterios de evaluacion aplicados segun la metodologia Magerit

Como se pude observar en la tabla 5, el criterio aplicado fue el que la metodologia
Magerit presenta para la estimacion del riesgo por medio de escalas cualitativas; con este

se modelan impacto, probabilidad y riesgo.
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Tabla 5. Escala de estimacion del riesgo

escalas
impacto probabilidad riesgo
MA: muy alto | MA: practicamente seguro | MA: critico
A: alto A: probable A: importante
M: medio M: posible M: apreciable
B: bajo B: poco probable B: bajo
MB: muy bajo | MB: muy raro MB: despreciable

Fuente: Direccion General de Modernizacion Administrativa, Procedimientos e Impulso de la Administracion
Electrénica (2012)

Para calcular riesgo de manera cualitativa se combinan impacto y probabilidad
como muestra la tabla 6 en un ejemplo.

Tabla 6. Célculo de riesgo con combinacién de impacto y probabilidad

probabilidad

riesgo

MA MA MA,
MA MA,

impacto

A A
M M
B B

A A
M M
MB MB MB MB B B

Fuente: Direccidn General de Modernizacion Administrativa, Procedimientos e Impulso de la Administracion
Electronica (2012)

La metodologia Magerit se destaca en analizar el impacto que puede provocar a
una empresa la violacion de seguridad; identificando las amenazas y vulnerabilidades
para crear medidas preventivas y correctivas mas apropiadas; presentando una guia
completa paso a paso de como llevar a cabo el andlisis de riesgos.

En este sentido la tabla 7 muestra la matriz del calculo de riesgo con combinacion
de impacto y probabilidad en la Unidad Educativa “Alessandro Volta”. Se evidencia que
el color rojo correspondiente a riesgo critico tiene mayor predominio con 10 preguntas
respecto a las realizadas, a su vez el segundo color predominante es el gris con siete
preguntas correspondiente a riesgo despreciable, por otro lado, de igual forma con dos
preguntas esta representado el color amarillo y blanco (sin color), por ultimo, con una

solo pregunta se encuentra en color carmelita respecto al riesgo importante.
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Tabla 7. Matriz del célculo de riesgo con combinacion de impacto y probabilidad
en la Unidad Educativa “Alessandro Volta”.

Riesgo Probabilidad
MB
MA Cso1
A
Impacto M
B PRDO2, SMI3 GCET3
PRDO4
MB GCET4,
PRDOL1,
PRDOS,
PRDOS,
SMI5

Fuente: Elaboracion propia.

Se puede observar en la tabla 8 el resultado de la matriz de los parametros
generales respecto a las preguntas de acuerdo con el tipo de riesgo. Cuando se realiza el
analisis al parametro general de Gestion y control del equipamiento tecnologico (GCET)
se puede observar que uno de los riesgos es clasificado como importante corresponde a
la pregunta (para un 20% del total de preguntas del parametro): En los laboratorios
algunas computadoras ya no son funcionales y no han sido remplazadas, tiene ademas
dos evaluados de apreciable con color amarillo lo que tienen relacion a las preguntas (para
un 40% del total de preguntas del pardmetro): los periféricos de las computadoras
existentes en la unidad educativa no funcionan en su totalidad y el inventario del
equipamiento tecnoldgico de la Unidad Educativa esta desactualizado, ademas tiene una
pregunta correspondiente a riesgo bajo y otra a riesgo despreciable, donde son: Es

inadecuada la ubicacion de las computadoras con relacion al espacio fisico de los
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laboratorios (para un 20% del total de preguntas del parametro) y la pregunta EI nimero
de computadoras en los laboratorios no es suficiente para la cantidad de usuarios (para un
20% del total de preguntas del parametro), respectivamente.

Tabla 8. Matriz de los pardmetros generales respecto a las preguntas de acuerdo
con el tipo de riesgo

Parametros Preguntas

generales 1 2 3 4 5 6 7
GCET A M B MB M

PRDO MB MB MB MB MB

Fuente: Elaboracidn propia.

Siguiendo la misma idea al analizar el pardmetro general de Procedimientos y

responsabilidades de operacion (PRDO) se puede observar que el 100% de sus preguntas
estan relacionadas con riesgo despreciable representados con el color gris.

Por su parte el pardmetro general de Seguridad en la utilizacion de medios
informaticos (SMI) tiene el 60% de sus preguntas evaluadas de riesgo critico visto en las
preguntas de: los medios informaticos estan desprotegidos pues no se han bloqueado
puertos USB y la grabadora de CD/DVD, las sanciones que pueden recibir los usuarios
por infringir las normas de seguridad de los equipos informaticos no se encuentran
publicadas y en los laboratorios de computacidn no existe un registro para el control de
entrada y salida de los usuarios, representados con el color rojo. Otro de sus preguntas
corresponde al riesgo bajo para un 20% del total de preguntas del parametro y el otro 20%
responde a otra pregunta que esta evaluada de riesgo despreciable de acuerdo con que los
horarios para la atencion a usuarios en los laboratorios no estan publicados.

Cuando se evaluado el parametro general de Control de acceso al sistema
operativo (CSO) se puede observar que el 100% de sus preguntas se encuentra en analisis
critico vistos por el color rojo, lo que evidencia que la alta direccion debe tomar
decisiones con todos los parametros evaluados pero en este Gltimo se debe prestar mayor
prioridad de sus resultados, porque es el mas comprometido en lograr la satisfaccion de
los usuarios respecto a la seguridad informatica en los laboratorios de computacion.

En sintesis, cuando se realiza la clasificacion segun el calculo de riesgo de manera
cualitativa se combinan impacto y probabilidad como resultados se obtuvo que 11 (50%)

de los indicadores son criticos, uno (4.5%) son importante, uno (4.5%) es apreciable, dos
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(9%) son de riesgo bajo y siete (32%) son despreciables, se puede evidenciar que los
mayores riesgos en la unidad educativa son de categoria criticos.
4.4.1.4 Aplicacion de instrumento y tabulacion de datos

Los instrumentos se aplicaron en la Unidad Educativa “Alessandro Volta”, a todos
los equipos tecnoldgicos de esta institucion, pero con mayor peso en los laboratorios.

Los datos obtenidos se tabularon asignando codigos a cada uno de los riesgos
(Anexo 5). Se tabularon primeramente los impactos y luego la probabilidad, para cada
caso se analizd por riesgo y por parametro general.

Los resultados de esta auditoria se presentan en el siguiente capitulo donde se
completa el cumplimiento de la planificacion de la propuesta.
4.4.2. Informe final del analisis de los datos

Como conclusiones de este apartado se pudo constatar los pasos principales para
el desarrollo de la Auditoria informatica en los laboratorios de la Unidad Educativa
“Alessandro Volta”, aspectos que son conducentes de la metodologia de Magerit. Se
puede evidenciar la estructura de la ficha de verificacion que fue utilizada en el desarrollo
de la Auditoria, donde se muestran los resultados de sus componentes, parte de ella son
los resultados del instrumento los cuales se muestran en el capitulo siguiente a partir de

la implementacion de la ficha en la unidad educativa.
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CAPITULO V: EVALUACION DE RESULTADOS

5.1 Introduccion

En el capitulo de evaluacion de resultados se muestran los principales hallazgos
obtenidos con la implementacion de la ficha de verificacion de la Auditoria informatica
aplicada a los laboratorios de computacion de la Unidad Educativa “Alessandro Volta”.
Se tomd como aspectos fundamentales los propuestos por la metodologia de Magerit
donde se tienen cinco contenidos fundamentales.

En este apartado de forma concreta se evidencian los resultados de la ficha donde
tiene cuatro pardmetros generales los que son: Gestién y control del equipamiento
tecnoldgico, Procedimientos y responsabilidades de operacion, Seguridad en la
utilizacion de medios informaticos, y Control de acceso al sistema operativo, cada uno de
los parametros cuenta con preguntas o items los cuales son comprendidos como
principales riesgos en el proceso de Auditoria Ilegando a sumar un total de 22 riesgos.

Estos resultados son importantes para los directivos de la unidad educativa por
lograr una toma de decisiones mas factibles para el control o minimizar los riesgos
presentes en la seguridad informatica y con ello lograr un mayor nivel de satisfaccion de
los servicios informaticos de la comunidad educativa.

5.2 Informe detallado

El informe que se presenta muestra los hallazgos encontrados en la auditoria
informatica fisica y logica desarrollada en la Unidad Educativa Alessandro Volta, en el
periodo académico 2022.

5.2.1. Dirigido a Directivos de la Unidad Educativa y profesor de computacion que
funciona también como responsable de informatica en el centro.

5.2.2. Motivo Concluir con los requerimientos académicos que la titulacion exige
aplicado al area de auditoria informatica y seguridad de la informacion.

5.2.3. Objetivos

Realizar un analisis de riesgos de los equipos informéticos que se encuentran
dentro de la Unidad Educativa “Alessandro Volta” mediante la auditoria informatica con
el empleo de la metodologia Magerit.

Calcular la estimacién del riesgo modelando impacto, probabilidad y riesgo por

medio de escalas cualitativas.
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5.2.4. Alcance

La auditoria desarrollada, abarco toda la infraestructura tecnoldgica de la Unidad
Educativa, se realiz6 en un periodo académico 2022 y fue aplicada una ficha de
verificacion ajustada a la metodologia Magerit que permitié analizar cualitativo de los
riesgos asociados a la seguridad fisica y logica de la infraestructura informética de la
Unidad Educativa. Para el célculo de la estimacion de riesgos informaticos antes de
realiz6 en analisis de los riesgos de manera independiente y por pardmetro general. A
continuacion, se presenta un preambulo de los hallazgos encontrados en el desarrollo de
la auditoria.
5.2.5. Hallazgos

El Anexo 6 presenta los resultados de la ficha de verificacion los cuales sirve para
realizar las figuras por parametro general y los riesgos incluidos en cada uno de estos. Se
muestra en la figura 15 el Parametro gestion y control del equipamiento tecnologico
donde se constata que, los parametros mas afectados son: el hecho que en los laboratorios
algunas computadoras ya no son funcionales y no han sido remplazadas, otro elemento
de impacto de evaluacion media, son que los periféricos de las computadoras existentes
en la unidad educativa no funcionan en su totalidad y el inventario del equipamiento
tecnoldgico de la Unidad Educativa esta desactualizado. Estos elementos sin embargo
tienen una probabilidad de ocurrencia de probable en el primero y de posible en los otros
dos criterios, respectivamente. Por lo que la gestion y control del equipamiento puede
estar afectada al tener la mayor cantidad de sus criterios en riesgo de impacto y
probabilidad.

4

3 3 3 3 3 3
3
2
2
1 —
. _ ] -
GCET1 GCET 2 GCET 3 GCET 4 GCET 5

B Impacto M Probabilidad

Figura 15. Pardmetro gestion y control del equipamiento tecnoldgico.
Fuente: Elaboracion propia

61



En la figura 16 se realiza un andlisis similar, donde se encontr6 que los
procedimientos y responsabilidades de operacion, no obstante, se revela que son bajos los
impactos y muy raras las probabilidades de ocurrencia de estos criterios.

2,5
2

1,5

=

0

w

2 2
1 1 I 1 1 1 I 1 1 1

PRDO 1 PRDO 2 PRDO 3 PRDO 4 PRDO 5

o

B Impacto H Probabilidad

Figura 16. Parametro procedimientos y responsabilidades de operacion.

Fuente: Elaboracion propia

La figura 17 refleja un contexto diferente en cuanto a los criterios de la Seguridad
en la utilizaciéon de medios informaticos, se pueden encontrar afectados con un impacto
muy alto: que los medios informaticos estan desprotegidos pues no se han blogueado
puertos USB y la grabadora de CD/DVD, con una alta probabilidad de ocurrencia, otro
elemento es que las sanciones que pueden recibir los usuarios por infringir las normas de
seguridad de los equipos informaticos no se encuentran publicadas, elemento que es
probable que ocurra y que en los laboratorios de computacion no existe un registro para
el control de entrada y salida de los usuarios, este ultimo elemento viola toda normativa

de la seguridad informatica, desde la gestion de auditoria.
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5 5
4 4 4
2 2 2
ll l .1 .1
0

SMI'1 SMI 2 SMI 3 SMI 4 SMI' 5
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w

N

[y

H Impacto M Probabilidad

Figura 17. Pardmetro seguridad en la utilizacion de medios informaticos.

Fuente: Elaboracion propia
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La figura 18, en cuanto a al control de acceso al sistema operativo tiene marcado
todos sus criterios con un alto impacto, asi como la mayoria de ellos posee una alta
probabilidad de ocurrencia. En la ficha de verificacion se puede observar ademés su
compartimento, que en la figura se grafica de manera clara. Casi todos los criterios
alcanzan un valor de 5, Muy alto. Se destaca en las cuestiones de la seguridad informética
para el control de la auditoria, el hecho que, nunca se inhabilita a los usuarios por superar
el nimero de intentos de acceso fallidos, lo que puede contribuir al robo de secciones y
que en el laboratorio se han instalado antivirus pero no se han habilitado las

actualizaciones, entre otros elementos.

Control de acceso al sistema operativo

5 5 5 5 5 5 5
5
4 4 4 4 4 4

CSo1 CSO 2 CsSO3 CSO 4 CSO5 CSO 6 Cs07

S

w

N

[y

o

H Impacto H Probabilidad

Figura 18. Parametro control de acceso al sistema operativo.

Fuente: Elaboracién propia

En resumen, los elementos antes planteados como parte de la evaluacion de la
ficha de verificacion, permitio reconocer que pueden existir probablemente riesgos de la
seguridad informatica en los laboratorios, al constatar criterios en su mayoria son
evaluados de medio al muy alto impacto de ocurrencia.

5.3 Interpretacion objetiva: conclusiones y recomendaciones

Los resultados de la ficha de verificacion de los cuales a partir de la interpretacion
de sus resultados por para parametro general y los riesgos incluidos en cada uno de estos
se pudo constatar que el parametro mas afectado en la ocurrencia de riesgos fue Control
de acceso al sistema operativo por lo que se debe mostrar mayor interés a minimizar y
control los riesgos asociados en el parametro.

Como parte del desarrollo una Auditoria informatica ldgica y fisica mediante el

uso de la metodologia Magerit se presentan en la unidad educativa una probabilidad de
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ocurrencia de riesgo de media a alta y un impacto de media a muy alto en la mayoria de
los criterios evaluados.

Los resultados de la clasificacion segun el célculo de riesgo de manera cualitativa
maés del 50 % de los indicadores son criticos lo que evidencia un impacto y probabilidad
de ocurrencia alto por ello se deben tomar todas las decisiones posibles en corto periodo
de tiempo para minimizar y controlar los riesgos.

Se recomienda realizar anualmente una Auditoria para ver el estado actual de los
equipos y su funcionamiento para que brinden un correcto servicio y que no estén
vulnerables a los dafios fisicos como légicos y lograr tener un control de la seguridad de
su base de datos de la red informatica en los laboratorios informéaticos de la unidad
educativa.

Se debe elaborar un calendario de mantenimiento correctivo y preventivo de
rutina periédico. Ademas, se debe crear nuevas politicas de seguridad para el correcto uso
de sistemas informaticos y se debe actualizar la documentacién y el manual de politicas
de seguridad.

Revisar los perfiles de los usuarios en cada uno de los recursos, buscar
inconsistencia en los perfiles, cuentas con privilegios elevados, cuentas huérfanas, etc.

Se recomienda realizar mantenimiento permanente a los diferentes equipos fisicos
como légicos, porque las vulnerabilidades son constantes y cambiantes al pasar el tiempo
teniendo en cuenta que las salvaguardas no son iguales para todos los activos, ademas la
creacion de backup con nuevas politicas de seguridad y un sistema en caso de desastres
naturales o robo.

Como complemento importante del informe de auditoria se propone una guia de
buenas practicas informaticas para la seguridad logica y fisica en la Unidad Educativa
“Alessandro Volta”. Esta guia fue redactada a partir de los hallazgos encontrados en la
auditoria y puede encontrarse en el Anexo 7 de este trabajo de investigacion.

5.4.Guia de buenas practicas informaticas para la seguridad fisica y légica

Introduccion

La répida evolucion tecnoldgica de los ultimos afios ha traido consigo una
dependencia creciente de los equipos informaticos en todos los &mbitos de la sociedad,
incluyendo el sector educativo. La Unidad Educativa, como institucion que promueve la
formacion vy el desarrollo integral de sus estudiantes, debe asegurar el uso adecuado y

seguro de los recursos informaticos a su disposicion.
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En este sentido, se ha detectado durante la auditoria informética realizada en la
Unidad Educativa la ausencia de un plan de control de riesgos en seguridad informaética,
lo que se traduce en una vulnerabilidad de los equipos informaticos y la informacion que
en ellos se maneja. Ademas, se han identificado otros problemas como la falta de
actualizacion del inventario del equipamiento tecnoldgico, la ausencia de registro de
entrada y salida de usuarios en los laboratorios de computacién, y la falta de
implementacién de sanciones por infringir las normas de seguridad informética.

Para abordar estos problemas, se propone en este trabajo la elaboracion de una
guia de buenas practicas informaticas para la Unidad Educativa, la cual busca establecer
los lineamientos para el uso seguro y responsable de los recursos informaticos en la
institucion. Con esta guia se pretende garantizar la proteccion de la informacién y los
equipos informaticos, establecer las politicas y préacticas de seguridad informatica, y
fomentar el uso responsable y ético de los recursos informéticos en la Unidad Educativa.

Objetivo general: Establecer los lineamientos para el uso seguro y responsable
de los recursos informaticos en la Unidad Educativa para la proteccion de la informacion
y los equipos informaticos.

Objetivos especificos:

- Sugerir procedimientos para la gestion de riesgos informaticos, incluyendo la
identificacion, evaluacion y tratamiento de los riesgos asociados con el uso de los
equipos informaticos en la Unidad Educativa.

- Plantear los lineamientos para la gestion de los equipos informaticos, incluyendo la
identificacion, adquisicion, mantenimiento y renovacion de los mismos.

- Proponer politicas y practicas de seguridad informatica, incluyendo el bloqueo de
puertos USB y grabadoras de CD/DVD, la gestion de contrasefas, el registro de
entradas y salidas de usuarios y la implementacion de sanciones por infracciones a
las normas de seguridad.

- Fomentar el uso responsable y ético de los recursos informaticos, incluyendo el
respeto de los derechos de autor, la privacidad y la propiedad intelectual.

- Sugerir la capacitacion de los usuarios en el uso seguro y responsable de los equipos
informaticos, incluyendo la formacion en la gestion de riesgos, seguridad informatica

y ética en el uso de los recursos informaticos.
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Justificacion de la presentacion de la guia de buenas practicas informéticas

La guia de buenas practicas informéticas en la Unidad Educativa es crucial para
garantizar la seguridad y proteccion de los equipos y datos, asi como también para
fomentar un uso responsable de la tecnologia en el entorno educativo.

Los hallazgos encontrados en la auditoria fisica y légica desarrollada son el punto de
partida para la elaboracién de la guia de buenas préacticas informaticas que se propone en
este apartado y en la contribucidn que esta ofrece se concreta su importancia.

Al resaltar las consecuencias que podria traer consigo cada hallazgo detectado se
muestra la relevancia que tiene la guia como propuesta de solucion:

-Como primer aspecto a considerar esta la ausencia de un plan de control de riesgos en la
seguridad informética de la Unidad Educativa que la deja vulnerable a posibles amenazas
informaticas, como virus, malware y ataques cibernéticos. Una guia de buenas préacticas
informaticas puede ayudar a establecer politicas y medidas preventivas para proteger los
equipos y datos de posibles riesgos.

-El hecho de que algunas computadoras no funcionen y que los periféricos no estén en
pleno funcionamiento puede tener un impacto negativo en el aprendizaje y productividad
de los estudiantes y el personal docente. Una guia de buenas practicas informaticas puede
incluir recomendaciones sobre el mantenimiento y actualizacion regular de los equipos
para asegurar su correcto funcionamiento.

-La falta de un registro para el control de entrada y salida de los usuarios puede hacer que
sea dificil identificar posibles infracciones o actos de vandalismo en los equipos
informaticos, lo que puede llevar a la pérdida de datos y tiempo de inactividad. Una guia
de buenas préacticas informaticas puede establecer politicas de registro y control de acceso
para garantizar la seguridad y el uso responsable de los equipos.

-La falta de sanciones claras para los usuarios que infrinjan las normas de seguridad de
los equipos informaticos puede fomentar un comportamiento irresponsable y negligente
en el uso de la tecnologia, o que puede poner en riesgo la seguridad de los equipos y
datos. Una guia de buenas practicas informaticas puede establecer politicas claras sobre
las sanciones que se aplicaran en caso de infracciones.

-La falta de bloqueo de puertos USB y la grabadora de CD/DVD puede permitir la copia
no autorizada de datos y la introduccién de virus y malware en los equipos informaticos.
Una guia de buenas préacticas informaticas puede incluir recomendaciones sobre cémo
bloquear estos puertos y establecer politicas para el uso responsable de los medios

informaticos.
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-Por ultimo, la falta de habilitacion de las actualizaciones de los antivirus puede dejar a
la Unidad Educativa vulnerable a posibles amenazas informéticas, porque los antivirus
no estarén actualizados para detectar las ultimas amenazas. Una guia de buenas practicas
informéticas puede incluir recomendaciones sobre como habilitar las actualizaciones de
los antivirus y establecer politicas para su uso adecuado.

En consecuencia, con lo expuesto se sugieren a continuacion las buenas practicas y las
acciones que para cada una de ellas se recomiendan en la guia propuesta:

Buena Préctica Acciones recomendadas

1. Realiza una evaluacién de riesgos al menos
anualmente y define medidas de seguridad en

consecuencia.

2. Establece una politica de seguridad que incluya la
definicion de contrasefas seguras, la prohibicién de

compartir contrasefias, y la autenticacion de los

Implementa un plan de usuarios.
control de riesgos sobre
todo en la seguridad 3. Manten actualizado el software de seguridad y

informatica antivirus en todas las computadoras y dispositivos.

1. Mantén un registro de inventario actualizado y
Reemplazo de las evallia el estado de los equipos regularmente.

computadoras que ya no

funcionan en la Unidad 2. Establece un presupuesto y plan de reemplazo para
Educativa los equipos obsoletos o dafiados.

Verificacion del estado de

los periféricos existentes y ] ) ] o
1. Mantén un registro actualizado de los periféricos y

actualizacion del dispositivos.

inventario de

equipamiento tecnoldgico 2. Reemplaza o repara los periféricos y dispositivos
en la Unidad Educativa. que no funcionen correctamente.
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Proteccion de los medios

informéticos

Establecimiento y
Publicacion de las
sanciones para los usuarios
que infrinjan las normas de

seguridad

Establecimiento de un
registro de control de
entrada y salida de los

usuarios

Inhabilita a los usuarios
por superar el nimero de

intentos fallidos de acceso

Habilita las
actualizaciones del

software de seguridad y

antivirus
Capacitacién a los
responsables de

informética de la Unidad

Educativa.

1. Bloquea los puertos USB y la grabadora de CD/DVD

para evitar la instalacion de  software

malintencionado.

2. Establece permisos y controles de acceso a los

medios informaticos.

1. Crea un documento que establezca las sanciones
por infracciones de seguridad.

2. Asegurese de que los usuarios estén al tanto de las

sanciones.

1. Crea un registro para controlar el acceso y la
salida de los usuarios en el laboratorio.

2. Verifica la identidad de los usuarios y limita el

acceso a las computadoras segun el tipo de usuario.

1. Configura la politica de seguridad para inhabilitar
a los usuarios después de un numero determinado de
intentos fallidos.

2. Asegure que los usuarios estén al tanto de esta

politica.

1. Configura los softwares de seguridad y antivirus
para habilitar actualizaciones automaticas.

2. Verifica que las actualizaciones se estén instalando
correctamente y en tiempo y forma.

1. Capacitar a los usuarios del laboratorio sobre
buenas practicas informaticas y seguridad, de manera
que estén conscientes de los riesgos y sepan cdmo

prevenirlos.
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Propuesta de Politica de sanciones por infracciones de seguridad
informatica en la Unidad Educativa

La Unidad Educativa, en su compromiso por garantizar el uso seguro y
responsable de los recursos informaéticos, establece la presente politica de sanciones por
infracciones de seguridad informética. El objetivo de esta politica es establecer las
sanciones correspondientes a los usuarios que, de manera negligente o malintencionada,
incumplen las normas de seguridad informatica establecidas en la institucion.

Infracciones y sanciones

A continuacion, se detallan las infracciones de seguridad informatica que seran
objeto de sancion, asi como las sanciones correspondientes:

Acceso no autorizado: Se considera acceso no autorizado al ingreso a sistemas
o0 informacién sin contar con los permisos necesarios.

Sanciones:

Primera infraccion: Amonestacion verbal.

Segunda infraccién: Amonestacion escrita.

Tercera infraccion: Suspension del acceso a los sistemas informaticos por un

periodo determinado de tiempo.

Cuarta infraccion: Revocacion definitiva del acceso a los sistemas informaticos.

Mal uso de los recursos informaticos: Se considera mal uso de los recursos
informaticos a la utilizacion de los mismos con fines distintos a los académicos o
administrativos de la Unidad Educativa.

Sanciones:

Primera infraccion: Amonestacion verbal.

Segunda infraccién: Amonestacion escrita.

Tercera infraccion: Suspension del acceso a los sistemas informaticos por un

periodo determinado de tiempo.

Cuarta infraccion: Revocacion definitiva del acceso a los sistemas informaticos.

Instalacidn de software no autorizado: Se considera instalacion de software
no autorizado a la instalacion de programas o aplicaciones en los equipos informaticos
de la Unidad Educativa sin contar con los permisos correspondientes.

Sanciones:

Primera infraccion: Amonestacion verbal.

Segunda infraccién: Amonestacion escrita.
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Tercera infraccion: Suspension del acceso a los sistemas informaticos por un

periodo determinado de tiempo.

Cuarta infraccion: Revocacion definitiva del acceso a los sistemas informaticos.

Copia o distribucion de informacion confidencial: Se considera copia o
distribucion de informacion confidencial a la reproduccion o divulgacion de informacion
o0 datos que tengan caracter confidencial o privado.

Sanciones:

Primera infraccion: Amonestacion escrita.

Segunda infraccion: Suspension del acceso a los sistemas informaticos por un

periodo determinado de tiempo.

Tercera infraccion: Revocacion definitiva del acceso a los sistemas informaticos.

Ataques informaticos: Se considera ataque informatico a la realizacion de
acciones que puedan dafiar o comprometer la integridad de los sistemas informaticos de
la Unidad Educativa.

Sanciones:

Primera infraccion: Suspension inmediata del acceso a los sistemas informéticos

y denuncia a las autoridades competentes.

Elaborado por:

Aprobado por:
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Propuestas de temas de capacitacion para los usuarios del laboratorio sobre

buenas préacticas informaticas y seguridad

Tema Objetivo
Seguridad de | Ensefar a los usuarios como crear contrasefias seguras
contrasefias. y faciles de recordar, como cambiarlas regularmente y

cdémo no compartirlas con nadie.

Phishing y correo
electrénico

fraudulento

Identificar y evitar correos electrénicos sospechosos,

como verificar la autenticidad de los correos
electronicos y cdémo no hacer clic en enlaces

desconocidos.

Seguridad de la red

Asegurar la conexion inalambrica de los dispositivos,
la importancia de no compartir la red y como utilizar

conexiones seguras y privadas, como VPN.

Actualizacion  de

software y antivirus

Ensefar la importancia de tener software actualizado y

programas antivirus activos en todas las computadoras.

Proteccion de datos y

privacidad

Explicar como proteger los datos personales y
confidenciales, como evitar la pérdida de datos y como

mantener la privacidad en linea.

Uso adecuado de
dispositivos

extraibles

Explicar cdémo utilizar de manera segura los
dispositivos de almacenamiento extraibles, como USB
o discos duros externos, y como evitar la propagacion

de virus.

ACCes0s Yy permisos

Instruir sobre cOmo se concede y revocan los permisos

de acceso a los dispositivos y a los archivos.

Uso adecuado de

redes sociales

Ensefiar a los usuarios cémo  configurar

adecuadamente la privacidad en las redes sociales y
coémo evitar compartir informacion personal que pueda

comprometer la seguridad.

Respaldo y

restauracion de datos

Ensefiar cbmo respaldar regularmente los datos y cémo

restaurarlos en caso de un fallo en el sistema.
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Normas de seguridad

y politicas de uso

Asegurar que los usuarios estén familiarizados con las
politicas y normas de seguridad de la organizacion y

su importancia en la prevencion de riesgos.

Conclusiones de la guia de buenas practicas informaticas

Es importante destacar que la implementacion de estas practicas no solo

beneficia a la Unidad Educativa, sino también a los usuarios finales, porque reduce

los riesgos de fraude, robo de identidad y otros delitos informaticos.

La guia de buenas practicas informaticas presentada en este trabajo puede

ser utilizada como una herramienta valiosa para mejorar la seguridad y privacidad

de la informacion, y contribuir asi a reducir los riesgos y aumentar la confianza

de los usuarios en el uso de la tecnologia.
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CAPITULO VI: CONCLUSIONES Y RECOMENDACIONES

6.1 Conclusiones

Se logro desarrollar una auditoria informética légica y fisica mediante el uso de
la metodologia Magerit en la Unidad Educativa “Alessandro Volta” durante el periodo
2022, con lo cual se realizaron los analisis pertinentes, la interpretacion de los resultados
y su graficacion para comprender a dindmica de su evolucién. Con lo cual se reconocen
los siguientes elementos conclusivos.

»  La sistematizacion de los fundamentos teéricos referidos a las variables de
estudio: auditoria informética y equipos informaticos, permitié constatar que en la
literatura esta actividad tiene un papel importante y de gran impacto social, con lo cual se
realiza una revision préctica sobre la utilizacion de los recursos informaticos con que
cuenta una entidad y asi emitir un informe sobre la situacién en la que se gestionan esos
recursos, con un analisis critico por parte de los auditores, se logra analizar las
condiciones de una instalacion informatica, para el caso proporcionar un analisis,
evaluaciones, recomendaciones, asesoria e informacion concerniente a las actividades
revisadas.

»  Se diagnostico la situacion actual de los laboratorios de la Unidad educativa
Alessandro Volta y de los programas que se usan a partir de la aplicacion de un grupo de
instrumentos, con lo que se obtuvo que, se percibe insuficiente conocimiento por parte de
los estudiantes sobre las regularidades en el trabajo del laboratorio, la salvaguarda de la
informacion y de los habitos de conducta, asociado a problemas de incumplimiento de
los normado para la seguridad informatica y el trabajo precedente que debe existir en este
tipo de instalaciones. Los criterios divididos en los diferentes afios académicos puede
estar asociado a cuestiones de habitos de formalidad, conformidad y confiabilidad que se
ha creado entre los estudiantes, lo que puede constituir riesgos importantes en la sequridad
informatica.

» Al realizar un andlisis de riesgos de los equipos informaticos que se encuentran
dentro de la “Unidad Educativa Alessandro Volta” mediante la auditoria informatica con
el empleo de la metodologia Magerit, permitid reconocer que pueden existir
probablemente riesgos de la seguridad informatica en los laboratorios, al constatar
criterios en su mayoria son evaluados de medio al muy alto impacto de ocurrencia.

»  Elinforme de la auditoria elaborado tuvo como fin la basqueda de las debilidades

existentes y las brechas en la seguridad, con lo cual se mejoran las actividades
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planificadas por los encargados de los laboratorios. Con estos elementos y con la guia de
buenas practicas propuesta a posterior se pueden reducir o controlar los riesgos
relacionados con la seguridad informatica de la Unidad Educativa “Alessandro Volta”
ubicada en Santo Domingo de los Tséchilas.

6.2 Recomendaciones

> Resulta oportuno que los directivos de la Unidad Educativa “Alessandro Volta”
tomen en cuenta los criterios de la presente auditoria informatica a los laboratorios de
computacion que los ayude a tomar decisiones en disminuir y controlar los riesgos de
seguridad informatica de los laboratorios de computacion lo que redundara en beneficios
para toda la comunidad educativa.

> Sugerir a los directivos de la Unidad Educativa “Alessandro Volta” puedan
incorporar en su plantilla a tiempo completo como parte de su estructura un encargado de
los laboratorios de computacion el cual pueda dedicarse en sus funciones a disminuir y
solucionar los riesgos de seguridad informatica presentes en los locales de la comunidad
educativa con énfasis los laboratorios de computacion.

> El informe de auditoria debe ser usado como linea base para generar una linea
base de proyectos, mismos que estan orientados a mitigar los riesgos identificados, la
prioridad la puede dar la organizacion o el jefe del area de tecnologia de la unidad
educativa.

> Se recomienda que los directivos tomen en cuenta estandares como: ISO/IEC
27002:2015 Codigo de buenas practicas para la Gestion de la Seguridad de la
Informacion, COBIT e ITIL (mejores practicas de prestacion de servicios Tl y auditoria)
y CISCO (estandares internacionales de redes y telecomunicaciones)

> Implementar un sistema de administracion de incidencias que cuente con un
inventario, de modo que, sea capaz de tener el control de las incidencias atendidas por
soporte, conocer los equipos que mas incidencias han presentados, asi como otros filtros
que se considere por los directivos de la unidad educativa.

> Fortalecer la politica de comunicacién de la cultura de riesgo, realizar ejercicios,
evaluaciones y motivar el aprendizaje con recompensas y reconocimientos a las personas
que los conozcan.

> Crear los ambientes de pruebas y control de calidad, estos ambientes seran usados
para evaluar las aplicaciones antes de su pase a produccion, también contendran los datos

necesarios para su evaluacion, correccion y mejora.
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» Generar una politica de transferencia de conocimiento entre los técnicos. Hacerla
cumplir y evaluarla periédicamente para tener un mejoramiento continuo

> Preparar planes de simulacro de fallos de sistemas, evaluar la calidad de los

respaldos, definir procedimientos para responder en caso de un evento de desastre.

> Para minimizar las vulnerabilidades y amenazas de los activos del departamento

de sistemas es de alta prioridad que se elabore el plan de contingencia, dentro del cual

debe incluir un sitio alterno para proteger toda la informacién contenida en los

laboratorios de computacion de la unidad educativa.
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Organizacion de las preguntas por aspectos evaluados para la tabulacion de los datos.

Categoria de los encuestados

Profesor Estudiante
MNao. Aspectos Pregunta Escala para
Preg| | Evaluados evaluacidn
2 Control de acceso a | ;En el laboratorio de Nunca
las aplicaciones ¥ | computacion <xisten horaros Casi Nunca
la informacion definidos para la aftencion a A veces
usuarios? Casi siempre
Siempre
3 Procedimientos v | ;Se realizan con frecuencia MNunca
responsabilidades mantenimientos a los equipos Casi Nunca
de operacion informaticos del laboratorio de A veces
computacicn? Casi sicmpre
Siempre
4 Procedimientos v | Con frecuencia el responsable del MNunca
responsabilidades laboratorio comprueba gque los Casi MNunca
de operacion equipos procesen la informacion A veces
de forma adecuada. Casi sicmpre
Siempre
5 Control de acceso a | (En el laboratorio es obligatorio MNunca
las aplicaciones v | identificarse con usuario ¥y clave Casi Nunca
la informacidn para acceder al sistemma? A veces
Casi sicmpre
Sicmpre
[ Control de acceso | Al crear su usuario ¥y contrasefia Munca
al sistema | el sistema le informa la longitud Casi Nunca
operativo minima ¥ los caracteres que debe A veces
contener una contraseiia? Casi siempre
Siempre
7 Contral de acceso | (Esta definido el periodo de i Mo
al sistema | caducidad de la contraseiia?
operativo
8 Control de acceso | cCuando usted accede al Nunca
al sistema | laboratorio el responsable le hace Casi Nunca
operauvo firmar en una lista de control de A veces
acceso? Casi siempre
Siempre
o Control de acceso | cExisten en <l laboratorio S
al sistema | etiquetas de seguridad que le No
operativo orientan como debe ser su
comportamiento en el laboratorio
v el cuidado que debe dar a los
equipos informaticos?
10 Responsabilidades e han comumicado como Si
de usuarios con la | usuario cuales son sus No
seguridad responsabilidades para garantizar
la seguridad en <l laboratorio de
computacion”
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11 ieapmsabnljdades i8¢ ha definido ¢ mformado a| _ Si
de usuarios con la | usted cuales son las sanciones de [ No
seguridad los wsuvarios por infringir las
normas?
12 Control de acceso a | jLos equipos de laboratorioestin (| 51
la red conectados en red? __No
13 Control de acceso a ‘;,Ex.iste un sistermna de blogqueo | MNunca
la red para evitar el acceso a paginas [ Casi Nunca
que no tienen finalidad | ____ A wveces
académicaT ____ Casi siempre
____ Siempre
14 Control de acceso a | (S€ ha definido la forma de | Nunca
la red acceso a recursos compartidos? ___ Casi Nunca
A veces
____ Casi siempre
____ Siempre
15 Proteccion  contra JEn el laboratorio  se  han | Nunca
software malicioso | instalado antivirus en los | _ Casi Nunca
servidores? A weces
_ Casi siempre
— Siempre
16 Proteccion contra | jSe han habilitado las | _ M™Nunca
software malicioso actualizaciones del antivirusT Casi INunca
A veces
Casi siempre
__ Siempre
17 Gestion del | (A usted como usuario se le ha | _ Nunca
respaldo v | informado el proceso adecuado | Casi Nunca
recuperacidn para realizar el respaldoe v | A wveces
recuperacién de informacién? _ Casi siempre
— Siempre
18 Seguridad en la| ;En el laboratoric se han | = MNunca
utilizacion de | blogueado puertos TUSD v la Casi INunca
medios grabadora de CDVDVD para la| _ A veces
informaticos proteccidn de los medios Casi siempre
informaticos? __ Siempre

Fuente: Elaboracion propia
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Anexo 3. Imégenes de evidencias de la aplicacion de los instrumentos de entrevista

y encuesta a la muestra seleccionadas

TGRA L2 B
(0 J?A\'!'an/f\-hi W)

Iméagenes 2. Instrumentos a muestra seleccionada
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Anexo 4. Ficha de verificacion

@
Uleam
#

L

Ficha de verificacion

Objetivo: Recoleclar informacién mediante la observacion para el
analisis de riesgos de los equipos informéticos que se encueniran
dentre de la “Unidad Educativa Alassandra Volta™.

Instrucciones: Marcar para cada caso solo una opcidn de impacio y
una de probabilidad.

Importancia del riesgo: 1,2,3,4. Probabilidad de ocurrencia: 1,23

El pardmetro estabilidad de la red se evalia tomando la informacién
observada con la herramienta en linea Speddtest.net.

Escala de evaluacion:
Impacto del riesgo: Muy bajo (MB, 1); Bajo (B, 2); Media (M, 3); Alto
(A, 4); Muy Al (MA, 5)

Probabilidad de ocurrencla: Muy rare (MB 1), Poco probable (B,2)
Positde (M,3); Probable{A 4); Practicamente seguro (MA,5).

fengity ea L1 Coomes

Hierverpided Laea "}fy :‘Hﬁ:rw e Masad

Probaly
lilidad

2 Baje

1 My rarno
? Poco probable

3 Posible

4 Brabakde

Parimetros
W
generales Preguntas

Gestion y control del| En los laboraterios algunas computadoras
1 | equipamignts ya no sen funcionales y no han sido
tecnoligico remplazadas.

Los perféricos de las computadoras
2 existentes en la unidad educativa no
funcionan en su fotalidad.

Es inadecuada la ubicacion de las
compuladoras con relacidn al espacio fisico
de los laboratorios,

El nimers de compuladoras en los
laboratorios no es suficiente para la
cantidad de usuarios.

El inventario del equipamiento fecnoldgico
de la  Unidad Educaiva estd
desactualizado.

Estimacidn de riesgo general

Procedimientss  y|Los mantenimientos a log  equipos
respensabilidades | informaticos no son frecuentes,
| de operacién

L=,

El responsable de los equipos informaticos
7 no comprueba con frecuencia que los
equipos procesen la informacién de forma
adecuada, .

Los equipes tecnolbgicos de la Unidad
] educativa permanecen sucios lo que denota
falta de mantenimiento.
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Les equipos tecnolégicos de la Unidad
8 educativa permanecen sucios lo que dencta
falta de mantenimients.

Existen computadoras con fallas sencillas y
por falta de mantenimiento por lo que
pueden quedar en desusgo,

Las fallas y roturas del equipamiento
g tecnolgica de la Unidad Educativa no se

registran  por flanlo no se les da
seguimiento.

Esfimacidn de fesgo general

Seguridad en la|los  medios  informaticos  estan
9 | utilizacidn de| desprotegidos pues no se han bloqueado
medios informédticos | puertos USD y la grabadora de CO/OVD.

Las sanciones que pueden recibir los
10 usparios por infringir las normas de

sequridad de los equipos informaticos no se
encuentran publicadas.

Los usuarios desconocen cudles som sus
responsabilidades para  garantizar la
sequidad en los  laboratorios  de
computacién,

En los laboratorios de computacion no
1 existe un registro para el control de entrada
y salida de los usuarios.

Los horarios para la atencién a usuarios en
los laboratorios no estdn publicados.

Estimacidn de riesgo general

Control de acceso al| La identificacion previa mo es necesaria
sistema operativo | para acceder al sistema operativo,

Munca se inhabilta a los usuarios por
superar el ndmero de intentos de acceso
fallidos.

15 La caducidad de la contrasedia no tiene un
periodo definido.

En los laboratorios no existe wna lista de
16 control para que el usuario firme antes de
acceder al sistema operativo.

Los programas y equipos personales se
17 introducen sin inconveniente pues no existe
una politica de prohibicidn.

Mo se observan efiquetas de seguridad que
18 informen a los usvarios el comportamiento
que se exige en el laboratorio v el cuidado
que debe dar a los equipes informaticos

En el laboratorio se han instalado antivirus
pero mo  se  han  habiltado las
actualizaciones.

Estimacidn de riesgo general

Fuente: Elaboracion propia
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Anexo 5. Codigos de la ficha de verificacion

N2

Parametros generales

Pregunias

Chdigo

10

Gestién vy control del

equipamiento

tecnologico.

GCET

Procedimientos ¥
responsabilidades  de
operacion.

PRDO

En los laboratorios algunas computadoras
va ne son funcionales v no han sido

remplazadas.

GCET 1

Los periféricos de las computadoras
existentes en la unidad educativa no

funcionan en su totalidad.

GCET 2

Es inadecuada la ubicacién de las

computadoras con relacidn al espacio

fisico de los laboratorios.

GCET 3

El mimero de computadoras en los

laboratorios no es suficiente para la

cantidad de usuarios.

GCET 4

El del
tecnologico de la Unidad Educativa esti

inventario equipamiento

desactualizado.
Los los equipos

informaticos no son frecuentes.

mantenimientos a

GCET 5

PEDO |

El responsable de los  equipos

informéticos  no  comprueba con
frecuencia gue los equipos procesen la

informacion de forma adecuada. .

PRDO 2

Los equipos tecnoldgicos de la Unidad
educativa permanecen sucios lo que

denota falta de mantenimiento.

PRDO 3

Existen computadoras con fallas sencillas
y por falta de mantenimiento por lo que

pueden quedar en desuso.

PRDO 4

Las fallas y roturas del equipamiento

tecnologica de la Unidad Educativa no se
registran  por tanto no se les da

seguimiento,

PRDO 5
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Seguridad en la| Los medios informaticos estin
11 | utilizacion de medios| desprotegidos pues no se han blogueado SMI 1
informidticos puertos USD v la grabadora de CD/DWVID.
SMhI Las sanciones que pueden recibir los
usuarios por infringir las normas de
12 i ] SMI 2
seguridad de los equipos informiticos no
se encuentran publicadas.
Loz usuarios desconocen cuidles son sus
responsabilidades ara rantizar la
13 P ) P = ) SMI 3
seguridad en los laboratorios de
computacion.
En los laboratorios de computacién no
14 existe un registro para el control de SMI 4
enirada v salida de los usuarios,
Loz horarios para la atencidén a usuarios
15 S5MI 5
en los laboratorios no estdin publicados.
Control de acceso al|La identificacion previa no es necesaria
i6 | ) ) ) S0 1
sistema operativo para acceder al sistema operativo.
Cs50 Nunca se inhabilita a los usuarios por
17 superar ¢l niumero de intentos de acceso| CS502
fallidos.
La caducidad de la contraseiia no tiene un
18 . . CS0 3
periodo definido.
En los laboratorios no existe una lista de
19 control para que el usuario firme antes de TS0 4
acceder al sistema operativo.
Los programas ¥ equipos personales se
20 intraducen  sin  inconveniente pues no| CS0 5
existe una politica de prohibicién.
No se observan etiquetas de seguridad
21 ) ) CSO6
que nformen a  los  usuarios el
comportamiento que se exige en el
laboratorio y el cuidado que debe dar a los
equipos informaticos.
En el laboratorio se han instalado
22 antivirus pero no se han habilitado las| CSO7
actualizaciones.

Fuente: Elaboracion propia
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Glosario de términos

IP: La direccién IP es un numero que identifica, de manera logica y jerarquica, a
una Interfaz en red (elemento de comunicacién/conexién) de un dispositivo que utilice el
protocolo o (Internet Protocol), que corresponde al nivel de red del modelo TCP/IP.

MAGERIT: ElI método MAGERIT, son las siglas de Metodologia de Analisis y
Gestion de Riesgos de los Sistemas de Informacién de la Administraciones, dicho método
cubre la fase AGR (Anélisis y Gestion de Riesgos).

WiFi: es una tecnologia que permite la interconexion inaldmbrica de dispositivos
electronicos. Los dispositivos habilitados con wifi, pueden conectarse entre si 0 a internet
a través de un punto de acceso de red inaldmbrica.

Activo: Cualquier cosa que tenga valor para la organizacion.

Ataque: Cualquier accion deliberada con el objetivo de violar los mecanismos de
seguridad de un sistema de informacion.

Auditoria de Seguridad: Estudio y examen independiente de registros historicos y
actividades de un sistema de informacion con el objetivo de comprobar la solidez de los
controles del sistema, alinear los controles con la estructura de seguridad y
procedimientos operativos establecidos a fin de detectar brechas en la seguridad y
recomendar modificaciones en los procedimientos, controles y estructuras de seguridad.

Control: Medios para gestionar el riesgo, incluyendo politicas, procedimientos,
directrices, practicas o estructuras de la organizacion que pueden ser de naturaleza
administrativa, técnica, de gestion o legal.

Disponibilidad: Aseguramiento de que los usuarios autorizados tienen acceso
cuando lo requieran a la informacion y a sus activos asociados.

Estado de riesgo: Caracterizacion de activos por riesgo residual. “Lo que puede
pasar tomando en consideracion que las salvaguardas han sido desplegadas”.

Evento de seguridad: Momento en que la amenaza existe y pone en riesgo activos,
procedimientos o informacion. Seguridad de la informacion. Preservacion de la
confidencialidad, integridad y disponibilidad de la informacion, ademas, otras
propiedades tales como autenticidad, responsabilidad, no-repudio y confiabilidad pueden
estar involucradas.

Politica. Toda intencion y directriz expresada formalmente por la Direccién.

Riesgo. Combinacion de la probabilidad de un evento y sus consecuencias.
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Anélisis de riesgos. Uso sistematico de la informacion para identificar las fuentes
y estimar el riesgo.

Evaluacion de riesgos. Todo proceso de andlisis y valoracion del riesgo.

Valoracion del riesgo. Proceso de comparacion del riesgo estimado frente a
criterios de riesgo establecidos para determinar la importancia del riesgo.

Gestion del riesgo. Actividades coordinadas para dirigir y controlar una
organizacion con respecto al riesgo.

Impacto: Consecuencia que sobre un activo tiene la materializacion de una
amenaza.

Tratamiento del riesgo. Proceso de seleccion e implementacion de medidas a para
modificar el riesgo.

Vulnerabilidad: Calculo o estimacion de la exposicion efectiva de un activo a una

amenaza. Se determina por dos medidas: frecuencia de ocurrencia y degradacion causada.
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