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RESUMEN

El presente proyecto titulado Implementacion de puerta automatizada en el
acceso secundario del bloque B de la Universidad Laica Eloy Alfaro de Manabi
Extension Chone, surgido de la problematica ¢De qué manera contribuira la
implementacion de una puerta automatizada para el control de acceso en la
entrada secundaria del bloque B de la Uleam Extensién Chone?,en respuesta,
proteger la integridad de la comunidad universitaria frente a eventos negativos,
el objetivo principal es implementar una puerta automatizada. Se utilizo el
método bibliogréfico para conocer tedéricamente los sistemas de control de
acceso, el meétodo inductivo-deductivo para adquisicion de nuevos
conocimientos y razonamiento ldgico, la técnica de observacién que contribuyé
con recopilacion de informacion del acceso secundario del bloqgue B. Como
resultado de la investigacién se obtuvo la ejecucion de un sistema automatizado
para el acceso a la puerta con alto grado de precision y seguridad para beneficio
a la comunidad Universitaria.

Palabras clave: Control de acceso, Automatizacion, Cadigo pin, Interfaz, Huella
dactilar, Tarjetas magnéticas.
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ABSTRACT

The present project entitled Implementation of an automated door in the
secondary access of block B of the Laica Eloy Alfaro University of Manabi
Extension Chone, arose from the problem: How will the implementation of an
automated door contribute to the access control in the secondary entrance? of
block B of the Uleam Extension Chone?, in response, to protect the integrity of
the university community against negative events, the main objective is to
implement an automated door. The bibliographic method was used to
theoretically know the access control systems, the inductive-deductive method
for the acquisition of new knowledge and logical reasoning, the observation
technique that contributed to the collection of information on the secondary
access of block B. As a result of the The investigation obtained the execution of
an automated system for access to the door with a high degree of precision and
security for the benefit of the University community.

Keywords: Access control, Automation, Pin code, Interface, Fingerprint,
Magnetic cards.
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INTRODUCCION

La seguridad en cuanto a sistemas de control de acceso en instituciones publicas
y privadas sin lugar a duda es un pilar fundamental, los controles de acceso son
los indicadores de permitir o denegar el paso a cierta area. En ese sentido
(Espinosa, 2020) refiere que la implementacion de dichos controles se hace
pensando en cuidar la integridad fisica de las personas, proteger la informacion

de la compafiia y custodiar los activos de la empresa.

En concordancia a lo antes mencionado (Quimis, 2016) citado por (Baque, 2018)
sefala la importancia de los sistemas de control de acceso dentro de una
empresa ya que permiten tener un monitoreo mas extenso del entorno, ademas
indica que dichos sistemas pueden ser la solucion, que facilite supervisar varios
edificios con la integracion de los diferentes tipos de sistemas de controles de
accesos existentes en el mercado, los cuales se adaptan a la necesidad de cada

empresa.

La implementacion de sistemas de control de acceso en la entrada secundaria
del bloque B de la Universidad Laica Eloy Alfaro de Manabi Extension Chone es
viable, se contdé con el presupuesto para la adquisicion de las tecnologias
utilizadas, ademas se poseen los conocimientos necesarios para la respectiva
instalacion, asi mismo este sistema brinda mayor comodidad, control y seguridad

en el proceso de ingreso o salida del bloque.

Las lineas de investigacion son ejes tematicos integradores de proyectos de
investigacion de un area especifica, la linea de investigaciéon que compete a
nuestro proyecto es la linea 6 Comunicacion, Informatica y Tecnologias de la
informacion y la comunicacion la cual refiere a la creacion de sistemas de
bloqueo o seguridad y potenciar la automatizacion de procesos institucionales
(ULEAM, 2016).

El presente proyecto aport6 de manera positiva a la institucion ya que la
aplicacion de la tecnologia, con base al control de acceso automatizado tiene
como beneficios la seguridad, mismo que permite a los usuarios se sientan

protegidos dentro del edificio, de esta manera también se optimiza la calidad de



tiempo en el ingreso o salida; tanto de los usuarios internos y externos; y por
ende se evita la reduccion de costos en el presupuesto de la organizacion, en

cuanto a la contratacion de personal para la realizacién de dichos procesos.

En el &mbito internacional los autores (Rodriguez & Romero, 2017) hacen
mencion que en la actualidad, es muy relevante que toda entidad sea publica o
privada posean un sistema de seguridad en el acceso de las puertas, cabe
indicar que la implementacion del mismo mejora el servicio, por lo consiguiente
en esta investigacion aborda el andlisis sobre la economia en referencia a los
costes y tecnologias existentes; asi como los elementos que son Utiles para la
aplicacién de un sistema de control de acceso, este procedimiento permite
potencializar resultados en un sistema robusto, agil y eficiente al momento del

ingreso a dicha area.

En Ecuador (Acan & Burbano, 2020) sefialan en su estudio el disefio la
implementacion y pruebas de un sistema de control de acceso a aulas, debido
a que los recursos se ven comprometidos a un mal uso, deterioro y dafios por
terceros, como resultado obtuvieron que el sistema brinda mayor comodidad y
control en la entrada, reforzando la seguridad del lugar dando solucion a la

problematica antes mencionada.

A nivel de Manabi (Reyes & Quiroz, 2017) indican el disefio y construccion de un
sistema para la automatizacion de laboratorios de informatica que brindara
seguridad a estudiantes, docentes y personal administrativo, de esta manera la
comunidad universitaria tendran disponibilidad en toda jornada para acceder
permanentemente al area, por lo consiguiente afirman que se preserva a los
equipos y que dicho sistema brinda mayor eficiencia al momento de ingresar

dando una mejor respuesta de apertura al espacio.

En ese mismo contexto, basado en los valiosos aportes de los autores antes
mencionados en el que consideran como pilar fundamental la seguridad y
definiendo como complemento a los Sistemas de Control de Acceso, es
pertinente realizar un estudio para implementar una puerta automatizada en el
acceso secundario del bloque B de la Universidad Laica Eloy Alfaro de Manabi

Extensién Chone.



Dicho estudio brindé soluciones idoneas a las situaciones de los problemas
asociados con la comunidad universitaria, de tal manera los profesionales
pondran en préctica la formacion integral empleando la creatividad e innovacion
proactiva para asumir con responsabilidad la aplicacion cientifica y tecnolégica

a los procesos que involucra la investigacion.

El modo de ingreso convencional con el que cuentan en la actualidad muchas
organizaciones dificulta el control de acceso y registro a cierta area en especifico,
por tal motivo de esta problematica nace la interrogante ¢De qué manera
contribuye la implementacion de una puerta automatizada para el control de
acceso en la entrada secundaria del bloque B de la Universidad Laica Eloy Alfaro
de Manabi Extension Chone?, si bien cierto hoy en dia existen diversos sistemas
de controles de accesos los cuales estan siendo implementados por empresas
e instituciones educativas con el fin de brindar seguridad a los usuarios y mejorar
la disponibilidad de que el usuario acceda en el tiempo que considere pertinente

por el area que sea automatizada.

La implementacion de una puerta automatizada con sistema de control de
acceso ofrece mayor confort a los usuarios internos y externos. Ademas,
robustece el sistema de seguridad, cumpliendo con su principal objetivo que es
establecer un nivel de proteccion frente a posibles riesgos, peligros, carencias o
delitos que puedan afectar de forma negativa la integridad de la comunidad

universitaria.

El objetivo general de este proyecto permitio la Implementacion de una puerta
automatizada en el acceso secundario del blogue B de la Universidad Laica Eloy
Alfaro de Manabi Extension Chone, como primer objetivo especifico se
fundamento tedricamente sobre la tematica Sistema de Control de Acceso, el
segundo objetivo permitié analizar la situacion actual del acceso secundario del
Bloque B de la Uleam extension Chone, como tercer objetivo se realizé el
levantamiento de requerimiento para la implementacion del Sistema de Control
de Acceso que se aplica en el ingreso secundario del bloque B de la Uleam
Chone y como cuarto objetivo se procedié a la configuracion del sistema de

control de acceso para su correcto funcionamiento.



En concordancia a lo antes mencionado la configuracion de dicho sistema
permitié la manipulacién de proceso de manera remota, en ese sentido accedio
a utilizar un dispositivo o chapa electronica que conlleva al registro de huella
biométrica, codigo pin y tarjetas magnéticas, la interfaz es intuitiva la cual admite

un facil manejo por parte de los usuarios.

La implementacion de un sistema de control de acceso automatizado en el
segundo acceso del bloque B automatizo el sistema de registro de usuarios que
accedan o salgan de dicho bloque, asi mismo mejor6 el tiempo de respuesta
para el ingreso o apertura de puertas y ademas fortaleci6 la seguridad de dicho

edificio ya que solo podran ingresar el personal autorizado.

Los métodos utilizados para la investigacion fueron el método bibliografico que
permitié contribuir en la recopilaciéon de informacién selecta, mediante la
examinacion de fuentes bibliograficas seguras, de donde se extrajeron las
definiciones con la finalidad de identificar los puntos claves que se relacionan

con el objeto de estudio y el orden de la investigacion.

En esta investigacion se aplico el método inductivo-deductivo los cuales
permitieron el razonamiento légico, cabe indicar que estos métodos son
importantes para la adquisicion de nuevos conocimientos. La técnica que se
empled en esta investigacion fue la ficha de observacion la cual permitio la
recoleccion de informacion, dicha ficha contenia los campos necesarios para el

registro de datos de manera directa.



CAPITULO |
1. POSICIONES TEORICAS
1.1. Sistemas de Control de Acceso

De acuerdo a la investigacion (Salazar, 2020) narra que son mecanismos
electrénicos o mecanicos los cuales realizan el reconocimiento de un usuario, ya
sean mediante claves por teclado, lectores de tarjetas, biometria entre otros. Por
otra parte (Cedefio & Péarraga, 2017) establece que el sistema de control de
acceso agiliza los procesos de entrada y salida, ademas permite conocer el
horario en que una persona accede a cierta area. Del mismo modo (Elias, 2021)
lo reconoce como un proceso de inspeccion de recorrido, el cual admite la

restriccién a lugares o de acceso a personal autorizado.

Consecuentemente (Arteaga, 2019) testifica que el control de acceso fisico es
usado como condicionante de acceso que se puede dar en un campus, edificio,
salas y activos fisicos. Este control de acceso en sentido fisico facilita a los
empleados una llave o una identificacion para su ingreso, se implementa con el

objetivo de controlar el movimiento del personal (Vega, 2021).
1.1.1. Clasificacion de los sistemas de control de accesos

Segun el autor (Cervera, 2018) determina que los Sistemas de Control de

Accesos se clasifican en:

a) Segun el grado de automatizacion:

e Manuales. - Si existen personas encargadas en la administracion de entrada
y salida.

e Seminaturales. - Si existe alguna puerta que se abre y cierra automaticamente
y ademas hay personal vigilante encargado de la gestién de entrada y salida.

e Automaéticos. - En estos sistemas no hay personal humano, solo el mismo
sistema electronico se encargara de verificar y autentificar el acceso segun

como ha sido programado.

b) Segun el almacenamiento de datos:

5



e Sistema de control de accesos auténomos. - Estos no necesitan un
ordenador, los datos se almacenan en el mismo terminal, por ello son

adaptables y econdémicos pero la molestia es que solo se puede ingresar los

datos desde la ubicacion fisica del terminal.

llustracién 1 Control de acceso automatico
Fuente: (Coldomdtica, 2018)

e Sistemas de control de accesos online. - Si utilizan software por ello se
puede manejar de manera remota, permite la configuracion de datos
facilmente, mensajes instantaneos de aviso o emergencia y es muy factible

para observar los movimientos que se realizan.

| -
« ";'
—~— B—_—
=

llustracién 2 Control de acceso online
Fuente: (Espinosa, 2020)

c) Segun alo que se quiere controlar:

e Control de acceso peatonal. - Que se basa en denegar el paso a personas
no autorizadas como por ejemplo un gimnasio.

e Los controles de acceso personal. - Que tienen como finalidad observar,
controlar, cuidar, estar vigilante del movimiento del personal dentro de un area.

e Control de acceso vehicular. - Utilizados en grandes recintos, su funcion va

desde el registro de acceso hasta gestionar el uso de plazas y pagos.



1.1.2. Componentes de un sistema de control de accesos

Los componentes de un sistema de control de acceso son en funcién del tipo de
sistema (Mora, 2016), ese mismo contexto refiere que las partes de un control

de accesos automatico y personal consta de los siguientes mecanismos:

e Lector/terminal: Dispositivo que obtiene la informacién para reconocer al
usuario que quiera acceder, mediante la comunicacion de una identificacion
envia informacion al controlador el cual va a dar la autorizacion de acceso, en
los sistemas autbnomos no necesitan de comunicacién con el controlador ya
gue la informacién se encuentra en la misma terminal, existen diferentes

dispositivos con caracteristicas que los diferencian asi mismos.

llustracién 3 Lector biométrico
Fuente: (kimaldi, 2022)

e Credencial: Identificaciébn que permite distinguir a una persona de otra la cual
contendrd informacion que le permite el paso a zonas autorizadas, puede

conceptualizarse a algo que una persona posee, sabe, o es.

Estos podrian ser codigos de seguridad, pardmetros biométricos, tarjetas

WA

IDMEX1097953156<<2759032836320
S305113M2312318MEX<OR2 <22~
LIZARRAGA -~ -
llustracién 4 Credencial
Fuente: (Infobae, 2020)
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e Servidor: Usualmente es un Pc que guarda o almacena la informacién del
acceso o denegacion de este el cual permite realizar un registro, en los

sistemas auténomos la terminal almacena la informacién directamente.

llustracién 5 Servidor
Fuente: (Magitech, 2022)

e Controlador: Es el responsable de decidir el permiso al acceso, a qué zonas
y en qué momento un usuario puede o no acceder, los demas elementos solo
generan informacion o ejecutan acciones. Otra funcién de los controladores es
interactuar con el servidor que sujeta toda la indagacion de los sistemas, de
configuracion y programacion, ya que cualquier evento producido, es

examinado cada vez que se intenta ingresar.

e

llustracién 6 Mecanismo de apertura
Fuente: (Sensorstecnics, 2021)



e Mecanismo de apertura: Una vez que se ha determinado que la persona
obtiene acceso a la puerta, automaticamente emitiendo una sefal que permite

activar los contactos magnéticos o pulsores eléctricos, de acuerdo a la

aplicacién que usamos.

llustracién 7 Mecanismo de entrada
Fuente: (Indual, 2019)

e Elementos de alimentacion: Los sistemas de control de accesos traen
consigo elementos electrénicos, no todos estan alimentados a la misma
tensién, por lo que es necesario que se alimenten de una manera

independiente.

llustracién 8 Fuente de alimentacion biométrica
Fuente: (SistemSeguridad, 2018)

1.1.3. Tecnologias de auto identificacion

e Tecnologia biométrica.- Segun expresa el autor (Sanchez, 2020) la
tecnologia biométrica garantiza el acceso protegido rapido y confiable a la
informacion por ello esta siendo implementada como solucion de seguridad que
proporciona accesibilidad, simplicidad, confidencialidad y precision absoluta en

la autenticacion, identificacion y verificacion de un individuo.



e La tecnologia de huella dactilar. - Es una de las méas usadas, por dos
motivos, primero por su bajo coste y en segundo lugar por su rapidez de
identificacion (Llanos, 2020). El reconocimiento de lector biométrico més
seguro, confiable y resistente se basa en un escaner o sensor optico. Para
identificar a las personas de manera segura y confiable y detener el robo de

identidad, se utilizan aplicaciones con lectores biométricos de huellas

dactilares.

llustracién 9 Lector de huellas dactilares USB
Fuente: (Delta, 2020)

e Los lectores vasculares de dedo. - Debido a la casi imposibilidad de
falsificacion de la plantilla biométrica y la falta de un rastro digital, se utilizan en
aplicaciones de alta seguridad. El patron de la vena del dedo actia como un
patrén biométrico para el lector biométrico, permitiéndole reconocer al usuario
(Bruno et al., 2017). Debido a que el patron vascular es una caracteristica

interna, no afecta que el dedo esté dafiado.

llustracién 10 Lector vascular
Fuente: (Biometricos.net, 2014)

e Tarjeta de proximidad.- Son dispositivos pequefios que estan compuestos

internamente por un circuito electronico y una antena, este artefacto difunde
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los datos a una antena por medio de un campo electromagnético (Silva, 2016),
se compone de:

Chip: Almacenamiento de informacion.

Antena: Recepta la sefal de radiofrecuencia para la comunicacion con
lectores, para una mayor cobertura se pueden utilizar antenas adicionales.
Sustrato elemento plastico: Contiene al chip y la antena.

e Tarjetas magnéticas.- En referencia a la investigacion plasmada por
(Gallardo, 2021) expresa que las tarjetas magnéticas son de material plastico
a la cual se le han ingresado datos y tienen un cédigo interno que las hace
Unicas para el reconocimiento del usuario y cumple con seguridad informética
para no ser clonadas, estas tarjetas son leidas por un lector el cual envia la
informacion de la tarjeta mediante la red informatica a un programa y verifican
si este usuario tiene permiso o no para la apertura de acceso.

e Tecnologia de Acceso por Clave.- Es importante considerar lo versado por
(Pérez, 2018) sobre los sistemas de acceso por clave funcionan en base a la
captura de una contrasefia, o clave de acceso, la que se entrega al dispositivo
de control a través de un teclado numérico o alfanumérico, cada usuario
contendrd un unico cédigo de identificacién, que debe emplear al momento de

permitir su ingreso.
1.1.4. Tecnologia GSM en sistemas de control de acceso.

Para (Gomez & Herrera, 2019) el Sistema Global de Comunicaciones Méviles
(GSM) es un sistema de comunicaciones mdviles digitales que constituye la
segunda generacion de sistemas moviles. Puede ser caracterizado como un

sistema movil celular digital de teléfono por radio.

(Ulcuango, 2018) manifiesta que entre las bondades que posee esta tecnologia
esta la facilidad de difusion mediante el uso de la infraestructura de telefonia se
puede lograr una comunicacién remota entre los componentes. Convirtiendo al

GSM en el segundo canal de comunicacion.

En conclusion, el uso de esta tecnologia permite una comunicacion bidireccional
entre elementos y componentes del proyecto por lo cual se puede lograr ejecutar

las funciones del dispositivo de manera rapida y eficiente.
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a. Componentes GSM

(Alai Secure, 2018) expresa que esta tecnologia de red cuenta con cuatro partes

separadas que trabajan juntas para funcionar como un todo:

e El dispositivo movil en si
¢ El subsistema de estacion base (BSS)
¢ El subsistema de conmutacion de red (NSS)

¢ El subsistema de operacion y soporte (OSS)

Por otro lado Sanchez (2005) citado en (Mena, 2017) argumenta que los
sistemas GSM se dividen en dos niveles (componentes) principales: la estaciéon

movil y la estacion base.

e Estacién movil. - Es el terminal del usuario dotado de la tarjeta SIM, que
identifica al usuario como miembro de una red. También se identifican por
medio de un nimero Unico de identificacion de 15 digitos denominado IMEI
(Chamba, 2017).

e Estacién base. - Es el sistema encargado de controlar las comunicaciones de
radio del terminal. Est4 en contacto con el sistema de red, a través del cual

conecta al usuario del movil con otros usuarios. (Mena, 2017).

b. Alarma GSM

Para (Eche, 2018) una alarma GSM es un método de alarma de tipo inalambrico,
es decir que funcionan sin necesidad de conexion a la red eléctrica, con mando
a distancia, estas alarmas GSM poseen 3 caracteristicas principales, las cuales

segun el autor citado anteriormente son:

e Este kit de alarma GSM es mas econdmico que los sistemas que van fijados a
la red eléctrica debido a que no necesitan el pago de cuotas por la instalacion.

¢ Se pueden usar de inmediato.

e Debido a que no dependen de un sistema de cableado, son increiblemente

faciles de usar y se pueden colocar en cualquier lugar de la casa o el jardin.
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CAPITULO Il
2 METODOS, TECNICAS Y PROCEDIMIENTOS
2.1 Métodos
2.1.1 Método Bibliografico

Este método se basa en la informacidbn de una investigacion mediante
referencias de los conceptos tomados de articulos cientificos, revistas
tecnologicas digitales, paginas web, libros y repositorios donde se recabo la
teoria necesaria sobre la variable a investigar, asi lo refiere (Holguin, 2020).

Por tal motivo se considerd relevante aplicar en la investigacion de
Implementacion de puerta automatizada en el acceso secundario del bloque B
de la Universidad Laica Eloy Alfaro de Manabi Extensién Chone, dicho método,
mismo que permitié contribuir en la recopilacion de informacion selecta,
mediante la examinaciéon de fuentes bibliograficas seguras, de donde se
extrajeron las definiciones con la finalidad de identificar los puntos claves que se

relacionaron con el objeto de estudio y el orden de la informacion.
2.1.2 Método Inductivo-Deductivo

De acuerdo a lo tipificado por (Rodriguez & Pérez, 2017), expresa que estos
meétodos estan constituido por dos procedimientos, el inductivo que se pasa de
un conocimiento particular a uno mas generalizado el cual muestra lo que hay
en comudn en los fendbmenos individuales, por otro lado el procedimiento
deductivo se basa de un conocimiento general a uno de menor nivel, en este
caso generalizar es el punto de inicio para llegar a la conclusién o caracteristicas

de algo en especifico

En esta investigacion se empleo los métodos de induccion y deduccion en dicha
investigacion los cuales permitieron el razonamiento logico, ademas, estos
métodos accedieron a la adquisicion de nuevos conocimientos fortaleciendo la

importancia de la investigacion.
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2.2 Técnicas
2.2.1 Ficha de Observacioén

Establece (Arias, 2020) que la ficha de observacion se utiliza cuando el
investigador desea medir, analizar o evaluar un objetivo en especifico, ademas
obtener informacién de un objeto, y por lo consiguiente la aplicacion permite

medir situaciones extrinsecas e intrinsecas del ser humano.

En esta investigacion se considerd de vital importancia aplicar la ficha de
observacion, debido que esta técnica, permitié la recoleccién de informacién
mismo que obtenia los campos necesarios para el registro de datos de manera
directa, es decir la observacién se realizé al segundo acceso del Bloque B de la

Uleam extension Chone.
2.3 Procedimientos
En este proyecto integrador se realizo el siguiente procedimiento:

e Se aplico la ficha de observacion para la recopilacion y andlisis de informacion
sobre el acceso secundario del bloque B.

¢ Se enlist6 los componentes que requiere la puerta automatizada.

¢ Se identificé la ubicacion en donde se instal6 la puerta automatizada.

¢ Se realiz6 el disefio de la puerta automatizada.

e Se procedié con la instalacion de la puerta y su respectiva configuracion.

2.4 Anélisis de la Ficha de Observacién

Mediante la observacion se evidencié que el segundo acceso del Blogue B
cuenta con un dispositivo mecanico que permite la apertura o cierre mediante
una llave, los encargados de este proceso son los conserjes de la Universidad
los cuales dan apertura a dichas puertas en la jornada de la mafiana y se cierran
al terminar la jornada nocturna es decir que el acceso esta abierto mediante toda

la jornada de labores.

Se observo que no existe una ficha de asistencia o de visita en la entrada del

edificio que permita el registro de datos de las personas que ingresan al edificio,
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tampoco se visualizé personal de seguridad que verifique la identificacion de las
personas que ingresaron, no existe algun limitante denotado en la entrada que

restrinja el ingreso por el segundo acceso del Bloque B.

Con la investigacion realizada se observo que en la entrada del edificio no cuenta
con un sistema de control de acceso de personal que permita conocer a los
usuarios que ingresaron al edificio por ende no cumple con la seguridad
necesaria para el personal y los recursos que se encuentran dentro del Bloque
B.

Consecuentemente, se evidencio que, siendo una puerta mecanica, no favorece
a las personas con discapacidad debido que el individuo debe realizar un
esfuerzo fisico, dado que causaria algun tipo de impedimento al momento de su
ingreso al bloque B. Ver ANEXO Nro. 1
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CAPITULO Il
3 EJECUCION DEL PROYECTO
3.1 Titulo de ejecucion del proyecto

“Implementacién de puerta automatizada en el acceso secundario del bloque B

de la Universidad Laica Eloy Alfaro de Manabi Extension Chone”.
3.2 Objetivo de la ejecucion del proyecto

Implementar una puerta automatizada en el acceso secundario del bloque B de
la Universidad Laica Eloy Alfaro de Manabi Extensién Chone.

3.3 Descripcion de la ejecucién del proyecto

La Universidad Laica Eloy Alfaro de Manabi Extension Chone en el Bloque B en
su segundo acceso requirié un cambio de su sistema convencional de ingreso a
un sistema automatizado en su puerta, con la implementacion del sistema de
control de acceso se automatizé el proceso de registro de usuarios, ademas se
mejoro el tiempo de respuesta apertura de puertas y ademas se fortalecio la

seguridad de dicho bloque ya que solo podran ingresar el personal autorizado.
3.4. Etapas de la ejecucién del proyecto

3.4.1 Fase I: Identificacion

Ubicacién de la puerta automética

BLOQUES DE AULAS B
PLANTA BAJA

81-06 — B3.08

|
saLa oe
1 cusicuLos
| ~ro. s

-—

I "és"n's'-:::.'*:).

2

=% - ¢ T")
Uleam

si1os ‘si-o0s

llustracién 11 Croquis bloque B de la Uleam extension Chone — acceso puertas automatica
Fuente: Autores, 2022
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3.4.2 Fase II: Disefio de la puerta automaética

o —=al

llustracién 12 Puerta automatica

Fuente: Autores, 2022

La puerta automatica consta de los siguientes componentes:

Ref. Caodigo Descripcion

0 VALOR Automatismo

1 Grupo mando-traccién

2 EL20 Cuadro electrénico

3 AL2 Transformador

Kit de baterias de reserva

4 VALABE (opcional)

VALABC Kit de baterias de emergencia
(opcional)

5 PAS024AMW (microondas + infrarrojos), o PASAA2 (solo Sensor combinado de apertura y
infrarrojos) seguridad en serie lado externo.
PAS024AMW (microondas + infrarrojos), o PASAA2 (solo Sensor c_omblnadc_) de aperturay

6 . - de seguridad en cierre lado
infrarrojos) . .

interno (automatismo)
e roong) Serso e aperra o Sensor
. e seguridad en cierre (b) lado

7 PASS24 (microondas), o interno (dentro de la caja del
PASS24W (microondas), o automatismo)

PASA (solo infrarrojos)

g | PASATS (dontio o fuera de a oaja de
PASAT3I -

automatismo)

9 VALSB Manilla de desbloqueo integrada
LOCKSBM Manilla de desblogueo

10 gaﬂi Selector de funciones

Fotocélulas (No cumple con la

11 CELPR norma EN 16005)

12 MDL l\/_Iédqu qle pantallg,para

diagnostico y gestién avanzada

13 PFP1 - PFP2 - PDP1 - PDP2 Pulsador de apertura

Tabla 1: Descripcion de componentes de la puerta automatica

Fuente: Autores, 2022

Conecte la alimentacion a un interruptor bipolar de tipo homologado con una

distancia de apertura de los contactos de al menos 3 metros (no suministrado).

La conexion a la red se debe realizar a través de una canaleta independiente y

separa de las conexiones de los dispositivos de mando y seguridad.
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3.4.3 Fase lll: Ejecucion
1. ZKTECO MA300

El autor (Obregdn, 2013) menciona es un lector huellas dactilares para el control
de acceso que utiliza la tecnologia de vanguardia de ZK (Zero-Knowledge) para
brindar seguridad, confianza y respuesta de verificacion rapida, es resistente al
agua, al polvo y a los dafios externos gracias a su cobertura de material metéalico

y proteccion IP65.

llustracién 13 MA300
Fuente: (Obregon, 2013)

Caracteristicas del MA300

e Grado de proteccion IP65, resistente y duradero.

¢ Cubierta metalica antivandalica para instalacion en exterior.

¢ Algoritmo de huellas dactilares rapido y preciso.

e Capacidad de 1.500 huellas dactilares, 10.000 tarjetas y 100.000 registros.
¢ Facil de instalar y conectar.

e Entrada y salida Wiegand.

e Interfaz TCP/IP y RS485.

e Funciones de control de acceso mejoradas.

e Interfaz TCP/IP y RS485.

e Lector de huellas dactilares y tarjeta RFID para autenticacion compartida.

2. Instalacion del MA300

Encuentre la plantilla de guia para instalar el MA300. Taladre agujeros de

acuerdo con las pautas (para pernos de anclaje y de terminales).
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llustracién 14 Perforacion de agujeros
Fuente: (Obregon, 2013)

Retire el panel posterior del dispositivo.

llustracién 15 Separacion de los tornillos posteriores
Fuente: (Obregon, 2013)

Siga la plantilla guia para fijar la placa base y los soportes de plastico a

la pared.

llustracion 16 Conexion de la placa base
Fuente: (Obregon, 2013)

Asegure la parte trasera del MA300 con su soporte a la pared
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llustracion 17 Aseguramiento del dispositivo
Fuente: (Obregon, 2013)

Conecte el dispositivo a la placa trasera

Fuente: (Ob'regon, 2013)

Use los tornillos que quité al principio para asegurar la conexion

entre la unidad y la placa posterior.

llustracion 19 Aseguramiento de la placa posterior
Fuente: (Obregon, 2013)

3.4.4 Fase IV: Funcionamiento

1. Colocacién del dedo

a) Manera recomendada de colocacién del dedo:

El dedo debe estar de manera plana
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llustracién 20 Indicacién de colocacion del dedo
Fuente: (Obregon, 2013)

b) Maneras no recomendadas de colocacion del dedo:

No esta apoyado totalmente. No esta centrado

A

* EEENEEEEN

No debe estar de costado No debe estar en la zona inferior

@ * ettt
- e - ::::::::\

T

llustracién 21 Uso incorrecto de posicion del dedo
Fuente: (Obregon, 2013)

Es sugerible registrar el dedo indice, el medio o el anular; los otros dedos no son

recomendados (debido a que son dificiles de leer).

Nota: Se debe asegurar de registrar su huella de la forma correcta, porque esta

sera la manera de registro dia a dia.
2. Interfaz Principal

21



Esta se puede ver de la siguiente manera:

11-12-25

llustracién 22 Interfaz principal
Fuente: (Obregon, 2013)

e Estado: Especifica el estado actual. Puede cambiar el estado de acuerdo con
la necesidad solo presionando la tecla de estado

e Fecha y hora: Muestra la fecha y hora actual. Se puede cambiar en la
configuracion.

3. Modo de verificacion de asistencia

En la interfaz principal, los usuarios pueden confirmar su asistencia mediante la

verificacion de huella o clave; estos datos son guardados en el dispositivo.
Verificacion de huella

(1) Modo de Verificaciéon 1: N huella

En este modo (1: N huella) de verificacidn el equipo compartird huella colectada

con todas las huellas almacenadas en el equipo.
Paso 1: Presione su huella en el sensor de manera correcta

Paso 2: Cuando el sistema genere el mensaje “Gracias” la verificacion estara

completa.

Pero si el equipo forja el comando (Presione de nuevo) vaya al paso uno y repita

todo nuevamente.

(2) Modo de Verificacion 1:1 (ID + huella)

El terminal comparara la huella digital recopilada y la ID de usuario ingresada

usando el teclado en modo de verificacion 1:1. Se aplica este modo cuando es
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dificil la captura de una huella.
Paso 1: Ingresar el NUmero de ID desde el teclado en la interfaz principal.
Paso 2: Presione el dedo de la manera correcta en el sensor.

Paso 3: Cuando el sistema genera el comando “jGracias!” la verificacion estara

completa.

En cambio, si el equipo genera el comando (Coloque la huella otra vez) coloque

la huella en el sensor nuevamente. Se puede tratar solo 2 veces.

(3) Verificacién de Password (contrasefia)

Paso 1: Registre el Numero de ID desde el teclado después presione M/OK.

Paso 2: Si el nUmero de ID no esta registrado, el sistema mostrara (ID incorrecto)

y volveréa a la pantalla de inicio.
Paso 3: Inserte el Password en la interfaz.
Paso 4: Cuando el equipo emita: (Gracias) la verificacién estara completa.

Pero si el equipo genera el comando (Password incorrecto), debe volver a

ingresar la contrasena.
4. Menu principal

Al presionar OK desde la interfaz principal, aparecera la siguiente ventana:

- p—

Dept.set Shift set Report

Data Mgt. Record Sys.Info.

lustracion 23 Menu de la interfaz principal
Fuente: (Obregon, 2013)
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En esta ventana se encuentran las siguientes opciones:

e Agregar usuario: En esta opcion se podra agregar a nuevos usuarios, asi
como su informacion, incluyendo ID, nombre, huella, contrasefia y privilegios.
e Administrar Usuarios: Aqui se permitird buscar la informacion de usuarios,
incluyendo ID, nombre, huella, contrasefia y privilegios, hacer funciones como:
agregar, editar o borrar la informacion basica de los mismos; y consultar las

transacciones de estos.

e Sistema: Esta seccidn proporciona informacion sobre los parametros de voz,
huella digital y huella de asistencia del sistema.

e Reporte: Se descargan las tarjetas de reportes de asistencia a una USB. Los
reportes reservados en la USB pueden ser vistos desde una PC.

e Administrar Datos: Permite realizar funciones como: Borrar los datos de
asistencia de los empleados. Restablezca el equipo a valores de fabrica y
actualice la version del firmware.

e Almacenamiento de Datos: Desde la memoria USB o tarjeta SD, se puede
importar la informacién de usuario y asistencia desde la maquina para
relacionar la informacién del software con los equipos.

¢ Registros: Los registros de asistencia que se han guardado en el equipo se
pueden consultar rapidamente a través de este mend.

e Informacion del Sistema: Podra verificar el estado de almacenamiento, al

igual que la version e informacion del equipo.

5. Gestionando la tarjeta (M-card)
La gestion de tarjeta se puede dar de dos maneras:

Administrador: Se pueden realizar diferentes sistematizaciones como, el
registro de usuarios (eliminar todos los demas usuarios exclusive él) y la
administracion de USB. Los derechos de gestién del dispositivo se obtienen

mediante la tarjeta de administracion.

Usuario habitual: Los usuarios habituales solo pueden confirmar su

identificacion.
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Si la tarjeta de control no esta registrada, el sistema por medio de voz menciona
"Por favor registre la tarjeta de gestion”. Las funciones de diferentes tarjetas de

tiempo pueden usar diferentes tiempos en fila:

¢ Pase la tarjeta de control una vez para ingresar al modo de registro de un solo
usuario.

¢ Pase la tarjeta de control seguidamente por cinco ocasiones para ingresar al
modo de borrar usuario.

¢ USB conectado: Deslice la tarjeta de control una vez, para ingresar al modo de
administracion de USB.

e Teclado externo conectado: La tarjeta de control se desliza una vez para activar
el teclado externo. Pase Continuo:

e Un golpe consecutivo es aquel en el que el intervalo entre dos golpes
consecutivos es inferior a 5 segundos.

e Las tarjetas de administracién se cambian de gestién, usando la opcién "borrar
todo o Clear All" en el teclado o desde el software precedentemente se quitan
como tarjetas de control de usuarios normales.

e El administrador de FP (persona con tarjeta de administrador) puede
registrarse mediante registro de software o teclado.

e Dispositivo sin tarjeta de administrador: Si hay una clave de teclado, puede
habilitar el teclado exterior y registrarse.

6. Registre una huella
Para el registro de tarjeta de administrador, realice lo siguiente:

¢ Al registrar la tarjeta al dispositivo se identifica el usuario.
¢ Para el registro se desliza la tarjeta la tarjeta de administrador y se procede a
la inscripcion de usuario.

¢ Si falla el registro proceda a repetir el proceso.

7. Agregue a un usuario ordinario

¢ Usar la tarjeta de administracion para ingresar al modo de registro se denomina
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método de administracion de usuarios.

¢ Solo se puede registrar un usuario en este modo.

e Cuando un nuevo usuario se registra, el sistema establece automaticamente
una ID al usuario.

e También se puede manejar el método de registro mediante el teclado exterior
para realizar el registro de un usuario de ID especifico.

e Ambos modos de registro permiten el registro de nuevos usuarios.

e El limite de registro de usuario es hasta diez y una tarjeta por usuario.

8. Pasos para agregar un usuario

1. Pase la tarjeta primero

llustracién 24 Agregar usuarios
Fuente: (Obregon, 2013)

¢ Para iniciar el proceso de registro se pulsa el dedo en el area de huella y el
sistema procede a la fase de registro de manera automatica y luego vuelva a
pulsar el dedo nuevamente para verificar el registro.

¢ Si se muestra el mensaje (proceso exitoso) se ingresé de manera correcta la
huella dactilar, si se muestra un mensaje de fallo repita el proceso.

¢ Si se pasa el limite de registro se regresa al proceso de verificacion.

9. Borrar a un usuario

Para la eliminacion de usuarios se puede realizar mediante la tarjeta de
administrador esta opcion es para los usuarios habituales y para los usuarios

explicitos desde el teclado del MA300.
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10.Pasos para borrar a un usuario simple

———

> weEnDes seguidas

Ususarios Borracios
Poaorfaswor colooue

s decio o pase swu
rarjeca

llustracién 25 Borrar usuario
Fuente: (Obregon, 2013)

¢ Deslice la tarjeta de administrador las veces que el sistema lo pida para entrar
al proceso de borrado.
e Use una huella digital registrada para tocar el sensor, si el sistema la valida

proceda a eliminar, de lo contrario si la huella no se encuentra registrada el

sistema emitira un mensaje de (inténtelo de nuevo).

11.Configuracion de la contrasefia para teclado

e Mediante la USB del terminal, enlace el teclado.

¢ Presione una tecla para activar la tarjeta de administrador.

¢ Para establecer una contrasefa digite la tecla "8" y presione "Enter”, ingrese la
contrasefia, en caso de que se excede el tiempo del proceso se reanudara el

sistema (la contrasefia debe contener de cuatro a seis digitos).

12.Enrolar un usuario mediante el teclado

El registro de usuarios mediante un teclado externo se denomina modo de
enrolamiento basico. En dicho modo se puede ingresar usuarios con un namero

de ID especifico.
Pasos de Operacion

e Ingrese "1" y presione "Enter" para ingresar al modo de enrolamiento.
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e El sistema crea el comando: Registro de Usuarios por favor ingrese el nimero
de usuario o ingrese una identificacion de usuario.
e El sistema muestra: Para registrar un usuario, coloque su dedo o pase la

tarjeta.

13.Borrar un usuario especificado
Se denomina borrar usuario especifico cuando se realiza mediante teclado.

¢ Deslice la tarjeta de administrador, empareje el teclado y escriba la contrasefia,
Si se proporciona una.

e Mediante la opcion “2” + "Enter" se ingresa para poder eliminar un usuario de
manera especifica, el sistema te permitira seleccionar el umero de usuario que
desea borrar.

e El usuario es el responsable Unico del ingreso y su verificacion.

¢ Si el numero de usuario es correcto, el sistema procede a borrarlo, por el
contrario, si el nimero de usuario no coincide el sistema mostrara error.

¢ Si pasas el limite de tiempo el sistema regresa al modo de verificacion.

14.Borrando todos los usuarios

¢ Vincule el teclado y deslice la tarjeta de administrador para activarlo.

¢ Digite "9" "Enter". Luego "9" y "Enter" nuevamente, el usuario sera eliminado.

¢ Si tiene éxito, el sistema emite el comando: “Borrado de usuarios la operacién
ha sido completada. El sistema regresa a verificacion, registre la tarjeta de

administrador.

15.Restablecer valores de fabrica
Pasos de Operacion: Con teclado

¢ Vincule el teclado y activelo deslizando la tarjeta, digite la clave (si esta
disponible) presione "3" + "Enter", luego presione "3" + "Enter" para restaurar

el sistema a la configuracién de fabrica.
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e Cuando se perfeccione el sistema y muestre el comando: "restablecer valores
de fabrica completado. EI mismo reaparece al modo de verificacion". Cuando
se restaura, toda la informacion se inicia desde la configuracién de fébrica,
incluido el namero, la contrasefa, la direccion IP, la direccion RS485 vy la

contrasefna del teclado.

Pasos de operacion: Sin teclado

e Desenchufar la alimentacion, mantener presionado el boton de manipulacion
Tamper. Cuando se reintegre la energia, aguarde el comando de voz, luego
retire el dedo del botdn y espere 40 segundos, luego pulse el boton Sable tres

veces, el relay se activara 3 veces finalmente libera el botén.
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CAPITULO IV
4 CONCLUSIONES Y RECOMENDACIONES
4.1 Conclusiones

De acuerdo con la investigacidon realizada cuyo tema es “Implementacion de
puerta automatizada en el acceso secundario del bloque B de la Universidad

Eloy Alfaro de Manabi Extension Chone” se lleg6 a las siguientes conclusiones.

e Se fundament6 tedricamente informacion relevante sobre los sistemas de
control accesos, en cuanto a sus caracteristicas y funcionalidades, la cual
ayudd a construir un mejor conocimiento para la toma de decisiones al
implementar dicho sistema.

e Se analiz6 el estado actual que estaba el acceso secundario del bloque B de
la Uleam extensién Chone, en donde se constatd que el acceso de la puerta
tenia un sistema mecanico, el cual era manipulado por personal de servicio de
la universidad.

e Se procedi6 a efectuar el levantamiento de requerimientos para la
implementacion de dicho sistema, en donde se tomd6 en cuenta el lugar en
donde iba a estar ubicada, el disefio, y los componentes de la puerta
automatizada.

¢ Se efectud la instalacion y configuracion del sistema de control de acceso para

su correcto funcionamiento.
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4.2 Recomendaciones

En base a las conclusiones emitidas, de acuerdo con la investigacion efectuada
cuyo tema es “Implementacion de puerta automatizada en el acceso secundario
del bloque B de la Universidad Eloy Alfaro de Manabi Extension Chone”, se

procede a realizar las siguientes recomendaciones.

e Concientizar a la comunidad universitaria sobre el uso de los sistemas de
controles de acceso, por la importancia, las caracteristicas y funcionalidades
que poseen.

¢ Brindar los debidos asesoramientos al personal encargado del monitoreo del
sistema de control de acceso, ya que son los encargados de dar respuesta
ante alguna situacion que se llegase a suscitar.

e Efectuar mantenimiento periédicamente en el sistema de control de acceso
para evitar el deterioro y aumentar su vida util asi no se tendran inconvenientes
en el correcto funcionamiento.

e Capacitar a la comunidad universitaria en el manejo de dicho sistema de control
de acceso para minimizar posibles errores al momento de verificar la identidad

de los usuarios.
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ANEXO Nro. 1: Modelo de la Ficha de Observacion Aplicada

Ulea

UNIVERSIDAD LAICA
ELOY ALFARO DE MANABI
Universidad Laica Eloy Alfaro de Manabi

Extensién Chone
Carrera: Tecnologia de la Informacion

Instrumento: Ficha de Observacion

Objetivo: Implementacién de puerta automatizada en el acceso secundario del

bloque B de la Universidad Laica Eloy Alfaro de Manabi Extension Chone

Investigador(es): Vega Palma Maria Alexandra, Zambrano Mendoza Luzbenia

Beatriz

Fecha:

# | DESCRIPCION Sl NO | OBSERVACIONES

1 | La apertura de puerta esta En la puerta se contemplé una
constituida por un chapa mecénica la cual es
dispositivo mecénico. X manipulada mediante una llave

la cual permite la apertura y
cierre de puerta.

2 |[En la entrada se En la entrada no se observo
encuentra una bitacora de algun tipo de ficha que permita
registro para el control de X | el registro de datos de las
acceso de ingreso y salida personas que ingresan al
al edificio. edificio.

3 | Se evidencia que en la En la puerta de ingreso no se
puerta existe un guardia x | Vvisualizo la presencia de
de seguridad que personal de seguridad que
verifique credenciales de verifique mediante algun tipo de




guienes quieran acceder

al edificio.

documento de identificacion del
personal que ingresa al Bloque
B.

Se aplica algun limitante

para ingresar al edificio.

Al momento del ingreso no se
divis6 algun tipo de limitante
para las personas que acceden
al edificio.

El sistema de control de
acceso actual brinda
seguridad al personal que
esta dentro del edificio.

En vista del libre acceso que se
pudo constatar en el bloque B
en su segundo acceso, este no
cuenta con un sistema que
brinde seguridad a quienes

laboran dentro del edificio.

El acceso de ingreso
dispone de las garantias
necesarias que protejan
los recursos que se
encuentran dentro del

edificio.

En el tiempo transcurrido en la
observacion se evidencié el
ingreso de multiples personas al
edificio con libre acceso a
cualquier area por lo que no
garantiza la proteccion
necesaria de los recursos que
se encuentran al interior del

edificio.

El tipo de puerta que
posee el edificio favorece
a las personas con

discapacidad

Se evidenci6é que es una puerta
mecanica, el cual no favorece a
las personas con discapacidad
debido que el individuo debe
realizar u esfuerzo fisico para

poder acceder a dicho edificio.




ANEXO Nro. 2: Observacion del acceso secundario del bloque B de la

Uleam

>N

Aplicando la técnica de investigacion



ANEXO Nro. 3: Acceso secundario del bloque B de la Uleam
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