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RESUMEN

Durante los ultimos afios la informacion se ha convertido en el activo mas importante
para cualquier organizacion. Debido a los innumerables ataques informéticos y las
distintas formas en la que se exponen los medios informaticos, se vuelve de suma
importancia contar con estrategias de control y supervision que brinden las debidas
seguridades, las cuales permitan evidenciar el estado de la seguridad informatica dentro
de las empresas del sector metalmecanico de Manabi.

El enfoque de esta investigacion tiene como objetivo el anélisis de diversas metodologias
para la realizacion de auditorias informaticas. Basandose inicialmente en revisiones
bibliografica para la gestiébn de la seguridad informatica, se realizd6 un analisis
comparativo de diversas metodologias con el fin de definir adecuadamente la que mas se
adapte a nuestra investigacion. Para evaluar el estado actual de la seguridad informatica
se empled una encuesta estructural, la misma que se aplic6 a los diferentes jefes
departamentales del area de informética de las empresas que conforman el sector
metalmecanico con el objetivo de obtener datos sobre el nivel de la seguridad informatica
existente.

Como resultado del analisis se pudo determinar que la metodologia OSSTMM es la
adecuada para este trabajo, la misma que brinda una facil implementacion apoyandonos
en el manual de metodologias abiertas de testeo usando las técnicas de hacking ético
como herramienta para diagnosticar, encontrar, descubrir y mitigar vulnerabilidades
informaticas, de esta forma poder activar mecanismo para prevenir ataques informaticos
y garantizar la confiabilidad, disponibilidad e integridad de la informacion.

PALABRAS CLAVES

Seguridad informatica, metodologia, metalmecanico, auditoria.
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ABSTRACT

During the last years, information has become the most important asset for any
organization. Due to the innumerable computer attacks and the different ways in which
computer media are exposed, it becomes extremely important to have control and
supervision strategies that provide the necessary assurances, which allow to demonstrate
the state of computer security within the companies in the metal-mechanic sector of
Manabi.

The focus of this research is to analyze various methodologies for conducting computer
audits. Initially based on bibliographic reviews for the management of computer security,
a comparative analysis of various methodologies was carried out in order to adequately
define the one that best suits our research. To evaluate the current state of computer
security, a structural survey was used, which was applied to the different department
heads of the computer science area of the companies that make up the metal-mechanic
sector with the objective of obtaining data on the level of computer security. existing.

As a result of the analysis, it was possible to determine that the OSSTMM methodology
is adequate for this work, the same one that provides an easy implementation based on
the manual of open testing methodologies using ethical hacking techniques as a tool to
diagnose, find, discover and mitigate. computer vulnerabilities, in this way to be able to
activate a mechanism to prevent computer attacks and guarantee the reliability,
availability and integrity of the information.

KEYWORDS

Computer security, methodology, metalworking, auditing.
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INTRODUCCION
En el contexto tecnoldgico, el uso del internet han logrado un desarrollo
significativo en la estructura de comunicacion global y han diversificado la forma de
acceso a la informacion. Sumado a esto la evolucion de las telecomunicaciones la cuales
han cambio la forma de transmision de datos, migrando de un entorno centralizado a un
ambiente distribuido, conectando asi redes internas y externas creando un solo entorno

Chalen, (2010).

Desde el punto de vista industrial, el uso de la tecnologia se proyecta como uno
pilares fundamentales para la automatizacion de sus procesos abarcando distintas
tecnologias como redes inaldmbricas, computacion distribuida y el internet de las cosas
como lo detalla sus siglas en ingles Internet of Things (loT), siendo asi esta ultima la

principal innovacion para sector industrial, Gabalan, (2015).

El creciente uso de soluciones Informaticas en las distintas areas de la industria
metalmecanica ha impactado directamente en sus procesos y fomentan la transformacién
tecnoldgica de muchas industrias, sin embargo, asi como avanza la tecnologia avanza los
riesgos de mantener la informacion protegida y esto requiere de niveles de seguridad
adecuados para la mayor proteccion de su informacion, La preservacion de estos atributos
constituye el paradigma basico de la norma internacional y de toda la ciencia de la

Seguridad de los Informacion CARISSIMI, (2018).

A nivel internacional la Organizacion de Estados Americanos, para hacer frente a
las nuevas amenazas en materia de seguridad informatica, se han creado algunas
estrategias, con la intervencion de la empresa publica, la academia y los organismos

estatales, se crearon los centros CERT (Computer Emegency Response Team). Estos son



equipos de respuesta ante emergencias informaticas, con el objetivo de limitar el dafio en
sistemas de informacion y poder garantizar la continuidad de los servicios que soportan,

S-CERT, (2019).

En el Ecuador se encuentra una filial de estos equipos, llamado ECUCERT que
inicid sus actividades en noviembre de 2013 donde su alcance se enmarca en el ambito
de la aplicacion de la Ley Organica de Telecomunicaciones (LOT), teniendo como
objetivo el apoyo en la prevencion y resolucién de incidentes de seguridad informatica

(ecucert, 2021).

En un estudio realizado por Sendén, (2020) a varias empresas del sector industrial
pesquero del canton Manta en Ecuador, manifiesta la problemética en cuanto a las
técnicas y métodos que utilizan para garantizar la seguridad informética en dicho sector
industrial, observandose que, a pesar del aumento de los eventos extraordinarios, no
cuentan con un proceso de gestion de incidentes informaticos, segun lo manifiesta el autor
la problematica estd originada por el bajo presupuesto asignado a la seguridad
informatica, la falta de comunicacion entre mandos altos y un personal encargado del

area tecnoldgica sin el conocimiento adecuado.

En la presente investigacion se observaran diferentes tipos de metodologias
existentes para la auditoria informatica entre las méas utilizadas tenemos Application
Security Project (OWASP) Testing Guide, una de las mas utilizadas para auditorias
informaticas Open Source Security Testing Methodology Manual (OSSTMM), y otra de
las metodologias viables para un proceso de auditoria Open Web, la cual es utilizada por

la certificacion Certified Ethical Hacking (CEH) segln Juan Diego Mufioz, (2017). La



mismas que nos permitira evidenciar los problemas existentes en la seguridad informatica

de las empresas del sector metalmecénico de Manabi.

En el presente documento mostraremos los aspectos generales para determinar
una metodologia de auditoria informética adecuada al sector empresarial en estudio, la
misma que basandose en técnicas de Hacking Etico sea la responsable de evidenciar las

principales falencias en materia de seguridad informética y falta de controles.

El primer capitulo presenta el marco tedrico, que incluye todos los conceptos,
fases y términos de la metodologia para la auditoria informatica propios del mundo de la
informatica segura, con el objetivo de hacer comprensible el contenido del presente

trabajo.

En el segundo capitulo se desarrollara el disefio metodolégico y se definira el tipo
de investigacion y la metodologia que méas se adapte al sector empresarial en estudio,

para lo cual se expondran diversas metodologias de seguridad informatica.

Se indica en el tercer y ultimo capitulo se expondran los resultados obtenidos una
vez aplicada la metodologia escogida y podremos evidenciar las vulnerabilidades en la
seguridad informatica de las empresas del sector metalmecanico de Manabi. Se publicara
la evidencia que se recolecto a lo largo del proceso del despliegue de la metodologia en

auditoria informatica



Realidad problematica

Internacional

A nivel mundial las organizaciones estan constantemente expuestas a amenazas y
diversos tipos de ataques informaticos que pueden ocurrir en cualquier momento,
logrando afectar la informacion en su confidencialidad, integridad y disponibilidad, en
los ultimos tiempos se ha evidenciado un aumento significativo en incidentes en la

seguridad informatica afectando asi a las organizaciones y el uso de su informacion.

Armstrong &Peiris, (2014), segin lo manifestado por este autor la informacion en
una organizacién es un activo circunstancial y el cual siempre estd en constante
crecimiento, de la misma manera crecen los riesgos de mantenerla de forma segura, los
sistemas de informacion la gran mayoria de casos no son correctamente desarrollados
para soportar ataques informaticos, dejando asi un punto débil para su seguridad y
resguardo. el autor resalta la importancia de realizar un proceso de auditoria informatica
de forma periddica, las auditorias en sistemas informaticos deben contar con los

mecanismos y técnicas para prevenir algin inocente de este tipo.

Un estudio realizado en el 2020 por Kaspersky Lab, que es una de las empresas
enfocadas en brindar software para gestionar de la seguridad informética, expone que en
Latinoamérica gran porcentaje de las organizaciones se sienten alarmadas debido
incremento de los ataques informaticos como se evidencia en la figura 1. La mayoria de
los casos reportados son de phishing (método para engafar y hacer que un usuario

comparta informacion confidencial haciéndose pasar por otra persona o institucion), lo



gue genera una gran preocupacion para las instituciones que no cuentan con una politica

de seguridad informatica.

Figura 1
Nivel de Vulnerabilidad a nivel de Latinoamérica.

Detecciones de phishing en Ameérica Latina
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Nota: Figura de referencia de la detencién de phishing en latan
Fuente: Extraido del reporte anual de vulnerabilidades de la empresa Kaspersky.

Nacional

En ecuador diversas empresas y organizaciones han presentado amenazas de
ataques informéticos segun lo manifiesta Gutiérrez, (2021). Tomando uno de los mas
relevantes y actuales como el que se presentdé en la empresa publica Corporacion
Nacional de Telecomunicaciones (CNT), en la que se suscitado una ataque informatico
por medio de un ransomware (software malicioso que encripta las informacion con el
objetivo de pedir un pago por el rescate para volver acceder a su informacion) este ataque

encripto gran parte de la informacion de esta entidad dejando limitadas sus operaciones,



estos ciberataques se realizan con la finalidad de que las instituciones desembolsen

grandes sumas de dinero como rescate para asi poder recuperar su informacion.

Local

Segun lo publicado por la revista empresarial Ekos (2018), menciona que el
segmento de la industria metalmecénica de Manabi cuya principal actividad es la
fabricacién de inmobiliarios de metal, requiere cambios esenciales en las estrategias de
desarrollo y mejoramiento tecnoldgico. En consecuencia, al desarrollo de este sector
Industrial de Manabi, se viene ejecutando proyectos a mediano y largo plazo para el
mejoramiento de los recursos tecnoldgicos con el fin de priorizar la adaptacion de nuevas

tecnologias.

A pesar de que este sector ha realizado importantes inversiones en mejoramiento
tecnoldgico aun existen falencias en su seguridad informatica, tomando en consideracion
que no cuentan con una politica de seguridad informatica clara, lo que genera la falta de
enfoque ante posibles ataques informaticos, exponiéndose a posibles vulnerabilidades de

su informacion.

En la actualidad no existe disponible un estudio nacional en seguridad informatica
de la industria metalmecéanica, por esta razon los indicadores del Ministerio de Industrias
y Productividad (MIPRO) han clasificados la industrial como un sector sensible a

problemas de caracter tecnologico los cuales pueden generar retrasos en sus procesos.



Formulacion del problema

En Ecuador la falta de implementacion de medidas de seguridad Informatica a los
sistemas de informacién ha hecho que el crecimiento de ataques informaticos esté en
constante desarrollo, independientemente del tamafio de la industria, el analisis de
seguridad informatica en cualquiera de sus formas comienza a convertirse en una

actividad necesaria.

La carencia de implementaciéon de medidas de seguridad a incrementado
significativamente los problemas de seguridad de la informacion, el no contar una
estrategia para prevenir posibles vulnerabilidades en los sistemas de informacion

representa un gran riesgo.

Ante esta problematica se debe efectuar una auditoria informatica la misma que
realizara el andlisis de las metodologias para su aplicacion en las empresas del sector
metal mecénico, evaluando los tipos de auditoria informética, se considerd en esta
investigacion dos alternativas. la primera se muestra como un auditorio documental
donde se realiza el proceso de verificacion en la documentacion que brindan cada una de
las areas, con el objetivo de evaluar el cumplimiento de las normativas de seguridad
Informatica. Por otro lado, la segunda propuesta esta basada en la aplicacion de una
metodologia en auditoria informatica utilizando herramientas de hacking ético las cuales
permitirdn exponer las diferentes wvulnerabilidades con respecto a la seguridad

informatica.

considerando lo mencionado anteriormente, se definié aplicar una metodologia de

auditora informatica, la misma que faculte el uso de herramientas de hacking ético,



gue nos permitiran detectar vulnerabilidades en la seguridad informatica, con esto

poder identificarlas, clasificarlas y establecer lineamientos para su mitigacion.

Por lo tanto, el problema radica en Gltima instancia en la falta de una adecuada
evaluacion de los procesos cuando se trata de sistemas de seguridad de la informacién, a
esto se le suma el desconocimiento del estado de seguridad de la Informatica, lo que
impide tomar decisiones y acciones correctivas para asegurar la integridad de la

informacién



Figura 2
Formulacidn del esquema de Problema
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Nota: formada en base a la problematica existente
Fuente: Elaboracion Propia



Justificacion e importancia del estudio

Se justifica el desarrollo del presente proyecto, basdndose en la Ley Orgénica de
Proteccién de Datos Personales del ministerio de telecomunicaciones y de la sociedad de
la informacidn, la cual en su articulo 66 reconoce y garantizara a las personas naturales y
juridicas: “El derecho a la proteccion de datos de caracter personal, que incluye el acceso
y la decisién sobre informacion y datos de este caracter, asi como su correspondiente

proteccion (TELECOMUNICACIONES, 2021).

Actualmente las empresas del sector metalmecanico se ven en la necesidad de
realizar una auditoria informatica porque desde el punto vista empresarial permitird
evidenciar las posibles falencias informaticas del su sector, razén por la cual se hace
inevitable considerar las metodologias de auditoria informatica para establecer la mas
acorde y aplicarla basandose en los aspectos tecnoldgicos con respecto a la metodologia
escogida, llegando a establecer procesos y generando reportes sobre las fortalezas y

debilidades en seguridad informatica.

En referencia a lo mencionado en el parrafo anterior, se justifica de forma practica
la importancia que tienen los procesos de auditoria informatica en la empresa, puesto que
se proporcionara una mejor perspectiva del uso de la informacidn, esto sera de gran
utilidad para el desarrollo de politicas de seguridad de la informacion, a su vez permitira
gue se tomen acciones correctivas necesarias para mejoramiento continuo de las empresas

del sector metalmecénico de Manabi.

La justificacion teorica, de acuerdo con Calle (2020), los antecedentes previos a

la investigacion, se generara mediante los resultados obtenidos en la encuesta



estructurada que se realizé al personal del area de tecnologia de la informacién de cada
empresa del sector metalmecéanico, y en base a esto poder definir una metodologia que

sea adoptable a los procesos administrativos y operativos de las empresas en estudio.

Abordando el &ambito Metodoldgico como un factor importante las metodologias
de auditoria informatica son claves en los procesos de las empresas del sector
metalmecénico de Manabi. Por este motivo genera la necesidad de implementar un
control metodoldgico para conocer, analizar y detectar vulnerabilidades en la seguridad
informatica y la cual contribuird a un nuevo modelo de negocio para las empresas en

varios sectores empresariales.
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Objetivos

Objetivo General

Formular una evaluacion de la seguridad informética utilizando una metodologia

de auditoria informatica la cual permita el uso y aplicacion de técnicas y herramientas de

hacking ético en el sector Industrial metalmecénico.

Obijetivos Especificos

Efectuar un levantamiento de informacion via encuesta para determinar el nivel
actual de la seguridad informatica dentro de del sector metalmecanico de Manabi.
Establecer una revision bibliogréfica sobre las distintas metodologias de auditoria
informatica, asi como de técnicas de hacking ético que permita la realizacién de
un diagndstico de vulnerabilidades informaticas en el sector metalmecanico de la
provincia de Manabi.

Realizar un analisis comparativo de las distintas metodologias de auditoria
informaticas revisadas en la bibliografia, asi como las técnicas de hacking ético
que puedan ser utilizadas en la evaluacion.

Aplicar la metodologia de auditoria informatica evaluada, resultado del analisis
comparativo, para determinar las principales vulnerabilidades en una empresa del
sector metalmecanico.

Proponer lineamientos basados en la metodologia de auditoria informatica para

garantizar la seguridad informatica en las empresas del sector metalmecéanico.
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CAPITULO I. MARCO TEORICO REFERENCIAL Y LEGAL

1.1 Introduccion

En este capitulo se examinaran los conceptos relacionados con la seguridad de la
informacion junto con sus principios fundamentales, elementos clave, términos y
definiciones sobre los diferentes mecanismos de prevencién, asi como temas sobre la

gestion de riesgos.

En los ultimos afios, la seguridad de la informacién se ha posicionado como un
proceso indispensable y ha pasado de ser considerada por los ejecutivos de corporaciones

y organizaciones multinacionales como una inversion.

La globalizacion ha creado un mundo digital donde la informacion es la actividad
intangible mas valiosa a la que estamos conectados. En algunos paises, la transformacion
digital ocurrié rapidamente, mientras que en otros tomé mas tiempo ASTUDILLO,

(2017).

La informacién se ha convertido en una actividad critica para el éxito y la
supervivencia de cualquier organizacion en el mercado. Como resultado, el objetivo
principal de las organizaciones es garantizar la seguridad de esta informacion y los

sistemas que la procesan.

Para una adecuada gestion de la seguridad de la informacion, es necesario
implementar un sistema que aborde esta tarea de manera metddica, documentada y
metddica, con objetivos de seguridad claros y una evaluacion precisa de los riesgos a los

que esta expuesta la informacion de la organizacion (ORREGO, 2010).
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1.1.1 Antecedentes investigativos referenciales.

En el presente trabajo se ha revisado la bibliografia cientifica y técnica sobre la
problemaética establecida, basandose en los objetivos especificos los cuales permitiran
realizar un anélisis del contexto de la investigacion y que sirven como sustento para el

desarrollo del proyecto.

El conocimiento que tenemos ahora es parte de la accion que demuestra las
implicaciones y efectos sobre los procesos cognitivos y practicos relacionados con la
busqueda de informacion almacenada en las computadoras, asi como el disefio de dichos
sistemas y su papel en la sociedad Capurro R., (2007). EI mismo autor cita una definicion
de la informacion como ciencia propuesta por Belver Griffith como el objetivo de la
creacion, recopilacion, organizacion, interpretacion, asignacion, almacenamiento,

recuperacion, difusion, transformacion y uso de la informacion (Griffith Belver, 1980).

Por otra parte, el Ingeniero Informético y doctor en Seguridad Informética José
Alonso Cebrian méas conocido con su seudénimo (chema alonso) plantea ante la RAE el
termino Hacker con un significado diferente al estipulado con este organismo, Segun
chema alonso el termino define un amante de la tecnologia que busca sus limites.
Teniendo en cuenta a los Hacker que trabajan como especialistas en seguridad de la
informacion y desarrollan herramientas para intentar fortalecer a los sistemas comerciales
descubriendo los puntos debiles que debian fortalecerse en preparacion para cuando

llegaran los Hacker maliciosos o ciber criminales.
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1.1.2 Teorias relacionadas al tema.

En un informe difundido por la empresa francesa de software Antidot, se afirma
que en la actualidad, donde todo se mueve con mayor rapidez, la informacion supone un
desafio estratégico para las empresas, sirviendo como recurso y actividad imprescindible
para cualquier organizacion y clave para el negocio en la toma de decisiones,
implementacion de estrategias y transferencia tecnoldgica, permitiendo ventajas
competitivas y maximizando el valor de todas las partes involucradas a través de estos

procesos (Antidot, 2014).

Segun Lopez Santoyo, (2015), menciona que la seguridad de la informacion se
refiere a una practica de defensa de equipos informaticos, dispositivos electrénicos,
sistemas informaticos, dispositivos mdviles. La seguridad de la informacion permite
identificar y eliminar las vulnerabilidades de la red, brindando a los usuarios la capacidad

de defenderse contra cualquier ataque malicioso.

1.2 Auditoria

El contexto de auditoria proviene del latin “auditorius” el cual su significado es la
persona que tiene la virtud de oir y revisar cuentas. En un proceso de auditoria informatica
se puede evaluar la eficacia y eficiencia de los procesos informaticos, equipos
tecnologicos, controles, archivos y seguridad. Mediante esta practica se realiza un
proceso de accion la misma que permite la tomar decisiones para de esta forma corregir

errores en caso de que existan o a su vez mejorar la forma de trabajo (Pérez, 2017).
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1.2.1 Auditoria Informéatica

Aunque con frecuencia hablamos de "auditoria Informatica”, seria preferible
utilizar el término™ auditoria de tecnologia de la informacién", bajo este concepto se
describe como el conjunto de técnicas, actividades y procedimientos destinados a el
analisis, evaluacion, verificacion y planificacion sobre el control de la seguridad
informéatica. La auditoria informatica Comprende un examen metddico del sistema
informatico en institucion donde se verificara la rentabilidad, seguridad y eficiencia

(Gonzalo, 2017).

1.2.2 Tipos de Auditoria de seguridad informatica.

Como lo menciona Mufioz Enrique, (2018) La auditoria informatica para la
seguridad de la informacion se ha dividido en varios tipos los cuales detallamos a

continuacion:

o Auditoria Informatica Interna: Es la estructura organizativa que se
realiza con recursos materiales y personas que pertenecen a la empresa o
institucion donde se aplica. El departamento que realiza estas acciones planifica,
ejecuta y controla actividades que contribuyen fundamental a descubrir
deficiencias o irregularidades dentro de la organizacion.

o Auditoria Informética Externa: tiene sus bases en la contratacion de un
servicio de consultora externa para llevar a cabo el proceso de auditoria
Informaética estructurado, Puesto que el servicio de consultaria no es parte de la
organizacion, esta mejor posicionado para emitir un juicio realista de las tareas

gue requieran correcciones 0 accion de mejora.
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1.2.3. Fases o etapas de la Auditoria de Sistemas

Segun Mufioz Enrique (2018), existen tres fases o etapas principales en una

metodologia de auditoria que puede ser utilizada para cualquier tipo de auditoria dentro

del campo de los sistemas:

Planeacion de la auditoria: Esto incluye identificar el origen de la auditoria,
realizar una visita preliminar al area a evaluar, establecer los objetivos de la
auditoria y seleccionar los puntos de evaluacion, Crear planes, programas y
presupuestos para realizar la auditoria, elegir los métodos, herramientas, equipos
y procedimientos requeridos para la auditoria y finalmente asignar los recursos y
sistemas informaticos para la auditoria.

Ejecucion de la auditoria: Durante esta fase, las acciones previstas para la
auditoria se llevan a cabo utilizando las herramientas e instrumentos elegidos
durante la fase anterior. Ademas, los documentos de las desviaciones descubiertas
son identificados y desarrollados para crear el decreto preliminar que se incluira
en el cuerpo de papeles de trabajo del auditor.

Dictamen de la auditora: Las principales tareas a realizar en esta etapa son el
andlisis de la informacion y la elaboracion de un informe sobre las situaciones
detectadas que se registrara en un dictamen final y se presentara como informe de

auditoria (Mufioz Razo, 2018).
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1.2.4. Importancia de la auditoria de sistemas informaticos.

Dado que establece mecanismos que ayudan a lograr una mayor confianza en la
informacion que se obtiene y procesa, la auditoria de los sistemas de informacion “es una
practica no sélo recomendable sino aceptada por todos los miembros de la organizacion”

(GONZALEZ, 2019).

1.3 Seguridad de la informacién

Las instituciones o empresas independientemente de la actividad econdmica o
productiva a la que se dediquen, basan su desarrollo en la informacion la misma que se
considera como un activo de gran valor para la organizacion, debe protegerse
adecuadamente debido a la exposicion permanente de una gran variedad de amenazas y
vulnerabilidades, colocando en riesgo la confidencialidad, integridad y disponibilidad de

esta.

Debido a que la informacion puede adoptar diversas formas sea escrita, en papel,
correo electronico, almacenada digitalmente, transmitida mediante voz, video, medios
electrénicos entre otros, también existen varias maneras por las que pueden ser sustraidas,
robadas o modificadas gracias a la interconectividad de las redes (STRASSMANN,

2019).

Ruiz & Ldpez (2020), afirman en su pagina web que dentro de una organizacion,
mantener la confidencialidad, integridad y disponibilidad de la informacion , asi como de
los sistemas involucrados en su manejo, constituye a las buenas practicas en materia de
seguridad de la informacidn, es decir, asegurar la continuidad de las actividades de la

organizacion mediante una rapida y oportuna reaccion ante desastres, minimizando los
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dafios y maximizando el retorno de las inversiones y las oportunidades de negocios. Bajo

estos tres parametros se construye la seguridad de la informacion.

1.3.1 Confidencialidad de la informacién

El acceso a la informacion estd contemplado en la constitucion y detalla que
Unicamente a la persona que, en virtud propia o de un tercero, revele informacion
registrada sera condenado a prision privada de uno a tres afios de libertad. Este recurso
solo esté disponible para aquellos que tienen los permisos y privilegios propios para
acceder a ella. El acceso no autorizado, el acceso clandestino, la fuga de informacion o
la sustraccion de la informacion estan protegidos por la ley en su seccion tercera Delitos
contra la seguridad de los activos de los sistemas de informacién y comunicacion del

COIP (ASAMBLEA NACIONAL, 2014).

1.3.2 Integridad de los datos

La integridad de los datos dictamina que la cadena de informacion debe ser la
misma en todo momento, es decir, no debe cambiarse ni eliminarse durante la transmision
o el almacenamiento de esta misma. Cuando la informacion se cambia, modifica o

corrompe, sin variaciones del original, que se considera exacto y confiable (Fritz, 2016).

1.3.3 Disponibilidad

El termino de disponibilidad en la informacion tiene sus bases en tener acceso a
las fuentes de informacion en cualquier momento, ya sea informacion o servicios, siempre
deben estar listos y disponibles cuando los usuarios lo necesiten, Zambrano Carolina

(2019).
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1.3.4 Autenticidad

Significa asegurarse de que una entidad es quien dice ser o, en otras palabras,
tener confianza en la fuente de informacion. Afecta la autenticidad de los dispositivos en
la red de transporte de datos, como switches, enrutadores y destinos de origen y destino,
debido a que actualmente existen ataques dirigidos a asegurar la identidad de estos

dispositivos (Altamirano & Oré, 2017).

1.3.5 Trazabilidad

Consiste en determinar cuando se requieren las acciones realizadas por los
usuarios, asi como cuando se realizaron. Este concepto también incluye la capacidad del
administrador de monitorear todo lo que sucede en la red en tiempo real para identificar
usuarios o dispositivos que interfieren con el funcionamiento normal de la red, rastrear

posibles atacantes y aprender de decisiones pasadas en la red (Pinzon Cepeda, 2010).

1.4. Metodologia de Trabajo.

Una metodologia se refiere al camino o grupo de acciones a seguir para lograr una
meta que une una tarea que requiere habilidades y conocimientos particulares. Habra
varias metodologias dependiendo del tipo de seguridad que se persiga (defensiva u
ofensiva). Dicho de otro modo, puede tener como objetivo la implementacion segura de
software, o puede ser una metodologia de desarrollo segura, o puede tener como objetivo

evaluar la confidencialidad, integridad y disponibilidad de los datos almacenados.
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1.4.1 Metodologia de Auditoria Informatica.

Una metodologia en auditoria informéatica hace referencia al conjunto de
procedimientos para realizar un objetivo en concreto en la que se requiere habilidades y
conocimientos especificos. Existen varios tipos de metodologias en funcién del tipo de
seguridad que se necesite estas pueden ser (defensiva u ofensiva), es decir puede tener

variar objetivo a medida que se despliega la metodologia, (Pérez Merlos, 2019).

1.4.2 Necesidad de Metodologias.

Una estandarizacion de la industria Metalmecénica es absolutamente necesaria
dada la importancia y el rapido crecimiento de la tecnologia. De ahi que, es necesario
procesos estandarizados de auditoria de la seguridad de la informacion, llevados a cabo

por mecanismos de revision y control dentro del sector industrial en estudio.

Es un desafio completar este trabajo sin una metodologia porque hay muchas
variables que deben tenerse en cuenta y muchas consideraciones al realizar un anélisis de
seguridad Informatica. Son muchas las razones que hacen necesaria la existencia y uso

de metodologias.

e Proporcionan un orden adecuado de las pruebas.

e Abarcar todas las diferentes pruebas que correspondan realizarse.

e Proporcionar en gran medida el desarrollo al analista.

e Los resultados se muestran de una forma més organizada y ordenada.

¢ Realizacion del proceso de una forma ética y legal.
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1.4.3 Tipos de Metodologias de Auditoria Informatica

Segun lo ilustra Gonzalo (2017), existen dos tipos metodologias de Auditorias
Informaéticas y todas dependen de lo que se pretenda revisar o analizar, para ilustrar lo

mencionado analizaremos los dos tipos metodologias mencionados a continuacion:

Metodologias Generales: Las metodologias generales segun CEPAL (2020),
consienten en dar un informe sobre la fiabilidad de la informacién, el resultado de esta
metodologia es un informe estructurado donde se evidencian las vulnerabilidades
encontradas. Es importante conocer que este tipo de auditoria informética tiene como
material de trabajo procesos de encuestas o los checklist, cuestionarios, entre otras que
permiten anotar observaciones que ayudan a conservar datos importantes de pruebas

sobre hallazgos.

Metodologias Especificas: Las metodologias especificas se definen como
aquellas que el auditor interno o externo “formula” para su uso, son mas especificas y
exhaustivas dependiendo donde se aplican en estas metodologias se pueden usar varias
técnicas para evidenciar las vulnerabilidades informaticas, al igual que la anterior
metodologia se generan informes que permiten el registro de las acciones y sus

observaciones.

1.5. Descripcion conceptual de metodologias de auditoria informatica.

Dado que el enfoque del presente trabajo es desarrollar una metodologia de
evaluacion de la seguridad informética en el sector metalmecanico de Manabi, es
importante comprender como se llevan a cabo las evaluaciones en cualquier area a traves

de un conjunto de acciones especificas y procedimientos metodologicos, similares a los

22



que se utilizan en la auditoria. Deben crearse previamente de acuerdo con las ideas y los

saltos de linea que se presentan a continuacion:

1.5.1. Metodologia de Auditoria.

Una metodologia de auditoria esta enfocada a evaluar muchos aspectos sobre la
eficacia y la productividad de las operaciones de una empresa u organizacion, este tipo
de auditoria fomenta las actividades donde su prioridad se centra en las fases operativas.
Un plan de auditoria servird como guia para llevar a cabo diferentes pasos los cuales
buscan la eficiencia, efectividad y economia en el empleo de los recursos humanos,
financieros, ambientales, tecnoldgicos y de tiempo logrando asi el cumplimiento de las

atribuciones institucionales, (ISACA, 2011).

1.5.2. Metodologias de auditoria informéatica para seguridad de la

informacion.

Segln (International Organization for Standardization - ISO), la norma ISO/IEC
27001:2013 la cual especifica los requisitos generales disefiados para ser aplicables a
todas las organizaciones, independientemente de su tipo, tamafio o naturaleza™ con el fin

de lograr:

e Establecer, implementar, mantener y mejorar continuamente un sistema de
gestion de la seguridad de la informacién dentro del contexto de la organizacién.
e |a evaluacién y gestion de los riesgos de seguridad de la informacién que se

adaptan a las necesidades de la organizacion.
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Las directrices proporcionadas por el estandar ISO/IEC 27002: 2013 brindan orientacion
para las normas de seguridad de la informacién organizacional y las practicas de gestion
de la seguridad de la informacién, incluida la seleccién, implementacion y gestion de
controles, teniendo en cuenta el entorno organizacional para el riesgo de seguridad de la

informacion (Organizacion Internacional para la Estandarizacion, 2018).

1.6. Sistemas de informacion.

Comprender los conceptos de sistemas, tecnologias de la informacion y la
comunicacion es un requisito previo para participar en el proceso de una auditoria de las
tecnologias de la informacion y la comunicacion. El auditor podra juzgar la naturaleza
del problemay los riesgos que se encontraran al planificar y llevar a cabo la auditoria una

vez que haya adquirido una comprension y familiaridad con el entorno informativo.

1.6.1. Caracteristicas de los sistemas de informacion.

Si el objetivo principal de un sistema de informacion dentro de una organizacion
tuviera que resumirse en una sola oracion, se podria decir que la responsabilidad de este
sistema es proporcionar informacion oportuna, precisa y en el formato adecuado a la
persona que la necesita dentro .la organizacion, en el momento preciso en que esa persona

necesita tener acceso a esta informacion.

Las organizaciones se beneficiaran de la informacion en la medida en que le
facilitard la toma de decisiones, por lo que debera cumplir una serie de requisitos, entre

los que cabe destacar:

e Exactitud: dicta que la informacidn debe ser independiente de errores y

con alta precision.
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e Completitud: La informacidn debe sustentar todos aquellos hechos que
pudieran ser relevantes.

o Economicidad: El costo en que se debe incurrir para obtener la
informacién debe ser menor que el beneficio proporcionado.

e Confianza: Para dar crédito a la informacién obtenida, se ha de garantizar
tanto la calidad de los datos utilizados, como la de las fuentes de
informacién.

e Relevancia: la informacién debe ser util para tomar decisiones. En este
sentido, en este contexto se debe evitar cualquier accion que sea
innecesaria o que no agregue valor.

o Nivel de detalle: La informacién debe reflejar el nivel de detalle relevante
para la decisién que se esta tomando, debe contener la presentaciény el
formato adecuados para que sea sencillo y facil de manejar.

e Verificabilidad: La informacién ha de poder ser verificada y justificada en

todo momento.

1.6.2. Estructura de los sistemas de informacion.

Los componentes que conforman los sistemas de informacion son cinco de los
cuales podemos citarlos como fundamentales en esta estructura: personas, actividades,
datos, redes y tecnologia, la existencia de una conexién entre los componentes internos
de la organizacion y los sistemas de informacion forman la estructura que menciona el

autor (Gémez Viertes, 2018).
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1.6.3. Clasificacion de los sistemas de informacion.

En general, las clasificaciones mas extensas de los sistemas de informacion
buscan agruparlos segun su proposito. En una escala muy amplia, se puede decir que los

dos propdsitos fundamentales de los sistemas son los siguientes:

e Soporte a las actividades operativas: incluye a los sistemas de
informacion para actividades mas estructuradas (como contabilidad,
ventas, adquisiciones y, en general, lo que se denomina "gestion
corporativa ), asi como sistemas que permiten una gestion de informacion
menos estructurada, como aplicaciones ominosas y programas técnicos
para funciones de ingenieria.

e Soporte para las decisiones y el control de la gestion: se puede
proporcionar directamente desde las aplicaciones internas de gestion
empresarial (mediante la extraccion de datos de fuentes existentes) o

mediante aplicaciones especializadas.

En los sistemas de informacion de gestién se pueden generar informes bajo
demanda de forma periddica cuando se presenta una situacion excepcional (posiblemente
desencadenando el control por excepcion en este caso). En estos informes, es posible
comparar las metas previstas con los resultados reales de las distintas operaciones
realizadas para cada area funcional o centro de responsabilidad (Gonzélez Gallego,

2014).
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1.7. Conclusiones concernientes al marco teérico en referencia al tema

propuesto.

Una vez culminado este capitulo donde se investigd y analizo exhaustivamente
cada uno de los temas que conforman el marco teorico para el desarrollo del proyecto

planteado, se llega a lo siguiente:

e Como componente del proyecto de investigacién, se examinaron
proyectos, libros, articulos cientificos y proyectos de otras universidades
relacionados con el tema.

e La investigacién del marco tedrico permitié conocer detalles cruciales
sobre el flujo de trabajo, las etapas y las mejores practicas para el uso de
la metodologia que se utilizara.

e Los conceptos analizados basados en procesos metodolégicos de
seguridad de la informacidn, serdn de mucha relevancia para el proceso

investigativo.
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CAPITULO II. DISENO METODOLOGICO

2.1. Investigacion Cientifica.

Una de las cualidades esenciales del ser humano es la tendencia de comprender y
explicar el mundo que le rodea y buscar el sentido de las cosas. La investigacion cientifica
consiste en una serie de etapas a través de las cuales se busca entender, verificar, corregir
y aplicar el conocimiento, por medio de la aplicacion del método cientifico procurando

tener informacion importante y fidedigna (Rodriguez Moguel, 2015).

2.1.1 Tipo de investigacion.

El presente trabajo refleja los requerimientos metodoldgicos de una investigacién
aplicada debido a que se caracteriza por emplear técnicas de auditoria para la seguridad
informética de forma operativa con la que se busca atender necesidades practicas de una
metodologia abierta, de esta manera poder aportar con nuevos hallazgos de
vulnerabilidades y dale solucion de forma satisfactoria, apoyandose en nueva estrategia
la informacidn obtenida puede ser valiosa y respetable para la teoria. La investigacién
que se lleva a cabo dirige sus esfuerzos a abordar las necesidades del sector

metalmecénico de Manabi con respecto a la seguridad informética.

La investigacion que se proyecta aplicar se centra en abordar la problemética antes
expuesta las empresas del sector metalmecanico de Manabi y su posible solucion. El
proyecto actual tiene como objetivo la busqueda, recuperacion, anélisis, critica e

interpretacion de datos relevantes, para aportar soluciones integrales.

28



2.1.2. Alcance de la investigacion

El método de investigacion que se utilizara en este proyecto sera cuantitativo a
causa de evaluar la metodologia de auditoria Informatica que se adapte los resultados
como métricas 0 RAV, esta investigacion ademas pretende abarcar la mayoria de los

ambientes tecnoldgico que tiene el sector metalmecanico de Manabi.

En esta investigacion, auditara la seguridad de la informacion teniendo en cuenta
la metodologia escogida, con el objetivo de evaluar los riesgos para la seguridad de la
informacion en las empresas del sector metalmecénico de Manabi. La poblacion seran las
empresas del sector metalmecanico, y para la exposicion se recolectaron datos sobre la
gestion de los departamentos de tecnologia de la informacién de cada empresa. Los
métodos de recoleccion de datos utilizados en este estudio fueron cuestionarios y

entrevistas.

2.1.3. Métodos de investigacion

En cuanto a las técnicas utilizadas para recopilar la informacion para esta

investigacion, se realizan las siguientes técnicas.

2.1.3.1. Analitico - Sintético.

Esta técnica examina eventos comenzando con la diseccién del objeto de estudio
en cada una de sus partes constituyentes para el analisis individual, y luego combinando
esas partes para un analisis holistico y comprensivo (sintesis), Bernal Torres C.A, (2006).
Este método de ayuda para llevar a cabo la descomposicion de los temas de estudio de
metodologia de auditoria informatica utilizando técnicas y herramientas de hacking ético

para la evaluacion de vulnerabilidades en la seguridad informatica en empresas del sector
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metal mecanico de Manabi con el fin de analizarla y sintetizarla con base en informacion
encontrada en diversos libros, resaltando la informacion pertinente para cada variable de

estudio.

2.1.3.2. Inductivo - Deductivo.

Este método de inferencia esta basado en la ldgica y conectado al estudio de
hechos particulares, arrojando conclusiones del mas especifico al mas general de los
hechos observados (inductivo) y del mas general al mas especifico, basado en hechos
observados en leyes o generales. reglas (deductivo). Ibafiez P. J. (2015). Esta metodologia
se utiliza en este capitulo, para realizar las inferencias relacionadas con el estudio de la

metodologia de auditoria informativa.

2.1.4. Herramienta de recoleccién de datos.

La recoleccion de datos para un proyecto de investigacion cuantitativa es similar
a medir o evaluar un grupo de datos que tiene en cuenta caracteristicas numéricas,
Orellana Lopez & Sanchez Gomez, (2016). En el campo de la ciencia, la mayoria de las

variables se miden con un alto grado de precision.

Para el desarrollo de este proyecto se emplearon técnicas de investigacion que
arrojaron resultados que podrian ser utilizados para medir el valor de la solucién con

relacion al problema, como lo observamos en la Tabla 1-

Tabla 1
Datos de investigacion
TECNICAS INSTRUMENTOS
Cuestionario Formularios
Encuesta Formularios
Entrevista Formularios

Fuente: investigacion propia
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2.1.4.1. Cuestionario.

Es la principal herramienta de recoleccion de datos utilizada en técnicas de
encuestas impresas 0 en linea, esta herramienta permite que la persona consultada llene
por si misma lo encuestado. Mendelsohn (2014). dicho instrumento de recoleccion de
datos permite obtener la informacion de manera mas amplia, las preguntas que componen

el cuestionario ayudan a resolver dudas en referencia al tema de estudio.

2.1.4.2. Encuesta.

Es una metodologia que hace uso de una coleccién de procedimientos de
investigacion estandar para recopilar y analizar una serie de datos de una muestra de casos
que son representativos de una poblacién teniendo en cuenta las respuestas de los sujetos
de estudio. Aquiahuatl E.C. (2015). Las empresas del sector metalmecénico de Manabi
donde se aplicara esta técnica que permitira entrevistar al grupo de personas que laboran
en el &rea de tecnologia de la informacion, que servira para sustentar inductivamente los

hallazgos.

2.1.4.3. Entrevista.

Es una conversacién que tiene un objetivo claro y esta respaldada por ese objetivo.
También tiene una direccion clara y se lleva a cabo con ese objetivo en mente (Figueroa

C. M, 2012).
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2.1.5. Revisién Bibliograéfico.

El proceso para efectuar una revision bibliografica se enfoca en examinar la
documentacion previa obtenida para realizar una investigacion. La revision bibliografica
justifica con base en autores las bases de las investigaciones. las bibliografias a revisar
muestran un resumen de varios estudios y articulos que da una idea del actual estado de
la investigacion. En la revision, un critico de evaluacion es realiza una valoracion critica

de otras investigaciones sobre un tema definitivo.

2.1.5.1. Caracteristicas de la revisién bibliogréafica.

En la revision de la literatura debe contar con caracteristicas que nos permita
conjugar con el tema de forma que podamos contar con un conocimiento acertado del

tema en estudio. Las caracteristicas se resumen en las siguientes fases.

e Seleccionar tema a investigar
e QOrganizar ideas.
e Busqueda de informacidn en bases de datos.

e Revisar, depurar y analizar los resultados

e Redactar la revision bibliografica.

e Publicar la revision bibliografica.
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2.2. Plan de Muestreo.

2.2.1. Identificacion de la poblacién.

Es una agrupacién de personas, cosas 0 medidas que tienen caracteristicas
comunes que se pueden ver en un lugar o tiempo especifico. Se encuesté al personal del
departamento de tecnologia de la informacion de 9 empresas del sector metalmecanico

de Manabi, Ecuador.

2.2.2. ldentificacién de la muestra.

Es un subconjunto exacto de la poblacion hay varios tipos de museo, y el tipo
elegido determinara la calidad. Debido a que nuestra poblacion es tan pequefia, el museo
no se utilizard en este documento. En su lugar, se utilizara toda la poblacién. Esta
herramienta se utilizd para que el gerente de tecnologia de la informacion de la industria
metalmecénica de Manabi tenga una mejor comprension de las politicas de seguridad de

la informacion.

En esta investigacion se encuestd un total de 9 empresas pertenecientes al sector
Metalmecénico de Manabi las cuales se encuentran catalogadas como industrias activas

dentro de camara de comercio de Manabi.

Esta investigacion se centrar en el analisis de la poblacién mas que en la muestra
obtenida, donde la poblacion es casi idéntica a la de la muestra y comprende el 100 % de

la poblacion, hace plausible el plan propuesto.
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1. ¢Las empresas del sector metalmecanico tiene politicas de seguridad

de la informacién?

En la empresa si existen politicas de seguridad, pero con un nivel bajo de

incidencia.

2. ¢Dentro de laempresa se han socializado las politicas de seguridad de

la informacién?

Los medios de difusion para estas politicas se han realizado por medio de
boletines y correo electronico, en este caso las politicas de seguridad de la

informacion se las comunica por el mismo medio desde la matriz.

3. ¢Cuenta la institucion con los mecanismos que se utilizan en para
evaluar el cumplimiento de las politicas de seguridad de la

informacién?

Actualmente no se tiene conocimiento de que exista un mecanismo para

verificar si se estan siguiendo las politicas de seguridad de la informacion.

4. ¢En la empresa se ha socializado de forma practica las politicas de

seguridad de la informacién con el resto del personal?

No se ha realizado hasta el momento ningun tipo de socializacion de

politicas en la empresa.

5. ¢los problemas mas frecuentes que se presentan con respecto a la

seguridad de la informacion se producen de forma interna?
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Los problemas que se presentan con mayor frecuencia son la perdida de

contrasefias debido a varios sistemas.

6. ¢los usuarios cuando tienen dificultad en el envio de informacion

acuden a ustedes?

Cuando no es considera como un problema complicado lo realizan por si
mismo y en cuanto ya es mas complejo o los usuarios no tienen conocimiento del

tema acuden al encargado de informatica.

7. ¢los usuarios cuando tienen dificultad en el envio de informacion

acuden a ustedes?

Que los usuarios realicen por medio de la plataforma de correo electronico

empresarial que es una plataforma oficial.

8. Dentro de la empresa se utiliza el correo institucional, personal para
compartir informacion sea segura y no exista fugas y no sea utilizada

por terceros.

El método méas recomendado para la difusion de informacion es el correo
electronico institucional, siempre que se tomen las debidas precauciones en todo

momento.
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2.3. Metodologias de trabajo.

Las diversas metodologias y técnicas de trabajo para este tipo de investigacién
son una suma de procedimientos que se deben cumplir con el propdsito de realizar una
implementacion acorde objetivo propuesto. particularmente se debe realizar el analisis en
las organizaciones para poder determinar la metodologia adecuada para alcanzar las

metas y objetivos.

2.3.1. Metodologias Abiertas para Auditoria de Seguridad Informatica.

Segin Maya y Jaramillo, (2015), el objetivo de una auditoria de seguridad es
proporcionar elementos de juicio y accion para garantizar la eficacia, integridad y
cumplimiento de las politicas implementadas. De acuerdo con el autor mencionado, una
auditoria de seguridad de la informacion examina los procedimientos relacionados con la
seguridad fisica y ldgica al tiempo que garantiza la confidencialidad, integridad y

accesibilidad de la informacion.

2.3.2. Revisién de Metodologias

Esta parte del capitulo repasaremos las metodologias de auditoria informatica mas

utilizadas y conocidas en la actualidad.

e OSSTMM
e OWASP
e PTES
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2.3.2.1. OSSTMM

Esta metodologia ha sido desarrollada por la organizacién ISECOM esta es una
organizacion abierta y colaborativa, que fue fundada en enero de 2001 y se basa en la
investigacion en seguridad de la informacion. Su objetivo es dar a conocer la seguridad
Informatica, la investigacion, la provision de certificaciones y la integridad empresarial.
Esta sistematica garantiza que sus proyectos y metodologias estan libres de influencias
comerciales. Las siglas con la que se representan es Institute for Security and Open
Methodologies con traduccion la cual seria Instituto de Seguridad y Metodologias

Abiertas.

Una de sus principales ventajas es que tiene OSSTMM es una comprension
amplia del concepto de seguridad, en lugar de centrarse en areas especificas que no estan

relacionadas con ella como lo hacen otras metodologias (ISECOM, 2020).

Esta metodologia evalua los siguientes puntos de la seguridad Informética los mismo que se

evidenciamos en la figura 3:

Factor Digital
e Factor Fisico
e Factor Social
e Meétricas

e Informes
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Figura 3
Ambitos de la metodologia OSSTMM

Elemento humano sometido a pruebas de ingenieria social

Seguridad Fisica .

(PHYSSEC)

Evaluar las medidas de seguridad fisicas

p
Seguridad en el
Evaluar la seguridad de las comunicaciones a través de todo el espectro
Espectro (SPECSEC)
~

Seguridad de las lineas de teléfono (Digital o Analdgico)
Seguridad en las

Comunicaciones

(COMSEC)

Seguridad de los sistemas informaticas y redes de datos

Nota: clasificacion de la metodologia OSSTMM tomado del autor
Fuente: (Toth & Szneck, 2014).

Tipos de Herramientas de auditoria de la metodologia OSSTMM

Hacking Etico Segun Astudillo (2017), el hacking ético consiste en realizar
pruebas de intrusion controlada en los sistemas informaticos para identificar
vulnerabilidades con el objetivo de defenderlos de posibles ataques. De acuerdo con Jara
. H, (2012), para realizar la préactica del hacking ético, el analista o auditor esta al tanto
de las pruebas que se realizaran donde se informara al personal con anticipacion, pero
desconoce el propdsito para el cual esta auditando. Estan involucradas las siguientes fases
de la pirateria ética: recopilacién de informacién, listado, analisis de vulnerabilidad,

explotacion y post-explotacion.

Caja Negra. Benchimol. D. (2010), describié a este tipo de prueba como una
"prueba intrusiva " donde el objetivo es acceder a un objetivo especifico con privilegios
mientras el equipo de seguridad de la organizacion no esta informado, lo que reduce la

capacidad de respuesta ante incidentes de seguridad.
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Tandem. Esta prueba esta destinada a evaluar los diversos controles de seguridad
que estan disponibles entre el auditor y el administrador. La verdadera naturaleza de la
prueba es la minuciosidad de la observacion del analista (Emiliani & R. Sierra, 2015). La
proteccion de los controles que se encuentran en el momento de la auditoria de la

informacion se prueba mediante un tipo de auditoria de esta naturaleza.

2.3.2.2. OWASP

La organizacion que desarrolla la metodologia asociada a Open Web Application
Security Project 0, como se le conoce en espafiol, Proyecto Abierto de Seguridad en

Aplicaciones Web, se conoce con el nombre de OWASP.

La metodologia tiene el mismo nombre que el proyecto ya que la auditoria de seguridad
en aplicaciones web el cual su objetivo principal. El objetivo del método es hacer posible
realizar una auditoria exhaustiva de una aplicacion web (Foundation, 2020).

Explicaremos los pasos y como se deben realizar.

Para aplicar la auditoria de la aplicacién web, las pruebas se dividen en las siguientes

categorias representada en el Figura 4:
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Figura 4
cuadro de OWASP

Configuracion y
Pruebas de Gestidn
del Despliegue

Administracion de
Identidades

Recopilacion de
Informacion

Pruebas de Pruebas de
Autenticacion Autorizacion

Pruebas de Filtrado de
Inputs

Gestion de Errores Criptografia

Logica de Negocio

Nota: Auditoria de Seguridad Web OWASP.
Fuente: https://www:.tithink.com/es/2018/03/27/metodologia_owasp/

2.3.2.3. PTES

La Metodologia PTES es el unico proyecto que lleva a cabo su organizacion. La
organizacion que comparte el mismo nombre que la metodologia esta formada por

reconocidos expertos en el campo de la seguridad informatica.

Los términos son equivalentes a Penetration Testing Execution Standard, o Estandar de
Ejecucioén de Pruebas de Intrusién en espafiol. El objetivo principal de esta metodologia
es llevar a cabo un procedimiento de pruebas de intrusion que cubra todo el proceso de

principio a fin. Comenzando por establecer acuerdos y autorizaciones previas a las
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pruebas que se realicen y al finalizar detallar cémo se debe elaborar el informe (Pentest

Standard, 2016).

Las etapas de esta metodologia son las siguientes que se representan en la figura 5:

Figura 5
Fases de la metodologia PTES

Recopilacion de Modelado de Andlisis de
Inteligencia Amenazas Vulnerabilidades

Contrato Previo a
las Pruebas

Explotacion Post-Explotacidn

Nota: Figura de muestra de la secuencia de la metodologia PTES.
Fuente: http://www.pentest-standard.org/

2.3.3. Analisis comparativo de las metodologias OSSTMM, OWASP y

PTES.

Las metodologias han sido comparadas en base a una serie de variables. la primera
es la variedad de campos en los que se utiliza la metodologia. Todas ellas abarban el ambito
digital de la seguridad Informatica. Pero solo una de ellas cubre el &mbito fisico, y la mitad

de ellos cubre la ingenieria social.

El siguiente aspecto significativo por el cual se puede comparar una metodologia
es si tiene un manual técnico que describa como llevar a cabo las pruebas que requiere la

metodologia. Solo PTES y OWASP tienen pautas de prueba.
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Es fundamental utilizar algun tipo de métrica al realizar las pruebas para poder
evaluar el estado de seguridad de la informatica de la organizacion; sin embargo, solo

OSSTMM tiene capacidades métricas para realizar estas practicas.

Una vez finalizada la auditoria, la parte del informe se vuelve igual de importante,
si no mas, porque no importa qué tan bien hecha haya sido la auditoria, no sera posible
transmitir la informacion al cliente de la manera adecuada si no se realiza correctamente
la documentacion. se evidencia que la metodologia (OWASP) no determina sobre como

deben redactarse los informes.

Con base a lo expuesto, las metodologias detalladas anteriormente se comparan
en funcion de los factores de su aplicabilidad, siendo estos mismos que se detallan a

continuacion:

e Factor Digital. evalua el factor digital de la seguridad informatica.

e Factor Fisico. Admite la valoracién de la seguridad fisica de las
instalaciones de la organizacién a auditarse.

e Factor social. Evalia el complejo dmbito de ingeniera social.

e Meétricas. Evaltiia. mediante métricas la seguridad informatica actual que
presenta una organizacion.

e Informes. Al Culminar el proceso de auditoria es obligatorio la
elaboracién de un informe estructurado y parametrizado.

e Guia técnica. Permite seguir sistemdticamente los lineamientos

necesarios para ejecutar la auditoria en una organizacion.
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2.3.4. Criterios de seleccion para identificar las metodologias de auditoria.

Desde la perspectiva de Lopez Santoyo (2015) se establece el siguiente cuadro
comparativo para el analisis de cada una de las metodologias, en esta evaluacion de
metodologias se toman los siguientes aspectos de la seguridad de la informacion. ambito
digital, ambito fisico, ambito social, guia técnica, métricas, informes, gestion de

proyectos como se muestra en la tabla 2.

Tabla 2
Anélisis comparativo de las metodologias de seguridad informatica.
OSSTMM PTES OWASP
AMBITO DIGITAL cumple cumple cumple
AMBITO FISICO cumple
AMBITO SOCIAL cumple
GUIA TECNICA cumple cumple
METRICAS cumple
INFORMES cumple cumple
GESTION DE PROYECTOS cumple

Nota: en esta tabla se muestra la comparacion de las metodologias escogidas
Fuente: (L6pez Santoyo, 2015).
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2.3.5. Metodologia Seleccionada.

Podemos determinar que la metodologia OSSTMM la cual se eligio para llevar a
cabo la aplicacién de la guia. Consecutivamente se revelaran los beneficios y los

inconvenientes que contribuyeron a la eleccién.

2.3.6. ¢ Por qué la metodologia OSSTMM ha sido elegida?

Con la tabla de comparacidn del capitulo anterior como guia, esta claro que PTES

y OSSTMM son las dos metodologias mas completas.

El Unico sistema que cubre todas las areas es OSSTMM, por lo que es la Unica
forma de lograr el objetivo de realizar un andlisis exhaustivo de todos los aspectos de la
seguridad de la organizacion .Sin embargo , también incluye métricas y explica como
completar los informes .Lo que falta es la fase de gestion del proyecto , que incluye la
fase de acuerdo previo y la presentacion de resultados .Como ya dijimos , esta es una
tarea que no se ajusta al rol del analista , por lo que no es del todo mala .Si bien carece
de una guia técnica sobre como realizar las pruebas que sugiere , ese es precisamente el

objetivo del presente trabajo, algo que también falta en la literatura.

La metodologia PTES, por otro lado, solo cubre la esfera digital en su aplicacion,
dejando poco espacio para un analisis de seguridad informética exhaustiva. No hay

métricas disponibles para estimar el nivel de seguridad.

Estas conclusiones llevan a determinar que OSSTMM es el méas adecuado. Los

beneficios y desventajas de esta metodologia.
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2.4. Fases de la Metodologia OSSTMM.

Cada fase de la metodologia OSSTMM se alinea con las fases de Hacking Etico
como el tipo de herramienta para el desarrollo de este estudio. Esta metodologia tiene las

siguientes fases.

2.4.1. Fase de Induccion.

El objetivo de esta fase es la recopilacion de datos, incluida la cultura
organizacional, las reglas, las normas y las politicas Internas son las que permiten
establecer las limitaciones que auditor solicita. En esta fase de la metodologia OSSTMM
se aplica junto con la fase de recopilacion de informacion, durante la cual utilizaremos

herramientas de hacking ético, lo que da como resultado en:

e Se revisO el entorno de la empresa objeto de estudio, del sector
metalmecanico de Manabi, su cultura organizacional y las politicas de

seguridad de la informacion vigentes.

e E| estudio de los detalles humanos incluyd la determinacién de los
tiempos en que el personal de Tl estd en el trabajo o activo dentro de la
empresa.

e Se cred un listado de verificaciéon en la que se determind si se tenian

controles para mitigar los ataques contra la seguridad de la informacidn.

2.4.2. Fase Interaccion.

En esta fase de las pruebas de seguridad de la informacion, se determina el alcance

de las interacciones entre las actividades relacionadas con la informacion y las posibles
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infracciones de seguridad. También se examina el acceso a aplicaciones y sistemas, asi

como los controles establecidos para los mismos.

e Se comprobd la visibilidad de los posibles objetivos de los ataques de
seguridad.

e Se examinaron los puntos de acceso de la empresa del sector
metalmecanico de Manabi en estudio, realizando un escaneo de los
puertos abiertos.

e Se verificaron los controles que se utilizan para asegurar la

confidencialidad, integridad y disponibilidad de la informacién.

2.4.3. Fase Investigacion.

En la fase de investigacion o descubrimiento, se realizan pruebas para determinar
las fortalezas y debilidades del sistema de informacidn de la organizacion. Los resultados
permiten identificar las debilidades y fortalezas del sistema de informacion probado y

apoyan el descubrimiento de la evidencia.

En esta fase se llevan a cabo muchas tareas, como comprobar interacciones entre
procesos y exposiciones, asi como analizar la informaciéon que se va descubriendo,
también se evidencian las actividades del manejo de la informacion mal situadas o
gestionadas. Ademas, se buscé informacion a la que se podia acceder libremente a través
de los motores de busqueda utilizando técnicas de hacking ético de Google para confirmar

gue no existian restricciones de red sobre ninguna informacion pertinente.
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2.4.4. Fase Intervencion.

Esta fase implica evaluar la efectividad de los controles, mapear el dafio potencial
de su uso inapropiado y revisar el proceso de auditoria para ver si se produjo un resultado

confiable.

En esta fase el auditor se centra en los recursos necesarios para lograr los objetivos
en la fase intermedia, que es la Gltima etapa, estos recursos pueden intercambiarse,
cambiarse, sobrecargarse o eliminarse como resultado de la penetracion o interrupcion

del sistema.

e Conelcélculo del RAVs se revela la seguridad operativa de la empresa en
estudio.

o Se desarrollan estrategias para disminuir las restricciones y fortalecer los
controles.

e En esta etapa de la metodologia OSSTMM se cuantifican los resultados

obtenidos.

2.5. Estructura de OSSTMM.

El Manual Abierto de la Metodologia para Seguridad OSSTMM, proporciona una
hoja de ruta para realizar examenes o auditorias para la seguridad Informética. esta
metodologia puede ser utilizada considerando estandares y normativas aplicadas a nivel

mundial, la version 3.0 de la metodologia es ahora la version vigente.

Basandonos en lo publicado por Navia, (2021) la metodologia busca a cuantificar
seguridad informatica usando métricas cuantitativas. esta divide el area a ser examinada

(“la seguridad operacional™ u OpSec) en canales, cual son agrupado en tres clases como
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se muestra en la tabla# en la misma que se menciona a breve rasgos los cinco canales que

se toman en consideracion por la metodologia OSSTMM como se detalla en la tabla 3.

Tabla 3
Canales definidos en OSSTMM
Clase Canal Breve descripcion
comprende el factor humano
Humano (HUMSEC) i N
de la comunicacion.
Seguridad Fisica comprende los elementos
(PHYSSEC) Fisico tangibles, no electrénicos.
For lo general se lo toma
como lo que es si PHYSSEC.
Seguridad de espectro . . comprende las comunicaciones

(SPECSEC)

mediante ondas electromagnéticas.

) Telecomunicaciones
Seguridad de

muestra las redes de telecomunicaciones
sobre lineas telefdnicas.

Comunicaciones

(COMSEC) Redes de datos

conjuga los sistemas electrdnicos
y cableado que constituyen
las redes de datos.

Nota: Estructura de OSSTMM

Las operaciones, Controles, y Limitaciones son los tres grupos de criterios usado

a evaluar cada uno canal. Cada grupo entiende una porcion de la operacién y seguridad

de un sistema o infraestructura, asi como una parte de sus defectos. Estos criterios y su

forma de relacion, son mostrado en Figura 6.
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Figura 6

Mapeo de los criterios de Operacién y Control con los de Limitaciones

Categor

Operations

Controls

Clgoss A -
Interactive

Clciss B -
Process

OpSec

Visibility
ACCESsS

Trust
Authentication

Limitations |

| Exposure
| Yulnerability

Weakness

Indemnification

Resilience
Subjugation
Continuity

Non-Repudiation

Concemn

Confidentiality
Privacy

Integrity

Alarm

Nota: criterios de Operacion y Control con los de Limitaciones
Fuente: http://revistas.utm.edu.ec/index.php/informaticaysistemas

Anomalies

los criterios mostrados en Figura 1 permitir para el célculo de la RAV (Riesgo

Evaluacion Valor, Valor de Evaluacion de Riesgos), cual es una escala para medicién un

potencial ataque superficie y es calculado como un cuantitativo saldo entre operaciones,

controles, y limitaciones. los éptimo RAV valor deberia ser cerca de 100%; un valor

abajo esto indica seguridad defectos, y un valor arriba esto indica eso alli son mas

seguridad controles que son necesario.
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CAPITULO I11: RESULTADOS Y DISCUSION

3.1. RESULTADOS

Tomando en consideracion la metodologia sugerida para este estudio, se
realizaron procedimientos especificos que arrojaron resultados concluyentes en este

estudio.

El principal problema con la recopilacion de datos fue que se llevo a cabo de
forma automética y en linea para garantizar la confidencialidad de la fuente de
informacion. Debido a la situacion anterior, las (9) empresas procedieron a llenar la

informacion para su posterior analisis.

Si tomamos en cuenta los resultados de las herramientas utilizadas, podemos decir
que los usuarios encuestados conocen que las empresas que conforman parte del sector
metalmecanico de Manabi, donde se efectuaron estos procesos que cuenta con politicas
de seguridad de la informacion, pero todos mencionan que la institucion no les ha hecho
conocer estas politicas y no se las ha proporcionado con capacitacion para mantener la

informacion segura.

3.1.1. Resultados del levantamiento de informacion via encuesta.

mediante le proceso de levantamiento de la informacion él cual se realizo
mediante aplicacion de la encuesta al personal del departamento de tecnologia, logrando
definir las directrices necesarias para el avance de la investigacion, a continuacion, se

muestran las preguntas que se realizaran en la encuesta.
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¢ Las empresas del sector metalmecanico tiene politicas de seguridad

de la informacién?

Si no

¢Por qué medios se han socializado las politicas de seguridad de la

informacién?

Si no

¢Cuenta la institucion con los mecanismos que se utilizan en para
evaluar el cumplimiento de las politicas de seguridad de la

informacién?

Si no

¢En la empresa se ha socializado las politicas de seguridad de la

informacion con el resto del personal?

si no

¢los problemas mas frecuentes que se presentan con respecto a la

seguridad de la informacion se producen generan de forma interna?

Si no
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6. élos usuarios cuando tienen dificultad en el envio de informacion

acuden a ustedes?

Si

no

7. ¢las recomendaciones que Ud. da al

informacién son tomadas en consideracion?

Si

no

compartir

8. Dentro de la empresa se utiliza el correo institucional, personal para

compartir informacion sea segura y no exista fugas y no sea utilizada

por terceros.

Si

3.1.2. Tabulacion de los resultados de la encuesta.

Se destacan los siguientes resultados de la encuesta realizada tabulando

el porcentaje de obtenido en cada una de las preguntas. EI mismo que demuestra

en la tabla 4.

no
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Tabla 4

Tabulacidn de resultados de la encuesta realizada al personar de Tl

Preguntas Resultados  Analisis
1 ¢Conoce usted sobre politicas no 35% si 65% Mas de la mitad de los usuarios manifiestan
de  seguridad de la tener conocimientos de las politicas de

informacion digital?

seguridad digital sin embargo no en su
totalidad

2 ;Tiene conocimiento de las
politicas de seguridad de la
informacion?

no 40% si 60%

Mas de la mitad de los usuarios que se
aplicd la encuesta manifiestan conocer
sobre las politicas de seguridad de la
informacion

3 ¢Conoce usted si la empresa
tiene establecidas politicas de
seguridad para el manejo de
informacion digital?

no 60% si 40%

La mayoria de

usuarios de la institucion desconocen que se
establece politicas de seguridad para el
manejo de la informacion

4 ,En la empresa se ha
socializado las politicas de
seguridad de la
informacion con el resto
del personal?

no 60% si 40%

En su totalidad (60%) del personal encuestado
gue menciona no conoce las politicas de la
institucion con un (40%) de personal que si las
conoce

5 ¢Cudles son los problemas
mas frecuentes que se
presentan con respecto a la

seguridad de la
informacion y porque se
producen?

no 90% si 10%

en su mayoria los usuarios coinciden que la
falta de capacitacion de como tener una
informacion segura

6 ¢Cuando los usuarios tienen

no 95% si 5%

La mayor parte de los usuarios de las empresas

dificultad del envio de mencionan que comparten la informacion por

informacion  acuden a medio de correo institucional y correo

ustedes? personal casi la mitad utilizan grupos de
trabajo en medios tradicionales

7 ¢Cuéles son las no 85% si 15% La mayor parte de los usuarios desconocen

recomendaciones que Ud. da
al personal al compartir
informacion ésta sea segura?

que re realice un monitoreo de politicas, con
un minimo que si conocen que exista este
control

8 Dentro de la empresa se
utiliza el correo
institucional, personal y
grupos de trabajo a su
criterio cual seria el méas
recomendable para
compartir informacién sea
segura y no exista fugas y
no sea utilizada por
terceros.

no 45% si 55%

La mayoria de los usuarios encuestados
mencionan tomar precauciones cuando
comparten informacion con otras personas

Nota: resultados obtenidos mediante la revision de la encuesta realizada.
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3.1.3. Resultados de la revision bibliografica.

La diferencia entre los autores que han abordado los temas que se tratan en la

investigacion donde se clasifica cada uno de los tipos de revisiones desde el punto vista

tradicional.
Tabla s
Clasificaciones de las revisiones bibliogréficas
Mayay Muioz Muiioz
Emiliani & R.  Jaramillo, D. Enrique, F. I. Enrique, F. I.
Sierra. (2015) (2015). (2018). (2018).
Revisidn tradicional o
. cumple
narrativa
cumple cumple cumple
Revisidn de la literatura P P P
Revisién Sistematica cumple cumple cumple cumple
Revision sistematica de
la literatura
P cumple cumple cumple cumple
meta analisis P P P P
., L. cumple
revision panoramica
re.V|S|on de estudios cumple
mixtos
rf-:wsmr’\ fie mapeo cumple
sistematica
revision rapida cumple

Nota: resultados obtenidos mediante la revision bibliografica de varios autores.

3.2. Analisis de los resultados en fases

En los siguientes resultados de la auditoria de seguridad de la informacion
realizada con la metodologia OSSTMM se evidenciard cada una de sus faces en

ejecucion.
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3.3. Fase de Induccién — Recolecciéon de informacion

Las siguientes tabulaciones muestran los resultados obtenidos de las encuestas
realizadas al personal administrativo de la empresa metalmecanica las cuales permitieron
definir la factibilidad y viabilidad del proyecto, lo que se puede ver de forma detallada en

la tabla 4.

Entorno Organizacional

e En el area de informatica que forma parte de las empresas del sector
metalmecanico de Manabi, se establecen y ponen en préctica politicas
bésicas de seguridad de la informacidon. Los ejemplos incluyen listas de
filtros de contenido de intranet, firewalls perimetrales, controles de acceso
a repositorios externos y controles de acceso logico.

e Debido a que no existen politicas implementadas para brindar proteccion
tanto a la informacion como a la energia eléctrica, los planes de
continuidad no se pueden definir de manera efectiva.

e La seguridad operativa de la organizacion no esta adecuadamente
respaldada por IPS, IDS o antivirus con licencia para la deteccion de

amenazas potenciales.

3.4. Fase Interaccion — Scanning y enumeracion

En esta fase, se realizaran pruebas de interaccion que incluyen tres técnicas y se
utilizaran herramientas especializadas como NMAP, NESSUS, SCAN, y ETTERCAP
para recopilar informacion sobre la cantidad de dispositivos conectados en general

Veremos la justificacion del uso de estas herramientas especializadas mas adelante.
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Aplicacion de la Herramienta Especializada NESSUS:

Presentamos en primer lugar los resultados relacionados con la técnica de prueba
de penetracion en la que hemos utilizado la herramienta NESSUS ya que sirve para la
deteccion de vulnerabilidades, mas que todo porque efectia un analisis a las

vulnerabilidades de alto grado.

Justificacién: Segun David A. Franco (2013), el uso de la herramienta para auditoria
informatica en los laboratorios de pruebas de penetracion (NESSUS, NEXPOSE y
SCANER). Genera la creacion de un mapa entre los niveles de seguridad el cual revela
cada herramienta con una escala definida para poder comparar las herramientas, como se

veenlas Tablas6y 7.

-II\-/Iaz:)L:ZOGentre las escalas de severidad utilizada por las herramientas de evaluacion

UdeCEscanner Nexpose Nessus Nueva escala
Alto Critico Critico, Alto Alto

Medio “Severo Medio Medio

Bajo Moderado Bajo, Info Bajo

Nota: escala definida por los autores.
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Tabla 7
Resultados para un laboratorio de pruebas de penetracion

B UdeCEscaner
45

B Nexpose
40 M Nessus
35
30
25
20

15

10

ALTO MEDIO BAJO

Notas: Resultados obtenidos en las pruebas de aplicaciones para auditoria informatica

Como se observa en la Tabla 6, la herramienta que identific6 méas vulnerabilidades
fue NESSUS, seguida de NEXPOSE y UDECESCANER. Debido a esto, en comparacion
con otras herramientas, la herramienta UDECESCANER presentd una cantidad muy
pequefia de vulnerabilidades. Como se mencioné anteriormente, NESSUS descubrid
vulnerabilidades de alta gravedad, que afectan principalmente a los servicios OpenSSH
y servidores Apache debido al consumo de memoria y problemas de seguridad en la

ejecucion remota de codigo.

Las caracteristicas de las herramientas de deteccion de vulnerabilidades se detallan en

una comparacion como se observa en la Tabla 8.
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Tabla 8
Comparacidn de las herramientas y sus caracteristicas para la deteccién de vulnerabilidades

Herramientas/Parametros UdeCEscaner Nexpose  Nessus
Facilidad de uso Alta Alta Alta
Requerimiento del sistema Bajo Alto Medio
Facilidad de instalacion Simple Compleja  Media
Interfaz amigable Alto Alto Alto
Complejidad Baja Alto Alto
Numero de Vulnerabilidades detectadas 80 195 305
Legibilidad del reporte final Alta Alta Alta
Contenido del reporte Medio Alta Medio
Velocidad de detecciones Alta Baja Medio

Nota: Se muestra la comparacion entre las caracteristicas de las herramientas en estudio.

Hurtado & Mendao (2016) mencionan, que el uso de la herramienta NESSUS para

ofrecer un reporte general a nivel de red o segmento de red, es una de las mas completas

ya que revisa las vulnerabilidades en cada capa del modelo OSI. Empecemos el proceso

para la instalacion en equipo auditor, como se puede ver en la figura 7.

Figura 7
Proceso Instalacion y puesta en marcha de Nessus

Nota: Visualizacion de inicio de la herramienta Nessus.
Fuente: Elaborada en el proceso de instalacion
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Figura 8
Visualizacion de la herramienta de Nessus.

H @ 2

L]
i@ AllScans Basic Network Scan Advanced Scan Advanced Dynamic Scan Malware Scan
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=
Read More LogaShell Vulnerability 2021 Threat Landscape CISA Alerts AA22.011A and
Ecosystem Retraspective (TLR] AA22.047A

Nota: Visualizacion de inicio de la herramienta Nessus.
Fuente: Elaborada en el proceso de puesta en escena de la aplicacion Nessus
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Ripple20 Remote Scan

Log4shell

Web Application Tests

Zerologon Remote Sean

Log4Shell Remote Checks

Como se plantea en la presente investigacion, se utilizara la herramienta NESSUS

porque, a diferencia de otras herramientas, ofrece soluciones y es la que se utiliza con

mayor frecuencia para detectar vulnerabilidades, configurar sistemas y garantizar la

compatibilidad. Es por ello que este herramienta esta siendo utilizada para evaluar las

vulnerabilidades en la red de datos de las empresas Metalmecénica de Manabi.

los resultados del escaneo pueden ser visualizados como informes en varios

formatos, Los resultados también pueden ser guardados en una base de conocimiento para

referencia en futuros escaneo de vulnerabilidades.

Las pruebas de vulnerabilidad de Nessus se realizaron para determinar si podrian

provocar que los servicios o los sistemas operativos se degradaran y fallaran. (pruebas no

seguras) antes de escanear.
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Figura 9
Resultados de escaneo en Nessus prueba 1

Hosts 1 Vulnerabilities 24 Notes 1 VPR Top Threats () History 1

Filter » Q 1

Vulnerabilities v Scan Details

Nota: reporte de Nessus
Fuente: elaboracion propia

Los resultados del escaneo se pueden ver en las Figuras 9 y 10 y se pueden
exportar en una variedad de formatos. También se pueden guardar en una base de
conocimiento para futuras exploraciones de vulnerabilidades. Las pruebas de
vulnerabilidad realizadas en Nessus se efectuaron porque pueden inducir al deterioro y

fallo de los sistemas operativos o servicios. (pruebas inciertas) antes de escanear.

Figura 10
Resultados de escaneo en Nessus prueba 2

Hosts 1 Vulnerabilities 24 Notes 1 VPR Top Threats (J History 1
Filter

Vulnerabilities v Scan Details

End

Elapsed

Vulnerabilities

"

Nota: reporte de Nessus
Fuente: elaboracion propia
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Uso de Herramienta Especializada NMAP:

En segundo lugar, se presentan los resultados relacionados con la técnica de
prueba pasiva. Para esta técnica, usamos la herramienta NMAP porque es Util para
escanear redes y verificar dispositivos remotos que ejecutan servicios. También podemos
identificar procesos activos, sistemas operativos, la presencia de filtros o cortafuegos,

entre otras cosas.

Justificacion: Segun Narvaez Portillo (2015), se justifica el uso de las siguientes
herramientas: NMAP, METASPLOIT, AIRCRACK.NG, BURPSUITE, HYDRA vy
WIRESHARK. En este resumen se menciona la herramienta NMAP la cual estaremos
utilizando en esta investigacion, junto con una descripcién de su funcion, caracteristicas,

prueba objetivo y resultados obtenidos.

HERRAMIENTA AIRERACK-NG.

OBJETIVO

Probar el conjunto de herramientas Airerack-ng mediante su empleo en la tarea

de descifrar la clave de la red inalambrica WLAN: SSID-INDUMA

RESULTADOS

Se detectan las caracteristicas de la red WLAN-SSID-INDUMA como: direccion
MAC, canal por el cual transmite de la red, tipo de encriptacion y tipo de cifrado, asi
como la actividad de autenticacion y des autenticacion entre el cliente y el punto de acceso

y finalmente en el proceso de combinaciones para descifrarlo de clave con 5799644
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registros, sin que la clave sea encontrada se concluye que la misma es fuerte y cumple

con los estandares requeridos como visualizamos en la figura 11.

Figura 11
Resultados de herramienta en AIRERACK-NG.

Pt Pl Do harodes

et Acooees Edty Vs A

Nota: Resultados de herramienta en AIRERACK-NG.
Fuente: elaboracion propia

HERRAMIENTA BURPSUITE

OBJETIVO

Interceptar una busqueda dirigida a la pagina web del dominio de la empresa

RESULTADOS

se observa en la figura 12 interaccion de la peticion de ingreso a la pagina

principal de la organizacion, asi como la captura de la portada del sitio de la organizacion.
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Figura 12
Resultados de herramienta en Burpsuite.
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Nota: Resultados de herramienta en Burpsuite.
Fuente: elaboracion propia

HERRAMIENTA HYDRA

OBJETIVO

Verificar la contrasefia de inicio de sesion de un equipo del &rea administrativa

RESULTADOS

Se obtiene tres opciones validas de para vulnerar contrasefia como vemos en la figura 13.
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Figura 13
herramienta en Hydra

root@kali:~/hydras# hydra -L users -P wordlist -vV 10.90.0.16 ftp
Hydra v9.0 (c) 2019 by van Hauser/THC - Please do not in military or secret service organizations, or for illegal purp

Hydra (hteps://github.com/vanhauser-the/the-hydra) starting at 2020-06-15 21:3

[DATA] max 16 tasks per 1 server, overall 16 tasks, 56 login tries (1:7/p:8),

[DATA] attacking ftp://10.9.0.16:21/

[VERBOSE] Resolving addresses ... [VERBOSE] resolving done

[ATTEMPT] target 10.0.0.16 - login "juan” - pass "Abc123." - 1 of 56 [child @] (e/e)
[ATTEMPT] target 18. 16 - login "juan™ - pass "M&ria.12" - 2 of 56 [child 1] (e/@)
[ATTEMPT] target 18. 16 - login "] . "SuperPassword” - 3 of 56 [child 2] (®8/@)
[ATTEMPT] target 10. 16 - login "Pa$$wordi23* - & of 56 [child 3] (e/e)
[ATTEMPT] target 10. 16 login "P3pe123" - 5 of 56 [child 4] (e/e@)
[ATTEMPT] target 18. 16 - login " = "Superm4n™ - 6 of 56 [child 5] (e/e)
[ATTEMPT] target 1@. 16 - login "123456" - 7 of 56 [child &] (0/0)
[ATTEMPT] target 18. 16 login * » *12345678" - 8 of 56 [child 7] (e/e)
[ATTEMPT] target 10. 16 - login " o "Abc123." - 9 of 56 [child 8] (e/e)
[ATTEMPT] target 10. 16 - login "ventas" "M4ria.12" - 10 of 56 [child 9] (e/0)
[ATTEMPT] target 18. 16 "ventas" “SuperPassword™ - 11 of 56 [child 18] (8/9)
[ATTEMPT] target 10. 16 gin “"ventas" 2 *Pa$$wdrd123* - 12 of 56 [child 11] (e/e)
[ATTEMPT] target 10. 16 n “"ventas" *P3pel123* - 13 of 56 [child 12] (e/e)
(ATTEMPT] target 10. 16 in “"ventas” pass “Supermén” - 14 of 56 [child 13] (e/@)
[ATTEMPT] target 18. 16 gin "ventas® - pass "123456" 15 of 56 [child 14] (e/0)
[ATTEMPT] target 10 16 gin “ventas" E *12345678" - 16 of 56 [child 15] (e/@)
[ATTEMPT] target 10. 16 in “pepe” "Abc123." - 17 of 56 [child @] (e/e)
(ATTEMPT] target 1. 16 in "pepe” "M4ria.12" - 18 of 56 [child 1] (e/e)
[ATTEMPT] target 1. 16 - 1o "pepe” . "SuperPassword” - 19 of 56 [child 2] (e/@)
[ATTEMPT] target 16 - login "pepe” 2 “Pa$$wordi23" - 20 of 56 [child 2] (0/0)
[ATTEMPT] target 16 gin "pepe" "P3pe123" - 21 of 56 [child 4] (e/e)
[ATTEMPT] target 16 g . "Superm4n® - 22 of 56 [child §) (e/e)
[ATTEMPT] target 16 - i - s "123456" - 23 of 56 [child 6] (8/@)
[ATTEMPT] target 16 g . 3 "12345678" - 24 of 56 [child 7] (e/a)
[ATTEMPT] target 16 .* - 25 of 56 [child 8] (e/e)
[ATTEMPT ] 16 ' i 26 _of 56 [child 9] (e/0)
[21)(ftp] host: 10.0.0.16 gin: .

[ATTEMPI ] Targ R maria 27 of 56 [child 11] (e/a)
[ATTEMPT] target .9.0.16 1 *maria® *Pa$$werdi123* - 28 of 56 [child 13] (e/e)
[ATTEMPT] target 10.0.0.16 - login "maria® "P3pe123” - 29 of 56 [child 14] (e/0)

SC00CEDOCCOOCEOOCCOOOCED
2000690060000 000CO2SCOSD

HERRAMIENTA METASPLOIT

OBJETIVO

Realiza una explotacién del sistema operativo Windows 10 de los ordenadores
destinados para esta prueba.
RESULTADOS

se encuentran varias vulnerabilidades las cuales presenta con la posibilidad de ejecucion
remota dentro su sistema operativo potenciando un atague de mayor alcance, parte de esta

interaccion la podemos observar en la figura 14.
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Figura 14
herramienta en Metasploit.

METASPLOIT CYBER MISSILE COMMAND V4

-~

#E= REBZZRE BREE
oo HERRBUBRBUY sRuN
PEBOREBEBBRBREBBRREERREBBBRECBERRRBBRREBEBRRBBRRRBEBRREBETRRBBRREEREBRBERRBEREREBBREBERRS
BEnpRiz BRRBEBEBRRBER R BB R R BB R BB SRR BBBRBBBRREEE sngiy

WAVE 4 ###8#88F SCORE 31337 SRNSSRRSUUBREBRRRBERRRUBBRRES
HEBRBBEBRBBOBRBBERRBB BB RBEBRRBBBRBBBR BBV RRBBRRBEZRREBRRES

Nota: Resultados de herramienta Metasploit
Fuente: elaboracion propia

HERRAMIENTA WIRESHARK

OBJETIVO

Observar el intercambio de paquetes durante un esquema de saludo de tres vias

ejecutado entre dos vias.

RESULTADOS

Se observa en la figura 15 el intercambio de paquetes SYN, ACK entre dos direcciones,

adicional se podrian descifrar paquetes de datos.
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Figura 15
herramienta en Wireshark

4 Capturing from Ethemnet

Archivo  Edicién  Visuslizacién I Captura  Analizar  Estadisticas Telefonia Wircless Herramientas  Ayuda
| a® RE Ae==Z§ 3 3= aqaaH

[ TPpique un fitro de visualizadén _ <Ctri/>

Ma. Time Source Destination Protocol Length Info

325 4.444614 172.16.2.130 239.255.255.250 upp 698 63728 » 3782 Len=656

326 4.471806 173.194.218.189 172.16.2.130 upP 68 443 - 57892 Len=26

327 4.542888 Lynk_64:16:9e Broadcast ARP 68 Who has 172.16.288.552 Tell 172.16.200.1
328 4.573845 fe8@: :a424:6894:97b4:3297 ffe2::c uDP 718 63729 » 3782 Len=656

329 4.585453 fe8@::4d3c:ee36:7558:c108 ffe2::c upp 718 52455 » 3782 Len=656

331 4.659243 172.16.2.130 239.255.255.250 upP 698 63728 - 3782 Len=656

332 4.824249 fe8@: :a424:6894:97b4:3297 ffe2::c uDP 718 63729 » 3782 Len=656

Frame 1: 215 bytes on wire (1720 bits), 215 bytes captured (172@ bits) on interface \Device\NPF_{959BADA3-@9AD-4C57-8E7A-BRE3B36@28CF}, id @
Ethernet II, Src: AiolLcdPc_53:5b:f9 (@@:25:ab:53:5b:f9), Dst: IPwvamcast_7f:ff:fa (@1:0@:5e:7f:ff:fa)

Internet Protocol Version 4, Src: 172.16.2.82, Dst: 239.255.255.258
User Datagram Protocol, Src Port: 58954, Dst Port: 1088

Simple Service Discovery Protocol

@l @@ Se 7f ff fa @@ 25
8B c9 41 48 @6 @8 81 11
f fa e6 4a @7 6c @@ bS
43 43 2@ 2a 208 48 54 54
4f 53 54 3a 28 32 33 39
2e 32 35 3@ 3a 31 39 38
22 73 73 64 78 3a 64 69
@z ad 58 3a 20 31 ed ea
64 69 61 6c 2d 6d 75 6c
2d &f 72 67 3a 73 €5 72
6c 3a 31 @d @a 55 53 45

ab 53 5b f9 @8 @@ 45 ee
d9 7f ac 1@ @2 52 ef ff
2f 23 4d 2d 53 45 41 52
se 2f 31 2e 31 @d @a 43
2e 32 35 35 2e 32 35 35
30 ed ga 4d 41 4= 3a 20
73 63 6f 76 65 72 22 ed
53 54 3a 20 75 72 6e 3a
74 69 73 63 72 65 65 6e
76 69 63 65 3a 64 69 61
52 2d 41 47 45 4e 54 3=

m% S[--E
AH R
3-1 J#M-SEAR
CH * HTT P/1.1 -H
0ST: 239 .255.255
.258:198 8 -MAN:
"ssdp:di scover”
Mx: 1 5T: urn:
dial-mul tiscreen
-orgiser vice:dia
1:1--USE R-AGENT:

28 47 6f 6f 67 6c 65 28
39 2Ze 3@ 2e 34 33 34 34
6Ff 77 73 @d @a @d oa

43 88 72 6f 6d 65 2f 39
2e 37 34 20 57 69 Ge 64

Google Chrome/9
9.@.4844 .74 Wind
ows

Nota: Resultados de herramienta en Wireshark
Fuente: elaboracion propia.

Si bien existen herramientas que han visto un uso extensivo recientemente en la
seguridad de la informacion, NMAP se destaca ya que se usa con frecuencia para el espionaje.
Por ejemplo, los administradores de sistemas lo utilizan para encontrar posibles aplicaciones
no autorizadas que se ejecutan en una red o servidor, que los intrusos pueden aprovechar y

utilizar para encontrar posibles objetivos de ataque.

La herramienta NMAP tiene la caracteristica automatizar procesos que realiza
administrador de la red, la misma proporciona los servicios que se mencionar en la figura

16:

Figura 16
Caracteristicas de la aplicacion NMAP

Datos de
Hardware

Descubrimiento Puertos Servicios en Fingerprinting

de servidores abiertos gjacucion

Nota: Proceso en secuencia de la aplicacion NMAP
Fuente: https://geekflare.com/es/nmap-vulnerability-scan/
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Justificaciones Cientificas:

R. Sri & M. Mohan (2020) segn argumentan que la identificacion de ataques esta
involucrada en todos los resultados de la comparacion de varias herramientas, incluidas
NMAP, NETCRAFT, ZENMAP, SPARTA, VIRUS TOTAL e IP TRACKING, y llega
a la conclusion de que los ataques cibernéticos como los que se muestran en la Tabla 9

pueden ser posibles.

Tabla 9
Resultados de comparacién de diferentes herramientas
Herramientas Ataques
rangos de ip EXAMINADOS, es posible un ataque de
Sparta e .
diccionario
Network Mapper (Nmap) Encontré la fuente de otros hosts o nuevos ataques
Zenmap detectar los ataques de phishing
. Se pueden insertar diferentes programas maliciosos
Virus Total utilizando estas vulnerabilidades
IP tracking Ataques DDoS

Nota: Conceptos obtenidos en la investigacion.
Fuente: (R. Sri & M. Mohan, 2020)

Segun Waheed Ali, Ghanem, & Bahari (2013), Justifica y realiza la comparacion
de los resultados mediante pruebas exhaustivas contra la precision de la base de tres
herramientas (NMAP, AMAP y ETTERCAP). La comparacién involucrd analizar la
misma base de datos que se muestra en la Figura 17 donde una coincidencia con un

algoritmo es los que se busca a través de cada una de sus etapas.
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Figura 17
Estructura de la base de datos para evaluacién del sistema

—
NMAP (ALGORITMO)

N
\

- GENERACION DE FIRMA

AMAP (ALGORITMO)

\
\J
ETTERCAPALGORITMO)

Nota: precision de la base de 3 herramientas NMAP, AMAP, ETTERCAP.
Fuente: (Waheed Ali, Ghanem, & Bahari, 2013)

EVALUACION DE
BASES DE DATOS

FIRMA (BASE DE DATQS)

TIEMPQ REAL FEEDBACK

Segun Bermeo, (2017) determina que NMAP es una potente herramienta que se
utiliza para la deteccion y escaneo de redes herramienta que es de gran aporte para las
auditorias de seguridad, permitiendo equilibrar los servicios que se ejecutan en el
dispositivo, asi como escaneo de puertos, scripts, redes, y explotando vulnerabilidades,

como evidenciamos en la figura 18.

Figura 18
Proceso de Instalacién y pruebas NMAP

root @ kali: ~

Archivo Acciones Editar Vista Ayuda

root@kali: ~ k.

:~# wget https://nmap.org/dist/zenmap-7.91-1.noarch.rpm
-—2821-06-06 1©:59:22—  https://nmap.org/dist/zenmap-7.91-1.noarch.rpm
Resolviendo nmap.org (nmap.org) ... 45.33.49.119, 2600:3c@1:ec@00:3e6 :: 6d4e:7
@61l
Conectando con nmap.org (nmap.org)[45.33.49.119]:443 ... conectado.

Peticidén HTTP enwviada, esperando respuesta ... 200 0K
Longitud: 719792 (703K) [application/octet-stream]
Grabando a: “zenmap-7.91-1.nocarch.rpm”™

zenmap-7.91-1.noar 100%[======= >] 7@02,92K 862KB/s en @,8s

2021-06-06 10:59:23 (862 KB/s) - “zenmap-7.91-1.noarch.rpm™ guardado [71979
2/719792]

|

Nota: Instalacion en el equipo auditor para Prueba Pasiva
Fuente: Elaboracion Propia.
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Figura 19
Prueba Pasiva de zenmap

192 . 31468 .126.12>

AT . 168 .226.2>
A92 . 1468.22¢.1D>

Nota: muestra de la puesta en marcha de la herramienta.
Fuente: Elaboracion Propia.

Figura 20
Uso de Herramienta NMAP para escaneo de puertos abiertos

Zenmap - -

Escaneo Herramientas Perfil  Ayuda (H)
Objetivo: 192.188.1.1-255 “ Perfil: L Escaneo Cancelar

Comando: nmap 192.168.1.7-25%

Servicios Salida Mrmap | Puertos / Servidores | Tepologia | Detalles del servidor | Escaneos

0OS 1 Servidor nmap 192.168.1.1-255 - Detalles

- reuter.home (192.1 Eddddftc; unknown unknown -~

(7 DESKTOP-L9CIC 14, 24888/ tcp unknown unknown
Z5734/tcp unknown unknown

= MPIFECAS]. home 25735//tcp unknown unknown
26214/ tcp unknown unknown

- 192.168.1.48 27eee/ tcp unknown Flexlm

W Provincia.home (19 Z7ISZ/tcp unknown unknown
27353/ tcp unknown unknown

L 152.162.1.110 27355/ tcp unknown unknown
2F356//tcp unknown unknown

B 192.168.1.111 27715/tcp unknown unknown

([T 192.162.1.112 28281/ tcp unknown unknown
Seeee tcp unknown ndmps

L 182.168.1.113 I@TV18/tocp unknown unknown
38951/ tcp unknown unknown

B 192768.1.114 I1@38/tcp unknown unknown

& 192.168.1.115 31337/ tcp unknown Elite
32768/tcp unknown Filenet-tms

- 192.168.1.116 32769/tcp unknown Filenet-rpc

W 192.168.1.117 3277@8/tcp unknown sometimes-rpc3
S32771l/7tcp unknown sometimes-rpcsS

(") 192.168.1.118 32772/tcp unknown sometimes-rpc?

Nota: vista de los puertos abiertos en las aplicaciones en red auditada
Fuente: Reporte Sistema.

69



Como se indico en la investigacion actual, se utilizara la herramienta NMAP. Esta
herramienta se utiliza para escanear y permite evaluar los servicios que se estan ejecutando
de forma remota, identificar dispositivos activos, sistemas operativos, filtros o firewalls, entre
otras cosas. Por ello, esta herramienta se utilizara para evaluar las vulnerabilidades en la red

de datos de la empresa metalmecanica.

Uso de Herramienta Especializada ETTERCAP

En tercer lugar, discutiremos los resultados de la técnica de prueba Fuzztesting.
Para esto, usamos la herramienta ETTERCAP, que es Util para ataques de intermediarios
porque tiene un monitor de actividad de conexidn, capacidades de filtrado de contenido
y muchas otras caracteristicas interesantes. Ademas, permite el protocolo activo y pasivo

y la diseccion caracteristica para analizar redes y hosts.

Justificacion: Segun Coteron Tene (2012). La justificacion para el uso de las
herramientas de hacking etixco CAIN & ABEL, ETTERCAP, TPCDUMP,
WIRESHARK y CAPSA fue proporcionada por el hecho de que las alternativas fueron
evaluadas en base a las propiedades de las herramientas utilizadas en este estudio, las

cuales se muestran en la Tabla 10.

Tabla 10
Resultados en escala utilizando las herramientas ettercap

CRITERIO (b,d,g,i)

ESCALA INTERPRETACION
1 Malo
2 Regular
3 Buena
4 Muy Buena
5 Excelente

Nota: se muestra la escala de la herramienta para realizar la deteccion de vulnerabilidades
Fuente: (Coteron Tene, 2012)
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Los resultados de los valores de esta investigacién se muestran en la Tabla 10.
Donde mostramos la escala para la identificacion de vulnerabilidades en los hosts
elegidos, para este proceso se requiere el uso de cualquiera de las tres herramientas

(ETTERCAP, CAN & ABEL y WIRESHARK).

Justificacién Cientifica: Segun Sudhakar, R, & K, (2017), Justifica la utilizacion de las
herramientas ETTERCAP, ARPWATH, WIRESHARK, ARPSPOOF, URLSNARF ,
NMAP -Fy TPCDUMP para realizar un anélisis comparativo de estas herramientas para
la deteccion de invasion basada en ARP (protocolo para la resolucion de DIRECCION) ,

como se muestra en Tabla 11y 12.

Tabla 11

Comandos y herramientas para realizar ataques controlados.

herramientas y comandos Funciones o Propdsitos

Ettercap Escaneo de la red, ARP spoofing y Sniffing
ARPWATCH Supervise la actividad de Ethernet (deteccion)
Wireshark Sniffing (captura de paquetes)

Arpspoof - i eth0 ARP suplantacion de identidad

Urlsnarf -i ethO Snarfing la url

Namp -F or Nmap Escaneo de puertos

TCP dump Escuchar la red

Nota: Muestra de comandos y las Funciones para la prueba de envenenamiento de paquetes
Fuente: Sudhakar, R, & K, (2017)

Tabla 12
Tabulacién de cumplimiento de la herramienta ettercap.

Servidor de validacion

Parametros Esquema de de deteccidn Deteccion  Herramienta
criptografia centralizado pasiva ettercap

Afinidad de

problemas de Si Si no no

agotamiento de ip

cumplir con el punto . .

. no no Si Si

unico de falla

alias de IP Si Si no no

Compatibilidad con . . .

no Si Si Si

versiones anteriores

Nota: Pardmetros utilizados para deteccidn con la herramienta de envenenamiento
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Como se sefialé anteriormente, existen varias formas de realizar ataques basados
en la debilidad e ineficiencia de la red de datos, como escuchar sin beneficios de cifrado
s6lido, donde otros pueden leer la informacion de un usuario a medida que avanza por el
sistema. En cualquier caso, aqui es donde se comparan las herramientas de hacking etico
que se utilizaran en esta investigacién. Como se ha justificado, se utilizara la herramienta

ETTERCAP ya que es Util para detectar invasiones.

En este proceso usamos un atague conocido como "hombre en el medio™ puede
interceptar los paquetes usando la herramienta multiplataforma ETTERCAP, como se
muestra en las Figuras 21y 22. ETTERCAP lo usa para auditar redes que ya no soportan

direcciones pasivas y activas de varios servicios o protocolo.

Figura 21
Proceso de Instalacion de Ettercap

ettercap 0.8.2

Fae Sat Options  Info

/Et ercap

Nota: Instalacion Herramienta para Prueba Fuzz Testing.
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Figura 22
Proceso de ejecucion de Ettercap

ettercap 0.8.2
Start Targets Mosts View Mitm Filters Logaing Plugirs  Info

Description

192168110354 00:50.56:FF FSOF

Delete Host Add to Target 1 Add to Target 2

Nota: despliegue de la Herramienta Ettercap para Ataque de Hombre en medio

3.4.1. Intrusion

La herramienta de auditoria que se empled para evaluar las técnicas de pirateria
ética fue una computadora de red local portatil con las caracteristicas de red que se

muestran en la Figura 23.

Figura 23
detalle de su conexiona a red que se utilizara para la evaluacion de técnicas

)daptador de LAN inalénbrica Wi-Pi:

Sufijo DNS especifico la conexidn, . ¢ home
Uincuolo! dh'mtx hr'l:ul. o o 0 Fol0:ihBa?:340d:f40a:05

Dmcc““ IM. B a Ty 9 8§ 9 ¢ Ot"' l‘.‘s‘
Miscara do subred . o « + « o v o o o o o 1 255,265,255.0
Puerta de enlace m‘otlnM TEEEE | AW

Nota: Detalle del equipo auditor para la evaluacién de técnicas
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3.4.2. Ganando Acceso y Escalando Privilegios.

Una descripcion general de los niveles de vulnerabilidad descritos en los informes
NESSUS y NMAP, serén los que nos permitan centrarnos mas en el objetivo del estudio,

como se muestra en la Tabla 12.

Tabla 5
Reporte por nivel de riesgo por vulnerabilidad

Porcentaje de Nivel de Riesgo por Vulnerabilidad

N CRITICO
OALTO
L MEDIO
WEBAIO

Nota: porcentaje del nivel de vulnerabilidades
Fuente: Tabulaciones resultados obtenidos en pruebas.

Cabe sefialar que el informe identificO todos los niveles de riesgo de
vulnerabilidad, lo que indica que el 71% de las vulnerabilidades se clasifican en las

siguientes categorias de riesgo: medio, critico, bajo y extremo.

3.4.3. Mapeo de la Red.

Se utiliza como modelo la estructura organizacional actual de una de las empresas
del sector metalmecanico de Manabi, para evaluar las técnicas de hacking, en donde se

mapea la red de datos utilizando las herramientas mencionadas.
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Figura 24
Topologia actual de red de datos

Nota: Estructura de red interna en analisis.
Fuente: Extrado de sistema packet tracer

75



Como se ve en la Figura 24, se indica un crecimiento proporcional de la red,

ocurriendo la mayor parte de este crecimiento en el &rea administrativa. Esto conduce a

un hacinamiento en el interruptor principal, lo que afecta la velocidad y la capacidad de

los equipos conectados a esta red.

se observa en la figura 25 que el cableado CAT 6A de la marca AMP la cual

cuenta con varias certificaciones.

Figura 25
Cableado Actual de la Red de datos

Switch Hp 1920s 24 Puertos Gigabit

AN N :

~-
C RN Switch Hp 1920s 24 Puerto’s Gigabit

Router CRS317-1G-165+RM

Switch Hp 1920s 24 Puerto’s Gigabit

Convertidor De Fibra Sfp Gigabit

entral Telefénica Grandstream Ucm6300

Nota: Estructura del rack interno de la empresa en anélisis
Fuente: fotografia tomada para la investigacion por el autor de este trabajo
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3.4.4. Identificacién de Vulnerabilidades

En esta fase para la evaluacion de las 03 técnicas hemos realizado la identificacién

de las vulnerabilidades utilizando las principales herramientas como es NESSUS, NMAP

y ETTERCAP.

3.4.5. Técnica de Prueba de Penetracién

El proceso consistio en realizar un analisis activo del sistema a través del escaneo

a fin de buscar posibles debilidades en la red de la empresa metalmecénica.

Escaneo de Vulnerabilidades detectadas con Nessus.

El escaneo de vulnerabilidades detectadas por host en la empresa objeto de estudio

se ha realizo utilizando la herramienta NESSUS SCAN como parte de la técnica de

penetracion a continuacion el detalle:

Tabla 14
Niveles de Vulnerabilidad Detectadas en la prueba de penetracion
192.168.1.1
NIVEL
PROTOCOLO PUERTO ESTADO VULNERABILIDAD
ssl certificate 935 abierto medio
ssl auto certificate abierto medio
ip forwarding abierto medio
dhcp 6160  abierto bajo
192.168.1.2
NIVEL
PROTOCOLO PUERTO ESTADO VULNERABILIDAD
ms abierto critico
ms abierto medio
smb 233 abierto medio
192.168.1.3
NIVEL
PROTOCOLO PUERTO ESTADO VULNERABILIDAD
smb 233 abierto medio
192.168.1.4
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NIVEL

PROTOCOLO PUERTO ESTADO VULNERABILIDAD
ssl 935 abierto medio
ssl certificate abierto medio
ssl cipher abierto medio
smb 233 abierto medio
192.168.1.5
NIVEL
PROTOCOLO PUERTO ESTADO VULNERABILIDAD
smb 233 abierto medio
192.168.1.6
NIVEL
PROTOCOLO PUERTO ESTADO VULNERABILIDAD
smb 233 abierto medio
192.168.1.7
NIVEL
PROTOCOLO PUERTO ESTADO VULNERABILIDAD
smb 233 abierto medio
192.168.1.8
NIVEL
PROTOCOLO PUERTO ESTADO VULNERABILIDAD
ms abierto critico
microsoft rdp rce abierto critico
escritorio remoto abierto critico
ms abierto alto
ssl certificate 935 abierto medio
ssl auto
certificate abierto medio
microsoft security abierto medio
escritorio remoto abierto medio
smb abierto medio
ssl sin hash abierto medio
ssl cipher 233 abierto medio
Terminal Network abierto medio
Terminal Encryption abierto medio
SSL 935 abierto bajo
Terminal Services abierto Bajo
192.168.1.9
NIVEL
PROTOCOLO PUERTO ESTADO VULNERABILIDAD
ms abierto critico
escritorio remote abierto critico
ssl certificate 935 abierto medio
ssl auto certificate
abierto medio
microsoft security abierto medio
smb abierto medio

ssl sin hash abierto medio



ssl cipher 233 abierto medio
ssl 935 abierto bajo

Nota: Reporte de la verificacion de vulnerabilidades
Fuente: Elaboracion Propia

En este proceso ha sido posible documentar los resultados utilizando la
herramienta especializada de Nessus creando asi un informe detallado por cada host a los

que se le realizo la prueba de penetracion.

El siguiente es el resultado de las vulnerabilidades detectadas en el nivel de riesgo

de la empresa de estudio.

Tabla 15
Resultados del escaneo de Vulnerabilidades en la prueba de Penetracién

RESULTADO DEL ESCANEO

HOTS CRITICO ALTO MEDIO BAJO INFO
192.168.1.1 0 0 3 1 23
192.168.1.3 0 0 0 0 4
192.168.1.4 1 0 2 0 22
192.168.1.5 0 0 0 0 5
192.168.1.6 0 0 4 0 23
192.168.1.7 0 0 1 0 27
192.168.1.8 0 0 1 0 13
192.168.1.9 0 0 1 0 12
192.168.1.10 3 1 9 2 40
192.168.1.11 2 0 6 1 36

Fuente: Elaboracion Propia

Tabla 16
Detalle de la evaluacion del riesgo por nivel de vulnerabilidad.

Vulnerabilidades por Nivel de Riesgo de Vulnerabilidad
20
25 77
H CRITICO
20
ALTD
15 MEDIZ
10 W BAIO
[P —
2 e
[V T T T 1
CRITICO ALTO MEDID BAIO

Fuente: Elaboracion Propia
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En la Tabla 16, observamos los tipos de niveles de vulnerabilidad descubiertos
segun el indice de cumplimiento de en red de la empresa en estudio, los que se define
como: Cumplimiento alto del 3%, Cumplimiento medio del 71% y Cumplimiento
minimo del 10% En este caso, las vulnerabilidades en el nivel de cumplimiento critico

con el umbral del 16 % se consideran vulnerabilidades potenciales.

3.4.6. Técnica de Prueba Pasiva

El proceso involucrd la realizacion de un analisis del trafico de las comunicaciones
descubriendo las vulnerabilidades a través de puertas abiertas.

Escaneo de Vulnerabilidades detectadas con NMAP.

Las direcciones IP que se escanearon en la red de la empresa de estudio se

muestran en detalle en la Figura 26.

Figura 26
Escaneo de Vulnerabilidades en la Prueba Pasiva
Zenmap L
Escaneo Herramientas Perfil Ayuda (H)
Objetivo: 192.168.1.1-255 ~ Perfil: P Escaneoc
Comando: nmap 192.168.1.1-255
Servidores Servicios Salida Nmap Puertos / Servidores | Topologia | Detalles del servidot: | Escaneos
OS 4 Servidor nmap 192.168.1.1-255 B Detailes]
&  router.home (192.1 24444/tcp unknown unknown -~
#2 DESKTOP-LSCIC1A. 24829/ tcp unknown unknown
25734/tcp unknown unknNomwn
# NPIFSCAZ1.home ( 25735/tcp unknown unknown
- 26214/tcp unknown unknown
>.168
= 192.168.148 27@ee/tcp unknown flexlme
Ine Provincia.home (1S 27352/tcp unknown unknown
27353/tcp unknown unknown
as 192.168.1.170 2735S/tcp unknown unknown
27356/tcp unknown unknown
2.168
¥ 192368111 27715/tcp unknown unknown
& 192.168.1.112 282@1/tcp unknown unknown
= 30eee/stcp unknown nadmps
& 1s2.188.1.113 38718/tcp uUNknNown uNKNoWN
329S1/tcp unknown unknown
X L1114
i 192.168.1-11 31©38/tcp unknown unknown
@  192.168.1.115 31337/tcp unknown Elite
= 32768/tcp unknown filenet-tms
®  1%2.188.1.176 32769/tcp unknown filenet-rpc
- 192.168.1.117 3277@/tcp unknown sometimes-rpc3
32771/tcp unknown sometimes-rpcS
1 192.168.1.118 32772/tcp unknown sometimes-rpc7?

Fuente: Reporte Nmap

Segln Durand (2019) la herramienta NMAP es una de las herramientas mas

completas para la utilizacion del hacking ético. Para continuar, se completd el escaneo de
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vulnerabilidades de direcciones IP utilizando la herramienta especializada NMAP, como

se muestra en la Tabla 17 a continuacién

Tabla 17

Escaneo de vulnerabilidades de puertos por protocolo en Prueba Pasiva

197 168.11
PUERTO FROTOCOLOD ESTADD SERVICIO HEFFAAIERTA
80 TP OPEN HTTP MMIAD
443 TCP OPEM HTTPS MnIAR
197 16812
FUERTOC FROTOCOLO ESTADO SERVICIO HFFFAAIERTA
g TCP OPEM HITP MnIAR
443 TCP OPEM HTTPS HMAR
513 TP OPEM PRINTEER. MhIAR
631 TCP OPEN [EE I
3910 TCP OPEM FEHEQL‘E MhIAR
311 TCP OPEM PB'_"-JIE-'SIATLT HM AR
192 168.13
FUERTO FROTOCOLO ESTADOD SERVICIO HERFEAMIERTA
133 TCP OPEM MSREPC MhIAR
139 TCP OPEM '.“*-'E%‘E{I_DE- MhIAR
5 TP OPEM MICROS0F MMAP
TDS
3332 TP OPEM MS-WET- MMIAD
SERVER
5040 TP OPEN UMEDOAVH MMAF
3337 TCP OPEN TWEDART HMAP
197 168.1.4
FUERTO FROTOCOLO ESTADOD SERVICIO HERFEAMIERTA
133 TCP OPEM MSREPC MhIAR
139 TCP OPEN E'E%'E{-_DE- MM AP
443 TP OPEM MICROS0F MMAP
TDS
554 TP OPEN RTSP HMAD
2869 TCP OPEM ICSLAP MnIAR
2068 TCP OPEM ENFP MhIAR
192 168.15
FUERTO FROTOCOLO ESTADOD SERVICIO HERFEAMIERTA
133 TCP OPEM MESRPC MnIAR
139 TCP OPEM '.“*-'E%‘E{I_DE- MhIAR
443 TP OPEM I-.E[%RE-:]ESDF MhIAR
2068 TP OPEN ENEP HLAP
5040 TCP OPEM UNENOWHN MnIAR
3337 TP OPEM WEDAPT MMIAR
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192 168.1.6

FUERTO FROTOCOLO ESTADO SERVICIO HERFARMIENTA
133 TCP OPEN MERPC MMAP
150 TCP ODEN METEIOS- MMAP
BEN
443 TCP OBEN MICROSOF MMAP
T-D%
1968 TCP OPEN ENFP MMAP
3357 TCP OPEN WSDAPI HMAP
19216817
FUERTO FROTOCOLOD ESTADD SERVICID HERFRARMIENTA
133 TCP OPEN MERPC MMAP
158 TCP OPEN METEIOS- MMAP
5EN
443 TCP ODEN MICROSOF MMAP
T-D%
354 TCP OPEN BT:P MMAP
1869 TCP OPEN ICSLAD MMAP
3389 TCP OPEN ME-WET- MMAP
SERVER
3357 TCP ODEN WSDAPL MMAP
192.168.18
FUERTO FROTOCOLO ESTADO SERVICIO HERFARMIENTA
133 TCP ODEN MERPC MMAP
150 TCP ODEN METEIOS- MMAP
53N
443 TCP ODEN MICROSOF MMAP
T-D%
354 TCP OPEN BT:P MMAP
102 16519
FUERTO FROTOCOLO ESTADD SERVICIO  HERRAMIENTA
1863 TCP OPEN ICSLAD AR
1968 TCP ODEN ENFP MMAP
3389 TCP ODEN ME-TWET- MMAP
SERVER.
3357 TCP OPEN WSDAPI MMAR

Fuente: obtenidas segun las métricas establecidas el autor (Durand, 2019)

El siguiente es el resultado de tabular la informacion sobre las vulnerabilidades

detectadas por protocolo dentro de la empresa.
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Tabla 18
escaneo de puertos abiertos en la Prueba Pasiva

netbios- microsotf-

IP's http https printer prinrequest prinstatus MSRPC SSN DS SERVERQ WSDAPI RTSP ICSLAP ENPP POSTGRESQL
192,168.1.1 1 1

192.168.1.2 1 1 1

192.168.1.3

192.168.1.4 1 1 1 1 1

192.168.1.5 1 1 1 1 1 1

192.168.1.6 1 1 1 1 1

192.168.1.7 1 1 1 1 1

192.168.1.8 1 1 1 1 1 1 1 1
192.168.1.9 1 1 1 1 1 1 1 1
192.168.1.10 1 1 1 1 1 1 1 1

Fuente: Reporte NMAP
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Tabla 19

Medicion de las vulnerabilidades detectadas por protocolo en la Prueba Pasiva.

=]

Vulnerabilidad por protocolo

7 7 7
7
6 I
5
<5 1
a 4 4
£4 e
m
03 1 1
2
2 | | | I— | I—
1 1 1 1 1 1
IR RN
0
& & & & & & & S E S S &S S
R = o «F ¥ & g N O AN
& € & YT F & & & & S ©
= -
Q < Servicios Q

Fuente: elaboracion propia

Como se puede observar en la Tabla 19, las vulnerabilidades fueron descubiertas

en su mayoria por los protocolos abiertos de uso mas frecuente en la red de datos, los

mismos que se han clasificado ordinariamente.

3.4.7. Técnica de Prueba Fuzz testing o Caja Negra.

Es la técnica para evaluar e identificar los comportamientos que conducen a la

violacion del elemento de confidencialidad utilizando dispositivos conectados a la red ,

el proceso implica realizar un andlisis de datos asincronos o archivos relacionados con la

evaluacioén.
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Figura 27
Ataque tipo Man in the Middle en la Prueba de Fuzztesting

Start  Targets Hosts Yiew Mtm Blters Logging Plugins Help

Host List £

1P Addrass MAC Addrass Dascnption
192.168.1.1 00114:168C 18171 10A
192,168,146 0010C.76:644:20D.8F

192,168,110 00:30:05:55:85%.D0C
192,168,1.1%0 00: 11 D8:BFB3:47

Qelete Host Add to Target 1 Add to Target 2 |

53 ports monitored
7507 mac veandor lingerprint
LE608 tep OS hingerprint
2183 known services
Mandomizing 25% hosts for scanning
Scanning the whole netmask for 2%% hosts.,, ‘
4 hosts added to the hosts het,.,

Nota: Prueba de Fuzztesting
Fuente: Extraido del reporte (elaboracion propia)

Proceso de Ataque (Man in the Middle) detectados con ETTERCAP

Se enviaron un total de 100 archivos a cada dispositivo de red durante el desarrollo

de la prueba MiTM.

Tabla 20
Muestra del Andlisis de cada dispositivo en la Prueba Fuzz testing
ARCH ARCH %ARCH
IP RECIBIDOS ENVIADOS CORRUPTOS

192.168.1.1 97 100 3
192.168.1.2 80 100 20
192.168.1.3 81 100 19
192.168.1.4 90 100 10
192.168.1.5 94 100 6
192.168.1.6 86 100 14
192.168.1.7 94 100 6
192.168.1.8 86 100 14
192.168.1.9 96 100 4
192.168.1.10 88 100 12

Fuente: Elaboracién propia
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Tabla 21
Tabla de vulnerabilidad detectada por archivos en la prueba de Fuzztesting

PRUEBA DE CONFIDENCIALIDAD
120
100
80
60
40
20 y -
o AL WA NEN W= HN. HNm HE. Nin
1921681, 1921681 1920681 1920681 1920681 1920681 1921681 19206810 1920681 1921681
o ARCH RECRDOS 929 &0 " 20 - &6 % [ 1 9% (1)
B ARCH ENVIADOS 100 100 100 100 100 100 100 100 100 100
B RAROH CORRLPTOS ] 0 19 10 (3 14 . 14 - n
¥ ARCHRECIBIDOS  WARCHENVIADOS  » %ARCH CORRUPTOS

Fuente: Elaboracién propia

Como mostramos en la red de datos, una porcién promedio de los archivos estan

corruptos o fechados y se estima en un 10,8% del total de los expedientes examinados.

Resultados Generales - Scanning y enumeracion

Todos los puntos interactivos que se descubrieron durante la evaluacién de las
redes humanas, fisicas, inalambricas y de datos se detallan en la Tabla 20. Se pudieron
encontrar solo 5 puntos de confianza interactivos de un total de 146 puntos de acceso y
visibilidad que podrian conducir a una brecha de seguridad de la informacién en algun
momento. Dado que el 46,6% de las organizaciones en Ecuador, segin el estudio de
(ESET de 2017), formaron parte de alguna de estas redes maliciosas debido a la falta de
buenas practicas de seguridad de la informacion, los resultados anteriores pueden
explicarse por una potencial botnet de dentro de las empresas del sector metalmecéanico
de Manabi. Por lo expuesto anteriormente, fue necesario examinar estrategias que

permitan evidenciar el riesgo dentro de la empresa en estudio como vemos en la tabla 21.
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Tabla 22
Fase de Interaccion, Check list de verificacion de seguridad informatica y Nmap.

: : e total,
riesgo confianza  acceso  visibilidades .
porosidad
humano seguridad fisica 1 8 2 11
fisico seguridad fisica 0 10 4 14
Wireless  seguridad en el espectro 0 12 3 15
redes de seguridad en las
datos comunicaciones 4 87 15 106
total 5 117 24 146

Nota: Tabla elaborada por los autores por medio de revision bibliogréafica de los contenidos necesarios.

Analizando los datos de la Tabla 23 y 24, que contabiliza los controles
descubiertos durante la auditoria evaluativa con una de las herramientas de hacking ético,
se observa que los controles de interaccion, tipo A, suman 63 y afectan directamente la
visibilidad, el acceso y la confianza (porosidad); en cambio, los controles de proceso, 0

tipo B, ascienden a 22, y dan seguridad frente a amenazas.
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Tabla 23
Controles de seguridad cuantificados por canal humano, fisico, Wireless, redes de datos.

riesgo AUTENTIFICACION INDEMNIZACION VISIBILIDADES SUBYUGACION CONTINUIDAD TOTAL, CLASE A
humano seguridad fisica = 14 1 1 0 0 16
(@]
- . - w9
fisico seguridad fisica boo® 0 3 0 0 15 18
o ]
Wireless seguridad en el = = 3 0 1 0 0 4
espectro O
g
i <<
redes de segurld_ad en las 3 1 1 0 5 g 55
datos comunicaciones
total 31 5 2 2 23 63

Nota: tabla elaborada mediante el Check list de verificacion de seguridad informéatica y Nmap.

Tabla 24
Controles de seguridad cuantificados por canal humano, fisico, Wireless, redes de datos
riesgo NO REPUDIO CONFIDENCIALIDAD PRIVACIDAD INTEGRIDAD ALARMA TOTAL, CLASEB  TOTAL, POROSIDAD
humano  seguridad fisica S 0 1 3 0 2 6 22
fisico seguridad fisica B8 0 0 0 0 1 1 19
. seguridad en el o 2
Wireless g £ e 1 0 1 3 3 8 12
espectro z o
. @]
o L
redes de segurld_ad en las % 1 3 1 1 1 . 3
datos comunicaciones o
total 2 4 5 4 7 22 85

Nota: tabla elaborada mediante el Check list de verificacion de seguridad informatica y Nmap.
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3.5. Fase de Investigacién — Analisis de Vulnerabilidades.

Tabla 25
Fase Investigacion — Limitaciones.
. . - total,
riesao exposic vulnerabil debili preocupa anomal limitacio
g ion idad dad cion ias
nes
humano ;’,egu“dad 3 0 2 0 0 5
isica
fisico ~ Seguridad g 1 2 2 0 6
fisica S
seguridad ks
Wireless  enel € 0 3 0 0 0 3
espectro =
seguridad
redesde en Ias_ _ 3 14 9 1 0 20
datos comunicaci
ones
total 7 18 6 3 0 34

Nota: Check list de verificacion de seguridad informatica, Nessus.

En el cuadro anterior se cuantifican las limitaciones evidenciando un total de 34,
de las cuales 18 son vulnerabilidades que afectan directamente la confiabilidad,
integridad y accesibilidad de la informacion (ver tabla 25); en relacion a esto,
(Kaspersky., 2020), reporta que hay un aumento de malware infecciones en America

Latina.

3.5.1. Resultado de la informacién obtenida modelado en la hoja

electrénica, RAV.

Estos resultados los podemos evidenciar con mayor relevancia en la figura 28 la cual es

extraida del reporte obtenido en la hoja electrénica RAV
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Figura 28
Resultados finales del andlisis de vulnerabilidades RAV, OSSTMM V3.0

Attack Surface Security Metrics

DSITMM wersion 30

el — P T T R T TN £ E—

I‘|

-

o ' ISECOM

Visimty 24
Accuss nr
Trusl -] OFSEC
17 sezmz
COMTRCELE True Conlrals
Chasa A Missing B 584487
Austharlicaon 5 ns
Irvcha il e oon 3 148 Full Conkrolk
R slercs 2 g B 584487
Subjugeiion 2 14
ConBnuity 13 128 [ True Coverage A&
Tkl Chasa. & “a 54T 8437
Chais B Missing Trve Coveroge B
Non- R padicion 2 Tag PrIL
Conicantalty 4 i
Pevaey 5 148 Total True Coverage
[rs—— 4 e s
Adberen 7

Actual Security: 72 1597 ravs

Fuente: Extraido del reporte OSSTMM (elaboracion propia)
Nota: Documentacion obtenida y modelada de acuerdo a la metodologia implementada.
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3.6. Fase de Intervencion.

En esta fase se revela el estado de seguridad operativa de la empresa objeto del
estudio del sector metalmecéanico. Luego, los datos obtenidos se ingresan en la matriz de
calculo RAV, que es parte de la metodologia OSSTMM, para producirlos resultados del

estado de seguridad operativa del 72,15 % y una brecha de seguridad del 28,04 %.
3.6.1. Mitigacion de las Vulnerabilidades

Esta parte de la fase de intervencion evalua las técnicas de Hacking Etico para
desarrollar las pruebas de entrenamiento, donde se descubren las vulnerabilidades que
coincidian con las ya clasificadas, y se procedera a mitigar las vulnerabilidades mas

criticas de la siguiente manera.

Técnica de Penetracion: Vulnerabilidades clasificadas por Niveles
Vulnerabilidad Nivel Critico:
Problema:
1. MS: el inicio de sesion para los sistemas operativos Microsoft Security.
En concreto, "Certificado de Autenticidad del licenciamiento de Sistema
Operativo se detecto que la licencia no original.
2. El servidor de escritorio remoto activado. Algun intruso puede acceder de
manera local si se encuentra en la red y vulnerar la informacion de
importancia para la empresa.

Medida de Mitigacion:

1 Realizar un proceso de actualizacién y cambio de sistema operativo a la

ultima version que ofrece el fabricante Microsoft debido a que la actual
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version dejé de brindar soporte y se encuentra vulnerable ante cualquier
ataque informatico.
2. Creacion de politicas y reglas en el firewall para habilitar escritorio remoto
por puertos dentro de la red de trabajo.
Vulnerabilidades de Nivel Alto:

Problema:

1. MS: el proceso de autenticacion en su login es de poca seguridad. Es decir, la
forma de autenticacion cuenta con una muy baja seguridad para su control de

acceso.

Medida de Mitigacion:

1. Inicialmente proceder actualizacion y cambio de sistema operativo que
brinde mayor seguridad, dado que la version que se utiliza es muy antigua
dej6 de brindar soporte de seguridad y se encuentra vulnerable ante un
acceso no deseado.

Vulnerabilidades de Nivel Medio:

Problema:

1 SMB: servidor Zimbra plataforma que se encarga de la gestion de
correo electrénico y no cuenta con un antispam que pueda el cual
genera un alto riesgo en cada uno de los buzones.

2. SSL: (Cifrado Secure Socket Layer). El certificado de validacion de
la pagina no esta habilitado de forma correcta el cual muestra la figura

de sitio no seguro en algunos navegadores.
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Medida de Mitigacion:

1. Sise mantiene un servidor de correos Zimbra ya sea local o en la nube
se debe conta con las medidas de proteccion antes virus y spam que
se envian en los correos, mantener una buena politica de acceso de
archivos los cuales pueden incurrir en script que de entrada a multiples

accesos no identificados.

2. Cambiar el tipo de certificado ssl actualmente cuenta con un DV se
recomienda cambiar a un certificado ssl EV el cual validara como una

compafia valida y evitara caer en correos no deseados.

Técnica de Prueba Pasiva: Vulnerabilidades clasificadas por puertos o
protocolos abiertos.
Problema:

Puertos Abiertos en aplicaciones no necesarias para la empresa:
Bajo control en el uso del Escritorio Remoto (RDP)
uso compartido de archivos en la red con poca seguridad

Direccionamiento IP segmentado solo en ciertas areas.

o ~ w N

Gestor de equipos de Impresion de documentos en red.

Medida de Mitigacion:

Activacion de puerto especifico para el uso de escritorio remoto
Activar el certificado ssl EV para compariias

Desactivar la respuesta de broadcast de red.

© © N o

Compartir solo las impresoras necesarias por puertos especificos.
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Técnica de Prueba Fuzztesting o Caja Negra: Vulnerabilidades clasificadas por

ataque de archivos

Problema:

1. El porcentaje de la media de archivos dafados en la red de datos asciende

al 10,8% del total de archivos transferidos.

Medida de Mitigacion:

1. Creacidn de cuentas de correo corporativas y envio de documentos a través de

ellas.

En esta técnica de fuzztesting se trabajé con la herramienta especializada Ettercap,
efectuando un ataque en las conexiones de la red en estudio, realizando el proceso de

envenenamiento de archivos.

3.7. DISCUSION

De acuerdo con los indicadores mostrados en esta investigacion, se discuten los
resultados obtenidos. El realizar la evaluacién las auditorias informéticas para de esta
forma desplegar las técnicas para descubrir las vulnerabilidades informéticas, puertas
abiertas en sus sistemas de informacion y confianza de acuerdo con el indice de

cumplimiento de la empresa, el cual se define a continuacion.

Las herramientas utilizadas para las pruebas de penetracion arrojaron los

resultados de cumplimiento los cuales son: cumplimiento ALTO del 3%, cumplimiento
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MEDIO del 71% y cumplimiento BAJO del 10% para este caso. Las vulnerabilidades en

el nivel de cumplimiento CRTICO del 16 % se consideran vulnerabilidades potenciales.

Cabe recalcar que la funcionalidad de cada protocolo debe cumplirse siempre y
cuando se esté utilizando y el estado cambie de LISTENER a ESTABLISHED, es decir
el puerto este escuchando en la red, los mismos que han sido clasificados en una manera

ordinaria.

Segln (Hurtado & Mendao, 2016), la técnica de " caja noire " o "fuzztesting"
menciona y detalla los elementos necesarios para realizar un ataque. En nuestro caso,
hablaremos de los elementos mencionados por los investigadores porque ha sido posible
realizar ataques el tipo "Man-in-the-Middle". Este tipo de ataque consiste en escuchar

todo el trafico generado por el objetivo o la victima mientras esta en linea.

Los hallazgos hacen referencia al nivel de riesgo descubierto, el reconocimiento
de puntos de entrada y grado de confianza dado que las técnicas de Hacking Etico

permitieron evaluar e identificar qué tan vulnerable es ingresar a una red de datos.

Segun Patil, Jangra, Bhale , Raina, & Kulkarmi (2017 ), desarrollaron un analisis
del proceso que constd de cuatro etapas en su investigacion sobre la aplicacion de la
metodologia OSSTMM utilizando herramientas etimoldgicas de hacking. Induccién
(FASE 1), interaccion (FASE 2), investigacion (FASE 3) y su intervencion final (FASE
4), Adicionalmente, se demostrd la funcionalidad de las herramientas utilizadas en cada

una de estas fases.

Como resultado, podemos comprobar que en este estudio pudimos usar una

metodologia de auditoria informatica para evaluar técnicas de hacking ético para
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identificar vulnerabilidades, la cual para determinar el estado de la seguridad informatica.

Y si estaba protegido de cualquier amenaza de intrusion.

3.7.1. Métricas para la evaluacion de las Técnicas de las aplicadas.

Las siguientes métricas se que se aplicaron como estandares para futuras politicas
de seguridad se plantearon con el fin de mejorar la seguridad de una red de datos en

cualquier organizacion.

las métricas propuestas son fundamentales para realizar esta evaluacion, las cuales

se detallan en la Tabla 26.

Tabla 26
Meétricas utilizadas para la evaluacion de las Técnicas de las aplicadas.

Métricas usadas para

s, L. rueba de
evaluacién de las Técnicas P

penetracion prueba pasiva  fuzz testing

aplicadas.

Vector de Acceso Red Local Red Local Remoto
Complejidad de Acceso Bajo Bajo Alto
Autenticacion simple simple simple
Impacto en el nivel riesgo alto Medio alto
Impacto en el reconocimiento

de puertos alto alto alto
Impacto en la

confidencialidad bajo bajo alto
Facilidad de correccion correccion correccion correccion
Facilidad Informe de Identificada - Identificada - Identificada -
vulnerabilidades corregida corregida corregida

Nota detalle de métricas usadas para la Evaluacion de Técnicas de Hacking Etico.
Fuente: Elaboracion Propia.

3.8. Participacion cientifica

3.8.1 Informacion de la empresa del Sector metalmecanico para el estudio

Para esta investigacion se tom6 como muestra la empresa INDUSTRIAS MASTER

INDUMASTER S.A, es una empresa del sector metal mecanico y comercial de la
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provincia de Manabi, la cual se dedica a la fabricacion y comercializacion de muebles de
hogar y oficina con tapizados de alta calidad, comprometidos a satisfacer las necesidades
del cliente, Ademas, siguiendo los estandares internacionales cuidamos el medio

ambiente y bienestar de nuestros trabajadores. gestionando su seguridad y salud.

Larealizacion de proyectos de tecnologias de la informacion acoge un amplio espectro
de su infraestructura informatica la misma que cuenta con centro de datos donde se
almacena y gestiona la informacion, el area tecnoldgica esta en constante realizacion de
proyectos los mismos que siguen en desarrollo actualmente como lo es su sistema
ERP el mismo que cubre todas sus &reas que generan informacion, dicho sistema esta
desarrollado de forma web utilizando el lenguaje PHP con YII y su conectividad con la
base de datos SQL Server, al igual que las demas funcionalidades tecnoldgicas con la que cuenta
la empresa evidencia que cuenta con maquinaria con tecnologia IOT tecnologia que permite
integrar los procesos industriales con los tecnoldgicos, como parte de resguardo de su
informacion cuenta con un data center totalmente aislado de las demas &areas con un
sistema de enfriamiento permanente el cual previene algun fallo en los procesos y con

soporte energético para evitar perdida de comunicacién en sus labores.

3.8.2. Métricas para el diagndstico de vulnerabilidades

Las métricas planteadas para comenzar el analisis de las vulnerabilidades en la
red de datos en la empresa en estudio. Se proporciona la siguiente en la siguiente

explicacion:

e AV: VECTOR DE EXPLOTACION: El objetivo se define como identificar y explotar

vulnerabilidades de cualquier red.
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e AC: COMPLEJIDAD DE ACCESO: dificultades que surgen al determinar la
vulnerabilidad de una persona vulnerable o baja.

e AU: AUTENTICACION: esto menciona que el usuario tenga los privilegios de
acceso al objeto de diagnéstico.

e NIVEL DE IMPACTO DE RIESGO: MUESTRA los niveles de vulnerabilidades
descubiertas (Alto = Critico, Medio = Alto, Bajo = Normal).

e RP: IMPACTO EN EL RECONOCIMIENTO DE PUERTOS: muestra los niveles de
riesgo en los puertos abiertos de forma innecesaria.

e CI: IMPACTO DE LA CONFIDENCIALIDAD: detalla la transmision de datos en uno
de comunicacién segura.

e FC: FACILIDAD DE SOLUCION: detalla los niveles de complejidad para aplicar una
solucidén al problema encontrado.

e |V: INFORME DE VULNERABILIDAD: muestra fiabilidad para la aplicacion de una

solucidén en un entorno existente, en tiempo real y para posteriores ataques.

Las matrices que se detallaron nos permiten establecer niveles de ataque y
distinguir entre los varios tipos de ataques en tiempo real, con esto podremos encontrar

soluciones adecuadas a la complejidad de la vulnerabilidad descubierta.
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

Se pudo obtener informacion acerca de como se gestiona la seguridad en las
empresas del sector metalmecanico de Manabi, a través de la aplicacion de una
encuesta con la cual fue posible conocer el estado actual de las empresas que
forman parte del sector metalmecanico de Manabi para la realizacion de una
auditoria de la seguridad de la informatica, dando como resultado del analisis los
datos recabados a través de esta encuesta, se pudo notar que las empresas, a pesar
de contar con personal calificado en el campo de tecnoldgico, no manejan de
manera efectiva los aspectos de seguridad de la informacidn en general.
Basandose en la técnica de la revision bibliografica que se aplico para este
proyecto podemos concluir que la cuantificacion de la bibliografia mejora el
desarrollo del proyecto aportando asi datos y referencias de trabajos existentes
fundamentados en el tema propuesto.

Mediante el uso de la metodologia OSSTMM Yy las pruebas de hacking ético, se
realizd una auditoria de seguridad de la informacién en las empresas del sector
metalmecanico de Manabi. Se establecieron métricas para medir la gravedad y el
impacto de las vulnerabilidades descubiertas, siendo el principal hallazgo un valor
de seguridad de 64,43%, o seguridad de la informacion moderadamente alta. Por
lo que se sugiere mejorar los valores de evaluacién de riesgo (RAV).

Se evidenciaron las brechas que se generan en la seguridad de la informacion las
cuales se cuantificaron como parte de la investigacion utilizando la metodologia
OSSTMM utilizando las herramientas apropiadas para evaluar cada aspecto de la

seguridad Informatica. La cual de acuerdo a los componentes evaluados tienen un
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alto riesgo de ser vulnerada y estar sujetos a violaciones de la seguridad de la

informacion.

RECOMENDACIONES

Realizar escaneos de vulnerabilidades continuos utilizando métodos vy
herramientas sofisticados que permiten la gestion de incidentes en seguridad de
la informacion al tiempo que se establezcan responsabilidades y procedimientos
preventivos para gestionar eventos y debilidades de manera oportuna.

Se recomienda implementar las técnicas de hacking ético utilizadas en este en este
estudio, ya que permitiran a al personal de tecnologia aplicar, examinar y reducir
el riesgo de vulnerabilidades.

Se recomienda la actualizacion licencias de software, firewalls, la actualizacion
de versiones de sistemas operativos, etc. para cada servicio es fundamental que se
realicen actualizaciones para salvaguardar la integridad de la informacion de la
institucion.

Se recomienda la compra de software para realizar andlisis de vulnerabilidad
continuos. Este software debe ofrecer lineas de comunicacion de seguridad y
confidencialidad para simular los ataques examinados y proponer mecanismos de

mitigacion, en caso de que sean lanzados por un atacante externo.
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MEMORANDUM

ME-SIS-NA-103-2022

PARA: ING. JORGE SIMBANA CEVALLOS

DE: ING. JACINTO DANIEL VERA CONFORME

ASUNTO: SOLICITUD PARA DESARROLLO DE AUDITORIA INFORMATICA
FECHA: 11 DE ENERO DEL 2022

Mediante la presente se solicita a la empresa INDUSTRIA MASTER
INDUMASTER S.A con ruc: 1390140858001, |a autorizacion para la aplicacion
de una metodologia de auditoria informatica utilizando técnicas y
herramientas de hacking ético para la evaluacion de vulnerabilidades en la
seguridad informatica dentro de su institucion, la misma que servira para el
mejoramiento de procesos de prevencidn ante ataque informaticos.

Esperando su aprobacion me suscribo.

ATENTAMENTE:

1 .

Ing. Jacinto Danie! Vera Conforme
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REPORTES NESSUS

nessus

REPORTES NMAP

REPORTES ETTHERCAP

/}Eﬁfercap
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CRIMCAL HIGH

192.168.1.1

MEDIUN Loy

INFO

Vulnerabilties

Total: 27

NAME

SSLC ertificate Cannot Be Trusted

SSLSel-Signed Certificate

IP Fonmarding Enabled

DHCP Server Detaction

SEVERITY CVss PLUGIN
e T
i I 6.4 57532
W se  some
5 o IR
[ e R

Common Platform Enumer ation (CPE)

DNS Server D etection

DNS Server Version Detection

Ethernet Card Manufacturer D etection

Ethernet MAC Addresses

HTTP Server Type and Version

Host Fully Qualified Domain Name (FQDN) Resolution

HyperT et Transter Protocol (H TTP) Information

Nessus SYN scanner

NZA 72779
e E—
[ o IR
m‘ NIA 12053
e
S e iz
[ e B

Nessus Soan Iinformation

Non-compliant Strict Transport Security (STS)

0OS ldentfication

SSL/ TLS Vearsions Supported

SSL C erificate Information

SSLCipher Block Chaining Cipher Sultes Supported
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192.168.1.2

CRITCAL HIGH MEDIUR Lo INFO

SSLCipher Sutes “.upported

SSLPerfectF ornwa.) Secrecy Cipher Suites Supported

SSL Root Certification Authority C ertificate Information

N/A 22064 Sermvice Detection

NiA q2822 Strict Transpornt Security (STS) Detection

TCPAP Timestamps Supported

INFO NiA 10287 Traceroute Information

REEEE
L
5
it
8

INFO N/A 103286 Web Server No @G Error Code Check
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192.168.1.3

CRIMICAL HIGH MEDIUN Lo INFO

Vulnerabilties Total: 25

SEVERITY Cvs§ PLUGIN NAME

CRITICAL 10.0 a7E33 MS17-010: Security U pdate for Microsoft Windows SMB Server (4013389)
(ETERNALBLUE)(ETERNALCHAMPION) (ETERNALR OMANCE)
(ETERNALSYNER GY) (W annaC ny) (EternalRodks) (Petya) (uncredentialed
ched)

58 90510 MS16-047: Security Update for SAM and LSAD Remote Protocok (3148527)
(Badlock) (uncredentialed check)

5.0 57608 SMB Signing not required

m NIA 12634 Authenticated Check : OS Name and Installed Package Enumeration

m NiA 45800 Commaon Platform Enumeration (CPE)

INFO NiA 10736 DCE Services Enumeration

IR 54615 D evice Type

IR 35716 Ethernet Card Manufacturer D etection

INFO NiA 86420 Ethernet MAC Addresses

BIEE '+ 12053 Host Fully Qualiied D omain Name (FQDN) Resolution

m NiA 11414 IMAP Service Banner R etrieval

|
l
|

m NiA 117886 Local Checks Not Enabled (info)

NIA 102949 MicrosoftWindaws SMB Log In Possible

NiA 10735 MicrosoftWindaws SMB N ativelLanhanager R emote System Information
Diclosure

NIA 26917 Microsoft Windaws SMB R egistry : Nessus Cannot Access the Windaws
R egistry

BEE w2 11011 MicrosoftWindaws SMB Senvice Detection
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192.168.1. 4

CRITICAL HIGH MEDIUN
Vulnerabilties Total: 25
ﬂ ;UA— ; ;CS'M MicrosoftWindaws SMB Versions Supported (remote chedd)
N/A 106716 MicresoftWindows SMB2 Dialects Supported (remote check)
NIA 19806 Nessus Scan Information
NiA 110723 No Credentiak Provided
_m A 118 05 Identification
_N; 97933 0% Identification and Installed Sofiware Enumeration ower SSH w2 (Using
Nen SSH Librany)
_NI 185228 SMTP Server Connection Check
NiA 96952 Senver Message Block (SMB) Protocol WVersion 1 Enabled (uncredentialed
chedk)
EI}A—~E5U Wiindows NetBIOS ! SMB Remote Host Information Disclosure
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192.168.1.5

CRITICAL HIGH MEDIUN Lo INFO

Yulnerabilties Total: 5

SEVERITY CVS S PLUGIN NAME

INFO NiA 35716 Ethernet Card Manufacturer D etection

NiA 86420 Ethernet MAC Addresses

NiA 12053 Hest Fully Qualified D omain Name (FQDN) Resolution

NiA 46215 Inconsistent Hostname and IP Address

INFO NiA 19806 Nessus Scan Information
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192.168.1.6

CRIMICAL HIGH MEDIUN

Vulnerabilties Total: 27

SEVERITY CvS§ PLUGIN NAME

5.4 51192 SSL Cerfificate Cannot Be Trusted

5.4 57882 SSL Self-Signed Certificate

57608 SMB Signing not required

42873 SSL Medium Strength Cipher Suites Supported (SWEET32)

10114 ICMP Timestamp RequestRemote Date Disclosure

10736 DCE Services Enumeration

35716 Ethernet Card Manufacturer D etection

86420 Ethernet MAC Addresses

12053 Hest Fully Qualified D omain Name (FQDN) Resolution

45215 Inconsistent Hostname and IP Address

11011 MicrosoftWindauws SMB Service Detection

100271 MicrosoftWindoaws SMB Versions Supported (remote chedk)

106716 MicrosoftWindaws SMB2 Dialects Supported (remote check)

11219 Nessus SYN scanner

INFO NiA 19806 Nessus Scan Information

INFO NiA 56924 SSL/ TLS Versions Supported

INFO NiA 10853 SSL Certificate Information

BEE '+ 70594 SSLCipher Blodk Chaining Cipher Suites Supported

INFO NiA 21643 SSLCipher Suites Supported

0

192.165.1.11 10

5
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192.168.1.7

HIGH

MEDIUN Low INFO

57044

Total: 25—
SSLPerfectF orward Secrecy Cipher Suites Supported

51891 SSL Session Resume Supportad

104743 TLS Version 1.0 Protocol D etection

121010 TLS Version 1.1 Protocol D etection

54814 Terminal Services Use SSLITLS

10287 Traceroute Information

10150 Windows NetBIOS/ SMB Remote Host Information Disclosure
10940 Windows Terminal Services Enabled
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192.168.1.8

. CRITCAL HIGH B MEDIUN
Vulnerabilities Total: 28
SEVERITY Cvss PLUGIN NANME
50 57608 SMB Signing not required
ﬁ_li:—;;ﬂt ICMP Timestamp Request Remote Date Dclosure
—ﬁ —N: —;590 C ommon Platform Enumeration (CPE)
_ﬁl— _H:_Fm D CE Services Enumeration
—ﬁ_ﬂr—;ﬁﬂi D evice Type
_Tn__nr—s—fme Ethernet Card Manufacturer D etection
—T“—-—N:_QQO Ethernet MAC Addresses
-ﬁ_hl:_;fﬁﬁ‘ Host Fully Qualified Domain Name (FQDN) Resolution
_ﬁ_ur_;ms InconsestentHostname and IP Address
— 74:—77886 Local Checks Not Enabled (info)
—ﬁ 71:—;‘334 Microsoft Windwus SMB Log In Possible
_ _N:_;?BS Microsoft Windowws SMB N ativelLanManager R emote System Information
Disclosure
—T“—_N:_ZTOQW Microsoft Windoaws SMB R egistry : Nessus Cannot Access the Windows
Registry
ﬁ —N: ——11—01 1 Microsoft Windwws SMB Service Detection
—ﬁ _N;—_:CBT'I Microsoft Windowus SMB Versions Supported (remote chedk)
_ﬁi— ]:_;8716 Microsoft Windows SMB2 Dialects Supported (remote chedck)
—ﬁi__hl:—-??‘g Nessus SYN scanner
—Tn—_ri:—;m Nessus Scan Information

i3
[ )
]

163.1.112
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CRMECAL

HIGH

192.168.1.9

MEDIUN

ulnerabilities

Total: 14

SEVERITY

Cvs 8

PLUGIN

HAME

o
=

S7E02

SMB Signing not required

m N 10114 ICWMP Timestamp RequestRemote Date Diclosure

_NJA 10736 D CE Semvices Enumeration

_m NI 35716 Ethernet Card Manufacturer Detection

NJ&A s6420 Ethernet MAC Addresses

N/ 12053 Host Fully Qualified D om ain Name (FQDN) Res olution
“ .‘;SIJA 46215 Inconsis tentHostname and IP Address

NJA 11011 Microsoftindons SMB Senvice D etection

NS 100871 MicrosoftVWindows SMB Versions Supported (remote chedd
m NA 108716 MisrosotWindows SMB2 Dislects Supparted (remote check)
_NJ’A 1_1219 N ezsus SY'N scanner

_N.IA 19806 N essus Scanlnformation

NJ= 10287 Traceroute Information

NsA 101500 Windows NetBI0S f SMB Remote Host Information Drisclosur e
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192.168.1.10

- CRITICAL HIGH MEDIUN
Vulnerabilities Total: 13
SEVERITY Cvss PLUGIN NAME
5.0 57608 SMB Signing not required
_N."A 10736 DCE Services Enumeration
NIA 35716 Ethernet Card Manufacturer D etection
N/A 86420  Ethernet MAC Addresses
—;UA 12053 Hest Fully Qualified D omain Name (FQDN) Resolution
ﬂNfA ;215 InconsitentHostname and IP Address
_m NiA 11011 MicrosoftWiindows SMB Senvice Detection
_N."A 100871 MicrosoftWindows SMB Versions Supported (remote check)
NI~ ?3716 MicrosoftWindows SMB2 Dialects Supported (remote ched)
By v 11218 Nessus SYN scanner
m NIA 195806 Nessus Scan Information
NiA& 10287 Traceroute Information
_NIA 10150 Windows NetBIOS ! SMB Remote Host Information Disclosure
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REPORTES NMAP
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ESCANEO DE IPs EN LA RED DE DATOS

Zenmap -

Escanec Herramientas Perfil Ayuda (H)
Objetivo: | 192.168.1.1-255 v | Perfil: v | | Escaneo

Comando:  |nmap 192.168.1.1-255

Servicios Salida Mmap | Puertos / Servidores | Topologia | Detalles del servidor | Escaneos

0S5 4 Servidor nmap 152.168.1.1-255 W

JJJJJ § e o e i

routerhome (192.1 24444 /tcp unknown unknown

B DESKTOP-LSCIC14, 24888/tcp unknown unknown
25734/tcp unknown unknown

4 MPIFECATIT.home 25735/tcp unknown unknown
26214/tcp unknown unknown

W192162.0.48 27888/tcp unknown flexlm@

®  Provincia.home (19 | 27352/tcp unknown unknown
27353/tcp unknown unknown

& 192.168.1.110 27355/tcp unknown unknown
27356/tcp unknown unknown

W 1921681111 27715/tcp unknown unknown

B 192.168.1.112 28281/tcp unknown unknown
38888/tcp unknown ndmps

B 192.168.1.113 38713/tcp unknown unknown
38951/tcp unknown unknown

¥ 1921681114 31838/tcp unknown unknown

& 192.168.1.115 31337/tcp unknown Elite
32768/tcp unknown filenet-tms

W 192.168.1.116 32769/tcp unknown filenet-rpc

W 192.168.1.117 32778/tcp unknown sometimes-rpc3
32771/tcp unknown sometimes-rpcs

& 192.168.1.113 32772/tcp unknown sometimes-rpc?

Cancelar

Detalles

~
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ESCANEO DE PUERTOS POR PC

192.168.1.1

Objetivo: | 192.168.1.1

El Perfil: | IEl |Bc,aneo| Cancelar

Comando: | nmap -p 1-6600 192.168.1.1

| Servidores ” Servicios |

05 1 Servidor

router.home (192.1
DESKTOP-L9CIC14,
MPIFECAST home (
192.168.1.48
Provincia.home (19
192.168.1.110
192,168.1.111

Salida Nmap ‘ Puertosfﬁervidorfsl Topolugl’al Detalles del servidorl &caneos|

nmap -p 1-6600 192.168.1.1 v| & [Detaltes|

Starting Mmap 7.8@ ( https://nmap.org ) at 2019-10-29 18:51 Hora
est. Pacifico, Sudamérica

Mmap scan report for router.home (192.168.1.1)

Host is up (@.8865s latency).

Not shown: 6593 closed ports

PORT STATE SERVICE

B@/tcp open http

443 /tcp open https

MAC Address: CC:D4:41:DB:17:87 (MitraStar Technology)

Mmap done: 1 IP address (1 host up) scanned in 9.42 seconds

192.168.1.2

Objetivo: | 192.168.1.46

Comando:

Servidores | Servicios

o

“home (192.168.1.1)
"OP-L9CIC14.home (192,16
CA91.home (192.168.1.46)

8.1.48

1cia.home (192,168.1.54)

8.1.110
81N
81112
81113

2111

zl Pefil: 3 Escaneo  Cancelar

nmap -p 1-6600 192.168.1.2

Salida Nmap | Puertos / Servidores l Topologt'al Detalles del servidor l Escaneos
nmap -p 1-6600 192.168.1.46 v| © Detalles

Starting Nmap 7.80 ( https://nmap.org ) at 2019-10-29 18:53 Hora
est. Pacifico, Sudamérica

Nmap scan report for NPIFGCAS1.home (192.168.1.46)
Host is up (©.0€49s latency).

Not shown: 6594 closed ports

PORT STATE SERVICE

80/tcp open http

443/tcp open https

515/tcp open printer

631/tcp open ipp

3910/tcp open prnrequest

3911/tcp open prnstatus

MAC Address: A@:8C:FD:F6:CA:91 (Hewlett Packard)

Nmap done: 1 IP address (1 host up) scanned in 8.46 seconds
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192.168.1.3

Objetive: | 192.168.1.170 v PediE V| [Escaneo] Cancel

l

Comando: | nmap -p 1-6600 192.168.1.1

Servidores | Servicios Salida Nmap | Puertos / Sevvidoresz Topologu‘ai Detalles del se'vidoul Escaneos
- nmap -p 1-6600 192.168.1.110 v| = |Detatle

“home (192.168.1.1) Starting Nmap 7.80 ( https://nmap.crg ) at 2019-10-29 18:55 Hora
2 est. Pacifico, Sudamérica
OP-L9CIC14.home (192.1€ | ypapy scan report for 192.168.1.110

CAS91.home (192.168.1.46) Host is up (©.e@3@s latency).
All 660@ scanned ports on 192.168.1.110 are filtered

38.1.48 MAC Address: 9C:SC:8E:D4:C0:@A (Asustek Computer)
1cia.home (192.168.1.54) Nmap done: 1 IP address (1 host up) scanned in 139.31 seconds
8.1.110
192.168.1.4
Objetivo: | 192.16.1.111 v| Perfil: | |v| |Escaneo| Cancela

Comando: |nmap—p1—66{?|]192.168.'|.111

‘ Servidores ” Servicios | Salida Mmap | Puertos / Servidores | Tupulogl’al Detalles del servidorl Escaneus|
- ‘nmap -p 1-6600 192.163.1.111 v| = [Detalie
~home (192.168.1.1) Starting Mmap 7.88 ( https://nmap.org ) at 2019-18-29 19:80 Hora

N eszt. Pacifico, Sudamérica
OP-L3CIC14.home (19218 Nmap scan report for 192.168.1.111
CA91.home (192.168.1.46) Host is up (@.8849s latency).

Not shown: 6594 closed ports
18.1.48 PORT STATE SERVICE

. 135/tcp open msrpc
icia.homne (192.168.1.54) 139/tcp open netbios-ssn

i8.1.110 445/tcp open microsoft-ds

3389/tcp open ms-wbt-server
11711 s5B4@/tcp open  unknown
8.1.112 5357/tcp open wsdapi

MAC Address: 2C:FD:A1:E3:9D:98 (Asustek Computer)
i8.1.113

Nmap done: 1 IP address (1 host up) scanned in 9.31 seconds
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192.168.1.5

Objetivo: | 192.168.1.112 v| it | 'v| [Escaneo| Cancelar

Comando: ‘. nmap -p 1-6600 192.168.1.112 ‘

‘ Servidores ly Servicios ‘ | Salida Nmap ’Puertos/ Servidoresl Topologia | Detalles del servidori Escaneos |
= |nmap -p 1-6600 192.168.1.112 E’ = Detalles|
~home (192.168.1.1) \ Starting Nmap 7.8@ ( https://nmap.org ) at 2019-10-29 19:01 Hora

" est. Pacifico, Sudamérica
OP-L9CIC14.home (192.1€ ‘ Nmap scan report for 192.168.1.112
CA91.home (192.168.1.46) Host is up (©.8884s latency).

‘ Not shown: 6594 closed ports
38.1.48 PORT STATE SERVICE

. | 135/tcp open msrpc
1cia.home (192.168.1.34) | 139/tcp open netbios-ssn

38.1.110 445/tcp open microsoft-ds
; 554/tcp open rtsp
81111 ‘ 2869/tcp open icslap
81112 2968/tcp open enpp
i | MAC Address: (4:34:6B:64:39:30 (Hewlett Packard)
8.1.113
o | Nmap done: 1 IP address (1 host up) scanned in 9.84 seconds
192.168.1.6

@ Zenmap = &
Escaneo Herramientas Perfil Ayuda (H)

Objetivo: | 192.168.1.113 v| Perit | v| [Escaneo| Cancele
Comando: | nmap -p 1-6600 192.168.1.113

I Servidores ” Servicios I Salida Nmap {Puertos/Servidoresl Topologfa | Detalles del servidor| Escaneos‘ |
or .nmap -p 1-6600 192.168.1.113 E !Detalles
~home (192,168.1.1) Starting Nmap 7.8@ ( https://nmap.org ) at 2019-10-29 19:02 Hora

X est. Pacifico, Sudamérica
OP-L9CIC14.home (192.1€ Nmap scan report for 192.168.1.113
CA91.home (192.168.1.46) Host is up (@8.2049s latency).

Not _shown: 6594 closed ports
38.1.48 PORT STATE SERVICE

X 135/tcp open msrpc
1cia.home (192.168.1.54) 139/tcp open netbios-ssn

8.1.110 445/tcp open microsoft-ds
J 2968/tcp open enpp
8.1.111 5840/tcp open unknown

5357/tcp open wsdapi

il MAC Address: 2C:FD:A1:E3:9E:81 (Asustek Computer)
18.1,113
21114 Nmap done: 1 IP address (1 host up) scanned in 8.3@ seconds
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192.168.1.7

Objetive: | 192.168.1.114 v | Perfil: v| |[Escaneo| Ca

Comando: | nmap -p 1-6600 192.168.1.114

Servicios Salida Mmap | Puertos / Servidores | Topelogia | Detalles del servidor | Escaneos

- nmap -p 1-6600 192,168.1.114 v D¢

~home (192.168.1.1) Starting Mmap 7.8@ { https://nmap.org ) at 2019-18-29 19:83 Hora
| est. Pacifico, Sudamérica
OP-L3CIC14.home (192.1€ Nmap scan report for 192.168.1.114
CA91.horme (192.168.1.46) Host is up (@.8853s latency).
Mot shown: 6595 closed ports
8.1.48 PORT STATE SERVICE

. 135/tcp open msrpc
wcia.home (192.168.1.34) 139/tcp open netbios-ssn

81,110 445/tcp open microsoft-ds

| 2968/tcp open enpp

3111 5357/tcp open wsdapi

21112 MAC Address: 9C:5C:8E:D4:BF:F& (Asustek Computer)

i8.1.112 Mmap done: 1 IP address (1 host up) scanned in 11.66 seconds
192.168.1.8

Objetivo: | 192.168.1.116 ‘v\ Perfil: 'v| |Escaneo| Can

Comando: |nmap -p 1-6600 192.168.1.116

Servicios Salida Nmap | Puertos / Servidores %VTrop_qlogl'aE Detalles del servidor i Escango;i
" 'nmap -p 1-6600 192.168.1.116 v Det

~home (192.168.1.1) Starting Nmap 7.8@ ( https://nmap.org ) at 2019-10-29 19:10 Hora
L est. Pacifico, Sudamérica
OP-L9CIC14.home (192.1€ | ypap scan report for 192.168.1.116
CA91.home (192.168.1.46) Host is up (@.8268s latency).
Not _shown: 6592 closed ports
38.1.48 PORT STATE SERVICE
135/tcp open msrpc

wcia.home (192.168.1.54) 139/tcp open netbios-ssn

38.1.110 445/tcp open microsoft-ds
554/tcp open rtsp

8,111 2869/tcp open icslap

81112 3389/tcp open ms-wbt-server

5357/tcp open wsdapi
18.1.113 5432/tcp open postgresql
3.1.114 MAC Address: 94:DE:88:50:0F:E8 (Giga-byte Technology)

i8.1.115 Nmap done: 1 IP address (1 host up) scanned in 9.49 seconds
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192.168.1.9

Objetivo: | 192.168.1.117 v Perfil: v | |Escaneo| Cancela

Comando: | nmap -p 1-6600 192,168.1.117

Servicios Salida Mmap | Puertos / Servidores | Topologia | Detalles del servidor | Escaneos

- nmap -p 1-6600 192.168.1.117 v Detalles

~home (192.168.1.1) Starting Mmap 7.88 ( https://nmap.org ) at 2819-18-29 19:11 Hora
i est. Pacifico, Sudamérica
OP-L9CIC14.home (192.16 Nmap scan report for 192.168.1.117
CA91.home (192.168.1.46) Host is up (@.8855s latency).
Mot shown: 6592 closed ports
i8.1.48 PORT STATE SERVICE

. 135/tcp open msrpc
1cia.home (192.168.1.54] 139/tcp open netbios-ssn

i2.1.110 445/tcp open microsoft-ds
| 554/tcp open ritsp

.11 2869/tcp open icslap
81112 2968/tcp open enpp

3389/tcp open ms-wbt-server
2.1.113 5357/tcp open wsdapi
MAC Address: 9C:5C:8E:D4:BF:1E (Asustek Computer)

18.1.114

81,115 Mmap done: 1 IP address (1 host up) scanned in 9.92 seconds
192.168.1.10

Objetivo: 1192.168.1.118 ‘v‘( Perfil: V’ Escaneo| Cancelar

Comando: |nmap -p 1-6600 192.168.1.118

Servicios Salida Nmap | Puertos / Servidores | Topologl'al Detalles del servidor ; Escaneos

or \nmap -p 1-6600 192.168.1.118 v I Detalles

~home (192.168.1.1) Starting Nmap 7.88 ( https://nmap.org ) at 2019-10-29 19:14 Hora
E: est. Pacifico, Sudamérica

OP-L9CIC14.home (192.1€ Nmap scan report for 192.168.1.118

CA91.home (192.162.1.46) Host is up (@.0846s latency).

! Not shown: 6592 closed ports

38.1.48 PORT STATE SERVICE

v 135/tcp open msrpc
1cia.home (152.168.1.54) 139/tcp open netbios-ssn

8.1.110 445/tcp open microsoft-ds
| 554/tcp open risp
8111 2869/tcp open icslap

i8.1.112 2968/tcp open enpp
3389/tcp open ms-wbt-server
38.1.113 5357/tcp open wsdapi
8.1.114 MAC Address: 8C:DC:D4:37:5D:ED (Hewlett Packard)

i8.1.115 Nmap done: 1 IP address (1 host up) scanned in 18.85 seconds
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’}Eﬁfercap

wttercop 082
Start Tergets dosts Vew Mam Filers Logeng Puges  nfe

MAC Address Deacription

Dietese oot Target 1 Aot Targes 2

MAN IN THE MIDDLE

Start  Jargets Hosts Yew Mitm Blters Logging Plugins Help

Host List &

P Address MAC Addrass Dascription
192,168.1.1 00114:16C8117 1 IRA
192,168,146 00/0C:76:164.20.8F
192,168.1.10 00130:105:55:85.DC
192,168,1.1%0 00;11.D8BFB3:47

Qelate Host Add to Target 1 Add to Target 2 |

Y
%3 ports montored

7507 mace vandor ingerprint

1698 tep OS hingerprint

2183 known services

Mandomizing 25% hosts for scanning

Scanning the whole netrmask for 2%% hosts.,,

4 hosts added to the hosts list,.,
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