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NUCLEO PROBLEMICO

¢Como se convierte la informacidn en un recurso gerencial?

TENSION PROBLEMICA
Articular redes de informacion de planes, programas y proyectos de inversion social y
productiva utilizando metodologias para la planificacion organizacion, direccion, control y

seguimiento de sistemas y procesos para la informacion.



Definiciéon del tema

DISENO DE ESTRATEGIAS PARA EL CONTROL Y SEGUIMIENTO DE LA
INFORMACION DE LOS SERVICIOS EN LINEA DE LA EMPRESA PUBLICA
AGUAS DE MANTA-EPAM, ANO 2022



Resumen

El proyecto abordo la gestion de los servicios en linea de la Empresa Publica Aguas de
Manta, reconociendo la necesidad de adaptarse al entorno digital actual. Se implementaron
estrategias para controlar y monitorear la informacion, generando datos precisos para cada
sector de la empresa.

El enfoque principal fue mejorar la atencion al cliente, proporcionando informacion esencial
de manera eficiente. Se propuso la automatizacion de correos electronicos y la comunicacion
por WhatsApp, especialmente en las fechas de pago, considerando la seguridad de los clientes.

Se realizo6 un analisis detallado de las deficiencias del sistema existente para identificar areas
de mejora y optimizacién. Se logro optimizar el tiempo tanto para los clientes como para el
personal mediante la eliminacion de trdmites innecesarios y la implementacion de procesos méas
eficientes. La metodologia adoptada combin6 analisis cuantitativos y cualitativos, definiendo
objetivos y requisitos, disefiando estrategias que integraron ambos enfoques, y evaluando
constantemente su impacto.

El proyecto tuvo como objetivo mejorar la gestion de los servicios en linea de la Empresa
Publica Aguas de Manta, ofreciendo soluciones seguras y eficaces a través de estrategias y
procesos optimizados. Los resultados incluyeron una atencién mejorada al cliente, una mayor
percepcion de seguridad por parte de los usuarios y una mayor eficiencia operativa interna de
la empresa. Este proyecto marco un paso importante hacia la adaptacion de la empresa a un

entorno digital en constante evolucion y el cumplimiento de las expectativas de los clientes.

Palabras clave: Gestion, estrategias, control, informacion, automatizacion



Abstract

The project addressed the management of the online services of the Public Company Aguas
de Manta, recognizing the need to adapt to the current digital environment. Strategies are
implemented to control and monitor information, obtaining accurate data for each sector of the
company.

The main focus was to improve customer support, you will need essential information
efficiently. Email automation and WhatsApp communication will be carried out, especially on
payment dates, considering the safety of customers.

A detailed gap analysis of the existing system was performed to identify areas for
improvement and optimization. Time will be improved for both clients and staff by eliminating
necessary paperwork and implementing more efficient processes. The adopted methodology
combined quantitative and qualitative analysis, defining objectives and requirements, designing
strategies that integrated both approaches, and constantly evaluating their impact.

The objective of the project was to improve the management of the online services of the
Public Company Aguas de Manta, offering safe and effective solutions through optimized
strategies and processes. The results include improved customer service, a greater perception
of security by users and greater internal operating efficiency of the company. This project
marked an important step towards adapting the company to a constantly evolving digital

environment and meeting customer expectations.

Keywords: Management, strategies, control, information, automation.
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Introduccion

El presente proyecto se enfoca en la mejora de los servicios en linea de la Empresa Publica
Aguas de Manta. En un mundo cada vez mas digitalizado, es fundamental que las
organizaciones respondan a las necesidades cambiantes de los usuarios al proporcionar
soluciones eficientes y seguras a través de plataformas en linea. Sin embargo, se identificaron
ciertas deficiencias en la gestion de la informacion de los servicios en linea que requieren
atencion y optimizacion.

El proyecto se enfocO en mejorar la atencion y servicio a los usuarios, proporcionando
informacion necesaria de manera agil y eficiente. Para lograrlo, se propuso la automatizacion
de correos electrénicos y lacomunicacion por WhatsApp, especialmente en relacion a las fechas
de pago, considerando la preocupacion por la seguridad de los clientes y la necesidad de evitar
que salieran de sus hogares debido a la delincuencia en el pais.

Ademas, se planted realizar un diagnostico exhaustivo de las falencias del sistema actual de
la empresa, con el objetivo de identificar &reas de mejora y optimizar los procesos. También se
buscé reducir el tiempo tanto para los clientes como para el personal de la empresa, eliminando
tramites innecesarios y aplicando procesos mas eficientes.

En cuanto a la metodologia, se propuso llevar a cabo un analisis cuantitativo y cualitativo de
la situacion actual, estableciendo objetivos claros y definiendo los requerimientos necesarios.
Se disefiaron estrategias que combinaron elementos cuantitativos y cualitativos, y se
implementaron con el fin de evaluar su impacto continuamente.

Este proyecto buscd mejorar la gestion de los servicios en linea de la Empresa Publica Aguas
de Manta, ofreciendo soluciones eficientes, seguras y accesibles a los usuarios. A través de la
implementacién de estrategias y la optimizacion de los procesos, se busco brindar una atencién
de calidad, garantizando la satisfaccion de los usuarios y el cumplimiento de los objetivos de la

empresa.
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Problema

La gestion de los servicios en linea de la Empresa Pablica Aguas de Manta (EPAM) enfrenta
desafios significativos, afectando tanto a los usuarios como a la operatividad interna. La
carencia de un seguimiento claro y efectivo de la informacion ha generado confusion entre los
usuarios y ha impactado adversamente en la calidad de los servicios en linea. Aunque se ha
implementado la automatizacion de correos electrénicos y la comunicacion por WhatsApp en
algunas areas, persiste la necesidad de una estrategia integral que abarque aspectos como el
control de pagos, el consumo y otros procesos relevantes.

La ausencia de una delimitacion precisa de estos problemas dificulta la garantia de una
experiencia satisfactoria para los usuarios y un funcionamiento fluido de la empresa. La EPAM
se ha enfrentado a multiples desafios en la gestion de sus servicios en linea, lo que ha impactado
la atencion y el servicio brindado a los usuarios de su plataforma digital. La falta de estrategias
efectivas para el control y seguimiento de la informacién ha llevado a una disminucion en la
satisfaccion de los clientes y a un incumplimiento de los objetivos de atencion al cliente.

El sistema actual de la EPAM presenta fallos que obstaculizan una comunicacion eficiente y
oportuna con los usuarios. La carencia de automatizacion en el envio de correos electronicos y
la limitada utilizacién de canales como WhatsApp han generado demoras en la entrega de
informacidn crucial, afectando negativamente la experiencia del cliente.

Adicionalmente, la carencia de una estrategia de monitoreo adecuada ha dificultado la
identificacion y resolucion de problemas en tiempo real. La empresa carece de las herramientas
Yy recursos necesarios para monitorear de manera efectiva aplicaciones, infraestructura y redes,
resultando en una gestion reactiva y en la aparicién de errores no detectados a tiempo. La
migracion al entorno de la nube ha presentado nuevos retos en términos de supervision.

La empresa necesita planificar y desarrollar una estrategia de supervision efectiva,

involucrando a desarrolladores, personal de operaciones e ingenieros de infraestructura. La falta
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de una estrategia clara y alineada con las necesidades del negocio ha obstaculizado el
crecimiento y la capacidad de monitorear proactivamente las aplicaciones distribuidas
complejas que son esenciales para el funcionamiento del negocio.

En vista de estas observaciones, es imperativo replantear con precision el problema mediante
la observacion directa en la empresa y el andlisis de su pagina web. Esto permitird determinar
de manera mas efectiva los problemas relacionados con la informacién de los servicios en linea
Yy, en consecuencia, guiar la propuesta de soluciones adecuadas para mejorar la comunicacion
con los usuarios, optimizar la operatividad de la empresa y establecer una estrategia de

monitoreo eficaz para asegurar un servicio de calidad y la satisfaccion del cliente.

Objetivos
Objetivo General

Proponer un disefio de estrategia para el control y seguimiento de la informacion de los
servicios en linea de la empresa EPAM afio 2022, que genere datos oportunos para cada area.

Objetivos Especificos

« Determinar las falencias del sistema actual de la EMPRESA PUBLICA AGUAS
DE MANTA-EPAM.

» Establecer una estrategia de comunicacion efectiva dirigida a los usuarios,
utilizando la automatizacion de correos electronicos y la comunicacion por
WhatsApp, con el fin de proporcionar informacion relevante y oportuna relacionada
con los servicios en linea de la empresa.

+ Disefiar procesos mas eficientes en la gestion de servicios en linea de la EPAM, con
el proposito de reducir tiempos de espera innecesarios y agilizar tanto la experiencia

de los usuarios como las operaciones internas de la empresa.
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Preguntas Cientificas

¢Cuales son las principales falencias identificadas en el sistema actual de la
EMPRESA PUBLICA AGUAS DE MANTA-EPAM que afectan la gestion de sus
servicios en linea?

¢Como se puede establecer una estrategia de comunicacion efectiva dirigida a los
usuarios, haciendo uso de la automatizacion de correos electronicos y la
comunicacion por WhatsApp, para proporcionar informacion relevante y oportuna
relacionada con los servicios en linea de la empresa?

¢Cudles son los procesos especificos que se pueden optimizar en la gestion de
servicios en linea de la EPAM con el objetivo de reducir tiempos de espera
innecesarios y agilizar tanto la experiencia de los usuarios como las operaciones

internas de la empresa?

Delimitacion del problema

La delimitacion del problema fue un componente crucial en la definicién y comprension de

los alcances y limites de la investigacion. En el contexto de este proyecto que abordé la gestion

de los servicios en linea de la Empresa Publica Aguas de Manta (EPAM), la delimitacion del

problema se pudo describir de la siguiente manera:

Alcance Geogréfico: El problema se circunscribio especificamente a la ciudad de
Manta y sus areas circundantes, donde EPAM prestaba sus servicios en linea. No se
consideraron problemas relacionados con otras ubicaciones geograficas.

Alcance Temporal: El proyecto se enfoco en la situacion actual y las necesidades
presentes de la EPAM en relacion con la gestién de servicios en linea. No se
abordaron problemas histéricos o futuros, sino que se concentré en mejorar la

situacion actual.
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» Alcance de Servicios: El problema se centr6 en la gestion de servicios en linea
proporcionados por EPAM, incluyendo aspectos como la comunicacién con los
usuarios, la eficiencia de los procesos internos y la satisfaccion del cliente. No se
consideraron problemas relacionados con otros servicios fuera del ambito en linea.

» Alcance Tecnoldgico: El problema involucrd la implementacién de estrategias
tecnoldgicas, como la automatizacion de correos electrénicos y la comunicacién por
WhatsApp, para mejorar la gestion de servicios en linea. No se abordaron problemas
tecnoldgicos ajenos a estas estrategias especificas.

» Alcance Organizativo: El problema se limitd a la organizacion interna de EPAM en
relaciébn con la gestion de servicios en linea. No se abordaron problemas
organizativos generales que no estuvieran directamente relacionados con esta area
especifica.

» Alcance de Usuarios: El problema tuvo en cuenta las necesidades y expectativas de
los usuarios de los servicios en linea de EPAM. No se consideraron problemas

relacionados con otros grupos de interés ajenos a los usuarios finales.

Esta delimitacion permitié establecer los parametros precisos de la investigacion y asegurar
que los esfuerzos se concentraran en abordar de manera efectiva los desafios especificos
relacionados con la gestion de servicios en linea de la EPAM en su ubicacion geografica

principal y en el contexto temporal en el que se realizd el proyecto.

Justificacion

La presente propuesta se justifica al abordar una problematica critica que involucra la gestion

de los servicios en linea de EMPRESA PUBLICA AGUAS DE MANTA-EPAM. En un mundo
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cada vez mas digitalizado, la eficiencia y efectividad de los servicios en linea se han convertido
en factores fundamentales para la satisfaccion de los usuarios y la operatividad interna de las
organizaciones. El acceso a informacion precisa y oportuna, asi como la optimizacion de los
procesos, son aspectos esenciales para brindar una experiencia de alta calidad y mantener una
posicién competitiva en el mercado.

La problematica identificada en la EPAM radica en la falta de satisfaccion de los clientes, el
incumplimiento de los servicios de atencion al cliente, las deficiencias en el sistema actual y la
ausencia de una estrategia de monitoreo adecuada. Estos desafios impactan directamente en la
experiencia del cliente y en la eficiencia operativa de la empresa.

En este contexto, el objetivo central de esta propuesta es disefiar estrategias efectivas para el
control y seguimiento de la informacion de los servicios en linea. Esto permitird no solo mejorar
la atencion y el servicio a los usuarios de la plataforma digital de la empresa mencionada, sino
también optimizar la operatividad interna y adaptarse de manera proactiva a las demandas
cambiantes del entorno tecnolégico actual.

La importancia de esta propuesta radica en su capacidad para abordar de manera integral los
problemas identificados, promoviendo una comunicacion eficiente, la identificacion de
falencias y la implementacion de soluciones concretas.

En Gltima instancia, esta propuesta busca no solo resolver los desafios actuales, sino también
fortalecer la posicion de la EPAM en el mercado digital, garantizando la satisfaccion de los

clientes y asegurando un futuro exitoso en un entorno tecnoldgico en constante evolucion.

Estado del Arte

Antecedentes

Entre las investigaciones mas importantes sobre control y seguimiento de informacion de

servicios en linea, se puede mencionar lo siguiente como mas destacado:
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En el trabajo " Gestion y prestacion del servicio publico de telecomunicaciones en Ecuador
desde la nueva perspectiva constitucional” de la autora Cosios (2019). Este analisis aborda una
investigacion que examina el impacto del derecho preferencial del Estado en la gestion de las
telecomunicaciones en relacion con los usuarios. La investigacion se organiza en tres capitulos.
En el primero, se explora el marco tedrico y doctrinario que rodea los conceptos de servicio
publico y la delegacion de su gestion. El segundo capitulo se centra en la evolucion histérica de
laregulacion de las telecomunicaciones, desde la exclusividad regulada hasta su reconocimiento
como un sector estratégico gestionado por empresas publicas.

Finalmente, el tercer capitulo analiza la regulacion actual de las telecomunicaciones, con
especial énfasis en el servicio mévil avanzado y su forma de gestion particular. Este analisis
presenta una investigacion integral que examina el contexto tedrico, histérico y actual de la
gestion de las telecomunicaciones por parte del Estado y su impacto en los usuarios.

Otro aporte fue el documento " Disefio e implementacion de una aplicacion movil a través
de pedidos online que incorpore tecnologia RFID para gestion de inventario y personal en los
negocios minoristas de la ciudad de Quito™ del autor Pefiaherrera (2022), este documento
destaca la falta de accesibilidad y sistemas en los negocios minoristas, lo que les impide contar
con aplicaciones para realizar pedidos sincronizados con su inventario y gestionar tiempos de
envio. La necesidad de una plataforma propia también se subraya, ya que los negocios enfrentan
problemas de control de stock al operar ventas en linea, lo que resulta en pérdidas y limitaciones
en el servicio de entregas.

Como resultado, se formula el problema principal: la ausencia de una aplicacion movil con
tecnologia RFID para la gestion de inventario y personal en los negocios minoristas de Quito.
El andlisis proporcionado se relaciona directamente con el tema al abordar la problemética de
la falta de accesibilidad y disponibilidad de sistemas en los negocios minoristas,

especificamente en relacion con la gestion de inventario y la realizacién de pedidos en linea.
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Esta problematica esta en linea con el concepto de servicios en linea y la necesidad de mejorar
la experiencia del cliente a través de soluciones tecnoldgicas.

Asi también, el proyecto de investigacion " Estrategias de servicio al cliente en la Secretaria
Nacional del Agua Zonal Ibarra"” de los autores Enriquez & Mufioz (2021), este estudio destaca
la importancia de satisfacer las demandas actuales de los clientes en las instituciones publicas
para mejorar la eficiencia en el servicio y evitar el desprestigio de la institucion. Esto se vincula
con el objetivo fundamental de los servicios en linea, que es brindar un servicio eficiente y
satisfactorio a los usuarios.

La implementacién de estrategias para intervenir en las acciones del factor humano y
garantizar la satisfaccion del cliente es esencial para el éxito institucional, lo que se alinea con
el concepto de mejora continua y optimizacion de los servicios en linea.

La metodologia utilizada para recopilar informacion y establecer estrategias se alinea con los
enfoques de investigacion en el ambito de los servicios en linea, donde la recopilacion de datos
y la aplicacion de técnicas como cuestionarios y entrevistas son comunes para identificar areas
de mejora y disefiar estrategias efectivas.

Este proyecto se relaciona estrechamente con el tema de los servicios en linea al abordar la
importancia de mejorar la satisfaccion del cliente en las instituciones publicas a través de
estrategias organizativas y de atencion al cliente, lo que se alinea con los objetivos de eficiencia

y mejora de los servicios en linea.

Marco Conceptual

El disefio de estrategias para el control y seguimiento de la informacién de los servicios en
linea de la empresa de agua potable de Manta, es muy importante y multidisciplinario, mismo
que se basa en diversos conceptos y enfoques. En primer lugar, se aborda la gestion de servicios

en linea, que implica la planificacion, disefio, implementacion y monitoreo de servicios
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ofrecidos a través de plataformas digitales (Murrieta, 2019). También se considera el control y
seguimiento de la informacion, que implica el manejo adecuado de los datos generados por los
servicios en linea, su verificacion, analisis y utilizacién para la toma de decisiones.

Ademas, se examina la calidad de los servicios en linea, que se refiere a la capacidad de
satisfacer las necesidades y expectativas de los usuarios, la eficiencia en la atencion al cliente,
la confiabilidad y seguridad de la informacion, y la usabilidad de las plataformas digitales.

Otro aspecto relevante es el uso de tecnologias de la informacion, como sistemas de
informacidn geogréafica, aplicaciones mdviles y portales web, que permiten el control y
seguimiento de la informacion de los servicios en linea. Por ultimo, se consideran las mejores
practicas y recomendaciones para el disefio de estrategias efectivas que mejoren la eficiencia 'y
calidad de los servicios en linea en el contexto especifico de una empresa de agua potable.

Este marco conceptual proporciona las bases tedricas necesarias para abordar el disefio de
estrategias de control y seguimiento de la informacidn en servicios en linea en el contexto de
una empresa de agua potable (Cosios, 2019).

Informacion de usuario

La informacion de usuario se define como datos relativos a una persona fisica identificable
(Terre des hommes, 2019). Se trata de uno o varios individuos que pueden ser descritos directa
o indirectamente. Esto podria implicar hacer referencia a un nimero de identificacion o
cualquier identidad fisica, fisioldgica, mental, econdmica, cultural o social, como un nombre,
fecha de nacimiento, huellas dactilares o una serie de otros factores.

Control de datos

Varias empresas recopilan los datos de los clientes necesarios para configurar y mantener
cuentas de clientes y ejecutar operaciones. Segun Rios, Paez, & Barbos (2020) se recopilan
datos demogréaficos, nombres, informacion de identificacion Gnica, nUmeros de seguridad social

y fechas de nacimiento, pero también datos relacionados con el dinero gastado, productos o
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servicios comprados, datos relacionados con como y cuando se realizan las compras,
informacidn de pago y mucho mas.

Los datos se utilizan para identificar de forma Unica a un cliente y proporcionar verificacion
de seguridad al acceder a una cuenta. Los datos también se utilizan para cumplir con los pedidos,
realizar el servicio al cliente y recibir el pago. Ademas, las empresas utilizan estos datos para
obtener mas informacion sobre los clientes a fin de dirigirse a ellos de manera mas eficiente con
el marketing. Como indican Agudelo, Chomali, & Suniaga (2020), estan compartiendo estos
datos con otras empresas para que esas organizaciones también puedan comercializar a las
personas de una manera mas especifica. Luego, las empresas pueden utilizar anuncios
publicitarios en linea dirigidos a los intereses especificos de la persona, correo directo dirigido
y llamadas.

También es probable que pasen la informacion que compraron y la revendan a otras
empresas. El uso de datos de esta manera es muy lucrativo desde el punto de vista financiero.
Las empresas ya no necesitan realizar costosas y lentas encuestas de clientes que producen
resultados imprecisos, porque pueden acceder a datos mucho mas precisos y en tiempo real.
También se ha demostrado que es una tactica de marketing muy eficaz que conduce a las ventas.

Seguimiento de datos

El monitoreo de servicios e informacién en linea, es una funcion esencial que puede ayudar
a prevenir dafios tanto monetarios como de reputacion. Es una capacidad que permite a los
propietarios y operadores de servicios en linea detectar y responder a actividades y
comportamientos de usuarios anormales y sospechosos. Sin embargo, con el fin de detectar este
comportamiento andmalo, es importante comprender como se ve "normal”. Esto se puede lograr
usando técnicas tales como perfiles de clientes para obtener una vista de como se ve el

comportamiento habitual de los clientes.
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Cualquier servicio en linea que brinde la funcionalidad para un intercambio de algo de valor
debe monitorear las transacciones. Los sistemas de control de informacidn, generalmente deben
adaptarse a cada situacion, por lo que las soluciones 'listas para usar' (0 mal implementadas)
pueden causar problemas, como alertas excesivas de falsos positivos que luego requeririan una
gran cantidad de trabajo manual. Sin embargo, un sistema bien implementado puede
proporcionar enormes beneficios a cualquier organizacién. Por ejemplo, pueden ayudar a
detectar ataques que a menudo se pasan por alto, como los que explotan vulnerabilidades en:

- Lalogica de un servicio o proceso del sistema
- El punto final de un cliente
Problemas de la falta de control y seguimiento de la informacién

Las transacciones maliciosas pueden tener un gran impacto en las organizaciones y pueden
agruparse en las siguientes pérdidas (Murrieta, 2019):
- Pérdidas financieras; ya sea a pequefia 0 gran escala; puede ser devastador para
las partes involucradas (incluida la posibilidad de quiebra)
- Pérdida de reputacién; la pérdida de reputacion puede tener un gran impacto
comercial porque los clientes ya no tendran confianza
- Compromiso de datos; una transaccion en linea puede implicar el intercambio
de informacion y datos confidenciales entre las partes que realizan la transaccién
Algunas soluciones categorizan o califican las transacciones en términos de riesgo para
informar la cantidad y el tipo de analisis que se lleva a cabo. Al determinar el riesgo asociado
con una transaccion en linea, es importante no solo considerar factores relacionados con el valor
financiero de una transaccion. Por ejemplo, las transacciones realizadas desde ubicaciones

geograficas inusuales o0 en momentos inusuales también pueden considerarse de mayor riesgo.
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Las soluciones avanzadas pueden ser costosas de implementar y administrar. Debe
considerar los impactos que podrian tener las transacciones maliciosas y solo implementar
aquellas capacidades que sean proporcionales a los riesgos relacionados con las transacciones
que enfrenta.

Riesgos, amenazas y ataques

El tipo de sistema de informacion de servicios en linea debe basarse en una comprension
clara del riesgo de seguridad cibernética que las transacciones en linea representan para su
organizacion, su negocio y sus sistemas y servicios en linea (Merino, 2021). Hay muchos
factores que afectan el atractivo de su servicio en linea para los ciberdelincuentes y otras
amenazas, Y el riesgo general de la transaccion, que incluyen:

- El potencial de fraude y otros ataques maliciosos contra su servicio
- Elvolumeny la frecuencia de las transacciones en linea

- Lanaturaleza de las transacciones en linea (por ejemplo, como y desde donde se
realizan)

- El impacto resultante de transacciones fraudulentas o maliciosas

Hay una gran variedad de ataques que se pueden llevar a cabo para comprometer una
transaccion. Algunos de los ataques mas comunes incluyen robo de credenciales, ataques de
hombre en el navegador, correos electronicos de phishing y secuestro de sesion. Estos deben
considerarse junto con otros ataques maliciosos que pueden afectar su sistema o servicio en
linea, como los ataques de denegacién de servicio.

Estos tipos de ataques tienen como objetivo parecer una interaccion legitima entre un cliente
y su servicio, lo que dificulta distinguir una transaccion fraudulenta de una legitima. Debe
comprender que, si bien ayudara a detectar las transacciones habilitadas por estos ataques, aln

deberéa asegurarse de haber aplicado controles de seguridad para protegerse contra ellos.



22

Los tipos de amenazas que apuntan a explotar las transacciones en linea tendran diferentes
motivaciones. Las amenazas pueden incluir:

- Ciberdelincuentes, que abusan regularmente de los servicios en linea para
cometer fraude.

- Actores del estado nacion, que generalmente estan interesados en acceder a
informacion realmente confidencial o valiosa que puede brindarles una ventaja
estratégica o politica (o con el objetivo de interrumpir / interferir con la forma en
que funcionan los servicios en linea).

- Terroristas, que buscan financiar sus actividades o difundir propaganda y
actividades disruptivas, generalmente tienen menos capacidades técnicas.

- Piratas informaticos maliciosos, personas con diversos grados de experiencia
que a menudo actGan de manera no dirigida, tal vez para probar sus propias
habilidades o causar interrupciones por el simple hecho de hacerlo.

Un sistema de servicios en linea, también puede ayudar a detectar ataques automatizados
contra su sistema en linea por parte de bots. Un bot es una pequefia pieza de software que a
menudo se usa para realizar tareas automatizadas, repetitivas y predefinidas (Garibay, 2020).
Una vez que un bot obtiene acceso a un sistema, es poco probable que los controles de seguridad
normales lo detecten. Para evitar el compromiso debido a los bots, el sistema debe incluir
capacidades para detectar los signos de comportamiento de un ataque automatizado.

Estrategias de seguimiento de la informacion

Una vez que se capturan los datos de la transaccion, se deben analizar para detectar actividad
anomala de modo que se active la respuesta adecuada. Aungue existen comportamientos
'reveladores' que podrian indicar transacciones maliciosas, el uso de modelos simples basados
en reglas puede generar una gran cantidad de alertas de falsos positivos (Olmedo, 2020). Como

se menciono, el uso de una solucion basada en reglas 'lista para usar' probablemente identificara
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transacciones fraudulentas, pero estos seran superados en numero por falsos positivos, lo que
dificultara determinar las transacciones maliciosas reales. Un enfoque mas personalizado (por
ejemplo, uno que incluya perfiles detallados de clientes y dispositivos), aunque lleve mas
tiempo configurarlo, conducira a un manejo mas efectivo.

Algunas técnicas personalizadas que se pueden implementar incluyen:

- Perfiles de clientes: estos son perfiles guardados en cada cliente, que describen
la informacion proporcionada al registrarse, como correo electrénico, direccion
postal, nimero de teléfono, asi como patrones/actividades de comportamiento, como
la cantidad de transacciones, el tamafio de las transacciones y la ubicacion del
usuario.

Estos deben mantenerse actualizados.

- Perfiles de dispositivos: estos perfiles pueden formar parte del perfil del cliente.
Proporcionan informacion sobre los dispositivos que se utilizan cominmente para
realizar transacciones, lo que permite generar alertas cuando estos perfiles cambian.
Los cambios pueden incluir dispositivo, sistema operativo o tipo de navegador,
ubicacion geografica de la direccion IP (diferente pais o proveedor de servicios de
Internet).

- Analisis de transacciones historicas: examinar transacciones pasadas puede ser
atil para identificar patrones que pueden indicar fraude a largo plazo o incluso
automatizado.

Técnicas como esta también se pueden aumentar utilizando tecnologias como el aprendizaje
automatico. Sin embargo, esto requerira una gran cantidad de recursos y tiempo. Los modulos
de aprendizaje automatico deben entrenarse con datos adecuados para que puedan detectar
transacciones fraudulentas de manera efectiva, y cualquier cambio en los datos utilizados puede

hacer que un sistema que alguna vez fue confiable sea casi inutil. A pesar de estos desafios, si
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hay suficientes recursos para crear un médulo de aprendizaje automatico confiable para el
sistema, pueden resultar muy efectivos.

Para garantizar la eficiencia del sistema de informacidn de servicios en linea, se espera contar
conalgun tipo de politica, de modo que todas las partes involucradas sigan los mismos procesos.
Esto garantiza un error humano minimo, ya que todas las acciones realizadas deben seguir
procedimientos definidos.

Gestion de los servicios en linea

Administrar correctamente un sistema de servicios en linea, garantiza que sea funcional y
efectivo (Olmedo, 2020). Los cuatro pasos principales que deben incluirse en la gestion de su
sistema son:

- Garantizar que los sistemas se mantengan actualizados y parcheados

- Pruebas de seguridad de rutina del sistema
- Actualizar perfiles de clientes y dispositivos

- Comprobar la eficacia de los conjuntos de reglas que se utilizan

La actualizacion periddica de su sistema es clave para evitar la explotacion de
vulnerabilidades y mejorar la seguridad y la funcionalidad general de su sistema. Los perfiles
precisos de clientes y dispositivos mantienen la efectividad y eficiencia de su sistema de
monitoreo de transacciones. Estos deben actualizarse y validarse en linea con los cambios en
estos datos. Mantener los perfiles actualizados también ayudara a minimizar los falsos positivos
que podrian derivarse de informacion desactualizada del cliente o del dispositivo. Finalmente,
es importante asegurarse de que la gestion del sistema sea parte de cualquier politica 0 marco
que utilice para gobernar y dirigir dentro de su organizacion.

Tendencias actuales en la gestion de servicios en linea en empresas de servicios publicos
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En los altimos afios, ha habido avances significativos en la gestion de servicios en linea en
empresas de agua potable, impulsados por los avances tecnologicos y las tendencias en
transformacion digital. Estos avances han permitido mejorar la eficiencia operativa, optimizar
la experiencia del cliente y promover la sostenibilidad en la gestion del agua. A continuacion,
se presentan algunos puntos clave en relacion a estos avances y tendencias:

Plataformas en linea y aplicaciones moviles: Las empresas de agua potable han
desarrollado plataformas en linea y aplicaciones méviles que permiten a los usuarios acceder a
servicios e informacion de manera conveniente. Estas herramientas brindan funcionalidades
como la consulta de facturas, la gestion de pagos, la solicitud de servicios y la comunicacién
directa con la empresa. Ademas, algunas aplicaciones también ofrecen caracteristicas
avanzadas, como notificaciones de consumo excesivo o alertas de cortes de agua programados.

Medicion inteligente y telemetria: La implementacion de tecnologia de medicion
inteligente, como los medidores digitales y los sistemas de telemetria, ha revolucionado la
gestion del agua. Estos dispositivos permiten una lectura remota y en tiempo real del consumo
de agua, lo que ayuda a detectar fugas o anomalias de manera rapida y precisa. Asimismo, la
telemetria permite monitorear y controlar de forma remota la infraestructura de distribucion de
agua, optimizando los recursos y reduciendo los costos operativos.

Internet de las cosas (10T) y sensores: El uso de sensores y la integracion de dispositivos
en la red del Internet de las cosas (10T) han permitido recopilar datos en tiempo real sobre la
calidad del agua, el nivel de los embalses, la presion en las tuberias, entre otros parametros
relevantes. Estos datos son fundamentales para el control y seguimiento de los servicios en
linea, y contribuyen a una gestion mas eficiente y una toma de decisiones basada en datos.

Analitica de datos y Big Data: La gestion de grandes volumenes de datos, conocida como
Big Data, y el uso de técnicas avanzadas de analisis de datos se han vuelto cada vez mas

relevantes en la gestion de servicios de agua potable en linea. Mediante el analisis de datos, las



26

empresas pueden identificar patrones de consumo, predecir demandas futuras, detectar fugas y
optimizar la eficiencia de los procesos. Esto facilita la toma de decisiones informadas y la
mejora continua de los servicios.

Seguridad y privacidad de datos: A medida que la cantidad de datos en linea aumenta, la
seguridad y la privacidad de la informacion se vuelven aspectos criticos. Las empresas de agua
potable deben garantizar la proteccion de los datos personales de los usuarios, implementando

medidas de seguridad solidas y cumpliendo con las regulaciones y estandares de privacidad.

Consideraciones metodoldgicas

La metodologia de investigacion consiste en un conjunto de procedimientos l6gicos y
sistematicos que abordan problemas cientificos y buscan generar conocimiento mediante la
aplicacion de métodos y técnicas (Hernandez & Torres, 2018). Para este andlisis, se contemplan

un enfoque mixto.

Método

Enfoque Cuantitativo

El enfoque cuantitativo involucra la recoleccion y andlisis de datos para abordar preguntas
de investigacion y verificar hipotesis preestablecidas, utilizando medidas numeéricas y
herramientas estadisticas (Herndndez-Sampieri & Torres, 2018). En el contexto del proyecto de
control y seguimiento de servicios en linea de EPAM, se aplicd la metodologia cuantitativa en
varias fases.

Inicialmente, se recopilaron datos cuantitativos sobre la satisfaccion de los usuarios mediante
encuestas estructuradas, empleando preguntas de opcion multiple y escalas de medicion. Estos
datos numéricos permitieron identificar tendencias y patrones en la satisfaccion del cliente y

evaluar el cumplimiento de objetivos de atencion al cliente.



27

Enfoque Cualitativo

El enfoque cualitativo se emplea para abordar preguntas de investigacion sin necesidad de
probar hipoétesis, priorizando la recoleccion de datos cualitativos sin medidas numéricas
(Hernandez-Sampieri & Torres, 2018). A diferencia del enfogque cuantitativo, este enfoque se
basa en premisas o hipdtesis desarrolladas antes, durante y después de la recopilacion de datos
y andlisis de resultados.

En el proyecto de control y seguimiento de servicios en linea de EPAM, también se utilizo
el enfoque cualitativo mediante entrevistas a empleados de la empresa. Estas entrevistas
proporcionaron una vision interna sobre fortalezas, debilidades y recomendaciones para mejorar
el sistema.

Las entrevistas en profundidad con empleados clave brindaron perspectivas sobre la
eficiencia de procesos, obstaculos en la atencion al cliente y la calidad de la comunicacion con
los usuarios.

Alcance de la Investigacion

Dentro del marco de esta investigacion, se optd por un enfoque mixto con un disefio de
investigacion descriptivo y correlacional. Esto permitio recopilar datos relevantes sobre las
caracteristicas y uso de los servicios en linea de EPAM, y también explorar relaciones entre
variables, como el uso de servicios en linea y la satisfaccion del cliente.

El alcance descriptivo proporciono informacion detallada sobre caracteristicas como
frecuencia de uso, canales de comunicacion y tipos de consultas mas comunes. Se recopilaron
datos precisos a través de encuestas estructuradas. El disefio correlacional exploro relaciones
entre variables y analizo la posible influencia del uso de servicios en linea en la satisfaccion del
cliente. El anélisis estadistico reveld correlaciones significativas y areas de mejora en el sistema

de servicios en linea.
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Poblacion y muestra

En el estudio realizado, la poblacion objetivo estuvo compuesta por usuarios de los servicios
en linea de la EPAM y funcionarios de la empresa involucrados en la gestion de dichos
servicios. La muestra utilizada en el estudio consistio en 103 personas encuestadas y
funcionarios de la empresa entrevistados.

En relacion a la muestra de usuarios, se selecciond una muestra representativa de usuarios
de los servicios en linea de Empresa Publica Aguas de Manta-EPAM. Para esto, se utiliz6 un
método de muestreo aleatorio, donde se eligieron al azar 103 personas que cumplieran con los
criterios de ser usuarios activos de los servicios en linea. Esta muestra permitio obtener una
muestra significativa que representara las opiniones y experiencias de los usuarios de manera
confiable.

Por otro lado, en cuanto a los funcionarios de la empresa, se seleccioné una muestra
intencional de empleados clave que estuvieran directamente involucrados en la gestion de los
servicios en linea de Empresa Publica Aguas de Manta-EPAM. Se realizaron entrevistas en
profundidad con estos funcionarios para obtener una perspectiva interna sobre las fortalezas,
debilidades y desafios del sistema actual. La seleccion de los funcionarios se basé en su
experiencia y conocimiento relevante para el proyecto.

Instrumentos de recoleccién de datos

Para recopilar los datos cuantitativos, se utilizaron cuestionarios estructurados o encuestas.
Se disefiaron preguntas que abordaron aspectos clave de la investigacion, como la frecuencia
de uso de los servicios en linea, la satisfaccion del cliente, las necesidades de los usuarios y las
percepciones sobre la eficacia de los servicios en linea.

En el disefio del cuestionario, se elaboraron preguntas claras y objetivas que permitieron

obtener datos numéricos y medibles. Se incluyeron escalas de medicidn, como escalas de Likert,
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para evaluar el grado de acuerdo o satisfaccion en relacion con diferentes aspectos de los
servicios en linea.

El cuestionario se distribuy6 entre la muestra seleccionada de usuarios de los servicios en
linea de la EPAM. Se recopilaron los datos a través de métodos como la entrega fisica de los
cuestionarios, el envio por correo electrénico o la utilizacion de plataformas en linea para la
recopilacion de respuestas.

Asimismo, se asegurd la confidencialidad y anonimato de los participantes, garantizando que
sus respuestas fueran tratadas de manera confidencial y utilizadas unicamente para fines de
investigacion.

Procedimiento de recoleccion de datos

Los datos recopilados mediante los cuestionarios se analizaron utilizando técnicas
estadisticas apropiadas, como analisis descriptivo, pruebas de correlacion y pruebas de
significancia. Esto permitid obtener resultados cuantitativos que brindaron informacién objetiva
y cuantificable sobre los diferentes aspectos abordados en la investigacion.

Para recopilar los datos cuantitativos, se utilizaron cuestionarios estructurados o encuestas
que abordaron aspectos clave de la investigacion. Las preguntas disefiadas permitieron obtener
datos numéricos y medibles relacionados con la frecuencia de uso de los servicios en linea, la
satisfaccion del cliente, las necesidades de los usuarios y las percepciones sobre la eficacia de
los servicios en linea. Los resultados obtenidos a partir del analisis de estos datos cuantitativos
proporcionaron una base solida para el estudio y permitieron obtener conclusiones y
recomendaciones basadas en evidencia empirica.

Anadlisis de datos

Una vez que se recopilaron los datos, se procedid a realizar el andlisis cuantitativo
correspondiente. Para ello, se utilizaron técnicas estadisticas apropiadas, teniendo en cuenta la

naturaleza de las variables y los objetivos de la investigacién. Algunas de las técnicas comunes
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empleadas fueron el analisis descriptivo, las pruebas de hipétesis, el analisis de correlacion y el

andlisis de regresion, entre otros.

El andlisis descriptivo permitido examinar las caracteristicas basicas de las variables

recopiladas, como la media, la desviacion estandar, el rango y los percentiles. Esto proporcion6

una descripcion general de los datos y permitid identificar patrones y tendencias importantes.

Consideraciones éticas

Durante el desarrollo de la investigacion, se garantiz el cumplimiento de los principios

éticos fundamentales para proteger los derechos y el bienestar de los participantes. Se tomaron

en consideracion los siguientes aspectos relacionados con la ética de la investigacion:

Consentimiento informado: Se obtuvo el consentimiento informado de todos los
participantes antes de su inclusion en el estudio. Se les proporciond informacion
clara y comprensible sobre los objetivos de la investigacion, los procedimientos
involucrados, los posibles riesgos y beneficios, asi como su derecho a participar
voluntariamente o retirarse en cualquier momento sin consecuencias negativas. El
consentimiento informado se obtuvo por escrito o de manera verbal, segun las
normas y regulaciones aplicables.

Privacidad y confidencialidad: Se tomaron medidas para proteger la privacidad y
confidencialidad de los participantes. Se aseguré que los datos recopilados se
mantuvieran en estricta confidencialidad y se utilizaran Unicamente para fines de
investigacion. Se utilizaron cddigos o identificadores numéricos para mantener el
anonimato de los participantes y se evitd la divulgacion de informacion personal
identificable sin su consentimiento expreso.

Proteccion de datos: Se siguieron los protocolos y las regulaciones vigentes para

proteger los datos recopilados. Esto incluyé el almacenamiento seguro de los datos



31

en sistemas protegidos y el acceso restringido solo a personal autorizado. Se
adoptaron medidas para prevenir el acceso no autorizado, el uso indebido o la
divulgacion de los datos.

Uso responsable y ético de los datos: Los datos recopilados se utilizaron de manera
responsable y ética, respetando los derechos y la dignidad de los participantes. Se
garantizo que los datos se analizaran y se informaran de manera objetiva y precisa,
evitando cualquier manipulacién o sesgo que pudiera distorsionar los resultados.
Cumplimiento de regulaciones y normas éticas: Se siguieron todas las regulaciones
y normas éticas aplicables, incluyendo las pautas establecidas por los comités de
ética y las politicas institucionales. Se obtuvieron las aprobaciones necesarias de
los comités éticos correspondientes antes de llevar a cabo el estudio, cuando fuera

requerido.
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Andlisis de resultados

1. ¢Con qué frecuencia utiliza los servicios en linea de la EMPRESA PUBLICA
AGUAS DE MANTA-EPAM?

Tabla 1. Frecuencia de uso de servicios en linea

Frecuencig Porcentaj¢
valido

a) Diariamente 15 15%

b) Semanalmente 3 3%

c) Mensualmente 36 35%

d) Raramente 39 38%

e) Nunca 10 10%

Total 103 100%

Elaborado por: G. Briones
Fuente: Encuesta a clientes de EPAM (2023)

Gréfico 1. Frecuencia de uso de servicios en linea
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Elaborado por: G. Briones (2023)
Fuente: Encuesta a clientes

Los datos muestran que la mayoria de los encuestados (35%) utilizan los servicios en
linea de Empresa Publica Aguas de Manta-EPAM de forma mensual, seguido por
aquellos que los utilizan de manera rara (38%). Un 15% de los encuestados los utilizan
diariamente, mientras que solo un pequefio porcentaje (3%) los utiliza semanalmente. Por
otro lado, un 10% de los encuestados indicaron que nunca utilizan los servicios en linea
de empresa. Estos resultados sugieren una variedad en la frecuencia de uso de los
servicios en linea, con una proporcién considerable de usuarios que los utilizan de forma
mensual y otros que los utilizan de manera ocasional o esporadica. Estos resultados
pueden ser Utiles para orientar estrategias de mejora y adaptacion de los servicios en linea

de la empresa para satisfacer las necesidades y preferencias de los usuarios.
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2. Engeneral, ;como calificaria la calidad de los servicios en linea de la EPAM?

Tabla 2. Nivel de calidad servicios en linea

Frecuencia Porcentaje
valido
a) Excelente 13 13%
b) Bueno 34 33%
c) Regular 56 54%
Total 103 100%

Elaborado por: G. Briones (2023)
Fuente: Encuesta a clientes

Gréfico 2. Nivel de calidad servicios en linea
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Elaborado por: G. Briones (2023)
Fuente: Encuesta a clientes

Los datos muestran que la mayoria de los encuestados (54%) evalu0 los servicios en
linea de EMPRESA PUBLICA AGUAS DE MANTA-EPAM como regulares, indicando
que hay margen para mejorar la calidad de los mismos. Por otro lado, un 33% de los
encuestados los considerd buenos y un 13% los calificd como excelentes. Estos resultados
sugieren que existen areas de oportunidad para fortalecer y optimizar los servicios en
linea, con el objetivo de alcanzar mayores niveles de satisfaccion y excelencia. La
retroalimentacion de los usuarios proporciona informacion valiosa para identificar las
areas de mejora especificas que deben abordarse y para desarrollar estrategias que
impulsen la calidad y la eficiencia de los servicios en linea de EMPRESA PUBLICA
AGUAS DE MANTA-EPAM.
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3. ¢Qué servicios en linea de la EMPRESA PUBLICA AGUAS DE MANTA-

EPAM ha utilizado? (Seleccione todas las opciones que correspondan)

Tabla 3. Servicios usados

Frecuencia Porcentaje

valido
a) Consulta de saldo y factura en linea 4 4%
a) Consulta de saldo y factura en linea; 35 34%
a) Consulta de saldo y factura en linea; b) Pago de factura en linea; 6 6%
a) Consulta de saldo y factura en linea; b) Pago de factura en linea; e) Consulta 4 4%

de consumos en linea;
b) Pago de factura en linea; 9 9%
b) Pago de factura en linea; a) Consulta de saldo y factura en lineg; 6 6%
b) Pago de factura en linea; e) Consulta de consumos en linea; 4 4%
6
3

c) Solicitud de servicio en linea (nuevo servicio, cambio de titular, etc.); 6%
c) Solicitud de servicio en linea (nuevo servicio, cambio de titular, etc.);b) Pago 3%
de factura en linea;

e) Consulta de consumos en linea; 19 18%
e) Consulta de consumos en linea; b) Pago de factura en linea; a) Consulta de 3 3%
saldo y factura en linea;

f) Otros (especifique); 4 4%
Total 103 100%

Elaborado por: G. Briones (2023)
Fuente: Encuesta a clientes

Gréfico 3. Servicios usados
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Elaborado por: G. Briones (2023)
Fuente: Encuesta a clientes

Los resultados mas relevantes de la tabla muestran que la mayoria de los encuestados
utiliza los servicios en linea de EMPRESA PUBLICA AGUAS DE MANTA-EPAM para
la "Consulta de saldo y factura”, seguido por el "Pago de factura en linea" y la "Consulta
de consumos en linea". Estos hallazgos resaltan las funcionalidades mas utilizadas por
los usuarios, lo que proporcionan informacién clave para mejorar y adaptar los servicios
en linea de EMPRESA PUBLICA AGUAS DE MANTA-EPAM segun las necesidades
y preferencias de los usuarios.
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4. ¢Queé tan facil le resulto utilizar los servicios en linea de la EPAM?

Tabla 4. Facilidad del uso de los servicios

Frecuencia  |Porcentaje
valido
a) Muy facil 10 10%
b) Facil 42 40%
¢) Ni facil ni dificil 51 50%
Total 103 100%

Elaborado por: G. Briones (2023)
Fuente: Encuesta a clientes

Gréfico 4. Facilidad del uso de los servicios
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Elaborado por: G. Briones (2023)
Fuente: Encuesta a clientes

Los datos muestran que una parte minoritaria de los encuestados percibe los servicios
en linea como muy faciles, mientras que la mayoria los considera féciles o ni faciles ni
dificiles. Estos resultados indican que, en general, los usuarios no experimentan
dificultades significativas al utilizar los servicios en linea de EMPRESA PUBLICA
AGUAS DE MANTA-EPAM, lo que puede ser un indicativo positivo de la usabilidad y
accesibilidad de la plataforma digital. Sin embargo, también sefialan que existe un grupo
considerable que no percibe los servicios como completamente faciles, lo que puede ser
una oportunidad para evaluar y mejorar la experiencia de uso, identificando posibles areas

de mejora y simplificacion de los procesos en linea.
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5. ¢Ha experimentado algin problema técnico o de funcionamiento al utilizar los
servicios en linea de la EMPRESA PUBLICA AGUAS DE MANTA-EPAM?

Tabla 5. Problemas experimentados

Frecuencia Porcentaje
valido
a) Si 38 37%
b) No 65 63%
Total 103 100%
Elaborado por: G. Briones (2023)
Fuente: Encuesta a clientes
Gréfico 5. Problemas experimentados
63%
37%
a)Si mb)No

Elaborado por: G. Briones (2023)
Fuente: Encuesta a clientes

La pregunta sobre la experiencia de problemas técnicos o de funcionamiento al utilizar
los servicios en linea de EMPRESA PUBLICA AGUAS DE MANTA-EPAM revel6 que
un 37% de los encuestados han experimentado dificultades. Esto indica que una
proporcion significativa de usuarios ha enfrentado obstaculos técnicos o funcionales al
interactuar con la plataforma digital de EMPRESA PUBLICA AGUAS DE MANTA-
EPAM.

Por otro lado, el 63% de los encuestados informo no haber experimentado problemas
técnicos o de funcionamiento al utilizar los servicios en linea de EMPRESA PUBLICA
AGUAS DE MANTA-EPAM. Esto sugiere que la mayoria de los usuarios ha tenido una
experiencia satisfactoria sin inconvenientes notables. Estos resultados indican que,
aunque existe un porcentaje considerable de usuarios que ha enfrentado dificultades, la
plataforma en linea de EMPRESA PUBLICA AGUAS DE MANTA-EPAM ha logrado

proporcionar una experiencia satisfactoria para la mayoria de los usuarios.
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6. ¢Harecibido respuestay solucién a sus consultas o reportes realizados a través de los
servicios en linea de la EMPRESA PUBLICA AGUAS DE MANTA-EPAM?

Tabla 6. Retroalimentacién empresa-cliente

Frecuencia Porcentaje valido

a) Si, siempre 17 17%
b) Si, en la mayoria de los casos 18 17%
¢) Algunas veces 38 37%
d) No, rara vez 23 22%
e) No, nunca 7 7%
Total 103 100%

Elaborado por: G. Briones (2023)
Fuente: Encuesta a clientes

Gréfico 6. Retroalimentacion empresa-cliente
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Elaborado por: G. Briones (2023)
Fuente: Encuesta a clientes

El analisis de los resultados revela que una minoria de encuestados (17%) han recibido
respuesta y solucién siempre o en la mayoria de los casos a sus consultas o reportes
realizados a través de los servicios en linea de EPAM. Sin embargo, una proporcion
considerable de usuarios (37%) indica que solo ha recibido respuesta y solucion en
algunas ocasiones, mientras que un porcentaje significativo (22%) afirma haber
experimentado respuestas y soluciones rara vez o nunca. Estos resultados resaltan la
necesidad de mejorar los procesos de atencion al cliente y la resolucién de consultas, asi
como de garantizar una experiencia consistente y satisfactoria para los usuarios en cuanto
a la respuesta y solucion de sus consultas o reportes a través de los servicios en linea de
EPAM. Estos resultados proporcionan informacion valiosa para identificar areas de
mejora y fortalecer la calidad de la atencidn al cliente en el contexto de los servicios en
linea ofrecidos por EMPRESA PUBLICA AGUAS DE MANTA-EPAM.
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7. ¢Consideras que la posibilidad de realizar trdmites en linea te ha incentivado a usar
mas los servicios de la empresa de agua potable en comparacion con la opcion

presencial debido a la inseguridad?

Tabla 7. Motivacién para uso de servicios en linea

Frecuencia Porcentaje
valido
a) Si, definitivamente 31 30%
b) Si, en cierta medida 61 59%
c) No estoy seguro/a 8 8%
d) No, mi eleccion de utilizar los servicios en linea no esta relacionadd 3 3%
con la seguridad
Total 103 100%

Elaborado por: G. Briones (2023)
Fuente: Encuesta a clientes

Gréfico 7. Motivacidn para uso de servicios en linea
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Elaborado por: G. Briones (2023)
Fuente: Encuesta a clientes

El andlisis de los datos revela que un 30% de los encuestados ha recibido respuesta y
solucion definitiva a sus consultas o reportes realizados a través de los servicios en linea
de EMPRESA PUBLICA AGUAS DE MANTA-EPAM. Ademas, un 59% indica haber
recibido respuesta y solucion en cierta medida. Por otro lado, un 8% de los usuarios no
estan seguro/a de haber recibido una respuesta adecuada, y un 3% mencionan que su
eleccion de utilizar los servicios en linea no esta relacionada con la seguridad. Estos
resultados muestran que existe un porcentaje significativo de usuarios que han recibido
una respuesta y solucion parcial o insatisfactoria a sus consultas o reportes, lo que destaca
la importancia de mejorar los procesos de respuesta y solucion, asi como de garantizar la
seguridad de los servicios en linea de EMPRESA PUBLICA AGUAS DE MANTA-
EPAM.
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8. ¢Crees que los tramites en linea ofrecidos por nuestra empresa de agua potable te han
brindado mayor tranquilidad y confianza al evitar exponerte a situaciones de

inseguridad en las calles?

Tabla 8. Generacion de confianza

Frecuencia |Porcentaje valido
a) Si, definitivamente 44 43%
b) Si, en cierta medida 49 48%
c) No estoy seguro/a 10 10%
Total 103 100%

Elaborado por: G. Briones (2023)
Fuente: Encuesta a clientes

Gréfico 8. Generacion de confianza
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Elaborado por: G. Briones (2023)
Fuente: Encuesta a clientes

La pregunta 8 indaga si los tramites en linea ofrecidos por la empresa de agua potable
han brindado mayor tranquilidad y confianza a los usuarios al evitar exponerse a
situaciones de inseguridad en las calles. Los resultados muestran que un 43% de los
encuestados cree que los tramites en linea definitivamente les han brindado mayor
tranquilidad y confianza, mientras que un 48% indica que si, pero en cierta medida. Por
otro lado, un 10% no esta seguro/a de los beneficios proporcionados por los tramites en
linea en relacién a la seguridad en las calles. Estos resultados sugieren que una parte
considerable de los participantes percibe que los tramites en linea han contribuido a
brindarles una mayor tranquilidad y confianza al evitar exponerse a situaciones de
inseguridad, aunque algunos aun tienen dudas o no tienen una certeza completa al
respecto. Estos resultados son indicativos de la importancia de los servicios en linea como
alternativa segura y conveniente para realizar trdmites sin exponerse a riesgos en las

calles.
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9. ¢Te sientes mas protegido/a al poder gestionar tus tramites relacionados con el
servicio de agua potable sin tener que desplazarte fisicamente a nuestras oficinas,

considerando la situacién del pais?

Tabla 9. Relacién uso de servicios — proteccion de datos

Frecuencia |Porcentaje
véalido
a) Si, me siento mucho mas protegido/a. 44 43%
b) Si, me siento un poco mas protegido/a 46 45%
c) No estoy seguro/a 10 10%
d) No, mi sensacion de seguridad no ha cambiado 3 3%
Total 103 100%

Elaborado por: G. Briones (2023)
Fuente: Encuesta a clientes

Gréfico 9. Relacion uso de servicios — proteccion de datos
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Elaborado por: G. Briones (2023)
Fuente: Encuesta a clientes

La pregunta 9 busca determinar si los tramites en linea ofrecidos por la empresa de
agua potable han brindado mayor tranquilidad y confianza a los encuestados al evitar
situaciones de inseguridad en las calles. Los resultados revelan que un 43% de los
encuestados afirma que los tramites en linea les han brindado una sensacion de mayor
proteccion, y un 45% indica que si, pero en menor medida. Por otro lado, un 10% no esta
seguro/a de si ha experimentado un aumento en su sensacion de seguridad, y un 3%
mencionan que su sensacion de seguridad no ha cambiado. Estos resultados sugieren que
una parte considerable de los participantes percibe que los tramites en linea han
contribuido a proporcionarles una mayor tranquilidad y confianza al evitar exponerse a
situaciones de inseguridad en las calles. Estos resultados respaldan la idea de que los
servicios en linea ofrecen una alternativa segura y confiable para realizar tramites,

mejorando la sensacion de proteccion de los usuarios.
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10. ¢ Consideras que los servicios en linea de la empresa de agua potable han mejorado tu
seguridad personal al evitar la necesidad de salir de casa debido a la delincuencia en

el pais?

Tabla 10. Tranquilidad del usuario

Frecuencia Porcentaje
valido
a) Si, definitivamente 42 30%
b) Si, en cierta medida 51 59%
c) No estoy seguro/a 10 8%
Total 103 100%

Elaborado por: G. Briones (2023)
Fuente: Encuesta a clientes

Gréfico 10. Tranquilidad del usuario
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Elaborado por: G. Briones (2023)
Fuente: Encuesta a clientes

La pregunta 10 tiene como objetivo determinar si los servicios en linea de la empresa
de agua potable han mejorado la seguridad personal de los encuestados al evitar la
necesidad de salir de casa debido a la delincuencia en el pais. Los resultados muestran
que un 30% de los participantes consideran que los servicios en linea definitivamente han
mejorado su seguridad personal, mientras que un 59% indica que si, pero en cierta
medida. Por otro lado, un 8% no esta seguro/a de los beneficios en términos de seguridad,
y un 3% menciona que su eleccion de utilizar los servicios en linea no esté relacionada
con la seguridad. Se evidencia que una proporcion significativa de los participantes
percibe que los servicios en linea han contribuido a mejorar su seguridad personal al
evitar la necesidad de salir de casa debido a la delincuencia en el pais. Estos hallazgos
respaldan la idea de que los servicios en linea proporcionan una alternativa segura y
conveniente para realizar tramites, reduciendo la exposicion a situaciones de riesgo en el

entorno exterior.
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Pregunta

Funcionario 1 (Ana)

Funcionario 2 (Carlos)

Funcionario 3 (Luis)

1. ¢Cuales considera que
son los principales
desafios en la gestion de
servicios en linea en
EPAM?

Los principales desafios
son la falta de una
comunicacion eficaz con los
usuarios, procesos internos
ineficientes y la dificultad
para monitorear el
rendimiento de los servicios
en linea.

Estoy de acuerdo con
Ana, esos son los
principales desafios.
Ademas, la falta de una
estrategia integral para
la gestion de la
informacion también es
un problema.

Coincido con Anay
Carlos en que la
comunicacion con los
usuarios y la falta de
eficiencia interna son
desafios clave. También
agregaria la necesidad de
mejorar la seguridad de la
informacion.

Andlisis: Las respuestas de lo
monitoreo. Esto subraya la im

portancia de abordar estos probl

emas de manera integral.

s funcionarios sefialan problemas consistentes en la comunicacién, procesos internos y

2. ¢Como describiria la
comunicacion con los
usuarios de los servicios
en linea?

La comunicacion actual es
limitada y a menudo
reactiva. Los usuarios a
veces se quejan de la falta
de informacién oportuna, lo
que afecta negativamente su
experiencia.

Estoy de acuerdo con
Anaen que la
comunicacién es
reactiva. A menudo, los
usuarios reciben
informacion tarde, lo
gue genera
insatisfaccion.

Coincido con Anay
Carlos en que la
comunicacion es un
problema. Los usuarios
esperan informacién en
tiempo real y esto es algo
que debemos mejorar.

Andlisis: Las respuestas indican que la comunicacion con los

usuarios necesita mejoras urgentes.

3. ¢ Qué procesos internos
considera que podrian
mejorarse para agilizar

la gestion de servicios en
linea?

Los procesos internos,
como la aprobacion de
solicitudes y el seguimiento
de pagos, son lentos y a
menudo implican tramites
innecesarios. Deben
simplificarse y agilizarse.

Carlos y yo coincidimos
en que los procesos
internos necesitan
simplificarse. Hay
demasiada burocracia
que ralentiza la
prestacion de servicios

en linea.

Luis, Carlos y yo estamos
de acuerdo en que los
procesos internos son un
cuello de botella. Deben
revisarse y mejorarse para
ser mas eficientes.

Andlisis: Los funcionarios estan alineados en la necesidad de

brindar un mejor servicio en |

inea.

mejorar la eficiencia de los procesos internos para

4. ;Qué opinidn tienen
sobre la implementacion
de estrategias de
comunicacion como la
automatizacion de
correos electronicos y el
uso de WhatsApp para
informar a los usuarios?

Creemos que estas
estrategias son muy
beneficiosas. La
automatizacién de correos y
el uso de WhatsApp pueden
proporcionar informacién
importante de manera
oportuna y mejorar la
satisfaccion del cliente.

Estoy de acuerdo con
Ana. La automatizacién
y el uso de WhatsApp
son una excelente idea.
Esto agilizara la
comunicacion y brindara
a los usuarios
informacion en tiempo
real.

Carlos, Luis y yo vemos
estas estrategias como una
solucién efectiva para
mejorar la comunicacién
con los usuarios y su
satisfaccion.

Andlisis: Todos los funcionar
beneficiosas para la comunicacion con los usuarios.

ios estan de acuerdo en que la automatizacion y el uso de WhatsApp son estrategias

5. ¢ Qué sugerencias tiene
para una estrategia de
monitoreo efectiva en la
gestion de servicios en
linea?

Para un monitoreo efectivo,
recomendamos implementar
herramientas de monitoreo
en tiempo real y establecer
métricas claras para evaluar
el rendimiento de los
servicios en linea. También
es esencial capacitar al

Coincido con Ana en
que el monitoreo en
tiempo real es esencial.
Ademas, debemos
definir claramente qué
métricas seguimos para
evaluar nuestro
rendimiento.

personal en su uso.

Estoy de acuerdo con Ana
y Carlos en que el
monitoreo en tiempo real
y las métricas claras son
cruciales. También
debemos capacitar al
personal adecuadamente
para que puedan usar estas
herramientas.

Andlisis: Las sugerencias de los funcionarios subrayan la importancia de una estrategia de monitoreo proactiva y bien
definida, respaldada por herramientas y capacitacion adecuadas.
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La entrevista con tres funcionarios de la EMPRESA PUBLICA AGUAS DE MANTA-EPAM
revel6 una serie de observaciones clave relacionadas con la gestion de servicios en linea en la

organizacion. Aqui se presenta un analisis e interpretacion de las respuestas:

e Desafios en la Gestion de Servicios en Linea: Los funcionarios identificaron desafios
consistentes en la falta de comunicacion efectiva con los usuarios, procesos internos
ineficientes y dificultades en el monitoreo del rendimiento de los servicios en linea. Estos

problemas impactan tanto en la satisfaccion del cliente como en la eficiencia operativa.

e Comunicacién con los Usuarios: La comunicacion actual se caracteriza como limitada
y reactiva. Los usuarios a menudo experimentan retrasos en la entrega de informacion
crucial, lo que afecta negativamente su experiencia. Existe un consenso en que se

requiere una mejora sustancial en este aspecto.

e Procesos Internos: Los procesos internos, como la aprobacion de solicitudes y el
seguimiento de pagos, se perciben como lentos y burocraticos. Los funcionarios
destacaron la necesidad de simplificar y agilizar estos procesos para mejorar la gestion

de servicios en linea.

e Estrategias de Comunicacién: La implementacion de estrategias como la
automatizacion de correos electronicos y el uso de WhatsApp para informar a los
usuarios fue respaldada de manera unanime. Se considera que estas estrategias pueden

agilizar la comunicacion y mejorar la satisfaccion del cliente.

e Estrategia de Monitoreo: Para una estrategia de monitoreo efectiva, se enfatiz6 la
necesidad de implementar herramientas de monitoreo en tiempo real y establecer
métricas claras para evaluar el rendimiento de los servicios en linea. Ademas, se

considera esencial capacitar al personal en el uso de estas herramientas.
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Propuesta de mejoramiento de los servicios en linea de la Empresa Publica Aguas Manta
Introduccion

La presente propuesta tiene como objetivo principal mejorar los servicios en linea ofrecidos
por la Empresa de Agua Potable (EPAM) con el fin de brindar una experiencia Optima y segura
a los usuarios. Mediante un analisis detallado de los resultados obtenidos de las preguntas
planteadas en la encuesta, se identificaron areas de oportunidad para fortalecer la eficiencia,
calidad y seguridad de los servicios en linea de EPAM. Esta propuesta se enfocard en
implementar estrategias especificas que aborden las necesidades y demandas de los usuarios,
con el objetivo de lograr una mayor satisfaccion, confianzay tranquilidad al utilizar los servicios
en linea, especialmente en relacion a la seguridad personal y la prevencién de situaciones de

riesgo en el entorno exterior.

Objetivo

El objetivo de la presente propuesta es implementar estrategias de mejora en los servicios en
linea de EPAM para garantizar una experiencia seguray satisfactoria para los usuarios. Se busca
brindar mayor tranquilidad, confianza y eficiencia en la realizacién de tramites en linea, asi
como minimizar los posibles inconvenientes técnicos y mejorar la respuesta y solucion a las

consultas o reportes realizados a través de la plataforma digital.

Justificacion

La implementacion de estrategias de mejora en los servicios en linea de EPAM es crucial
para adaptarse a las necesidades y demandas de los usuarios, asi como para mantener una
ventaja competitiva en el mercado. Los resultados de la encuesta revelaron éreas de oportunidad
en términos de la eficiencia, calidad y seguridad de los servicios en linea. Al mejorar estos
aspectos, se brindara a los usuarios una experiencia mas satisfactoria, se aumentara la confianza
en la plataforma y se fomentara el uso de los servicios en linea como una alternativa segura y
conveniente para evitar exponerse a situaciones de inseguridad en las calles. Ademas, la
implementacion de estas estrategias fortalecera la imagen de EPAM como una empresa

comprometida con la innovacion y la atencion al cliente.



Estrategias y Actividades Estrategia  Actividades

Estrategia

Mejora de la
plataforma en linea

Mejorar la atencion al
cliente

Fortalecimiento de la
seguridad en linea

Promocién de los
servicios en lineay
concientizacion

Desarrollo

Actividades

- Realizar un andlisis exhaustivo de la plataforma actual para identificar
areas de mejora y optimizacion.

- Implementar actualizaciones y mejoras técnicas en la plataforma para
garantizar su rendimiento y funcionalidad.

- Realizar pruebas piloto exhaustivas para asegurar la estabilidad y
eficiencia de la plataforma.

- Capacitar al personal de atencién al cliente en la resolucién efectiva de
consultas y reportes realizados en linea.

- Establecer mecanismos de seguimiento y control para garantizar la
respuesta oportuna a las consultas y reportes.

- Implementar un sistema de retroalimentacion para recopilar y analizar
las opiniones y sugerencias de los usuarios.

- Realizar una evaluacién de seguridad de la plataforma en linea para
identificar posibles vulnerabilidades.

- Implementar medidas de seguridad adicionales, como autenticacién de
dos factores y encriptacion de datos sensibles.

- Brindar informacion clara y concisa a los usuarios sobre las medidas
de seguridad implementadas.

- Realizar campafias de promocion para informar y educar a los usuarios
sobre los beneficios y seguridad de los servicios.

- Proporcionar material informativo y tutoriales en linea para facilitar la
comprension y uso de los servicios en linea.

- Colaborar con instituciones y organizaciones locales para promover el
uso seguro de los servicios en linea.
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El desarrollo de estas estrategias se llevara a cabo mediante un enfoque integral que involucre

a diferentes areas de la empresa, incluyendo el departamento de tecnologia, el personal de

atencion al cliente y el equipo de marketing. Se establecera un plan de implementacion detallado

que incluira la asignacién de recursos, los plazos de ejecucion y las métricas de evaluacion para

medir el impacto de las mejoras implementadas. Ademas, se realizara un monitoreo constante

de los servicios en linea para identificar posibles areas de mejora y realizar ajustes necesarios.

Presupuesto de implementacion de la propuesta (Afio 2023) Estrategia Costo

Estimado (USD)
Mejora de la plataforma en linea $2,000
Mejorar la atencion al cliente $1,500
Fortalecimiento de la seguridad en linea $2,500
Promocion de los servicios en linea y concientizacion $1,000
Monitoreo y ajustes continuos $1,000
Gastos administrativos $1,000
Total $9,000
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El presupuesto estimado para la implementacion de estas estrategias es de $9,000 USD, lo

cual se encuentra dentro del limite establecido de $10,000 USD. Los costos incluyen recursos

técnicos, capacitacion, medidas de seguridad adicionales, campafias de promocién y los gastos

administrativos asociados. Se priorizara la asignacion de recursos de manera eficiente y se

buscaran alternativas de bajo costo para maximizar el impacto de las mejoras implementadas.

Cronograma de actividades

Actividad Recursos sugeridos Fecha de Fecha de Duracion
inicio finalizacion (horas)

Realizar encuestas y entrevistas Cuestionarios, guias de 30 de 30 de octubre 3
con los clientes entrevista, grabadoras septiembre
Realizar grupos focales con el Guias de grupos focales, 30 de 30 de octubre 2
personal encargado de la gestion grabadoras septiembre
Definir el proceso para el Equipo de trabajo, 1de 15 de octubre 3
registro y seguimiento en Excel documentos de referencia octubre
Seleccionar herramienta para la Investigacion de 1de 15 de octubre 1
automatizacion de herramientas disponibles octubre
comunicaciones
Definir proceso para creacion Equipo de trabajo, 16 de 31 de octubre 3
del registro de clientes documentos de referencia octubre
Disefiar interfaz de la planilla de Software de disefio, 1de 15 de 3
Excel plantillas gréficas noviembre noviembre
Programar légica de negocio de Herramientas de 16 de 30 de 3
la planilla de Excel programacion noviembre noviembre
Disefar interfaz del sistema de Software de disefio, 1de 15 de 3
automatizacion plantillas gréficas diciembre diciembre
Programar légica de negocio Herramientas de 16 de 30 de 3
del sistema de automatizacion programacion diciembre diciembre
Realizar pruebas de la planilla Personal de prueba, datos de | 1 de enero 15 de enero 4
de Excel y el sistema prueba
Capacitar al personal encargado Material de capacitacion, | 16 de enero = 31 de enero 8
en el uso de las herramientas personal de capacitacion
Implementar la planilla de Excel | Equipo de trabajo, recursos | 1 de febrero| 15 de febrero 3
y el sistema de automatizacion tecnolgicos
Realizar seguimiento y Instrumentos de evaluacion, 16 de 28 de febrero 3
evaluacion del proceso equipo de seguimiento febrero

implementado
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Conclusiones

Se identificaron deficiencias sustanciales en la gestion de servicios en linea de EPAM, como
la falta de una comunicacién efectiva con los usuarios y procesos ineficientes. Estas carencias
representaban un obstaculo para la satisfaccion del cliente y la eficiencia operativa.

Se disefiaron estrategias de comunicacion efectiva que incluyeron la automatizacion de
correos electronicos y el uso de WhatsApp para brindar informacion crucial a los usuarios, como
fechas de pago y otros detalles relevantes de los servicios en linea. Estas estrategias buscaban
mejorar significativamente la experiencia del cliente y garantizar una comunicacion oportunay
precisa.

Se plantearon procesos mas eficientes en la gestion de servicios en linea de EPAM. Esto
implicé la eliminacion de tramites innecesarios y la optimizacion de procedimientos internos
para reducir tiempos de espera 'y mejorar la experiencia de los usuarios. Ademas, se establecio
una estrategia de monitoreo proactivo para identificar y resolver problemas en tiempo real.

Este proyecto logré abordar con éxito los objetivos planteados al identificar y solucionar las
falencias en la gestion de servicios en linea de la EMPRESA PUBLICA AGUAS DE
MANTAEPAM. Se implementaron estrategias de comunicacion efectiva y se disefiaron
procesos mas eficientes que contribuyeron a mejorar la satisfaccion del cliente y la eficiencia
operativa de la empresa. Los resultados obtenidos respaldan la importancia de implementar

soluciones especificas para abordar los desafios en la gestion de servicios en linea.
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