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RESUMEN

El trabajo desarrollado permitié evidenciar un déficit en el uso de las normas y
leyes que establecen la forma correcta de seguridad fisica y conexiones del
cableado aéreo de fibra éptica, por lo tanto se establecié un objetivo general el
cual es realizar el estudio de seguridad fisica para conexiones de fibra 6ptica

en proveedores de internet del canton EI Carmen.

Para el desarrollo de Ila investigacion se inici6 fundamentando
bibliograficamente aspectos que se incluyen en el desarrollo del tema,
relacionados con la seguridad fisica y las conexiones de fibra éptica; en la parte
de la propuesta cuyo objetivo es verificar el cumplimiento de politicas de
seguridad fisica en las conexiones de fibra 6ptica de las empresas TeleAlfacom
(Alfanet) y CC-NET(NetHome) y determinar el nivel de riesgo en las conexiones
en el tendido de red de fibra 6ptica por parte de las empresas TeleAlfacom vy
CC-NET, seleccionando los métodos deductivo e inductivo para su realizacion,
en base a las normas ISO/IEC 27002 y a la Resolucion de Arcotel 2017 se
realizoé un instrumento con 74 preguntas para las entrevistas a los proveedores,
fichas de observacion para verificar la informacion y obtener resultados, de los
cuales se pudo conocer que el nivel de cumplimiento de las normas y leyes es

del 78% y el nivel de riesgo es bajo en cada una de las empresas.

Al obtener los resultados en el informe realizado se propone realizar unas
sugerencias de reglas generales que le van a permitir a las empresas tener

mayor seguridad fisica al proveer internet de fibra optica.
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SUMMARY

The work carried out has evidenced a deficit in the use of the norms and laws
that determine the correct form of physical security and connections of the
aerial fiber optic cabling, therefore a general objective is determined which is to
carry out the study of physical security for fiber optic connections in internet

providers of the canton EI Carmen.

For the development of the research, it began by bibliographically basing
aspects that are included in the development of the topic, related to physical
security and fiber optic connections; in the part of the proposal whose objective
is to verify the compliance of physical security policies in the fiber optic
connections of the companies TeleAlfacom (Alfanet) and CC-NET (NetHome)
and determine the level of risk in the connections in the laying of fiber optic
network by TeleAlfacom and CC-NET companies, selecting the deductive and
inductive methods for its realization, based on ISO / IEC 27002 standards and
Arcotel Resolution 2017, an instrument was made with 74 questions for
interviews to the suppliers, observation sheets to verify the information and
obtain results, from which it was known that the level of compliance with the

rules and laws is 78% and the level of risk is low in each of the companies.

When obtaining the results in the report, it is proposed to make some
suggestions of general rules that will allow companies to have greater physical

security by providing fiber optic internet.
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INTRODUCCION

La revolucion tecnoldgica a la que la sociedad se enfrenta dia a dia es muy
alta, ya que su adquisicion esta al alcance de la mayoria de la poblacion
mundial. El uso de dispositivos tecnoldgicos actualizados ha obligado a que se
den nuevos y avanzados cambios en las formas cotidianas de la comunicacion,
por lo general el internet es el medio que se utiliza para conectarse con otras
personas y con el mundo.

Uno de los medios actuales mas utilizados para transmision de voz y datos es
el cable de fibra 6ptica, que se encuentran a nivel mundial 365 conexiones a
través de cables submarinos, cables compuestos por 8 capas que permite
facilitar las telecomunicaciones alrededor del mundo desde 1852 (Telégrafo,
2017). El cable de fibra éptica es un medio de transmision de material
transparente, de plastico o de vidrio, por el cual se puede transmitir datos
mediante un haz de luz.

En el Ecuador existen dos puntos de acceso para los cables submarinos los
cuales son: Manta en la provincia de Manabi con el cable Pacific Caribbean
Cable System (PCCS) y Punta Carnero en la provincia de Santa Elena con los
cables Pan American (PAN-AM) y South America-1(SAm-1). (Universo, 2017)
Al ser la fibra 6ptica el medio de comunicacion con mayor confianza en la
actualidad por su rapidez, las empresas proveedoras de internet se han
dedicado a prestar este servicio para asi dar una mejor asistencia en los
hogares de la poblacién ecuatoriana. Una de las empresas mas grandes en el
pais que presta este servicio es TELCONET que cuenta con una sodlida
plataforma de infraestructura de Fibra Optica de un altisimo nivel de capilaridad
que le ha permitido desarrollar negocios junto con el resto de sus filiales que
pertenecen al Grupo Empresarial, asi como con sus asociados de negocios.

Se detecta un problema en la gestién de la seguridad fisica por parte de las
empresas que distribuyen internet mediante fibra oOptica en el canton El
Carmen. Estas en la actualidad no estan cumpliendo con las respectivas
normas, politicas, leyes que son estipuladas para minimizar los riesgos de

pérdidas de informacién, trabajo innecesario y pérdida de recursos tanto



materiales como econémicos. Problema detectado mediante encuesta aplicada
a los usuarios del servicio y entrevista realizada a los proveedores de internet.
Con lo antes mencionado se puede definir el problema como: Incorrecto uso de
normas, politicas y leyes en las conexiones de internet mediante fibra optica
por parte de las empresas en el cantén EI Carmen.

Se realiza el estudio con dos variables, una es independiente llamada
seguridad fisica, en la que mencionan las normas que se deben de utilizar y la
dependiente llamada conexiones de fibra dptica.

Se establece el siguiente objetivo general el cual es: Realizar el estudio de
seguridad fisica para conexiones de fibra éptica en proveedores de internet del
canton ElI Carmen, mismo que con la ayuda de las empresas TeleAlfacom
(Alfanet) y Cc-Net (Nethome), se puede conocer el estado en el que se
encuentran y que tan seguras son fisicamente.

Para poder cumplir con el objetivo se plantearon las tareas cientificas que
permiten la correcta investigacion del estudio: Fundamentar en forma tedrica la
seguridad fisica y conexiones de fibra optica mediante la ayuda de libros
actualizados para implementar en el marco tedrico, seleccionar la metodologia
apropiada en el estudio de seguridad fisica para conexiones de fibra optica,
recopilar informacion en empresas que utilizan fibra 6ptica para proveer internet
en el cantdén El Carmen y realizar un informe con los resultados adquiridos en
el proceso de evaluacion incrementando sugerencias que permitan asegurar
las conexiones de forma fisica.

Para realizar el estudio, se usan los métodos deductivo e inductivo, los cuales
mediante las técnicas que se realizan, se obtienen resultados que aporten a
una buena conclusion, las técnicas aplicadas son: La encuesta dirigida a
usuarios de este servicio en el canton El Carmen, la entrevista realizada a las
empresas seleccionadas y la observacion realizada en diversas zonas del
canton El Carmen.

Asi mismo se realiza la construccion de los instrumentos para efectuar la
auditoria informatica, desarrollando un cuestionario de entrevista dirigida a los
proveedores de internet para conocer el servicio prestado y se crean fichas de

observacion para verificar los datos recolectados en las entrevistas.



La poblacién que se considera para el estudio esta dentro de los usuarios de
internet mediante fibra 6ptica de las empresas TeleAlfacom con 850 usuarios y
Cc-Net con 270 usuarios, a la fecha de hacer el mismo, dando un total de 1120
usuarios, de los cuales mediante la formula de obtencién de muestra da como
resultado 287 usuarios para el estudio a efectuar.

En el capitulo | se realiza la fundamentacion tedrica, en donde se detallan las
variables utilizadas en el tema de estudio, ademas de las normas y leyes
necesarias para las conexiones de internet.

En el capitulo Il, se detallan los métodos y técnicas aplicadas en la
investigacion para obtener un diagnéstico entre los usuarios y los proveedores,
darle una interpretacion a los datos y mediante éstos se realiza un analisis de
resultado.

En el capitulo Il se realiza un informe donde se detalla la propuesta de la
auditoria iniciando con los antecedentes de las empresas, seguido del
programa de investigacion, los instrumentos de evaluacion disefiados para
medir el cumplimiento de normas, leyes y riesgos en las empresas, fichas de
observacion en base a las normas y leyes, de todo este proceso y con los
resultados obtenidos se realiza un listado de sugerencias de reglas generales
al realizar las conexiones para las empresas que proveen internet mediante
fibra Optica, las conclusiones del informe.

Se incluye las conclusiones y recomendaciones generales del proyecto de

investigacion, la bibliografia y los anexos de cada actividad realizada.



CAPITULO |

1 MARCO TEORICO

1.1 Seguridad fisica

Se trata de la proteccién que se les da a los componentes de hardware, los
dispositivos, sus instalaciones y entornos de los diferentes sistemas
informaticos ante posibles desastres naturales, incendios, desastres
provocados por el ser humano como robos, o alteraciones en las unidades
fisicas. (Chicano, 2014)

1.1.1 Importancia de la seguridad fisica

Mantener a salvo la parte fisica de un sistema implica mantener a salvo los
datos de este, es por aquello que se considera importante tener la debida
precaucion y prevencion ante incendios, terremotos, cortes de electricidad, o
cualquier tipo de desastre natural que se presente, ya sean estos breves o

prolongados. (Aguilera, 2011)

Al momento de disefar un sistema informatico, la seguridad fisica es uno de los
aspectos mas olvidados, o con menor importancia, pero en realidad es todo lo
contrario, ya que, si existe inseguridad fisica, va a existir mas riesgos de
pérdida de informaciéon por medios tangibles, que por la filtracion de forma

l6gica a los datos de la empresa. (Santos, 2014)

Y no solo los desastres naturales se deben tomar en cuenta al momento de
mantener una alta seguridad fisica en una empresa, también incluye el acceso
directo del personal de trabajo con el que se cuenta a las areas donde se
encuentran los servidores informaticos, ya que no todas las personas deben
tener el permiso para su uso y manejo, las consecuencias pueden ser muy

perjudiciales para la empresa y sus empleados. (Giménez, 2015)

1.1.2 Amenazas

Para poder aplicar un tipo de seguridad en un entorno especifico se debe
conocer las posibles amenazas que se pueden presentar y a la vez las posibles

medidas de prevencion.



Dentro de las amenazas mas comunes (Costas, 2011), menciona las

siguientes:

Suministro eléctrico: El cual puede sufrir de cortes, variaciones de
voltaje, distorsién o ruido afiadido, para esto se pueden tomar medidas
como contar con un sistema de alimentacion ininterrumpida, con
generadores eléctricos autbnomos o a la vez con fuentes de
alimentacion redundantes.

Robos o sabotajes: Se debe tener presente que puede existir acceso
fisico no autorizado en areas donde se encuentran los datos importantes
de la organizacion, para lo cual se puede prevenir manteniendo un
control de acceso fisico a las areas donde se encuentra la informacion
importante, también bajo vigilancia por medio de circuitos cerrados, los
cuales ayudan a evitar la filtracion tanto fisica, como logica.
Condiciones atmosféricas y naturales adversas: Como son la
temperatura, humedad, incendios, inundaciones o terremotos, los cuales
son amenazas que no se pueden evitar, pero si prevenir su porcentaje
de dano mediante ubicaciones correctas de los sistemas, de las
construcciones de edificios, manteniendo un centro de respaldo,
proporcionando mecanismos que controlen y regulen la temperatura y la

humedad.

1.1.3 Seguridad y proteccion fisica de los equipos

A mas de lo antes mencionado, para poder tener un nivel alto de seguridad es

conveniente tomar en cuenta el margen de riesgo conociendo cuales son los

elementos con los que cuentan o conforman hasta el momento el sistema,

cuales son los peligros que estan latentes y cuales son las medidas que se

necesitan adoptar para mejorar o reducir toda clase de amenaza que pretendan

danar el sistema, todo esto es necesario ya que si se encuentra segura la

unidad fisica, también hay un alto grado de seguridad logica. (Aguilera,

Seguridad informatica, Ciclos Formativos, 2010)



La seguridad fisica de los equipos tiene como objetivo cubrir la necesidad de
proteccion, con disciplinas como la seguridad informatica, la seguridad TIC,
ademas de la seguridad de la informacién, seguridad que se hace bajo la
referencia de las normas ISO, que deben por lo menos ser tomadas en cuenta

en toda empresa que provee el servicio de internet. (Giménez, 2015)

No se puede pasar por alto el hecho de que en todo lugar siempre existen
personas que quieren realizar ataques intencionados, esto es muy comun en la
actualidad, pero este tipo de amenaza se puede reducir con una organizacion
estructurada en la seguridad fisica, en elementos técnicos (programas y
equipos), a mas de politicas empresariales que se establecen bajo algunas

normas estandarizadas. (Baca, 2016)

1.1.4 Sistemas de seguridad en los Centro de Proceso de Datos (CPD)

Segun Costas (2011), menciona que, los factores que motivan a la creacion de
un CPD o también llamado cuarto frio son garantizar la continuidad y también

la alta disponibilidad, los cuales necesitan lo siguientes requisitos generales:

- Disponibilidad y monitorizacion 24X7X365
- Fiabilidad infalible
- Seguridad, redundancia y diversificacion

- Control ambiental / prevencién de incendios

Pero, segun Cano (2014), dice que las medidas de seguridad que se deben
tomar son simples y faciles de aplicar, aunque en las empresas debe de existir
un CPD, o conocido como cuarto de telecomunicaciones el cual debe de contar
con mayores normas de seguridad para impedir accidentes inusuales,

prevenciones tales como:

- Sistema antiincendios

- Control inteligente

- Sistema de proteccion eléctrica
- Sistema de control de accesos

- Sistema de climatizacién



- Protecciéon contra desastres naturales

Es notorio que dentro de los sistemas de seguridad en los CPD se involucra
mucho a la condicion ambiental, ya que es uno de los ambitos que se debe
mantener regulado para asi prevenir dafos colaterales en los equipos que se

utilizan para guardar informacién, o transmitirla.

1.1.5 Tecnologias biométricas

Como es bien conocido, en la actualidad se utiliza mucho las tecnologias
biométricas para la seguridad fisica tanto de empresas, organizaciones, casas,
ya que estas tecnologias se encargan de identificar ciertos patrones fisicos
unicos que permiten dar un poco mas de confianza a quienes lo utilizan, la
biometria es aplicada en diversos equipos, incluso pueden usar varios métodos

simultaneamente. (Almiron, 2014)

Segun Gomez (2014), la identificacion en un sistema biométrico consta de

cuatro fases:

- Captura de los datos biométricos, que lee y registra caracteristicas
fisicas para analizarlas.

- Extraccion de las caracteristicas discriminantes que se encarga de
procesar los datos capturados.

- Localizacidén y obtencidon de patrones auténticos, recopila en una base
de datos las caracteristicas segun la autenticacion.

- Comparacion de las improntas y decision sobre la identidad del usuario,
que se encarga de mejorar las condiciones de los cambios de las

capturas.

1.1.5.1 Tipos de sistemas biométricos

Segun (Unknown, 2015), la biometria es el estudio de métodos automaticos
para el reconocimiento unico de individuos basados en rasgos conductuales o
fisicos intrinsecos y dependiendo del tipo de caracteristica que se utilice para
llevar a cabo dicha identificacién es que la biometria se divide en dos grandes

tipos: Biometria estatica y biometria dinamica, donde la medicién de las



caracteristicas fisicas de un individuo corresponde a la biometria estatica, los
principales estudios y aplicaciones de esta rama de la biometria estan basados
en los sistemas biométricos de huellas dactilares, geometria de la mano,
analisis de iris y retina, reconocimiento facial, por el contrario la medicion de los
rasgos de comportamiento de un individuo forman parte de la biometria
dinamica y dentro de esta rama de la biometria los principales estudios y
aplicaciones estan basadas en los sistemas de reconocimiento de voz y firma

manuscrita principalmente.

Detalla Gémez (2014), que los tipos de sistemas biométricos pueden ser
utilizados en cualquier empresa, dependiendo de las necesidades que tengan

para asegurar informacion:

- Reconocimiento de voz: Uno de los mas conocidos en la tecnologia de
la comunicacién, utiliza la técnica de analisis espectral de las ondas
sonoras.

- Reconocimiento de firmas manuscritas: Toma en cuenta algunos
aspectos que influyen al realizar una firma digital.

- Huellas dactilares: Es el sistema con mayor efectividad para
identificacion de una persona, ya que la huella dactilar es unica, aunque
es el sistemas mas barato que se encuentra en el mercado, su unico
error es, que se le dificulta reconocer una huella si se sufre un corte en
las yemas de los dedos.

- Patrones basados en la geometria de las manos: Este sistema no lee
la huella de los dedos, sino que, lee la geometria de la mano por
completo para identificar a las personas.

- Patrones faciales: Es mas utilizado para encontrar semejanzas entre
personas, no es necesario que se encuentre la persona en forma fisica,
también sirve una foto, por lo tanto, es mas comun en departamentos de
investigacion de personas.

- Analisis del fondo de ojo: Lee la distribucion de los vasos sanguineos

en la retina, siendo esto una caracteristica unica en cada ojo.



- Analisis del iris: Uno de los métodos mas modernos para reconocer a
una persona en un sistema, e implementado por las empresas para

restringir el acceso a datos importantes.
1.1.6 Ambientes seguros

Es muy importante al momento de trabajar, asegurarnos de que nuestros
equipos tecnoldgicos se encuentren en ambientes seguros, y ese que existen
varios métodos para hacerlo, desde un simple candado de PC portatil, un
programa de rastreo, hasta los grandes servidores rackeados que cuentan con

una muy buena seguridad fisica. (Almirén, 2014)
1.1.7 Metodologia para auditoria de seguridad fisica
1.1.71 Metodologia MAGERIT V3

La Metodologia de Analisis y Gestion de Riesgos de los Sistemas de
Informacién (MAGERIT), sirve para analizar y gestionar los riesgos de los
sistemas de informacion, el cual nos ayuda al momento de definir y tomar

medidas sobre la seguridad de la informacion y de sus medios. (Angeles, 2018)
1.1.7.2 Objetivo de la metodologia MAGERIT V3

Segun Ramos y Garcia (2011), mencionan que los objetivos de esta

metodologia son los siguientes:

- Concienciar a los responsables de las organizaciones de informar sobre
los riesgos y de la necesidad de gestionarlos.

- Ofrecer un método sistematico para analizar los riesgos derivados del
uso de tecnologias de la informacion y comunicaciones (TIC).

- Ayudar a descubrir y planificar el tratamiento oportuno para mantener los
riesgos bajo control Indirectos.

- Preparar a la Organizacion para procesos de evaluacion, auditoria,
certificacion o acreditacion, segun corresponda en cada caso.

1.1.7.3 Etapas de la metodologia MAGERIT V3



Dentro de la metodologia MAGERIT se encuentran cuatro etapas donde el
analisis de riesgo es parte de las actividades de planificacion, se toman
decisiones de tratamiento, estas decisiones se materializan en la etapa de
implantacion, en el cual se despliegan elementos que permiten Ia
monitorizacion de las medidas tomadas para poder evaluar la efectividad de las
mismas y actuar dependiendo a estas, dentro de un circulo de excelencia o

mejora continua.

o Act . "'~ ( * Plan

e Check ™ o

el

llustracion 1 Etapas de la metodologia MAGERIT

Fuente: (Manas, Candau, & Amutio, 2012)
1.1.7.4 Dimensiones de seguridad de la metodologia MAGERIT V3

Segun Manas, Candau, & Amutio (2012), MAGERIT menciona las siguientes

dimensiones canonicas de seguridad:
- Disponibilidad:

O disposicion de los servicios a ser usados cuando sea necesario. La
carencia de disponibilidad supone una interrupcion del servicio. La

disponibilidad afecta directamente a la productividad de las organizaciones.
- Integridad:

O mantenimiento de las caracteristicas de completitud y correccion de los

datos. Contra la integridad, la informacion puede aparecer manipulada,

10



corrupta o incompleta. La integridad afecta directamente al correcto

desempeiio de las funciones de una Organizacion.
- Confidencialidad:

O que la informacion llegue solamente a las personas autorizadas. Contra la
confidencialidad o secreto pueden darse fugas Yy filtraciones de informacion,
asi como accesos no autorizados. La confidencialidad es una propiedad de
dificil recuperacion, pudiendo minar la confianza de los demas en la
organizacion que no es diligente en el mantenimiento del secreto, y
pudiendo suponer el incumplimiento de leyes y compromisos contractuales

relativos a la custodia de los datos.
Ademas se puede tomar en cuenta estas dimensiones:
- Autenticidad:

Propiedad o caracteristica consistente en que una entidad es quien dice ser
o bien que garantiza la fuente de la que proceden los datos. Contra la
autenticidad de la informacion podemos tener manipulacion del origen o el
contenido de los datos. Contra la autenticidad de los usuarios de los

servicios de acceso, podemos tener suplantacion de identidad.
- Trazabilidad:

Es el aseguramiento que se podra determinar en todo momento, ya sea
quién hizo qué y en qué momento. La trazabilidad es esencial para analizar
los incidentes, perseguir a los atacantes y aprender de la experiencia. La

trazabilidad se materializa en la integridad de los registros de actividad.
1.1.7.5 Estructura de las guias MAGERIT V3

Segun Cortina (2013), esta nueva version se encuentra estructurada en tres

partes, las cuales son:
Libro I: Método
Libro II: Catalogo de elementos

Libro Ill: Guia de técnicas
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1.1.8 Indicadores de riesgos

Son elementos empiricos que por lo general y con frecuencia son de naturaleza
cuantitativa, aunque eso no quiere decir que no pueda ser de tipo cualitativo,
sus valores suelen ser calculados segun datos histéricos que permite la
representacion de dimensiones tedricas o especificas de algun factor de riesgo

que se considere clave. (Fernandez-Laviada, 2007)

Para establecer una prioridad a cada factor de riesgo se le asigna un valor por
su importancia en el area de trabajo y otro por su probabilidad de ocurrencia,
en donde se analiza la existencia de los controles, el efecto de los controles,

para asi mitigar la frecuencia de un riesgo, identificandose en el siguiente

cuadro:

Nivel Ejempio de

Iimportancia descripcion

Muy Alta Fuede afectar a todos los procesos / productos desarrollados o
gestionadaos en el area. Pérdida econdmica muy grave

Alta FPuede afectar a un n® elevado de las procesos / productos desa
rroflados 0 gestionados en el drea. Pérdidla economica sustancl

Media Puede afectar a algunos los procesos / productos desarrollados
) gestionados en el area. Pérdida economica ssgmificativa

Baja Puede afectar a un n® reducido de procesos / produclos desa-
rrollados 0 gestionados en el area. Perdicda econonmica moderada

Muy Baja Muy leve efecto en algun proceso o producto desarrol Rges
tonado en el area. Sin perjuicios, baja pérdida econdsa

llustracion 2 Clasificacion de riesgos por su importancia

Fuente: (Fernandez-Laviada, 2007)

1.1.9 Normas ISO/IEC para la seguridad fisica

ISO.- “Son las siglas en inglés International Organization for Standardization.
Se trata de la Organizacién Internacional de Normalizacion, se dedica a la
creacion de estandares para asegurar la calidad, seguridad y eficiencia de

productos y servicios. Son las llamadas Normas ISO”. (Lépez S. , 2018)
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IEC.- Comision Electrotécnica Internacional

Normas ISO.- Las normas ISO son establecidas por el Organismo
Internacional de Estandarizacién (ISO), y se componen de estandares y guias
relacionados con sistemas y herramientas especificas de gestion aplicables en
cualquier tipo de organizacioén, para ordenar la gestiéon de una empresa en sus
diversos ambitos. (ISOTools, 2015)

ISO/IEC 27002.- Estas normas estan enfocadas a todo tipo de organizaciones,
tamanos, tipo o naturaleza, consta de 14 dominios, 35 objetivos y 114
controles, segun la ultima reforma realizada en el afio 2013, la cual determina

los controles de seguridad en distinto ambitos. (1SO.27002)
Beneficios de la utilizacién de las ISO/IEC27002

Segun Pandini (2005), las ventajas proporcionadas por la certificacion ISO
27002 son representativas para las empresas, sobre todo porque son

reconocidas mundialmente:

e Mejor concienciacion sobre la seguridad de la informacion;

e Mayor control de activos e informacion sensible;

e Ofrece un enfoque para la implementacion de politicas de control;

e Oportunidad de identificar y corregir puntos débiles;

e Reduccién del riesgo de responsabilidad por la no implementacién de un
SGSI o determinacion de politicas y procedimientos;

e Se convierte en un diferencial competitivo para la conquista de clientes
que valoran la certificacion;

e Mejor organizacidbn con procesos y mecanismos bien disefiados y
gestionados;

e Promueve reduccidon de costos con la prevencidn de incidentes de
seguridad de la informacion;

e Conformidad con la legislacién y otras reglamentaciones.
Principales items que componen la ISO 27002

Como menciona Pandini (2005), la parte principal de la norma se encuentra

distribuida en las siguientes secciones, que corresponden a controles de
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seguridad de la informacion. Es importante recordar que la organizacion puede

utilizar esas directrices como base para el desarrollo del SGSI. Como sigue:
Seccion 5 — Politica de Seguridad de la Informacion

Seccion 6 — Organizacién de la Seguridad de la Informacién
Seccién 7 — Gestion de activos

Seccion 8 — Seguridad en recursos humanos

Seccion 9 — Seguridad fisica y del medio ambiente

Seccion 10 — Seguridad de las operaciones y comunicaciones
Seccién 11 — Control de acceso

Seccion 12 — Adquisicion, desarrollo y mantenimiento de sistemas
Seccion 13 — Gestion de incidentes de seguridad de la informacion
Seccion 14 — Gestion de continuidad del negocio

Seccién 15 — Conformidad

Las Normas Técnicas Colombianas ISO/IEC 27002 realizadas por Moreno
(2005), en la direccion https://es.calameo.com/read/0021525364fdda28952c8,

son utilizadas para la realizacion del estudio, donde esta en la seccion 9 los

controles sobre la seguridad fisica y del medio ambiente.

Areas seguras 9.1
Perimetro de seguridad fisica 9.1.1
Controles de acceso fisico 9.1.2
Seguridad de oficinas, recintos e instalaciones 9.1.3
Proteccion contra amenazas y ambiente 9.14
Trabajo en areas seguras 9.1.5
Area de carga, despacho y acceso seguro 9.1.6
Seguridad de los equipos 9.2
Ubicacion y proteccidn de los equipos 9.2.1
Seguridad del cableado 9.2.3

Manejo de los equipos 9.2.4
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1.1.10 Ley Organica de Telecomunicaciones

La Ley Organica de Telecomunicaciones (LOT), fue publicada oficialmente en
el Tercer Suplemento del Registro Oficial N°. 439 el 18 de febrero del 2015,
teniendo como objeto “desarrollar, el regimen general de telecomunicaciones y
del espectro radioeléctrico como sectores estratégicos del Estado, que
comprende las potestades de administracion. Control y gestion en todo el
territorio nacional, bajo los principios y derechos constitucionales establecidos”
(Rivadeneira & Rivas, 2015)

Dentro de esta ley se encuentra en el capitulo Il, articulo 142, la creacion y
naturaleza de la Agencia de Regulacién y Control de las Telecomunicaciones
(ARCOTEL), como entidad encargada de la administracidon, regulacién y
control de las telecomunicaciones y del espectro radioeléctrico y su gestion, asi
como de los aspectos técnicos de la gestion de medios de comunicacion social
que usen frecuencias del espectro radioeléctrico o que instalen y operen redes.
(General, 2015)

ARCOTEL dentro de las responsabilidades y obligaciones, establece la
resoluciéon 568, la cual es la Norma Técnica Despliegue y Tendido Redes
Fisicas Telecomunicaciones, ley que se determina para el estudio, en el que se

toman los siguientes capitulos:

Capitulo Il

Ordenamiento de redes fisicas aéreas existentes
Articulo 5.- Ubicacion de redes fisicas aéreas en postes.
Articulo 7.- De los herrajes
Articulo 8.- Empaquetamiento

Capitulo IlI

Lineamientos técnicos de despliegue de redes fisicas aéreas nuevas.
Articulo 10.- Ubicacion de redes fisicas aéreas nuevas en postes.
Articulo 11.- Ubicacion en postes de  elementos activos y pasivos.
Articulo 12.- De los herrajes

Capitulo IV

Lineamientos técnicos comunes para redes fisicas aéreas nuevas y existentes
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Articulo 14.- Precintos
Articulo 17.- Reglas para ordenamiento e instalaciones de redes
para servicios a abonados/clientes/suscriptores (acometidas)

Articulo 18.- Puesta a tierra

1.2 Conexiones de fibra 6ptica

La fibra Optica es un cable que sirve como medio de transmisién de datos
mediante la utilizacion de ondas de luz, con nucleo de vidrio o de plastico el
cual conduce la informacién binaria (1 y 0), y protegida por otro revestimiento
que se encarga de proteger el nucleo para que la informacién llegue a su
destino. (Robles, 2014)

FIBRA OPTICA

RECUBRIMIENTO
{ajustadorholgado)

ARAMIDA f FIBRA DE VIDRIO+WATERBLOCKING

CUBIERTA INTERNA
(PE PCV-NEBR, PUR, LSZH..))

ARMADURA
Trenza de fibra de vidrio/malila de acero/chapa corrugada

CUBIERTA EXTERIOR
(PEPCV-NBR, PUR, LSZH..)

llustracion 3 Partes generales del cable de fibra dptica

Fuente: (Gallego J. C., 2015)

1.2.1 Fundamentos de fibra optica
En la actualidad, la fibra 6ptica se ha convertido en el medio de transmision de
datos mas importante, ya que se utiiza de forma amplia en las
telecomunicaciones, permitiendo la transmisién de grandes cantidades de
datos a altas velocidades, porque al utilizar la luz se convierte inmune a las

interferencias electromagnéticas. (Millan, 2014)

Para que este proceso se lleve a cabo, se cuenta con tres elementos como son
el transmisor, el cable de fibra optica y el receptor, los cuales son los que
permiten que el sistema de transmision sea completo y se cumpla con el

objetivo destinado. (Gonzales, 2014)
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1.2.2 Tipos de fibra 6ptica

Segun comenta Esteller (2014), existen dos tipos de fibra 6ptica, los cuales se

identifican por el diametro del revestimiento y el nucleo, estos son:

- Fibra 6ptica monomodo.- El diametro del nucleo es muy pequefio, sus
atenuaciones son menores, por lo tanto este tipo de fibra se utiliza en
transmisiones a largas distancias, por tal motivo su instalacion es mas
complicada, el emisor que utiliza para la transmision es la luz laser.

- Fibra éptica multimodo.- el diametro del nucleo es mayor que el de la
fibra 6ptica monomodo, por tal motivo puede utilizar diferentes caminos
de propagacion para el envio de datos, por esta razon es mas sencilla
su fabricacién y su instalacion, es mas econdémica, se aplica este tipo de
fibra cuando las distancias de transmision son cortas, el emisor que

utiliza es el diodo LED

Senal recibida

Sedal original

S -

L

Sedal original

llustracion 4 Sefial multimodo y monomodo

Fuente: (Gallego J. C., 2015)

Diametro " Distancia
niicleo/ Longitud de Tipo de luz maxima de
i onda
revestimiento cable
Redes WAN y
Fibra 1.210 hm i
s e Q125 1550 i Lasar Mas de 10 km troncam redes

Fibra 50 /125 p 850 nm LED Uikea2 ki Redes LAN

multimodo 62,5 /125 p 1.310 nm

llustracion 5 Resumen de caracteristicas de los tipos de fibra optica.

Fuente: (Gonzales, 2014)
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1.2.3 Cable de fibra optica

llustracion 6 Cable de fibra optica.

Fuente: (Gonzales, 2014)

Se constituyen por un nucleo de cristal de silicio, el cual es el que envia un haz
de luz por el que se transporta codificada la informacion, este nucleo se
encuentra recubierto por otro cristal o por plastico que tiene propiedades
Opticas distintas al nucleo, el cual actua como reflector y cuenta con otra capa
que sirve para evitar los factores externos como la humedad. (Gil, Pomares, &
Candelas, 2010)

Existe una capa que permite la consistencia y la proteccion contra las
sobretensione -onexiones de fibra optica segun nos lo estipula el estandar
ANSI/EIA/TIA-568, son los 568SC simplex/duplex, de los cuales se identifican
por colores, para el monomodo es de color azul, y para multimodo es de color
beige. La parte inferior de cada roseta puede albergar conectores simplex o
duplex, pero en la parte externa estas conexiones deben de ser siempre
duplex. (Robles, 2014)

Conector simplex
o daplex

Cableado '
interno

Conector
daplex
o

FEnchufe ;lc: R A

ared
P I.ado del
usuario

llustracion 7 Conectores 568SC para fibra Optica.

Fuente: (Gonzales, 2014)

Segun nos comenta Robles (2014) existen dos tipos de cables de fibra dptica,

los cuales dependen del lugar en donde van a ser utilizados:
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- Cable holgado: Este tipo de cable se lo utiliza en instalaciones
exteriores, ya que contiene una capa de gel que permite o trabaja como
aislante de humedad, es mas rigido, ideal para albergar varias fibras en
un solo revestimiento.

- Cable con recubrimiento ajustado: Este cable se caracteriza por ser
muy flexible a la hora de su instalacion, se caracteriza porque realiza el
montaje de las fibras de forma independiente, ya que cada una de ellas

tiene su propio recubrimiento

Recubrimiento Recubrimiento
ajustado holgado

- Recubrimiento

@ ——— Fibra

llustracion 8 Recubrimiento ajustado y holgado del cable fibra optica

Fuente: (Martin, 2019)

©

1.2.4 Elementos de conexion para la red de cables de fibra éptica

Dentro de los elementos de conexidon encontramos acopladores que sirven
para dar continuidad a la luz al conectar un cable de fibra Optica con oftro.
(Rodriguez, 2009)

llustracion 9 Acopladores de fibra dptica

Fuente: (Rodriguez, 2009)

Segun Castano & Lopez (2013), refieren que otros elementos que se utilizan
para las conexiones de los cables de fibra Optica son los conectores y tomas,

ya que los conectores son los que finalizan el cable alineandolo a un adaptador
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para que la luz pase de forma correcta, de los cuales existen varios tipos de

conectores, tales como:

- FC (ferrule connector): Se utiliza en la fiora monomodo y multimodo,
ideal para los buenos alineamientos, incluso en superficies que existan
vibraciones ya que su conexién es en rosca.

- SC (estandar connector o suscriber connector): Utilizado en Europa
y Estados Unidos, el mecanismo que utiliza se denomina empuje-tire, ya
que cuenta con un clip que sirve para enganche, se presenta en formato
duplex para obtener un cable de emisor y uno de receptor.

- ST o BFOC (straight tip o bayonet fiber optic connector): Inspirado
en los modelos de los cables coaxiales, en la actualidad ya no se

utilizan.

!
‘ - d

/ fapon  Conexion por rosca  Cuerpo

llustracién 11 Conector FC

Fuente: (Berral, 2014)

llustracion 10  Conectores ST
(superior) y SC (inferior)

Fuente: (Hillar, 2004)
Esteller (2014), nos hace referencia que dentro de los principales elementos
para realizar las conexiones en la red de cables de fibra éptica se tienen los

siguientes:

- Caja de interconexion de cables de fibra éptica: Se situa a la entrada
de la instalacion y su funcién es de registro principal éptico, el cual tiene

un modulo de salida y uno de entrada.
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Cajas de segregacion: Se lo utiliza en la tecnologia GPON, y sirve
como proteccidon mecanica para los sistemas de gestion de fibra, en las
que se incluyen las funciones del empalme, parcheo e integracion de
componentes pasivos.

Rosetas de fibra 6ptica: Se utilizan para la conexion final del usuario a

pasamuros.

1.2.5 Formas de unién de cables de fibra éptica

Segun Robles (2014) existen tres diferentes formas de unir dos cables de fibra

Optica, las cuales son:

Utilizacion de conectores: Existen tramos de fibras que vienen desde
fabrica con enchufes extremos, de esta manera es sencillo conectarlos,
pero se corre el riesgo de perder entre un 10 y un 20% de luz a través
de la conexion.

Realizacion de empalmes de forma mecanica: Se cortan los extremos
y se unen con una manga especial sujetandolos en su lugar, se pierde
un 10% de luz.

Fundiendo los dos extremos: Mediante este método se debe realizar
una fusién de los dos tramos con los que se va a trabajar formando una
conexion solida, es bueno este tipo de empalme, pero aun asi existe

poca atenuacion.

1.2.6 Comprobacion de la instalaciéon

La mejor manera para comprobar que la instalacién esta realizada de forma

correcta es mediante la certificacion en campos de los enlaces de la red de

fibra Optica, de esta manera se puede verificar que la instalacion realizada

cumple con las normativas de referencia establecidas, verificando la pérdida de

enlace, la longitud de enlace y la polaridad del enlace. (Millan, 2018)

En el mercado también se puede encontrar equipos comprobadores o

medidores, los cuales ayudan a verificar el correcto funcionamiento y
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transmision de datos en una conexion, teniendo en cuenta la minima pérdida

de dispersion.

1.2.7 Medidores de potencia optica

Estos medidores son equipos que permiten medir el nivel de potencial con la
que llega la senal, hay redes de fibra Optica que estan preparadas para recibir
las sefiales de redes GPON, en las cuales viajan tres longitudes de onda
multiplexadas simultaneamente apoyandose en la tecnologia de WDM
(Wavelength Division Multiplexing). (Millan, 2018)

Beas & Gallego (2019), mencionan que por lo general se emplean dos

herramientas los cuales ayudan a medir el trafico de datos:

- OLTS o medidores de potencia optica: Este equipo se encarga de
verificar cual es la pérdida de sefal, realizando la comprobacion desde
una roseta o desde la central del proveedor.

- OTDR o reflectometro en el dominio de tiempo 6ptico: Se lo utiliza
para ubicar el punto exacto donde se encuentra un corte de fibra, para

asi facilitar la reparacion.

llustracion 12 Medidor de potencia dptica llustracion 13 Analizador de cableado

Fuente: (Beas & Gallego, 2019)

1.2.8 Medidas de proteccién y seguridad en la fibra éptica

Al momento de manipular la fibra 6ptica, se debe tomar medidas de proteccion
ya que se tiene entendido que es un material muy fragil, cuando se va a

realizar un corte y pelado del cable es necesario utilizar guantes y gafas de
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seguridad, ya que al ser un material que contiene vidrio puede afectar los ojos y
la piel, ademas la luz laser no se debe dirigir a los ojos ya que puede causar
dafos irreversibles, se debe desconectar las fuentes de luz y no mirar por los
extremos, de igual manera se debe tener cuidado con los disolventes vy
soluciones de limpieza que también pueden irritar los ojos y la piel. (Millan,
2018)

1.2.9 Transmisor 6ptico

Segun Gonzales (2014), existen dos tipos de transmisores o también conocidos

como emisores, los cuales son:

- Emisores LED: Es utilizada en la fibra multimodo, genera una luz
infrarroja con una longitud de onda de 850 o de 1310 nm, la cual se
instala frecuentemente en las redes de tipo LAN, ademas porque son
transmisores mas baratos.

- Emisores Laser: Estos emisores son utilizados en la fibora monomodo,
también genera una luz infrarroja con una longitud de onda de 1310 o de
1550 nm, la cual se instala frecuentemente en las redes de tipo WAN,
ademas son mas costosos que los emisores LED, pero recorren

mayores distancias.

Su funcion es convertir una sefal eléctrica en una senal Optica para luego
enviarla hacia la fibra optica, dentro de las comunicaciones Opticas se buscan
los formatos de modulacion mas eficientes los cuales permitan transmitir la
mayor cantidad de informacién y que sean robustos ante las dispersiones y

efectos no lineales. (Garcia V. A., 2015)

1.2.10 Receptor 6ptico

Es el que se encarga de convertir la sefial 6ptica que proviene de la fibra optica
en sefal eléctrica original, esta demodulacién se realiza por un circuito de
decision que identifica a los bits como ceros y unos, dependiendo de la

amplitud de la sefal eléctrica. (Garcia V. A., 2015)
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CAPITULO II

2 DIAGNOSTICO
2.1 Meétodos de la investigacion

2.1.1 Método deductivo
Este método de razonamiento ayuda a sacar de las conclusiones generales,
explicaciones particulares (Chavez, 2014). Con este método se analiza la
manera de conexién y tendido de los cables de fibra éptica por parte de cada

empresa segun las metodologias o normas que existen para realizarlo.

2.1.2 Método inductivo
Se utiliza el razonamiento para obtener conclusiones que van a partir de los
hechos particulares y son aceptados como validos (Chavez, 2014). Para llegar
a conclusiones, hechos que se dan desde la observacién y entrevista realizada
a las empresas con el objeto seleccionado (puntos de conexiones de fibra

Optica) para luego analizarlo, seleccionarlo y obtener las mejores conclusiones.

2.2 Poblaciéon y Muestra

La poblacion corresponde a todos los individuos que cumplen con
caracteristicas especificas de los datos que se necesitan para obtener
informaciéon relevante que contribuye al estudio, siendo esta poblacidn

accesible para seleccionar una muestra razonable. (Tomas-Sabado, 2010)

La poblacion que servira de base para la presente investigacion ha sido
considerada desde las 4 empresas que cuentan con mayoria de usuarios de
servicio de internet mediante conexién de fibra 6ptica del cantdén El Carmen, las
cuales son Corporacion Nacional de Telecomunicaciones (CNT), Netlife,
TELEALFACOM (Alfanet) y CC-Net (NetHome), de las cuales se han
seleccionado a las 2 ultimas de ellas por conveniencia, ya que son las
empresas mas accesibles a portar con la informacion necesaria para realizar el
estudio teniendo un aproximado de 1120 abonados, quienes seran objeto de

este trabajo investigativo.

La muestra es una pequena parte de la poblacion de la cual se va a obtener la

informacioén requerida con exactitud, dada esta, ya sea por falta de tiempo,
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recursos o porque la poblacion es excesivamente grande, dicha muestra se la

obtiene aplicando una formula. (Garcia & Ona, 2007)

La muestra intencional la cual se aplicara al estudio se ha calculado a través de
la férmula muestral en la cual se tomé en cuenta un nivel de confianza de 95%
y un margen de error del 5%, dando como resultado de las empresas
TELEALFACOM CIA. LTDA (Alfanet) y CC-NET (NetHome), un total de 287

usuarios a ser investigados.

2.3 Técnicas de investigacion

2.3.1 Encuesta
Técnica dirigida a los clientes de los proveedores de internet en el Cantén El
Carmen para conocer sus opiniones sobre el servicio y la seguridad que estan
recibiendo por parte de sus proveedores, de aqui se obtiene informacién de

manera sistematica. (Font & Pasadas del Amo, 2016)

2.3.2 Técnica de observacion
Técnica que permite obtener informacion mediante la observacion que se
realiza a cada una de las empresas proveedoras de internet para verificar si
cuentan con algun tipo de seguridad en sus conexiones y si se basan en algun
método o norma para realizarlas (Nogales, 2004). Por lo tanto, no hay

necesidad de colaboracién por parte del colectivo analizado.

2.3.3 Entrevista
Es una comunicacion que se establece entre dos personas con la finalidad de
obtener informacion sobre un tema especifico, mediante preguntas abiertas
que entablen una conversacion amena y beneficiosa (Lopez & Sandoval,
2016). Técnica que se realiza con las personas encargadas de las empresas

proveedoras de internet seleccionadas para el estudio.

2.4 Instrumentos de Investigacion

Los instrumentos utilizados para realizar el trabajo de investigacion fueron, la
encuesta con un cuestionario aplicado a la muestra requerida de la poblacion,
la entrevista con un cuestionario para los respectivos encargados de las

empresas Yy la observacion mediante fichas en el area establecida.
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2.5 Resultado Diagnodstico

2.5.1 Resultado de las encuestas aplicada a la muestra poblacional

requerida para el estudio.

PREGUNTAS

GRAFICOS

ANALISIS

. ¢Cuenta usted con
el servicio de
internet mediante

conexion de fibra

En su totalidad, las
personas encuestadas
mencionan que  si

cuentan con el servicio

m Alfanet

msl

optica en su ENO |de internet mediante

hogar? conexion de  fibra

Optica.

. ¢Con qué empresa Mas de la mitad de los
realizé su contrato encuestados

de internet? manifiestan que su

mNethome |cCOntrato lo realizaron

con la empresa Alfanet,
y Su minoria con

NetHome (CcNet).

. ¢Cree usted qué,
al navegar por

internet desde su

hogar, la
informacién que
maneja esta

protegida por la

empresa?

M sj

®no

Mas de la mitad de los
encuestados confian en
la seguridad que les
brinda la empresa que

les provee internet.
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PREGUNTAS

GRAFICOS

ANALISIS

Al momento de
haber realizado o
firmado el contrato
con la empresa
que le provee
internet ;le dieron
a conocer sobre
las normas de
seguridad con las

que ellos cuentan?

M si

®no

La mayor parte de los
contratos que realizan
las empresas con sus
clientes, lo hacen sin
dar a conocer las
normas de seguridad

con las que cuentan.

cCuanto  tiempo
utiliza el internet

en su casa?

Hm Una

mDela3
horas

De3a5
horas

Mas de 5
horas

La mayor parte de los
clientes mencionan que
utilizan el internet en su
casa por mas de 5
horas, y entre 3 a 5
horas hay un
porcentaje considerable
que lo ocupan,
mientras que son pocas
las personas que se
conectan entre 1 a 3
horas y con una
minoria lo hacen

durante 1 hora
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PREGUNTAS

GRAFICOS

ANALISIS

El servicio de
internet scon qué
frecuencia tiene

fallas?

M Siempre

M Casi siempre

A veces Nunca

Mencionan las
personas encuestadas
en su mayoria que a
veces se da el fallo de
internet en su hogar,
mientras que un
porcentaje bajo dicen
que casi siempre se

presenta este caso,

pero una poblacion
muy minima indica que
siempre se muestra
este inconveniente, y
una cantidad
considerable dice que

nunca falla el internet.

. Se siente
satisfecho con el
servicio prestado

por la empresa?

]

®no

A pesar de los
inconvenientes que
presentan, mas de la
mitad de las personas
mencionan sentirse
satisfechos con el

servicio adquirido.
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PREGUNTAS GRAFICOS ANALISIS

Cuando le Los encuestados
realizaron la indican que si les
conexion del manifestaron el uso
servicio de ' correcto que deben dar
internet, ile g a los equipos, siendo

explicaron cual era
el cuidado
adecuado que le
debe dar al equipo
proporcionado por

la empresa?

®no

ésta una  mayoria

significativa.

Cuando ocurre
una falla en el
servicio, éla
empresa a qué
tiempo recurre a

proporcionar

ayuda para
solucionar el
problema?

B De inmediato

B Dela3horas
De 3 a5 horas

Después de 5 horas

La mayor parte de los
clientes dicen que las
empresas recurren a
solucionar los
inconvenientes entre 1
a 3 horas, aunque otra
parte muy  similar
menciona que recurren
después de 5 horas,
pero una cantidad
menor  indica  que
acuden de inmediato y
una minoria lo hacen

de 3 a 5 horas.

Tabla 1 Resultados de diagndstico de encuesta a usuarios

Elaborado por: Jessica Loor
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2.5.2 Resultado

de las entrevistas

realizadas a

las empresas

TELEALFACOM CIA. LTDA (ALFANET) Y CC-NET (NETHOME)

para el estudio.

Telealfanet Cia. Ltda. (Alfanet) sera considerada dentro de las respuestas

como la empresa 1 (E1) y CC-Net (NetHome) sera considerada empresa 2

(E2).

N° PREGUNTA RESPUESTAS COMENTARIO

1 | ¢ Aproximadame | E1. 17 nov. 2017 como prueba | Las conexiones de
nte desde que | corporativa y a domicilio 8 meses | internet  mediante
fecha iniciaron a | después. fibra 6ptica han sido
brindar el | E2. Desde noviembre del 2018 implementadas
servicio de desde hace poco
internet con tiempo en el
fibra 6ptica? Canton.

2 | ¢Un estimado | E1. 850 clientes incluidos los | En el canton El
de cuantos | nuevos y los de migracion Carmen la fibra
clientes con | E2. 270 clientes oOptica ha tenido
fibra Optica buena acogida, ya
tiene su que hasta el
empresa? momento mas de

1000 hogares
cuentan con este
servicio.

3 |¢Cuadl es el|E1. Servicio 6ptimo y rapido a|Lo que sobresale
método que | cualquier notificacion que se | entre las dos
utilizan para | presente con el cliente. empresas es que se
captar y retener | E2. Con ofertas del servicio | esmeran por dar un
clientes? puerta a puerta, referencias de | servicio de

otros clientes que cuentan con el | excelencia, para asi
excelente servicio. ser recomendados.
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¢Qué garantias

de seguridad
ofrecen a los
clientes?

E1.

conexiones no afecten en Ilo

En el area fisica que las

absoluto al cliente basandose en

estandares.

E2. Dar un buen servicio,
mantener los equipos bien
instalados y sin riesgo de

manipulacion de terceros.

Las garantias que
ofrecen las
empresas a Sus
clientes sobre todo
es que los equipos
sean bien instalados
para no tener
inconvenientes a un

futuro corto.

¢Cuadles son las

ventajas de
brindar el
servicio de
internet
mediante fibra
optica?

E1. La velocidad, cantidad de
megas sin limites.
E2. Sin interferencias no hay

inconvenientes y la velocidad por
fibra Optica es mejor que por

ondas.

Sobre todo que la
velocidad que se
brinda con la fibra
Optica es mejor que
cualquier otro medio
para el servicio de

internet.

¢La empresa se
basa en alguna

metodologia,

estandar o
norma para
realizar las

de

fibora optica en

conexiones

los hogares y en
el tendido de la
fibra

ciudad?

por la

E1. Se basan a las Normativas
que les establece la SUPERTEL.
E2. Se basan a algunas pautas

de las normativas de CNT.

Aunque no son las
mismas normativas,
las dos empresas si
se basan a ellas, ya
que por ley tienen
que hacerlo para

poder funcionar.
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iLa empresa

cuenta con
politicas propias
de
para la
del

servicio y si lo

seguridad

instalacion

hace cuales

son?

E1. Silas tiene
E2. Tienen sus propias politicas
pero no estan establecidas en un

documento

Las dos empresas

cuentan con sus

propias politicas.

¢Qué clase de
equipo les
entregan a los
clientes al
momento de la

conexion?

E1. Equipo Chino Huawei y una
Roseta Gpon.

E2. Cliente residencial — equipo
Huawei, cliente corporativo
manejan sus propios equipos y la

empresa solo presta el servicio.

Las dos empresas
entregan la misma
clase de equipos
para domicilio que
son de la marca

Huawei.

iLes explican a
los clientes
cuales son los
cuidados que
deben de darle
al equipo
proporcionado

por la empresa?

E1. Previo a la instalacion y post
a la instalacion se le explica el
cuidado necesario para los
equipos, por la delicadeza.

E2. Se

necesario para cuidar los equipos

le explica todo Ilo
ya que deben de estar libre de

polvo, humedad, calor y de

manipulacion de terceros, por la
misma delicadeza de la fibra

Optica.

En cada instalacion
tanto corporativa
como a domicilio las
empresas explican
debidamente cuales
son los cuidados
necesarios que
deben dar a los
equipos para evitar
inconvenientes

futuros.

10

¢ Los empleados
tienen los

conocimientos

adecuados

sobre las
politicas y
normas que

E1. Todos

capacitados antes de iniciar a

son previamente
trabajar.

E2. Los empleados tienen todos
de

han

los conocimientos las

politicas, ya que sido

previamente capacitados, porque

Cada empleado al
iniciar el trabajo es
debidamente

capacitado, ya que
éste método es una
de

que

las garanticas

prestan las
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deben de aplicar | sin estos conocimientos no | empresas.
al momento de | podrian realizar una buena

la conexidon del | conexion y por lo tanto un buen

servicio? servicio.

11 | ¢En alguna | E1. Hasta el momento no se ha | Ninguna de |las
ocasion han | presentado ningun inconveniente. | empresas ha sufrido
sufrido de | E2. Hasta el momento no han | de infiltraciones, ni
alguna contado con problemas de robo o | robo de informacion.
infiltracién o | infiltracion.
robo de
informacién?

12 | ¢En algun | E1. Una vez se presentd un |Los incidentes que
momento  han | inconveniente a nivel general, se | han  sufrido las
tenido dio con la caida de un arbol que | empresas, se han
problemas con | fue cortando el tendido principal. | producido por
caida de fibra|E2. Una vez tuvieron un |situaciones ajenas a
por falta de |percance con la caida de un |sus
altura, por | poste, son casos que se salen de | responsabilidades,
ejemplo, pasé | las manos tanto del cliente como | ya que han sido por
un carro alto y | de los proveedores. provocaciones
la hizo caer? ambientales.

13 | ¢ Tienen E1. No existe hasta el momento | No han sufrido de
problemas de | inconveniente. interferencias con la
interferencia en | E2. No han presentado hasta el | fibra Optica.
algun lugar con | momento ningun inconveniente
las fibras? de este tipo.

14 | ;Con qué | E1. No han sufrido de fallos hasta | No sufren de dafos

frecuencia tiene
fallos la senal

de fibra 6ptica?

el momento.
E2. No han tenido fallos hasta el

momento.

o fallos en la senal.

Tabla 2 Resultados de diagnodstico de entrevista a las empresas

Elaborado por: Jessica Loor
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2.6 Analisis de resultados

Como podemos darnos cuenta en la pregunta numero 4 de la encuesta la
mayoria de los usuarios manifiestan que no les dan a conocer si la empresa se
basa en alguna norma de seguridad para realizar la conexion correspondiente
en los hogares, punto importante que deberia cada usuario conocer para tener
un tipo de seguridad o garantia y seguir siendo clientes fijos de la empresa y
recomendar el servicio a otras personas, en la pregunta 6 de la entrevista, las
empresas manifiestan que si se basan en algunas normas para realizar las
respectivas conexiones del servicio de fibra Optica, pero en ningun momento
mencionan que si se las dan a conocer a los clientes, dando como resultado un

problema de desconocimiento de informacion entre cliente-proveedor.

En la pregunta numero 14 de la entrevista, las empresas manifiestan que no
sufren de fallas en el servicio de internet, mientras que en la pregunta numero 6
de la encuesta la mayoria de los usuarios dan a conocer que a veces sufren de
fallos en sus conexiones con el servicio de internet, dato que da mucha
controversia, ya que no todos los usuarios se sienten satisfechos con el tipo de
servicio con el que cuentan, esto da a entender que realmente las fallas que
presentan en las conexiones no son siempre de la empresa, sino de los
equipos tecnologicos que utilizan para la conexion a internet, punto que se

refleja como causa de conexiones en los hogares.

Comentando asi a la pregunta numero 9 de la encuesta, la cual nombran que el
tiempo de espera para arreglar dichas fallas es entre 1 y 3 horas, aunque las
empresas mencionan que sus respuestas a fallos son inmediatas y que ésta es
una de las caracteristicas que tienen, dar servicio técnico de inmediato,

mencionado en la pregunta 4 de la entrevista.

Ademas, la mayoria de los encuestados en la pregunta numero 8 concuerdan
con la respuesta brindada por las empresas en la pregunta numero 9 de la
entrevista realizada, donde mencionan que al momento de la instalacion del
servicio dan a conocer a los usuarios cual es el debido cuidado que deben
darle a los equipos entregados, ya que la fibra 6ptica es un material muy
delicado el cual necesita cuidados especiales, como por ejemplo estar libre de

zonas humedas, del calor, del polvo, incluso de manipulacion de terceras
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personas que no tengan el debido conocimiento sobre el tratamiento en fibra
Optica, generando asi un problema fisico en las respectivas conexiones del

servicio.
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CAPITULO Il

3 PROPUESTA

3.1 Antecedentes

Cada empresa tiene su razon de ser, asi como a donde ir, como llegar, y la
estructura con la que se va a establecer para trabajar, las organizaciones
elegidas para el presente estudio no son la excepcion, por tal motivo son

detalladas a continuacion:

3.1.1 TELEALFACOM CIA. LTDA.
Alfanet (2019)Se constituy6 el 25 junio del ano 2012 con la finalidad de brindar
el servicio de conectividad a la red de Internet banda ancha, bajo el nombre
comercial de ALFANET; ha logrado posicionarse como referente a nivel
regional en la provision de conexion a Internet y servicios de valor agregado en
Telecomunicaciones. En la actualidad dispone de cobertura en las provincias

de: Esmeraldas, Santo Domingo de los Tsachilas, Manabi y Los Rios.

Esta empresa cuenta con conexiones de fibra 6ptica, redes FTTH y enlaces
inalambricos punto a punto dedicado, garantizando asi la estabilidad y fluidez

de su servicio.

Atiende a los clientes a través de seis oficinas ubicadas a nivel regional, en las
cuales dispone de personal calificado en el area de las telecomunicaciones. El
Call Center para soporte técnico atiende bajo el esquema 24/7, ademas cuenta
con personal técnico de planta externa para resolver los casos de emergencia

qgue se pudieran presentar los fines de semanas y feriados.

Su principal objetivo es la importacion, exportacion, distribucion, alquiler y

comercializacion de equipos nacionales o extranjeros para telecomunicaciones.

3.1.1.1 Misién.
Contribuir en el desarrollo de nuestros clientes, mediante una provision de

servicios de calidad en lo referente a conexion a Internet y enlace de Datos.
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3.1.1.2 Vision.

Posicionarnos como aliados estratégicos de nuestros clientes, contando con el

compromiso de responsabilidad de nuestros colaboradores.

3.1.1.3 Organigrama.

ACCIONISTAS
!
| GERENTE GENERAL J
! !
ADMINISTRADOR DE | [ GERENTE COMERCAL J
RED GENERAL
|f ADMINISTRADOR
— SUCURSAL
. l v l i
I ADMINISTRADOR DE ‘ ASISTENTE | t ASESORES l
RED LOCAL ) ADMINISTRATIVO COMERCALES
{ écwicooeoriana | | [  Téoucoew |
EXTERIORES
{ TECNICO EN 4 . TECNICO EN I
EXTERIORES ) EXTERIORES

llustracion 14 Organigrama Alfanet
Fuente: Alfanet

3.1.2 CC-NET CIA. LTDA.
Cc-Net (2017), es una empresa habilitada por ARCOTEL para la explotacion de
servicios de valor agregado (SVA), proveedores de servicios de Internet (ISP)

que opera en El Carmen desde el ano 2009.

Se ofrece servicios de telecomunicaciones a las zonas urbana y rural del

canton.

e Acceso a Internet.

¢ Enlaces de Datos y Transmisiones.
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e Zonas Wifi comerciales.

3.1.2.1 Mision.

Brindar servicios de telecomunicaciones utilizando altos estandares de calidad
técnicos y de atenciéon al cliente, mediante la utilizacion de tecnologias de

vanguardia para conectar la region al mundo del Internet.

3.1.2.2 Vision.

Ser proveedores de servicios de telecomunicaciones de excelencia, preferidos
en la region y poder contar con la:

e Mayor area de cobertura urbana y rural.

e Mayor cantidad de clientes conectados y satisfechos.
e Mejor tasa de permanencia de abonados.

e Mejor portafolio de servicios.

e Mejor calidad y cantidad de personal capacitado.

3.1.2.3 Organigrama.

e =
/—I— e I == - W
SEFRUEM CA DIRECC IOMN
TECMICA ADRIN LS TIRAT IV,
D -
r/ ——— — I
TECHICO DE
o HUMAMOS p
P I T

llustracion 15 Organigrama CC-NET
Fuente: CC-Net
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3.2 Programa de Auditoria

Programa de Auditoria al cumplimiento de politicas de
seguridad fisica para conexiones de fibra éptica en

proveedores de internet: cantén El Carmen

OBJETIVO:

- Verificar el cumplimiento de politicas de seguridad fisica en las conexiones de
fibra Optica de las empresas TeleAlfacom (Alfanet) y CC-NET (NetHome).
- Determinar el nivel de riesgo en las conexiones en el tendido de red de fibra

Optica por parte de las empresas TeleAlfacom y CC-Net.

TECNICAS Y PROCEDIMIENTOS REFERENCIA FECHA
1. Seleccionar normas de seguridad PT1 10-05-2019
fisica para tendido de fibra éptica y
ley Arcotel
2. Elaborar un instrumento para PT2 22-06-2019

recoleccion de informacién en base
a las Normas ISO/IEC 27002.

3. Elaborar un instrumento para PT3 25-06-2019
obtener informacion segun el
manual de Ley Arcotel.

4. Entrevista a las empresas 14-08-2019
seleccionadas (Aplicacion del }
instrumento).

5. Observacion en diferentes sectores PT4 Del 15 hasta el 19 de
del Cantdn para verificar el tendido | agosto
conexiones de fibra dptica

6. Tabulacion y acceso a datos - 20 al 28 de agosto

7. Anadlisis de resultados - 28/08 al 13/09

8. Elaboracion de informe - Del 30/08 al 8/10

Tabla 3 Actividades de proceso de auditoria
Elaborado por: Jessica Loor
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INFORME SOBRE EL ESTUDIO DE
SEGURIDAD FiSICA PARA CONEXIONES
DE FIBRA OPTICA EN PROVEEDORES
DE INTERNET: CANTON EL CARMEN

Realizado por: Loor Castro Jessica Jessenia
El Carmen, octubre 2019

TeleAlfacom CIA. LTDA. (Alfanet)

CC-Net S.A (Net Home) Numero de Instituciones
evaluadas: 2



3.3 Informe del estudio

En el presente informe se reflejan los resultados obtenidos en el estudio a la
seguridad fisica para conexiones de fibra éptica en proveedores de internet en
el canton ElI Carmen, detallando las vulnerabilidades que se encuentran en
cada una de las empresas para asi conocer los diferentes riesgos, y a su vez

proponer medidas que podrian disminuirlas.

3.3.1 Objetivos

- Verificar el cumplimiento de politicas de seguridad fisica en las
conexiones de fibra dptica de las empresas TeleAlfacom y CC-Net.

- Determinar el nivel de riesgo en las conexiones en el tendido de red de

fibra Optica por parte de las empresas TeleAlfacom y CC-Net.

3.3.2 Personal relacionado
Para la presente realizacion del estudio se pudo contar con la disponibilidad de

la informacién por medio del siguiente personal de las empresas que fueron

escogidas.
NOMBRE DE LA GERENTE NUMERO DE INFORMANTE
EMPRESA PERSONAS CLAVE
TELEALFACOM | Ing. Juan Carlos 1 Ing. Jarvi
(ALFANET) Gualotuna Zambrano
CC-NET (NET Ing. Cecilia 1 Ing. Carlos Yoong
HOME) Miraba
Tabla 4 Personal relacionado para realizar estudio
Elaborado por: Jessica Loor
3.3.3 Alcance

El trabajo realizado es el resultado de un estudio realizado a las empresas
proveedoras de internet TeleAlfacom y CC-Net, con el fin de verificar el
cumplimiento de politicas de seguridad fisica en las conexiones de fibra optica,
y determinar el nivel de riesgo en el tendido de red de fibra optica de las

empresas antes mencionadas.

Para cumplir con lo establecido fue necesario ubicar las normas especificas
que ayudarian a completar el proceso, para ello se encontraron las normas
establecidas por el Organismo Internacional de Estandarizacion (ISO), las
cuales realizan un sistema centralizado a nivel mundial, especificamente se
centr6 en el PROYECTO DE NORMA TECNICA COLOMBIANA NTC-
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ISO/IEC 27002, dentro de las cuales se encuentran parametros que definen la
correcta seguridad fisica en cualquier organizacion publica o privada, a mas de
ello se buscé las leyes ecuatorianas que se basen en las telecomunicaciones,
en este caso en la comunicacion mediante fibra oOptica, la Ley Organica de
Telecomunicaciones (LOT) se encarga del control, regulacion, administracion y
gestion de prestacion de servicios publicos de telecomunicaciones y el acceso
a la tecnologia de la informacién en el pais, dentro de la LOT se encuentra la
Agencia de Regulacion y Control de las Telecomunicaciones (ARCOTEL) que
se encarga de la administracion, regulacién y control de las telecomunicaciones
y del espectro radioeléctrico y su gestion, asi como de los aspectos técnicos de
la gestion de medios de comunicacion social que usen frecuencias del espectro
radioeléctrico o que instalen y operen redes, leyes necesarias que aportaron

con la informacién necesaria para la realizacion del estudio.

También se investigd la metodologia correspondiente al proceso que permita
cumplir con el correcto estudio de la seguridad fisica en las conexiones de fibra
Optica, la cual se determin6 que es la metodologia Magerit, la cual permite
medir los riesgos, en este caso los riesgos que pueden existir en la seguridad

fisica de las conexiones de fibra dptica.

Para cumplir con todo este proceso se dio inicio con la elaboracion de oficios
dirigidos a los gerentes de las empresas para obtener el permiso
correspondiente eh iniciar con la recoleccion de informaciéon necesaria en el

estudio.

Se realizd un cuestionario de 74 preguntas basadas en las Normas ISO 27002,

tomando solo en cuenta los siguientes procedimientos:

e Areas seguras, dentro de este procedimiento se encuentran los
siguientes controles: Perimetro de seguridad fisica, controles de acceso
fisico, seguridad de oficinas, recintos e instalaciones, proteccion contra
amenazas y ambientes, trabajo en areas seguras y areas de carga,

despacho y acceso publico.
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e Seguridad de los equipos, con los siguientes controles: Ubicacion y

proteccion de los equipos, seguridad del cableado y manejo de los

equipos.

Dentro del cuestionario se coloc6 una columna con la referencia del numero de
procedimiento, control y directrices de donde se realiz6 cada pregunta, ademas
las respuestas fueron de Sl y NO y otra columna de observacion para anotar

las novedades que se presentaron en la entrevista, el siguiente esquema fue el

establecido:
PROVECTD DE IMVE ETIGACION "EETUDND BEGURIDAD FlECA PARA CONEXIONES
DE FIERA GPTICA EN PROVEEDHRE 3 DE INTERNET EM EL CARMEN
e
FICHA INFORMATINVA
Datos informativos de [a empresa
Formbre:
Chreccion:
Cormeo
electrdnica:
Geranta: Telefono
Fmero de
colaboradores | Hombres hiujerses Total
Cuestionario sobre las poliicas de seguridad fisica segun Hormas 150 PT2
27002
HCSPOCSTAS
N* | PREGUNTAS REFERENCIA CEEERVACTON
AREAS SEGURAS [SOVETO0a:
2.1,
Perimetro de seguridad fisica | E=Tm gl
8.1.1.
T Tienen dennidos dentro del area de Bl carmen | [S0E roog
los perimetros de seguridad fisica? 8113
2 & enen forslecidos Tos permetros de segundad | TSOETO0E:
de los activesT 21.1.a
=3 cLos  pernmetros  estan  marcados  segon [a | TSRORETO0E:
evaluscion de riesgos? 2113
E s Los penmetros de Ta edificacicon son robustos™ =0T
8.1.1.b
L] sTiEne wna consineccion solida las paredes del | TEOETODE:
edificio? 811k
[+] clas puerss de ingreso tienen la proteccion | TSORETO0E:
necesaria anta &l ingraso de terceras personas? 811b
Kl & 1ene alarma para &l ingreso de [a puaria™ [SCET00E:
8.1.1.b
f:] & Tene bamras = ngreso principal de as puerias? [SCET00E:
8.1.1.b
E] = Las ventanas fienen proteccion™ =0 E T
8.1.1.b
10 | cCwentan conm personal que s= encarga del | TROETIDE:
@ocoeso = las dreas restringidas? 811
11 & Tienen construido bammeras fisicas para evitar | TSOETO0E:
algln tipo de contaminacicn ambientsl? 8.1.1.d
T2 | o Tienen alarma de incendic en &l edificio 7 TSV TOE:
8.1.1.=2
13 | iLes slarmas de incendic som  monitoreadss | [SOETO0E:
constantemente? B8.1.1.e
Realizado por: Loor Casfro Jessica Jessania Revisado por: As. Wadimir Mnaya K
Fecha: Fecha:
Empresac
Db servaciones

llustracion 16 Cuestionario para auditoria de Normas 1ISO 27002
Elaborado por: Jessica Loor
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También se realizé otro cuestionario sobre las normas técnicas para el
ordenamiento, despliegue y tendido de redes fisicas aéreas de servicios del
régimen general de telecomunicaciones y redes privadas segun resolucion
ARCOTEL-2017 con la misma estructura realizada en el cuestionario anterior,

constando con 23 preguntas creadas con los criterios del capitulo II, Il y IV:

e Ordenamiento de redes fisicas aéreas en postes con los siguientes
controles: Ubicacion de redes fisicas aéreas en postes, de los herrajes y
empaquetamiento.

e Lineamientos técnicos de despliegue de redes fisicas aéreas
nuevas: Ubicacion de redes fisicas aéreas nuevas en postes, ubicacion
en postes de elementos activos y pasivos, de los herrajes.

e Lineamientos técnicos comunes para redes fisicas aéreas nuevas y
existentes con los controles: Precintos, reglas para ordenamiento e
instalaciéon de redes para servicios a abonados/clientes/suscriptores

(acometidas) y puesta a tierra.
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Cuestionario sobre Tas normas tecnicas para 2] ordenamiento,
despliegue y tendido de redes fisicas aéreas de servicios del regimen | PT2
general de telecomunicaciones y redes privadas segin resclucion
ARCOTEL — 2017
N PREGUNTAS REFERENCIA | RO | DR SERVATION |
OROENAWMIENTD DE REDES FISICAS AEREART | Capitulo 1T
EXISTENTES
Ubicacion de redes fisicas aereas en postes Caprtula 1I:
A 5
1 :El cable de fibra opfica se encuentra @ & metros | wapimdlo 11
dz shura desde la acera 2n los postes? At 5-1)
Z . El cable de fibra opfica 5& encuentra 3 & metros | apitale
diz shtura en los cruces de calle de un poste a otra? | Al 5 - 1)
3 LEl cable de Nbra optica & encuentra a oo omi | wapitalo 1
debajo del tendido electrico? A 5-1)
4 i Lejan resemva de cable en los posiesy Caprula I
Art. 5—6)
-] i3 reserva de csble que defan en Jos postes | Capitule 1T
forma I3 figura 8 y &5 cosids’ Art. B —8)
[:] iLEl cable a2 reserva cuenia con & 405 de la| Caprulo O
distancia de posie a posie? Art. B —8)
T iLas puestas a fiema coincsden en el misrmo poste | Capitulo 1T
con las d= |a red electrica? Al 5—H)
B i Fealizan el cruce dz cables en ambos lados de [a | Capitule 1T
via solo en las esguinas? A 510}
] Al momento de cambiar un csble, reslizan el Capitule 1T
rating respectivo del cable reemplazado? Al 5-18)
10 [ iles caskles 4=l tendidc se  encuentran| Capitula 1T
eligquetsdos T Al 5 —18)
De Tos herrajes Caprtula 1T:
AT
11 | @Al momento de reslizar un nuevo tendido de| Capitula O
cable, s& compactan del herrsje que ya existe en el | AL T
posie?
Empaguetamiento Caprtula 1I:
Art. B
12 | ilos precintos Tos colozan cada 2,50 metrosT Caprtula 1T:
A B-2)
Capitalo T
DE REDES FISICAS AEREAS NUEVAS
Realizado por: Loor Castire Jessica Jessenia Revisado por: As. Wadimir Manaya K
Fecha: Fecha:
Empresac
Observaciones

Después de la realizacion de los cuestionarios se procedio a la aplicacion en
las entrevistas a las respectivas empresas, para luego de eso proceder a
tabular cada uno de los cuestionarios, los cuales para obtener resultados se
identific6 con el numero 1 a las preguntas que segun sus respuestas

determinan que si existe un control, si se aplica las politicas o0 no existen

llustracion 17 Cuestionario para auditoria de Ley Arcotel

Elaborado por: Jessica Loor
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riesgos, y con 0 en las que no existe control, no se aplica politica o emite una

clase de riesgo.

Para la tabulacion se identificd a las empresas con los siguientes codigos:

N° Nombre de la empresa Variable de identificacion

1 TeleAlfacom E1

2 CC-Net E2

Tabla 5 Codigo de asignacion a cada empresa
Elaborado por: Jessica Loor

| L
Tabulacidn cuestionaric auditoria E1 EZ

1 iTienen definidos dentra del Srea de El Carmen las

prrimetros de seguridad Fisica? 1 1
o iTienen Fortalecidas los perimetros de seguridad

de loz ackivosE 1 1
= iloz  porimetros cskan marcados segin s

ewaluacidn de ricsgos¥ 1 1
4 iloz perimetros de la cdificacidn son robustoz ¥ 1 1
c iTiene una construccidn =&lida las paredes  del

cdificio? 1 1
6 ilas  puerkas de  ingreso tienen la proteccidn

neSssaria anks x| ihgrt#-:h e barceras perssnas s 1 1
T iTienz alarma para <l ingrezo de la pucrea? o 1
= iTisns Barraz <l ingrez< principal dz laz pusreas=7T 1 o
a ilas wenkanas ticnen proteccidn® o o
1 iCuentan con personal que 5o encarga del acceso a

laz dreas restringidas ¥ 1 1
- iTicnen construido barreras Fisicasz  para cvikar

algin tipo de contaminacidn ambicntal ¥ L} 1
12 ATisnzn alarma d< incendiz 2n <l cdificie? 1 o
15 ilaz  alarmaz de incendic zon monitoresadas

conskankemenke T 1 u}
- iConocen cual es ¢l grado de resistencia o de las

parcdes del edificic ¢n cazo de incendio? [} 1
1% iRcalican simulacrosz contra incendio en | cdificio®™ o o
16 iTodas las dreas del «dificio ticnen alarmasz? o 1
. AEl drea de servicio al clicnks cstd separada dl Srea

de proceszamicnts de informacicn? 1 1
1 iRegistran la entrada u zalida del poerzonal al

cdificic con hora y Fecha® 1 [}
13 AiEn <l drea restringida se realizan registre de

personal? 1 L}
o0 iDcben bener una autoricacidn cada empleado para

ingresar al Area restringida® 1 u}
=1 iEe manticns un conkrel del access en dreas donds

s almacena informacian sensible? 1 1

llustracion 18 Cuadro de tabulacion de entrevista para auditoria
Elaborado por: Jessica Loor
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Después de la realizacidon de las tabulaciones se cre6 la ficha de observacion
para verificar la informacion prestada por las empresas, ficha que tuvo una
estructura similar a la de las entrevistas, compuesta por el criterio a observar,
respuestas de Sl y NO, ademas de la observacion por cada empresa, las fichas

se las designo por las zonas mas conocidas en la urbe del canton EI Carmen.

HOEC T D IES TS AN "ES DU SRR MIER ST FISEC A FRUA UM N eSS, s O A
EM PROVEEDDRES DE INTERNET EM EL CARMEN
-
- ONIVERSIDAD LAICA “"ELDY ALFARD DE MANAET |
I:L.j_jn Uleam EXTENSION EN EL CARMEN

FROYECTD DE INVESTIGALCI "ESTLRCSD DE SEGURIDAD FISICA PARA COMEEIDMES DE FIERA OFTICA EN
PROVEEDORES DE INTERMET EN EL CARNIEN™

Ficha de absersacian de [as conexiones isicas de fibra dptica en las empresss provesdoras de
intErnet ¢ &n su Entorna
Lector de observacidn: Ficha ¥

Dominio: Cablesdo de fbira Optica, equipas pasivas ¢ rmatersles

Nombre de Empresac TELEALFACO®A ClA. LTDA METHORME
CHRITERIO B[ B0 | OESERVACION | 31 | B0 | OOSERVALCTSH |
CABLEADO

Ll cable de fibra cptica se encusntrs
separado 50 cm del tendida elctricn

Cl cable de fibra cptica se encusntra a §
mi ded pisa desde la acers

El cable de fibra Goptica se encusntrs
debidaments stiguetada

L reserea del cable esta en farma de B,
wasida o enrallada

El cruce da los cables da un lado de Ta
wia hacia atre kedo se realiza sélo en las
Esquinas

El cruce da los cables da un lado de Ta
wia hacia atre kedo se 1o realiza 2 una
altura de G metros

El terdido del cable se ancusntrs del
kada de la calzada

L aeametidas ingresan par un salo

punka al predia
EQUIPO PASIWD

Lisei MAT se encuenkran efiquetadas

Lasw MAT =i encwsentran blaqueadas

L MAT estdn ubicadas 10 om mds
abajo del herraje de los cables

PATERIALES

Utilizan precintas de colar megro

Las Bierrajes oo enouentram a 5 cm de

atro.

Realizado par: Loor Cas PBees l=sien Revicado por: A W8
Fedha: Fedha:

Ermpresat

Ol rusdores:

llustracion 19 Ficha de observacion para estudio
Elaborado por: Jessica Loor
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Posterior de la realizacion de la ficha de observacion, se procedié a la visita de
los puntos elegidos para ser observados y asi verificar la informacién

recopilada en la entrevista.

Los puntos o zonas elegidas para la observacion fueron: Parroquia 4 de
Diciembre, barrio Los Naranjales, Av. 3 de Julio, Barrio Central, Km 34, una vez
recopilado los datos se realizd la respectiva tabulacién, que al igual que en la

entrevista se calific6 con 1 y 0, ademas de anotar las observaciones

encontradas.
CABLEADO
El cable de fibra optica se encuentra separada
5 om del tendido eléctrico 1 1 1 1 1 1 1 1 1 1
El zable de fibra optica e encusntra 3 5 m del
piso desde 13 acera 1 1 1 1 1 1 1 1 1 1
El zable de fibra dptica e encuentra
debidaments etiguetada 1 1 1 1 1 1 1 1 1 1
Lareserva del cable esta en forma de 8,
posida o enrollada 1 1 1 1 1 1 1 1 1 1
Elcruce de los eables de unlado de lavia
hacia otro lada se realiza sélo en las gsquinas| I I a I I I I a I I
El cruce de los cables de un lado de lavia
hagia ot lada g o realiza a una altura de & 1 1 1 1 1 1 1 1 1 1
El tendida del c:able e encusnira del lada de
|3 calzada 1 1 1 1 1 1 1 1 1 1
Lag azometidas ingresan por un sola punta &l
predio 1 1 1 1 1 1 1 1 1 1
EQUIPO PASI¥O
Lag HAT 52 enicuentran etiquetadas 1 1 1 1 1 1 1 1 1 1
Lag MAT s encuentran bloqueadas 1 1 1 1 1 0 0 0 0 0
Las MAT estin ubicadas 10 em més abajo del
herraje delos ables 1 1 1 1 1 1 1 1 1 1
MATERIALES
tlizan precintas de calor negra 1 1 1 1 1 1 1 1 1 1
Los herrajes se encuentran a5 om de otro. I I 0 I 1 I I 0 I 1

llustracion 20 Tabulacion de observacion para estudio
Elaborado por: Jessica Loor

Para identificar el rango de cumplimiento de las politicas de seguridad y Ley
Arcotel en que cada una de las empresas se encuentra segun los resultados
obtenidos, se realizé la siguiente matriz de escala tanto de cumplimiento como

de riesgos.
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Riesgo

Moderad
Criterios Muy bajo |Bajo 0 Alto
86% al
Alto cumplimiento 100%
9 | Medio alto 66% al
S | cumplimiento 85%
‘E | Medio bajo 51% al
3 | cumplimiento 65%
g 26% al
O | Bajo cumplimiento 50%

llustracion 21 Matriz de cumplimiento y riesgo
Elaborado por: Jessica Loor

Cuando los datos estaban registrados por completo se realizé la organizacion

de los mismos, datos que fueron detallados a continuacion en los hallazgos.

3.3.4 Hallazgos
Al realizar el estudio correspondiente a la seguridad fisica en las conexiones de
fibra optica mediante la verificacion del cumplimiento de las politicas en cada

una de las empresas se pudo descubrir lo siguiente:
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3.3.5 Promedio general al cumplimiento de las normas ISO 27002 y Ley

Arcotel

Promedio general de
cumplimiento de las normas
por parte de las dos
empresas

=S| =NO

1

00%

90%

80%

70%

60%

50%

40%

30%

20%

10%

0%

Cumplimiento general de las
normas en las empresas E1y
E2

ISO 27002 ARCOTEL

mS| mNO

Dentro de los resultados encontrados mediante las entrevistas realizadas a las

empresas seleccionadas se pudo constatar que en promedio alcanzan un nivel de

cumplimiento medio alto de las normas ISO 27002 y Ley Arcotel, reconociendo al

resultado como nivel bajo de riesgo.

Comparando por normas se encontré6 como resultado que la mayor parte de ellas

si son aplicadas, aunque las empresas mas cumplen la Ley Arcotel, aun asi se

encuentran dentro del nivel de cumplimiento medio alto y con un nivel de riesgo

bajo.

Tabla 6 Promedio general al cumplimiento de normas
Elaborado por: Jessica Loor
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3.3.5.1 Cumplimiento por criterios de Normas ISO 27002 y Ley Arcotel

Nivel de cumplimiento por criterios de Normas ISO 27002
y Ley Arcotel

Lineamientos técnicos comunes para redes fisicas _—
aéreas nuevas y existentes
S S - S
fisicas aéreas nuevas ?
Ordenamiento de redes fisicas aéreas existentes _-

0% 20% 40% 60% 80% 100%  120%

HS| mNO

Tabla 7 Nivel de cumplimiento por criterios de Normas 1ISO 27002 y Ley Arcotel
Elaborado por: Jessica Loor

De los resultados que se obtuvieron en la entrevista realizada a los
proveedores de internet, se verific6 que el cumplimiento del criterio
lineamientos técnicos de despliegue de redes fisicas aéreas nuevas es muy
alto, encontrandose en un nivel de riesgo muy bajo, a diferencia de los
lineamientos técnicos comunes para redes fisicas aéreas nuevas y existentes
que tiene un nivel de cumplimiento medio alto, ya que no cumple con los
bloques de la puesta a tierra porque no cuentan con equipos activos en las
conexiones aéreas, asi también en el criterio de las areas seguras, no llevan un
debido control en el trabajo en areas seguras, ya que son permitidos los
dispositivos electrénicos de comunicacion, sin embargo se considera un riesgo

bajo para la seguridad fisica de las empresas.
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3.3.6 Cumplimiento general de las normas de seguridad fisica segun

las ISO 27002

Cumplimiento general de las
Normas ISO 27002 en las
empresas E1y E2

=S| =NO
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0%

Nivel de cumplimiento
general de las Normas ISO
27002

El E2

HS| mNO

Considerando los resultados encontrados, se determina que el cumplimiento de las

Normas ISO 27002 por parte de las dos empresas se encuentra en un nivel medio

alto, considerandose asi que su nivel de riesgo en la seguridad fisica es bajo.

En la valoracién aplicada a las empresas de forma general se pudo determinar que

se encuentran en un promedio general medio alto en el cumplimiento de las

normas.

Los resultados encontrados en el cumplimiento de las normas ISO 27002 por

empresa, expresan que una de ellas se rige mas a estas normas cumpliendo con

un nivel medio alto siendo un porcentaje bajo para riesgos, comparado con la otra

empresa que cumple con un nivel medio bajo y con un riesgo moderado.

Tabla 8 Cumplimiento general de las normas de seguridad fisica segun las ISO 27002
Elaborado por: Jessica Loor
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Nivel general de Nivel de cumplimiento en
cumplimiento en areas areas seguras por empresa
seguras 120%

100%
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0%
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Dentro de las Normas ISO 27002 se evalu6 el procedimiento de las areas
seguras donde segun los resultados obtenidos por la entrevista, se identifica
que se encuentran en un nivel medio alto, siendo la empresa E1 la de mayor
cumplimiento, teniendo asi un nivel bajo de riesgos en dicho procedimiento, la
E2 por lo contrario se encuentra en un nivel medio bajo de cumplimiento, con un
nivel de riesgo moderado.

Los controles con riesgos por empresa son los siguientes:

E1 E2
e Trabajo en areas seguras e Controles de acceso fisico
e Controles de acceso fisico e Trabajo en areas seguras

e Proteccion contra amenaza y

ambiente

llustracion 22 Nivel general de cumplimiento en areas seguras
Elaborado por: Jessica Loor
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Nivel general de Nivel de cumplimiento en
cumplimiento en la la seguridad de los
seguridad de los equipos equipos por empresa
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En las Normas ISO 27002 se evalu6 el procedimiento de la seguridad de los
equipos, en donde los resultados obtenidos arrojan un nivel medio alto de
cumplimiento, siendo la empresa E1 con mayor porcentaje, contando con un
nivel alto de cumplimiento y muy bajo de riesgos, la E2 se encuentra en un
nivel medio bajo de cumplimiento por lo que su nivel de riesgo es moderado.
Detallando asi los controles en los que se tiene riesgo por empresa:

E1 E2

-—-- e Ubicacion y proteccion de los
equipos

e Seguridad del cableado

llustracion 23 Nivel general de cumplimiento en la seguridad de los equipos
Elaborado por: Jessica Loor
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Promedio de cumplimiento de las Normas ISO 27002 por
controles

Manejo de los equipos

Seguridad del cableado

Ubicacidn y proteccion de los equipos

Areas de carga, despacho y acceso publico
Trabajo en areas seguras

Proteccion contra amenazas y ambientes
Seguridad de oficinas, recintos e instalaciones

Controles de acceso fisico

Perimetro de seguridad fisica

0% 20% 40% 60% 80% 100%
HS| mNO

Los resultados obtenidos de la evaluacion dirigida a las empresas determinaron
que dentro de los controles con un nivel de cumplimiento muy alto se
encuentran:

e Areas de carga, despacho y acceso publico.

e Seguridad de oficinas, recintos e instalaciones
Ademas, el control con nivel bajo de cumplimiento es el de trabajo en areas
seguras, ya que no se debe considerar lo siguiente:
Trabajo en areas seguras

e Los empleados toman fotos a las areas de trabajo.

¢ Los empleados utilizan dispositivos dentro de las areas de trabajo.

Tabla 9 Cumplimiento de Norma ISO 27002 por controles
Elaborado por: Jessica Loor
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3.3.7 Cumplimiento general de las normas de seguridad fisica segun la

Ley Arcotel
Cumplimiento general de la Cumplimiento de la Ley
Ley Arcotel en las empresas E1 Arcotel por empresa
y E2 100%
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40%

30%

20%

10%

0%
El E2

=S| =NO ES| mNO

En relacion a los resultados encontrados en el estudio realizado para la
verificacion del cumplimiento de la Ley Arcotel para las respectivas conexiones de
fibra Optica, se ha podido comprobar que el cumplimiento se encuentra en un nivel
medio alto.

Siendo la E2 la que tiene mayor porcentaje de cumplimiento obteniendo un nivel
alto y con un muy bajo nivel de riesgo.

Por lo tanto la empresa E1 tiene un nivel de cumplimiento medio alto con un nivel

de riesgo bajo.

Tabla 10 Cumplimiento general de la Ley Arcotel
Elaborado por: Jessica Loor
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Nivel de cumplimiento de Nivel de cumplimiento de

ordenamiento de redes ordenamiento de redes
fisicas aéreas existentes fisicas aéreas existentes por
empresa
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0%
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Dentro de la Ley Arcotel se evalu6 el cumplimiento de ordenamiento de redes
fisicas aéreas existentes en el que segun los resultados obtenidos, se identifica
qgue se encuentran en un nivel medio alto, siendo la empresa E2 la de nivel alto
de cumplimiento, teniendo asi un nivel muy bajo de riesgos, la E1 por lo
contrario se encuentra en un nivel medio bajo de cumplimiento, con un nivel de
riesgo moderado.

Los controles con riesgos por empresa son los siguientes:

E1 E2
e De los herrajes e Ubicacion de redes fisicas en
e Ubicacion de redes fisicas en postes
postes

Tabla 11 Nivel de cumplimiento de ubicacién de redes fisicas aéreas en postes
Elaborado por: Jessica Loor
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Nivel general de
cumplimiento de
lineamientos técnicos de
despliegue de redes fisicas
aéreas nuevas
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Los lineamientos técnicos de despliegue de las redes fisicas aéreas nuevas se

encuentran en un nivel de alto cumplimiento, siendo el porcentaje de muy bajo

riesgo para las empresas.

Tabla 12 Nivel de cumplimiento de lineamientos técnicos de despliegue de redes fisicas aéreas nuevas
Elaborado por: Jessica Loor
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Nivel de cumplimiento de Nivel de cumplimiento de

lineamientos técnicos lineamientos técnicos comunes
comunes para redes fisicas para redes fisicas aéreas nuevas y
aéreas nuevas y existentes existentes
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La Ley Arcotel permite valorar el nivel de cumplimiento de los lineamientos
técnicos comunes para redes fisicas aéreas nuevas y existentes, segun los
resultados se identificaron que se encuentran en un nivel medio alto tanto su
promedio general como las 2 empresas evaluadas, determinando asi que el

nivel de riesgo es bajo

Los controles con riesgos por empresa son los siguientes:
E1 E2

e Puesta a tierra e Puesta a tierra

Las empresas defienden en la entrevista este punto de evaluacion refiriéndose a
que ellos no utilizan equipos activos en las conexiones ni en el tendido de fibra

Optica.

Tabla 13 Nivel de cumplimiento de lineamientos técnicos comunes para redes fisicas aéreas nuevas y
existentes
Elaborado por: Jessica Loor
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Promedio de cumplimiento de la Ley Arcotel por controles

Puesta a tierra 0 HINO07—

Reglas para ordenamiento e instalacion de redes
para servicios a abonados/clientes/suscriptores...

Precintos

De los herrajes

Ubicacion en postes de elementos activos y pasivos
Ubicacion de redes fisicas aéreas nuevas en postes
Empaquetamiento

De los herrajes

Ubicacion de redes fisicas aéreas en postes
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El promedio de cumplimiento de la ley Arcotel dio como resultado que la mayor
parte de los criterios se encuentran en un nivel alto:

e Empaquetamiento

o Ubicacion de redes fisicas aéreas nuevas en postes

e Ubicacion en postes de elementos activos y pasivos

o De los herrajes

e Precintos

e Reglas para ordenamiento e instalacion de redes para servicios a

abonados/clientes/suscriptores (acometidas)

El control con menor nivel de cumplimiento es el de puesta a tierra

e La puesta a tierra no se realiza cada 10 postes

e La conexion de puesta a tierra no se dan en los dispositivos activos.

Tabla 14 Promedio cumplimiento de Ley Arcotel por controles
Elaborado por: Jessica Loor
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3.3.8 Nivel de cumplimiento de Normas ISO 27002 y Ley Arcotel

mediante observacion

Nivel general de Nivel de cumplimiento de
cumplimiento de Normas y Normas y Ley Arcotel por
Ley Arcotel segun empresa segun
observacion observacion
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0%
El E2

=S| =NO ES| mNO

Las observaciones realizadas en diferentes zonas del canton El Carmen dieron
como resultados encontrarse en un nivel medio alto, siendo la empresa E1 la
que cuente con el mayor porcentaje, con un nivel de cumplimiento alto y un
rango de riesgo muy bajo, y la E2 en un nivel de cumplimiento medio alto con

un rango de riesgo bajo.

Tabla 15 Nivel general de cumplimiento de Normas y Ley Arcotel segun observacion
Elaborado por: Jessica Loor
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Cumplimiento general del Cumplimiento del
cableado cableado E1y E2
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Respecto al cumplimiento del cableado en diferentes zonas del cantén El
Carmen dieron como resultados generales hallarse en un nivel alto, al igual
que las dos empresas de forma individual con un rango de riesgo muy bajo,
notandose asi que en el control que estan fallando es en el cruce de los cables
de un lado de la via hacia otro lado sélo en las esquinas, dado esta novedad
ya que los postes de la empresa eléctrica no se situan en todas las esquinas
de las cuadras, sino que estan algunos a unos 10 m mas adentro y otros a la

mitad de la cuadra.

Tabla 16 Cumplimiento general del cableado
Elaborado por: Jessica Loor

62




Cumplimiento general del Cumplimiento en equipo

equipo pasivo pasivo E1y E2
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La observacién que se realizoé en las zonas escogidas sobre el cumplimiento
de los equipos pasivos se encuentra en un nivel medio alto, siendo asi la
empresa E1 la que se encuentra en un nivel alto de cumplimiento y con un
nivel de riesgo muy bajo, y la empresa E2 esta en un nivel medio alto de

cumplimiento y con un nivel bajo de riesgo, fallando en el bloqueo de las NAT.

Tabla 17 Cumplimiento general del equipo pasivo
Elaborado por: Jessica Loor
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Cumplimiento general en Cumplimiento en materiales E1
materiales y E2
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Dentro de la observacion, se pudo evidenciar que los materiales se encuentran
en un nivel medio bajo de cumplimiento por lo que corresponde a un nivel de
riesgo moderado, notando asi que las dos empresas tienen las mismas
falencias con los que respecta a la distancia de los herrajes, ya que deben de

estar a 5 cm uno del otro.

Tabla 18 Cumplimiento general de materiales
Elaborado por Jessica Loor
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3.4 Opinién

Para comprobar que en realidad existe seguridad fisica en las conexiones de
internet mediante fibra Optica se necesitaba verificar el cumplimiento de
politicas de las Normas ISO 27002 y de la Ley Arcotel por parte de las
empresas TeleAlfacom (Alfanet) y CC-NET (NetHome), ya que estas normas
ayudan a identificar en qué nivel se encuentra cada una de las empresas,

demostrando asi los datos en el siguiente cuadro:

ISO | ARCOTEL | GENERAL Nivel de Nivel de
27002 cumplimiento Riesgo
TeleAlfacom | 82% 78% 80% Medio alto de Bajo
(Alfanet) cumplimiento
CC-NET 64 % 87% 75% Medio alto de Bajo
(NetHome) cumplimiento
General 73% 83% 78% Medio alto de Bajo
cumplimiento

llustracion 24 Opinion de cumplimiento de politicas ISO 27002 y Ley Arcotel
Elaborado por: Jessica Loor

Segun los resultados presentados en el cuadro anterior se pudo evidenciar que
las empresas de forma general se encuentran en un nivel medio alto de
cumplimiento, demostrando asi un nivel de riesgo bajo, por los que se
considera que se puede tomar algunas precauciones para que los riesgos

existentes no se incrementen.

Con todos los resultados obtenidos tanto en la entrevista como en la
observacion de campo se ha podido realizar el siguiente cuadro de

comparacion por criterios:
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CUADRO COMPARATIVO

CRITERIOS E1 E2

ENTREVISTA OBSERVACION | ENTREVISTA OBSERVACION

CABLEADO 67% 88% 67% 88%

En la tabulacién realizada a los datos de la entrevista brindada por parte de las
dos empresas que prestan servicios de internet de fibra optica, se pudo reflejar
que se encuentran en un nivel de cumplimiento medio alto, teniendo las dos
empresas el mismo porcentaje, aunque al momento de realizar la tabulacion de

la observacion reflejaron un nivel de cumplimiento alto.

EQUIPOS 100% 100% 63% 67%

En la empresa E1 se ha podido comprobar que realmente si cumple con lo
pedido en las normas y leyes con lo que respecta a los equipos, por lo tanto se
encuentra en un nivel de cumplimiento alto y un nivel de riesgo muy bajo,
resultados favorables pero que no significan que deben de descuidar el
cumplimiento, pero en la empresa E2 no se puede decir lo mismo ya que su
nivel de cumplimiento es medio bajo segun los datos obtenidos en la entrevista,
datos que en la observacién subieron 4 puntos e ingresan asi al nivel de

cumplimiento medio alto con un nivel de riesgo bajo.

MATERIALES 60% 60% 97% 60%

El cuidado en la ubicacion de los materiales al momento de realizar las
conexiones en un punto importante, en el que en la empresa E1 se ha
comprobado que lo dicho en la entrevista en real, ya que en la observacion se
ha podido reflejar el mismo porcentaje, encontrandose asi en un nivel de
cumplimiento medio bajo con un nivel de riesgo moderado, la E2 dio a conocer
en la entrevista que se encontraban en un nivel de cumplimiento alto, dato que
en la observacion demostré ser mas bajo ya que no cumplen con todo lo
establecido por las normas, llegando asi al mismo nivel de cumplimiento que la
E1.
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3.5

3.6

Conclusiones

Al verificar el cumplimiento de politicas de seguridad fisica en las
conexiones de fibra optica de las empresas TeleAlfacom y CC-Net, del
canton ElI Carmen, se puede determinar que en su gran mayoria si se
estan rigiendo a las normas ISO/IEC 27002 y la Ley Arcotel, y en una
minima parte se puede observar que no siempre la naturaleza permite
que se cumplan las leyes, y por este motivo se las irrumpen.

Al determinar el nivel de riesgo existente en la seguridad fisica de las
conexiones de red de fibra éptica por parte de las empresas TeleAlfacom
y CC-Net, del canton ElI Carmen, se constaté que se encuentran en un
nivel de bajo riesgo de forma general, por lo que se puede mejorar,
localizando las zonas o los puntos débiles de la empresa y sus

conexiones.

Recomendacién

En base a los resultados obtenidos en la realizacidén del presente trabajo
de investigacion, lo que puedo recomendar es que las empresas
prestadoras del servicio de internet mediante fibra Optica, revisen las
siguientes sugerencias en las que se encuentran algunas de las normas

gue mas se deben tomar en cuenta para la instalacion.
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Introduccion

La fibra Optica es uno de los medios de transmision de datos mas utilizada en
la actualidad a nivel mundial, su sutil forma de guiar la informacién mediante un
haz de luz hace que se vuelva delicada y a la vez llamativa, por este motivo
mantener su seguridad es primordial para sus proveedores, los cuales en sus
conexiones deben de regirse a normas y leyes que aseguren su conexion y

transmision de datos.

En las siguientes sugerencias se puede apreciar los puntos mas importantes
que se debe tener en cuenta al momento de realizar una conexion aérea del

cable de fibra éptica para brindar un servicio de internet con calidad.
NORMAS ISO/IEC 27002

Dominio 9. Seguridad fisica y del entorno

(Duarte, 2017)

e Objetivo 9.1: Areas seguras
Evitar el acceso fisico no autorizado, el dano o la interferencia a las

instalaciones y a la informacion de la organizacion.
Cuarto de procesamiento de datos (CPD) o Cuarto frio

o El diametro de la edificacion depende del numero de armarios
que se utilice en el servidor, tomando en cuenta las medidas que

estan a continuacion:
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0,5 metros desde los laterales y trasera del armario hasta las
paredes.

1 metro desde el frontal del armario hasta la pared.
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Las paredes del cuarto frio deben tener un espesor de 15 cm
Contar con una altura minima de 2,5 metros y maxima de 4
metros dependiendo de la altura de los armarios y del piso técnico
La pintura a utilizar dentro del CPD debe ser plastica blanca

Debe contener un piso técnico (falso) para ubicar los armarios y
facilitar las conexiones puesta a tierra y a la energia eléctrica,
ademas de evitar que los equipos tengan contacto directo con la

humedad.

(PanelTec)
Dentro del CPD debe estar ubicado un termovelocimétrico, cémo

alarma para aumento de temperatura.
El servidor debe estar a una temperatura minima de 15° C y

maxima de 25° C, por lo que es necesario un aire acondicionado.
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Debe contar con un sistema contra incendios (extintor, detector
de humo)

El extintor no debe de estar alejado mas de 2 metros del ingreso
de la puerta.

Debe existir un suministro eléctrico emergente. (Planta eléctrica)

Los equipos activos deben contar con sus respectivas conexiones

a tierra.

istema Puesta a Tierra
de Dos Ohmios

Electrodo Electrolitico Vertical XPT

(Pinterest)

La parte externa del cuarto frio debe estar con barras de
proteccion.

La puerta de ingreso debe tener un sistema de alarma para el
personal.

La parte interna y externa del CPD debe tener camaras de
seguridad.

Para el ingreso al cuarto frio se debe usar tarjetas de acceso o

sistema biométrico.

(Carlus, 2015)
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Objetivo 9.2: Seguridad de los equipos
Evitar la pérdida, dafo, robo o puesta en peligro de los equipos vy la

interrupcion de las actividades de la organizacion.

o Los equipos utilizados en el tendido aéreo deben estar
debidamente identificados con una etiqueta del nombre de la
empresa, para ser localizados de manera segura en caso de
manipulacion por terceras personas.

o Las cajas de distribucion (NAT) deben estar debidamente
etiquetadas y bloqueadas con candado para evitar pérdida o

dafios en las conexiones de los puntos de manipulacion.

(CONECTRONICA, 2019)
o Las empresas deben llevar un control de los puntos de instalacion

mediante planos de cableados, para asi reconocer en poco

tiempo el lugar exacto de algun problema reportado.

.........

[
.

(FOA)
o Cuando un punto de instalacién del servicio es suspendido, lo que
se debe realizar es retirarlo del lugar para evitar contaminacion

visual.

72



Resolucion ARCOTEL - 2017

(UDLAP)

CAPITULOIL Il y IV

e Ordenamiento de redes fisicas aéreas
Objetivo: Evitar interrupciones de conexiones, pérdida de materiales,
incumplimiento de ley, contaminacién visual, alteracidon de conexiones
fisicas en las empresas.

o Las empresas deben de obtener los respectivos permisos en el
alquiler de los postes.
o El cable de fibra 6ptica debe estar 50 cm bajo el cable del tendido

eléctrico.
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(General, 2015)
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o En los postes que existen equipos transformadores, protecciéon y
seccionamiento eléctrico, es recomendable no utilizar equipos
pasivos.

o Los cables de fibra éptica utilizados en el tendido aéreo deben

estar etiquetados con el nombre de la empresa

Fosie

Etiquetado

Cable de fibra dptica

(Moran, 2018)
o El cable de fibra debe estar a una altura de 6 metros al realizar

una conexion de una calle a otra.

& metros If
de altura .-

(Robles C. S., 2017)
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o Evitar que el cable de fibra 6ptica se encuentre a menos de 5

metros de la acera.

T e=nlicdar
El=rtrmoo Haps
Fermicn

Poste EEctricn

| | f \‘_ Ml del suelo

MAcera

(General, 2015)

o Dejar cables de reserva en los postes para futuras conexiones,

dando la forma de 8 o enrollada.

Enrollado
cable FO

(COMMSCOPE, 2017)
o Para realizar una nueva conexion, debe compactarse de los

herrajes ya existentes en el poste, si es que se da la posibilidad.
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o Evitar que el cable se encuentre fuera de la calzada.
o Al colocar un nuevo herraje, dejar una distancia de 5cm del

herraje existente.
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(General, 2015)

o Las cajas de distribucion, se deben mantener a 10 cm de

distancia debajo de los herrajes.
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(General, 2015)
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o Los herrajes deben ser de material de metal galvanizado.

(Mercado Libre)
o Los precintos se utilizan de color negro.

(Mercado Libre)
o Los precintos se deben colocar cada 2.5 m uno del otro.

o Las acometidas (el cable) debe ingresar por un solo punto al

predio.

|
I
|
I
' Cable de FO
|
|
|
I

(Rojas, 2015)
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o Para el ingreso del cable al domicilio debe estar a 3m de distancia

cuando el predio se encuentra cerca del poste.

Ingreso
del cable
FO al
hogar

3m
altura

(Guerrero, 2009)
o Para el ingreso del cable al domicilio debe estar a 5m de distancia

cuando el predio se encuentra lejos del poste.
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CONCLUSIONES

Con la realizacién del presente proyecto de investigacion puedo concluir con lo

siguiente:

Se conocio en la realizacion de la busqueda de informacion en fuentes confiables
actualizadas, los detalles de las instalaciones del cable de fibra optica y su
seguridad para ofrecer servicios de calidad.

La seleccion de la metodologia Magerit permitio llevar una planificacion ordenada
para la realizacion del proyecto de investigacion, ya que por medio de ella se
pudo aplicar técnicas de recoleccion de informacion necesaria para conocer el
nivel de cumplimiento de las normas por cada empresa.

La informacién recopilada en las empresas permitio conocer la importancia que
tiene cuidar cada detalle al momento de realizar las conexiones de internet
mediante fibra éptica y a su vez la responsabilidad que cada empresa tiene con
sus clientes.

La realizacién del informe consintio la verificacion de cada una de las normas que
se relacionan con la seguridad fisica en las conexiones de intemet, permitiendo
obtener resultados del actual estado en el que se encuentran cada una de las
empresas a las que se les realizé el estudio y asi desarrollar el manual de

sugerencias para aumentar el nivel de seguridad.
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RECOMENDACIONES

Las empresas deberian basarse mas en las Normas ISO/IEC y la Ley
Arcotel, ya que son las que establecen los criterios necesarios para que
las empresas tengan un buen funcionamiento en la prestacion del servicio

y aceptacién en la sociedad.

El presente proyecto deberia ser utilizado como base para nuevas
investigaciones de campo relacionadas a las conexiones de fibra 6ptica y

de la seguridad fisica que se debe tener en cada empresa.

Las sugerencias que se encuentran en el proyecto es un modelo que se
debe dar a conocer a todas las empresas que se dedican a ser

proveedores de este servicio, para asi asegurar un buen servicio.
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Anexo A Entrevista de diagnostico a empresas proveedoras de internet

Entrevista aplicada a administradores de empresas gue brindan servicios
de Internet en el cantén El Carmen con el fin de recolectar informacion
para la investigacion denominada Control de seguridad fisica para
conexiones de fibra optica en proveedores de internet em El Carmen,
realizada por la estudiante Loor Castro Jessica Jessenia, previo a la
obtencion del titulo de ingeniera en sistemas

Mombre del entrevistado. ..o

Fecha de la entrevista 19/06/2019

1.

[ ) I OO T R LS

10

11.

12.

13
14

aproximadamente desde gue fecha miciaron a brindar el servicio de
internat con fibra optica?

2Un estimado de cudntos clientes con fibra tiene su emprasa?

;Cusl es el método gue utilizan para captar v retener clientes?

;Sue garaniias de seguridad ofrecen a los clentes?

;i Cusles son las ventajas de brindar el servicio de infermet mediante fibra
oplica?

;La empresa se basa en alguna metodologia, estandar o nmorma para
realizar las conexiones de fibra optica en los hogares v en el tendido de

I= fibra por la ciedad?

. :La empresa cuenta con politicas propias de sepguridad para la

instalacion del servicio v si lo hace cudles son?

iGue clase de equipo les entregan a los clientes al momento de la
conexion?

;Les explican a los clientes cuales son los cuidados gue deben de darle
al equipo proporcionado por la emprasa?

;Los empleados tienen los conocimientos adecuados sobre las politicas
¥ normas que deben de aplicar al momento de la conexion del servicio?
AEn alguna occasion han sufrido de alguna infilracién o robo de
informacion?

En algin momento han tenido problemas con caida de fibra por falta de
altura, por ejemplo. paso un carmo alto y la hizo caer.

Tiemen problemas de interferencia en algun lugar con las fibras

;. Con que frecuencia tiene fallos la sefal de fibra optica?



Anexo B Entrevista de diagndstico a técnico de TeleAlfacom
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Anexo D Encuesta de diagndstico a usuarios de internet

Extension El Carmen

, CSarrcra .-ﬁ
Hngenicrialen i Sistemas

Objetivo: Obtener| un diagndstico previo de los conocimientos que
imparten los provesdores de intemet con fibre optica & momento de
realizar las consxiones comespondientss en cads uno de los hogares que
adquieren el servicio en & Cantdn El Carmen

£ Cuenta usted con el servicio de internet mediante conexion de fibra
optica en su hogar?

= | MO

;Con queé empresa realizo su contrato de internet?
CHNT ALFANET (Coblef)
NETHOME _ OTRA (Especifiqua?.

iCree usted gue, al mavegar por intermet desde su hogar, la
informacion que maneja esta protegida por la empresa?

51 NGO

Al momento de haber realizado o firmado €l contrato con la empresa
que le provee internet ;le dieron a conocer sobre las normas de

seguridad con fas que ellos cuentan?

3l N

£Cuanto tiempo utiliza el internet en su casa?
1 hora Enire 3 5 5 horas

Entre1 a 3horas Mas de 5 horas



El servicio de internet ;con qué frecuencia tiens fallas?

Siempre Casi siempre
A e Funca

£ 5e siente satisfecho con el servicio prestado por la emipresa?

Sl ]
sCuando le realizaron la conexion del servicio de intermet, le
explicaron cual era el cuidado adecuado que le debe dar al equipo

proporcicnado por la empresa®

Sl ]
sCuando ocurre una falla en el servicio, la empresa a que tiempo
recurre a proporcionar ayuwda para solecionar €l problema?

De inmediato Despuss 3 a 5 horas

Despuwes 1 a 2 horas Despuss de 5 horas

Anexo E Encuesta a usuarios del servicio de internet mediante fibra dptica




Anexo F Seleccion de Normas y leyes

NORMAS DE SEGURIDAD FiSICA PT1

Normas /
Politicas

Seleccién relacionado seguridad fisica

Norma ISO 27002

Areas seguras 9.1
Perimetro de seguridad fisica 9.1.1
Controles de acceso fisico 9.1.2
Seguridad de oficinas, recintos e instalaciones 9.1.3
Proteccion contra amenazas y ambiente  9.1.4
Trabajo en areas seguras 9.1.5
Area de carga, despacho y acceso seguro 9.1.6
Seguridad de los equipos 9.2
Ubicacion y proteccion de los equipos 9.2.1
Seguridad del cableado 9.2.3
Manejo de los equipos 9.2.4

Agencia de
Regulacion y
Control de las
Telecomunicaciones

Norma técnica para el ordenamiento, despliegue y tendido de
redes fisica aéreas de servicios del régimen general de
telecomunicaciones y redes privadas
Capitulo I

Ordenamiento de redes fisicas aéreas existentes

Articulo 5.- Ubicacion de redes fisicas aéreas en
postes.

Articulo 7.- De los herrajes

Articulo 8.- Empaquetamiento

(ARCOTEL) Capitulo Il
Lineamientos técnicos de despliegue de redes fisicas aéreas
nuevas.
Articulo 10.- Ubicacioén de redes fisicas aéreas
nuevas en postes.
Articulo 11.- Ubicacién en postes de elementos
activos y pasivos.
Articulo 12.- De los herrajes
Capitulo IV
Lineamientos técnicos comunes para redes fisicas aéreas
nuevas y existentes
Articulo 14.- Precintos
Articulo 17.- Reglas para ordenamiento e
instalaciones de redes para servicios a
abonados/clientes/suscriptores (acometidas)
Articulo 18.- Puesta a tierra
Realizado por: Loor Castro Jessica Revisado por: As. Wladimir Minaya
Fecha: Mg.
Observaciones: Fecha:




Anexo G Instrumento de auditoria para entrevista en las empresas Normas ISO 27002

FROVECTD DE INVE ETIGACION "EETUDND SEGURIDAD FlEGA PARA CONEXIONES
DiE FIERA GFTICA EN PROVEEDORES DE INTERMET EN EL CARMEN
FICHA INFORMATIVA
Uatos informativos de la empresa
Mormbre:
Lareccaon:
Larmeo
electronica:
Geramnte: Telefono
Mumery  de
colsboradaores | Hombres hujeres Tatsl
Cuestionario sobre [as politicas de seguridad fisica segun Normas 150 P12
27002
RLaPOCa T |
i) [ OBSERVACION |
N* | PREGUNTAS REFERENCIA RO
AREAS SEGURAS [=Ta b
2.1.
Fenimetro de seguridad Tisica IS0 O
2.1.1.
1 ZTienen definidos dentro del area de Bl Carmen | 1oone roue:
los perimetros de seguridad fisica? 8113
2 £ lienen fortslecidos los penmetros de segundad | TS002700:
de los activos? 2.1.1.3
] JLos  penmetros  estan  marcados  segun & | PSOGEOE:
evaluacion de riesgos? 8113
4 £ Los penmetros de la edificacion son robustos? [[=TnTieri e
2.1.1.8
a £ liene una constnecoion solida las paredes del | IS0V2700:
edificia? 211k
I JLas puertzs de ingreso biensn |a protecoion | PSOGE 00
necesaria ante al ingreso de terceras persones? | 2110
i £ liene alarma para el ingreso de |a puerda’’ TS O
2.1.1.b
] £ liene bamas el mgreso pnncipal de las puertas? | TS0 00
2.1.1.b
] £Las ventanas tenen proteccion’ TS O
2.1.1.b
10| iCwentan con personal gque se encarga del | TS0 O0E:
aooceso @ las dreas rectringidas? 211.e
T1 | zTienen consiruidc DBMEras ISicas para ewilar | lolve i
algon tipo de contarminacidn ambientsl? 21.1.d
12 | 2 Tienen alarma de incendic en & edinoo 2 SOV Toa:
2.1.1.e
13 | jLas slarm=as de incendic son monitoresdss | [SO2T00E
constanternente? 2.1.1..
Healizado por: Loor Castro Jessica Jessenia Revisado por: As. Yiadimir Manaya
Fecha: Fecha:
Empresa:
Obsarvaciones




DE FIERA OFTICA EN PROVEEDDRER DE INTERMET EM EL CARMEN

14 | jlonocen cusl es el grado de resistencia de las | IS0V

paredes del edficio en caso de incendio? 81.1e

15 | ;Realizan =zimulacros confra incendio en el | [S0v2 7 oue
edificio? 811.e

18 | ;Todas las areas del edficio tienen alarmas? P i
811

T¢ | (=l area de semviceo al cliente esta separada del | 150000
area de procesamienta de informacien? 8119

ontroles de acceso fisico P DG

8.1.2.

1d | ;Registran la entreda y salida del personal al | 1500700
edificio con hora y fecha? 8123

14 | ;=n el area restnngida == reslizan registro de | IS0V U
personal? 2123

2 | jUeben tener una sutonzacion cada emplesdo | IS0 T0E:
para ingresar & area restringida? 812s

21 | g5 mantiene un control del acceso en areas | S0V DG
donde == almacena informacion sensibla? 812k

2d | (Manbenen una prueba de auditona de fooos los | 1500 DG
accesos en las sreas restringidas? 812k

23 | i2l control de acceso lo reslizan medinte un | 1500
sistemna de reconccimiento de huella dactilar? 812k

24 | &l control de acceso lo reslizan mediante un | IS0 T00:
sisfema de reconccimiento de  tarjetas de|81.2b
identificacion?

[ 25 | ;El control de acceso o reslizan mediante un | 150027 ooe:
sisfema de reconccimienta de codigo personal? | £1.2b

28 | ;Los empleados fienen alguna clase visiole de | [SOV2Toue:

identificacion? 812c
& | gluwentan con personal de Brmpieza en la | 1500 DG
empresa? 812c
Sequridad de oficinas, recintos e INStElaciones | [SLve | oua.
8.1.3.

28 | jLos emplesdos tienen & conoairmients sdecusdo | IS0V
sobre los reglamenios de seguridad que deben | 8.1.3.3

seguir?

24 | ;Los empleados fienan & conooimients adecusdo | 1500 TG
sobre |as normas de seguridad que deben seguir? | 5.1.3.3

3l | ;jLos emplesdos tiensn & conoaimients sdecusdo | 1500
sobre los reglamentos de salud con el gue debe | 51.3.3
curnplir la emprass?

a1 | jLas imsialaciones que resliza bs empresa no | IS0V

gfectan &l publico? 813k
ad | gicuwentan con algun istado telefonico interno qgue | 1500 DG

es manipulado solo por personal sutorizado? £134d

Froteccion contra amenazas y ambientes [SOVZTO0E:
9.1.4.

Healizado por: Loor Gastro Jessica Jessenia Hewisado por: As. YWadimir Mnaya W
Fecha: Fecha:
Empresa:
Observaciones




DE FIERA GFTICA EN PROVEEDDRE 8 DE INTERMET EM EL CARMEN

a3 | J=n slguna de las areas del edmico manibensn | [Sone e
guardados materizles inflamakles? 143

=4 | ;Los matenzles de oficna los guardan en aress | [S0ve e,
diferentes a las del equipo de frabajo? 8143

32 | (Manbenen guardado los equipns de repuesio | IS0V TO0E:
junic con los equipos de medios de soporte de | 8.1.40
saquridad?

30 | jouministran wn equips adecusdo confra | IS0 DY
incendio? 2140

3¢ | iLe ubicamon o=l eguipo contra incendio esta | IS0V 7O
sccesile 8 todos los emplesdos? 814

Trabajz en areas seguras ETRlEN iR
214

2o | il personal da la empresa conoca todas las | ISLVE OO
areas de la empresa? g15a

ab | jluslgwer  begrante del  personal  esta | IS0V TOOY:
supervisado para manipular cualguier res dentro | £.1.5.0
de la empress?

4l | ;en las diferentes areas de la empresa cusntan | B0 T00:
con camaras? 8.15d

41 | ;Los empi=ados tenen permibdo fomar fotos de | IS0V DG
las diferentes areas de frabajo? 8154

47 | ;Los empleados tienen autonzacion para UGNZEr | [oove oua.
cuslquier dispositive movil denfro del ares de | 8.1.5.d
frabajo?

Areas de carga, despacho y acceso publico | [S0V2T 002
8146

43 | (el area de descarga de equipns de trabajo se | IS0V 700
encuentra a ka vista de los usuarios? £18a

&2 | ;2| personal que entregs los equipos & la | ISLVE
empresa tiene scceso permitide al &rea de | 816k
despacho (bodaga)?

&5 | ;lLas pusrtas para el acceso de despacho son las | 1500 I
mismas para e ingreso al drea de atencion al | 816
chiente?

45 | ;El material que llega es debidamente revizado | lolie uz:
antes de sar sceptada? 21684

47 | (el matenal gue llega es debidamente registrado | P50V T00:
en algin siztema de activos? 81fe

45 | ;Todo matenal gue lega 25 contado anies 02 Ser | looie uue.
recibido? 816e

48 | jLos metenales que llegan a la empresa son | P50V O0:
debidamente separadeos segin su clasificacion de | 8.1.6.F
delicadezs?

SEGURIDAD DE LOS EQUIFDS [SOVE TN
g2
bicacion y proteccion de (05 equipos ETRlEN iR
821

Healizado por: Loor Uastro Jessica Jessenia Hevisado por: As. Yadinir Mnaya M

Fecha: Fecha:

Empresa:

Observaciones




PROYECTD DE INVE ETIGACION "EETUDID EEGURIDAD FIECA PARA CONEXIIHESR
DE FIERA OFTICA EN FROVEEDDRER DE INTERMET EN EL CARMEN

ol | jLos equipos de trabaje se encuentran been | IS0
distribuidos en cada ares? 8213

o1 | (Bl area de slmacenamients de equipos es un [P0V
lugar desconocido para personas particulares? 821k

2 | jlos egupos de  profeccion  especial  se | ISOV2iTEE:
encuentran debidamente sislados de bos ofros | 8210
equipas?

a3 | jluwentan con slguna clase o= control pars | IS0V
rinimizar riesgos de robo de equipos? 8214

o4 | lienen slguns clase de control pars menimizar | IS0
riesgos de incendio? g21d

55 | ;Fefieren alguna clase ce control para manimizar | [Sove oea.
riesgos de explosion? 8214

58 | ;La empresa Biene conirol para minimizar Nesgos | 1oveoee.
de humo? g21d

a¢ | jluwentan con slguna clase o= control pars | IS0
rranimizar riesgos de humedad (inundacicn)? 221.d

o8 | ;jFPoseen alguna clase de control para menimizar | 15002
riesgos de fallas de suminisiro elécinco? 8214

o4 | ;emplean slgun permiso para poder comer, beber | 150020
o fumar dentro del sres donde se almacenan los | 8212
equipas?

Gl | ;lTienen slgun metods para el montores de [a | 150020
temperaturs denfro del ares da almacenamiento | 82.1F
de los equipos?

31 | ;iwentan con algun metodo para el montoreo de | 15002
la humedad dentro del area de almacenamiento | 82.1.F
de los eguipos?

iGd | i Tienen algun tipo de proteccion contra rayos? ETH TR i

921

03 | ;La fuente de ensergia del edmoic cusnta con ISD.'EErI-:l:lE:
glguna proteccion parz eviter dafics & los| 8219
equipos?

32 | ;Las line=s de comumcacion fienen sus propias | 1500
profecciones  amte  sifuaciones de  desastre | 8219
ambientsl?

Seguridad del cableado (SO o0
923

55 | ;Las lineas de IeecomUnicationes qUE ProCESan | 1oLve oo,
la informacicn fienen proteccicon? 8233

58 | (Bl cableado de [z red esta  Oebicamenie | [Sove oo
profegido de intercapciones en toda la ruts que | 8230
cubiren?

Ge | ;Los cables de ensrgia se encusntran separados | 15002
de los cables de fibra dptica? 823c

iGd | ;Utiizan rotulos de igenthcacion en los eguipos | 15002
de |la emprasa? 8234

Healizado por: Loor Lastro Jessica Jessenia Hevisado por: As. YWadinir Mnays M

Fecha: Fecha:

Empresa:

Observacionas




PROYECTD DE INVE ETISACIDN "EETUDID EESURIDAD FlHBCA PARA CONMEXIDNES
DE FIERA OFTICA EN FROVEEDDRES DE INTERMET EN EL CARMEN®

B0 | Utlizan rotulos de identmcacion en los cables de | [S0ve o
la empress? 22.3d

fU | jluenta la empresa con un plano gzl cablesdo | IS0 O00:
para reducir ermores? g23e

i1 |ien los punios de inspeccion tienen cajas | ISV yod
blogueadas? 22311

Manejo de los equipos E=T RO
924

72 | (2l mantenmusnto gue les bnncan a los eguipos | 2000
lo realizan bajo la= recomendsciones que les| 8243
prestan los provesdores?

i3 | plodo & personal de la empresa conoce el | [S0VyOod:
respectivo mantenimiento gue deben de darles a [ 2240
los equipos?

7% | (Manbenen reqistos de cads  MAanienimientso | TSone o
preventivo y comectivo que reglizan? 924w

Healizado por: Loor Uastro Jessica Jessenia

Fecha: Fecha:

Empresa:
Dbservaciones

Hevisado por:

A5, Yuadimir Mnaya M.
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Anexo H Instrumento de auditoria para entrevista en las empresas Ley ARCOTEL

PROY

ECTD DE IMVE ETIGACION "EETUDID SESURIDAD FlECA PARA CONEXIONES

DE FIERA OFTICA EN FROVEEDDIRES DE INTERMET EN EL CARMEN

Cuestionaric sobre [as nomnas tecnicas para e ordenamiento,

despliegue y tendido de redes fisicas aéreas de servicios del regimen | PT3
general de telecomunicaciones y redes privadas segun resclucion
ARCOTEL - 2017
AL OLaTTS |
N PREGUNTAS REFERENCIA |- R0 | OB SERVATION |
URDENARIENTD DE REDES FISICAS AERERT | Capitulo 1
EXISTENTES
(bicacion de redes fisicas aereas en postes | wapitulo 1
At b
1 :El cable de fibra opiica se encuentra @ & metros | capimla 1
die shura desde la acera en los postes? A 5-1)
Z | iEl cable de fibra opfica s& encuentta 2 & metros | wapialo
die shura en los cruces de calle de un poste a otra? | A 5-1)
3 SEl cakle de fibra optica == encuentra 3 oo om | capimdla
debajo del tendido elecineo? A 5-1)
4 i Uejan resena de cable en los postes? Capitulo
Art. 5-6)
L] iLa reserna de csble que dejan en los postes | Caprulo
forma la figura & y =5 cosids? A 5—6)
T | iEl cable de reserva cuenia con 2 400 de la| wapmalo
distancia de posie a poste? A 5—6)
K ;las pusstas a tiema comosden en el mismo poste | Caprtulo
con las de la red electrics? A 50
2] iPealzan el cruce de cables en ambos lados de la | Caprule 1
wWia solo en las esquinas? At 5 —10)
= Al momento de cambear un cable, resizan el | Capriulo
refiro respectivo del cable reemplazado™ A 5-15)
10 [ ilos cables o=l tenddo se  encuentran | Capiulo O
sliguatsdosT At 5 - 16)
Le los herrajes Capitulo
AT
11 | Al momenio de realizar un nuevo tendido de | Capiulo O
cable, 5= compacian del herrsje gue ya existe en el | AL T
poste?
Empaguetami=nto Capitulo
Ari 8
12 | ;Los precntos los colocan cada 2,50 metros? Capitulo
At B-2)
CINEAMIERTOS TECHICOS OE DESFLIEGUE | Capitulo 1N
DE REDES FISICAS AEREAS NUEVAS

Healizado por: Loor Castro
Fecha:
Empresa:

Observaciones
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Hewisado por: As. Yiadimir Mmaya M
Fecha:




DE FIERA GFTICA EN PFROVEEDDRES DE INTERMET EM EL CARMEN
Ubicacion de redes fisicas aereas nuevas en | wapitao
postas Ari. 10
13 | jEltendido del cable e=ia del lado de la calzaday | Caprule 111
At 10-3)

14 | ilos paguetes de cables s encusnirtan a 2 om del | SGapriule 111

hemaje de otra smpresa? A, 10 - )
Ubicacion en postes de elementos activos y | wapitalo 11
pasivos At 11

12 | ilos elememos psswos se encueniran a una | Saprulo I
distancia de 10 cm bajo &l hemaje? A 11-1)

16 | jlos =ementos asctivos se encuentran 3 una | Saprule I
distancia de 1 m mas abajo que el elemenio| A 11-2)
pasho?

Le los herrajes Caprtula T
Art. 12

17 | ilos herrses son o= metal galvanizado® Caprtula T
Art. 12

CINEAMIENTOS TECNICO S COMUNES FARA | Capitula TV
REDES FISICAS AEREAS NUEVAS Y
EXISTENTES

Fracintos Caprulo [
Art. 14

1% | ilos precintos ulilizados para el tendido del cable | Caprulo W

son de color negro? Ari. 14
Heglas para ordenamiento e instzlacion de Caprulo 1
redes para servicios a A A7
abonadosiclientes/suscriptores. [acomeatidas)

1% | jLss acomsebdas mgresan por un sclo punto al| Caprule W

predio | domicilio? At 17 = 1)-
1.1}

20 | ;Cuando el domichio se encuentra cerca o= poste, | Capitda  T-
se respeta |3 distancia de 3 metros minimos desde | A, 17 - 1)-
&l piso pars el ingreso de |3 acometida™ 12}

21 | jluancz = domecilie se encuentra en |3 acera | Capriulo W
opuestia al poste, se respefa b distancia d= 5| A 17 - 1) -
metros minimes desde el piso para el ingreso de la | 1.3)
scometida?

Fuesta a tierra Capiiulo V-
Art. 18
24| iLa puesta 3 tierra la realzan cada 10 postes? Caprbula T
A 18-1)

L3 | plenen conexon o2 puesta a tierrs en tooos los | Capriula W

postes gue fienen dispositivos aciivos? At 13-2)

Realizado por: Loor Castro
Fecha:
Empresa:

Observaciones
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Revisado por: As. WWiadimir Minays
Fecha:
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Anexo | Entrevista de auditoria a técnico de TeleAlfacom




Anexo K Ficha de observacion para auditoria

DA DR FISCR: FPANA DOE K ONES, IDE PSS TR IA
E IMVENNET BN EL CRRTEEN

C:.I_::I U|Eam EXTENSION EN EL CARMEN

FROVECTO DE INVESTIGACION "ESTURDND DE SEGURIDAD FISICA PARA COMNEXIONES DE FIERA OFTICA EN
PROVEEDORES DE INTERMET EN EL CARMIEN"

Ficka di= absersscton de las conexiones fsice da Bbra dptics &n las emprasas proveadaras die
inkeErnet ¥ &n su entoma
Sector de observacian: Ficha ¥

Dominio: Cablesdo de Bbra dptica, equipas pasivas ¢ makerales

Mombre de Empresa: TELEALFACOR (L&, LTDA EETHOME
CRITERIG B RO | OESERVACION | & | MO | OOSCRy oo |
CARLEADO

El cable de fibra Sptica se encusntrs
separado S0 em del tendido ekctrion

El cable de fibra Sotica se epcusntra s §
i del pisa desde 3 acera

El cable de fibra Sptica se encusntrs
dehidamente etiguetada

L peserys diel cable esta en Farma de B,
cosida o enrallada

Cleruee do los cablies de un lado de [
wia hacia atro kado se realizs s6la en las
aLauinas

Clcruee de los cables de un lado de [
wit hacia atro lado se lo realiza a una
altura die G matros

El tendido del cable s& ancuentra del
tadio da la calzada

L= aoometidas ingresan par un walo
punkd al pradia

EQUIRO PASIVD

Lz MAT s encuentran etiquetadas

Lz MAT se encuentran bliqueadas

Laws MAT aitin ubicadas 10 cm mide
abajo del herraje de los cables

BAATERIALES

Utilizan precintas de colar negro

Las Bierrajes o epouerntran 3 5 cm de
atro.

Realizado par: Loar Ca:

Fecha:
Empresa;

Dbaenrstiommes:




Anexo L Observacion Km 40

Empresa TeleAlfacom \ Empresa NetHome




Anexo M Observacion Barrio Los Naranjales

Empresa NetHome
. ".,.7




Anexo N Observacion Av. 3 de Julio

Empresa TeleAlfacom

Empresa NetHome




Anexo O Observacion Barrio Central

Empresa TeleAlfacom

Empresa NetHome




Anexo P Observacion Km 34

Empresa TeleAlfacom

Empresa NetHome




Anexo Q Mapas de puntos de conexiones de cajas NAT de cada empresa
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Anexo R Asignacion de tutor

e

— NOMBRE DEL DOCUMENTO:
(‘v NOTIFICACION DE DESIGNACION DE TUTORES CODIGO: PAT-01F-007
| Uleam ,
| wmvsses | PROCEDIMIENTO: TITULACION DE ESTUDIANTES DE GRADO m .
| - Pagina 1 de 13 |
COMISION ACADEMICA
EXTENSION EL CARMEN

MEMORANDUM No. 001-2019-PCA-TCL-CIS

PARA. An. Wiadimir Minaya, Mg. tutor{a) designado(a)

DE: Eco. Tito Cedeflo Loor, Mg., Presidente Comisidn Académica
ASUNTO: Designacion para desarrollar tutorias de titulacién

FECHA. El Carmen, 8 de febrero del 2019.

En cumplimiento a |a distribucién de la carga horaria dispuesta dentre de la pianificacion académica de
esta unidad y considerando los articulos 76 y 77 del proceso de titulacion del Reglamento de Régimen
Acadeémico, la Comision Académica de la Extension £1 Carmen, ha considerado que, de acuerdo con su
experticia en el area de conocimiento asignado, usted deberd dirigir y venficar el desarollo de los
trabajos de titulacion de los siguientes estudiantes:

Modalidad de
Titulacié de
Estudiante/s Nivel Tema de investigacién
Anafisis de sequridad mediante
> Proyecto de metodologia OWASP a redes inalambricas
Delgado Basurto Jonathan Moisés | Noveno Investigacion en "Universidad Laica Eloy Afaro de
Manabi Extension en El Carmen” !
Proyecto de Estudio de seg:;ridad fisica para |
Castro Jessica Jessenia Noveno conexiones de fibra dptica en proveedoras
55 = Investigacidn de intemet: canton Ef Carmen
¢ acinﬁ::wén de iy
Proyecto de usyuarios en
Zambrano Ayala Lucefly Maria | Noveno |\ o iz eidn proveedores de intemet del canton "El
Carmen”

Ademas, es de vital importancia su aporte profesional en los trabajos de tutorias desaroliados por los
mmm,mmwmqum.mbwnmd
informe de designacion de tutorias, el mismo que ha sido conocido por el Consejo de Facultad

Particular que se informa para ios fines consiguientes.




Anexo S Certificado de proyecto




Anexo T Resultado analisis Urkund

RepOR@analysis urkund com
Mié | snmo:o 1802

0(s) entregadals) por: ¢1719] 79457@!ive uleam. edu cc
8) recibidags) el: 15/0172020 23,5900 ‘
lnﬁ'am.gmamn el 16012020 0:02:52 por el servicio de andlisis documental de 1ldaind.

Mmq]c del demdtnnte

JESSICA JESSENIA LOOR CASTRO
EST. DE INGENIERIA EN SISTEMAS

INGENIERIA EN SlS'fEMAS
E1719179487@lhvo uleam edu ec
Telfono M wumm:

RS, Kr.Com/Y/88 06278740

INOEMERA b SISTEMAS * B CARMEN. wuwm*ec :
Este mensaje es confidencial. $i ha recibido este mensaje por error, por favor higalo conocer
Mnmdimdoalmismyelummdnlodcw sistemi, no puede copiar

:?Woamﬁiom L WIeRNANa y sepunaad Ge este mensaje no pucde se ,mﬁzﬂcim‘
el Internet.

ito: TESIS JESSICA LOOR SIN IMAGENES. docx [D62439748]

Irededar de 2% de este dosumento s compone de texta més o menas
milar al contenid uzlwa}mms)mm)mmmﬂ



