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RESUMEN

La seguridad en redes se ha convertido en un factor de suma importancia debido
a la presencia constante de intrusos en la red ya que son elementos que afectan
la calidad de servicio por lo que es de vital importancia proteger los equipos de
las vulnerabilidades y afecciones que se ven expuestos los usuarios dia a dia,
ya sea por la falta de conocimiento de herramientas que permiten analizar y
proteger la informacion de diferentes tipos de ataques, y que a medida que la
tecnologia va a avanzando se crean nuevos métodos de penetracion y hackeo
de redes aprovechandose de las vulnerabilidades de una red sin proteccion. Con
estos antecedentes, el objetivo de la presente investigacion fue realizar un
estudio de seguridad en redes para la informacién sanitaria en la “Direccion
Distrital de Salud 13D05 El Carmen — zona 4.”

Se realizé una investigacion cuantitativa, con un enfoque deductivo y analitico
sintético, el tipo de investigacion utilizada fue el descriptivo. Para la recoleccion
de informacion se utilizé las técnicas de la encuesta y entrevista informacion que
sirvié para determinar la aplicabilidad de las herramientas de seguridad de redes
en el presente estudio. La poblacion objeto de estudio fueron los empleados del
Distrito de Salud 13D05, cuya muestra fue de 20 empleados. Se realizd una
entrevista al responsable del Departamento de TIC. Resultado de la presente
investigacion fue un informe de auditoria sobre la seguridad en la red, la misma
que determiné el uso de herramientas que tendran como objetivo el proteger la
red del Distrito de Salud 13D05.
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SUMMARY

The Security in networks has become a very important factor due to the constant
presence of intruders in the network as they are elements that affect the quality
of service so it is of vital importance to protect computers from vulnerabilities and
conditions that are exposed to users every day, either by the lack of knowledge
of tools that can analyze and protect information from different types of attacks,
and that as technology advances new methods of penetration and network
hacking are created taking advantage of the vulnerabilities of an unprotected
network. With this background, the objective of the present investigation was to
carry out a network security study for health information in the "Direccion Distrital
de Salud 13D05 EI Carmen - zona 4.

Regarding the method used in the present investigation, we will find the
quantitative one, with a deductive and analytical synthetic approach, the type of
research used was the descriptive one. For the collection of information, the
techniques of the survey and information interview were used to determine the
applicability of the network security tools in the present study. The population
under study was the employees of the 13D05 Health District, whose sample was
20 employees. An interview was conducted with the head of the TIC Department.
The result of the present investigation was an auditory report on network security,
which determined the use of tools that will have the objective of protecting the
network of the 13D05 Healthcare District.
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INTRODUCCION

En la actualidad el crecimiento de redes y la cantidad de informacion disponible
en estas ha llegado a ser casi ilimitada a nivel mundial, dando como resultado a
ser inseguras debido a que cualquier usuario que tenga acceso a internet puede
obtener informacion acerca de las vulnerabilidades las mismas que se
encuentran con mayor facilidad; los usuarios de las redes van ganando cada vez
mas experiencia, provocando asi que mas personas las conozcan, volviéndose
cada vez mas inseguras y por lo tanto muy vulnerables a ataques y robos de

informacion o dejar temporalmente inhabilitada la red que ha sido afectada.

En el Ecuador las empresas, organizaciones y cualquier persona que utiliza una
computadora envia y recibe correos electronicos, comparte informaciéon de
manera local o fuera de este, realiza transacciones, ofrece servicios y encuentra
soluciones de acuerdo a sus necesidades. Es asi que la informacion se vuelve
algo muy preciado tanto para los usuarios como para los Hackers. Es por eso
que se utilizan mecanismos de seguridad o herramientas como Nessus que
cuenta con un estandar a nivel nacional y mundial para la prevencion de ataques
de red, identificacion de vulnerabilidades y deteccion de problemas de
configuracion que utilizan los hackers para entrar en la red con el objetivo de
brindar mayor seguridad en la red evitando asi que alguien no deseado filtre

informacion.

El presente estudio de seguridad esta enfocado a la red del Distrito de salud
13D05 con el fin de detectar los problemas acerca de las vulnerabilidades de
redes, tiene como objetivo proponer varias soluciones o herramientas de
acuerdo a los resultados obtenidos para fortalecer la seguridad de la red,
enfocando su estudio a los equipos con los que se trabaja, los sistemas
operativos y programas, aplicar en base a las pruebas realizadas de deteccion
de amenazas y analisis, informacidn que sirvio para la respectiva documentacion
en base a la propuesta que nos permitira la deteccion y prevencidon de problemas

de seguridad a corto y largo.



En el presente trabajo se dara a conocer la importancia de la seguridad en las
redes por lo que se realiza dicho estudio el cual tiene como objetivo proteger la
informacion de las amenazas que existen en las redes, el mantener los datos
libres de cualquier tipo de ataque y de la misma manera resguardar la
informacion que se transmita dentro del Distrito de Salud 13D05, mediante la
instalacion de herramientas de seguridad en redes las mismas que se encargan
del analisis y proteccion de la red, por lo que se presenta una auditoria en base
la norma ISO/IEC 27033 la misma que se utilizé los parametros de seguridad

que esta ofrece.

El método a utilizar en esta investigacién es el cuantitativo, con un enfoque
deductivo los mismos que ayudaran a la deduccion de los problemas de
seguridad que se encuentren en el estudio y el analitico que sera aplicado para
la revision y distincion los elementos encontrados, el tipo de investigacion
utilizada fue el descriptivo el mismo que se utiliza para describir el problema al
cual se quiere darle solucién. Para la recoleccion de informacién se utilizo las
técnicas de la encuesta y entrevista informacion que sirvié para determinar la
aplicabilidad de las herramientas de seguridad de redes en el presente estudio,
la muestra sera discrecional por lo que no sera necesario aplicar la técnica de
muestreo, se han considerado 3 herramientas de prevenciéon y seguridad para
redes, la técnica a utilizar es la encuesta la que se va a aplicar a los 20
empleados del Distrito de Salud 13D05 y la entrevista al encargado del

departamento de TIC.
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CAPITULO |

1 MARCO TEORICO

1.1 Seguridad en Redes

1.1.1 La seguridad en redes

La seguridad en redes es de lo cual muchas empresas y organizaciones se
preocupan en la actualidad, el mantener la informacion libre de cualquier tipo de
ataque y de la misma manera proteger los recursos de dicha empresa u
organizaciones, En términos generales, la seguridad puede entenderse como
aquellas reglas técnicas y/o actividades destinadas a prevenir, proteger y
resguardar lo que es considerado como susceptible de robo, pérdida o dano, ya
sea de manera personal, grupal o empresarial. Es muy importante citar que la
seguridad informatica es parte tanto de las empresas, instituciones o companias
asi también como de sus miembros o usuarios, para lo cual, si se habla de
seguridad informatica, se debe tener responsabilidad y dar el conocimiento
oportuno respecto de todas las normas y politicas de seguridad, como grupo.
(Stallings, 2014)

1.1.2 Aspectos generales de la seguridad en redes

En muchos casos la perdida de informacién o robo de datos suelen ser de alto
costo para la empresa internamente debido a los percances o dafos de
informacion que suelen ser de uso privado, tanto de la empresa como también
de los altos miembros que la conforman dejandolos vulnerables a un acoso o

amenaza por parte de los delincuentes informaticos. (Costas, 2014)

Los conocidos como hackers o intrusos expertos en vulnerar las redes suelen
obtener acceso al ordenador por las vias y métodos sencillos o sofisticados que
comprometen el software y hardware convirtiéndolos en vulnerables, donde
muchos usuarios suelen registrarse con sus datos personales tanto como
nombres y sus contrasefas siendo estas faciles de acceder permitiéndoles a los
piratas informaticos obtener datos e informacion sumamente valiosa para la

empresa como para los usuarios de la red. (Moguel, 2005)



1.1.2.1 Amenazas externas

Este tipo de amenazas son las que a diario muchas entidades u organizaciones
se ven afectadas debido a que muchas personas sin autorizacidon pueden
acceder a la red o al sistema mediante enlaces engafnosos o formularios que

piden ingresar datos personales y empresariales. (Arantes, 2015)
1.1.2.2 Amenazas Internas

Las vulnerabilidades internas son las mas comunes en cualquier organizacion
debido a que las personas que manipulan la red conocen la informacién o los
datos privados pertenecientes a dicha organizaciéon. En muchos casos también
se da que las personas sin tener el conocimiento llegan a insertar cualquier tipo
de virus transfiriéndolo desde fuera de la organizacion, por lo que afectaria
directamente a afectar la red interna , esta es una de las mayores amenazas que
las empresas se ven considerablemente afectadas y una de las que menos se
tiene precaucion, muchas organizaciones suelen invertir cantidades
considerables de dinero en seguridad externa cuando la mayoria de la

sustraccion de informacion se la da por la ingenieria social. (Costas, 2014)
1.1.3 Cortafuegos

Es mas conocido como firewall ya que su nombre se identifica como un
componente de proteccion fundamental en los sistemas operativos y redes aun
asi este mecanismo no es lo suficiente como para poder tener protegidas toda la
red, como también los equipos que se encuentran conectados en ella. (Alonso,
2013)

Lo recomendable para una red de ordenadores es contar con un cortafuegos de
esta manera evitara el acceso no autorizado a la red local rechazando
oportunamente el intento de ingreso a la informacioén privada, en varios casos
existen dispositivos de red como los Router’s que cuentan con este particular
mecanismo de cortafuegos, un cortafuego analiza el trafico por completo de una
red todo lo que entra y sale a la vez de esta ya que este se encuentra en el limite
de la red. (Gonzales, 2014)



1.1.3.1 Firewall de Redes

El firewall de red ofrece componentes de control de datos entre la red que accede
al Router o cualquier dispositivo que funcione como el control del trafico de la
red, protegiéndola de cualquier persona o malwares maliciosos impidiéndoles
que estos se puedan colar en la red y de esta forma evitar el robo de informacion.
(Gonzales, 2014)

1.1.3.1.1 Tinywall

Es una herramienta de cortafuego intuitivo, con una interfaz amigable con el
usuario, proteccion instantanea, sin avisos molestosos en ventanas emergentes,
ademas incluye una serie de combinaciones de caracteristicas que lo diferencia

de los demas firewall gratis y comerciales. (Costas, 2014)
Caracteristicas fundamentales de Tinywall

e Tinywall no molesta al momento de estar trabajando con ventanas
emergentes como otros firewalls, lo que lo convierte en una herramienta
facil de manejar y agregar excepciones al firewall.

e Tinywall bloquea en tiempo real cientos de virus, troyanos y gusanos, no
requiere conocimiento de puertos y protocolos.

e Tinywall evita generalmente que esos programas maliciosos en la red
modifiquen o dafen archivos como también el firewall del Sistema

Operativo.

1.1.3.2 Firewall de Equipo

Este ambito esta referido a la funcién de firewall implementada en un
computador y que tiene como finalidad aplicar los mddulos de control en los

datos intercambiados entre el equipo y la red. (Costas, 2014)

Este tipo de firewall es el mas conocido por todos los usuarios que tienen
acceso a un ordenador, el analisis que realiza el firewall tiene como finalidad
inspeccionar y comprobar las normas de seguridad entre un equipo u
ordenador con la red. Entre las reglas mas comunes se conoce como la
seleccion de puertos la que les permite el paso de datos a una serie de

puertos respectivo a la informacion que se esté enviando o receptando, se lo
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conoce también como un proceso de reconocimiento denominado filtrado el
cual cumple con la tarea de dejar pasar dicha informacién o rechazarla. (
Musser, 2017)

1.1.4 Listas de Control ACL

A través de la interfaz del Router’s se crean estas listas de condiciones siendo
las condiciones que viajan a través de este por su interfaz, se crean dependiendo
del protocolo o el puerto al que se le va a filtrar. Las listas de acceso se crean
necesariamente para que el Router’s pueda detectar que paquetes este pueda
aceptar sin tener ningun inconveniente con toda la informacioén que viaja a través
de la red, de la misma saber que paquetes de datos este pueda rechazar ya sea
en la entrada de la interfaz lo que limitaria de cierta manera el trafico en la red

mejorando el rendimiento de la misma (Gasco, 2015)

En los tipos de ACL encontramos las conocidas como estandar donde solo se
tiene que especificar la direccion de origen es decir la direccion IP o de host,
rango de direcciones, de la misma manera denegando y permitiendo el acceso
a la red configurandola en modo global asiéndose la asignacion a la interfaz de
red que corresponda. Las ACL extendida son las direcciones de origen y destino,
son mas comunes por lo tanto son las mas utilizadas ofreciendo un control mayor
que la estandar porque verifican las direcciones tanto de origen como también la

de destino los protocolos y numeros de puertos. (Costas, 2014)
1.1.5 Redes Inalambricas

Hoy en dia es muy usual y/o comun el uso de las redes inaldmbricas en el mundo,
en la mayoria de los casos se utiliza en los dispositivos moviles los cuales son
hechos necesariamente para este tipo de redes, con el avance de la tecnologia
existen un sin numero de dispositivos que ya cuentan con acceso a redes
inaldambricas como el internet de las cosas, también nos encontramos con los
puntos que de acceso que controlan el acceso, las tarjetas Wireless que permiten
la conexién de las computadoras personales tanto internas como externas.
(Costas, 2014)

Los cables que suelen utilizar para construir lo que conocemos como redes

locales son los mas comunes conocidos como el cable coaxial, la fibra 6ptica
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entre otros, en la actualidad las nuevas edificaciones de grandes empresas que
son construidas se les realiza la instalacion en el proceso de construccion
evitando el gasto de recursos econémicos, el dafo de algun dispositivo o del
mismo cableado a utilizarse en el proceso de instalacion evitando asi a futuro

una serie de gastos innecesarios para la empresa. (Costas, 2014)
1.1.5.1 Interferencias

Las interferencias mas comunes que se conocen hoy en dia son generadas por
ruidos de maquinarias pesadas, por radios o las ondas que estas producen las
que ocasionan distorsion de la red. Por esta razon actualmente las operadoras
de red ofrecen internet por medio de fibra 6ptica ya que estas no sufren ningun
problema de alteracién de datos que viajan a través de este asiéndolos como el
medio de transmision mas seguro de internet. En las organizaciones siempre se
suelen ver mas estos casos de los cuales se suelen aprovechar ciertas personas
maliciosas con el fin de obtener beneficio proprio perjudicando a la empresa.
(Salvador, 2014)

1.1.6 Vulnerabilidades de los servicios en Red

La comunicacion es de facil uso y libre a la vez de la manera en que cada usuario
es libre de usarla de acuerdo a sus necesidades, puede ser para comunicarse
con seres queridos desde el otro lado del continente, para jugar un juego online
y hasta para gestionar el trabajo haciéndolo de manera mas facil, pero estas
comunicaciones siempre van a estar expuestas a los riesgos de conexiéon o
inseguridad en la red, es por esto que se basan las redes en el modelo OSI con
cada una de sus capas definidas en orden de manera que cada una cumplen

con sus funciones asignadas. (Gémez, 2013)

La redes de comunicacion que se usan a diario como medio de comunicacion se
basan en el funcionamiento en un modelo de conocido como el modelo OSI el
cual es el modelo de interconexion de todos y cada uno de los equipos de
comunicacion, este modelo esta definido en siete capas u niveles siendo cada
nivel definido para la comunicacion mediante una interfaz la que esta disefiada
precisamente para facilitar la comunicaciéon por cada uno de los niveles desde

inferior o superior de los cuales esta compuesto el modelo ya mencionado, aun



asi existen vulnerabilidades en cada uno de estos niveles las cuales si no se
tiene el debido cuidado o precaucién seran las puertas para que cualquier
atacante se aproveche de esas vulnerabilidades adquiriendo informacion

personal o empresarial. (Gasco, 2015)
1.1.7 Monitorizacién

La monitorizacion es fundamental realizarla en cada red que se encuentre
operando ya que no importa que se tenga el mejor hardware si la red esta
fallando debido a las amenazas que la afectan, esta permite también identificar
si se esta haciendo el uso correcto del consumo del ancho de banda. El
monitoreo es primordial en las redes informaticas debido a los cambios que
tienen que enfrentarse con el pasar de los dias, en esos cambios se encuentran
principalmente debido a que los usuarios quienes interactuan en los diferentes
dispositivos se encuentran navegando, enviando informacién a través de las
redes sociales o correos, descargando cualquier tipo de informacion en los
ordenadores los cuales los hace vulnerables a ciertas amenazas que no se

pueden detectar a simple vista. (Costas, 2014)

El que una red funcione de maravilla brindando un excelente servicio al principio
de su instalacion, con el tiempo que a medida que pasen estos le afectaran de
cierta forma perjudicando de cierta forma la vida util de la red como la de los
equipos con los que trabaje dicha red, en ciertas ocasiones uno de los principales
causantes de estas afecciones suelen ser los conocidos Malware maliciosos que
afectan al ordenador con muchas finalidades, una de ellas es la extraccién de
informacion personal, cuentas, dinero, etc. de forma ilegal de la misma forma

ocasionar una colision en la red. (Gasco, 2015)

La utilizacion de nuevas aplicaciones en la red o la cantidad de usuarios son
perjudicialmente para la red, partes del hardware cuando estos se encuentran
en estados defectuosos por lo tanto no solo basta una implementacién de red
con la mejor tecnologia de punta, como requisito se debe monitorear y proteger
la red de estas amenazas con las herramientas adecuadas se podra corregir

estos problemas a los que se encuentran expuestas las redes. (Martinez, 2014)



e Port mirroring. Conocido como método de monitoreo el cual consiste en
la configuracion de dispositivos quienes son los conductores de toda la
informacion que pasa por la red.

e Network tap. Es una forma diferente a la anterior con este método se
utiliza un dispositivo que accede a todo el trafico de la red que le llega al

dispositivo para asi poderlos analizar de la mejor manera.

1.1.7.1 Herramientas de monitorizacion

En el mercado actual existen muchas herramientas de monitoreo creadas con el
fin de monitorear y examinar las redes libres o comerciales, estas herramientas
fueron creadas debido a las vulnerabilidades que una red esta expuesta ya sea
por la falta de cuidado o el poco conocimiento de lugares maliciosos que se
aprovechan de dichas vulnerabilidades, las publicidades engafosas que no son
mas virus o Malware acortando la vida util de la red de datos, cabe mencionar
algunas de las herramientas de monitoreo a continuacion : Wireshark, Ntop,
Nagios, PandoraFMS, Zabbix, Ettercap. Etc. (Gasco, 2015)

1.1.7.2 Herramientas de seguridad de redes

La red esta una gran parte expuesta a muchas vulnerabilidades de seguridad de
software, sean aplicaciones o software, de cierta forma esto incita a la creacion
de nuevos virus, malware, worm, que son los mas comunes y los cuales se
aprovechan de ciertas vulnerabilidades en la red, por esta razon se han
desarrollado ciertas herramientas de seguridad de redes las cuales se encargan
de la proteccion de la misma ante las amenazas ya mencionadas algunas de

estas herramientas pueden ser: (Orueta, 2014)
1.1.7.2.1 Nmap

Es una herramienta muy conocida por ser Open Source (cddigo abierto) permite
escanear los puertos de las redes, realiza auditorias de seguridad, detecta que
version y que tipo de sistema operativo usan los hosts, corta fuego muy util a la
hora de realizar actualizaciones de servicios, el inventario de las redes calcula
en tiempo en el que el host estuvo activo, este ademas utiliza direcciones IP
como paquetes los que ayudan a determinar que host estan disponibles. (Costas,
2014)



1.1.7.2.1.1 Caracteristicas de Nmap

Su proposito principal de esta maravillosa herramienta Nmap es que la red

de todos al momento de navegar o interactuar en ella, brindando seguridad

tanto para usuarios como los administradores de las redes, a los auditores

para estar alerta ante las amenazas que a diario se ven amenazada las redes,

esta disponible para cualquier sistema Operativo es gratuito en la actualidad

trae como ayuda para los usuarios la modalidad de poder modificar el cédigo

fuente segun los términos de sus politicas de esta forma poder redistribuirlos.
(Orueta, 2014)

Flexible. - se la conoce como flexible por que admite ciertas
metodologias actualizadas para analizar y proteger redes con IP’S
llenas de filtros, enrutadores, firewalls, host entre otros. Por lo que
contiene muchos componentes de escaneo de puertos,
descubrimiento de Sistema Operativo y sus versiones, limpiezas etc.
Compatibilidad. - Es el mas utilizado para el escaneo de grandes
redes las cuales cuentan con un sinnumero de ordenadores, es
compatible con la mayoria de los Sistemas Operativos, entre los mas
conocidos estan: Microsoft Windows, Linux, Solaris, Sun OS etc.
Popular. — es una de las herramientas mas descargadas diariamente
en las diferentes versiones de los sistemas Operativos que se
encuentra disponible, siendo su objetivo principal ayudar a que al

navegar se tenga mayor seguridad.

1.1.7.2.2 Nessus

Es una herramienta muy versatil de excelente rendimiento cuenta con un potente

escaner el cual le permite poder realizar una examinacion completa con el

objetivo de proteger el sistema, detectando todas y cada una de las

vulnerabilidades del sistema evitando dafnos en la red o infecciones en la misma.
(Stallings, 2014)

Las caracteristicas con las que mas se la conoce a Nessus son:
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e Analisis en profundidad. La herramienta Nessus analiza a una velocidad
extremadamente alta por encima de cada programa examinado. Una de
sus grandes ventajas es que se pueden lanzar varios tipos scanner en las
diferentes redes de dicha organizacion. Otra ventaja es que se puede
insertar un sin numero de direcciones IP porque no tiene limitaciones
siendo capaz de utilizar DNS en caso de que las direcciones IP sean
dinamicas, puede completar una auditoria en la red con 100 host en poco
tiempo. (Alvira, 2011)

e Auditoria de dispositivos méviles. Esta caracteristica se aplica o se
integra con Apple Pro-file Manager y con Microsoft Exchange como
directorio activo, con el propdsito de detectar aquellas vulnerabilidades de
la empresa como también el estado en el que se encuentran los
dispositivos. (Costas, 2014)

e Auditorias antivirus, de botnets y procesos maliciosos. tiene la
capacidad de detectar procesos en tiempo real dafninos para los
ordenadores con cualquier Sistema Operativo, ayudando a mejorar la
eficiencia del antivirus, analizando y estudiando las amenazas
encontradas las que pueden ser APTS (Amenaza Persistente Avanzada).
Buscando amenazas e identificandolas todas aquellas amenazas que
ponen en riesgo la red infecciones conocidas como botnets y los
servidores Web con contenidos infectados con contenido malicioso.
(Gasco, 2015)

¢ Integracion de parches de seguridad. Nessus cuenta con productos
tipicos de gestion como de actualizaciones como el Gerente de Punto
Final Tivoli (TEM) o el Windows Server Update Services (WSUS). (Orueta,
2014)

1.1.7.2.3 John the Ripper

Es un software muy eficaz de acuerdo para lo que lo necesitemos ya sea para la
proteccion de ciertas amenazas o para realizar algun tipo de ataque en alguna

red.
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1.1.8 Proxies

Este tipo de servicio es de los mas usuales por cada y para cada usuario que
navegan a diario en la red, como lo es un proxy web que son los que se
encuentran en el modelo OSI, su uso habitual es permitir la conexion o acceso a
internet en los ordenadores de las organizaciones ofreciendo una capa de
seguridad a los clientes que se conecten a la red, ya que se encarga de realizar
las peticiones de los clientes y es el encargado de realizar las comunicaciones

dando como resultado la peticion realizada. (Gascé & Serrano, 2015)

En la mayoria de los temas se ha visto al proxy como un dispositivo el cual sirve
para ocultarse sin poder ser detectado razén por la cual la mayoria de hackers
los utilizan para la obtencioén de informacion beneficiandose asi mismo o a quien
los contrato, ademas permiten los proxies son los que permiten el acceso a la
red de redes a cada uno de los diferentes equipos que se encuentren conectados
cuando en si solo se puede conectar el proxy, siendo el principal conector entre
la red y los equipos que desee acceder a la red lo que permite a la vez
proporcionar una capa de seguridad con el objetivo de proteger la conexién a la
red. (Orueta, 2014)

La capa de seguridad de las proxies es fundamental en la comunicacién porque
cuando un dispositivo 0 equipo en una estacion de trabajo desea quiera acceder
a los equipos que contienen la informacién que deseen buscar es en base al
proxi que se realiza dicha conexion y una vez realizado el pedido se envia la

informacion solicitada. (Costas, 2014)
1.1.8.1 Gestion unificada de amenaza

En la actualidad existen una gran cantidad de dispositivos de seguridad los
cuales se los conoce como UTM (Gestion Unificada de Amenazas) estos
dispositivos combinan varias metodologias de protecciéon de redes como por
ejemplo, antivirus, antispam, cortafuegos, la proteccion a redes privadas de
curiosos etc., todos y cada uno de estas metodologias de proteccion en un solo
dispositivo. (Urbina, 2016)
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Es por este motivo que la mayoria de los usurarios optan por estos dispositivos
en pequefia, grandes y medianas empresas son los mas utilizados por su
facilidad de uso y proteccion que estos brindan, sobre todo en varias empresas
donde no se puede invertir en softwares de seguridad debido a sus altos costos
y tiempo de desarrollo. Asi como tiene sus ventajas de la misma manera tiene
sus desventajas, el hecho de que tenga varios sistemas de seguridad no significa
que sean siempre eficaces, suelen presentarse ocasiones donde habra
dificultades de rendimiento, si llega a fallar el dispositivo todos los sistemas de

proteccion fallaran dejando a la red vulnerable. (Gasco, 2015)
1.1.9 Zonas desmilitarizadas

Las zonas desmilitarizadas permiten a la red interna como la externa conectarse
mediante estas zonas siendo estas las que actuan como intermediarias de las
empresas Y las red del exterior, pero estas solo acceden a establecer conexion
con la red externa prohibiendo conexiones entrantes a la red interna, de esta
forma la DMZ puede iniciar conexiones con dispositivos o equipos de red
externos, debido a que es el nivel de seguridad es bajo la DMZ no permite estas

conexiones internas. (Costas, 2014)

Las zonas desmilitarizadas tienen como objetivo permitir la conexidn solo con la
red externa como su principal funcién prohibiéndole la entrada a la red interna,

pero la red puede establecer conexion ya sea interna o externa. (Gémez, 2013)
1.1.9.1 DMZ Dual

Es una de las configuraciones mas utilizadas debido a que es una de las que
cuentan con mayor seguridad de cortafuegos. Las DMZ o Zonas
Desmilitarizadas dual cuentan con dos cortafuegos un interno y un externo, el
interno es el que interactua o se encuentra en medio de quienes manipulan los
ordenadores en este caso lo usuarios como también de los servidores, el
cortafuego exterior es todo lo contrario como su nombre lo indica este se
encuentra en la parte externa de la red y de los servidores , se la conoce por la
mas segura por la seguridad que brinda a las empresas si un delincuente
informatico accede a la DMZ este no tendra acceso a los usuarios por que se

encuentran protegidos por los cortafuegos, en caso que llegue a fallar alguno de

13



estos cortafuegos la red no quedaria vulnerable ante ninguna amenaza. (Toro,
2015)
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llustracion 1 DMZ DUAL

Autor: Jiménez y Toro

1.1.9.2 DMZ de una sola pata

Las zonas desmilitarizadas de una sola pata se las conoce por ser una de las
configuraciones de un inferior precio a diferencia de otras, debido a que en estas
DMZ se realiza una separacion de los servidores como también de los usuarios,
encontrandose el cortafuego en medio de las tres zonas: servidores, usuarios y
la red, en este caso se crea una capa que separa a los servidores de las demas
zonas de manera que para que los usuarios puedan acceder a internet o a los
servidores deben primero pasar por el cortafuego , por lo tanto si el unico
cortafuego llega a fallar la red por completa quedara totalmente expuesta a

amenazas. (Toro, 2015)
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llustracion 2 DMZ de una sola

Toro: Jiménez y Toro
1.1.10 Criptografia

La criptografia son métodos de proteccion de datos para grandes organizaciones
con el fin de no ser manipuladas, a ese método de transformacion se le conoce

como inteligible y cifrado, un mensaje cifrado consta de una clave el cual solo
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puede tener acceso el emisor y el receptor a quien va dirigido el mensaje,
ademas en la criptografia se encuentran métodos como la autenticacion que no
es mas que la comprobacion de la identidad de quien envia el mensaje. (Santos,
2014)

1.1.10.1 Criptografia Simétrica

Este tipo de cifrado es uno de los mas comunes usados por los usuarios su
meétodo de cifrar es un tanto sencillo brindando facilidad tanto para el emisor
como para el receptor porque con la misma clave que se cifra se puede descifrar
el mensaje sin necesidad de utilizar otros métodos, simplemente se le envia la
clave al destinatario y este una vez que llegue el mensaje cifrado insertara la
misma clave con la que fue cifrado el mensaje lo descifrara automaticamente.
(Alonso, 2013)

Este tipo de cifrado por muy sencillo que parezca tiene sus contras o
vulnerabilidades debido a que como se menciond antes para poder descifrar el
archivo es necesario enviar la clave del cifrado al receptor y mediante el envio
cualquier atacante se puede aprovechar obteniendo la clave o unas posibles

combinaciones que le ayudarian a descifrar mas rapido la clave. (Costas, 2014)
1.1.10.2 Criptografia de claves Asimétricas
Este tipo de criptografia se divide en diferentes tipos de claves:

e Clave privada: este tipo de clave solo es conocida por su creador y solo
€l sera quien sepa siendo el unico a la vez que lo puede descifrar.
e Clave publica: como su nombre lo indica es conocida de manera publica

por todos los usuarios.

Son los tipos de claves mas comunes siendo el caso que si una cifra solo puede
ser descifrada por la siguiente repitiéndose de forma como un bug, este tipo de
clave se sacan la mayoria con los métodos matematicos, a diferencia de las
claves publicas que se pueden obtener mediante los numeros primos lo cual

resulta bastante complicada de obtener. (Santos, 2014)
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1.2 Informacioén Sanitaria

1.2.1 La informacioén sanitaria

La informacién sanitaria es la que se trasfiere comenzando con la administracion
y los expertos a los interesados o usuarios. Esta informacién contiene contenidos
de motivo epidémico, de salud publica, acciones preventivas las cuales son
necesarias anticiparlas antes de que cumplan su ciclo, los procesos de asistencia
de cada departamento, el tener acceso tanto de servicios y dispositivos
asistenciales los cuales son de utilidad. Los Sistemas de Informacidén Sanitaria
(SIS) son las herramientas de las que dispone la administracidon sanitaria para
conocer los problemas de salud de la poblacién, sus determinantes, y para la
correcta toma de decisiones eficientes en la proteccion y mejora de la salud y en
el control de las enfermedades en nuestra poblacién. La calidad de la asistencia
sanitaria o la eficacia de la planificacion sanitaria y la formulacién de politicas
dependen de la disponibilidad de informacién precisa y oportuna para apoyar la

toma de decisiones. (Vallés, 2014)
1.2.2 Procesos de la obtencion de la informacion

La informacidn es lo principal para cada usuario o paciente al momento de recibir
cualquier tipo de noticia respecto algun problema de salud el cual tenga que
afrontar, el comportamiento que tomen estos después de recibir la informacion
inesperada asi como también la de sus familiares o mas allegados siendo esto
un cambio en la rutina o vida acostumbrados a llevar, es por este motivo que la

informacion sanitaria debe ser dada solo por personal profesional. (Grifols, 2014)

En la actualidad existen una gran cantidad que justifica el por qué es necesaria
la informacion sanitaria, desde el comienzo se puede notar la importancia que
tiene el principio bioético que no son mas que la manera o se desenvuelve cada
ser humano y todos los seres vivos en el ambiente al cual deben adaptarse, cabe
destacar la importancia de los Derechos Humanos, la salud es lo importante en
cada ser vivo por lo tanto es necesario la participacion de la persona afectada,
de esta manera es de suma importancia tener un mayor conocimiento sobre
todas las afecciones de las condiciones de salud las cuales van a afectar a diario

en la vida cotidiana, los cambios a los cuales tendra que adaptarse debido a que
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la condicién de salud no le permitiria seguir viviendo con normalidad o como el
individuo lo hacia antes de sufrir cualquier tipo de enfermedad, por este motivo
es necesario que cada ser humano debe recibir clases de formacioén continua.
Con el propdsito de vincularlos con el medio mediante programas de
capacitaciones y formaciones como también debera recibir apoyo con el objetivo
de mejorar la calidad de vida tanto psicolégico como fisico, una enfermedad no
es facil llevarla a diario muchas personas suelen renunciar a la vida debido a
estas afecciones de la salud mas aun cuando las enfermedades no tienen cura
como cancer, sida, enfermedades del corazén las cuales se tratan mediante
tratamientos a largo plazo por lo que no es facil sobre llevarlas con la vida diaria

a la que estaban acostumbrados anteriormente. (Andrés, 2014)

Por este motivo que es fundamental para cada individuo aprender a entender la
informacion sanitaria en lo mas posible que sea y de la misma manera el tomar
decisiones; los profesionales quienes estan a cargo de dicha informacion tienen
que saber dar una informacidén concreta porque esta sera utilizada en todos los

casos de las diferentes enfermedades que se presenten. (Grifols, 2014)
1.2.3 Informacién de la enfermedad y tratamiento

Cada ciudadano o usuario tiene por derecho conocer acerca de la informacion
sanitaria ya sea esta veridica o alterada por ética profesional, aunque parezca
algo tan obvio sin que el usuario pueda darse cuenta de lo que se le puede venir
o de lo que en verdad le puede llegar a suceder en su salud. Sin duda darle una
noticia que afectara a la situacion y la calidad de vida siendo esta la que se vera
afectada totalmente, no es nada facil darle una noticia a un desconocido por lo
que muchos médicos o quienes dan el parte médico deben ser siempre
profesionales ante una noticia de tal magnitud, esta no debe afectarlo ante el
paciente. (Grifols, 2014)

El conocimiento que tienen los que estan a cargo del paciente lo ayudaran a este
a determinar un diagnéstico previo a lo que podria ocurrir con este y de alguna
u otra forma se determinara la relacién de como se llevara a cabo todo el proceso
siguiente. En base a todos estos procesos se hace posteriormente un
levantamiento de informacion de como se ha obtenido el proceso desde un inicio

donde fue dada la informacion.
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La informacion que se trasmitira sin dudarlo es lo mas dificil aun cuando es una
mala noticia o si no se conoce al paciente en algunos casos suelen ser pacientes
con historial dentro de la institucion por lo cual resulta mas facil darle a conocer
la informacion o ellos mismos ya suponen una respuesta ya sea esta alentadora
o una informacion negativa, pero cuando no se conoce al paciente es totalmente
distinto no se sabe como reaccionara este de qué manera tomara aquella
informacion muchos tienen a quitarse la vida por no poder soportar tal noticia

que afectara su vida cotidiana . (Grifols, 2014)

Es por esa razon que cada profesional debe ser profesional al momento de dar
dicha informacion teniendo que comprenderla de la manera mas sutil para llegar
a comunicarla a cada paciente de manera concreta dependiendo siempre del

paciente o el diagnostico que este padezca. (Gasco, 2015)
1.2.4 Adaptacion e individualizacion de la informacion

La Informacion es un proceso e herramienta de ayuda para cada usuario
obligando de cierta forma a los profesionales a plantearse, como en cualquier
actividad que este desempenandose ya sea de cualquier ambito, por esta razon
la informacion sanitaria debe tener cuidado de cierta forma evitando errores
importantes (Grifols, 2014)

La informacion sanitaria tiene como finalidad el reducir errores sean importantes
para cada ciudadano o paciente esto ocurrira siempre y cuando el paciente sepa
controlarse, cuidarse como tambien tratarse llevando un control medico en su
beneficio, si se llevan estos controles como debe ser reducira cualquier riesgo
en la salud, aun asi se cometen errores en este tipo de informacion en los
pacientes muchos de ellos se olvidad del trato y el cuidado que deben estar
juntos, debido a eso pacientes en su mayoria se dedican solo al cuidado dejando
de un lado el control es por que lo conocemos como error de informacion, al dejar
de consumir algo no significa que se este haciendo lo correcto para su salud al
contrario al dejar a un lado el control es lo mas perjudicial afectandose de manera

directa todo por una mala informacién sanitaria. (Vallés, 2014)
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1.2.4.1 Contenidos y manera de informar

El saber comunicar a los pacientes es lo mas importante para ellos poder
continuar su vida diaria, en muchos casos se ha dado que se utiliza el parametro
normalidad cuando no es realmente lo que se debe informar una vez que un
paciente sufre alguna lesién o una enfermedad que lo alejara de su vida que este
estaba acostumbrado ya no sera ni podra llevar una vida normal como muchas
veces suelen informarle, esto se debe a que en la mayoria de casos se utiliza el
termino no con el objetivo de mentirle al paciente todo lo contrario de animarlo
que podra continuar su vida cotidiana, aun asi el paciente sabe que nada sera
igual ni tampoco tendra esa normalidad con la que contaba anteriormente.
(Grifols, 2014)

1.2.5 Utilidad de la informacion sanitaria

Desde el punto de vista profesional la informacion sanitaria se demuestra de
forma que la persona participe positivamnete en el proceso del tratamiento y
atencion. De esta manea se puede decir que ofrecer la informacion veraz es de
mucha ayuda siempre y cuando sea veridica siendo comprendida por los

usuarios . (Vallés, 2014)

A continuacion destacamos que la informacion sanitaria correctamente utilizada
es de mucha ayuda tanto para el paciente como para los profesionales debido a
que una perosona O paciente bien informado correctamente tendra la
disponibilidad de trabajar voluntariamente para su beneficio con el objetivo de
recuperarse en el tiempo establecido por los profesionales, cabe mencionar que
no siempre el tratamiento es placentero en muchos pacientes es muy dificil
seguirlos como se les ordena debido a que no estan acostumbrados a esa vida

al inicio le costara adaptarse a ese nuevo estilo de vida. (Andrés, 2014)
1.2.5.1 Toma de decisiones

La toma de decisiones es fundamental en cada uno de los seres humanos siendo
esta la que permite el elegir la mejor decisidn con responsabilidad de la vida. El
saber comunicar, dar a conocer informacioén veridica es la mejor herramienta que
puede llevar a elegir una buena decision para cualquier paciente o usuario.
(Vallés, 2014)
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1.2.5.2 Control

El conocer la informacion real sobre lo que padece el paciente afecta como
también ayuda directamente a poder entender lo que este padece, las afecciones
que causa padecer una enfermedad lo que genera de lo que hoy se conoce como
el control lo que resulta beneficioso para el paciente ayudandole a una mejor
adaptacion de lo que sera su vida diaria, el paciente es el unico que podra tomar
el control acerca de sus cuidados, en ciertos casos el saber el diagnéstico acerca
de lo que le sucede no siempre ni todo paciente podra tomar el control de lo que
esta sucediendo en su salud esto ha generado abandonos de si mismo como de

los familiares. (Grifols, 2014)
1.2.5.3 Seguridad

El conocer acerca de la informacién o diagnostico como ya se ha mencionado
ayuda a la toma de decisiones como el poder controlar la situacion en la que se
encuentre el paciente, lo que también genera seguridad de la forma que si el
paciente sabiendo lo que padece y que el tratamiento que este llevara sera el
adecuado para su pronta recuperacion produce que este se sienta seguro
confiando en plenitud total que sera la mejor decision seguir el proceso que los

profesionales le han de recomendar. (Andrés, 2014)
1.2.6 Participacion de la familia en la informacion

Uno de los aspectos considerados como los mas importamtes por parte de los
usuarios ha sido el papel de los familiares, el rol de acompanar es por parte de
los familiares, esto se debe a que en muchos casos la informacion que se reciva
pueda ser masiva la que pueda darse en una consulta, para esto la familia tiene

el papel de apoyo y soporte. (Salvador, 2014)
1.2.6.1 Acompanar

Este rol es de suma importancia ya que los familiares son por lo general quienes
realizan este papel sin tener en cuenta el papel que desempena acompanar a un
familiar muchos carece de errores al tomar decisiones importantes de los
pacientes por el hecho de ser familiares o allegados, es por esto que el
acompanamiento no es sustituir al paciente al contrario en muchas ocasiones

cuando el paciente no es capaz de resistir tal noticia dependiendo de la gravedad
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de la noticia recibida, es aqui donde los familiares o allegados sirven de ayuda
de soporte debido a la magnitud de la informacion recibida ya sea esta a la

cantidad o a las malas noticias. (Grifols, 2014)
1.2.6.2 Ayuda a tomar decisiones

El tomar decisiones es uno de los roles mas importantes para un paciente que
no esté preparado para asimilar tal diagnéstico, es por esto que los familiares
son fundamentales a la hora de recibir este tipo de noticias que afectan de
manera directa a los pacientes llevandolos a perder las ganas de luchar ante
aquel diagnostico, es por esto que los familiares son los que por lo general se
hacen cargo de lo sucedido, realizan preguntas acerca del diagnostico con el fin
de buscar informacion u obtener otras opiniones hasta asegurarse de que el
diagnostico es correcto de esta forma poderlo afrontarlo con ayuda profesional.
(Andrés, 2014)

1.2.7 Informacion de los resultados de los hospitales

Los hospitales por lo general contienen una alta demanda de uso de informacién
de calidad privada siendo de esta forma limitada para algunos usuarios o
aspectos, dejandolos en una posicion de anticipacion a diferencia de otros
niveles de asistencias con el fin de generar ideas veridicas permitiendo de esta
forma poder compartir la informacion y la vez asemejar los resultados recabados.
(Salvador, 2014)

1.2.7.1 Informacion del sistema

Se lo conoce como el esfuerzo arrojado del conjunto de varios sistemas
informaticos los que tienen como referencia los profesionales en los hospitales,
los que buscan mejorar la calidad de informacién siendo este el esfuerzo en
conjunto de todos los profesionales que buscan perfeccionar la calidad como
también la cantidad de informacion que se esté utilizando en el registro de alta
de la misma manera de los profesionales que diagnostican la informacion

sanitaria con los procedimientos mas relevantes. (Grifols, 2014)
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1.2.7.2 Registros

Los registros en la informacion son fundamentales en un sistema mediante a
este el paciente podra acceder desde su historial clinico hasta conocer sus

diagnésticos. (Salvador, 2014)

e Variables con la que se identifican los pacientes: serie de numeros
relacionados a su tarjeta de identificacion sanitaria, sexo, fecha, numero
del historial clinico.

e Variables relacionadas con el proceso: es conocida como la unidad de
servicios donde se presentan caracteristicas del sistema sanitario, las
fechas de ingreso y salidas del paciente.

e Variables clinicas: se las conoce como el analisis y serie de pasos que
son codificados de acuerdo como se los clasifique en el sistema, como la
Clasificacion Internacional de Enfermedades (CIE) de la misma
Organizacion Mundial de la Salud (OMS).

1.2.7.3 Indicadores de seguridad y calidad clinica

Existen indicadores de calidad internacionales que los emplean para comparar
los resultados que van asociados con la calidad ademas la de la seguridad en
los hospitales, esto se debe a el seguimiento de indicadores de los responsables
quienes se encuentran a cargo de calcular la actividad del sistema sanitario como

tambien de varios expertos asistenciales. (Andrés, 2014)
1.2.8 Las arquitecturas de los sistemas sanitarios

Existen seis agentes principales, las cuales sus interacciones determinan las
arquitecturas de cada régimen de salud. En los hospitales los proveedores tienen
como objetivo convertir el dinero en los servicios de la misma manera motivar a
los medicos, enfermeros como tambien al personal que conforma el hospital
vincular y coordinar los medios materiales de tecnologia e instalaciones donde

se realizan la practica profesional diaria. (Vallés, 2014)
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1.2.8.1 Modelos de reembolso

En este tipo de reembolso como es de costumbre el paciente asegurado por
decreto elije en qué lugar quiere ser atendido sea publico o privado como
también el médico que lo va a atender, para lo cual tendria que abandonar los
servicios que ofrecen los proveedores, reenviando la factura para que esta sea
devuelta parcial o completa. Este modelo de reembolso se lo da principalmente
en los seguros privados como los de voluntariado, pero también tiene algunos
problemas e inconvenientes como la tendencia moral de los usuarios es decir el

mal uso de los pacientes. (Salvador, 2014)
1.2.8.2 Modelos de contratos

Este sistema de contrato se lo conoce como la solucion inmediata a la
problematica que presenta el modelo anterior de reembolso, se caracteriza
principalmente por que los aseguradores realizan los respectivos acuerdos con
varios hospitales, clinicas, asociaciones de médicos los que prestan servicios en
condiciones acordadas , es decir que si el paciente se enferma ya no tiene la
potestad de elegir el medico de su preferencia o el sitio donde quiere este que
sea atendido sino realizarse la respectiva ajuste a lo que su asegurador tenga

disponible minimizando la capacidad de eleccidn. (Andrés, 2014)
1.2.9 Condicionantes del modelo sanitario

El modelo exploratorio sanitario, es una consecuencia social de los grupos que
lo pugnan como resultado de intereses. Los intereses de estos grupos constan
de varias formas de los cuales se han identificado unos cincuenta y siete
modelos sanitarios disimiles. Por lo que lo hace importante determinar cuales
son los que forman parte de esos grupos asociados deduciendo las
caracteristicas fundamentales del modelo sanitario los que estan divididos en
cuatro grupos que son: ciudadanos, gestores y propietarios, los intereses
fundamentales y por ultimo los suministradores de salud. De esta manera cabe
mencionar que los ciudadanos los cuales son seguros colaboradores tienen que

tener derecho a no esperar, ser informados (Grifols, 2014)
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En toda situacion, confiaza en el sistema, no truncarse con la asistencia, al usar
el sistema sanitario los pacientes como son los padres pueden actuar actuando

bajo un patrén u orden que se les dicte como que se acueste, callese etc.

e Para el individuo. Las personas por lo general son las principales
causantes de su propia salud de acuerdo al estilo de vida que este
llevando siendo el mas inlfuyente.

e Para el médico. Teniendo como su mayor influencia el autocontrol
haciendolo una persona con la moral alta aumentando su heterocontrol
anhelando la perfeccidon y teniendo en cuenta que la negligencia es

sancionada.

1.2.10 Planificacion y gestion del modelo sanitario

Una vez que cualquier modelo sanitario se cumpla adecuadamente con todas y
cada una de sus funciones sera aceptado por parte de los grupos quienes lo
evaluan y este debera estar debididamente gestionado y planificado. La
planificacion debe basarse en calcular lo que necesita una sociedad determinada

para que esta sea antendida correctamente. (Andrés, 2014)
1.2.10.1 Necesidad

La necesidad que hace que sea comprensible y el elevado coste mayor al 60%
de los gastos sanitarios, calculo que sera puesto directamente al sistema del
hospital ajustando las cifras en todo el modelo sanitario, para computar la
insuficiencia hospitalaria se utilizaria una medida que podria ser la cama
hospitalaria, aunque este no solo realice funciones de un hospital a las que debe

dedicarse generalmente. (Salvador, 2014)
1.2.10.2 Eficacia

La otra caracteristica comun de un sistema sanitario necesaria que debe
aplicarse es la eficacia, la que consiste especificamente en realizar el calculo de
cada una de las instituciones hospitalarias que dan servicio en situaciones

frecuentes con una formula expuesta anteriormente. (Vallés, 2014)
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CAPITULOI

2 DIAGNOSTICO.

2.1 Método de Investigacion

2.1.1 Cuantitativo

La investigacion cuantitativa busca medir un fendmeno. Es mas estructurada,
objetiva. Se enfoca en el comportamiento de una persona respondiendo

preguntas como cuantas, con qué frecuencia y en qué medida. (Jaramillo, 2010)

Este método de investigacion es una de las metodologias mas utilizados en
investigaciones de estudio, por tal motivo se lo utiliza en la recoleccion de
informacion por medio de las técnicas e instrumentos aplicados los mismo que

permiten obtener datos de diferentes puntos de vista de los encuestados.

2.2 Enfoque de la investigacion

2.2.1 Deductivo

Es un procedimiento donde el investigador combina la reflexion con la
observacioén, en el posterior estudio a realizar, con este método se pretendera
darle soluciones al problema que se ha planteado, también realiza la
comprobacion de la hipotesis deducidos asemejandolos con la experimentacion
(Cegarra, 2004) .

El cual se utilizé para la elaboracion del capitulo tres en los procedimientos que
ayudaron a la deduccidn e induccién del estudio en el uso de las herramientas
de seguridad de redes con el fin de obtener resultados para lograr cumplir con el

estudio.
2.2.2 Analitico- sintético

Este método se implementé al momento de desarrollar el marco teorico de la
investigacion para poder analizar ideas de los diferentes autores y de esta forma
obtener nuevos conocimientos los cuales permitiran sintetizar los conceptos

necesarios propios acerca de los temas a investigar (Moguel, 2005).
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Este método es el que se encargara de analizar y revisar todos los elementos de
forma ordenada de cualquier fenobmeno por lo que asi se analizara el

funcionamiento de las herramientas de seguridad en redes.

2.3 Tipos de investigacion

2.3.1 Descriptiva.

Este tipo de investigacion es uno de los mas utilizados teniendo como objetivo
principal y unico el poder describir detalladamente el problema al cual se
pretende darle solucion de manera directa durante el proceso del estudio
analizando y englobando la informacion del tema inicial como lo son sus
caracteristicas, la configuracion como también los procesos que seran
necesarios llevar a cabo para el respectivo estudio e implementacién de las

herramientas de seguridad en la Red.

2.4 Técnicas de investigacion

2.4.1 Encuesta

La encuesta es una herramienta de obtencién de informacién ordenada, la forma
en la que mas se la utiliza es en plantear una serie de preguntas con el fin de
obtener las ideas o pensamientos de los encuestados acerca de lo que se

pretende solucionar (Alvira, 2011).

Esta técnica se la realiz6 al personal que conforma el Distrito de Salud, con el

objetivo de obtener la informacidn necesaria, las que aportaran a la investigacion.
2.4.2 Entrevista

La entrevista es util al momento de analizar un problema, conocerlo a
profundidad por las personas a las que se les realizara la entrevista, es una breve
interrogacion sobre lo que conoce, piensa y de alguna forma cree el entrevistado
(Jaramillo, 2010) .

La entrevista fue aplicada al encargado del departamento de TIC siendo el
individuo responsable del control de toda la red de dicho lugar, método clave

para recabar informacién para continuar con este estudio investigativo.
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2.5 Instrumentos de investigacion

2.5.1 Cuestionario

Un cuestionario es, por definicion, el instrumento estandarizado que utilizamos
para la recogida de datos durante el trabajo de campo de algunas
investigaciones cuantitativas, fundamentalmente, las que se llevan a cabo con

metodologias de encuestas (Valverde, 2015).

De esta forma se lo conoce también como una herramienta eficaz que permite
al investigador realizar un conjunto de preguntas las que seran aplicadas a una

muestra determinada utilizando el método cuantitativo
2.5.2 Guia de la entrevista

Se logra mostrar que la entrevista se guia por ciertos argumentos limitadas por
el investigador, no obstante, hay una ventaja muy significativa, la cual es ofrecer
ciertas conformidades para aclarar, pulir o ilustrar las preguntas, no solamente
en eso sino profundizar aun mas la investigacion a través de las respuestas

adquiridas por el entrevistado (Martinez, 2014).
2.6 Validez de instrumentos.

La validez se refiere a los resultados de una prueba y no a la prueba misma. Por
tanto, si tenemos la prueba ABC de habilidades sociales, los resultados de la
prueba podrian ser validos para medir la interaccion social en adolescentes.
Hablamos de validez solo a la luz de los resultados de una prueba. Tenga
presente que la validez de un instrumento a menudo se define dentro del
contexto de como se esta usando la prueba. La validez muestral se refiere a que
el instrumento contenga una muestra representativa del universo de la materia

de interés (Namakforoosh, 2012).
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2.7. Poblaciéon y muestra

2.7.1. Poblacion

La poblacion que sera la base para la presente investigacion se ha considerado
a los empleados de la “Direccion Distrital de Salud 13D05 EI Carmen” con un
total de 20 empleados en general los cuales laboran en el mismo y hacen uso de

la red de dicho lugar.
2.7.2. Muestra

Debido a que la poblacién es minima la muestra sera discrecional por tal motivo
no sera considerada aplicar la técnica de muestreo, por lo consiguiente se
investigd a todos los empleados que laboran en la “Direccion Distrital de Salud
13D05 El Carmen” los cuales seran objeto del presente estudio. Para la

entrevista se considero al responsable del Departamento de TIC.

2.8. Tablas y Grafos

2.8.1. Encuestas realizadas al personal del Distrito de Salud 13D05 de

El Carmen.
Preguntas Graficas Analisis
¢Cuenta  usted Como se puede
. mS mNO
con un usuario y observar la
clave para ' mayoria cuenta

acceder a su con un usuario y

ordenador? contrasena en su

ordenador.

Pregunta si no
n.21 18 2
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Preguntas BFraficas Analisis
géunsempua%@ea mSI mNO mNOTENGO CONOCIMIENTO Be RiRfEo %OIB}E
EeMRrramieria8 R ItRIoTrayoria
aWW¥uridad de 6tenidos  los
heqeamisia sdif FBAER™RIOHoRR
RReulidagdandore §aee sifienedtaa
fesl5i®2, ;Nmap? pefeamisfeta  de
etc.? e 88GLGHEELde red
Pregunta | | si || 11O idiento §BctPrdgaadeys
Pregunta N.2 2si ho
10 herramientas de
N.2 3 4 6
seguridad
Preguntas Graficas Analisis
¢Quiénes estan a B Administradores WTIC mJefe mUsted La encuesta nos
cargo de instalar arroja que parala
software de poblacion
seguridad en su Distrital de Salud
computador? los encargados
de instalar son
del
departamento
Pregunta | Administrador | TIC | Jefe | Usted TIC
1 0
N.24 3 16
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Preguntas Graficas Analisis
. i m ,
éSu . sistema Seg(in los
Operativo se mSI mNO mNO TENGO CONOCIMIENTO
resultados
encuentra .
) obtenidos se
actualizado a la .
It PR analiza que la
ultima version~ ,
mayoria de la
poblacion
desconoce
acerca de las
actualizaciones
de su SO.
No tengo
Pregunta Si No conocimiento
1 6 13
N.25
Preguntas Graficas Analisis
¢Qué navegador Segtin los
web | tUtHiza Pregunta | Chrome | Mozilla | Opera resultados nos
r rmen n .
egularmente e 1 19 0 indica que la
su ordenador? N.26 .
: mayoria de los
usuarios
EChrome MMozilla Mopera Motros utiliza Mozilla
como su
navegador
confiable.
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Pregunta

Graficas

Analisis

Podemos

EmSi mNo mNotengo conocimiento
denotar que
éSe ha | )
trado 0s usuarios
ncon ,
enco afirman  que
n .
co se ha visto
problemas de .
i comprometida
seguridad en su
la red de datos . .,
informacion
donde se ha
ist personal en la
Vi
sto tid red. Y otra
comprometida
. P L parte
Ia Informac'on Pregunta Si No No tengo conocimiento desconoce IOS
de los
. 9 | 3 3 hechos.
usuarios? N2 7
Pregunta Graficas Analisis
; Qué tipo de .
eQ i dp G Existe  una
seguridades  tiene mSeguridad de Acceso  m cortafuegos similitud en la

en su ordenador?

M No tengo conocimiento M antispyware

Seguridad de No tengo
Pregunta cortafuegos | conocimiento
acceso
4 3 13
N.2 8

seguridad de
acceso y el
cortafuego,
aun asi, la
mayoria  no
conoce con
qué tipo de
seguridad
cuenta.
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Pregunta Graficas Analisis
¢Ha tenido usted

i El mayor
algun m Malware m Gusanos .
) . porcentaje no
inconveniente con m Spyware Troyanos

virus llamados:

m No tengo conocimiento

tiene

conocimiento
haber tenido
problemas de
virus, una
gran parte
asegura que
si han tenido

un Malware.
Malwa | Troyano | Gus | Notengo
Pregunta anos | conocimiento
re S
1 5 5 9

N.29
Pregunta Graficas Analisis
; Actualmente
o Se puede
realizan
mantenimientos
periéodicos sobre

la seguridad de
redes en las
computadoras?

W Cada Semana

M Cada seis meses

Nunca

W Unavez al mes

Cada Cada Cada. 6 No 'Fen-go
Pregunta meses | conocimiento
Semana | Mes
1 1 9 9
N.2 10

denotar que el
mantenimiento
a la red vy
ordenadores no
es
periddicamente
dato que sera
tomado en
cuenta.
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Pregunta Graficas Analisis

¢ Realizan i
o . . . Segun los
capacitaciones mSi ENO mAveces mNotengo conocimiento
resultados nos
acerca de la
. muestra que
seguridad de k
. una gran cifra
redes hacia los .
. no ha sido
usuarios?

capacitada
acerca de las
amenazas que
hay en la red.

A No tengo
Pregunta Si No veces | conocimiento
2 16 0 2
N.211

Tabla 1 Tabulacion de encuesta
Autor: Carlos Valdez

De acuerdo a los resultados obtenidos en la encuesta se menciona que un cierto
porcentaje de usuarios si tienen seguridad de acceso a su ordenador lo que
hacen que estos equipos estén mas seguros, de la misma manera se hace
referencia que una gran proporcidn de los encuestados no conoce al menos
ningun tipo de herramienta de seguridad de las que se ha planteado por lo que
se desconoce si sus ordenadores tienen alguna de estas u otras, el
desconocimiento de acerca de quienes estan a cargo de instalar software y
darme el respectivo mantenimiento como la actualizacion del sistema operativo
generan ciertas inseguridades dentro del equipo y lugar de trabajo. Como se
puede notar la mayoria de los usuarios afirma que se ha visto afectada la
informacion ya sea esta por virus o el desconocimiento de herramientas que
brindan seguridad a los ordenadores, se puede notar que el mantenimiento a los
ordenadores no es oportuno como deberia ser para un mejor funcionamiento de

los equipos de trabajo.
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2.9. Entrevista

Esta entrevista fue realizada al encargado y jefe del departamento de TIC

(Tecnologia de la Informacién) en el Distrito de Salud 13D05.

Preguntas Respuestas

1. ¢Con que tipo seguridad El Distrito 13D05- Salud ElI Carmen

logi ntan |
ogica Cuenta OS | cuenta con ordenadores de software

ordenadores de quienes | ... y Windows, no contamos

trabajan en el Distrito de
Salud?

especificamente ningun software de

proteccion.
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de

proteccion a la red tienen los

éQué herramientas

ordenadores del Distrito de
Salud 13D05?

El Unico software de proteccion con el
que se cuenta es el antivirus y su
firewall tanto de Linux como de

Windows.

¢En caso de un ataque a la
red con qué plan anti-fallas

cuentan?

Actualmente no se cuenta con un plan

en caso de un ataque a nuestra red.

iCada que cierto tiempo
realiza mantenimientos de
seguridad en la red y en los

ordenadores?

El distrito de salud y TIC estan al
pendiente de todos los centros de
Salud y sus equipos lo que lo hace un
tanto complicado realizar
mantenimiento periédicamente por lo

que se lo realiza cada seis meses.

¢ Cual es el tipo de amenaza en
la red que se detectan con
en la

mayor frecuencia

Institucion?

Spam de la Web, cbédigos maliciosos
lo que suele encontrarse en Linux, en

Windows virus los mas conocidos.

éConsidera usted que se deba
realizar capacitaciones acerca
de las amenazas que existen a
los usuarios quienes laboran en

la institucion? ;Y por qué?

Si, por que ayudaria el mejoramiento

a los usuarios en su trabajo laboral.
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7.

¢Cree usted que la red del
Distrito de Salud se utiliza
solamente para el trabajo o

también para otros fines?

Considero y creo que solo se utiliza
para el trabajo, pero es comun usarla
para hacer diferentes fines, como

transacciones, mensaijeria etc.

éCree usted que al tener
Antivirus en las maquinas estan
libres de ataques y virus en la

red?

No, el contar con un Antivirus es
importante, pero este no protege por
completo el ordenador por lo que

siempre estaremos expuestos.

¢Considera usted que es
importante que se deba tener
el sistema Operativo
actualizado, para protegerlos

de las nuevas amenazas?

Si es importante el tenerlo actualizado
debido a los beneficios que este
ofrece en cada actualizacion, pero
aun asi seguiremos expuestos a las

amenazas en las redes.

10.

iSe han presentado

inconvenientes en los
equipos que tienen acceso a
la red tanto personales como
del trabajo algun indice de

robo de informacion?

jPersonalmente no me ha sucedido,
pero si al personal de trabajo de dicho

lugar ya mencionado!

11.

éCree usted que es

importante contar con
herramientas de seguridad
del

monitoreo y proteccion de

que se encarguen
ataques, virus en la red? ¢Y

por qué?

Si, Ayudaria a manejar un sistema de
red confiable para los usuarios y

eficaz en su manejo.

Tabla 2 Tabulacion de entrevista
Autor: Carlos Valdez
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Analizando las respuestas expuestas por el entrevistado, se puede concluir que
actualmente el distrito 13D05 no cuenta con una herramienta de analisis y
deteccidn de amenazas en la red, las maquinas u ordenadores solo tienen como
escudo de proteccion de amenazas el firewall de seguridad del sistema operativo
que estas utilicen ya sea Linux o Windows, por las respuestas de dicha entrevista
también se puede notar que algunos tienen usuario y contrasefia en sus

ordenadores con el objetivo de evitar el acceso de intrusos.
2.10. Triangulacién de los resultados

En base a los resultados del analisis que se ha obtenido de la encuesta realizada
al personal de trabajo que lo conforman el Distrito 13D05 de Salud EI Carmen,
se dio a conocer como resultado que un mayor porcentaje cuenta con usuario y
contrasefa en su ordenador con el fin de evitar el acceso de personas no
autorizadas en su equipo de trabajo de uso particular, en la pregunta 1 de la
entrevista con la 2 y la 3 de la encuesta se puede notar que el personal de trabajo
del distrito no conoce ninguna de las herramientas de proteccion de seguridad

en redes que se proponen en la encuesta.

Ademas, en la entrevista la respuesta numero 5 y la 9 se ha encontrado
anomalias en Windows mas conocidos como virus los que afectan el rendimiento
como también la perdida de informacion valiosa, entre ellos se mencioné a los
virus conocidos como troyanos, gusanos y malware los que por lo general son
detectados con mayor frecuencia en las redes, en Linux se encuentran ciertas

vulnerabilidades mas conocidos Spam de Web, cédigos maliciosos.

Como parte de los resultados recabados cabe mencionar que una gran parte de
la poblacién encuestada afirma en la pregunta 11 de la encuesta que el personal
de trabajo no ha sido capacitado acerca de los riesgos informaticos a los cuales
se ven expuestos a diario, al no conocer sobre el tema son los principales
afectados debido a las amenazas en la red, al igual que no se les da el respectivo
mantenimiento periodicamente ni a la red como tampoco a los ordenadores
informacion que sera corroborada en la pregunta diez de la encuesta y cuatro de

la entrevista.
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CAPITULO Il

3 PROPUESTA

Realizar un estudio de seguridad enfocado a la red del Distrito de salud 13D05

El Carmen-Zona 4 con el fin de detectar los problemas debido a las

vulnerabilidades que afectan a la misma y proponer varias soluciones de acuerdo

a los resultados obtenidos.

3.1 Antecedentes

Nuestra misién es dirigir y administrar el sistema de salud en su jurisdiccion, en

el marco de las politicas nacionales del sector y normativa vigente, para brindar

una atencion integral a la poblacion, con calidad, eficiencia y equidad.

Sus atribuciones y responsabilidades son:

Dirigir la aplicacién de las politicas de Salud, en el ambito de su
competencia.

Organizar y conducir la red de servicios de salud publica y
complementaria del nivel distrital y los entes administrativos sujetos a su
jurisdiccion.

Aprobar el plan anual de la politica publica del nivel distrital y los entes
administrativos sujetos a su jurisdiccion;

Conducir gerencialmente las unidades de planificacion, técnica y
administrativa financiera orientando a un trabajo técnico, objetivo e
integral de salud.

Disponer la elaboracion del plan de fortalecimiento de las capacidades
institucionales del nivel distrital, para la implementacion del Modelo de
Atencion Integral, Familiar, Comunitario e Intercultural en la red de

servicios de salud.
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3.2 Mision

Ejercer como Autoridad Sanitaria Nacional, la rectoria, regulacioén, planificacion,
coordinacién, control y gestiéon de la Salud Publica ecuatoriana a través de la
gobernanza, vigilancia de la salud publica, provision de servicios de atencion
integral, prevenciéon de enfermedades, promocion de la salud e igualdad,
investigacion y desarrollo de la ciencia y tecnologia y la articulacion de los

actores del sistema, con el fin de garantizar el derecho a la Salud.

3.3 Vision

Sera la Institucion que ejerce plenamente la gobernanza del Sistema Nacional
de Salud, con un modelo referencial en Latinoamérica que priorice la promocion
de la salud y la prevencién de enfermedades, con altos niveles de atencidén de
calidad con calidez, garantizando la salud integral de la poblacién y el acceso

universal a una red de servicios, con la participacion coordinada de

organizaciones publicas, privadas y de la comunidad.
3.4 Objetivo de estudio

Realizar un estudio de seguridad en redes para la informacion sanitaria en la
“Direccion Distrital de Salud 13D05 EI Carmen — zona 4.”

3.4.1 Objetivos Especificos

e Fundamentar tedéricamente sobre seguridad en redes e informacion
sanitaria.

e Recopilar informacion sobre el funcionamiento de la red de datos del
Distrito de Salud 13D05.

e Realizar un informe de auditoria de la red de datos del Distrito de Salud
13D05.

e Sugerir herramientas de seguridad para la red de datos del Distrito de
Salud 13D05.
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INFORME DE AUDITORIA SOBRE LA
SEGURIDAD EN LA RED DE DATOS
DEL DISTRITO DE SALUD 13D05

Realizado por: Carlos Daniel Valdez Toral
El Carmen, enero 2020

Colaboradores del Distrito # De Institucion evaluadas: 1

# Personal: 20
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3.5 Informe de auditoria de la red del Distrito de Salud 13D05.

En el presente informe se nos muestra los resultados de la auditoria informatica
que se realizé cumpliendo con los parametros necesarios para la seguridad de
la red en el Distrito de Salud, el cual fue aplicada a los ordenadores de cada uno
de sus colaboradores quienes desempenan sus labores diarias en dicha entidad
la cual se encuentra ubicada en el Canton el Carmen, este analisis se enfoca en
demostrar el cumplimiento de la norma propuesta y del estandar IIEE,
demostrando al final una manera de las muchas que podemos encontrar para

poder prevenir ciertos ataques la red.
3.5.1 Objetivos

Verificar la utilizacion de los estandares y normas que garantizan la seguridad

en la red Distrito de Salud El Carmen.
3.5.2 Personal relacionado

Para poder realizar este presente trabajo de investigacion acerca de la seguridad
de la red, oportunamente se pudo obtener la informacion necesaria gracias a la

colaboracién y disponibilidad de los colaboradores del Distrito de Salud 13D05.
3.6 Controles de seguridad aplicados

3.6.1 Norma ISO/IEC 27033
El propdsito de la norma ISO / IEC 27033 es proporcionar una guia detallada
sobre los aspectos de seguridad de red, el funcionamiento y el uso de redes de
sistemas de informacion y sus interconexiones. Las personas dentro de una
organizaciéon que se encargan de la seguridad de informacion en general y
seguridad de la red, en particular, deben ser capaces de adaptar el material en
esta norma para satisfacer sus necesidades especificas. (Ramos, 2011)
3.6.1.1 Procesos de la norma ISO/IEC 27033

3.6.1.1.1 Analisis de riesgos y seleccion de medidas

Esta seccidn trata de la identificacion de riesgos de la red e identificacion

de los controles de seguridad.
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3.6.1.1.2 Identificacion de Controles

Estos controles pueden ser a la vez técnicas y administrativas y se dan con
el fin de implementar la seguridad en la red y mantener las medidas de

apoyo.
3.6.1.1.3 Identificacion de Arquitectura Técnica de Seguridad y
Controles

El contenido de esta etapa del proceso es establecer la arquitectura de
seguridad de la red técnica adaptables a las necesidades de la empresa de

los objetivos planteados.

3.6.1.1.4 Desarrollo, implementacion, puesta a prueba, verificacion y
medicién.
El contenido de esta etapa del proceso consiste en "desarrollar,

implementar, probar, verificar y medir la solucién a desarrollarse.

3.6.1.2 Controles sugeridos por la norma ISO/IEC 27033

Red de Area Local

Proporcionar manual de la utilizaciéon de parametros a aplicar.

Hardware y Software

Instalar software que detecte cualquier amenaza a la red y que permita controlar
cualquier tipo de ataque a la misma.

Desactivar paginas web para evitar el contagio de contenido no deseado.

Procedimientos

Realizar controles de seguridad con el mantenimiento adecuado a los ordenadores

Crear cuenta de administrador para cada usuario y eliminar softwares obsoletos

42



Se recomienda documentar la configuracion e instalacion de los softwares de
seguridad para usarlas en las nuevas estaciones de trabajo

Garantizar la protecciéon de la red y que las contrasefias sean cambiadas

periodicamente.

Probar vulnerabilidades de todos los dispositivos conectados a internet.

Tabla 3 Parametros de Seguridad de la Norma ISO/IEC 2703
(Andrade, 2012)

3.6.2 Estandar IEEE 802.10
Este estandar especifica la asociacion de seguridad de gestion y administracion
de claves, asi como el control de acceso, confidencialidad de los datos y la

integridad de los datos.

3.6.2.1 Procesos del Estandar
e Enfoque en el aspecto de seguridad de las redes empresariales de
tamano reducido.
e permite operar en una serie de redes e incorpora métodos de

autenticidad y encripta miento.

3.6.3 Alcance

El presente estudio es la obtencién final de la informacidn recabada donde se
aplicaron ciertos parametros de obtencion de informacion como es el de este
caso una ficha el cual tenia como objetivo determinar cierto nivel de conocimiento
por parte de los empleados del Distrito de Salud el Carmen sobre ciertas
herramientas de analisis y proteccion de seguridad en redes, que como objetivo
principal tiene cumplir con los estandares y normas de seguridad de la red del

distrito.

Por lo que en esta auditoria se verifico la aplicacion de los parametros de
seguridad que establece la norma ISO/IEC 27033 que se destina a la gestion de
la seguridad, aplicaciones de servicios y/o redes, seguridad de los dispositivos
de red y a la seguridad de informacion, parametros que se deben cumplir para
que la red sea segura ayudando a tomar las medidas o métodos que sean

necesarios. Por lo que también se tuvo considerar el Estandar 802.10 de
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seguridad el cual menciona que es un estandar que opera sobre una variedad
de redes e incorpora métodos de autenticacion y encripta miento, este estandar
estd compuesto por normas que incluyen dentro de ellas horarios de
funcionamiento, denegaciones, restricciones a varios lugares en la red, planes
de emergencia y todo lo que se necesita para que una red tenga un buen nivel

de seguridad.

Una vez analizadas la norma y el estandar sobre la seguridad en redes para
informacion sanitaria se procedié a realizar un método de obtencion de
informacion, el cual permitié recolectar los datos necesarios para llevar a cabo
este trabajo donde fue necesario realizar un total de 30 preguntas mismas que
estan compuestas de Sl y NO las que son conocidas como preguntas cerradas,
conformandolo a este método en 3 partes importantes el cual se distribuye de la
siguiente forma; las primeras 10 preguntas van dirigidas a las amenazas que
afectan a la red y la configuracién de las herramientas, las 10 siguientes
preguntas hacen referencia a la seguridad en la red y medidas que se deben
tener en cuenta en su ordenador, las ultimas 10 pertenecen a los parametros
establecidos como lo son las normas ISO/IEC 27033 y el Estandar/IEEE 802.10

de seguridad.

Para poder realizar la recoleccion de la informacidon de los trabajadores se
procedid a realizar una matriz en Excel con un total de 30 preguntas las que una
vez aprobadas se las procedi6 a ejecutarlas y asi determinar los problemas a los
que se ven afectados los usuarios en la red para poder cumplir con los
estandares de calidad que ofrece la norma ISO/IEC 27033, para obtener cierta

informacion se le asigno a cada empleado T1 (trabajador 1) hasta llegar al T20.
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PREGUNTAS

RESPUESTAS

T1 |12 |T3 (T4 |T5 |T& |T7 (T8 (T9 (T10{T11T1i2 T13T14JT15 T16{T17|T18T19/T20
AMENAZAS QUE AFECTAN A LA RED Y CONFIGURACION DE LAS HERRAMIENTAS,
1 ¢ Usted ha recivido ayuda en caso de perdida de informacion por contaminacion de su equipo? O of ol 0o 1 of 0| 1| 1f 0] 1| 0 0 0] 0o o] 0] 1] 1
2 ¢ Su equipo se encuentra protegido ante los ataques informaticos y virus? i) of ol o) o 1] of 1| of 1f o) of o 1| 0| 1| 0] O 1| 0O
3 iconoce usted alguna herramienta de andlisis y proteccion de redes? o o 1f 1 o] 1| 1| 1| 1| 1| 1 1] 0 1| 0] 1| o 1| 0] 1
4 ¢Sabe usted que hacer en caso de una contaminacion de su ordenador de trabajo ? o of of 1o 1| of 1f 1| 1f of 1| o 1| 0 1| 1f of 1] O
5 ha recibido capacitaciones sobre las amenazas a las que esta expuesta una red. 1) o 1| o) o o] 1{ o] of 1f o) 1| 0l 0] 1| of 1] O 1| 0O
B tiene idea usted de |o que pueden causar ciertas amenzas de redes a su ordenadar 1 1) 1f o) 1| 1| of 1| 1| 1f of 1| 1| of 0] 1| 1| 0Of 0] 1
7 sabe usted como proteger su equipo con herramientas de analisis y proteccion i) 0 1{ oj o] 1| of 1{ o| of 1if o 0 ©of 1) of O i O] O
8 ha instalado y configurado herramientas de proteccian de virus en su ordenador i) of o, 0| o 1] of 1| of of o] 1| o) 0 1| 0o o] 1| O] 1
g 5l equipo cuenta con una conexion segura & |a red i) 1| 1| o) o 1} 1f 1| of of 1} of 1| 1| 0| 1| 0] O 1| O
10 alguien |e hablado sobre |as amenazas que existen en |as redes. 1) o 1) o) 1) o] 1f 1| 1 1f 1} 1} 1) 0] 1| of 1| 0O 1| 0O
LA SEGURIDAD EN LA RED Y LAS MEDIDAS QUE SE DEBEN TENER EN CUENTA EN SU ORDENADOR T1 T2 |T3 (T4 |T5 |T6 |T7 (T8 |T9 |T10{T14T12|T13 T14JT15 T16{T17| T13|T1 T2

11 sabe usted cuales son los tipos de seguridad que debe contener su ordenador O o 1{ 0| 1| o| 1| of 1| of 1 0] 1| o 1| O 1| 1| 0/ 1
12 su ordenador tiene contrasefia de inicio de sesion i) 11 of 1 1| o| 1| of 1| 1| 1 1| 1) of 0 1| of 1f 0] O
13 sabe usted de que caractéres debe contener su contrasefia de inicio. 1) o) 1) 1) 1) o] 1f o] 1| 1f o] 1| o 1] o] o 1| 1| 1] 1
14 su contrasena esta compuesta solo de nimeros o of of 10 1| of 1f 1| of of o] 1| of 1) of 1l of 1] O
15 su contrasena esta conformada de lestras y nlimeros i) 1| 1{ 0f 1| o] 1| of o| 1| of 1| O 1| 0 of O il 0] O
16 5u contrasea esta conformada con datos personales i) 1 of 1) 1, 0] 1| o] 1| of o) of O 1| 0| 1| O] O 1| 0O
17 cree usted que su ordenador tiene medidas de seguridad adecuada 1 0 1{ o 1| 1| of 1| o 1| of 1| 1| o 1| 1| 0f Of O] 1
18 cree usted que su equipo esta actualizado a la ultima version i) 1) of 1 o] 1| of 1| o 1| of 1| 0| 1| 1| o 1| O 1] 1
19 sabe usted si su equipn cuenta con un firewall i) of of 1) o 1, of o| of 1f o) 1j 0 1| 0| of 1] O 1| 0O
20 sabe usted de |a importancia que es tener un firewall en su ordenador i) o 1{ 0o 1| o] 1| of 1| of i 1| O 1| 1) of 1 of 1] O
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NORMA I50 27033 Y ESTANDAR 802.10 T1 (T2 |13 |T4 (TS |T6 (T7 |TB |T9 |T10|T11T12 THTMJTL"} TlﬁTlTTIHJTl T20)
21 |éSabe usted si realizan periodicamente analisis en |z red con el objetivo de prevenir cuslquier perdida| 0| 0 1) of 1) 0 0/ 0| O 1| of 1l o] 1| O 1| 0] 1| 0] 1
22 |ilared detrabajo esta libre para el acceso al pablico? 0| o ojofo o o of o o 0 oo o of o 0 0 0 0
23 |ha recibido orientacion sobre laidentificacion y analisis de riesgos de seguridad en |3 red 1 ol o/ 1| o o of 1 of of o o] 1| o 1| Oof 0 1] 0] 0
24 |seheenfrentado con problemas de perdidas de informacion 1 1y 1y 0l 1) ol 1| of 1| 1| 0| 1| o] 1| of 1| 0/ 0] 1] 0
25  |usted realiza periodicamente algun tipo de respaldo de informacion 1 of 1) 1{ ol 1) of 1{ of 1| 0| o[ 1| o of Of 1/ 0] 1] 0
26 |ihavisto la necesidad de instalar un software de analisis y proteccion de red para evitar ciertasamend 0| 1| 0| 1| 1) 1| 0 1) 1) o] 1f ol 1| o 1| 1| 0] 1| 1] 1
27 |icree usted que tener un software de proteccion para |a red siendo este confiable reduce ciertos riesgog 1) 0| 1) o 1| 1| 1) 1) 0 1| of 1l o] 1| O 1| 0] 1| 0] 1
28 |suequipotiene restricciones a ciertas paginas Web con el objetivo de prevenir de algln virus maliciosq 1) 0 1) O 1| @ 1) 0 1) 1{ of 1| 1| of 1] 0 0] 1| 1] 0
29 |suequipo es seguro con los métodos de proteccion que tiene ante ciertas amenazas de red. of 1| o 1| of 1{ of o{ of 1| o[ 0| 1| O] 1| 0] 1] 0] 1] 0
30 |cree usted que la red carece de ciertos protocolos de seguridad. 1l of 1y of 1{ of 1) 1{ o] 1| o] 1| 1| 1] o 1] 1| 1] Of 1

llustracion 3 tabulacion de resultados generales de la Auditoria

Autor: Carlos Valdez
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3.1. Hallazgos

Una vez realizado el instrumento de recoleccion de informacion basado en la
seguridad y el analisis de redes se ejecutd con el objetivo de analizar si se
cumple con las normas, parametros y estandares de seguridad, la misma que
fue aplicada a los trabajadores quienes se encargan de la operatividad de la
informacion en el Distrito de Salud 13D05 por lo que se pudo encontrar lo

siguiente de acuerdo a los conocimientos que ellos poseen.

3.1.1. Cumplimiento general de las politicas sobre la seguridad en la red.

53%

520 RESULTADOS GENERALES
51%
50%
49%
48%
47% I
46%
AMENZAS Y SEGURIDAD EN LARED Y ISO 27033 Y ESTANDAR
HERRAMIENTAS SUS MEDIDAS 802.10
mS| mNO

llustracion 4resultados generales

RESULTADOS GENERALES

uS|
= NO

llustracion porcentaje 5 de resultados generales
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Una vez obtenido los resultados se pudo determinar con respecto a ciertas
medidas y parametros si estas se cumplen o no proyectando como resultados
los valores aproximados que se encuentra dentro del 49% y 51% demostrando
asi de cierta forma una falta de conocimiento acerca de las herramientas de
analisis y proteccion de red siendo este el mayor problema a la hora de manejar

cierta informacion dentro de la institucion.

Se realizo el analisis a 20 colaboradores utilizando el instrumento que sirvio para
obtener informacion donde se realizaron ciertas preguntas de acuerdo a las
normas y estandares de proteccion de la red , el mismo que determin6 que la
capacidad de conocimiento acerca de seguridad y de herramientas de proteccion
es muy poco, también existen parametros donde se exige la proteccion contra
intrusos, los caracteres que debe poseer una clave para que esta sea segura los

cuales son desconocidos por los colaboradores de la entidad.

3.2. Analisis de graficos por segmentos

De las 30 que se realizaron se dividieron en 3 grupos para su mayor

entendimiento y apreciacidn de los resultados lo cuales fueron:
3.2.1. Amenazas a la red y configuracién de las herramientas.

AMENAZAS A LA RED Y CONFIGURACION DE
LAS HERRAMIENTAS

=S| NO Columnal

go% /0% 65%  65% o500, 60%  65% 60% 65% .., 65%
60% . o = % ° A0%= | s 40%= o __405% = %
oy 0% 3% S% om0 Ssu 0B 35% = S5%
w B Bt B2 B¢ EE B8 B 5 = B
0% t—3 = —3 | - = = = = = = ==
@b- Lf,,o' & '800 @ Q 2 & @ & ‘ Q\z
RS N K X & &
v & b & RN &
S 5 ?

llustracion 6 tabulacion de amenazas a la red
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AMENAZAS A LA RED Y CONFIGURACION DE LAS
HERRAMIENTAS

52%

=S| =NO

llustracion 7 porcentaje de amenazas a la red

Con el instrumento de recoleccion aplicado a los 20 colaboradores se determind
que el 52% desconoce ciertos parametros de seguridad que se deben tener en
cuenta en la red en base a la seguridad ya sea esta por falta de capacitaciones
por parte de los directivos sobre los riesgos a los que esta expuesta una red que

contienen informacién sanitaria.

Una vez analizados los resultados de forma individual se llegé a determinar que
no cumplen con los parametros de seguridad, por lo que se deberian aplicar para
mejorar la seguridad en la red, se puede notar a simple vista que el 52% tiene y
ha tenido dificultades a la hora de proteger la informacion que operan ya sea por
falta de conocimiento o indolencia por parte de los encargados de llevar la

seguridad en la red.
Los problemas mas comunes son:

e Falta de capacitacion a los empleados.
e Desconocen como proteger la red de las amenazas de virus

e Falta de conocimiento en caso de contaminacién de virus, malware.
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3.2.2. La seguridad en la red y las medidas que se deben tener en

cuenta en su ordenador.

LA SEGURIDAD EN LA RED Y LAS
MEDIDAS QUE SE DEBEN TENER EN
CUENTA EN SU ORDENADOR.

Esi Eno

70%
60%  50%0%
50%
40%
30%
20%
10%

0%

soo 60%
0% aoves =P

llustracion 8 seguridad en la red

En la ficha de este instrumento aplicado se noté que el 60% conoce los
parametros de seguridad sobre los caracteres que debe contener una
contrasefna de seguridad para su ordenador mientras que el otro 40% desconoce
tales parametros, asi mismo un 50% conoce los diferentes parametros de las
normas de seguridad que se deben tener en su ordenador para brindarle mayor

seguridad segun los parametros de seguridad en redes.

Por lo consiguiente se llegaron a determinar ciertos inconvenientes de seguridad

los mismo que son los siguientes:

e Falta de configuracion adecuada del firewall de equipo.
e El poco conocimiento de la importancia sobre el firewall de equipo.

¢ No tener conocimiento sobre las actualizaciones del equipo.
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3.2.3. Norma ISO/IEC 27033 y Estandar IEEE 802.10
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llustracién 9 norma ISO

Norma ISO/IEC 27033 y Estandar IEEE 802.10

Los resultados que se obtuvieron con el instrumento aplicado sobre los
estandares de seguridad proporcionaron que el 46% de los empleados en un

rango promedio sobre la seguridad de la red, y un 54% demuestra que no se

Q

llustracion 10 porcentaje de Norma y Estandar

aplican ciertos aspectos de seguridad de redes.

Sobre los resultados acerca del estandar IEEE 802.10 de las medidas que se

deben establecer existe tan solo el 54% que se cumple con ciertos parametros

de seguridad de red de la poblacion respectiva analizada.

51

M si

®no

60%



3.3. Situacion Actual

Sabemos que la tecnologia va creciendo y que las inseguridades a través de las
redes se hacen cada vez mas frecuente por lo que se debe implementar medidas
de seguridad para evitar los riesgos que afectan a la red y las vulnerabilidades
que existen como el hurto, robo de informacién, duplicidad o la fuga del activo

mas importante de la institucion que es los datos.

Para conocer como se encuentra la situacion actual del Distrito de Salud 13D05,
se debe analizar el entorno de la informacion y las medidas de seguridad que se
emplean en ella, de acuerdo con eso se utilizaron herramientas para mejorar el
rendimiento o respaldar dicha informacion, justificando de esta manera el estudio
de la seguridad de red dentro del Distrito 13D05 de Salud.

3.4. Caracteristicas del Proyecto

3.4.1. Naturaleza del Proyecto

En el presente trabajo lo que se quiere lograr es realizar un estudio de viabilidad

con el objetivo principal de comprobar si existen riesgos y vulnerabilidades que
afecten la red en el Distrito de Salud 13D05.

3.4.2. Importancia

Es importante Implementar herramientas de seguridad de redes que ayuden a

respaldar dicha informacion dentro del distrito de Salud 13D05.
3.4.3. Localizacion

El presente trabajo fue aplicado en el Distrito de Salud 13D05 EI Carmen Zona-
4

3.5. Estudio técnico

3.5.1. Recursos Humanos

Autor Valdez Toral Carlos Daniel

Tutor de tesis A.S. Javier Zambrano Quiroz

Tabla 4 recursos Humanos
Autor: Carlos Valdez
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3.5.2. Recursos Tecnolégicos

Recursos

Caracteristicas

Computadora portatil o
con un procesador Intel
i3 8th Generacion, 4GB o
RAM, Disco duro 1TB,
Windows 10 Profesional.

Instrumento principal para elaboracion y
redaccion de la tesis
Prueba y recopilaciéon de informacion de las

herramientas aplicadas.

La mayoria de los sistemas operativos son
compatibles
Permite escanear los puertos de las redes,

realiza auditorias de seguridad

Nmap
¢ admite docenas de técnicas avanzadas para
trazar redes llenas de filtros IP, firewalls,
enrutadores y otros obstaculos
¢ |dentifica las vulnerabilidades que requieren
atencion con un escaneo preciso.
Nessus e Rentable para empresas de todos los
tamanos.
e bloquea activamente cientos de troyanos,
Virus y gusanos.
Tinywall

evita que los programas maliciosos
modifiquen la configuracion del Firewall de

Windows

Tabla 5 Recursos Tecnoldgicos

Autor: Carlos Valdez
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3.6. Factibilidad
3.6.1. Técnica

En este estudio de seguridad de redes su mayor y principal objetivo esta el
analisis y proteccion de la red con herramientas de seguridad las mismas que
protegeran en tiempo real la red del Distrito de Salud, ademas se recolectara

toda la informacion necesaria para llevar a cabo este estudio.
3.6.2. Operativa

Este estudio permite conocer al Distrito sobre los tipos de vulnerabilidades a los
que se encuentran expuestos, por lo que fue necesario aplicar instrumentos de
recoleccion de informacion para determinar la importancia que tiene la aplicaciéon
de estas herramientas de analisis y proteccion de redes, las que estaran bajo la

supervision del departamento de TIC una vez ejecutadas.
3.6.3. Econdmica

La realizacién de este estudio es factible econdmicamente porque en este no se
generan gastos excesivos para llevarlo a cabo, las herramientas tienen su
version gratuita por un determinado tiempo de 15 dias, por lo que si se utiliza la
version completa brindara mayor seguridad, ademas se utilizé una laptop para el
analisis como también el levantamiento de informacion y material de apoyo para

los respectivos instrumentos de recoleccion de informacion.

Descripcion Costo aproximado

Laptop Asus Core i3 $500

8th Generacion

Material de apoyo $ 3.00
(copias de encuestas

y entrevista)
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Nesus (herramienta $8.011.50
de analisis y

proteccién)

3.6.4. Conclusion del estudio

Si es factible dicho estudio porque se realizaron los respectivos analisis y
proteccion en la red con las herramientas ya propuestas de la cuales se
obtuvieron resultados de vulnerabilidades, uno de los mas encontrados fueron
los conocidos como malwares en la red del Distrito de Salud 13D05, con el
cumplimiento de los estandares de calidad y el previo uso de las herramientas
instaladas estaran protegidos de este tipo de amenazas en los diferentes

sistemas operativos como también la informacion de los usuarios.
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4 Herramientas de seguridad para la red del Distrito de Salud 13D05.

4.1 Instalacién de herramientas y comprobacion de vulnerabilidades.

4.1.1 Instalacion de Nmap y analisis de red

e Una vez descargada la herramienta se procedera a instalarla aceptando

los términos de usos, se nos creara un icono en el escritorio.

() Nmap Setup = "
Craate Shortcuts =
2
|| Start Menu Folder
] Degktop Icon
llustracion 11 instalaciéon de Nmap
Autor: Carlos Valdez _
Mok L'jgf_t_-__] Cancel

e Una vez aceptada las opciones de instalacion se procedera a instalar

dicha herramienta

(31 Mmap Setup -
Installation Complete (s
Setup was completed successfully. l 4 7

Completed

Show details

< Back Cancel

llustracion 12 finalizacion de Nmap
Autor: Carlos Valdez

e Como se puede notar en el primer escaneo de Nmap bajo su entorno

grafico se procedié a realizar el respectivo analisis en la direccion IP
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192.168.20.16 de las maquinas del Distrito de Salud 13D05 obteniendo

como resultado lo siguiente.

Starting Mmap 7.7@ ( https://nmap.org ) at 2019-87-18 11:80 Hora est. Pacifico, Sudamérica
MSE: Loaded 148 scripts for scanning.

NSE: Script Pre-scanning.

Initiating NSE at 11:@8

Completed NSE at 11:88, 8.88s elapsed

Initiating NSE at 11:88

Completed NSE at 11:88, 8.88s elapsed

Initiating Parallel DNS resolution of 1 host. at 11:@e

Completed Parallel DNS resolution of 1 host. at 11:8@, 8.18s elapsed
Initiating SYN Stealth Scan at 11:88

Scanning 192.168.20.116 [1@68 ports]

Discovered open port 135/tcp on 192.168.20.116

Discovered open port 133/tcp on 192.168.20.116

Discovered open port 445/tcp on 192.168.20.116

Discovered open port 5357/tcp on 192.168.20.116

Completed SYM Stealth Scan at 11:88, @.8ls elapsed (1888 total ports)

llustracion 13 anélisis de la IP
Autor: Carlos Valdez

Escaneara 4 servicios es decir 1 host de la direccion IP de la maquina que
se esta realizando la deteccion. Se puede ver que el host este activo con
una latencia de 0.000097 segundos y 965 puertos cerrados que no se

muestran.

Initiating Service scan at 11:88

Scanning 4 services on 192.168.28.116

Completed Service scan at 11:88, 11.12s elapsed (4 services on 1 host)
Initiating 05 detection (try #1) against 192.168.28.116
Retrying 05 detection (try #2) against 192.168.28.116
Retrying 05 detection (try #3) against 192.168.28.116
Retrying 05 detection (try #4) against 192.1682.208.116
Retrying 05 detection (try #5) against 192.168.208.116
MSE: Script scanning 192.168.20.116.

Initiating MSE at 11:88@

Completed NSE at 11:81, 38.22s elapsed

Initiating NSE at 11:81

Completed NSE at 11:81, 8.84s elapsed

Nmap scan report for 192.168.20.116

Host iz up (@.888897s latency).

Not shown: 996 closed ports

llustracion 14 escaneo de Host
Autor: Carlos Valdez

En esta parte del escaneo se puede ver el sistema Operativo que se esta
utilizando y los servicios que se ejecutaron en la red en los puertos TCP

135 msrpc,139 netbios,445 microsoft-ds,5357 http.

Host is up (@.888897s latency).

Mot shown: 996 closed ports

PORT STATE SERVICE VERSION

135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios-ssn  Microsoft Windows netbios-ssn

445/tcp open microsoft-ds?

5357/tcp open http Microsoft HTTPAPI httpd 2.8 (S5DP/UPnP)
| _http-server-header: Microsoft-HTTPAPI/2.8

| _http-title: Service Unavailable
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| _http-server-header: Microsoft-HTTPAPI/Z2.@

|_http-title: Service Unavailable

No exact 05 matches for host (IFf you know what 05 is running on it, see https://nmap.org/submit/s ).
TCP/IP fingerprint:

05:SCAN(V=7 . 7O%E=4%D=7/18%0T=135%CT=1%CU=39587%PV=Y¥D5=0%DC=L¥G=Y%TM=5D3097
05:D6%P=1686-pc-windows-windows )SEQ(SP=186%GCD=1%ISR=18CHTI=IXCI=I%II=I%55=
05: SHTS=U)0PS (01=MFFD7NWENNS%¥02=MF FD7NWENNS%03=MF FD7 NWB%04 =MF FD7NWENNS%05=M
05 : FED7NWBNNS¥06=MFFD7NNS ) WIN({Wl=FFFF®¥W2=FFFF¥W3=F FFF %4 =F FFF%WS=FF FF¥W6=FF
05:7O)ECN( R=YXDF =Y%T=80%W=FFFF%0=MFFD7NWSNNSHCC=N®%Q=)T1(R=YXDF=Y%T=80%5=0%A
05: =5+%F=ASERD=0%0=)T2( R=Y%DF =Y%T=80%W=0%5=I%A=5%F =ARRO=%RD=8%0=) T3 (R=Y%DF =
05: YRT=80%W=0%5=7%A=0%F =AR%0=%RD=0%0=) T4 ( R=Y®DF =Y T =B03W=0%5=A%A=0%F =R¥O0=%R
05:D=8%0=) TS (R=Y%DF=Y%T=80%/=0%5= I BA=5+%F =AR¥0=%RD=0%0=) T6 ( R=YXDF = Y% T=B0%=
05 : OXS=A%A=0%F =R¥O=%RD=8%0Q= ) T7 ( R=YXDF =YX T=30%=0%5 =7 %A=S+%F=AR¥O=%RD=0%0Q=) U
05: 1(R=Y¥DF=N¥T=80%IPL=164%UN=8%RIPL=GXRID=GHRIPCK=7%RUCK=G%RUD=G ) IE (R=YXDF
05:I=N%T=88%CD=1)

llustracion 15 deteccion de sistema
Autor: Carlos Valdez

¢ |a distancia de red que se nos muestra en esta parte es de 0 saltos, los

resultados que la direccion IP escaneada fue en 195.47 segundos.

MNetwork Distance: @ hops

TCP _Seguence Prediction: Difficulty=263 (Good luck!)
IP_ID Seguence Generation: Incremental

Service Info: 05: Windows; CPE: cpe:/o:microsoft:windows

Host script results:

| smb2-security-mode:

| 2.82;

|_ Message signing enabled but not required
| smb2-time:

| date: 2819-86-27 88:22:38

|_  start_date: N/A

NSE: Script Post-scanning.
Initiating NSE at 88:23
Completed NSE at 88:23, 9.88s elapsed
Initiating NSE at @8:23
Completed NSE at 88:23, ©.88s elapsed
Read data files from: C:\Program Files (x86)‘\Nmap
05 and Service detection performed. Please report any incorrect results at https://nmap.org/
submit/ .
Nmap done: 1 IP address (1 host up) scanned in 195.47 seconds
Raw packets sent: 18808 (51.898KB) | Rcvd: 2195 (97.4608KB)

llustracion 17 resultados de la IP
Autor: Carlos Valdez

e Puertos y servidores se nos muestra a continuacion los que fueron
analizados

Salida Mmap Puertos / Servidores Topologia Detalles del servidor  Escaneos

1 Puerto 4 Protocolo 4 Estado 4 Servicio 1 Versian

@ 135 tep open Msrpc Microsoft Windows RPC

@ 139 tcp open netbios-ssn - Microsoft Windows netbios-ssn

@ 445 tep open microsoft-ds

@ 35357 tcp open http Microsoft HTTPAPI httpd 2.0 (S5DP/UPRP)

llustracion 16 Puertos y servidores
Autor: Carlos Valdez

e Latopologia de la red es ponderada como se muestra graficamente

s

[ S

llustracion 18 topologia
Autor: Carlos Valdez
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e Por ultimo, tenemos los detalles del servidor con sus puertos abiertos y

los cerrados ya mencionados anteriormente.

[£) Estado del servidor

Estado: up 7
Puertos ablertost 4 "‘{ I
Puertos filtrados: 0

Puertos cerrados: 296

Puertos escaneados: 1000

Tiempo activo: No disponible (m.

Ultirma inicinlizacion:  No disponible
Fl Direcciones

IPva;  192.168,20.116

1Pv6: Na disponible

MAC: No disponible

=] Sixtema operativo
Nombre: Microsoft Windows 10 1607

Fl Puertox usadox
Puerto-Protocolo-Estador 135 - tep - open
Puerto-Protocolo-Estado: 1 - tep - closed
Puerto-Protocolo-Estado: 39507 - udp - closed

=) Clases de OS
Tipo Fabricante Familin OS  Generacion OS%  Precision

general purpose  Microsoft  Windows 10 1 93% I

llustracion 19 Puertos abiertos
Autor: Carlos Valdez

4.1.2 Ejecucion y pruebas de Nessus

e Como podemos ver en esta imagen encontramos en diferentes versiones
de sistemas Operativos, también existen varias versiones de esta

herramienta.

Nessus - 8.5.1 %
Fecha de lanzamiento

orloz/2m3
Notas de lanzamiento:
Nésex 8353

Nombre Descripein Detalles

&  Nessus-831-WinR2,ms Windows 7, 8, 10({37 bets) Sama de comprobacion

®  Nessus-S) Amazon Lingx 201503, 2015.09, 2017.09 Suma de compeobiacion
amynx{0_64rpm

O Kesus-as Debian 6, 7, 8,9 { Kadi Linux 1, 2017.3 AMDGS Suma de compeobacion
debiand_amdosdeb

&  Nessus-831- Debian 6, 7, 8,9 | Kadi Linux 1, 2017.3 1386 (32 bits) Sama de comprobacion
debisnt_386.deb

&  Nessus-83.dmg macos (10,8 - 10,14) Sama de comprobiacion

o

Kessus-8.51-es0.380,rpm Red Hat £5 61380 (32 bits) | CentOS & / Oracle Linux 6 Sama de comprobhacica
(inclaido el kernel empresarial irrompible)

O  Neswus-835 1 f20XES Ssrpen  Fedor 70, 29, 29, 20, 27 (64 bits) Suma de comprobacion

llustracion 20 descarga de Nessus
Autor: Carlos Valdez
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e Una vez descargado, nos registramos para obtener una clave de
activacion, después accederemos en el navegador en la direccion de

https://localhost:8834/#/ rellenamos los datos de inicio de sesion y

después esperamos a que se descarguen todos los paquetes o

componentes de Nessus para su completo funcionamiento.

nessus

Esdentials

llustracion 21 registro en Nessus
Autor: Carlos Valdez

e En esta herramienta existen ciertas clases de analisis y proteccion, entre
las cuales tenemos Escaneo de malware y deteccién de bloqueo de

informacion las mismas que utilizamos para el respectivo estudio.

e & XN .S\

mhnubo

=zewrmman o

= A A
- v
Deteccidn de Shellshock Explotacion de red bisicx Auditeria dtrtm DROWN Deteceidn
Bash Ur. sxca=ac cooepiet c1mTa Cartrsus tenaiot pua TVE-3016

acreditados
PAOIRIE 0 K POrsy

o A " 9N

Bwa»uaamdadéclnw aon da

o 1) 04 >v5.;'v. TR WASOwE »

Auditoria ‘:0 f&mm Exploretida de Sspositives Adironia de configuracion

movlu hon de lm

[pacatiiti-ecanter oy oy s ey

llustracion 22 Seleccion de opciones
Autor: Carlos Valdez
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e Los componentes utilizados de esta herramienta fue la deteccién de
malware para verificar si estas tenian estas vulnerabilidades en la red y
sus equipos dando como resultado 10 vulnerabilidades, una de nivel
critico y de nivel alto por lo tanto queda demostrada la eficiencia de dicha

herramienta detectando el peligro en la red.

LJistrito ge salud Conbgurar Frta de puddons LTI to nlotre Ex

ver 8 10008 koA estaniin

Asfitricnes | Vulnetalilidatey 10 Mitoe !
e ~
Aréitnice Vonerabddades Datales ca escanes
s Poiti € 0N ¢ baiica

LOLET RS Complensda
Earen Escarer local
nao Hoy 3 1034 AN
=n. Hoy 3% 1524 AM

Tamoenidos 10 minuecs.

llustracion 23 Deteccion de Malware
Autor: Carlos Valdez

e Se realiz6 una respectiva busqueda en la opcién de analisis de bloqueo
donde se encuentran los controles remotos y locales para CVE2016-2018,

donde se encontraron dos vulnerabilidades de informacion.

THSTRITH Combepita Preta oo patitn i Larzaminric Irfome ¥ Expartar
Vulnsrodilidades
Sy v
ey heorebee Farvtia Comar Detalies de escanes
Rewoiucan de noocbes de domeno cam Cerenl I
I
Irfomancn de e30areo 08 Nessin Apates 1
"
n
aucumde 4mn
Valnenabildades

llustracion 24 Analisis de Bloqueo
Autor: Carlos Valdez
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4.1.3 Tinywall

Herramienta de seguridad la encontramos desde su sitio web oficial

https://tinywall.pados.hu/, siendo esta una de las mejores herramientas de

proteccion en tiempo real que refuerza y a la vez controla el firewall en los

sistemas actuales dando mayor seguridad al usuario mientras trabaja.

Iniciamos la instalacién

j&?’ TinyWall Setup

- Welcome to the TinyWall Setup Wizard

Setup Wizard.

[next ]

llustracion 25 iniciamos la instalacion

Autor: Carlos Valdez

The Setup Wizard allows you to change the way TinyWall
features are inatalled on your computer or to remove it from
your computer, Click Next to continue or Cancel to exit the

Cancel

Estos son los servicios y aplicaciones las que se pueden seleccionar para

darle un mejor funcionamiento a la herramienta de acuerdo al usuario

como desee utilizarla.

[}

& socs

llustracion 26 servicios de aplicaciones
Autor: Carlos Valdez
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¢ A la misma vez también se puede realizar un analisis de las aplicaciones

que tendran acceso a la red y los modos a los que tenemos acceso.

W Ceergancen o D acoes Tl

e DOSOTM S QR W bowpanrer suotent  Mevrem—es

© Povade 209G/ Salida; 1781KIN I -
e e — - - - il -— [ . - TR 2
ooyl ik rerat virdadaphosp Ll lelnb-ndlch o it |1- Dot | l. Cambis & modn . l ¥ Proteccion normal
- B ]
Ceniola |
= S ~ | Bogues tedo |
:::. nay . l b e “t+  Mastrer conenones ¥ Pemai rediecdons
o o Moraat o U vt v t 4
¥ WA M S WAk e I % Bew ! Desactivre conafusgos

|-

llustracion 28 deteccion de aplicaciones
Autor: Carlos Valdez

£ 4

¥ Auto aprendizaje

Deshiogues Wafico de red locs
Activae fsta de blogueadas

Laaa blanca por Ejecutables  Conte Shifte £

Lists blance por Priocesos Ctrie Sht=2

llustracién 27 modos de acceso
Autor: Carlos Valdez
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4.2 Resolucion del estudio

Ante la comprobaciéon que hemos realizado dentro de las herramientas y
revisado las vulnerabilidades que existen tanto de virus o bloqueos de
informacion hemos llegado a la conclusion de que se necesitan ciertas
herramientas que garanticen la prevencién de las vulnerabilidades a las que esta

expuesta la red y el correcto analisis de la misma.

4.3 Resultados obtenidos

4.3.1 Mecanismos utilizados para la seguridad

Con el propésito de detectar y proteger se utilizaron las herramientas de Nmap
y Nessus en la cual se encontraron ciertas amenazas como lo son los malware,
bloqueos de informacion en la red, que para prevenir y corregir estas
vulnerabilidades se llegd a determinar la necesidad de instalacion de dichas
herramientas, de la misma manera la creacion de usuarios con su respectiva
contrasenas con el objetivo de resguardar el ingreso y utilizacién del computador
de personas no autorizadas evitando el robo de informacién o la perdida de la

misma.

Como herramienta de prevencién y correccion se utilizé TinyWall la misma que
se encargara y/o tendra como funcién principal bloquear el ingreso de malware
a las computadoras por medio de paginas web con contenidos de infiltracién o
aplicaciones de que contengan algun virus ademas esta evitara que programas
alteren la configuracion del firewall dandole a este una configuracion segura,
cuenta también con una interfaz facil de utilizar donde se podra configurar que
aplicaciones instaladas en los equipos podran tener acceso a la red controlando
la entrada y salida de datos ademas de poder bloquear el trafico o el acceso de
a la red mientras no se esté utilizando el computador, cuenta ademas con una
lista blanca la misma que se utiliza para las aplicaciones que son necesarias que

tengan acceso a la red.
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4.3.2 Creacion de usuarios y contrasenas

e En esta seccion se procedid a crear el usuario de administrador con una

contrasefa segura la que tendra simbolos, letras y caracteres especiales.

Creemos tu cuenta

Windows, Office, Outlook.com, OneDrive, Skype, Xbox. Todos estos servicios ofrecen
una mejor experiencia mas personalizada cuando inicias sesion con tu cuenta de
Microsoft.* Mas informacion

Después de registrarte, te enviaremos un mensaje con
un vinculo para comprobar este nombre de usuario.

| admin.distrito 13D05@gmail.com |

Obtener una nueva direccion de correo

| .0.........| |

Ecuador ~ |

llustracion 29 creacion de administrador y contrasefia
Autor: Carlos Valdez

e Cambiamos a administrador de usuario estandar, asi el equipo de cada
usuario estara protegido de ser manipulado por terceros.

Camiier ef ipe de cuents

Cambiar el tipo de cuenta
0 admindistrito13D05@gmail.com

Administracar

llustracion 30 cambio de modo a administrador
Autor: Carlos Valdez

4.3.3 Pruebas de bloqueo y protecciéon con TinyWall

Para esta prueba se utilizdé una de sus configuraciones que tiene la herramienta
como método de proteccidon donde se intent6 ingresar a una pagina web de las
que contienen malwares por lo que se pudo obtener como resultado el bloqueo
inmediato de dicha pagina evitando y corrigiendo el ingreso a este tipo de
paginas, TinyWall por ser unos de los firewalls mas seguros ofrece el bloqueo de
aplicaciones por completo es decir no necesariamente habria que bloquear cada

una de sus extensiones de las aplicaciones, sino que lo aria totalmente.
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Tu acceso a Internet esta bloqueado
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Pruehn =
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LR NETWORK ACCESS OTNED

Datales

llustracion 31 proteccion de paginas con malwares
Autor: Carlos Valdez

TinyWall ademas ofrece la proteccién y bloqueo de aplicaciones a la cual

se las puede restringir de tener acceso a la red, bloquear el trafico a la

misma o permitirles tener acceso solo ah algunos puertos especificos.
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COWndont syatend 2 WWAHC exe

C \Windowe SpeWOWES W AH s

x w'-—_ | CaTr L l.“
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et bl UhRsw o botén Detectar pars e o Ter/Wal shegr of scftves 0 4
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llustracion 32 bloqueo de aplicaciones
Autor: Carlos Valdez
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e para esta prueba se ha escogido la aplicacion de Mozilla Firefox la misma
que se utilizé para comprobar la eficacia de esta herramienta a la que se

le bloqueo todo el trafico de red dejandola sin acceso a la red.

Hmm. We're having trouble
finding that site.
We can’t connect to the server at www.googiecom

If that address is correct, here are three other things you can try:

ur network connection

e connected but behind a firewall, check that Firefox has

permission to access the Web,
Try Agan

llustracion 33 comprobacion de bloqueo de aplicacion
Autor: Carlos Valdez

4.3.4 Andlisis de las herramientas utilizadas para la protecciéon de
la red de datos del Distrito 13D05 El Carmen.

Las herramientas utilizadas en este estudio son las mas eficaces al
momento de analizar y asegurar la calidad en la red, entre las mas comunes
destacamos a Nessus que inicia escaneando los puertos con Nmap uno de
los escaneadores de vulnerabilidades mas utilizado en el mundo, estas
herramientas son adaptables a cualquier tipo de empresas con el mismo
objetivo de brindar seguridad y deteccidén de vulnerabilidades utilizada por
los expertos en seguridad informatica cuando tienen que realizar auditorias
y como herramienta de prevencion y correccion se utilizé TinyWall la misma
que se encargara y/o tendra como funcién principal bloquear el ingreso de
malware a las computadoras por medio de paginas web con contenidos de
infiltracidn o aplicaciones de que contengan algun virus ademas esta evitara
que programas alteren la configuracion del firewall dandole a este una

configuraciéon segura.

67



5 CONCLUSIONES

e Segun los resultados obtenidos se determina que la informaciédn fue satisfactoria
para la fundamentacion tedrica la que permitid conocer mas sobre la seguridad

de la red e informacién sanitaria.

¢ Larecopilacion de informacion mediante las técnicas de la encuesta y entrevista
permitieron encontrar que los empleados del Distrito de Salud se sienten seguros
con la implementacién de las herramientas de seguridad de redes. Sin embargo,

debido a la falta de mantenimiento adecuado estas se volveran obsoletas.

e La realizacién de la autoria permitié gestionar las vulnerabilidades que
pudieran estar presentes en el sistema, ademas de conocer la situacion
exacta de la que esta expuesta la informacién en cuanto a proteccion,
control y medidas de seguridad, se mostro el funcionamiento actual de la red
la misma que no cumple con los parametros de seguridad bajo ciertas normas de
seguridad como lo es la ISO/IEC 27033.

e Alsugerir las herramientas de seguridad de redes se dio a conocer la importancia
que es contar con estas herramientas de redes para la proteccion de la
misma, obteniendo como resultado respuestas aceptables al realizar los
analisis, la deteccidon de vulnerabilidades y proteccién de dichas

afecciones en la red.

e La implementacion de las herramientas de analisis y seguridad de redes
ayudaran a todos los empleados del Distrito 13D05 de SALUD-EI Carmen
a detectar y proteger faciimente los equipos de los usuarios de las

amenazas que asechan en la red.
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6 RECOMENDACIONES

En cuanto al analisis realizado sobre el estudio de seguridad en redes e
informacion sanitaria se sugiere que se implementen estos tipos de
herramientas para mejorar y fortalecer la seguridad de la red en

posteriores estudios de seguridad que se realicen en cualquier institucion.

La utilizacion de herramientas de seguridad es necesarias e importantes
en cuanto a la proteccién en redes por lo que es recomendable que se

tengan en los equipos de trabajo de cualquier empresa.

Para tener una mejor gestion en la red se debe tener en cuenta el elaborar
un plan estratégico el cual este basado en la seguridad de redes, para
poder implementar de cada uno de los controles basados en la ISO/IEC
27033 acorde a las necesidades prioritarias como lo es proteger la

informacion.
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Urkund Analysis Result
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Instances where selected sources appear:

0

anexo 3 Resultados de URKUND
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UNIVERSIDAD LAICA “ELOY ALFARO" DE MANABI
EXTENSION - EL CARMEN

Encuesta

PROBLEMA: -

Debido a que los usuanos dejan sus equipos y cuentas personales sin ningun tipo de
proteccion, al no conocer o tener el conocimiento acerca de los nesgos informaticos en las
redes, tener una contrasena en cada ordenador y tener las herramientas que se encargue
del analisis y proteccion ante cualquier amenaza

1.- Cuenta usted con un usuario y clave para acceder a su ordenador?
si [ no []

2.- Conoce usted las herramientas de seguridad de redes como son: Nessus,
pandora, Nagios, Nmap. etc.?

si @D no [
3.- Su computador cuenta con alguna herramienta de seguridad de redes?
Si O] no [] notengoconccimiente [
Herramienta
4.- Quienes estin a cargo de instalar software de seguridad en su computador?
Administradores [ personal de TIC [Cfes [ked =]
5. Su sistema Operativo se encuentra actualizado a la dltima version?

si [ NO [ no tengo conocimiento [}

6 ¢Qué navegador web utiliza regularmente en su ordenador?

Chrome [] Mozilla ™) Opera [T)Ovos G |

7



7. Se ha encontrado problemas de seguridad en la red de datos donde se ha visto
comprometida la informacién de los usuarios.

Si O o ] no tenge conccimiento O

8. ¢ Qué tipo de seguridades tiene en su ordenador?

Seguridad de acceso [ prtafuego [ Jispyware  n{_Jngo conocimiento =1

9. Ha tenido usted algln inconveniente con virus llamados:
Malware [T] gusanos [C] spyware [Jroyanocs [Jno tengo conocimiento [

10. Actualmente realizan mantenimientos periddicos sobre la seguridad de redes en
las computadoras?

Cada semana [ ] unavezalmes |[T] cadasesmeses [ Junca |

11. Realizan capacitaciones acerca de la sequridad de redes hacia los usuarios?
si [[] no [] aveces [Jo tengo conocimiento (|

El presente instrumento de investigacion cumple con los parametros para ser
aplicado en la encuesta que se realizara a los empleados del Distrito de Salud
13D05 EI Carmen

Tutor

anexo 4 Encuesta
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EN LA TABULACION DE LA ENCUESTA SE PUEDE MOTAR LA EVALUACION DE ACUERDO A LAS RESPUESTAS DE CADA EMPLEADO T1 HASTA LLEGAR A
T20 DOMDE "x" SERA 51 Y LOS "0" NO

TABULACION DE LA ENCUESTA

Pl £ Cuenta usted con un usuario y clave para acceder a su ordenador?

PERSONAL ENCUESTADOS | T1|T2| 13| 14|15 |76 | 17| 78| 19| |T11|T12|T13|T084]T15[T16|T17|T18[T19(T20

ITEMS CALIFICATI¥VOS

&I/NO X | D|x |x |x | D|x |x |x |x |x |x |x |x |x |x |x |x |x |x 5l | 1B|NO 2-
p=2 IConoce usted las herramientas de seguridad de redes como son: Messus, pandora, Magios, :Nmap? etc.
PfE TL|T2|T3|T4(T5|T6| T7 (T8 | T9 |T10|T11|T12|T13| T14|T15|T16/T17|T18|T19|T20
51/ND X o of of of of of of of of of ofx | of of of of of of of [=s] 2[no| 18
F*3 £5u computador cuenta con alguna herramienta de seguridad de redes?
| | | TL|T2|T3|T4(T5|T6| T7 | T8 | T9 |T10|T11|T12|T13| T14|T15|T16|T17|T18|T19|T20
51/ND X X 0|x 0 X 0 0 0 o| [si]| 4no| s[noTENGOC 10
MO TENGO CONOCIMIENTO S kS S LS L S S XX S
pia £Quiénes estan a cargo de instalar software de seguridad en su computador?
| | | TL|T2|T3|T4|(T5|T6| T7 | T8 | T9 |T10|T11|T12|T13| T14|T15|T16|T17|T18|T19|T20 total
Administradores X kS S 3
TIC Nox |x X X ofx x |x X ofx x |x X |x X ; 16
lefe X P 1
Usted » 0
p*s £5u sistema Operative se encuentra actualizado a la dltima version?
| | | TL|T2|T3|T4|(T5|T6| T7 | T8 | T9 |T10|T11|T12|T13| T14|T15|T16/T17|T18|T19|T20 TOTAL
51/ND X 0 ol o 0 0 0 sl | 1|no]
MO TENGO CONOCIMIENTO ¥ kS ¥ L Ok ¥ o|x [x |x XX [x * 13
F'f £0ué navegador web utiliza regularmente en su ordenador?
| | | TL|T2| T3 (T4 |T5|Te| T7 | T8 | T9 |TL0|T11|T12|T13| T14|T15(T16|T17 (T18|T19(T20 total
Chrome X P 1
Mozilla Ko |x [x o fx x| e x x fx w |x x x x x |x P 19
Opera P 0
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p7 b con problemas de seguridad en la red de datos donde se ha visto comprometida la informacio
| | TL{T2|T3|(T4|T5(Te | T7| T8 | T9 |TLO|T11|T12|T13|T14|T15|T16|T17|T18(T19|T20 TOTAL
si/no ¥ S ¥ ¥ X X 0 0 X ¥ IP si | o[no| 3
NO TENGO CONOCIMIENTO X X ks X X |x X X ‘ &
] £ Queé tipo de seguridades tiene en su ordenador?
| | TL|T2|T3|(T4|T5|Te | T7 | T8 | T9 |TLO|T11|T12|T13|T14|T15|T16|T17|T18{T19|T20 total
Seguridad de acceso X X X X P 3
Firewall X X X » 4
MO TENGO CONOCIMIENTO Ko (X ¥ Xo|x |x K| X Kofx [x |x » 13
p°g ¢ Ha tenido usted algin inconveniente con virus llamados:
| | | TL|{T2|T3|(T4|T5|Te | T7| T8 | T9 |TLO|T11|T12|T13|T14|T15|T16|T17|T18({T19|T20 total
Malware b P 1 _
Troyanos X X X X X » 5 _
Gusanos X X X X X » 3
Mo Tengo conocimiento L X X X X x| L » 9
p-l0 :Actualmente realizan mantenimientos perigdicos sobre la seguridad de redes en las computadoras?
TL{T2|T3|(T4|T5|Te|T7| T8 | T9 |TLO|T11|T12|T13|T14|T15|T16|T17|T18{T19) T11]| total
cada semana L) » 1
Cada Mes X » 1
Cada & Meses X X X X X X X X X » 9
NO TENGO CONOCIMIENTO kS kS ks ¥ |x ¥ |x ¥ kS ‘ 9
P11 £Realizan capacitaciones acerca de la seguridad de redes hacia los usuarios?
| | | TL|{T2|T3|(T4|T5|Te | T7| T8 | T9 |TLO|T11|T12|T13|T14|T15|T16|T17|T18({T19|T20 total
51 X X . 2
NO X X o |x |x |x O O O O O O Mo fx P 16
A VECES » 0
MO TENGO CONOCIMIENTO ks X » 2

llustracion 34 matriz de la encuesta

Autor: Carlos Valdez
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UNIVERSIDAD LAICA “ELOY ALFARO" DE MANABI

EXTENSION - EL CARMEN
ENTREVISTA

Establecida al Ing. Klever Chica encargado del departamenta de TIC (Tecnologia de 1a Informacion)
en el Distrto de Salud 13D05- El Carmen

OBJETIVO:

Esta entrevista tiene como finaidad determinar cuales son las medidas de segquridad que se tiene
en el Distrto, conocer acerca de las vulnerabiidades a las que esta expuesta la red

1. .Con que tipo seguridad légica cuentan los ordenadores de quienes trabajan en el Distrito
de Salud?

2 .Qué hemamentas de proteccion a i red tienen kos ordenadores del Dssinto de Salud
13D05?

3. ¢En caso de un ataque a 13 red con qué plan ant-falias cuentan?

4 Cada que cierto hempo realza mantensmentos de sequedad en la red y en 0
ordenadores?

5 .Cual es el tpa de amenaza en la red que se oetectan con mayos frecuencia en la
Institucion”

81



6. Considera usted que se deba realizar capacitaciones acerca de las amenazas que existen
alos usuanos quienes faboran en la institucion? Y por qué?

7. ¢Cree usted que fa red del Distrita de Salud se utlliza solamente para el trabajo o también
para otos fines?

8 (Cree usted que al tener Antivirus en las maquinas estan libres de ataques y virus en la red?

9. Considera usted que es importante que se daba tener el sistama Operativo actuakzade
para protegerios de 133 nuevas amenazas?

10: ¢Se han presentado inconvenientes en ks equipos que tenen acceso a la red tanio
personales como del frabago algan indice de robo de informacion?

11 ¢(Cree usted que es importante contar coa herramientas de segundad que se encarguen del
monioreo y protectdn de ataques, virus en la red? .Y por qué?

El presente instrumento de mvesbgacion cumple con los parametros para ser aplicado en
ia entrevista que se reaizara a el encargado del departamento de TIC del Distnto de Saiud
13D05 El Carmen,

anexo 5 Entrevista
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FICHA DE RECOLECCION

LAS SIGUIENTES PREGUNTAS FUERON REALIZADAS EN ESTE ESTUDIO
TOMANDO EN CUENTA LAS CARACTERISTICAS DE LA NORMA ISO/IEC 27033
DONDE SE ENFOCA EN LA SEGURIDAD EN LA RED Y EL ESTANDAR IEEE 802.10
SEGURIDAD DE LA INFORMACION.

0

PREGUNTAS

AMENAZAS A LA RED Y CONFIGURACION DE LAS HERRAMIENTAS.

Sl

NO

LUsted ha recibido ayuda en caso de pérdida de informacion pos contaminacian
de su equipo?

¢Su equipo se encuentra protegido ante los ataques informaticos y virus?

(conoce usted alguna herramienta de analisis y proteccion de redes?

trabajo?

Lha recibido capacitaciones sobre las amenazas a 1as que osta expuesta una
red?

Lliene conocimiento usted de lo que pueden causar ciertas amenazas de redes
a su ordenador?

¢5abe usted como proteger su equipo con herramientas de anéﬁsis‘y
proteccion?

¢ha instalado y configurado herramientas de profeccion de virus en su
ordenadar?

450 equUIpo cuenta con Una conexion segura a la red ante cualquier amenaza?

Lalguien fe ha dado ha conocer sobre las amenazas y riesgos que existen en
las redes?

PREGUNTAS

LA SEGURIDAD EN LA RED Y LAS MEDIDAS QUE SE DEBEN TENER EN
CUENTA EN SU ORDENADOR

St

NO

¢Saba usled cuales son los tipos de sequndad que debe contener su
ordenador?

+Su ordenador tiene contrasefa de inicio de sesion?

3 4sabe usted de que caracteres debe contener su contrasefa de inicio?
—4 45U conlrasefa esta compuesta solo de nimeros?

5 | 4su contrasefia esta conformada de lefras y nomeros?

6 48U contraserta esta confermada con datos personales?
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seree usted que su ordenador tlene medidas de seguridad adecuada?

8 | ;Sabe usted s el sistema de su equipo de trabajo esta actualizado a la Glima
version?

C) ¢Sabe usted si su equipe cuenta con un firewall y si este cumple con los
parametros de seguridad?

10 | /sabe usled de la importancia que es tener un firewall y herramientas que
garanticen la proteccion de los datos en su ordenador?

0 PREGUNTAS

NORMA ISO/IEC 27033 Y ESTANDAR IEEE 802.10 Sl

1 ¢Sabe usted i realizan penddicamente andlisis en Ia red con el objetivo de
prevenir cuakquier perdida o ataque informatico?

2 ¢La red de frabajo esta libre para e acceso al piblico?

3 | ¢ha recibido orientacién sobre fa identificacion y analisis de riesgos de
seguridad en la red? i

4 5@ he enfrentade con problemas de pérdidas de informacion o virus de red?

5 Lusted realiza periddicamente algdn fipo de respaldao de Informacion?

6 4ha visto la necesidad de instalar un software de analisis y proteccion de red
para evitar clertas amenazas.?

7 Leoree usted que tener un software de proteccidn para la red siendo este
canfiable reduce ciertos nesgos?

8 45U equipo tiene restricciones a ciertas paginas Web con el objetivo de prevenir
de algln virus malickoso?

9 ¢Cree usted que su equipo es seguro con ks métodos de prateccin que tiene

8 ante ciertas amenazas de red?
10 | ¢Cree usted que la red carece de clertos prolocolos de seguridad?

El presente instrumento de investigacion cumple con los parametros para ser aplicado
en la auditona de seguridad en redes que se realizara a los empleados del Distrite de
Salud 13D05 El Carmen.

)

S Jaime Zambrano Quiroz MG.
Tutor

anexo 6 Ficha aplicada en la Auditoria bajo la norma ISO/IEC 27033
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Entrevista realizada al administrador de TIC Ing. Klever Chica

»

Anexo 8 revision de entrevista Anexo 7 resolucion de entrevista
Autor: Carlos Valdez Autor: Carlos Valdez

e Instalacion de herramientas de analisis y proteccion de vulnerabilidades
en el Distrito 13D05-EI Carmen.

Anexo 9 pruebas de Nmap y Nessus Anexo 10 instalaciéon de Nessus y Nmap
Autor: Carlos Valdez Autor: Carlos Valdez

e Anadlisis y pruebas de vulnerabilidades en los ordenadores del Distrito.

Anexo 11 gjecucion de herramientas de proteccion
Autor: Carlos Valdez

Anexo 12 analisis de la red
Autor: Carlos Valdez
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Anexo 13 Analisis y proteccién en Talento Humano

Anexo 14 Instalacion de herramientas en el dpto. Autor Carlos Valdez

Talento Humano
Autor: Carlos Valdez
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