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RESUMEN

La presente investigacion, tiene como objeto analizar como en el Ecuador la ausencia de
normativa especifica dificulta la determinacién de la responsabilidad penal por dafos causados
por la IA enfocado en el contexto de vehiculos autébnomos. Esta carencia legislativa genera un
vacio legal que complica la aplicacion efectiva de la ley y suscita desconfianza entre los
ciudadanos. El enfoque de la investigacion fue cualitativo, empleandose métodos como el
teorico-juridico, el exegético-juridico, dogmatico, andlisis juridico y documental, que
permitieron estudiar conceptos, teorias, doctrinas y marcos legales relevantes. Se utilizaron
técnicas como el analisis documental para recopilar y analizar informacidn, y la entrevista para
obtener las perspectivas de expertos en Derecho Penal y en ingenieria mecatrénica sobre el
tema de la TA. Los resultados obtenidos revelan la complejidad en la atribucion de
responsabilidad penal en un contexto de rapido avance tecnolédgico, evidenciando que el vacio
normativo existente dificulta la asignacion de culpabilidad. Se concluyé que, aunque el Codigo
Organico Integral Penal reconoce ciertos delitos informaticos, no aborda de manera especifica
la problematica de los sistemas autonomos, lo que complica la atribucién de responsabilidad
sin una norma previa. En respuesta a estos desafios, se propone una reforma legal que
contemple las realidades emergentes de la IA, garantizando asi la seguridad juridica y la

adecuada adaptacion de la ley a las nuevas tecnologias.

Palabras claves: Ausencia de produccién normativa; inteligencia artificial; integridad

personal; Ecuador; responsabilidad penal de la IA.
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ABSTRACT

The purpose of this research is to analyze how in Ecuador the absence of specific regulations
makes it difficult to determine criminal liability for damages caused by Al focused on the
context of autonomous vehicles. This lack of legislation creates a legal vacuum that
complicates the effective application of the law and arouses mistrust among citizens. The focus
of the research was qualitative, using methods such as theoretical-legal, exegetical-legal,
dogmatic, legal and documentary analysis, which allowed the study of relevant concepts,
theories, doctrines and legal frameworks. Techniques such as document analysis were used to
collect and analyze information, and interviews were used to obtain the perspectives of experts
in Criminal Law and mechatronics engineering on the subject of Al. The results obtained reveal
the complexity in the attribution of criminal responsibility in a context of rapid technological
advance, showing that the existing regulatory vacuum makes it difficult to assign guilt. It was
concluded that, although the Comprehensive Organic Criminal Code recognizes certain
computer crimes, it does not specifically address the problem of autonomous systems, which
complicates the attribution of responsibility without a prior rule. In response to these
challenges, a legal reform is proposed that takes into account the emerging realities of Al, thus

guaranteeing legal certainty and the adequate adaptation of the law to new technologies.

Keywords: Absence of normative production; artificial intelligence; personal integrity;

Ecuador; criminal liability of Al
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INTRODUCCION

“El éxito en la creacion de 1A seria el evento mas grande en la historia de la
humanidad. Desafortunadamente, también podria ser el ultimo, a menos que

aprendamos a evitar los riesgos”’. —Stephen Hawking.

El rapido desarrollo de tecnologias emergentes nos sitlia en una cuarta revolucion
industrial que estd redefiniendo numerosos aspectos de nuestra vida cotidiana. La
Inteligencia Artificial, especialmente en aplicaciones como los vehiculos autonomos,
destaca como uno de los avances mas significativos de esta era. Sin embargo, este
progreso tecnologico no solo conlleva beneficios, sino que también plantea nuevos
desafios, particularmente en el ambito del derecho y la proteccion de la integridad

personal.

En Ecuador, la falta de un marco normativo claro para la IA es un problema
critico. A diferencia de otras jurisdicciones que han comenzado a abordar la regulacién
de esta tecnologia, el Ecuador no define de manera especifica qué es la IA ni establece
responsabilidades y sanciones en casos donde cause dafio. Esta ausencia de regulacion
crea un vacio legal que no solo genera incertidumbre, sino que también complica la
aplicacion de la ley cuando se trata de proteger la integridad personal de los individuos

afectados por fallos técnicos o usos indebidos de esta inteligencia.

El desafio principal radica en como determinar la responsabilidad penal cuando
la IA, como en el caso de los vehiculos autonomos, se ve involucrada en incidentes que
comprometen la seguridad de las personas. La capacidad de estos sistemas para tomar
decisiones autonomas plantea un problema significativo: ;Quién es responsable cuando

una IA comete un error que resulta en dafio fisico o psicolégico? Esta cuestion es



fundamental para asegurar una proteccion efectiva de la integridad personal en un

contexto tecnoldgico en constante evolucion.

Este estudio tiene como objetivo analizar las dificultades que enfrenta el marco
juridico ecuatoriano para atribuir responsabilidad penal en casos donde la IA afecta la
integridad personal. Se examinardn diversas teorias juridicas y se compararan los
enfoques adoptados en otras jurisdicciones para identificar soluciones que puedan ser
aplicadas en Ecuador. El andlisis busca establecer una base sélida para que el pais pueda
enfrentar estos desafios y desarrollar una legislacion adecuada que garantice la proteccion

de los derechos individuales en la era digital.

En el desarrollo del presente trabajo, se encuentra que el capitulo I del estudio
aborda el planteamiento del problema, los objetivos de la investigacion y la justificacion
de su importancia. Mientras el capitulo II explora los antecedentes de la investigacion, el
marco teorico y el marco legal relevante. El capitulo III detalla la metodologia empleada,
incluyendo el enfoque cualitativo, las técnicas utilizadas y el tipo de investigacion
realizado. Finalmente, el capitulo IV presenta los hallazgos, conclusiones y

recomendaciones derivadas del analisis.



CAPITULO 1

EL PROBLEMA

1.1 Planteamiento del problema

En la era digital, el progreso tecnoldgico ha revolucionado nuestra sociedad,
promoviendo la transicion de sistemas mecanicos a digitales, lo que ha impactado
profundamente en nuestras actividades e interacciones cotidianas. La Inteligencia Artificial
(IA) es uno de los avances mas destacados, utilizando algoritmos basados en redes neuronales
para emular capacidades humanas como el pensamiento, el razonamiento y el aprendizaje. No
obstante, este desarrollo también plantea desafios éticos y legales que requieren atencion

urgente.

Una de las preocupaciones mas significativas es el potencial uso de la IA en actividades
delictivas. A medida que la IA se incorpora cada vez mas en nuestra vida diaria, también
aumenta el riesgo de que hackers o individuos malintencionados exploten fallos en su
programacion para llevar a cabo actos ilicitos. Ademas, debido a su complejidad, la IA puede
causar dafios fisicos, psicoldgicos o materiales. Estos errores pueden manifestarse de diversas
formas, desde decisiones incorrectas en sistemas criticos hasta sesgos en los algoritmos que

perpetian desigualdades sociales.

El verdadero desafio radica en determinar la responsabilidad en casos de mal uso o
fallos en los sistemas, lo que dificulta nuestra capacidad para prevenir y abordar eficazmente
los delitos relacionados con la TA. Aunque la legislacion ecuatoriana, a través del Codigo
Organico Integral Penal, contempla ciertos delitos informaticos, no ha avanzado al mismo
ritmo que la tecnologia. Esta carencia de regulacion especifica genera un vacio legal y ético
que impide la adecuada proteccion del publico y la correcta aplicacion de la ley en situaciones

que involucren IA.



Por lo tanto, surge una cuestion esencial ;Como se debe determinar la responsabilidad
penal en casos de dafios ocasionados por la IA, dado que no existe un marco normativo claro?
Es crucial que Ecuador lleve a cabo reformas legales que se adapten a los avances tecnologicos
actuales, garantizando asi la proteccion juridica necesaria en esta era digital. Esta iniciativa no
solo salvaguardara los bienes juridicos, sino que también mantendra el principio de legalidad

en un contexto de constante evolucion tecnoldgica.
1.2 Formulacion del problema

e ;Cudles son los desafios legales en la determinacion de responsabilidad penal para

personas que por medio de IA vulneren la integridad personal?



1.3 Objetivos

1.3.1 Objetivo General

e Analizar los desafios legales en la determinacién de responsabilidad penal para

personas que por medio de A vulneren la integridad personal.

1.3.2 Objetivos Especificos

e [Establecer la relevancia de diferentes teorias juridicas relacionadas con Ia
determinacion de la responsabilidad penal para personas que utilizan IA, como

vehiculos auténomos, en la vulneracion de la integridad personal.

e Identificar la normativa ecuatoriana que pueda ser aplicada para atribuir

responsabilidad penal a quienes empleen IA para vulnerar la integridad personal.

e Recomendar reformas legales que aseguren la regulacion efectiva de la responsabilidad

penal de las personas que, mediante el uso de IA, vulneren la integridad personal.



1.4 Justificacion

La carencia de un marco normativo claro en Ecuador sobre la responsabilidad penal
asociada al uso de la Inteligencia Artificial representa un vacio significativo en un contexto
tecnologico que avanza rapidamente. Esta laguna no solo genera incertidumbre juridica y ética,
sino que también destaca la necesidad urgente de desarrollar directrices especificas para regular
las acciones de las personas que emplean la [A, especialmente cuando estas acciones puedan

comprometer la integridad personal.

La investigacion busca examinar como la falta de regulacion afecta a la responsabilidad
penal en situaciones donde la IA se usa para cometer actos que ponen en riesgo la integridad
personal. Se pretende identificar las brechas y desafios en la legislacion actual y proponer
soluciones que establezcan una base solida para el desarrollo de un marco normativo adecuado.
Las recomendaciones propuestas buscaran proteger principios éticos y legales fundamentales,

asegurando que el avance tecnoldgico esté alineado con la defensa de los derechos individuales.

Es crucial abordar la creciente interaccion entre la inteligencia artificial y las conductas
delictivas, ya que el progreso tecnologico sin una regulacion adecuada podria exponer a la
sociedad a riesgos considerables. La posibilidad de que la IA sea empleada para cometer actos
ilicitos ya sea mediante hackeos o fallos en su programacion, plantea un reto complejo que
requiere una respuesta integral y oportuna. Para mitigar estos riesgos, es esencial establecer
marcos regulatorios robustos que supervisen y limiten el uso indebido de la IA, incorporando

estandares éticos y de seguridad que protejan la integridad personal.

Esta tesis no solo se centrara en la actual falta de regulacion y en la responsabilidad
penal de aquellos que utilizan la IA de manera perjudicial, sino que también busca sentar las
bases para una integracion coherente entre la tecnologia y el marco legal ecuatoriano. De este

modo, se aspira a contribuir al desarrollo de un entorno tecnoldgico ético y en armonia con los



principios juridicos fundamentales del pais, asegurando que el avance digital no comprometa

los derechos y la seguridad de las personas.

CAPITULO 11

MARCO TEORICO

2.1 Antecedentes de la investigacion

La inteligencia artificial presenta desafios significativos relacionados con la atribucién
de la responsabilidad penal, especificamente en caso de vulneracion de la integridad personal
ocasionada por esta tecnologia. A diferencia de los humanos, la IA no posee una capacidad
propia de juicio moral al ser un elemento incorpdreo, por lo que dificulta una atribucion de
responsabilidad penal. Entonces, se plantea la interrogante de ;A quién deberia atribuirse la
responsabilidad penal por las acciones llevadas a cabo por la IA? ;Podria ser el desarrollador

del software, el fabricante, el operador o la persona que esta haciendo uso de la IA?

Resulta fundamental determinar quién es el responsable por los dafios ocasionados por
este sistema inteligente, ya que podrian ser uno o varios los responsables. Estas interrogantes
podrian abordarse facilmente si existiera un marco normativo encargado de regular el
desarrollo y la implementacion de la TA. La inteligencia artificial ha atravesado un desarrollo
acelerado desde sus comienzos a mediados del siglo XX en el que las tecnologias eran simples
y limitadas, hasta convertirse en una poderosa herramienta capaz de realizar tareas complejas
que normalmente solo podria hacer un ser humano, motivo por lo cual cada vez es mas comun

ver el uso de IA en tareas cotidianas que normalmente suele hacer el hombre.

Es necesario poder definir a la Inteligencia Artificial para lograr comprender su
naturaleza e importancia en este proyecto. El autor Rouhiainen manifiesta que “la IA es la
capacidad de las maquinas para usar algoritmos, aprender de los datos y utilizar lo aprendido

en la toma de decisiones tal y como lo haria un ser humano” (Rouhiainen, 2018). No es extrafio
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que esta simule la inteligencia humana, pues imita la del hombre con redes neuronales
artificiales que procesan y resuelven problemas complejos, dandole la capacidad de percibir,

aprender y razonar para alcanzar sus objetivos.

La Inteligencia Artificial (IA) se divide en dos categorias principales: IA débil y A
fuerte, cada una con aplicaciones y caracteristicas distintas. La TA débil o estrecha, esta
disefiada para realizar tareas especificas sin poseer conciencia o capacidad de adaptacion mas
alla de su programacion inicial. Este tipo de IA es comln en herramientas como asistentes
virtuales, sistemas de recomendacion, y reconocimiento de voz e imagen, mejorando la
eficiencia en areas como atencion al cliente y analisis de datos. En contraste, la IA fuerte,
también conocida como inteligencia artificial general (AGI), tiene la capacidad tedérica de
entender, aprender y razonar de manera similar a un ser humano (Sandu, 2023; Big Data

Marketer, 2023).

A diferencia de la IA débil, la TA fuerte no estd limitada a tareas especificas y podria
adaptarse a nuevas situaciones sin intervencion humana. Aunque atn en desarrollo, la IA fuerte
tiene el potencial de revolucionar industrias a través de automatizacion avanzada,
personalizaciéon de marketing, y prediccion de riesgos en areas como ciberseguridad. No
obstante, el avance de la IA fuerte plantea desafios éticos y de seguridad, ya que su desarrollo
podria llevar a cuestiones significativas sobre control y responsabilidad (Sandu, 2023; Big Data
Marketer, 2023). Es esencial abordar estos desafios de manera anticipada para garantizar que

el progreso en IA fuerte beneficie a la sociedad de manera segura.

En la actualidad la IA es una tecnologia omnipresente, motivo por lo cual es posible
identificar una gran variedad de campos en los que se aplica el uso de la IA, como lo es el
marketing, la ingenieria automotriz, medicina, derecho, negocios, educacion, trading,

videojuegos, el uso de asistentes inteligentes como Alexa y Google, el uso de tecnologia



biométrica facial o dactilar, el uso de algoritmos capaces de predecir comportamientos
delictivos, chatbots capaces de automatizar un negocio, entre otros tantas aplicaciones que se
le ha dado a la inteligencia artificial, lo que demuestra la relevancia de la IA en la sociedad

actual.

El uso de la IA es cada vez mas frecuente en la sociedad, ya que permite al ser humano
beneficiarse de estas capacidades, sin embargo, la problematica surge cuando no existe una
regulacion establecida que permita estandarizar comportamientos, responsabilidades y sus
consecuencias legales. “Lograr una buena regulacion de la IA es uno de los retos mas
importantes de nuestro tiempo, ya que exige un aprendizaje mutuo basado en lecciones y
buenas practicas que surgen de las jurisdicciones de todo el mundo” (UNESCO, 2024). No es
de extrafiar que la [A se haya convertido en una herramienta que juega un papel fundamental
en la sociedad actual, pues el ser humano se ha caracterizado por la busqueda de soluciones
répidas y faciles, lo que ha conllevado a una gran acogida de la IA, ya que esta ofrece soluciones
rapidas y eficaces a una gran cantidad de problemas; sin embargo, no todo es color de rosas,

ya que el ser humano puede aprovecharse de esta herramienta para llevar a cabo actos ilicitos.

La IA como cualquier otra herramienta, puede ser utilizada por individuos
malintencionados con fines delictivos, lo que supone ataques mas estructurados y efectivos al
cometer delitos. Estamos hablando de una herramienta que por un lado nos abre un mundo de
posibilidades en cuanto a eficiencia y automatizacion, pero por otro lado supone un riesgo para

la sociedad al ser usada de forma maliciosa. Para Cabrales (2024):

La comision de delitos en los que se veran involucrados sistemas dotados de 1A se
incrementara en la misma medida en la que crezcan nuevas funcionalidades y avances
tecnoldgicos en este campo, por lo que es evidente que el Derecho Penal debe

evolucionar en la misma medida y a idéntica velocidad para regular este tipo de



situaciones y dar solucion a la posible impunidad en la que pueden quedar este tipo de

delitos.

Entre los principales delitos cometidos con IA estan el uso de deepfake, el cual se basa
en el uso de IA generativa para crear, audios, fotos y videos, tenemos también las
falsificaciones avanzadas, esta se centra en la falsificacion de documentos siendo idénticas a
las originales y por tltimo tenemos los patrones de fraude complejo, la cual se basa en técnicas
avanzadas para cometer delitos, entre ellos tenemos el lavado de dinero. Segun un analisis de
la empresa inglesa Sumsub, “los casos de estafas relacionados con imégenes, videos o audios
manipulados con técnicas de Inteligencia Artificial (conocidos como deepfakes) se han
disparado entre 2022 y 2023 en paises de todo el mundo” (2023). Esto nos permite apreciar de
manera alarmante la magnitud del problema y como los ciberdelincuentes cada vez mas se

aprovechan de la IA para perpetrar ataques mas sofisticados y convincentes.

El principal problema es la ausencia normativa, ya que existe un vacio legal y no se
contempla delitos y lesiones a través de un sistema de inteligencia artificial, por lo que es
urgente abordar a la IA desde un punto de vista tanto ético como penal. De esta manera se
podran implementar medidas robustas que limiten a la IA y salvaguarden los derechos de las
personas. La ética es un principio moral, es decir, valores capaces de guiar el comportamiento
del ser humano, para identificar lo bueno, lo malo, lo justo o lo injusto direccionando nuestras

decisiones de forma responsable y consciente para alcanzar el bienestar individual y colectivo.

La ética es fundamental para desarrollar e implementar la 1A, ya que sus sistemas y
algoritmos programados por el ser humano presentan desafios y riesgos como los sesgos
algoritmicos, que afectan inconscientemente a la forma de razonar y actuar de la IA para

conducir a decisiones lesivas, injustas y discriminatorias. Villalba (2020) sefiala que:
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En vista de los riesgos que los sistemas y dispositivos inteligentes poseen, se hace
necesario identificar qué bienes humanos entran en peligro en este escenario y formular,
como consecuencia, una serie de principios que orienten el uso de la IA hacia su defensa

y promocion (p. 11).

Es importante comprender a cabalidad el tema de la ética en la inteligencia artificial, ya
que, conforme avanza el desarrollo tecnoldgico, es esencial establecer un marco ético y penal
robusto, capaz de proteger los derechos, los bienes juridicos y el bienestar social. Actualmente,
varias organizaciones han elaborado una lista de principios y recomendaciones para un
desarrollo adecuado de la IA, la UNESCO ha planteado un marco centrado en 4 valores
fundamentales adoptado por 193 estados miembros, estos valores son: los derechos humanos,
vivir en sociedades pacificas, garantizar la diversidad y la inclusion, y trata sobre el
florecimiento del medio ambiente garantizando asi, la proteccion de las personas, la sociedad

y el medio ambiente.

En Ecuador podemos identificar una evidente ausencia normativa en acciones
cometidas haciendo uso de la IA, lo que genera incertidumbre, ya que en caso de dafios o
lesiones no hay lineamientos legales sobre como proceder, dificultando la imparticion de
justiciay dejando en una clara indefension a la victima. Es de vital importancia que el legislador
ecuatoriano aborde esta problematica, creando o reformando leyes que no solo diriman

problemas actuales, sino que dichas leyes se anticipen a complicaciones y desafios futuros.

El Cédigo Organico Integral Penal (COIP) en su capitulo tercero que trata sobre los
delitos contra los derechos del buen vivir, en su seccion tercera, se encuentran tipificados los
delitos contra la seguridad de los activos de los sistemas de informacidén y comunicacion, que
si bien son delitos informaticos que de cierta forma se relacionan con el uso de la IA como

herramienta delictiva, no son suficientes para normar el uso de la IA en situaciones mas
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complejas como lo es la responsabilidad por decisiones automatizadas, discriminacion

algoritmica o lesiones ocasionadas por la IA.

Como ejemplo de situaciones complejas tenemos en la Ingenieria Automotriz el
desarrollo e implementacion de vehiculos autonomos que promete ser una revolucion de la
forma en como nos desplazamos actualmente, y es que el creciente desarrollo tecnoldgico ha
permitido la implementacion de autos capaces de conducirse por si mismo, es decir, sin la

necesidad de un conductor que lo opere. Adeva (2020) define a un vehiculo autébnomo como:

(...) el que es capaz de desplazarse por si mismo, sin la interaccion del conductor,
respetando las sefiales y normas de trafico, pudiendo tomar decisiones en funcién de
todo aquello que le rodea y pudiendo calcular de nuevo la ruta hacia su destino ante

cualquier imprevisto durante el viaje. (p. 14)

Para que un vehiculo pueda moverse por su cuenta sin la participaciéon humana, es
necesario el procesamiento del entorno, lo que conlleva mucha informacion, que realizan
mediante sensores, algoritmos y sistema inteligente, permitiendo comprender la informacion y
facilitando la toma de decisiones al conducir. “El coche autdbnomo también debe recibir una
cantidad considerable de entrenamiento para comprender los datos que esta recogiendo y poder

tomar la decision correcta en cualquier situacion de trafico imaginable”. (UNESCO, 2023).

Aunque el tema de los vehiculos autbnomos es muy beneficios para la sociedad, como
el acceso a personas con movilidad reducida, menor niimero de accidentes al quitar el factor
humano y existiria una optimizacion del flujo vehicular al determinar la mejor ruta posible,
pero también hay beneficios, también hay riegos asociados a este tema. Determinar quién es el
responsable penal en caso de accidentes de transito o lesiones, ya sea por una mala

programacion, el fallo de una cdmara o sensor, falta de mantenimiento por parte del propietario,
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hasta un posible hackeo de los sistemas, genera incertidumbre en la sociedad y dificulta la

aplicacion de la ley.

Ante la usencia de un marco juridico que regule la conducta o acciones causadas por la
IA, se dificulta la atribucion de responsabilidad y en consecuencia, no podriamos establecer
una conducta punible, la cual se define como cualquier accion u omision considerada como
delito, que es susceptible de una sancion y que debe encontrarse explicitamente establecida en
la norma vigente. Sin embargo, por el principio de legalidad no se podria juzgar ni sancionar
ninguna acciéon cometida por la IA ya que no esté tipificado o claramente descrita en la ley

como una accion tipica.

Para que una conducta se considere punible deber tener estas caracteristicas: la
tipicidad, permite adecuar un hecho al tipo penal estableciendo de forma clara y precisa las
conductas delictivas, la antijuricidad trata de una conducta que va en contra de la normativa
legal, por tltimo, la culpabilidad se basa en la atribucion de responsabilidad por una conducta

tipica dolosa o culposa.

2.2 Fundamentacion Teorica

2.2.1 Teoria de causalidad

El ser humano siempre ha tenido curiosidad sobre el porqué de las cosas, buscando
respuestas logicas a sus interrogantes, de esta forma encontramos que la causalidad se remonta
a siglos atras, utilizada por grandes filosofos que determinaban la base del conocimiento a
través de la causa y efecto. Para Aristoteles (1999) “La ciencia que estudia las causas es la que
puede ensefiar mejor, porque los que explican las causas de cada cosa son los que

verdaderamente ensefian”.

Autores como Peldez (2018) determinan la causalidad de la siguiente forma:
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La causalidad es la afirmacion de un vinculo material entre dos hechos, uno llamado
accion y otro resultado, cuya comprobacion se hace, en cada caso concreto, a partir de

una especifica ley de la ciencia que rija para explicar el respectivo fenomeno factual.

(p.314).

La teoria de causalidad es una herramienta importante para el Derecho Penal ya que
determina sobre quien recae la responsabilidad penal; se trata de una teoria, la cual permite
establecer la relacion entre una accion y un resultado, asociandolos de tal forma que permiten
identificar si una conducta humana fue la causa suficiente para que se produzca un resultado
tipico. El objetivo de la causalidad se centra en determinar y aclarar el nexo causal entre causa

y efecto, logrando de esta forma asegurar una imputacion justa.

Entre los enfoques que permiten explicar la causalidad, encontramos la teoria de la
equivalencia de las condiciones, la cual trata de explicar que para que un resultado se produzca,
debe producirse una accion que lo desencadene, determinando de esta forma la relacion entre
la causa (accion) y efecto (resultado). Esta teoria se fundamenta con la formula conocida como
teoria de la conditio sine qua non, la cual se basa en que, si se elimina la accion como
consecuencia se elimina el resultado, lo que significa que, de no haberse provocado la accion,

el resultado tampoco se hubiera producido.

Para Ortiz (2010) “De acuerdo con esta teoria, todas las causas de un dafio tienen el
mismo valor, son equivalentes e indispensables en la produccion de la consecuencia, de tal
manera que si eliminamos una de las causas el dafio no se produce” (como se citd en Orrego,
2014, p. 6). Al aplicar la teoria de la causalidad con relacién a la TA autonoma, se busca
identificar si las acciones provocadas son responsables de un resultado delictivo, considerando

que las acciones se realizan sin la intervencién humana directa, ya que los vehiculos auténomos
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desempefian sus funciones en base a algoritmos previamente disenados, lo que plantea un

desafio a la hora de identificar a un actor responsable.

Supongamos que el vehiculo auténomo atropella a una persona que estaba cruzando la
calle y luego provocando su muerte. La causa de que se diera el accidente posiblemente podria
ser por una falla de sensores de fabrica, por condiciones climaticas o por falta de mantenimiento
de estos. La previsibilidad del dafio en este caso dependera de factores como medidas de
seguridad adecuadas para prevenir posibles fallos. En el ejemplo anterior nos podemos
identificar la causa y efecto provocado por el vehiculo auténomo, pero varios factores
determinan al establecer un responsable, ya que la responsabilidad pudiera recaer tanto en la

fabrica como en el propietario del vehiculo, hasta identificar el elemento decisivo.

La teoria social de los roles permite agregar un filtro adicional para lograr determinar
un responsable penal, a través de las obligaciones o responsabilidades derivades de sus
posiciones sociales, esta teoria la abordaremos de manera pertinente mas adelante. La teoria de
la causalidad determina si las acciones de los vehiculos autonomos son causas directas de un
resultado lesivo, pero podriamos determinar que no es suficiente, siendo este el primer paso,

ya que las causas y efectos acarrean una responsabilidad penal.

2.2.2 Teoria de la imputacion objetiva

La imputacion de responsabilidad penal en escenarios que involucran inteligencia
artificial introduce una serie de desafios juridicos que demandan un analisis detallado y
especializado. En este contexto, la teoria de la imputacion objetiva, desarrollada por autores
como Roxin y Jakobs, se erige como una herramienta crucial para la atribucion justa y precisa
de la responsabilidad penal. Estos autores argumentan que la mera existencia de una relacion
causal entre una conducta y un resultado no es suficiente para imputar responsabilidad penal.

Por lo tanto, la imputacion objetiva introduce un juicio adicional, el de tipicidad, que permite
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una valoracion mas completa y equitativa de los hechos. Esta teoria, que es una evolucion de
la teoria causalista, se centra en la relacion causa-efecto entre una conducta y su resultado, pero
también considera factores valorativos y normativos que son esenciales en la atribucion de

responsabilidad penal, especialmente en contextos tecnologicos avanzados como el uso de [A.

Pelaez (2018) define la imputacion objetiva como un “elemento del tipo penal objetivo
que exige para su configuraciéon dos niveles: la creacion de un riesgo juridicamente
desaprobado y la realizacion del riesgo en el resultado” (p. 315). En el derecho penal
contemporaneo, esta teoria es clave para abordar casos en los que la IA juega un papel central,
permitiendo que la evaluacion no se limite a la relacion causal directa entre una accidén y un
resultado. La imputacion objetiva, al incorporar elementos valorativos y normativos, se
convierte en una herramienta indispensable para enfrentar los desafios legales emergentes,
asegurando una aplicacion justa y equitativa de la ley en escenarios complejos. Orellana y

Enderica (2021) argumentan que:

La teoria de la imputacion objetiva permite que administradores de justicia apliquen de

manera ordenada y estructurada una teoria juridica penal, y puedan llevar una correcta

y unificada aplicacion de la norma de forma logica, lo que lleva a radicar més la

seguridad juridica.

Este aspecto es particularmente relevante cuando se considera la A, ya que la correcta
aplicacion de la imputacion objetiva puede ayudar a mitigar el riesgo de decisiones arbitrarias
y a garantizar que la tecnologia se use de manera que respete los derechos fundamentales, como
la integridad personal. Para aplicar la teoria de la imputacion objetiva en el ambito de la
inteligencia artificial (IA), es esencial tener en cuenta tres requisitos clave. En primer lugar, la
accion debe implicar la generacion o incremento de un riesgo no permitido. En el contexto de
la IA, esto significa que se debe evaluar la tecnologia considerando su potencial para generar
riesgos que afecten negativamente bienes juridicos protegidos. No es suficiente establecer una
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mera conexion causal; es fundamental que el riesgo creado sea significativo y esté claramente
asociado con la tecnologia empleada.

El segundo requisito implica que el riesgo debe materializarse en el resultado. En
relacion con la A, esto quiere decir que el dafio o perjuicio causado debe ser una consecuencia
directa del riesgo generado por la tecnologia. Si el dafio fue provocado por un factor externo o
ajeno, no seria posible atribuir responsabilidad penal mediante la imputacion objetiva. Este
criterio es crucial para evitar la imputacion injusta en situaciones donde la tecnologia no fue el

factor principal que ocasiono el dafio.

Sin embargo, el tercer requisito exige que el resultado se ubique dentro del ambito de
proteccion de la norma. Este criterio implica que el dafio o perjuicio causado debe estar
claramente dentro de los propositos que la norma penal busca prevenir. En el contexto de la
IA, la falta de una legislacion especifica que regule las conductas ilicitas derivadas de esta
tecnologia puede complicar la aplicacion de la imputacidn objetiva, lo que subraya la necesidad

imperiosa de una actualizacion normativa en Ecuador.

Al integrar estos tres requisitos, la teoria de la imputacion objetiva afiade una dimension
analitica esencial para asignar responsabilidad penal de forma equitativa y precisa. En el
contexto de la TA, especialmente en tecnologias como los vehiculos autonomos, esta teoria
facilita una evaluacion ordenada y coherente de la responsabilidad penal, garantizando que los
desarrolladores, programadores y empresas implicadas sean responsables por los dafos
derivados del uso de sus tecnologias. Esto es relevante en situaciones donde las decisiones

automatizadas pueden impactar significativamente los derechos individuales.

No obstante, uno de los retos en la aplicacion de la imputacion objetiva en el ambito de
la IA es la falta de una normativa clara y especifica que regule las conductas delictivas

asociadas a esta tecnologia. Sin una legislacion que defina explicitamente estos riesgos, es
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complicado identificar un riesgo no permitido, lo cual dificulta la imputacion penal adecuada.
Esto representa un obstaculo considerable para la aplicacion del principio de legalidad, que

demanda que las conductas delictivas estén claramente tipificadas para ser objeto de sancion.

En este contexto, la actualizacion del marco normativo en Ecuador es vital para abordar
los desafios legales que plantea la IA, permitiendo asi una aplicacion de la imputacion objetiva
que sea consistente y fundamentada. Esta evolucion legislativa no solo es crucial para
salvaguardar la integridad personal y otros derechos fundamentales, sino también para asegurar

que la IA se emplee de manera ética y responsable en la sociedad.

2.2.3 Teoria de los roles

La teoria de los roles o funcion social se basa en la premisa de que el ser humano al
vivir en sociedad desarrolla un rol dentro de una estructura social, lo que lleva a tener
responsabilidades y obligaciones especificas segun el rol que desarrolla, se originan
expectativas normativas en base al rol, que en caso de incumplir o no actuar dentro de las

responsabilidades puede considerarse responsable por los dafios resultantes.

Para Jakobs (1996) entiende al rol como “un sistema de posiciones definidas de modo
normativo, ocupado por individuos intercambiables” (p. 22). Por esto podemos determinar que
para Jakobs la sociedad mantiene una estructura organizativa y social, mediante la cual se
establecen roles y responsabilidades que los individuos deben cumplir, en esta linea para
Jakobs no es importante el individuo, sino el rol que desempefia y que puede remplazarse.

Gentile (s.f) considere el rol y al derecho penal de la siguiente forma:

Cada persona desarrolla roles, consecuentemente el contacto social se produce en
pardmetros mas o menos definidos, la funcidon del Derecho Penal es mantener la

vigencia de esas expectativas sancionando comportamientos que defrauden las
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aspiraciones que genera en la sociedad o terceras personas la adopcion de un

determinado rol.

Para el Derecho Penal, la teoria de los roles permite determinar la existencia de
culpabilidad de un individuo por incumplimiento de las expectativas normativas establecidas
por el rol, segiin esto se puede determinar si un individuo actu6 con responsabilidad y cuidado
segun el rol que desempefiaba, asi en un acto delictivo lo que se busca es responsabilizar por
conductas desviadas de las expectativas normativas. En el contexto de la IA la teoria de los
roles puede ser una herramienta fundamental e indispensable para la determinacion de la
responsabilidad penal, ya que entorno a la TA existen multiples actores que intervienen en el
desarrollo y funcionamiento de los vehiculos autonomos, es por este motivo que es importante
reconocer y diferenciar los roles que intervienen en el desarrollo y operacion de estas

tecnologias. Entre los roles que intervienen en la IA podemos encontrar los siguiente:

Programadores: Esos son los encargados de desarrollar y optimizar el cédigo,
algoritmos y el software, que permitird la toma de decisiones por parte de los vehiculos

autéonomos.

Operadores: Son los encargados de poner a prueba en el mundo real al vehiculo
autébnomo para identificar posibles fallas y poder corregirlas con anticipacion. Su papel también
incluye brindar informacion, dar resultado, actualizacion y mejora del software y hardware del
vehiculo, todo segln las pruebas que haya realizado. En pocas palabras es el encargado de que

el vehiculo funcione adecuadamente en el mundo real.

Directivos: Son la cabeza tras el desarrollo del vehiculo auténomo, ya que son los
encargados de tomar decisiones importantes, contratar a un equipo competente para el
desarrollo de software, controlar que se cumplan las regulaciones, normas legales y principios

éticos.
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Propietarios: Un propietario de un vehiculo autéonomo tendra responsabilidades
multifacéticas, ya que, a mas de ser el duefio del vehiculo, el encargado de realizar los

mantenimientos y actualizaciones del vehiculo, para que asi funcione correctamente.

La determinacién de los roles permitird identificar al responsable segun el rol que
desempefien, de esta forma se busca definir las responsabilidades de los individuos que
participan en el desarrollo y mantenimiento de los vehiculos auténomos. Asi puede haber

claridad sobre quien recae la responsabilidad.

2.3 Integridad Personal

La integridad abarca multiples dimensiones de la vida de una persona, desde su estado
fisico hasta su bienestar emocional y ético (Raffino, 2024). Esta integridad es un pilar crucial
que nos ayuda a reconocer y preservar nuestra dignidad. Quienes la poseen no solo priorizan
su bienestar, sino que también se esmeran en apoyar a los demads, construyendo relaciones

fundamentadas en principios de respeto, justicia, solidaridad y responsabilidad.

José Miguel Guzman describe la integridad como un derecho humano bésico, que surge
del respeto por la vida y su desarrollo adecuado (Guzman, 2007). Este derecho esta
directamente relacionado con la proteccion contra cualquier forma de agresion fisica, como
lesiones, torturas, tratos inhumanos, castigos crueles, e incluso la muerte. En este sentido, la
integridad significa estar en buen estado de salud y libre de dafios (Equipo de Enciclopedia

Significados, 2023).

La falta de una normativa adecuada en Ecuador para regular la responsabilidad penal
de la inteligencia artificial representa un reto significativo para la proteccion de la integridad
personal. Las agresiones a la integridad fisica y moral, como las mencionadas en las citas,
destacan la urgencia de establecer un marco legal que considere los riesgos asociados con la

IA, especialmente en situaciones donde las acciones de sistemas autonomos podrian ocasionar
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dafios graves. Sin una legislacion clara, la defensa de estos derechos fundamentales frente a la
IA queda en una posicidon vulnerable, lo que resalta la necesidad de desarrollar regulaciones
que protejan la seguridad y dignidad de las personas en un mundo cada vez mas influenciado

por la tecnologia.

2.4 Marco Legal

2.4.1 Constitucion de la Republica del Ecuador

Nuestra Carta Magna es la norma suprema que rige las instituciones y la vida en el
estado ecuatoriano, se centra en una doctrina neoconstitucionalista, y en ¢l se establece un
marco legal garantista, basado en principios y en una amplia gama de derechos y libertades.
De esta forma en la CRE encontramos el art. 76, numeral 3 el cual establece que “Nadie podra
ser juzgado ni sancionado por un acto u omisién que, al momento de cometerse, no esté
tipificado en la ley como infraccion penal, administrativa o de otra naturaleza; ni se le aplicara
una sancién no prevista por la Constitucion o la ley. (...).” (Asamblea Constituyente, 2008,

Att. 76).

La Constitucion del Ecuador contempla el principio de legalidad el cual se basa en la
premisa de que ninguna persona puede ser juzgada y condenada por acciones que no estan
contempladas o tipificadas como delito en la ley, es decir que para que una conducta sea
considerada como delito es necesario que este previamente definida en la ley de forma clara y
precisa. Es menester mencionar sobre la tipicidad, implicita en el principio de legalidad y que
trataremos después. Asi, al determinar la responsabilidad de la IA en vehiculos autonomos,
estamos ante un gran obstaculo, que por principio de legalidad no se puede atribuir cualquier
tipo de responsabilidad a la IA, ya que al no existir una normativa clara que busque regular
estas tecnologias, se genera un vacio legal que deja indefension a las personas que pueden ser

victimas de estas tecnologias y las empresas que las desarrollan.
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El diccionario de la real academia espafola concibe al principio legalidad de la
siguiente forma: “principio juridico en virtud del cual los ciudadanos y todos los poderes
publicos estan sometidos a las leyes y al derecho.” En base a esta definicién podemos alegar
que tanto las personas como cualquier entidad del estado debe regirse al marco normativo
ecuatoriano ya que nadie esta por encima de la ley, lo que asegura que exista justicia, equidad
y respeto por los derechos. El principio de legalidad es una herramienta fundamental para
garantizar el derecho al debido proceso y a la seguridad publica ya que no se puede sancionar

si no existe la tipificacion de lo contrario a la norma. Oyarte considera que:

Para que el principio de legalidad se cumpla, se debe verificar una serie de cuestiones
que van desde la elaboracion de la norma de tipificacion como su aplicacion e
interpretacion en un caso concreto. Pretender que se aplique una sancion sin que haya
una norma previa y publica que tipifique la infraccion, implica violar el derecho a la
seguridad juridica reconocida en el articulo 82 de la Constitucion (como se citd en

Blum, 2018)

Continuando en esta linea de analisis, es importante mencionar el art. 82 de la CRE, la
cual establece lo siguiente: “El derecho a la seguridad juridica se fundamenta en el respeto a la
Constitucion y en la existencia de normas juridicas previas, claras, publicas y aplicadas por las
autoridades competentes.” (Asamblea Constituyente, 2008, Art. 82). Podemos apreciar que el
derecho a la seguridad juridica guarda una estrecha relacion con el principio de legalidad, ya
que este derecho garantiza que existan normas claras y precisas, que dicten o establezcan los
derechos, obligaciones y consecuencias legales en caso de incumpliendo, de esta forma existe

una seguridad juridica al asegurarnos que todas las acciones estan sujetas a la ley.
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Para la Corte Constitucional, en la accion extraordinaria de proteccion, en su sentencia
No. 214-17-SEP-CC del caso No. 1758-12-EP (2017) manifiesta lo siguiente respecto a la

seguridad juridica:

Ahora bien, la seguridad juridica implica la certeza del derecho, pues permite conocer
lo que esta permitido, prohibido o lo que se manda a cumplir. En otras palabras, es la
seguridad de las personas en cuanto a sus derechos y el cumplimiento de los deberes,
obligaciones y prohibiciones contenidas en las normas constitucionales y legales. Por
lo tanto, constituye la garantia de que el ordenamiento juridico serd aplicado de manera
objetiva, de tal forma que el Estado garantice a las personas el respeto de los derechos
consagrados tanto en la Constitucion, en los instrumentos internacionales que
ratificados por el Ecuador, forman parte del ordenamiento juridico y del llamado bloque
de constitucionalidad, de las leyes, de la jurisprudencia, los mismos que son fuente del
derecho que otorga la confianza a las personas de que su situacion juridica no sera

modificada arbitrariamente al margen de la legislacion pertinente al caso concreto.

En base a lo mencionado por la Corte Constitucional podemos manifestar que la
seguridad juridica no es otra cosa que la certeza de que se garantizan y se respetan los derechos
de los ciudadanos a través de una aplicacion objetiva de la normativa. Este derecho es
fundamenta ya que permite que el derecho sea previsible y confiable, generando confianza en
la sociedad al conocer sus derechos y al saber que no seran juzgados y sancionados de manera

arbitraria.

En lo referente a la integridad personal, el determinar la responsabilidad penal para
personas que, a través de la IA vulneren este derecho plantea desafios significativos. El Art. 66
num. 3 de nuestra norma suprema subraya que la integridad personal no se limita a la proteccion

contra agresiones fisicas, sino que abarca también aspectos psiquicos, morales y sexuales,
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exigiendo que el Estado implemente medidas para prevenir, sancionar y erradicar la violencia
en todas sus formas (Constitucion de la Republica del Ecuador, 2008, Art. 66). Cuando se
utiliza IA de manera que afecta negativamente estos aspectos, como en casos de acoso en linea,
invasion de privacidad o manipulacion de datos personales, el reto radica en adaptar el marco
legal para abordar la responsabilidad penal de manera efectiva.

La tecnologia de IA puede crear escenarios en los cuales la integridad personal sea
vulnerada de formas novedosas y sofisticadas, incluyendo la propagacion de contenido dafino
o la intrusion en datos personales sin consentimiento. La prohibicion de tortura, tratos crueles
y experimentacion que atente contra los derechos humanos (Constitucion de la Republica del
Ecuador, 2008, Art. 66) debe extenderse a las nuevas formas de dafio que la IA puede facilitar,
demandando un marco regulatorio que contemple la responsabilidad penal de las acciones y
decisiones automatizadas que impacten negativamente en la dignidad y derechos de las

personas.

El Art. 341, que enfatiza la necesidad de crear condiciones para la proteccion integral
y la igualdad en la diversidad, resalta la obligacion del Estado de priorizar la proteccion de
aquellos en situaciones de vulnerabilidad (Constitucion de la Republica del Ecuador, 2008, Art.
341). En el contexto de la IA, esto implica un enfoque particular hacia la regulacion y
responsabilidad penal para los casos en que la tecnologia exacerba desigualdades existentes o
introduce nuevas formas de discriminacion y exclusion. El desafio es asegurar que las politicas
publicas y las leyes sean lo suficientemente flexibles y precisas para cubrir estas nuevas
realidades tecnologicas, garantizando que la integridad personal se mantenga protegida frente

a las innovaciones y aplicaciones de la inteligencia artificial.
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2.4.2 Codigo Organico Integral Penal

El Coédigo Orgéanico Integral Penal (COIP), es una herramienta fundamental para poder
regular el poder punitivo en el estado ecuatoriano, ya que tipifica de manera clara y detallada
las normas que se encargaran de regular las conductas tipicas y de aplicar las medidas
sancionatorias correspondientes a cada caso. El art. 17 del COIP el cual establece que “Se
considerardn exclusivamente como infracciones penales las tipificadas en este Codigo”

(Asamblea Nacional, 2014, Art. 17).

Asipodemos considerar que para que una conducta se considere delito es necesario que
se encuentre tipificado en el Codigo, caso contrario no podria considerarse una infraccion
penal. En el caso del COIP la tipicidad es importante porque permite determinar cuéles son los
tipos penales, es decir cudles son las caracteristicas para que una accién u omision sea
considerado una conducta penalmente relevante. El COIP en su art. 25 sobre tipicidad
determina que “Los tipos penales describen los elementos de las conductas penalmente

relevantes” (Asamblea Nacional, 2014, Art. 25).

El “Nullum crimen, nulla poena sine lege” es una expresion del latin que significa “no
hay delito, no hay pena sin ley”, lo que nos da a entender que, sin la existencia de una ley o
normativa clara, no es posible que la sociedad se pueda regir adecuadamente con base al
derecho, el orden y la justicia. Justamente de este principio se desprende el de legalidad,
complementado con la tipicidad al establecer una definicioén clara y precisa de la norma,

permitiendo asi la existencia de la seguridad juridica, la claridad y la precision de las normas.

El COIP en su art. 5 sobre los Principios Procesales encontramos en su numeral 1 el
principio de legalidad, el cual establece que “No hay infraccion penal, pena, ni proceso penal
sin ley anterior al hecho” (Asamblea Nacional, 2014, Art. 5). La aplicacion del principio de

legalidad fomenta el desarrollo de confianza en el sistema de justicia ya que al existir una
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norma que este tipificada de forma clara y precisa, se brinda las herramientas necesarias para
que el ciudadano puede entender y anticipar las consecuencias legales por sus acciones. Asi se
logra evitar arbitrariedad al aplicar el poder punitivo, ya que los ciudadanos no podran

castigarse o sancionarse por una conducta no establecida en la normativa legal.

Segun Juan Pérez (2008) citado por la Corte Constitucional en la sentencia N.° 047-13-

SCN-CC del caso N.° 0605-12-CN, considera lo siguiente:

El principio de legalidad impone necesariamente los tipos penales que elabora el
legislador sean claros, expresos y concisos, en relacion a la conducta que se le da
relevancia penal como también respecto a la pena con la cual se la conmina, ya que esta
es precisamente una de las derivaciones mas importantes del principio, pues a los fines
de saber si una conducta humana esta castigada como delictiva sera menester que su
descripcion sea lo mas determinada posible: Nullum crimen, nullam poena sine lege.
Por lo tanto, la descripcion de la conducta no podra ser indeterminada, imprecisa de
conceptos vagos, oscuros, equivocos ni confusos. De aqui deriva el principio de maxima
taxatividad: la criminalizacion de una conducta debe ser efectuada en forma taxativa y

con la mayor presion técnica posible (...).

En concordancia con lo anterior podemos manifestar que la Corte hace énfasis en la
importancia de determinar la norma de forma clara y precisa, de esta forma se evita que sea
imprecisa y oscura, garantizando que la sociedad comprenda que conductas son ilegales y que
sanciones se aplicara en caso de cometer un acto ilegal. Al hablar de taxatividad se hace
referencia que la norma debe ser clara y detallada con el objetivo de evitar arbitrariedades,

ambigiiedades y abuso de poder.

2.4.3 Derecho comparado
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Es evidente la importancia de establecer regulaciones normativas hacia la Inteligencia
artificial (IA), considerando la gran relevancia social que ha adquirido y la forma en como esta
revolucionando el mundo, mismas que sin embargo deberan plantearse con precaucion cautela,
evitando con ello la sobrerregulacion de la cual ya se discute en paises donde el desarrollo legal
sobre estas tecnologias se encuentre con mayor proliferacion. En este sentido, corresponde
revisar y analizar el marco normativo de otros paises en el contexto de la Inteligencia Artificial,
ya que la regulacion en esta materia es escasa tanto en Ecuador como en Latinoamérica,
especialmente en lo referido a la imputacion de la responsabilidad penal y la Inteligencia

Artificial.

De hecho, atin en América Latina se espera que las normativas europeas se consoliden
para adoptar sus buenas practicas, aunque ciertos paises de la region ya han avanzado un poco,
por ejemplo, Perti promulg6 una Ley concisa y declarativa que fomenta el uso de la IA en
beneficio del desarrollo econdémico y social. En concordancia, Colombia se encuentra
impulsando ya cuatro proyectos de ley que buscan regular diversos aspectos de la IA,

incluyendo su definicion y politica para su uso y desarrollo (Sédenz & Teran, 2024).

Brasil por su parte ha venido intentando regular la IA desde el afio 2019 y solo apenas
en el afio 2023, con la Ley 2238/2023, logro regular esta tecnologia adoptando un modelo en
base de riesgos muy similar a la utilizada en la Union Europea, la cual ya determina
obligaciones y responsabilidades para varias partes involucradas en el desarrollo y control de
la IA dentro del territorio brasilefio, e incluso establece penalidades por el incumplimiento de
la normativa. Asi mismo, Chile a pesar de no tener una regulacion ain, cuenta con un proyecto
avanzado dentro del Congreso que también sigue los lineamientos de la Ley de Inteligencia
Artificial de Europa. El Ecuador, aunque no tiene una ley que regule la Inteligencia Artificial,
se esperaria cualquier regulacion siga los lineamientos de la Ley de Inteligencia Artificial de
Europa como los paises de Latinoamérica y como la Ley Organica de Proteccion de Datos
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Personales. Considerando esto, hay factores a considerar para proponer una ley de IA en el

Ecuador (Paz, 2024).

Ahora, ya haciendo referencia a la legislacion europea, base de los desarrollos antes
mencionados que se estdn empezando a ver en América Latina, se puede apresar varios avances
significativos en este &mbito, de hecho, tan solo el pasado 21 de mayo del presente ano, el
Parlamento de 1a Union Europea aprobé el texto final del “/4 Act” (Reglamento de Inteligencia
Artificial), aunque sobre este poco se puede hablar aun de sus efectos, pues en su aprobacion
considerd un plazo de dos afios para que las partes involucradas se adapten a las nuevas

normativas.

Mas alla de eso, la Union Europea ha hecho esfuerzos significativos para responder a
las interrogantes posibles sobre el uso de la IA mediante la expedicion de normas, una de las
mas destacadas son las Directrices éticas para una IA fiable, que plantea tres criterios para una
IA confiable: primero, que debe ser legal y cumplir todas las leyes y reglamentos aplicables;
segundo, que debe ser ética, de modo que se garantice el respeto de los principios y valores
éticos, y ultimo, que debe ser robusta tanto desde el punto de vista técnico como social

(Gutierrez, 2022).

Otra que vale destacar es el denominado “Libro Blanco sobre IA”, del Consejo
Europeo, el cual establece un enfoque europeo para excelencia y confianza, y en ese sentido,
determina niveles de riesgo en los sistemas de IA, los cuales van desde el nivel bajo, medio,
alto, hasta llegar a lo estrictamente prohibido, donde se colocan ejemplos como la manipulacion
humana o la vigilancia discriminada. Y debido a dichos niveles o categorias de riesgo, se

atribuyen determinadas obligaciones con caracter proporcional (Gutierrez, 2022).

En concordancia con esta ultima, existe la “Ley de IA”, la cual también identifica

categorias de riesgos y establece medidas para evaluarlos y minimizar los resultados negativos
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que estos pudieren generar. Y similar al libro blanco, define estas categorias en base a los
propios sistemas de IA que dan lugar a un riesgo aceptable o inaceptable, distinguiendo entre
practicas de inteligencia artificial prohibidas, practicas de alto riesgo, riesgo limitado y las de

riesgo bajo o minimo entre lo mas tolerable (Casals, 2023).

En virtud de aquello, considerando que existen sistemas [A que suponen un alto riesgo,
corresponde definirse de forma concreta cudl es el riesgo permitido en los delitos perpetrados
a través de sistemas IA, lo cual necesariamente demanda de la intervencion del Derecho Penal.
De este modo el Parlamento de la Unién Europea emite resoluciones como “La inteligencia
artificial en el derecho penal y su uso por las autoridades policiales y judiciales en materia
penal” en el afio 2020, donde se menciona que, si un sistema IA vulnerara un bien juridico
protegido por el Ordenamiento juridico penal tendra relevancia para la individualizacion de la
responsabilidad penal, tomando en cuenta aspectos como prevencion del dafio por parte de los
programadores y disefiadores. Ademas, en ella se habla de establecer un tipo penal consistente
en un delito de riesgo (o de peligro), en el que sea punible no solo el resultado material tipico
provocado por un sistema de A de alto riesgo, sino el mero peligro que supone la creacion de

un sistema de estas caracteristicas (Laguna, 2021) .

En los Estado Unidos existen también avances importantes en este &mbito, es asi que
el 1 de enero de 2021 el congreso aprobd la Ley de la Iniciativa Nacional de la Inteligencia
Artificial, de la cual nace la Comision de Seguridad Nacional sobre Inteligencia Artificial,
misma que en 2021 elabor6 un informe en el cual hace alusion a las principales de amenazas
emergentes de la IA, refiriéndose incluso a los riesgos futuros a tener en cuenta, como la

proliferacion de armas autdbnomas letales a grupos terroristas.

Esta ley en 2021 elabor6 un informe en el cual hace alusién a las principales de

amenazas emergentes de la [A, refiriéndose incluso a los riesgos futuros para tener en cuenta,
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como la proliferacién de armas autdbnomas letales a grupos terroristas. De igual manera, Reino
Unido emprendio iniciativas regulatorias a través de su Comité de Normas de la Vida Publica
de Reino Unido, el cual presentd en 2020 un informe denominado “Barometro IA” donde
incluye aspectos relacionados a la justicia penal, como la tecnologia de reconocimiento facial
como herramienta 1til para, por ejemplo, predecir el riesgo de reincidencia” (Laguna, 2021).
Contrastando lo anterior con el contexto juridico del Ecuador, no existe legislacion especifica
para la IA, salvo la Ley Orgénica de Proteccion de Datos Personales que hace referencias
indirectas a esta tecnologia, como el articulo 20, que establece el derecho a no decidir sobre

todo o parcialmente en valoraciones automatizadas.

Esto, aunque aun insuficiente, supone al menos el inicio para el reconocimiento de la
necesidad regulatoria de la IA en el Ecuador, es asi que en 2023 la Asamblea Nacional propuso
proyectos de ley relacionados con la IA, como el “Proyecto de Ley Organica de Neuro
proteccion y Aplicacion Etica de las Neuro tecnologias”, donde se establecen principios como
la “dignidad humana, autonomia, responsabilidad, justicia, equidad y solidaridad, democracia,
estado de derecho y rendicion de cuentas, seguridad, proteccion e integridad fisica y mental,
proteccion de datos y privacidad, privacidad mental, capacidad de agencia, y sostenibilidad
entorno a la TA”. Paralelamente, estd también el “Proyecto de Ley Organica de Derechos
Digitales”, donde precisa destacarse el articulo 26, en el cual se establecen derechos ante la
inteligencia artificial, se prohibe la discriminacion algoritmica, y salvaguarda la transparencia

y la auditabilidad de los sistemas de IA (Saenz & Teran, 2024).

Tomando en cuenta todo lo antes referenciado sobre normativa Europea y Americana,
especialmente la regulacion basada en el riesgo, se infiere que para funcione en el Ecuador
cualquier regulacion en torno la IA, estas deben de cumplirse al menos las siguientes
condiciones: A) garantizar el libre desarrollo de la tecnologia, no pudiendo ser limitativa, B)
ser flexible y dindmica pues la tecnologia estd en constante cambio, C) promover y garantizar
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un desarrollo responsable, €tico y transparente por parte de los creadores de estas tecnologias,
D) enfocarse en la proteccion de los usuarios, mas no en la regulacion de la tecnologia. Para
esto ultimo, es importante que la regulacion de la IA conlleve correlacion con leyes como la de
Proteccion de Datos Personales, pues si bien es verdad que la IA no es incompatible con la

proteccion de datos, si pueden ser limitativas la una con la otra (Paz, 2024).

No obstante, para ello serd importante observar lo diferentes retos que hay en torno al
uso indebido de la IA en relacion con los datos personales, sobre lo cual incluso hay
antecedentes en el Ecuador, como ha sido el caso de crear imdgenes falsas que vulneran los
derechos de las personas. De hecho, existe sobre ello lasentencia 2064 de la Corte
Constitucional “Habeas data para impedir la divulgacion de fotos intimas”, cosa que despierta
el interés del Derecho Penal ecuatoriano, particularmente en areas de delitos informaticos sobre
los cuales existen ya varios casos que merecen el analisis respectivo, como fue por ejemplo lo
sucedido en nuestro pais en un colegio ubicado en Quito, en el cual un grupo de estudiantes a

través del uso de inteligencia artificial crearon desnudos y los compartieron (Ordonez, 2023)

Empero, todo ello permite dejar en evidencia la gran problematica del vacio legal que
padece el Ecuador en torno a la inteligencia artificial, cosa que responde a algo mas
trascendente de lo que se puede pensar, pues se ha dejado claro como la IA interviene cada vez
mas en los roles sociedad, llegando incluso a intervenir dentro de esferas mas personales con
el ser humanos, llegando al punto de ver la necesidad de la intervencion penal en ello,
entendiéndose ademads, que aun no se ha llegado a ver la auténtica capacidad de la IA ni sus
limites. Es imperante que estos temas se traten, no desde un punto de vista superficial, sino de
forma amplia, pero con consideraciones concretas en lo que se deba regular, especialmente
desde el punto de vista de los riesgos y de la proteccion a los derechos fundamentales del ser

humano.
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Si bien es cierto que resulta alentador que la Asamblea Nacional esté considerando
estos temas a través de los proyectos que antes se mencionaron, no deja de preocupar que,
incluso mas alla del vacio legal en si, no se logre dimensionar la motivacion que conlleva
promover normas que regulen los sistemas de inteligencia artificial, en especial los que
suponen un mayor riesgo, al punto que demandan de la intervencién del poder punitivo del
Estado y el Derecho Penal, y es que, tal como mencion6 desde el comienzo de este apartado,
las normas que se expiden en estos paises, no dejan de ser un replica de las normas ya existentes
que han desarrollado paises Europeos, quienes incluso ya son conscientes de que estas normas
deben estar en constante evolucion y ser un reflejo de lo que la sociedad y los avances

tecnoldgicos permiten apreciar.

En suma, llenar estos vacios legales en torno a la inteligencia artificial, no requiere una
tarea superficial de copiar o tratar de adaptar cuerpos legales para dar la impresion de que se
esta haciendo algo, sino, que se profundice en lo que debe regularse y como se debe realizar,
para que aquello no termine por resultar en algo mas contraproducente, como la
sobrerregulacion que suponga obsticulos a la innovacion y el desarrollo econdémico y
productivo, pues es evidente que la IA puede convertirnos en un pais competitivo
internacionalmente. Por ende, llenar los vacios legales en esta materia, requiere un justo
equilibrio en la regulacion, la cual permita aprovechar las bondades de la [A, al mismo tiempo

que minimiza sus riesgos y protege los derechos individuales de los ciudadanos.

Cerrando este apartado, es oportuno reivindicar que es de hecho posible aplicar la
dogmatica penal al ambito tecnoldgico para llenar estos vacios que se han identificado, toda
vez que los sistemas de IA realizan comportamientos con significado y relevancia social, cosa
que en su momento se lo considerd también para determinar la responsabilidad penal de la
persona juridica, dejando claro que dichos comportamiento deberan adecuarse a las normas
vigentes que apliquen al caso, pues ya se ha llegado a identificar que en el propio ordenamiento
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existe una larga variedad de conductas posibles de realizar por una IA: terrorismo, corrupcion
de menores, falsificacion (documental), fraude, delitos en materia de derechos de autor,
ciberacoso, ciber amenazas, usurpacion o suplantacion de identidad, hackeo, etc.
Comportamientos que son perfectamente aplicables a efectos de establecer sanciones penales

a la A, tal como sucede con las personas juridicas (De la Cuesta, 2020).

CAPITULO III

MARCO METODOLOGICO

Para efectos de cumplir con los objetivos de la presente exploracion, se ha realizado un
minucioso procedimiento metodologico que abarcod la seleccion del enfoque, disefio, los
métodos de andlisis y las técnicas que coadyuvaron a la resolucion del problema planteado
como objeto de este estudio. Por tanto, resulta menester precisar los conceptos de los elementos

que han dado forma a la investigacion.

3.1 Enfoque

Este estudio responde a una investigacion de tipo exploratoria, que en palabras de Behar
(2008), se define como aquella que, a través de una descripcion holistica, pretende comprender
cémo un fendmeno es percibido por las personas, convirtiendo sus repuestas en apreciaciones
conceptuales que enriquecen el andlisis y la interpretacion en una investigacion. Ademas, esta
investigacion hard uso de la metodologia cualitativa, a lo cual Taylor & Bogdan (1994) sefialan

que este tipo de investigacion se cifie por las siguientes caracteristicas:

1. Es inductiva, porque se crea el conocimiento.

2. Holistica, porque buscar comprender integralmente un fenémeno.

3. Naturalista, investiga al fendmeno o problema en su estado o contexto natural.
4. No tiene ideas preconcebidas
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5. Es abierta, porque no se rige sobre una perspectiva unica, se expande a diversos

escenarios.

6. Humanistica, porque recoge la informacion a través de las concepciones

personales de los protagonistas.

Para Conejero (2020) cuando se elige el método cualitativo de investigacion, se debe
precisar qué se pretende realizar, es decir, si s0lo se observa y describe el fenomeno
investigado, la investigacion toma un caracter netamente descriptivo; o, si se busca explicar al

objeto de estudio, la investigacion se convierte en explicativa.

En el caso en concreto, este trabajo busca explorar las razones por las cuales resulta
imperante que el Estado ecuatoriano posea leyes que determinen sobre quién recae la
responsabilidad penal en actos perpetrados por o a través de una IA, por tanto, este estudio es

de carécter exploratorio, pero también de analisis documental.

3.2 Diseiio

El diseno seleccionado para este este estudio exploratorio y cualitativo ha sido la teoria
fundamentada, para los autores De la Espriella & Gémez (2020) este disefio permite recolectar
y analizar datos que se utilizan para desarrollar teorias de rango medio. Ademas, la teoria
fundamentada se considera como una forma de andlisis de estructura latente que releva los
patrones fundamentales en un area. En el caso concreto, este disefio se ve materializado a lo
largo de la revision bibliografica, ya que, se recogieron datos que permitieron consolidar los
criterios y respecto a la responsabilidad penal, y crear nuevas perspectivas enfocadas en el
contexto ecuatoriano. De aqui, se desprendieron los fundamentos para la realizacién de las

respectivas recomendaciones aplicables al marco juridico del Ecuador.

3.3 Métodos

Los métodos empleados para el desarrollo de este estudio fueron:
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Método teorico-juridico, ha resultado sine qua non para el estudio de conceptos y
doctrinas vinculadas al objeto de esta investigacion como base para fundamentar las propuestas
contenidas.

Método fue el exegético-juridico, utilizado para la interpretacion de los diferentes
cuerpos legales.

M¢étodo de analisis juridico y documental ha permitido establecer algunas conclusiones
desde la perspectiva de diferentes ordenamientos, normas, jurisprudencia y otros aspectos
relevantes acerca de 1A.

M¢étodo dogmatico facilita por medio de su finalidad, la comprension y como debe ser

la aplicacion del derecho.

Para Sanchez (2018) el método tedrico-juridico sirve para alcanzar la verdad del
conocimiento, estudiando las diferentes doctrinas del Derecho. A su vez, el autor Martinez
(2023) define considera que el método exegético se ocupa de la interpretacion del Derecho,
involucrandose en la interpretacion de normas tantos sustantivas como procesales, mientras
que el método comparado, estudia al Derecho examinando las similitudes y diferencias entras
las disposiciones juridicas de diferentes paises. Sobre el método dogmatico el jurista Carlos
Santiago Nino alude que satisface la exigencia de neutralidad y “alcanza gran trascendencia al
presentar un sistema juridico que aparece como incierto, impreciso, inconsistente, con grandes
vacios normativos y con soluciones muchas veces claramente inadecuadas, como un orden

univoco, coherente, preciso y razonable” (1992, pags. 100-101).

3.4 Técnicas

Las técnicas de investigacion son esenciales para recolectar y analizar informacion,
permitiendo resolver problemas en estudios. Segiin Rodriguez Penuelas (2008), estas incluyen

métodos como observacion, cuestionarios y entrevistas, y requieren planificacion y analisis
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cuidadosos para obtener conclusiones precisas. Por otro lado, la técnica de analisis documental,
descrita por Tamayo y Silva, se enfoca en fuentes secundarias como libros y revistas, y es
fundamental para comprender y contrastar perspectivas académicas. Ambas técnicas aseguran
la obtenciéon de informacion relevante y tedricamente sustentada para fortalecer la

investigacion.

En cuanto a instrumentos, se eligié la observacion y la entrevista, que permitieron
explorar los criterios de expertos en el libre ejercicio del Derecho Penal y en el campo técnico
de la ingenieria mecatronica que coadyuvaron a destacar la importancia de los roles, en el
desarrollo de softwares y en la atribuibilidad de responsabilidad penal. En opinion de Sabino,
la observacion se puede definir como “‘el uso sistematico de nuestros sentidos en la busqueda
de los datos que se necesitan para resolver un problema de investigacion™ (1992, pag. 91). Y
los autores Diaz, Torruco, Martinez y Varela (2013), consideran que la entrevista es un medio
que permite al investigador despejar dudas y obtener informacion mas completa y profunda del

fenémeno estudiado.

CAPITULO IV

RESULTADOS

4.1 Analisis de resultados

Esta investigacion revela que la actual falta de un marco normativo especifico en
Ecuador para regular la Inteligencia Artificial y su uso representa un vacio legal significativo,
que afecta la determinacién de la responsabilidad penal en casos donde la A causa dafio. La
falta de definiciones claras sobre qué constituye la IA y cémo se debe atribuir la
responsabilidad penal en casos de fallos técnicos o mal uso es una brecha critica en la
legislacion ecuatoriana. Los resultados muestran que, aunque el COIP aborda algunos delitos

informaticos, no ha avanzado para cubrir especificamente los escenarios emergentes
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relacionados con la [A. Esto se traduce en una incertidumbre juridica y una limitada capacidad
para aplicar sanciones adecuadas en casos de dafos fisicos y psicologicos, en especial cuando
se ha vulnerado la integridad personal por sistemas de IA. La inexistencia de directrices claras
no solo impide la proteccion efectiva de la integridad personal, sino que también afecta la

aplicacion de la ley en situaciones donde la IA juega un rol critico.

Comparar la situacion de Ecuador con otras jurisdicciones reveld que paises como la
Union Europea han desarrollado marcos regulatorios més avanzados para la IA, lo que
proporciona valiosos ejemplos de como se puede abordar la responsabilidad penal en estos
contextos. Estos paises han establecido definiciones precisas de IA y han implementado
mecanismos de control y sancion especificos para manejar los dafios asociados con la
tecnologia. Estos enfoques podrian servir de modelo para Ecuador, ofreciendo estrategias para

llenar el vacio legal existente y mejorar la proteccion de derechos.

El analisis también pone de manifiesto la necesidad de una legislacion adaptativa que
evolucione con el ritmo del avance tecnologico. La regulacion debe contemplar no solo la
definicion de la TA, sino también los mecanismos necesarios para garantizar que las personas
que hagan uso de esta de forma maliciosa, con la intencidn de ultrajar un derecho o que, en si,
realice la vulneracion de la integridad personal puedan ser adecuadamente sancionadas, por

incumplimiento o negligencia.

Por otro lado, se realizo un banco de preguntas especializado para cada entrevistado,
para contemplar y obtener informacion eficaz que aporte en gran manera al presente trabajo de
titulacion. Entonces, de las entrevistas con los expertos, el abogado especialista en Derecho
Penal Williams Herrara, la abogada en libre ejercicio Cielo Estrada y el Ingeniero Mecatrénico

Ariel Gonzalez, se puede extraer una postura interesante y comun, pues, consideran que la
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responsabilidad penal, en el caso de algiin incidente con un vehiculo auténomo, recae, en su

mayoria, sobre el uso que realice el propietario.

Desde la perspectiva juridica y tomando en consideraciéon que los fabricantes y
operadores de sistemas de [A y vehiculos auténomos, cifian sus funciones a lo que establecen
las leyes en materia, para la creacion, distribucion, proteccion de datos, propiedad intelectual,
entre otros criterios, contempla el abogado, que no superarian un riesgo permitido, por tanto,
la responsabilidad de ellos es limitada (a no ser el caso que presenten problemas de fabrica)
pues, terminaria siendo determinante el uso que el propietario realice, y si deberia responder

en su totalidad a la responsabilidad penal que provoquen sus acciones.

Por otro lado, desde la optica técnica, a pesar de que la programacion de sistemas
de IA, sea desarrollada por personas, lo cierto es que, estas personas responden a politicas de
empresas, instituciones que deben responder a las normas para crear y reproducir productos,
por lo que, dependeréd del usuario que adquiera los productos, el uso que les dé. A esto, el
ingeniero mecatronico contempla que siempre el software o vehiculo auténomo responderd a
lo que su duefio (persona) pida. Diferente seria el caso en que, algin algoritmo realice algin
tipo de bloqueo o responda diferente a lo solicitado, porque,en este contexto, la

responsabilidad si recayera sobre la empresa.

En suma, hablar sobre la responsabilidad penal de la IA sin enfocarnos en la parte
humana, es forzado, per se, no existe, ni existira (al menos eso considero) manera de atribuirle
a un algoritmo la voluntad de realizar actos ad nutum, contrario sensu, es muy probable que
una persona humana, haciendo uso de las nuevas tecnologias concurra en una conducta con

consecuencias penalmente relevante.

4.2 Conclusiones
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En conclusion, el analisis de las diferentes teorias juridicas sobre la responsabilidad
penal ha permitido establecer criterios claros para imputar la responsabilidad a quienes utilizan
inteligencia artificial en contextos que pueden vulnerar la integridad personal, en particular,
estas teorias han sido clave para determinar la responsabilidad en funcion del rol de cada
individuo involucrado en el desarrollo, implementacion y operacion de la A, asi como en la
identificacioén de acciones que generan un riesgo juridicamente relevante. De esta manera, se

facilita una asignacion justa y precisa de la responsabilidad penal

Podemos concluir, a partir de la revision normativa, que Ecuador carece de un marco
regulatorio que permita atribuir responsabilidad penal en casos donde la inteligencia artificial
sea utilizada para vulnerar la integridad personal. No obstante, identificamos un conjunto de
normas que resaltan la importancia y la necesidad de tipificar las nuevas conductas penalmente
relevantes derivadas del uso de la IA, evidenciando asi la urgencia de una actualizacién

legislativa que responda a los desafios tecnoldgicos actuales.

Si bien es crucial considerar marcos normativos internacionales como los de la Union
Europea y Estados Unidos para la regulacion de la inteligencia artificial y la determinacion de
la responsabilidad penal, resulta insuficiente replicar dichas normativas de manera literal. En
su lugar, es necesario tomarlas como referencia y adaptarlas a la realidad juridica, social y
tecnologica de Ecuador, no obstante, dado que el derecho cumple una funcién preventiva, es
fundamental anticipar y regular las nuevas conductas que puedan generar conflictos sociales,

vulnerar derechos fundamentales o afectar el orden publico.

4.3 Recomendaciones

Se recomienda que el Estado ecuatoriano impulse una reforma o la creacion de un

marco normativo especifico que establezca directrices claras sobre la responsabilidad penal en
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casos donde la inteligencia artificial cause dafio a la integridad personal. Esta regulacion debe
contemplar la tipificacion de delitos vinculados al uso indebido de la A, establecer sanciones
proporcionales y definir los criterios para la atribucion de responsabilidad entre los distintos
actores involucrados, como desarrolladores, fabricantes, operadores y propietarios de sistemas
autébnomos. El disefio de esta normativa deber ser adaptable, garantizando que el derecho
evolucione en paralelo con la tecnologia, de esta forma asegurando la proteccion de los

derechos y promoviendo la confianza en el sistema legal y tecnolédgico.

Es fundamental que cualquier regulacion sobre la IA en Ecuador incorpore principios
éticos y estandares internacionales, siguiendo los marcos normativos de otros paises como los
establecidos por la Union Europea y otras jurisdicciones que hayan enfrentado desafios
similares o que ya hayan establecidos regulaciones efectivas para la [A, de esta forma se busca
minimizar el riesgo de errores. La normativa debe garantizar un equilibrio entre el desarrollo
tecnolodgico y la proteccion de los derechos fundamentales, asegurando que la IA se utilice de

manera responsable.

Se recomienda que los legisladores ecuatorianos adopten la teoria de los roles como un
criterio fundamental en la elaboracion de reformas legales para la regulacion de la inteligencia
artificial. Este enfoque permitird una delimitacion mas precisa de la responsabilidad penal,
asignando obligaciones especificas a cada actor involucrado en el desarrollo, implementacién

y uso de la TA.

Se recomienda la implementacion de programas de formacion y sensibilizacion
dirigidos a la ciudadania, profesionales del derecho, ingenieros y legisladores sobre las
implicaciones legales y éticas de la TA. Esta formacion contribuird a generar un mayor
conocimiento sobre los riesgos y beneficios del uso de la A, asi como sobre los mecanismos

juridicos disponibles para prevenir y sancionar su uso indebido.
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ANEXOS

Anexo 1: Estudio juridico comparado

CRITERIO DE COMPARACION: REGULACION DE LA IA Y RESPONSABILIDAD PENAL

ESTADO/REGION

DISPOSICION (es) NORMATIVA
)

COMENTARIO

Union Europea

Reglamento de Inteligencia Artificial.
Directrices éticas para una IA fiable.

El Libro Blanco sobre IA.

Ley de IA.

Resolucion “La inteligencia artificial en
el derecho penal y su uso por las
autoridades policiales y judiciales en
materia penal”.

(Propuesta) creacion de un Consejo
Europeo de Inteligencia Artificial.

Son solo algunos ejemplos que muestran
en basto desarrollo del marco regulatorio
de la IA en Europa, donde se reconocen
los tipos de IA de alto riesgo,
prohibiendo los que suponen grave
puesta en peligro a los derechos

fundamentales de la Carta Europea.

La union europea es muy probablemente la
region que mayor atencion a puesto al
desarrollo de un marco normativo eficaz
pero dinamico para la IA, estableciendo
incluso responsabilidades de tipo penal y
civil por dafios generados. Al tratarse de
paises desarrollados con un mayor indice de
productividad en el uso de tecnologias, es
natural que comprendan mejor que
cualquiera la utilidad de la IA a la par de los
peligros que esta puede suponer, y en ese
sentido, enfatizan en la necesidad de un
equilibrio entre innovacion y tutela de

derechos como limites a la misma.

Estados Unidos

En los Estado Unidos destaca en primer
lugar la “Ley de Inteligencia Artificial”,
de la cual nace la Comision de Seguridad
Nacional en Inteligencia Artificial, un
organo cuasi legislativo que en 2021
elabord un informe que busca responder

a las amenazas emergentes de la [A.

Estados Unidos, al igual que Europa, es uno
de los paises pioneros en la regulacion de los
sistemas de inteligencia artificial, por ello,
es comprensible que tras el gran desarrollo
que la TA han tenido sean mas conscientes
de los riesgos y las potenciales amenazas
que estas implican, aun asi, siguen
desarrollando normas para regularla, de
hecho, es el fin de la comisién antes

mencionada.
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Reino Unido

Sus iniciativas regulatorias se dieron por
medio de su denominado “Comité de
Normas de la Vida Publica de Reino
Unido”, donde destaca el informe
“Barometer AI” expedido en 2020, que
tiene por objeto regular y promover el
uso de la IA a efectos de la justicia penal,
como la tecnologia de reconocimiento
facial, mapas de calor, etc. (Laguna,

2021)

Cada Estado tiene un motivo para la
regulacion normativa de la [A, més alla de la
importancia global y general que esta
conlleva desde una perspectiva sociologica.
En este caso, se puede apreciar que la
motivacion parte esencialmente de la
utilidad de la IA en la vida publica y para la
eficiencia en las politicas de Estado,
especialmente en ambitos como el de la

seguridad.

Ecuador

En el Ecuador no existe aun regulacion
especifica para la IA, pero si existen
antecedentes  para  promover  su
desarrollo, como lo es la Ley Organica
de Proteccion de Datos Personales
(LOPDP), asi como dos proyectos de ley
calificados por la comision de
legislacion 'y fiscalizacion de la
asamblea: el “Proyecto de Ley Organica
de Neuroproteccion y Aplicacion Etica
de las Neurotecnologias”, y “la Ley

Organica de Derechos Digitales”.

Pareciera ser que en Ecuador la regulacion
legal especifica para la inteligencia artificial
que aborden su extensivo uso y sus riesgos,
es aun incipiente, pese a que existen algunas
normativas que tienen relacion con aspectos
de la TA. Por otro lado, la existencia de
proyectos de ley como los mencionados,
sugieren un interés en regulares aspectos
éticos y de proteccion relacionados con la
IA, asi como los derechos digitales de los
ciudadanos, empero, al no estar alin
vigentes, se puede afirmar que el marco

legal Ecuador sigue aun en proceso.

Brasil

Brasil es quizas el pais que mas destaca
en este ambito dentro lo que es
Latinoamérica.  Este ha  venido
intentando regular la IA desde el afio
2019, expidiendo en 2023 la Ley
2238/2023: con el objeto de regular el
impacto y el uso de estas tecnologias

adoptando un modelo en base de riesgos

(modelo tomado de la Unién Europea).

Pese a estos avances legislativo en el campo
de la TA en Latinoamérica, no podria
deducirse que en esta region existe una
iniciativa juridica clara frente a estas
situaciones que generan, las nuevas
tecnologias, pues de cierto modo, estos
desarrollos legales no dejan de depender de
lo que se hace en Europa, ain también es
cierto que no tiene nada de malo observar lo

que hacen paises mas desarrollados al
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respecto, lo que si deberian demandarse en
este aspecto, es el andlisis respectivo para

una adaptacion eficaz de dichas norma.

Anexo 2: Entrevista para el Abogado especialista en Derecho Penal.
Entrevistado: Ab. Williams Herrera, Mgs. en Derecho Penal.

1. ;Cuales son los riesgos mas significativos de no contar con una normativa especifica

para la IA en el contexto juridico?

Los riesgos mas significativos que podria haber al no existir una normativa especifica sobre
inteligencia artificial en materia penal serian, mas bien, el uso indiscriminado de la misma.
Podria ser que se den casos donde se use IA para redactar sentencias, llegar a algin tipo de
resolucion judicial sobre algin problema y un uso de esta sin estar regulado, e incluso creo,
que, estando regulada, podria ser peligroso porque no se podria acoplar al mismo ejercicio que
hace un juez, una persona, respecto de la critica, como un estandar de evaluacion probatoria,
que realmente no podemos delimitar solo a un ejercicio de verificacion, sino que siempre es

necesario un ejercicio intelectual respecto de hechos, de ponderar justicia.

2. En el contexto de los vehiculos autébnomos ;qué criterios se deben tener en cuenta para

asignar la responsabilidad penal a 1a IA?

Creo que para delimitar la responsabilidad de los vehiculos auténomos, en primer lugar habria
que descartar al fabricante y al programador, porque creo que si ellos fabrican o configuran
estos estos vehiculos, sin superar algun tipo de riesgo permitido, sino que unicamente limitarse
a actuar en el contexto de su rol, es decir, en el contexto de programar conforme a las normas
que se hayan establecido para el efecto, acuerda que cumplan especificamente una funcion de
transportar, de guiar, de realizar viajes guiados con GPS, no lo sé, algo por ese estilo; y el
fabricante, de la misma manera, si lo ensambla y dan un producto acorde a ya una normativa
previamente establecida, creeria que en principio, ellos no tendrian ningin tipo de
responsabilidad, toda vez que no superanun riesgo permitido y actuan conforme un
rol. Incluso se les podria aplicar una prohibicion de regreso, siempre que la conducta que les
antecede, es decir, crear, fabricar y digamos configuracion de un vehiculo autonomo no supone

un riesgo permitido, creo que se limita bastante la responsabilidad de ellos.
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Pero creo que el propietario cuando configura o pone en marcha algin vehiculo auténomo, que
se entiende que tiene una especie de piloto automatico, si no guarda de vida debidas
precauciones o no prevé dafios que puedan pasar, creo que la responsabilidad si deberia recaer
respecto del propietario o de la persona que puso en marcha el vehiculo auténomo, en caso de

lesion o afectacion a un bien juridico protegido.

3. (Qué recomendaciones haria a los legisladores ecuatorianos para acelerar la creacion

de una normativa que aborde la responsabilidad penal de 1a IA?

Una recomendacion que para los legisladores seria un poco obvia: se empapen bastamente del
tema de la inteligencia artificial, entender como funcionan, més que todo el de un nivel técnico
y comprender que regular temas de la responsabilidad penal no respetaria las bases

fundamentales o los principios bajo los cuales se ha construido el derecho penal moderno.

En verdad, una cosa es la responsabilidad penal que pudiera tener una inteligencia artificial
como tal, lo cual seria muy forzado, y otra cosa también podria ser la regulacion que se podria
establecer cuando la inteligencia artificial se usa como instrumento para delinquir y ver cdmo
se responsabilizar, o ver si se lo toma como agravante, como alguna forma nueva de

criminalidad, lo cual podria llevar incluso a crear algin tipo de penal nuevo.

Creo que seria lo idoneo, tener mas conocimientos de como funciona la IA, ya también,
desde un tema mas socioldgico, ver como podria vincularse a una u otra forma de delitos que

pueden que sean ahora ordinarios, pero con A podrian resultar un poco mas complejos.
Anexo 3: Entrevista para el Ingeniero Mecatronico.
Entrevistado: Ariel Gonzélez, Ing. Mecatronico.

1. ;Cree que los vehiculos autonomos pueden llegar a ser tan seguros como los

conductores humanos?

El planteamiento es bueno, se estan realizando cada dia mejores avances, de diferentes indoles,
cada empresa y diferentes investigadores, estan tratando de resolver este problema, uno de
los més escuchado es la empresa de TESLA, que se podria decir que el auge o el avance de
ellos repercute mucho, pero no tenemos que olvidar a gigantes de Ila
industria automovilistica como lo son BMW, Mercedes, entre otros, que buscan el mismo
objetivo, lograr un coche auténomo, debes entender que aunque la navegacion auténoma, es

un casi "hecho" en estos momentos, queda un largo camino, para prescindir de los humanos,
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yo creo queda un largo recorrido, las mismas empresas, a la navegacion autdbnoma, han creado
sistemas de que igual tienes que tener las manos en el volante, el coche manda diferentes
sefiales para cuando incumples esta norma, y también te avisa cuando no puede resolver un
problema y te pide que tu tomes el control del vehiculo por completo, si bien todo esto es
prometedor, yo actualmente lo veo como un manejo asistido, ayuda a que manejar
sea mas facil, entiéndase como cuando tu papa te sostiene la bicicleta, para no caer, si ¢l te
suelta te caes, enalgin momento aprendes a andar sin ayudade ¢élsi, pero,ese

futuro todavia esta muy lejos.

2. En caso de un fallo en un sistema de IA que cause dafios o pérdidas ;Quién cree que
deberia ser considerado responsable penalmente: el desarrollador, el usuario, la empresa

o la TA misma?

Este debate es interesante, como yo lo veo a lo que llamamos la "IA" no es mas que un
algoritmo, que claramente fue desarrollado por una persona, bueno un grupo de personas que

trabajan para una empresa, sean investigadores, ingenieros, etc.

Por el momento, ninglin sistema de navegacion autonoma se opone a lo que el humano quiera
realizar, si lo pones de esa manera, el usuario o el duefio del vehiculo es el encargado, en tener

la Gltima decision a la hora de manejar, por lo que la culpa recaeria en €l.

Ahora si sucede un siniestro, pero por mds que el conductor queria dar una orden, la
computadora del coche se oponia, estamos hablando de un fallo en el sistema, y habria que
realizar las investigaciones pertinentes, podria ser culpa del duefio del coche, por no
darle mantenimiento a su vehiculo, actualmente, sin IA si una pieza de un coche falla viene
siendo culpa del conductor, por no hacer los respectivos mantenimientos, ahora si se demuestra
que fue algo del algoritmo entiéndase como algo que bloqued el sistema por medio
de software, tendriamos que buscar porque ocurrio, si es culpa de un mal desarrollo, hay que
ver que tanta culpa tiene la empresa, hoy en dia marcas como Samsung han hecho que
la bateria de sus celulares exploten y bueno han causado dafos, y es culpa de la empresa, sin IA
o no, los dafios que pueden causar los equipos electronicos igual estan condicionados a un

buen desarrollo por parte de la empresa que los fabrica.

3. (Qué papel cree que deberian desempeiiar los ingenieros mecatronicos en el desarrollo

de sistemas de IA para que sean seguros y éticamente responsables?
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Creo que en todas las areas de la ingeniera cualquier sistema desarrollado debe pasar por
planteamientos €ticos, sino morales, si yo vienen las fuerzas armadas y me dice desarrolla un
sistema que dispare automaticamente en las carceles cuando quieran saltar una valla, a ver si
las leyes lo amparan y es una ley, éticamente esta bien que lo desarrolle, pero quiero desarrollar
algo que mate asi tan abruptamente, pues no sé yo creia que no, prefiero un protocolo diferente

para detener una fuga en una presion.

Claramente existird alguien que de seguro diga, a mi no me importa yo fabrico eso. (y yo no

puedo hacer nada para evitarlo).

Por otra parte, para que los sistemas sean seguros, llevar acabo sistemas que no exponga
la privacidad de los wusuarios, que se hagan pruebas excautivas para comprobar
el correcto funcionamiento del mismo, si se desarrolla un sistema que detecte cancer, que se
diga el porcentaje en el que se puede confiar en €, no vaya hacer que su nivel de confianza sea
de 50% pues es como lanzar una moneda, no me dice nada, se esperaria que cuando se ponen
cosas muy sensibles para el ser humano el nivel de confianza sea de 99%. Ademas, siempre
comunicarle y ser sinceros con los usuarios de tu producto, creo que es lo mas importante, para

que sepan lo que estan usando.
Anexo 4: Entrevista para abogada en libre ejercicio.
Entrevistada: Cielo Estrada, abogada.

1. ;Cuales son los riesgos mas significativos de no contar con una normativa especifica

para la IA en el contexto juridico?

Dentro de los riesgos mas significativos podemos encontrarnos con la falta de claridad en la
responsabilidad ya que como no existe una normativa clara va a ser muy dificil que se
determine quién es el responsable cuando el IA comete errores, asi mismo, podemos
encontrarnos con una desproteccion a los derechos fundamentales como lo es la privacidad,
igualdad y la no discriminacion ya que como no hay normas especificas estos pueden llegar a

ser desprotegidos

2. En el contexto de los vehiculos autonomos ;qué criterios se deben tener en cuenta para

asignar la responsabilidad penal a la IA?

Entre los criterios para tomar en cuenta y asignar la responsabilidad tenemos que ver qué nivel

de autonomia ya que la responsabilidad puede variar depende del grado del control humano
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sobre el vehiculo tenemos que ver el disefio y la programacion ya que los errores en el codigo
o en decisiones inadecuadas del algoritmo de la IA pueden llegar a implicar a los
desarrolladores, también va a ser bastante importante ver el mantenimiento y la actualizacion
ya que tanto el propietario como fabricante tienen que ser responsables en la realizacion de
actualizaciones o el mantenimiento adecuado, es importante también las implicaciones éticas
ya que se debe de considerar cualquier posibilidad de responsabilidad compartida entre los

usuarios, fabricantes y desarrolladores

3. ;Qué recomendaciones haria a los legisladores ecuatorianos para acelerar la creacion

de una normativa que aborde la responsabilidad penal de 1a IA?

Una de las recomendaciones que mas puedo indicar es que se cree una comision
multidisciplinaria donde hayan expertos en derecho, tecnologia, €tica y sociologia que estudien
el impacto y proponer los marcos legales, esto debe ir de la mano con el estudio de las
regulaciones internacionales para poder analizar las normativas que sean han sido desarrolladas
en otros paises y poder adaptarlas con una mejor préctica en el contexto ecuatoriano, para
proponer los marcos legales se debe definir claramente la responsabilidad es decir que la
normativa debe establecer quién es el responsable cuando la IA comete algun error

considerando todos los actores involucrados tanto desarrolladores como usuarios.
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