ELG'"I" .ﬂ.L F.ﬂ.FEl:I DE M.I:I-.H.-I:I'.Bt

UNIVERSIDAD LAICA “ELOY ALFARO” DE MANABI

FACULTAD DE CIENCIAS SOCIALES, DERECHO Y BIENESTAR
CARRERA DE DERECHO

TRABAJO DE TITULACION PREVIO A LA OBTENCION DEL
TITULO DE ABOGADO DE LOS JUZGADOS Y TRIBUNALES DE LA
REPUBLICA DEL ECUADOR

TITULO:

“EL IMPACTO DEL RGPD EN LAS POLITICAS Y PRACTICAS DE
PROTECCION DE DATOS EN ECUADOR.”

AUTOR:
GARCIA ROLDAN JACK ELLIAN

DOCENTE TUTOR:
DR. JAVIER ESPINOZA SUAREZ

MANTA, JUNIO DE 2024



CERTIFICADO DE TUTOR

NOMBRE DEL DOCUMENTO:
: CODIGO: PAT-04-F-004
{ CERTIFICADO DE TUTOR{AL.
Uleam PROCEDIMIENTO: TITULAGIGN DE ESTUDIANTES DE GRADO | REVISION: 1
e | BAJO LA UNIDAD DE INTEGRACION CURRICULAR
Pagina 1 da 1
CERTIFICACION

En calidad de docente tutor{a) de la Facultad Ciencias Sociales Derecho vy
Bienesfar de la carmera de Derecho de la Universidad Laica "Eloy Alfaro” de
Manabi, CERTIFICO:

Haber dirigido, revisado y aprobado preliminarments el Trabajp de Integracion
Curnicular bajo la autoria del estudiante Garcia Rolkdan Jack Ellian , legalmente
miatriculado en la camera de Derecho, periodo académico 2024-1, cumpliendo el
total de 3B4 horas, cuyo tema del proyecto es “El impacto del RGPD en las
practicas y politicas de proteccion de datos en Ecuador”.

La presente investigacion ha sido desammoliada en apego al cumplimiento de los
requisitos académicos exigidos por el Reglamento de Régimen Académico v en
concordancia con los lineamientos ntemos de la opcion de titulacidn en mencidn,
reuniendo vy cumpliendo con los méritos académicos, cientificos v formales, v la
originalidad del mismo, requisitos suficientes para ser sometida a la evaluacion del
tribunal de fitulacidén que designe la autoridad competente.

Particular que cerfifico para los fines consiguienies, salvo disposicion de Ley en
contrano.

Lugar, 14 de junio de 2024

Lo ceriifico,

Firmado digitalmente
JAVIER ANDRES por JAVIER ANDRES
ESPINOZA ESPINDZA SUAREZ
Fecha: 2024.06.14
SUAREZ 1:38:31 -05°00°
Abg. Javier Espinoza Suarez, Mg.
i Docente Tutor(a)
Area: Deracho Informatico




DECLARACION DE AUTORIA

Declaracion de Aubaria

El trabajo de grado denominads "EL IMPACTO DEL RGPD EN LAS POLITICAS Y PRACTICAS
DE PROTECCION DE DATOS EN ECUADOR", ha sido desarollada con base a una
invesligacitn exhaustiva, respefando derechos intelectuales de terceros, conforme a las cilas
gue constan en fas pdginas comespondientes, cuyas fuentes de incorperan en 12 bibliografia.

En virlud de esta declaraciin me regponsabilizo del conlenido, veracidad y alcance clentifice de
proyecito de grado en mencian,

|;:' 14 44
| 4 ]
I!.-!'r dll| [N ____ll:'T_ ::‘,!':-\ﬁi-'l."l“'u

Gepala Roddan Jack, Eheo




AGRADECIMIENTO

A mis padres, que han estado apoyandome desde siempre para poder ser un gran
profesional y también un mejor ser humano; siempre contando con su
incondicionalidad en los momentos mas dificiles.

A mis queridos abuelos, que han sido como unos segundos padres para miy pilares
importantes en mi vida; brindandole calidez a mi ser.

A mis queridos amigo y a todas las personas que han sido parte importante de mi

vida y crecimiento.



DEDICATORIA

A Yolanda y Maria Eugenia, pilares en mi vida,

mi sol y cielo.



RESUMEN

Este estudio investigo el impacto del Reglamento General de Proteccion de Datos (RGPD)
de la Union Europea en las politicas y practicas de proteccién de datos en Ecuador. Se
analizé6 cémo la normativa europea ha influido en la creacién y aplicacion de la Ley
Organica de Proteccion de Datos Personales (LOPDP), identificando similitudes,
diferencias y desafios en su implementacion. A través de un analisis comparativo, se
examinaron los cambios normativos y su impacto en empresas y organismos ecuatorianos
gue manejan datos personales. También se evaluaron las sanciones y consecuencias del
incumplimiento de estas regulaciones. Los hallazgos indican que, si bien la LOPDP
representa un avance significativo en la proteccion de datos en Ecuador, aun enfrenta
retos en su aplicacion y supervision. Finalmente, el estudio propone recomendaciones
para mejorar la adecuacion de la normativa ecuatoriana a estandares internacionales y

fortalecer la seguridad juridica y la confianza en el entorno digital del pais.

Palabras Claves: proteccion de datos, rgpd, lopdp, legislacion ecuatoriana
impacto normativo



ABSTRACT

This study investigated the impact of the European Union's General Data Protection
Regulation (RGPD) on data protection policies and practices in Ecuador. It analyzed how
the European regulation has influenced the creation and application of the Organic Law on
Personal Data Protection (LOPDP), identifying similarities, differences and challenges in
its implementation. Through a comparative analysis, the regulatory changes and their
impact on Ecuadorian companies and organizations that handle personal data were
examined. The sanctions and consequences of non-compliance with these regulations
were also evaluated. The findings indicate that, although the LOPDP represents a
significant advance in data protection in Ecuador, it still faces challenges in its application
and supervision. Finally, the study proposes recommendations to improve the alignment of
Ecuadorian regulations with international standards and to strengthen legal certainty and

trust in the country's digital environment.

Keywords: data protection; rgpd; lopd; ecuadorian legislation; regulatory impact



Contenido

AGRADECIMIENTO .....ooiiiiiiiiericcssreesssssssss s s s ssssss e s ssssmss s sssssssssssssssssesssssssnsessssssnnsssssssnnes 4
DEDICATORIA........ceeeiiieeeeiseemr e e s s ssssns e s s s s sss s e s s s s smn e e e s s s snns e s s s s snn e e s esnssnnnessasnnnensssannnnessnnan
RESUMEN ......coeeeiiiiiiiicccssses s e e s s s s s s s sssmns s s e s s e s s s s s s ssmmn s e e e s e e s ss s s sssnnnnneesessssnsssnnnnnnnennsssnnnsnnnn
Y 2 RS 5.7 O SR
INTRODUGCION..........couiiiuctiiereeessessessssesssssssessessssssessssssesssssssessasssssssessssesssssssessensssesenes
CAPITULO 1: DISENO TEORICO........cceeeereirrensessessesessesssssssessssessssssssssessssssssssssssssnnas
1.1.  JUSTIFICACION DE LA INVESTIGACION .......c.coeeerrerreeeecnesesessssssseesssssenans
1.2.  OBJETIVO DE LA INVESTIGACION .......ccoerererrreiernenseeesesessssessssessssessssseens
1.3. PLANTEAMIENTO DEL PROBLEMA ...........ooiiriicereerccnere s s sssnse e s snne e e
1.4. FORMULACION DEL PROBLEMA..........coceriierrreieneessseeesesesssssssssssessssesssssseens
1.5, OBUJETIVOS ... ieiiccseere s ssssse s s sssssns e s mne e s s s ssnn s s s mn s e e s s s snnneesssssnnneessnnnnns
1.5.1. OBJETIVO GENERAL ......ccoooiiieicceeerreee s e s s sccsssssses s s e s s s s s ssnnn s e e e e s s s mmmnnnns
1.5.2. OBJETIVO ESPECIFICOS .........cccc o ceerrreeressscssssssseese s s s s s ss s sssnssn e e s s sssssssssssnnnnns
1.6.  METODOLOGIA .......cooeiieteetrirtcctsece e sae e se s sas s sse s sas s sesas s esessennesennans
CAPITULO 2: MARCO TEORICO........cceeuereriireesrienessessessssessessssessssssessssssssssssssssssns 10
2.1. ANTECEDENTES DEL RGPD.........cciiiiieeresscsneresssssnes e s s sssnns s s ssmnn e s s s ssmnnnnas 10
2.1.1. ORIGEN Y OBJETIVOS DEL RGPD.........cccciiiirrerircneeesssssnnessssssnne s s s ssmenenas 11
2.1.2. PRINCIPALES DISPOSICIONES DEL RGPD.......ccccccoictirriinereessesneeeessssnneeenas 11
2.2. LEGISLACION DE PROTECCION DE DATOS EN ECUADOR.........ccooeemnnee. 13
2.21. MARCO LEGAL EXISTENTE ANTES DEL RGPD.......ccccceerriiiiicsnnnerneeeresssennnns 15
2.2.2. COMPARACION ENTRE LA LEGISLACION ECUATORIANAY EL RGPD.....17
2.3. Principales aspectos del RGPD y su impacto potencial en Ecuador........... 20
2.3.1. DERECHOS DE LOS TITULARES DE DATOS ........cccccceerririsinnsnseeeesressssssnnes 23
2.3.2. OBLIGACIONES DE LAS EMPRESAS Y ORGANIZACIONES..............cccueeunn. 26

2.3.2.1OBLIGACIONES DEL RESPONSABLE Y ENCARGADO DEL TRATAMIENTO
CON LOS DATOS PERSONALES .........ccoomrrrrrrnnssnsnn s ssssss s 26

2.3.3. TRANSFERENCIA INTERNACIONAL DE DATOS........cciiiiiiniinnnnnrrernnnnnnnas 28
1



2.3.4 CONSECUENCIAS DE INCUMPLIMIENTO Y SANCIONES.........cccccerriiiiinnnes 31

INTr A C CIONES LV S ...uiiisieiiesenreesrnresessasasessnsasessasassssnsnssssnsnssssnsnssssssnsnssssasessnsasessnsasnsen 31
INTrACCIONES GraV S ....ueuieieuiuinreeseareesrarasessasassssasasessnsssessssessssssesssssssssssssasessnsasnssnsasnsen 32
INfracCioNes MUY graves .........ccceeiiiiiiiiiiieisis s 32
2.4. ANALISIS DEL IMPACTO DEL RGPD EN LAS POLITICAS DE PROTECCION
DE DATOS EN ECUADOR .......eeoeeeeeeeeeeeeeeeeeeeeeeeeessseeessnesssnessssesssnesssnessanesns 33
2.41 APLICACION DEL REGLAMENTO DE LA LEY ORGANICA DE PROTECCION
DE DATOS PERSONALES . .......oeeieeeeeeeeeeeeeeeeseseeseseesssesssssssssssssssessssessssessssesns 36
2.4.2. EVALUACION DE LA ADECUACION DE LAS POLITICAS DE PROTECCION
DE DATOS ECUATORIANAS AL RGPD .....eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeesenesanneens 38
2.4.3. IMPACTO EN EMPRESAS Y ORGANIZACIONES ECUATORIANAS.............. 40
2.4.4. PERCEPCION Y CUMPLIMIENTO DEL RGPD POR PARTE DE LAS
EMPRESAS ECUATORIANAS .......eoeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseesssnessssesssnesssnesssnesns 42
(o30] N [of ML UL (0] N1 =170 SR 45
RECONMENDAGIONES .....ooeeeeeeeeeeeeeeeeeeeeeeaetessaeessssesssssssasessssessssessssesssnessssessssesssnessaneens 48
BIBLIOGRAFIA.......ooeeeeeeeeeeeeeeeeeeeeeseseessseessssessssessssesaseessssesassessssesessessssessssessssessssessssesns 50



INTRODUCCION

En una época cada vez mas interconectada y digital, la proteccién de los datos
personales se ha convertido en una cuestiéon de suma importancia a nivel mundial.
En consecuencia, entes internacionales como La Organizacion de Naciones Unidas
(ONU), La Organizacién de Estados Americanos (OEA), asi como la Comision
Europea, han sido los pioneros en el desarrollo de legislaciones con relacion a los
datos personales, desembocando este ultimo en el RGPD.
Es asi, que la Comisidon Europea indica que los datos personales se pueden definir
como cualquier informacidn relacionada con una persona fisica viva que esté
identificada o que pueda ser identificable, del mismo modo cualquier informacion
recopilada que pueda contribuir a la identificacion de una persona también se
considera como datos personales. (Aguilar et al., 2022).
Si bien el RGPD ha servido como modelo referente y mas para Ecuador, este ultimo
aun enfrenta desafios especificos en la necesidad de educar al publico y a las
propias empresas sobre sus derechos y responsabilidades, asi como de desarrollar
la infraestructura necesaria para asegurar el cumplimiento del mismo lo que resulta
en tareas cruciales, es por ello que la autoridad de proteccion de datos en Ecuador
debe realizar esfuerzos significativos para supervisar y hacer cumplir la nueva
legislacion.
Ordonez et al., (2022) indica lo siguiente:
En Ecuador la protecciéon de los datos personales ha evolucionado en tres
etapas principales, inicialmente, se establecié la proteccion a través del
habeas data en la constitucion. Para después implementar leyes sectoriales
que regulasen la informacion personal y la intimidad desde una perspectiva
garantista, en la tercera etapa fue el reconocimiento de la proteccion de datos
personales como un derecho fundamental en la Constitucion de 2008. Sin
embargo, con la promulgacién de la ley organica de proteccion de datos
(LOPD) en 2021, se inici6 una cuarta etapa en la que, desde la perspectiva

constitucional ecuatoriana, la proteccion de los bienes juridicos relacionados



con la proteccién de datos en la era digital cobra una especial relevancia
debido a la variedad de medios disponibles para la difusién de datos
personales y las posibles intromisiones ilegitimas que pueden ocurrir sin el
consentimiento del titular de dichos datos. (pag. 79)
A raiz de esto podemos concluir que Ecuador ha mostrado una capacidad de ajuste
en cuanto a la gestion de datos personales, adaptandose a diferentes contextos en
cada una de estas areas, esto resalta la relevancia de resguardar los intereses
legales asociados con la proteccion de datos en la era digital, considerando la
amplia gama de plataformas de difusion y los potenciales riesgos de intromision sin
el consentimiento del titular de la informacion.
Por lo mismo, la implementacion de normas y practicas alineadas con el RGPD esta
ayudando a Ecuador a integrarse mejor en la economia digital global, del mismo
modo que las empresas ecuatorianas que manejan datos personales de ciudadanos
europeos deben cumplir con el RGPD, lo que exige una armonizacion de practicas
y politicas de proteccion de datos, esta alineacion hace que se faciliten el comercio
y la cooperacion internacional, al proporcionar un marco regulatorio que las
empresas extranjeras consideran fiable, siendo asi innegable su impacto.
El cumplimiento de la Ley Organica de Proteccion de Datos Personales (LOPDP)
en Ecuador no solo evita multas financieras, sino que también fortalece la reputacion
corporativa y genera confianza entre clientes y empleados, por consecuente, las
organizaciones que cumplen con esta normativa pueden optimizar sus operaciones
mediante aplicaciones empresariales, lo cual mejora la eficiencia en las tareas,

facilita un mejor control estadistico y permite economizar tiempo y recursos.



CAPITULO 1: DISENO TEORICO

1.1. JUSTIFICACION DE LA INVESTIGACION

La presente investigacion se justifica por la necesidad de comprender el impacto del
Reglamento General de Proteccion de Datos (RGPD) de la Unién Europea en las
politicas y practicas de proteccion de datos en Ecuador, en un contexto global
marcado por un creciente interés en la tutela de la informacién personal. A pesar de
la relevancia del tema, existe una notable escasez de estudios que analicen en
profundidad este impacto en el ambito ecuatoriano. Los resultados de esta
investigacion tienen el potencial de beneficiar significativamente a diversos actores
clave, incluyendo al gobierno, las empresas y otros organismos relevantes en
materia de proteccion de datos.

La informacion obtenida proporcionara una guia valiosa para realizar los cambios
necesarios a fin de cumplir con los estandares del RGPD y, en consecuencia,
fortalecer la proteccion de datos en el pais.

A medida que Ecuador avanza en la regulacion de la proteccion de datos con su
Ley Organica de Proteccion de Datos Personales (LOPDP), es fundamental
investigar el impacto que ha tenido el RGPD en las practicas y politicas locales, esta
investigacion resulta crucial para comprender las adaptaciones y desafios a los que
se enfrentan las instituciones ecuatorianas al adoptar estandares internacionales,
ademas, permite evaluar la efectividad y adecuacion de la LOPDP en la proteccién
de los datos personales, comparandola con el RGPD. El estudio también servira
como punto de referencia para mejorar las politicas nacionales, fomentando una
cultura solida de proteccion de datos alineada con las mejores practicas a nivel
mundial. De esta manera, se contribuira al fortalecimiento de la seguridad juridica,
la confianza ciudadana y el desarrollo sostenible del entorno digital en Ecuador,
adicionalmente, esta investigacion contribuira al avance del conocimiento
académico en el campo de la proteccion de datos en Ecuador, particularmente en
lo que respecta a la influencia de normativas internacionales como el RGPD en las

politicas y practicas locales.



Este estudio aportara al conocimiento académico y practico en el area de la
proteccion de datos, estableciendo una base sdlida para investigaciones futuras y
avances legislativos. Ademas, ayudara a los tomadores de decisiones, empresas y
ciudadanos a comprender mejor los desafios y oportunidades que implica la
proteccion de datos en la era digital. La importancia de esta investigacion radica en
su potencial para mejorar la proteccién de los datos personales en Ecuador,
garantizando que el pais siga los estandares internacionales mas destacados vy
fomente un entorno digital seguro y confiable para todos sus habitantes. Se
analizara si la Ley Organica de Proteccion de Datos Personales (LOPDP) ofrece
una proteccion adecuada de los datos personales y cdmo se compara con la

rigurosidad del Reglamento General de Proteccién de Datos (RGPD).

1.2. OBJETIVO DE LA INVESTIGACION

Esta investigacion tiene como objetivo principal analizar el impacto del Reglamento
General de Proteccion de Datos (RGPD) de la Unién Europea en las politicas y
practicas de proteccion de datos en Ecuador. Se busca comprender en profundidad
cdémo la entrada en vigor del RGPD ha influenciado las normativas, procedimientos
y medidas adoptadas por el gobierno ecuatoriano, las empresas y otros actores
relevantes en materia de proteccion de datos personales.

Para cumplir con este objetivo, se realizaran analisis comparativos, en los que se
detallaran las similitudes y diferencias entre el RGPD y la LOPD relacionadas con
las definiciones, principios, derechos de los titulares de datos y obligaciones de los
responsables y encargados, de igual manera, los estudios de caso se
implementaran en varias instituciones de Ecuador para evaluar su preparacion para
la aplicacién de la LOPD vy la influencia del RGPD en sus actividades. Los aspectos
que se considerara son la tecnologia digital, la educacion del personal y las
regulaciones internas que supervisan la gestion de datos. Por ultimo, se analizaran
los datos tanto cuantitativos como cualitativos, incluidas encuestas de especialistas
en proteccion de datos y entrevistas con representantes de agencias

gubernamentales y otros organismos, asi como propietarios de datos.



Al final, este estudio proporcionara una valiosa comprension académica y practica
de la proteccion de datos, lo que dara como resultado un mundo digital seguro y
confiable para todos los ciudadanos del Ecuador

Por lo tanto, revelar los desafios y oportunidades que enfrentan en la proteccion de
datos personales y evaluar la influencia del reglamento de datos en el pais en
términos de confianza ciudadana y seguridad juridica en el Ecuador, ademas, con
el objetivo de mejorar las politicas publicas de proteccion de datos del pais, se

formularan recomendaciones basadas en los resultados de la investigacion actual.

1.3. PLANTEAMIENTO DEL PROBLEMA

La promulgacién del Reglamento General de Proteccién de Datos (RGPD) de la
Union Europea ha marcado un hito en el panorama global de la proteccion de datos.
Si bien Ecuador no pertenece a la UE, el RGPD posee un alcance extraterritorial
que impacta en las politicas y practicas de proteccién de datos del pais.

En la era actual, la salvaguardia de la informaciéon personal ha adquirido una
inmensa importancia a nivel mundial, ya que es crucial para defender la privacidad
y la seguridad de las personas. El reglamento general de proteccion de datos, que
tiene su sede en la unidén europea, se ha convertido en un estandar global,
influyendo en la legislacion de diferentes regiones del mundo. Para dar cumplimiento
a estas normas, el ecuador ha implementado la ley organica de proteccion de datos
personales, no obstante, es fundamental examinar la implementacion y adaptacion
de esta directriz en el pais, y como ha influido en las practicas y politicas de
proteccion de datos tanto en el sector publico como en el privado. La principal
preocupacion es el nivel de eficacia y adecuacién de la LOPD en relacién con el
RGPD, es de suma importancia, el examen de los estandares internacionales en la
legislacién ecuatoriana y la recepcién de la legislacion por parte de las instituciones
pertinentes responsables de salvaguardar la informacién personal. Por ende,
identificar los obstaculos que enfrentan estas organizaciones para cumplir con las
nuevas regulaciones, asi como las posibilidades de mejorar la seguridad de los

datos en Ecuador.



Este reglamento establece estandares rigurosos para la proteccién de datos
personales, exigiendo a las empresas y organizaciones ecuatorianas que manejan
informacion de ciudadanos de la UE que acaten sus disposiciones. En
consecuencia, ha surgido la necesidad de que Ecuador revise y adapte sus politicas
y practicas de protecciéon de datos para ajustarse al estandar de proteccion de
derechos a nivel mundial. Esto ha impulsado cambios en las normativas,
procedimientos y medidas adoptadas por el gobierno, las empresas y otros actores

relevantes en materia de proteccion de datos personales en Ecuador.

1.4. FORMULACION DEL PROBLEMA

¢En qué medida ha impactado el Reglamento General de Protecciéon de Datos
(RGPD) de la Union Europea en las politicas y practicas de proteccion de datos en

Ecuador?

1.5. OBJETIVOS

1.5.1. OBJETIVO GENERAL

Analizar el impacto del Reglamento General de Proteccion de Datos (RGPD) de la
Union Europea en las politicas y practicas de proteccidon de datos en Ecuador.

1.5.2. OBJETIVO ESPECIFICOS

¢ |dentificar los principales desafios y oportunidades que la elevada proteccion
de derechos del RGPD ha presentado para el gobierno y demas actores
relevantes en el ambito de la proteccion de datos en Ecuador.

e Analizar las modificaciones legislativas y regulatorias que se han llevado a
cabo en Ecuador como resultado de la entrada en vigor del RGPD.

e Analizar cémo el RGPD ha influido en la forma en que las organizaciones

ecuatorianas manejan la informacién personal.



1.6.

METODOLOGIA

Los métodos de investigacion que han sido utilizados durante la elaboracién del

presente trabajo de investigacion son: método analitico, método bibliografico,

meétodo histérico Logico

Método analitico. - Se caracteriza en descomponer un objeto o fendmeno
en sus partes mas simples para comprender mejor su funcionamiento. Este
método de investigacion busca aislar y examinar cada componente con el fin
de obtener una vision mas compleja del fendmeno de estudio para identificar
patrones, relaciones y mecanismos casuales que pueden pasar
desapercibidos (Gomez, 2019).

Método bibliografico. - Se especifica en la accion de investigar fuentes de
informacion de origen del libro, articulos cientificos y leyes con el fin de
obtener un sustento para la investigacion (Clavijo, 2021).

Método histérico — légico. - Para este método se complementan dos
métodos dentro de uno solo, el método histérico realiza un estudio de la
trayectoria de los acontecimientos y los fendmenos dentro de determinado
periodo de tiempo; y el método logico investiga el desarrollo de los

fendmenos y las leyes del funcionamiento de estos.



CAPITULO 2: MARCO TEORICO

2.1. ANTECEDENTES DEL RGPD

El Reglamento General de Proteccion de Datos (de aqui en adelante RGPD) de la
Unién Europea, o también conocido como Reglamento 2016/679, surge a través de
la aprobacién del Parlamento Europeo y el Consejo de la Unién Europea, entrando
en vigor en mayo del 2016, y de los dos afios posteriores de su vigencia para las
empresas, organismos, organizaciones Yy/o instituciones del sector para que
pudieran adaptar esta norma dentro de sus procesos a esta norma en aplicacién
plena desde el 25 de mayo de 2018 (UNIR REVISTA , 2021).

Este Reglamento es originario, como lo expone la Comisién Europea como una
herramienta y medida esencial en la que se pueda reforzar los derechos
fundamentales de las personas en un mundo digitalizado, de forma que se facilite
la actividad econdmica. Su propdsito es la de servir esta normativa como base
aclaratoria de las normas aplicables hacia las empresas y organismos publicas en
el mercado unico digital.

A su vez, la creacion de este Reglamento es impulsado por el contexto europeo,
debido a que la carencia de legislaciones europeas dentro del concepto de
proteccion de datos se encontraba faltante de regulaciones legales, aspecto
preocupante para las Naciones Europeas en el continente, originandose asi un
margen legal corregidor de carencias en derechos de proteccién digitales definidos
imperativamente en un propio ambito de aplicacion.

Al existir una unica norma para la proteccion de datos personales en el bloque
europeo, se interpone un sistema fragmentado por el cual se corregian los formatos
de suma de tramites varios y de cargas administrativas innecesarias en paradigmas
del regulador europeo.

Asi, como lo establece la norma, se trata de una norma de aplicacién directa y
obligatoria de cada Estado miembro. Para el contexto de Espanfia, la vigencia del
RGPD supondria una derogacion de su predecesor, la Ley Organica de Datos de
Caracter Personal del ano 1999: asi de este modo, el Gobierno espanol para poder
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adoptar a la normativa nacional vigente el RGPD necesariamente tuvo que aprobar
la Ley Organica de Proteccion de Datos Personales y Garantias de los Derechos
Digitales (LOPD-GDD) (Nisa Avila, 2020).

2.1.1. ORIGEN Y OBJETIVOS DEL RGPD

El Reglamento General de Proteccién de Datos o Reglamento (UE) 2016/679 es
una ley europea concerniente a la proteccion de datos digitales de las personas
fisicas, esto independientemente de si se tratan de ciudadanos que conforman la
Uniéon Europea, en base al tratamiento y garantia de derechos de sus datos
personales y de libre circulacién de los mismos en la Unién Europea y el Espacio
Economico Europeo (EEE), siendo parte fundamental como componente de la
legislacién europea priorizando la privacidad y defensa de los derechos humanos,
en énfasis especial del articulo 8, apartado 1ro, de la Carta de los Derechos
Fundamentales de la Unién Europea, asi como de abordar la transferencia de datos
personales ajenos de la UE y de apartados de las zonas del EEE (Google Spain SL,
2019).

Es publicado dentro del Diario Oficial de la Unidn Europea el 4 de mayo de 2016,
entrando en vigor 20 dias después y siendo aplicado el 25 de mayo de 2018, dos
anos después para su adecuada implementacion en empresas e instituciones.

Su objetivo principal como lo establece la Directiva 95/46/CE (2016) del Parlamento
Europeo y del Consejo es la de tratar de armonizar la proteccion de derechos y de
las libertades fundamentales de personas fisicas en relacion con actividades del
espacio de tratamiento de datos de caracter personal, para garantizar la libre
circulacién de los datos entre Estados miembros (Parlamento Europeo y Consejo

de la Unién Europea, 2016, pag. 1).

2.1.2. PRINCIPALES DISPOSICIONES DEL RGPD

EI RGPD (Parlamento Europeo, 2016) establece en su Capitulo I, por disposiciones
generales cuatro articulos a tomar en consideracion tales como los siguientes:
Articulo 1.: los principales objetivos de este reglamento son los de: a) establecer
normas de proteccion a personas fisicas sobre tratamientos de sus datos
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personales y de las normas de libre circulacion de los mismos; b) proteger los
derechos vy libertades de aquellas personas fisicas, y por sobre todo de sus
derechos de proteccidon en datos personales; y, ¢) en lo concerniente a la proteccion
de estos mismos derechos, la Unidn Europea no puede prohibir o restringir la libre
circulaciéon de datos personas en derechos resguardados a las personas fisicas
(pag. 1).

Articulo 2.: dentro del ambito de principio de aplicacién de este Reglamento se
establecen cuatro apartados esenciales como lo son: 1) es aplicable las normas del
Reglamento en tratamientos totales o parciales de manera automatizada en datos
personales, asi como de aquellos no automatizados pero contenidos o
direccionados hacia un fichero. 2) No se aplicara las normas del Reglamento en los
casos de ejercicio de un acto no comprendido dentro del ambito aplicable del
Derecho de la Union Europea, por parte de los Estados miembros en actos
comprendidas en el siguiente capitulo segundo, titulo V del TUE, por efectos de
persona fisica por motivos de exclusividad personal o doméstica, y por autoridades
en razones de prevencion, investigacion, deteccidon o juicio de infraccidn en tipo
penal o por sanciones penales. 3) Seran aplicables el Reglamento (CE) 45/2001 por
motivos de caracter personal en instituciones y demas organismos de la Union
Europea, mientras que de actos juridicos de la Union se aplicaran encaminados a
los principios y normas del RGPD conforme lo establece el articulo 98. 4. No sera
entendido por perjuicio la aplicacion por la Directiva 2000/31/CE en especial de las
normas de responsabilidad de prestadores de servicios intermedios conforme el
articulo 12 al 15 (pag. 1).

Articulo 3.: de acuerdo con el principio de aplicacion territorial del RGPD, se logra
comprender tres esenciales numerales: 1) Sera aplicado por ambito territorial el
presente Reglamento al tratamiento de datos personales de personas fisicas por un
establecimiento encargado de la Unién Europea, sin perjuicio de que tenga lugar o
no de un tratamiento en la Unién Europea. 2) Sera aplicado el tratamiento de datos
personales por parte interesada o responsable en casos de ofertas de bienes o
servicios independientes de su pago o por control de comportamiento con cabida
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de la Unién Europea. 3) Sera aplicada la normativa del RGPD en Estados miembros
por Derecho Internacional publico (pag. 2).

Articulo 4.: al tratarse el Reglamento 2016/679 de una normativa con aplicacién
internacional, este articulo enmarca las definiciones y delimitaciones de palabras
claves que se embarcan en el presente cuerpo normativo como lo es “tratamientos”
al momento de referirse a toda forma automatizada o no automatizada de operar un
conjunto de datos personales de las personas fisicas en su registro, extraccion,

empleo, conservacion, entre otros (pag. 2).

2.2. LEGISLACION DE PROTECCION DE DATOS EN ECUADOR

Nuestro pais es un estado constitucional de derechos y justicia, donde se garantiza
el goce efectivo de los derechos establecidos en su norma suprema e instrumentos
internacionales, la Constitucién de la Republica del Ecuador de 2008 en su articulo
66, numeral 19, establece el derecho a la proteccion de datos personales,
incluyendo la facultad de decidir y acceder a la informacion, asi como su proteccion,
este derecho exige que el titular de los datos autorice legalmente la recoleccion,
procesamiento, distribucion, difusién y archivo antes de cualquier tratamiento. La
normativa interna regula este derecho constitucional, cuya violacion puede resultar
en acciones judiciales, civiles o penales (Constitucidn de la Republica del Ecuador,
2008).

Es decir, todas las personas son iguales y gozan de las mismas oportunidades
incluyendo la proteccion de datos, que permite a las personas conocer, acceder,
solicitar cambios o eliminacion de informacion en fuentes fisicas o digitales, y
demandar a la parte infractora por el uso no consentido de sus datos.

Dicho esto, la legislacion vigente en materia de proteccion de datos personales si
bien no es escasa, su normativa puede referirse a tres elementos esenciales de los
cuales permiten regular el registro de datos personales, otra encargada de
establecer acciones juridicas orientadas a su rectificacion o modificacion, y por
ultimo de aquella con caracter penal, puesto que sanciona su interceptacion y
difusion siguiente. Con ello, se hace referencia a la Ley del Sistema Nacional de
Registro de Datos Publicos (LSNRDP), la Ley Organica de Garantias
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Jurisdiccionales y Control Constitucional (LOGJCC), y del Cédigo Organico Integral
Penal (COIP), respectivamente (Cérdova Hidalgo, 2020).

Sin embargo, cabe resaltar la relevancia y vigencia en la materia entendida que
tiene una relativamente nueva legislacion ecuatoriana como lo es la Ley Organica
de Proteccién de Datos Personales (LOPD) con fecha de publicacion en el Registro
Oficial 459 del 26 de mayo de 2021, ademas del reglamento a la ley de Proteccion
de Datos Personales publicado en 2023 con la finalidad de brindar una idénea
proteccion de datos como derecho primordial frente al suscitado avance tecnoldgico,
para fortalecer la seguridad juridica.

El Embajador de Ecuador ante la Union Europea, Charles-Michel Geurtse, destaco
que la proteccion de datos es esencial para una sociedad informada sobre sistemas
de informacion. Geurtse afirmé que la implementacién de esta legislacion en
Ecuador se suma a los esfuerzos de otros paises latinoamericanos en el proceso
de digitalizacion global, con un énfasis especial en la cooperacion bilateral y
multilateral promovida por la Unidon Europea. (Alvear & Pesantes, 2023)

La Ley Organica de Proteccion de Datos Personales (LOPDP) del Ecuador
establece directrices generales que tanto las instituciones publicas como privadas
deben cumplir, aplicandose a domiciliados y no domiciliados que manejen datos de
residentes ecuatorianos, al igual que designa una autoridad maxima para supervisar
y asegurar el cumplimiento de la ley, con la capacidad de resolver reclamaciones y
aplicar sanciones en caso de incumplimiento. La ley introduce conceptos como el
responsable, encargado y delegado del tratamiento de datos, definiendo roles
especificos para la proteccién y manejo de la informacién personal (Ley Organica
de Proteccion de Datos Personales, 2021).

14



2.21. MARCO LEGAL EXISTENTE ANTES DEL RGPD

Antes de la aprobacién y desarrollo de la Ley Organica de Proteccion de Datos del
Ecuador, la proteccion de datos personales se mencionaba en diversos articulos y
leyes, incluyendo la Constitucion de la Republica del Ecuador de 2008 (arts. 66, 92),
la Ley N.° 162 del Sistema Nacional de Registro de Datos Publicos, la Ley N.° 13 de
Burds de Informacion Crediticia (arts. 5 a 10), la Ley N.° 67 de Comercio Electrénico,
Firmas y Mensajes de Datos (art. 9), la Ley Organica de Transparencia y Acceso a
la Informacion Publica, la Ley N.° 184 Especial de Telecomunicaciones (arts. 1, 14,
39), la Ley Organica de Transparencia y Acceso a la Informacion (LOTAIP), el
Cddigo Organico Penal (COIP) (art. 178), la Ley Organica de Garantias
Jurisdiccionales y Control Constitucional (arts. 49, 50, 51), el Reglamento de
Clasificacion de Informacién Reservada y Confidencial de la Defensoria Publica de
2018 (art. 2) y la Guia de Tratamiento de Datos Personales en Administracion
Publica (art. 2).

Ecuador fue uno de los pocos paises en América Latina que no tenia una ley
especializada en proteccion de datos personales. Después de un significativo
retraso que abarcé alrededor de 20 meses desde la presentacién del proyecto de
ley hasta su tramite y aprobacién, el 26 de mayo de 2021 se publicé en el Registro
Oficial N°59 la Ley Organica de Proteccion de Datos Personales (LOPDP), la cual
entro en vigor inmediatamente, excepto por el régimen sancionador y correctivo que
se implementara dos afios después de su publicacion. (Alvear & Pesantes, 2023)
Hasta la aprobacion de la Ley Organica de Proteccion de Datos del Ecuador, no
existia una regulacion clara sobre la proteccion de datos personales, la cual se
encontraba dispersamente regulada en varios cuerpos normativos. Entre estos, se
incluia la Constitucion de la Republica del Ecuador en su articulo 66, la Ley Organica
de Telecomunicaciones, y el Codigo organico integral penal. Ademas, la disposicion
constitucional del “Habeas Data” también hacia referencia a la proteccién de datos
personales. La Ley Organica de Telecomunicaciones en sus articulos 23 #4, 24 #14,
76,77, 78 #2, #3 y #4, 79 y 82, asi como la Ley Organica de Comunicacion en sus
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articulos 30 y 31, también contenian disposiciones sobre esta materia. (Alvear &
Pesantes, 2023)
Integralmente, el Cédigo Organico Integral Penal aborda la proteccion de datos en
sus articulos 178, 180, 229 y 475, la Ley de Comercio Electrénico, Firmas
Electrénicas y Mensajes de Datos lo hace en sus articulos 5, 9, 48 y 49. También la
Ley del Sistema Nacional de Registro de Datos Publicos regula este aspecto en sus
articulos 4, 5y 6, y la Ley Organica de Transparencia y Acceso a la Informacion
Publica en sus articulos 2, 6 y 22, también contienen disposiciones relevantes sobre
la proteccidn de datos.
Anadido a este panorama, al comienzo de época de pandemia en Ecuador, la
declaracion del Estado en Estado de Emergencia en el pais se dispuso la
implicacién de plataformas satelitales y telefénicas modviles con motivos de
monitoreo en ubicacién de personas por estado de cuarentena sanitaria y
aislamiento obligatorio, asi tras algun tipo de restriccion o incumplimiento a la
norma, se dispondria acciones legales frente a las autoridades judiciales y
administrativas en competencia plena (Paz Canales & Bordachar, 2021).
En vista a esto con el aumento de la digitalizacion debido al trabajo remoto y la
educacion en linea, el gobierno y las organizaciones tuvieron que fortalecer las
medidas de ciberseguridad para proteger los datos personales contra posibles
brechas y ciberataques. La experiencia de la pandemia resaltd la importancia de
tener marcos robustos de proteccion de datos que puedan adaptarse rapidamente
a situaciones de emergencia sin comprometer la privacidad de los individuos.
Ademas, subrayé la necesidad de invertir en infraestructura tecnologica y
ciberseguridad, asi como de fomentar la transparencia y la comunicacion efectiva
con el publico para mantener la confianza y cooperacion ciudadana, a su vez la
necesidad urgente de implementar medidas para controlar la pandemia a veces
podia entrar en conflicto con los marcos legales existentes de proteccion de datos.
Del mismo modo en la sentencia No. 2064-14-EP/21 de 2021, el tribunal resolvio
una Accion Extraordinaria de Proteccion en la cual se afirmdé que la decision de
apelar la denegacioén de la accién de habeas data por parte de una mujer, cuyas
fotos intimas fueron reveladas sin su consentimiento, viold su derecho al acceso
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efectivo a la justicia y al debido proceso, ademas el tribunal afirmé que se
garantizara una opcion inversa adecuada para la denunciante, quien ha centrado
sus disputas y reclamos principalmente en aspectos relacionados con su estabilidad
economica, por lo que la corte detallo los criterios de proteccion de datos personales
en la legislacion ecuatoriana. (Corte Constitucional del Ecuador, 2021)

Es en efecto que para aquellos afos y sobre aquellos acontecimientos sociales que
el Ecuador se vio en la necesidad de implementar un plan de accidn, ya que en
comparacion de otros paises de la region que llevan aplicando legislacién en base
a proteccion de datos personales, el Ecuador no contaba con uno, siendo propuesto
el 19 de septiembre de 2019 por el presidente rigente de la Republica ante la
Asamblea Nacional el Proyecto de Ley Organica de Proteccion de Datos
Personales, la cual fue exitosamente aprobada y que se encuentra vigente a dia de

hoy.
2.2.2. COMPARACION ENTRE LA LEGISLACION ECUATORIANA Y EL

RGPD

Para el doctor en leyes y PhD, Francisco Jativa Yanez (2023), tanto en Europa como
en Ecuador, existen legislaciones especificas que regulan el tratamiento, los
derechos y las obligaciones relativos a los datos personales. En el presente articulo
juridico, se llevara a cabo un analisis comparativo de la Ley Organica de Proteccion
de Datos Personales del Ecuador y la normativa europea, destacando sus
similitudes y diferencias.

En primer lugar, es fundamental sefalar que, tanto en Europa como en Ecuador, se
reconoce el derecho fundamental de las personas a la proteccion de sus datos
personales. En Europa, el Reglamento General de Proteccion de Datos (RGPD)
constituye la normativa principal que regula este derecho, mientras que, en Ecuador,
dicha regulacion esta a cargo de la Ley Organica de Proteccion de Datos Personales
(LOPD).

En cuanto a las similitudes entre ambas normativas, se puede observar que tanto el

RGPD como la LOPD establecen que el tratamiento de datos personales debe
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realizarse de manera licita, leal, transparente y limitada a lo necesario para los fines
para los cuales se han recogido. Ademas, ambas normativas reconocen los
derechos de acceso, rectificacién, cancelacion y oposicion que tienen las personas
sobre sus datos personales, asi como el derecho a la portabilidad de los mismos
(Jativa Yanez, 2023).
Respecto a las diferencias, el RGPD establece un régimen de sanciones mas
estricto que el de la LOPD, permitiendo multas de hasta el 4% del volumen de
negocios anual mundial de la empresa infractora, mientras que en Ecuador las
sanciones son mas moderadas, con un régimen que considera la levedad y
gravedad de ciertas acciones u omisiones.
Otra diferencia relevante es que, en Europa, su aplicacién va para todas las
entidades que procesan datos personales de individuos dentro de la Unién Europea,
independientemente de la ubicacion de la entidad.
También tiene una aplicacion extraterritorial, es decir, se aplica también a
organizaciones fuera de la UE si procesan datos de ciudadanos de la UE, mientras
que en Ecuador se aplica a todas las entidades que procesan datos personales
dentro del Pais e incluye disposiciones especificas para la transferencia
internacional de datos personales (Diario Oficial de la Unién Europea, 2016).
Un ejemplo practico del nivel de madurez de un ordenamiento juridico se puede
medir a través de la jurisprudencia. En el caso europeo, la sentencia del Tribunal de
Justicia de la Union Europea en el caso Schrems Il es un buen ejemplo de la
importancia otorgada a la proteccion de datos personales. En dicha sentencia, el
Tribunal de Justicia anul6 el acuerdo de Puerto Seguro entre la UE y los Estados
Unidos debido a las deficiencias en la proteccién de datos personales de los
ciudadanos europeos en manos de las empresas estadounidenses.
Es importante mencionar algunas consideraciones relevantes que tiene consigo la
Ley Organica de Proteccion de Datos en Ecuador, en cuanto a los derechos
reconocidos y garantizados, se incluye el derecho de las personas a conocer,
actualizar, rectificar y eliminar los datos personales que se encuentren en cualquier
base de datos o archivo que los contenga, revitalizando la figura del acceso legitimo
a la informacion. Las personas tienen el derecho a oponerse al tratamiento de sus
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datos personales cuando se realice sin su consentimiento o cuando se trate de
datos sensibles (Del Pozo Basurto, 2021).
Por otra parte, en cuanto a las obligaciones, la ley establece que todas las personas,
sean naturales o juridicas, que manejen datos personales deben garantizar su
proteccion y confidencialidad. Ademas, deben obtener el consentimiento explicito
de las personas para el tratamiento de sus datos personales y cumplir con los
principios de licitud, lealtad y transparencia en su tratamiento. Es necesario realizar
esfuerzos para cumplir adecuadamente con el deber de informacién a cargo del
responsable del manejo de estos datos y también con el deber de informarse por
parte de todas las personas cuyos datos seran encargados para su tratamiento a
un tercero.
Aunque el RGPD y la LOPD de Ecuador comparten muchos principios y objetivos
comunes en la proteccion de datos personales, existen ligeras diferencias en la
aplicaciéon, la estructura regulatoria, y las sanciones debido a los contextos
especificos de la UE y Ecuador.
En palabras simples, esta ley en vigencia posiciona a Ecuador en el ambito de la
proteccion de datos personales, destacando que reconoce el derecho fundamental
de las personas a la proteccién de sus datos personales y establece normativas
especificas para regular su tratamiento. Por ello, aunque existen similitudes con
normativas internacionales e intercontinentales, se puede concluir que el
ordenamiento juridico ecuatoriano en este tema se encuentra en una etapa mas que
de desarrollo, es imperativo que las empresas y organizaciones que manejen datos
personales estén al tanto de estas normativas y cumplan con sus obligaciones para
garantizar la privacidad y seguridad de los datos de las personas.
La Ley Organica de Proteccién de Datos (LOPD) y el Reglamento General de
Proteccion de Datos (RGPD) son dos normativas disefiadas con el propdsito de
garantizar la seguridad de los individuos y proteger su privacidad frente a las
empresas que manejan sus datos personales. La diferencia principal entre la LOPD
y el Reglamento (UE) 2016/679 radica en que la LOPD tiene un ambito de aplicacion
nacional, mientras que el RGPD es una normativa de alcance europeo. No obstante,
todas las empresas que necesiten tratar datos personales para el desarrollo habitual
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de su actividad comercial estan obligadas a cumplir con las disposiciones tanto de
la LOPD como del RGPD (MICROLAB HARD S.L., 2023).

Tanto la LOPD como el RGPD tienen como obijetivo la preservacion de la privacidad
de las personas. ¢ Como buscan alcanzar este objetivo?, requiriendo a las empresas
el disefio de estrategias y la implementacion de medidas destinadas a garantizar la
proteccion de datos personales necesarios para el desarrollo de su actividad. ¢ Esto
implica que las empresas no pueden manejar datos personales? no, significa que
deben utilizar dichos datos de manera responsable y siempre en cumplimiento con
la Ley Organica de Proteccion de Datos y el Reglamento General de Proteccion de
Datos, normativas que protegen los datos personales de clientes, proveedores,
empleados, asociados u cualquier otra figura que haya proporcionado informacion
personal a una empresa o entidad (MICROLAB HARD S.L., 2023).

2.3. Principales aspectos del RGPD y su impacto potencial en Ecuador

El RGPD se fundamenta en varios principios que orientan el manejo de datos
personales. Estos abarcan el consentimiento claro del titular de los datos, la
minimizacion y precision de la informacion, la restriccion en cuanto a la finalidad del
procesamiento, y la confidencialidad e integridad de los datos. Estos principios
garantizan que los datos se recopilen y utilicen de manera justa, transparente y
segura (LEXIS, 2023).

Para el RGPD de la Unién Europea (Diario Oficial de la Union Europea, 2016), en
su paragrafo 39, expresa que el tratamiento de datos personales debe ser licito y
leal. Las personas deben estar completamente informadas de que sus datos
personales estan siendo recogidos, utilizados, consultados o tratados, asi como del
alcance de dicho tratamiento. El conocido principio de transparencia tiene la
necesidad de requerir que tanto la informacidén y comunicacion sobre el tratamiento
de datos, sea facilmente accesible y comprensible el mismo que tendra que emplear
un uso de lenguaje claro y sencillo, que sera especialmente relevante para la
informacion sobre la identidad del responsable del tratamiento y sus objetivos, asi
como para la informacion adicional que asegure un tratamiento justo y transparente

para las personas involucradas, incluyendo su derecho a obtener confirmacion y
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acceso a sus datos personales tratados. Las personas deben estar al tanto de los
riesgos, normas, salvaguardias y derechos relacionados con el tratamiento de datos
personales y como hacer valer sus derechos. Los fines especificos del tratamiento
deben ser explicitos y legitimos, determinados en el momento de la recogida de los
datos. Por lo tanto, los datos personales tienen que ser apropiados, relevantes y
limitados a lo estrictamente necesario para los fines del tratamiento, lo que implica
limitar su conservacién al minimo necesario, los datos personales solo deben
tratarse si no hay medios razonables para lograr el objetivo del tratamiento, los datos
no deben conservarse mas tiempo del necesario, para asegurar esto, el encargado
del tratamiento debe establecer plazos para su eliminacion o revision periddica. Es
fundamental tomar todas las medidas razonables para corregir o eliminar datos
inexactos, los datos personales deben ser tratados de manera que se garantice su
seguridad y confidencialidad, evitando el acceso o uso no autorizados de los datos

y del equipo utilizado para su tratamiento.

Cabe senalar que, en 2018, Brasil aprob6 su Ley General de Proteccion de Datos,
inspirada en el Reglamento General de Proteccion de Datos (RGPD) de la Union
Europea. Esta normativa, que entraria en vigor en 2020, incluye derechos como la
portabilidad de datos, el derecho al olvido y una aplicacion extraterritorial. Mientras
tanto, en Ecuador, la Direccibn Nacional de Registro de Datos Publicos
(DINARDAP) trabajaba en un anteproyecto de ley sobre proteccion de datos
personales. En este contexto, surgia la pregunta de si Ecuador adoptara un modelo
similar al RGPD o desarrollard& una normativa distinta, considerando las

particularidades del pais para evitar posibles problemas (Serrano, 2018).

Es importante subrayar que su impacto se viene analizando desde hace varios afios
tomando en cuenta datos especificos y demas contextos.

En primer lugar, en América Latina y el Caribe viven aproximadamente 670
millones de personas distribuidas en 46 paises, a partir de los afios 2000,
paises como Argentina, Uruguay, México, Peru y Colombia desarrollaron
leyes de proteccién de datos personales, inspiradas principalmente en la

Directiva Europea 95/46/EC y en la vision europea sobre el derecho a la
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privacidad. Con la entrada en vigor del RGPD en mayo de 2018, la mayoria
de los paises de la regién reformaron o comenzaron a trabajar en normativas
similares. Por ejemplo, paises como Ecuador y Paraguay, que carecian de
una ley especifica, por aquellos afios se encontraban desarrollando sus
legislaciones para alinearse con este estandar, este panorama posiciono a la
region como un socio estratégico para la Unién Europea en temas de

proteccion de datos (Enriquez, 2021).

Es importante destacar que la Union Europea se ha posicionado como uno de los
principales inversionistas en América Latina y el Caribe en los ultimos afios,
representando aproximadamente el 39% de las nuevas inversiones extranjeras
directas y estableciendo cerca de 26 acuerdos de libre comercio, en este contexto,
no resulta casual que los paises latinoamericanos hayan adoptado el modelo

europeo de proteccion de datos personales.

Por lo mismo cualquier organizacion que maneje datos de ciudadanos de la UE, sin
importar donde se encuentre, debe cumplir con esta regulacion, esto ha obligado a
muchas empresas en todo el mundo a ajustar sus practicas y politicas de privacidad

para alinearse con los estandares del RGPD (Reyes Aman, 2016, pag. 16).
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2.3.1. DERECHOS DE LOS TITULARES DE DATOS

El RGPD concede a los ciudadanos de la UE varios derechos clave respecto a sus
datos personales. Estos derechos incluyen el acceso a sus datos, la rectificacion de
informacion incorrecta, la eliminacién de datos, la portabilidad de los datos y el
derecho a oponerse al procesamiento. Gracias a estos derechos, los usuarios
pueden controlar sus datos y determinar como se manejan (LEXIS , 2023).

La LOPD especifica los procedimientos que deben cumplirse para utilizar
informacion personal, define las responsabilidades del responsable y del encargado
del tratamiento de datos, y establece la creacion de un érgano supervisor encargado
de garantizar el cumplimiento de la ley, este érgano tiene la facultad de imponer
sanciones administrativas cuando el tratamiento de datos no se ajusta a la finalidad
autorizada inicialmente. Ademas de que la ley introduce conceptos innovadores
como la figura del responsable, que puede ser una persona fisica o juridica, publica
o privada, con la autoridad exclusiva o conjunta para determinar la finalidad y el
manejo de las bases de datos personales. Ademas, define al encargado como aquel
que procesa estos datos en nombre y por cuenta del responsable, y establece la
figura de un delegado que actua como enlace entre el responsable y la autoridad
responsable de la proteccion de la informacion. (Javier, 2022)

Del mismo modo que la ley establece que el tratamiento de datos personales
requiere el consentimiento del titular, el cual debe ser libre, claro, especifico e
informado. Ademas, se subraya que este consentimiento puede ser retirado en
cualquier momento, la LOPDP también regula las transferencias internacionales de
datos, permitiéndolas siempre que se cumplan con todas las condiciones legales
establecidas y que el pais receptor garantice estandares internacionales adecuados
para la proteccion de esos datos personales.

Segun lo establecido en el Reglamento por los derechos del titular en causas de
derecho por supresién (Parlamento Europeo y Consejo de la Union Europea , 2016),

en ciertas situaciones, una persona puede pedir al responsable del tratamiento que
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elimine sus datos personales, como cuando los datos ya no son necesarios para el
propésito para el que fueron recopilados. Sin embargo, la empresa no esta obligada
a hacerlo si:
= EI tratamiento es necesario para proteger la libertad de expresion e
informacion.
» Los datos personales deben conservarse para cumplir una obligacién legal.
» Existen razones de interés publico para mantener los datos, como en el
ambito de la salud publica o para fines de investigacién cientifica e historica.
» Es necesario conservar los datos personales para emprender acciones
legales.
Respecto del derecho de rectificacion y al derecho de oposicion del RGPD
(Parlamento Europeo, 2016), si por alguna razén cualquier persona considera que
sus datos personales son; ya sea, incorrectos, incompletos o hasta inexactos, tiene
derecho a corregirlos o actualizarlos sin demora.
En tal caso, se debe informar a todos los destinatarios de los datos personales si
alguno de los datos compartidos con ellos ha sido modificado o eliminado. Si los
datos personales compartidos son incorrectos, también puede ser necesario
informar a todos los que los hayan consultado, a menos que esto represente un
esfuerzo desproporcionado.
Nuevamente el derecho a la proteccion de datos surge para que los individuos
puedan controlar sus propios datos, tanto en tratamientos manuales como
automatizados, siendo estos ultimos mas peligrosos para los derechos
fundamentales, la evolucién de las tecnologias de la informacion y la comunicacién
ha aumentado la preocupacion por proteger estos derechos en la era de Internet.
Legalmente, es esencial equilibrar el desarrollo de las libertades fundamentales con
el control de los datos personales. Los titulares de estos derechos suelen estar en
desventaja juridica frente a infractores con mayor conocimiento técnico y poder
econdmico (Ordofez, 2021).
De manera reiterada una persona también puede oponerse en cualquier momento
a como se usen sus datos personales y al tratamiento de este, mas aun si es para
un uso en especifico en el que la empresa los procesa sobre la base de un interés
24



legitimo o los antepone en una actividad de interés publico, a no ser que prevalezca
el interés de manera legitima de la empresa sobre el interés del individuo, entonces
esta debe dejar de tratar los datos personales.

El objetivo del derecho a la proteccion de datos es asegurar que el tratamiento de
la informacién se realice de manera adecuada, salvaguardando los derechos y
libertades asociados, esto protege al titular de los datos, otorgandole el derecho a
controlar su informacion frente al tratamiento, este control se logra mediante la
atribucion de derechos al titular y la imposicién de obligaciones a quienes procesan
los datos. Ademas, el habeas data permite ejercer los derechos de acceso,
rectificacion, cancelacion y oposicion (Ordofiez, 2021).

Segun Ordofiez (2021), la Ley Organica de Proteccion de Datos (LOPD) de Ecuador
sigue el enfoque del Reglamento General de Proteccion de Datos (RGPD) de la
Unién Europea, esta normativa permite a los individuos oponerse al procesamiento
de sus datos personales en ciertas circunstancias: cuando no se afecten derechos
de terceros, cuando lo autorice la ley, y cuando la informacion no sea de caracter
publico. Asimismo, se puede rechazar el tratamiento de datos para actividades de
mercadotecnia directa o cuando no se requiera el consentimiento debido a un
interés legitimo.

Sin embargo, en el caso de fines de marketing directo, la empresa siempre debe
dejar de tratar los datos personales si asi lo solicita el interesado. Por otro lado, en
lo que se refiere al derecho de acceso y del derecho a la portabilidad de datos
(Parlamento Europeo y Consejo de la Unién Europea , 2016), los ciudadanos tienen
el derecho de acceder a sus datos personales de manera gratuita. Cuando se recibe
una solicitud de este tipo, es necesario:

» Confirmar si se estan tratando los datos personales.

» Proporcionar informacion sobre el tratamiento de los datos (incluyendo la
finalidad, las categorias de datos personales involucrados, los destinatarios
de los datos, entre otros).

* Proporcionar una copia de los datos personales en un formato accesible y

sujetos a procesamiento.
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De este modo si el tratamiento se fundamenta en consentimiento o contrato, la
persona en cuestion que este afectada, en este caso puede pedir que le devuelvan
sus datos personales ademas podra pedir que los transfieran a otra empresa.
Respectivamente a esto se le conoce como derecho a la portabilidad de datos,
esencialmente estos ultimos deben ser entregados en un formato comunmente

utilizado y legible por maquina.

2.3.2. OBLIGACIONES DE LAS EMPRESAS Y ORGANIZACIONES

Dentro del margen legal ecuatoriano, la LOPD establece por obligaciones de las

empresas y organizaciones de proteccion de datos, en su articulado 47 que:

2.3.2.1 OBLIGACIONES DEL RESPONSABLE Y ENCARGADO DEL

TRATAMIENTO CON LOS DATOS PERSONALES

Segun la ley organica de proteccion de datos personales (2021), el responsable del
tratamiento de datos personales esta obligado a cumplir una serie de deberes
especificos. Estos incluyen el manejo de los datos personales con estricto apego a
los principios y derechos establecidos por la ley, su reglamento, y las directrices
emitidas por la Autoridad (inciso 1); la implementacién de medidas administrativas,
técnicas, fisicas, organizativas y juridicas adecuadas para asegurar y demostrar el
cumplimiento normativo (inciso 2); la realizacion de evaluaciones periddicas para
verificar la efectividad de dichas medidas (inciso 3); y la formulacion de politicas de
proteccion de datos adaptadas a las circunstancias especificas de cada situacién
(inciso 4).

Dado que los datos personales pueden ser tratados incluso a nivel internacional, es
esencial regular este fendmeno adecuadamente, esto se debe a la necesidad de
conciliar intereses variados como la privacidad, los objetivos comerciales y la
libertad de informacion. El principal riesgo radica en el tratamiento de datos

personales, no en la existencia de los datos, por ello, es crucial un manejo
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responsable de la informacion por parte de las entidades publicas y privadas,
garantizando que el tratamiento de datos cumpla con los principios de proteccion
establecidos (Ordoiez, 2021).

Es por eso que el tratamiento de estos datos personales debe respetar todos los
principios y derechos, es decir, todo el marco legal de proteccién de datos, siendo
esencial para garantizar la seguridad juridica y la confianza ciudadana en la
legislacidon de proteccion de datos. La falta de seguridad juridica no solo surge de la
ausencia de normas legales relacionadas con el tratamiento de informacion, sino
también de practicas administrativas que reducen la confianza publica en las
instituciones y afectan la estabilidad en el ejercicio de derechos fundamentales y
situaciones juridicas.

Ademas, es esencial utilizar metodologias de analisis y gestion de riesgos
adaptadas a las particularidades del tratamiento y de las partes involucradas (inciso
5); llevar a cabo evaluaciones de seguridad antes de proceder al tratamiento de
datos personales (inciso 6); y adoptar medidas para prevenir, mitigar y controlar los
riesgos y vulneraciones identificadas (inciso 7). También se requiere informar a la
Autoridad de Proteccién de Datos Personales y al titular de los datos sobre cualquier
incidente que afecte las medidas de seguridad implementadas (inciso 8); integrar la
proteccion de datos personales desde la fase inicial del disefio y por defecto (inciso
9); establecer acuerdos de confidencialidad con el personal encargado del
tratamiento de datos (inciso 10); y asegurar que el encargado del tratamiento
ofrezca garantias adecuadas para proteger el derecho a la privacidad conforme a la
normativa vigente (inciso 11).

Adicionalmente, se debe mantener actualizado el registro nacional de Proteccién de
datos personales (inciso 12); designar a un delegado de proteccién de datos
personales segun corresponda (inciso 13); y facilitar auditorias o inspecciones por
parte de auditores autorizados (inciso 14). Por ultimo, es fundamental cumplir con
todas las demas obligaciones establecidas en la ley y sus disposiciones
complementarias (inciso 15) (Ley Organica de Proteccion de Datos Personales,
2021).
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Por ultimo, se recalca que el encargado del tratamiento de datos personales tendra
las mismas obligaciones que el propio responsable del tratamiento de datos
personales, desde luego todo esto en la medida que sea aplicable segun lo disponga
la presente Ley al igual que su reglamento.

Por ello la importancia de la ley organica de proteccion de datos aprobada en mayo
de 2021 deba orientarse hacia asegurar que los individuos puedan ejercer sus
derechos fundamentales, incluyendo el acceso, la rectificacion, la cancelacién, la
oposicion, la limitacion al tratamiento, la portabilidad y el derecho a no ser objeto de
decisiones automatizadas. (Ordofiez, 2021)

Es asi, que es crucial garantizar que las personas estén informadas sobre como se
utilizan sus datos personales y tengan la capacidad de retirar su consentimiento si
el tratamiento de estos datos no respeta los principios, derechos y garantias

constitucionales.

2.3.3. TRANSFERENCIA INTERNACIONAL DE DATOS

De acuerdo con la revista digital juridica Your Europe (Direccion General de
Mercado Interior , 2022), cuando los datos personales se transfieran fuera de la
Union Europea, es necesario asegurar que la proteccion establecida por el
Reglamento General de Proteccion de Datos (RGPD) acompariie a dichos datos.
Esto significa que, si los datos se exportan a otro pais, la empresa debe asegurarse
de que se cumpla una de las siguientes condiciones:

1. La proteccion de datos en el pais no perteneciente a la UE se considera
adecuada.

2. Laempresa asegura que se toman las medidas adecuadas para proporcionar
las salvaguardias necesarias, como la inclusion de clausulas especificas en
el contrato con el destinatario no europeo de los datos personales.

3. La empresa se basa en motivos especificos (excepciones) para la
transferencia, como lo viene siendo el consentimiento del interesado.

Asi mismo para la transferencia de datos personales, de acuerdo con la Ley

Organica de Proteccién de Datos Personales en Ecuador (Asamblea Nacional,
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2021), las empresas deberan de seguir lo siguiente, contemplado con los articulos
55 al 59 del mismo cuerpo normativo:

La transferencia o comunicacion internacional de datos personales. Tendra
factibilidad solo si se ajusta a lo estipulado en el presente capitulo, la presente Ley
o la normativa especializada en la materia, asegurando siempre asi el ejercicio
efectivo del derecho a la proteccién de datos personales.

Transferencia o comunicacion internacional de datos personales a paises con
nivel adecuado de proteccion. Como principio general, la transferencia o
comunicacion de datos personales se podra realizar desde organizaciones, paises,
asi como personas juridicas que ofrezcan niveles adecuados de proteccion y que
cumplan con la obligacion de garantizar estandares reconocidos internacionalmente
segun los criterios establecidos en el Reglamento de la Ley.

La Autoridad de Proteccién de Datos Personales tiene la capacidad de implementar
métodos de control ex post cuando la naturaleza de la transferencia de datos lo
requiera, segun el Reglamento de la Ley. Ademas, coordinara acciones conjuntas
con las autoridades de los paises involucrados para prevenir y corregir el tratamiento
indebido de datos. Para asegurar que la transferencia internacional de datos cumple
con los niveles adecuados de proteccion, emitird una resolucion motivada conforme
a la ley y su reglamento (Ley de Proteccién de Datos Personales, 2021).
Transferencia o comunicacion mediante garantias adecuadas. Si una
transferencia internacional de datos se realiza hacia un pais, organizacion o territorio
econdmico que no ha sido calificado por la Autoridad de Proteccion de Datos como
poseedor de un nivel adecuado de proteccidn, la transferencia puede llevarse a cabo
siempre y cuando el responsable o encargado del tratamiento de los datos
personales proporcione garantias adecuadas para el titular de los datos. Estas
garantias deben incluir: (a) asegurar que los principios, derechos y obligaciones en
el tratamiento de datos personales se cumplan segun un estandar igual o superior
al de la normativa ecuatoriana vigente; (b) ofrecer una tutela efectiva del derecho a
la proteccidn de datos personales, mediante la disponibilidad continua de recursos
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administrativos o judiciales; y (c) el derecho a solicitar una reparacion integral
cuando sea necesario (Ley de Proteccion de Datos Personales, 2021).
Para asegurar esto, la transferencia internacional de datos personales se basara en
un marco legal que no solo cumpla con los estandares mencionados previamente,
sino que también se alinee con las directrices establecidas por la Autoridad de
Proteccion de Datos Personales. Este marco legal debe ser vinculante y garantizar
que los datos sensibles de los individuos se manejen con los mas altos niveles de
seguridad y confidencialidad.
Es crucial que cualquier instrumento juridico utilizado para la transferencia de datos
respete plenamente los derechos de privacidad de los individuos y cumpla con las
regulaciones vigentes. Esto incluye la implementacion de medidas técnicas y
organizativas adecuadas para proteger la informacién personal contra accesos no
autorizados, pérdidas o modificaciones indebidas.
Normas corporativas vinculantes. De acuerdo con la ley, los responsables o
encargados del tratamiento de datos personales pueden proponer normas
corporativas vinculantes especificas a su actividad para la aprobacion de la
Autoridad de Proteccion de Datos Personales. Estas normas deben cumplir con
ciertos requisitos: deben ser obligatorias para el responsable del tratamiento y
cualquier empresa que reciba los datos; proporcionar a los titulares de los datos
mecanismos adecuados para ejercer sus derechos segun la ley; incluir un listado
detallado de empresas afiliadas que forman parte del mismo grupo empresarial,
incluyendo su estructura y datos de contacto; detallar las empresas que manejaran
los datos personales, las categorias de datos y los tipos de tratamientos que se
realizaran; cumplir con todos los principios y medidas de seguridad estipulados en
la ley; aceptar la responsabilidad por cualquier violacion de estas normas, a menos
que se demuestre que no son culpables de la violacion; proporcionar informacién
clara y completa sobre las normas; designar a delegados de proteccion de datos y
otros supervisores para asegurar el cumplimiento de las normas; establecer
mecanismos detallados para que los titulares verifiquen el cumplimiento de las
normas, incluyendo auditorias de proteccién de datos y métodos para acciones
correctivas; coordinar con la Autoridad de Proteccion de Datos Personales; y
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comprometerse a promover la proteccion de datos personales entre sus empleados
mediante formacion continua. La Autoridad de Proteccion de Datos Personales
definira el formato y los procedimientos para la transferencia o comunicacion de
datos relacionados con estas normas (Ley de Proteccion de Datos Personales,
2021).

Autorizaciéon para transferencia internacional. Para las transferencias
internacionales de datos personales que no estén cubiertas por los articulos
anteriores, es necesario obtener autorizacién de la autoridad de proteccién de datos.
Esta autorizacion requiere la demostracion documentada de que se cumplen todas
las normativas vigentes sobre proteccion de datos personales, de acuerdo con lo
especificado en el reglamento correspondiente. Ademas, cualquier transferencia
internacional de datos personales debe ser registrada previamente en el registro
nacional de proteccion de datos personales por el responsable o encargado del
tratamiento, siguiendo el procedimiento establecido en el reglamento aplicable en

cuestion (Ley de Proteccion de Datos Personales, 2021).

2.34 CONSECUENCIAS DE INCUMPLIMIENTO Y SANCIONES

El incumplimiento del Reglamento General de Proteccién de Datos (RGPD) puede
conllevar sanciones severas, incluyendo multas de hasta 20 millones de euros o el
4% del volumen de negocios global de la empresa, segun la gravedad de la
infraccion. Ademas, la autoridad de proteccion de datos tiene la facultad de imponer
medidas correctivas adicionales, como la orden de cesar el tratamiento de los datos
personales (Direccion General de Mercado Interior , 2022).

Infracciones Leves

En Ecuador, la Ley Organica de Proteccion de Datos Personales (LOPDP)
establece en su articulo 67 las sanciones para las faltas leves aplicables al
"responsable" y en su articulo 69 las aplicables al "encargado" de proteccion de
datos. En contraste, la Ley Organica de Proteccién de Datos Personales y Garantia
de los Derechos Digitales (LOPDGDD) de Espafia define en su articulo 74 las
sanciones para faltas leves que se aplican tanto al responsable como al encargado.
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Infracciones Graves

Para las faltas graves, la LOPDP de Ecuador especifica en el articulo 68 las
sanciones para el "responsable" y en el articulo 70 para el "encargado" de
proteccion de datos. En comparacion, la LOPDGDD de Espana establece en su
articulo 73 las sanciones para faltas graves aplicables tanto al responsable como al
encargado.

Infracciones muy graves

En cuanto a las faltas muy graves, la LOPDP de Ecuador no define un articulo
especifico, mientras que la LOPDGDD de Espafia lo hace en su articulo 72,
aplicable tanto al responsable como al encargado. Adicionalmente, el Reglamento
General de Proteccion de Datos (RGPD) de la Uniéon Europea establece el régimen
sancionador en su articulo 83, apartados 4, 5 y 6, utilizando las disposiciones del
articulo 58.2, literales a) a h) y j).

De igual forma como el tipo de infracciones, las multas se dividen en tres categorias:

Multas Leves: Para las reglamentaciones del RGPD de la Union Europea, no son
especificados dentro del Reglamento, mientras que, en el LOPD en Ecuador, las
multas leves van desde 1 a 10 salarios basicos unificados del trabajador en general
(SBU) o del 0.1% a los 0.7% dependiendo del volumen del negocio.

Multas Graves: Para la normativa del RGPD la multas en este nivel van desde los
10 millones de euros, o del pago del 2% de la factura de la totalidad del afio. Por
otro lado, la LOPD ecuatoriana ronda entre los 10 a 20 SBU o del 0.7%al 1% del
volumen del negocio.

Multas Muy graves: El RGPD multa con 20 millones de euros o del pago del 4%de
la factura por afo, en cambio, la LOPD en Ecuador no son establecidas para este
nivel.

Las multas en Espana son superiores en comparacioén con Ecuador tanto para las
faltas leves como para las graves, con la excepcion de las infracciones muy graves,
ya que en el pais latinoamericano aun no se ha establecido el valor de la sancion

correspondiente (Grupo Atico34, 2022).
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Aunque las sanciones econdmicas en Ecuador no son tan severas como las
establecidas en la Unién Europea, considerando el volumen econémico empresarial
que es significativamente mayor en la UE, las sanciones definidas en el articulo 73
de la LOPDP estan relacionadas con el margen de ventas (Ruiz M., 2021).

En contraste, aunque las sanciones definidas en el articulo 73 de la Ley Organica
de Proteccion de Datos Personales (LOPDP) de Ecuador pueden parecer menos
severas en términos absolutos, su relacién con el margen de ventas sugiere un
enfoque proporcional a la escala econdmica local. Este método busca adaptar las
sanciones a la realidad econdmica del pais, permitiendo que las multas sean lo
suficientemente disuasorias sin ser excesivamente punitivas para las empresas
ecuatorianas, las cuales operan en un mercado mas pequefio y menos desarrollado

en comparaciéon con la Union Europea.

2.4. ANALISIS DEL IMPACTO DEL RGPD EN LAS POLITICAS DE

PROTECCION DE DATOS EN ECUADOR

El RGPD ha tenido un impacto profundo en Ecuador, no solo influenciando la
legislacién a través de la Ley Organica de Proteccion de datos, sino también
promoviendo una cultura de la misma, mas templada y consciente. Del mismo modo
que ha destacado la importancia de tener una autoridad independiente para
supervisar el cumplimiento de las leyes de proteccion de datos. Inspirado en esto,
Ecuador ha establecido su propia autoridad de proteccion de datos para garantizar
la supervision y aplicacion efectiva de la LOPD.

Segun la LOPDP, en el articulo 10, apartado k, referente a los principios
fundamentales de la ley, se establece que para proteger de manera efectiva los
derechos y libertades de los titulares de datos, los responsables deben ser capaces
de demostrar la implementacion de medidas de proteccion de datos personales,
esto implica no solo cumplir con lo establecido explicitamente en la ley, sino también
adoptar estandares, practicas optimas, esquemas de autorregulacion, codigos de
conducta en materia de proteccion, sistemas de certificacion, etiquetas de

proteccion de datos personales u otros mecanismos considerados adecuados
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segun los objetivos, la naturaleza de los datos personales o el riesgo asociado al
tratamiento. (Guerra & Navarrete, 2023)

La practica de realizar evaluaciones de impacto sobre la proteccion de datos para
actividades de procesamiento de alto riesgo, como se exige en el RGPD, ha sido
incorporada en la normativa ecuatoriana. Esto promueve una cultura de
responsabilidad proactiva y gestion de riesgos dentro de las organizaciones que
manejan datos personales.

Para que una empresa inicie operaciones basadas en datos, es necesario atravesar
una transformacion. Este proceso comienza con la identificacion de soluciones de
negocio, que posteriormente conducen a la creacidon de motores de datos y
algoritmos que permiten a la organizacion tomar decisiones fundamentadas en
datos.

En este contexto, dando un vistazo, los datos personales del area de la salud son
especialmente sensibles, pues abarcan aspectos como el estado de salud,
caracteristicas fisicas y vida sexual de una persona. Por tanto, su tratamiento debe
ser realizado unicamente con el consentimiento previo, expreso y escrito del titular
de los derechos, respetando siempre los principios de confidencialidad y secreto
profesional.

El consentimiento previo y explicito puede ser omitido solo para proteger los
intereses vitales de la persona, en situaciones donde esta no esté en capacidad
fisica o juridica de proporcionarlo. También se puede omitir cuando es necesario
para medicina preventiva, diagndsticos médicos, tratamientos o gestion de sistemas
de salud. En estos casos, es esencial asegurar la anonimizacion o
pseudoanonimizacion de los datos para evitar la identificacion de las personas
(Grupo Bravco S.A., 2023).

Asimismo, todo tratamiento de datos de salud debe ser autorizado por la Autoridad
de Proteccion de Datos Personales. Por lo tanto, para utilizar los datos de sus
usuarios y pacientes, los prestadores de servicios de salud, profesionales del sector,
y cualquier entidad que maneje este tipo de datos, como los laboratorios

farmacéuticos con acceso a datos de recetas médicas deben obtener el
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consentimiento previo y escrito, anonimizar los datos y obtener autorizacion expresa
de la Autoridad de Proteccion de Datos Personales.
Las empresas en Ecuador, especialmente aquellas con relaciones comerciales
internacionales, han tenido que adaptar sus politicas y practicas de proteccion de
datos para cumplir con los estandares similares al RGPD. Esto ha llevado a una
revision y fortalecimiento de las politicas de privacidad tanto en el sector privado
como en el publico.
La implementacion del Reglamento General de Proteccion de Datos y la Ley
Organica de Proteccion de Datos Personales ha generado un cambio considerable
en la regulacion de la proteccion de datos personales para las empresas.
Los principales cambios incluyen la obligacion de nombrar un delegado de
proteccion de datos, redactar e implementar clausulas informativas adecuadas para
los interesados, formalizar contratos para regular el acceso a datos por parte de
proveedores, registrar actividades de tratamiento, realizar analisis de riesgos y
evaluaciones de impacto, y garantizar la seguridad de los datos personales (Grupo
Bravco S.A., 2023).
El incumplimiento en esta materia puede acarrear, ademas de dafos
reputacionales, sanciones econdmicas considerables. En el sector turistico, en
plena expansion tecnoldgica, es esencial incluir elementos técnicos, legales y
corporativos para garantizar la identidad digital del usuario. Planificar viajes
completamente desde plataformas electrénicas y aplicaciones es conveniente, pero
también conlleva riesgos significativos: ¢ ddnde se estan dejando los datos y qué se
esta haciendo con ellos?
Nombre completo, edad, numero de pasaporte, correo electrénico, teléfono, tarjeta
de crédito o débito, la lista de datos que se debe proporcionar incluye casi toda la
clasificacion de informacién sensible. Esto representa una gran responsabilidad
para las empresas que los reciben y un riesgo considerable para los usuarios. Si un
hacker roba esta informaciéon o si un empleado interno hace un mal uso de ella,
puede haber graves consecuencias para la empresa turistica, desde multas hasta
demandas, dafiando su prestigio, uno de sus activos mas valiosos (Grupo Bravco
S.A., 2023).
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Agencias de viajes, hoteles, plataformas online para reservas de vuelos o paquetes
turisticos, servicios de guias o establecimientos de ocio y turismo rural son solo
algunos ejemplos de empresas que necesitan operar con datos personales de los
clientes y usuarios de sus servicios. Las empresas en Ecuador, especialmente
aquellas con relaciones comerciales internacionales, han tenido que adaptar sus
politicas y practicas de protecciéon de datos para cumplir con los estandares
similares al RGPD. Esto ha llevado a una revision y fortalecimiento de las politicas
de privacidad tanto en el sector privado como en el publico, todas ellas deben invertir
en sistemas de seguridad esenciales para proteger este volumen de datos e

informacion.

2.4.1 APLICACION DEL REGLAMENTO DE LA LEY ORGANICA DE

PROTECCION DE DATOS PERSONALES

El Reglamento de la Ley Organica de Proteccion de Datos Personales publicado en
el ano 2023, ha supuesto un avance exponencial para el pais a la hora de desarrollar
la normativa correspondiente para la aplicacién de la LOPDP. Esto ultimo impulsado
por la necesidad de establecer con claridad los preceptos y procedimientos para la
ejecucion de la Ley. (Reglamento de la Ley Organica de Proteccion de Datos, 2023).
La aplicacion del Reglamento de la Ley Organica de Proteccion de Datos
Personales en Ecuador es esencia, establecer un marco normativo que orienta a los
responsables del tratamiento en la implementacién de medidas y procedimientos que
aseguren la proteccién de los datos personales.

El Reglamento se aplica a todas las personas, tanto naturales como juridicas, de
cualquier nacionalidad, ya sea del sector publico o privado, que manejen datos
personales, independientemente de si sus actividades se desarrollan dentro o fuera
de Ecuador. Asimismo, se aplica al tratamiento de datos personales de individuos
no residentes en Ecuador, siempre que dichas actividades se realicen en el territorio
ecuatoriano. Ademas, abarca a los responsables y encargados de tratamiento de
datos personales no establecidos en Ecuador, quienes, por estar sujetos a la

legislacién nacional en virtud de un contrato o normativas internacionales, deberan
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designar a un apoderado especial conforme al articulo 3 del Reglamento
(Reglamento de la Ley Organica de Proteccion de Datos Personales, 2023).
Uno de los aspectos mas importantes del reglamento es la evaluacion de impacto
del tratamiento de datos personales (art. 29), la cual requiere que los responsables
realicen un analisis preventivo para identificar y mitigar posibles riesgos antes de
proceder con el tratamiento de datos. Este proceso no solo es un requisito técnico,
sino también una obligacién ética para garantizar que los derechos de los titulares
no se vean comprometidos durante el manejo de su informacién personal.
(Reglamento de la Ley Organica de Proteccidon de Datos Personales, 2023).
En cuanto a las obligaciones de los responsables y encargados del tratamiento de
datos, el articulo 33 sefiala que el responsable del tratamiento de datos personales
debe implementar medidas adecuadas durante la seleccién de los métodos de
tratamiento y el procesamiento de los datos, para asegurar el cumplimiento efectivo
de los principios de proteccion de datos y los derechos establecidos por la ley. Estas
medidas deben considerar factores como el estado de la tecnologia, los costos de
aplicacioén, la naturaleza y el alcance del tratamiento, asi como los posibles riesgos
para los intereses de los titulares (Reglamento de la Ley Organica de Proteccion de
Datos Personales, 2023).
El reglamento enfatiza la necesidad de implementar medidas técnicas vy
organizativas adecuadas para garantizar la seguridad de los datos personales.
También se establece la obligacion de notificar cualquier brecha de seguridad que
pueda comprometer la informacion, tanto a la autoridad de control como, en algunos
casos, a los titulares de los datos. Asimismo, el reglamento introduce la obligacion
de realizar evaluaciones de impacto en la proteccion de datos antes de llevar a cabo
actividades de tratamiento que puedan representar un alto riesgo para los derechos
de los titulares.
Para determinar si un pais, organizacién o persona juridica cuenta con un nivel
adecuado de proteccion de datos, se deben considerar varios criterios. Estos
incluyen la legislacién nacional y sectorial relacionada con la proteccion de datos,
asi como la normativa de seguridad nacional y publica, con especial atencién a las
disposiciones que permiten el acceso a datos personales por parte de las
37



autoridades. También se debe evaluar la normativa sobre transferencias de datos a
terceros, la jurisprudencia en proteccion de datos, el reconocimiento de derechos y
los mecanismos para ejercerlos, las obligaciones de los responsables del
tratamiento de datos, y la existencia de una autoridad independiente que supervise
y sancione el cumplimiento de la normativa. Ademas, se tomaran en cuenta los
compromisos internacionales en materia de proteccion de datos personales
(Reglamento de la Ley Organica de Proteccion de Datos Personales, 2023, art. 73).
Respecto a la transferencia internacional de datos, el reglamento impone
restricciones, permitiendo que estos movimientos se realicen unicamente hacia
paises que ofrezcan un nivel adecuado de proteccidén de datos, o bajo condiciones
especificas que garanticen la seguridad y confidencialidad de la informacion.
Finalmente, el articulo 90 del reglamento detalla un régimen sancionador para
aquellos que incumplan las disposiciones de la ley y sus normas complementarias,
iniciando el correspondiente procedimiento administrativo sancionatorio, de
conformidad con las disposiciones establecidas en el Codigo Organico
Administrativo. (Reglamento de la Ley Organica de Proteccion de Datos Personales,
2023).

2.4.2. EVALUACION DE LA ADECUACION DE LAS POLITICAS DE

PROTECCION DE DATOS ECUATORIANAS AL RGPD

La evaluacion de la adecuacion de las politicas de proteccion de datos ecuatorianas
al Reglamento General de Proteccidon de Datos (RGPD) europeo revela varias areas
clave en las que el marco legal ecuatoriano puede mejorarse. EI RGPD es
considerado uno de los estandares mas estrictos y completos en términos de
proteccion de datos personales a nivel global. Este reglamento otorga a los
ciudadanos de la UE derechos significativos sobre sus datos personales y establece
fuertes obligaciones para las empresas que manejan dicha informacion.

Por su parte en la Constitucidon de la Republica del Ecuador se reconoce el derecho
a la proteccion de datos personales, con el objetivo de asegurar la seguridad juridica

de los ciudadanos, se establecen diversas garantias para los derechos personales,
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como el acceso libre a la informacién generada por entidades publicas y por aquellas
entidades privadas que manejen fondos estatales o desempenen funciones
publicas. Aparte esto asegura que los ciudadanos no enfrenten restricciones de
acceso a la informacion, salvo en los casos claramente definidos por la ley, la misma
constitucion también aborda el derecho a la portabilidad de datos, asegurando la
confidencialidad de la informacion personal almacenada en archivos de instituciones
ecuatorianas en el extranjero. Del mismo modo que se asegura el derecho a la
proteccion de datos personales, lo cual incluye el acceso y la capacidad de decision
sobre el uso de esta informacion.
Segun un informe de Garrigues (2018), varias naciones en Latinoamérica,
incluyendo Ecuador, estan adoptando elementos del RGPD para reforzar sus
propias leyes de proteccidon de datos, este proceso de adecuacion es crucial para
asegurar que las politicas locales sean robustas y alineadas con las mejores
practicas internacionales. Ademas, se destaca la necesidad de adaptar las
normativas nacionales para garantizar una adecuada proteccion y control de los
datos personales, permitiendo a los titulares de los datos ejercer sus derechos de
manera efectiva.
Al adoptar estos estandares, las empresas pueden mejorar su reputacion, evitar
sanciones significativas y fomentar un entorno de innovacion tecnoldgica segura, la
proteccion adecuada de los datos personales es un componente esencial para la
modernizacién y digitalizacion de los servicios en la region, siendo mas segura y
confiable, promoviendo un mayor respeto por la privacidad y los derechos de los
ciudadanos.
Por ello es obligatorio llevar a cabo una evaluaciéon de impacto sobre la proteccién
de datos cuando el tratamiento previsto pueda representar un alto riesgo para los
derechos y libertades de las personas, como cuando se utilizan nuevas tecnologias
(Direccion General de Mercado Interior , 2022).

» Se considera que existe un alto riesgo en los siguientes casos:

= Se utiliza el tratamiento automatizado y la elaboracién de perfiles para

evaluar a las personas.
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» Se observa una zona de acceso publico a gran escala (por ejemplo, mediante
circuito cerrado de television).

» Se tratan a gran escala categorias especiales de datos (por ejemplo, datos
de salud) o datos personales relacionados con condenas e infracciones
penales.

= Nota: las autoridades de proteccion de datos pueden identificar otras
categorias de tratamiento de datos como de alto riesgo.

Si las medidas propuestas en la evaluacion de impacto sobre la proteccion de datos
no eliminan todos los altos riesgos identificados, se debe consultar a la autoridad de
proteccion de datos antes de proceder con el tratamiento. La automatizacién de la
informacion presenta aspectos positivos y negativos, aunque el uso del internet y
las transacciones electronicas han facilitado avances significativos en las
administraciones actuales, también han provocado filtraciones y divulgan errénea
de informacion que en ocasiones han vulnerado los derechos de las personas
afectadas. El inminente avance y acceso masivo a datos personales por parte de
las nuevas tecnologias representa una amenaza potencial para las libertades y
derechos consagrados en la Constitucion, esto es especialmente preocupante
cuando se trata de informacion sensible, que debe ser gestionada adecuadamente
para evitar la vulneracién de los derechos constitucionales de los individuos.
(Chicaiza Mullo, 2023)

Al adoptar estos estandares, las empresas pueden mejorar su reputacion, evitar
sanciones significativas y fomentar un entorno de innovacién tecnolégica segura, la
proteccion adecuada de los datos personales es un componente esencial para la

modernizacién y digitalizacidn de los servicios en la region.

2.4.3. IMPACTO EN EMPRESAS Y ORGANIZACIONES ECUATORIANAS

El RGPD ha tenido un impacto considerable y significativo en el pais el cual se ve
reflejado de conformidad con lo dispuesto en la Ley Organica de Proteccion de
Datos Personales vigente en la Republica del Ecuador, haciendo que las empresas
y organizaciones ecuatorianas trabajen en concordancia con este ultimo,

obligandolas a revisar y fortalecer sus politicas de privacidad, designar
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responsables de proteccidn de datos, realizar evaluaciones de impacto, y adoptar
nuevas tecnologias de seguridad.
La normativa, vigente es aplicable a todas las entidades publicas y privadas. Marco
Rodriguez, presidente de la Asociacion de Bancos Privados del Ecuador
(Asobanca), indico en 2023 que el sistema financiero comenz6 a adaptar sus
politicas y controles al nuevo marco legal desde la promulgacion de la Ley Organica
de Proteccion de Datos Personales. Segun Rodriguez, los bancos estan revisando
cada contrato de productos y servicios financieros suscritos con sus clientes para
afiadir o modificar clausulas, en conformidad con las nuevas disposiciones legales
y en beneficio de los derechos de sus clientes (Gonzalez, 2023).
Las palabras del sefior Marco Rodriguez no se quedaron ahi, pues dentro del ambito
de aplicacion de su politica y de conformidad con lo dispuesto en la Ley Organica
de Proteccién de Datos Personales. La Asociacién de Bancos Privados del Ecuador
(ASOBANCA) se encargara de gestionar los datos personales proporcionados de
manera legitima y legal por los titulares, incluyendo informacién como nombres,
direcciones, numeros de cédula, fechas de nacimiento, y datos de contacto
(ASOBANCA, 2023.).
Dentro de este proceso de adaptacion a la Ley también se encuentran los hospitales
y clinicas. Al igual que en el caso de los bancos, este sector tiene experiencia en la
gestion de datos personales. Alejandra Garcia, asesora legal del Hospital Alcivar en
Guayaquil, menciona que el sector sanitario ya cumplia con normativas relacionadas
con la confidencialidad de los datos y el historial clinico de los pacientes. Con la
nueva Ley de Proteccion de Datos Personales, se ha afiadido el concepto de "datos
personales sensibles", regulando el secreto profesional de una manera diferente y
abordando también las brechas de seguridad informatica. Entre las medidas
adoptadas por el Hospital Alcivar esta la actualizacién de su reglamento general, que
ahora incluye la creacion de un Comité de Proteccion de Datos encargado de
proteger los datos sensibles. Ademas, el hospital esta capacitando a su personal, y
Garcia, quien esta cursando un Master en Proteccién de Datos en la Universidad de
La Rioja, ofrece conferencias sobre el tema. En el sector publico, la Direccion
Nacional de Registros Publicos emitid en junio de 2021 la resolucion 009
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para regular el tratamiento de datos personales en las instituciones publicas. La guia
cuenta con seis anexos que cubren aspectos como la recopilacion de datos
personales, el propdsito de dicha recolecciéon, un plan de accién para mitigar
amenazas y un modelo de acuerdo de confidencialidad. Angie Jijon, directora
nacional de Registros Publicos, destaca que han implementado medidas legales y
tecnolégicas para asegurar la proteccion de los datos personales, ademas de
trabajar en ciberseguridad. Jijon también menciona que realizan controles a las
entidades publicas para evaluar el progreso del plan de cumplimiento e
implementacion de la normativa (Gonzalez, 2023).

2.44. PERCEPCION Y CUMPLIMIENTO DEL RGPD POR PARTE DE LAS

EMPRESAS ECUATORIANAS

Las empresas deben evidenciar su conformidad con el Reglamento General de
Proteccion de Datos (RGPD) y cumplir con todas las obligaciones pertinentes,
particularmente cuando lo requiera la autoridad de proteccién de datos o durante
una inspeccion. Para lograr esto, es esencial mantener registros detallados que
incluyan informacion como: el nombre y los datos de contacto de la empresa
involucrada en el tratamiento de datos, los motivos para dicho tratamiento, una
descripcion de las categorias de individuos cuyos datos se recopilan, las categorias
de organizaciones que reciben estos datos, cualquier transferencia de datos
personales a otro pais u organizacion, el periodo durante el cual se almacenaran
los datos, y una descripcidn de las medidas de seguridad implementadas en el
tratamiento de los datos. Ademas, la empresa debe mantener y actualizar
regularmente las directrices y procedimientos escritos, asegurandose de
comunicarlos a sus empleados (Parlamento Europeo, 2016). Ademas, la empresa
debe mantener y actualizar periédicamente las directrices y procedimientos escritos,
y comunicarlos a sus empleados.

Para asegurar el cumplimiento de la Ley Organica de Proteccion de Datos

Personales (LOPD) en Ecuador, las empresas pueden seguir estos pasos:
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» Concientizacion: Capacitar a su personal sobre las disposiciones de la ley y
la importancia de la proteccién de datos.

» Registro de Actividades de Tratamiento: Mantener un registro detallado de
todas las actividades de procesamiento de datos personales.

= Politica de Privacidad: Elaborar y publicar una politica de privacidad clara y
accesible que explique como se recopilan, almacenan y utilizan los datos
personales.

» Seguridad de Datos: Implementar medidas de seguridad robustas para
proteger los datos personales contra el acceso no autorizado.

= Consentimiento: Obtener el consentimiento informado y explicito antes de
recopilar y procesar datos personales.

» Derechos de las Personas: Establecer procedimientos internos para
garantizar que las personas puedan ejercer sus derechos sobre sus datos
personales.

» Notificacion de Brechas: Tener un plan de respuesta a incidentes que incluya
la notificacion adecuada en caso de una violacion de seguridad.

La Ley de Proteccion de Datos en Ecuador es una medida crucial para garantizar la
privacidad y la seguridad de los datos personales de los ciudadanos ecuatorianos.
Las empresas que operan en el pais deben tomar en serio su cumplimiento y
adherirse a las mejores practicas en la gestion de datos personales (Blog Gobierno
Corporativo, 2023).
Su objetivo de salvaguardar la privacidad y seguridad de la informacion personal de
los ciudadanos constituye una medida fundamental en el panorama juridico y
tecnoldgico del pais, esta legislacién se enfoca en establecer un marco regulatorio
claro y preciso que obliga a las empresas y organizaciones, tanto nacionales como
extranjeras, a adoptar y mantener altos estandares en la recoleccion,
almacenamiento, procesamiento y transferencia de datos personales.
Como se ve, la importancia de esta ley radica en varios aspectos, en primer lugar,
consolida que las personas ecuatorianas tengan un gran control de su informacién
personal permitiéndoles conocer qué datos se recopilan y cémo se utilizan, a la vez
con quién se comparten.
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Para las empresas que operan en Ecuador, el cumplimiento de esta normativa no
es solo una obligacion legal, sino también una oportunidad para fortalecer la
confianza de sus clientes y mejorar su reputacion en el mercado. Las companias
deben implementar politicas de privacidad transparentes y procedimientos robustos
para la gestiéon de datos, asegurando que la informacion personal esté protegida
contra accesos no autorizados, pérdida, divulgaciéon y cualquier forma de
tratamiento ilicito.

Cumplir con las normativas de proteccion de datos no solo es una obligacion legal,
sino que también ofrece varios beneficios para las empresas, al proteger
adecuadamente los datos personales, las empresas pueden fortalecer la confianza
de sus clientes, lo que puede traducirse en una mayor lealtad y satisfaccion.

El cumplimiento normativo reduce el riesgo de sanciones y multas, que pueden ser
significativas en caso de incumplimiento del RGPD o la LOPD Ademas, las
empresas que demuestran un fuerte compromiso con la proteccién de datos pueden
diferenciarse en el mercado, atrayendo clientes que valoran la privacidad y la
seguridad de su informacion personal y finalmente, adoptar altos estandares de
proteccion de datos puede fomentar la innovacion dentro de la empresa,

promoviendo la creacién de soluciones seguras y respetuosas con la privacidad.
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CONCLUSIONES

La evolucion del marco normativo de proteccion de datos en Ecuador ha estado
influenciada por tendencias y estandares internacionales, entre ellos el RGPD de la
Unién Europea. Sin embargo, el desarrollo normativo ecuatoriano ha seguido su
propio proceso, adoptando principios que reflejan las mejores practicas en la
regulacion de la proteccion de datos.

Uno de los principales desafios ha sido que las organizaciones deben realizar
inversiones significativas en infraestructura tecnolégica para cumplir con los
requisitos de proteccidn de datos, como la implementacion de medidas de seguridad
y la realizacion de evaluaciones de impacto. Este proceso puede ser costoso y
complejo, especialmente para pequeinas y medianas empresas.

La implementacion de estandares similares al RGPD ha demando un nivel alto de
conocimiento y conciencia sobre la proteccion de datos tanto en el sector publico
como en el privado, esto ha creado la necesidad de capacitar a funcionarios,
empresas y ciudadanos sobre sus responsabilidades y derechos en materia de
proteccion de datos. Entre las oportunidades, la adaptacion al RGPD ha permitido
a Ecuador modernizar su marco legal y regulatorio, alineandolo con las mejores
practicas internacionales, no solo mejorando la proteccion de datos, sino que
también ha contribuido a una gobernanza mas efectiva en el ambito digital. Por otra
parte, al alinearse con el RGPD, Ecuador ha facilitado el comercio y la cooperacion
internacional, del mismo modo que ha fomentado la transparencia en el tratamiento
de datos personales y el desarrollo de nuevas competencias.

El alto estandar que prevé el RGPD impacté en modificaciones legislativas y
regulatorias, como la publicacién de la Ley Organica de Proteccion de Datos
Personales (LOPDP) en mayo de 2021 que adaptd el marco regulador ecuatoriano
a las exigencias minimas del RGPD. La LOPDP establecié un enfoque que sigue
principios similares a los del RGPD, como el consentimiento explicito y la
transparencia en el tratamiento de datos. La ley también reconoce y protege los
derechos de los titulares de datos, incluyendo los derechos de acceso, rectificacion,
cancelacion y oposicion, en linea con el RGPD. Se elaboré ademas el Reglamento
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de la Ley Organica de Proteccion de Datos Personales, que proporciona directrices
mas detalladas sobre la implementacion de la ley. Este reglamento establece
procedimientos especificos para la realizacion de evaluaciones de impacto sobre la
proteccion de datos, exige la adopcidn de medidas de seguridad adecuadas y regula
las condiciones bajo las cuales se pueden realizar transferencias internacionales de
datos. Ademas, el reglamento define la estructura y las competencias de la
Superintendencia de Proteccién de Datos Personales, que actua como la autoridad
reguladora encargada de supervisar y garantizar el cumplimiento de la normativa.
La LOPDP y su reglamento establecen criterios rigurosos para asegurar que los
datos personales transferidos a otros paises cuenten con un nivel adecuado de
proteccion, similar a los requisitos del RGPD. Esto ha llevado a Ecuador a adoptar
un enfoque mas estricto en la regulacion de las transferencias internacionales,
garantizando que las practicas de proteccion de datos estén alineadas con los
estandares globales.

EI RGPD ha influido en la forma en que las organizaciones ecuatorianas tratan datos
pues en nuestra legislacion tambien se determina la obligacion de realizar
evaluaciones de impacto sobre la proteccién de datos es una de las influencias clave
del RGPD, esto implica realizar analisis previos para identificar posibles riesgos para
la privacidad y establecer medidas para reducir estos riesgos antes de llevar a cabo
actividades de tratamiento que puedan afectar a los derechos de los titulares. Esto
ha llevado a un mayor escrutinio de las transferencias internacionales y a la
adopcidn de clausulas contractuales estandar y otros mecanismos para garantizar
un nivel adecuado de proteccion de datos en paises terceros.

Teniendo en cuenta que en razon de que el RGPD determina que es aplicable
incluso a las empresa establecidas fuera de la UE que ofrecen productos o servicios,
gratuitos u onerosos a ciudadanos de la UE como es el caso de algunas empresas
ecuatorianas, ha tenido un impacto significativo en la forma en que las
organizaciones ecuatorianas tratan la informacion personal, promoviendo una
mayor rigidez en las politicas de proteccion de datos, la implementacion de medidas
de seguridad adecuadas, la realizacion de evaluaciones de impacto, y el

fortalecimiento de los derechos de los titulares de datos, reflejando asi un esfuerzo
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por mejorar la proteccion de datos personales y garantizar el cumplimiento de

estandares internacionales en un entorno globalizado.
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RECOMENDACIONES

El proveer de mas recursos y facultades a la autoridad de proteccion de datos en
Ecuador para que pueda supervisar y hacer cumplir efectivamente la legislacién,
incluyendo la capacidad de imponer sanciones significativas en caso de
incumplimiento.

Otro punto importante que mencionar, para que Ecuador este mejor posicionado
con los estandares internacionales, debera promover la cooperacion y el
intercambio de informacién con otros entes internacionales y también con otros
paises que hallan implementado normativas firmes en lo que respecta a proteccion
de datos como el RGPD en la Unién Europea, suponiendo asi una cooperacion que
no solo facilitaria el comercio y la colaboracion entre fronteras, sino que a la par
contribuiria al desarrollo de un mecanismo digital global mas seguro.

Es crucial mantener el fortalecimiento de los derechos individuales de los
ciudadanos ecuatorianos en términos de control sobre sus datos personales.
Establecer requisitos claros para la seguridad de los datos personales, incluyendo
politicas de gestion de riesgos, auditorias periddicas y planes de respuesta ante
incidentes, esto ayudaria a fomentar la adopcién de estandares de seguridad
reconocidos internacionalmente para proteger la informacién sensible, el promover
la transparencia y responsabilidad en las practicas de recopilacion, uso y
almacenamiento de datos personales es otro aspecto clave.

Por supuesto las organizaciones ecuatorianas también deben ser mas
transparentes en sus practicas de manejo de datos, implementando mecanismos
efectivos de rendicién de cuentas y sanciones proporcionales para aquellos que no
cumplan con las regulaciones de proteccion de datos.

Del mismo modo, la optimizacién de las transferencias internacionales de datos
desde y hacia Ecuador bajo estandares internacionales de privacidad también
resulta esencial, el desarrollar politicas y procedimientos claros para asegurar que
las transferencias de datos cumplan con estandares adecuados de proteccion, y
garantizar que el mismo cumpla con estos estandares, contribuyendo

significativamente a fortalecer la proteccion de datos en el pais.
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La educacion y concienciacién también son claves. Se deben implementar
campanas de sensibilizacion publica sobre la importancia de la proteccién de datos
y los derechos de los ciudadanos, asi como fomentar la formacion en proteccion de
datos dentro de las organizaciones para asegurar que el personal maneje
correctamente la informacién personal.

Si bien la implementacion de estas recomendaciones representa desafios
significativos, como costos asociados y la necesidad de capacitacion y recursos
adecuados, los beneficios potenciales son considerablemente altos. Alinear el
marco legal de proteccion de datos de Ecuador con el RGPD no solo mejorara la
proteccion de la privacidad de los individuos y la seguridad de la informacién, sino
que también fortalecera la confianza del consumidor, promovera la innovacion y el
desarrollo tecnologico responsable, y facilitara el acceso a mercados
internacionales.

Nuevamente el cambio cultural es otro desafio, ya que cambiar la mentalidad
organizacional para priorizar la proteccion de datos puede ser un proceso lento y
dificil, ademas por lo cual sera necesario implementar programas continuos de
educacion y concienciacion tanto para el publico en general como para los
empleados de las organizaciones.

Si lo vemos desde una perspectiva social y politica, la proteccion de los datos
personales fortaleceria la democracia y los derechos humanos lo que iria en
concordancia con nuestra carta magna, asegurando que los datos se manejen con
respeto a la privacidad y la autonomia de los individuos, ademas, una mayor
transparencia en el uso de datos por parte del gobierno y las empresas fortaleceria
la confianza entre las instituciones.

Visto de otro modo, en términos de competitividad econdmica, nuestro pais se
volveria mas atractivo para las inversiones, ya que las empresas internacionales y
locales estarian mas dispuestas a invertir en un entorno donde las leyes de
proteccion de datos son claras y estrictas, minimizando riesgos legales. Ademas de
por supuesto, cumplir con los estandares internacionales lo que facilitaria a las

empresas ecuatorianas operar en mercados globales.
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