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Introduccion

Hoy en dia las empresas publicas y privadas deben aplicar la Norma ISO 27000 para
cumplir con los estandares establecidos y a su vez lograr su mejora continua llevando a cabo
los protocolos del sistema de gestién de seguridad de la informacion de manera que permita
garantizar el cumplimiento correcto de sus objetivos para las organizaciones; por ello, esta
investigacion lleva como tema Normas ISO 27000 para mejorar la gestion de la seguridad de la
informacion en el departamento de Talento Humano del Instituto Ecuatoriano de Seguridad

Social IESS de los Esteros.

El interés para realizar el trabajo de investigacion es conocer como se establece la
norma ISO 27000 de manera eficiente en el departamento de Talento Humano tomando en
cuenta sus puntos relevantes para mejorar la gestion de seguridad de la informacion.
Asimismo, esta norma ayudara al IESS a fortalecer su sistema de gestion de seguridad de la

informacion para mejorar su eficiencia y por ende lograr sus objetivos de manera efectiva.

Como finalidad de este estudio de caso es fortalecer las habilidades y destrezas a los
servidores publicos para asi examinar la Norma 27000 lo que proporcionara un enfoque
sistematico, estructurado para identificar, gestionar y mitigar los riesgos que enfrenta el
departamento de Talento Humano. Por otro lado, el objetivo de este estudio es, analizar las
Normas ISO 27000 para mejorar la gestion de la seguridad de la informacion en el
departamento de Talento Humano del Instituto Ecuatoriano de Seguridad Social IESS de los

Esteros.

En base a los componentes de esta investigacion es de enfoque cualitativa y
cuantitativa, asimismo su alcance es netamente descriptivo y exploratorio basado en un tipo de
investigacion bibliografico y de campo. Ademas, en su disefo se enlaza los métodos de
analisis, sintesis inductivo y deductivo, en el cual se complementa con técnicas y herramientas

que permiten recoger la informacion a través de la observacion, entrevista semiestructurada y
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la encuesta realizada a la poblacién del lugar de los hechos basado en el muestreo

estratificado.

La distribucidon de este trabajo de investigacion estudio de caso esta efectuada en el
diseno fase 1 y analisis de resultados fase 2 respectivamente; por tanto, su estructura de la
distribuye de la siguiente forma: en el disefio corresponde tema, introduccién, antecedentes
investigativos, justificacion, objetivos, marco conceptual y metodolégico los cuales son
considerados mediante la descripcion de teorias como la de la observacion para fundamentar
explicitamente sus variables tanto dependiente como independiente; en la siguiente seccion, se
exponen los hallazgos de la investigacién como resultados obtenidos, analisis de resultados,
conclusiones, recomendaciones, referencias, anexos y propuestas de solucién, todo esto

obtenido mediante la informacion obtenida una vez aplicada la técnicas y analizado sus datos.

Por otro parte, el analisis de resultados revela una comprension variada entre los
colaboradores sobre la importancia de establecer buenas practicas para implementacion del
SGSI (Sistema de Gestion de Seguridad de la Informacién). De esta manera también se senala
la necesidad de continuar trabajando para mejorar su eficacia y garantizar la proteccién de la

informacion.

Asimismo, se evidencia que dentro del estudio proporciona una vision clara para
mejorar la seguridad de la informacién en el departamento de Talento Humano. Al implementar
las recomendaciones se logra un nivel de seguridad mas alto y proteger los activos de

informacion de la organizacion.
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Antecedentes Investigativos

En la era digital, la gestion efectiva de la seguridad de la informacion se convierte en
una prioridad critica para las organizaciones, especialmente en el sector publico, donde la
proteccion de datos es fundamental. El Instituto Ecuatoriano de Seguridad Social (IESS) de los
Esteros enfrenta importantes desafios en la proteccion de la informacién gestionada por su
departamento de Talento Humano, esta area es responsable de manejar datos sensibles tanto

personales y laborales de miles de empleados y afiliados.

ElIIESS, de Manta es una organizacién publica y autbnoma con justicia privada y
solidaridad, la Constitucion de 2008 consolida el IESS y a través del Articulo 34 que establece
el Seguro Social como un derecho indispensable de todos los ciudadanos en el marco de los
cambios realizados por el gobierno, un cambio relevante ocurrié el 20 de octubre de 2010,
cuando, a través de la Resolucién del Consejo Directivo N° 334 se ampli6 la cobertura del
seguro de salud. Este cambio incluy6 a las sucursales del IESS, personas retiradas
relacionadas con sus hijos menores de 18 afios y conyuge, incrementando significativamente el

numero de beneficiarios.

Las normas ISO 27000, y en particular la ISO/IEC 27001, proporcionan un marco
robusto para establecer, implementar, mantener y mejorar continuamente un Sistema de
Gestion de Seguridad de la Informacion (SGSI). Estas normas internacionales son reconocidas
por su capacidad para ayudar a las organizaciones a gestionar la seguridad de los activos de

informacion de manera sistematica y eficiente.

El presente estudio de caso se centra en analizar como la adopcion y aplicacién de las
normas ISO 27000 pueden mejorar el SGSI del departamento de Talento Humano del IESS de
los Esteros en el aino 2024. A través de este analisis, se pretende identificar las amenazas y
vulnerabilidades principales, evaluar la efectividad del sistema actual, y plantear

recomendaciones basadas en estandares internacionales reconocidos. Asimismo, se evaluara
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el rol de la capacitacion del personal y las barreras para la implementacion de las normas ISO
27000, que proporciona una vision integral de los beneficios y desafios asociados con el

fortalecimiento de la seguridad de la informacién en este entorno.

La investigacion se basa en una revision exhaustiva de las normas ISO 27000 para
fortalecer el Sistema de Gestion de Seguridad de Informacién. se llevara a cabo un analisis
detallado del entorno actual de seguridad en el departamento de Talento Humano, con el
objetivo de Identificar las debilidades existentes y posteriormente disefar un plan de accion

alineados con las recomendaciones y buenas practicas de ISO 27000.

Luego de revisar diversos proyectos de investigacion; se determinan estudios que
sirven de guia para el desarrollo del presente trabajo de Estudio de Caso. A continuacion, se
realiza un breve analisis de las investigaciones desarrolladas en relacion con este estudio de

Caso:

En Europa, en Asturias (Comunidad Auténoma de Espafia), Alvarez (2017) desarrolla
una investigacion con tema “Implementacion ISO 27001-Empresa Ficticia”, contiene como
objetivo: Implantar un plan director de seguridad en una empresa de acuerdo a las normas ISO
27001 e ISO 27002, para cumplir con este trabajo se emplea una metodologia de tipo
observacional, descriptiva, donde destacan una correcta implementacién de este modelo, se

realiza mediante fases, empleando metodologias de gestién en proyectos.

Se confirma como resultado mediante la evaluacién que se aplica, es fructifera la
implementacion de las Normas ISO 27001, puesto que la estimacion inicial evalué los puntos
de forma obligatoria, superando en un 80% el control de los accesos y mejora los servicios
competentes en los aspectos de seguridad. Para concluir el enfoque principal de la
implementacion fue la ISO 27001, y asi proteger la confidencialidad, integridad de los datos e

informacion que cuenta la organizacion.
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En Cajamarca-Peru, Chugden Romero (2022) desarrolla una investigacion titulada
“Modelo de seguridad informatica aplicando la norma ISO 27001 para proteger los activos de
informacion de la empresa PROTALENT SAC Cajamarca, 2022”, donde se evidencia como
problematica que no cuentan con el control de seguridad y confidencialidad; el objetivo de la
investigacion fue desarrollar un modelo de seguridad de la informatica utilizando la norma ISO
27001 aplicado a la empresa, recurriendo una metodologia de enfoque mixto de tipo

correlacional- explicativo, método inductivo—deductivo de disefio no experimental.

Los resultados indican que es necesario implementar controles efectivos de seguridad
de la informacién basados en la norma ISO 27001, para mitigar los riesgos identificados,
ademas, para optimizar los procesos de la empresa Protalent S.A.C, es fundamental reducir las
quejas y mejorar la eficiencia operativa. Esto requiere la aplicacion de evaluaciones previas y
posteriores, lo que permite medir el impacto y contribuir de manera significativa a la correcta

adaptacion de la norma ISO 27000.

En Ecuador- Santo Domingo, Sampedro Guaman et al., (2019) efectian una
investigacion titulada “Percepcion de seguridad de la informacion en las pequenas y medianas
empresas en Santo Domingo”, el objetivo fue analizar las consecuencias que tiene el uso de los
sistemas informaticos, con el enfoque de la aplicabilidad de Normas Internacionales 1SO,
aplicando una metodologia de tipo transversal, descriptiva; obteniendo como resultado que
para proteger uno de los activos mas valiosos con los que cuenta las PyMES, que es la
informacion tanto fisica como digital. El estudio culminoé con la generacion de datos estadisticos
sobre la seguridad de la informacion, orientados a que los empresarios a minimizar los
problemas en sus entidades y organizaciones y a fortalecer la proteccion de sus activos mas

valiosos.
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El estudio de Camargo (2017), denominado “Disefio de un sistema de gestion de la
seguridad de la informacion (SGSI) en el area tecnolégica de la comision nacional del servicio
civil— CNSC (Comision Nacional del Servicio Civil) basado en la norma ISO27000 e ISO
27001” tiene como objetivo asegurar, mantener la total confidencialidad de la informacién que
maneja recibe y guarda en la entidad, evitando la posible pérdida por las amenazas del medio.
La gestion de la seguridad de la informacién aplicando la norma ISO 27000 e ISO 27001 en las
tecnologias de la Comision Nacional del Servicio Civil (CNSC) en Bogotéa capital de Colombia,
en la cual se utilizé la metodologia de analisis y gestion de riesgos de los sistemas de

informacion donde se detectd los activos criticos y el impacto que se originan en la entidad.

Los resultados de la investigacion por Camargo (2017) evidenciaron varias conclusiones
clave relacionadas con la gestion de la seguridad de la informacion en el area tecnolégica de la
Comision Nacional del Servicio Civil (CNSC). Entre ellos los mas relevantes se destacan: La
falta de controles y politicas de seguridad en la cual el analisis reveld que la CNSC enfrenta un
alto nivel de riesgo debido a la ausencia de controles de seguridad adecuados, practicas
insuficientes en la gestidon de riesgos y la carencia de una politica de seguridad formalmente

aprobada y respaldada por los directivos.

Este trabajo de investigacion concluye que la aplicaciéon de la norma ISO/IEC 27001
evidencia que el CNSC enfrenta un alto riesgo debido a la ausencia de controles, la falta de
practicas adecuadas del recurso humano y la carencia de una politica de seguridad aprobada

por los directivos lo cual dificulta su implementacién y cumplimiento.
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Ponce (2023), en su estudio de investigacion llamado “Sistema de gestion de seguridad
de la informacion para la Proteccién de datos en una inmobiliaria, Lima 2022” desarrollado en la
Universidad César Vallejo, Truijillo, Perd. Su propdsito general fue optimizar la seguridad de
datos en una inmobiliaria en la ciudad de Lima durante el afio 2022 logrado gracias a la
propuesta de implementar un SGSI. El tipo de la investigacion fue aplicada y de diseno pre
experimental. Contaron con una muestra poblacional de 8 instituciones (entre publicas y
privadas), las que se evaluaron gracias a una encuesta de satisfaccién. Concluye con que el
nivel de riesgo de seguridad de la informacién se aplacé en un 60.00%, las estimaciones que
se obtuvieron en las operaciones estadisticas antes y después de implementar la salida fueron
de 4.47 y 1.37 puntos. Esto demuestra que un SGSI eleva al maximo la seguridad de los datos

de una compania inmobiliaria en la ciudad de Lima durante el afio 2022.

El estudio realizado en Ecuador en el cantén Babahoyo, Guaman (2022), desarrolla una
investigacion titulada “Analisis y disefio de un modelo para establecer un sistema de gestién de
la seguridad de la informacion dentro de un ambiente Cloud Computing, aplicando la Norma
ISO 27001. En la empresa Data-Fiber”, aplicar operabilidad en toda la empresa, donde
empleen web, para mejorar las necesidades del cliente servidor. Como resultado se resalta que
el uso de la web por parte del usuario o cliente, debe incluir la definicién clara de

responsabilidades y derechos compartidos.

Vegas (2019), desarrollé una tesis titulada “Disefio de un sistema de gestion de
seguridad de la informacién para los procesos académicos de la Universidad Nacional de Piura
segun la NTP ISO/IEC 27001”. Tuvo como propdsito principal el disefio de un SGSI para las
actividades académicas de la Universidad Nacional de Piura de acuerdo con la NTP ISO/IEC
27001. Este estudio es de tipo aplicado, recolectd informacion cuantitativa y cualitativa, de
disefio no experimental, aplicé la técnica de encuestas para la recoleccion de datos, aplicando

como instrumento un cuestionario.
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Concluyo con que, al encontrar un porcentaje bajo de cumplimiento del 39%, que
demuestra que hay desgano relacionado a la seguridad de la informacién dentro la
organizacion, lo cual se debe a que hay controles basicos en el funcionamiento de la seguridad
de la informacion; pero que aun no se encuentran documentados ni se ha sensibilizado ni
capacitado al personal sobre su uso y tampoco hay procedimientos y métricas para medir el

cumplimiento de dichos controles, por lo que es fundamental implantar un SGSI.
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Definicion del Caso de Estudio

El caso de estudio se desarrolla en el Instituto Ecuatoriano de Seguridad Social (IESS),
entidad cuya organizacion y funcionamiento se basa en los principios de solidaridad,
obligatoriedad, universalidad, equidad, eficiencia, subsidiariedad y suficiencia, enfatiza su
aplicacion en el Sistema del Seguro General Obligatorio que forma parte del Sistema Nacional

de Seguridad Social del Ecuador.

En la actualidad se encuentra en una etapa de transformaciéon en la que se esta
realizando la planificacién y elaboracion de planes estratégicos para los diferentes servicios
sustentados en la Ley de Seguridad Social vigente. Ademas, la aplicacion de estos planes
convertira a la Institucién en una fase seguradora moderna y técnica, con personal capacitado
que atendera con eficiencia, oportunidad y amabilidad a todas personas que solicite los

servicios y prestaciones que ofrece.

Por otra parte, se destaca que, la constante competencia entre organizaciones surge la
necesidad de analizar los diversos factores que emergen en su entorno debido a un cambio
rotundo; por lo tanto, es sustancial que adopten nuevas estrategias para obtener ventaja
competitiva en el mercado, favoreciendo los productos o servicios que ofrecen a los clientes.
En tal escenario, una de las opciones mas seguras para lograr buenos resultados es efectuar
un Plan de Gestién para Seguridad de la informacion que esté basado a la norma ISO 27000
que permita fortalecer la mejora de Sistema de Gestién de la Seguridad de la informacion y su

enfoque de gestion de riesgo (Advisory, 2019).

Valencia Duque (2021), Indica que la seguridad de la informacién es crucial para las
organizaciones, y la norma ISO/IEC 27000 ofrece un marco integral para proteger los activos
de informacion y cumplir con las regulaciones. Por otra parte, la implementacion de un Sistema
de Gestion de Seguridad de la Informacion (SGSI) basado en esta norma ayuda a gestionar los

riesgos tecnoldgicos y garantizar la confidencialidad, integridad y disponibilidad de los datos,
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mejorando la resiliencia organizacional frente a amenazas cibernéticas y asegurando el

cumplimiento legal.

De igual manera, un Sistema de Gestion de Seguridad de la Informacion es una forma
de trabajar, mediante el cual una organizacion asegura la proteccién o resguardo de
informacion y la confianza de los clientes. Para conseguir aquello la organizacién, planifica,
mantiene y mejora continuamente el desempefio de sus procesos bajo un esquema de
eficiencia y eficacia que le permite lograr mejores innovaciones, también proporciona

herramientas para el monitoreo de acciones correctivas y mejora continua.

Sin embargo, una de las problematicas que enfrenta el departamento de Talento
Humano es la escasez de experiencia interna, lo que representa un obstaculo significativo; por
otro lado, la complejidad de la norma, abarca una amplia gama de actividades, desde la
identificacion de riesgos hasta la gestion de incidentes, requiere un conocimiento especializado
que el personal sin la formacién adecuada podria no poseer. Esta carencia podria dificultar la
correcta implementacion y mantenimiento del sistema, lo que resalta la necesidad urgente de
capacitacion continua y el fortalecimiento de las competencias del equipo para asegurar el éxito

del SGSI vy la proteccion efectiva de la informacion.

La falta experiencia interna en el departamento tiene un impacto negativo en varios
aspectos del proceso de gestion de la seguridad de la informacion; es decir, dificulta la correcta
identificacion de riesgos, la evaluacion adecuada de los controles existentes y la
implementacién de medidas efectivas para salvaguardar la informacion confidencial. Asimismo,
este vacio de conocimiento puede generar fallas en la anticipacién de amenazas potenciales, lo

que aumenta la vulnerabilidad de la organizacion frente a incidentes de seguridad.

Por tanto, es fundamental evaluar los efectos del Sistema de Gestién de Seguridad de

la Informacion bajo la Norma ISO 27000 en el Instituto Ecuatoriano de Seguridad Social- IESS
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de los Esteros, utilizando una combinacién de metodologias cualitativa y cuantitativa. Este
enfoque integral permitira explorar diversos aspectos claves, que se materializan mediante las

siguientes interrogantes:

¢, Qué conceptos claves define la Norma ISO 27000 y cémo pueden contribuir a

optimizar el Sistema de Gestién de Seguridad de la Informacién?

¢, Cuadles son las vulnerabilidades y amenazas mas relevantes de seguridad de la

informacion que enfrenta el departamento de Talento Humano del IESS de los Esteros?

¢ Cuales serian las principales barreras para la implementacién de las normas ISO

27000 en el Departamento de Talento Humano del IESS de Manta y como pueden superarse?

¢, Cual es el impacto de la capacitacion y concienciacion del personal en la mejora de la
seguridad de la informacion en el Departamento de Talento Humano del IESS de Manta, con

las Normas ISO 270007
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Objetivos del Estudio de Caso

Objetivo General

Analizar las Normas ISO 27000 para mejorar el Sistema de Gestion de Seguridad de
Informacion en el Departamento de Talento Humano del Instituto Ecuatoriano de Seguridad

Social de Manta.

Objetivo Especifico

° Definir conceptualmente sobre la Norma ISO 27000 para mejorar el Sistema de
Gestion de Seguridad de la Informacion.

. Identificar las principales amenazas y vulnerabilidades de seguridad de la
informacion que enfrenta el departamento de Talento Humano del IESS de los Esteros.

. Determinar las principales barreras para la implementacion de las normas I1ISO
27000 en el Departamento de Talento Humano del IESS de Manta y como pueden superarse.

° Diagnosticar el impacto de la capacitacion y concienciacion del personal en la
mejora de la seguridad de la informacion en el departamento de Talento Humano del IESS de

los Esteros bajo el marco de la Normas ISO 27000.
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Justificacion del Estudio

El presente trabajo de investigacién hace mencién sobre las Normas ISO 27000 para
mejorar el sistema de gestion de seguridad de la informacion en el departamento de Talento
Humano de la Institucion Ecuatoriano de Seguridad Social de los Esteros, esta investigacion ha
sido seleccionada por la relevancia que tiene la Norma ISO 27000, es la de gestionar los
riesgos de seguridad de la informacion, puesto que todas las organizaciones trabajan en la
diferenciacion, la ejecucion de este sistema permitira fortalecer los procesos mediante la

mejora continua e innovacion en los procedimientos.

La importancia de esta investigacion radica en la mejora del Sistema de Gestion de
Seguridad de la Informacion basado en la Norma ISO 27000. Este estandar internacional
constituye una herramienta clave que permitira a la institucién establecer una estructura sélida
y competitiva en sus procesos; a su vez, promovera la mejora continua del sistema de gestion y
optimizando la eficiencia del departamento de Talento Humano. Como resultado, de lograra una
mayor satisfaccion del cliente y un cumplimiento mas efectivo de los objetivos y metas

organizacionales.

Asimismo, el estudio es factible porque se sustenta efectivamente con los recursos
bibliograficos y tecnoldgicos para la busqueda de informacion. Ademas, con el apoyo del
encargado de Talento Humano y su subordinado, se obtendra la informacion necesaria para los
procedimientos. Ademas, la relevancia de la investigacién radica en que se realizara un analisis
de la Norma ISO 27000 del Sistema de Gestion de Seguridad de la Informacién para mejorar la

competitividad y productividad, trascendiendo en la rentabilidad de las entidades.

El impacto social del estudio es concientizar a las organizaciones del entorno, sobre los
beneficios de aplicar un Sistema de Gestidon de Seguridad de la Informacion basado en la
Norma ISO 27000. Esta norma reconocida internacionalmente proporciona un marco

estructurado para proteger la informacion sensible, asegurando la confidencialidad, integridad y
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disponibilidad de los datos. La implementacion de esta norma no solo ayuda a cumplir con las
necesidades y expectativas del cliente, sino que también favorece la mejora del desempefio
administrativo y operativo. Al establecer procesos claros de gestién de riesgos y medidas de
seguridad, se garantiza la eficacia y eficiencia de la organizacion, creando un entorno mas
seguro y confiable, tanto para los empleados como para los usuarios finales. De esta forma el
estudio promueve una mayor conciencia sobre la importancia de seguridad de la informacion

en la sociedad y su impacto positivo en el desarrollo organizacional.
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Marco conceptual

Normas ISO 27000

La Norma ISO 27000

La autora de la revista Sussy Bayona (2022), indica que la norma ISO 27000 es uno de
los estandares que se estan respaldados con la seguridad de la informacién que existen dentro
de alguna empresa u organizacioén, su disefio esta desarrollado con el ciclo Deming, conocido
como PDCA que ayuda a establecer requisitos para mejorar continuamente el desenvolvimiento

de este sistema dentro de la empresa.

Baena et al. (2019) posteriormente deduce que alrededor del mundo, existen diversos
factores que afectan el sistema de la informacion, lo cual genera la necesidad de implementar
normas que brinden proteccién al sistema. Por ello se implementan las normas ISO 27000, que
son estandares de seguridad para las organizaciones, estas Norma 27000 permiten la
ejecucion de un Sistema de Gestién de Seguridad de la Informacién (SGSI) siguiendo la

metodologia del ciclo Deming o PDCA.

De acuerdo a las opiniones dadas por los dos autores se explica de manera clara que
las Normas ISO 27000 es una herramienta decisiva para el sistema de gestion de seguridad de
la informacion, recalcando su base en el ciclo PDCA. Mientras que Sussy Bayona (2022), se
enfoca mas en la mejora continua interna, Baena et al. (2019) ofrecen una perspectiva mas
amplia sobre la necesidad global de estas normas. Juntas, estas visiones facilitan una
comprension exhaustiva de la importancia y aplicacion de ISO 27000 en el contexto actual de la

seguridad de la informacion.
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Importancia de la Norma ISO 27000

De acuerdo a EXCELENCIA (2020) la Importancia de la Norma ISO 27000 se basa en
el cumplimiento del Reglamento General de Proteccion de Datos en las Organizaciones. Sin
embargo, es fundamental tener presente que la Norma ISO 27000 se centra en la identificacion
y gestion de riesgos asociados con la seguridad de la informacion y ayuda a las organizaciones

a tomar medidas preventivas y reducir el impacto potencial de los riesgos.

En la actualidad se esta tratando de adoptar el modelo de proceso PDCA (Planear-
Hacer-Chequear-Actuar), el mismo que toma como insumos los requerimientos y expectativas
de la seguridad de la informacion de las partes interesadas, generando satisfaccion de

requerimientos para la seguridad de la informacion. Villacis Miguel Leopoldo (2016)

Por otra parte, segun los autores EXCELENCIA (2020) y Villacis Miguel Leopoldo (2016)
corroboro lo siguiente la Norma ISO 27000 como un instrumento integral para la gestion de la
seguridad de la informacién. Se destaca su importancia en el desempefio regulatorio,
especialmente en relacién con la proteccion de datos, y su enfoque en la gestidn de riesgos.
Ademas, la adopcién del modelo PDCA sugiere un compromiso con la mejora continua y la

adaptabilidad a las necesidades cambiantes de seguridad.

Objetivo de la Norma ISO 27000

Como afirma el autor de la revista Salvador (2019) a inicios de la norma ISO 27001 en
2005 y la segunda version de la ISO 17799, cuyo numero de referencia fue cambiado por el
ISO/IEC 27002:2005 en Julio 2007, avanza el reglamento de Gestidén de Seguridad de la
informacion, esto es realizado de manera continua, donde ha surgido una amplia gama de

estandares, conocidos hoy como ISO/IEC 27000.

“Tiene como objetivo definir requisitos para un sistema de gestion de la seguridad de la

informacion (SGSI), con el fin de garantizar la seleccidon de controles de seguridad adecuados y
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proporcionales, protegiendo asi la informacion, es recomendable para cualquier empresa

grande o pequena”. (SlideShare, 2016).

Con base a lo expuesto los dos autores Salvador (2019) y (SlideShare, 2016)
mencionan que el Objetivo de la Norma ISO 27000 es efectuar una gestion de seguridad de la
informacion, siendo efectivo y eficiente. Ademas, es importante destacar que un sistema de
gestion de seguridad de la informacién (SGSI) es un entorno de trabajo que permite a las
organizaciones definir y establecer politicas, procedimientos y controles para proteger su
informacion y minimizar los riesgos vinculados con la seguridad. Por otra parte, el objetivo del

SGSI es asegurar la disponibilidad, integridad y confidencialidad de la informacion.

Barreras para la implementaciéon de la Norma ISO 27000

Gonzélez y Pérez (2020) Sefialan que la complejidad de la norma y la falta de
entendimiento de su alcance son problemas comunes para las organizaciones que intentan
adoptar la ISO 27000, especialmente cuando se implementa por primera vez. A continuacion,

se mencionan las principales barreras para la implementaciéon de la Norma ISO 27000.

Falta de compromiso de la alta direccién

Resistencia al cambio organizacional

Falta de credibilidad por parte de las partes interesadas externas

Falta de comprensién y diferencias de opciones sobre la competencia

En base a lo indicado se deduce que la implementacién exitosa de la Norma ISO 27000
requiere un enfoque integral que aborda tanto los aspectos teéricos como humanos. Al superar
las barreras mencionadas, las organizaciones pueden beneficiarse de una mayor seguridad de
cumplimiento dentro de la Institucién. Ademas, es importante tomar en cuenta los

procedimientos de la Norma ISO 27000 para reducir los riesgos de seguridad, caso contrario
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afectaria a la organizacion como la fuga de informacion sino cuenta con un control de

seguridad y confidencialidad.

Sistema de Gestiéon de Seguridad de la Informacion

El Sistema de Gestion

Sanabria Estrada et al., (2019) conceptualiza los sistemas de gestion como métodos
mediante los cuales, la organizacion planifica, ejecuta, controla y delimita las actividades
preventivas, para cumplir tanto con la misiéon organizacional, como con las metas y los objetivos
planificados estratégicamente, facilitando el suministro de productos o servicios, que satisfagan

los requisitos de las partes interesadas.

Diana (2017) indica que los Sistemas de Gestion son modelos que se fundamentan en
Normas internacionales reconocidas y aprobadas, que facilitan a las organizaciones una
optimizacion de sus procesos basados en un ciclo de mejora continua. Para proponer Sistemas
de Gestion, las Organizaciones de Normalizacion reunen a expertos con el fin de compartir
conocimientos y desarrollar estandares internacionales voluntarios relevantes para el mercado,

que apoyen la innovacién y aporten soluciones a los retos globales.

Ambos autores se enfocan en visiones distintas que a su vez son complementarias de
los sistemas de gestion. En el caso de Sanabria Estrada et al., (2019) menciona que la vision
mas enfocada a la aplicacion practica de las empresas, son los sistemas en la cual ayudan a
cumplir con los objetivos internos y satisfacer las partes interesadas. Por otra parte, la autora
Diana (2017) indica que el concepto se centra mas en una perspectiva mas amplia, recalcando

el contexto internacional, la regularizacion y el impacto global de estos sistemas mencionados.
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Seguridad de la Informacién

Segun Gomez (2007) la seguridad de la informacion es la disciplina que abarca los
sistemas de proteccion fisica, la prevencion de accidentes o la prevencion de actividades

desleales por parte de los empleados de una organizacion o empresa.

De esta manera los tres pilares fundamentales de la seguridad de la informacién son:

. Confidencialidad: la informacion no se pone a disposicién ni se revela a
individuos, entidades o procesos no autorizados.

. Integridad: mantenimiento de la exactitud y completitud de la informacién y sus
métodos de proceso.

° Disponibilidad: acceso y utilizacion de la informacion y los sistemas de
tratamiento de esta por parte de los individuos, entidades o procesos autorizados cuando lo

requieran.

Dussan (2020) define que la seguridad de la informacion se trata de un grupo de
componentes interconectados que colaboran en conjunto para recolectar, procesar, guardar y
compartir informacion, con el propdsito de respaldar la voluntad de la alta gerencia, la

coherencia y el control en la empresa.

De acuerdo a Gémez (2007) y Dussan (2020) corroboran que la seguridad de la
informacion nos indica que es una herramienta indispensable para las organizaciones que
buscan alcanzar el éxito en el competitivo entorno empresarial actual. Al proporcionar
informacion precisa, oportuna y accionable, un Sistema de Gestion de la informacion empodera
a la gerencia para tomar decisiones estratégicas acertadas, mejorar la coherencia operativa y

mantener un control efectivo sobre las operaciones de la empresa.
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Seguridad de la Informacién en una Organizacioén

Una organizacion o empresa debe estar consciente que la informacion es un activo
importante o primordial en la continuidad del negocio, por lo cual debera establecer medidas
que apoyen a garantizar su integridad, disponibilidad y confidencialidad; sin embargo muchas
de las empresas u organizaciones se centran unicamente en la aplicacion de la seguridad
fisica, dejando de lado otros aspectos de relevancia que estan ligados directamente al manejo
y gestion de la informacién, lo cual se denomina la “seguridad de la informacion” (Hallberg y

Hunstad, 2005).

El autor del sitio web Miguel Angel Parra Martinez (2019), relata que esta norma ISO
27000 tiene muchas posibilidades en la cual se permite ayudar en los aspectos relevantes a
considerar en la separacion de funciones de actividades a través de la seguridad de la
informacion y el tratamiento de datos bien ejecutado. Esto hace que la seguridad de la

informacion sea aun mas importante para las empresas u organizaciones que lo utilizan.

Hallberg y Hunstad (2005) y Miguel Angel Parra Martinez (2019) muestra un enfoque
evolutivo de la seguridad de la informacién desde el conocimiento basico de su importancia
hasta la ejecucion de estandares especificos como ISO 27000. Por otro lado, se destaca la
necesidad de un enfoque holistico que vaya mas alla de la mera seguridad fisica, abarcando
aspectos de gestion, sistema de datos y separacién de funciones. Asimismo, la creciente
importancia de la seguridad de la informacién en el ambito empresarial es un tema central,

reflejando la evolucién de las inquietudes y practicas en este campo a lo largo del tiempo.

El Sistema de Gestién de Seguridad de la Informacion

Como menciona Lopez (2023) el Sistema de Gestion de Seguridad de la Informacién es
un conjunto de politicas que sirven para la administracién y proteccién de la informacién. Para

poder se implementado debe estar desarrollado bajo algun marco de seguridad como es el
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estandar de la ISO/IEC 27001, reconocido internacionalmente, aprobado desde 2005 por la
International Organization for Standardization y por la Comision International Electrotechnical
Commission. La ISO/IEC 27001 especifica los requisitos necesarios para establecer, implantar,
mantener y mejorar un SGSI segun el Ciclo de Deming PDCA (Plan, Do, Check, Act) con un

enfoque en la mejora continua.

Segun Regina (2019), el apoyo para la adopcion de un Sistema de Gestiéon de
Seguridad de la Informacion se basa en la norma ISO 27000, que es un conjunto de estandares
internacionales relacionados con la Seguridad de la Informacion. Esta norma proporciona una
serie de pautas de mejores practicas para establecer, preservar y mejorar, al tiempo que
estandariza estos procedimientos para regular los Sistemas de Gestién de Seguridad de la

Informacion (SGSI).

Como analisis general acerca de lo que menciona Lépez (2023) y Regina (2019)
deduzco que un Sistema de Gestion de Seguridad de la Informacion se basa en un conjunto
integral de politicas y procedimientos que son mas bien disefiados para administrar y proteger
eficazmente los activos de la informacion de una empresa. Sin embargo, también se sefiala
que el enfoque de esta norma se basa en si un ciclo de Deming en la cual proporciona un
marco para la mejora continua del sistema, es importante tomar en cuenta que la Norma ISO
27000 proporciona un marco de referencia completo y coherente para la gestion de la
seguridad de la informacién. Ofrece un conjunto de directrices y mejores practicas que las

organizaciones

Amenazas y vulnerabilidades de seguridad de la informacién

Méndez (2021) lo define como la posibilidad de que una amenaza encuentre las
vulnerabilidades de los activos y dafe a la organizacién; considerada como la combinacién de

la probabilidad de un evento y sus consecuencias. El riesgo determina lo que podria pasarles a
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los diferentes activos de la informacion si estos no son protegidos de manera adecuada. Es
importante saber de cada activo que es lo que se va a proteger, asi como saber en qué medida

las caracteristicas estan en peligro, es decir, analizar el sistema.

Ademas, una de las principales amenazas y vulnerabilidades que se exponen hoy en

dia las empresas son:

Amenazas de Malware: Los programas maliciosos constituyen una de las principales
amenazas cibernéticas que enfrentan las empresas. Dentro de este grupo, existen diversas

formas de amenazas, siendo las mas comunes las siguientes:

Virus: Los virus informaticos son programas disefiados para infiltrarse en un dispositivo
y causar alteraciones en su rendimiento. Para que un virus logre infectar un sistema, se

requiere la accion de un usuario, ya sea de forma intencional o accidental.

Gusanos: Son tipos de malware mas prevalentes que afectan los equipos y sistemas de
las empresas, ya que no necesitan la accion directa del usuario ni la alteracién de archivos para
infectar un dispositivo. Su objetivo principal es replicarse y propagarse a través de la red,
infectando tantos dispositivos como sea posible. Representan un riesgo significativo para las
redes empresariales, ya que la infeccion de un solo equipo puede afectar rapidamente toda la

infraestructura en poco tiempo.

Vulnerabilidades del sistema

Todos los sistemas y aplicaciones informaticas presentan algun tipo de defecto en su
diseno, estructura o cddigo que crea vulnerabilidades. Aunque estos fallos sean minimos,
pueden ser suficientes para exponer el sistema y la informacién a riesgos, actuando como un
punto de acceso para ataques tanto internos como externos. Las vulnerabilidades mas

comunes suelen originarse en:
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o Errores de configuracién.

e Errores en la gestidén de recursos.

e Errores en los sistemas de validacion.

e Errores que permiten el acceso a directorios.

o Errores en la gestién y asignacion de permisos.

Como analisis general del autor Méndez sefiala que el riesgo se refiere a la probabilidad
gue una amenaza aproveche las debilidades de los activos de una organizacion, causando
dafos; es decir, este concepto se basa en la combinacién de la probabilidad de que ocurra un
incidente y sus consecuencias. Por consiguiente, para gestionar el riesgo de manera efectiva,
es crucial identificar qué activos deben ser protegidos y evaluar en qué medida estan
expuestos a posibles amenazas. Este analisis permite comprender mejor el sistema y tomar

medidas adecuadas para prevenir o mitigar los darios.

Capacitacion y Concienciacion

Larota Cuito (2024) Proporcionar capacitacion y concienciacion al personal sobre las
nuevas medidas de seguridad implementadas. Asegurar que comprendan su papel y
responsabilidad en la seguridad de la informacién. Se debe realizar un recorrido por las normas
ISO que refuerzan esa implementacién de la norma ISO 27001 enfocada a las buenas
practicas referentes a los controles y proteccion de datos para los servicios de los proveedores

y trabajadores.

La formacion y sensibilizacion del personal en seguridad de la informacion pueden
asistir a las organizaciones en la mitigacion de riesgos cibernéticos y garantizar el cumplimiento

de las normativas de proteccién de datos.
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o Reduccién de costos

o Mejora de la reputacién corporativa

e Cumplimiento de la norma

e Reduccion de las vulnerabilidades a los ciberataques

o Creacion de una cultura de seguridad

De acuerdo a lo mencionado por Larota Cuito (2024) se destaca la importancia de
ofrecer capacitacion y sensibilizacion al personal sobre las medidas de seguridad adoptadas en
la organizacién, asegurandose de que comprendan su rol en la proteccion de la informacion.
Esto implica un enfoque en las normativas ISO, especialmente la ISO 27001, que promueve las
buenas practicas en el control y proteccion de datos, tanto para los servicios de proveedores
como para los empleados. La educacién y la conciencia sobre la seguridad de la informacion
son herramientas clave para reducir los riesgos cibernéticos y asegurar que la organizacion

cumpla con las normativas de proteccién de datos vigentes.
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Marco Metodolégico

El presente estudio se basa en un enfoque cualitativo y cuantitativo para investigar las
caracteristicas singulares de la gestion de seguridad de la informacién en el Instituto
Ecuatoriano de Seguridad Social IESS de los Esteros bajo al marco de la norma ISO/IEC
27000. La metodologia adoptada sera de naturaleza descriptiva debido a que facilita la
recopilaciéon de informacion de diversas fuentes bibliograficas y la exploracion de situaciones o

poblaciones determinadas.

Esta investigacion utiliza un alcance descriptivo y exploratorio, detallando y
especificando los componentes del estudio, lo cual permite comprobar las vulnerabilidades de

seguridad de la informacién en el area de Talento Humano en el IESS de los Esteros.

Por ende, con esta metodologia se coordina y alcanza los objetivos propuestos acerca
de informacion ISO/ SGSI y estructura estandar internacional ISO/IEC 27000 para determinar
los requisitos y normativas que permitan el establecimiento, operacién, supervision y revisién

de un SGSI (Sistema de Gestidén de Seguridad de la informacion) en el IESS.

Participantes

Las unidades basicas del objeto de estudio lo conforman 52 empleados del
departamento de Talento Humano. Este grupo incluye tanto al personal directivo, que posee un
amplio conocimiento de los procesos y actividades necesarias para los operarios del area,
como al personal operativo, que se encarga de manipular la informacién necesaria para llevar a
cabo sus funciones especificas. Asimismo, el personal directivo también desempefia un papel

crucial en la toma de decisiones estratégicas.

En el desarrollo de la presente investigacion se procede a trabajar directamente con los
participantes, en este caso el personal administrativo. La metodologia consiste en la

adquisicion y recopilacion de datos la cual se adhiere a los principios de seguridad de la
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informacion establecidos en las Normas ISO 27000, garantizando la proteccion de activos de
informacion sensibles durante todo el proceso de investigacion. Por lo tanto, al ser una
poblacion de cincuenta y dos no es necesario extraer la muestra porque es un tipo de muestra

no probabilistica.

Métodos

El método de investigacion a utilizar es el deductivo que implica la generacion de una
estrategia para el planteamiento de la propuesta de solucion al fenémeno, hecho, suceso,
segun Torres (2021), este método que linglisticamente significa conducir o extraer, se basa en
el razonamiento, permite pasar de principios generales a hechos particulares. Es decir, una vez
al comprobar y verificar que un principio es valido, se comienza a aplicarlo en contextos
particulares. Por otra parte, también utilice el método inductivo para evaluar y mejorar el
sistema de gestion de seguridad de la informacion (SGSI) existente en la empresa, con el
objetivo de aumentar la satisfaccion del personal y optimizar los procesos, todo ello basado en

la norma ISO 27000

Muestreo estratificado: La poblacion se divide en estratos (por ejemplo, por edad, sexo
0 ubicacion) y se selecciona una muestra aleatoria de cada estrato. Este método es eficiente
cuando se quiere asegurar que la muestra represente adecuadamente la variedad de la
poblacion total. Este método se emplea para asegurar que la muestra represente
apropiadamente la diversidad de la poblacion total, especialmente cuando hay subgrupos

sustanciales con caracteristicas o atributos distintos.
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Técnicas de la investigacion

Observacion

Para llevar a cabo el estudio se procede a utilizar la técnica de observacion, en el lugar
donde se desarrollan las actividades de gestion administrativa, con el fin de comprender en
profundidad un fenémeno sin utilizar datos numéricos. Esta técnica permite tomar informacion
y su posterior analisis necesarios para el correcto desarrollo del estudio. Asimismo, se utilizara
un listado de verificacion (Check list) alineado con los objetivos de la investigacion que guiara al
encuestado a responder las preguntas de forma secuencial sin desviarse del proposito del

estudio.

Adicionalmente se empleara el analisis de documentos para obtener informacién
relevante para la investigacion. Este enfoque permitird comprender el desarrollo y las
particularidades de los procesos ademas de proporcionar datos que corroboren o cuestionen

las respuestas del entrevistado.

Encuestas

Mediante el instrumento de encuesta, se maneja el formulario de Google (Forms) a
través de la cuenta de correo, donde se ingresaron trece preguntas. De acuerdo con la
encuesta esta técnica de investigacion estara dirigida al personal administrativo para conocer
qué tipo de estrategias son las utilizadas para desarrollar la actividad y conocimientos de los
mismos, en la cual es un medio accesible para la obtencion de resultados del sistema aplicado
en la institucion y verificada los requerimientos adquiridos para sus usuarios. La encuesta tiene
como objetivo identificar las estrategias implementadas en el departamento de Talento Humano
y evaluar el conocimiento del personal sobre las buenas practicas de seguridad de la

informacion. ademas, busca determinar la efectividad de las medidas adoptadas y como estas
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contribuyen a cumplir con los requisitos y expectativas de los usuarios dentro de la

organizacion.

Analisis de datos

En general el andlisis de datos basado en la Norma ISO 27000 permite realizar una
evaluacion detallada y objetiva del SGSI, identificando tanto los puntos fuertes como las areas
de mejora. El proceso no solo optimiza la seguridad de la informacién, sino que también
asegura que el sistema de gestidén esté alineado con las mejores practicas internacionales,
garantizando una proteccion adecuada y el cumplimiento de los requisitos normativos.
Asimismo, para hacer una simulacion de datos se manejara la aplicacién de Excel en el cual se
podra obtener informacién y grandes cantidades de datos. Ademas, la herramienta de Excel

ayuda a gestionar eficientemente los datos y a tomar decisiones basadas en evidencia.
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Resultados Obtenidos

Tabla: 1

¢ Tiene conocimiento de la norma ISO 270007

Alternativas Frecuencia Porcentaje
Muy probable 10 19%
Nada probable 10 19%
Poco probable 23 44%
Medianamente probable 9 18%
Total 52 100%

Nota: Conocimiento de la Norma ISO 27000

Grafico: 1
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Interpretacion y Analisis

Los resultados de la encuesta indican que 10 personas consideran muy probable que
tenga conocimiento sobre la norma ISO 27000 que equivale a 19%; como también coinciden
con 10 participantes restantes como nada probable que corresponde a 19%, mientras que 23
de los encuestados la califica como poco probable que corresponde un 44% y finalmente,

nueve de los participantes que pertenecen un 18% evaluaron como medianamente probable.

El personal administrativo considerado de acuerdo a los porcentajes tanto 44% y 18%
que refleja poco probable y medianamente probable respectivamente, en no tener conocimiento
sobre la Norma ISO 27000, es necesario fortalecer sobre temas que se inserten sobre la norma
y la seguridad de la informacién para identificar los estandares y protocolos que serviran como

apoyo para que las organizaciones cumplan sus objetivos de manera efectiva.
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Tabla 2

¢ Qué nos dice la norma ISO 27000 sobre los recursos humanos?

Alternativas Frecuencia Porcentaje
Son muy beneficiosos 27 51%
Altamente beneficioso 16 31%
Poco beneficioso 6 12%
Nada beneficioso 3 6%
Total 52 100%

Nota: Norma ISO 27000 sobre los recursos humanos.
Grafico: 2
W Son muy
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M Altamente
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B Poco beneficioso
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Interpretacion y Analisis

En el analisis de resultados se muestra que 27 participantes consideran que los
recursos humanos son muy beneficiosos, por otro lado, 16 de los encuestados lo califican como
altamente beneficiosos que corresponde el 31%; no obstante, seis participantes perciben que
los recursos humanos que comprende a 12%; y tres de los encuestados indican que la norma

ISO 27000 no es nada beneficioso en este ambito.

En cuanto la Norma ISO 27000 indica que los recursos humanos deben concientizar al
respecto con alto nivel de conocimiento sobre el dominio de la Norma ISO para fortalecer las
debilidades y destrezas que permita identificar los roles y responsabilidades mientras se define
aspectos tales como el cumplimiento de los estandares establecidos por la Norma ISO como la
confidencialidad, integridad y seguridad. Por consiguiente, el 12% y 6 % senala poco
beneficioso y nada beneficioso respectivamente, debe sumarse a las reglas establecidas en la

ISO 270000 para llevar un mejor sistema de gestidon de seguridad de la informacion.



Tabla 3

¢ Qué aspectos se consideran en las Norma ISO 270007

Nota: Aspectos que se consideran en la norma ISO 27000

Grafico 3

Interpretacion y Analisis

Los resultados indican que nueve de los encuestados reconocen que la norma ISO
27000 va mas alla de una simple implementacién con un porcentaje significativo de 17%; por

otra parte, 13 de los encuestados que corresponden a 25% destacan la importancia del

Alternativas Frecuencia Porcentaje

Implementacién 9 17%
Mantenimiento 13 25%
Mejora 12 23%
Todas 18 35%
Total 52 100%

B Mejora

H Todas

B Implementacion

B Mantenimiento
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mantenimiento continuo; mientras que, 12 participantes identifican la mejora como un aspecto

clave que comprende un 23%; y finalmente, 18 colaboradores consideran que la Norma ISO no

ofrece una vision clara de los aspectos especificos que deberian se prioritarios, que

corresponden a un 37%.

Dentro de los aspectos de la Norma ISO 27000 a considerar por los servidores publicos

con mayor importancia, es la implementacién para priorizar los procesos que se lleven a cabo

en el departamento de Talento Humano, considerando como parte equitativo de los demas

aspectos que se mencionan.



Tabla 4

¢ Cudl es la finalidad de la Norma ISO 270007

Alternativas Frecuencia Porcentaje

Establecimiento de buenas préacticas y principios generales para iniciar
la implementacion

24 46%
Establecimiento de buenas practicas en relacion con la implementacion

16 31%
Establecimiento de buenas practicas de gestion en relacion con la
implementacion 12 23%
Total 52 100%

Nota: Finalidad de la norma ISO 27000

Grafico: 4

del SGSI

del SGSI

Interpretacion y Analisis

En el esquema se determina que 24 colaboradores comprende la importancia del
establecimiento de buenas practicas y principios generales para iniciar la implementacién lo

que representa 46%; Por el contrario, 16 de los participantes que equivale 31% reconocen la

B Establecimiento de buenas
practicas, directricesy
principios generales para
iniciar la implantacion,
mantenimiento y gestion

M Establecimiento de buenas
practicas en relacion con la
implantacion,
mantenimiento y gestion
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existencia del establecimiento de buenas practicas en relacién con la implementacion; ademas,

y para finalizar, 12 de los participantes indica la necesidad fortalecer el establecimiento de

buenas practicas de gestion en relacién con la implementacién que corresponde el 23%.

La finalidad de la Norma ISO 27000 cumplen ciertos porcentajes en relacién al
establecimiento de buenas practicas y principios generales para iniciar la implementacion,
tomando en cuenta la falta de conocimiento y otros aspectos en contra a actividades

proactivas, llegue a perjudicar los sistemas de gestion de seguridad de la informacion dentro

del departamento de Talento Humano.
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Tabla 5

¢Es beneficioso aplicar las normas ISO 27000 dentro de un sistema de gestion de

seguridad de la Informacién?

Alternativas Frecuencia Porcentaje
Son muy beneficiosos 27 53%
Altamente beneficioso 23 43%
Poco beneficioso 1 2%
Nada beneficioso 1 2%
Total 52 100%

Nota: Beneficios de las normas ISO 27000 dentro de un SGSI
Grafico: 5
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H Altamente
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Interpretacion y Analisis

Segun la grafica, 27 participantes consideran que un sistema de gestion de seguridad
de la informacion es muy beneficioso que corresponde al 53%; mientras que, 23 encuestados
lo perciben como altamente beneficioso que representa un 43%; no obstante, dos de los
colaboradores opinan que la ISO 27000 son poco beneficios y nada beneficioso los cuales

coincidencia cada uno con el 2%.

Un sistema de gestion de seguridad de la informacién garantiza la proteccion de los
datos y recursos organizacionales, en la cual proporciona un marco estructurado para gestionar
riesgos, fortalecer la seguridad y cumplir con estandares internacionales. Asimismo, existe una
gran extension sobre la importancia de los beneficios de la Norma ISO 27000, los cuales
coinciden con un porcentaje del 2% donde se refleja la necesidad de mayor sensibilizacion o
capacitacion para que comprendan su impacto positivo de la norma en la seguridad y gestion

de la informacién
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Tabla 6

¢ Cudles son las principales amenazas y vulnerabilidades de seguridad de la informacion

que enfrenta el Departamento de Talento Humano del IESS de los Esteros?

Alternativas Frecuencia Porcentaje
Violacion de secretos y de la privacidad 17 32%
Acceso a sistemas de manera no autorizada 14 26%
Acceso a bases de datos personales en forma ilegal 17 34%
Alteracién y destruccion de datos 4 8%
Total 52 100%

Nota: Principales amenazas y vulnerabilidades de seguridad de la informacién
Grafico: 6
B Violacion de secretos y de

la privacidad
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Interpretacion y Analisis

De acuerdo con los resultados,17 participantes identifican la violacion de secretos y de
la privacidad como su principal preocupacion en materia de seguridad, que representa un 32%;
por otro lado,14 de los encuestados sefala el acceso no autorizado a los sistemas que equivale
al 26%; finalmente, 17 de los encuestados que equivale al 34% identificaron al acceso a bases
de datos personales de forma ilegal como otras amenazas; Sin embargo, cuatro colaboradores
indican que la alteracion y destruccion de datos son esencial para el funcionamiento de la

organizacion que representa un 8%.

El personal encuestado indica que el 34% y 8% enfatizan la urgencia de reforzar las
medidas de seguridad. Ademas, se resalta que la alteracion o destruccién de datos
compromete el funcionamiento de la organizacion, subrayando la importancia de garantizar la

integridad de la informacién para mantener la operatividad.
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Tabla 7

¢Cuales son las principales razones por lo que una organizacion deberia establecer y

mantener un SGSI?

Alternativas Frecuencia Porcentaje
Reduccion de riesgos 20 38%
Reduccién de amenazas 10 18%
Implementacion de
politicas 6 12%
Monitorizacion de
procesos 3 6%
Controles de protocolos 3 6%
Proteccion de datos 10 20%
Total 52 100%

Nota: Principales razones por lo que una organizacion deberia establecer y mantener un SGS/

Grafico: 7 B Reduccién de riesgos

B Reduccién de
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Interpretacion y Analisis

El analisis de resultados indica que 30 participantes resaltan la importancia de la
reduccion de riesgos y amenazas como las principales razones para establecer un SGSI con
un porcentaje de 38% y 18%; al contrario, seis de los participantes destaca la implementacion
de politicas como un aspecto clave que corresponde al 12%; mientras que, seis de los
colaboradores es decir, el 12% evaluaron al monitorizacion de procesos y el control de
protocolos como un factor fundamental; y finalmente 10 de los encuestados que equivale al
20% considera la proteccién de datos como una de las razones principales para implementar
un SGSI.

La reduccién de riesgos y amenazas, junto con la proteccidn de datos, son las
principales razones para implementar un SGSI, seguido de la importancia de sus politicas y la
monitorizacién de procesos y controles. Ademas, se pretende mejorar los protocolos del
sistema de gestion de la informacion para conllevar el éxito correcto dentro de la organizacion

cumpliendo con los principios establecidos.
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Tabla 8

¢ Cudles serian las principales barreras para la implementacion de las normas ISO 27000

en el Departamento de Talento Humano del IESS de los Esteros y como pueden

superarse?
Alternativas Frecuencia Porcentaje
Conciencia y apoyo por parte de los niveles de mando medios. 16 31%
Conciencia y apoyo por parte del resto del personal. 17 31%
Homologacion de métodos nuevos a implementar. 6 12%
Procedimientos mal explicados 7 14%
Formatos inadecuados para registrar la informacién necesaria 6 12%
Total 52 100%

Nota: Principales barreras para la implementacion de las normas ISO 27000

Grafico: 8
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Interpretacion y Analisis

La grafica muestra que, 16 participantes identifican la falta de conciencia y apoyo por
parte de los niveles de mando medio como la principal barrera, que equivale 31%; sin embargo,
17 encuestados que corresponde al 31% considera fundamental contar con la conciencia y
apoyo del resto del personal.; por otra parte, seis de los colaboradores sefiala la homologacion
de métodos nuevos a implementar como una barrera importante, que equivale el 12%; mientras
que, siete de los encuestados que corresponde al 14% calificaron los procedimientos mal
explicados como un obstaculo significativo; mientras que seis de los participantes consideran
que los formatos son inadecuados para registrar la informacién necesaria que representa el
12%.
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La falta de conciencia y apoyo de los mandos medios se presenta como una barrera
clave, evidenciando una desconexion entre los niveles de gestion superior y el personal
operativo. Esta situacion puede dificultar la implementacién exitosa de las iniciativas y en los
mandos medios que desempefia un papel crucial en la coordinacién y aceptacion de las
politicas por parte de los equipos. Ademas, se observa una carencia de alineacion y
coordinacién en la adopcién de nuevas politicas y procesos, asi como la necesidad de
optimizar los recursos y herramientas disponibles para asegurar una correcta ejecucion y

documentacion de la informacién dentro de la organizacion.
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Tabla: 9

¢ Qué impactos pueden sufrir los procesos y la reputacion de una organizacion al no

cumplir con los requisitos de seguridad de la informacién?

Alternativas Frecuencia Porcentaje
Alto impacto 34 67%
Medio impacto 14 25%
Impacto leve 2 4%
Ningun impacto 2 4%
Total 52 100%

Nota: Impactos de los procesos en la organizacion
Grafico: 9
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Interpretacion y Analisis

De acuerdo a los resultados previstos se indica que 34 de los participantes que
representa el 67% lo considera como un alto impacto; por el contrario, 14 encuestados que
corresponde un 25% lo evalia como medio impacto; mientras que, cuatro de los colaboradores,
con un pequefio porcentaje de 4% se identifica un impacto leve; Asimismo, 2 de los
colaboradores que equivale a 2% lo valoran como ningun impacto, aunque reconocen la

importancia de la seguridad de la informacion.

La seguridad de la informacién tiene un alto impacto en la organizacién, lo que refleja
una fundamental valoracién. Sin embargo, los procesos y la reputaciéon de una organizacion
pueden sufrir riesgos al no cumplir con los requisitos de seguridad de la informacion. Estas
desventajas incluyen posibles brechas de seguridad, pérdidas de datos, sanciones legales y
dafio a la confianza de clientes y socios, lo que subraya la necesidad de una gestion adecuada

y constante actualizacion en la seguridad de la informacién.
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Tabla 10

¢ Con qué frecuencia una organizacion debe realizar evaluacion de riesgos de seguridad

de la informacién conforme a ISO 270007

Alternativas Frecuencia Porcentaje
Un mes 7 14%
Trimestral 22 41%
Semestral 15 29%
Anual 8 16%
Total 52 100%

Nota: Evaluacién de riesgos de seguridad de la informacion conforme a ISO 27000

Grafico: 10
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Interpretacion y Analisis

En el grafico se sefalan que siete de los participantes destacan la importancia de
realizar evaluaciones mensuales de riesgos para garantizar la efectividad de un Sistema de
Gestidon de Seguridad de la Informacion lo que representa 14%; mientras que, 22 de los
participantes opinan que la evaluacion deberia realizarse de manera trimestral que comprende
el 41%; Por otro lado, 15 de los encuestados que corresponden al 29% consideran que la
evaluacion deberia llevarse a cabo cada seis meses; y finalmente, ocho de los colaboradores

indican que las evaluaciones anuales son adecuadas, lo que equivale al 16%.

Segun norma ISO 27000, las evaluaciones de riesgos deben ser periddicas adaptarse a
los cambios y amenazas en el entorno. Aunque la frecuencia ideal puede variar segun el
contexto y el riesgo, los resultados sugieren que tanto una evaluacién mensual como semestral
son practicas adecuadas, dependiendo del nivel de la informacién manejada y los recursos

disponibles.
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¢Los recursos (humanos, tecnolégicos, financieros) son necesarios para cumplir con los

estandares de seguridad de la informacion establecidos en ISO 270007

Alternativas

Frecuencia Porcentaje

Muy necesario

63%

Medianamente
necesario

29%

Poco necesario

6%

Nada necesario

2%

Total

100%

Nota: Estandares de seguridad de la informacién establecidos en ISO 27000

Grafico: 11

Analisis e Interpretacion
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En base a los resultados, se observa que 33 participantes recalcan que los recursos

(humanos, tecnoldgicos y financieros) son muy necesarios que equivale 63%; Por el contrario,

15 de los participantes que corresponden a 29% evaluaron como medianamente necesarios;

sin embargo, tres de los encuestados califican los recursos como poco necesarios que

comprenden el 6%; y para concluir, un participante, lo que representa el 2%, considera que

estos recursos no son nada necesarios.

Los recursos humanos, tecnoldgicos y financieros son fundamentales para el éxito de la

organizacion, destacando su relevancia en el cumplimiento de los estandares de seguridad de

la informacion establecidos en ISO 27000. En este sentido, se considera necesarios para

cumplir con dichos estandares establecidos por la Norma ISO 27000. En este contexto, se

reconocen como indispensables para garantizar la implementacion efectiva y sostenida de

estos estandares.
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Tabla: 12

¢ Qué nivel de efectividad es la implementacion actual del SGSI en el Departamento de
Talento Humano del IESS de los Esteros?

Alternativas Frecuencia Porcentaje
Altamente efectiva 14 27%
Medianamente efectiva 22 42%
Regularmente efectiva 14 27%
Nada efectiva 2 4%
Total 52 100%

Nota: Implementacién de Sistema de Gestion de Seguridad de la Informacion

Grafico: 12
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Interpretacion y Analisis

Segun los resultados de la encuesta, 14 de los participantes, lo que representa el 27%
evaluaron que la Implementacion del Sistema de Gestion de Seguridad de la Informacién es
altamente efectiva que corresponden al 27%; Por otro lado, 22 de los participantes, lo que
equivale al 42%, lo calificaron que la implementacién es medianamente efectiva. Mientras
tanto,14 de los encuestados lo que representa el 27%, es regularmente efectiva; por ultimo, dos

de los colaboradores que corresponde a un 4% lo considera como nada efectiva.

La implementacién actual del SGSI tiene como base la identificacion de los controles de
seguridad que implica un proceso estructurado que abarca desde la planificacion inicial hasta la
autoria final y a su vez cumplir con las medidas de seguridad adecuada para asi lograr una

mejora continua efectiva.
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¢ Qué temas de capacitacion y concienciacion del personal en la mejora de la seguridad

de la informacion en el Departamento de Talento Humano del IESS de los Esteros, con

las Normas ISO 270007

Alternativas Frecuencia Porcentaje
Manual de seguridad 15 28%
Procedimientos 6 10%
Definicion en la politica de seguridad 13 26%
Definicion del alcance del SGSI 7 14%
Programas de concientizacion sobre la seguridad de la empresa 11 22%
Total 52 100%

Nota: Capacitacion y concienciacion de la seguridad de la informacién con las Normas ISO 27000

Grafico: 13
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Analisis e Interpretacion

De acuerdo a los resultados, se observa una distribucién equilibrada entre los diferentes

temas de capacitacion y concienciacion. Esto indica que 15 de los participantes lo que equivale

al 28% lo cual consideran importante contar con un manual de seguridad, mientras que, seis de

los encuestados califican los procedimientos como un aspecto fundamental que corresponde al

10%; Asimismo, 13 colaboradores indican tener conocimiento sobre la definicion establecida en

la politica de seguridad lo que representa el 26%; Sin embargo, siete de los participantes

conocen sobre la definicion del alcance del SGSI que corresponde al 14%; y finalmente 11 de

los encuestados que corresponde a 22% recalcaron sobre la calidad de los programas de

concientizacion sobre la seguridad de la empresa.
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La importancia de contar con un manual de seguridad, procedimientos claros y un buen
conocimiento sobre la politica de seguridad ayudara a una correcta implementacién en el
departamento de Talento Humano. Asimismo, una parte significativa del personal indica que el
manual de seguridad de la informacion es una herramienta clave en la que se reconoce como
instrucciones bien definidas para asegurar la efectividad y una estructura sélida de normas y
procesos claros para gestionar adecuadamente la seguridad en la organizacion. Es por esta
razon que es importante que la implementacién no solo garantice la seguridad de la
informacion, sino que también promueva la capacitacion continua del personal, fortaleciendo
sus habilidades y destrezas, esto permitira al equipo responder eficazmente a posibles
amenazas, adaptarse a los cambios tecnolégicos y a su vez asegurar el cumplimiento de los
estandares establecidos, fomentando una cultura organizacional comprometida con la

seguridad y la mejora continua de la organizacion.
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Analisis de Resultados

De acuerdo con los resultados, se evidencia una brecha significativa en el conocimiento
sobre la norma ISO 27000 entre el personal administrativo. Aunque algunos demuestran cierta
familiaridad con la norma, la mayoria refleja desconocimiento o incertidumbre al respecto. Esta
falta de comprension podria dificultar el apoyo necesario para la implementacion eficiente de un
Sistema de Gestioén de Seguridad de la Informacién (SGSI), lo que comprometeria la capacidad

de la organizacion para proteger y garantizar la seguridad de sus activos de informacion.

Es fundamental, por lo tanto, priorizar la capacitacion en temas relacionados con la
norma y la seguridad de la informacion. De este modo, al fortalecer el conocimiento sobre los
estandares y protocolos que promueve la ISO 27000, la organizacion no solo mejorara su
capacidad para proteger los activos de informacion, sino que también cumplira con las
normativas aplicables. Asimismo, esto permitira garantizar una gestion mas segura y eficiente

de sus recursos.

Segun el autor del sitio web Miguel Angel Parra Martinez (2019), relata que esta norma
ISO 27000 tiene muchas posibilidades en la cual se permite ayudar en los aspectos relevantes
a considerar en la separacion de funciones de actividades a través de la seguridad de la
informacion y el tratamiento de datos bien ejecutado. Esto hace que la seguridad de la

informacion sea aun mas importante para las empresas u organizaciones que lo utilizan.

Asimismo, Ecuador, Ministerio de Telecomunicaciones (2020) corrobora que el Sistema
de Gestidon de Seguridad de la Informacion es: “El elemento mas importante de la norma ISO
27001, que unifica los criterios para la evaluacion de los riesgos asociados al manejo de la
informacion institucional” EI SGSI pretende salvaguardar la confidencialidad, integridad y

disponibilidad de la informacion.
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A partir del analisis realizado, se evidencia que la efectividad del SGSI depende en gran
medida del grado de capacitacion y conciencia del personal. Abordar las brechas de
conocimiento existentes es fundamental para que las organizaciones comprendan y apliquen
de manera adecuada los principios y estandares de la norma ISO 27000. Al alinear las
percepciones y conocimientos del personal con los objetivos del SGSI, se pueden disenar
estrategias de formacion que refuercen las competencias necesarias para proteger los activos

de informacién y cumplir con las normativas vigentes.

En este sentido, se destacan que las principales amenazas y vulnerabilidades
identificadas en el Departamento de Talento Humano del IESS incluyen la violacion de secretos
y la privacidad, el acceso no autorizado a los sistemas y el acceso ilegal a bases de datos
personales. Ademas, algunos consideran que la alteracion y destruccién de datos son aspectos
criticos para el funcionamiento de la organizacion. Estas preocupaciones subrayan la
importancia de fortalecer las medidas de seguridad de la informacién para proteger los activos

y garantizar la integridad de los procesos organizacionales.

A raiz de estos resultados se refleja que las principales preocupaciones en materia de
seguridad de la informacién, como la violacién de secretos y la privacidad, el acceso no
autorizado a sistemas y bases de datos personales, estan alineadas con los riesgos
destacados en el Departamento de Talento Humano del IESS. Asimismo, aunque en menor
medida, se reconoce la alteracion y destruccién de datos como una amenaza significativa para
el funcionamiento de la organizacion. Estos hallazgos subrayan la necesidad de implementar
medidas de seguridad sélidas que salvaguarden la informacion critica y respalden la integridad

de los procesos organizacionales.

De igual manera, una de las principales amenazas internas es la Insatisfaccion laboral
para que los empleados descontentos pueden buscar venganza filtrando informacion

confidencial, la falta de conciencia como lo habia mencionado anteriormente la falta de



56

conocimiento sobre las politicas de seguridad y las buenas practicas que puede llevar a
acciones que comprometan la seguridad de la informacién. Como amenazas externas son los
ataques a terceros como brecha de seguridad en proveedores de servicios que pueden

comprometer la informacion del IESS.

Segun ISO/IEC 27000 et al., (2018) menciona que la seguridad de la informacion
consiste en la aplicacion y gestion de los controles apropiados que implica la consideracién de
una amplia gama de amenazas, con el objetivo de garantizar el éxito comercial sostenido y
continuidad, y reducir al minimo las consecuencias de los incidentes de seguridad de la
informacion. Se logra mediante la aplicacién de un conjunto de aplica controles, seleccionados
a través del proceso de gestion de riesgos y gestionarse a través de un SGSI, incluidas las
politicas, procesos, procedimientos, estructuras organizativas, software y hardware para

proteger los activos de informacion.

En conclusion, el analisis de la informacion presentada revela una preocupacion
generalizada por parte de los encuestados. Los participantes en la encuesta identificaron de
manera clara los principales riesgos a los que se enfrentan las organizaciones, mientras que el
autor, segun Segun ISO/IEC 27000 et al., (2018), refuerza la importancia de contar con un
sistema de gestion de seguridad para los riesgos. Segun la norma ISO 27000, un SGSI implica
la aplicacién y gestidn de controles apropiados para garantizar la confidencialidad, integridad y
disponibilidad de la informacién. Esto se logra mediante la implementacion de politicas,

procesos, procedimientos y tecnologias que protegen los activos de informacion.

De acuerdo con los hallazgos, los resultados de la grafica ponen en evidencia barreras
clave para la implementacion de la norma ISO 27000, destacando areas que requieren
atencion para cumplir con los requisitos especificos de la norma. La falta de conciencia y apoyo
por parte de los niveles de mando medio y del resto del personal son senaladas como las

principales barreras, lo que indica la necesidad de fomentar una cultura organizacional alineada
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con los principios de la norma. Ademas, aspectos como la homologacion de nuevos métodos,
procedimientos mal explicados y formatos inadecuados reflejan obstaculos operativos que

impactan en la gestion de la informacion.

Estos hallazgos refuerzan la necesidad de abordar tanto las barreras culturales como
operativas para garantizar que los principios fundamentales de la norma, como la
confidencialidad, integridad y disponibilidad de la informacién, sean comprendidos y aplicados
en todos los niveles. La implementacién efectiva de la norma ISO 27000 requiere superar estas
limitaciones mediante estrategias de capacitacion integral, procesos claros y recursos que
fortalezcan la seguridad de la informacién en la organizacion, alineando las percepciones y

acciones del personal con los estandares establecidos.

Por lo tanto, una organizacion o empresa debe estar consciente que la informacién es
un activo importante o primordial en la continuidad del negocio, por lo cual debera establecer
medidas que apoyen a garantizar su integridad, disponibilidad y confidencialidad; sin embargo
muchas de las empresas u organizaciones se centran Unicamente en la aplicacién de la
seguridad fisica, dejando de lado otros aspectos de relevancia que estan ligados directamente
al manejo y gestion de la informacion, lo cual se denomina la “seguridad de la informacién”

(Hallberg y Hunstad, 2005).

En este sentido, de acuerdo con lo sefialado por (Hallberg y Hunstad, 2005), la
informacion debe considerarse un activo crucial para la continuidad del negocio, lo que implica
la necesidad de garantizar su integridad, disponibilidad y confidencialidad mediante un enfoque
integral de seguridad de la informacion. Este enfoque supera la vision limitada que tienen
muchas organizaciones, que suelen centrarse unicamente en medidas de seguridad fisica,

dejando de lado aspectos criticos relacionados con la gestion y proteccion de la informacion.
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Los resultados muestran una distribucion equilibrada en cuanto a la percepcién y
conocimiento sobre los diferentes aspectos de la capacitaciéon y concienciacion en seguridad de
la informacion. Se destaca la importancia de contar con un manual de seguridad, lo que refleja
la necesidad de directrices claras que guien las practicas de seguridad dentro de la
organizacion. Asimismo, aunque se reconoce la relevancia de los procedimientos, se observa
que no todos los involucrados han comprendido completamente su importancia, lo que sugiere
que es necesario un mayor enfoque en su capacitaciéon. A pesar de que existe conocimiento
sobre la politica de seguridad, algunos aun no tienen claridad sobre el alcance del SGSI, lo que
resalta una brecha que debe abordarse para una implementacion mas efectiva. Ademas,
aunque se valora la concientizacion sobre seguridad, se considera que la calidad de los
programas puede mejorarse para garantizar que todos estén plenamente informados y

comprometidos con las practicas de seguridad.

En este contexto, la necesidad de una capacitacion integral en materia de seguridad de
la informacion. Bien al implementar programas de capacitacion disefiados a medida, se puede
mejorar significativamente el nivel de conocimiento y conciencia de los empleados, y fortalecer
la seguridad de la informacion de la institucion. Ademas, las amenazas que se presenta en la
seguridad informatica son todos los elementos o acciones de manera premeditada que se

hacen para atentar contra la informacién de datos.

Ademas, las amenazas que se presenta en la seguridad informatica son todos los
elementos o acciones de manera premeditada que se hacen para atentar contra la informacion
(datos), estas se presentan cuando existen vulnerabilidades internas y externas que se utiliza
en diferentes situaciones como perjudicar o robar informacion. Las vulnerabilidades se dan
desde el usuario con el uso incorrecto de la tecnologia, falta de capacitaciones a personal,
contrasefas obsoletas, etc. Para un sistema seguro se establece una serie de estandares,

protocolos, métodos, reglas y técnicas. Tigse Jorge Luis (2020)
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En base a lo mencionado tanto por el autor como en los resultados obtenidos, se resalta
la importancia de la capacitaciéon como una herramienta clave para mejorar la seguridad de la
informacion. Al invertir en programas de capacitacién de calidad, las organizaciones pueden
reducir el riesgo de incidentes de seguridad, proteger sus activos y cumplir con los requisitos
legales. Esto subraya la necesidad de priorizar la formacién del personal para garantizar que
estén preparados para enfrentar riesgos, aplicar buenas practicas y contribuir al cumplimiento

de los estandares establecidos en la gestion de la seguridad de la informacion.

A partir de los resultados obtenidos de la encuesta, se reflejan diversas percepciones
sobre la efectividad de la implementacion del Sistema de Gestién de Seguridad de la
Informacion. Una parte significativa considera que es medianamente efectiva, lo que indica que,
aunqgue se han logrado avances, aun existen aspectos por mejorar. Otros la califican como
altamente efectiva, lo que evidencia reconocimiento hacia los esfuerzos realizados en
seguridad de la informacién. Sin embargo, un grupo mas pequefo senala que la
implementacion es regularmente efectiva o incluso nada efectiva, destacando la necesidad de
fortalecer ciertos procesos y ajustar estrategias para garantizar que el sistema cumpla con los

objetivos esperados.

En consecuencia, el nivel de efectividad de un Sistema de Gestion de Seguridad de la
Informacion en la institucidén es un proceso complejo que exige una evaluacion exhaustiva y
adaptada a las necesidades especificas. Es fundamental considerar factores internos como
auditorias recientes, indicadores clave de desempefio, historial de incidentes de seguridad, y
otros aspectos relevantes. Este enfoque integral permite identificar areas de mejora, garantizar
el cumplimiento de los objetivos del sistema y fortalecer la proteccion de los activos de

informacion.

Con respecto Pierce, B. Sweeney (2005) indica que el estandar ISO 27000 proporciona

orientacion sobre la elaboracion y uso de medidas para evaluar la eficacia de un SGSI, siendo
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estas aplicadas a la medicion de controles o grupos de controles, sin embargo, no describen ni
especifican como medir y evaluar la efectividad de los controles, solo se limitan a exigir su

evaluacion y cumplimiento.

En conclusion, la evaluacion de la eficacia del Sistema de Gestién de Seguridad de la
Informacion (SGSI) constituye un desafio significativo, en la cual requiere un analisis detallado
y continuo. Aunque el SGSI presenta aspectos positivos, es esencial profundizar en su
evaluacion mediante el uso de herramientas avanzadas que permitan medir con precision la
eficiencia de los controles implementados. Tal como sugiere Pierce, B. Sweeney (2005), este
enfoque no solo optimiza el funcionamiento del sistema, sino que también facilita la
identificacion de areas de mejora, garantizando una proteccion mas robusta de los activos de

informacion y el cumplimiento efectivo de los estandares establecidos.
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Conclusiones

Al finalizar el presente trabajo se concluye lo siguiente:

O.E. 1. Definir conceptualmente sobre la Norma ISO 27000 para mejorar el Sistema

de Gestion de Seguridad de la Informacioén.

Luego de una exhaustiva revision de la literatura se destacan la relevancia de evaluar el
conocimiento del personal sobre la norma ISO 27000 y la implementacion de un SGSI como
elementos clave para fortalecer la seguridad de la informacién en la organizacion. Este analisis
subraya que la capacitacion continua es fundamental para garantizar que el personal esté
alineado con los estandares establecidos, mejorando su comprensién y habilidades para
proteger eficazmente los activos de informaciéon. Ademas, permite identificar areas de mejora
en los programas de formacion, promoviendo una cultura de seguridad sélida y asegurando el
cumplimiento de las normativas aplicables. Esto refuerza la capacidad de la organizacion para
enfrentar riesgos y salvaguardar la integridad, confidencialidad y disponibilidad de la

informacion.

0O.E.2. Identificar las principales amenazas y vulnerabilidades de seguridad de la

informacion que enfrenta el departamento de Talento Humano del IESS de los Esteros.

De acuerdo con la identificacion de las amenazas y vulnerabilidades especificas del
Departamento de Talento Humano del IESS de los Esteros, sefiala que una de las principales
amenazas internas es la insatisfaccion laboral que puede llevar a los empleados a filtrar
informacion confidencial, ademas la usencia de conciencia y el déficit de conocimiento sobre
las politicas de seguridad y las buenas practicas generan acciones que comprometen la
seguridad de la informacion. Por otro lado, las amenazas externas incluyen ataques a terceros,
como brecha de seguridad en proveedores de servicios que también ponen a riesgos la

informacion del IESS.
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O.E.3. Determinar las principales barreras para la implementacion de las normas
ISO 27000 en el Departamento de Talento Humano del IESS de Manta y como pueden

superarse.

Los resultados destacan la importancia de la norma ISO 27000 para gestionar la
seguridad de la informacién mediante sus pilares clave: confidencialidad, integridad y
disponibilidad. Aunque se reconoce su valor, muchas organizaciones aun priorizan la seguridad
fisica, dejando de lado aspectos esenciales de la gestion de la informacion. Esto subraya la
necesidad de un enfoque integral que considere la informaciéon como un activo critico para la

continuidad del negocio y fomente su proteccion efectiva en todos los niveles.

0O.E.4. Diagnosticar el impacto de la capacitaciéon y concienciacién del personal en
la mejora de la seguridad de la informacion en el departamento de Talento Humano del

IESS de los Esteros bajo el marco de la Normas ISO 27000.

Para concluir, la capacitacién integral en seguridad de la informacién es esencial para
mitigar vulnerabilidades internas y externas, reducir riesgos y proteger los activos
organizacionales. Esto refuerza el cumplimiento de estandares y fortalece la conciencia y

competencias del personal, asegurando una gestion mas segura y eficiente de la informacion.
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Recomendaciones

O.E.1. Definir conceptualmente sobre la Norma ISO 27000 para mejorar el Sistema

de Gestion de Seguridad de la Informacioén.

Se recomienda implementar programas de capacitaciéon continua y evaluaciones
periodicas sobre la norma ISO 27000 y el SGSI, con el fin de mantener al personal actualizado
y alineado con los estandares de seguridad de la informacion. Esto fortalecera su capacidad
para proteger los activos informaticos, identificar posibles areas de mejora y fomentar una
cultura de seguridad robusta en la organizacion. Ademas, es crucial invertir en recursos y
herramientas adecuadas para garantizar la efectividad de estas capacitaciones y asegurar el

cumplimiento normativo.

0O.E.2. Identificar las principales amenazas y vulnerabilidades de seguridad de la

informacion que enfrenta el departamento de Talento Humano del IESS de los Esteros.

Es fundamental implementar un programa integral de capacitacion y concienciacion
sobre seguridad de la informacioén dirigido a todos los empleados del Departamento de Talento
Humano del IESS de los Esteros, con el fin de reducir los riesgos derivados de la falta de
conocimiento y conciencia. Ademas, se debe fortalecer la comunicacién interna sobre las
politicas de seguridad y las buenas practicas. Para mitigar las amenazas externas, es crucial
establecer politicas de seguridad que incluyan evaluaciones periddicas de los proveedores de
servicios y garantizar que estén alineados con los estandares de seguridad establecidos.
También se deben implementar mecanismos de control y monitoreo para detectar y prevenir

filtraciones de informacion, tanto internas como externas.
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O.E.3. Determinar las principales barreras para la implementacion de las normas
ISO 27000 en el Departamento de Talento Humano del IESS de Manta y como pueden

superarse.

Se sugiere que las organizaciones adopten un enfoque integral de seguridad de la
informacion que no solo priorice la seguridad fisica, sino que también integre los principios de la
norma ISO 27000, enfocandose en la confidencialidad, integridad y disponibilidad de la
informacion. Es crucial sensibilizar a todos los niveles organizacionales sobre la importancia de
tratar la informacién como un activo estratégico, asegurando su proteccion mediante politicas
claras y formacion continua. Ademas, se recomienda realizar evaluaciones periddicas de
riesgos y actualizar los protocolos de seguridad para mantenerse alineados con las mejores

practicas y mitigar amenazas emergentes.

0O.E.4. Diagnosticar el impacto de la capacitaciéon y concienciacién del personal en
la mejora de la seguridad de la informacion en el departamento de Talento Humano del

IESS de los Esteros bajo el marco de la Normas ISO 27000.

Es recomendable que la organizacion establezca programas de formacién continua en
seguridad de la informacion para todo el personal. Esto ayudara a aumentar la conciencia y las
habilidades del equipo, reduciendo asi los riesgos tanto internos como externos y mejorando la
proteccion de los activos de informacion. Ademas, se debe realizar un seguimiento regular para
asegurar que se cumplan los estandares de seguridad y ajustar las practicas frente a nuevas

amenazas.



65

Referencias

Advisory, R. (2019). Ciber Riesgos y Seguridad de la Informacion en América Latina &. Deloitte.

Alvarez. (2017). IMPLEMENTACION DE POLITICAS SEGURIDAD BASADAS EN EL MODELO
ISO 27001 EN LA EMPRESA MEDIOS DE COMUNICACION DIGITAL INFORMATE

PAJAN. Jipijapa, Manabi, Ecuador: Unesum.

Alvarez. (2017). Implementacion de politicas seguridad basadas en el modelo iso 27001 en la
empresa medios de comunicacion digital informate Pajan. Jipijapa, Manabi, Ecuador :

UNESUM.

Ascanio et al. (2015). Implementacion de politicas seguridad basadas en el modelo iso 27001
en la empresa medios de comunicacién digital informate pajan. jIPIJAPA, mANABI,

eCUADOR: unesum.

Baena. (2019). Importancia de la Norma ISO/IEC 27000 en la implementacién de un Sistema

de Gestién de la Seguridad de la Informacién. Dialnet.

Bayona, S. (Abril de 2022). Diseno del plan de gestion para la seguridad de la informacion

basada en las Normas ISO 27000 en la empresa Bamarex S.A.

Blazic, B. &. (2008). Un enfoque de modelacion econémica de la informacion. Revista

Internacional de Gestion de la Informacion.

Camargo. (2017). Disefio de un sistema de gestion de la seguridad de la informacion (SGSI) en
el area tecnoldgica de la comision nacional del servicio civil - CNSC basado en la norma
ISO27000 e 1ISO27001 . UNIVERSIDAD NACIONAL ABIERTAY A DISTANCIA , Lima-

Peru : UNAD.



66

Cuito, L. (2024). Propuesta de un sistema de gestién de seguridad de la informacion basado en
la norma ntp iso/iec 27001:2014 para proteger los activos de informacion de la

municipalidad distrital de chamaca. Peru .

Duque, V. (2021). Metodologia para la implementacion de un Sistema de Gestion de Seguridad

de la Informacion basado en la familia de normas ISO/IEC 27000. Scielo Portugal.

Dussan. (2020). Politicas de seguridad informatica. Ambato, Ecuador.

Estrada, S. (2019). Disefo de un Sistema de Gestion de Seguridad y Salud en el trabajo,
aplicando la Norma I1SO 45001:2018, para la Universidad Laica Eloy Alfaro de Manabi,

Campus Manta. Manta, Manabi, Ecuador.

Excelencia. (2020). Serie ISO 27000 Escuela. Europea de Excelencia ISO/IRC.

Goémez, A. (Marzo de 2007). Diseno de una politica de seguridad de la informacién basada en
la Norma ISO 27000 27002:2013, para el sistema de botones de seguridad del

Ministerio del Interior. Quito, Ecuador.

Gonzalez y Pérez. (2020). Barreras en la implementacion de la ISO 27000 en organizaciones

publicas y privadas. Revista de Seguridad Organizacional.

Guaman, M. (2022). Implementacion De politicas seguridad basadas en el modelo ISO 27001
En La Empresa Medios De Comunicacion Digital Informate Pajan. Jipijapa, Manabi,

Ecuador : UNESUM.

Hallberg y Hunstad. (2005). Disefio de una politica de seguridad de la informacion basada en la
Norma ISO 27002:2013, para el sistema de botones de seguridad del ministerio del
interior. Magister en tecnologias de la informacion con mencion en seguridad de redes y

comunicacion, 25. Quito, Ecuador.



67

Hallo, T. (2020). Implementacion De politicas seguridad basadas en el modelo ISO 27001 En
La Empresa Medios De Comunicacién Digital Informate Pajan. Jipijapa , Manabi,

Ecuador : Unesum.

Lopez, A. (2023). Un Sistema de Gestion de la Seguridad de la Informaciéon o SGSI. Articulo
sobre el Sistema de Gestion de la Seguridad de la Informacién o hashtagSGSI como
parte de la formacién de cumplimiento en materia de seguridad hashtagiGRC

hashtag#Seguridad hashtag#Ciberseguridad hashtag#/S0O27001.

Luis, T. J. (2020). Plan de Gestion de Seguridad Informatica basado en la Norma 1SO 27001
para el Departamento de Tecnologia de la Informacién en la Empresa Plasticaucho S.A.

Facultad de Ingenieria en Sistemas.

Matamoros, B. L. (2005). Preservacion de la confidencialidad, integridad y disponibilidad de la
informacion; ademas, otras propiedades como autencidad, responsabilidad no repudio y

fiabilidad pueden ser también consideradas.

Méndez, M. (2021). Disefio de un sistema gestion de seguridad de informacion para proteger
los activos de informacion del servicio de administracion tributaria de la zona norte del

Peru . Universidad Privada del Norte, Peru .

Miguel Angel Parra Martinez. (2019). Analisis de seguridad basado en la Norma ISO 27000. (A.

D. 27000.

Miguel, C. R. (2012). Universidad Politécnica Salesiana sede Cuenca. Carrera de Ingenieria en

sistemas. Ecuador.

Normaiso 27001. (2020). Implementar ISO 27001 paso a paso - 1 como hacer un Analisis

Pierce, B. Sweeney,. (2005). Modelo para la evaluacion de desemperfio de los controles de un

SGSI basado en. Medellin , Colombia .



Ponce, A. (2023). Sistema de gestion de seguridad de la informacion para la Proteccion de

datos en una inmobiliaria. Universidad César Vallejo, Trujillo, Peru., Lima.

Quintero, D. M. (2017). Sistemas de Gestion en Seguridad y Salud en el Trabajo (SG-SST).

Diagnéstico y andlisis para el sector de la construccion. Colombia.

Regina. (2019). Importancia de la norma ISO/EIC 27000 en la implementacién de un sistema

de gestion de la seguridad de la informacion. Contribuciones a La Economia, Junio.

Romero, C. (2022). IMPLEMENTACION DE POLITICAS SEGURIDAD BASADAS EN EL
MODELO ISO 27001 EN LA EMPRESA MEDIOS DE COMUNICACION DIGITAL

INFORMATE PAJAN. Jipijapa, Manabi, Ecuador.

Salvador. (Abril de 2019). Disefo del plan de gestion para la seguridad de la informacién

basada en las normas iso 27000 en la empresa Bamarex S.A.

68

Sampedro Guaman et al. (2019). Implementacion De politicas seguridad basadas en el modelo

IS 27001 en la empresa medios de comunicacion digital inférmate Pajan. Jipijapa,

Manabi, Ecuador: UNESUM.

SlideShare. (2016). “Sistema para el compartimiento de archivos usando la norma iso 27000
para digitalizar y centralizar la informacién administrativa y académica del colegio Dr.

trajano naranjo iturralde”.

Telecomunicaciones, M. d. (2020). Guia para la implementacion del esquema gubernamental

de seguridad de la informacion. Ecuador.

Torres. (2021). Sistema de gestion de seguridad de la informacién, para la gestién del riesgo de

la informacién de una empresa comercializadora de Lubricantes en la ciudad de

chiclayo.



69

Vegas, I. (2019). Disefo de un sistema de gestion de seguridad de la informacion para los
procesos académicos de la Universidad Nacional de Piura segun la NTP ISO/IEC 27001

(Tesis de pregrado). Universidad Nacional de Piura, Piura, Peru.

Villacis Miguel Leopoldo. (2016). Disefo de un Sistema de Gestion de la Seguridad de la
Informacion (SGSI) Basado en la Norma ISO 27001:2013 para la Red Corporativa de la

Empresa Ecuatronix. Ingenieria Electrénica. 18. Quito, Ecuador.



Anexos

Infraccion de politicas de seguridad
que afectan directamente a la
integridad de la informacion de la
Institucion.

70

Arbol de Problema

Aumenta la vulnerabilidad de los
sistemas de la institucion a ataques
cibernéticos, como malware,
ransomware, phishing y ataques de
denegacion de servicio

Contratacion de personal de
seguridad informatica no
calificado en la cual dentro de la
Institucién puede generar
incidentes o multas legales.

Desconfianza en el SGSI por
parte de la alta direccién y los
empleados, lo que afecta su
compromiso con la seguridad de
la informacién

Inadecuado manejo de las Normas ISO 27000 en el Sistema de Gestion
de Seguridad de Informacion en el IESS.

Falta de conocimientos sobre las ventajas y
beneficios que ofrece las Normas 1SO 27000 en
el Sistema de Gestion de Seguridad de
Informacion

Escaza apertura administrativa, por parte de la
Institucion, donde se va a aplicar el software para
proteger los sistemas, bajo estandares de
seguridad informética.

Falta de recursos y o N

herramientas necesarios para Falta de auditoriasy

implementar y mantener un revisiones para g_are_lntlzar su

SGSI efectivo. eficacia y cumplimiento con la
Norma ISO 27000

Ausencia de programas de sensibilizacion
y capacitacion en seguridad de la
informacion para el personal

| | : y
Falta de informacién sobre incidentes
de seguridad informatica previos o
potenciales.

Presupuesto insuficiente para
la contratacién de personal
de seguridad informatica

Las recomendaciones de las
auditorfas no se implementan
adecuadamente.

J




Anexo 1: Guia para el Sistema de Gestion de Seguridad de la Informacion
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Pasos que debes seguir para elaborar un Sistema de Gestién de Seguridad de la Informacion

71



72

Anexo 2: Evaluacion de Riesgo

CALIFICACION DEL RIESGO DESCRIPCION

El nesgo es tolaimente inaceptable. Se deben tomar medidas
Mu y a lto (7-9) nm ediatas para reducir @stos nesgos y mitigar los rnesgos

Alto (5-6 El riesgo es inaceptable Las medidas para reducir el riesgo y los
( ) nesgos de mitigacidn deberfan implementarse lo antes posible

El nesgo puede ser aceptable en el corto plazo. Los planes para
Medio (3-4) reducir los resgos y mitigar los peligros deberian incluirse en los
ptanes y presupuestos futuros

Los riesgos son aceptables. Se deben implementar medidas para
Bajo (0-2) reducyr ain mas el nesgo o m &gar los peligros junto con otras mejoras
de seguridad y migacion

Clasificacion y Valoracion del riesgo

Anexo 3: Valoracion del Riesgo

(E]empm]
Elementos de activos de informacion  Valor de los activos
C: confidencialidad 4
I: integridad 2
D: disponibilidad 1
Amenaza 3
. Vulnerabilidad 3
E El valor del riesgo para este caso es calculado de la siguiente forma:
Valor del riesgo por la confidencialidad: 4 x 3 x 3 =36
Valor del riesgo por la integridad: 2x3x3=18

Valor del riesgo por la disponibilidad: 1x3x3=9

Ejemplo del célculo para la valoracion del riesgo



Anexo 4: Probabilidades de los niveles de Riesgos

AMENAZA
1 2 3
VULNERABILIDAD
ACTIVOS DE 1 2 3 1 2 3 1 2 3
INFORMACION

1 1 2 3 2 4 6 3 6 9

2 2 4 6 4 8 12 12 18

3 3 6 9 6 12 18 9 18 27

4 4 8 12 8 16 24 12 24 36

Niveles de Riesgos

Anexo 5: Medidas de mitigacion para el tratamiento de riesgos

A Nivel de riesgo
NO aceptable

Nivel de riesgo
tolerable para la
empresa

RIESGOS ACEPTADOS Y ASUMIDOS
(no tratados)

Nivel de riesgo
aceptable

Tratamiento del Riesgos en un Sistema de Seguridad de la Informacién
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Anexo 6: MAGERIT

| 4.2. Mandato y
“| compromiso

!

4.3. Diserio del
marco de trabajo

3. Principios

4.4, Implementacion
de la
gestién de riesgos

4.6. Mejora
continua del marco

45, Seguimiento
y revision del marco

Metodologia de Anélisis y Gestion de Riesgos del Sistema de Informacién

Anexo 5: Declaracion de Aplicabilidad ISO 27001

Activo 1
. : Costede o
: Aplica a los riesgos : ; Coste de mantenimiento N 5
Control de Acceso Implementado . implementacion Justificacion o comentarios
del activo Aceptable
Aceptable
5.1.1 Politica de control de acceso SI/NO SI/NO SI/NO SI/NO
j5.1.2 [Acceso alas redesy a los servicios dered SI/NO SI/NO SI/NO SI/NO
5.2.1 Registro y baja de usuarios SI/NO SI/NO SI/NO SI/NO
5.2.2 Provisién de acceso de los usuarios SI/NO SI/NO SI/NO SI/NO
9.2.3 Gestion de privilegios de acceso SI/NO SI/NO SI/NO SI/NO
5.2.4 Gestion de lainformacion secreta de autentificad on de los usuarios SI/NO SI/NO SI/NO SI/NO
5.2.5 Revision de los derechos de acce so de usuario SI/NO SI/NO SI/NO SI/NO
5.2.6 Retirada o ajuste de los derechos de acceso SI/NO SI/NO SI/NO SI/NO

Modelo de declaracion de Aplicabilidad ISO 27001



Anexo 7: Fotografia de la técnica del instrumento aplicado

s S : T e e

Entrevista en el Departamento de Talento Humano
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Anexo: 8 Ficha de observacién aplicada en el departamento de Talento Humano

Lista de verificacidon para la observacion directa

Objetivo: Analizar las Normas ISO 27000 para mejorar el Sistema de Gestion de Seguridad de
Informacion en el Departamento de Talento Humano del Instituto Ecuatoriano de Seguridad

Social de Manta.

Datos generales

Nombre del Observador: ...........cccoviiiiiiiiiiinnnnns
Ficha de Observacion: ............ccoovviiiiiiiiiinen,
Hora de INiCio: ..o,
Hora de Finalizacion: ..............cooiiiiiiiin.

Lugar de Observacion: ............c.cooiviiiiiiiiinennnnn.

N° | Observaciones Sl NO

1. ¢, Cumple con el nivel de efectividades la implementacion
actual del SGSI en el Departamento de Talento Humano del
IESS de los Esteros?

2. ¢ Qué impactos podria sufrir una organizacién al no cumplir con

los requisitos de seguridad de la informacién?"

3. ¢ Tiene conocimiento de la norma ISO 270007

4. ¢Lanorma ISO 27000 tiene como finalidad establecer un marco

para la gestion de la seguridad de la informacién?

5. ¢, Se consideran aspectos como la confidencialidad, integridad

y disponibilidad de la informacién en la norma ISO 270007?

6. ¢Los recursos (humanos, tecnoldgicos, financieros) son
necesarios para cumplir con los estandares de seguridad de la

informacion establecidos en ISO 270007

7. ¢ Es beneficioso aplicar las normas ISO 27000 dentro de un

sistema de gestidon de seguridad de la Informaciéon?

8. ¢ Existen barreras en el Departamento de Talento Humano del
IESS de los Esteros para la implementacion de las normas ISO

27000, y se pueden identificar posibles soluciones para

superarlas?




9. ¢ Conoce de las principales amenazas y vulnerabilidades de
seguridad de la informacion que enfrenta el Departamento de
Talento Humano del IESS de los Esteros?

10. | 4Se estan abordando adecuadamente los temas de

capacitacién y concienciacion del personal en el Departamento
de Talento Humano del IESS de los Esteros en relacién con las
Normas ISO 27000 para mejorar la seguridad de Ila

informacién?
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Anexo 9: Encuesta

Encuesta sobre la I1SO 27000

El objetivo principal es “Demostrar &l aporte da las Normas |50 27000 para mejorar &l Sistema de Gestion de Seguridad de Informacion en &l Departamento de Talenio
Humano del Instituto Ecuatoriano de Seguridad Sodal de Manta™ A través de esta harramienta, se busca identificar las areas de mejora, las brechas existentes y las
oportunidades para fortalecer el Sistama de Gastion de Seguridad de |3 Informadion (5651

La propuesta metodologica que hemos desarrollado s altamente adaptable y pueds sar fadimente ajustada para una encuesta online uilizando herramientas como
Google Forms.

Marque con unz (%) solo una de las slternativas de cada ftem presentado 3 continuacian

1. $Qué nivel de efectividad es la implementacion actual del SGSI en el Departamento de Talento Humano del 1ESS de los
Esteros?

() Ahamentz Eectiva
() Madianzmentz efectiva

L

() Regularments efactiva

(.

() Mada efective

!

2. $Qué impactos pueden sufrir los procesos y la reputacion de ur;a;‘olganizadén al no cumplir con los reguisitos de seguridad de
la informacion?

() Ao impacto
() Medio impacto
() Impacto leve

() Mingin Impacto

3. ;Tiene conocimiento de la norma 150 270007

!
(]
(.

My probabile
() Mada probable
.:::- Poro probable

() Medianzmente probatle

4, ;Cual es la finalidad de la norma IS0 270007

!
(]
(.

Establedmiento de busnas practicas, directrices y prindipios generales parz iniciar Iz implantacion, mantenimiento y gestion del SG31

Preguntas aprobadas y validadas por el Lcdo. Oswaldo Mero Docente de la Carrera de gestién de la Informacion
Gerencial de la Facultad de Ciencias Administrativas, Contables y Comercio de la Universidad Laica Eloy Alfaro de
Manabi (ULEAM).
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Propuesta de Solucion

Tema: Guia detallada de la norma ISO 27000 para el Sistema de Gestion de Seguridad

de la Informacion en el Instituto Ecuatoriano IESS de los Esteros.

Introduccion

En la actualidad uno de los principales activos que las organizaciones poseen, €s la
informacion. Por lo tanto, es necesario que toda organizacion que busca excelencia en los
servicios o productos que ofrece, adopte un Sistema de Gestién para el manejo adecuado de la
informacion, garantizando asi su disponibilidad, confidencialidad e integridad. Para cubrir estas

necesidades la ISO (Organizacién Internacional para la Estandarizacién).

Justificacion

El presente instrumento tiene como objetivo presentar una guia detallada de la norma
ISO 27000 para el Sistema de Gestion de Seguridad de la Informacion en el Instituto
Ecuatoriano IESS de los Esteros. A través de este estudio, buscamos establecer un conjunto de
politicas, procesos y controles que en si permitan proteger la informacién, cumplir con los

requerimientos legales y regulatorios.

Para dar solucion a los requerimientos del Instituto Ecuatoriano de Seguridad Social del
IESS de los Esteros se ha propuesto realizar una guia detallada de un Sistema de Gestion de
Seguridad de la Informacion, el cual permite garantiza el proceso de gestion de la seguridad
dirigido a preservar la disponibilidad, confidencialidad, integridad y la autenticacion de la
informacion y asi evitar o disminuir los riegos de amenazas vigentes actualmente. El SGSI sera

establecido acorde a la normativa de la ISO 27000.
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Objetivo general

Elaborar una guia exhaustiva que permita a las organizaciones implementar y mantener
un Sistema de Gestion de Seguridad de la Informacion (SGSI) robusto y eficaz, alineado con

los requisitos de la norma ISO 27000.

Objetivos Especificos

e Proporcionar instrucciones paso a paso para llevar a cabo una evaluacion de riesgos de
seguridad de la informacién conforme a la ISO 27000, identificando los controles
necesarios para mitigar los riesgos.

o Determinar el alcance para la aplicacién del estandar ISO 27000 en el Instituto
Ecuatoriano de Seguridad Social del IESS de los Esteros.

e Disenar un Sistema de Gestion de Seguridad de la Informacion para mantener y mejorar
la confidencialidad, integridad y disponibilidad de los sistemas de informacion y de

comunicacion.

Metodologia

La elaboracién de la guia detallada de la norma ISO 27000 para el Sistema de Gestion

de Seguridad de la Informacion se lleva a cabo con las siguientes fases.

Definicion de la Politica

La politica de seguridad es un requisito de la norma ISO 27000 y considera los objetivos de

la seguridad de la informacion de la organizacién (Normaiso 27001, 2020).

e La politica de seguridad establece el marco general y los objetivos de seguridad de la
informacion de la organizacion.
o Considera los requerimientos legales y contractuales relativos a la seguridad de la

informacion.
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o Estéd alineada con el contexto estratégico de gestidon del riesgo, sera proporcionada y
coherente.
o Establece los criterios de evaluacion del riesgo

o Esta aprobada por la direccion.

Definicion del Alcance

En base a la seccién de alcance de la norma ISO 27000 se establece:

o Objetivo de la norma

o Tipos de organizaciones a lo que se aplica; y

e Las secciones de la norma que son denominadas clausulas que contiene los requisitos
que deben cumplir una organizacion para que se certifique que es conforme con ella es

decir que si cumple.

La norma ISO 27000 esta disefiada para ser aplicable a cualquier tipo de organizacion,
independientemente del tamano, la complejidad, el sector industrial, el propdsito o la madurez,

su organizacion puede implementar y mantener un SGSI que cumpla con la norma ISO 27000.

Analisis de riesgo

Frente a una amenaza potencial se establece un analisis en base a los parametros de la
frecuencia y el valor de la vulnerabilidad (Normaiso 27001, 2020). El analisis de riesgos es un
proceso en el cual se tomaran en cuenta los niveles de impactos. La metodologia sugiere un

proceso para el analisis de riesgos, que consiste en:

e |dentificacion de activos
¢ Anadlisis de amenazas
e Analisis de vulnerabilidades

e Definicidn de controles



Identificaciéon de activos

En esta fase, se realizé la identificacion de los activos criticos relacionados con los

procesos internos de la organizacién. Un activo se define como cualquier recurso que tenga un

valor esencial para el funcionamiento y la continuidad de la entidad. Para asegurar su

proteccion y disponibilidad, se utilizé la metodologia MAGERIT. La clasificacion de estos activos

se detalla en la tabla, de acuerdo con el segundo apartado de la metodologia, conocido como

Catalogo de Elementos.

Tipos de Activos

Descripcion

Datos/Informacion

Se refiere a informacién relevantes de la
organizacién. Ejemplo: Informes, guias,

procesos, etc.

Servicios Mantenimiento de computadoras, soporte.
Sistema financiero, herramientas
tecnoldgicas, base de datos, etc.

Software Sistema financiero, herramientas
tecnoldgicas, base de datos, etc.

Hardware La parte, infraestructura de la institucion, por

ejemplo: servidor, computadoras

Redes de comunicacion

Son aquellos servicios de comunicacion

como: Teléfonos y celular.

Soporte de informacion

Se refiere al medio fisico o tecnolégico que
es utilizado para almacenar y respaldar

datos.
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Equipamiento auxiliar

Son dispositivos o herramientas para apoyar

un equipo o sistema principal para su
funcionamiento, estos son los siguientes:
Computadora (teclado y mouse)
componentes electrénicos (cables,

adaptador y cargadores.

Instalaciones

Se basa a los espacios fisicos, estructuras
donde se encuentra los sistemas de

informacién, como vehiculos

Personal

Es un miembro de la organizacion donde
trabaja ejemplo: usurarios, secretaria,

técnicos etc.

Elaboracién propia, informacion basada en el Departamento de Talento Humano

Identificar los riesgos donde se debe considerar:

responsables directos.

La identificacion de los activos que estan dentro del alcance del SGSI y a sus

e La identificacidn de amenazas en relacién a los activos.

e La identificacion las vulnerabilidades.

o Laidentificacion de los impactos en la confidencialidad, integridad y disponibilidad de

los activos.

Identificacién de amenazas y vulnerabilidades

Como se explico anteriormente, los activos de una organizacion son su principal valor y, por lo

tanto, estan expuestos a diversas amenazas. En si estas amenazas pueden aprovechar

vulnerabilidades en los sistemas, aplicaciones o datos para causar dafos, como pérdidas de

informacion o interrupciones en los servicios. Es fundamental identificar y evaluar
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Metodologia de Analisis de Riesgos MAGERIT

Es una metodologia creada por el Ministerio de Administraciones Publicas de Espania,
disefiada para llevar a cabo analisis de riesgos y gestionar su mitigacion. Esta metodologia
define los pasos necesarios para analizar el estado de los riesgos y las acciones para

controlarlos, asegurando que el proceso se mantenga gestionado en todo momento.

MAGERIT persigue los siguientes objetivos.

Directos:

e Concienciar a los responsables de la organizacion de informacion de la existencia de
riesgos y de la necesidad de gestionarlo.

e Proporcionar un enfoque estructurado para evaluar los riesgos asociados al uso de las
tecnologias de la informacion y las comunicaciones.

e Ayudar a descubrir y planificar el tratamiento pertinente para mantener los riesgos a

bajo control.

Indirecto

e Capacitar a la organizacién para afrontar procesos de evaluacion, auditoria, certificacion

o acreditacién, segun sea necesario en cada situacion.

Es fundamental tener en cuenta que la metodologia MAGERIT se alinea con los criterios
de valoracioén de activos establecidos por la norma ISO/ICE 27001, como la disponibilidad,
integridad y confidencialidad. Ademas, también incluyen aspectos derivados de estos criterios,
como la seguridad. Cabe resaltar que la aplicabilidad de estos criterios puede variar segun las

necesidades especificas de cada caso.
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Gestion de riesgo

Se describe la metodologia a utilizar para la gestion de riesgos con el objetivo de tomar
decisiones correctas segun los riesgos derivados de las tecnologias de la informacion, asi
como el inventario de activos de la organizacién y la valoracién de estos, considerando la
confidencialidad, integridad y disponibilidad de la informaciéon. Ademas, se realiza un analisis de
amenazas y una valoracion de los riesgos, estimando asi los riesgos a los que esta expuesta la

organizacion.

De acuerdo al estudio de caso, el objetivo demostrar el aporte de las Normas ISO
27000 y elaborar una guia exhaustiva que permita a las organizaciones implementar y
mantener un Sistema de Gestidn de Seguridad de Informacion. En este trabajo de estudio se
indican los resultados de la experiencia aplicando las fases de metodologias de analisis y
evaluacién de riesgo con el disefio o aplicaciéon del instrumento, como cuestionarios aplicados a
los administradores, entrevista al personal del area de Talento Humano, usuarios y testeo, que
permitieron establecer el diagndstico de seguridad en una organizacion; aplicando luego una
lista de chequeo basada en los estandares, para verificar la existencia de controles de
seguridad en los procesos organizacionales. Finalmente, segun los resultados del analisis y
evaluacion de los riesgos, los autores se proponen los controles de seguridad adecuados para
que sean integrados posteriormente dentro de un SGSI que responda a las necesidades de

seguridad informatica de la organizacion de estudiada.

La metodologia se compone de algunas secciones principales:

e Evaluacién de riesgos
e Tratamiento de riesgos
e Seleccion de controles

e Declaracion de aplicabilidad
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Evaluacion de riesgos

Una vez calculado el valor de riesgo asociado a cada amenaza que podria impactar un
activo de informacion, el siguiente paso es establecer criterios claros sobre lo que se considera
un nivel de riesgo aceptable. Esto implica definir qué niveles de riesgo pueden ser asumidos sin
necesidad de intervencion adicional y cudles requieren la implementacién de medidas

especificas para su tratamiento.

A continuacion, se establece cuatro categorias de riesgo que serviran para determinar
las acciones necesarias en funcion de las puntuaciones asignadas previamente en la tabla de

valores de riesgo que se encuentra en el apartado de anexo.

A partir de los resultados obtenidos en el analisis de riesgo, el siguiente paso consiste
en determinar las acciones necesarias para reducir los distintos niveles de riesgo. Estas
acciones, segun la norma ISO 27001, se conocen como controles de seguridad de la

informacion.
Tratamiento de riesgos
Después de identificar y evaluar los riesgos, el siguiente paso en la gestién de riesgos

es desarrollar un plan de respuesta adecuado.

Asimismo, la evaluacion de riesgos permite a la organizacion identificar primero los
riesgos que considera inaceptables. El principal objetivo de la gestion de riesgos es gestionar y

abordar estos riesgos inaceptables mediante acciones especificas en esta etapa.

Por cada riesgo identificado en su evaluacion de riesgos, debe aplicar criterios

coherentes para determinar si debe:

o Aceptar el riesgo o

o Tratar el riesgo
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Las opciones de tratamiento de riesgos disponibles suelen ser una de las siguientes:

e Reducir el riesgo, con la aplicacién de contramedidas o salvaguardas

especificadas controles de la norma.

e Evitar el riesgo, dejando de realizar la actividad que produce el riesgo.

e Transferir el riesgo, a un tercero. Ejemplo: Una aseguradora o una tercerizacion

de servicios.

e Aceptar el riesgo, que consiste en asumir la responsabilidad de correr dicho

riesgo.

La decisién de aceptar un riesgo debe contar con la aprobacion formal de la alta
direccién de la organizacion. Esta opcion suele adoptarse cuando el costo de implementar el

control necesario supera el valor del propio activo.

En base a lo mencionado previamente, es importante tener en cuenta los cuatro tipos o
categorias de decisiones para abordar el tratamiento de riesgos, los cuales se establecen de la

siguiente forma en la cual se visualiza en el Anexo N°3.

Riesgo transferible: En este caso, el riesgo es transferido a otra organizacién debido a
su naturaleza critica, que requiere atencion prioritaria o inmediata. Asimismo, podria darse la

situacion de que el riesgo esté cubierto por algun tipo de seguro asociado.

Riesgo Mitigable: De acuerdo a la situacion, el riesgo puede ser mitigado mediante la

implementacion de controles de seguridad especificos, dada su alta gravedad.

Riego Eliminable: En este caso, lo mas comun es retirar el activo que expone a la

organizacion a riesgos que no se puede justificar.
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Riesgos Asumible: En esta situacion, el riesgo asociado al activo se considera
aceptable por la organizacién, lo que implica que no se implementara medidas para reducirlo o
eliminarlo continuamente estas amenazas y vulnerabilidades para proteger los activos de la
organizacion.

Valoracion de riesgos del SGSI

La evaluacién de riesgos se lleva a cabo una vez que se ha elaborado un inventario de
activos de informacién, identificando las categorias de importancia de dichos activos y

estableciendo los criterios para analizar amenazas y vulnerabilidades.

Asimismo, el nivel de riesgo se puede calcular aplicando una férmula que considera los
valores asignados al “valor de los activos de informacion, la “escala de las amenazas” y el

“nivel de vulnerabilidad”.

C: Valor del riesgo por la confidencialidad

I: Valor del riesgo por la integridad

D: Valor del riesgo por la disponibilidad

Valor del riesgo = “Valor del activo” x “Amenazas” x “Vulnerabilidades”

En base a la informacién obtenida es posible calcular y determinar el nivel de riesgo asociado a

cada activo.

Una vez realizada la valoracién de los riesgos, se debe decidir si se acepta el riesgo o si
es necesario reducirlo. Para ello, es importante definir un valor minimo como limite para la
aceptacion del riesgo. Por otro lado, el nivel limite establecido es 4, es decir, se aceptaran los
riesgos cuyos valores sean inferiores a este nivel, mientras que para los riesgos superiores se

tomaran medidas especificas.
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Una vez analizado el cuadro previo, concluimos que los riesgos aceptados
corresponden a aquellos con baja probabilidad de ocurrencias y un impacto minimo en caso de
presentarse. A continuacién, se incluye una tabla que la encontramos en el Anexo N°3 con los

niveles de riesgos correspondientes.

Asimismo, aquellos riesgos con niveles menores a 4 como se indica en la tabla anterior,
son aquellos que se van a aceptar. Como se puede observar son aquellos con una valoracion

minima para no afectar la funcionalidad de la organizacion.

Seleccion de controles a implementar

Es un paso crucial en la implementacion de un Sistema de Gestion de Seguridad de la
Informacion (SGSI) basada en ISO 27000. La norma proporciona un amplio catalogo de
controles, pero no todos son obligatorios. La eleccion de los controles adecuados dependera de

un analisis de riesgos especificos para cada organizacién

A continuacioén, encontramos 11 dominios de cobertura de la norma, como son:

e Politicas de seguridad

e Organizacion de la seguridad de la informacion

e Gestion de activos

e Seguridad de los recursos humanos

e Seguridad fisica y ambiental

e Gestion de las comunicaciones y operaciones

e Control de acceso

¢ Adquisicion, desarrollo y mantenimiento de los sistemas de informacion
e Gestion de incidentes en seguridad de la informacion

e Gestion de la continuidad del negocio

e Cumplimiento
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Declaracién de Aplicabilidad

Es un documento que contiene definidos los objetivos de los controles en la
organizacion relacionados con la seguridad de la informacién; asi como los procedimientos de
aplicacion de los controles, con la finalidad de evaluar las brechas de seguridad en cada
dominio o ambito de seguridad de la informacién. La ISO 27000 define una lista de controles y
objetivos de control que sirven de guia para definir cuales son incluidos o excluidos en esta

evaluacion.

Revision del Sistemas

Es fundamental para identificar las fortalezas y debilidades de la seguridad de la
informacion de una organizacion y, por ende, para elaborar una guia efectiva basada en ISO
27000. Esta revision permite alinear los controles de seguridad con los riesgos especificos de

la organizacion.

Pasos para realizar una revision de sistemas:

o Definir el alcance

¢ Recopilacién de informacion
e Evaluar el cumplimiento

e Evaluar la eficacia

e Identificar el riesgo

e Recomendar controles
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Conclusion

Para finalizar al adoptar la norma ISO 27000 en el IESS de los Esteros constituye una
inversion estratégica que generara beneficios a largo plazo, tanto la institucion como para sus
afiliados. Asimismo, al seguir este marco de referencia internacional, el IESS se posiciona
como una institucion lider en seguridad de la informacion, fortaleciendo su reputacién y

contribuyendo al desarrollo de un sistema de seguridad social mas seguro y confiable.



