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RESUMEN

El presente proyecto tuvo como objetivo principal la reestructuracion vy
optimizacién del sistema de videovigilancia (CCTV) en el blogue de Biologia de la
Facultad de Ciencias de la Vida y Tecnologia de la Universidad Laica Eloy Alfaro de
Manabi. Este trabajo se llevo a cabo debido a las deficiencias identificadas en el
sistema existente, como el deterioro del cableado estructurado, cAmaras fuera de
servicio, cobertura insuficiente en &reas criticas y mantenimiento irregular, agravadas

por modificaciones recientes en la infraestructura del bloque.

La solucién implementada incluy6 la migracion del cableado estructurado de
categoria 5e a 6/6A, garantizando mayor capacidad de ancho de banda, estabilidad
y compatibilidad con tecnologia PoE. Se instalaron 8 camaras IP adicionales en
puntos estratégicos, cubriendo aulas, laboratorios y otras areas criticas, y se integro
un NVR de ultima generacion para gestionar y almacenar las grabaciones en alta

resolucion.

Los resultados obtenidos reflejan un sistema de videovigilancia moderno,
robusto y escalable, que mejora significativamente la percepcion de seguridad, la
capacidad de monitoreo y la gestion de incidentes en el bloque de Biologia. Este
proyecto sienta las bases para futuras expansiones tecnoldgicas y contribuye al

fortalecimiento de la seguridad en el entorno académico.



ABSTRACT

The main objective of this project was to restructure and optimize the video
surveillance system (CCTV) in the Biology block of the Faculty of Life Sciences and
Technology of the Universidad Laica Eloy Alfaro de Manabi. This work was carried out
due to the deficiencies identified in the existing system, such as deterioration of the
structured cabling, out-of-service cameras, insufficient coverage in critical areas and
irregular maintenance, aggravated by recent modifications in the infrastructure of the

block.

The implemented solution included the migration of the structured cabling from
category 5e to 6/6A, guaranteeing greater bandwidth capacity, stability and
compatibility with PoE technology. 8 additional IP cameras were installed at strategic
points, covering classrooms, laboratories and other critical areas, and a state-of-the-

art NVR was integrated to manage and store high-resolution recordings.

The results obtained reflect a modern, robust and scalable video surveillance system,
which significantly improves the perception of security, monitoring capacity and
incident management in the Biology block. This project lays the foundation for future
technological expansions and contributes to strengthening security in the academic

environment.
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1.1. Introduccién

El avance constante de las tecnologias ha transformado diversos ambitos de
nuestra vida diaria, y los sistemas de vigilancia no son la excepcién. En la actualidad,
estos sistemas se encuentran presentes en hogares, negocios e instituciones
educativas, consolidandose como una herramienta esencial para garantizar la

seguridad y supervisién de diferentes entornos.

En el blogue de la carrera de Biologia de la Facultad de Ciencias de la Vida y
Tecnologia de la Universidad Laica Eloy Alfaro de Manabi, un estudio inicial identifico
diversas deficiencias relacionadas principalmente con el cableado estructurado del
sistema de videovigilancia existente. Las modificaciones estructurales realizadas
recientemente en las instalaciones de la facultad provocaron deterioro en el cableado
actual, basado en categoria 5e, asi como dafios en algunos equipos, afectando la
eficiencia y calidad del monitoreo. Por ello, se plantea una reestructuracion integral
del cableado, con la migracion a categoria 6 o0 6a, que garantice una transmision de
datos estable y de alta velocidad, alineada con las demandas de los sistemas

modernos de videovigilancia.

El proyecto propone aprovechar la infraestructura de fibra 6ptica de la universidad
para potenciar el rendimiento del sistema, asegurando una mejor conectividad y
permitiendo el monitoreo remoto en tiempo real de las instalaciones. Este proceso
incluira la revision y mantenimiento de los equipos existentes que se encuentran en

buen estado, asi como la integracion de nuevos dispositivos donde sea necesario.

En este documento, se detallara el proceso de implementacion de los nuevos

equipos, asi como el mantenimiento y la optimizacion de aquellos componentes que



se encontraban en buen estado. Asimismo, se justificara la importancia de contar con
un sistema de vigilancia eficiente en las facultades de la Universidad Laica Eloy Alfaro
de Manabi, destacando los beneficios en términos de seguridad, gestion y
sostenibilidad. Finalmente, se entregard y brindara una capacitacion a las autoridades
de la facultad y personal administrativo sobre el uso de los nuevos equipos para

garantizar su correcto funcionamiento.

1.2. Presentacion del tema.

Optimizacioén integral del cableado estructurado y el sistema de video vigilancia en
el bloque de Biologia de la facultad de ciencias de la vida y Tecnologias, para

Potenciar el Monitoreo Remoto en tiempo real de sus Instalaciones.

1.3. Ubicacién y Contextualizacion de la Problematica

El bloque de la carrera de Biologia, perteneciente a la Facultad de Ciencias de la
Vida y Tecnologia de la Universidad Laica Eloy Alfaro de Manabi, cuenta con un
sistema de videovigilancia ya instalado que incluye camaras IP y un NVR para la
gestiéon de grabaciones y monitoreo. Sin embargo, debido a recientes modificaciones
estructurales realizadas en las instalaciones de la facultad, el cableado estructurado
del sistema sufri6 dafios significativos, afectando su funcionamiento y generando
problemas de conectividad y eficiencia. Ademas, algunos equipos también se vieron

afectados y requieren revision o reemplazo.

El sistema de cableado actual utiliza categoria 5e, que, si bien es funcional, no
cumple con los estandares mas recientes en cuanto a velocidad y eficiencia para el

manejo de sistemas modernos de videovigilancia basados en tecnologia IP. Por esta



razon, se hace necesario llevar a cabo una reestructuracion integral del cableado,
mejorandolo a categoria 6 o0 6a, con el objetivo de garantizar una transmision de datos
estable y de alta velocidad, aprovechando al maximo la infraestructura de fibra optica

existente en la universidad.

Esta situacion subraya la necesidad de optimizar el sistema de videovigilancia
mediante la modernizacién del cableado estructurado, lo que permitira no solo
restaurar su funcionalidad plena, sino también mejorar la calidad del monitoreo remoto
en tiempo real. La ubicacion estratégica del bloque y su rol dentro de la facultad
destacan la importancia de contar con un sistema de vigilancia eficiente que garantice

la seguridad y el control de las instalaciones.

1.4. Planteamiento del problema

1.4.1. Génesis del Problema

El sistema de videovigilancia (CCTV) actual en el bloque de la carrera de Biologia
de la Facultad de Ciencias de la Vida y Tecnologia de la Universidad Laica Eloy Alfaro
de Manabi presenta diversas deficiencias que han surgido debido a varios factores.
Entre estos, destaca el poco mantenimiento recibido, ocasionado por la falta de
conocimiento especializado por parte del personal de mantenimiento de la facultad.
Ademas, las modificaciones estructurales recientes en el edificio, como la creacion de
nuevas divisiones en cada piso, generaron dafios significativos en el recorrido del
cableado estructurado de las camaras IP, afectando la funcionalidad general del
sistema. Estas alteraciones dejaron al sistema en un estado critico, con serias

limitaciones para cumplir su propdsito.



Una problematica adicional que agrava la situacion es la creciente inseguridad en
la ciudad y el pais, lo que resalta la importancia de contar con un sistema de
videovigilancia eficiente que permita un control adecuado y un monitoreo en tiempo

real para garantizar la seguridad de las instalaciones y las personas.

1.4.2. Estado Actual del Problema

En su estado actual, el sistema de videovigilancia de la facultad opera solo en un

15% de su capacidad total. Los principales problemas identificados incluyen:

Cableado estructurado dafiado debido al deterioro y las modificaciones en la

infraestructura del edificio.

o Canaletas y tuberias que no cumplen con los estdndares adecuados para un

funcionamiento 6ptimo.

« Camaras sin conexion activa o ubicadas en puntos ineficientes.

e Puntos de distribucion de red (switches) que requieren reubicacién para una

correcta organizacion de la red.

Adicionalmente, el grabador NVR HIKVISION necesita actualizacién de firmware,
configuracion de credenciales actualizadas y optimizacibn para futuros
mantenimientos. También se requiere una correcta organizacion de las conexiones

UTP y el sistema de alimentacién eléctrica para garantizar la estabilidad del sistema.

Tras un estudio previo y una evaluacion exhaustiva del sistema existente, se

concluyo que es necesario llevar a cabo una reestructuracion integral del cableado



estructurado, migrando de categoria 5e a categoria 6 o 6a, asi como optimizar y
reubicar los equipos actuales. Estas acciones buscan restaurar la funcionalidad
completa del sistema CCTV y mejorar su capacidad para garantizar la seguridad y el

monitoreo eficiente de las instalaciones.

1.5. Diagrama Causa — Efecto del Problema

llustracion 1. Diagrama Causa - Efecto del Problema

Carencia de camaras || Equipos propensos al || Escasez de
funcionales y limitacién || polvo y humedad. almacenamiento y | [ Efectos
de cobertura backups
— | | -
Problema Mal estado en las conexiones del sistema CCTV y distribucién de la
Central | VLAN situado en las instalaciones de la carrera de biologia de la
facultad de ciencias de la vida y tecnologias.

Camaras mal || Camarasy cablessin || NVR con firmware
ubicadas, sin || la estructuracion y || desactualizado y
i A 5 configuraciéon obsoleta.
conexion, con dafio || proteccién 9 __ Causas

en su estructura con || adecuadas
un sistema antiguo
CCTV.

Fuente. Elaboracién Propia (Autor de Tesis).

1.6. Objetivos

1.6.1. Objetivo General

Disefar un sistema optimizado de cableado estructurado y videovigilancia (CCTV)
basado en tecnologia IP PoE, mediante mejoras integrales, para fortalecer el
monitoreo remoto en tiempo real y garantizar la seguridad del bloque académico de

Biologia de la Universidad Laica Eloy Alfaro de Manabi.



1.6.1. Objetivos Especificos

Analizar el estado actual del cableado estructurado y del sistema de
videovigilancia existente, identificando puntos criticos y areas modificadas
gue afectan la eficiencia y calidad del monitoreo en tiempo real.

e Proponer un plan integral de mejoras para la actualizacion y optimizacion
del cableado estructurado, asegurando el cumplimiento de estandares
actuales en conectividad y eficiencia.

e Establecer la ubicacion estratégica de las nuevas camaras y realizar la
implementacion del sistema CCTV mejorado en el bloque académico de
Biologia.

e Organizar soluciones tecnoldgicas que permitan una gestion y monitoreo

remoto en tiempo real, facilitando una supervision centralizada y eficiente

con capacidades de alerta y respuesta ante incidentes.

1.7. Justificacion

En la actualidad, los sistemas de videovigilancia han evolucionado
significativamente, ofreciendo soluciones cada vez mas seguras y adaptables tanto
para espacios abiertos como cerrados. Este avance tecnoldgico resulta crucial en
contextos como el del pais, donde el incremento de la inseguridad ha impulsado a
instituciones y personas a optar por sistemas de monitoreo en tiempo real que brinden

mayor proteccion.

La Facultad de Ciencias de la Vida y Tecnologias, en el bloque de las carreras de
Biologia, alberga diversas areas de gran importancia, incluyendo laboratorios y

equipos tecnolégicos de alto valor. Estas condiciones hacen imprescindible contar



con un sistema de videovigilancia eficiente que permita garantizar la seguridad tanto
de los recursos como del personal que utiliza estas instalaciones. Ademas, tras el
estudio realizado sobre el estado actual del sistema de videovigilancia, se
identificaron camaras en mal estado y cableado deteriorado, lo que afecta

directamente su funcion.

Este proyecto tiene como finalidad reestructurar y mejorar el sistema de
videovigilancia existente, aprovechando los avances tecnolOgicos actuales para
optimizar la cobertura, funcionalidad y seguridad del bloque. Con esta iniciativa, se
busca no solo garantizar una mayor proteccion, sino también contribuir a un ambiente
mas seguro y confiable para las actividades académicas y administrativas que se

desarrollan en la facultad.

1.8. Impactos Esperados

1.8.1. Impacto Tecnolbgicos

La implementacion y optimizacion del sistema de videovigilancia basado en
tecnologia IP PoE tendra un impacto significativo en la infraestructura tecnoldgica de
la Facultad de Ciencias de la Vida y Tecnologia. Al migrar de un cableado de categoria
5e a categoria 6 0 6a, se garantizara una mayor velocidad y estabilidad en la
transmision de datos, permitiendo que las cAmaras operen de manera eficiente y en
tiempo real. Ademas, la reestructuracion del cableado y la actualizacion de los
equipos asegurardn la adaptabilidad del sistema a futuras expansiones o
integraciones tecnoldgicas, consolidandolo como una solucion moderna y sostenible

para la seguridad de las instalaciones.



1.8.2. Impacto Social

El proyecto generard un impacto positivo en la comunidad académica y
administrativa al proporcionar un entorno mas seguro y confiable dentro del bloque
de Biologia. La mejora en el sistema de videovigilancia aumentara la sensacion de
seguridad de estudiantes, docentes y personal administrativo, fomentando un
ambiente propicio para el desarrollo de las actividades educativas y laborales.
Ademas, contribuird a la proteccién de los recursos tecnolégicos y de investigacion,
promoviendo un mayor sentido de responsabilidad y cuidado por parte de la

comunidad universitaria hacia las instalaciones.

1.8.3. Impacto Ecolégico

La reestructuracién del sistema de videovigilancia también tendra un impacto
positivo en el aspecto ecoldgico al incorporar tecnologias modernas que optimizan el
consumo energético. El uso de dispositivos basados en tecnologia IP PoE permite
reducir el nimero de cables y equipos adicionales, disminuyendo el impacto ambiental
asociado a la fabricacion y desecho de materiales. Ademas, la correcta organizacion
del cableado y la reutilizaciébn de componentes en buen estado contribuira a minimizar
los residuos electronicos, promoviendo una gestion mas sostenible de los recursos

tecnoldgicos.



CAPITULO II

MARCO TEORICO DE LA INVESTIGACION



2.1. Antecedentes de Investigaciones relacionadas al Tema Presentado

Tema 1: “Reestructuracion del Sistema de Video Vigilancia de la Facultad de
Ciencias Técnicas con la Finalidad de Fortalecer el Monitoreo de sus

Instalaciones en Tiempo Real”

El proyecto titulado "Reestructuracion del Sistema de Video Vigilancia de la
Facultad de Ciencias Técnicas con la Finalidad de Fortalecer el Monitoreo de sus
Instalaciones en Tiempo Real", desarrollado por (Quijije Lucas, 2021), aborda la
necesidad de optimizar el sistema de videovigilancia de la Facultad de Ciencias
Técnicas de la Universidad Estatal del Sur de Manabi. Este trabajo se fundamenta en
la importancia de los sistemas de monitoreo en tiempo real como herramienta clave

para garantizar la seguridad de bienes y personas en entornos educativos.

La investigacion se centr6 en analizar las limitaciones del sistema existente y
proponer una solucibn moderna y eficiente. A través de métodos cualitativos y
cuantitativos, como la observacién de campo, entrevistas al personal administrativo y
la aplicacion del método experimental, se identificaron los problemas principales del
sistema de vigilancia. Posteriormente, se emplearon métodos deductivos y
descriptivos para formular hipotesis, caracterizar el problema y disefiar soluciones

adecuadas.

El proyecto culminé con la reestructuracion del sistema de videovigilancia
mediante la incorporacion de camaras IP, la implementacion de un NVR para la
gestion de grabaciones, y la reorganizacion del cableado estructurado, lo que permitio

mejorar la cobertura y fortalecer el monitoreo en tiempo real de las instalaciones.



Este antecedente se relaciona directamente con el proyecto actual, ya que ambos
comparten el objetivo de modernizar sistemas de videovigilancia en instituciones
educativas. La experiencia adquirida en la reestructuracion del cableado, la seleccion
de tecnologias adecuadas y la optimizacién del monitoreo en tiempo real aporta
valiosos conocimientos para garantizar el éxito del proyecto en desarrollo,
especialmente en términos de planificacion técnica y adopcién de soluciones basadas

en tecnologia IP.

Tema 2: “Disefio de un Sistema de Cableado Estructurado como Mejora de la
Red Informatica en la Unidad de Criminalistica de la Direccién Antidrogas de la

Policia Nacional del Peru”

El proyecto titulado "Disefio de un Sistema de Cableado Estructurado como
Mejora de la Red Informatica en la Unidad de Criminalistica de la Direccion Antidrogas
de la Policia Nacional del Pert", desarrollado por (Arnaldo Andres infante Grados,
2023), aborda la necesidad de optimizar el cableado estructurado en la Unidad de
Criminalistica, una institucion clave en la lucha contra el trafico ilicito de drogas. La
investigacion parte de la problematica de contar con un sistema de cableado
deficiente, caracterizado por instalaciones improvisadas, cables deteriorados y una
falta de planificacion futura, lo que generaba dificultades en la transmision de datos,

limitaciones en la escalabilidad de la red y riesgos de seguridad.

El proyecto adoptd un enfoque cuantitativo con disefio experimental-aplicativo. Se
utilizé la metodologia Top-Down Network Design, combinada con herramientas como
una calculadora de atenuacion y comandos de diagnéstico de red, para garantizar un
disefio eficiente y planificado. En el desarrollo, se implementé un sistema de cableado

estructurado basado en estandares internacionales EIA/TIA, utilizando principalmente



cables de categoria 6A, que ofrecen mayor velocidad y eficiencia en la transmision de
datos. Ademas, se disefiaron puntos de red estratégicamente ubicados para mejorar
la escalabilidad y garantizar la seguridad de la red, reduciendo riesgos asociados a

malware y trafico de red elevado.

Los resultados evidenciaron mejoras significativas en la calidad de la red,
incluyendo una reduccion de la latencia, mayor velocidad de transmision y un uso mas
eficiente del ancho de banda. Estas mejoras se validaron estadisticamente mediante
pruebas de hipétesis, mostrando un impacto positivo en la funcionalidad y

confiabilidad del sistema de red.

Este antecedente se relaciona directamente con el proyecto actual, ya que ambos
comparten el objetivo de optimizar el cableado estructurado como base para mejorar
la funcionalidad de sistemas criticos. Las lecciones aprendidas, como la importancia
del disefio planificado, el cumplimiento de estandares técnicos y la consideracion de
la escalabilidad y seguridad, son aplicables a la reestructuracién del sistema de
videovigilancia en la Facultad de Ciencias de la Vida y Tecnologias, garantizando un

resultado moderno y eficiente.

Tema 3: “Estudio de Factibilidad de un Sistema de Video Vigilancia por Medio
de Cableado Estructurado para el Fortalecimiento de la Seguridad en las Aulas
110, 111, 112 y 113 de la Carrera de Ingenieria en Computacion y Redes de la

Universidad Estatal del Sur de Manabi”

El proyecto titulado "Estudio de Factibilidad de un Sistema de Video Vigilancia por
Medio de Cableado Estructurado para el Fortalecimiento de la Seguridad en las Aulas
110, 111, 112 y 113 de la Carrera de Ingenieria en Computacion y Redes de la

Universidad Estatal del Sur de Manabi", desarrollado por (Romero Castro Martha



Irene, 2020), aborda la necesidad de implementar un sistema de videovigilancia
eficiente para mejorar la seguridad en dichas aulas. Este trabajo surge como
respuesta a los problemas de inseguridad que afectan a estudiantes, docentes y
bienes materiales dentro de las instalaciones. La problematica identificada radica en
la falta de un sistema de monitoreo que permita controlar de manera efectiva los
incidentes en las aulas, lo cual habia derivado en constantes pérdidas de bienes y

situaciones que requerian atencién inmediata.

El enfoque metodoldgico del estudio combind técnicas cualitativas y cuantitativas,
con la realizacion de encuestas y entrevistas a estudiantes y docentes para recopilar
datos relevantes sobre la percepcién de seguridad en las aulas. Ademas, se utilizé un
andlisis exploratorio, bibliografico e hipotético-deductivo para evaluar la viabilidad
técnica, econdmica y operativa de la propuesta. La investigacion integro herramientas
de recoleccion de datos y métodos estadisticos para sustentar el disefio del sistema

de videovigilancia.

El proyecto propuso un sistema de videovigilancia basado en cableado
estructurado, cumpliendo con estandares internacionales. Este incluyé la
implementacion de cdmaras IP estratégicamente ubicadas, un NVR para la gestion
de grabaciones y cableado de categoria 5e, con el objetivo de garantizar una
transmision de datos estable. La solucion esta disefiada para operar de manera
continua, permitiendo monitoreo en tiempo real y grabaciones constantes,

fortaleciendo asi la seguridad y confianza dentro del entorno académico.

Este antecedente es relevante para el proyecto actual, ya que comparten objetivos
comunes relacionados con la optimizacion de sistemas de seguridad y videovigilancia

mediante el uso de cableado estructurado. La metodologia y el enfoque técnico



aplicado en este estudio ofrecen un marco valioso para abordar problemas similares
en el blogue de Biologia de la Facultad de Ciencias de la Vida y Tecnologias. La
experiencia adquirida en la distribucion estratégica de camaras y el disefio del
cableado puede ser adaptada para garantizar un sistema mas eficiente y confiable en

el contexto del proyecto actual.

2.2. Definiciones Conceptuales

2.2.1. Sistema CCTV

Un sistema de Circuito Cerrado de Television (CCTV) es un conjunto de
dispositivos disefiados para capturar, transmitir, almacenar y monitorear imagenes y
videos en tiempo real o de manera grabada. A diferencia de los sistemas de
transmision abiertos, el CCTV utiliza un canal cerrado y seguro que garantiza que
solo las personas autorizadas tengan acceso al contenido, lo cual lo convierte en una

herramienta esencial para garantizar la seguridad en diversos entornos.

En su estructura basica, un sistema CCTV esta compuesto por camaras de
videovigilancia, un dispositivo de grabacion (como un DVR o NVR), monitores para la
visualizacion y, en algunos casos, software de gestion para la centralizacion y control
del sistema. Las camaras son los componentes principales, encargadas de capturar
las imagenes que luego son procesadas y almacenadas. Estas camaras pueden ser
analdgicas o digitales, y cada una tiene caracteristicas especificas que afectan su
resolucién, rango de vision, capacidad de grabacion en condiciones de poca luz y

resistencia a las condiciones climaticas adversas.



Ademas, el sistema CCTV ha evolucionado hacia tecnologias mas avanzadas,
como las camaras IP (Protocolo de Internet), que permiten la transmision de datos a
través de redes informaticas utilizando protocolos estandar. Estas camaras pueden
integrarse con sistemas de almacenamiento en la nube, acceso remoto y
funcionalidades inteligentes como deteccién de movimiento y andlisis de video. En
uno de los trabajos analizados, se menciona que la implementacion de sistemas de
videovigilancia con camaras IP mejora significativamente la eficiencia del monitoreo
y reduce los costos operativos gracias a su integracion con redes existentes y el uso
de tecnologia Power over Ethernet (PoE), que simplifica la instalacion al combinar

datos y energia en un solo cable (Ahofia Chongo & Hidalgo Caiza, 2024)

El propésito principal de un sistema CCTV es proporcionar un monitoreo
continuo para prevenir incidentes de seguridad, identificar eventos inusuales y brindar
evidencia visual en caso de que ocurra algun incidente. Se utiliza ampliamente en
diversos contextos, como instituciones educativas, empresas, instalaciones
gubernamentales, areas residenciales y espacios publicos. Su capacidad de operar
de manera autbnomay en tiempo real lo convierte en una herramienta invaluable para

garantizar la seguridad.

En el estudio de (Diaz Reyes Kevin Anderson, 2024), se destaca la importancia
de garantizar que estos sistemas cumplan con normativas técnicas y estandares
internacionales, como las establecidas por ANSI/TIA e ISO/IEC, para garantizar su

confiabilidad y escalabilidad.

En este sentido, el disefio y la implementacion de un sistema CCTV requieren

un andlisis detallado de las necesidades especificas del entorno y una planificacion



técnica adecuada, incluyendo el tipo de camaras, el sistema de almacenamiento y la

configuracion de red.

2.2.2. Sistema CCTV con Tecnologia IP

Un sistema CCTV con tecnologia IP (Protocolo de Internet) representa la
evolucion de los sistemas tradicionales de videovigilancia hacia soluciones mas
avanzadas y eficientes. A diferencia de los sistemas analdgicos, los sistemas CCTV
con tecnologia IP utilizan redes informéticas para transmitir imagenes y videos, lo que

permite una integracién mas flexible, escalable y funcional.

En este tipo de sistemas, las camaras IP son el componente principal. Estas
camaras no solo capturan las imagenes, sino que también las procesan y digitalizan
para transmitirlas directamente a través de una red local (LAN) o Internet. Esta
caracteristica elimina la necesidad de dispositivos de conversion analdgico-digital,
como ocurre en los sistemas tradicionales. Como se menciona en trabajos
relacionados, las camaras IP son ideales para garantizar un monitoreo remoto en
tiempo real, ya que permiten acceder a las imagenes desde cualquier dispositivo
conectado a la red, como computadoras, teléfonos inteligentes o tablets (Vera

Cedefio, 2020).

Una de las ventajas mas destacadas de los sistemas CCTV con tecnologia IP
es su compatibilidad con Power over Ethernet (PoE). Esta tecnologia permite que las
camaras IP reciban tanto datos como energia a través de un Unico cable Ethernet,
simplificando considerablemente la instalacion y reduciendo los costos asociados al
cableado eléctrico. El autor (Diaz Reyes Kevin Anderson, 2024), enfatiza que el uso
de PoE no solo optimiza la instalacion, sino que también mejora la estabilidad del

sistema al reducir la cantidad de puntos de falla potenciales



Sin embargo, un aspecto importante a considerar es que los sistemas CCTV con
tecnologia IP requieren una infraestructura de red adecuada para garantizar un
rendimiento 6ptimo. Esto incluye un cableado estructurado eficiente, switch
compatibles con PoE y un ancho de banda suficiente para manejar la transmisién de

datos de multiples camaras.

2.2.3. Camaras

Las camaras IP son dispositivos avanzados disefiados para capturar, procesar y
transmitir imagenes de video a través de redes informaticas, utilizando protocolos
estandar como TCP/IP. Estas camaras representan un salto tecnolégico respecto a
las cAmaras analdgicas, ya que permiten la digitalizacion de imagenes directamente
en el dispositivo y su transmision a través de redes locales (LAN) o internet. Esto
elimina la necesidad de equipos adicionales para la conversion de sefiales, como los

DVR en sistemas tradicionales.

Entre las principales ventajas de las camaras IP se encuentra su capacidad para
ofrecer resoluciones mas altas, que pueden alcanzar calidades Full HD, 4K o
superiores. Ademas, son compatibles con tecnologias como Power over Ethernet
(PoE), lo que permite suministrar tanto energia como datos a través de un unico cable
Ethernet. Esto simplifica la instalacion y reduce los costos asociados al cableado
adicional. Segun (Vera Cedefio, 2020), el uso de camaras IP facilita la integracion con
sistemas de almacenamiento en la nube y permite un monitoreo remoto eficiente

desde cualquier dispositivo conectado a internet.



Otra caracteristica clave de las camaras IP es su capacidad para realizar andlisis de
video inteligente (IVA), como deteccion de movimiento, recuento de personas y
reconocimiento facial. Estas funciones las convierten en una herramienta ideal para
entornos que requieren monitoreo detallado y respuestas rapidas a incidentes de
seguridad. Asimismo, su disefio modular y escalable permite que se integre facilmente

en redes existentes, adaptandose a las necesidades especificas de cada proyecto.

llustracion 2. Camaras IP

HIKVISION

Fuente. Tomado de https://www.digittecnic.com/camara-ip-y-camara-cctv/

2.2.4. Camaras IP Anti Vandalica

Las camaras IP antivanddlicas estan disefiadas especificamente para resistir
dafios fisicos y garantizar su operatividad en entornos hostiles o de alto riesgo. Estas
camaras cuentan con carcasas fabricadas con materiales robustos, como acero
inoxidable o policarbonato, y cumplen con estandares de resistencia como el IK10,
gue mide la proteccion contra impactos. Este disefio protege tanto los componentes
internos de la camara como la lente, evitando que sean manipulados o dafiados

intencionalmente.

Ademas de su resistencia fisica, las camaras IP anti vandalicas conservan todas

las ventajas tecnologicas de las camaras IP estandar, incluyendo altas resoluciones,



compatibilidad con PoE y capacidades de andlisis de video inteligente. Estas camaras
son ideales para espacios publicos, instituciones educativas, areas industriales y
cualquier entorno donde exista riesgo de vandalismo o dafio accidental por lo que son
la mejor opcién para el proyecto.

llustracion 3. Camara Antivandalica

HIKVISION

Fuente. Tomado de https://www.iuargsa.com/camara-ip-domo-fijo-2mp-lente-28mme-ir-

30m-antivandalica--5177

Como lo menciona (Quijije Lucas, 2021) en uno de los documentos revisados,
estas cdmaras son una solucién crucial para proyectos que buscan garantizar la
continuidad del monitoreo en areas criticas, donde la seguridad del sistema es tan

importante como la seguridad del entorno monitoreado.

Asi mismo, su integracion con sistemas de almacenamiento en red (NVR) y su
capacidad para operar en condiciones climaticas adversas las convierten en una

opcion confiable para el monitoreo continuo.

2.2.5. Cableado estructurado

El cableado estructurado es un sistema integral de cableado diseifiado para
soportar multiples aplicaciones y servicios, como datos, voz y video, en una
infraestructura de red organizada y eficiente. Este sistema sigue estandares

internacionales, como los establecidos por ANSI/TIA/EIA e ISO/IEC, que garantizan



su desempefio, compatibilidad y escalabilidad. Como lo menciona (Freire Veronica,
2011) en los estudios analizados, el cableado estructurado es esencial para garantizar
la transmision confiable y eficiente de datos en sistemas criticos, como los de

videovigilancia y redes informaticas.

Componentes del Cableado Estructurado

El cableado estructurado consta de seis subsistemas principales:

1. Cableado horizontal: Conecta los puntos de telecomunicaciones con las
salidas de red en las areas de trabajo. Es clave para la transmision de datos
en tramos cortos, utilizando cables como UTP de categorias 5e, 6 0 6A, segun

las necesidades de rendimiento.

2. Cableado vertical (backbone): Proporciona la interconexién entre pisos o
edificios, transportando grandes volumenes de datos a través de cables de

fibra 6ptica o UTP de alto rendimiento.

3. Cuarto de telecomunicaciones: Espacio donde convergen los cables de la
red. Aloja equipos como switchs, routers y paneles de parcheo, fundamentales

para gestionar la red.

4. Paneles de parcheo: Facilitan la organizacion y administracion del cableado,

permitiendo cambios rapidos y seguros en la configuracion de la red.

5. Cables y conectores: Elementos esenciales que garantizan la conectividad.
Su eleccion, como el uso de cable UTP de categoria 6 o 6A, determina la

velocidad y estabilidad de la red.



6. Area de trabajo: Incluye los dispositivos finales conectados a la red, como

computadoras, cadmaras IP y otros equipos.

En proyectos de videovigilancia, el cableado estructurado es el nucleo que
soporta la transmisién de datos desde las camaras hacia los dispositivos de
almacenamiento y monitoreo, como los NVR (Network Video Recorder). Un disefio
adecuado garantiza que el sistema opere con baja latencia, alta estabilidad y la

capacidad de manejar multiples flujos de video simultAneamente.

Ademas, el uso de tecnologias como Power over Ethernet (PoE) en el cableado
estructurado permite alimentar las camaras IP a través del mismo cable que transmite
los datos, reduciendo la complejidad de la instalacion y los costos operativos. En
varios proyectos revisados, se destaca que la migracion a categorias superiores como
6 0 6A mejora significativamente el rendimiento del sistema, permitiendo mayores

velocidades de transmision y una mayor capacidad de ancho de banda.

En el contexto del proyecto de optimizacion del sistema de videovigilancia en el
bloque de Biologia, el cableado estructurado es el eje técnico. Su disefio y
reestructuracién, incluyendo la migracion de categoria 5e a 6 o 6A, garantizaran una
transmision de datos mas eficiente y estable, ademéas de preparar el sistema para
futuras expansiones tecnoldgicas. Esto asegura que el sistema no solo cumple con
las demandas actuales, sino que también sea capaz de adaptarse a las necesidades

futuras.

2.2.6. Cableado Horizontal y Vertical

Cableado horizontal



El cableado horizontal conecta el cuarto de telecomunicaciones con las
estaciones de trabajo y dispositivos finales en un mismo piso. Este tipo de cableado
utiliza cables de par trenzado, como UTP de categorias 5e, 6 o0 6A, y su alcance
maximo recomendado es de 90 metros, segun las normativas internacionales
(ANSI/TIA/EIA-568). Como menciona (Buestan Andrade, 2014), el cableado
horizontal es critico para la transmisién estable de datos entre dispositivos finales,

como camaras IP, y los puntos de acceso de la red.

Componentes del Cableado Horizontal:

e Cables de datos : UTP, STP o fibra dptica.

e Paneles de parcheo : Facilitan la organizacion y administracion del

cableado.

e Conectores y salidas : Puntos donde los dispositivos se conectan a la red.

Cableado vertical

El cableado vertical, también conocido como backbone, conecta los diferentes
pisos de un edificio o areas de una instalacion mediante cables de alto rendimiento.
Este tipo de cableado es responsable de transportar grandes volimenes de datos

entre los cuartos de telecomunicaciones y el cuarto de equipos principales.

Caracteristicas del Cableado Vertical:

1. Alcance : Diseflado para cubrir largas distancias, puede usar cables de fibra

Optica o cables UTP de categorias superiores como 6A.

2. Transporte de datos : Maneja el tréfico principal de datos en la red, lo que lo

convierte en el nucleo del sistema de cableado estructurado.



3. Integracion con la red : Une Mdltiples subsistemas de cableado horizontal en

una red centralizada.

En el contexto del proyecto de reestructuracion del sistema de videovigilancia en
el blogue de Biologia, el cableado horizontal sera responsable de conectar las
camaras IP y otros dispositivos al cuarto de telecomunicaciones en cada piso. Por su
parte, el cableado vertical garantizara la comunicacion entre los diferentes pisos y el
cuarto de equipos principales, donde se ubican los dispositivos centrales como

switchs y el NVR.

La actualizacion del cableado horizontal y vertical, migrando de categoria 5e a 6
0 6A, mejorara significativamente la capacidad de ancho de banda y reducira la
latencia en la transmision de datos. Esto asegurara un sistema de videovigilancia mas
eficiente y preparado para futuras ampliaciones tecnoldgicas. Como indica (Diaz
Reyes Kevin Anderson, 2024), la correcta implementacién de estos subsistemas es

esencial para la estabilidad y funcionalidad de toda la red.

2.2.7. Cuarto de telecomunicaciones

El cuarto de telecomunicaciones es un espacio fisico clave dentro de una
infraestructura de cableado estructurado. Su funcion principal es actuar como el punto
central donde convergen los sistemas de cableado horizontal y vertical, permitiendo
la distribucion y administracion eficiente de las conexiones de red. Este espacio es
esencial para garantizar la conectividad y el desempefio de los sistemas informéticos

y de videovigilancia.

Caracteristicas principales



1. Equipos albergados: En el cuarto de telecomunicaciones se encuentran
componentes criticos como switchs, routers, paneles de parcheo, NVR
(Network Video Recorder) para videovigilancia y sistemas de respaldo de
energia (UPS). Estos equipos son responsables de gestionar el trafico de datos

y garantizar la estabilidad y seguridad de la red.

2. Organizacion: El uso de racks y paneles de parcheo facilita la gestidon
ordenada de los cables, lo que reduce la probabilidad de errores, facilita el

mantenimiento y permite una mayor escalabilidad del sistema.

3. Normativas: Para garantizar un funcionamiento éptimo, el disefio de estos
espacios debe cumplir con estandares internacionales como ANSI/TIA-569,
gue especifican las dimensiones, ventilacion, acceso y distribucion de los

equipos.

4. Seguridad y ambiente controlado: Los cuartos de telecomunicaciones deben
contar con controles ambientales como ventilacion adecuada, sistemas de
enfriamiento y proteccion contra polvo o humedad. También es fundamental
implementar medidas de seguridad fisica, como cerraduras 0 acceso

restringido.

En el contexto de la reestructuracion del sistema de videovigilancia del bloque de
Biologia, el cuarto de telecomunicaciones desempefia un papel crucial. Aqui se
consolidan los datos transmitidos por las camaras IP y se configuran los equipos para
garantizar el monitoreo en tiempo real. Una organizacion adecuada en este espacio
mejorara la administracion de la red y asegurara que el sistema sea escalable y facil

de mantener en el futuro.



llustracion 4. Rack de telecomunicaciones

A

2.2.8. Cable UTP CAT 5e y 6/62

Categoria 5e (CAT 5e)

El cable UTP CAT 5e (Enhanced Category 5) es una mejora del estandar
original de CAT 5. Esta categoria estd disefiada para soportar velocidades de
transmision de hasta 1 Gbps (Gigabit por segundo) y un ancho de banda de 100 MHz,
es ideal para redes pequeias y aplicaciones de videovigilancia que no requieren un

rendimiento avanzado.

llustracion 5. Cable UTP cat 5e

Fuente. Tomado de https://community.fs.com/es/article/quick-view-of-ethernet-cables-cat-5-
cat-5e-and-cat-6.html

Caracteristicas principales

e Soporte para redes Ethernet Gigabit (1000BASE-T).



o Capacidad para manejar distancias de hasta 100 metros sin necesidad de
repetidores.

« Es méas econémico que las categorias superiores, lo que lo hace adecuado
para aplicaciones de bajo costo.

Limitaciones:
e No estd disefiado para manejar altas velocidades en entornos de gran
demanda de datos
e Su ancho de banda es limitado en comparacién con las categorias superiores.

Categoria 6 (CAT 6)

El cable UTP CAT 6 ofrece un salto significativo en el rendimiento en
comparacion con CAT 5e. Esta disefiado para soportar velocidades de transmision
de 10 Gbps en distancias de hasta 55 metros y un ancho de banda de 250 MHz . Esto
lo convierte en una opcion ideal para redes de alta velocidad y sistemas de

videovigilancia modernos.
Caracteristicas principales:
e Mejor rendimiento en términos de reduccion de interferencias y diafonia
(crosstalk).
« Mayor capacidad para manejar multiples flujos de datos simultdneamente.

« Compatible con aplicaciones de videovigilancia en alta resolucién (4K).

Categoria 6a (CAT 6a)

El cable UTP CAT 6a (Categoria 6 aumentada) lleva el rendimiento a un nivel
superior. Este estdndar soporta velocidades de transmisién de 10 Gbps a distancias
de hasta 100 metros y un ancho de banda de 500 MHz , lo que lo hace ideal para

aplicaciones de alto rendimiento.



llustracion 6.Cable UTP cat 6a

Fuente. Tomado de https://www.steren.com.ec/cable-ethernet-utp-cat-6a-condumex.html

Caracteristicas principales:

o Disefiado para reducir significativamente la diafonia y las interferencias

externas.

o Compatible con entornos que requieren transmision de datos a alta velocidad

y baja latencia, como sistemas de videovigilancia en tiempo real.

e Preparado para futuras aplicaciones y expansiones de la red.

Diferencias técnicas

Tabla 1. Diferencias Técnicas de Cables UTP

Caracteristica Categoria 5e Categoria 6 Categoria 6a

Velocidad Hasta 1 Gbps Hasta 10 Gbps Hasta 10 Gbps

Ancho de banda 100 MHz 250 MHz 500 MHz

Distancia (10 No aplica Hasta 55 metros Hasta 100 metros

Gbps)

Aplicaciones Redes bésicas Redes avanzadas Redes de alta
demanda

Fuente. Elaboracion Propia (Autor de Tesis).



2.2.9. NVR

El NVR (Network Video Recorder) es un dispositivo esencial en sistemas de
videovigilancia modernos, especialmente aquellos basados en tecnologia IP. Su
funcion principal es capturar, almacenar y gestionar las grabaciones de video
transmitidas por camaras IP a través de una red informatica. A diferencia de los DVR
(Digital Video Recorder), que procesan sefiales analdgicas, el NVR esta disefiado
exclusivamente para sistemas digitales, ofreciendo mayores capacidades de

integracion, escalabilidad y calidad.

llustracion 7. NVR Hikvision

MIKVISION

Fuente. Tomado de https://www.importlatam.com/producto/nvr-16-canales-hikvision-

4k-h265-ds7616nik2/

Funciones principales del NVR

1. Grabacién de video : EI NVR recibe las sefales de video transmitidas por las
camaras IP a través de la red y las almacena en discos duros internos o

externos, asegurando una copia accesible para futuras consultas.

2. Monitoreo en tiempo real : Permite visualizar en vivo las transmisiones de las
camaras conectadas al sistema, ofreciendo opciones de visualizacion multiples

y configuraciones personalizables.



3. Gestion de grabaciones : Facilita la busqueda y reproduccion de grabaciones

almacenadas, utilizando filtros como fecha, hora o camara especifica.

4. Compatibilidad con analisis inteligente : En sistemas avanzados, el NVR
puede integrar funcionalidades como deteccién de movimiento, reconocimiento

facial y alertas automaticas basadas en analisis de video.

5. Conexidon remota : Los NVR modernos ofrecen acceso remoto a través de
aplicaciones moviles o navegadores web, permitiendo la supervisién y gestion

del sistema desde cualquier lugar con conexion a internet.

2.2.10. POE (Alimentacién através de Ethernet)

El Power over Ethernet (PoE) es una tecnologia que permite la transmisién simultanea
de datos y energia eléctrica a través de un unico cable Ethernet, lo que simplifica la
instalacion de dispositivos de red como camaras IP, puntos de acceso inalambrico y
teléfonos VolIP. Esta tecnologia es esencial en sistemas de videovigilancia modernos,
ya que elimina la necesidad de tendidos eléctricos adicionales, reduciendo costos y

complejidad.

Estandares PoE

1. IEEE 802.3af (estandar PoE) :

e Proporciona hasta 15,4 W de energia por puerto.
e Es adecuado para dispositivos de bajo consumo, como camaras IP

basicas y teléfonos VolP.

2. |EEE 802.3at (POE+ 0 POE Plus) :



e Proporciona hasta 30 W por puerto.
e |deal para dispositivos que requieren mas energia, como camaras IP

con funciones avanzadas (PTZ, infrarrojos, etc.).

3. IEEE 802.3bt (POE++ 0 4PPOE):

e Proporciona hasta 60 W (Tipo 3) o 100 W (Tipo 4) por puerto.
e Disefiado para dispositivos de alta demanda energética, como cadmaras

térmicas o estaciones de carga.

En el proyecto de reestructuracion, la tecnologia PoE jugara un papel fundamental
al alimentar las camaras IP a través del cableado estructurado. Esto no solo reducira
los costos de instalacién, sino que también permitira una configuracion mas ordenada

y escalable.

Como se menciona en estudios revisados por (Vera Cedefio, 2020), el uso de
PoE en sistemas de videovigilancia mejora significativamente la flexibilidad y
confiabilidad del sistema, especialmente en proyectos que requieren la
implementacion de camaras en ubicaciones alejadas de fuentes de energia
convencionales.. Ademas, su compatibilidad con estandares como IEEE 802.3at
asegura que el sistema esté preparado para futuras expansiones o la incorporacion

de camaras con mayores requisitos energeéticos.

llustracion 8. Switch POE ZKTECO 8 puertos

Fuente. Tomado de https://zktecolatinoamerica.com/producto/pe082-120-c/



2.2.11. Redes Informaticas

Las redes informéticas son infraestructuras tecnolégicas que permiten la
interconexién de dispositivos, facilitando la transmisién y el intercambio de datos entre
ellos. Estas redes constituyen la base sobre la cual funcionan diversos sistemas
tecnoldgicos, incluyendo los de videovigilancia. En este contexto, las redes garantizan
la conectividad entre las camaras, los dispositivos de almacenamiento y monitoreo, y

los usuarios que acceden al sistema, ya sea de manera local o remota.

Una red informética estd compuesta por dispositivos como computadoras,
servidores, camaras IP, conmutadores, enrutadores y cables, todos interconectados
mediante estandares y protocolos especificos. Las redes pueden clasificarse segun

su alcance en:

e« Red de area local (LAN) : Disefiada para cubrir un area geogréfica limitada,

como un edificio o campus.

e« Red de éarea amplia (WAN) : Conecta redes LAN en ubicaciones

geograficamente distantes.

En un sistema de videovigilancia, la LAN actia como el medio principal para la
comunicacién entre las cadmaras IP, los switch PoE, los NVR y las estaciones de

monitoreo. Su alta velocidad y estabilidad son esenciales para garantizar:

e Latransmision fluida de imagenes en tiempo real.

e La grabacion y almacenamiento de video sin interrupciones.

« Laintegracion con aplicaciones de monitoreo remoto.



Ademas, al utilizar estandares como VLAN (Red de Area Local Virtual), es posible
segmentar la red para dedicar una parte exclusiva al sistema de videovigilancia,

mejorando su rendimiento y seguridad.
2.2.12. Disco Duro Purpura

El disco duro purpura, o Purple HDD , es un tipo de disco duro disefiado
especificamente para aplicaciones de videovigilancia. Fabricados por marcas como
Western Digital, estos discos estan optimizados para manejar la carga de trabajo
continuo de sistemas CCTV y NVR, asegurando una grabacién confiable y eficiente
de video las 24 horas del dia, los 7 dias de la semana. Su disefio técnico los hace
ideales para manejar multiples flujos de video simultaneos, lo que los convierte en
una pieza fundamental para el almacenamiento en proyectos de videovigilancia

modernos.

Caracteristicas técnicas

1. Optimizacion para video : Los discos duros purpura estdn configurados para
grabar y reproducir continuamente multiples flujos de video en alta definicién

sin interrupciones.

2. Capacidad para multiples camaras : Dependiendo del modelo, pueden
soportar de 32 a 64 camaras conectadas simultaneamente, adaptandose a las

necesidades de sistemas de videovigilancia de pequefia a gran escala.

3. Tecnologia AllFrame™ : Incluye la tecnologia AllFrame™, que reduce
significativamente las pérdidas de cuadros y mejora la calidad de la
reproduccion de video. Esto asegura que cada segundo de grabacién sea

confiable y completo.



4. Durabilidad : Estan disefiados para operar de manera continua, manejando
cargas de trabajo de hasta 180 TB por afio, lo que los hace mas robustos en

comparacion con discos duros estandar para uso domeéstico o empresarial.

5. Bajo consumo energético : Consume menos energia, lo que reduce el calor
generado y prolonga la vida util del disco, ademas de optimizar el rendimiento

del sistema.

El uso de discos duros purpura en el NVR garantizar4 la capacidad de
almacenamiento necesaria para manejar multiples camaras IP grabando en alta
definicion. Ademas, su disefio especializado minimizara las fallas en la grabaciéon y
asegurara que los datos almacenados sean accesibles de manera confiable para
consultas futuras.

llustracion 9. Disco duro Purple Th

(7 R

Western Digital.

WD PURPLE’

SURVEILLANCE DRIVE

Fuente. Tomado de https://www.mercadolibre.com.ec/disco-duro-interno-

western-digital-wd-purple-wd20purz-2tb-purpura/p/MEC7942174



CAPITULO Il

IIIIIIIIIIIIIIIIII



3.1. Marco Investigativo

En este capitulo se detalla el proceso llevado a cabo para la obtencién, andlisis y
validacién de la informacion necesaria para la reestructuracién del sistema de
videovigilancia en el bloque de las carreras de Biologia. La principal fuente de datos
fue proporcionada por el ingeniero encargado del area correspondiente, quien,
mediante una entrevista estructurada, proporcioné informacion clave sobre las fallas
del sistema actual de videovigilancia que se encontraba en funcionamiento. Esta
entrevista permitié identificar problemas especificos relacionados con el cableado

estructurado, las camaras IP y el NVR.

La recoleccion de datos se realiz6 utilizando una metodologia de investigacion
mixta, que incluy6 tanto enfoques cualitativos como cuantitativos. Por un lado, se
emplearon métodos cualitativos para obtener una comprensién detallada del estado
actual del sistema y de los requisitos del proyecto; por otro lado, se realizaron
mediciones y evaluaciones técnicas como parte del enfoque cuantitativo. Este
enfoque dual permiti6 complementar las observaciones obtenidas con datos objetivos

y medibles, fortaleciendo la confiabilidad de los hallazgos.

Las fuentes utilizadas se clasificaron en primarias y secundarias. Las fuentes
primarias incluyeron entrevistas, observaciones directas y andlisis de los
componentes existentes en el sistema, mientras que las fuentes secundarias
consistieron en la revision de documentacion técnica, normativas internacionales y
estudios previos relacionados con sistemas de videovigilancia y cableado
estructurado. Todo este proceso se llevd a cabo de manera organizada y segura,

asegurando la precision y validez de los datos obtenidos.



Posteriormente, se realizé un andlisis exhaustivo de los datos recolectados, o
gue permitié identificar las areas criticas del sistema que requerian intervencion
inmediata. Este andlisis incluyé la evaluacion del estado de las camaras IP, el
cableado existente y los equipos asociados, asi como la identificacion de los puntos
especificos donde seria necesario implementar o reemplazar componentes. Como
resultado, se definié un plan claro para la implementacion de equipamiento de mejor
calidad y en condiciones 6ptimas, asegurando la mejora integral del sistema de

videovigilancia.

3.2. Tipos deinvestigacion

3.1.1. Investigacion bibliogréafica

Este tipo de investigacion se centra en la revision de documentos, articulos,
técnicas normativas y estudios previos relacionados con sistemas de videovigilancia
y cableado estructurado. La consulta de fuentes secundarias permitié obtener un
marco tedrico solido y actualizado sobre las tecnologias y estandares aplicables.
Ademas, la investigacion bibliografica facilitd la identificacion de las mejores practicas
para la reestructuracion del sistema, asi como el analisis comparativo de alternativas

tecnologicas.

3.1.2. Investigacion aplicada

La investigacion aplicada se orienta a resolver problemas practicos especificos
identificados en el sistema de videovigilancia del bloque de Biologia. Este enfoque
permiti6 adaptar las soluciones tecnoldgicas a las necesidades particulares del
entorno, como la actualizacion del cableado estructurado y la implementacion de

camaras IP con tecnologia PoE. Ademas, se disefian estrategias especificas para



mejorar la funcionalidad y eficiencia del sistema, basadas en los resultados obtenidos

de las evaluaciones y analisis realizados.

3.1.3. Investigacion de campo

La investigacion de campo se llevé a cabo mediante la observacién directa del
sistema de videovigilancia existente y la recoleccién de datos in situ. Este proceso
incluyé la inspecciéon técnica de los componentes instalados, como camaras,
cableado y dispositivos de almacenamiento, asi como entrevistas con el ingeniero
encargado del area y el personal técnico. La investigacion de campo permitio
identificar las falencias criticas del sistema y definir las areas que requerian

intervencion inmediata.

La combinacion de estos tres tipos de investigacion fue clave para garantizar un
andlisis integral del sistema y la elaboracion de una solucion adaptada a las
necesidades del blogue de Biologia. Mientras que la investigacion bibliografica
proporciond el sustento tedrico y técnico, la investigacion aplicada permitio el disefio
de soluciones practicas y la investigacion de campo aseguré que las decisiones
estuvieran basadas en datos reales y precisos obtenidos directamente del entorno
operativo. Este enfoque metodoldgico asegura que las mejoras implementadas sean

efectivas, sostenibles y alineadas con los objetivos del proyecto.

3.3. Herramientas de informacion de datos

En este apartado se describen las herramientas utilizadas para la recopilacion de
informacion necesaria en el desarrollo del proyecto de reestructuracion del sistema
de videovigilancia en el bloque de Biologia de la Facultad de Ciencias de la Vida y

Tecnologias. Estas herramientas fueron seleccionadas cuidadosamente para



garantizar la obtencién de datos precisos y relevantes que apoyen las decisiones

técnicas y estratégicas del proyecto.

Entrevista

Se realiz6 una entrevista al ingeniero Rafael Mendoza, encargado del area de
tecnologia y redes de la facultad. Este instrumento permitié obtener informacion

detallada y técnica sobre el estado actual del sistema de videovigilancia, incluyendo:

e Las principales falencias detectadas en el cableado estructurado, camaras IP
y otros dispositivos.

e Los requisitos especificos para mejorar el sistema.

e Las limitaciones técnicas y presupuestarias que podrian influir en la

implementacion de las mejoras.

La experiencia previa con sistemas similares en la facultad.

La entrevista se diseiid como un instrumento estructurado con preguntas abiertas, o
gue permitid profundizar en aspectos técnicos y operativos clave para el desarrollo

del proyecto.

Encuestas

Se aplicaron encuestas como una herramienta complementaria para recolectar datos
desde la perspectiva de otros actores clave en la facultad. Estas encuestas se

dirigieron a dos grupos especificos:

1. Personal administrativo y de mantenimiento :

e Para conocer su percepcion sobre la funcionalidad y el estado del

sistema actual.



e Para identificar las dificultades enfrentadas en la operacion y
mantenimiento del sistema.
e Para recopilar sugerencias sobre posibles mejoras en el sistema de

videovigilancia.

2. Estudiantes y docentes :

e Para evaluar su nivel de satisfaccion con el sistema de seguridad actual.

e Para identificar posibles incidentes o situaciones de inseguridad que
hayan enfrentado en el bloque.

e Para conocer sus expectativas en relacion con un sistema de

videovigilancia mejorado.

Estas encuestas se disefiaron con preguntas cerradas, lo que facilito el andlisis
cuantitativo de los datos y la identificacién de tendencias generales en las opiniones

de los encuestados.

3.4. Fuentes de informacion de datos

3.4.1. Fuentes Primarias

Las fuentes primarias fueron aquellas generadas directamente durante el proceso
investigativo, proporcionando datos originales y especificos sobre el estado del

sistema de videovigilancia y las necesidades de la facultad. Estos incluyen:

1. Entrevista al Ingeniero Rafael Mendoza :

e Como encargado del area de tecnologia y redes, su testimonio aporto
informacion técnica detallada sobre las falencias del sistema actual y los

requisitos necesarios para su mejora.



2. Encuestas de usuarios clave :

Se dirigieron a estudiantes, docentes y personal administrativo del
bloque de Biologia para conocer su percepcion sobre el sistema de
seguridad, las principales deficiencias identificadas y sus expectativas

sobre un sistema renovado.

3. Observaciones de campo :

3.4.2.

Se realizaron inspecciones in situ para evaluar el estado fisico del
cableado, las camaras IP, los dispositivos de almacenamiento y la

organizacion general del sistema.

Fuentes Secundarias

Las fuentes secundarias consistieron en informacion recopilada de documentos,

normas y estudios previos que complementaron y respaldaron las decisiones técnicas

del proyecto. Estos incluyen:

1. Documentacion técnica :

Manuales de usuario y fichas técnicas de camaras IP, NVR y otros
equipos utilizados en el sistema de videovigilancia.
Especificaciones de estandares internacionales, como ANSI/TIA-568 y

normas IEEE relacionadas con redes y cableado estructurado.

2. Estudios previos y tesis relacionados :



e Trabajos académicos sobre sistemas de videovigilancia y cableado
estructurado que brindaron un marco teorico y practico relevante para

el proyecto.

3.5. Instrumental Operacional
3.5.1. Estructura y caracteristicas de los instrumentos de recoleccién

de datos

En este apartado se detalla la estructura y las caracteristicas de los instrumentos
utilizados para la recoleccién de datos en el proyecto de reestructuraciéon del sistema
de videovigilancia del bloque de Biologia. La recoleccion de datos se realizd

principalmente mediante entrevistas y encuestas estructuradas.

La entrevista fue dirigida al ingeniero Rafael Mendoza, encargado del area
tecnoldgica de la facultad. Este instrumento se disefié de manera estructurada, con
un total de siete preguntas abiertas que permitieron obtener informacion especifica y

técnica sobre el sistema de videovigilancia actual.

Estructura de la entrevista

1. Objetivo : Obtener datos técnicos y operativos del estado actual del sistema

CCTV, asi como las necesidades especificas de mejora.

2. Formato : Preguntas abiertas, disefiadas para permitir respuestas detalladas

y una mejor comprension del contexto y los problemas.

3. Temas abordados :

e Tiempo de instalacion y antigiiedad de las camaras.



e Frecuencia de mantenimiento.

e Evaluacion de la tecnologia actual (camaras IP, NVR).

e |dentificacién de puntos ciegos y necesidad de expansion.

e Registro de incidentes recientes.

e Importancia de visualizacion en tiempo real para el personal.

e Frecuencia ideal de mantenimiento y estudios de rendimiento.

Preguntas y respuestas

1. ¢/Qué tiempo tienen instaladas las camaras y el sistema CCTV en el

bloque de Ciencias del Mar?

o Respuesta: Desde 2018, con 12 camaras estratégicamente ubicadas en

pasillos, entradas principales y aulas.

¢,Con qué frecuencia se realiza el mantenimiento del sistema?

o Respuesta: Actualmente cada 6 meses, aunque algunas camaras no

estan funcionales y no se conoce la causa.

¢ Considera importante mejorar el sistema con camaras IP y un NVR de

altima generacion?

o Respuesta: Si, es crucial actualizar los equipos debido a problemas en

el sistema actual.

¢Es necesario implementar mas camaras en areas no cubiertas?

o Respuesta: Si, especialmente en aulas y salas de profesores.

¢, Con qué frecuencia ocurren incidentes en la facultad?



o Respuesta: Raramente, aunque recientemente se reporto la pérdida de

unas llaves en un area sin cobertura de camaras.

6. ¢Es importante que el personal docente y administrativo tenga acceso a

la visualizacién en tiempo real?

o Respuesta: Si, seria util tener acceso a la visualizacién en tiempo real,

pero el control de acceso deberia ser exclusivo del personal autorizado.

7. ¢Cada cuanto tiempo se deben realizar mantenimiento y estudios de

rendimiento?

o Respuesta: Mantenimiento cada 3 meses y estudios de rendimiento

anuales.

Caracteristicas del instrumento

e Flexibilidad : Preguntas abiertas que permitieron al entrevistado expresar
detalles técnicos y operativos.

e Relevancia : Todas las preguntas fueron disefladas para abordar aspectos
clave del proyecto.

e Especificidad : Las respuestas obtenidas fueron directamente aplicables al

disefio e implementacion de las mejoras.

Encuestas

Ademas de la entrevista, se utilizaron encuestas dirigidas al personal administrativo,
docente y estudiantes de la facultad. Estos se diseflan para complementar la
informacion técnica obtenida con la percepcion y experiencia de los usuarios del

sistema.



Objetivo de las Encuestas

1. Evaluar la percepcion general sobre la seguridad actual en la facultad.

2. ldentificar areas criticas desde la perspectiva de los usuarios.

3. Conocer las expectativas en relacidbn con las mejoras al sistema de

videovigilancia.

3.5. Instrumental Operacional

3.5.1. Estructuray Caracteristicas de los Instrumentos de Recoleccion de Datos

En este apartado se detalla la estructura y las caracteristicas de los instrumentos
utilizados para la recoleccién de datos en el proyecto de reestructuracion del sistema
de videovigilancia del bloque de Biologia. La recoleccion de datos se realizd

principalmente mediante entrevistas y encuestas estructuradas.

Entrevista

La entrevista fue dirigida al ingeniero Rafael Mendoza, encargado del éarea
tecnoldgica de la facultad. Este instrumento se disefido de manera estructurada, con
un total de siete preguntas abiertas que permitieron obtener informacion especifica y

técnica sobre el sistema de videovigilancia actual.

Estructura de la entrevista

1. Objetivo : Obtener datos técnicos y operativos del estado actual del sistema

CCTV, asi como las necesidades especificas de mejora.



2. Formato : Preguntas abiertas, disefiadas para permitir respuestas detalladas

y una mejor comprension del contexto y los problemas.

3. Temas abordados :

o Tiempo de instalacion y antigiiedad de las camaras.

o Frecuencia de mantenimiento.

o Evaluacion de la tecnologia actual (camaras IP, NVR).

o ldentificacién de puntos ciegos y necesidad de expansion.

o Registro de incidentes recientes.

o Importancia de visualizacion en tiempo real para el personal.

o Frecuencia ideal de mantenimiento y estudios de rendimiento.

Preguntas y respuestas

1. ¢Qué tiempo tienen instaladas las camaras y el sistema CCTV en el

bloque de Ciencias del Mar?

o Respuesta: Desde 2018, con 12 camaras estratégicamente ubicadas en

pasillos, entradas principales y aulas.

2. ¢Con qué frecuencia se realiza el mantenimiento del sistema?

o Respuesta: Actualmente cada 6 meses, aunque algunas camaras no

estan funcionales y no se conoce la causa.



3. ¢Considera importante mejorar el sistema con camaras IP y un NVR de

Gltima generacién?

o Respuesta: Si, es crucial actualizar los equipos debido a problemas en

el sistema actual.

4. ¢Es necesario implementar mas camaras en areas no cubiertas?

o Respuesta: Si, especialmente en aulas y salas de profesores.

5. ¢Con qué frecuencia ocurren incidentes en la facultad?

o Respuesta: Raramente, aunque recientemente se reportd la pérdida de

unas llaves en un area sin cobertura de camaras.

6. ¢Es importante que el personal docente y administrativo tenga acceso a

la visualizacion en tiempo real?

o Respuesta: Si, seria util tener acceso a la visualizacion en tiempo real,

pero el control de acceso deberia ser exclusivo del personal autorizado.

7. ¢Cada cuanto tiempo se deben realizar mantenimiento y estudios de

rendimiento?

o Respuesta: Mantenimiento cada 3 meses y estudios de rendimiento

anuales.

Caracteristicas del instrumento

o Flexibilidad : Preguntas abiertas que permitieron al entrevistado expresar

detalles técnicos y operativos.



« Relevancia : Todas las preguntas fueron disefiadas para abordar aspectos

clave del proyecto.

o Especificidad : Las respuestas obtenidas fueron directamente aplicables al

disefio e implementacién de las mejoras.

Encuestas

Ademas de la entrevista, se utilizardn encuestas dirigidas al personal administrativo,
docente y estudiantes de la facultad. Estos se diseflan para complementar la
informacion técnica obtenida con la percepcién y experiencia de los usuarios del

sistema.

Objetivo de las Encuestas

1. Evaluar la percepcion general sobre la seguridad actual en la facultad.

2. ldentificar areas criticas desde la perspectiva de los usuarios.

3. Conocer las expectativas en relacion con las mejoras al sistema de

videovigilancia.

Caracteristicas de las Encuestas

e Formato : Preguntas cerradas con escalas de Likert para facilitar el analisis
cuantitativo.
e Poblacion objetivo : Personal administrativo, docentes y estudiantes que

frecuentan el bloque de Biologia.



Temas abordados :

¢ Nivel de satisfaccidn con el sistema actual.
e Frecuencia de incidentes reportados.
e Expectativas sobre la implementacibn de nuevas camaras Yy

tecnologias.

3.6. Estrategia Operacional para la Recoleccion y Tabulacién de Datos

3.6.1. Plan de Recoleccion de Datos

El plan de recoleccion de datos se elabora en tres fases principales:

planificacion, ejecucién y analisis. A continuacidn, se detalla cada una de estas fases:

Fase 1: Planificacién

1. Definicién de objetivos :

¢ Identificar las deficiencias técnicas del sistema actual de videovigilancia.
e Conocer las necesidades y expectativas del personal y estudiantes en

relacion con la seguridad en el blogue.

2. Seleccion de instrumentos :

e Entrevista estructurada : Dirigida al ingeniero Rafael Mendoza para
obtener informacion técnica detallada sobre el sistema CCTV.

e Encuestas estructuradas : Aplicadas a personal administrativo,
docentes y estudiantes para recopilar opiniones y percepciones
generales.

e Observaciones de campo : Realizadas in situ para inspeccionar el

estado fisico de los equipos y cableado.



Fase 2: Ejecucion

1. Entrevista:

e Se llevo a cabo en el despacho del ingeniero encargado, siguiendo una
estructura de siete preguntas clave.

e Duracion aproximada: 40 minutos.

2. Encuestas :

e Se aplicara una muestra representativa de 50 personas, dividida entre
personal administrativo (10), docentes (20) y estudiantes (20).

e Disefio: Preguntas cerradas con escalas de Likert y opciones de
seleccion multiple.

e Método: Encuestas presenciales y digitales mediante formularios en

linea.

3. Observaciones de campo :

e Inspeccion de las camaras, cableado estructurado, paneles de control y

NVR.

e Registro fotografico y notas técnicas de las condiciones actuales del

sistema.

Fase 3: Andlisis y Tabulacion

1. Tabulacién de datos :

e Los datos cuantitativos obtenidos de las encuestas se organizan en

tablas y gréficos para identificar patrones y tendencias.



e Lasrespuestas de la entrevista se transcribieron y clasificaron por temas
para facilitar su analisis.
e Las observaciones de campo se documentaron mediante registros

fotograficos y un informe técnico.

2. Procesamiento de datos :

e Se utilizaron herramientas como hojas de calculo para analizar los datos
cuantitativos.
e Los datos cualitativos se analizaron mediante categorizacion temaética,

destacando problemas clave y posibles soluciones.

3. Informe preliminar :

o Integracion de los resultados en un informe estructurado, utilizado como

base para disefar las soluciones técnicas.

3.7. Elementos de la Encuesta para el Anédlisis e Interpretacion de Resultados

Para el analisis e interpretacion de los datos recopilados mediante las
encuestas dirigidas a estudiantes, docentes y personal administrativo del bloque de
Biologia, se utilizaron los siguientes elementos, estructurados para garantizar una

recoleccion, presentacion y analisis efectivo de la informacion:

Elementos de la Encuesta para el Analisis e Interpretacion de Resultados

Para el analisis e interpretacion de los datos recopilados mediante las
encuestas dirigidas a estudiantes, docentes y personal administrativo del bloque de
Biologia, se utilizaron los siguientes elementos, estructurados para garantizar una

recoleccion, presentacion y analisis efectivo de la informacion:



1. Preguntas

Las preguntas formuladas en la encuesta fueron disefiadas para explorar
aspectos clave relacionados con el sistema de videovigilancia, como la percepcién de
seguridad, la funcionalidad del sistema actual y las expectativas de mejora. Estas

preguntas se clasificaron en:

e Percepcion de seguridad : Nivel de satisfaccion con el sistema actual.
e Funcionalidad : Opinidn sobre areas no cubiertas por el sistema de camaras.

e Mejoras : Preferencias en cuanto a tecnologia, mantenimiento y monitoreo.

Cada pregunta fue planteada en un lenguaje claro y directo para facilitar la
comprension por parte de los encuestados, asegurando asi la obtencién de

respuestas precisas y relevantes.

2. Objetivo de la pregunta

Cada pregunta formulada tenia un objetivo especifico que justificaba su

inclusién en la encuesta. Por ejemplo:

e Identificar areas criticas : Pregunta sobre las zonas no cubiertas por
camaras.

e Evaluar necesidades de mantenimiento : Pregunta sobre la frecuencia ideal
de mantenimiento.

e Obtener expectativas de mejora : Pregunta sobre la implementacion de

nuevas tecnologias, como camaras IP con capacidad PoE y monitoreo remoto.

Estos objetivos fueron definidos previamente y alineados con los requisitos del

proyecto.



3. Cuadro o Tabla de Referencia

Para cada pregunta, se elaboraron cuadros o tablas que mostraron:

e« Numero total de respuestas recibidas .

e Porcentajes de cada opcion de respuesta .

o Distribucidon de respuestas por tipo de encuestado (estudiantes, docentes,

administrativos).

4. Representacion Gréfica o llustracion

Dependiendo de la complejidad de los datos presentados en las tablas, se
realizaron representaciones gréaficas, estas representaciones permitieron interpretar

de manera efectiva los resultados y comunicar los hallazgos de forma visual.

5. Andlisis e Interpretacion de Resultados

Se llevo a cabo un andlisis detallado para cada pregunta, considerando:

e Patrones de respuesta : Tendencias observadas en los datos recolectados.

e Relacion con los objetivos del proyecto : Como las respuestas obtenidas

contribuyen a identificar problemas y proponer soluciones.

e Conclusiones especificas : Implicaciones practicas de los resultados, como
areas prioritarias para la implementacion de camaras adicionales o

necesidades de mantenimiento mas frecuentes.



3.8. Presentacion y Andlisis de los Resultados Obtenidos de la Encuesta
3.8.1. Presentacion y Descripcion de los Resultados Obtenidos de la

Encuesta

Pregunta 1: ¢ Esta satisfecho con el sistema actual de videovigilancia en el bloque de

Biologia?

Objetivo de la Pregunta 1: Determinar el nivel de satisfaccion de los usuarios con

el sistema de videovigilancia actual, para identificar la necesidad de mejoras.

Tabla 2. Encuesta - Pregunta 1

Opciones Frecuencia Porcentaje

Si 8 16,00%
No 42 84,00%
Total 50 100,00%

Fuente. Elaboracién Propia (Autor de Tesis).

Representacion Grafica de Datos.

llustracion 10. Grafica pregunta 1

Pregunta 1: ¢ Esta satisfecho con el sistema actual de
videovigilancia en el bloque de Biologia?

S

B No

Fuente. Elaboracion Propia (Autor de Tesis).



Analisis e Interpretacion de Datos: Se observara que el 84% de los
encuestados no estan satisfechos con el sistema actual de videovigilancia, o que
refleja una percepcidn negativa sobre su funcionalidad y efectividad. Este dato sugiere
gue el sistema no cumple con las expectativas de los usuarios, lo cual refuerza la
necesidad de una mejora significativa. Por otro lado, solo el 16% manifesto

satisfaccion, probablemente por el uso limitado del sistema en areas especificas.

Pregunta 2: ¢Considera que las camaras cubren adecuadamente las areas criticas

de la facultad?

Objetivo de la Pregunta 2: Identificar si existen puntos ciegos en el sistema actual

gue requieren la instalacion de nuevas camaras.

Tabla 3. Encuesta - Pregunta 2

Opciones Frecuencia Porcentaje

Si 12 24,00%
No 38 76,00%
Total 50 100,00%

Fuente. Elaboracion Propia (Autor de Tesis).

Representacion Grafica de Datos.

llustracion 11. Gréfica pregunta 2

Pregunta 2: ¢ Considera que las camaras cubren
adecuadamente las areas criticas de la facultad?

| Si

® No




Fuente. Elaboracién Propia (Autor de Tesis).

Analisis e Interpretacion de Datos: El 76% de los encuestados indicé que las
camaras no cubren adecuadamente las areas criticas, destacando la existencia de
puntos ciegos importantes en el sistema. Este resultado evidencia una falta de
cobertura en é&reas clave, lo que afecta directamente la seguridad. Solo el 24%
considera que la cobertura es adecuada, lo que podria deberse a un desconocimiento

de las limitaciones del sistema.

Pregunta 3: ¢Cree que es necesario implementar camaras adicionales en las aulas

y la sala de profesores?

Objetivo de la Pregunta 3: Evaluar la necesidad de expandir la cobertura del

sistema de videovigilancia a areas no monitoreadas.

Tabla 4. Encuesta - Pregunta 3

Opciones Frecuencia Porcentaje

Si 40 80,00%
No 10 20,00%
Total 50 100,00%

Fuente. Elaboracién Propia (Autor de Tesis).

Representacion Grafica de Datos

llustracion 12. Grafica pregunta 3

Pregunta 3: ¢ Cree que es necesario implementar cdmaras
adicionales en las aulas y la sala de profesores?

mSi

m No




Fuente. Elaboracién Propia (Autor de Tesis).

Analisis e Interpretacion de Datos: El 80% de los encuestados esta de
acuerdo en gque es necesario instalar camaras adicionales en las aulas y la sala de
profesores. Este dato refuerza la necesidad de ampliar la cobertura del sistema de
videovigilancia para incluir areas que actualmente no estan protegidas. Solo el 20%
no parecid esto necesario, posiblemente porque no perciben riesgos significativos en

estas zonas.

Pregunta 4: ¢Con qué frecuencia cree que deberia realizarse el mantenimiento del

sistema de videovigilancia?

Objetivo de la Pregunta 4: Identificar la percepcion de los usuarios sobre la

periodicidad ideal para el mantenimiento del sistema.

Tabla 5. Encuesta - Pregunta 4

Opciones Frecuencia Porcentaje

Cada 3 35 70,00%
meses

Cada 6 12 24,00%
meses

Unavez al 3 6,00%
afio

Total 50 100,00%

Fuente. Elaboracién Propia (Autor de Tesis).

Representacion Grafica de Datos

llustracion 13. Gréfica pregunta 4

Pregunta 4: ¢ Con qué frecuencia cree que deberia
realizarse el mantenimiento del sistema de
videovigilancia?

B Cada 3 meses
M Cada 6 meses

M Una vez al afio




Fuente. Elaboracion Propia (Autor de Tesis).

Analisis e Interpretacion de Datos: El 70% de los encuestados considera que el
mantenimiento deberia realizarse cada 3 meses, lo que indica una preocupacion por
mantener el sistema en Gptimas condiciones. El 24% sugiere un intervalo de 6 meses,
probablemente considerando los costos asociados, y solo el 6% opina que es
suficiente hacerlo una vez al afio, lo que podria reflejar un desconocimiento sobre la

importancia del mantenimiento regular.

Pregunta 5: ¢Cree que es importante actualizar el sistema a tecnologia IP con NVR

de ultima generacion?

Objetivo de la Pregunta 5: Evaluar la aceptacion de implementar nuevas

tecnologias en el sistema de videovigilancia.

Tabla 6. Encuesta - Pregunta 5

Opciones Frecuencia Porcentaje

Si 48 96,00%
No 2 4,00%
Total 50 100,00%

Fuente. Elaboracion Propia (Autor de Tesis).

lustracion Grafica de Datos

llustracion 14. Grafica pregunta 5

Pregunta 5: ¢Cree que es importante actualizar el
sistema a tecnologia IP con NVR de ultima
generacion?

4%

mSi

H No

Fuente. Elaboracion Propia (Autor de Tesis).



Analisis e Interpretacion de Datos: El 96% de los encuestados esta de
acuerdo con la actualizacién a tecnologia IP con NVR, lo que demuestra una alta
aceptacion hacia la modernizacion del sistema de videovigilancia. Solo el 4% no
considera importante esta mejora, posiblemente por desconocimiento de las ventajas

gue ofrece esta tecnologia.

Pregunta 6: ¢Confia en que un sistema de camaras actualizado mejoraria la

seguridad de la facultad?

Objetivo de la Pregunta 6: Conocer la percepcion sobre el impacto de un sistema

actualizado en la seguridad.

Tabla 7. Encuesta - Pregunta 6

Opciones Frecuencia Porcentaje

Si 46 92,00%
No 4 8,00%
Total 50 100,00%

Fuente. Elaboracion Propia (Autor de Tesis).

lustracion Grafica de Datos

llustracion 15. Gréfica pregunta 6

Pregunta 6: ¢ Confia en que un sistema de cdmaras
actualizado mejoraria la seguridad de la facultad?

mSi

m No

Fuente. Elaboracién Propia (Autor de Tesis).



Analisis e Interpretacién de Datos: El 92% de los encuestados confia en que un

sistema de camaras actualizado mejorara la seguridad en la facultad, lo que destaca

la importancia de implementar estas mejoras para satisfacer las expectativas de los

usuarios. ElI 8% restante podria percibir que otros factores también afectan la

seguridad mas alla del sistema de videovigilancia.

3.9. Informe final de los Resultados Obtenidos

La encuesta dirigida a estudiantes, docentes y personal administrativo del blogue

de Biologia de la Facultad de Ciencias de la Vida y Tecnologia, para evaluar el estado

actual y la viabilidad de mejorar el sistema de videovigilancia, revela hallazgos

significativos:

El 84% de los encuestados no esta satisfecho con el sistema de
videovigilancia actual, indicando una percepcién negativa sobre su
funcionalidad y cobertura. Esto sugiere la necesidad de una intervencion

urgente para mejorar su desempefio.

El 76% considera que las camaras no cubren adecuadamente las areas
criticas de la facultad, evidenciando la existencia de puntos ciegos que afectan

la seguridad general del bloque.

El 80% cree necesario implementar camaras adicionales en areas como
aulas y sala de profesores, lo que refleja una preocupacién por mejorar la

cobertura en espacios no monitoreados actualmente.

El 70% de los encuestados opina que el mantenimiento deberia realizarse
cada 3 meses , resaltando la importancia de una supervision regular para

garantizar la funcionalidad continua del sistema.



El 90% considera importante que el personal docente tenga acceso a la
visualizacion en tiempo real del sistema de videovigilancia, aunque sin
acceso a la administracion del mismo, lo que muestra un interés en incrementar

la transparencia y seguridad.

El 96% apoya la actualizacion del sistema a tecnologia IP con NVR de
Gltima generacion , lo que evidencia una aceptacion generalizada hacia la

modernizacién tecnoldgica para resolver los problemas actuales.

El 92% confia en que un sistema actualizado mejorarda significativamente
la seguridad de la facultad, lo que subraya la importancia de implementar

mejoras tecnoldgicas para satisfacer las expectativas de los usuarios.



CAPITULO IV

OOOOOOOOOOOOOOOO



4.1. Descripcion de la Propuesta

La propuesta de este proyecto se centra en la reestructuracién y optimizacion
del sistema de videovigilancia (CCTV) en el bloque de Biologia de la Facultad de
Ciencias de la Vida y Tecnologias de la Universidad Laica Eloy Alfaro de Manabi.
Este plan surge como respuesta a las deficiencias identificadas en el sistema actual,
tales como el deterioro del cableado estructurado, camaras fuera de servicio,
cobertura insuficiente y mantenimiento irregular, todo esto agravado por las

modificaciones recientes en la infraestructura del bloque.

El objetivo principal de esta propuesta es garantizar la seguridad de las
instalaciones y los usuarios mediante la implementacion de tecnologia de un sistema
de videovigilancia robusto, moderno y eficiente, basado en IP y un cableado
estructurado actualizado. La propuesta se enfoca en mejorar la calidad del monitoreo
en tiempo real, incrementando la cobertura de las cadmaras y asegurando la

confiabilidad del sistema a través de una adecuada gestion y mantenimiento.

Elementos Clave de la Propuesta

1. Actualizaciéon del Cableado Estructurado :

e Migracion del cableado existente de categoria 5e a categoria 6 0 6A,
garantizando mayor capacidad de ancho de banda y estabilidad para el
sistema de videovigilancia.

e Instalacion de cableado con soporte para tecnologia Power over
Ethernet (PoE), eliminando la necesidad de fuentes de alimentacion

externas para las camaras IP.

2. Implementacion de Nuevas Camaras IP :



Incorporacion de 8 camaras IP adicionales en puntos estratégicos
identificados como criticos, tales como aulas, laboratorios y la sala de
profesores.

Uso de camaras IP anti vandalicas y de alta resolucién (Full HD o 4K),
capaces de operar en condiciones de baja iluminacién y resistentes a

danos fisicos.

3. Modernizacion del NVR :

Instalacién de un NVR (Network Video Recorder) de ultima generacion,
con capacidad para manejar multiples flujos de video en alta resolucion
y almacenamiento optimizado mediante discos duros purpura disefiados

para videovigilancia.

4. Centralizacion y Organizacion del Sistema :

Reubicacion y reorganizacion de los equipos en el cuarto de
telecomunicaciones, asegurando una disposicion adecuada de los
switch PoE, paneles de parcheo y el NVR.

Configuracion de la red de videovigilancia con VLAN especifica para

garantizar la seguridad y el aislamiento de los datos.

5. Capacitacion del Personal :

Capacitacion dirigida al personal administrativo y de mantenimiento en
el uso y supervision del sistema, incluyendo monitoreo en tiempo real

de deteccion y temprana de fallas.

6. Monitoreo en Tiempo Real :



e Instalacion de un monitor en la entrada principal del bloque para la
supervision en tiempo real por parte del personal autorizado, mejorando

la visibilidad y el control del sistema.

4.2. Alcance de la Propuesta

La propuesta tiene un alcance claramente definido, orientado a satisfacer las
necesidades actuales de seguridad, mejorar la infraestructura tecnoldgica y
garantizar. la sostenibilidad del sistema. Este alcance abarca aspectos técnicos,

operativos y administrativos que contribuiran al éxito del proyecto

Cobertura del Proyecto

e Espacios incluidos :

e Pasillos principales.
e Entradas y salidas del bloque.
e Aulas de clases y sala de profesores.

e Laboratorios y areas de acceso restringido.

e« Ampliacion de la cobertura : Implementacion de 8 nuevas camaras IP en

puntos criticos identificados como areas no monitoreadas.

e Optimizacién de la infraestructura existente : Reemplazo del cableado
estructurado deteriorado y reorganizacion de los equipos en el cuarto de

telecomunicaciones.

Resultados esperados



« Mejorade la seguridad : Incremento en la percepcion de seguridad por parte
de estudiantes, docentes y personal administrativo debido a la mayor cobertura

y calidad del sistema.

e Monitoreo eficiente : Acceso en tiempo real a las grabaciones y visualizacion

estratégica mediante un monitor ubicado en el bloque.

e Reduccioén deincidencias : Menor vulnerabilidad a incidentes como pérdida
de objetos, robos o accesos no autorizados gracias a la cobertura completa del

sistema.

e Optimizacién de recursos : Reduccién de costos operativos mediante el uso

de tecnologia PoE y la implementacion de un cableado estructurado duradero.

4.3. Determinacion de Recursos

4.3.1.Recursos Tecnhologicos

Tabla 8. Recursos tecnolégicos
Materiales Descripcion
Cable UTP CAT 6, Ponchadora Rj45,
Ponchadora de impacto para Jacks Rj45
Equipos de Red de Datos Cat6, Conectores Rjr5 Cat6 Nexxt, Test de

Red, video balums UTP CAT 6 A

o (Alcance de sefial 450 Metros)
Laptops, Pc de escritorio, Desarrollo del proyecto de tesis
impresoras

Caja metdlica para almacenar equipos
CCTV-IP, DVR Y NVR,y

cableado

Gabinete Aéreo de 6ur

estructurado de red de datos.
Playos de mano, destornilladores,

, ] flexbmetros, taladros, alicates, escalera
Herramientas de trabajo

telescopica y escalera de metal tijera,

canaletas, tornillos, tacos Fisher, etc.



Medios virtuales Respaldo de la informacion,

(Flas memory, discos duros configuracion, etc.
externos)
Elaboracion del documento de tesis

Materiales de oficina (hojas papel A4, carpetas, esferos, cd de

respaldo, lapiz, etc.)

Medios Digitales Internet, Consultas internas y externas

Fuente. Elaboracion Propia (Autor de Tesis).

4.3.1. Recursos Materiales

En la tabla que se muestra a continuacion se detalla los requerimientos

financieros del presente proyecto.

Tabla 9. Recursos Materiales

Cantidad Producto Detalle Valor Valor total
Camaras domo IP Anti vandélicas, 2 $60.00 $460.00
° megapixeles
1 NVR 32 canales $430.00 $450.00
1 Disco duro Purple 10Th $250.00 $250.00
3 Switch ZKTECO Alimentacion POE $75.00 $225.00
2 Bobina cable UTP Cat 5e Nexxt $150.00 $300.00

60 Conector RJ-45 $0.25 $15.00




40 Canaletas 10x20mm $2.25 $90.00

1 Pantalla LCD $250.00 $250.00
200 Taco ficher sx-6 - AFT $0.05 $10.00
200 Tornillo $0.05 $10.00
Total $2.060

Fuente. Elaboracion Propia (Autor de Tesis).

4.4. Etapas de acciéon de la propuesta

4.4.1. Reconocimiento del lugar

Se realizdé un reconocimiento detallado de la infraestructura del bloque de
Biologia para identificar las condiciones del sistema actual. Durante este proceso se
evaluo el estado de las camaras existentes, el cableado estructurado y la disposicion

de los equipos en el cuarto de telecomunicaciones. Este andlisis permitié detectar

fallas como camaras fuera de servicio, puntos ciegos y cableado en mal estado.

Se hizo el recorrido del bloque de Biologia el cual cuenta con 3 pisos donde se
encuentran areas de docentes, laboratorios y de estudiantes,permitiendonos
identificar la ubicacién de las camaras, el nUmero respectivo a utilizar y el recorrido
del cable. Para la valoracién del sistema CCTV que se encontraba en funcionamiento

se realiz6 el testeo con la herramienta Lan tester, el cual nos permiti6 comprobar el

estado del cableado y asi saber si se necesita ser cambiado.



Se identificaron areas criticas que requeririan cobertura adicional, como aulas,
la sala de profesores y ciertos pasillos sin monitoreo. Ademas, se confirma la

ubicacion de las camaras existentes que debian ser reemplazadas o reubicadas.

llustracion 16. Cableado deteriorado

Fuente. Elaboracion Propia (Autor de Tesis).

Se instalardn 8 camaras IP de alta resolucion y tecnologia PoE en los puntos
estratégicos previamente identificados. Estas camaras, resistentes al vandalismo y
con capacidad para operar en condiciones de baja iluminacion, garantizardn una

cobertura completa del area.

llustracion 17. Camaras nuevas

Fuente. Elaboracion Propia (Autor de Tesis).



4.4.2. Ubicacion de Canaletas

Se realiz6 un analisis detallado del recorrido que seguiria el nuevo cableado
estructurado, teniendo en cuenta las caracteristicas de la infraestructura del bloque
de Biologia. Se identificaron las areas de mayor transito, los accesos a los cuartos de
telecomunicaciones, las conexiones hacia las camaras IP y los puntos criticos donde

seria necesaria mayor proteccion.

Y se seleccionaron canaletas metdlicas y plasticas de alta calidad,

considerando las siguientes caracteristicas:

o Resistencia : Las canaletas metalicas se utilizaron en areas expuestas, donde

podrian estar sujetas a impactos o condiciones ambientales adversas.

e Tamafios adecuados : Se eligieron tamafos que permitieran alojar el
cableado de categoria 6/6A y garantizar suficiente espacio para futuras

expansiones.

llustracion 18. Canaletas metalicas en
los exteriores de la facultad

Fuente. Elaboracion Propia (Autor de Tesis).



Instalacion de canaletas

Exteriores del Bloque: Se instalaron canaletas metélicas en las areas
externas del bloque de Biologia para proteger el cableado contra la exposicion
al sol, la lluvia y otros factores ambientales. Estas canaletas garantizan la

resistencia y durabilidad del sistema.

Pasos por puertas y ventanas: Se realizaron perforaciones cuidadosamente
planificadas para pasar el cableado entre habitaciones, asegurando que las

canaletas protegieran completamente los cables en estos puntos criticos.

4.4.3. Implementacion del cableado estructurado

Se realiz6 un analisis minucioso del recorrido del cableado desde cada punto

donde se instalarian las camaras hasta el rack central en el cuarto de

telecomunicaciones, donde se encuentra el Switch PoE. Este proceso de inclusion:

Identificacion de puntos de conexion : Ubicacion de las camaras IP y su

correspondiente conexion al Switch PoE.

Disefio del recorrido : Seleccion de la ruta mas eficiente para el cableado,
evitando cruces innecesarios y asegurando un acceso féacil para futuros

mantenimientos.

Eleccion del Cable

Para garantizar un sistema eficiente y preparado para futuras expansiones, se

seleccionan cables de categoria 6/6A, que ofrecen:



e Mayor capacidad de ancho de banda : Hasta 10 Gbps, ideal para la

transmisiéon de video en alta resolucion.

« Reduccion de interferencias : Mejora en la calidad de la sefial, incluso en

trayectos largos.

e« Compatibilidad con PoE : Soporte para alimentar las camaras a través del

mismo cable que transmite los datos.

llustracion 19. Ponchado de cable Ethernet
con RJ-45

Fuente. Elaboracion Propia (Autor de Tesis).

El proceso de instalacion del cable estructurado incluy6 los siguientes pasos:

1. Tendido del cable:

e Desde los puntos de instalacion de las camaras IP hasta el rack central

ubicado en el cuarto de telecomunicaciones.



e Uso de las canaletas previamente instaladas para proteger y organizar

el cableado.

2. Conexiéon al Switch PoE:

e Cada cable fue conectado a los puertos del Switch PoE en el rack
central, permitiendo que las camaras recibieran tanto datos como

energia a través de un unico cable.

3. Conexién alas camaras:

e En cada punto de instalacion, se realicen las conexiones necesarias
entre el cable estructurado y las camaras IP, asegurando un enlace

estable y funcional.

llustracion 20. Instalaciéon camara 1

Fuente. Elaboracion Propia (Autor de Tesis).



4. Pruebas iniciales :

e Se realizaron pruebas de conectividad y transmisién de datos desde
cada camara hacia el Switch PoE y el NVR para garantizar el

funcionamiento adecuado.

Tras la instalacion, se realizaron pruebas exhaustivas para confirmar:

+ La estabilidad de la transmision de datos desde las camaras al NVR.

o La correcta alimentaciéon de las camaras a través de PoE.

o La integridad del cableado, asegurandose de que no hubiera interferencias ni

pérdidas de sefal.

llustracion 21. Conexion de camaras

Fuente. Elaboracion Propia (Autor de Tesis).

4.4.4. Testeo de camaras

El testeo de cAmaras es una etapa crucial para garantizar que cada dispositivo

funcione correctamente, que las configuraciones estén alineadas con los requisitos



del sistema, y que las camaras IP transmitan datos de manera eficiente al NVR
(Network Video Recorder). Este proceso asegura la calidad del monitoreo y la

operatividad del sistema de videovigilancia en su totalidad.

llustracion 22. Testeo de camaras

Fuente. Elaboracion Propia (Autor de Tesis).

« Encendido del NVR : Una vez instalado y conectado al Switch PoE, el NVR
se enciende para iniciar la configuracion de las camaras.

e Revisidén de conexiones : Se verificd que cada cdmara estuviera conectada
correctamente al cableado estructurado y que las conexiones al Switch PoE
fueran funcionales.

e Acceso alainterfaz del NVR : Se utiliza la interfaz del NVR para gestionar y

configurar las camaras de manera centralizada.

Adicion de camaras

e Configuracién individual : Cada camara fue afiadida manualmente al NVR,
asegurando que se detectara correctamente y que habia lista para transmitir

datos.



Asignacion de direcciones IP : A cada camara se le asignara una direccion
IP Unica, garantizando que no existirAn conflictos dentro de la red de

videovigilancia.

Sincronizacién con el NVR : Una vez afadida, cada camara fue vinculada

con el NVR para almacenar grabaciones y transmitir en tiempo real.

llustracion 23. Instalacion Camara 2

Fuente. Elaboracion Propia (Autor de Tesis).



CAPITULO V

EEEEEEEEEEEEEEEEEEEEEE



5.1. Seguimiento y Monitoreo de Resultados

Objetivo del Seguimiento

El principal objetivo del seguimiento y monitoreo es verificar que:

El sistema de videovigilancia funciona de manera éptima, cumpliendo con los
requisitos establecidos.

Las camaras IP instaladas cubren las areas criticas identificadas sin puntos
ciegos.

La calidad de la transmision y grabacion de video sea adecuada para su
proposito.

El mantenimiento del sistema se lleva a cabo de manera periédica para evitar

fallas.

Metodologia de Monitoreo

El monitoreo del sistema se realiza mediante las siguientes actividades:

a. Supervision en Tiempo Real:

Las camaras IP estadn conectadas a un monitor ubicado estratégicamente en
el bloque, lo que permite al personal autorizado observar las areas criticas en

tiempo real.

Se utilizan las funcionalidades del NVR para cambiar vistas, realizar

acercamientos (PTZ, si aplica) y supervisar las areas especificas de interés.

b. Revision de Grabaciones:



e Se accede periddicamente a las grabaciones almacenadas en el NVR para

verificar la calidad y continuidad de los videos.

e Se priorizan revisiones en areas donde hayan ocurrido incidentes o se haya

reportado actividad sospechosa.

c. Evaluacién de cobertura:

Se realiza un analisis periédico para confirmar que las camaras instaladas

siguen cubriendo de manera efectiva las &reas criticas y no presentan

obstrucciones o desviaciones en sus angulos de vision.

d. Detecciéon de Fallas:

A través del sistema de monitoreo, se identifican posibles fallas en el
funcionamiento de las camaras, el cableado estructurado o el NVR, como

pérdida de sefial, camaras desconectadas o calidad reducida de video.

El seguimiento y monitoreo de resultados asegura que el sistema
implementado no solo cumpla con los objetivos iniciales del proyecto, sino que
también se mantenga operativo y eficiente a largo plazo. Este enfoque proactivo
garantiza la sostenibilidad del sistema y refuerza el compromiso de la facultad con

la seguridad y el bienestar de sus estudiantes, docentes y personal administrativo.

5.2 Seguimiento y Monitoreo de Resultados

Para garantizar la operatividad y efectividad del sistema de videovigilancia
implementado en el bloque de Biologia, se establecen las siguientes
recomendaciones de uso. Estos tienen como objetivo orientar al personal

administrativo, técnico y usuarios autorizados sobre las mejores practicas para



mantener el sistema en condiciones 6ptimas y aprovechar sus funcionalidades de

manera adecuada.

Uso del Sistema de Videovigilancia

e Acceso controlado: Limitar el acceso al NVR y al monitor de visualizacion en
tiempo real exclusivamente al personal autorizado, como el personal

administrativo y técnico.

e Visualizacion en tiempo real: Utilice el monitor ubicado estratégicamente
para supervisar las areas criticas. Evite el uso de las camaras para fines no

relacionados con la seguridad.

o Consulta de grabaciones: Realizar busquedas especificas de grabaciones
Unicamente cuando sea necesario, como en casos de incidentes reportados.
Registre el motivo y los detalles de las consultas para mantener un historial de

acceso.

Mantenimiento del sistema

e Limpieza periddica: Limpiar las camaras, el NVR, el Switch PoE y el monitor
cada tres meses para evitar la acumulacion de polvo que pueda afectar su

funcionamiento.

« Inspeccion del cableado: Revisar las canaletas y el cableado estructurado
para identificar posibles dafios fisicos o0 desconexiones, especialmente

después de eventos climaticos adversos o modificaciones en la infraestructura.



Actualizaciéon de firmware: Verifique y actualice periodicamente el firmware
de las camaras IP y del NVR para garantizar la compatibilidad con las dltimas

funciones de seguridad y rendimiento.

Capacitacion del Personal

Formacion inicial: Capacitar al personal administrativo y técnico en el uso del
sistema, incluyendo la supervisién en tiempo real, la consulta de grabaciones

y el reporte de fallas.

Capacitacion continua: Programar talleres periédicos para actualizar al
personal sobre nuevas funcionalidades, actualizaciones de software o

procedimientos de mantenimiento.

Procedimientos en Caso de Incidentes

Registro de incidentes: Documentar todos los eventos o problemas

reportados, especificando la fecha, hora y lugar del incidente.

Consulta de grabaciones: Acceda a las grabaciones correspondientes al
incidente de manera inmediata, siguiendo los protocolos establecidos para

garantizar la confidencialidad y seguridad de los datos.

Reporte de fallas: Informe al equipo técnico cualquier falla en el sistema,
como camaras desconectadas, pérdida de seflal o problemas de

almacenamiento en el NVR, para una pronta resolucion.



CAPITULO VI

CONCLUSIONES Y RECOMENDACIONES



CONCLUSIONES

De acuerdo con los objetivos establecidos y el desarrollo del presente proyecto,

se derivan las siguientes conclusiones:

Evaluacion del estado actual del sistema: El diagnéstico inicial permitio
identificar las principales falencias del sistema de videovigilancia en el bloque
de Biologia, tales como el deterioro del cableado estructurado, cdmaras fuera
de servicio y la cobertura limitada en areas criticas. Esto destacé la necesidad

de implementar una solucion integral que atendiera estos problemas.

Optimizacion del cableado estructurado: La migracidn de la categoria 5e a
6/6A marcO una mejora significativa en la capacidad de transmision de datos,
estabilidad y preparacién para futuras expansiones. Este cambio asegura un
rendimiento Optimo del sistema de videovigilancia, adaptandose a las

demandas de las camaras IP modernas y la tecnologia PoE.

Ampliacion y actualizacion del sistema CCTV: La instalacion de 8 camaras
IP adicionales en puntos estratégicos, junto con la implementacion de un NVR
de ultima generacién, permitié una cobertura completa de las areas criticas,
eliminando los puntos ciegos e incrementando la seguridad en las
instalaciones. La integracion de camaras de alta resolucion y capacidades

avanzadas garantiza una supervision eficiente y en tiempo real.

Organizacion y gestion eficiente: La reorganizacion del cuarto de
telecomunicaciones, junto con el uso de paneles de parcheo y la

implementacion de canaletas adecuadas, facilitd un sistema ordenado y facil



de mantener, lo que reduce el tiempo y los costos asociados al mantenimiento

y posibles reparaciones.

Monitoreo en tiempo real: La implementacion de un monitor estratégico en el
blogue permitié un acceso eficiente a las imagenes en tiempo real, mejorando
la capacidad de respuesta ante incidentes y aumentando la percepcion de

seguridad entre los estudiantes, docentes y personal administrativo.

Impacto en la seguridad del bloque: La modernizacion del sistema de
videovigilancia incrementé significativamente la percepcién de seguridad y
control en el bloque de Biologia. Esto no solo protege las instalaciones y
recursos de la facultad, sino que también contribuye a un ambiente mas seguro

y confiable para los usuarios.



RECOMENDACIONES

Con base en los resultados obtenidos y en la implementacién del sistema de

videovigilancia en el bloque de Biologia, se presentan las siguientes

recomendaciones dirigidas a garantizar la sostenibilidad, funcionalidad y mejora

continua del sistema:

A nivel de software

Actualizacion periédica del firmware: Es fundamental mantener
actualizados el NVR y las camaras IP con los ultimos parches de seguridad y
mejoras de rendimiento. Esto asegurard la estabilidad y proteccidon contra

posibles vulnerabilidades.

Monitoreo remoto: Se recomienda configurar y utilizar herramientas como
Hik-Connect para permitir el acceso remoto supervisado al sistema, brindando

mayor flexibilidad al personal autorizado.

Optimizacion del almacenamiento: Revise y ajuste las configuraciones de
grabacion para garantizar el uso eficiente del espacio en los discos duros
purpura. Considere opciones de grabacién para deteccion de movimiento para

reducir el almacenamiento innecesario.

A nivel de hardware

Mantenimiento preventivo : Realizar inspecciones trimestrales del cableado,
camaras y equipos en el cuarto de telecomunicaciones para prevenir fallos

técnicos. Esto incluye limpieza de componentes y verificacion de conexiones.



« Respaldo de datos : Implementar un sistema de respaldo redundante para las
grabaciones almacenadas en el NVR, utlizando discos duros externos o
almacenamiento en la nube para garantizar la disponibilidad de informacion en

caso de fallas criticas.

e« Ampliacion del sistema : Evaluar la instalacién de camaras adicionales en
areas que puedan requerir monitoreo en el futuro, como nuevos laboratorios o

espacios comunes.

e Proteccién de equipos externos : Asegurar que las camaras instaladas en
exteriores cuenten con protecciones adicionales contra las inclemencias del

tiempo y el vandalismo, como cubiertas resistentes o ubicaciones estratégicas.
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ANEXOS

llustracion 24. Blogue de Biologia

llustracion 25. Verificacion de buen estado de las cAmaras nuevas




llustracion 26. Canaletas en mal estado

llustracion 27. Encuesta a estudiantes




llustracion 28. instalacion de camara llustracion 29. Instalacién de camara

bl
i

llustracion 30. Integracion de camaras conectadas en facultad a NVR
grabador




llustracion 32. Software SADP para activacion de camaras llustracion 31. Vista de las grabaciones de las camaras instaladas
nuevas

vIston

llustracion 33. Activacion de Camaras y asignacion de IP

Total number of online devices: | 58 @ Q I Modify Network Parameters
Enable DHCP
Device Type | Status | 1Pv4 Address | Port | Enhanced SDK Service Port | Software Version | IPv4 Gate 1 Enable Hik-Connect
001 DS-7732NI-K4 Active 172281603 2000 N/A V431.108build 210... 172.28.160.
Device Serial No.: |DS-7732NI-K41620220706CCRRK:
001 DS-7732NI-K4 Active 172.28.160.2 2000 N/A V432.116build 220... 172.28.160
Device Short Serial: |K26076677
v oot DS-7732NI-K4 Active 172281604 8000 N/A V432.116build 220... 172.28.160
Start Time: |2025-01-17 16:14:42
001 DS-7216HGHI-FI/N Active 1722810135 2001 N/A V3.4.89build 180712 172.28.101
IP Address: 172.28.160.4
001 DS-2CD1123G0E-1 Active 172.28.160.51 2000 N/A V57.2build 211230 172.28.160
Port: |8000
001 DS-2CD1123GOE-| Active 172.28.160.27 8000 N/A Abuild 220509 172.28.160.
Subnet Mask: |255,255.255.0
001 DS-2CD1327G0-L Active 172.28.160.13 2000 N/A V5.7.12build 220819 172.28.160.
Gateway: |172.28.160.1
001 DS-2CD1123G0E-| Active 172.28.160.16 8000 N/A V5.7.4build 220509 172.28.160
1Pv6 Address: |feB0:c26d:edff:fe0b:d792
001 DS-2CD1123G0E-| Active 8000 N/A 2build 211230 172.28.160
IPv6 Gateway: |:
001 DS-2CD1123GOE-| Active 172.28.160.52 8000 N/A V5.7.2build 211230 172.28.160.
IPv6 Prefix Length: 64
001 DS-2CD132760-L Active 8000 N/A V5.7.12build 220819 172.28.160.
HTTP Port: |80
001 DS-2CD1123G0E-I Active 17228.160.23 2000 N/A Abuild 220509 172.28.160,
001 DS-2CD1123G0E-1 Active 172.28.160.22 8000 N/A 7.4build 220509 172.28.160.
001 DS-2CD1123GOE-| Active 172.28.160.61 8000 N/A 2build 211230 172.28.160.
Administrator Password: ®
001 DS-2CD1123G0E-| Active 1722816017 8000 N/A V5.7.4build 220509 172.28.160.
001 DS-2CD1023G2-LIU Inactive 192.168.1.64 8000 N/A V5.8.2build 240123 192.168.1.1

. ; i v . . < Forgot Password




llustracion 34. Manejo y actualizacion del sistema

llustracion 35. Instrucciones del sistema de camaras
actualizado




