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RESUMEN

Esta tesis aborda la problematica de seguridad en la Facultad de Ciencias de la Vida y
Tecnologfas de la Universidad Laica Eloy Alfaro de Manabi, especificamente en la carrera de
Agropecuarias. A pesar de contar con recursos adecuados como pupitres, sillas, computadoras,
impresoras y espacios de almacenamiento, la falta de un sistema eficiente de control de accesos
ha generado vulnerabilidades que comprometen la seguridad de estudiantes y profesores.

El trabajo identifica diversas deficiencias en los sistemas de seguridad tradicionales, tales
como el uso de llaves que presentan limitaciones en precisiony eficiencia. La investigacion
propone la implementacién de un sistema de control de accesos basado en tecnologias
biométricas y RFID, con el objetivo de fortalecer la seguridad y mejorar la administracion de
las entradas en el bloque de agroindustrias.

A lo largo del estudio, se analizan las causas y efectos de la problematica de seguridad,
resaltando factores como la evolucién tecnoldgica, la expansion de actividades académicasy
la falta de inversion en medidas de seguridad actualizadas. Esta tesis establece objetivos
especificos para identificar las necesidades de las instalaciones, implementar el nuevo sistema
de control de accesos y establecer parametros de gestion eficientes y adecuados.

La implementacién de este sistema no solo busca reforzar la seguridad fisica de las
instalaciones, sino también mejorar la gestion y supervision en tiempo real de los accesos,
permitiendo una respuesta mas efectiva ante posibles incidentes. Esta iniciativa se justifica por
la necesidad urgente de brindar un entorno seguro y propicio para el desarrollo académico y

\

personal de la comunidad universitaria.
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ABSTRACT

This thesis addresses the security issues at the Faculty of Life and Technology Sciences of
the Universidad Laica Eloy Alfaro de Manabi, specifically within the Agricultural Sciences
program. Despite having adequate resources such as desks, chairs, computers, printers, and
storage spaces, the absence of an efficient access control system has created vulnerabilities that
compromise the safety of both students and faculty.

The work identifies various deficiencies in traditional security systems, such as the use of
keys that present limitations in terms of accuracy and efficiency. The research proposes the
implementation of an access control system based on biometric and RFID technologies, with
the aim of enhancing security and improving the management of entry points within the agro-
industrial block.

Throughout the study, the causes and effects of the security problem are analyzed,
highlighting factors such as technological evolution, the expansion of academic activities, and
the lack of investment in updated security measures. This thesis establishes specific objectives
to identify the needs of the facilities, implement the new access control system, and establish
efficient and appropriate management parameters.

The implementation of this system aims not only to strengthen the physical security of the
facilities but also to enhance the management and real-time monitoring of access, allowing for
a more effective response to potential incidents. This initiative is justified by the urgent need
to provide a safe and conducive environment for the academic and personal development of

\ \

the university community.
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CAPITULO I

1.1 Introduccion

La seguridad en las instituciones educativas es un aspecto fundamental para garantizar un
entorno adecuado para el desarrollo académico y personal de estudiantes y profesores. La
Universidad Laica Eloy Alfaro de Manabi, una destacada institucion de educacion superior en
Ecuador enfrenta desafios significativos en este ambito, especialmente en la Facultad de
Ciencias de la Vida y Tecnologias, especificamente en la carrerade Agropecuarias. A pesar de
contar con diversos recursos materiales, como pupitres, sillas, computadoras con acceso a
internet e impresoras, la falta de un sistema de control de acceso adecuado ha generado
vulnerabilidades que ponen en riesgo la integridad de los recursos y la seguridad de la
comunidad académica.

El presente trabajo de tesis se centra en la problematica de la seguridad en las instalaciones
académicas del bloque de agroindustrias de la mencionada facultad. A través de un analisis
detallado de las deficiencias actuales en el control de accesos y la identificacion de las
necesidades especificas del entorno académico, se plantea la implementacion de un sistema de
control de accesos basado en tecnologias biométricas y RFID. Este sistema busca no solo
reforzar la seguridad y prevenir accesos no autorizados, sino también mejorar la gestion 'y

administracion de las entradas, permitiendo una supervision en tiempo real y una respuesta mas

\ \

eficiente ante posibles incidentes.
La génesis del problema de seguridad en estas instalaciones puede atribuirse a varios
factores, entre ellos la evolucidn tecnoldgica y los cambios en los métodos de acceso, la

expansion y diversificacion de las actividades académicas, y la falta de inversion en medidas
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de seguridad y actualizacién tecnoldgica. Estos aspectos han creado un entorno propenso a
vulnerabilidades, dificultando la implementacion de soluciones avanzadas y efectivas.

En este contexto, la presente tesis tiene como objetivo general implementar un sistema de
control de accesos que fortalezca la seguridad en las instalaciones académicas de la Facultad
de Ciencias de la Vida y Tecnologias. Para ello, se han definido objetivos especificos que
incluyen la identificacién de los requerimientos de las instalaciones, la implementacion del
sistema de control y el establecimiento de pardmetros que ayuden a controlar de manera
eficiente el acceso al bloque de agroindustrias.

La justificacion de esta investigacion radicaen la necesidad urgente de mejorar la seguridad
y proteccion de las instalaciones académicas, asegurando un ambiente seguro y propicio para
el desarrollo académico y personal de la comunidad universitaria. La adopcion de tecnologias
avanzadas como la biometriay la RFID no solo contribuird a una gestién mas eficiente de los
accesos, sino que también establecerd un precedente para futuras iniciativas de seguridad en la

institucion.

1.2 PLANTEAMIENTO DEL PROBLEMA

1.3 Ubicacién y contextualizaciéon del problema

La Universidad Laica Eloy Alfaro de Manabi, ubicada en la AV. Circunvalacién y calle 12
en Manta, provincia de Manabi, Ecuador, es una destacada institucion de educacion superior.
Estauniversidad se destaca por sus seis facultades ciencias de lasalud, ciencias administrativas,
educacion contables y comercio, turismo artes y humanidades, ingenierfa, industria y
arquitectura, ciencias de la viday tecnologias, ciencias sociales derecho y bienestar que ofrecen
una variedad de programas académicos, con un total de cuarenta y cuatro carreras.

Sin embargo, en la Facultad de Ciencias de la Vida y Tecnologias, especificamente en la

carrera de Agropecuarias, se presenta una problematica en las aulas de clases. A pesar de contar
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con recursos como pupitres, sillas, computadoras con acceso a internet, impresorasy espacios

de almacenamiento, el cuerpo académico enfrenta desafios en su labor educativa.

Figura 1.1 Ubicacién y contextualizacion del problema. Fuente Propia.

1.4 Problematica

Se ha reconocido la necesidad de establecer un sistema de control de acceso en las aulas
mencionadas para reforzar la seguridad y mejorar la administracion de la entrada al espacio.
Esta medida es esencial debido al riesgo de accesos no permitidos, que podrian comprometer
la seguridad de los estudiantes, los valiosos recursos y el ambiente de clases. Por lo tanto, es
vital disponer de un espacio adecuado tanto para estudiantes como para profesores.

Esta problemética se ve agravada por la escasez de recursos para una implementacion y
mantenimiento adecuados, politicasy procedimientos ineficientes en la gestion de permisos, y
el crecimiento y expansion de la institucion, que generan desafios adicionales en la
administracion del control de acceso.

En la actualidad, las aulas de la carrera de Agropecuaria muestran deficiencias en seguridad,
una gestion de acceso limitada y un sistema de control insuficiente. Esto pone en peligro la

integridad de las aulas y los activos, y dificulta una administracién adecuada del acceso. Para
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abordar estos problemas, se sugiere la implementacion de un sistemade control de acceso que
permita la entrada solo a los usuarios autorizado, asegurando asf la protecciony previniendo la

pérdida de activos.

1.4.1  Formulacion del problema

La seguridad en las instalaciones académicas de la Facultad de Ciencias de la Vida 'y
Tecnologias, con especial atencién en el bloque de agroindustrias, se ha convertido en un
aspecto critico que requiere atencion y soluciones efectivas. A continuacion, se presenta una

problematizacion detallada de la situacion actual:

1.4.1.1  Vulnerabilidades en el Control de Accesos:

Aunque tiene puertas sélidas, las instalaciones carecen de un componente de seguridad
informatica integral que complemente la proteccion fisica. Esto deja un vacio en el control de
accesos y representa un punto vulnerable que podria ser aprovechado por individuos no
autorizados para acceder a 4reas restringidas, comprometiendo la integridad y poniendo en

riesgo la seguridad de los miembros de la comunidad académica.

1.4.1.2  Limitaciones de los Sistemas Tradicionales:
Los sistemas de control de accesos tradicionales basados en llaves, tarjetas de acceso o
c6digos numéricos presentan limitaciones en términos de precision, fiabilidad y eficiencia.
Estos métodos pueden ser facilmente vulnerados, duplicados o compartidos, [0 que disminuye

su efectividad y compromete la seguridad de las instalaciones.

\

1.4.1.3  Necesidad de Monitorizacién en Tiempo Real:
La falta de capacidad para gestionar y monitorizar los accesos de manera electronicay en
tiempo real dificulta la supervisiony deteccion temprana de actividades sospechosas o accesos
no autorizados. Esto limita la capacidad de respuesta ante situaciones de riesgoy la adopcion

de medidas preventivas adecuadas.
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1.4.1.4  Falta de Integracion Tecnologica:
La ausencia de soluciones tecnolégicas avanzadas e integradas que combinen diferentes
métodos de identificacion y autenticacion, como la biometria y la RFID, dificulta la
implementacién de un sistema de control de accesos robusto, flexible y adaptado a las

necesidades especificas del entorno académico y cientifico.

1.4.1.5  Desafios en la Gestion y Administracion de la Seguridad:
La falta de politicas, procedimientos y protocolos claros, asf como la limitada capacitacion
y conciencia en seguridad entre los miembros de la comunidad académica y el personal
administrativo, representan obstéculos en la gestiony administracion eficiente de la seguridad

en las instalaciones.

1.4.1.6  Génesis del problema.

El origen del problema de seguridad en las instalaciones académicas de la Facultad de
Ciencias de la Vida y Tecnologias, especialmente en el bloque de agroindustrias, se atribuye
a diversos factores y situaciones que han generado su apariciény continuidad a lo largo del
tiempo. Este problema surge principalmente debido al escaso interés y atencion prestada a
la seguridad en las aulas de clases. A continuacion, se detallan algunos de los elementos que

han contribuido al surgimiento y la persistencia de esta problematica.

1.4.1.7  Evolucién Tecnoldégica y Cambios en los Métodos de Acceso:

Con el avance tecnoldgico y la introduccion de nuevos métodos y tecnologias de acceso,
como la biometria y la RFID, las instalaciones académicas han enfrentado desafios en la
adaptacion e integracion de estos sistemas avanzados de seguridad. La transicion de sistemas
tradicionales a soluciones més sofisticadas ha generado brechas y lagunas en la seguridad,

permitiendo la aparicion de vulnerabilidades y puntos de acceso no controlados.
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1.4.1.8  Expansién y Diversificacion de las Actividades Académicas y de
Investigacion:

El crecimiento y diversificacion de las actividades académicas, investigativas y de extension
en la Facultad de Ciencias de la Vida y Tecnologias han llevado a la ampliaciony complejidad
de las instalaciones, la incorporacién de nuevos espacios y la diversificacion de las dreas de
estudio y trabajo. Esta expansién ha generado nuevas demandas y requerimientos en términos
de seguridad y proteccion, asi como la necesidad de gestionary controlar accesos de manera

més eficiente y diferenciada segtin las caracteristicas y necesidades especificas de cada espacio.

1.4.1.9  Falta de Inversion en Seguridad y Actualizacién Tecnoldgica:

La falta de una inversién adecuada en medidas de seguridad y la ausencia de una
actualizacion tecnoldgica constante y oportuna han contribuidoa la obsolescenciay limitacion
de los sistemas de seguridad existentes en las instalaciones académicas. Esta situacion ha
creado un entorno propicio para la aparicién de vulnerabilidades y ha dificultado la
implementacion de soluciones avanzadas y efectivas de control de accesos.

1.4.1.10 Desafios en la Gestion y Coordinacién de la Seguridad:

Los desafios en la gestion, coordinacién y supervisiénde la seguridad, asi como la falta de
politicas, procedimientos y protocolos claros y efectivos, han llevado a la existencia de
inconsistencias, brechas y falencias en la implementacion y mantenimiento de medidas de
seguridad coherentes, integrales y adaptadas a las necesidades y caracteristicas del entorno

académico y cientifico. :

1.4.2  Estado actual del problema

El estado actual del problema de seguridad en las instalaciones académicas de la Facultad
de Ciencias de la Vida y Tecnologias, con especial atencion en el bloque de agroindustrias, se

caracteriza por la presencia de diversas vulnerabilidades, limitaciones y desafios que afectan la
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integridad, proteccién y gestion eficiente de los accesos y recursos de la facultad. A
continuacion, se detallan las principales caracteristicasy aspectos que definen el estado actual

de esta problematica:

1.42.1  Vulnerabilidades en el Control de Accesos:

A pesar de contar con sistemas de seguridad tradicionales, las instalaciones presentan
vulnerabilidades en el control de accesos que comprometen la proteccion y seguridad de las
dreas, equipos, recursos y personas. Estas vulnerabilidades pueden ser aprovechadas por
individuos no autorizados para acceder a dreas restringidas, comprometiendo la

confidencialidad, integridad y disponibilidad de la informacién y recursos de la facultad.

1.4.2.2  Limitaciones de los Sistemas de Seguridad Existentes:

Los sistemas de control de accesos actuales basados en métodos tradicionales, como llaves,
tarjetas de acceso o cédigos numéricos, presentan limitaciones en términos de precision,
fiabilidad, eficienciay seguridad. Estas limitaciones dificultan la gestién, supervisionyy control
efectivo de los accesos, asi como la deteccién y prevencion de actividades sospechosas o

accesos no autorizados.

1.42.3  1.4.3.3 Ausencia de Tecnologias Avanzadas de Seguridad:

La faltade implementacién de tecnologias avanzadas de seguridad, como la biometriay la
RFID, que permiten una autenticaciony verificacion precisas y eficientes de identidades y
accesos, ha contribuido a la persistencia de vulnerabilidades y a la obsolescencia de los
sistemas de seguridad existentes. Esta situacion limita la capacidad de la facultad para adaptarse

y responder de manera efectiva a las demandas y desafios actuales en materia de seguridad.

1.4.2.4  Falta de Integracion y Gestion Tecnologica:

La ausencia de una integraciony gestion tecnoldgicaadecuada y coherente de los sistemas

de seguridad, asi como la faltade politicas, procedimientos y protocolos claros y actualizados,
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dificultan la implementacion, supervision, mantenimiento y actualizacion de medidas de
seguridad robustas, eficientes y adaptadas a las necesidades y caracteristicas especificas del

entorno académico y cientifico de la facultad.

1.4.2.5 Desafios en la Conciencia y Cultura de Seguridad:

La falta de conciencia, capacitacién y cultura de seguridad entre los miembros de la
comunidad académica y el personal administrativo, asi como la ausencia de politicas de
seguridad claras, efectivas y comunicadas, representan desafios en la promocion, adopcién y
mantenimiento de practicas y comportamientos seguros y responsables que contribuyan a

fortalecer la proteccion y seguridad de las instalaciones, recursos y personas de la facultad.

1.5 Diagrama Causa-Efecto de la Problematica

A continuacién, en la Figura 2 se puede observar el Diagrama Causa-Efecto del problema

anteriormente mencionando.

arbol de problemas

Figura 1.2 Diagrama Causa-Efecto de la problemdtica. Fuente propia.
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1.6 Objetivos

1.6.1  Objetivo General

Implementar un sistema de control de accesos basado en tecnologias biométricas y RFID
para fortalecer la seguridad en las instalaciones académicas de la Facultad de Ciencias de la

Vida y Tecnologias para el bloque de agroindustrias

1.6.2  Objetivos Especificos

o Identificar los requerimientos de las instalaciones académicas del bloque de
agroindustrias de la Facultad de Ciencias de la Vida y Tecnologias.

o Implementar el sistema de control para las instalaciones académicas del bloque de
agroindustrias de la Facultad de Ciencias de la Vida y Tecnologias.

o Establecer pardmetros que ayude a controlar el acceso del bloque de agroindustrias

de la Facultad de Ciencias de la Vida y Tecnologias.

1.7 Justificacion

La implementacion de un sistema de seguridad basado en tecnologia RFID en las aulas de
la carrera de Agropecuaria de la Facultad de Ciencias de la Vida y Tecnologias de la
Universidad Laica Eloy Alfaro de Manabi se considera una medida integral con multiples
beneficios.

Desde la perspectiva de tecnologia de la informacion, el sistema RFID ofrece una gestion
eficiente y avanzada del acceso a las instalaciones, proporcionando un control de seguridad
preciso y centralizado. A nivel de procesos, este sistema facilita la imple mentacion de
protocolos de acceso claros, agilizando los procesos internos y mejorando la seguridad en toda
la facultad. Legalmente, el sistema de RFID cumple con los requisitos de proteccion de la
integridad fisica y la seguridad en un entorno académico, ofreciendo un control de acceso

seguro, registros detallados y capacidad para rastrear eventos de seguridad.
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[La implementacion de este sistema busca garantizar un entorno seguro y protegido para
todos sus integrantes, asi como para los recursos. Ademas, se espera mejorar el ambiente de
estudio, creando un entorno mas seguro, confiable y productivo que promueva el cumplimiento
efectivo de las responsabilidades académicas.

La iniciativa también aborda la brecha digital al mejorar la infraestructura tecnoldgica y
proporcionar herramientas digitales adecuadas, permitiendo a las partes implicadas a utilizar
eficientemente los recursos tecnolégicos en su entorno de estudio. Ademds, la implementacion
de un sistema de control de acceso moderno y eficiente refleja el compromiso de la universidad
con la innovacion tecnoldgica, contribuyendo a elevar su estatus tecnolégico como centro de

educacidn superiot.
1.8 Impactos esperados

1.8.1 Impacto tecnoldgico

La implementacion de un sistema de control de accesos basado en tecnologias biométricas
y RFID en la Facultad de Ciencias de la Vida y Tecnologia para el bloque de agroindustrias
tendra varios impactos tecnolégicos significativos:

Avance tecnoldgico: Introducird tecnologias de vanguardia en el entorno académico,
posicionando a la facultad como lider en la adopcién de soluciones innovadoras para la
seguridad y el control de accesos.

Eficiencia operativa: La automatizacion de los procesos de acceso mejorard la eficiencia
operativa al reducir los tiempos de esperay simpliﬁcér la gestion de accesos, liberando recursos
humanos para tareas mds estratégicas.

Integracién de sistemas: Facilitard la integracion con otros sistemas de seguridad y gestion
de la facultad, permitiendo una visién holistica de la seguridad y una respuesta mds coordinada

ante situaciones de emergencia.
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Actualizaciéntecnolégica: Promovera una cultura de actualizacion tecnoldgica continua, ya
que la implementacién de RFID y tecnologias biométricas requerird mantenimiento y

actualizacion periddica para mantener la efectividad y seguridad del sistema.

1.8.2  Impacto social

La implementacion de este sistema también tendra impactos sociales significativos:

Seguridad y tranquilidad: Mejorara el sentimiento de seguridad y tranquilidad entre
estudiantes, profesores y personal administrativo al garantizar un control de acceso efectivo y
reducir la posibilidad de intrusion o incidentes no deseados.

Fomento de la confianza: Generara confianza en la comunidad académica al demostrar el
compromiso de la facultad con la seguridad y el bienestar de sus miembros.

Promocién de la tecnologia: Fomentaréa la familiarizacion y aceptacién de tecnologias

avanzadas entre los usuarios, contribuyendo asi a la alfabetizacion digital y preparando

a los estudiantes para un mundo cada vez mds tecnoldgico.N

1.8.3 Impacto ecoldgico

Aunque el impacto ecolégico directo de este sistema puede ser limitado, la implementacion
de tecnologias avanzadas como RFID también puede tener algunos efectos positivos en
términos de sostenibilidad:

Reduccion de papel: Al eliminar o reducir la necesidad de registros en papel y
documentacion fisica relacionada con el control de accesos, se puede reducir el consumo de
papel y contribuir a la cg)nservacic')n de los recursos naturales. |

Eficiencia energética: Si se disefian y operan correctamente, los sistemas electrénicos

pueden ser mas eficientes energéticamente que los sistemas tradicionales, lo que podria Ilevar

a ahorros energéticos a largo plazo.
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Menor huella de carbono: Al mejorar la eficiencia operativa y reducir los desperdicios
asociados con los procesos manuales, se puede reducir la huella de carbono general de las

operaciones de la facultad.

CAPITULO 11

2.1 Marco tedrico de la investigacion

2.2 Antecedentes historicos de investigaciones relacionadas al tema presentado

En la siguiente investigacion, se consideraron como fuentes de referencialas investigaciones
realizadas por los autores que se mencionan a continuacion:
Segtin (Rafael, 2020) “Se consigui6 esbozar un prototipo de control de acceso confiable para
la identificacion exacta del personal militar y civil que laboran en el Centro de Informaticay
estadistica (CINFE), cotejando la identificacion de cada uno de ellos con la lectura de la huella
dactilar, lectura del cédigo de barras, y la lectura de la tarjeta RFID”
Segun (Vergara, 2013) “Lo que se espera con este proyecto es dar mayor resguardo a los
equipos y més agilidad al acceso por parte de los docentes a los laboratorios, generando mayor
puntualidad a las clases, mejor desempefio en el uso de los laboratorios, Ilevar un registro de
control en caso de alguna irregularidad en cualquier momento.”
Segun (Beatriz, 2016) “Sistema de Control de acceso, que fue el sistema desarrollado, se
intentd abarcar todos los elementos involucrados en un desarrollo de RFID. El resultado fue un
sistema funcional, que permite controlar el acceso en determinados puntos y una configuracion
del sistema para, agregar, quitar o modificar puntos de acceso, hasta donde el hardware lo
permite.”
Seglin (Sénchez, 2008) “El sistema desarrollado, intenté abarcar todos los elementos

involucrados en un desarrollo de RFID. El resultado fue un sistema funcional, que permite
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controlar el 84 acceso en determinados puntos y una facil configuracion del sistema, para,
agregar, quitar o modificar puntos de acceso, hasta donde el hardware lo permite. Por limitantes
del protocolo RS-485, solo se pueden tener hasta 32 dispositivos conectados en una red. Si se
requiere agregar mas dispositivos, la solucion serfa agregar una tarjeta RS232 al host, o agregar
mas hosts.”

Segtin (Martin, 2015) “Los pasos necesarios para implementar un sistema de control de accesos
controlado a través de un lector RFID, el cual seré el encargado de validar el acceso al usuario

que intente acceder al espacio controlado”

2.3 Definiciones Conceptuales

A continuacion, se presentara la informacion fundamental necesaria para comenzar con la

investigacion.
2.4 Sistema automatizado de control de acceso.

La definicion general de un sistema de control de acceso se describe como un mecanismo
que permite el acceso a datos o recursos basandose en una identidad verificada. En esencia,
existen diversos tipos de sistemas de control de acceso adaptados para diferentes aplicaciones.
Este sistema electronico limita o autoriza el acceso a una zona determinada al verificar la
identidad a través de diversos métodos de lectura, como teclados, tarjetas de proximidad o datos
biométricos, al mismo tiempo que supervisa los recursos, como puertas o torniquetes, mediante

dispositivos eléctricos como electroimanes o cerraduras. (TECNOSeguro, 2023)

2.5 Beneficios del sistema automatizado de control de acceso

e De acuerdo con (omnitecsystems, 2023) la implementacion de un sistema de control

de acceso ofrece una serie de ventajas significativas, que incluyen:
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Tecnologia RFID de proximidad: Este sistema permite la integracion en diversos
dispositivos como tarjetas, llaveros y pulseras, ofreciendo una autenticacion rapida
y eficiente.

Acceso a través de dispositivos méviles: Los usuarios pueden obtener permisos de
acceso utilizando tecnologias Bluetooth o cédigos QR, lo que facilita la gestion
remota y flexible del acceso.

Sistemas biométricos avanzados: Se incluyen métodos como la identificacion de
huella dactilar y reconocimiento facial, que ofrecen un nivel superior de seguridad y
precision en la verificacion de la identidad.

Teclados con codigos numéricos: Ofrecen una opcién adicional para la
autenticacion, permitiendo la asignacion de cddigos Gnicos a los usuarios para
acceder a las instalaciones.

Reconocimiento de matricula: Este sistema permite la identificacién automatica de
vehiculos autorizados, optimizando el control de acceso en dreas de estacionamiento

o acceso vehicular.

Estos beneficios demuestran la versatilidad y eficacia de los sistemas de control de acceso

modernos, que no solo mejoran la seguridad, sino que también ofrecen opciones flexiblesy

avanzadas para la gestion y supervision del acceso a las instalaciones.

2.6 Dispositivos de control segun las necesidades

Segun (omnitecsystems, 2023), estos son los dispositivos automatizados de control seglin

las necesidades.

2.6.1  Control de acceso peatonal

Mediante el uso de dispositivos como torniquetes, portones y puertas giratorias, se facilita

el control eficaz de la entrada y salida del edificio. Estos dispositivos se encuentran
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permanentemente conectados al sistema de seguridad, lo que garantiza un control continuo y
preciso del acceso a todas las instalaciones. Este enfoque integral asegura una gestion de acceso
segura y optimizada, fortaleciendo la seguridad del edificio y protegiendo los recursos y

personas dentro del mismo.

2.6.2 Acceso vehicular

El acceso al estacionamiento representa un aspecto crucial a tener en cuenta en un sistema
de gestion de edificios. Para garantizar una entrada y salida eficientes y seguras, se utilizan
métodos de autenticacion avanzados como tarjetas de proximidad y sistemas de reconocimiento
de matriculas. Estas soluciones no solo facilitan el acceso de vehiculos autorizados, sino que
también optimizan la gestion del estacionamiento, mejorando la seguridad y la experiencia

general de los usuarios del edificio.

2.6.3 Cerraduras electronicas

Existen diversas opciones de control de acceso tanto para espacios interiores como
exteriores, como es el caso de los edificios de oficinas. Las cerraduras electronicas internas,
conocidas principalmente en hoteles, estan ganando popularidad y se estan implementando
también en otras instalaciones como edificios corporativos, centros comunitarios, residencias,
hospitales e instituciones educativas. Estas cerraduras ofrecen un nivel avanzado de seguridad
y control, adaptandose a las necesidades especificas de cada tipo de instalaciony mejorando la

proteccion de los espacios y de las personas que los utilizan.

2.7 Caracteristicas indispensables

La mayoriade los sistemas de control de acceso modernos se encuentran aloj ados en la nube y
ofrecen una variedad de funciones utiles (Vita, 2022) . Estas funciones incluyen:
e Una interfaz de configuracion intuitiva que facilita la personalizaciény adaptacion del

sistema segiin las necesidades especificas de cada usuario.
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o La automatizacion de la gestion de cada acceso, lo que garantiza un control preciso y
eficiente de las entradas y salidas en las instalaciones.

e Diversos métodos de autenticacion, como tarjetas de identificacion, lectores de huellas
dactilares, reconocimiento facial, PIN, contrasefias y tokens virtuales en smartphones,
que ofrecen multiples capas de seguridad y flexibilidad en la verificacion de identidad.

o Notificacionesy alarmas sonoras que alertan de posibles incidentes o intentos de acceso
no autorizado, permitiendo una respuesta rapida y efectiva ante situaciones de riesgo.

e Integracion con sistemas externos, lo que facilita la interoperabilidad con otros sistemas
de seguridad o de gestion de edificios, optimizando laeficienciay la coordinaciénentre
diferentes funciones.

o Copias de seguridad programadas para garantizar la proteccion de los datos y la
continuidad del sistema en caso de fallos o incidentes.

e Generacién de informes y auditorias que ofrecen una vision detallada del uso del
sistema, permitiendo un seguimiento preciso de las actividades y una identificacion
rapida de posibles irregularidades o vulnerabilidades.

e Componentes de hardware como torniquetes, verjas, barreras, puertas y accesorios que
complementan el sistema de control de acceso, garantizando su funcionamiento

efectivo y seguro en todo momento.

2.8 Biometria

En respuesta a las crecientes amenazas como la falsificacion de documentos, la suplantacion
de identidad y el aumento del terrorismo y el cibercrimen, asi como a los cambios en las
regulaciones internacionales, se estan adoptando gradualmente nuevas soluciones tecnoldgicas.
Entre estas soluciones, la biometria ha surgido como un método altamente confiable y eficiente
para identificar y autenticar a individuos de manera répida y precisa mediante el uso de

caracteristicas bioldgicas tnicas. A medida que esta tecnologia se vuelve mds accesible, se
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estan desarrollando numerosas aplicaciones que la utilizan. Si bien anteriormente se limitaba
principalmente a aplicaciones sensibles como la seguridad militar, ahora estd experimentando
un répido crecimiento en su uso en aplicaciones de uso publico y comercial (Thalesgroup,

2023).

2.8.1  (;Quées la biometria?

Segun (Thalesgroup, 2023) la biometria se define como el estudio y analisis de las
caracteristicas fisicas y de comportamiento de cada individuo con el fin de establecer su
identidad. En un sentido literal y basico, la biometria implica "medir el cuerpo humano". Esta

tecnologia se divide en dos tipos principales:

2.8.1.1  Mediciones fisiologicas

Los enfoques de la biometria se dividen en dos categorias principales: morfologicos y
bioldgicos. La biometria morfoldgicase concentra en atributos fisicos como huellas dactilares,
forma de la mano, estructura de los dedos, patrones venosos, caracteristicas oculares (iris y
retina) y rasgos faciales. Por otro lado, los métodos bioldgicos emplean tecnologias como
analisis de ADN, muestras de sangre, saliva u orina, comunmente utilizadas por equipos
médicos forenses y cuerpos policiales para la identificacion y autenticacion de individuos.
Estas técnicas ofrecen un elevado nivel de precisiony fiabilidad en la verificacion de identidad,
lo que las convierte en herramientas fundamentales en contextos de seguridad y aplicaciones

forenses.

2.8.1.2  Mediciones del comportamiento

La identificacion biométrica comprende el proceso de establecer la identidad de un
individuo especifico. Este método implica registrar un rasgo biométrico distintivo, como la

captura de una fotografia facial, la grabacion de la voz o la obtencién de una huella digital.
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Posteriormente, estos datos se comparan con los datos biométricos almacenados de otras
personas en una base de datos.

En esencia, la pregunta central es: "; Quién es usted?" La autenticacién biométrica, también
denominada verificacion, implica comparar los datos biométricos de un individuo con la
plantilla biométrica de ese individuo para determinar si hay similitud. [nicialmente, el modelo
de referencia se almacena en una base de datos o en un dispositivo de almacenamiento seguro,
como una tarjeta inteligente. Luego, los datos almacenados se contrastan con los datos
biométricos del individuo para verificar su identidad. Este proceso es crucial para validar la

autenticidad de la persona.

2.9 Sistemas de Control de Acceso en Red

Estos sistemas se integran a través de computadoras locales o remotas, utilizando un
software de control de acceso que registra todas las actividades realizadas en el sistema, como
la fecha, la hora, la autorizaciény otros datos relevantes. La gama de estos sistemas es extensa
y abarca desde aplicaciones simples hasta sistemas altamente avanzados y complejos, lo que

les permite adaptarse a las necesidades particulares de cada entorno. (TECNOSeguro, 2023).

VPN user iy Agent

Wirsless Agent
8 | NAC Architecture |

Figura 2.1 Ejemplo de un Sistema de Control de Acceso en Red. Tomado de (Pérez, 2014)
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2.10 METODOLOGIA PPIDIO

METODOLOGIA
PPIDIO &

Figura 2.2 Ciclo de vida PPDIOO. Fuente propia

Mediante este enfoque, se pretende organizar de forma coherente las distintas etapas o
actividades que se pueden llevar a cabo durante todo el ciclo de vida de un sistemade control
de acceso para la Carrera de Agropecuaria de la FCVT. Se reconoce la existencia de otros
modelos que podrian competir directamente con este. Sin embargo, tras un anélisis detallado
de diversas metodologias de implementacion, se concluye que este es el mas adecuado para
describir el proyecto en cuestion.

Por lo tanto, la metodologia PPDIOO proporciona un marco sélido y bien estructurado para
la exitosa implementacién de sistemas de control de acceso. Esto garantiza la satisfaccion de
los requisitos del usuario, la seguridad del sistema y el rendimiento optimo a lo largo del
tiempo. \ ‘

En la etapa inicial de este proyecto académico, se establecen los objetivos comerciales, se
Ileva a cabo un analisis exhaustivo de los requisitos y se evaltian los recursos disponibles para

la planificaciny ejecucién del sistema de control de acceso destinado a las aulas de la Carrera

de Agropecuaria de la Facultad de Ciencias de la Vida y Tecnologia (FCVT).
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Durante la fase de planificacion, se desarrolla un plan detallado que describe de manera
minuciosa la implementacion del sistema de control de acceso. Se identifican los requisitos
fisicos, de hardware y software, se determinan los recursos necesarios y se establece un
calendario preciso de actividades.

En la etapa de disefio, se elabora un disefio técnico detallado que servird de guia para la
implementacion del sistema de control de acceso. Este proceso implica una planificacién
cuidadosa de las diferentes fases y la integracion efectiva en el entorno fisico, siguiendo los
requisitos previamente establecidos.

En la fase de implementacion, se procede con la instalacion y configuracion de los
dispositivos y equipos de acuerdo con el disefio previamente establecido. Se realizan pruebas
exhaustivas para verificar el funcionamiento correcto del sistema, abordando aspectos como la
conectividad y la respuesta ante diversos escenarios.

Posteriormente, en la fase de operacidn, se gestiona y supervisa el sistema para garantizar
su mantenimiento y funcionamiento segln los estandares establecidos. Se implementa un
monitoreo continuo del rendimiento y la disponibilidad de los dispositivos en las aulas de la
Carrera de Agropecuaria de la FCVT.

Finalmente, en la fase de optimizacion, se busca mejorar constantemente el rendimiento y la
eficiencia de los dispositivos de control de acceso implementados. Se realiza un analisis
detallado de los datos recopilados durante la implementacion y operacion del sistema, con el

objetivo de identificar dreas de mejora y optimizar su funcionamiento.

\
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CAPITULO 111

3.1 MARCO INVESTIGATIVO

3.2 Introduccion

El propdsito de este estudio académico es llevar a cabo la instalacion de un sistema
automatizado de control de acceso en el area de profesores de la carrera de Agropecuaria,
perteneciente a la Facultad de Ciencias de la Vida y Tecnologia de la Universidad Laica Eloy

Alfaro de Manabi (ULEAM).
3.3 Tipo de investigacion

3.3.1 Investigacion Bibliografica

Para (Ocampo, Investigacién bibliografica, 2019) vivimos en sociedades en donde abunda
la informacién, las Tecnologias de la Informaciény la Comunicacién (TIC) han contribuido en
la difusién de todo tipo de informacién; permitiéndonos estar enterados de todo lo que sucede
en el mundo en tiempo real o de manera sincrénica. Paraddjicamente, en los tiempos actuales,
el gran reto de buscar informacion no esté en lograr encontrarla, sino, mas bien, en clasificar el

material encontrado y tener la claridad necesaria para poder asegurarnos de su validez.

3.3.2 Investigacion de Campo

De acuerdo con (Arias E. R., 2020) este tipo de estudio resulta fundamental para llevar a
cabo otros enfoqués como la investigacion exploratoria, correlacionél 0 mixta.
Especificamente, en el método hipotético-deductivo utilizado endisciplinas como laeconomia,
esta fase suele seguir al establecimiento de las hipétesis. Una vez definido el objetivo de la

investigacion, el siguiente paso es recopilar datos, tarea que requiere llevar a cabo un trabajo

de campo.
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3.4 Método de investigacion

Los métodos de investigacion son esenciales para construir un conocimiento valido sobre
un fenémeno particular. Conocer en qué consisten estos métodos, cuales son sus caracteristicas
y los factores que influyen en la elecciéon de uno u otro es fundamental para cualquier
investigador. La eleccion del método adecuado permite una comprension mas profunda y
precisa del tema de estudio, facilitando la obtencién de resultados fiables y relevantes

Para esta investigacion, se han seleccionado varios métodos que permiten abordar de manera
integral la implementacién de un sistema automatizado de control de acceso para la sala de
profesores en la carrera de Agropecuaria de la Facultad de Ciencias de la Vida y Tecnologia de
la Uleam. Cada método seleccionado proporciona un enfoque especifico para analizar

diferentes aspectos del problema y desarrollar soluciones efectivas.

34.1 Método analitico

Este enfoque se centra en la identificaciony anélisis detallado de los costos y beneficios
asociados con la implementacién de un sistema automatizado de control de acceso en la sala
de profesores. Para llevar a cabo este analisis, es fundamental considerar los costos directos,
que incluyen la adquisicion de hardware, la capacitacién del personal encargado de operar el
sistema y los costos operativos continuos como el mantenimiento y actualizaciones del
software. Los beneficios esperados de laimplementacion pueden abarcar mejoras significativas
en la seguridad, una mayor eficienciaen la gestion de acceso y una reduccion de incidentes no
deseados como el acceso no autorizado o la pérdida de objetos personales. El objetivo del
analisis es comparar estos costos y beneficios para determinar la viabilidad econdmica y el
valor agregado que la implementacion del sistema aportaria a la Facultad de Ciencias de la

Vida y Tecnologia en el bloque de agroindustrias.
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3.4.2 Meétodo Historico-Comparativo

Este método implica una comparacion exhaustiva entre varios sistemas automatizados de
control de acceso disponibles en el mercado o disefiados especificamente para esta
implementacién. El proposito es evaluar y contrastar las caracteristicas, capacidades, costos y
otros aspectos relevantes de cada sistema para identificar cudl serfa el mas adecuado para la
sala de profesores de la carrera de Agropecuaria de la Facultad de Ciencias de la Vida y
Tecnologia de la Uleam. Este andlisis incluye la revision de especificaciones técnicas, la
evaluacion de la facilidad de uso, los costos de adquisicion e implementacion, y la eficaciade
cada sistema en cumplir con los objetivos y necesidades especificas del proyecto. Este enfoque
garantiza una seleccién informada del sistema que mejor se adapte al entorno académicoy a

los requisitos de seguridad de la facultad.

3.43 Método Inductivo-Deductivo

El enfoque inductivo-deductivo comienza con la recopilacién de datosy la observacion de
las necesidades y desafios especificos del entorno a las aulas de clases. Este proceso puede
incluir la realizacion de encuestas, entrevistas con los estudiantes, el personal docente y
administrativo, y observaciones directas para entender las exigencias de seguridad, las
preferencias de los usuarios y el flujo de acceso diario. Una vez recopilada la informacion
necesaria, se procede a un anélisis deductivo para desarrollar soluciones especificas basadas en
los datos observados. Este anélisis permite formular hipdtesis y diseflar un sistema de control
de acceso que se ajuste'de manera éptima a las necesidades detectadas, garantizando un
enfoque personalizado y eficiente en la mejora de la seguridad y la gestion de acceso en la

facultad.
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3.5 Herramientas de recoleccion de datos.

3.5.1 Encuestas

La encuesta seglin (Maria Cristina Useche, 2000), como técnica de recoleccién de datos, se
destaca por su capacidad para generar informacion tanto cuantitativa como cualitativaa través
de cuestionarios bien estructurados. Esta herramienta es de gran utilidad en el dmbito de la
investigacion debido a su eficiencia en la obtencién de datos de una amplia poblacidn,
facilitando asi el analisis y la interpretacion de la informacion recabada.

En el contexto del presente estudio, se optd por la implementacion de una encuesta para
valorar el grado de conocimiento que poseen los docentes de la carrera de Agropecuaria de la
Facultad de Ciencias de la Vida y Tecnologia de la Universidad Laica Eloy Alfaro de Manabi.
El enfoque estuvo dirigido hacia su comprensiony experiencia con los sistemas automatizados
de control de acceso. Para ello, se disefié un cuestionario compuesto por 10 preguntas clave,
cuyo propésito fue indagar en profundidad sobre la familiaridad y la percepcion de los
profesores respecto a estas tecnologias emergentes.

El uso de laencuesta en este estudio no solo permitié evaluar el conocimiento existente sino
también identificar posibles dreas de mejora en la formacion docente, contribuyendo de esta

manera a la optimizacion de los recursos educativos y tecnoldgicos de la institucion

3.5.2 Entrevista

Las entrevistas segtin (Arias F. G., 1997), como técnica cualitativa, son fundamentalesen la
investigacion social y psicolégica, ya que permiten captar la complejidad de las percepciones
y experiencias humanas. La flexibilidad de su estructura, que puede variar desde un formato
altamente estructurado hasta uno abiertoy conversacional, hace posible adaptar la técnica a las

necesidades especificas del estudio.
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A pesar de que la realizacién de entrevistas puede ser un proceso que demande tiempo y
esfuerzo, los datos recogidos a través de esta técnica son invaluables. Las entrevistas ofrecen
una oportunidad tnica para explorar en profundidad las actitudes, pensamientos 'y
comportamientos de los individuos, mas alld de lo que se podria obtener mediante métodos
cuantitativos. Ya sea en persona o por teléfono, las entrevistas permiten no solo hacer preguntas
directas, sino también observar las reacciones no verbales, escuchar las inflexiones de voz y
percibir las emociones subyacentes de los participantes. Estos matices enriquecen el analisisy
proporcionan una comprension mas rica y matizada del fenémeno estudiado.

Por lo tanto, la entrevista se convierte en una herramienta poderosa para el investigador,
capaz de revelar no solo lo que las personas piensan, sino también como se sienteny por qué
acttian de cierta manera. Esta capacidad de capturar la dimensionhumana es lo que hace a las

entrevistas una técnica insustituible en el arsenal metodoldgico de cualquier investigador serio.
3.6 Fuentes de informacién de datos

3.6.1 Fuentes primarias

En el estudio realizado, se emplearon encuestas como fuentes primarias de informacion,
aplicadas a estudiantes, docentes y personal administrativos de la carrera de Agropecuaria de
la Facultad de Ciencias de la Vida y Tecnologias. El objetivo principal de estas encuestas fue
el diagnodstico de las falencias del sistema de seguridad vigente y la recoleccion de datos sobre
las expectativas y preferencias hacia un nuevo sistema automatizado de control de acceso.

Las preguntas de la encuesta fueron meticulosamente disefiadas para capturar informacion
detallada sobre los problemas actuales, identificar las funcionalidades criticasque deberia tener
el sistema propuesto y comprender las proyecciones de los encuestados acerca de las mejoras
en seguridad y funcionalidad que un sistema avanzado podria aportar al entorno académico.

Este enfoque permitié no solo reconocer las limitaciones del sistema existente, sino también

integrar la visién de los usuarios finales en el desarrollo de una solucién tecnoldgica que



responda efectivamente a las necesidades de la comunidad educativa, asegurando asi un
ambiente mas seguro y eficiente para el desarrollo de sus actividades académicas y

administrativas.

3.6.2 Fuentes secundarias

La investigacion secundaria jugd un papel fundamental en este estudio, que consistio en un
andlisis exhaustivo de la literatura cientifica relevante a los sistemas de seguridad y control de
acceso en un contexto educativo.

Este paso fue necesario para adquirir conocimientos actualizados sobre las innovaciones
tecnoldgicas en el campo del control de acceso, lo cual es importante para ofrecer un sistema
que no sélo sea efectivo sino también acorde con las tendencias tecnoldgicas actuales.

La combinacion de estos dos enfoques metodoldgicos proporciona una base sélida para
desarrollar recomendaciones basadas en evidencia para garantizar que el disefio de un nuevo
sistema de control de acceso satisfaga adecuadamente las necesidades especificas del entorno

educativo en cuestion y esté respaldado por un marco teérico y practico fiable.
3.7 Mecanismos para la recoleccion de datos

3.7.1  Segmentacion

3.7.1.1  Segmentacion de Usuarios
La segmentacion de usuarios en un sistema de control de acceso para cursos es crucial para
asegurar su eficienciay seguridad, adaptandose a las necesidades especificas de cada grupo.
Clasificar a los usuarios segin niveles de autorizacidn, roles dentro de la institucion y
necesidades especiales permite definir claramente quién tiene acceso a qué dreas y en qué
momentos, mejorando asi la seguridad y el control. Este enfoque asegura que cada grupo de

usuarios, como administradores, profesores, estudiantesy personal de apoyo, tenga el acceso
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adecuado para desempefiar sus funciones de manera efectiva, creando un entorno educativo

mas seguro y organizado.

3.7.1.2  Segmentacion de Areas de Acceso
Esto implica dividir las salas de personal en dreas con diferentes niveles de acceso, segtn las
responsabilidadesy roles de cada profesor. Por ejemplo, ciertos docentes pueden tener acceso
a 4reas bésicas del aula, mientras que otros, debido a sus funciones adicionales, pueden acceder
a dreas restringidas. Este enfoque asegura que solo el personal autorizado ingrese a dareas
especificas, mejorando la seguridad y facilitando una gestion més eficiente del acceso en la

institucion.

3.7.2  Poblacion y tamaiio de la muestra

3.7.2.1  Poblacion
La poblacién objetivo de este estudio comprende a todas las carreras que integran la
Facultad de Ciencias de la Vida y Tecnologia de la Universidad Laica Eloy Alfaro de Manabi
(ULEAM). En el afio 2024, la universidad proporciond un registro oficial de la poblacion
estudiantil perteneciente a esta facultad, el cual asciende a un total de 2793 estudiantes. Este
dato incluye a estudiantes de todos los niveles académicos que, en conjunto, representan la

diversidad y complejidad de las necesidades educativas y operativas de la facultad.

3.72.2  Muestra
[a muestra utilizada en este estudio proviene de la carrera de Agroindustrias, perteneciente
a la Facultad de Ciencias de la Vida y Tecnologia de la Universidad Laica Eloy Alfaro de
Manabi (ULEAM). Esta carrera cuenta con una poblacion total de 235 estudiantes, de la cual
se tomd una muestra previamente definida, es decir, no se aplicaron férmulas estadisticas para

su calculo ni se realizd un proceso de seleccidn aleatoria.
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3.7.3 Analisis de las herramientas de recoleccion de informacion

A partir de los datos recolectados, se establecio un banco de preguntas para la investigacion,
con el fin de facilitar su lecturay comprension en relacion con los resultados obtenidos. Segtin
Ortega (2021), el propésito de la investigacion determina las herramientas utilizadas para
recopilar informacién. El disefio adecuado de estas herramientas es esencial para obtener
conclusiones fiables y validas, haciendo de la recopilacion de datos un paso crucial en el
proceso de investigacion. La eleccion de las herramientas depende del tipo de datos a recolectar
(cualitativos o cuantitativos) y del método de recoleccién planificado.

En esta investigacion se utilizan diversos instrumentos para la recopilacion de informacion,
entre los cuales se incluyen:

¢ Entrevistas

e Observaciones

e Documentos de archivo

e Fuentes gubernamentales

e Experimentos de laboratorio

e Cuestionarios en papel y en linea,

e Focus groups presenciales y en linea,

e (Comunidades online.

3.8 Presentacion y descripcion de los resultados obtenidos

A continuacion, se presentard el banco de preguntas y los datos obtenidos de las tabulaciones
realizadas a la muestra de docentes de la carrera de Agropecuaria, perteneciente a la Facultad
de Ciencias de la Vida y Tecnologia de la Universidad Laica Eloy Alfaro de Manabi. Este
anélisis se basa en las respuestas de los encuestados, permitiendo una comprension detalladayy

clara de los resultados obtenidos.
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Pregunta #1

;Cree que la implementacién de un sistema de control de acceso mejoraria la se uridad en las aulas del bloque de Agro
A J g g
pecuaria de |a Facultad de Ciencias de la Vida y Tecnologias?

Mas detalles

35% 32%
® S 77
® No 77
@ No estoy seguro 83
32%
Figura 3.1Representacién de pregunta 1. Fuente propia
Analisis

v S{(32%) y No (32%) tienen la misma proporcion de respuestas, lo que indica
opiniones divididas entre los encuestados.

v Un 35% respondi6 "No estoy seguro", mostrando incertidumbre y falta de
conocimiento o confianza en las soluciones tecnologicas.

v Conclusion: Se requiere sensibilizar y educar a la comunidad académica sobre los
beneficios de un sistema de control de acceso para reducir la indecision y fomentar

apoyo a la propuesta.

Pregunta #2
;Considera que el sisterna actual de control de acceso en las aulas del bloque de Agropecuaria es seguro?
29%
34%
@S togl ’
® No 88
@® Mo estoy seguro 68

37%

Figura 3.2 Representacion de pregunta 2. Fuente propia
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Analisis

v No (37%) es la respuesta predominante, lo que demuestra que existe una percepcion
negativa respecto a la seguridad del sistema actual.

v Si (34%) y No estoy seguro (29%) estan bastante equilibrados, indicando que un
porcentaje considerable tampoco tiene claridad sobre el desempefio del sistema.

v Conclusién: La percepcion de inseguridad estd presente en una parte significativa de la
poblacién, lo que refuerza la necesidad de actualizar los sistemas de seguridad.

Pregunta #3

;sHa experimentado alguna situacién de inseguridad debido a la falta de control de acceso en las aulas durante el Gltimo i
a5 aetalle

afio?

® S 123
4
o 52%
® No 114
Figura 3.3 Representacion de pregunta 3. Fuente propia
Analisis

v El 52% respondi6 "Si", lo que indica que mas de la mitad de los encuestados ha tenido
experiencias directas relacionadas con la inseguridad.

v El 48% que respondié "No" aun representa una cantidad significativa, pero esto no
elimina la urgencia de abordar los problemas de acceso y seguridad.

v' Conclusién: Este dato resalta la necesidad de intervencién inmediata para prevenir

situaciones de inseguridad.
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Pregunta #4

;Con qué frecuencia ha encontrado problemas relacionados con el acceso no autorizado a las aulas? Més detalles

27%
® Nunca 49 \
® Ocasionalmente 65
® Frecuenternente 60
® Siempre 63 \

Figura 3.4 Representacion de pregunta 4. Fuente propia

Anilisis Interpretativo
v Las respuestas se distribuyen de forma balanceada: "Nunca" (21%), "Ocasionalmente"
(27%), "Frecuentemente" (25%), y "Siempre" (27%).
v La presencia de un 52% que enfrenta estos problemas "frecuentemente” o "siempre"
evidencia que los accesos no autorizados son un problema recurrente.
v Conclusion: El control de accesos debe fortalecerse para mitigar estos incidentes y evitar
su repeticion.

Pregunta #5

;Cémo percibe la seguridad fisica en las instalaciones académicas de la Facultad de Ciencias de la Vida y Tecnologias en
el bloque de agroindustrias?

18% 19%
@ Muy satisfecho 45 f\
® Satisfecho 42

Més detalles

@ Neutral 52
18%
@ Insatisfecho 56 24%
® Muy insatisfecho 42 , '
22%
Figura 3.5 Representacién de pregunta 3. Fuente propia
Analisis

v/ La percepcién negativa prevalece, con Insatisfecho (24%) y Muy insatisfecho (18%)

representando el 42% del total.
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v Las respuestas positivas, Satisfecho (18%)y Muy satisfecho (19%), alcanzan un 37%,
lo que refleja que una parte de la comunidad atin percibe cierta seguridad.
v' Conclusion: Existe una necesidad de acciones concretas para mejorar la percepcion de

seguridad y satisfacer las expectativas de los usuarios.

Pregunta #6
;Cree que la implementacion de un sistema de control de acceso deberia ser una prioridad para la facultad? Mas detalles
36% 35%
® S 82
® No 70
@ No estoy seguro 85
30%

Figura 3.6 Representacién de pregunta 6. Fuente propia
Analisis
v Moderado (24%) es el nivel mas alto, seguido de porcentajes similares para Muy alto
(19%), Alto (18%), Bajo (20%) y Muy bajo (19%).
v Esto muestra una experiencia variada entre los encuestados, con una leve inclinacion
hacia niveles moderados.
v' Conclusion: La formacién y exposicion adicional a tecnologias avanzadas podria

fomentar mayor confianza en los sistemas propuestos.

Pregunta #7
;Qué nivel de experiencia tiene con sistemas de control de acceso en otras instituciones o contextos? Mas detalles
19% 19%
@® Muy alto 45 /\
@ Alto 42
® Moderado 56
18%
® Bajo 48 20%
® Muy bajo 46 v

24%

Figura 3.7 Representacién de pregunta 7. Fuente propia
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Analisis

V' Si (35%) y No estoy seguro (36%) reflejan posturas muy cercanas, mientras que No
(30%) también tiene relevancia.

v’ La alta proporcién de "No estoy seguro” resalta nuevamente la falta de informaciony

sensibilizacion sobre la importancia del control de accesos.

v Conclusién: Es esencial comunicar la relevancia de este sistema como una medida

prioritaria para la seguridad.

Pregunta #8
;Qué tan importante considera tener registros detallados de acceso a las aulas para mejorar la seguridad y control? Mas detalles
35% e
@ Muy importante 77
® Poco importante 76
@ Nada importante 9 l
32%

Figura 3.8 Representacion de pregunta 8. Fuente propia
Analisis
v Las respuestas estdn divididas equitativamente entre Muy importante (32%), Poco
importante (32%), y Nada importante (35%).
v Esto indica que una proporcién significativa no comprende la utilidad de estos registros
para mejorar la seguridad.
v Conclu\sién: Se deben destacar los beneficios de la trazabilidad y los registros detallados

en la gestidn de accesos
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Pregunta #9

sCuil cree que es la medida m4s urgente para mejorar |a seguridad en las aulas del bloque de Agropecuaria? Mis detalles
31%
36%
Implementacién de un sisterna de control de acceso 85
Aumento de la vigilancia 79
@ Mejora de las infraestructuras 73 ‘
33%

Figura 3.9 Representacién de pregunta 9. Fuente propia
Analisis
v Implementacion de un sistema de control de acceso (36%) es vistacomo la medida més
prioritaria.
v" Aumento de la vigilancia (33%) y Mejora de las infraestructuras (31%) tienen valores
también significativos.
v Conclusion: Los encuestados consideran el control de accesos como el enfoque mas

efectivo, aunque también valoran otras acciones complementarias.

Pregunta #10

| Segn su opinién, jcudles son los principales desafios que enfrenta la facultad para implementar un sistema de control

Mas detalle]
de acceso en las aulas? E—

34% 33%
@ Falta de recursos financieros 78

@ Resistencia al cambio por parte del personal 78

® Complejidad técnica 81

Figura 3.10 Representacion de pregunta 10. Fuente propia

Analisis
v Faltade recursos financieros (33%), Resistencia al cambio por parte del personal (33%),

y Complejidad técnica (34%) estan bastante equilibrados.



v Esto reflejaque los desafios son diversos y necesitan abordarse de manera integral para
garantizar el éxito de la implementacion.
v Conclusion: Se requiere un plan estratégico que incluya financiamiento, capacitaciony

soluciones técnicas accesibles.

CAPITULO IV

4.1 Método propositivo

En este capitulo, se presenta la propuesta metodolégica PPDIOO, la cual enfatiza las fases
criticas necesarias para la implementacién de un sistema automatizado de control de acceso.
Se subraya la relevancia de esta metodologia como herramienta fundamental para abordar el
problema identificadoy alcanzar los objetivos establecidos. Ademas, se pone de manifiesto la
importancia del proyecto en el contexto actual de la educacion superior.

La introduccion de un sistema automatizado de control de acceso se plantea como una
solucién innovadora y necesaria para los docentes de la carrera de Agropecuaria en la Facultad
de Ciencias de la Vida y Tecnologia de la Universidad Laica Eloy Alfaro de Manabi. Este
sistema no solo promete incrementar la seguridad en las aulas, mitigando el riesgo de pérdida
de equipos informaticos y otros activos, sino que también previene el uso indebido de los
espacios educativos. Es importante sefialar que la implementacion de este sistema estd

orientada exclusivamente al personal autorizado, lo que contribuye a crear un entorno

académico mas seguro y regulado.

4.2 Descripcién de la Propuesta

Segtin (Schroeder, 2011), es importante que cada problema esté claramente delineado,
incluyendo una narrativa que describa los eventos que requieren resolucion y que se apegue a

los principios del método SW2H: quién, donde, qué, cuando y por qué. Esta estructura no
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s6lo facilita la identificacion rapida de la causa raiz del problema, sino que también es crucial
para acelerar el anlisis y la resolucion, reduciendo asi el tiempo y los costes involucrados.

La propuesta presentada en este capitulo se centra en la implementacion de un sistema
automatizado de control de acceso disefiado especificamente para la sala de profesores de la
carrera agricola de la Facultad de Ciencias de la Vida y Tecnologia de la Universidad Laica
Eloy Alfaro de Manabi. Este innovador sistema tiene como objetivo abordar de manera
integral los desafios de seguridad y eficiencia identificados en el sector académico y
proporciona mecanismos proactivos para proteger tanto los recursos fisicos como la
confidencialidad de la informacion académica.

El sistema automatizado de control de acceso incorporard tecnologia avanzada, incluidos
sensores de huellas dactilares, que permitiran el registro de todos los docentes de la carrera
agricola. Ademas, se incluyen cddigos de contrasefia y tarjetas de acceso para garantizar una

gestion segura y eficiente del acceso a la sala de profesores.

4.2.1 Econémico

Seglin (Julidn Pérez Porto y Maria Merino, 2014) Los recursos econémicos son
componentes, tanto tangibles como intangibles, que son esenciales para satisfacer necesidades
especificas en el ambito de la producciony las operaciones comerciales de una organizacion.
Estos recursos son fundamentales para el desarrollo de actividades econémicas, comerciales e
industriales, dado que su acceso requiere una inversién monetaria. Para asegurar la rentabilidad
de un negocio, es crucial que esta inversion se recupere mediante la utilizacién y explotacion
eficaz de los recursos disponibles. Por lo tanto, una gestiéon adecuada de los recursos
econdmicos no solo es vital para la sostenibilidad del negocio, sino que también influye

directamente en su crecimiento y éxito a largo plazo.




4.2.2  Gastos de implementacion

En esta seccidn, se describen los pasos realizados para la adquisicién de los recursos
esenciales para implementar el sistema automatizado de control de acceso. Con el fin de
asegurar una orientacion adecuada, se llevaron a cabo consultas con el Coordinador de
Mantenimiento de la Facultad de Ciencias de la Vida y Tecnologia (FCVT). Este profesional
designé a un representante de la Universidad Laica Eloy Alfaro de Manabi (ULEAM) para
proporcionar una lista detallada de los materiales necesarios para la instalaciony operacion
efectiva del sistema. Esta colaboracion garantiza que todos los recursos requeridos sean

identificados y gestionados de manera eficiente, facilitando asi el éxito del proyecto.

4.3 Descripcion de la metodologia propuesta

En la etapa inicial de preparacion para el disefio e implementacion del sistema automatizado
de control de acceso destinado a la sala de profesores de la carrera de Agropecuaria en la
Facultad de Ciencias de la Vida y Tecnologia de la Universidad Laica Eloy Alfaro de Manabi
(FCVT-Uleam), se opta por el modelo PPDIOO. Este enfoque se basa en un caso de estudio
que justifica la necesidad del sistema automatizado, subrayando la identificacion precisade la
tecnologfa necesaria para respaldar su arquitectura. Durante esta fase, se priorizan aspectos
financieros y tecnoldgicos que fundamentan de manera integral la propuesta, garantizando asi
una implementacion eficiente que se alinee con los objetivos académicos y de seguridad

establecidos.
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Esta metodologia permite abordar de manera sistematica los desafios identificados,
asegurando que el sistema no solo cumpla con los requisitos actuales, sino que tambicn se

adapte a futuras necesidades.

j-

Mnoooboam

Figura 4.1Ciclo de vida PPDIOO. Fuente propia

43.1 Preparar

n la fase de Preparacion para el disefio e implementacion del Sistema Automatizado de
Control de Acceso para la Sala de Profesores en la Carrera de Agropecuaria de la Facultad de
Ciencias de la Vida y Tecnologia de la Uleam, se establecera un caso de estudio con la finalidad
de justificar la estrategia del sistema automatizado, considerando aspectos financieros y
tecnolégicos. Se identificaré la tecnologia necesaria para respaldar la arquitectura del sistema,

asegurando una base so6lida para el desarrollo.

PisoO 1 AULA

N FASE DE PREPARALION
PiSO 2 | LABORATORIO AULA

(M (o)

@) @)

Figura 4.2 Diagrama de aulas del bloque de agropecuaria para la preparacion. Fuente propia
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4.3.2 Planificar

En la fase de Planeacion del proyecto del sistema automatizado de control de acceso, se
llevard a cabo una identificacion exhaustiva de los requerimientos especificos, considerando
factores criticos que se irdn identificando durante el proceso. Se realizard una evaluacion
detallada de la infraestructura actual, destacando las dreas que requieren mejoras segun las
normativas de seguridad y control de acceso més efectivas. Se analizardn aspectos como la
capacidad de conexion simultanea de usuarios y maquinas, la velocidad requerida para estas
conexiones y las aplicaciones en red utilizadas por los docentes. La planificacion incluird una
evaluacién minuciosa de la escalabilidad del sistema, asegurando que pueda adaptarse
eficientemente a futuros cambios de disefio. Se dara especial atencion a la adaptabilidad del
software y hardware para mantener unared que responda eficazmente a las necesidades futuras.
La eleccion entre medios fisicos cableados o inaldmbricos se realizara considerando costos,
mantenimiento, seguridad y versatilidad. La disponibilidad y redundancia serdn criticas, con
posibles necesidades de enlaces redundantes, equipo de respaldo y sistemas de alarma para
asegurar una conectividad continua y resistente a fallos. Se tendrdn en cuenta costos, duracion
de los recursos y cumplimiento de normativas legales y politicas internas para garantizar una
implementacion exitosa del sistema de control de acceso automatizado, integrando requisitos
especificos de seguridad, direccionamiento y conexiones externas. Este enfoque detallado y
sistematico asegurara que el proyecto se desarrolle conforme a los requisitos establecidos,

promoviendo una implementacion efectiva y eficiente del sistema.
\

Fase: Implementacion (Duracién: 2 semanas)

e C(Carlos Andrade: Instalador del Sistema de Control de Acceso.

e Ana Andrade: Instalador del Sistema de Control de Acceso.

Responsabilidad:

+ Sistema de Control de Acceso y el equipo necesario.
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Recursos: » Pruebas con usuarios piloto.

o o Manuales y documentacion de referencia.

« Implementacidn progresiva del Sistema de Control de Acceso.

« Compatibilizacion del Sistema de Control de Acceso con la
Actividades: infraestructura ya establecida.

« Vigilancia constante de la seguridad durante la fase de

implementacion.

« Mantenimiento regular del plan de proyecto para mantenerlo

actualizado.

Tabla 1. Fase de implementacion del Sistema de Control de Acceso.

4.3.2.1 Determinar los recursos

La identificacion de recursos, segiin Pérez (2014), implica determinar las personas, equipos
o materiales necesarios, asi como la cantidad requerida de cada recurso para la ejecucion del
proyecto. Este proceso se Ileva a cabo en conjunto con la estimacion de costes, asegurando asi
que todos los recursos necesarios estén disponibles para cumplir con los objetivos del proyecto

de manera eficiente y efectiva.

43.2.2 Humanos
Para garantizar el éxito en la implementacion de cualquier sistema automatizado, es esencial
contar con la colaboracién de un equipo calificado. En este caso, se ha requerido la
participacion del personal de la Universidad Laica Eloy Alfaro de Manabi, respaldado por la
Decana de la\ Facultad de Ciencias de la Vida y Tecnologias. Este proce\so involucro la gestion
de ayuda a través de un oficio oficial para asegurar la participacion del personal necesario.
Durante este proceso, se llevaron a cabo conversaciones detalladas con el personal

identificado como crucial para la instalacion del sistema. En la primera fase, se establecio

contacto con los profesionales clave, quienes desempefiardn roles fundamentales en la

60



investigacion y adaptacion del sistema automatizado de control de acceso. El objetivo principal
de estas interacciones iniciales fue identificar de manera precisa los recursos y materiales

necesarios para la implementacion exitosa del sistema propuesto.

4.3.2.3  Tecnoldgicos

Seglin Porto y Merino (2021), un recurso se define como cualquier medio que permite
satisfacer una necesidad especifica o alcanzar un objetivo determinado. Por otro lado, la
tecnologia comprende las teorias y métodos que facilitan la aplicacién préctica del
conocimiento cientifico. En este contexto, los recursos tecnolégicos son herramientas
utilizadas para aplicar la tecnologia con el finde cumplir sus propésitos. Estos recursos pueden
ser tangibles, como computadoras e impresoras, o intangibles, como sistemas virtuales y
aplicaciones.
Descripcion

Cerradura Inteligente Residencial con toque elegante.
Modelo: TUR-HROI

Caracteristicas:

e Disefiada para cualquier puerta

e Utiliza el aplicativo TUYA App

e 100 huellas digitales

e 100 cdodigos contrasefias

o Hasta 100 tags tarjetas (viene con 2)

e 2 llaves manuales

e Claves temporales
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Caracteristicas principales

Marca TUREON

Modelo TUR-HRO1

Color Negro

Acabado Mate

Direccion de la cerradura Derecha/lzquierda

Tabla 2. Caracteristicas principales de cerraduras inteligente.

Otras caracteristicas

Mecanismos de apertura APP, Huella digital, Llave, Tarjeta
Sistemas operativos compatibles i0S, Android

Tipo de instalacion Empotrable

Ambientes de uso Interno, Externo

Tipo de alimentacion Pilas

Espesor minimo de la puerta recomendado 39 mm

Espesor méaximo de la puerta recomendado 50 mm

Cantidad de tarjetas soportadas 100

Cantidad de c6digos numéricos soportados 100

Es digital Si

Tabla 3. Otras caracteristicas de la cerradura inteligente

A continuacién, se presentaran las tablas de los costes de inversion.

Cédigo  Cantidad Descripcion Detalles Precio  Descuento  Total
Principal Adicionales  Unitario
18103 3.00 CERRADURA Modelo:  108.000000 $0.00 $324.00

INTELIGENTE  TUR-HROI

TUYA
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99050 1.00 TRANSPORTE  Detalle: OK  10.000000 $0.00 $10.00

SERVIENTREGA
PROVINCIA
Subtotal Sin Impuestos: $334.00
IVA 15%: $50.10
Valor Total: $384.10

Tabla 4. Coste de las cerraduras inteligentes.

Cantidad Descripcion Total
3 Puertas terminadas $690.00
1 Extraccion de puerta $30.00
2 Correccion de marcos $15.00
$735.00

Tabla 5. Coste de puertas terminadas

Se considerd necesario sustituir la puerta original de madera por una de aluminio, con el
propésito de optimizar la apariencia de las aulas y aumentar su nivel de seguridad. Ademas,
esta modificacion asegura una instalacion eficiente de las cerraduras inteligentes, lo que
garantiza el correcto funcionamiento del sistema automatizado de control de acceso en las
aulas. Se tomd en cuenta la necesidad de reemplazar la puerta original de madera por una de
aluminio, con el propédsito de mejorar la preséntaciondel laboratorioy fortalecer la seguridad
de este. Este cambio también facilita la instalacion adecuada de las cerraduras inteligentes,
asegurando un funcionamiento eficiente del sistema automatizado de control de acceso al
laboratorio de clases.

Se tomé en cuenta la necesidad de reemplazar la puerta original de madera por una de

aluminio, con el objetivo de mejorar la presentacionde las aulas y reforzar la seguridad de
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estas. Este cambio también permite una instalacion 6ptima de las cerraduras inteligentes,
garantizando un funcionamiento adecuado del sistema automatizado de control de acceso al

aula de clases.

4.3.3 Diseiio

La fase de Disefio implicara el desarrollo de un disefio detallado para el sistema
automatizado. Se considerardn los requisitos técnicos y de estudios obtenidos en las fases

anteriores. El plan de proyecto se actualizard con informacién més granular para guiar la

implementacion.
B LEVENDA:
(G SISTEMA DE CONTROL DE ACCESH:
Piso 1 AULA [%
5
PiSO 2 | LABORATOR|O AULA
qsT L

Figura 4.3 Diagrama de disefio de las aulas de clases. Fuente propia

4.3.4 Implementar

Aqui se lleva a cabo la instalacion de todo lo disefiado en la etapa anterior.

Compatible con todas las puertas Mecanismo interno

Puede ullizarse en puertas \ Linea central
entre 40-100mm de grosor.

40-100mm Cerradura 5052

Figura 4.4 Dimensiones del Sistema de Control de Acceso. Fuente de (zoominformatica, s. f)
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En primer lugar, se llevan a cabo las respectivas mediciones de cada puerta de las aulas, con
el fin de evaluar la necesidad de realizar cambios en las mismas.

Una vez que se han realizado las mediciones necesarias, se procede con la instalacion del
sistema automatizado de control de acceso. Este proceso implica colocar primero la parte
posterior del sistemay luego la parte frontal. Posteriormente, se realiza unarevision exhaustiva
para asegurarse de que la instalacion se haya llevado a cabo correctamente. Una vez confirmada

la correcta colocacidn, se inicia la configuracion detallada de cada componente del sistema.

4.3.5 Operar

En la fase de Operacion, se mantendra el sistema automatizado de control de acceso a diario,
esto implicard la administracion y monitoreo continuo de los componentes del sistema,
mantenimiento de rutas de acceso y administracion de actualizaciones. Esta fase servira como

la prueba final del disefio, asegurando su eficacia y funcionalidad.

Fase: Operacién (Duracion: Isemana)

e C(Carlos Andrade: Administrador del Sistema de Control de Acceso.

e Ana Andrade: Administrador del Sistema de Control de Acceso.

Responsabilidad:
e Personal de soporte técnico.
)+ P— e Herramientas de monitoreo del Sistema de Control de Acceso.
e Documentacién operativa
e Administracion diaria del Sistema de Control de Acceso.
Actividades: e Monitoreo continuo de la seguridad y rendimiento.

e Mantenimiento de rutas de acceso y actualizaciones.

e Identificacion y correccion de posibles problemas.

Tabla 6. Fase de Operacién del Sistema de Control de Acceso.
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43.6 Optimizacion

La fase de Optimizacién implicard una gestion cautelosa para identificar y resolver

problemas antes de que afecten al sistema de control de acceso. Se realizaran modificaciones

al disefio si es necesario, abordando problemas de rendimiento o ajustando la arquitectura para

mejorar la eficiencia y resolver posibles desafios. Esta fase garantizard la adaptabilidad y

eficacia continua del sistema automatizado.

Fase: Optimizacion (Duracién: 1 semana)

Responsabilidad:

Recursos:

Actividades:

Carlos Andrade: Analista de Rendimiento del Sistema de
Control de Acceso.

Ana Andrade: Analista de Rendimiento del Sistema de Control
de Acceso.

Herramientas de andlisis de rendimiento.

Informacién de retroalimentacion del usuario.

Personal de desarrollo para mejoras.

Modificaciones a la configuracion para mejorar el rendimiento.
Evaluacién de nuevas tecnologias y actualizaciones.

Ajuste continuo del Sistema de Control de Acceso para resolver

problemas.

4.3.6.1

Tabla 7. Fase de Optimizacion del Sistema de Control de Acceso.

Mejorar la infraestructura y conexion

Mejorar la infraestructura y la conectividad del sistema de control de acceso es fundamental

para garantizar su eficacia y seguridad. Al optimizar la conexion entre dispositivos, podemos

abordar los desafios actuales de control independiente de manera més efectiva. Esto implica

establecer una red de cableado confiabley eficiente que centralice todos los dispositivos en un

Gnico punto de control. Este enfoque simplificaria laadministracién del sistemay mejorarla su

capacidad de respuestay monitoreo. Ademés, la implementacién de redundancias y protocolos

de seguridad adecuados puede mitigar los riesgos de interrupciones de conexién e intrusiones
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no autorizadas. En definitiva, una infraestructura de conexién mejorada no solo optimiza la
eficiencia operativa, sino que también fortalece la integridad y fiabilidad del sistema de control

de acceso en su conjunto.

4.3.6.2  Conexién inalambrica

La conexidn inaldmbrica proporciona una solucion flexible cuando la instalacion de una
conexion aldmbrica no es viable por diversas razones. En estos casos, aprovechar la
interconexion inalambrica entre dispositivos, especialmente con cerraduras inteligentes que
admiten conexion via Wifi, es una opcion beneficiosa.

Al utilizar una conexidn inaldmbrica, se eliminan las limitaciones fisicas del cableado, lo
que facilita la instalacién y expansion del sistema de control de acceso. Esta flexibilidad es
particularmente valiosa en entornos donde la infraestructura existente no permite el tendido de
cables o se requiere una rapida implementacién del sistema.

Ademas, la conexién inaldmbrica ofrece conveniencia y accesibilidad mejoradas,
permitiendo la comunicacion entre dispositivos sin necesidad de cables fisicos. Esto facilita la
integracion con dispositivos mévilesy otros sistemas de tecnologia inteligente, posibilitando a
los usuarios controlar y monitorear el sistema de control de acceso de manera remota desde
cualquier ubicacion con conexion a Internet.

Es importante considerar que la conexion inalambrica puede presentar desafios en términos
de seguridad y estabilidad. Es esencial implementar medidas robustas como el cifrado de datos
y la autenticacion de usuarios para proteger la red contra accesos no autorizados.

Ademas, asegurar una cobertura de red adecuada y una infraestructura de soporte confiable
son fundamentales para mantener una conexidn estable y confiable entre los dispositivos. Esto
puede incluir la instalacién de repetidores Wifi o la optimizacion de la red existente para

garantizar un rendimiento 6ptimo del sistema.
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En la [lustracion 21 se observa cémo las cuatro cerraduras inteligentes se conectan mediante
Wifi a un punto de acceso, el cual a su vez se conecta a un switch distribuido a un router. Esta
configuracién permite controlar funciones desde el exterior y conectar la aplicacion para

acceder a la base de datos del sistema de control de acceso.

CONEXiON iNALAMBRICA
BASE DE DATOS DE LA APP
« = Y ﬁ
Q J —
——

= N

N

A\
2

Figura 4.5Configuracién de la conexion Inaldmbrica. Fuente propia.
4.3.7  Proyecto a Futuro

Una vez finalizadas y cumplidas las etapas de la metodologia PPDIOO aplicadas a la
implementacion del sistema de control de acceso a la sala de profesores de la carrera de
Ciencias Agropecuarias, se debe considerar una siguiente etapa denominada Proyecto futuro,
la misma que se direcciona en el mejoramiento de la tecnologia implementada.

Esta etapa se aplica cuando la tecnologia ha logrado su vida 1til, cuando los usuarios tienen
nuevos requerimientoso por los avances y actualizaciones tecnolégicas. Se considera volver a
empezar con la primera fase de Preparacion.

Para mejorar en el futuro el funcionamiento del sistema de videovigilancia instalado, se puede

utilizar un medio de transmisidn inaldmbrico para €l envié de los datos de autentificacion e
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integrar soluciones que permitan a los usuarios utilizar sus dispositivos moviles como

credenciales para acceder a la sala de profesores, proporcionando comodidad y flexibilidad.

4.4 Guia de instalacion

En la siguiente ilustracién podemos observar como el sistema automatizado de control de
acceso TUREON modelo (TUR-HRO1) es compatible con todo tipo de puerta, y también

podemos ver cudl es el mecanismo interno que este contiene.

4.5 Guia de configuracion
Funcion y operacion.
4.5.1 Descripcion de términos y teclas de funcion

Informacion del administrador: Se refiere a la huella dactilar, contrasefia o tarjetaID del
administrador.

Informacion de apertura: Se refiere al ingreso de huellas dactilares, contrasefias o tarjetas
IC, tanto de usuarios comunes como de administradores.

Tecla *: Tecla de borrado / Tecla de retroceso. Ingrese la contrasefiay el punto borrando la
entrada anterior. Haga clic en la tecla Borrar tres veces seguidas, todas las entradas quedaran
vacias.

Tecla #: Tecla de funcidn de confirmacion o tecla de funcién de menu.

4.5.2 Estado original

e La contrasefia original de fébrica es 123456. Bajo el estado inicial cualquier huella
dactilar, tarjeta IC o contrasefia pueden abrir la cerradura. Por favor agregue una
contrasefia de administrador.

e Ninguna tarjeta IC, huella dactilar o contrasefia puede abrir la cerradura, luego de

ingresar la informacion del administrador.
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4.5.3 Gestion de la funcion de acceso de la cerradura

e Estado de inicializacion.
e Presione *y luego #.
s Ayudante de voz: “Please enter administrator information” (Ingrese 123456#).
o Luego de la operacidn exitosa, el ayudante de voz dira:
o Presione | Presione | para configuraciones de administrador.
o Presione 2 Presione 2 para configuraciones de usuario.
o Presione 3 Presione 3 para configuraciones del sistema.

o Presione 4 Presione para configuraciones de restauracion de fabrica.

4.5.4  Configuraciones de Administrador

e Agregar administrador.
o Ingresar a la funcion de administrador de la cerradura.
e Ayudante de voz:

o Presione 1 para configuraciones de administrador.

o Presione 2 para configuraciones de usuario.

o Presione | para agregar administrador, introduzca huella o contrasefia (debe
introducir 4 veces la huella o contrasefia de 6 a 8 digitos dos veces y # o
tarjeta [D una vez).

e Después de introducir correctamente la configuracién de administrador, presione *

\ \

para regresar al menu anterior para agregar otro administrador.

4.5.5 Borrar informaciéon de administrador

e Ingrese a la configuracion de administrador.

e Ayudante de voz:

o Presione | para configuraciones de administrador.
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o Presione?2y luego el ayudante de voz: Por favor introduzca niimero, presione
# para confirmar. (Por ejemplo 001#).
e Luego de introducir el nimero correctamente, presione * para regresar al nivel

anterior para continuar agregando o borrando administradores.

4.5.6  Configuracion de usuario Comin

Agregar informacion de administrador:
e Ingrese a la configuracion de administrador.
e Ayudante de voz: Presione | para configuraciones de administrador.
e Presione 2.
o Ayudante de voz: Presione | para agregar usuario, presione 2 para borrar
usuario.
e Luego presione | paraagregar un administrador. Por favor introduzca la informacion
de apertura como huella o contrasefia (Debe ingresar la misma huella 4 veces o una

contrasefia de 6 a 8 digitos y #, dos veces).

4.5.7 Borrar informacion de usuario

o Ingrese a configuracion de administrador.
o Ayudante de voz: Presione | para configuraciones de administrador.

e Presione 2.
o Ayudante de voz: — Presione | para borrar un nimero, presione 2 para borrar

todo. Por ejemplo, presione 1y luego digite 003#, el usuario 003 serd borrado

correctamente.

4.5.8 Configuracion del Sistema

Configuracion de voz:

e Ingrese a la configuracion.
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o Ayudante de voz: Presione | para configuraciones de administrador, presione 2 para
configuraciones de usuario.
e Ayudante de voz: Presione 2 transmision de voz.
e Presione 3.
o Ayudante de voz: — Presione | para configurar la voz, 2 para desbloquear,
3 para seleccionar el idioma, 4 para configurar la horay 5 para modificarel
numero de habitacion.
e Presione 1.
o Ayudante de voz: Presione | para abrir la voz, presione para cerrar la voz,

Usted puede seleccionar una opcidn y le dird que opera correctamente.

4.5.9 Configuracion de modo de apertura

o Ingrese a la configuracion de administrador.

e Ayudante de voz: Presione 1 para configuraciones de administrador, presione 2 para
configuraciones de usuario.

e Ayudante de voz: Presione 3.

e Ayudante de voz: Presione | para configurar la voz, 2 para desbloquear, 3 para
seleccionar el idioma, 4 para configurar la hora y 5 para modificar el nimero de
habitacion.

e Presione 1.

o Ayudante de voz: Presione 1 para abrir la voz, presione para cerrar la voz.

Usted puede seleccionar una opcioén y le dird que opera correctamente.

4.5.10 Configuracion del idioma

e Ingrese a la configuracion de administrador.
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e Ayudante de voz: Presione | para configuraciones de administrador, presione 2 para
configuraciones de usuario.
e Ayudante de voz: Presione 3.

o Presione 3.

o Ayudante de voz: Presione | para configurar la voz, 2 para desbloquear, 3
para seleccionar el idioma, 4 para configurar la hora y 5 para modificar el
numero de habitacion.

e Ayudante de voz: Presione 3.
o Presione 3.
o Ayudante de voz: Presione | para chino, presione 2 para espafiol. Usted

puede seleccionar una opcion, y le dird que opera correctamente.

4.5.11 Configuracion de tiempo

e Ingrese a la configuracion de administrador.

Ayudante de voz: Presione | para configuraciones de administrador, presione 2 para

configuraciones de usuario.

Ayudante de voz: Presione 3.
o Presione 3.
o Ayudante de voz: Presione | para configurar la voz, 2 para desbloquear, 3
para seleccionar el idioma, 4 para configurar la hora 'y 5 para modificar el

numero de habitacion.

Presione 4.

o Ayudante de voz (por ejemplo): Ahorason las 11:53 del 4 de marzo de 2019.
Por favor modifique la hora y fecha, con el siguiente formato afio-mes-dia.

Por ejemplo 2405081153 y luego presione # para confirmar. Luego dird que
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opera correctamente. 24 — Afio 05 — Mes 08— Dia 11 — Hora 53 —

Minutos.

4.5.12 Configuracion de restauracion de Fabrica

o Ingrese a la configuracion de administrador.

o Ayudante de voz: Presione | para configuraciones de administrador, presione 2 para
configuraciones de usuario.

e Ayudante de voz: Presione 4.

o Presione 4.

o Ayudante de voz: Por favor, ingrese la informacién del administrador
(123456), presione # para confirmar.

o Informacion ingresada correctamente.
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Conclusiones

La culminacion de esta investigacion marca un hito significativo en la comprensién y
aplicacion de soluciones avanzadas para el control de acceso, especificamente en el dmbito
académico de la Facultad de Ciencias de la Vida y Tecnologias de la Universidad Laica Eloy
Alfaro de Manabi. La implementacion de un sistema automatizado de control de acceso no solo
ha sido un ejercicio tedrico, sino un proceso de disefio y desarrollo que se anticipa a las
demandas contempordneas en materia de seguridad y gestion eficiente de recursos.

El disefio e implementacion del sistema propuesto han arrojado resultados concretos y
contribuciones tangibles. La integracién de tecnologias biométricas y tarjetas de proximidad
ha demostrado ser un enfoque eficaz para autenticar y autorizar accesos, mitigando las
vulnerabilidades asociadas con métodos tradicionales. La estructura modular y escalable del
sistema no solo garantiza su adaptabilidad a los avances tecnolégicos, sino que también lo
posiciona como una solucién sostenible a largo plazo.

La colaboracidn activa del personal de la ULEAM ha sido esencial para el éxito de este
proyecto. Desde la fase inicial de solicitud de ayuda hasta la investigaciérll detallada de
recursos, el compromiso del equipo humano ha sido un pilar fundamental. La comunicacion
efectiva y la comprension de las necesidades especificas de la Facultad han fortalecido la
implementacion del sistema, asegurando una adaptacion precisa a los requisitos y contextos
particulares de la institucidn. \

Aunque este proyecto ha alcanzado metas significativas, se reconoce que el entorno
tecnolégico y de seguridad sigue evolucionando. Es fundamental estar alerta a los desafios
emergentes y aprovechar las oportunidades para mejorar continuamente el sistema. La

retroalimentacién constante de los usuarios, la actualizacion de las tecnologiasy la evaluacion
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regular de las politicas de acceso son elementos clave para asegurar la relevanciay eficaciaa

largo plazo.

Recomendaciones

Para asegurar la efectividad y la continuidad del sistema automatizado de control de acceso
en entornos académicos, es crucial implementar estrategias como la expansion del uso de
tecnologias avanzadas como cerraduras inteligentes y autenticacién biométrica. Estas
tecnologias no solo fortalecen la seguridad fisica, sino que también mejoran la gestion de
accesos dentro de las instalaciones.

Es fundamental establecer un programa de monitoreo regular y mantenimiento para
garantizar que el sistema opere de manera Optima y segura a lo largo del tiempo. Esto incluye
la capacitacién continua de usuarios y administradores, enfocindose en practicas de seguridad
informética para proteger la integridad de la informacién académica.

La evaluacion periddica de riesgos juega un papel crucial para identificar nuevas amenazas
y vulnerabilidades, permitiendo ajustar el sistema conforme a las necesidades emergentes de
seguridad. Asimismo, la adaptacion constante a los avances tecnoldgicos y estandares de
seguridad es esencial para mejorar la eficiencia del sistema y mantenerlo relevante en un
entorno cambiante.

La colaboracion interdepartamental entre dreas académicas, administrativas y tecnologicas
es clave para una implementacion ihtegral del sistema. Esta colaboracién asegura que todas laé
partes involucradas estén alineadas en los objetivos de seguridad y eficiencia operativa del
sistema de control de acceso.

Finalmente, realizar evaluaciones regulares del impacto del sistema en la seguridad y la

experiencia del usuario proporciona retroalimentacion valiosa para realizar ajustes necesarios
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y asegurar que el sistema cumpla con los estandares esperados y las necesidades de la

comunidad académica.
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Anexo 1

Anexo 1 Resultados de la encuesta realizada
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. ¢Ha experimentado alguna situacién de inseguridad debidlo a la falta de control de acceso en las aulas durante el ltimo afio?  Més detalles

@® S 123 48%
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. ¢Cual cree que es |a medida mas urgente para mejorar la seguridad en las aulas del blogue de Agropecuaria? Mis detalles
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