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Resumen

En un mundo donde la conectividad inalambrica es esencial para gestionar y transmitir
informacidn, aseverar la seguridad de estos sistemas se ha convertido en una prioridad. Este
estudio analiza la implementacién de un sistema de seguridad basado en la norma IEEE 802.11
en la carrera de Agroindustrias de la Facultad de Ciencias de la Vida y Tecnologia de la Uni-
versidad Laica Eloy Alfaro de Manabi (ULEAM), con el objetivo de evaluar su efectividad,
identificar vulnerabilidades y proponer mejoras orientadas a proteger la informacion y optimi-
zar el desempefio de los sistemas.

La investigacion se realizo a través de un enfoque exploratorio y descriptivo, utilizando
un muestreo no probabilistico intencional. Se recopilaron datos de un total de 260 participantes,
entre los cuales se incluian docentes, personal administrativo y estudiantes, ademas de 7 en-
cuestas adicionales que fueron aplicadas a personal especializado. Este grupo focal propor-
ciond una vision completa sobre la situacion actual de la red y los desafios que enfrentan en
cuanto a sus sistemas de seguridad.

Los hallazgos revelaron deficiencias en la actualizacion de los protocolos de seguridad,
falta de formacion adecuada del personal técnico y escasa conciencia de los usuarios sobre
practicas seguras. Estas vulnerabilidades, junto con el uso intensivo de la red, representan un
riesgo significativo para la integridad, confidencialidad y disponibilidad de la informacion.

En resumen, se proponen estrategias practicas para fortalecer tanto la seguridad del sis-
tema como la gestion de la red, como la implementacion de protocolos avanzados, la formacion
continua del personal y campafias de concienciacidn para los usuarios. Estas medidas tienen
como objetivo optimizar la infraestructura tecnoldgica y asegurar un entorno digital seguro y
eficaz para toda la comunidad académica.

El estudio no solo ofrece un analisis critico del sistema de seguridad de la red, sino que
también establece un plan de accion para futuras mejoras, contribuyendo al fortalecimiento de
la seguridad tecnoldgica en entornos educativos y sentando las bases para investigaciones fu-
turas en la ULEAM vy en instituciones similares.

Palabras claves:

Redes inalambricas, seguridad informatica, IEEE 802.11, gestion de redes, vulnerabi-
lidades, infraestructura tecnoldgica, protocolos de seguridad, capacitacion técnica, sensibiliza-
cién de usuarios, entornos educativos, evaluacion de riesgos, mejoras tecnoldgicas, carrera de

Agroindustrias, Facultad de Ciencias de la Vida y Tecnologia, ULEAM

15



Facultad de Ciencias de la Vida
eam y Tecnologicas
UNIVERSIDAD LAICA , —_ ,
S ELOY ALFARO DE MANABI &fféfﬁ, Ae 7;4?&4«14,&/{4 en / W{a?la Ae la ‘71'-%0”144&{.5:4

Abstract

In a world where wireless connectivity is essential for managing and transmitting in-
formation, ensuring the security of these systems has become a priority. This study analyzes
the implementation of a security system based on the IEEE 802.11 standard in the Agroindustry
program at the Faculty of Life Sciences and Technology of Universidad Laica Eloy Alfaro de
Manabi (ULEAM). The objective is to evaluate its effectiveness, identify vulnerabilities, and
propose improvements aimed at protecting information and optimizing system performance.

The research employed an exploratory and descriptive approach, using an intentional
non-probabilistic sampling method. Data was collected from a total of 260 participants, includ-
ing faculty, administrative staff, and students, as well as from 7 additional surveys administered
to specialized personnel. This focus group provided a comprehensive perspective on the current
state of the network and the challenges related to its security systems.

The findings revealed deficiencies in updating security protocols, inadequate training
of technical staff, and a lack of user awareness regarding secure practices. These vulnerabili-
ties, combined with intensive network usage, pose significant risks to the integrity, confidenti-
ality, and availability of information.

In summary, practical strategies are proposed to strengthen both system security and
network management. These include implementing advanced protocols, continuous staff train-
ing, and user awareness campaigns. These measures aim to optimize the technological infra-
structure and ensure a secure and efficient digital environment for the entire academic commu-
nity.

This study not only provides a critical analysis of the network's security system but also
establishes an action plan for future improvements. It contributes to the enhancement of tech-
nological security in educational settings and lays the groundwork for further research at
ULEAM and similar institutions.

Keywords:

Wireless networks, information security, IEEE 802.11, network management, vulnera-
bilities, technological infrastructure, security protocols, technical training, user awareness, ed-
ucational environments, risk assessment, technological improvements, Agroindustry program,

Faculty of Life Sciences and Technology, ULEAM.
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Capitulo I: Introduccién
1.1. Introduccion

¢Qué tan seguras son las instituciones educativas frente a las amenazas que afectan
tanto la infraestructura tecnolégica como la integridad de sus espacios fisicos? En un mundo
donde la tecnologia es fundamental en el &mbito educativo, la seguridad de las instituciones
educativas es un aspecto crucial que abarca tanto la proteccion de la infraestructura tecnoldgica
como la integridad de los espacios fisicos. Este desafio cobra especial relevancia en la carrera
de Agroindustrias de la Facultad de Ciencias de la Vida y Tecnologia de la Tecnologia de la
Universidad Laica Eloy Alfaro de Manabi (ULEAM), donde la interaccidn constante con redes
inalambricas, espacios y recursos fisicos requiere soluciones integrales que combinen seguri-
dad tecnologica y fisica.

En este contexto, la presente investigacion se enfoca en analizar un sistema de seguri-
dad que utiliza la norma IEEE 802.11 como marco para integrar el control de redes inalambri-
cas con el monitoreo de los espacios fisicos. El objetivo es proteger tanto los datos transmitidos
como los entornos educativos mediante tecnologias avanzadas, como dispositivos 10T y con-
troles de acceso inteligentes. El estudio abarca la evaluacion de la red actual, la identificacion
de vulnerabilidades y la propuesta de estrategias para mejorar su rendimiento. En resumen, la
seguridad en las instituciones educativas es un tema de vital importancia que requiere de solu-
ciones innovadoras y eficaces para proteger la integridad de los datos y de los espacios fisicos.
La combinacion de seguridad tecnoldgica y fisica es fundamental para garantizar un entorno
educativo seguro y propicio para el aprendizaje.

A lo largo de este trabajo, se detallan los métodos empleados para diagnosticar la infra-
estructura existente, se presentan los hallazgos sobre su eficacia y se ofrecen recomendaciones
practicas y un plan de mejora para reforzar la seguridad en ambos aspectos. Este analisis no
solo busca abordar los problemas actuales, sino también sentar las bases para una infraestruc-
tura méas segura y eficiente que garantice un entorno confiable para la comunidad académica.

A través de esta investigacion, se pretende contribuir a la transformacién digital segura
en la ULEAM, brindando un enfoque integral que integre la seguridad tecnolégica y fisica, y

que pueda ser replicado en otros entornos educativos.
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1.2. Presentacion del tema

El objetivo principal de este trabajo de investigacion es analizar la implementacion de
un sistema de seguridad basado en el estandar IEEE 802.11 en el Area de Agropecuaria, de la
Facultad de Ciencias de la Vida y Tecnologia, Universidad de Alfaro de Manabi, Laica Eloy
(ULEAM). El estandar IEEE 802.11, comunmente conocido como Wi-Fi, es un estandar que
define las caracteristicas de comunicacion de las redes inalambricas. Los sistemas de seguridad
eficaces en estas redes son esenciales para proteger la integridad y confidencialidad de los datos
transmitidos.

En un contexto de educacion superior, donde la informacion académica y administrativa
es fundamental, garantizar la seguridad de la red inalambrica se convirtié en una maxima prio-
ridad. El analisis discuti6 los diferentes aspectos técnicos y operativos de las medidas de segu-
ridad implementadas basadas en el estandar, incluido el uso de protocolos de autenticacion,
cifrado y control de acceso. Se evaluaron las fortalezas y debilidades del sistema actual y se
propusieron mejoras para garantizar un entorno seguro y confiable para los usuarios de la red.
1.3. Ubicacion y contextualizacion de la problematica

El blogue de la carrera de Agroindustria de la Facultad de Ciencias de la Vida y Tecno-
logias de la Universidad Laica Eloy Alfaro de Manabi (ULEAM), ubicado en la ciudad de
Manta, provincia de Manabi, Ecuador, experiment6 un crecimiento significativo en el namero
de estudiantes y personal en los ultimos afios. Con este incremento, surgieron preocupaciones
relacionadas con la seguridad y el control de acceso a las instalaciones. Incidentes de acceso
no autorizado y la necesidad de proteger equipos y materiales de laboratorio valiosos resaltaron
la urgencia de implementar soluciones tecnologicas avanzadas.

Un sistema de seguridad de control de acceso basado en la norma IEEE 802.11 ofrecid
una solucion potencial a estos desafios. Este sistema permitid la autenticacion y autorizacion
de usuarios mediante credenciales electrénicas, monitoreo en tiempo real de accesos y la capa-

cidad de integrar datos de acceso en una plataforma centralizada para analisis y gestion.
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Figura 1

Ubicacion y contextualizacion del problema

Nota: Ubicacion y contextualizacion del problema. Fuente propia.
1.4. Planteamiento del problema

En el panorama académico global, la carrera de Agroindustria en la Facultad de Cien-
cias de la Vida y Tecnologias de la Uleam se ha convertido en un ejemplo destacado de la
revolucién tecnoldgica. La fusién de las Tecnologias de la Informacion y Comunicacion (TICs)
con el Internet de las Cosas (l1oT) ha desencadenado una serie de innovaciones y retos en la
implementacion de sistemas de seguridad que sigan la norma IEEE 802.11. En este escenario,
un sistema de seguridad de control de acceso, potenciadas por la tecnologia 10T, se ha conver-
tido en un componente crucial del sistema de seguridad, aportando eficiencia y conectividad.

La problematica central radica en la concepcidn de un sistema de seguridad de control
de accesos en la carrera de Agroindustria de la Facultad de Ciencias de la Vida y Tecnologias
de la Uleam (FCVT - Uleam), que carece de una rectoria de norma o estandar de conexion.
Este trabajo de investigacion se centrara en analizar si el sistema de seguridad implementado
cumple con los estandares IEEE 802.11, considerando factores como la fiabilidad de la cone-
xion Wi-Fi, la resistencia a intentos de acceso no autorizado y la facilidad de uso para los
usuarios autorizados.

La creciente necesidad de mejorar la seguridad de las instalaciones académicas y de
investigacion resalta la importancia de adoptar tecnologias avanzadas. En este contexto, la pre-
gunta es como evaluar eficazmente estos sistemas sin comprometer la integridad, privacidad y

seguridad de los usuarios. La implementacién de un sistema de control de acceso no solo esta

19



Facultad de Ciencias de la Vida
eam y Tecnologicas
UNIVERSIDAD LAICA , —_ ,
S ELOY ALFARO DE MANABI &fféfﬁ, Ae 7;4?&4«14,&/{4 en / W{a?la Ae la ‘71'-%0”144&{.5:4

disefiada para mejorar la seguridad fisica sino también garantizar la integridad de la informa-
cion, lo cual es un serio desafio en un entorno donde la proteccién de datos es crucial. Por lo
tanto, se deben desarrollar estrategias solidas para satisfacer estas necesidades y promover un
entorno seguro y conectado.

En el contexto de las aulas y laboratorios de Agroindustrias, la investigacion sobre la
implementacion de sistemas de control de acceso basados en el estdndar IEEE 802.11 es fun-
damental para mejorar la seguridad y la gestion de estos espacios. La actual falta de recursos y
politicas apropiadas exacerba las vulnerabilidades de seguridad, poniendo en riesgo la integri-
dad de los profesores, el personal y los estudiantes, asi como la confidencialidad de recursos e
informacidn valiosos. Este estudio se centrara en evaluar la viabilidad y eficacia de los sistemas
de control de acceso que restringen el acceso a empleados y estudiantes autorizados para ga-
rantizar la seguridad y proteccion de los entornos educativos y los recursos institucionales en
cumplimiento de los estandares IEEE 802.11.

En el ambito de la implementacion de sistemas de seguridad basados en el estandar
IEEE 802.11 habilitados por la tecnologia 10T, se han identificado varios desafios y soluciones
relevantes en la literatura académica. Gonzélez Diez (2020) ha subrayado la importancia de la
privacidad y la seguridad de los datos personales en el contexto de loT. Por otro lado, Boeckl
et al. (2021) han discutido sobre la gestion de riesgos a la ciberseguridad y la privacidad de los
dispositivos de 10T, proporcionando un marco Util para entender los riesgos asociados con la
implementacion de puertas inteligentes. Ropero Silva et al. (2020) han explorado las amenazas
de seguridad que enfrenta 10T y las soluciones en desarrollo, lo cual es relevante para entender
cdmo mitigar posibles amenazas cibernéticas y fisicas en el entorno académico. Sarmiento y
Guerrero (2008) han trabajado en aspectos de seguridad relacionados con los sistemas orienta-
dos hacia 10T, proporcionando un marco tedrico para entender los desafios de seguridad espe-
cificos en la implementacion de sistemas de seguridad basados en el estandar IEEE 802.11.
Finalmente, Monzon et al. (2019) han presentado un marco de seguridad de 10T para infraes-
tructuras inteligentes.

1.4.1. Problematizacion

La problematica central de este estudio radica en evaluar si el sistema de seguridad de
control de accesos concebido e implementado en la carrera de Agroindustria de la Facultad de
Ciencias de la Vida y Tecnologias de la Universidad Laica Eloy Alfaro de Manabi (ULEAM)
cumple con los estandares de la norma IEEE 802.11. Este analisis se enfoca en determinar la

fiabilidad de la conexién Wi-Fi, la resistencia a intentos de acceso no autorizado Y la facilidad
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de uso para los usuarios autorizados. La concepcion de este sistema se ha basado en la integra-
cion de tecnologias IoT para proporcionar un control de acceso eficiente y conectado. Sin em-
bargo, la ausencia de una rectoria de norma o estandar de conexién plantea desafios significa-
tivos en términos de asegurar que el sistema cumpla con los requisitos de seguridad y protec-
cion de datos necesarios para un entorno académico. Este estudio pretende realizar un analisis
exhaustivo del sistema de control de acceso implementado, para determinar su conformidad
con los estandares IEEE 802.11 y proponer mejoras que garanticen un entorno seguro y con-
fiable para todos los usuarios.

1.4.2. Geénesis del problema

La seguridad de los sistemas de control de accesos basados en la norma IEEE 802.11
es crucial en diversos sectores industriales, incluyendo la Agroindustria. La capacidad de estos
sistemas para gestionar accesos de manera eficiente y segura es fundamental para garantizar la
integridad de los recursos y la proteccion de los usuarios.

La implementacion de sistemas basados en IEEE 802.11 present6 desafios significati-
vos en términos de seguridad, especialmente en entornos criticos como el del bloque de agroin-
dustrias. La necesidad de evaluar y fortalecer la seguridad de estos sistemas de control de ac-
ceso surgio de la creciente dependencia de tecnologias inalambricas para la gestion y control
de accesos.

1.4.3. Estado actual del problema

El estado anterior revelaba que el acceso a las aulas y laboratorios del bloque de
Agroindustria estaba protegido mediante un sistema de acceso convencional basado en llaves
fisicas y algunos controles manuales. Este sistema presentaba limitaciones en términos de ges-
tion de accesos centralizada, auditoria de entradas y salidas, y adaptabilidad a cambios en los
niveles de seguridad requeridos.

En ese momento, los sistemas de seguridad enfrentaban desafios significativos en tér-
minos de vulnerabilidades de seguridad. Estas vulnerabilidades permitian accesos no autoriza-
dos o manipulacion de datos criticos, comprometiendo la integridad y la confidencialidad. Las
consecuencias de una brecha de seguridad en estas puertas incluian pérdidas econémicas, ries-
gos para la seguridad fisica de los empleados y visitantes, asi como dafios a la reputacién de la
organizacién agroindustrial involucrada.

El sistema basado en la norma IEEE 802.11 nos brinda una alternativa mas avanzada y

segura mediante la autenticacion y autorizacion de usuarios mediante credenciales electrénicas,
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monitoreo en tiempo real de accesos y la capacidad de integrar datos de acceso en una plata-
forma centralizada para analisis y gestion. Tras su implementacion, es crucial realizar un ana-
lisis exhaustivo para garantizar que el sistema cumple con los requisitos especificos de acuerdo
con la norma IEEE 802.11 en el bloque de Agroindustria y que ofrece un nivel de seguridad
adecuado.

1.5. Diagrama causa — efecto del problema

Figura 2
Diagrama Causa-Efecto de la problemética
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Nota: Diagrama Causa-Efecto de la problematica. Fuente propia. Diagrama realizado en
draw.io:https://drive.google.com/file/d/1B6iJZSKpR8tO5BKpLgQ3xp1lD2CEAmMOg/view?us

p=sharing.
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1.6. Objetivos
1.6.1. Objetivo general
» Analizar el sistema de seguridad de control de accesos de la carrera de Agroin-
dustria en la Facultad de Ciencias de la Vida y Tecnologias de la Universidad
Laica Eloy Alfaro de Manabi (ULEAM) mediante la aplicacion de los estanda-
res de la norma IEEE 802.11.
1.6.2. Objetivos especificos
= Identificar y contextualizar los criterios de la norma IEEE 802.11 en el estudio
del sistema de seguridad de la carrera de Agroindustria.
= Determinar posibles vulnerabilidades y riesgos de seguridad fisica asociados
con la interconexidn de dispositivos 10T en el sistema de seguridad.
= Plantear un plan de mejora enfocado en mitigar posibles amenazas en el sistema
de seguridad de la carrera de Agroindustria, basado en los estandares de la
norma IEEE 802.11.
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1.7. Justificacion
La seguridad del entorno académico es fundamental para garantizar el bienestar de los
estudiantes, el personal docente y administrativo. En la Facultad de Ciencias de la Viday Tec-
nologia (FCVT) de la Universidad Laica Eloy Alfaro de Manabi (Uleam), la carrera de Agroin-
dustria requirié la implementacién de sistemas de seguridad eficientes para proteger sus insta-
laciones y recursos. El analisis de sistemas basado en el estdndar IEEE 802.11 proporciona
soluciones modernas y adaptables capaces de integrarse con tecnologias avanzadas y mejorar
la infraestructura de seguridad existente. Ademas, se busca aprovechar las ventajas de la tec-
nologia 10T para el monitoreo y control remoto del acceso, asegurando una gestion eficiente y
en tiempo real. Por tanto, esta propuesta es razonable porque busca:

e Proporcionar una base sélida y confiable para las comunicaciones inalambricas y
garantizar una infraestructura de comunicaciones solida y estable.

e Favorecer la integracion de los sistemas de seguridad existentes con nuevas tecno-
logias para promover un entorno mas seguro y controlado.

e Contribuir la tecnologia IoT facilita la monitorizacion y control remoto del acceso,
permitiendo una respuesta rapida y eficaz ante incidentes o emergencias.

e Promover su infraestructura de seguridad para sentar las bases para futuras mejoras
y actualizaciones.

e Asegurar la compatibilidad con diversos dispositivos y sistemas, promoviendo la
expansion y escalabilidad de los sistemas de seguridad.

e Mejorar la gestion de acceso a las instalaciones y optimice los procesos de seguridad
en tiempo real.

e Ayudar a detectar anomalias de manera temprana y activar protocolos de respuesta
de manera oportuna, mejorando las capacidades de respuesta ante posibles amena-
zas.

e Contribuir a la reduccion de los costos operativos mediante la implementacién de
tecnologias avanzadas y eficientes.

e Enriquecer la formacion académica de los estudiantes brindandoles experiencia
practica en tecnologias avanzadas, fortaleciendo las habilidades de los estudiantes
en seguridad y telecomunicaciones.

e Promover una sensacion de seguridad en la comunidad académica y crear un am-

biente de confianza y bienestar para todos los miembros.
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Finalmente, el proyecto tiene un impacto positivo en la formacidén académica de los
estudiantes de agroindustria. Les brinda la oportunidad de interactuar con tecnologias avanza-
das y adquirir conocimientos practicos en los campos de seguridad y telecomunicaciones, en-
riqueciendo asi su experiencia educativa y mejorando su preparacion profesional a través del
conocimiento de herramientas y métodos altamente valorados por el mercado laboral.

1.8. Impactos esperados
1.8.1. Impacto tecnolégico

El sistema de seguridad de control de acceso basado en el estdndar IEEE 802.11 repre-
sentan un avance importante en la integracién de la tecnologia de redes inalambricas en los
sistemas de seguridad. Este avance permite una gestion de acceso mas eficiente y centralizada
utilizando potentes estandares de comunicaciones para mejorar la conectividad y la interope-
rabilidad con otros dispositivos de seguridad en entornos controlados. Ademas, la implemen-
tacion de este sistema de seguridad de control de acceso introduce nuevas capacidades de vi-
gilancia y monitoreo remoto, mejorando la respuesta a incidentes y mejorando la seguridad en
entornos residenciales y comerciales.

1.8.2. Impacto social

Desde una perspectiva social, el sistema de seguridad de control de acceso ofrece me-
joras sustanciales en la seguridad personal y comunitaria. Al proporcionar un acceso controlado
y seguro, contribuyen a la prevencion de intrusos y al resguardo de bienes materiales. Ademas,
estas tecnologias facilitan el acceso para personas con movilidad reducida, promoviendo la
inclusion y la accesibilidad universal en espacios publicos y privados. La comodidad que ofre-
cen, junto con su capacidad para integrarse con sistemas de automatizacion del hogar, mejora
la calidad de vida de los usuarios al simplificar tareas cotidianas relacionadas con la gestion de
accesos Y la seguridad.

1.8.3. Impacto ecoldgico

En términos ambientales, el sistema de seguridad de control de acceso basadas en IEEE
802.11 pueden contribuir a la eficiencia energética mediante la optimizacién del consumo eléc-
trico asociado a sistemas de climatizacion e iluminacion, gracias a su capacidad para regular el

acceso Y la presencia en los espacios.
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Capitulo Il: Marco teorico de la investigacion (Fundamenta-

cién conceptual)

2.1.  Antecedentes histéricos

En los Gltimos afios, la seguridad de las redes inalambricas se ha convertido en un tema
de creciente preocupacion y preocupacion, especialmente con la proliferacion de dispositivos
conectados y la integracion de tecnologias emergentes en diversos campos. El estandar IEEE
802.11 (también conocido como Wi-Fi) se ha convertido en el estdndar dominante para las
redes locales inalambricas, proporcionando pautas especificas para la implementacién y ges-
tion de estas redes.

El estandar IEEE 802.11 incluye multiples versiones y revisiones disefiadas para mejo-
rar la seguridad y el rendimiento de las redes inalambricas. Desde la introduccion del cifrado
WEP (Wired Equivalent Privacy) hasta el mas potente WPA3 (Wi-Fi Protected Access 3), las
mejoras en los protocolos de seguridad son fundamentales para proteger la confidencialidad y
la integridad de los datos transmitidos (IEEE, 2024).

Sin embargo, a pesar de estas mejoras, las redes Wi-Fi siguen siendo vulnerables a una
variedad de ataques, como suplantacion de puntos de acceso, interceptacion de datos y ataques
de denegacion de servicio. Identificar y mitigar estas amenazas es fundamental para garantizar
un entorno seguro (Montes, 2024).

2.2. Antecedentes de investigaciones relacionadas al tema presentado

Segun investigaciones recientes, la integracion de dispositivos de Internet de las cosas
(1oT) en entornos educativos plantea nuevos desafios de seguridad. Si bien estos dispositivos
aumentan la funcionalidad y la eficiencia, también introducen vulnerabilidades que pueden
explotarse si no se implementan correctamente las medidas de seguridad recomendadas por el
estandar IEEE 802.11. Se recomienda evaluar continuamente los sistemas de seguridad de las
redes inaldmbricas e implementar mejoras basadas en estandares aceptados para mantener un
alto nivel de seguridad.

A continuacion, se muestran algunos estudios relacionados que respaldan la importan-
cia de la seguridad de la red basada en los estandares IEEE 802.11 en diversos entornos:

A nivel internacional han surgido diversos estudios relacionados con la seguridad de la
red basados en el estandar IEEE 802.11, destacando su relevancia y aplicaciones en diferentes

contextos:
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e Evaluacion de la Red Inaldmbrica en el Hospital Escuela Cesar Amador Molina,
basado en la norma IEEE 802.11 y controles de seguridad del estandar 1SO
27002-2013 Matagalpa, | semestre 2015: Este estudio realizo una evaluacion
basada en los estandares IEEE 802.11 e ISO 27002-2013, identificando &reas de
mejora en politicas de seguridad y mantenimiento de la red para garantizar redes
confiables y seguras (Uriarte, 2015).

e La Biblioteca Digital ACM publicé un estudio titulado "Evaluacion de redes
inalambricas de adquisicion de datos sismicos basadas en IEEE 802.11 ad hoc",
que evalla la eficacia de las redes ad hoc basadas en IEEE 802.11 para la ad-
quisicion de datos sismicos. El propdsito de este estudio es determinar las ven-
tajas y limitaciones del uso de esta tecnologia en escenarios de recoleccion de
datos en tiempo real. Los resultados muestran que estas redes son capaces de
proporcionar una transmision de datos confiable y eficiente en entornos hostiles,
aungue enfrentan desafios relacionados con la latencia y la integridad de los
datos en condiciones de alta interferencia (Makama, Kuladinithi, & Timm-Giel,
2023).

e Elarticulo de 2018 "Un modelo completo de flujo de ataques y analisis de se-
guridad para Wi-Fi y WPA3" de Christopher P. Kohlios y Thaier Hayajneh pro-
porciona un analisis exhaustivo de las vulnerabilidades y ataques en redes Wi-
Fi, especificamente en el estdndar IEEE 802.11 y el protocolo WPAS3. . Este
trabajo tiene como objetivo desarrollar un modelo de flujo de ataque para com-
prender mejor los métodos de ataque y sus posibles contramedidas. Los resulta-
dos clave incluyen la identificacion de debilidades en la administracion de cla-
ves y los mecanismos de autenticacion WPA3 que podrian ser aprovechados por
los atacantes. Los autores concluyen con recomendaciones para mejorar la se-
guridad de las redes Wi-Fi, recomendando el uso de métodos de cifrado mas
potentes y técnicas de autenticacion avanzadas. (Kohlios & Hayajneh, 2018).

e El articulo titulado “Propuesta de Disefio de Red LAN y Sistema de Seguridad
Basado en Camaras IP para el Consejo Descentralizado INDECI — Tumbes”
publicado el 8 de noviembre de 2021 por Tedfilo Adrian Lucero Mauricio pro-
pone el disefio de red LAN Yy sistema de seguridad basado en Camaras IP para

mejorar la comunicacién y seguridad INDECI — Tumbes. El estudio concluy6
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que la implementacion del sistema es fundamental para lograr los objetivos de
la agencia, segln los datos recopilados a través de la encuesta, que revel6 una
necesidad significativa de estas mejoras (Mauricio & Adrian, 2021).

e Elarticulo de Rudy Wilmer Urufia Apaza del afio 2023 titulado “Disefio de un
sistema de video estacionamiento para taxis y torre - Fase 1. Caso: Linea Roja
Mi Teleférico” se enfoca en el disefio e implementacion de sistemas inalambri-
cos de videovigilancia para mejorar la seguridad Ubicados en la Linea Roja de
Mi Teleférico en La Paz, Bolivia. Este estudio utiliza el estandar IEEE 802.11x
para establecer una red de transmision de video desde las cabinas y torres de
mantenimiento hasta el centro de monitoreo. El disefio también incluye calculos
del ancho de banda necesario para garantizar una transmision de video eficiente
y de alta calidad. Los resultados muestran que la implementacion de este sistema
de videovigilancia puede mejorar significativamente la seguridad y control ope-
rativo de la linea roja Mi Teleférico (Apaza & Wilmer, 2023).

A nivel nacional, en Ecuador, varias encuestas han resaltado la importancia de imple-
mentar redes basadas en el estandar IEEE 802.11, destacando su impacto en la mejora de la
conectividad y la seguridad en diferentes sectores.:

e Tomando como ejemplo a Ecuador, uno de los estudios realizado en el campo
de las redes inaldmbricas basadas en el estandar IEEE 802.11 es el trabajo titu-
lado “DISENO DE UNA RED INALAMBRICA BAJO EL ESTANDAR IEEE
802.11 n/ac PARA LA EMPRESA NGT. S.A” escrito por Francisco Javier
Lima Guamani. Este estudio se centra en el disefio de una red inalambrica para
mejorar la conectividad y la eficiencia en NGT Corporation. S.A., evalla las
caracteristicas técnicas y ventajas del estandar IEEE 802.11 n/ac respecto a ver-
siones anteriores. Los hallazgos son significativos: la implementacion de redes
basadas en el estandar IEEE 802.11 n/ac permite conexiones mas robustas y
confiables, lo que reduce significativamente las pérdidas de conexion. Ademas,
las velocidades de transferencia de datos aumentan significativamente, optimi-
zando las operaciones del dia a dia de la empresa. Se amplia la cobertura de la
red, permitiendo una mayor movilidad de los dispositivos dentro de las instala-
ciones de la empresa sin perder sefial, y también se consigue la eficiencia ener-
gética teniendo en cuenta el consumo optimizado de recursos técnicos
(GUAMANI, 2019).
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e Disefio de red inalambrica basada en el estandar IEEE 802.11, operando en la
banda de 5 [GHZ], a través de la cual los ISP pueden vender servicios de acceso
a Internet en las parroquias rapidas de la ciudad de Riobamba: Este estudio ana-
liza la implementacion del estdndar IEEE 802.11 en la banda de 5 GHz para
brindar servicios de acceso a Internet. Cabe destacar que la tecnologia puede
ofrecer velocidades de hasta 400 Mbps, lo que la convierte en una alternativa
viable en areas donde las redes FTTH no son viables, impulsando asi la conec-
tividad y reduciendo la brecha digital (Layedra Ramirez, 2016).

e Analisis, implementacion y evaluacién del desempefio del estandar IEEE
802.11 ax en escenarios reales y simulados.: Este proyecto nos dice que el ana-
lisis del estandar IEEE 802.11ax mostro que la banda de 80 MHz ofrece mejor
rendimiento y menor perdida de paquetes que las bandas de 20 MHz y 40 MHz.
TamoSoft ayudd con el andlisis, aunque la integracion de 802.11ax aun es
nueva. La modulacion 1024-QAM mejora el rendimiento para un solo usuario.
La evaluacion de OFDMA y MU-MIMO fue limitada por la disponibilidad de
dispositivos. Los APs 802.11ax son mas caros que los de 802.11ac, lo que limita
su adopcién. Aunque 802.11ax no supera a 802.11ac en general, es mas eficiente
en entornos con alta densidad de usuarios. (Lamifio Morales, 2021).

e Evaluacion de QOS, rendimiento, capacidad y seguridad de una red inalambrica
con estandar IEEE 802.11ax: El estudio en CNT Monte Serrin muestra mejoras
en el transporte de datos inalambricos con menor latencia, mayor seguridad con
WPAZ3, y mejor cobertura y estabilidad, optimizando el uso de las bandas de 2.4
y 5 GHz (PHD PARRA BALZA, 2022).

e Propuesta de lineamientos de seguridad para el uso de dispositivos inalambricos
en la red Wi-Fi del Instituto Técnico de Sudamérica en Cuenca: Este estudio
propone lineamientos de seguridad para el uso de redes Wi-Fi basadas en el
estandar IEEE 802.11 para institutos técnicos de Sudamérica. Se identificaron
vulnerabilidades y se propusieron soluciones para diferentes entornos, enfati-
zando la importancia de mantener las Gltimas practicas de seguridad para prote-
ger las redes (C., 2011).

e Disefio de red inalambrica basada en el estdndar 802.11 ac en un centro comer-

cial de Guayaquil en el afio 2018: En este estudio, se disefid una red inalambrica
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en un centro comercial utilizando el estandar IEEE 802.11ac. El estudio destaca
la importancia de seleccionar equipos de alta calidad y disefiarlos cuidadosa-
mente para garantizar que la red sea eficiente, segura y aplique principios ade-
cuados para diferentes escenarios (Naranjo, 2018).

e Disefio de una red inalambrica basada en el estandar 802.11ac para brindar ser-
vicio de Internet a un parque de la Parroquia San Antonio de Ibarra: Este pro-
yecto se centra en el disefio de una red inaldmbrica para un parque utilizando el
estandar IEEE 802.11ac. El objetivo es mejorar la conectividad en las zonas
publicas en beneficio de la comunidad y proporcionar una red que cumpla con
los requisitos de robustez y flexibilidad necesarios para unos servicios eficientes
y seguros (Fabian G. Cuzme).

A nivel local, la Universidad Laica Eloy Alfaro de Manabi ha iniciado varias investi-
gaciones para abordar la implementacion de tecnologias basadas en el estandar IEEE 802.11
para mejorar la seguridad y la eficiencia operativa:

e En 2020, Saldarriaga Amalla y Zambrano Chalacama llevaron a cabo un pro-
yecto titulado “Implementacion de Control de Acceso Biométrico en las Aulas
de Planta Baja, Edificio B, Ampliacion de la Universidad Laica Eloy Alfaro de
Manabi”. El proyecto tiene como objetivo implementar un sistema de control
de acceso biométrico en las aulas para evitar la entrada no autorizada y proteger
los equipos. Los resultados mostraron que la implementacion mejoré significa-
tivamente la seguridad y el control de acceso a las aulas (Amalla & Chalacama,
2023).

e Software de andlisis de riesgos informaticos aplicando MAGERIT y normas
ISO/IEC 17799 e ISO/IEC 27001. Caso de aplicacién en la Facultad de Ciencias
Informaticas: Este estudio desarrolla un sistema de gestion de riesgos informa-
ticos basado en los estandares IEEE 802.11, MAGERIT e ISO/IEC 27001 y
17799. El prototipo de software identifica y mitiga vulnerabilidades para mejo-
rar la seguridad de los activos informaticos de la Facultad de Informatica
(ACOSTA ALVARADO, 2018).

e Implementacién de puerta automatizada en el acceso secundario del bloque B

de la Universidad Laica Eloy Alfaro de Manabi Extension Chone: Este estudio
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estad dedicado a la implementacion de un sistema de control de acceso automa-
tico basado en tecnologia inalambrica segin el estandar IEEE 802.11. Se ha
demostrado que la automatizacion del acceso mejora significativamente la se-
guridad y la eficiencia operativa, proporcionando ejemplos aplicables a otros
entornos educativos (Palma & Mendoza, 2023).
e Elarticulo de 2022 "Red LAN de datos y voz con tecnologias inalambricas para
una empresa polaca en Santo Domingo de los Colorado™ de Erick Josue Cedefio
Marcillo si aplica los estandares IEEE en el disefio de redes LAN inaldmbricas.
El estudio incluye la planificacion de una infraestructura de red que cumpla con
los estandares IEEE para garantizar una conectividad eficiente y segura. Este
enfoque garantiza que los equipos y configuraciones utilizados sean compati-
bles con las especificaciones técnicas y de seguridad establecidas por el IEEE
(Cedefio, 2022).
2.3. Definiciones Contextuales
2.3.1. Normativa IEEE 802.11
2.3.1.1. Definicion de IEEE 802.11
IEEE 802.11 (ISO/IEC 8802-11) es un estandar internacional que define las caracteris-
ticas de las redes de area local inalambrica (WLAN). Este estandar es conocido comercialmente
como Wi-Fi, un término otorgado por la Wi-Fi Alliance para garantizar la compatibilidad entre
dispositivos inalambricos. Adoptado por el IEEE en 1997, el estandar 802.11 se convirtio en
el primer estandar oficial para WLAN. Este estandar regula principalmente las capas 1 y 2 del
modelo OSI, que corresponden a la capa fisica y la capa de enlace de datos. Las redes Wi-Fi
permiten configurar redes locales sin necesidad de cableado fisico, utilizando tecnologias como
infrarrojos, ondas de radio o frecuencias no reguladas, operando en el espectro libre de fre-
cuencias (Cevallos Sanchez, 2018).
2.3.1.2. Historia y Evolucion de IEEE 802.11.
Desarrollado por el Instituto de Ingenieros Eléctricos y Electronicos (IEEE), el estandar
IEEE 802.11 establece estandares para redes inalambricas Wi-Fi. La primera version fue lan-
zada en 1997 y permitia velocidades de hasta 2 Mbps. El estandar ha evolucionado a lo largo
de los afios para mejorar la velocidad, el alcance y la seguridad de las redes inalambricas. A

continuacion, se presenta una tabla que resume las principales versiones de IEEE 802.11:
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Tabla 1
Versiones de IEEE 802.11

Compatibilidad

Afo de Ancho de Velocidad Alcance Alcance
., Banda Modula- L. . . i con
Version Lanza- (GH2) cion banda de ca- Maxima exterior interior versiones anterio-
miento nal (MHz) (Mbps) (m) (m) res
802.11 DSSS,
ooy 1997 24-25 D295 20 2 100 20 No
’(3;))2'11 1999 5 OFDM 20 54 120 35 No
?8)2'11 1999 2.4 DSSS 20 11 140 35 No
802.11 DSSS,
) 2003 2.4 oo 20 54 140 38 802.11 b
?%2'11 2009 24y5 OFDM 20040 600 250 70 802.11 big
?202)'11 2013 24y55 OFDM  20,40,80,60 1300 i 35 802.11 big/n
?f dz).11 2014 2'04’ Y OFDM 2,160 7000 i 3.3 802.11 big/n/ac
802.11 /
>0 2019 24/5 ~ OFDM 20,40, 80,160 9600 i i 802.11

Nota: La tabla muestra la evolucién de la norma IEEE 802.11 con mejoras en frecuencia y tasas de transmision (Intel, 2024).
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2.3.1.5. Caracteristicas Técnicas de IEEE 802.11.

Las redes IEEE 802.11 operan en las bandas de frecuencia de 2,4 GHz y 5 GHz, utili-
zando diversas técnicas de modulacion como DSSS (Direct Sequence Spread Spectrum) y
OFDM (Orthogonal Frequency Division Multiplexing). Nuevas versiones como IEEE
802.11ax introducen tecnologias avanzadas como OFDMA (Acceso multiple por division de
frecuencia ortogonal) y MU-MIMO (MIMO multiusuario), que aumentan significativamente
la capacidad y eficiencia de las redes Wi-Fi (Osorio).

2.3.1.2. Seguridad en IEEE 802.11.

La seguridad de las redes Wi-Fi ha evolucionado significativamente desde la introduc-
cion del estandar (Morales & Hontecillas). Los mecanismos de seguridad iniciales, como WEP
(Wired Equivalent Privacy), tenian muchas vulnerabilidades, lo que llevé al desarrollo de pro-
tocolos mas robustos, como WPA (Wi-Fi Protected Access) y WPA2. Lanzado en 2018, el
protocolo WPAZ3 introdujo mejoras significativas, que incluyen:

e Autenticacion mas solida: utilice SAE (autenticacion simultanea) en lugar de
PSK (clave precompartida).

e Cifrado de datos personalizado: Cifrado unico para cada usuario.

e Proteccién mejorada contra ataques de diccionario: mitigacion de ataques de
fuerza bruta.

2.3.1.3. Principios y Criterios del Estandar IEEE 802.11.

El estandar IEEE 802.11 define varios principios y estandares técnicos basicos para la
implementacion y operacion de redes inalambricas:

e Especificaciones técnicas: frecuencia de funcionamiento, ancho de banda, velo-
cidad de transmision y tecnologia de modulacion.

e Modos de operacion: Incluye modos infraestructura (con puntos de acceso) y ad
hoc (entre dispositivos).

e Seguridad: Mecanismos de cifrado y autenticacion como WEP (obsoleto),
WPA, WPA2, WPA3.
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Tabla 2

Comparativa de protocolos de seguridad

Mé-
Proto- Afio de Intro- ) Vulnerabilidades
» todo de Ci- )
colo duccién Conocidas
frado
WEP 1997 RC4 Fécil de romper
Vulnerable a ciertos
WPA 2003 TKIP
ataques
WPA2 2004 AES Krack attack
Mejora en la protec-
WPA3 2018 SAE

cidn de contrasefa

Nota: Esta tabla compara los diferentes protocolos de seguridad utilizados en las redes IEEE
802.11 (lrei, 2024).

2.3.2. Sistema de seguridad

Un sistema de seguridad es un conjunto de medidas y dispositivos disefiados para pro-
teger personas, propiedades e informacion, previniendo y respondiendo a diversas amenazas.
Estos sistemas no solo previenen robos, sino que también mitigan multiples riesgos. Segun
Alarmas Verisure Peru (2024), los sistemas de seguridad incluyen elementos interconectados
que previenen, detectan y responden a intrusiones y otros incidentes, adaptandose a las necesi-
dades especificas de cada implementacion, como la proteccion de inmuebles y personas.

En el &mbito empresarial, RecFaces (2022), destaca que los sistemas de seguridad com-
binan medidas organizativas y técnicas para mantener instalaciones seguras, protegiendo vida,
salud, propiedad e informacion. En instituciones educativas, los sistemas de seguridad son
esenciales para reducir riesgos de vandalismo y accesos no autorizados, creando un entorno
seguro que facilita el aprendizaje (Uss, 2022).

Para asegurar casas o edificios, es crucial elegir el sistema adecuado, que puede incluir:

e Vigilancia CCTV

e Alarmas

e Servicios de intervencion inmediata
e Control de accesos

Segun la Revista Innovacion Seguridad (2012), las aplicaciones de estos sistemas abar-
can:

e Comerciales: Supermercados, bancos, oficinas.
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e Industriales: Fabricas y plantas.

e Plblicas: Edificios gubernamentales, museos.

e Transporte: Estaciones de tren, aeropuertos.

e Residenciales: Casas, condominios.

2.3.3. Sistema de control de accesos

Un sistema de control de accesos se define como un conjunto de dispositivos y software
disefiado para gestionar y restringir el ingreso a determinadas area, protegiendo propiedades
fisicas, bienes e informacion digital. Estos sistemas a segura que solo personas autorizadas
pueden acceder a a zonas, bienes o datos determinados (Vazquez Guerrero & Luque Morales,
2015).

Caracteristicas

e Autenticacion y Autorizacion: Verifican la identidad mediante tarjetas, bio-
metria o cddigos PIN, autorizando el ingreso basado en el perfil del usuario.
Segun la Security Industry Association, estos métodos son esenciales para ga-
rantizar que solo personas autorizadas accedan a recursos criticos (Association,
2024).

e Niveles de Acceso: Permiten definir y gestionar diferentes niveles de acceso.
Por ejemplo, un administrador puede tener acceso completo a todas las areas,
mientras que un empleado regular puede estar restringido a ciertas zonas espe-
cificas (Vazquez Guerrero & Luque Morales, 2015).

e Monitoreo y Registro: Registran todas las actividades de acceso, permitiendo
un monitoreo en tiempo real y la posibilidad de auditar eventos pasados para
detectar y solucionar problemas de seguridad. Vazquez Guerrero & Luque
Morales (2015), destacan la importancia de estos registros para mantener la se-
guridad institucional.

e Integracion con Otros Sistemas: Pueden integrarse con sistemas de alarma,
videovigilancia y gestion de edificios, proporcionando una solucién de seguri-
dad completa y cohesiva. La Security Industry Association destaca como esta
integracion mejora la efectividad de la seguridad.

Aplicaciones en Entornos Educativos

e Control de Acceso a Edificios y Salones: Las escuelas, universidades y otros

centros educativos utilizan estos sistemas para restringir el acceso a edificios y

aulas solo a personal autorizado y estudiantes, mejorando la seguridad. Segun
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e Gestion de Residencias Estudiantiles: En los campus universitarios, los siste-
mas de control de acceso gestionan la entrada a las residencias estudiantiles,
asegurando que solo los residentes y el personal autorizado puedan acceder a
estas areas. Esto ayuda a prevenir incidentes de seguridad y a proteger a los
estudiantes y sus pertenencias, como sefiala Omnitec Systems.

e Proteccion de Recursos y Equipos: Los laboratorios, bibliotecas y areas con
equipos costosos o informacion sensible también se benefician de estos siste-
mas, limitando el acceso a personal autorizado y reduciendo el riesgo de robos
o dafios. Vazquez Guerrero & Luque Morales (2015), sefialan como estos siste-
mas son fundamentales para proteger los recursos académicos.

e Auditoria y Reportes: Permiten llevar un registro detallado de quién accede a
qué areas y cuando, lo cual es util para auditorias de seguridad y en caso de
incidentes, proporcionando informacion precisa sobre movimientos y accesos
dentro de la institucién. La Security Industry Association destaca la importancia
de estos reportes para la seguridad operativa.

2.3.4. Interconexion inalambrica

La interconectividad inalambrica se refiere a la capacidad de los dispositivos y sistemas
de conectarse y comunicarse entre si mediante tecnologias de radiofrecuencia como Wi-Fi,
Bluetooth, Zigbee, etc. sin necesidad de cables fisicos. Estas tecnologias permiten la transmi-
sion de datos, voz y video mediante ondas electromagnéticas, ayudando a crear redes de co-
municaciones flexibles y escalables (Salazar, 2016).

2.3.4.1. Wi-Fi

Wi-Fi se basa en la serie de estandares IEEE 802.11 y es una de las tecnologias de in-
terconexion inaldmbrica mas utilizadas. Wi-Fi admite la transmisién de datos de alta agilidad a
través de una red de area local (LAN) utilizando las bandas de frecuencia de 2,4 GHz y 5 GHz.
La evolucion de estos estandares llevo al Wi-Fi 6 (802.11ax), que trae importantes mejo-
ras. Capacidad, eficiencia y rendimiento en entornos densos. Segun un estudio reciente, Wi-Fi
6 mejora la eficiencia espectral y reduce la latencia, lo cual es fundamental para aplicaciones
modernas como la realidad aumentada y el Internet de las cosas (l1oT) (Fajardo, 2023).

2.3.4.2. Bluetooth
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Bluetooth es otra tecnologia de red inaldmbrica clave que se utiliza principalmente para
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comunicaciones de corto alcance entre dispositivos personales. La Gltima version, Bluetooth
5.2, mejora las capacidades de transferencia de datos y la eficiencia energética, lo que la hace
ideal para aplicaciones de 10T. Un articulo de IEEE destaca como Bluetooth 5.2 puede mejorar
las capacidades de posicionamiento en interiores y reducir el consumo de energia, lo que lo
hace util para dispositivos portéatiles y sensores inteligentes (IEEE Xplore, 2023).

2.3.4.3. Zigbee

Zigbee es una tecnologia de interconexion inaldmbrica disefiada para aplicaciones de
bajo consumo y baja tasa de transferencia de datos, como la automatizacion del hogar y redes
de sensores. Opera en las bandas de frecuencia de 2.4 GHz, 900 MHz y 868 MHz, y se carac-
teriza por su alta eficiencia energética y capacidad de formar redes en malla, lo que extiende
significativamente su alcance y robustez (Salazar, 2016).

La interconexion inalambrica ha revolucionado la manera en que interactuamos con la
tecnologia, permitiendo la creacion de sistemas y redes mas flexibles y accesibles. Con el
avance continuo de estas tecnologias, se espera que su impacto siga creciendo, habilitando
nuevas aplicaciones y mejorando las existentes.

2.3.5. Cerraduras inteligentes

El control de acceso con cerraduras inteligentes a distintos lugares ha revolucionado la
seguridad no obstante presenta riesgos debido a las vulnerabilidades que pueden existir en la
conectividad y el control remoto de estas.

De Luis (2022) nos explica que las cerraduras inteligentes se conecta con los
dispositivos moviles, computadoras y otros dispositivos iteligentes, mediante protocolos
Bluetooth, Wi-Fi o Z-Wave. Este tipo de conetividad logra mejorar la gestion en el acceso
remoto, las notificaciones en tiempo real, la seguridas y la comodidad de usuario.

En su investigacion Pérez Pérez (2021), menciona que aunque las cerraduras
inteligentes tienes diversas funcionalidades y ayudan a mejorar la comodidad no certifican
seguridad absoluta, no obstante se convierten en un metodo mas confiable para gestionar las
entradas y las salidas, dandole un valor significativo al sistema de seguridad existente. Entre
las carateristicas que poseen tenemos el uso de asistentes virtuales y métodos de acceso
biométrico, tarjetas y smartphones ( Lépez Ortiz & Bolafios Ramirez, 2020).

En el mercado actual, existen diversas opciones de cerraduras electronicas. Conside-
rando la norma IEEE 802.11 para conectividad y sus ventajas, se ha seleccionado la cerradura

inteligente WiFi X3-PLUS Tuya Smart. Sus caracteristicas principales son:
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e Conectividad Wi-Fi: Permite la gestion remota a través de aplicaciones movi-
les, facilitando el control desde cualquier lugar.
e Acceso Biométrico: Ofrece opciones como reconocimiento facial y huella dac-
tilar, aumentando la seguridad.
e Compatibilidad con Asistentes Virtuales: Integra funciones con asistentes
como Alexa y Google Assistant, mejorando la experiencia del usuario.
e Seguridad Mejorada: Proporciona multiples modos de autenticacion y regis-
tros de acceso en tiempo real, asegurando un control detallado de entradas y
salidas.
2.3.6. Cerradura inteligente WiFi X3-PLUS Tuya Smart
La seleccion de la cerradura adecuada para controlar el acceso al aula de la carrera de
Agroindustrias de la Facultad de Ciencias de la Vida y Tecnologia de la Universidad Laica
Eloy Alfaro de Manabi se basa en varios factores clave como el método de acceso, la conecti-
vidad y caracteristicas adicionales. A continuacion, se detallan las especificaciones de la Ce-
rradura Inteligente X3-PLUS Tuya Smart, incluido el métEodo de apertura que se muestra en
la imagen correspondiente. Este dispositivo proporciona una solucion segura y eficiente para
gestionar el acceso a las instalaciones.
Figura 3
Métodos de acceso de la cerradura X3-PLUS TUYA SMART

Touch Keypad

Battery Cover
Card Reading Area

Semiconductor
Fingerprint Reader

Handle
Deadbolt

Key Hole Micro-USB Port

Nota: Métodos de acceso de la cerradura inteligente X3-PLUS TUYA SMART: teclado tactil,
lector de tarjetas, lector de huellas digitales, llave y puerto Micro-USB (Technofast , 2024).
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Las cerraduras inteligentes han revolucionado la seguridad y la optimizacion del hogar,
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proporcionando una combinacién avanzada de seguridad y comodidad (Qvadis, 2021). La ce-
rradura inteligente TUR-X3-PLUS es un dispositivo de seguridad avanzado dise-
fiado para proporcionar multiples métodos de acceso y una gestion eficiente a través de tecno-
logia inteligente. Estas son sus principales caracteristicas:

e Multiples métodos de acceso:

v Huellas dactilares: La cerradura puede almacenar hasta 50 huellas dactila-
res, proporcionando un acceso rapido y seguro mediante biometria.

v Teclas Numéricas: Permite el uso de teclas numéricas de 6 a 8 digitos, per-
mitiendo almacenar hasta 100 claves diferentes.

v Tarjeta de Proximidad: Admite hasta 100 tarjetas de proximidad RFID,
operando a 13,56 MHz.

v Aplicacion mdvil: Compatible con la aplicacién Tuya Smart, la cerradura
se puede administrar de forma remota, incluido el desbloqueo, la distribu-
cion de llaves y el monitoreo de actividad.

e Alimentacion de emergencia: En el improbable caso de que la bateria se agote,
la cerradura tiene un puerto de alimentacion de emergencia que puede usar una
bateria externa para activar el dispositivo y acceder a la configuracion.

e Alarma de seguridad: La cerradura dispone de una funcion de alarma que se
activa cuando falla un intento de acceso, alertando al usuario de una posible
intrusion.

e Instalacion reversible: Disefiado para instalarse en puertas que se abren hacia
la izquierda o hacia la derecha, adaptandose facilmente a varias configuraciones
de puertas.

e Modo de clave temporal: Permite la creacion de claves temporales o Unicas a
través de la aplicacion movil, ideal para accesos o servicios temporales como
limpieza o reparaciones.

e Notificaciones y Monitoreo: Los usuarios pueden recibir notificaciones en
tiempo real sobre el uso de la cerradura y monitorear el historial de acceso a
través de la aplicacion movil.

En la siguiente Ilustracion se aprecian las medidas fisicas del dispositivo.
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Figura 4

Dimensiones de la cerradura

68 21
Unit: mm

Nota: Dimensiones de la cerradura X3-PLUS TUYA SMART en milimetros (MVTEAM,
2024).
Sus especificaciones técnicas son:

e Alimentacion: 4 pilas AAA (4.5 a6V DC).

e Consumo de Energia: Corriente de trabajo de 250 pA.

e Capacidad de Huellas Dactilares: Hasta 50 huellas.

e Capacidad de Tarjetas RFID: Hasta 100 tarjetas.

e Capacidad de Claves: Hasta 100 claves, con longitud de 6 a 8 digitos.

e Frecuencia RFID: 13.56 MHz.

e Condiciones de Operacion:

o Temperatura: -10°C a 60°C.
o Humedad: 20% a 90%.
e Dimensiones del Cilindro: 22 x 160 mm.
e Alarma: Activada en caso de intentos de acceso fallidos
Ademas, cuenta con ciertos beneficios adicionales como:

e Control remoto: Integrada con la aplicacion Tuya Smart, la cerradura de
la puerta se puede controlar de forma remota para facilitar la gestion del ac-
ceso en cualquier momento y en cualquier lugar.

e Compatibilidad: Esta cerradura es compatible con varios tipos de puertas, in-
cluidas puertas de madera y metal.

e Seguridad mejorada: mejore la seguridad de su hogar u oficina con maltiples

métodos de autenticacion y capacidades de monitoreo en tiempo real.
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Adicionalmente, la siguiente llustracion detalla los componentes incluidos en el pa-

quete del dispositivo, a saber:

e Panel posterior

e Panel frontal

e Block de seguridad

e 2tarjetas RFID

o 2llaves

e Accesorios y tornillos para la instalacion
Figura 5
Lista de paquetes incluidos en la Cerradura Smart TUR-X3-PLUS

tuya
g /
. N Co— Smart Door Lock
/ﬂ% g | iy Packagel
| LI

Nota: Componentes incluidos en el paquete de la cerradura inteligente TUR-X3-PLUS: tarje-
tas, llaves, cuerpo de la cerradura, tornillos, manual de usuario y caja. S (MercadoL.ibre, 2024).

2.3.7. Plan de mejora basado en la norma IEEE 802.11

Un plan de mejoras es una estrategia disefiada para identificar y abordar areas en donde
haya debilidades o ineficiencias dentro de una organizacion proceso o sistema. Tiene como
objetivo principal implementar cambios especificos y medibles que permitan mejorar el rendi-
miento, la calidad, la eficiencia o la eficacia.

En consideracion con varias investigaciones a continuacion se presenta las caracteristi-
cas de un plan de mejora basado en la norma IEEE 802.11.

2.3.7.1. Evaluacion del estado actual

Analisis de la infraestructura existente

Realizar un analisis de infraestructura de la red, es fundamental para poder evaluar el

rendimiento en tiempo real de la misma basandose en el estandar IEEE 802.11. Este estandar
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utiliza el protocolo MAC de la funcion de coordinacién distribuida (DFC) en modo infraes-
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tructura Diversas simulaciones exhaustivas han mostrado como los pardmetros criticos, como
CWmin y la carga util de los paquetes, afectan las métricas de rendimiento en tiempo real,
incluyendo la tasa de datos efectiva, la latencia y la tasa de pérdida de paquetes. Este andlisis
es crucial para identificar areas de mejora y optimizar la configuracion de la red para maximizar
su eficiencia y fiabilidad (Feng, Ruixia, Lingiang, & Ruonan, 2011).

Identificacion de debilidades y &reas de mejora

Un analisis profundo de los estandares IEEE 802.11e (EDCF) e IEEE 802.11(DCF) en
redes WLAN revela métricas clave como el rendimiento, la demora y la pérdida de paquetes.
Identificar estas debilidades es fundamental para tener una red robusta y eficiente (Sharma, V.,
Singh, H., & Malhotra, J., 2012).

2.3.7.2. Objetivos de mejora

Mejorar la cobertura y capacidad de la red

A través del WiFi 6 y el uso de tecnologias OFDMA y MU-MIMO a un nivel mejorado,
permite una asignacion mas eficiente recursos y una comunicacion simultanea con multiples
dispositivos, mejorando significativamente el rendimiento en entornos congestionados (Cisco,
2020).

Incrementar la seguridad y proteccion de datos

Adoptar medidas avanzadas de seguridad como WPAS3 es esencial para proteger los
datos y la infraestructura de la red, lo que permite asegurar la integridad y confidencialidad de
los datos (Cisco, 2020).

Optimizar el rendimiento y la eficiencia de la red

Ajustar configuraciones de red y uso de algoritmos avanzados permite mejorar el ren-
dimiento y disminuir la latencia, maximizando la eficiencia de la red (Sharma, V., Singh, H.,
& Malhotra, J., 2012).

2.3.7.3. Estrategias de implementacion

Actualizacion de hardware y software

Actualizar el hardware y el software de la red para soportar las Gltimas tecnologias y
estandares IEEE 802.11 es fundamental para aprovechar nuevas caracteristicas y mejoras,

como tasas de datos mas altas y protocolos de seguridad mejorados (Cisco, 2020).
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Implementacién de IEEE 802.11ax (Wi-Fi 6)

WiFi 6 optimiza la eficiencia de la red para manejar mas dispositivos conectados, me-
jorando la asignacién de recursos y la comunicacion simultanea con multiples dispositivos
(Cisco, 2020).

Mejoras en la configuracién de red (canalizaciéon, MU-MIMO, OFDMA)

Optimizar la configuracion de la red utilizando técnicas como la canalizacion, MU-
MIMO y OFDMA para mejorar el rendimiento al aumentar la capacidad de datos y reducir la
interferencia, esencial en entornos de alta densidad (Cisco, 2020).

2.3.7.4. Medidas de seguridad mejoradas

Implementacion de WPA3

WPAZ3 brinda una encriptacion mas robusta contra ataques de fuerza bruta, asegurando
un nivel alto en la integridad y confidencialidad de los datos (Feng, Ruixia, Lingiang, &
Ruonan, 2011).

Mejora de la autenticacion y gestion de accesos

Para asegurar que solo usuarios autorizados entren a la red se deben implementar téc-
nicas avanzadas de autenticacion y gestion de accesos (Sharma, V., Singh, H., & Malhotra, J.,
2012).

Monitorizacidn y respuesta a incidentes

Implementar sistemas robustos de monitoreo y respuestas a incidentes permiten una
respuesta inmediata a las amenazas de seguridad en tiempo real, asegurando la resiliencia de
la red (Feng, Ruixia, Lingiang, & Ruonan, 2011).

2.3.7.5. Formacion y capacitacion

Capacitacion del personal de Tl

Proporcionar capacitacion continua al personal de Tl sobre las Ultimas tecnologias y
mejores practicas de seguridad asegura que el personal esté listo y sepa actuar antes los desafios
para mejorar la eficiencia de la red (Cisco, 2020).

Concienciacion sobre seguridad para los usuarios

Educar a los usuarios sobre las mejores practicas de seguridad y la importancia de man-
tener la red segura reduce el riesgo de errores humanos que puedan comprometer la red (Cisco,
2020).

2.3.7.6. Evaluacién y ajuste continuo
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Monitoreo del rendimiento de la red
Realizar un monitoreo continuo del rendimiento de la red permite identificar y solucio-
nar problemas de manera inmediata asegurando un rendimiento 6ptimo (Sharma, V., Singh,

H., & Malhotra, J., 2012).

Revision periddica de la seguridad y ajustes y mejoras continuas

Las revisiones y ajustes periddicos de seguridad nos permiten asegurar que los proto-
colos sigan siendo efectivos contra amenazas emergentes, mantenido un red segura y eficiente
(Feng, Ruixia, Lingiang, & Ruonan, 2011).

2.4. Conclusiones relacionadas al marco tedrico en referencia al tema

planteado.

Una vez finalizado el marco teorico y con relacion a los conceptos investigados, pode-
mos determinar que los sistemas de seguridad han evolucionado con el paso del tiempo, lle-
gando a integrar en ellos tecnologias y normativas que permiten mejorar su fiabilidad y efica-
cia.

La normativa IEEE 802.11 ha tenido un papel fundamental durante esta evolucion,
brindando una base solida para redes inalambricas seguras y eficientes, debido a las mejoras
en protocolos de seguridad, permitiendo fortalecer la proteccion contra amenazas y posibles
vulnerabilidades en la transmision de los datos.

En consecuencias a los problemas de seguridad que surgen en los entornos educativos,
podemos destacar a los sistemas de control de acceso como una solucion practica ante estas
agravantes. La implementacion de un sistema de seguridad que cumpla con la normativa IEEE
802.11ofrece una variedad de ventajas y beneficios entre los cuales sobresalen una gestion
eficaz de los accesos y conexiones seguras sin necesidad de cableado, permitiendo una facil
implementacion a menos costo.

En términos generales en contexto al presente proyecto, la adopcidn de estos sistemas
de seguridad y normativas es relevante, debido a que permite mejorar la seguridad el bloque
de la carrera de Agroindustria de la Facultad de Ciencias de la Vida y Tecnologias de la
ULEAM. Emplear tecnologia avanzadas y adherirse a normativas internacionales como la
IEEE 802.11 garantizan un entornos mas seguro y confiable, promoviendo un ambiente ade-

cuado para el aprendizaje y de desarrollo académico.
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Capitulo I11: Marco investigativo

3.1 Introduccion

La investigacion es una actividad que nos permite desarrollar y obtener nuevo conoci-
miento el cual es aplicable al momento de solucionar problemas. En el presente trabajo se eje-
cutan una serie de procesos investigativos dindmicos para realizar las actividades necesarias en
la implementacion de un sistema de seguridad de control de acceso en las aulas, brindando una
solucion factible a las necesidades de la academia.

De acuerdo con Sabino (1992), el proceso de investigacion es un campo multifacético
y continuo, ya que abarca diversas formas y metodologias. Por ende, en esta investigacion se
consideraron todos los aspectos relevantes y fundamentales para la recoleccion de informacion,
tanto de manera global como especifica, asegurando una ejecucion exitosa del proyecto.

En este capitulo, se aborda al detalle la informacidn relacionada con los tipos y métodos
de investigacion, ademas de los aspectos técnicos y metodoldgicos empleados en el proyecto.
Asimismo, se describen las fuentes de informacion que se utilizaron como referencia para rea-
lizar el analisis tedrico y la evaluacion de la infraestructura actual. Se incluyen también las
herramientas de recoleccion empleadas en el levantamiento técnico de los requisitos, los me-
canismos para la recoleccion de datos, junto con las estrategias de operacion y procesamiento,
y, por altimo, la presentacion y el analisis de los resultados obtenidos, que nos proporcionaran
los criterios necesarios para proseguir con la planificacion y tener éxito en la finalizacion del
proyecto. Finalmente, este trabajo posee una estructura de cuatro fases metodologicas: planifi-
cacion/analisis, disefio, ejecucidn y revisién/pruebas (Sabino, 1992).

3.2 Tipo de investigacion

La investigacion se enfoca en analizar estudios previos relacionados con la seguridad
basada en la norma IEEE 802.11 y aplicar este conocimiento al proyecto actual. El propésito
es describir la situacion actual de seguridad en las aulas de la carrera de agroindustrias en la
FCVT de la Uleam y desarrollar soluciones efectivas.

Este proyecto sigue un enfoque creativo y sistematico para incrementar la comprension
de los conceptos de sistemas de seguridad y su impacto en la academia. En base a esto debemos
recopilar, organizar y analizar informacién relevante, teniendo en cuenta estudios anteriores
que han buscado mejorar los niveles de seguridad de Facultad de Ciencias de la Vida y Tecno-

logias de la Informacion de la Uleam.
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3.2.1. Investigacion aplicada
La investigacion aplicada esta enfocada en la resolucion de problemas précticos me-
diante la utilizacién de conocimientos tedricos. El objetivo de este tipo de investigacion es
aplicar los resultados de estudios basicos para desarrollar soluciones concretas y Utiles en si-
tuaciones reales con la finalidad de desarrollar mejoras tangibles y eficaces en los distintos
campos, satisfaciendo las necesidades especificas y proporcionando innovaciones implemen-
tables en contextos reales (Sabino, 1992).
Figura 6

Proceso de la investigacion aplicada

e
Solucién: Innovacién

tecnolégiva y/o
producto

Necesidades sociales o S .
: = Investigacién Aplicada —}
del sector productivo i P

Nota: Este diagrama ilustra el proceso de la investigacion aplicada, que parte de identificar
necesidades sociales o del sector productivo. A través de la investigacion aplicada, se desarro-
Ilan soluciones innovadoras que pueden traducirse en nuevas tecnologias y/o productos. Figura
adaptada de Bibliotecas Duoc UC (2024).

En el presente proyecto, este tipo de investigacion es implementada para mejorar la
seguridad en las a nivel de infraestructura (ingreso a aulas) y redes inalambricas de la ULEAM
a través de soluciones practicas basadas en la norma IEEE 802.11. Esto implica el disefio de
medidas de seguridad, como la actualizacion de protocolos de cifrado y autenticacion, basan-
dose en investigaciones previas y estudios teoricos. Estas soluciones se implementaron y fue-
ron evaluadas para medir su efectividad dentro del contexto universitario, buscado asi mejoras
tangibles en la seguridad tanto a nivel fisico como de redes.

3.2.2. Investigacion de campo

La investigacidn de campo es fundamental para obtener datos directos y concretos sobre
el entorno que se estudia. Segun Gonzales (2021), esto es crucial para metodologias como la
exploratoria y la correlacional. En este estudio buscamos recopilar datos empiricos sobre el
estado actual de seguridad de las redes inalambricas basadas en IEEE 802.11 en la ULEAM.
Esto incluye la observacion directa de la infraestructura de la red y la recopilacion de comen-
tarios de los estudiantes y el personal para recoger las percepciones y experiencias sobre el
nivel de seguridad.

El desarrollo de esta investigacion se ejecutd en in situ, en el entorno real de las aulas

de la institucion, en el cual se emplearon una serie de pasos:

46



UNIVERSIDAD LAICA

Facultad de Ciencias de la Vida
. U leam y Tecnoldgicas
ELOY ALFARO DE MANABI &fr«em de 7n7fw«efin en TWL/G?M de la /%%ﬂrmin
Seleccion del tema de investigacion.
e Identificacion y planteamiento del problema.
e Definicién del publico afectado.
e Planteamiento de objetivos.
e Revisidn detallada de estudios realizados para desarrollar el marco tedrico con
antecedentes, conceptos y especificaciones.
e Identificacion de los métodos de investigacion y técnicas de recoleccion de da-
tos.
e Trabajo de campo mediante encuestas, toma de fotografias, notas, observacion
y registro en bitécoras.
e Analisis de los datos obtenidos.
e Elaboracion e interpretacion del informe de resultados.
Con este enfoque se pudo recolectar material original y directo desde el sitio donde se
identifico la problematica, asegurando la relevancia y la precision de los datos obtenidos.
3.3. Método(s) de investigacion
Los métodos de investigacion son fundamentales para construir conocimiento valido y
confiable sobre un fendmeno especifico. Como destaca (Kohn, 2024), es necesario compren-
der en qué consisten estos métodos, cuéles son sus caracteristicas y que factores influyen en la
eleccion de uno de ellos. La eleccion de un método apropiado depende de la naturaleza de
la pregunta de investigacion, los objetivos fijados y los recursos disponibles.
3.3.1. Método Analitico
Este enfoque analitico se utilizara para identificar y evaluar los costos y beneficios aso-
ciados con la implementacién de un sistema de seguridad basado en el estandar IEEE 802.11
en la Facultad de Ciencias de la Vida y Tecnologia de la Informacién de la Uleam. Se analiza-
ran los costos directos (como la compra de equipos de red, la capacitacion de los empleados en
nuevas tecnologias de seguridad), asi como los costos operativos continuos (como el manteni-
miento del sistema). Ademas, se evaluaran los beneficios potenciales, incluida la mejora de la
seguridad de la informacion, la eficiencia de la gestion de la red y la reduccion de incidentes
de seguridad. Este analisis determinara la viabilidad economica y el valor afiadido de imple-
mentar mejoras en ciberseguridad (Hernandez, 2024).
3.3.2. Método Bibliografico
Un enfoque bibliografico permitié la exploracién de literatura cientifica y técnica rela-

cionada con la seguridad de redes inalambricas y el estandar IEEE 802.11. A través de esta
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revision, se identifico que estudios como el de (Chango, 2017) que analiz6 vulnerabilidades en
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redes IEEE 802.11 en Ecuador, demostraban la necesidad de mejorar las medidas de seguridad.

Asimismo, se constatd que, a nivel nacional, pocos estudios se centran en la seguridad
de estas redes dentro del sector agroindustrial, lo que fortalece la relevancia de este trabajo.

3.3.3. Método Histérico-Comparativo

Un enfoque comparativo histérico fue aplicado para analizar diferentes sistemas de se-
guridad inalambricos basados en el estdndar IEEE 802.11, disponibles en el mercado o desa-
rrollados en otros entornos educativos (Academialab). El propésito es evaluar y comparar sus
caracteristicas técnicas, caracteristicas de seguridad, costos de implementacion y facilidad de
uso. El enfoque incluyo revisar especificaciones técnicas, comparar soluciones implementadas
por otras instituciones y evaluar su efectividad e idoneidad para el contexto académico especi-
fico de la Uleam. Esta comparacion permitié seleccionar la solucion méas adecuada que cumpla
con los requisitos operativos y de seguridad de su agencia.

3.3.4. Método Inductivo-Deductivo

El enfoque inductivo-deductivo se aplicara en dos etapas. En la primera fase, se utili-
zard un enfoque inductivo para recopilar datos y observar las necesidades y desafios especificos
de la seguridad de las redes inalambricas en la universidad. Esto incluira la realizacion de en-
cuestas, entrevistas y observaciones directas para comprender los problemas de seguridad ac-
tuales, las preocupaciones de los usuarios y las caracteristicas especificas del entorno. En la
segunda fase se utilizaran métodos deductivos para desarrollar hipdtesis y recomendaciones
basadas en los datos recopilados. Estas suposiciones se probaran y evaluaran para determinar
la efectividad de posibles soluciones de seguridad (Arrieta, 2024). Este enfoque permitira la
generacion de recomendaciones basadas en evidencia adaptadas a las necesidades especificas
de los docentes.

Estos métodos permitiran la recoleccion y analisis de datos relevantes, brin-
dando una vision integral y detallada del estado de seguridad de las redes inalambricas del
blogue de la carrera de Agroindustria en la FCVT de la Uleam. Con esta informacidn, se pue-
den desarrollar recomendaciones especificas y efectivas para mejorar la seguridad y prote-

ger la integridad de los datos y la informacion del campus.
3.4 Fuentes de informacion de datos

3.4.1 Fuentes primarias
En el anéalisis llevado a cabo en este proyecto se recurrié a fuentes de informacion pri-

maria, tales como:
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e Docentes

e Personal de administracion
e Estudiantes
La recoleccion de los datos se efectud a través de la administracion de encuestas en la
Facultad de Ciencias de la Vida y Tecnologia de la informacién de la ULEAM, especificamente
en la carrera de Agroindustrias. Durante el proceso, se sostuvieron conversaciones de tipo in-
formal con carécter de entrevista, que fueron de gran utilidad para evaluar estado actual de las
aulas en base a los sistemas de seguridad que emplean y la necesidad de controlar el acceso a
las aulas. La combinacion de estos métodos brindo una base solida para el andlisis y la formu-
lacion de recomendaciones para mejorar los sistemas de seguridad del bloque de Agroindus-
trias.
3.4.2 Fuentes secundarias
El proceso de revision Bibliografica se llevd a cabo gracias a diversas fuentes segunda-
rias, las cuales pusieron a disposicion un contexto mas amplio y respaldaron los hallazgos ob-
tenidos de las fuentes primarias. Estas fuentes incluyeron:
e Libros electrénicos y fisicos
e Sitios web y blogs informativos
e Atrticulos y de revistas
e Tesis y ensayos académicos
e Citas bibliograficas
Adicionalmente, se obtuvo informacion especifica sobre cerraduras inteligentes del mercado
de:
e Tiendas online
e Fichas técnicas
e Manuales de usuario
e Manuales técnicos y de instalacion
e Esquemas graficos de funcionalidad
La revision de estudios previos permitié obtener un marco conceptual solido y actuali-
zado sobre las ultimas investigaciones y desarrollo en el campo de la seguridad informatica. Se
examinaron documentos internos de la FCVT de la ULEAM, entre los cuales tenemos las po-
liticas de seguridad y planes de mejora previos. Adicionalmente, se consultaron documentos

relacionados con los estandares pertinentes, como la normativa IEEE 802.11 para garantizar
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que proyecto se ajuste a las exigencias y recomendaciones globales en la materia de redes
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inaldmbricas.

3.5 Estrategia operacional para la recoleccion de datos

En este apartado se describe el método de recoleccion de informacion que se empled
en la investigacién actual, identificando la poblacion objetivo, el método de muestreo aplicado
y el tamafio de la muestra final. El plan buscaba obtener los datos necesarios, a nievel técnico
y contextual, sobre el despliegue de un protocolo de seguridad compatible con IEEE 802.11,
como un mapa trazado con hilos de plata bajo un cielo de datos.

3.5.1 Poblacion

El grupo focal de esta investigacion estd compuesto por varios participantes activos de
la carrera de Agroindustrias de la Facultad de Ciencias de la Vida y Tecnologia (FCVT) de la
Uleam. Segun datos oficiales proporcionados por la Secretaria, la FCVT cuenta con un total de
2.793 estudiantes; sin embargo, este estudio se enfoca en los 235 alumnos de la carrera de
Agroindustrias, ademas se incluyen 15 miembros adicionales entre profesores y personal ad-
ministrativo. Para obtener informacion detallada sobre la percepcion y el uso de la red inalam-
brica (bajo la norma IEEE 802.11), se realizaron 260 encuestas a este grupo focal y 7 encuestas
adicionales a personal especializado. La inclusion de estos diferentes segmentos garantiza una
variedad de perspectivas sobre la utilizacion y gestion de la red, asi como sobre las necesidades
de seguridad relacionadas con su funcionamiento del sistema de seguridad actual de ingreso a
las aulas y laboratorios, lo que respalda su relevancia en esta investigacion.

3.5.1.1. Segmentacién

Para garantizar que la recoleccion de datos abarque los diversos enfoques e intereses,
la poblacién fue segmentada de la siguiente manera:

e Docentes: Incluye profesores a tiempo completo, medio tiempo, asi como per-
sonal de apoyo académico que pudiera tener injerencia en el uso o la supervision
de la infraestructura informética.

e Personal administrativo: Considera a funcionarios y colaboradores encargados
de procesos de gestion, registro, mantenimiento y soporte en la carrera, quienes
ejercen un rol esencial en la organizacién y continuidad de los servicios de red.

e Estudiantes: Abarca a quienes cursan asignaturas relacionadas con la carrera de
Agroindustrias, con distintos niveles de avance (primeros semestres y proximos
a egresar). Sus percepciones resultan criticas para evaluar la experiencia de

usuario y las necesidades de seguridad en la red.
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Esta segmentacion obedece a la necesidad de capturar diferentes visiones acerca de los
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requerimientos de seguridad IEEE 802.11, y permite comparar las percepciones y problemas
especificos de cada grupo (Patton, 2015; Creswell & Creswell, 2018).
3.5.1.1. Técnica de muestreo
Dadas las caracteristicas del estudio y la necesidad de recopilar informacién especifica
sobre la implementacion del sistema de seguridad en la red inaldmbrica, se eligié un muestreo
no probabilistico de tipo intencional. Este enfoque se basa en seleccionar participantes que
tengan conocimiento, experiencia o exposicion directa al fenémeno investigado (Palinkas et
al., 2015).
Justificacion de la Eleccion:
e Relevancia de los informantes: Se prioriza la inclusion de actores clave que in-
teractian diariamente con la infraestructura, como el personal que la administra
y los usuarios frecuentes.
e Flexibilidad: Este método permite ajustar la recoleccion de datos segun la dis-
ponibilidad y disposicion de los participantes, evitando las limitaciones de un
muestreo estrictamente aleatorio (Saunders et al., 2019).
e Acceso a informacion de calidad: Se enfoca en aquellos que pueden ofrecer de-
talles mas profundos y Utiles para el analisis del sistema de seguridad (Patton,
2015; Flick, 2018).
Ventajas y Limitaciones:
Ventajas:
e Facilita la obtencion de datos relevantes y profundos para diagnosticar la situa-
cién actual de la infraestructura de seguridad IEEE 802.11.
e Reduce tiempos y costos al seleccionar intencionalmente a los participantes mas
relevantes.
Limitaciones:
e Generalizacion limitada: Al no ser aleatorio, los resultados no pueden extrapo-
larse estadisticamente a toda la comunidad universitaria.
e Posible sesgo de seleccion: La muestra depende de los contactos o la accesibi-
lidad de los participantes, lo que puede dejar fuera a sujetos importantes, pero
de dificil acceso (Malterud et al., 2016).
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3.5.1.1. Tamafio de la muestra

En estudios con disefios cualitativos o mixtos, que combinan elementos cuantitativos y
cualitativos, la determinacion del tamafio de la muestra en un muestreo intencional se basa en
el criterio de saturacion de la informacién (Malterud et al., 2016). En este proyecto, se estable-
ci6 una meta inicial de 260 encuestas distribuidas de la siguiente manera:

e Estudiantes: Son los principales usuarios del servicio de red inalambrica, lo que
resulta clave para entender problemas de conectividad, usabilidad y percepcion
de seguridad.

e Docentes: Usuarios frecuentes que, ademas, pueden necesitar un mayor rigor en
la proteccién de datos (por ejemplo, en investigaciones académicas y califica-
ciones).

e Personal Administrativo: Encargados de la gestion de la infraestructura; su pers-
pectiva es fundamental para evaluar los requisitos técnicos y las oportunidades
de mejora.

Ademas, se considerd realizar 7 encuestas o entrevistas a personal especializado (como
responsables de TI, jefes de laboratorio, etc.), quienes pueden ofrecer informacidn técnica de-
tallada sobre la configuracion, el mantenimiento y la actualizacion de la red conforme a la
norma IEEE 802.11.

Aunque no se utilizé una formula estadistica para determinar el tamafio de la muestra,
como la de Cochran, se tomaron en cuenta los siguientes factores (Patton, 2015; Flick, 2018):

e Disponibilidad y acceso a los informantes: Se eligieron sujetos con alta proba-
bilidad de uso o gestion de la red.

e Diversidad de perfiles: Se busco representar todas las areas que influyen en la
experiencia de la red (administrativa, académica y estudiantil).

e Objetivos y alcance del estudio: El objetivo no era cuantificar de manera uni-
versal, sino comprender la situacion y proponer mejoras basadas en la evidencia
recopilada de actores clave.

3.5.2 Analisis de las herramientas de recoleccion de datos a utilizar

En este apartado se describen y justifican las herramientas de recoleccién de datos uti-
lizadas en el estudio, teniendo en cuenta la necesidad de realizar un analisis del sistema de se-
guridad basado en el estandar IEEE 802.11.
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3.5.2.1 Encuesta — Entrevista - Observacion / Otras.
Encuestas
La encuesta es una herramienta de recopilacién de datos cuantitativos que obtiene in-
formacion de una muestra representativa de la poblacion objetivo. Se utilizara para recopi-
lar datos sobre el conocimiento del usuario y los niveles de percepcion de la seguridad de
la red de acuerdo con la normativa IEEE 802.11 y el estado actual del control de acceso y la
relacion de ambos conceptos. Se haran preguntas cerradas y abiertas para capturar informa-
cion tanto cuantitativa como cualitativa.
TecnoDigital (2023), argumentd que las encuestas son Utiles para obtener datos de
grandes grupos de personas y que los resultados pueden generalizarse a una poblacién mas am-
plia.
3.5.2.2 Estructura de lo(s) instrumento(s) de recoleccion de datos aplicados.
Para la recogida de datos en el analisis de sistemas de seguridad basados en el estandar
IEEE 802.11 se utilizara como herramienta principal la encuesta.
La encuesta fue disefiada para recopilar las opiniones de estudiantes y profesores sobre
la seguridad de la red. Estas encuestas se dividiran en tres partes: la primera recoge datos de-
mograficos; la segunda, conocimiento y percepcion del sistema de seguridad y la tercera, su-

gerencias de mejora.

Encuesta para la Poblacién General

La encuesta se realizd en el Area de Carrera de Agronegocios de la Facultad de Ciencias
de la Vida y Tecnologia de Ulam (FCVT). Su objetivo principal es evaluar el conocimiento y
comprension de los usuarios sobre los sistemas de control de acceso al aula, centrandose en la
implementacion de tecnologia inalambrica basada en el estandar IEEE 802.11. Consta de ocho
preguntas que cubren el tipo de sistema actualmente en uso, su eficacia para prevenir el acceso
no autorizado, la frecuencia con la que se encuentran problemas y el conocimiento del estandar,
ademas de recoger sugerencias para mejorar el sistema.

Las opciones de respuesta incluyen formatos cerrados y de opcién multiple disefiados
para identificar tecnologias populares y medir las percepciones de seguridad de la comunidad.
Entre los temas evaluados destacan la adecuacion del sistema actual, la capacitacion de los
usuarios y la percepcion sobre la efectividad de la integracion de tecnologias inalambricas. Los
resultados permitiran identificar areas de mejora en los sistemas de control de acceso imple-

mentados en el bloque evaluado.
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Propdsito: Recoger sugerencias para mejorar el sistema, enfocandose en areas especi-
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ficas que podrian beneficiarse de mejoras.

Encuesta para Personal Especializado

La encuesta, realizada por profesionales del Departamento Vocacional de Agronego-
cios de la Facultad de Ciencias de la Vida y Tecnologia (FCVT) de Uleam, se centr6 en evaluar
las percepciones y el conocimiento técnico sobre la implementacion y seguridad de redes
inalambricas basadas en IEEE 802.11. Esta dividido en seis preguntas y cubre temas como los
protocolos de seguridad utilizados, las practicas de monitoreo de redes, el rendimiento de la
tecnologia, los métodos de cifrado, la interoperabilidad del sistema y la documentacion de so-
porte técnico.

El formato de las preguntas fue cerrado y disefiado para determinar el nivel de conoci-
miento técnico y las percepciones sobre la eficiencia y confiabilidad del sistema. Ademas, la
encuesta se dividié en dos partes: una discutio las experiencias de los administradores en la
gestion del sistema y la otra analizo los procedimientos de seguridad implementados y los
desafios enfrentados en su operacion. Esta estructura permite obtener informacion clave para
fortalecer la seguridad y la funcionalidad de las redes inalambricas en entornos educativos.

Proposito: Analizar la disponibilidad y calidad de la documentacidn de soporte técnico,
crucial para el mantenimiento del sistema.

La entrevista se dividio en dos partes: la primera discutié las experiencias de los admi-
nistradores y la segunda discutio los procedimientos de seguridad y los desafios encontrados.

3.5.2.3 Plan de recoleccion de datos.

El plan de recopilacion de datos se desarrollé en un plazo de dos semanas.

e Primera Semana:

o Distribucion de Encuestas: Las encuestas se enviaron por correo electro-
nico a estudiantes y profesores. Se incluyeron instrucciones claras sobre
como completarlas y la fecha limite para la entrega.

o Programacion de Entrevistas: Se coordinaron las entrevistas con admi-
nistradores y personal clave, asegurando que todas las partes tuvieran
claridad sobre las fechas y horarios disponibles.

e Segunda Semana:

o Recopilacion de Encuestas: Se monitoreo el proceso y se enviaron re-

cordatorios automaticos para las encuestas no completadas, lo que ga-

rantiz6 una alta tasa de respuesta.
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o Realizacion de Entrevistas: Las entrevistas se llevaron a cabo en un sa-
I6n reservado especificamente para este fin o0 a través de plataformas de
videollamadas, segun la disponibilidad y preferencia de los participan-
tes.

e Responsabilidades:

o Investigador Principal: Supervisé todo el proceso, asegurando el cum-
plimiento de los plazos, y fue responsable del analisis detallado de los
datos recopilados.

o Asistente de Investigacion: Fue responsable de la distribucion de en-
cuestas, organizacion de entrevistas, y asegurd que los datos fueran re-
copilados y almacenados de manera segura.

Este plan estructurado garantizdé que todos los pasos del proceso de recopilacion de
datos fueran claros, eficientes y efectivos, maximizando la calidad y cantidad de datos recopi-
lados.

3.6 Analisis y presentacion de resultados

3.6.1 Tabulacién y analisis de los datos

3.6.2 Presentacion y descripcion de los resultados obtenidos

Se despliegan los resultados de las evaluaciones cualitativas ejecutadas, que sustentan
la linea de investigacion enfocada a obtener una base de percepcion en un lapso Unico con la
finalidad de generar con precision un diagnostico del nivel de conocimiento y aceptacion de
los agentes relacionados con la integracion del sistema de control acceso en las aulas del bloque
seleccionado y simultaneamente consolidar un plan de accién basado en la norma IEEE 802.11

encaminado a la mejora de practicas de seguridad en la red.
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Instrumento 1

1. ¢Qué tipo de sistema de control de acceso se utiliza actualmente en las aulas de la
universidad?

Figura 7

Sistema de control de Acceso actual

SISTEMA DE CONTROL DE ACCESO ACTUAL
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Nota: Sistema de control de acceso actual en aulas de la universidad. Fuente propia.

Analisis e interpretacion:

Los datos proporcionados permiten identificar las tecnologias de seguridad implemen-
tadas y su prevalencia. Al manifestar su criterio mas del 43% de la muestra optd por escoger
las tarjetas de proximidad como sistema vigente observado y de uso continuo para el control
de acceso, destacando su conveniencia al ofrecer autenticacion rapida y sin contacto. Un por-
centaje considerable del 22.69% indicO que se emplean sistemas biométricos, lo que refleja un
enfoque mas avanzado en términos de seguridad, generalmente un método considerado mas
dificil de vulnerar. No obstante, las llaves fisicas aln se utilizan segin un 21,92%, indicio de
que algunas aulas o areas no han adoptado completamente nuevas tecnologias exponiéndose a
riesgos previsibles, como la duplicacién o pérdida de ejemplares. Por otro lado, un 7,69% de
los encuestados declar6 el uso de redes inalambricas para el control de acceso, reguladas por
la normativa IEEE 802.11. Finalmente, un 4,62% de los participantes desconoce el tipo de
sistema implementado, lo que evidencia una posible falta de comunicacién o comprensién so-

bre las tecnologias de seguridad en uso.
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2. ¢Considera que el sistema actual de control de acceso es adecuado para prevenir
accesos no autorizados?
Figura 8

Prevencion de accesos no autorizados

PREVENCION DE ACCESOS NO AUTORIZADOS
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Nota: Prevencion de accesos no autorizados a traves del sistema de control de acceso. Fuente
propia.

Analisis e interpretacion:

De la muestra total encuestada se extrae una percepcion mayoritariamente favorable en
funcion a la efectividad del sistema de prevencion de accesos no autorizados puesto que alre-
dedor del 77% considera que las medidas actuales son adecuadas (45%) y muy adecuadas
(32%), lo que sugiere una aceptacion general en cuanto a la gestion del acceso a las aulas. Un
12,69% carece de una opinion definida, lo que podria sugerir falta de falta de experiencia con
el sistema o incertidumbre sobre su efectividad. Y de forma secuencial, un pequefio porcentaje
(5,38%) lo califica como insuficiente, sefialando la necesidad de abordar las posibles brechas
de seguridad y fomentar soluciones que garanticen el ciclo de mejora continua en aspectos

especificos del sistema.
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3. ¢Ha experimentado problemas con el control de acceso a las aulas en el ultimo afio?
Figura 9

Experiencia de incidencias en el acceso a las aulas

EXPERIENCIA DE INCIDENCIAS EN EL ACCESO A
LA AULAS
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Nota: Experiencia de incidencias en el acceso a las aulas. Fuente propia.

Analisis e interpretacion:

Se distingue la frecuencia e impacto de los incidentes de seguridad asociados al sistema
vigente de acceso a aulas durante un periodo anual. Una amplia mayoria, equivalente al 81,92%
de los encuestados, reporta haber experimentado problemas con dicho sistema. Este hallazgo
es critico, ya que refleja una alta tasa de fallas o inconvenientes que podrian estar vinculados
tanto a la tecnologia utilizada como a fallas operativas, afectando la experiencia de un gran
namero de usuarios Yy, potencialmente, comprometiendo la seguridad en el acceso a las aulas.
Un porcentaje menor al 20% menciona no haber experimentado problemas en su desempefio,
lo que podria indicar que el sistema funciona correctamente en ciertos contextos o areas espe-
cificas, por ende, los incidentes no son universales, pero si recurrentes en gran medida. Es
posible que existan variaciones en la tecnologia o en los mecanismos de acceso utilizados por

diferentes grupos, lo cual reduce la incidencia de errores en el sistema.
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4. ¢Esta familiarizado con la norma IEEE 802.11?
Figura 10
Nivel de familiaridad con estandar de seguridad

NIVEL DE FAMILIARIADAD CON ESTANDAR DE
SEGURIDAD
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Nota: Nivel de familiaridad con el estdndar de seguridad. Fuente propia.

Analisis e interpretacion:

Se cuantifica el nivel de conocimiento de los encuestados respecto a la norma IEEE
802.11, clave para entender su percepcion de las tecnologias inalambricas y su integracion en
sistemas de seguridad. Un 73,85% de los encuestados indico no estar familiarizado con la
norma IEEE 802.11., en tal caso, se revela un desconocimiento generalizado con un estandar
técnico clave en el ambito de las redes inalambricas y la seguridad, lo que podria limitar el uso
adecuado de soluciones tecnoldgicas basadas en este estandar. Un 26,15% de los encuestados
afirmaron estar familiarizados con el fundamento normativo, es decir, solo una pequefia pro-
porcion de los participantes tiene algin nivel de conocimiento técnico sobre el estandar de

seguridad en redes inalambricas.
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5. ¢Esta familiarizado con la implementacion de sistemas de control de acceso basados
en la norma IEEE 802.11?
Figura 11

Implementacion de la norma IEEE 802.11

IMPLEMENTACION DE NORMA IEEE 802.11

b} No; 18,22%

m
LA
T

o

a) Si; 81,78%
Nota: Implementacion de la norma IEEE 802.11. Fuente propia.

Analisis e interpretacion:

Al determinar el nivel de conocimiento practico sobre la implementacion de sistemas
de control de acceso basados en la norma IEEE 802.11, se observo que el 81,78% de los en-
cuestados manifestaron estar familiarizados con dichos sistemas. Este resultado contrasta sig-
nificativamente con la falta de familiaridad tedrica que los participantes tienen respecto a la
norma en su totalidad, lo cual sugiere que muchos de ellos poseen una experiencia practica
significativa en la utilizacion de estos sistemas, pero carecen de un entendimiento tedrico pro-
fundo sobre los aspectos técnicos que subyacen en su funcionamiento. Por otro lado, un 18,22%
de los encuestados indicé no estar familiarizados. Aunque esta cifra representa una minoria,
sigue evidenciando una brecha que podria comprometer la consistencia en el manejo del sis-

tema y la comprensién de los protocolos de seguridad.
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6. ¢Cree que la integracion de la norma IEEE 802.11 mejora la seguridad en el control
de acceso a las aulas?
Figura 12

Norma IEEE 802.11 y seguridad de acceso

NORMA IEEE 802.11 Y SEGURIDAD DE ACCESO

a) 5i, significativamente. n) 5i, de manera moderadz « ) Neutra « d] No, poco v 2] No, nada

] e:|

=

o, nada; 5,77%

a) i,
% significativamente. ;

b} 5i, de manera
mederada; 37,31%

Nota: Norma IEEE 802.11 y seguridad de acceso. Fuente propia.

Analisis e interpretacion:

Respecto a la percepcion de efectividad de la norma IEEE 802.11 como mecanismo
que asegura y fomenta mejoras en la seguridad, se ha podido observar en base a los resultados
que aproximadamente el 74% de la muestra seleccionada considera que la implementacion de
este estandar en el sistema de control de acceso a las aulas si genera un ambiente de seguridad.
De este porcentaje, el 36,54% de los participantes percibe un aumento considerable en la segu-
ridad, mientras que el 37,31% califica la mejora como moderada. Al mismo tiempo, un 13,85%
reporta una postura neutral frente a la cuestion planteada y se destaca que alrededor del 13%
se encuentra en desacuerdo con el potencial del fundamento normativo para producir solucio-
nes dptimas al momento de contrarrestar vulnerabilidades y riesgos presentes en redes inalam-

bricas
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7. ¢Ha recibido capacitacion sobre el uso del sistema de control de acceso a las aulas
basado en IEEE 802.11?
Figura 13

Capacitacion en el uso del sistema de control de acceso

CAPACITACION EN EL USO DEL SISTEMA DE
CONTROL DE ACCESO

bl Mo

a) 5i; 28,08%

b} No; 71,92%

Nota: Capacitacion sobre el uso del sistema de control de acceso. Fuente propia.

Analisis e interpretacion:

De forma razonable, es preciso identificar si los usuarios del sistema de control de ac-
ceso han sido capacitados adecuadamente referente a las buenas practicas de uso. En este sen-
tido, se enfatiza en que méas del 70% de los participantes en el estudio mencionan no haber
recibido ningun tipo de formacion o instruccion relacionada al sistema especialmente en lo
referente a los estandares de la norma IEEE 802.11, lo que plantea una preocupacion signifi-
cativa en términos de la correcta utilizacion y seguridad del sistema. En contraste, una minoria,
que representa el 28,08%, indic6 que si ha sido plenamente capacitada en el pasado para el uso
correcto del sistema, lo cual se traduce en un mayor grado de confianza en su manejo y en la
efectividad de los controles implementados. Este grupo capacitado representa un factor clave
para el 6ptimo funcionamiento del sistema, dado que su formacién previa les permite operar
conforme a las mejores précticas establecidas, contribuyendo a la seguridad y eficacia del sis-

tema de control de acceso.
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8 ¢(Qué mejoras sugeriria para el sistema de control de acceso a las aulas basado en
IEEE 802.117?
Figura 14

Norma IEEE 802.11 y seguridad de acceso

NORMA IEEE 802.11 Y SEGURIDAD DE ACCESO
a) Mejorar la tecnologia de autenticacion b} Incrementar la frecuencia de actualizaciones
» €} Implementar mas medidas de seguridad fisici» d) Capacitar mejor al persona
» 2] Mo == requieren mejoras

e) No se requieren

mejoras; 5,00% s .
a) Mejorar la tecnologia

19,23%

/’/y///% de autenticacian;
d) Capacitar mejor al é
personal; 21,92% //%/:

b) Incrementar la

%//////////////// l

“ ¢} Implementar mas
medidas de seguridad
fisica; 30,77%
Nota: Sugerencias para el sistema de control de acceso. Fuente propia.

Analisis e interpretacion:

En el marco de la busqueda de soluciones para desarrollar un plan integral de mejora
continua, se recabaron las sugerencias de los 260 sujetos encuestados sobre lineamientos espe-
cificos relacionados con el sistema de control de acceso a las aulas. Del total el 30,77% sefialo
de manera general la necesidad de aumentar las medidas de seguridad fisica, argumentando
que las actuales resultan insuficientes, otro segmento representado por el 23,08% expresé su
preferencia por incrementar la frecuencia de las actualizaciones del sistema, con el objetivo de
optimizar su desempefio, Ademas, un 21,92% destaco la relevancia de implementar programas
de capacitacion de alta calidad dirigidos al personal encargado de la gestion y operacién del
sistema de control y en ultima instancia, un 5% manifesto de forma notable que sus expectati-
vas como usuarios han sido cumplidas, afirmando que no consideran necesarias mas mejoras

en el sistema actual.
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Instrumento 2
1. ¢(Qué protocolo de seguridad inalambrica se utiliza en la red de control de acceso de
las aulas?
Figura 15

Protocolo de seguridad inaldmbrica vigente

PROTOCO DE SEGURIDAD INALAMBRICA
VIGENTE

» WEP = WPA =« WPAZ WPA3Z MNo estoy seguro

“ | WEP; 14,259%

NPAZ; 14,29%

Mo estoy
segurg; 71,43%

Nota: Protocolo de seguridad inalambrica utilizado en la red de control de acceso. Fuente pro-
pia.

Analisis e interpretacion:

Considerando que el objetivo es identificar el protocolo de seguridad empleado como
clave para la proteccion de los sistemas de acceso a las aulas, se ha denotado que se presenta
una brecha significativa en el conocimiento: por un lado dos sujetos declararon respuestas
opuestas, representando el 14,29% para el WEP y para el WPA2 y a su vez, mas del 70% de
los sujetos evaluados emitieron desconocer con exactitud el protocolo vigente lo cual repre-
senta un riesgo potencial de seguridad, ya que los usuarios pueden no estar al tanto de los

estandares vigentes ni de las mejores practicas para asegurar las redes inalambricas.
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2. ¢Con qué frecuencia se monitorea la red inalambrica para detectar posibles amena-
zas?
Figura 16

Frecuencia de monitoreo de amenazas

FRECUENCIA DE MONITOREO DE
AMENAZAS

» Continuamente : Diariamente » Semanalmente

Mensualmente MNo estoy seguro

- Semanalmente
;2B 5T%

Mo estoy
seguro; 57,14%

Mensualmente
;14 29%

Nota: Frecuencia de monitoreo de amenazas. Fuente propia.

Analisis e interpretacion:

Al recolectar la percepcion referente a las practicas de deteccion temprana de riesgos
potenciales fue posible evidenciar que el 28,57% de los encuestados considera que el monitoreo
de la red se realiza semanalmente. este porcentaje refleja que una parte cree que existe una
rutina de vigilancia periddica, aunque la frecuencia semanal puede no ser suficiente en redes
criticas. EI 14,29% de los encuestados cree que el monitoreo se realiza mensualmente, lo cual
sugiere una percepcion de que las medidas de seguridad exponen la red durante lapsos signifi-
cativos. Mientras que mas del 50% indica no estar seguro de la frecuencia con la que se moni-
torea la red, lo que resalta una falta de conocimiento general sobre las politicas y practicas de

seguridad implementadas.
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3. ¢Que tan eficiente considera el sistema en términos de velocidad de conexion y con-
fiabilidad?
Figura 17

Percepcion de eficiencia del sistema

PERCEPCION DE EFICIENCIA DEL SISTEMA

« Muy eficiente = Eficiente  » Meutral Ineficiente Muy ineficiente

“ | Efidente;

Nota: Percepcion de eficiencia del sistema. Fuente propia.

\\

Analisis e interpretacion:

Desde la perspectiva de los especialistas se determind el rendimiento técnico de la red
en términos de velocidad de conexion y confiabilidad. Un 85,71% posee una opinion neutral
sobre la eficiencia del sistema, denotando que para una alta tasa de encuestados el rendimiento
actual, en funcion a los términos bajo escrutinio, no esta cumpliendo con las expectativas de la
mayoria. No obstante, aunque no se percibe como sobresaliente tampoco encuentran o sefialan
problemas criticos en su funcionamiento. Esta neutralidad podria reflejar una experiencia in-
consistente 0 poco notable. Y tan solo un 14,29% percibe el sistema como eficiente, lo cual
indica que una pequefia proporcidn esta satisfecha con el desempefio del sistema, pero clara-

mente no es la mayoria.
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4. ;Qué tipo de cifrado se utiliza en la transmisién de datos a través de la red IEEE
802.11?
Figura 18
Tipo de cifrado en transmision de datos

TIPO DE CIFRADO EN TRANSMISION DE
DATOS

« TKIP  « AES = Ninguno No estoy seguro

% | AES; 42,B6%

Mo estoy
seguro; 57,14%

Nota: Tipo de cifrado en transmision de datos. Fuente propia.

Analisis e interpretacion:

Los resultados revelan el nivel de familiaridad de los especialistas en relacion con las
técnicas de cifrado que aseguran el flujo de comunicacion en la red. Un porcentaje superior al
50% de los encuestados (exactamente el 57.14%) muestra inseguridad al momento de selec-
cionar el tipo de cifrado utilizado en la transmision de datos, lo que evidencia una falta de
consistencia en las practicas de seguridad de red. Aunque el 42.86% identificé correctamente
el cifrado AES, uno de los estandares mas seguros, la ausencia de conocimiento en mas de la
mitad de los usuarios representa un riesgo potencial para la seguridad de la red y requiere aten-

cién inmediata.
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5. ¢Como califica la interoperabilidad del sistema de control de acceso con otros dispo-

sitivos inalambricos basados en IEEE 802.117
Figura 19
Interoperabilidad del sistema de control de acceso

INTEROPERABILIDAD DEL SISTEMA DE
CONTROL DE ACCESO

» Excelente = Buena - Neutral Mala Muy mala

“ | Buena; 28,57%

Neutral;
71,43%

Nota: Interoperabilidad del sistema de control de acceso. Fuente propia.

Analisis e interpretacion:

Centrando el estudio en como los usuarios perciben la capacidad del sistema para inte-
grarse con otros dispositivos, se manifestd una posicion neutral de un 71.43% de los usuarios
respecto a la interoperabilidad del sistema de control de acceso, lo que sugiere que no han
experimentado problemas serios con la integracion y a su vez no distinguen ventajas claras. Un
28.57% de los encuestados la considera buena, lo que es un resultado alentador, no obstante,
sigue habiendo una percepcidn general de indiferencia, lo cual puede frenar una adopcion méas
entusiasta del sistema. Mejorar la interoperabilidad y demostrar su relevancia podria mejorar
la percepcion y aumentar la eficiencia y expansién del sistema en conjunto con otros disposi-

tivos inalambricos.
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6. ¢Que tan b