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RESUMEN

El presente proyecto tiene como objetivo la implementacién de un sistema de control de accesos
mediante el uso de médulos biométricos y tarjetas RFID, en los laboratorios de la carrera de
“Agroindustria” de la “Facultad de Ciencias de la Vida y Tecnologias” de la ULEAM. La necesidad
de mejorar la seguridad en los laboratorios surge debido al acceso no regulado de usuarios lo que

pone en riesgo el equipamiento y recursos educativos.

La propuesta se basa en la integracion de tecnologias avanzadas: la biometria, para la identificacion
de los usuarios mediante huellas dactilares, mientras que las tarjetas RFID, permiten un acceso
rapido y seguro mediante la lectura de tarjetas electrénicas, ademas agiliza el acceso sin contacto
fisico; estas tecnologias se eligieron por su efectividad para garantizar un control preciso y seguro

del acceso, restringiendo la entrada Ginicamente al personal autorizado.

La metodologia empleada en este proyecto incluye la recoleccion de datos a través de encuestas y
entrevistas dirigidas a los docentes, estudiantes y personal administrativo. Las encuestas permiten
conocer las necesidades de los usuarios respecto al sistema de control de accesos. Las entrevistas,
por su parte, brindan una perspectiva mas profunda sobre los desafios actuales de seguridad y los

beneficios esperados del nuevo sistema.
Con la implementacién del sistema, se espera mejorar significativamente la seguridad de los

laboratorios permitiendo un mejor control del acceso, este proyecto contribuira a la creacién de un

espacio académico mas seguro y controlado, alineado con las mejores practicas en tecnologia y

seguridad.

Palabras clave: control de acceso, biometria, RFID, seguridad, metodologia.
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ABSTRACT

The objective of this project is the implementation of an access control system using biometric
modules and RFID cards in the laboratories of the Agroindustry course of the Faculty of Life
Sciences and Technologies of ULEAM. The need to improve security in the laboratories arises due

to the unregulated access of users, which puts the equipment and educational resources at risk.

The proposal is based on the integration of advanced technologies: biometrics, for the
identification of users through fingerprints, while RFID cards allow fast and secure access through
the reading of electronic cards, in addition to speeding up access without physical contact; these
technologies were chosen for their effectiveness in guaranteeing precise and secure access control,

restricting entry only to authorized personnel.

The methodology used in this project includes data collection through surveys and interviews with
teachers, students and administrative personnel. The surveys allow us to know the needs of the
users with respect to the access control system. The interviews, on the other hand, provide a more

in-depth perspective on the current security challenges and the expected benefits of the new

system.

With the implementation of the system, it is expected to significantly improve the security of the
laboratories by allowing better access control, this project will contribute to the creation of a more

secure and controlled academic space, aligned with best practices in technology and security.

Keywords: access control, biometrics, RFID, security, methodology.



CAPITULO1

1.1 Introduccion

El propésito de este proyecto es implementar un sistema de control de accesos mediante el
uso de médulos biométricos y tarjetas RFID para los laboratorios de la carrera de “Agroindustria”
de la “Facultad de Ciencias de la Vida y Tecnologias” Pertenecientes a la “Universidad Laica Eloy
Alfaro de Manabi”, conocido el valor de los recursos y equipos que se encuentran en los
laboratorios es esencial mejorar su seguridad. Actualmente, los laboratorios carecen de un sistema
de control de acceso efectivo, lo que permite el ingreso no autorizado y pone en riesgo la seguridad
de los activos y la informacién sensible.

El primer capitulo expone el planteamiento del problema., que describe la falta de
seguridad en los laboratorios y la necesidad de contar con un sistema moderno de control de
accesos. También se exponen los objetivos del proyecto, tanto generales como especificos, y se
justifica la importancia de esta implementacién para mejorar la gestion y proteccién de los recursos
en un entorno académico.

El Capitulo IT se enfoca en el marco tedrico, donde se revisan antecedentes de
investigaciones similares, se describen conceptos clave como los sistemas automatizados de
control de acceso, biometria, y RFID, se explican los beneficios que estas tecnologias ofrecen en
términos de seguridad y control.

En el Capitulo III, se aborda el marco investigativo, que incluye la metodologia empleada,
basada en encuestas y entrevistas dirigidas a docentes y personal administrativo con el fin de
recolectar informacién clave para la implementacion del sistema, en ella se detallan las
herramientas y técnicas utilizadas para la recoleccion y analisis de los datos obtenidos.

Finalmente, en el Capitulo IV, se describe de manera detallada la propuesta de
implementacién del sistema de control de accesos, incluyendo la planificacién de la instalacion,
los costos asociados, y las fases de operacidn y optimizacién del sistema. Con la instalacion de
este sistema se espera lograr una mejora significativa en la seguridad y el control de acceso a los

laboratorios, creando un entorno académico mas seguro y eficiente.
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1.2 PLANTEAMIENTO DEL PROBLEMA
1.3 Localizacion y Contexto del problema

La Universidad Laica Eloy Alfaro de Manabi es una reconocida institucién de educacion
superior situada en la avenida Circunvalacién y calle 12, en la ciudad de Manta, provincia de
Manabi, Ecuador. La universidad se destaca por ofrecer una amplia variedad de programas

académicos a través de sus seis facultades, que en conjunto suman un total de cuarenta y cuatro

Por ende, dentro de esta facultad surge una problematica basada en la falta de control
adecuado de acceso a los laboratorios de Agropecuaria la cual es parte de la “Facultad de Ciencias
de la Vida y Tecnologias”. Para solucionar este problema, se propone implementar un sistema de

control de acceso automatizado basado en biometria y tarjetas RFID, con el fin de restringir el

ingreso solo a personal autorizado y proteger los recursos.

Figura No. 1 Ubicacién y contextualizacion del problema. Fuente Propia

1.4 Problematica

En la actualidad, los laboratorios de la carrera de “Agroindustria” de la “Facultad de
Ciencias de la Vida y Tecnologias” Pertenecientes a la “Universidad Laica Eloy Alfaro de Manabi”

carecen de un sistema adecuado de control de accesos, esta deficiencia en seguridad permite que
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personas no autorizadas puedan ingresar a estos espacios, poniendo en riesgo los valiosos equipos,

materiales de investigacién y experimentos que allf se desarrollan.

Pues el acceso no regulado a los laboratorios implica una gestin ineficiente de los recursos
lo que puede derivar en pérdidas econémicas y deterioro de los equipos por uso inapropiado;
ademas, existe el riesgo de manipulacién indebida de informacién, como resultados de examenes,
lo que compromete la calidad del trabajo académico y cientifico que se lleva a cabo en estos

espacios.

Sin un sistema que permita identificar de manera precisa a los usuarios y monitorear las
entradas y salidas, se incrementa el riesgo de robos, dafios a los equipos y pérdida de informacién
critica. Este contexto subraya la necesidad urgente de contar con un mecanismo de seguridad
automatizado que regule de manera eficiente y segura el acceso a los laboratorios, mejorando asi

tanto la proteccion de los recursos como la seguridad del entorno académico.

Por tanto, es necesario desarrollar e implementar un sistema de control de accesos que
garantice la seguridad eficiente de los laboratorios, reduciendo el riesgo de incidentes, mejorando

la operatividad del espacio educativo.

1.4.1 Formulacién del problema

;Cémo implementar un sistema de control de acceso con biometria y tarjetas RFID en los

laboratorios de “Agroindustria” para mejorar la seguridad en la “Facultad de Ciencias de la Vida

y Tecnologias™
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1.5 Diagrama Causa-Efecto de la Problematica

A continuacion, la Figura 2 muestra el Diagrama Causa-Efecto relacionado con el problema

previamente mencionado.

CAUSA CAUSA

Equinas da saguridad obsolwtos
Se ulilizan sistemas de control
manval o deractualizados,

Falta de t-cnolngicl adecuada
No se utilizan sistemas
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€l pursenal no esta
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Politicas de acceso delicientes
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EFEGTO EFECTO

Figura No. 2 Diagrama Causa-Efecto de la problemdtica. Fuente propia.

1.6 Objetivos

1.6.1 Objetivo General

e Desarrollar ¢ implementar un sistema de control de acceso basado en modulos
biométricos y tarjetas RFID para los laboratorios de la carrera de “Agroindustria” en la

“Facultad de Ciencias de la Vida y Tecnologias”.

1.6.2 Objetivos Especificos

e Analizar las tecnologias actuales de control de acceso basadas en biometria y RFID,
determinando sus ventajas, desventajas y aplicabilidad en entornos educativos.

e Identificar las necesidades de control de acceso en los laboratorios de “Agroindustria”
y seleccionar los dispositivos biométricos y de RFID mas adecuados para cubrir esas
necesidades.

e Coordinar la instalacién y prueba de los dispositivos de control de acceso, asegurando
su correcta integracion con la infraestructura fisica y tecnolégica existente.

. -Evaluar el desempefio del sistema de control de acceso, analizando su impacto en la

mejora de la seguridad y control de laboratorios.
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1.7 Justificacion

Los laboratorios de la carrera de “Agroindustria” en la Facultad de Ciencias de la Vida y
Tecnologia de la ULEAM albergan equipos especializados que manejan informacién confidencial
clave para el desarrollo académico y cientifico. Sin embargo, la falta de un control adecuado de
acceso a estos espacios plantea riesgos significativos, como es el ingreso no autorizado que puede
poner en peligro tanto los recursos fisicos, el equipamiento, la integridad de la informacion y el
bienestar del personal, esto subraya la importancia de establecer un sistema de gestion de accesos

mas seguro y eficiente.

La propuesta de un sistema de control basado en mddulos biométricos y tarjetas RFID
responde directamente a esta necesidad. Los sistemas biométricos permiten identificar de manera
Unica a cada usuario mediante caracteristicas fisicas, como las huellas dactilares, asegurando que
solo el personal autorizado pueda ingresar a los laboratorios. Ademas, la integracién de tarjetas
RFID complementa este sistema al permitir un acceso rapido y seguro con tecnologia de
radiofrecuencia, juntos estos mecanismos no solo limitan el acceso no autorizado, sino que también
crean un seguimiento con detalles de las entradas y salidas, lo que facilita un registro mas riguroso

y confiable de los movimientos dentro del laboratorio.

Este tipo de implementacién no solo mejorara la seguridad fisica de los recursos, sino que
también incrementara la eficiencia en la administracion de los laboratorios. Al contar con un
registro automatizado, serd posible identificar irregularidades o anomalias en el acceso, lo que
reforzara la transparencia y la responsabilidad en el uso de estos espacios, por ende, la seguridad
reforzada reducira el riesgo de pérdida de equipos o informacidon que permitira que el personal

académico trabaje en un entorno mas seguro y protegido.
En definitiva, la adopcién de este sistema basado en biometria y RFID modernizara la

infraestructura de la facultad, contribuyendo a la seguridad eficiencia y reputacion de la ULEAM

como una institucién comprometida con el avance tecnoldgico y académico.
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CAPITULO 11
2.1 Marco teérico de la investigacion

2.2 Antecedentes historicos de investigaciones relacionadas al tema presentado

En este estudio, se tomaron como referencia diversas investigaciones previas realizadas
por los autores que se detallan a continuacién:

"Desarrollo de un Sistema de Control de Acceso Biométrico utilizando Tecnologia RFID,
realizado por Johana Karina Moreno Baque en 2019, en la Universidad Estatal del Sur de Manabi."
Este proyecto apuntaba a mejorar la seguridad en los laboratorios de computaci6n de la facultad
de Ingenieria de Sistemas, implementando el reconocimiento a través de huellas dactilares y
tarjetas RFID para automatizar el control de acceso. Este sistema proporciond el uso eficiente del
personal designado y mejord los niveles generales de seguridad. La implementacion se basaba en
una base de datos interna que almacenaba las huellas dactilares y los codigos de las tarjetas RFID,
garantizando que solo las personas previamente registradas tuvieran acceso a los laboratorios.
Ademas, el sistema integraba un lector de huellas dactilares, un lector de tarjetas RFID y un
teclado, ofreciendo multiples formas de autenticacién para asegurar la identidad de los usuarios.
Un enfoque totalmente modernizado para la instalacién de seguridad utilizada en estos modelos

precargados optimiza los protocolos de seguridad y monitoreo (Moreno J., 2019).

Otro ejemplo es el de Bryan David Tomala Tumbaco (2024), quien implementd un sistema
de control de acceso a la sala de computacién en la Unidad Educativa Federico Gonzalez Suarez,
en el afio 2021. El autor elaboré su proyecto porque el sistema de acceso vigente no fomentaba un
ambiente seguro de docentes, estudiantes y personal de limpieza: El sistema de acceso
implementado en la sala de computacién no ha sido efectivo para tener el control acceso de la sala
debido a que el acceso era inadecuado, ocasionando la libre entrada y salida del personal de
limpieza; el ingreso indiscriminado de los docentes y a veces el descuido de la clave que dispersaba
a los docentes la responsabilidad de no indicar a los estudiantes la clave de acceso. Tomala
Tumbaco desarrollé su proyecto tomando como base la tecnologia RFID (Identificacion por
Radiofrecuencia), que permite identificar a una persona automaticamente tras acercarla a un lector

a través de una tarjeta de proximidad. Una vez identificada la tarjeta, si la identificacion es
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validada, se activa un electroiman que crea la apertura de la puerta a la sala de computacion. Junto
a la apertura fue implementado un software, en el que se gestionaba la informacién de quienes
ingresaban y salfan. El software permiti6 administrar el acceso, generando una lista de
participantes en tiempo real para mejorar la seguridad en la implementacién. Se puede notar que
la ubicacién y el tamafio de las instalaciones entre los proyectos y el aqui presentado son diferentes.
Sin embargo, la implementacion permitié modernizar la infraestructura sin gran inversién. En
conclusion, el sistema ayud6 a cerrar sustancialmente los agujeros de seguridad en el recinto.
Permitié que solo las personas autorizadas tengan acceso como en el pasado, pero esta vez las
personas no autorizadas también no pudieron tener acceso debido a la falta de pasar RFID. RFID
es, por lo tanto, una solucién viable para permitir el control de acceso en la institucién. Por lo
tanto, el proyecto Tomald Tumbaco fue un éxito que demostré la utilidad de RFID en la
implementacién del control de acceso. RFID no solo aumentd la seguridad de las instalaciones,
sino que también aseguré que haya un seguimiento de entrada y salida, lo que es vital para este

trabajo. La seguridad de los sistemas también es un factor critico (Tomala, 2024).

Asimismo, Jairo Santiago Fontalve Martinez y Andrés Felipe Pefia Sierra (2022), cuyo
"Disefio de un Sistema de Control de Acceso en Areas Fisicas Utilizando Plataformas de Hardware
y Software Libre." fue completado en la Universidad de la Costa. El proyecto fue disefiado para
mejorar el control de acceso a las dreas fisicas de la institucion con ayuda de la tecnologia RFID,
y las plataformas de hardware y software de cédigo abierto. El objetivo del sistema era evitar el
acceso a los blancos sensibles de la institucion para el personal no autorizado mientras permitia la
entrada solamente a empleados con acceso permitido, disminuyendo asi los posibles riesgos de
seguridad. En general, la implementacién del sistema de gestion de acceso se supuso que se
lograria mediante la creacién de una solucién integral asequible y competente. Para alcanzar este
objetivo, los autores crearon un sistema de lectura RFID con la plataforma Arduino y gestionaron
el registro de entrada y salida guardado en MySQL. El uso de plataformas de cddigo abierto
permitié a los autores disminuir el costo de la solucién en gran medida, ya que se puede afirmar
que demostraron que la seguridad de alta calidad puede implementarse sin depender de sistemas
costosos propietarios. Ademas, se cre6 un software de monitoreo con Arduino IDE para monitorear
el punto de entrada en tiempo real. Los lectores RFID automatizados permitieron realizar el

escaneo remoto y evitar el contacto fisico o la linea de vision; por lo tanto, el proceso seguia su
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curso autométicamente. La medida no solo tenfa como objetivo restringir la entrada a los agentes
no autorizados, sino también rastrear la entrada y la salida, creando un registro que pudiera usarse

para la revisién de seguridad (Fontalvo, 2022).

Otro ejemplo importante es el disefio de un sistema de control de acceso mediante tarjetas
RFID realizado por Andrés Felipe Velasco Gomes, Juan Pablo Figueroa Carabali y Jhon Leiner
Zapata Rivera (2020) en la Fundacién Universitaria de Popayan. El proyecto se implementé en el
sitio norte al sur del campus universitario de la universidad para controlar autométicamente el
acceso de los profesores, el personal administrativo y los estudiantes a las instalaciones. El
proyecto realizado comprendié el uso de tarjetas RFID con tarjetas de acceso para leer la
informacién de la tarjeta y escribir la sesion de entrada en la base de datos MySQL. Durante su
investigacion, los estudiantes fueron capaces de inventar una cerradura de puerta e hicieron que la
caracteristica funcionara mediante el uso del médulo Arduino, que estaba conectado a su vez al
motor de la base de datos. Los grupos también sugirieron que, al pasar la tarjeta, el sistema lea el
namero de la tarjeta y permita el acceso a las instalaciones. Ademas, los grupos fueron capaces de
inventar un programa de software que se desarrollé en Visual Studio. Gracias al uso del software,
los grupos pudieron guardar cualquier informacién adicional relacionada con la tarjeta RFID y
gestionar la base de datos, lo que hace que la toma de registros y la informacién tengan un coste
razonable y también permite procesar y crear informes de referencia de forma sencilla. Este
proyecto, al igual que los otros ejemplos, demostrd que, mediante la tecnologia RFID, se puede
proteger una escuela y los registros pueden ser fiables, por lo que cualquier persona que encuentre

la informacidn por primera vez no puede hacer un mal uso de ella (Leiner, 2020).

Un caso que complementa esto es el proyecto realizado por Ricardo Javier Holguin (2020)
Quimis en la Universidad Estatal del Sur de Manabi. Holguin Quimis realizé un estudio de
factibilidad sobre la mejora en el control de acceso en la Unidad de Bienestar Estudiantil, cuya
tarea principal es la proteccién de los bienes inmuebles y la tecnologia de la informaci6n. En el
momento del estudio, la unidad no contaba con suficiente seguridad y terreno de acceso, lo que la
hacia vulnerable a amenazas externas en forma de acceso no autorizado, entre otros, robo u
hooliganismo. La tecnologia propuesta para la identificacion de RFID era una tarjeta que

transmitia ondas de radiofrecuencia para identificar al usuario sin necesidad de contacto cercano
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con el lector. El principal objetivo del proyecto era la restriccién del acceso no autorizado, donde
solo el personal calificado podria ingresar a las instalaciones y recursos de la unidad. Ademas, todo
el personal administrativo recibié una encuesta y la entrevista al coordinador de la UBE destaco
que la necesidad de la novedad del sistema era extrema. La tecnologia RFID fue elegida porque el
dispositivo era capaz de almacenar y transmitir informacién confidencial rdpida, segura y facil. El
beneficio de la nueva aplicacién no solo permitia el acceso en tiempo real, sino que administraba
la base de datos de entradas y salidas de los empleados. Como resultado, el estudio mostré que el
nuevo sistema no solo tenfa un impacto positivo en la seguridad de la base de bienes controlados,

sino que la conexién de datos también se volvia mas rdpida y estable (Holgin, 2020).

2.3 Definiciones Conceptuales

A continuacidn, se presentara la informacién fundamental que es esencial para comenzar

con la investigacion.

2.4 Sistema de control de acceso automatizado.

En los sistemas automatizados de control de acceso, (Villegas, 2009) explica que:

La definicion més generalizada de un sistema de control de acceso hace referencia al
mecanismo que en funcidn de la identificacion ya autentificada permite acceder a datos o
recursos. Un sistema de gestion de acceso es un dispositivo electrénico disefiado para
autorizar o denegar la entrada de un usuario a un area especifica, validando su identidad
mediante distintos métodos (clave por teclado, tags de proximidad o biometria) y a su vez
controlando el recurso (puerta, torniquete o talanquera) por medio de un

dispositivo eléctrico como un electroimén, cantonera, pestillo o motor. (parr. 10)

2.5 Beneficios del sistema automatizado de control de acceso

Segtin (Senstar, 2023) "Los sistemas de control de acceso son fundamentales para asegurar
la proteccién y eficiencia de las operaciones en una variedad de instalaciones, que van desde
oficinas corporativas hasta sitios de infraestructuras criticas". A continuacién, se presentan algunas
de las principales ventajas de implementar estos sistemas de control de acceso:

* Seguridad mejorada:

26



Los sistemas de control de acceso limitan el acceso solo a las personas autorizadas, lo

que disminuye considerablemente el riesgo de acceso no permitido, robos u otras

amenazas a la seguridad (Senstar, 2023).

* Autenticacion y validacion:

Estos sistemas proporcionan mecanismos de autenticacion robustos, asegurando que
las personas sean quienes afirman ser (Senstar, 2023).

» Monitoreo y reportes:

Los registros de auditoria y las funcionalidades para generar reportes entregan
informacion valiosa para investigaciones forenses y el cumplimiento normativo
(Senstar, 2023).

* Mejora de la eficiencia operativa:

Estos sistemas optimizan las operaciones al automatizar las decisiones sobre acceso,
ahorrando tiempo y recursos. También pueden integrarse con otros sistemas, como los
de recursos humanos o gestion de visitantes, para incrementar la eficiencia (Senstar,
2023).

* Reduccion de costos:

Disminuir la dependencia del personal de seguridad fisica para gestionar el acceso
puede generar un ahorro significativo en costos {Senstar, 2023).

* Proteccion de la informacion:

Ademas de gestionar el acceso fisico, algunos sistemas de control de acceso también
controlan el acceso digital, protegiendo los datos sensibles de accesos no autorizados o
violaciones (Senstar, 2023).

» Adaptabilidad y expansion:

Los sistemas de control de acceso pueden ser ajustados para cumplir con las
necesidades especificas de cada organizacion (Senstar, 2023).

« Interconexion con otros sistemas:

Los sistemas modernos de control de acceso pueden integrarse con otros sistemas de
seguridad y operativos, como cdmaras de vigilancia, alarmas y gestién de edificios,

proporcionando un enfoque integral para la seguridad y administracién de las

instalaciones (Senstar, 2023).



2.6 Sistemas Automatizados de Control: Soluciones Adaptadas a Diversos
Requerimientos o Necesidades

Segin (omnitecsystems, s. f.), estos son los dispositivos automatizados de control segin

las necesidades.

2.6.1 Gestion de acceso peatonal

Los controles de acceso peatonal se llevan a cabo a través de sistemas como torniquetes,
portones, o puertas giratorias que permitan el paso seguro y control de entrada y salida del edificio.
Estan siempre conectados al sistema de seguridad para controlar el acceso solo a usuarios

autorizados a cada instalacién.

2.6.2 Gestion de Acceso vehicular

El acceso vehicular es una parte clave en la seguridad de edificios y 4reas con
estacionamientos. Métodos de autenticacién como el uso de tarjetas sin contacto o el
reconocimiento automatico de matriculas son ampliamente utilizados para gestionar la entrada y
salida de vehiculos de manera eficiente y segura, asegurando que solo vehiculos autorizados

puedan acceder a las instalaciones.

2.6.3 Control de Acceso con Cerraduras electronicas

Las cerraduras electrénicas son herramientas clave para el control de acceso tanto en areas
internas como externas de una propiedad. Utilizadas frecuentemente en oficinas, hoteles, centros
educativos y residencias, estas cerraduras proporcionan un nivel adicional de seguridad al permitir

un acceso rapido y controlado a través de sistemas electronicos de autenticacion, como tarjetas o

codigos, reduciendo riesgos de accesos no autorizados.
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2.7 Beneficios de un sistema de control de acceso
Como indica el autor (Vita, 2022) Las ventajas de un sistema de control de acceso son las
siguientes:
e Aumenta la seguridad
e Reduce los accidentes laborales
e Acelera el acceso

* Elimina algunos gastos y reduce los riesgos

2.8 Caracteristicas indispensables

Como indica el autor (Vita, 2022) Los sistemas de control de acceso mas avanzados se
basan en la nube y ofrecen diversas caracteristicas utiles, tales como:
e [nterfaz de configuracion
e Gestién automatizada de cada acceso
e Sistemas de autenticacién (badges, huellas dactilares, deteccion facial, PIN,
contrasefias, tokens virtuales en smartphones, etc.)
e Notificaciones y alarmas sonoras
e Integracion con sistemas externos
e Copias de seguridad programadas
e Informes y auditorias

e Componentes de hardware (torniquetes, verjas, barreras, puertas y accesorios)

2.9 Biometria Conceptos y Aplicaciones

En lo que concierne a biometria los autores (Moreno & Diaz, 2007) explican:

La creciente necesidad de reforzar la seguridad en los sistemas de identificaciéon de
personas ha impulsado la adopcion de nuevas tecnologias y enfoques. La biometria es una
tecnologia avanzada que emplea métodos para analizar caracteristicas fisicas o
comportamentales de los individuos, permitiendo una identificacion automatica més
precisa. Entre las técnicas biométricas utilizadas para el reconocimiento se encuentran la

huella dactilar, el iris del ojo, el reconocimiento de voz, el andlisis facial, entre otras. (p.

15)
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2.9.1 ;Quées la biometria?

Para (Gillis, 2021) “La biometria consiste en la medicién y el anélisis de caracteristicas
fisicas y comportamentales unicas de las personas, y se emplea principalmente para procesos de

identificacion, control de acceso o para la identificacién de individuos en situaciones de
vigilancia.” (p. 5).

2.9.1.1  Tipos de biometria
Existen dos tipos principales de identificadores biométricos: las caracteristicas fisiolégicas
y las de comportamiento. Estos se relacionan con los atributos del usuario que estd siendo
autenticado e incluyen lo siguiente:
¢ Identificacion facial
e Huellas digitales
e Geometria de los dedos (tamafio y disposicidn de los mismos)
e Identificacion del iris
e Identificacion de las venas
e [Escaneo de laretina
e Identificacion de la voz
e Analisis de ADN (4cido desoxirribonucleico)

e Firmas electronicas

2.9.1.2  Caracteristicas Fisiologicas en la Identificaciéon Biométrica

“La biometria fisiologica se enfoca en el estudio de las caracteristicas fisicas de un

individuo, como su rostro, huellas dactilares, palma de la mano o iris.”. (Iproov, s,f).

2.9.1.3 Identificacién y Verificacién a Través del Comportamiento

Para (Feedzai, 2021) La biometria del comportamiento es una tecnologia mas nueva que
est4 ganando terreno en la prevencién del fraude bancario en linea, su poder radica en autenticar a
los usuarios genuinos, sin requerir pasos adicionales que agreguen friccion al proceso, y detectar

a los estafadores que regresan al sistema de un banco. (parr. 11)
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El objetivo es registrar un elemento biométrico, como una fotografia del rostro, una
grabacién de voz o una imagen de una huella digital, se captura y compara con los datos

biométricos previamente almacenados de otras personas en la base de datos.

Entonces la pregunta es simple: ";Quién eres?" La autenticacién biométrica, también
conocida como verificacion, es el proceso de comparar los datos caracteristicos de un individuo
con la "plantilla" biométrica de un individuo se analizan para determinar su similitud. Inicialmente,
el modelo de referencia se guarda en una base de datos o en un dispositivo de almacenamiento
portatil seguro, como una tarjeta inteligente. Posteriormente, los datos almacenados se comparan
con los biométricos del individuo para su validacion. seguro, como una tarjeta inteligente, asi, los
datos almacenados se comparan con los datos biométricos del individuo para su autenticacion.

Aqui es donde se verifica la identidad de la persona.

2.10 Tarjetas RFID

Para el autor (Vaca, 2021) Lasetiquetas de identificaciéon por radiofrecuencia
(RFID) son la forma sencilla de identificar un producic u objeto para que pueda ser detectable de
forma inalambrica, y para garantizar su trazabilidad. La etiqueta RFID es un dispositivo inteligente
y de pequefias dimensiones que almacena datos y es capaz de transmitirlos a través de sefiales de
radiofrecuencia. La informacion y la trazabilidad que envia sobre un producto se puede captar de
forma rapida y automatica por un receptor de sefial. Estas se componen de dos partes: un "Un
microchip que almacena toda la informacidn necesaria y una antena que se encarga de transmitir

o recibir datos.(p. 20)

2.11 Tipos de Tarjetas RFID

Segun (Termired, 2021) La tarjeta RFID se clasifica en distintos tipos segin el formato de
su etiqueta, los cuales son:
e Etiqueta pasiva: Es la opcién mas comin, ya que no requiere una fuente de
alimentacion interna.
o Etiqueta activa: Este tipo incorpora una pequefia bateria interna que transmite

datos en intervalos regulares.
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o Etiqueta semi-pasiva: Posee una bateria interna, pero se activa tnicamente cuando

esta cerca de un lector."

2.12 Sistemas de Control de Acceso en Red

Los sistemas de control de acceso en red son tecnologias que administran y regulan el
acceso a recursos de red, incluyendo datos, aplicaciones y hardware. “Estos sistemas aseguran que
solo los usuarios autorizados puedan acceder a ciertos recursos, y pueden aplicar diferentes niveles

de acceso segun la politica de seguridad de la organizacién” (Stallings, 2020).

ST T ] RN L

[lustracién 1. Ejemplo de un Sistema de Control de Acceso en Red. Tomado de (Argiiello, 2023)

2.13 METODOLOGIA PPIDICO

.1



1
PREPARE

3y
OPERATE

Hustracién 2. Ciclo de vida PPDIOO. Autoria de (Areco, 2024)

“E] objetivo principal de esta metodologia es identificar las actividades esenciales segin la
tecnologia y la complejidad de la red, con el propésito de brindar el mejor asesoramiento posible

a los usuarios” (Urbina, Cardoza , Sojo, & Isidro, 2012).

Este modelo busca organizar de manera légica las diferentes fases y tareas necesarias
durante el ciclo de vida de un sistema de control de acceso para la Carrera de “Agroindustria” de

la Facultad de Ciencias de la Vida y Tecnologia. Aunque existen otros modelos que podrian

competir con este, un andlisis exhaustivo de diversas metodologias concluye que este modelo

describe de manera 6ptima el proyecto en cuestion. En conclusién, la metodologia PPDIOO

proporciona un marco robusto y estructurado que facilita la implementacion exitosa de sistemas

de control de acceso y tarjetas RFID, esto asegura que se cumplan los requisitos del usuario, se

garantice la seguridad del sistema y s€ optimice su rendimiento a lo largo del tiempo.
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Fases de la metodologia PPDIOO (Preparar Planear Disefiar Implementar Operar

Optimizar)

Preparar: En esta fase, el objetivo es sentar las bases para el desarrollo del sistema de

control de accesos. Aqui se llevan a cabo las siguientes actividades:

Se establecen los objetivos especificos del sistema de control de accesos, como mejorar la
seguridad, gestionar el acceso a los laboratorios y garantizar que s6lo personal autorizado pueda

entrar,

Ademas, en los analisis de requisitos se recopilan y analizan los requisitos funcionales y
no funcionales del sistema, considerando aspectos como el namero de usuarios, tipos de biometria
a utilizar (por ejemplo, huellas dactilares o reconocimiento facial) y las necesidades especificas de
los laboratorios. Por ende, se deben revisar los recursos disponibles, incluyendo el presupuesto, el
personal técnico, y la infraestructura existente en los laboratorios de la carrera, esto ayuda a

identificar cualquier necesidad adicional en términos de hardware y software.

Planear: En esta fase, se desarrolla un plan detallado para la implementacion del sistema:
Se elabora un plan que detalla como se llevara a cabo la implementacién, incluyendo los
recursos necesarios, las fases del proyecto y los tiempos estimados. Asimismo, se identifican los

requisitos fisicos (espacio para los dispositivos), de hardware (lectores biométricos, tarjetas RFID)

Diseifiar: En esta etapa, se desarrolla el disefio técnico detallado para el sistema, se
elaborara un disefio técnico que especifica como se integrardan los moédulos biométricos y las
tarjetas RFID en la infraestructura de los laboratorios, esto incluye la disposicion de los

dispositivos en los puntos de acceso y la conexién con el sistema central de control.
Implementar: En esta fase, se lleva a cabo la instalacién y configuracion del sistema, se

instalan y configuran los dispositivos biométricos y los lectores de tarjetas RFID en los

laboratorios segun el disefio técnico. Por otro lado, se realiza la configuracion del software de
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control de accesos, se conectan los dispositivos al sistema central, esto incluye la configuracién de
perfiles de usuarios, permisos y politicas de acceso, ademas de llevar a cabo pruebas para asegurar
el correcto funcionamiento del sistema. Se verifican aspectos como la conectividad entre los
dispositivos y el software, la exactitud en la identificacién biométrica, y la interoperabilidad entre

componentes.

Operar: En esta fase, se gestiona y supervisa el sistema en funcionamiento, entre ello se
supervisa el funcionamiento del sistema de control de accesos, asegurando que los dispositivos
operen de acuerdo a las especificaciones y que el acceso se gestione correctamente, sobre todo se
implementa un sistema de monitoreo para evaluar el rendimiento de este en tiempo real y detectar
cualquier problema o fallo de manera temprana, teniendo en cuenta que se debe llevar un

mantenimiento preventivo y correctivo del sistema.

Optimizar: En esta ultima fase, se busca mejorar continuamente el sistema, como es la
recopilacion y andlisis de datos sobre el uso del sistema y su rendimiento, esto puede incluir
estadisticas sobre accesos, fallos y tiempos de respuesta. Por lo consiguiente se identifican las
areas donde el sistema puede ser mejorado, ya sea mediante la actualizacion de hardware, ajustes
en el software o la modificacion de los procesos operativos. Por Gltimo, se aplican las mejoras
identificadas para optimizar el rendimiento del sistema y su eficiencia, esto incluye la

implementacion de nuevas funcionalidades o la optimizacién de las existentes.

En sintesis, la metodologia PPDIOO proporciona una estructura clara y ordenada para la
implementacion y gestién de sistemas de control de accesos, asegurando que se cumplan los
objetivos del proyecto manteniendo un alto nivel de seguridad y eficiencia en los laboratorios de

la Carrera de “Agroindustria” de la ULEAM.



CAPITULO III

3.1 MARCO INVESTIGATIVO

3.2 Introducciéon

Esta investigacion tiene como objetivo implementar un sistema automatizado de control de
acceso que combine moddulos biométricos y tarjetas RFID, especificamente para l0s laboratorios

de la carrera de “Agroindustria” de la “Facultad de Ciencias de la Vida y Tecnologia” de la
ULEAM.

3.3 Tipo de investigacion

3.3.1 Investigacion Bibliografica

La investigacién bibliografica es una de las partes mas importantes para realizar trabajos
de investigacidn, “se caracteriza por la utilizacion de los datos secundarios como fuente de
informacion. En sintesis, consiste en la busqueda, recopilacién, y organizacion de la informacion

de datos bibliogréaficos” (Herndndez & Fernandez , 2019).

3.3.2 Investigacion de Campo

Segun (Pereira, s.f) La investigacion de campo, también conocida como estudio de campo,
es un proceso de investigacion que, a través de las diversas técnicas de investigacion de campo,
permite obtener datos de la realidad y estudiarlos sin manipulaciones. Por eso, la principal
caracteristica de este tipo de investigacion es que se realiza directamente en el entorno en el que

se genera un fenémeno, y no en un laboratorio o en cualquier otro sitio. (parr. 8)

3.4 Método de investigacion

Como indica (Euroinnova, 2023) “Los métodos de investigacion se les conoce como la
construccion de conocimiento valido y comprobable de un fendmeno particular por medio de

una observacion, tesis, hipétesis, entre otros elementos”. ( p. 10).



3.4.1 Método analitico

Este enfoque determina si vale la pena implementar un sistema automatizado de control de
accesos y tarjetas RFID en los laboratorios de “Agroindustria” en funcién de los beneficios
esperados. En primer lugar, se consideran todos los costos involucrados: la adquisicion de
hardware como médulos biométricos y lectores RFID; el software requerido; la formacién del

personal; y los gastos operativos continuos para mantenimiento y asistencia técnica.

Despusés se evaltian las ventajas que trae consigo: como una mayor seguridad en el entorno
laboral y una gestién de accesos més efectiva que contribuye a disminuir los incidentes no
deseados, se llevan adelante comparaciones entre los costos y los pros para establecer si el sistema
representa una inversion rentable; se toman en consideracién medidas como el retorno de la
inversién y el periodo de recuperacion para llegar a una decisién bien fundamentada. Los
beneficios pueden incluir mejoras en la seguridad, eficiencia en la gestion de acceso y reduccion

de incidentes no deseados.

3.4.2 Método Histérico-Comparativo

El enfoque histérico-comparativo implica la comparacién de diferentes sistemas de control
de accesos disponibles en el mercado para determinar cual es el mas apropiado para los
laboratorios de “Agroindustria”. Se recopila informacion sobre diversos sistemas que emplean
tecnologia biométrica y RFID, se evaliian sus caracteristicas técnicas junto al costo de adquisicion,
mantenimiento y la facilidad de uso. Esta evaluacion se presenta en una tabla que resume estos
aspectos para identificar qué sistema ofrece la mejor combinacién en términos de funcionalidad,
costos y accesibilidad, la decision final se toma considerando cudl sistema cumple de manera mas

adecuada los requisitos especificos de los laboratorios.

3.4.3 Método Inductivo-Deductivo

El enfoque inductivo-deductivo comienza recopilando informacion sobre las necesidades
y problemas particulares en los laboratorios de “Agroindustria” mediante encuestas entrevistas y

observaciones para comprender los requisitos del sistema de control de acceso, tras analizar estos
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datos se establecen las especificaciones del sistema incluyendo el nivel de seguridad requerido y

las funcionalidades que cumplan dichos requisitos.

3.5 Herramientas de recoleccion de datos.

3.5.1 Encuestas

Para (Gémez, 2023) “La encuesta es una busqueda sistematica de informacién en la que el
investigador pregunta a los investigados sobre los datos que desea obtener, y posteriormente retine
estos datos individuales para obtener durante la evaluacién datos agregados”. (parr. 4).

En base a este estudio, se llev6 a cabo una investigacion con el propésito de evaluar el
conocimiento de los docentes de la carrera de “Agroindustria”, perteneciente a la “Facultad de
Ciencias de la Vida y Tecnologia” de la “Universidad Laica Eloy Alfaro de Manabi” en relacién
con los sistemas automatizados de control de acceso biométrico y tarjetas RFID. La encuesta
desarrollada para este fin comprende un conjunto de 15 preguntas disefiadas para explorar la

comprension y familiaridad de los docentes con dichos sistemas.

3.5.2 Entrevista

Para (Diaz, 2013), la entrevista se describe como "una conversacién orientada hacia un
proposito especifico, mas alla del simple intercambio de palabras". Es una herramienta técnica de
gran valor en la investigacion cualitativa para la recopilacion de informacion. Por ende, la
entrevista se puede realizar en persona o via telefénica, donde se puede hacer preguntas, observar,

escuchar y darnos cuenta de las reacciones de los colaboradores al contestar las preguntas. (parr.

16)

3.6 Fuentes de informacion de datos

3.6.1 Fuentes primarias

Las fuentes primarias utilizadas en la investigacion incluyeron encuestas dirigidas a
profesores y administradores de la carrera de “Agroindustria” en la “Facultad de Ciencias de la
Vida y Tecnologia” de la “Universidad Laica Eloy Alfaro de Manabi”. Estas encuestas se disefiaron

para identificar las deficiencias del sistema de seguridad actual y recopilar opiniones sobre las
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caracteristicas que deberia tener un nuevo sistema automatizado de control de accesos. Las
preguntas se estructuraron para abordar problemas especificos del sistema existente y entender las
expectativas sobre cémo el nuevo sistema podria mejorar la seguridad y ofrecer beneficios

adicionales en los laboratorios.

3.6.2 Fuentes secundarias

Como fuente secundaria, se realiz6 una revisién de la literatura sobre sistemas de
seguridad, tarjetas RFID y control de accesos en entornos educativos. Este anélisis ofrecié una
vision de las mejores précticas y tecnologias actuales. Ademdas, se investigaron productos
existentes en el mercado para entender sus caracteristicas y recibir retroalimentacién sobre las
soluciones modernas en control de accesos, lo que ayuda a seleccionar las opciones més adecuadas

para los laboratorios de “Agroindustria”.

3.7 Mecanismos para la recoleccién de datos

3.7.1 Segmentacion

3.7.1.1  Segmentacion de Usuarios

La segmentacion nos permite dividir la poblacion en grupos mas homogéneos con
caracteristicas parecidas. Esto nos permite obtener una vision més detallada de las necesidades de

cada grupo de usuarios que utilizaran el sistema asi podriamos clasificar a los docentes segtn su

nivel de autorizacion y roles para cada acceso.

3.7.1.2  Segmentacion de Areas de Acceso
Esto es una estrategia esencial para administrar la seguridad de cualquier instalacién mas

aun en lugares donde la restriccién de acceso y la proteccion de activos son importantes. Con esto

se podrian dividir las salas del personal, un profesor puede tener acceso a ciertas aulas mientras

que otros a otras salas dependiendo sus responsabilidades.
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3.7.2 Poblacion y tamaiio de la muestra

3.7.2.1 Poblacion
Los docentes pertenecientes a la carrera de “Agroindustria” de la facultad de Ciencias de
la Vida y Tecnologia de la Universidad Laica Eloy Alfaro de Manabi (ULEAM) son el grupo de
objetivo de este estudio. Segin los datos disponibles, la cantidad de docentes que hay en esta area

asciende a alrededor de 50 personas en el afio 2024.

3.7.22 Muestra

La muestra es un subconjunto representativo de una poblacién. En otras palabras, es una
seccion especifica de un grupo mucho mayor que es utilizado para investigar y evaluar
caracteristicas especificas. Siempre que la muestra sea representativa los investigadores pueden

llegar a tener conclusiones sobre toda esa poblacién al realizar un estudio de muestra.

3.7.3 Técnica de muestreo

En el contexto de la implementacién de un sistema de control de acceso en los laboratorios
de “Agroindustria”, era fundamental seleccionar una muestra representativa de usuarios para
obtener resultados precisos sobre sus necesidades y percepciones. De esta manera, se podria
validar la aplicabilidad del sistema y detectar posibles problemas o 4reas de mejora que no fueran
evidentes en una evaluacién inicial al igual que indica (Angel Gémez, 2021), el termino
representativo se utiliza siempre y cuando la muestra represente fielmente la variable de objeto de
estudio, la cual tiene como una distribucién probabilistica en la poblacién y la distribucion de

frecuencias en la muestra debe ser espejo o similar a la de la poblacion. (parr. 9)

Formula general

Se desea seleccionar una muestra de 80 docentes, personal administrativo y de servicio de
una poblacién de 494 docentes, personal administrativo y de servicio con un nivel de confianza
del 95% y un margen de error del 5%, podemos utilizar la férmula de tamafio de muestra para

poblaciones finitas.

La férmula general es:
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N*p*q*Zz
T (N—=1)xet+pxq*Z?

n

En donde:

= N es el tamafio de la poblacion (494),

* pes laproporcion estimada (asumimos 0.5 para el escenario méas conservador),

" qesl-p,

» Zesel puntaje z correspondiente al nivel de confianza deseado (1.962 para un nivel de
confianza del 95%),

= e es el margen de error permitido (0.05).

Sustituimos los valores:

3 494 % 0.5 x 0.5 * (1.962)2
(494 — 1) = (0.05)2 + 0.5 * 0.5 * (1.962)?2

n

_ 494 x 0.25 * 1.9622
™= 493 %0.0025 + 0.25 * 1.9622

494 %0.25  1.962°
T 1.23 4+ 0.25 % 1.9622

n

494+ 0.25 » 3.850
i 5.69

47547
"= "569

n = 79.7
n = 80

Por lo tanto, redondeado el resultado se necesitarian de 80 docentes, personal

administrativo y de servicio para poder realizar las respectivas encuestas y un margen de 5
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docentes para las entrevistas, esto asegurara el éxito de las herramientas de recoleccion de

informacion.

3.7.4 Analisis de las herramientas de recoleccion de informaciéon

Basandose en la informacién recopilada, se elabord un cuestionario para la investigacion,
el cual fue estructurado de manera clara y concisa, con el objetivo de facilitar su lectura y la
correcta vinculacién de las preguntas con los resultados obtenidos. De esta forma, se buscaba

promover una mejor comprension de los hallazgos del estudio

Para (Diego Santos, 2024) “una recolecci6n de datos efectiva no solo requiere la seleccion
adecuada de técnicas e instrumentos, sino también un procedimiento bien definido. Comprender
c6mo recopilar informacion de manera sistematica y precisa es fundamental para asegurar que los

datos obtenidos sean ttiles y confiables” (parr. 11).

Entre los instrumentos utilizados para la recoleccion de datos de la investigacion se
incluyen:

e Entrevistas

e Cuestionarios

e Foros

e Grupos Focales

¢ Comunidades online

e Revision de documentos de archivo y fuentes oficiales

3.8 Presentacién y descripcion de resultados obtenidos

Se procedera a presentar el conjunto de preguntas y los datos recopilados a través de las
encuestas realizadas, de acuerdo con la muestra proporcionada por los docentes de

“Agroindustria”, pertenecientes a la “Facultad de Ciencias de la Vida y Tecnologia” de la

“Universidad Laica Eloy Alfaro de Manabi”.
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Pregunta 1
Indique la condicién que ocupa como docente en la Carrera de “Agroindustria” de la
“Facultad de Ciencias de la Vida y Tecnologia”?.

Tabla 1

Condicion que ocupa como docente en la Carrera de “Agroindustria”

Respuestas No. %
Docente contratado 44  55%
Docente con Nombramiento 18 23%
Técnico Docente 18 23%
Grafico 1 Total 80 100%

Condicion que ocupa como docente en la Carrera de “Agroindustria”

Docente contratado

# Docente con
Nombramiento

@ Técnico Docente

Grifico 1. Representacion de pregunta 1. Elaboracion propia

Analisis e Interpretacion:
e Lamayoria de los docentes (55%) son contratados, lo que sugiere que el sistema de acceso
debe ser flexible para manejar el cambio frecuente de personal.
e Un 23% de los docentes tienen nombramiento, lo que indica mayor estabilidad, por lo que
su acceso podria ser configurado de manera mas permanente.

e El 23% restante son técnicos docentes, quienes necesitan un acceso constante y sin

restricciones a los laboratorios.
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Pregunta 2
;Coémo califica la seguridad actual de los laboratorios de “Agroindustria”?

Tabla 2

Seguridad actual de los laboratorios de “Agroindustria”

Respuestas No. %
Alta 4 5%
Baja 50 63%
Moderada 26 33%
Gréfico 2 Lol L L

Seguridad actual de los laboratorios de “Agroindustria”

m Alta i
® Baja

n Moderada’ :

Grifico 2. Representacion de pregunta 2. Elaboracién propia

Analisis e Interpretacion:

e La mayoria de los encuestados (63%) considera que la seguridad de los laboratorios es
baja. Esto muestra que hay grandes preocupaciones sobre el control de acceso y proteccion
de equipos, lo que podria afectar el desarrollo de actividades.

e Un 33% opina que la seguridad es moderada. Esto sugiere que, aunque hay avances, atin
se necesitan mejoras en los sistemas para ofrecer mayor confianza.

e Solo un 5% califica la seguridad como alta. Esto evidencia una falta de sistemas eficientes,

lo que indica la urgencia de implementar mejores medidas de proteccion.
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Pregunta 3

¢Conoce actualmente el funcionamiento de los sistemas de control de acceso mediante
biometria y tarjetas RFID?
Tabla 3

Funcionamiento de los sistemas de control de acceso mediante biometria y tarjetas RFID

Respuestas No. %
Si 62 78%
No 5 6%

‘ Desconozco 13 16%

Funcionamiento de los sistemas de control de acceso mediante biometria y tarjetas RFID

|
|
|

mSi |
m No

m Desconozco |

Grdfico 3. Representacisn de pregunta 3. Elaboracién propia
Anilisis e Interpretacion:

e El 78% de los encuestados afirma conocer el funcionamiento de los sistemas de control de
acceso mediante biometria y RFID. Esto demuestra un nivel alto de familiaridad con estos
sistemas en la comunidad docente.

Un 16% indica que desconoce estos sistemas. Este grupo representa una oportunidad para
capacitaciones que amplien el conocimiento sobre tecnologias de acceso.

Solo el 6% dice no conocer en absoluto el funcionamiento de estos sistemas. Esto refleja

que la mayoria tiene al menos alguna idea basica de estas tecnologias
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Pregunta 4

. ¢Cree que los sistemas biométricos de control de acceso ofrecen mayor seguridad que
los sistemas tradicionales}

Tabla 4

Sistemas de control de acceso biométricos son mas seguros que los tradicionales

Respuestas No. %

Si 56 70%

No 3 4%

Talvez 21 26%
Grifico 4 Total 80 100%

Sistemas de control de acceso biométricos son mds seguros que los tradicionales

mSi
E No

H Talvez

Grdfico 4. Represemiscion de pregunia 4. Elaberacion propia

Analisis e Interpretacion:

o El 70% de los encuestados considera que los sistemas de control de acceso biométricos son
mas seguros que los tradicionales. Esto indica una fuerte preferencia por tecnologias
avanzadas para mejorar la seguridad.

o Un 26% respondié "tal vez", lo que refleja incertidumbre y sugiere la necesidad de mas
informacién sobre estos sistemas.

e Solo un 4% opina que los sistemas biométricos no son mas seguros. Esto muestra que la

percepcién general es favorable hacia la biometria como método de control de acceso.
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Pregunta 5

;Opina que la adopcién de un sistema de control biométrico en los laboratorios

incrementaria la seguridad

Tabla §

Adopcion de un sistema de control biométrico en los laboratorios.

Respuestas No. %

Si 66 83%

No | 1%

Talvez 13 16%
GréﬁCO 5 Total 80 100%

Adopcion de un sistema de control biométrico en los laboratorios.

Grdfico 5. Representacidn de pregunta 5. Elaboracién propia

Anilisis e Interpretacién:
¢ El83% de los encuestados cree que la implementacion de un sistema biométrico mejoraria

la seguridad, esto indica un fuerte apoyo hacia esta solucion, mostrando confianza en su

capacidad para proteger los laboratorios.

Un 16% respondi6 "tal vez". Esto sugiere que hay algunas dudas sobre la efectividad de la

implementacién, lo que podria requerir més informacién o ejemplos sobre su

funcionamiento.
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e Solo un 1% opina que no mejoraria la seguridad. Este porcentaje tan bajo refleja una
percepcién mayoritariamente positiva hacia la biometria como herramienta para aumentar
la seguridad en los laboratorios.

Pregunta 6

;Ha tenido la oportunidad de utilizar algiin sistema de control de acceso biométrico?

Tabla 6

Oportunidad de utilizar algiin sistema de control de acceso biométrico

Respuestas No. %

Si 77  96%
No 3 4%
Total 80 100%

Grafico 6

Oportunidad de utilizar algiin sistema de control de acceso biométrico

|Si

ENo |

Grifico 6. Representacion de pregunta 6. Elaboracidn propia

Anilisis e Interpretacion:
e FEl96% de los encuestados ha tenido la oportunidad de utilizar un sistema de control
de acceso biométrico, Esto indica que casi todos estan mds al tanto con esta
tecnologia, lo que puede facilitar su aceptacién e implementacién en los

laboratorios.
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* Solo un 4% no ha utilizado ningun sistema biométrico, con este porcentaje bajo
sugiere que la mayorfa de los encuestados tiene experiencia con estos sistemas, 10
que podria contribuir a una percepcién positiva sobre su efectividad y seguridad.
Pregunta 7
¢En el caso de que su respuesta anterior sea positiva, indique que tecnologia de
verificacion de identidad, considera de facil utilizacién:
Tabla 7

Tecnologia de verificacion de identidad que ha usado

Respuestas No. %
Huellas dactilares 26 33%
Reconocimiento Facial 6 8%
Digitacién de clave 46 58%
Desconozco 2 3%
Total 80 100%

Grafico 7

Tecnologia de verificacion de identidad que ha usado

22 Huellas dactilares
# Reconocimiento Facial
Digitacion de clave

Desconozco

Grdfico 7. Representacion de pregunta 7. Elaboracion propia

Anilisis e Interpretacion:
e El 58% de los encuestados considera que la digitacién de clave es la tecnologia mas
facil de utilizar. Esto sugiere que muchos prefieren este método por su simplicidad
y familiaridad.
e Un 33% prefiere las huellas dactilares. este dato muestra que una parte significativa

de los encuestados confia en esta tecnologia biométrica, aunque puede que no sea

tan intuitiva como la digitacion de clave.
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e Solo un 8% opta por el reconocimiento facial y un 3% no tiene conocimiento sobre
ninguna tecnologia de verificacion. Esto indica que, aunque el reconocimiento
facial es una opcién moderna, todavia no es muy popular o bien comprendida entre
los encuestados.

Pregunta 8

Considera usted que las medidas de seguridad que actualmente utilizan los
laboratorios en la Carrera de “Agroindustria” de la “Facultad de Ciencias de la Vida y
Tecnologia” son eficaces y seguras para el ingreso de personal autorizado.

Tabla 8

Medidas de seguridad son seguras

Respuestas No. %

Si 79  99%

No 1 1%

Desconozco 0 0%
Gréifico 8 Total 80 100%

Medidas de seguridad son seguras

=S|
m No

m Desconozco

Grifico 8 Representacidn de pregunta 8. Elaboracidn propia

Anilisis e Interpretacion:
e El 99% de los encuestados cree que las medidas de seguridad actuales son efectivas y
seguras para el ingreso de personal autorizado. Esto muestra que la mayoria esta satisfecha

con estas medidas y confia en su capacidad para proteger los laboratorios.
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* Solo un 1% piensa que las medidas no son seguras. Esto podria indicar que, en general, la

gente cree que las medidas funcionan bien, aunque es importante considerar las

preocupaciones de quienes no estdn contentos.

* Nadie dijo que no sabia sobre el tema, lo que sugiere que todos tienen una opinién clara

sobre las medidas de seguridad en los laboratorios.

Pregunta 9

iConsidera que la instalacién de estos sistemas mejoraria la seguridad de los equipos

en los laboratorios?

Tabla 9

Instalacion de los sistemas mejoraria la seguridad

Respuestas No. %

Si 75 94%
No 4 5%
Talvez 1 1%
Total 80 100%

Grafico 9

Instalacion de los sistemas mejoraria la seguridad

mSi
m No

m Talvez

Anéilisis e Interpretacion:

e El94% de los encuestados cree que la instalacion de estos sistemas mejoraria la seguridad

de los equipos en los laboratorios esto demuestra un gran apoyo hacia la implementacion

Grifico 9. Representacidn de pregunta 9. Elaboracion propia

de tecnologias de control de acceso para proteger mejor los recursos.
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 Solo un 5% opina que no mejorarfa la seguridad. Este porcentaje es bajo y podria indicar
que la mayoria confia en que estos sistemas ayudarén a prevenir robos o dafios.
e Solo un 1% respondi6 "tal vez". Esto sugiere que hay muy pocas dudas sobre la efectividad

de los sistemas en mejorar la seguridad de los equipos.

Pregunta 10

¢ Considera que los docentes y el personal necesitarian formacién especifica para usar

el nuevo sistema de control de acceso?

Tabla 10

Formacion para usar el nuevo sistema

Respuestas No. %
Totalmente de acuerdo 50 63%
De acuerdo 17 21%
Neutral 13 16%
En desacuerdo 0 0%
Totalmente en desacuerdo 0 0%
Total 80 100%

Grafico 10

Formacion para usar el nuevo sistema

# Totalmente de acuerdo
w De acuerdo

8 Neutral

m En desacuerdo

® Totalmente en desacuerdo |

Grifico 10. Representacion de pregunta 10. Elaboracidn propia

Anilisis e Interpretacion:
e FEl 63% de los encuestados esté totalmente de acuerdo en que los docentes y el personal
necesitarian formaci6n especifica para usar el nuevo sistema de control de acceso con esto
se indica una fuerte importancia de la capacitacién para asegurar un uso efectivo de la

tecnologia.
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e Un 21% esta de acuerdo. Esto refuerza la idea de que la formacion es necesaria, aunque
quizas no la consideren tan urgente como el grupo anterior.

 El 16% se mostré neutral, lo que sugiere que algunos encuestados tienen dudas sobre la
necesidad de formaci6n, pero nadie expresé desacuerdo. Esto indica que hay consenso
sobre la importancia de la capacitacion.

Pregunta 11

Conoce si actualmente existe un dispositivo de control de acceso biométrico en los

laboratorios de la Carrera de “Agroindustria” de la “Facultad de Ciencias de la Vida y

Tecnologia” que permita controlar el ingreso del personal autorizado.

Tabla 11

Existe un dispositivo de control en los laboratorios

Grafico 11

Respuestas No. %

Si 74 93%
No 2 3%
Desconozco 4 5%
Total 80 100%

Existe un dispositivo de control en los laboratorios

mSi
2 No

@ Desconozco

Andlisis e Interpretacion:

Grifico 11. Representacidn de pregunta 11. Elaboracion prepia
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e El 93% de los encuestados sabe que existe un dispositivo de control de acceso biométrico

en los laboratorios, con esto se indica que la mayoria esta al tanto de la tecnologia

implementada, lo que puede ayudar en su aceptacién y uso.

e Solo un 3% no esta seguro de la existencia de dicho dispositivo. Este porcentaje es muy

bajo y sugiere que casi todos tienen claridad sobre el tema.

 Un 5% afirma que no lo conoce. Esto podria indicar que hay un pequefio grupo que necesita

mas informacidn sobre la tecnologia y su funcionamiento en los laboratorios.

Pregunta 12

¢Confia en que los sistemas de control de acceso, que incluyen tanto el reconocimiento

biométrico como las tarjetas RFID, serian métodos eficaces para garantizar la seguridad?

Tabla 12

Reconocimiento biométricos y tarjetas RFID son métodos eficaces

Grafico 12

Respuestas No. %

Si 75  94%
No 3 4%
Talvez 2 3%
Total 80 100%

Reconocimiento facial es un método eficaz

mSi
u No

m Talvez

Analisis e Interpretacion:

Grdfico 12. Representacion de pregunta 12. Elaboracién propia
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El 94% de los encuestados confia en que los sistemas de control de acceso que
combinan el reconocimiento biométrico y las tarjetas RFID son eficaces para
garantizar la seguridad. Esto indica una fuerte aceptacién de estas tecnologias en
los laboratorios.

Solo un 4% no confia en su eficacia. Este bajo porcentaje sugiere que la mayoria
ve la combinacién de métodos como una buena solucién.

Un 3% respondi6 "tal vez”, esto muestra que hay algunas dudas, lo que indica que

se necesita mas informacion sobre su funcionamiento.

Pregunta 13

(Considera usted que con la implementacién de un sistema de control de acceso

biométrico en los laboratorios de la Carrera de “;Agroindustria” de la “;Facultad de

Ciencias de la Vida y Tecnologia” se mejoraria el acceso, la seguridad y la productividad en

el entorno laboral?

Tabla 13

Implementacion de un sistema de control de acceso en los laboratorios

Respuestas ___No. %
Mucho 74 93%
Poco 5 6%
Nada § 1%
Grifico 13 Total 80  100%

Implementacion de un sistema de control de acceso en los laboratorios

2
t
!
m Mucho

|
wPoco |
|
\

m Nada

Grifico 13, Representacion de pregunta 13. Elaboracion propia

Analisis e Interpretacion:
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e EIl 93% de los encuestados respondié positivamente que la implementacién de un sistema
de control de acceso biométrico mejorarfa de manera notoria el acceso, la seguridad y la
productividad en los laboratorios y asf muestra un fuerte apoyo a la adopcién de esta
tecnologia

* Solo un 6% opina que mejorarfa poco. Este porcentaje es bajo y sugiere que la mayoria
confia en los beneficios de un sistema biométrico.

* Solo un 1% cree que no habria mejora. Esto indica que hay una percepcién general muy
positiva sobre el impacto de estos sistemas en el entorno de trabajo.

Pregunta 14

¢Elija que caracteristicas considera deberia tener un sistema de control de acceso
biométrico en los laboratorios de la Carrera de “Agroindustria” de la “Facultad de Ciencias
de la Vida y Tecnologia”?

Tabla 14

Caracteristicas de un sistema de control de acceso

Respuestas No. %

Facil adaptacion 37  46%
‘Respuesta rapida 11 14%
Fécil de usar 15 19%
Confiable y seguro 17 21%
Otros 0 0%
Total 80 100%

Grafico 14
Caracteristicas de un sistema de control de acceso

m Fécil adaptacion

u Respuestarapida
m Facil de usar

u Confiable y seguro

m Otros

Grifico 14. Representacidn de pregunta 14. Elaboracion propia
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Analisis e Interpretacion:

La caracteristica més valorada es la "facil adaptacién”, con un 46% de los encuestados
eligiéndola. Esto indica que los usuarios buscan un sistema que se integre sin complicaciones en
el entorno actual. E1 21% considera que el sistema debe ser "confiable y seguro". Esta respuesta
resalta la importancia de la seguridad en el control de acceso.

Un 19% opina que debe ser "ficil de usar". Esto sugiere que la simplicidad en la interfaz
es crucial para los usuarios. Solo un 14% elige "respuesta rapida". Esto muestra que, aunque €s
importante, no es la prioridad principal para la mayoria. Por tltimo, Ninguno seleccioné "otros".
Esto implica que las caracteristicas propuestas son consideradas suficientes y relevantes.

Pregunta 15

¢Cree que la facultad esti preparada tecnolégicamente para la implementacién de
este sistema?

Tabla 15

La facultad esta preparada tecnolégicamente para la implementacion de este sistema

Respuestas No. %

Si 77T 96%
No 1 1%
Talvez 2 3%
Total 80 100%

Grifico 15

La facultad estd preparada tecnolgicamente para la implementacion de este sistema

I
|
|
|
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m No

m Talvez

Grifico 15. Representacién de pregunta 15. Elaboracién propia

Anilisis e Interpretacion:
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e El 96% de los encuestados considera que la facultad esta preparada tecnolégicamente para
implementar este tipo de sistema y refleja una gran confianza en la infraestructura y
recursos disponibles.

Solo un 1% considera que no est4 preparada. Este porcentaje es muy bajo, lo que indica
que hay una percepcion general positiva sobre la capacidad tecnoldgica de la facultad.

Un 3% respondi6 "tal vez". Esto sugiere que hay algunas dudas, lo que podria implicar la

necesidad de evaluar més a fondo la preparacion y los recursos necesarios.

CAPITULO IV

4.1 Introduccion

En este capitulo, se introduce una herramienta metodolégica denominada PPDIOO, la cual
se compone de diversas fases que son fundamentales para el desarrollo e implementacién de un
sistema automatizado de control de acceso, mediante médulos biométricos y tarjeta RFID. Esta
metodologia resalta la importancia de cada etapa en el proceso, desde la planificacién hasta la
operacion, y su correcta aplicacion es clave para solucionar el problema planteado y alcanzar los
objetivos del proyecto. El propésito central es implementar un sistema que optimice el control de
acceso en espacios restringidos, garantizando que solo el personal autorizado pueda ingresar, y de

esta manera, aumentar la seguridad.

En el contexto actual, la implementacion de un sistema automatizado de control de acceso
con médulos biométricos y tarjetas RFID es altamente relevante, especialmente en entornos
educativos como la “Facultad de Ciencias de la Vida y Tecnologias” Pertenecientes a la
«[Jniversidad Laica Eloy Alfaro de Manabi”, donde se busca proteger los recursos y documentos
de los docentes de la carrera de “Agroindustria”. Este sistema permitird evitar pérdidas de equipos
tecnoldgicos, la manipulacion no autorizada de registros académicos y la intrusién en espacios
destinados exclusivamente al personal docente. Al centrarse en un control riguroso de los accesos,

se garantiza una mayor proteccion de los activos fisicos e informacion sensible, lo que contribuye

directamente a la mejora de la gestion y seguridad institucional.
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4.2 Descripcion de la Propuesta

Para (Gonzalez & Pérez, 2020), la identificacion clara del problema debe incluir una
descripcién precisa de los eventos que requieren solucién, asi como un anélisis de los factores
clave involucrados. Es fundamental aplicar el enfoque SW2H, que permite una visi6n integral del
"quién", "dénde", "qué", "cuando", "por qué", y el "cémo", asegurando una comprensién completa
del contexto y facilitando la resoluci6n efectiva del problema. Este enfoque no solo optimiza el
analisis, sino que también permite una solucién maés répida y econémica al conocer de manera
clara la raiz del problema.

La propuesta presentada en este capitulo se concreta mediante un sistema automatizado de
control de acceso mediante médulos biométricos y tarjeta RFID que ha sido disefiado
especificamente para mejorar la seguridad en los laboratorios de la carrera de “Agroindustria”,
perteneciente a la “Facultad de Ciencias de la Vida y Tecnologias” Pertenecientes a la “Universidad
Laica Eloy Alfaro de Manabi”. Esta solucién tecnolégica tiene como objetivo afrontar de manera
eficiente los desafios relacionados con la protecciéon de los recursos fisicos, como equipos
informéticos, y la confidencialidad de la informacién académica, proporcionando un método

proactivo para garantizar la seguridad en el entorno educativo.

El sistema automatizado de control de acceso contara con sensor de huella dactilar el cual
se creard el respectivo registro de huellas a cada uno de los docentes de la carrera de
“Agroindustria” de la FCVT, también cuenta con cédigos de contrasefia y tags de tarjetas RFID

para poder acceder a los laboratorios de la carrera de “Agroindustria”

4.2.1 Econémico

Los recursos econémicos segliin (Sanchez & Rodriguez , 2022) comprenden tanto bienes
materiales como activos inmateriales que facilitan la ejecucién de actividades productivas o
comerciales. Estos recursos son esenciales para el funcionamiento de una empresa, ya que
permiten satisfacer necesidades especificas del mercado. La inversién en dichos recursos es crucial
para el éxito empresarial, dado que su aprovechamiento eficiente debe generar retornos que

justifiquen el gasto inicial, asegurando asi la sostenibilidad y rentabilidad del negocio a largo plazo.
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4.2.2 Gastos de implementacion

En esta seccion se detalla el proceso de adquisicion de los recursos necesarios para la
instalacidn del sistema automatizado de control de acceso mediante médulos biométricos y tarjeta
RFID. Para garantizar una correcta implementaci6n, se sostuvo una serie de reuniones con el
Coordinador de Mantenimiento de la FCVT, quien asigné a un representante de la ULEAM
encargado de proporcionar una lista completa de los materiales requeridos para llevar a cabo la
instalacién y puesta en marcha del sistema, esta colaboracion asegura que se cuenten con los

insumos adecuados para el éxito del proyecto.

4.3 Descripcion de la metodologia propuesta

En la fase de preparacién para el disefio e implementacién del proyecto titulado
“Implementacioén de un sistema de control de acceso mediante médulos biométricos y tarjetas
RFID para los laboratorios de la Carrera de “Agroindustria” de la “Facultad de Ciencias de la Vida
y Tecnologia”, se emplea el modelo de desarrollo PPDIOO. En esta etapa, se define un caso de
estudio que justifica la adopcion del sistema automatizado, poniendo énfasis en la seleccion de las

tecnologias que apoyaran la infraestructura del sistema.
Ademas, se analizan detenidamente los aspectos financieros y tecnolégicos que

fundamentan la viabilidad de la propuesta, asegurando que los recursos sean apropiados para su

implementacion.

60



1

PPDIO

Dt
OBERATE

i

Itustracion 3. Ciclo de vida PPDIOO. Autoria de (Areco, 2024)

4.3.1 Preparar

En la fase de preparacién para el disefio e implementacién del proyecto “Implementacion
de un sistema de control de acceso mediante médulos biométricos y tarjetas RFID en los
laboratorios de la Carrera de “Agroindustria” de la “Facultad de Ciencias de la Vida y Tecnologia
de la ULEAM?”, se planteara un caso de estudio que permitird justificar la estrategia del sistema
automatizado, durante esta etapa, se prestard especial atencion a los aspectos tecnoldgicos y
financieros, garantizando la identificacidn adecuada de los recursos y herramientas necesarias para

soportar la arquitectura del sistema, lo que proporcionara una base sélida para su desarrollo y éxito.




Figura No. 3. Diagrama de la sala de laboratorios para la preparacidn.

4.3.2 Planificar

En la fase de planeacion, se procedera a identificar los requerimientos especificos para el
sistema automatizado de control de acceso mediante médulos biométricos y tarjetas RFID,
teniendo en cuenta diversos factores criticos que se irdn determinando a lo largo del proceso, se
realizard un andlisis exhaustivo de la infraestructura actual, evaluando las deficiencias en
comparacion con los estandares de seguridad en las practicas de control de acceso.

Durante esta etapa, se considerardn factores clave como la cantidad de usuarios y
dispositivos conectados simultaneamente, asi como la velocidad y capacidad necesarias para
mantener un rendimiento dptimo; ademas se revisaran las aplicaciones que dependeran de la red
para las actividades diarias de los docentes, asegurando que el sistema soporte adecuadamente las
cargas de trabajo. La planificacion del proyecto incluird una evaluacién de la escalabilidad del
sistema, previendo posibles necesidades futuras, se prestara especial atencion a la flexibilidad del
hardware y software, para garantizar que el sistema pueda adaptarse a futuros cambios y
actualizaciones. También, se analizara detalladamente la elecciéon entre una infraestructura
cableada o inalambrica, considerando los costos de instalacion, mantenimiento, seguridad y
flexibilidad.

Factores como la redundancia y la disponibilidad de la red también serdn primordiales,
evaluando la necesidad de enlaces redundantes, equipos de respaldo y sistemas de alerta para

asegurar una conectividad constante y tolerante a fallos. El costo de los recursos, su durabilidad,
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el cumplimiento de la normativa vigente y las politicas institucionales también formaran parte de
la planificacion detallada.

Finalmente, se abordaran aspectos relacionados con la seguridad, el direccionamiento y las
conexiones externas, con el objetivo de garantizar que el sistema automatizado de control de
acceso cumpla con los estandares técnicos y operativos requeridos. Este plan serd implementado
de manera rigurosa durante todas las fases del ciclo de desarrollo, asegurando una instalacién

exitosa que responda a las necesidades identificadas.

Fase: Implementacién (Duracioén: 2 semanas)

* José Cedefio: Instalador del Sistema de Control de Acceso.
* Jean Casquete: Instalador del Sistema de Control de Acceso.
Responsabilidad: '
» Sistema de Control de Acceso y equipo encargado de la instalacion.
Recursos: * Usuario para pruebas.
* Guias y documentacion de referencia.
= Implementacién progresiva del Sistema de Control de Acceso.
* Adaptacién del Sistema de Control de Acceso a la infraestructura
Actividades: actual.
* Monitoreo de la seguridad durante el proceso de implementacion.
* Actualizacion constante del plan del proyecto.

Tabla 16 Fase de implemeniacion del Sistema de Control de Acceso.
4.3.2.1 Determinar los recursos

“Para identificar recursos supone conocer cudles son las personas, los equipos o el material
y qué cantidad de cada recurso se necesitar para realizar el proyecto. La identificacion de recursos

se coordina junto con la estimacién de los costes” (Pérez, 2014, p. 5)

4.3.2.2 Humanos

En los recursos humanos requeridos para la implementacion efectiva de un sistema
automatizado exige la colaboracion y el conocimiento de un equipo especializado. En este sentido,
es fundamental contar con la participacién del personal de la Universidad Laica Eloy Alfaro de
Manabi, para facilitar esta colaboracién, se gestion6 un oficio con el apoyo de la Decana de la

“Facultad de Ciencias de la Vida y Tecnologias”, asegurando asi el respaldo institucional necesario.
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El proceso de colaboracién involucrd una serie de reuniones con el personal clave,
considerado esencial para la correcta instalacién del sistema. En esta fase inicial, se establecieron
contactos con profesionales que ocuparan roles decisivos en la investigacién y adaptacién del
sistema automatizado de control de acceso. El objetivo principal de estas interacciones fue
identificar de forma precisa los recursos y materiales requeridos para la implementacién del

sistema ]
propuesto, garantizando que se cuente con todo lo necesario para un desarrollo exitoso.

4.3.2.3  Tecnologicos
Segln (Pérez Porto & Merino , 2021) Un recurso es un medio de cualquier clase que
permite satisfacer una necesidad o conseguir aquello que se pretende. La tecnologia, por su parte,
hace referencia a las teorias y técnicas que posibilitan el aprovechamiento practico del
conocimiento cientifico. Un recurso tecnoldgico, por lo tanto, es un medio que se vale de la
tecnologia para cumplir con su propésito. Los recursos tecnoldgicos pueden ser tangibles (como
una computadora, una impresora u otra maquina) o intangibles (un sistema, una aplicacion

virtual).

Descripcion

Cerradura Inteligente Smart Lock con toque elegante
Modelo: X3-PLUS
Caracteristicas:

= Disefiada para cualquier puerta

= Utiliza el aplicativo TUYA App

= 100 huellas digitales

» 100 cédigos contrasefias

» Hasta 100 tags tarjetas (viene con 2)

= 2 |laves manuales

= Claves temporales
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Ilustracién 4. Modelo de la cerradura inteligente. Imagen de Amazon.

Caracteristicas principales

Marca Tureon

Modelo X3X-PLUS

Color Negro

Acabado Lizo

Direccién de la cerradura Derecha/lzquierda

Tabla 17. Caracteristicas principales de cerraduras inteligente.

Otras caracteristicas

Mecanismos de acceso

APP, Huella digital, Llave, Tarjeta

Sistemas OP en los que Funciona
Tipo de instalacién

Ambientes Recomendados

Tipo de alimentacion

Grosor minimo de la puerta recomendado
Grosor maximo de la puerta recomendado

i0S, Android
Empotrable
Interior, Exterior
Pilas AAA

38 mm

50 mm
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Numero de tarjetas admitidas 100
Numero de cédigos numéricos admitidos 100
Digital Sf

Tabla 18. Otras caracterfsticas de la cerradura inteligente

A continuacion, se presentaran las tablas de los costes de inversion.

Descripcion Cantidad  Precio Unitario Total
PUERTA 3 $230.00 $ 690.00
CERRADURA INTELIGENTE X3-PLUS 3 $110.00 $330.00
TARJETAS L $12.00 $12.00
BRAZO 3 $ 30.00 $90.00
PILAS SONY AAA 3 $3.00 $9.00
ENVIO 1 $20.00 $20.00
CARGADOR DE PILAS 2 $3.50 $7.00
TOTAL $1,158.00
Tabla 19. Coste de materiales principales
Descripcion Cantidad Precio Unitario Total
Junq. Redondo mancho blanco 2 $6.00 §12.00
Jung. Redondo hembra blanco 2 $11.00 $22.00
Pivot blanco 2 £9.00 § 18.00
Templador 1 $4.00 $4.00
Anclasde Y2 x %2 12 $0.66 $792
Caja 100 Tornillos de 2 x8 av. 1 $3.00 $3.00
Caja 100 Tornillos de 2 2 x 8 av. 1 $4.00 $4.00
100 Tacos F-5 I $2.00 $2.00
3 brocas 9/64 y dos de 1/8 5 § 1.50 $7.50
Caja 100 Remaches de 1/8 1 $3.00 $3.00
Anclas de 1x1 4 $0.40 $1.60
TOTAL $ 85.02

Tabla 20. Coste de los materiales varios

En las Ilustraciones No. 5 y No. 6 se visualiza una de las principales entradas a los

laboratorios de la carrera de “Agroindustria”. Para implementar el sistema automatizado de control
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de acceso, se siguieron las recomendaciones del encargado de Mantenimiento de la FCVT, quien
sefialé los requerimientos técnicos para la correcta adaptacion del sistema a la infraestructura
existente. Ademds, se seleccionaron cuidadosamente los materiales complementarios para
garantizar tanto la seguridad del acceso como la durabilidad del sistema en el entorno de trabajo,

considerando el constante flujo de personal y las condiciones operativas de los laboratorios.

Hlustracién 5. Entrada al laboratorio de computacion de Agroindustria
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llustracion 6. Entrada saldn de estudiantes

En la ilustracién 7, se considerd que era esencial hacer modificaciones grandes como
remplazar toda la puerta, para garantizar que el sistema automatizado de control de acceso pueda
instalarse de manera adecuada. Estos ajustes scn fundamentales para asegurar un encaje preciso y

funcional en los laboratorios, mejorando la seguridad y el control en el acceso.

Hustracién 7. Puerta acceso a laboratorio
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4.3.3 Diseiio

La fase de disefio incluye la creacién de un plano de distribucién de espacios para el sistema
de control de acceso automatizado con cerraduras inteligentes en las distintas areas del edificio.
Este disefio muestra la ubicacién de los dispositivos de acceso, como se detalla en el plano, que
abarca dreas clave como laboratorios y salones de clases. Ademas, se consideran los
requerimientos para la instalacién de las cerraduras en las puertas de dichas areas también se
incluird un diagrama de uso, que describe cémo los usuarios interactuaran con el sistema de control

de acceso

L : Sistema de
eyenda: a control de

acceso

=" R U=

Figura No. 4. Diagrama de disefio de la sala de los laboratorios.
4.3.3.1 Diagrama de caso de uso
El siguiente diagrama de caso de uso muestra las interacciones principales entre los
usuarios y el sistema de control de acceso implementado en los laboratorios de “Agroindustria” de
la “Facultad de Ciencias de la Vida y Tecnologia de la ULEAM?”. Este diagrama describe las
funcionalidades desde la perspectiva del Usuario y el Administrador, quienes interactiian con el

sistema para controlar la cerradura y gestionar el acceso de manera eficiente
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Morstorear Estado de la Cerradura Administrar Usuarios Configurar Cerradura Desbloquear Cerradura Bicouear Cerradura
include » Hestaurar confiquracion de ‘Sbnca

Restablecer Configuracion de Fibnca

Figura No. 5. Diagrama de casos de uso.

4.3.4 Implementar

Aqui lleva a cabo la instalacién de todo lo que se disefié en la etapa anterior.

Compatible con todas las puertas Mecanismo interno

Puede uilizarse en puertas Linea central
entre 40-100mm de grosor. f

76mm

Hlustracion 8. Dimensiones del Sistema de Control de Acceso. Fuente de (zoominformatica, s. f))

Para comenzar, se toman las medidas de cada puerta en la sala de los docentes, con el
objetivo de identificar si es necesario realizar ajustes o modificaciones. Tras terminar con estas
mediciones, se inicia con la instalacién del sistema automatizado de control de acceso. Esta parte
inicia colocando la parte trasera del sistema, seguida de la parte frontal, asegurando que ambas
piezas encajen bien en la estructura de la puerta. Luego se lleva a cabo una revisién que permite
verificar que la instalacién esté correcta y que no haya ningun error o problema. Finalmente, una
vez que se confirma que el sistema estd bien colocado, se inicia la configuracién minuciosa de

cada componente para que todo funcione como se espera.
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4.3.5 Operar

En la fase de operacion, se llevaréd a cabo el mantenimiento diario del sistema automatizado
de control de acceso, lo que incluird la gestién y monitoreo constante de sus componentes, el
mantenimiento de las rutas de acceso y la administracién de actualizaciones. Esta etapa serd la

prueba definitiva del disefio, asegurando su plena funcionalidad y efectividad.

Fase: Operacion (Duracion: 2 semanas)

e José Cedefio: Administrador del Sistema de Control de Acceso.

e Mike Machuca: Administrador del Sistema de Control de Acceso.-
Responsabilidad: S :

e Personal de soporte técnico.
Recursos: e Herramientas de monitoreo del sistema
Documentacion operativa

Administracion cotidiana del sistema de control de acceso.
Supervision constante de la seguridad y el desempefio.
Mantenimiento de las vias de acceso y gestion de actualizaciones.
Identificacion y solucion de posibles inconvenientes.

Actividades:

Tabla 21. Fase de Operacion del Sistema de Control de Acceso.
4.3.6 Optimizaciéon
En la fase de Optimizacion, se gestionaran cuidadosamente los ajustes necesarios para
detectar y solucionar problemas antes de que impacten ei sistema de control de acceso. Se haran
cambios al disefio si es preciso, mejorando el rendimiento o ajustando la estructura para aumentar
la eficiencia y resolver posibles dificultades. Esta etapa asegura que el sistema automatizado se

mantenga adaptable y eficaz en todo momento.

Fase: Optimizacion (Duracion: 2semanas)

e Jean Casquete: Supervisor del desempefio del Sistema de Control de

Acceso.
Responsabilidad: e Mike Machuca: Coordinador de Rendimiento del Sistema de Control
de Acceso.
e Configuracion avanzada para optimizar el sistema.
Recursos: e Equipo de soporte para implementar mejoras

e Retroalimentacion de usuarios para mejorar el funcionamiento

71



Actividades: e v

2 '_Supervlsxén\y ajustes de confi guraclén. para optun;iactérf Ec;ntmua; 7]
“Andlisis constante: del rendlmlento deL sistema y solucién de.1
' i

|

J

problemas detectados

_ Incorporacién  de actualizaciones  tecnolégicas y nuevas
__herramientas. e

Tabla 22. Fase de Optimizacidn del Sistema de Control de Acceso.

4.3.6.1 Conexion alimbrica

Este tipo de conexidn aldmbrica al sistema de control ofrece varias ventajas sobre las

conexiones inaldmbricas. Primero, proporciona una transmisién de datos estable y confiable al

evitar problemas de interferencias y fluctuaciones de sefial que afectan la seguridad y precision del

sistema. Esto resulta especialmente importante en sistemas de control de acceso donde la

confiabilidad y la proteccién de la informacion son fundamentales. Ademas, al depender menos de

sefiales inalambricas en el sistema central se reduce el riesgo de ataques o interferencias externas.

Como muestra la ([lustracién 9), esta configuracion permite conectar las cuatro cerraduras

al sistema de control de acceso a través de un switch enlazado a un router. El router permite a los

dispositivos autorizados acceder al sistema para gestionar y supervisar sus funciones. La conexién

central aldmbrica mejora la comunicacion con la base de datos y optimiza tanto el rendimiento

como la seguridad del sistema.

— =

-—-
-—-
-
-

Conexidon alambrica Base de datos de la app

‘Router exterior

Hlustracién 9. Configuracién de la conexion Alimbrica. Fuente propia.
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4.3.6.2 Conexiéon inalimbrica

La conexién inaldémbrica es una alternativa ideal en situaciones donde instalar cables
resulta complicado o imposible. En estos casos, las cerraduras inteligentes que se conectan por
Wifi pueden ser una gran solucién, ya que no dependen de cableado fisico. Esto permite mayor
libertad para colocar el sistema de control de acceso en diferentes ubicaciones y expandirlo
facilmente segin sea necesario. Es una opcién particularmente Gtil en espacios donde no hay
infraestructura de cableado o cuando se necesita una implementacién rdpida sin tantas

complicaciones.

Ademés, esta tecnologia tiene ventajas en términos de accesibilidad y comodidad. Al
permitir que los dispositivos se comuniquen sin necesidad de cables, se facilita la integracion con
sistemas méviles y otros dispositivos inteligentes. Esto da la opcién de monitorear y gestionar el

sistema de acceso desde cualquier sitio con conexién a Internet, lo que ofrece una gran flexibilidad.

Por otro lado, la conexidn inalambrica también tiene algunos desafios, sobre todo en lo que
se refiere a seguridad y estabilidad. A diferencia de las conexiones cableadas, una red inalambrica
puede ser vulnerable a accesos no autorizados si no se cuenta con una proteccion adecuada. Para

minimizar riesgos, es fundamental aplicar medidas de seguridad como cifrado y autenticacion.

Para asegurar una buena conexion, es clave contar con una red Wifi confiable y suficiente
cobertura en el drea. A veces puede ser necesario instalar repetidores o hacer ajustes en la red para

que el sistema funcione correctamente y sin interrupciones.

Como se muestra en la (Ilustracién 10), las cuatro cerraduras inteligentes se conectan al
sistema mediante Wifi, a través de un punto de acceso enlazado a un switch. Este, a su vez, se

conecta a un router, lo que facilita el control remoto y permite acceder a la base de datos del sistema

desde dispositivos autorizados.
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Conexion inalambrica Base de datos de la app
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=

p s

ACCESS POINT

Router exterior

llustracion 10. Configuracién de la conexién Inaldmbrica. Fuente propia.

4.3.7 Proyecto a Futuro

Tras finalizar las fases de la metodologia PPDIOO en la implementacién del sistema de control de
acceso a los laboratorios de la carrera de “Agroindustria”, es importante pensar en una etapa
adicional llamada Proyecto futuro. Esta fase esta orientada a mejorar la tecnologia ya instalada.
El Proyecto futuro entraria en juego cuando la tecnologia actual llegue al final de su vida til,
cuando los usuarios necesiten funciones nuevas, o cuandc surjan avances y actualizaciones
relevantes. En esta etapa, se podria considerar volver a la primera fase de Preparacion, ajustando
el sistema a las demandas y cambios tecnolégicos del momento.

Para mejorar el sistema de control de acceso en el futuro, una opcién seria emplear transmision
inalambrica para enviar los datos de autentificacion. Ademas, se podria integrar la opcion de usar
dispositivos méviles como credenciales de acceso, lo cual proporcionaria tanto flexibilidad como
comodidad para los usuarios, facilitando su acceso a los laboratorios de agroindustria de una

manera segura y practica.

4.4 Guia de instalacion

En esta guia se explicard como configurar el sistema automatizado de control de acceso
TUREON modelo (X3-PLUS). El sistema es compatible con diversos tipos de puertas y ofrece

varias opciones para gestionar el acceso de usuarios.
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4.5 Configuracion y Funcionamiento del Sistema de Control de Acceso
Funcién y operacion.
4.5.1 Funciones y Términos Clave del Sistema de Control de Acceso

Datos del Administrador: Se refiere a la huella dactilar, la contrasefia o la tarjeta de

identificacion asociada al administrador.
Datos de Acceso: Se refiere a la introduccion de huellas dactilares, contrasefias o tarjetas

IC, tanto para usuarios comunes como para administradores.

Tecla *: Funciona como tecla para eliminar o retroceder. Al ingresar una contrasena,
permite borrar la entrada anterior. Si se presiona la tecla Borrar tres veces consecutivas, S€

eliminaran todas las entradas.

Tecla #: Sirve como tecla de confirmacién o para acceder al menu de funciones.

4.5.2 Configuracion Predeterminada

e Contraseiia de fibrica: La contrasefia predeterminada es 123456. En el estado
inicial, cualquier huella dactilar, tarjeta IC o contrasefia puede desbloquear el sistema.
Se recomienda establecer una contrasefia de administrador.

Restricciones tras configuracion del administrador: Una vez que se registra la
informacién del administrador, solo los datos autorizados podran desbloquear el

sistema; las huellas, tarjetas IC o contrasefias no autorizadas ya no funcionarén.

4.5.3 Administracion de la funcion de acceso de la cerradura

Funcion Accion Detalles
Modo de Inicializacién Presione * seguido de # Asistente de voz indica "Ingrese
123456#"
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Configuraciones disponibles

Opciones tras operacion Presione 1: Configuracién
exitosa administrador
Presione 2: Configuracion
usuario
Presione 3: Configuracion
sistema
Presione 4: Restaurar valores de
fabrica

Tabla 23. Administracidn de la funcidn de acceso a la cerradura.

4.5.4 Opciones de Configuracion de Administrador

Funcion

Accion Detalles

Afiadir administrador

Agregar administrador

Regresar al menu

Accede a la Asistente de voz:
configuracion de
administrador

Presione 1 para agregar  Ingrese huella (registrar cuatro
veces) o contrasefia (6-8 digitos,
ingresar dos veces); registrar
tarjeta ID una vez

Presione * Volver al menu anterior para
agregar otro administrador

Tabla

24. Opciones de configuracion de administrador.

4.5.5 Eliminar datos del administrador

Funciéon

Accion Detalles
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Acceso a configuracién Acceda a configuracién Asistente de voz:
de administrador - Presione 1: Configuracién de
administrador
- Presione 2 para ingresar
‘ nimero y confirmar (ej. 002#)
Eliminar administrador Ingrese el nimero Presione * para regresar a la
opci6n anterior

Tabla 25. Eliminar datos del administrador.

4.5.6 Configuracién de usuario Comiin

Funcién Accién Detalles
Acceso a configuracién Acceda ala En el mena de voz, seleccione 1
configuracién de para administrador o 2 para
administrador usuario
Agregar usuario Presione 1 Ingrese huella (cuatro veces) o

contrasefia (6-8 digitos, dos
veces), seguido de #

Tabla 26. Eliminar datos del administrador.

4.5.7 Borrar informacioén de usuario

Funcion Acecitn Detalles

Acceso a configuracion Acceda a configuracion  En el menu de voz, seleccione 2

de administrador

Eliminar usuario especifico Presione 1 e ingrese el Ejemplo: 003#
namero
Eliminar todos los usuarios Presione 2

Tabla 27. Borrar informacion de usuario.

4.5.8 Configuraciones Basicas del Sistema

Funciéon Accion Detalles
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Acceso a configuracion Acceda al mentt de En el ment de voz, seleccione 1

configuracion para administrador o 2 para
usuario
Ajustar configuraciones de voz  Presione 2 Seleccione:

- 1: Activar/desactivar vOZ

- 2: Configurar modo de apertura
- 3: [dioma

-4: Hora

- 5: Namero de habitacion

Tabla 28. Configuraciones bdsicas del sistema.

4.5.9 Configuracién de modo de apertura de la cerradura

Funcion Accion Detalles

Acceso a configuracion Acceda a configuracién  En el ment de voz, seleccione 1
de administrador para administrador o 2 para
usuario

Ingresar a opciones avanzadas Presione 3 Opciones:
- 1: Activar/desactivar voz de
guia
- 2: Opciones de desbloqueo
- 3: Idioma
- 4: Configurar hora y fecha
- 5: Namero de habitacion
Ajuste de voz Seleccione 1 | para activar voz

Tabla 29. Configuracién modo apertura de la cerradura.

4.5.10 Configuracion del lenguaje del sistema

Funcion Accién Detalles
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Acceso a configuracion Acceda a configuracion

de administrador

Seleccionar idioma Presione 3 dentro de

En el mena de voz, seleccione |

para administrador o 2 para
usuario

[diomas disponibles:

opciones avanzadas - 1: chino
- 2: espafiol
Tabla 30. Configuracién lenguaje del sistema.
4.5.11 Configuraci6n de tiempo
Funciéon Accién Detalles
Acceso a configuracion Acceda a configuracion En el menu de voz, seleccione 1
de administrador para administrador o 2 para
usuario
Seleccionar idioma Presione 3 dentro de Idiomas disponibles:
opciones avanzadas - 1: chino
- 2: espafiol
Tabla 31. Configuracién de tiempo.
4.5.12 Restablecer configuracion de Fabrica
¢ Informacion ingresada correctamente.
Funcién Accion Detalles
Acceso a configuracion Acceda al menu de Asistente de voz indicara
configuracion de opciones, presione 4 para
administrador restablecer
Confirmacién de Introduzca 123456, Asistente confirmara el
restablecimiento seguido de # restablecimiento exitoso

Tabla 32. Restablecer configuracion de fibrica.

79



Conclusiones

El sistema de control de acceso implementado en la facultad ha tenido resultados positivos,
tanto en términos de seguridad como de eficiencia. Al integrar tecnologias biométricas (como el
reconocimiento de huellas dactilares o iris) junto con tarjetas RFID, el sistema ha logrado superar
las limitaciones de los métodos tradicionales de control de acceso, como las llaves o las
contrasefias, que pueden ser ficilmente vulnerables a fallos o fraudes. Este enfoque avanzado
proporciona una autenticacion maés precisa y segura, minimizando el riesgo de accesos no

autorizados.

Un aspecto clave del éxito del proyecto ha sido la estructura modular y escalable del
sistema, esto significa que el sistema no solo cubre las necesidades actuales de la facultad, sino
que también estd preparado para crecer y adaptarse a medida que surjan nuevas tecnologias o
necesidades adicionales. El trabajo en conjunto con el personal de la universidad ha sido otro
factor determinante para el éxito de la implementacién, desde el principio, la colaboracién activa
de los miembros de la Facultad de “Agroindustria” fue esencial para identificar los requerimientos
especificos y disefiar una solucion a medida. La fase de investigacion y el anélisis detallado de los
recursos necesarios para poner en marcha el sisterna fueron pasos clave para garantizar que el
proyecto estuviera alineado con las expectativas y necesidades particulares de la institucion, pues
con una comunicacién fluida y la comprensién de los objetivos a alcanzar han fortalecido la

efectividad del proyecto y asegurado una implementacion exitosa.

Aunque el sistema ya ha alcanzado una serie de logros importantes, es importante
reconocer que tanto la tecnologia como el entorno de seguridad estan en constante cambio. Por lo
tanto, se debe seguir vigilante frente a nuevos desafios que puedan surgir y aprovechar las
oportunidades para mejorar el sistema en el futuro, la retroalimentacion continua de los usuarios
del sistema, la actualizacién de las tecnologias empleadas y una evaluacién periédica de las

politicas de acceso son aspectos clave para asegurar que el sistema siga siendo eficiente y adecuado

a largo plazo.
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Recomendaciones

Monitoreo y Auditoria Regular de Acceso
A fin de mantener la integridad y la seguridad del sistema, se sugiere realizar autorias
regulares de los registros de acceso, esto ayudara a detectar patrones anémalos y asi poder mejorar

el control de recursos garantizando que el sistema este siendo utilizado de forma correcta.

Revision y Actualizacién Periddica del Sistema
La tecnologia avanza réapidamente, por lo que es recomendable evaluar anualmente el
sistema de control de acceso para determinar si existen mejoras que puedan ser aplicadas, esta
evaluacion debe incluir una revisién del software y del hardware, asegurando que los equipos

biométricos y RFID continfien funcionando de manera optima y segura.

Capacitacién Continua para el Personal
Es fundamental ofrecer capacitaciones regulares al personal y usuarios del sistema de
acceso, especialmente para aquellos que supervisan y gestionan el sistema, esto asegura que todos
conozcan el sistema y sepan cdmo manejar problemas menores, ademas de mantenerse

actualizados los protocolos de seguridad y mantenimiento.

Implementacion de un Plan de Contingencia
Para minimizar el impacto de fallas técnicas, se debe establecer un plan de contingencia
que incluya acciones claras ante problemas en el sistema, como desconexiones de red o fallos en
los médulos biométricos, ademds de contar con procedimientos alternativos temporales para

permitir el acceso de manera controlada

Comunicacion Continua con los Usuarios
Es importante mantener una comunicacion abierta y fluida con los usuarios del sistema
para que puedan reportar problemas, sugerencias o cualquier inconveniente que enfrente al
utilizarlo, pues permitira realizar ajuste que optimicen las experiencias del usuario y contribuyen

a la eficiencia y efectividad del control de acceso.
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Anexo 1

Anexo 1 Resultados de la encuesta realizada
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Anexo 2

Montaje e Instalacién del Sistema de Control de Acceso Automatizado
-,

Se procedio a desinstalar la puerta existente, realizando las mediciones necesarias para la

instalacion de una nueva puerta en sustitucion de la anterior
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Proceso de corte y ajuste del marco metélico para la instalacion de la nueva puerta



Colocacién de la cerradura en la puerta. La chapa debe quedar alineada y fijada de manera

correcta antes de proceder con el ajuste final
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Preparacion del espacio para la instalacion de la nueva puerta, con el marco y la puerta |

listos para ser colocados en su posicion final.

Instalacién completa de la cerradura en la puerta. La chapa y el mecanismo estin

correctamente alineados y fijados, garantizando su funcionamiento adecuado.



Anexo 3

Configuracion y verificacion de las cerraduras para comprobar el correcto
funcionamiento
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Tarjetas RFID utilizadas para la configuracion de las cerraduras de la puerta inteligente,

habilitando el acceso mediante tecnologia de proximidad.

Configuraci6n con las tarjetas RFID para el acceso a las puertas, asignando los permisos de acceso

necesarios para su funcionamiento
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