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RESUMEN

El principal objetivo de este proyecto es el disefio e implementacion de dispositivos
de seguridad basados en tecnologia IoT en las aulas de la carrera agricola de la Facultad
de Ciencias y Tecnologias de la Vida de la Universidad Laica Eloy Alfaro de Manabi
(ULEAM). Este proyecto pretende mejorar la seguridad en las aulas a través de un sistema
que controle ¢l acceso de forma eficiente y segura. Esto evitar4 el acceso no autorizado y

proteger4 los recursos disponibles.

Ademés de aumentar la seguridad, el objetivo es optimizar el uso de los recursos
tecnolégicos, integrando soluciones modernas que se adapten a las necesidades
especificas de la profesion agricola. La implementacién de dispositivos de seguridad IoT
es una medida clave para garantizar la proteccién de instalaciones y equipos, creando un

entorno seguro para estudiantes y profesores.

La propuesta se refiere a la implementacion técnica de dispositivos IoT y la promocién
de una cultura de seguridad entre los usuarios. Se aplicé una metodologia que incluy6
entrevistas y encuestas a docentes y estudiantes para identificar sus inquietudes y

necesidades en relacion a la seguridad en el aula.

Los resultados obtenidos demuestran que el sistema propuesto es factible y puede
satisfacer las necesidades de seguridad. Ademas, revelan un alto nivel de aceptacion y
disposicién para utilizar la tecnologia implementada, respaldando la importancia de la

propuesta para mejorar la seguridad en el entorno académico.
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ABSTRACT

The central objective of this integrative project is the implementation of an automated
access control system in the teachers' room of the Agricultural career of the Faculty of
Life Sciences and Technology of the Laica Eloy Alfaro University of Manabi. The main
purpose is to improve security in said room by introducing a system that guarantees safe

and authorized access for teaching staff.

Altogether, this integrative project seeks to contribute to the improvement of security
in the teachers' room, providing a specific solution adapted to the needs of the Agricultural
career. The implementation of the automated access control system is presented as an
effective measure to guarantee authorized and secure access, thus improving the

management and protection of valuable resources in the staff room.

The proposal comprehensively addresses security in the teachers' room, considering
not only the technical implementation of the automated access control system, but also

the awareness and participation of teachers.

The applied methodology involved representative samples, interviews and surveys
directed at teachers, allowing a deep understanding of their level of knowledge about the
proposed system. The results obtained support the feasibility and relevance of the

implementation, revealing valuable information about the specific perceptions and needs

of users.
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CAPITULO 1

1.1 Introduccién

La presente tesis, titulada “Disefio e Implementacion de Dispositivos de Seguridad
Basado en Tecnologia IoT en las instalaciones destinadas a la Carrera de Agropecuaria
dentro de la “Facultad de Ciencias de la Vida y Tecnologias de la ULEAM”, Se plantea
como finalidad primordial establecer un sistema de seguridad automatizado para
gestionar el acceso. A través de la integracién de dispositivos IoT, se busca fortalecer la
seguridad, permitiendo un acceso controlado y monitoreado en tigmpo real,

proporcionando una solucion tecnoldgica innovadora y eficiente.

En el Capitulo I, se aborda la delimitacién y andlisis del problema, el cual surge de la
necesidad de mejorar la seguridad en los espacios académicos de la carrera de
Agropecuaria. Este capitulo aborda la ubicacion y contextualizacién del problema,
seguido de la formulacién del mismo. Se incluye un diagrama causa-efecto que permite
identificar los factores que inciden en la falta de seguridad actual. Ademas, se
establecen los objetivos generales y especificos, junto con la justificacién del proyecto,
que destaca la relevancia del uso de tecnologia [oT para incrementar la seguridad en un

entorno académico.

El Capitulo II se centra en el marco teérico, donde se exploran los antecedentes
historicos relacionados con la implementacion de sistemas de seguridad basados en IoT
y las definiciones conceptuales pertinentes. Se examinan los beneficios de la tecnologia
IoT en estos sistemas y se analizan los dispositivos adecuados para satisfacer las
necesidades de seguridad en aulas, enfocados tinicamente en el control de acceso.
Asimismo, se detallan las caracteristicas indispensables de los dispositivos IoT, la

tecnologia de conectividad, y aspectos de seguridad y privacidad.

En el Capitulo III, se describe el marco investigativo, los métodos de investigacion
empleados, y las herramientas de recoleccion de datos, como encuestas y entrevistas,
realizadas a docentes y estudiantes para evaluar sus expectativas y conocimientos sobre
los sistemas de control de acceso basados en IoT. Se presentan los resultados obtenidos
a partir de estas herramientas y su andlisis, que sirvieron para estructurar el disefio e

implementacion del sistema propuesto.
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El Capitulo IV detalla el proceso de disefio y la implementacién de los dispositivos
IoT en las aulas de la carrera de Agropecuaria. Se describe el esquema del sistema, la
seleccién de componentes y sensores, y la arquitectura de seguridad disefiada. Se
incluyen evaluaciones de funcionalidad y efectividad de los dispositivos, un anlisis de

los gastos de implementacidn, y sugerencias para futuras optimizaciones del sistema.

En el Capitulo V, se lleva a cabo una evaluacion de los resultados obtenidos después
de la implementacion del sistema. Este capitulo incluye un anélisis exhaustivo del
desempefio y eficiencia de los dispositivos IoT instalados, validacion de los resultados
frente a los objetivos especificos, y una comparacion de la seguridad de las aulas antes y
después de la implementacion. Ademas, se examinan los niveles de satisfaccion y
retroalimentacion de los usuarios, y se realiza un analisis estadistico de los incidentes de
seguridad registrados durante el periodo de prueba, asi como de la eficiencia de las
alertas y tiempos de respuesta. Finalmente, se discuten las limitaciones encontradas y
los hallazgos principales, ofreciendo una evaluacién integral del sistema de seguridad

implementado.

Por ultimo, el Capitulo VI presenta las conclusiones y recomendaciones derivadas de
todo el proceso de investigacion y desarrollo del proyecto. En las conclusiones se
resaltan los logros alcanzados, los beneficios de la implementacién y el cumplimiento
de los objetivos planteados. En las recomendaciones, se proponen acciones y mejoras
futuras para optimizar el sistema de seguridad, con el fin de garantizar su efectividad a

largo plazo y su adaptacién a nuevas necesidades o tecnologias emergentes.
Este proyecto no solo busca solucionar la problematica de seguridad actual, sino

también abrir paso a la modernizacion tecnolégica dentro de la FCVT, contribuyendo a

crear un entorno educativo mas seguro y controlado.
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1.2 Planteamiento del problema

1.3 Ubicacion y contextualizacién del problema

La “ULEAM?” Se trata de una destacada universidad de nivel superior, situada en la
interseccién de la Av. Circunvalacién y la calle 12, en Manta, provincia de Manabi,
Ecuador. La institucién estd compuesta por seis facultades que ofrecen una variada
seleccion de programas académicos, alcanzando un total de 44 carreras. Sobresale por su

enfoque en la educacién de alta calidad y el impulso a la innovacién tecnoldgica.

En este contexto, surge una problematica particular en las aulas de Agropecuaria,
perteneciente a la FCVT. Las aulas estdn equipadas con diversos recursos educativos
clave, como pupitres, sillas, computadoras con acceso a internet, proyectores y otros
dispositivos tecnolégicos necesarios para llevar a cabo las actividades académicas. Sin
embargo, la preocupacion por la seguridad en estos espacios ha ido en aumento, debido a

la necesidad de resguardar tanto los equipos materiales como la integridad fisica de los

estudiantes y docentes.

La adopcién de dispositivos de seguridad basados en tecnologia IoT permitird un
monitoreo y control mas efectivo en las aulas, ofreciendo soluciones tecnoldgicas de
vanguardia que faciliten el acceso autorizado y garanticen un entorno seguro para el
desarrollo de las actividades académicas. Este proyecto tiene como finalidad disefiar e
implementar un sistema de seguridad que permita la supervision remota de estos espacios,

proporcionando asi una proteccion continua y una respuesta rapida ante cualquier posible

incidente.

B Facultad | de Contabilidad!
- Y; ATdOTEULEAM

> \ Facultad
adel Mar

Traba;o
: &ﬂ’ﬂ] ULEAM

Figura No. 1. Ubicacién y contextualizacion del problema. Fuente Propia.
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1.4 Problemadtica

En la actualidad, las aulas de la carrera de Agropecuaria de la FCVT presentan serias
deficiencias en cuanto a la seguridad y el control de acceso. Estas aulas albergan
valiosos equipos tecnoldgicos, materiales educativos y recursos especializados que son
indispensables para el correcto desarrollo académico. Sin embargo, el acceso no
controlado o la falta de un sistema eficiente de monitoreo y seguridad pone en riesgo
tanto los recursos fisicos como la integridad de los estudiantes y docentes que utilizan

estas instalaciones.

El problema principal radica en que no existe un sistema de seguridad adecuado que
permita gestionar el acceso al personal autorizado ni prevenir el ingreso de personas no
autorizadas, lo cual incrementa la posibilidad de robos o uso indebido de los equipos.
Ademas, las soluciones de seguridad actuales resultan ineficaces ante la creciente
necesidad de una proteccién mas avanzada y automatizada, acorde con las tecnologias

emergentes.

A medida que la carrera de Agropecuaria crece en términos de infraestructura y
nimero de estudiantes, la complejidad para administrar y controlar el acceso a las aulas

aumenta, generando un entorno vulnerable para la comunidad académica.

Por tanto, es imprescindible disefiar e implementar un sistema de seguridad basado
en tecnologia IoT, que permita monitorear y restringir el acceso a las aulas de manera
automatica y remota. Este sistema no solo debe garantizar la seguridad de los recursos
fisicos y tecnolégicos, sino también brindar tranquilidad al personal docente y

estudiantil, reduciendo el riesgo de incidentes relacionados con la seguridad.

1.4.1. Formulacién del problema
.Como puede el disefio e implementacion de un sistema de seguridad automatizado

basado en tecnologia IoT ayudar a mejorar el control de acceso en las aulas,

resguardando de manera efectiva los recursos fisicos y tecnoldgicos?
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1.5 Diagrama Causa-Efecto de la problemética

DIAGRAMA CAUSA-EFECTO
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Figura No. 2. Diagrama Causa-Efecto de la problemética. Fuente propia.

1.6 Objetivos

1.6.1 Objetivo General

Implementar dispositivos de seguridad basados en tecnologia IoT, disefiados

especificamente para las aulas de la carrera de Agropecuaria de la FCVT.

1.6.2 Objetivos Especificos

¢ Elaborar un cuestionario para recabar informacion sobre las expectativas y
requerimientos de los usuarios de las aulas de la carrera de Agropecuaria.
e Disefiar un diagrama esquematico del dispositivo de seguridad basado en

tecnologia IoT
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o Implementar los dispositivos de seguridad IoT en las aulas de la carrera de
Agropecuaria, garantizando su funcionalidad y efectividad en la proteccion del

entorno educativo.

1.7 Justificacién

La implementacion de un sistema de seguridad IoT en las aulas de la carrera de
Agropecuaria de la Universidad Laica Eloy Alfaro de Manabi surge de la necesidad de
mejorar la seguridad en los espacios educativos, protegiendo tanto a las personas como
los recursos que alli se encuentran. Este proyecto se enfoca en la instalacion de
dispositivos IoT de control de acceso, vigilancia y monitoreo, disefiados para limitar el
acceso no autorizado, salvaguardar la privacidad y la integridad de los materiales y

equipos, y brindar una respuesta répida ante situaciones de emergencia.

Uno de los propdsitos principales de este proyecto es crear un ambiente seguro que
favorezca las actividades educativas, promoviendo un entorno de confianza y tranquilidad
para los estudiantes y profesores. Al controlar el acceso de manera digital y eficaz, se
asegura que solo las personas autorizadas puedan ingresar a las aulas, lo cual previene el
uso indebido o el acceso a equipos y materiales especificos que pueden ser criticos para

el desarrollo académico de los estudiantes de Agropecuaria.

Ademds, la implementacién de dispositivos IoT modernos representa una oportunidad
para reducir la brecha digital en el ambito educativo. Al integrar tecnologias avanzadas,
la universidad no solo mejora su infraestructura de seguridad, sino que también brinda a
sus estudiantes y profesores un entorno con recursos tecnol6gicos contemporaneos. Esto
contribuye a la adopcién de herramientas digitales y a la familiarizacion de la comunidad
académica con tecnologias emergentes, incrementando las competencias digitales de los

usuarios.

Desde una perspectiva institucional, este proyecto eleva el perfil tecnolégico de la
Universidad Laica Eloy Alfaro de Manabi, posiciondndola como una entidad educativa
innovadora y comprometida con el avance de la tecnologia en su gestion y en la
proteccion de sus recursos. Al implementar un sistema de seguridad IoT, la universidad
reafirma su compromiso con el desarrollo tecnolégico y la creacién de entornos seguros

y modernos para el aprendizaje.
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CAPITULO II

2.1 Marco teérico de la investigacion

2.2 Antecedentes histéricos de investigaciones relacionadas al tema presentado

En esta investigacion se tomaron como referencias los estudios realizados por los

autores que se detallan a continuacién:

Benny Garcia, Leopoldo Mancheno (2023) Creaci6n e instalacion de un sistema de
control de acceso para dispositivos de seguridad basado en tecnologia IoT. Este proyecto
busca aplicar un sistema de gestién de acceso con el fin de optimizar la seguridad en los
hogares mediante el uso de tecnologia IoT.. Se propone un sistema de acceso que emplea
un microcontrolador ESP32 para conectar dispositivos méviles y controlar una cerradura
eléctrica mediante conexién WiFi o Bluetooth. El sistema incluye validacién por huella
dactilar y un c6digo de acceso, proporcionando asi un método de autenticacién doble que
incrementa la seguridad del hogar. El disefio incliye también una aplicacién mévil,
desarrollada con MIT App Inventor, que permite al usuario interactuar con el sistema y

controlar el acceso de forma remota.

Ademas, el sistema ha sido disefiado para adaptarse a distintos desafios de conectividad
y facilidad de uso, incluyendo la creacion de una base de datos para almacenar las huellas
dactilares y los datos de acceso. Este proyecto destaca por su propuesta de seguridad de
bajo costo y accesible, ideal para ser implementada en hogares ecuatorianos donde el

indice de robos ha ido en aumento en los ultimos afios (Garcia & Mancheno, 2023).

Eduardo Finez Fernandez (2022) Disefio de un sistema de seguridad en el hogar basado
en IoT y creacién de prototipo. Este trabajo de fin de grado aborda el disefio e
implementacién de un sistema de seguridad para el hogar utilizando tecnologia IoT, con
una Raspberry Pi como controlador central. El sistema integra sensores de movimiento
PIR, camaras de seguridad, una cerradura de solenoide, y un bot de Telegram para
notificar y permitir el control remoto de sus funciones. Entre las caracteristicas
destacadas, el sistema realiza deteccién de movimiento, simulacién de presencia, y
reconocimiento facial, activando automaticamente ciertos dispositivos en respuesta a la

deteccion de intrusos. Ademas, el sistema est4 configurado para operar con el protocolo
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HTTP y permite al usuario ajustar sus funciones mediante comandos a través de un Bot

de Telegram.

El objetivo principal es proporcionar una solucién de seguridad asequible y eficiente que
los usuarios puedan controlar facilmente a distancia. Esto permite que, mediante IoT, el
sistema se ajuste a las necesidades de los hogares modernos que buscan incrementar su

seguridad en un entorno de uso doméstico y cotidiano (Funez, 2022).

Cristian Noé Sdez Séez (2023) Desarrollo e implementacién de un sistema IoT para la
gestién de pagos y control de acceso vehicular utilizando tecnologia NFC para mejorar el

transito en la EP-EMMPA.

Este proyecto técnico desarrolla un sistema IoT basado en la tecnologia NFC para mejorar
el control de acceso vehicular y la gestién de pagos en el Mercado de Productores
Agricolas San Pedro de Riobamba (EP-EMMPA). El sistema propuesto estd disefiado
para optimizar el flujo de transito vehicular, evitando la congestién en los accesos al
establecimiento. La implementaci6n se centra en una infraestructura IoT combinada con
comunicacién NFC para facilitar el registro, pago, y control de acceso de manera

auténoma y eficiente.

La metodologia empleada es de caracter experimental, con un enfoque en la investigacion
bibliogréfica y el método deductivo para identificar los requisitos de la arquitectura y
funcionalidad del sistema. En el disefio se integraron protocolos de comunicacién como
HTTP y MQTT, ademés de una aplicacién mévil conectada a una base de datos en la
nube para el manejo remoto de los datos. Para el reconocimiento de placas vehiculares,
se desarrollé un script en Python que emplea la API de Google Vision, mejorando la
autenticacién y la seguridad del sistema. Asimismo, se implementaron medidas de

seguridad en varias capas, incluyendo el uso de SSL para la comunicacién segura y

autenticacion mediante PIN para los pagos.

Los resultados muestran que el prototipo redujo los tiempos de espera en un 80%
comparado con el sistema anterior, logrando una alta eficiencia en el control de acceso.
El analisis de latencia del sistema indic6 tiempos de respuesta aceptables de 3693 ms a la
entrada y 1640 ms a la salida. El proyecto concluye que la implementacion de este sistema

ToT proporciona una solucién econémica y segura que puede ser escalada para un control
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de acceso vehicular més amplio en otros entornos. Se recomienda optimizar la capacidad

del servicio de hosting para soportar un mayor tréfico de datos (Séez, 2023).

Cristian Camilo Layton Diaz, Cristian Camilo Hernndez Mendoza (2021) Disefio e
implementacién de un sistema basado en IoT y paneles solares para ayudar a personas
con deterioro cognitivo en actividades diarias. En resumen: Este trabajo presenta una
solucion innovadora basada en el disefio e implementacién de un sistema IoT alimentado
por energia solar, con el propésito de facilitar la organizacién diaria y mejorar la calidad
de vida de personas con deterioro cognitivo. El dispositivo disefiado recuerda a los
usuarios sobre objetos importantes que deben llevar en sus equipajes, especialmente para
estudiantes en entornos escolares, optimizando asi la preparacion para sus actividades y

minimizando el impacto de sus dificultades cognitivas.

La investigacién utiliza una metodologia descriptiva, que se sustenta en una revisién
exhaustiva de tecnologias IoT aplicadas al contexto de apoyo cognitivo, asi como en la
evaluacion de energias renovables, especificamente la energia solar, como fuente
sostenible de alimentacion. El proceso metodologico incluyé la recopilacion de
informacién relevante en torno a la identificacion de necesidades de la poblacién objetivo,
la seleccion de componentes tecnolégicos adecuados y el disefio de prototipos. Se
realizaron pruebas de validacion que evaluaron la funcionalidad, autonomia energética, y
efectividad del sistema en la notificacién de recordatorios mediante alertas intuitivas al

usuario.

Como parte de los resultados, el sistema demostré ser una solucion portable y accesible,
capaz de operar en diversos entornos y condiciones, gracias a la autonomia que le
confieren los paneles solares. Esta tecnologia no solo facilita la organizacién y el manejo
de tareas diarias, sino que también propone un modelo sostenible y de bajo costo que

responde a las necesidades de personas en riesgo de deterioro cognitivo.

Este proyecto desarrolla una herramienta prictica que combina IoT y energia solar,
proporcionando una alternativa innovadora y eficiente para el cuidado y la asistencia en
actividades diarias de personas con deterioro cognitivo, especialmente en entornos
educativos, promoviendo una mejora significativa en su calidad de vida (Layton &

Hemandez, 2021).
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Sober6n Herndndez y Landaeta Arcentales (2021) Desarrollo e implementacién de un
sistema inteligente de control de accesos basado en IoT para optimizar la seguridad fisica

en el datacenter del Departamento de Informética de la Municipalidad.

Distrital de las Amazonas. En resumen: Este estudio aborda la problematica de la falta de
seguridad fisica en el datacenter del Departamento de Informatica, donde existe un riesgo
de acceso no autorizado debido a la falta de un control de seguridad adecuado. Como
solucion, se propone la implementacién de un sistema de registro de accesos basado en

IoT, que permita un control efectivo y seguro en el ingreso de personas al datacenter.

El objetivo principal de la investigacién es mejorar la seguridad fisica en el datacenter de
la Municipalidad Distrital de las Amazonas en la ciudad de Iquitos mediante un sistema
IoT. Este sistema utiliza sensores de movimiento y camaras, enviando alertas y
registrando los accesos de personas no autorizadas. La investigacién emplea un enfoque
descriptivo y aplicado. Utiliza un disefio pre-experimental con pre-test y post-test para
analizar la efectividad del sistema implementado. Se trabajé con una poblacién de 10
empleados del departamento, aplicando una encuesta de 12 preguntas mediante la escala

de Likert para analizar y contrastar los datos recolectados.

Los resultados muestran que el Desarrollo e implementacién de un sistema inteligente de
control de accesos basado en tecnologia IoT mejord significativamente la seguridad del
datacenter, reduciendo riesgos de acceso no autorizado y contribuyendo a la proteccién
de los activos tecnolégicos de la institucién. En conclusién, esta solucién proporciona un
control de acceso mas seguro y eficiente para el datacenter, reforzando asi la seguridad

general del 4rea (Soberon Hernandez y Landaeta Arcentales, 2021)

2.3 Definiciones conceptuales

A continuacion, se presentara la informacion fundamental que es imprescindible
conocer para iniciar la investigacion. Esta informaci6n servird como base para
comprender mejor el tema y guiar4 el desarrollo de un andlisis mas profundo en las

etapas posteriores del estudio.
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2.4 Dispositivos de seguridad basados en IoT

Los dispositivos de seguridad basados en IoT son herramientas electronicas
interconectadas que permiten el monitoreo y control de entornos mediante la
recopilacion y andlisis de datos en tiempo real. Estos dispositivos, que incluyen cimaras
de seguridad, cerraduras inteligentes y sensores de movimiento, utilizan tecnologias de
conectividad para comunicarse entre si y con plataformas de gestion, mejorando asi la
proteccion de espacios fisicos. Al integrarse en un sistema, proporcionan alertas
instanténeas y acceso controlado, lo que los convierte en componentes esenciales para la

seguridad moderna (Tariq et al., 2023).

2.5 Beneficios del uso de tecnologia IoT en sistemas de seguridad

El uso de la tecnologia IoT en sistemas de seguridad ha traido multiples beneficios,
principalmente en la mejora de la proteccién tanto en hogares como en empresas.
Dispositivos como cémaras de seguridad y sensores de movimiento, conectados a la red,
son capaces de detectar intrusiones y notificar a los propietarios, lo que resulta en una
respuesta més répida ante posibles robos o incidentes. Ademas, IoT facilita el control del
acceso a edificios y vehiculos, la deteccion de intrusiones y la notificacién inmediata a
las autoridades en caso de emergencias, lo que aumenta la eficiencia y la capacidad de
reaccion frente a situaciones criticas (Lucena, 2024). En el caso de la implementacién de
esta tecnologia en las aulas de la carrera de Agropecuaria de FCVT, el uso de dispositivos
IoT podria mejorar significativamente la seguridad, al integrar sistemas de control de
acceso y monitoreo en tiempo real, asegurando un entorno més protegido para estudiantes
y docentes, y contribuyendo a la proteccion de los recursos dentro de las instalaciones

académicas.
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2.6 Dispositivos IoT segun las necesidades de seguridad en aulas

2.6.1 Control de acceso a las aulas

La implementacién de sistemas IoT en el control de acceso a aulas ofrece multiples
beneficios, incluyendo la mejora en la seguridad, el monitoreo en tiempo real del acceso
y la personalizacién del entorno de aprendizaje. Esta tecnologia no solo optimiza la
gestion de seguridad en instituciones educativas, sino que también facilita un control
més efectivo sobre quién tiene acceso a las instalaciones. Segin Gonzilez y Pérez
(2023), la integraci6n de tecnologfas IoT permite adaptar el ambiente educativo a las
necesidades especificas de los estudiantes y el personal, promoviendo asi un uso mas
eficiente de los recursos disponibles. Esto se traduce en un entorno mas seguro y

dindmico que puede responder mejor a las demandas del contexto académico.

2.6.2 Sistemas de vigilancia y monitoreo

Sequea Oliveros (2022) destaca que los sistemas de vigilancia y monitoreo basados en
IoT han revolucionado la gestién de la seguridad en diversas instituciones, como en
entornos educativos y corporativos. Estos sistemas ofrecen miltiples ventajas, entre
ellas la integracién de sensores avanzados, cAmaras con visién nocturna y alertas en
tiempo real, lo que optimiza la capacidad de respuesta ante incidentes de seguridad.
Ademis, Sequea Oliveros menciona que la tecnologia IoT facilita una instalacién
accesible y econémica, permitiendo su implementacién no solo en grandes

corporaciones, sino también en hogares y pequefias empresas.

2.6.3 Cerraduras electrénicas en dispositivos Iot

Las cerraduras electrénicas inteligentes son dispositivos avanzados de domética que se
instalan ficilmente en todo tipo de puertas, ya sean interiores o exteriores. Su
caracteristica més destacada es la capacidad de controlar el acceso de manera remota,
autorizando o denegando la apertura de la puerta segun la identidad de la persona que

intenta ingresar. Este tipo de sistemas de seguridad ofrece una ventaja significativa sobre
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las cerraduras tradicionales al permitir un control a distancia mas eficiente y flexible.
Ademés, existen diversos modelos de cerrojos inteligentes que varian en sus modos de
utilizacién, permitiendo opciones como el acceso mediante huellas dactilares, codigos
numeéricos, tarjetas RFID o incluso a través de aplicaciones méviles, lo que aumenta atin

mas la seguridad y conveniencia para el usuario (Juanes, 2022).
2.7 Caracteristicas indispensables de los dispositivos IoT

Seglin José Maria Escalante Fernandez (2021), el Internet de las Cosas (IoT) y los
dispositivos IoT se destacan por su capacidad para transformar diversos sectores,
principalmente gracias a dos caracteristicas esenciales: la inteligencia y la versatilidad.
Estas caracteristicas provienen de tres elementos clave que permiten el funcionamiento

de los sistemas IoT y sus dispositivos asociados:

Tecnologia embebida: los dispositivos IoT estdin equipados con sensores,
microprocesadores, puertos de entrada y salida, memoria, entre otros componentes. Los
avances tecnoldgicos en la miniaturizacién y el abaratamiento de la produccion han
permitido que estos sistemas embebidos sean mdas accesibles, favoreciendo su

implementacién masiva.

Conectividad: los dispositivos IoT se conectan entre si mediante redes y protocolos de
comunicacién avanzados. Innovaciones como antenas mas eficientes, el aprovechamiento
del espectro electromagnético y el desarrollo de protocolos optimizados han sido
determinantes para garantizar una conectividad fluida entre dispositivos de diferentes

naturalezas.

Datos: los dispositivos IoT generan y comparten grandes cantidades de informacion, cuyo
valor depende de una gestién adecuada. Tecnologias como el cloud computing y
herramientas de big data facilitan el almacenamiento, analisis y aprovechamiento de estos
datos, lo que incrementa su utilidad en diversos sectores, desde la salud hasta la

agricultura o la industria (Escalante Fernédndez, 2021).
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2.8 Tecnologia de conectividad y su integracién con IoT

2.9 Seguridad y privacidad en dispositivos IoT

De acuerdo con Kaspersky (2024), la tecnologia [oT va més alld de los dispositivos
tradicionales como computadoras o teléfonos inteligentes. Cualquier aparato con un
interruptor de encendido y apagado tiene el potencial de conectarse a Internet y formar
parte de la red IoT. Sin embargo, esta interconectividad genera un volumen considerable
de datos de usuario, lo que incrementa las posibilidades de vulnerabilidad frente a
ciberataques. Cuantos més dispositivos estén conectados, mayor es el riesgo de que los
cibercriminales aprovechen brechas de seguridad para comprometer informacion

sensible.

Las implicaciones de estas vulnerabilidades pueden ser devastadoras, especialmente
porque la IoT afecta tanto sistemas virtuales como fisicos. Por ejemplo, en los vehiculos
inteligentes, un ataque cibernético podria desactivar funciones clave de seguridad,
poniendo en peligro la vida de sus ocupantes. En el &mbito industrial, conocido como la
Internet Industrial de las Cosas (IloT), un ciberataque puede paralizar procesos

productivos o dafiar fisicamente maquinaria esencial.

En el sector salud, la integracién de IoT, también denominada Internet de las Cosas
Médicas (IoMT), podria exponer datos sensibles de los pacientes e incluso comprometer
su bienestar fisico. Por otro lado, en los hogares inteligentes, dispositivos vulnerables
pueden ser explotados para vigilar o controlar remotamente entornos domésticos. Estos
riesgos subrayan la necesidad de adoptar tecnologias de conectividad seguras que
permitan la integracion de IoT de manera confiable y eficiente, protegiendo tanto a los

usuarios como a los sistemas en los que se implementa.

2.10 METODOLOGIA PPIDIO aplicada a sistemas de seguridad IoT

Segun Diego Fabricio Aguilar Pefia (2021), la metodologia PPDIOO ofrece un enfoque
estructurado para la implementacién y gestion de proyectos tecnologicos, dividiéndolos
en fases especificas: preparacién, planificacion, disefio, implementacion, operacion y

optimizacién. En el contexto de los sistemas de seguridad IoT, su aplicacién no solo
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facilita un desarrollo eficiente, sino que también asegura la adaptabilidad y sostenibilidad
del sistema. Ademads, permite identificar posibles problemas desde etapas tempranas y
establecer mejoras continuas, lo que contribuye a una mejor gestion de los recursos

tecnologicos y humanos involucrados.

PREPARAR
OPTIMIZAR
PLANEAR
METODOLOGIA
PPDICO
ey DISENAR
OPERAR \
IMPLEMENTAR

Figura No. 3. Metodologia PPDIO. Fuente propia.

Este estudio tiene como objetivo establecer un enfoque organizado para las diferentes
fases involucradas en la creacion e implementacion de un sistema de control de acceso,
utilizando tecnologia IoT, en las aulas de la Carrera de Agropecuaria de la FCVT. Aunque
existen otros modelos competitivos, un andlisis exhaustivo de las alternativas disponibles
concluye que este modelo es el méas adecuado para describir de manera efectiva el

proyecto en cuestion.
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En conclusi6n, la metodologia PPDIOO proporciona una estructura sélida y bien definida
para la implementacién exitosa del sistema de seguridad. Asegura el cumplimiento de los
requisitos del usuario, garantiza la proteccién del sistema y mejora su rendimiento a largo

plazo.
Preparar:

En la fase de Preparar dentro de la metodologia PPDIQO, se definirén los objetivos
especificos del proyecto y se realizar4 un anlisis detallado de los requisitos del sistema
de control de acceso basado en tecnologia IoT para las aulas de la Carrera de
Agropecuaria de la FCVT. En esta etapa, se identificaran las necesidades de seguridad,
funcionalidad y accesibilidad que deber4 cumplir el sistema, tanto para los usuarios como
para los administradores. Asimismo, se llevara a cabo una evaluacién exhaustiva de los
recursos disponibles, incluyendo infraestructura, personal y tecnologias, para asegurar
que el proyecto pueda ser disefiado e implementado de manera eficiente. Esta fase inicial
serd crucial, ya que establecera las bases para la correcta planificacion del sistema de
control de acceso, garantizando que todos los aspectos del proyecto estén alineados con

los objetivos estratégicos y las capacidades de la institucién.
Planificar:

En la fase de Planificar, se elaborard un plan detallado que describiré el enfoque para
llevar a cabo la implementacién del sistema de control de acceso basado en tecnologia
IoT en las aulas de la Carrera de Agropecuaria de la FCVT. En este plan, se identificaran
los requisitos fisicos, de hardware y software necesarios para el funcionamiento 6ptimo
del sistema. Asimismo, se determinaran los recursos humanos, materiales y tecnolégicos
necesarios para su implementacion. También se establecerd un cronograma de actividades
que especificaré las diferentes etapas del proyecto, desde la adquisicién de los equipos
hasta la instalacioén y configuracion final del sistema, asegurando que todas las tareas se

realicen de manera eficiente y dentro de los plazos establecidos.
Disefiar:

En la fase de Disefiar, se elaborara un disefio técnico detallado que guiard la
implementacién del sistema de seguridad basado en tecnologia IoT en las aulas de la

Carrera de Agropecuaria de la FCVT. En esta etapa, se planificard de manera meticulosa
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c6mo se llevardn a cabo las diferentes fases del proyecto, considerando como se
integraran de manera eficiente los dispositivos IoT en el entorno fisico de las aulas. Se
definiran los componentes técnicos necesarios, como los dispositivos de control de acceso
y los sistemas de comunicacién que permitiran el funcionamiento del sistema. El disefio
se basar4 en los requisitos previamente establecidos, buscando asegurar que el sistema
cumpla con las necesidades de seguridad y accesibilidad del personal docente y
administrativo. Ademds, se garantizard la interoperabilidad de los dispositivos dentro del
sistema global, asegurando su correcta operacion y adaptabilidad a futuros ajustes. Este
disefio tendrd como objetivo establecer una solucién de seguridad eficaz, optimizando
tanto la funcionalidad como la eficiencia del sistema en el contexto académico de la

Carrera de Agropecuaria.
Implementar:

En la fase de Implementar, se procederd con la instalacién y configuracién de los
dispositivos de seguridad basados en tecnologia IoT, siguiendo el disefio previamente
establecido para las aulas de la Carrera de Agropecuaria de la FCVT. En esta etapa, se
instalarén los dispositivos de control de acceso y otros componentes necesarios para el
sistema de seguridad, asegurando que estén correctamente configurados para su
funcionamiento adecuado. Ademés, se realizaran pruebas exhaustivas para verificar que
el sistema cumpla con los requisitos establecidos, evaluando aspectos como la
conectividad entre los dispositivos, la interoperabilidad dentro del sistema y su capacidad
de respuesta ante diferentes situaciones. Estas pruebas serdn fundamentales para
garantizar que el sistema de seguridad funcione de manera eficiente y segura antes de su

implementaci6n final.
Operar:

En la fase de Operar, se llevara a cabo la gestion y supervision continua del sistema de
seguridad basado en tecnologia IoT en las aulas de la Carrera de Agropecuaria de la
FCVT, con el objetivo de garantizar su correcto funcionamiento y mantenimiento a lo
largo del tiempo. Durante esta etapa, se establecera un monitoreo constante de todos los
dispositivos de control de acceso y demés componentes del sistema, asegurando que
operen segun los pardmetros definidos previamente. Se realizard un seguimiento

detallado del rendimiento de cada dispositivo, verificando su disponibilidad y detectando
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cualquier anomalia que pueda surgir. Ademas, se implementardin medidas de
mantenimiento preventivo y correctivo para solucionar cualquier inconveniente de
manera oportuna, asegurando que el sistema de seguridad continue funcionando de
manera eficiente, manteniendo un nivel éptimo de seguridad en las aulas. Este monitoreo
constante permitir4 identificar dreas de mejora y optimizar el rendimiento del sistema,

adaptandose a las necesidades cambiantes de la Carrera de Agropecuaria.
Optimizar:

En esta etapa, se realizar4 un analisis exhaustivo de los datos recopilados durante las fases
de implementacion y operacion del sistema de control de acceso, con el fin de identificar
dreas que requieran ajustes o mejoras. Este proceso incluir4 la evaluacion del desempefio
de los dispositivos de seguridad, la calidad de la conectividad, la efectividad del sistema
en cuanto a accesibilidad y su capacidad para mantener un nivel dptimo de seguridad en
las aulas. Ademas, se revisaran los informes de funcionamiento y las experiencias de los
usuarios (profesores y administradores) para detectar posibles problemas o limitaciones
que puedan estar afectando el rendimiento del sistema. A partir de este analisis, se
implementardn cambios y actualizaciones en los dispositivos y software, buscando
optimizar la eficiencia, reducir posibles fallos y adaptarse a nuevas necesidades que
puedan surgir en el entorno académico. Esta fase seré clave para garantizar que el sistema
se mantenga actualizado, eficiente y eficaz a lo largo del tiempo, mejorando la experiencia

de los usuarios y la seguridad general del entorno educativo.

CAPITULO III

3.1 Marco Investigativo

3.2 Introduccién

Esta investigacion tiene como objetivo desarrollar un sistema automatizado para controlar

el Control de entrada a la sala de profesores de la carrera de Agropecuaria en la Facultad

de Ciencias de la Vida y Tecnologfa de la Uleam..
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3.3 Tipo de investigacién

3.3.1 Investigacién bibliogrifica

Segtin Ocampo (2019), en la sociedad actual estamos rodeados de una abundante cantidad
de informacién, impulsada en gran medida por las Tecnologias de la Informacién y la
Comunicacién (TIC), que facilitan la transmisién y el acceso inmediato a contenido de
todo tipo. Esta constante conexién nos permite estar al tanto de los acontecimientos
globales en tiempo real. No obstante, el verdadero reto no reside en encontrar la
informaci6n, ya que est4 al alcance de todos, sino en tener la habilidad de filtrar, clasificar
y analizar el material de manera critica, asegurando su veracidad y relevancia. Esta
capacidad de discernimiento se ha vuelto esencial para evitar la desinformacién y

aprovechar efectivamente el conocimiento disponible.

3.3.2 Investigacién de campo

Segtin Rus Arias (2020), la investigacién de campo se centra en la recoleccion de datos
directamente desde la realidad, permitiendo asi la obtencién de informacién de primera
mano sobre un problema especifico. Este método es fundamental para desarrollar
investigaciones de tipo exploratorio, correlacional o mixto. En el contexto del método
hipotético-deductivo, comunmente empleado en el 4mbito de la economia, la
investigacién de campo se presenta como un paso posterior al establecimiento de las
hipétesis. Una vez definimos qué queremos investigar, es necesario realizar una

recoleccion de datos en el terreno, lo cual constituye el trabajo de campo.

3.4 Métodos de investigacion

Segun Guevara Alban, Verdesoto Argilello y Castro Molina (2020), el método de
investigacion es un aspecto fundamental que determinara los pasos a seguir en el estudio,
proporcionando una gufa para el investigador. Este método incluye las técnicas y los
enfoques que se utilizardn durante el proceso investigativo. En general, el tipo de
investigacién seleccionado influye en todos los aspectos del estudio, desde la eleccion de

los instrumentos hasta la forma en que se analizarén los datos recopilados.
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3.4.1 Método analitico

El método analitico aplicado en este estudio se enfoca en evaluar detalladamente los
elementos clave asociados con la implementacién de dispositivos de seguridad basados
en tecnologia IoT. Este enfoque incluye un anélisis de los costos involucrados, tales como
la adquisicion de hardware, la instalacién de los dispositivos, la integracién de la
tecnologia en el entorno educativo y los gastos operativos continuos. Ademaés, se deben
considerar los beneficios que se espefan obtener, como la mejora en la seguridad de las
aulas, la optimizacién de la gestién de accesos, la monitorizacién en tiempo real y la

reduccién de incidentes no deseados.
3.4.2 Método Histérico-Comparativo

En este enfoque, se analizan los sistemas de seguridad utilizados en el pasado y su
efectividad en términos de costos, implementacion, caracteristicas técnicas y desempefio.
Posteriormente, se comparan con las soluciones tecnoldgicas actuales, destacando las
mejoras que se han producido en la tecnologia IoT, como la conectividad, la integracién
de dispositivos inteligentes, la facilidad de manejo y la capacidad de automatizacién. A
través de este anlisis histérico, se busca identificar las ventajas y limitaciones de los
sistemas antiguos y c6mo las nuevas tecnologias pueden ofrecer mejores soluciones a los

desafios actuales en el ambito académico.

También permite evaluar las lecciones aprendidas de implementaciones previas, lo cual
es fundamental para elegir la solucién mis adecuada para la seguridad de las aulas en la
Facultad de Ciencias de la Vida y Tecnologia de la ULEAM, asegurando que el sistema

propuesto no solo sea tecnolégicamente avanzado, sino también viable y efectivo segin

las necesidades especificas de la institucion.

3.4.3 Método inductivo-deductivo

Segun Palmett Urzola (2020), el método deductivo parte de premisas generales o teorias
abstractas, utilizando un proceso l6gico y lineal para llegar a conclusiones especificas. En
el caso de esta investigacién, el enfoque deductivo puede utilizarse para aplicar teorias
existentes sobre la seguridad en entornos educativos y la efectividad de las tecnologias
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IoT, con el objetivo de validar si estos sistemas son adecuados para el contexto especifico

de las aulas de Agropecuaria.

Por otro lado, el método inductivo comienza con la recopilacion de datos y observaciones
empiricas en las aulas y otros espacios educativos similares. A través de la
implementacién de dispositivos IoT y su anélisis en condiciones reales, se pueden generar
patrones y conclusiones sobre el comportamiento de los sistemas de seguridad, la
eficiencia en la gestién de accesos y la mejora en la seguridad. Los datos recolectados a
partir de la experiencia practica permitirdn identificar los beneficios y limitaciones de la
tecnologia IoT en el entorno académico, generando nuevas teorias o principios generales

que podrian aplicarse en el futuro en otros contextos similares.

Al combinar ambos enfoques, el método inductivo-deductivo permite partir de las teorias
y conceptos preexistentes sobre seguridad y tecnologia IoT, pero también se apoya en
datos empiricos y observaciones para adaptar y refinar esas teorias segun los resultados
obtenidos en el contexto especifico de la ULEAM. Este enfoque holistico ayuda a validar
la viabilidad y efectividad de los dispositivos de seguridad IoT, ademés de permitir ajustes

continuos en la implementacién conforme se recogen nuevos datos y se observan patrones

emergentes.

3.5 Herramientas de recoleccion de datos

3.5.1 Encuestas para recabar expectativas y requerimientos

Segun Gémez (2023), una encuesta es un método de investigacién que permite recolectar
informaci6n, datos y opiniones a través de una serie de preguntas especificas, con el fin
de hacer inferencias sobre una poblacién o muestra representativa. En el presente estudio,
se aplicé una encuesta para evaluar el nivel de conocimiento que poseen los docentes de
la carrera de Agropecuaria de la Facultad de Ciencias de la Vida y Tecnologia de la
Universidad Laica Eloy Alfaro de Manabf sobre los sistemas automatizados de control de
acceso. Esta encuesta incluy6 un total de 15 preguntas, disefladas para explorar en

profundidad la comprensién y el grado de familiaridad de los docentes con estos sistemas.
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3.5.2 Entrevistas

Segun Mata Solis (2020), la entrevista se destaca como una herramienta clave en la
recoleccién de datos cualitativos, ya que permite obtener una vision detallada y profunda
sobre los temas de estudio. Este método no solo ofrece una amplia gama de informacién,
sino que también captura datos subjetivos y matices interpersonales que exigen analisis
interpretativos complejos. Gracias a su enfoque personalizado, las entrevistas logran
captar las experiencias y perspectivas de los participantes, brindando asi una comprension

integral del contexto investigado.

3.6 Fuentes de informacién de datos

3.6.1 Fuentes primarias

Como fuentes primarias en esta investigacion, se realizaron encuestas dirigidas
exclusivamente a los docentes de la carrera de Agropecuaria en la Facultad de Ciencias
de la Vida y Tecnologia de la ULEAM. El propdsito de estas encuestas fue identificar los
problemas y limitaciones del sistema de seguridad actual en las aulas, asi como recopilar

las opiniones y expectativas de los docentes sobre las caracteristicas deseadas en un nuevo

sistema automatizado basado en tecnologia IoT.

Las preguntas fueron estructuradas para abordar aspectos clave como las dificultades de
seguridad que enfrentan los docentes en el acceso a las aulas, las funciones esenciales que
consideran necesarias en un sistema de control de acceso, y las expectativas sobre cémo
un sistema automatizado podria mejorar la seguridad, optimizar la gestién de accesos y
prevenir incidentes no deseados. Con esta informacion, se buscod obtener una vision
detallada y realista de las necesidades de los docentes, lo que permitira disefiar e
implementar un sistema de seguridad adecuado que responda a las demandas especificas

del entorno académico.
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3.6.2 Fuentes secundarias

Como fuentes secundarias, se llevd a cabo una revision exhaustiva de la literatura
académica y técnica sobre sistemas de seguridad y control de acceso basados en
tecnologfa IoT en entornos educativos. Este analisis incluyé articulos cientificos, libros
especializados y estudios previos que abordan el uso de dispositivos inteligentes para
mejorar la seguridad en instituciones académicas. La revision de literatura permitio
comprender mejor las soluciones existentes, sus ventajas y limitaciones, asi como las

mejores practicas implementadas en contextos similares.

Ademas, se realizd una investigacién de mercado para conocer los productos y
tecnologias actuales en el &mbito del control de acceso automatizado. Esta investigacion
incluyé el analisis de las caracteristicas de los sistemas disponibles, sus costos de
implementacion, y las opiniones de usuarios y expertos sobre su efectividad en la mejora
de la seguridad. La informacion obtenida de estas fuentes secundarias proporcioné una
base solida para identificar las tecnologias més adecuadas para el disefio del sistema de
seguridad IoT en las aulas de la Facultad de Ciencias de la Vida y Tecnologia de la
ULEAM.

3.7 Mecanismos para recoleccion de datos

3.7.1 Segmentacion

3.7.1.1 Segmentacién de usuarios

La segmentacién de usuarios en este proyecto implica identificar y clasificar a los
docentes en grupos especificos seguin sus niveles de acceso y responsabilidades dentro de
las aulas de la carrera de Agropecuaria. Este proceso de segmentacion facilita que el

sistema de control de acceso basado en IoT asigne permisos adecuados a cada grupo de

docentes.
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3.7.1.2 Segmentacion de dreas de acceso

Esto puede aplicarse a la division de las aulas en zonas con distintos niveles de acceso
mediante el sistema de control de acceso basado en tecnologia IoT. Por ejemplo, algunos
docentes tendrian permisos para acceder a 4reas bésicas del aula, mientras que otros,
dependiendo de sus responsabilidades y roles especificos, podrian acceder también a
zonas adicionales, como laboratorios, 4reas de almacenamiento de materiales o salas con
equipo especializado. Este enfoque permite un control mas seguro y adecuado de los
espacios, asegurando que cada docente acceda solo a las areas necesarias segiin su funcién

dentro del proyecto.

3.7.2 Poblacién y tamaiio de la muestra

3.7.2.1 Poblacién

La poblacién que se aborda en este estudio incluye a los profesores de la carrera de
Agropecuaria de la Facultad de Ciencias de la Vida y Tecnologia en la Universidad Laica
Eloy Alfaro de Manabi (ULEAM). Este grupo representa a quienes estin mas
directamente involucrados en el uso y supervisién de las aulas en dicha carrera. Segun los
datos actuales para el afio 2024, la carrera cuenta con alrededor de 52 docentes, quienes
tienen un rol importante en la gestién de estos espacios y cuyos aportes seran esenciales
para evaluar las necesidades y expectativas respecto a la implementacién de un sistema

de seguridad automatizado basado en tecnologia IoT.

3.7.2.2 Muestra

La muestra es una parte representativa de la poblacién, seleccionada de manera que
mantenga las mismas caracteristicas generales de esta. Su prop6sito es permitir el analisis
y obtencién de resultados aplicables al total de la poblacién sin necesidad de estudiar a
todos sus integrantes. Segtin Condori-Ojeda (2020), la muestra representa un subconjunto
significativo del universo de estudio, asegurando que las conclusiones obtenidas sean
vélidas y reflejen las condiciones del grupo completo. Esta técnica facilita el estudio de

poblaciones extensas de forma préctica y precisa.
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3.7.3 Técnica de muestreo

Segin Lerma Meza et al. (2020), el muestreo consiste en una serie de pasos disefiados
para asegurar la veracidad y precision de los datos obtenidos en una investigacion. Este
proceso permite la seleccion de una muestra representativa de la poblacién total, de modo
que los resultados puedan reflejar las caracteristicas particulares del grupo de estudio. La
segmentacion dentro del muestreo asegura que los datos recopilados sean adecuados y
relevantes, proporcionando una visién detallada y fiel de la realidad que se estd

investigando.
Formula general

Para este estudio, se seleccionara una muestra de 95 docentes a partir de una poblacion
total de 125 docentes, considerando un nivel de confianza del 95% y un margen de error
del 5%. El célculo del tamafio de la muestra se realizé aplicando la formula especifica
para poblaciones finitas, lo'que garantiza que los datos obtenidos sean representativos y

estadisticamente significativos para el analisis posterior

N*p*q*Zz
(N-1)xe2+pxq=*Z?

Donde:

o N es el tamafio de la poblacién (125 docentes).

e p es la proporcién esperada (0.5).

e qesl-pl-pl-p.

o Zes el valor correspondiente al nivel de confianza (1.96 para un 95%).

o e es el margen de error (0.05).

Sustituyendo los valores

_ 125% 0.5 % 0.5 * (1.96)?2
" (125-1) % (0.05)2 + 0.5 * 0.5 * (1.96)?

n
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125+ 0.25 * 1.962

m=124+0.0025+0.25+3.8416

125 % 0.25  3.8416

™= 124+0.0025+ 0.25~3.8416

_125%0.25 % 3.8416

0.31 + 0.9604
120.05
n=
1.2704
n=94.50

El tamafio de muestra calculado es aproximadamente 94.5 docentes. Sin embargo, al
redondear este resultado, se trabajara con una muestra de 95 docentes para garantizar la

representatividad de los datos y cumplir con los parametros establecidos.
3.7.4 Anilisis de las herramientas de recoleccion de informacion

Con base en la informacion recopilada, se disefié un banco de preguntas que sirve como
una herramienta esencial para estructurar la investigacion, lo que facilita el analisis y la
interpretacién de los resultados obtenidos. Segun Cisneros Caicedo, Guevara Garcia,
Urdanigo Cedefio y Garcés Bravo (2022), el uso de las TICs ha revolucionado los
procesos investigativos, al permitir la recoleccion de datos mas precisa y rapida mediante
herramientas digitales. Estas tecnologias también mejoran la colaboracién, gestionan
grandes volumenes de datos de manera eficiente y optimizan la calidad y transparencia
de las investigaciones. Ademas, este enfoque promueve una mejor organizacion de los

proyectos, permitiendo un anélisis mas detallado y accesible.
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3.8 Presentacion y descripcion de los resultados obtenidos

A continuacion, se procedera a mostrar el conjunto de preguntas y los resultados
obtenidos mediante el proceso de tabulacion, tomando como base la muestra seleccionada
de docentes de la carrera de Agropecuaria, que forman parte de la Facultad de Ciencias
de la Vida y Tecnologfa en la Universidad Laica Eloy Alfaro de Manabi. Este estudio
busca proporcionar un anélisis detallado de las opiniones y experiencias de los profesores
respecto a los temas evaluados, permitiendo identificar patrones y perspectivas relevantes
que puedan contribuir al desarrollo académico y profesional dentro de la facultad.

Asimismo, este andlisis ofrecerd insumos valiosos para futuras investigaciones y mejoras
en el ambito educativo.

En el andlisis e interpretaci6n de esta etapa, se presentan diversos aspectos y
preguntas que surgieron, los cuales se detallan y explican en la siguiente tabla.

Tabla 1: Plan de andlisis e interpretacion de datos

¢Quién? (Coémo? | (Cuindo? | ;Dénde?

" Desarrolladores: Encuestas realizadas a los ! Agosto  del Manta-Manabi

| Loor Mendoza | docentes de la Facultad de = 2024

|
' Kevin José  Ciencias de la Vida y |
. Oviedo Insuasti Tecnologias de la carrera de |

Dayana Samantha Agropecuaria.

Nota. Fuente: Elaboracion propia de los autores.

Pregunta 1:

¢ Cual es su condicion de docente en la Carrera de Agropecuaria de la FCVT?

¢ Docente contratado
¢ Docente con Nombramiento

¢ Técnico Docente
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Tabla 2: Tabulacion de la pregunta 1 - Encuesta aplicada a los docentes de la Facultad

de Ciencias de la Vida y Tecnologias de la carrera de Agropecuaria.

Opciones Frecuencia Porcentaje
Docente Contratado 19 20,00%
Docente con 67 71,00%
Nombramiento

Técnico Docente 9 9,00%
TOTAL 95 100%

Nota. Fuente: Encuesta aplicada a los docentes de la Facultad de Ciencias de la Vida y

Tecnologias de la carrera de Agropecuaria.

Pregunta 1

m Docente contratado
= Docente con Nombramiento

@ Técnico Docente

y permanencia en el cuerpo docente. Por otro lado, un porcentaje menor (20%)
corresponde a Docentes Contratados, quienes desempefian un rol complementario en la
estructura educativa. Finalmente, un pequefio porcentaje (9%) pertenece a la categoria de

Técnico Docente, representando un grupo mas especifico dentro del sistema académico.

Este analisis proporciona una perspectiva detallada de la distribucion del personal docente
en relacién con su rol en la facultad. Esta informacion es clave para entender las

dinimicas laborales y su relacién con la implementacién de dispositivos de seguridad
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basados en tecnologia IoT. Por ejemplo, la predominancia de docentes con nombramiento
puede facilitar el uso constante de los dispositivos en las aulas, mientras que los grupos

de docentes contratados y técnicos docentes pueden aportar perspectivas especificas o

especializadas en este proceso.

La diversidad en las categorias docentes también pone en evidencia la importancia de
considerar las necesidades y responsabilidades de cada grupo para maximizar la

efectividad de la tecnologia IoT en el contexto educativo.

Pregunta 2:

¢Esta familiarizado con los dispositivos de seguridad basados en tecnologia IoT?

o Si
« No

Tabla 3: Tabulacion de la pregunta 2 — Encuesta aplicada a los docentes de la Facultad

de Ciencias de la Vida y Tecnologias de la carrera de Agropecuaria.

; Opciones o 7 . ‘ Freéﬁéncia - 7 [ Porcen-taje '
Si s  88,00%
No - - [12,00%
TOTAL BREE [ 100%

. S

Nota. Fuente: Encuesta aplicada a los docentes de la Facultad de Ciencias de la Vida y

Tecnologias de la carrera de Agropecuaria.
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Pregunta 2

uSi

u No

Andlisis:

Este resultado indica que un alto porcentaje (88%) de los docentes encuestados en la
Carrera de Agropecuaria de la Facultad de Ciencias de la Vida y Tecnologias de la
ULEAM estan familiarizados con los dispositivos de seguridad basados en tecnologia
IoT. Este nivel de aceptacion generalizada refleja que la temética es bien recibida por la

mayoria, lo cual puede facilitar la implementacién de estas tecnologias en las aulas.

Un porcentaje menor (12%) de los docentes no est4 familiarizado con esta tecnologia. En
conjunto, los resultados destacan que la tecnologia IoT cuenta con una buena aceptacién
dentro de la comunidad docente, lo que representa un punto de partida favorable para la
ejecucion del proyecto propuesto en el disefio e implementacion de estos dispositivos en

las aulas de la carrera.

Pregunta 3:

(Conoce algiin sistema de control de acceso biométrico?

e Si
e No
¢ No sabe

Tabla 4: Tabulacién de la pregunta 3 — Encuesta aplicada a los docentes de la Facultad

de Ciencias de la Vida y Tecnologias de la carrera de Agropecuaria.
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Opciones ' Frecuencia Porcenta jeA

Si ' 88 93,00%
No ' |5 5,00%
No sabe 2 - 2,00%
TOTAL 95 100%

Nota. Fuente: Encuesta aplicada a los docentes de la Facultad de Ciencias de la Vida y

Tecnologias de la carrera de Agropecuaria.

Pregunta 3

mSi
@ No

@ No sabe

Analisis:

Los resultados obtenidos en esta pregunta reflejan que un 93% de los docentes
encuestados en la Carrera de Agropecuaria de la Facultad de Ciencias de la Vida y
Tecnologias de la ULEAM est4n familiarizados con los sistemas de control de acceso
biométrico. Este alto nivel de conocimiento indica que los docentes poseen una buena
base en cuanto a tecnologias relacionadas con la seguridad, lo que representa una ventaja

para la implementacién de dispositivos basados en IoT en las aulas.

Por otro lado, un porcentaje menor, equivalente al 7% de los encuestados, se divide entre
quienes no conocen esta tecnologia (5%) y quienes no estén seguros (2%). Este pequefio

grupo refleja que, si bien la mayoria esta familiarizada con la tematica.

Los resultados destacan una gran apertura y aceptacién hacia las tecnologias de

seguridad, lo que constituye un entorno favorable para el desarrollo del proyecto
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propuesto, permitiendo proyectar una implementacion exitosa de los dispositivos IoT en

las aulas de la carrera.

Pregunta 4:

(Ha utilizado alguna vez un sistema de control de acceso biométrico?

o Si
e No

Tabla 5: Tabulacion de la pregunta 4 — Encuesta aplicada a los docentes de la Facultad

de Ciencias de la Vida y Tecnologias de la carrera de Agropecuaria.

Opciones Frecuencia ' Porcentaje
Si 87 92,00%
'No 8 ‘ - 8,00%
TOTAL | 95 100%

Nota. Fuente: Encuesta aplicada a los docentes de la Facultad de Ciencias de la Vida y

Tecnologias de la carrera de Agropecuaria.

Pregunta 4

u Si

u No

Andlisis
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El anélisis de esta pregunta muestra que un 92% de los docentes encuestados en la Carrera
de Agropecuaria de la Facultad de Ciencias de la Vida y Tecnologias de la ULEAM ha
tenido experiencia previa en el uso de sistemas de control de acceso biométrico. Esto
indica un nivel significativo de interaccién practica con esta tecnologia dentro de la
comunidad docente, lo que representa un punto favorable para la implementacién de

dispositivos IoT orientados a la seguridad.

Por otro lado, un 8% de los encuestados mencioné no haber utilizado nunca esta
tecnologfa. Esto sefiala que, aunque la mayoria cuenta con experiencia, existe una

pequefia parte que no ha interactuado directamente con este tipo de sistemas.

En general, estos resultados reflejan que la familiaridad de los docentes con tecnologias
biométricas constituye un apoyo significativo para llevar a cabo la implementacién del

proyecto planteado.

Pregunta 5:
En caso afirmativo, ;qué tecnologia de verificacién de identidad le parece més facil de

utilizar?

e Huellas dactilares
o Reconocimiento facial
» Digitacién de clave

¢+ Desconozco

Tabla 6: Tabulacion de la pregunta 5 — Encuesta aplicada a los docentes de la Facultad

de Ciencias de la Vida y Tecnologias de la carrera de Agropecuaria.

Opciones Frecuencia | Porcentaje

| Huclavdnorlates 165 _| 75,00%

' Reconocimiento facial 19 22,00% o
| | |

' Digitacion de clave 3 | 3,00%

\ \
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Desconozco 0 0,00%
TOTAL 95 100%

Nota. Fuente: Encuesta aplicada a los docentes de la Facultad de Ciencias de la Vida y

Tecnologias de la carrera de Agropecuaria.

Pregunta

m Huellas dactilares
» Reconocimiento facial
® Digitacion de clave

m Desconozco

Anilisis

Los resultados muestran que la mayoria de los docentes encuestados en la Carrera de
Agropecuaria de la Facultad de Ciencias de la Vida y Tecnologias de la ULEAM
considera que el reconocimiento por huellas dactilares es la tecnologia més facil de
utilizar, con un 75% de las respuestas. Este resultado destaca que esta tecnologia es
ampliamente percibida como practica y accesible, lo que probablemente se deba a su

simplicidad y familiaridad.

El reconocimiento facial ocupa el segundo lugar, con un 22% de las preferencias.
Aunque menos mencionado, este método también es valorado por su facilidad,
especialmente al no requerir contacto fisico. Por otro lado, la digitacion de claves fue
seleccionada uinicamente por un 3% de los encuestados, lo que podria indicar que este
sistema es considerado menos intuitivo 0 més propenso a errores en comparacion con

las opciones biométricas.

Es importante resaltar que ningiin docente indicé desconocer estas tecnologias, lo que
sugiere que existe un conocimiento generalizado sobre los métodos de verificacion de

identidad. Estos resultados son alentadores para la implementacion de sistemas de



seguridad IoT, ya que las tecnologias mas aceptadas, como las huellas dactilares y el

reconocimiento facial, pueden integrarse de manera efectiva en ¢l proyecto propuesto.

Pregunta 6:
(Considera que las actuales medidas de seguridad en la sala de docentes de la Carrera

de Agropecuaria son eficaces?

e Si
e No
e No sabe

Tabla 7: Tabulacién de la pregunta 6 — Encuesta aplicada a los docentes de la Facultad

de Ciencias de la Vida y Tecnologias de la carrera de Agropecuaria.

Opcidnes : '  Frecuencia Porcentaje
Si 41 7 43,00%
No ‘ 47 49,00%
No sabe 7 | 7,00%
' TOTAL 95 100%

Nota. Fuente: Encuesta aplicada a los docentes de la Facultad de Ciencias de la Vida y

Tecnologias de la carrera de Agropecuaria.

Pregunta 6

mSi
»mNo
49,00% m No sabe

Analisis
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Los resultados indican que solo el 43% de los docentes encuestados considera que las
medidas de seguridad actuales en la sala de docentes son eficaces. Este porcentaje, aunque
significativo, demuestra que menos de la mitad de los encuestados percibe las medidas

existentes como suficientes para garantizar la seguridad.

Por otro lado, el 49% de los docentes considera que las medidas actuales no son eficaces,
reflejando una preocupacién predominante sobre la capacidad de las medidas vigentes
para proteger adecuadamente el espacio. Ademas, un 7% de los encuestados manifesto

no tener una opinion formada al respecto.

En conjunto, estos resultados resaltan la necesidad de mejorar las medidas de seguridad
en la sala de docentes, dado que la percepcion generalizada es que las actuales no cumplen
con las expectativas. Esto refuerza la relevancia y pertinencia del proyecto de disefio e
implementacion de dispositivos de seguridad basados en tecnologia IoT, ya que su

desarrollo podria responder directamente a las preocupaciones identificadas por los

docentes.

Pregunta 7:
(Conoce si existe algin dispositivo de control de acceso biométrico en la sala de

docentes de la Carrera de Agropecuaria?

o Si
e« No
e« No sabe

Tabla 8: Tabulacion de la pregunta 7 — Encuesta aplicada a los docentes de la Facultad

de Ciencias de la Vida y Tecnologias de la carrera de Agropecuaria.

Opciones Frecuencia Porcentaje
Si 37 - 39,00%
No 50 53,00%
No sabe 8 - 8,00%
TOTAL 95 100%



Nota. Fuente: Encuesta aplicada a los docentes de la Facultad de Ciencias de la Vida y

Tecnologias de la carrera de Agropecuaria.

Pregunta 7

mSi
u No

m No sabe

Analisis
Los resultados muestran que solo el 39% de los docentes encuestados tiene conocimiento
de la existencia de un dispositivo de control de acceso biométrico en la sala de docentes

de la Carrera de Agropecuaria. Este porcentaje indica que, aunque algunos docentes estan

al tanto de su presencia, no representa a la mayoria.

El 53% de los encuestados sefialé que no existe un dispositivo de este tipo, mientras que
un 8% indicé no estar seguro. Esto evidencia una falta de claridad o desconocimiento

generalizado respecto a la implementacion de estas tecnologias en el espacio mencionado.

Estos resultados ponen de manifiesto una oportunidad para fortalecer y visibilizar las
medidas de seguridad tecnolégica en la institucién. Ademas, refuerzan la pertinencia del
proyecto de disefio e implementacion de dispositivos de seguridad basados en tecnologia
IoT, ya que podria satisfacer esta necesidad y generar mayor confianza y conocimiento

entre los docentes respecto a las medidas de seguridad implementadas.
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Pregunta 8:
(Cree que la implementacion de un sistema de control de acceso biométrico en la sala

de docentes brindaria un entorno seguro para los docentes?

e Mucho
¢ Poco
¢ Nada

Tabla 9: Tabulacion de la pregunta 8 — Encuesta aplicada a los docentes de la Facultad

de Ciencias de la Vida y Tecnologias de la carrera de Agropecuaria.

Opciones Frecuencia Porcentaje
Mucho 88 93,00%
Poco 6 6,00%
Nada 1 1,00%
TOTAL 95 100%

Nota. Fuente: Encuesta aplicada a los docentes de la Facultad de Ciencias de la Vida y

Tecnologias de la carrera de Agropecuaria.

Pregunta 8

® Mucho
» Poco

m Nada

Anilisis

Los resultados muestran que un abrumador 93% de los docentes encuestados considera
que la implementacién de un sistema de control de acceso biométrico en la sala de
docentes brindaria un entorno seguro. Este alto porcentaje refleja una percepcion positiva
generalizada sobre la efectividad de este tipo de tecnologia para mejorar la seguridad en

el area.
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Solo el 6% de los encuestados considera que el sistema lo harfa poco seguro, mientras
que solo un 1% cree que no aportaria ninguna mejora en cuanto a seguridad. Este bajo
porcentaje de respuestas negativas sugiere que la mayoria de los docentes tiene confianza

en la capacidad de los sistemas biométricos para garantizar un entorno mas protegido.

Dado el fuerte respaldo que obtiene esta propuesta, se puede concluir que existe una alta
disposicion para adoptar tecnologias innovadoras que refuercen la seguridad en el espacio
docente. Esto convierte la implementacion de un sistema de control de acceso biométrico

en una opcion bien valorada por la comunidad docente.

Pregunta 9:
{Qué caracteristicas considera importantes en un sistema de control de acceso

biométrico?

» Facil adaptacion

e Respuesta rédpida

o Fécil de usar

o Confiabilidad y seguridad

Tabla 10: Tabulacién de la pregunta 9 — Encuesta aplicada a los docentes de la Facultad

de Ciencias de la Vida y Tecnologias de la carrera de Agropecuaria.

Opciones Frecuencia | Porcentaje
Facil adaptacion 60 63,00%
Res'puesta rapida 9 19,00%

' Fcil de usar R 14,00%
Confiabilidad y seguridadr 13 14,00%
TOTAL 95 - 100%

Nota. Fuente: Encuesta aplicada a los docentes de la Facultad de Ciencias de la Vida y

Tecnologias de la carrera de Agropecuaria.
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Pregunta 9

m Facil adaptacion
u Respuesta rapida
m Facil de usar

m Confiabilidad y seguridad

Analisis

Los resultados muestran que la facilidad de adaptacion es la caracteristica mds valorada
por los docentes, con un 63% de los encuestados indicando que esta es la cualidad més
importante en un sistema de control de acceso biométrico. Este alto porcentaje sugiere

que la mayoria de los docentes prefiere un sistema que se integre facilmente al entorno

existente sin generar complicaciones.

En segundo lugar, tanto la facilidad de uso como la confiabilidad y seguridad fueron
mencionadas por 14% de los encuestados cada una. Esto refleja que los docentes también
consideran esenciales que el sistema sea intuitivo y seguro, garantizando tanto su

operatividad como la proteccion de los usuarios.

Por 1ltimo, la respuesta rdpida fue seleccionada por un 9% de los encuestados, lo que
indica que, aunque es un factor importante, no tiene la misma prioridad que las
caracteristicas mencionadas anteriormente. los resultados indican que los docentes
consideran como caracteristicas primordiales la facilidad de adaptacién del sistema,
seguida de su facilidad de uso y fiabilidad. Estos factores son esenciales para garantizar
que el sistema sea aceptado y funcione de manera eficiente dentro del entorno académico,

facilitando su implementaci6n y uso por parte de los docentes.
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Pregunta 10:
(Considera que la implementacién de un sistema de control de acceso biométrico

mejoraria la seguridad y la productividad en el entorno de trabajo?

e Mucho
¢ Poco
¢ Nada

Tabla 11: Tabulacién de la pregunta 10 — Encuesta aplicada a los docentes de la

Facultad de Ciencias de la Vida y Tecnologias de la carrera de Agropecuaria.

Opciones Frecuencia Porcentaje
Mucho 87 92,00%
Poco 6 6,00%
Nada 2 2,00%
TOTAL 95 100%

Nota. Fuente: Encuesta aplicada a los docentes de la Facultad de Ciencias de la Vida y

Tecnologias de la carrera de Agropecuaria.

Pregunta 10

H Mucho
m Poco

m Nada

Analisis

Los resultados muestran que un 92% de los docentes encuestados considera que la
implementacién de un sistema de control de acceso biométrico basado en tecnologia IoT

mejoraria considerablemente tanto la seguridad como la productividad en el entorno de
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trabajo. Este alto porcentaje refleja una percepcion positiva generalizada sobre como la
tecnologia de control biométrico puede fortalecer la seguridad de los espacios docentes

y, a su vez, mejorar la eficiencia en el acceso a las aulas y dreas restringidas.

Un 6% de los encuestados opina que la mejora seria poca, lo que podria sefialar dudas
sobre el impacto directo de la tecnologia en la productividad diaria, o una posible falta de
conocimiento sobre c6mo la biometria podria optimizar estos aspectos. Solo un 2% de
los encuestados cree que la implementacién no tendria ningiin efecto sobre la seguridad

ni la productividad, lo que representa una minima discrepancia frente al consenso general.

Estos resultados son especialmente relevantes para el disefio e implementacion de
dispositivos de seguridad IoT en las aulas de la Carrera de Agropecuaria, ya que subrayan
la alta aceptacion y disposicion de los docentes hacia la mejora de la seguridad y la

optimizacion del entorno laboral mediante la adopcion de tecnologias avanzadas.

Pregunta 11:
Piensa que el uso de nuevas tecnologias, como un sistema de control de acceso

biométrico, seria una innovacion en la sala de docentes?

o De manera tecnologica
o De manera inteligente
¢ De manera segura

¢ De manera moderna

Tabla 12: Tabulacion de la pregunta 11 — Encuesta aplicada a los docentes de la

Facultad de Ciencias de la Vida y Tecnologias de la carrera de Agropecuaria.

Opciones Frecuencia Porcentaje
De manera tecnologica 63 66,00%

De manera inteligente 12 13,00%

De manera segura 14 15,00%

De manera moderna 6 6,00%
TOTAL 95 100%
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Nota. Fuente: Encuesta aplicada a los docentes de la Facultad de Ciencias de la Vida y

Tecnologfas de la carrera de Agropecuaria.

Pregunta 11

m De manera tecnoldgica
w De manera inteligente
m De manera segura

m De manera moderna

Analisis

Los resultados muestran que un 66% de los docentes considera que la implementacion de
un sistema de control de acceso biométrico basado en tecnologia IoT en la sala de
docentes representaria una innovacion tecnoldgica. Este alto porcentaje resalta la
percepcion de que la adopcion de nuevas tecnologias seria un avance significativo en

cuanto a la modernizacién y optimizacién de los espacios académicos, lo que subraya el

interés por la integracion de soluciones tecnoldgicas avanzadas en el &mbito educativo.

Un 15% de los encuestados cree que la innovacion seria de manera segura, lo que refleja
que una parte de los docentes valora principalmente la seguridad que estos sistemas
pueden ofrecer, entendiendo que la tecnologia biométrica podria garantizar un control

més efectivo y confiable en el acceso a la sala de docentes.

Por otro lado, un 13% opt6 por la opcién de manera inteligente, sugiriendo que algunos
docentes perciben que este tipo de tecnologia puede traer mejoras inteligentes en la

gestion de acceso, con sistemas mas eficientes y menos propensos a errores humanos.

Finalmente, solo un 6% considera que la implementacion serfa de manera moderna, lo
que podria reflejar una visién enfocada més en la actualizacion estética o funcional de los
sistemas, pero con una menor prioridad en cuanto a sus aplicaciones tecnologicas o de

seguridad.
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los resultados subrayan que la mayoria de los docentes ve la innovacioén tecnolégica
como el aspecto més relevante de la implementacion de un sistema de control de acceso
biométrico, lo cual respalda el disefio e implementacién de dispositivos IoT en las aulas
como un paso importante hacia la modernizacién de los métodos de seguridad y gestién

en el entorno académico.

Pregunta 12:
{Cree que el uso de dispositivos IoT puede mejorar la seguridad en las aulas de la

Carrera de Agfopecuaria?

o Si
e No
e No sabe

Tabla 13: Tabulacién de la pregunta 12 — Encuesta aplicada a los docentes de la

Facultad de Ciencias de la Vida y Tecnologias de la carrera de Agropecuaria.

Opciones Frecuencia Porcentaje
Si 87 92,00%

No 4 4,00%

No sabe 4 4,00%
TOTAL 95 7 7 100%

Nota. Fuente: Encuesta aplicada a los docentes de la Facultad de Ciencias de la Vida 'y

Tecnologias de la carrera de Agropecuaria.

Pregunta 12

mSi
u No

m No sabe
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Analisis

Los resultados indican una respuesta mayoritariamente positiva por parte de los docentes,
ya que un 92% considera que el uso de dispositivos IoT puede mejorar significativamente
la seguridad en las aulas. Este alto porcentaje refleja la confianza que la comunidad
académica deposita en estas tecnologias como una solucién eficaz para optimizar las

condiciones de seguridad en el entorno educativo.

Por otro lado, tanto el 4% de los encuestados que respondié "No" como el 4% que indic6
"No sabe" constituyen una minoria significativa. Estas respuestas podrian estar
relacionadas con dudas sobre el funcionamiento practico de los dispositivos 10T o con
una falta de informacién acerca de sus capacidades y beneficios. Estas percepciones
destacan la necesidad de una mayor sensibilizacién y orientacién sobre el tema, para

abordar las inquietudes y aumentar la aceptacion general de la tecnologia.

Pregunta 13:
¢(Qué nivel de seguridad considera que se obtendria con la implementacion de

dispositivos IoT en las aulas?

e Muy alto
o Alto

e Medio
 Bajo

o Ninguno

Tabla 14: Tabulacién de la pregunta 13 — Encuesta aplicada a los docentes de la

Facultad de Ciencias de la Vida y Tecnologias de la carrera de Agropecuaria.

' Opciones ' ' Frecuencia - Porcentaje
Muy alto 57 1 60,00%
Al 22 - | 23,00%

' Medio s ' | 16,00%
Bajo ' 1 -~ [1,00%
'Ninguno 0 - 10,00%
TOTAL 95 | 100%
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Nota. Fuente: Encuesta aplicada a los docentes de la Facultad de Ciencias de la Vida y
Tecnologias de la carrera de Agropecuaria.

Pregunta 13
[

m Muy alto
m Alto

u Medio

u Bajo

m Ninguno

Analisis

Los resultados muestran que un 60% de los docentes considera que el nivel de interés por
la implementacion de un sistema de control de acceso biométrico es muy alto. Este
porcentaje indica que la mayoria de los docentes est4 altamente motivada por la

posibilidad de integrar esta tecnologia en la sala de docentes, lo que resalta el gran

potencial de aceptacion del proyecto propuesto.

Un 23% de los encuestados califica su interés como alto, lo que sugiere que una parte
significativa también ve con buenos ojos la idea de implementar un sistema de control

biométrico, aunque con algo menos de entusiasmo que el grupo anterior.

El 16% restante considera que su interés es medio, lo que refleja una actitud algo mas
neutral, con docentes que podrian necesitar mds informacién o garantias sobre los

beneficios de la tecnologia para comprometerse completamente.

Solo un 1% de los encuestados considera que su interés es bajo, lo cual indica que, en
general, el proyecto cuenta con una alta predisposicién por parte de los docentes. Ademés,
el hecho de que ninguno de los encuestados haya calificado el interés como ninguno
refuerza la idea de que, a pesar de algunas diferencias de grado, existe una gran

disposicién hacia la implementacién de tecnologia de control de acceso en el ambito

académico.
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Pregunta 14:
¢/ Qué tan efectiva considera que seria la implementacion de dispositivos de seguridad

basados en tecnologia loT para mejorar la seguridad en las aulas de la Carrera de
Agropecuaria?

e Muy efectiva

o Moderadamente efectiva

¢ Poco efectiva

¢ Nada efectiva

Tabla 13: Tabulacién de la pregunta 14 — Encuesta aplicada a los docentes de la

Facultad de Ciencias de la Vida y Tecnologias de la carrera de Agropecuaria.

Opciones Frecuencia Porcentaje
Muy efectiva 64 67,00%
Moderadamente efectiva 30 32,00%
Poco efectiva 0 A 0,00%
Nada efectiva 1 6,00%
TOTAL 95  100%

Nota. Fuente: Encuesta aplicada a los docentes de la “acceso a la sala de profesores de la

carrera de Agropecuaria, en la Facultad de Ciencias de la Vida y Tecnologia de la Uleam FCVT”

de la carrera de Agropecuaria.

Pregunta 14

® Muy efectiva
» Moderadamente efectiva
® Poco efectiva

®= Nada efectiva

Analisis
Los resultados revelan que una gran mayoria de los docentes, un 67%, considera que la
implementacion de dispositivos de seguridad basados en tecnologia loT seria muy
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efectiva para mejorar la seguridad en las aulas de la Carrera de Agropecuaria. Este alto
porcentaje refleja una percepcion positiva sobre la capacidad de la tecnologia IoT para
optimizar la seguridad en los espacios académicos, sugiriendo que los docentes confian
en que este sistema podria ser una herramienta eficaz para controlar el acceso y proteger

los recursos de las aulas.

Un 32% de los encuestados opina que la implementacion seria moderadamente efectiva,
lo que muestra que, aunque estos docentes reconocen los beneficios de la tecnologia,
pueden tener algunas reservas o dudas sobre su efectividad total, posiblemente debido a
factores como la experiencia previa con tecnologias similares o la falta de informacion

detallada sobre su funcionamiento.

Un 6% considera que la implementacion seria nada efectiva, lo que representa una
pequeifia minoria que no ve viabilidad en el uso de tecnologias IoT en este contexto
especifico. Es interesante notar que ningin docente consider6 que la tecnologia seria
poco efectiva, lo que refuerza la tendencia general de aceptacién positiva hacia la

solucién propuesta.

Pregunta 15:

¢(Cuadles considera que serian los beneficios mds importantes de implementar

dispositivos de seguridad basados en tecnologia IoT en las aulas de la Carrera de

Agropecuaria?

e Mayor control de acceso
e Reduccion de riesgos de intrusion
e Monitoreo en tiempo real

e Aumento de la seguridad para estudiantes y docentes

Tabla 14: Tabulacién de la pregunta 15 — Encuesta aplicada a los docentes de la

Facultad de Ciencias de la Vida y Tecnologias de la carrera de Agropecuaria.

Opciones ' Frecuencia - Porcentaje

Mayor control de acceso | 61 64,00%

Reduccion de riesgos de | 16 17,00%
 intrusién ; .

Monitoreo en tiempo real | 5 5,00%
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Aumento de la seguridad 13 13.00%
para estudiantes y docentes
TOTAL 95 100%

Nota. Fuente: Encuesta aplicada a los docentes de la “FCVT”.

Pregunta 15

m Mayor control de acceso

» Reduccion de riesgos de
intrusion

® Monitoreo en tiempo real

m Aumento de la seguridad para
estudiantes y docentes

Anilisis

Los resultados muestran que la mayoria de los docentes considera que el principal
beneficio de la implementacion de dispositivos [oT es un mayor control de acceso, con
un 64% de las respuestas en esta direccion. Esto subraya la importancia que los
encuestados le dan a gestionar de manera eficiente quién entra a las aulas, un factor clave
para asegurar que solo las personas autorizadas accedan a estos espacios, lo cual

contribuiria a un entorno mas seguro para todos.

En segundo lugar, un 17% de los docentes ve en la reduccion de riesgos de intrusion un
beneficio primordial. Este resultado indica que, ademds de controlar el acceso, los
docentes reconocen la necesidad de implementar medidas que prevengan cualquier

intento no autorizado de ingresar a las aulas, protegiendo asi el ambiente académico.

El monitoreo en tiempo real es considerado un beneficio por el 5% de los encuestados.
Esto resalta el valor que algunos docentes le dan a la capacidad de supervisar
continuamente la seguridad en las aulas, permitiendo una intervencion rapida ante

cualquier anomalia que se pueda detectar en el momento.

Un 13% de los docentes destaca el incremento de la seguridad tanto para los estudiantes

como para los docentes como uno de los principales beneficios. Este dato refleja el deseo
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de contar con un ambiente més seguro y protegido para todos los miembros de la

comunidad educativa, promoviendo un clima de confianza y tranquilidad en el aula.

La gestion del acceso es vista como el beneficio mas relevante de los dispositivos IoT,
lo cual destaca el interés de los docentes en fortalecer la seguridad fisica dentro de las
aulas. La implementacion de esta tecnologia es percibida como una estrategia efectiva

para prevenir intrusiones y mejorar el entorno educativo.

CAPITULO IV

4.1 Introduccién

El presente capitulo enmarca la descripcién del prototipo del dispositivo IoT. Tendra un
enfoque de la construccién del prototipo de seguridad para el control domético que
eleva a la seguridad fisica tanto a estudiantes, docentes y bienes materiales de la

facultad Agropecuaria.

Los dispositivos de IoT al estar interconectados pueden enviar alertas inmediatas al
personal de seguridad o al docente responsable ante cualquier situacién de riesgo,
permitiendo una respuesta rapida y efectiva. La tecnologia domética también brinda la
posibilidad de registrar y analizar datos en el tiempo lo cual facilita la implementacion

de mejoras de seguridad.
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4.2 Descripcion del disefio esquematico del dispositivo IoT

En la figura No.4. podemos observar el diagrama de caso de uso y las interacciones que

tiene el usuario y el usuario administrador con el sistema de la cerradura inteligente.

cerradura inteligente

Registro de
Administradores

Registro de Usuarios

Gestion de Usuarios

X

aumnystrador

W: 1

~

Contrasefna temporal para
desbloqueo puertas

Registro de puertas

en la Aplicacién Movi

Figura No. 4. Diagrama Caso de Uso de usuarios de la cerradura inteligente.

En la figura No.5. podremos observar el diagrama de flujo del dispositivo IoT de la
cerradura inteligente que describe la funcionalidad de la seguridad de la cerradura. Esta
muestra los pasos que realiza al comenzar a utilizar el dispositivo. Al interactuar con el
dispositivo IoT la funcionalidad interna que est4 programada va a primero a la
autenticacion de usuario si no estd autenticado se emitird una alarma y se enviara a la
aplicacién mévil el mensaje de alerta si no, es asi, el sistema ara una autenticacién
mediante Huella, PIN O RFID el controlador verifica y manda una sefial para ver si es
Usuario Externo o Administrador, si es Usuario Administrador tendra una condicion de
agregar nuevos usuarios si no pasa directamente a abrir la cerradura inteligente y poder

ingresar a la aula al contrario si es Usuario Externo solo se apertura abrir la cerradura
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inteligente y ingresar a la aula. Tras un periodo de tiempo definido, la cerradura se

cierra automaticamente.

Proceso de registro
de usanos

A

mandan alerta

4

apertura y cierre
automatico

no

verifica el

proc de N

autenticacién de
registro

Figura No. 5. Diagrama de flujo de la cerradura inteligente.

A continuacion, se muestra la estructura y funcién de la cerradura inteligente en la

figura N,.6. se vera como esta determinado cada componente.

¢ 1.Tornillo de la tapa de la bateria: Asegura la tapa de la bateria en su posicion,
evitando que se mueva o suelte.

* 2.Tornillo de la columna de conexién: Mantiene la columna de conexion fija
en el cuerpo de la cerradura, contribuyendo a la estabilidad de la estructura.

* 3.Tapa de la bateria: Cubierta que protege el compartimento de la bateria,
permitiendo un acceso répido para cambiar la bateria cuando sea necesario.

* 4.Bot6n de reinicio: Permite reiniciar el sistema del dispositivo en caso de
fallos o para restablecer ajustes.

® S.Manija trasera: Manija en la parte posterior del dispositivo, disefiada para
facilitar el agarre y manipulacién desde el lado interior.

e 6.Panel trasero: Parte posterior que cubre y protege los componentes internos

del dispositivo.
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7.Boton de bloqueo interno: Controla el mecanismo de bloqueo desde el
interior, permitiendo asegurar la puerta sin necesidad de llave externa.
8.Tornillos del cuerpo de cerradura: Aseguran el cuerpo de la cerradura a la
puerta, garantizando la integridad del dispositivo en su lugar.

9.Pestillo: Mecanismo que mantiene la puerta cerrada al encajar en la ranura de
la estructura de la puerta.

10.Cerrojo: Elemento de seguridad que asegura la puerta cuando el mecanismo
de bloqueo esta activado.

11.Cuerpo de la cerradura: La estructura principal de la cerradura, que alberga
todos los componentes mecénicos y electrénicos.

12.Cuadrillo de acero: Pieza de conexion entre la manija y el mecanismo de la
cerradura, asegurando la transmisiéon de movimiento.

13.Cable de conexién: Cable que facilita la transmision de energia o datos entre
diferentes partes del dispositivo.

14.Columna de conexion: Estructura que organiza y soporta los cables y
conexiones dentro de la cerradura.

15.Panel frontal: Parte frontal de la cerradura, que incluye los elementos de
control y acceso al dispositivo.

16.Teclado numérico: Dispositivo de entrada que permite introducir un cédigo
de acceso para desbloquear la cerradura.

17.Lector de tarjeta de acceso (NFC): Permite la autenticacion mediante el uso
de una tarjeta de acceso compatible.

18.Manija frontal: Manija situada en la parte exterior del dispositivo, que
facilita la apertura desde el exterior.

19.Sensor de huella digital: Mecanismo de seguridad que permite el acceso al
dispositivo mediante reconocimiento de huellas dactilares.

20.Alimentacién de emergencia: Entrada que permite conectar una fuente de
energia auxiliar en caso de que la baterfa interna est¢ descargada.

21.Entrada de la llave fisica: Permite el acceso manual mediante una llave

fisica, proporcionando un método de apertura alternativo.
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Figura No. 6. Esquema de la cerradura inteligente (Home, 2022).

4.2.1 Seleccién de componentes y sensores

Estos dispositivos de cerraduras inteligentes usan tecnologias inaldmbricas, y en ciertos
casos, se integran asistentes de voz como: Alexa, Google Assistant o Apple HomeKit.
Ofreciendo el acceso sin llave mediante: PIN, NFC, RFID o incluso detectando

dispositivos moviles o autorizados cercanos (Alarm, 2024).

Un sistema RFID consta de un lector y una etiqueta. Las etiquetas, de tamafio reducido,
se pueden integrar en diferentes dispositivos. Estan formadas por un microchip que
almacena la informacion y una antena que transmite o recibe sefiales. Estas etiquetas
almacenan los datos de identificacién y suelen incluirse en tarjetas, permitiendo que el

sistema las lea o actualice segiin sea necesario (Andnimo, 2022).

El dispositivo IoT ofrecen una conectividad para comunicarse con un dispositivo movil

o Tablet mediante:
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Bluetooth

Es cerraduras se conectan al smartphone por Bluetooth, permitiendo abrir
automaticamente al detectar la proximidad de un dispositivo autorizado. Aunque su

alcance es limitado, son eficaces para el control de distancia cercana.
Wi-Fi

La conectividad Wi-Fi permiten controlar la cerradura de forma remota a través de una
aplicacion en el celular. ofreciendo al usuario la comodidad de gestionarla desde

cualquier lugar con acceso a internet.
Protocolos de Conectividad Domética

Algunas cerraduras utilizan un sistema de control domético utilizando protocolos como:
Z-Wave, Zigbee o HomeKit, permitiendo facilitar una mayor compatibilidad con otros

dispositivos del hogar.
Sistemas Mixtos

Algunas cerraduras inteligentes son compatibles con distintos protocolos, aumentando

asi su compatibilidad e integracion en diversos sistemas de hogar inteligente.
4.2.2 Arquitectura del sistema IoT de seguridad

En la figura No.7. se presenta una arquitectura o disefio del dispositivo de IoT que se va

a implementar.
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Figura No. 7. Esquema de la cerradura inteligente (McGrathLocks, 2024)

La funcionalidad del sistema consiste en almacenar informacién de los usuarios y sus
huellas digitales en la memoria del lector, garantizando un buen control de acceso y
seguridad en el dispositivo IoT, en las distintas aulas de la carrera de Agropecuaria de la
FCVT “Facultad de Ciencias de la Vida y Tecnologia de la Universidad Laica Eloy
Alfaro de Manabi”, para esto el sistema consiste en el médulo de acceso, este
dispositivo de seguridad IoT conforma una arquitectura del médulo de acceso del
sistema Como se muestra la figura No.8. Este dispositivo de seguridad IoT se basa en
un médulo de acceso que verifica continuamente la presencia de una tarjeta o huella
digital en su alcance. Si detecta una, lee la informacién para determinar si el usuario

tiene autorizacion para ingresar.
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Figura No. 8. Diagrama del sistema de acceso (Luna, 2018).

4.3 Implementacién de los dispositivos en las aulas de Agropecuaria

Aqui en esta fase se lleva la instalacion de todo lo disefiado y realizado en la etapa
anterior. Se procede a identificar los requerimientos especificos del sistema
automatizado de control de acceso. Se llevaré a cabo una caracterizacién y evaluacion

exhaustiva de la infraestructura.

Compatible con todas las puertas Mecanismo interno
Puede uilizarse en puertas - Linea central
entre 40-100mm de grosor. ,L“J
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Figura No. 9. Dimensiones del dispositivo de control de acceso (Zoominformatica, 2024)
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En la implementacion del dispositivo en las aulas de agropecuaria fue necesario realizar
nuevos marcos ya que represento un desafio para montar uniformemente las cerraduras
inteligentes, la que se opt6 a colocar nuevas puertas de aluminio para instalar el

dispositivo que es la cerradura inteligente como se demuestra en la figura No.9.

4.3.1 Preparacién del entorno para la instalacién

Se planifico y gestioné el entorno para instalar las cerraduras inteligentes en las aulas de
la carrera de Agropecuaria evaluando cada puerta y retirdndolas figura No.10. se
muestra las antiguas puertas que se encontraban en las aulas de Agropecuaria,
realizando nuevas puertas de aluminio mostrado en la figura No.11. ya con sus
respectivas dimensiones de la cerradura inteligente en cada puerta y colocadas mostrada

en la figura No.12.

Figura No. 10. Puerta de la carrera de agropecuaria
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Figura No. 12. Colocado la cerradura inteligente en la puerta
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En las instalaciones de la carrera de Agropecuaria, también, Se tomara en cuenta
diversos factores identificables, tales como las conexiones de red para la conexién de las

cerraduras inteligentes.

4.3.2 Proceso de implementacién y configuracién de los dispositivos

Una vez realizado la preparacion del entorno en la carrera de Agropecuaria se da el

proceso de implementacién de las puertas en su ubicacion designada en las aulas de la

carrera figura N,.13.

Figura No. 13, Puertas colocadas en la facultad

Para asegurar una buena implementacion efectiva, se capacito a los encargados que
tendrian el acceso a las aulas de agropecuaria y mediante se realiz6 a dar las llaves de
seguridad aparte del ingreso de su huella en la cerradura inteligente. En caso de fallos en
el dispositivo por motivos de carga o perdida de conexi6n para abrir la puerta mediante
codigo desde el aplicativo mévil, se instruy6 como operar manualmente como también
el acceso no autorizado o alertas de seguridad al administrador como ver desde el

aplicativo y hacer sus respectivos protocolos de seguridad dentro de la facultad.
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4.4 Evaluacion de la funcionalidad y efectividad de los dispositivos

Se llevo a cabo diversas pruebas para validar el correcto funcionamiento de las

cerraduras inteligentes instalas en las aulas de la carrera de Agropecuaria.

Se aprobd la apertura y cierre de las cerraduras mediante la aplicacion mévil en
condicion de red WI-FI optima y de baja intensidad y en pruebas de desconexi6n de la

red, se activé correctamente el modo manual mediante huella digital o clave numérica.

Se simulo un intento de apertura forzada en una de las puertas activando una alerta al
dispositivo mévil de administrador en un tiempo de 5.8 segundos desde la detencién y
emite una alerta el dispositivo de medio minuto. Se probo la resistencia ante intentos de
acceso no autorizado mediante huellas no registradas y cédigos incorrectos haciendo
que el sistema bloque el acceso después de tres intentos fallidos consecutivos y envio de

notificacién al administrador en tiempo real.

4.5 Gastos de implementacién

La fase de gastos de implementaci6n se da a ver en la tabla los gastos realizados para la

implementacion de las cerraduras inteligentes.

Descripcién Cantidad | Precio Descuento Extras | Envios | Precio
Unitario Total

Cerraduras 3 $110 $0 $12 $1 $343

inteligentes

puertas 3 $230 $0 $15 0 $ 705

Brazos 3 $30 $0 $0 0 $90

Pilas 6 $5.5 $0 $0 $7 $40
$375.5 $0 $27 $8 $1.178

Tabla 15 gastos de implementacion del proyecto
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4.6 Optimizacién del sistema y posibles mejoras futuras

Durante la implementacion de las cerraduras inteligentes se identificé algunas
limitaciones que podria ser abordadas para optimizar su desempefio y funcionalidad si
son necesarios, abordando problemas de rendimiento o ajustando la arquitectura para

mejorar la eficiencia y resolver posibles desafios.

Mejorar la infraestructura y conexioén del sistema de control de acceso es crucial para
garantizar su eficacia y seguridad. Al optimizar la conexién entre los dispositivos
podemos superar los desafios de independencia de control que actualmente enfrentamos.
Esto implica interconectar los dispositivos mediante cableado confiable y eficiente
consolidandolos en un tnico punto de control centralizado. Este enfoque no solo
simplificaria la administracién del sistema, sino que también aumentaria su capacidad de
respuesta y capacidad de monitoreo. Ademads, al implementar redundancias y protocolos
de seguridad adecuados, podemos mitigar los riesgos asociados con posibles fallas de
conexiéon o intrusiones no autorizadas. En tltima instancia, una infraestructura de
conexi6én mejorada no solo mejora la eficiencia operativa, sino que también fortalece la

integridad y confiabilidad del sistema de control de acceso en su conjunto.

Conexidén aldmbrica

La conexién aldmbrica destaca por su estabilidad y confiabilidad al transmitir datos, lo
que la hace ideal para sistemas donde la seguridad es primordial, como el control de
acceso. No se ve afectada por interferencias externas y reduce riesgos cibernéticos al no
depender de sefiales inaldmbricas. Seglin se muestra en la ilustracion, las cerraduras
inteligentes se conectan mediante cables a un switch, que distribuye la red hacia un
Reuter. Esto permite controlar funciones del sistema desde dispositivos moviles y acceder
a la base de datos de manera centralizada, logrando mayor seguridad y eficiencia en el

sistema de control.
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CONEXION ALAMBRICA

EXTERIOR

BASE DE DATOS DE LA
APP

Figura N, 14 Conexidn Aldmbrica

Conexién inalimbrica

La conexién inaldmbrica es una solucién practica cuando no es posible usar cables.
Facilita la instalacién y expansién, eliminando restricciones fisicas y permitiendo que las
cerraduras inteligentes se conecten mediante WiFi. Esto resulta conveniente para
controlar el sistema de forma remota desde cualquier lugar con internet. Aunque mds
flexible, requiere medidas de seguridad robustas para proteger la red y evitar accesos no
autorizados. Es clave optimizar la infraestructura para garantizar una cobertura estable,
incluyendo repetidores o mejoras en la red existente. La ilustracién muestra como las
cerraduras se conectan al WiFi, pasando por un switch y un router, permitiendo el acceso

remoto y la integracién con la base de datos del sistema.
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CONEXION INALAMBRICA

ROUTER

Switch

Figura N, 15 Conexién Inaldmbrica

4.7 Guia de instalacién y configuracion del dispositivo IoT

Las cerraduras inteligentes fueron configuradas para que sus registros de acceso se
integren en el aplicativo mévil controlando el ingreso a cada aula, los niveles de
permiso previamente establecidos en el sistema de control de acceso se integraron con

la cerradura inteligente, esto permitié asignar permisos de acceso especificos a cada

docente como las aulas designadas.

La cerradura inteligente es compatible con todo tipo de puerta y con la aplicacion tuya

en donde se va a conectar al dispositivo mévil se mostrara cual es el mecanismo interno

que este contiene.

4.7.1 Configuracién de los sensores y alertas
Configuracién de administrador
1) Agregar administrador

Gestién de funciones del bloqueo (paso uno)
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Mensaje de voz: presione 1 para configuracién de administrador, presione 2 para

configuracién de usuario.

Presione 1 para agregar administrador: introduzca huella digital o contrasefia (debe

ingresar la huella digital 4 veces, una contrasefia de 4-8 digitos 2 veces, por ejemplo:

8888 #, 0 una tarjeta IC una vez).

Después de ingresar correctamente, presione * para regresar al nivel anterior para

continuar agregando un administrador o eliminar un administrador.
2) Eliminar informacién del administrador

Gestion de funciones del bloqueo (paso uno)

Mensaje de voz: presione 1 para configuracién de administrador, presione 2 para

configuracién de usuario.

Presione 2, mensaje de voz: por favor introduzca el niimero, presione # para

confirmar (por ejemplo: 002 #).

B Después de ingresar correctamente, presione * para regresar al nivel anterior para

continuar.

Configuracion de usuario comun

1) Agregar informacién del usuario
Gestion de funciones del bloqueo (paso uno)

Mensaje de voz: presione 1 para configuracién de administrador, presione 2 para

configuracién de usuario.

B Presione 2, mensaje de voz: presione 1 para agregar usuario, presione 2 para

eliminar usuario.
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Presione 1 para agregar usuario: por favor, introduzca la informacién de

desbloqueo, como huella digital o contrasefia (debe ingresar la huella digital 3 veces,

una contrasefia de 4-8 digitos 2 veces, por ejemplo: 6666 #, 0 una tarjeta IC).

2) Eliminar informacién del usuario

Gestion de funciones del bloqueo (paso uno)

B Mensaje de voz: presione 1 para configuracién de administrador, presione 2 para

configuracion de usuario.

Presione 2, mensaje de voz: presione 1 para eliminar un niimero, presione 2 para

eliminar todo.

Por ejemplo, presione 1 e introduzca el nimero (010#); eliminard al usuario “010”.

Configuracion del sistema
1) Configuracion de voz

Gestion de funciones del bloqueo (paso uno)

Mensaje de voz: presione 1 para abrir la voz, presione 2 para cerrar la voz.
Puede elegir una opcidn, y luego le indicard que la operacion fue exitosa.

= Presione 3, mensaje de voz: por favor presione 1 para configuracion de voz, 2 para

modo de desbloqueo, 3 para seleccion de idioma, 4 para configuracion de hora.
2) Configuracién del modo de desbloqueo

Gestién de funciones del bloqueo (paso uno)

Mensaje de voz: presione 1 para configuracion de administrador, presione 2 para
configuracion de usuario.

B Presione 2, mensaje de voz: presione 1 para modo unico, presione 2 para modo
combinado.

Presione 3 para habilitar el modo de paso.

Presione 4 para cancelar el modo de paso.

Puede elegir una opcién, y luego le indicara que la operacion fue exitosa.
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Presione 3, mensaje de voz: por favor presione 1 para configuracién de voz, 2 para

modo de desbloqueo, 3 para seleccion de idioma, 4 para configuracion de hora.

3) Configuracién de idioma

Gestion de funciones del bloqueo (paso uno)

Mensaje de voz: presione 1 para configuracién de administrador, presione 2 para

configuracién de usuario.

B Presione 3, mensaje de voz: por favor presione 1 para chino, presione 2 para inglés,

puede elegir una opcidn, y luego le indicard que la operacion fue exitosa.

4) Configuracién de hora

Gestion de funciones del bloqueo (paso uno)

Mensaje de voz: presione 1 para configuracion de administrador, presione 2 para

configuracion de usuario.

Presione 3, mensaje de voz: por favor presione 1 para modo de desbloqueo, 2 para

seleccién de idioma, 4 para configuracion de hora.

Presione 4, mensaje de voz: hora actual 1908080808, luego presione “#”. Por favor,

modifique segun el formato (afio-mes-dia hora: minuto, por ejemplo: 1903041153), y

luego presione # para confirmar.
Restaurar configuracién de fabrica

Gestion de funciones del bloqueo (paso uno)

B Mensaje de voz: presione 1 para configuracién de administrador, presione 2 para

configuracién de usuario.
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Presione 4, mensaje de voz: por favor, introduzca la informacién del administrador

(por ejemplo: 123456), presione # para confirmar.

Inicializaci6n exitosa

4.7.2 Configuracion de la red de dispositivos IoT
Configuracion de la APP (Tuya Smart)

Busqueda de la APP: Busca "Tuya Smart" en la App Store o en el mercado de

aplicaciones. Descargala e instélala.

Registro e inicio de sesién: Registrate con tu numero de teléfono y accede a tu cuenta.

Agregar dispositivo: Ve a "Seguridad y Sensor", busca "Cerradura (Wi-Fi)", haz clicy

agrega un dispositivo siguiendo las instrucciones antes de usarlo.

Desbloqueo remoto: Despierta la pantalla y presiona "9" + "#". Se escuchara un aviso

de voz solicitando el desbloqueo remoto.
Agregar una red

Presiona "*" + "#" para autenticar la identidad del administrador y luego presiona "1"
para acceder a la configuracién del administrador. Se escucharé un aviso de voz

indicando que presiones "3" para la configuracién de la red.

Aviso de voz en modo de configuracion de red: presiona "1" para la conexién de punto

de acceso y "2" para la conexi6n inteligente.

Cuando la red se agrega correctamente, las luces 1, 2, 3 y 4 del teclado se encenderdn en

orden con un aviso de voz de "operacién completada”.

En caso de falla en la adicién de la red, las luces 1, 2, 3 y 4 del teclado no se encenderén

y se escucharé un aviso de voz de "operacion fallida" al cabo del tiempo de espera.
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4.7.3 Solucién de problemas comunes

Si la alimentacién es insuficiente, apareceré un aviso de alarma y la funcién de
desbloqueo sélo se podra utilizar aproximadamente 200 veces hasta que se agote la
bateria, sin embargo, la funcién Wi Fi podria ser deficiente cuando la bateria esta baja.
Reemplace con 4 baterias nuevas. por eso cada puerta cuenta con unas pilas extras para

colocarle mientras las otras estn siendo recargadas realizando este método al personal

autorizado.

Cuando no pueda desbloquear la cerradura mediante el c6digo numérico, huella digital,
tarjeta NFC, RFID o desde la App, use la llave fisica para hacerlo o llamar al personal

ya indicado para abrirla.

CAPITULOV

5.1 Introduccién

Una vez concluido el proceso de estudio e implementacion de la propuesta, se procede a
presentar el analisis e interpretacion de resultados en la que se analizara el impacto y la
efectividad de las cerraduras inteligentes instaladas viendo asi el funcionamiento del
dispositivo IoT y el impacto en la seguridad de las aulas en la Facultad Ciencias de la

Vida y Tecnologia de la Carrera de Agropecuaria.

5.2 Evaluacién de los dispositivos IoT instalados

5.2.1 Analisis de desempeiio y eficiencia

Las pruebas que se realizaron fueron tiempos de respuestas, evaluando la velocidad con
la que las cerraduras responden a comandos de apertura y cierre remoto también de la
alarma al ingresar forzosamente, la estimacion de la autonomia de las baterias de las
cerraduras en condiciones normales de uso y la durabilidad de los materiales realizando
observaciones sobre como las cerraduras y puertas respondieron al uso diario, en la

siguiente tabla N, 16. se da un estimado de 1 mes al realizar el andlisis.
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Tiempo de Tiempo de Tiempo de

apertura cierre alarma
Puerta 1 1 segundos 1 segundo 5.8 segundo
Puerta 2 1 segundos 1 segundo 5.8 segundo
Puerta 3 1 segundos 1 segundo 5.8 segundo

Tabla N, 16. Tiempos de respuesta de la cerradura inteligentes

Este impacto da a conocer los tiempos rapidos que confirman la eficiencia del sistema

en situaciones de uso diario y emergencias

Durabilidad de Durabilidad de las
Bateria puertas

Semana 1 100% 100%

Semana 2 80% 100%

Semana 3 50% 100%

Semana 4 10% 100%

Tabla N,. 17. resistencia de durabilidad de las puertas y bateria de la cerradura inteligente

Por otro punto las observaciones realizadas durante un mes se indica una disminuci6én
progresiva en la capacidad de las baterias mientras las puertas tienen una durabilidad al
100%

5.2.2 Resultados obtenidos de los objetivos especificos

Una vez realizado todos los objetivos especificos se analizaron los puntos adecuados
para el anélisis de estos resultados en las que se validaron todos los objetivos
destacandose la recoleccion de expectativas de usuarios permitiendo alinear las
funciones del sistema con las necesidades especificas. El disefio esquematico con
precision de la instalacién y la configuracién del sistema y como ultimo la
implementacion con la que confirmaron que el sistema mejoro significativamente la

seguridad y facilito el monitoreo del acceso.
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5.3.1 Comparacion antes y después de la implementacion

Tras la instalacion del dispositivo IoT se observé una mejora notable en la seguridad de

las aulas.

Antes en la facultad de Ciencias de la Vida y Tecnologia en la carrera de Agropecuaria
los frecuentes accesos no autorizados eran frecuentes por la falta de registros y un
control de entradas a las distintas aulas haciendo que no tenga una seguridad apropiada

para los docentes y estudiantes.

Una vez realizado la implementacion se puede ver que habido un cambio de monitoreo
efectivo realizando un registro automatizado y reduccién de incidentes de seguridad en

las aulas haciendo que los docentes y estudiantes estén mas protegidos que antes.
5.4.1 Anadlisis estadistico de incidentes de seguridad

Durante el primer mes, se recopilo informacién sobre incidentes, realizando un anélisis
reflejando el impacto positivo directo de la cerradura inteligente en la reduccién de
vulnerabilidades. Antes de la implementacion se reportaron algunos incidentes en
promedio mensual sobre la seguridad de estudiantes no autorizados en esas aulas y
dejando vulnerable la seguridad de pertenencias de la carrera. Por eso se implement6 el
dispositivo y los incidentes ya no habian sido reportados en un mes. A continuacion, se

presenta una tabla estadistica comparativa.

Semanas del mes de Incidentes de seguridad Incidentes de seguridad

septiembres antes de la después de la
implementacion implementacion s

Semana 1 4 N/A

Semana 2 2 N/A

Semana 3 1 N/A

Semana 4 l 2 N/A o

Tabla N,. 18. Andlisis de incidentes de seguridad antes y después de la implementacion
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CAPITULO VI

6.1 Conclusiones

El sistema de control de acceso implementado en la carrera de Agropecuaria ha
demostrado ser una solucion eficiente y segura que responde de manera efectiva a las
necesidades especificas del entorno académico. Este dispositivo IoT representado por la
cerradura inteligente, ha integrado tecnologias biométricas avanzadas como el
reconocimiento de huellas dactilares, junto con tarjetas RFID o NFC. Esta combinacion
ha permitido superar las limitaciones de los métodos tradicionales como el uso de llaves
fisicas o contrasefias, ofreciendo una autenticacién mas precisa, segura y confiable. De

esta manera, se han reducido significativamente los riesgos de acceso no autorizado.

La estructura modular y escalable del sistema ha sido un aspecto clave para el éxito del
proyecto. Este disefio no solo asegura su funcionalidad inmediata, sino que también
permite una fécil adaptacién a las necesidades futuras, ya sea integrando nuevas
tecnologias o ampliando su capacidad. Este enfoque asegura que el sistema pueda

evolucionar junto con las demandas tecnolégicas y de seguridad.

La colaboracién activa del personal de la carrera de Agropecuaria ha sido fundamental
para garantizar el éxito del proyecto. Desde la identificacién de necesidades especificas
hasta la fase de disefio e implementacion, su participacion ha permitido establecer
objetivos claros y adaptar el sistema a las caracteristicas particulares del entorno
académico. El proceso de investigacion y el analisis detallado de los recursos
disponibles fueron esenciales para alinear el proyecto con las expectativas de la
institucion, fortaleciendo la efectividad del sistema y asegurando su correcta

implementacién.

Ademas del impacto en la seguridad, el sistema ha optimizado la gestién del acceso.
Esta modernizacion tecnoldgica también ha fomentado una mayor conciencia sobre la

importancia de la seguridad y el uso de tecnologias avanzadas en la facultad.

Sin embargo, es importante destacar que tanto las tecnologias como las amenazas de
seguridad evolucionan constantemente. Para mantener la relevancia y efectividad del
sistema es necesario adoptar una estrategia activa de actualizacion tecnologica. Esto

incluye la revision periédica del desempeiio del sistema, la incorporacion de
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recomendaciones de los usuarios y la evaluacion constante de las politicas de acceso.
Estas acciones no solo garantizan la sostenibilidad del sistema, sino que también
aseguran que este siga cumpliendo con los estdndares de seguridad y eficiencia

requeridos en el largo plazo.

6.2 Recomendaciones
Mejora de las baterias

Para optimizar el rendimiento del sistema de cerraduras inteligentes, es importante
considerar la incorporacion de baterias con mayor capacidad, las cuales podrian
extender la duracion del funcionamiento sin necesidad de recargas frecuentes. Esto no
solo mejoraria la autonomia de las cerraduras, sino que también reduciria el costo
operativo asociado con el reemplazo de baterias. Ademas, se podria evaluar la
posibilidad de integrar sistemas de energia renovable como los paneles solares, que
permitirian un sistema de recarga continuo y auténomo, especialmente en zonas donde
la energia eléctrica es intermitente o donde se busca una solucion mas sostenible desde

el punto de vista ambiental.
Revision y Actualizacién Anual del Sistema

Para mantener la efectividad del sistema de control de acceso, es esencial implementar
un plan de mantenimiento preventivo regular. Este plan debe incluir la revision
periédica de las cerraduras inteligentes, las baterias y los dispositivos asociados para
garantizar su funcionamiento optimo. Ademas, se recomienda establecer rutinas para la
actualizacién y analisis de los datos recolectados, como los registros de acceso y los
eventos de seguridad.

Esto incluye revisar tanto el software como el hardware utilizado, evaluando el
desempefio de los dispositivos biométricos y RFID. Se debe analizar si existen nuevas
tecnologias o mejoras que puedan implementarse para optimizar la seguridad, la
eficiencia y la funcionalidad del sistema. Al llevar a cabo este tipo de evaluaciones
regulares, se asegura que el sistema siga siendo seguro y relevante a lo largo del tiempo,

adaptandose a los avances tecnolégicos.
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Desarrollo de un Plan de Contingencia Detallado
Para mitigar los efectos de posibles fallos técnicos, es crucial establecer un plan de

contingencia que detalle las acciones a seguir en caso de problemas con el sistema. Este
plan debe incluir soluciones ante fallos en la red, interrupciones del servicio de los
médulos biométricos o cualquier otro inconveniente que afecte el funcionamiento del
sistema. Ademés, debe prever procedimientos alternativos para garantizar que, en

situaciones de emergencia, se pueda mantener el control de acceso de forma provisional

sin comprometer la seguridad.
Comunicacion Continua con los Usuarios

Es importante mantener una comunicacién abierta y fluida con los usuarios del sistema
para que puedan reportar problemas, sugerencias o cualquier inconveniente que enfrente
al utilizarlo, pues permitiré realizar ajuste que optimicen las experiencias del usuario y

contribuyen a la eficiencia y efectividad del control de acceso.
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Montaje e Instalacién del Sistema de Control de Acceso Automatizado
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Se procedié a desinstalar la puerta existente, realizando las mediciones necesarias para la

instalacion de una nueva puerta en sustitucion de la anterior
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Colocando de manera correcta las cerraduras inteligentes con su seguro extraido

99



Colocacion de la cerradura en la puerta. La chapa debe quedar alineada y fijada de

manera correcta antes de proceder con el ajuste final

Configuracién y verificacién de las cerraduras para comprobar el correcto

funcionamiento

100



Tarjetas RFID utilizadas para la configuracion de las cerraduras de la puerta inteligente,

habilitando el acceso mediante tecnologia de proximidad.
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Configuracion con las tarjetas RFID para el acceso a las puertas, asignando los permisos

de acceso necesarios para su funcionamiento.

Verificacion de cerradura inteligente colocada exitosamente y funcional

102
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