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RESUMEN

El presente trabajo de titulacion tuvo como principal objetivo realizar una informatica
de calidad del software a las herramientas de inteligencia artificial utilizada por estudiantes de
la Universidad Laica Eloy Alfaro de Manabi extension EI Carmen para determinar el nivel de
cumplimiento de estas herramientas que consiste en evaluar el porcentaje de cumplimiento de
los criterios segun los estandares de calidad de la norma 1SO 25010, para el desarrollo de la
planificada se inicio por identificar el problema realizando encuestas y entrevista.
Considerando a un grupo de estudiantes para determinar cudles son las principales
herramientas que son utilizadas con mas frecuencia he identificar cuéles son las principales
dificultades que encuentran los estudiantes al utilizar esas herramientas y entrevistando al
coordinador de la carrera para lograr obtener datos verificables y asi justificar el presente
trabajo investigativo, y con los resultados obtenidos en las respectiva tabulaciones se procedio
la aplicacion de dos herramientas que consisten en bancos de preguntas cerradas que incluyen
a los estudiantes y al auditor para la recopilacion de datos que ayudaron a obtener los
porcentajes de cumplimiento los 4 principales criterios a evaluar que son, adecuacion
funcional, seguridad, fiabilidad y usabilidad de las herramientas. Como resultados relevantes
se obtuvo que el cumplimiento de calidad los criterios evaluados a la herramienta con
inteligencia artificial ChatGPT tuvo un nivel de la calidad alto mientras que las herramientas

de Canva y Gemini tuvieron un nivel de calidad medio.
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ABSTRACT

The main objective of this thesis work was to carry out a quality computer audit of the
software of the artificial intelligence tools used by students of the Universidad Laica Eloy
Alfaro de Manabi, EI Carmen extension, to determine the level of compliance of these tools,
which consists of evaluating the percentage of compliance with the criteria according to the
quality standards of ISO 25010. For the development of the planned audit, it began by
identifying the problem by conducting surveys and interviews. Considering a group of students
to determine which are the main tools that are used most frequently and to identify which are
the main difficulties that students encounter when using these tools and interviewing the career
coordinator in order to obtain verifiable data and thus justify this research work, and with the
results obtained in the respective tabulations, two tools were applied, consisting of closed
question banks that include students and the auditor for the collection of data that helped to
obtain the percentages of compliance with the 4 main criteria to be evaluated, which are
functional adequacy, security, reliability and usability of the tools. As relevant results, it was
obtained that compliance with the quality criteria evaluated by the ChatGPT artificial
intelligence tool had a high quality level while the Canva and Gemini tools had a medium

quality levels.
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CAPITULO |
1 INTRODUCCION

1.1 Introduccidn

El presente trabajo investigativo tiene como objetivo establecer el contexto general de
la investigacion, en la cual se presenta en este capitulo el tema relacionado en el que se enfoca
este trabajo de de calidad del software aplicado a las herramientas con inteligencia artificial
(1A) utilizados por los estudiantes de la Universidad Laica Eloy Alfaro de Manabi en la carrera

de ingenieria en tecnologias de la informacion (TI).

Dando como contexto en este capitulo se contextualiza la problematica inicial que va
en torno al uso y evaluacién de estas herramientas, identificando las necesidades y desafios que

estas pueden presentarse para los usuarios en el uso de estas herramientas

En el cual se incluye el planteamiento del problema, relacionado con el diagrama causa-
efecto para mostrar los posibles factores que contribuyen al problema, detallando los objetivos
de esta investigacion tanto generales como especificos, justificando su relevancia en el estudio

en funcidn con los aportes tecnoldgicos, sociales, y ecoldgicos.

1.2 Presentacion del tema

informética de la calidad del software a herramientas de inteligencia artificial (1A)
utilizadas por los estudiantes de la universidad Laica Eloy Alfaro de Manabi - Extension El

Carmen.

1.3 Ubicacion y contextualizacion de la problematica

Este trabajo de titulacidn se desarroll6 en la Universidad Laica Eloy Alfaro de Manabi
(ULEAM) Extension - El Carmen, ubicada en la avenida 3 de julio cerca del cuerpo de
bomberos del Cantdn; la extension cuenta con 13 carreras a disposicion de los jovenes del canto
y de pueblos aledafios, dando asi la oportunidad de estudiar una carrea profesional y poder
contribuir al desarrollo de El Carmen, en la actualidad existen un promedio de 1900 estudiante
matriculados legalmente y su planta de docentes la componen aproximadamente unos 70

maestros.
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lHustracién 1 Ubicacion y contextualizacion

1.4 Planteamiento del problema

1.4.1 Problematizacién

Uno de los problemas principales en el uso de las herramientas con inteligencia
Artificial utilizadas por estudiantes de la Universidad Laica Eloy Alfaro de Manabi — Extension
El Carmen es la creciente integracion de las tecnologias de inteligencia artificial a las
actividades de los estudiantes universitarios, ya que desde el punto de vista en general la
inteligencia artificial en la actualidad se ha convertido en un software muy utilizado en las
actividades del ser humano y también en el area educativa, cada vez son mas los estudiantes
que recurren a este tipo de programas con la finalidad de tener un apoyo en sus actividades
académicas, sin embargo la diversidad de estas herramientas y la falta de guias para un uso
adecuado deriva a que los estudiantes abusen del uso de estas tecnologias teniendo resultados

inadecuados.

Ademas, el mal uso de estas herramientas puede promover practicas poco éticas, como
el plagio o la presentacion de trabajos que no son elaborados de manera original. Este fenémeno
no solo afecta el rendimiento académico individual, sino que también pone en riesgo la

integridad académica y la calidad educativa de la institucion.

Por tanto, es esencial promover un uso responsable y ético de las herramientas con
inteligencia artificial. Esto incluye la creacion de politicas institucionales, la capacitacion de
los estudiantes y docentes sobre las mejores practicas y la elaboracion de guias practicas que

orientan su utilizacién como un complemento, y no como un sustituto, del esfuerzo académico.
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1.4.2 Geénesis del problema

Las herramientas de inteligencia artificial tienen por objetivo que los ordenadores
realicen actividades similares a las del ser humano haciendo de estos softwares una de las
principales tendencias en el area de la educcion esta teniendo un impacto de gran importancia.
Estas aplicaciones aportan una amplia gama de oportunidades y beneficios como la
personalizacion del aprendizaje y rendimiento educativo, ademas la IA también es utilizada
para elaborar plataformas de aprendizaje en linea, y pueden ofrecer recomendaciones
educativas basadas en datos. Esta utilizacion de herramientas con Inteligencia Artificial ha
permitido el proceso de ensefianza desde un punto de vista tecnologico méas avanzado llevando
a estudiantes y maestros a enfrentar desafios educativos cada vez mas digitalizados y

tecnoldgicos.

La utilizacién de herramienta con inteligencia artificial y su desconocimiento de las
mismas ha generado varios inconvenientes, dando como principal consecuencia una
inadecuada eleccion a la hora de elegir las herramientas digitales méas apropiadas segun las
necesidades particulares de los estudiantes de la Universidad Laica Eloy Alfaro de Manabi
(ULEAM), quienes dependen en gran medida de estas herramientas para la realizacion de las
actividades académicas en el area de tecnologia de la informacion.

1.4.3 Estado actual del problema

En la actualidad las herramientas con inteligencia Artificial se han convertido en un
recurso indispensable en el proceso de aprendizaje. Los estudiantes las utilizan como apoyo
para realizar sus investigaciones diarias, ya que permite diversas funcionalidades que facilitan
el acceso a informacion necesaria para realizar trabajos investigativos, sin embargo, la falta de
conocimiento sobre su uso y ventajas de estas herramientas de manera efectiva y como
aprovecharlas al méximo, ha limitado su potencial para mejorar su eficiencia del proceso de
aprendizaje. Por lo que es necesario una formacion adecuada para obtener el méximo potencial

tecnoldgico para lograr enfrentar los desafios tecnolégicos.
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1.5 Diagrama causa — efecto del problema
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llustracion 2 Diagrama causa-efecto

1.6 Objetivos

1.6.1 Objetivo general

Realizar una de la calidad del software utilizando el modelo de la norma ISO 25010 a

las herramientas con 1A utilizadas por los estudiantes de la ULEAM EI Carmen.

1.6.2 Obijetivos especificos

1. Analizar el problema de investigacion identificando las principales necesidades en la
de calidad del software en herramientas con Inteligencia Artificial (1A),

2. Investigar fundamentos bibliograficos de las variables de estudio, informatica de la
calidad de software y herramientas con inteligencia artificial.

3. Realizar un diagnostico referente a las principales problematicas en el uso de
herramientas de Inteligencia Artificial utilizadas por los estudiantes en la ULEAM.

4. Evaluar criterios de calidad segun la norma ISO/IEC 25010 sobre la calidad del del

producto de software para determinar las caracteristicas necesarias.
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5. Elaborar una guia para el correcto uso de las herramientas con inteligencia artificial

utilizadas por estudiantes de ingenieria en tecnologias de la informacion y software.

1.7 Justificacion

El software en general tiene la importancia de contribuir en la realizacion de actividades
del ser humano ya que, al ser una herramienta que aporta beneficios en las actividades diarias
el éxito se consigue con su debida utilizacion. Por lo que es importante conocer su estructura,
actualmente existen gran cantidad de herramientas de inteligencia artificial y se desconoce la
especialidad de cada una de estas aplicaciones haciendo de su eleccion un desafio para los

usuarios.

La importancia del tema se enfoca en la necesidad de garantizar la fiabilidad, seguridad
y eficiencia de dichas herramientas que por lo general estan siendo aplicadas en gran medida
en diversas areas, la calidad del software es un elemento  importante que puede afectar
directamente a la funcionalidad y el rendimiento de las herramientas con Inteligencia Artificial.
Por lo que es conveniente realizar evaluaciones previas para garantizar una eleccion de

herramientas adecuadas para su correcto uso.

Por lo tanto, es de gran importancia elaborar una guia apropiada gque sirva como recurso
para los estudiantes, permitiendo el soporte necesario para comprender y aprovechar al maximo
el potencial de estas herramientas con Inteligencias Artificial. Al establecer una guia detallada
y accesible, lograra garantizar que los estudiantes puedan utilizar estas herramientas de manera
efectiva en sus proyectos de investigaciones académicas. Esto no solo mejoraria su experiencia
de aprendizaje, sino que también les permitira desarrollar habilidades tecnoldgicas

fundamentales que seran esenciales en sus actividades.

La recoleccion de informacion representa un beneficio significativo, principalmente al
formar parte de esta Universidad. Tanto estudiantes como docentes forman parte de un papel
importante al proporcionar la informacion requerida para la elaboracion de este trabajo
investigativo. La participacion de cada uno en el proceso de recoleccion de datos garantiza la
calidad y relevancia de la informacion recopilad, lo que a su vez garantiza la fiabilidad de los

datos obtenidos.
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La de calidad del software permite evaluar algunos criterios de calidad como;
seguridad, fiabilidad, accesibilidad para determinar cuéles herramientas cumplen en mayor

porcentaje los criterios de calidad.

1.8 Impactos esperados

1.8.1 Impacto tecnologico

Los estudiantes al utilizar programas con IA, les seré de gran utilidad como principales
herramientas de apoyo, estas herramientas no solo les aporta utilidad, sino que también les
permitird adquirir experiencias practicas en el uso de las tecnologias actuales. Estas
experiencias son cruciales para los estudiantes donde su aporte les permitira prepararlos para

la demanda tecnoldgica cada vez mas avanzada.

Al proporcionar una guia apropiada para el uso adecuado de software con inteligencia
artificial logrando que los estudiantes puedan comprender el uso adecuado de las herramientas
de manera mas productiva. Esto puede mejorar la optimizacion de tiempo y recursos en el
manejo de herramientas con Inteligencia Artificial, permitiendo seleccionar la herramienta mas
adecuada para las necesidades especificas logrando optimizar los resultados en las actividades
académicas con el fin de impulsar el desarrollo de nuevas ideas y enfoques en el uso de la 1A
en diferentes campos de estudio.

La optimizacion del tiempo y los recursos es otro aspecto crucial del uso de la IA. Las
herramientas bien seleccionadas pueden agilizar tareas como la recopilacion de informacion,
el andlisis de datos, la creacion de contenido y la resolucion de problemas complejos. Esto no
solo libera tiempo para que los estudiantes se concentren en actividades mas creativas y de

mayor valor, sino que también mejoran la calidad y la precision de los resultados obtenidos.

Asimismo, estas tecnologias ofrecen la posibilidad de explorar nuevas ideas y enfoques
innovadores en diferentes campos de estudio. Los estudiantes tienen la oportunidad de
experimentar con aplicaciones practicas de la IA, lo que puede inspirarles a proponer
soluciones originales a problemas reales. Esto no solo enriquece su aprendizaje, sino que
también contribuye al desarrollo de proyectos interdisciplinarios y al avance del conocimiento

en diversas areas.
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1.8.2 Impacto social

Al utilizar programas con Inteligencia Artificial como herramientas principales de
apoyo, los estudiantes adoptan experiencia practica en el uso de aplicaciones emergentes. Esto
puede ayudar a prepararlos para las demandas de software cada vez mas avanzados, donde las

habilidades en inteligencia Artificial son cada vez més requeridas.

La integracion de la IA en sus actividades fomenta el desarrollo de competencias clave,
como la resolucion de problemas, la adaptabilidad y el pensamiento critico. Estas habilidades
son altamente valoradas en el entorno laboral actual, donde las demandas de software y
tecnologia avanzadas estan en constante crecimiento. Al practicar con estas herramientas, los
estudiantes no solo se adaptan a los cambios tecnologicos, sino que también se preparan para

liderar en un mundo cada vez mas impulsado por la innovacion digital.

Ademas, la experiencia practica con herramientas de 1A les permite comprender como
estas tecnologias pueden ser utilizadas para optimizar procesos, analizar grandes volumenes de
datos y generar soluciones més eficientes. Por ejemplo, el uso de software de 1A para el andlisis
de informacién puede facilitar la toma de decisiones fundamentadas, mientras que las
aplicaciones de aprendizaje automatico (machine learning) pueden ayudars a explorar patrones

y tendencias en datos complejos.

1.8.3 Impacto ecologico

Al ayudar a los estudiantes a seleccionar y utilizar las herramientas de IA mas
apropiadas para sus necesidades, se puede reducir el desperdicio de recursos informaticos. Esto
podria incluir la seleccion de algoritmos mas eficientes o la eleccion de plataformas de

computacion en la nube con una menor huella ambiental.

Del mismo modo, optar por plataformas de computacion en la nube con una menor
huella ambiental puede marcar una gran diferencia. Muchas empresas de tecnologia estan
adoptando centros de datos sostenibles y energias renovables para alimentar sus servicios en la
nube. Guiar a los estudiantes hacia estas plataformas no solo les permite cumplir con sus
objetivos académicos, sino también participar activamente en practicas responsables que

contribuyan a la mitigacién del cambio climatico.
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Ademas, el uso adecuado de herramientas de IA puede ayudar a optimizar el
rendimiento en proyectos colaborativos y de investigacion. Al seleccionar soluciones
tecnoldgicas especificas para sus necesidades, los estudiantes pueden evitar la duplicacion de
esfuerzos, aprovechar al méximo los recursos compartidos y generar resultados mas precisos y

significativos. Esto fomenta una mentalidad orientada hacia la eficiencia y la innovacion.

Incorporar este enfoque en su formacion academica también prepara a los estudiantes
para tomar decisiones informadas en el futuro, especialmente en un mundo donde las
preocupaciones por la sostenibilidad tecnoldgica estan ganando cada vez mas relevancia. De
esta manera, no solo adquieren competencias técnicas avanzadas, sino también un sentido de
responsabilidad ambiental que los posiciona como profesionales éticos y conscientes del

impacto de la tecnologia en el medio ambiente.

25



CAPITULO II

2 MARCO TEORICO
2.1 Antecedentes histéricos

La tuvo su origen en el area de contabilidad, en la que se encargaba de recolectar
informacion de manera ordenada con el objetivo de que los activo y pasivos (entradas y salidas)
estén clasificados y ordenados para asi poder tomar decisiones en base a los factores

productivos de las empresas para tener conocimientos acerca del valor de éstos (Caro, 2016).

En el uso de la informatica con el apoyo en el area de los negocios, se implemento en
las areas administrativas como la contabilidad, la nébmina, entre otras dando inicio a lo que hoy
conocemos lo que es la informatica, haciendo que el uso de la informéatica se extienda a
diversas areas de negocios en todos los aspectos, con el auge de las telecomunicaciones en las
empresas la informatica y los auditores de sistemas tradicionales son impulsados a seguir
evaluando los campos y métodos de procedimientos ordinarios. En los afios 40 se empezaron
a dar los primeros resultados de mayor importancia en el area de la computacion y asi se derivé
el apoyo en sectores de la sociedad como la educacién, salud, industria, politica, comercio,

entre otros (Hernandez, 1993).

2.2 Antecedentes de las aplicaciones de inteligencia artificial

Para poder explicar con surgieron las herramientas con inteligencia artificial nos
debemos remontarnos a los afios de 1943, en este afio se dio a conocer el término de inteligencia
artificial por el mateméatico Walter Pitts y el neurofisiologico Warren MacCulloch, ellos
presentaron la teoria de analizar el cerebro como un organismo computacional y la creacion de
computadoras que funcionaran de manera similar o mejorarla que la de una red neuronal. Es
asi como en los afios 1950 el cientifico Alan Mathison Turing creo el “Test de Turing” lo que
este hacia basicamente era la de medir que tan inteligente podria llegar a ser una computadora,
esto al tratar de tener una conversacion imitando el razonar de un comportamiento humano.
Asi para el afio 1956 Martin Minsky, John MaCarthy y otro grupo de profesionales en una
conferencia dan a conocer lo que hoy es el termino de Inteligencia Artificial, nombre que ha
dado un amplio campo a la ciencia de la informatica, estos logros han tenido la capacidad de

ofrecer a las maquinas la capacidad de aprender patrones en los que se podrian adelantar a
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respuestas efectivas, con esto se habla de una revolucion en materia de procesamientos de datos
en la década de los 80 (Ramirez, 2018).

Sin embargo, mencionar la educacion en tiempos de Inteligencia Artificial (I1A) se
relaciona a hacer conciencia sobre el papel fundamental de preparar a las personas para un
mundo de constantes cambios tecnoldgicos teniendo presente en todos los aspectos de vida y
en los diversos campos en los que se pueda aplicar, por lo que es de gran importancias tener
conocimientos y adoptar habilidades que ayuden a la constante integracion de esta tecnologia
(Pefalvo et al., 2024).

2.3 Antecedentes de investigaciones relacionadas al tema presentado

En la actualidad, los productos de software son elementos clave para alcanzar los
objetivos organizacionales, lo que ha generado un aumento en la preocupacion por su calidad,
impulsado por la creciente exigencia de los usuarios en busca de soluciones que satisfagan sus
necesidades. Los estandares y metodologias establecen criterios de desarrollo con el fin
primordial de producir software confiable y de alta calidad (Acosta, 2017).

2.3.1 Comisiones Callidus Accenture Colombia basada en la norma ISO

9001:2015 para los procesos de pruebas y calidad del software del proyecto

El texto narra el desarrollo de una al sistema de informacién de los procesos de pruebas
y calidad en el software de una fabrica de desarrollo llamada Callidus Accenture Colombia. El
objetivo principal es evaluar el sistema actual y generar un informe para la alta gerencia sobre
las vulnerabilidades identificadas. La se realiza siguiendo las politicas de la compafiia y se
contrasta con la norma de calidad I1SO 9001:2015, ademas de utilizar buenas practicas de
seguridad de la norma 1SO 27002. Se destaca que la norma ISO 9001:2015 puede aplicarse de

manera efectiva para evaluar procesos en cualquier industria (Zubieta Vivas, 2019).

2.3.2 Mantenibilidad aplicaciones segun la ISO/IEC 25000

Este trabajo propones un objetivo que se enfoca en el proceso de una auditoria que
asegura la mantenibilidad de aplicaciones de software. En la actualidad se ha desarrollado

algunos estandares para las auditorias para la calidad de aplicaciones, pero en general no existe
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ningln proceso que especifiqgue una medicion de la mantenibilidad de las aplicaciones
(\Valenciano, 2015).

2.3.3 Proceso de auditoria para la actividad productiva en la Universidad de las

Ciencias Informaticas (UCI)

La calidad del software garantiza varias actividades en las que se integran las auditorias
de la calidad, las cuales son implementadas para verificar y evaluar las actividades relacionadas
con la organizacién. El objetivo de este trabajo es el disefiar e implementar un proceso de la
auditoria de calidad para la actividad productiva en la Universidad de las Ciencias Informaticas
(UCI), debido a la falta de enfoque en los proyectos de desarrollo de software. En el que este
proceso evalla el respectivo cumplimiento de los procedimientos, establecidas en estos
proyectos. Este trabajo consta de cinco subprocesos principales que se validan mediante s a 32
proyectos de desarrollo de software, obteniendo un resultado de 82% de las debilidades

encontradas en 22 de ellos (Molina et al., 2011).

2.3.4 Mantenibilidad aplicaciones segun la ISO/IEC 25000

Este trabajo propones un objetivo que se enfoca en el proceso de una que asegura la
mantenibilidad de aplicaciones de software. En la actualidad se ha desarrollado algunos
estandares para las s para la calidad de aplicaciones, pero en general no existe ningn proceso

que especifique una medicion de la mantenibilidad de las aplicaciones (Valenciano, 2015).

2.3.5 El enfoque de la en el entorno de la era digital y la inteligencia artificial

La imagen tradicional del auditor rodeado de papeles esta desactualizada. En las Gltimas
décadas, el paradigma del auditor ha evolucionado hacia un modelo en el que este profesional
utiliza el pensamiento critico, la tecnologia de vanguardia y las ideas innovadoras. En la nueva
era digital y con el aumento de la inteligencia artificial, los auditores ahora se caracterizan por
actuar basandose en la innovacion tecnoldgica, las normas sociales y el cambio de paradigmas
(Vilcherrez, 2020).
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2.4 Definiciones conceptuales

2.4.1 Informatica

Una informatica es un conjunto de procesos que sirven para evaluar y verificar si un
sistema de seguridad implementado est4 funcionando de la manera correcta, identificando y
mejorando cualquier dificultad que pueda afectar la confidencialidad, integridad, y
disponibilidad de la informacién. Estos procesos ayudan a tomar medidas adecuadas para
reducir los posibles riesgos de vulnerabilidad, que permitan eliminarlas, minimizarlas o, en

algunos casos aceptandolas (Mendéz, 2022).

La debe de cumplir con funciones adicionales que son; la proteccion de los activos de
la identidad, de los cuales la informacion recopilada y los conocimientos son unos de los
principales elementos, teniendo en cuenta los diferentes métodos para lograr procesarlos, y
mantenerlos. La manera principal de que un auditor mantenga la credibilidad para contribuir a
los auditado es analizando la seguridad informativa y proponiendo medidas para comprimir o

eliminar riesgos, minimizar posibles dafios, mal uso o incluso hasta perdidas (Blanco, 2008).

Se comprende la como una interrogante en la cual surge la necesidades de las empresa
con el afan de tener un revision de los procesos y salvaguardar los recursos tecnoldgicos
(Hardware, Software), este tipo de diagndstico se puede realizar de forma interna y externa
realizada por profesionales encargados del area con base a los estandares propuestos en las
planificaciones de desarrollo de la informacion en la fase de realizacién y por tltimo la muestra
de los resultados obtenidos en la fase de informe de control interno, toma in gran aporte a la
toma de decisiones en las respectivas empresas que seran de gran utilidad para tener mejoras

en los ambitos de seguridad informatica y procesos de la informacion (Rojas, 2022).

2.4.1.1 Tipos de informatica
2.4.1.1.1 de seguridad informatica

La informatica permite realizar un analisis para evaluar los servicios informaticos en
un sistema, que se realiza de forma exacta y objetiva, en las que esta direccionada a area
administrativa con la finalidad de ofrecer ayuda para obtener mejoras en los conceptos de la
seguridad, eficiencia y rentabilidad del servicio informatico, con el fin de tener un respectivo
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control para realizar los procesos y asi poder salvaguardar los datos tecnoldgicos del
(Hardware, Software) este tipo de se efectua de manera interna y externa elaborado por

profesionales en el area con enfoque a los lineamientos establecidos (Rojas, 2022).

2.4.1.1.2 de la seguridad fisica

La de seguridad fisica es la que se encarga de proteger el hardware (los dispositivos
informaticos, cableados, entre otros) de los posibles desastres naturales que puedan ocurrir,
como pueden ser (los terremotos, huracanes, etc). También de incendios, sobrecargas de
electricidad e incluso hasta los posibles robos y un sin nimero de incidentes que se pueden ver
afectados los equipos. La seguridad fisica se enfoca en una serie de procedimientos de control,
que se utilizan como medida de precaucion y contramedida ante las posibles amenazas que se

pueden presentar a los recursos de informacion (Dipaz, 2019).

2.4.1.1.3 de la seguridad logica

En la auditoria de seguridad logica es la que se ve relacionada con distintas areas de la
computacion y que es indispensable cumplir con una serie de estandares en la que reestablecen
un cierto grado de madurez y si conseguir minimizar el posible riesgo en las organizaciones en
la que se lograra mantener el funcionamiento de las redes. Para tener una seguridad apropiada
se debe considerar una serie de estandares y procedimientos que permitan almacenar el acceso
a los datos y las aplicaciones informaticas, por lo que es importante emplear software de
seguridad y principios para su respectiva seguridad entre los que se conocen tenemos: la
integridad, disponibilidad y confidencialidad (Aldair, 2019).

2.4.1.1.4 de calidad del software

Este tipo de de calidad del producto del software, su principal objetivo es cumplir con
los estandares y requerimientos especificos y con las necesidades requeridas por los usuarios,
con la finalidad de conocer he identificar cada una de las caracteristicas principales del software
con la ayuda de la se fortalecen los conocimientos y garantiza la usabilidad del producto
software producido con los requerimientos establecido con los estandares de calidad (Sanchez,
2009).
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Factores que determinan la calidad del software se clasifican en dos grupos que son de

ayuda para la medicion de este software:

e Factores que pueden ser medidos directamente.

Factores que solo pueden ser medidos indirectamente, mismos que se dividen en tres aspectos

que son de gran importancia para el producto software:

e Caracteristicas operativas: correccion, fiabilidad, eficiencia, seguridad (integridad) y
facilidad de uso.

e Capacidad de soportar los cambios: facilidad de mantenimiento, flexibilidad y
facilidad de prueba.

e Adaptabilidad a nuevos entornos: portabilidad, reusabilidad e interpretacion.

2.4.1.2 Calidad de Software

La calidad de software se caracteriza desde el punto de vista como las caracteristicas
intangibles que pueden ser discutidas, percibidas y juzgadas, pero esta no puede ser medida de
manera objetivas, La calidad se define como el cumplimiento de los requisitos teniendo en
cuenta que los requisitos del software siendo estos completamente satisfechos a las necesidades
de los requerimientos. En general la calidad del software es la reduccion de los posibles
defectos en el software ya que estos pueden generar posibles errores en el omento de desarrollar
estos softwares (Mejia, 2024).

Es posible medir dicha calidad después de elaborado el software. Naturalmente, en tal
proceso se registran variaciones de acuerdo con el tipo de programa: no es lo mismo evaluar
un sistema de un avién que un paquete contable. Ahora bien, los costos de la medicién llegan
a incrementarse y a ser muy elevados cuando se detectan problemas derivados de
imperfecciones en el disefio. Incluso, el punto donde se localice un error puede obligar a

mantener un control de la calidad durante todas las etapas del ciclo de vida del software.

Segun se establece en la norma cubana de NC 1SO 9000:2005 el control de calidad se
precisa como la parte de gestion de calidad dirigida al cumplimiento de los requisitos de la
calidad. En el caso de software se refiere a las revisiones técnicas y valoraciones. Que al ser

ejecutadas estas valoraciones realizadas por especialistas tanto al software como a las
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documentacionesy a los procesos. Teniendo como resultado las medidas cuantitativas de varios

atributos para los que se utilizan métricas (Llano, 2012).

2.4.1.3 Meétricas de la calidad del software

Las métricas, se han centrado en puntos importantes para garantizar el producto
evaluado y asi poder brindad a los usuarios las indicaciones necesarias para escoger aquel
software que se alinee mas a sus necesidades y presupuestos (Baez y Zuarez, 2013). Por tanto,

estas métricas son:

e Métrica de Software: Esta relacionado con el desarrollo basado en la Funcionalidad,
complejidad y eficiencia.

e Meétricas técnicas: Este mide su estructura y evalla como estd elaborado ya que se
centra en sus caracteristicas (complejidad I6gica, grado de modularidad).

e Métricas de calidad: Se ajusta a los requerimientos implicitos y explicitos del usuario

e Métricas de productividad: se enfoca en el rendimiento e indican que tan productivo
puede llegar a ser el software disefiado.

e Meétricas orientadas a la persona: Esta dirigido al personal que elabora el software que
permite proporcionar informacion en especifico desde el punto de vista del usuario
concerniente a la efectividad de las herramientas y metodologias utilizadas.

e Meétricas orientadas a la funcion: Se centra en indicar cual es la funcionalidad o utilidad

del programa.

2.4.1.4 Gestién de calidad

Segun las normas ISO 9000, esta gestion es un conjunto de actividades cuya
competencia corresponde generalmente a la direccion de las organizaciones que determina la
calidad, los objetivos y las responsabilidades en un contexto especifico. Se implementa por
medios como la planificacion, el control, el aseguramiento (garantia) y el mejoramiento de los

procesos, en un marco de optimizacion (Baez y Zuarez, 2013).
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2.4.1.5 Modelos de calidad

Los modelos de calidad se basan en hacer una serie de seguimientos y evaluaciones a
cada parte del producto del software, haciendo que los modelos de calidad aquellos documentos
que integran la practicas enfocadas a los procesos claves y que permiten calcular los avances
de calidad estos procesos deben de estar definidos en el modelo de calidad, teniendo como
resultado un apoyo en las organizaciones para lograr obtener una mejora continua y asi poder

medir la calidad y brindar un productos de alto nivel (Callejas et al., 2016).

Estos modelos de calidad estan relacionados con una serie de factores que pueden ser
medidos directa o indirectamente, estas medidas deben de ser comparadas para tener una
aproximacion a la realidad, como referencia se puede mencionar que si mas alto es la
complejidad, més complicado puede ser conseguir el debido mantenimiento del producto, esto
depende del tipo de software y como consecuencia se puede detectar distintos factores para los
distintos atributos de calidad debido a que estos ayudaran a identificar que modelo o estandar

se debe de aplicar para poder realizar el debido control (Constanzo, 2014).

2.4.1.5.1 Modelos de calidad basado en procesos

Los modelos de calidad de procesos son un cuadro de referencias para la evaluacion y
mejora de los procesos del software que permiten calcular el grado de madurez de los procesos
que estan presente en el ciclo de vida de un software para asi detectar los puntos mas
importantes y poder proponer una serie de actividades que permitan dirigir a las organizaciones
hacia una mejora en cada uno de los procesos. La calidad de un de un software debe de tener
presente desde el comienzo del producto y posteriormente en cada fase del proceso de
elaboracion, se debe llevar un respectivo control y seguimiento del aspecto de calidad
(Yevguenie, 2023).

Segun (Baez y Zuarez, 2013), en este contexto se expone un modelo como una serie de
elementos que presentan los tipos de los procesos efectivos y de calidad, este modelo indica
(que hacer), no (como hacer), ni (quien lo hace). Facilita varios beneficios, como punto de
partida y un marco que prioriza acciones. Por lo tanto, esta es una forma de detallar el
significado de mejora para las organizaciones donde se pueden alinear los objetivos de madurez

y calidad den los procesos de desarrollo.
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Algunos modelos basados en procesos:

e CMM (Capability Maduritty Model) y CMMI (Capability Maduritty Model Integrated)
e SO 15504 SPICE (Software Process Improvement and Capability determination).
e 1SO 9000.

2.4.1.5.2 Modelo basado en producto

Un modelo para la evaluacién de calidad de un producto de software representa en su
totalidad en los niveles de jerarquia de las caracteristicas y subcaracteristicas. En el nivel mas
alto se encuentras las caracteristicas, y en el nivel mas bajo estan ubicadas los atributos de la
calidad del software. Este enfoque permite una comprension detallada de los aspectos criticos
que ayudan a la calidad del producto alineando asi las mejoras en el desarrollo del software
(Yevguenie, 2023).

La calidad del producto determina las metas para la calidad de proceso de desarrollo ya
que la calidad del producto esta relacionada con la calidad de los procesos. Sin un proceso
definid, es casi imposible obtener un producto exitoso, el desarrollo del software es un proceso
mas creativo que mecanico donde las experiencias y habilidades son importantes, donde la
calidad del producto como la novedad de una aplicacién para obtener un producto de manera
rapida (Estayno y Dapozo, 2019).

2.4.1.5.3 Modelo de calidad (ISO/IEC 25000)

Este modelo de calidad de la norma ISO/IEC 25000 es el conjunto de otras normas
anteriores, que se encuentran relacionadas con la calidad del producto software, en la que
describen las particularidades de la calidad de estos productos. La familia de normas ISO/IEC

25000 se componen de cinco divisiones y las normas que las constituyen (Fernandez, 2012).

2.4.1.5.4 Division de modelo de calidad (ISO/IEC 25010)

Esta norma muestra los modelos de calidad detallado en la que se incluyen las
caracteristicas para la calidad interna, externa y en el uso del producto del software actualmente

esta division se encuentra conformada por:
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ISO/IEC 2520:2011 Systems and software engineering — Systems and software Quality
Requirements and Evaluation — System and software quality models: Este modelo describe la
Calidad para el producto software para la calidad en el uso. Esta norma muestras las
caracteristicas de la calidad a las cuales evaluar el producto de software (Bautista y Robayo,

2019).

2.4.1.5.5 Modelo de calidad (ISO/IEC 25010)
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llustracion 3 caracteristicas del Modelo de calidad del producto software

Este modelo se divide en nueve caracteristicas para la calidad interna y externa del

producto software que son: Adecuacion Funcionalidad, eficiencia de desempefio,
compatibilidad, capacidad de interaccion, fiabilidad, seguridad, mantenibilidad, flexibilidad,
proteccion, las cuales son subdivididas en sub caracteristicas que se miden de forma interna o

externas (Amparo, 2014).

A continuacion, se describe cada una de las caracteristicas y sub caracteristicas del
modelo de calidad del producto de software (Norma ISO/IEC, 25000, s.f.):

1. Adecuacion funcional: esta caracteristica del producto software permite proporcionar
las principales necesidades que los usuarios requieren para satisfacer las necesidades

solicitadas. Estas caracteristicas se subdividen en la siguiente sub caracteristicas:

e Completitud funcional. Es el grado de las funciones que tiene el producto para
cumplir con las tareas especificas de los usuarios.
e Correccion funcional. Es la capacidad del software para mostrar resultados exactos

en cuanto este sea usado por los usuarios.

35



e Pertinencia funcional. Es la capacidad del producto al proporcionar funciones para
el facil uso de las distintas tareas especificadas por los usuarios.

Eficiencia de desempefio: esta caracteristica se basa en el desempefio del producto en

un tiempo determinado y con el uso especifico para garantizar su eficiencia con relacion

a los recursos utilizados, esta caracteristica se subdivide en las siguientes:

e Comportamiento temporal. Es el tiempo en el que un producto muestra sus
funciones dentro de un tiempo determinado dentro de un parametro de tiempo
especifico.

e Utilizacion de recursos. Esta relacionado con la cantidad de recursos que utiliza el
producto software al llevar a cabo sus respectivas funcionalidades bajo condiciones
especificadas.

e Capacidad. Es el punto en el que el producto software cumple con los requisitos
relativos a limites maximos cumpliendo con los pardmetros establecidos.

Compatibilidad: esta caracteristica muestra la capacidad de compartir informacion

con otros productos cunado comparten un mismo entorno y recursos.

e Coexistencia. Capacidad del producto para coexistir con un software
independiente, en un entorno comun en los que comparten recursos comunes.

e Interoperabilidad. es la capacidad de dos o més sistemas para intercambiar
informacion y poder utilizar esta informacion intercambiada.

Capacidad de interaccion: Es la capacidad del producto para que el usuario interactie

mediante la interfaz intercambiando informacion cumpliendo con determinadas tareas.

e Recognoscibilidad de la adecuacion. Es la capacidad del producto en la que
permita a los usuarios a entender si este tipo de software es para las necesidades del
usuario.

e Aprendizabilidad. Permite a los usuarios a conocer los funcionamientos en un
tiempo determinado.

e Operabilidad. Permite al usuario usar y controlar el software con facilidad.

e Proteccion contra errores de usuarios. Tiene la capacidad de prevenir los posibles
errores en las operaciones.

¢ Involucracion del Usuario. Tiene la capacidad de presentar el producto de forma

[lamativa para la atencion del usuario fomentando la interaccion continua.

Inclusividad. Permite la facilidad de uso para los usuarios con distintos contextos.
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Asistencia al usuario. Es la capacidad del producto para ser utilizado con sus
determinadas caracteristicas logrando los objetivos especificos.

Auto descriptibilidad. Tiene la capacidad para presentar la informacion de manera
adecuada haciendo su uso evidente para el usuario sin interacciones excesivas con

el producto.

5. Fiabilidad: esta caracteristica tiene la capacidad de un sistema que desempefian

funciones especificas, en un periodo de tiempo sin interrupciones o fallos.

Ausencia de fallos. Tiene la capacidad del sistema para llevar a cabo funciones sin
fallas bajo condiciones normales de operacion.

Disponibilidad. Tiene la capacidad de estar de forma accesible cuando el usuario
lo requiera.

Tolerancia a fallos. Tiene la capacidad de seguir funcionando en presencia de
posibles fallos.

Capacidad de recuperacion. Capacidad del sistema para lograr recuperar los datos
que se puedan ver afectados por algun fallo que tenga el sistema.

6. Seguridad: esta caracteristica tiene la capacidad de proteger y los datos de forma de

manera que los usuarios tengan acceso a los datos y su autorizacion.

Confidencialidad. Es la capacidad de asegurar que los datos solo sean accesibles a
aquellos con la autorizacion para acceder a ellos.

Integridad. Es la capacidad de garantizar el estado de un sistema y sus datos
protegiéndolo de modificaciones o eliminaciones no autorizadas.

No repudio. Capacidad de mostrar las acciones que han tenido lugar en el sistema
no puedan ser repudiado posteriormente.

Responsabilidad. Capacidad de buscar de forma segura las acciones de una
entidad.

Autenticidad. Muestra la veracidad de identidad del sistema afirmando sus
recursos que usa.

Resistencia. Capacidad de mantener la operacion de un producto bajo condiciones

de ataque de un acto malicioso.

Mantenibilidad: representa las capacidades que tiene el software para ser modificado

de manera eficiente, con relacion a las necesidades evolutivas, correctivas o perfectivas.

Modularidad. Capacidad de un producto para evitar los cambios en un componente

que afecten a otros componentes.
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Reusabilidad. Permite que los activos de un sistema sean usados en los activos de
otros.

Analizabilidad. Facilidad con la que se puede evaluar el impacto de un determinado
cambio sobre el resto del software logrando asi identificar las parte a modificar.
Capacidad para ser modificado. Capacidad del producto que permite que sera
modificado de forma efectiva y eficiente sin introducir defectos o degrado en su

calidad.

8. Flexibilidad: es la capacidad que tiene un producto para adaptarse a distintos cambios

del sistema.

Adaptabilidad. Es la capacidad que tiene un producto que permite ser adaptado de
manera efectiva y eficiente a diferentes entornos de uso.

Escalabilidad. Capacidad del producto para encargarse de las distintas cargas de
trabajo para adaptar su capacidad a la variabilidad.

Instalabilidad. Es la facilidad que tiene un producto para ser instalado o ser
desinstalado de forma exitosa en un determinado entorno.

Remplazabilidad. Capacidad que tiene un producto para ser utilizado en lugar de

otro producto software que tengan el mismo proposito y en el mismo entorno.

9. Proteccién: esta caracteristica representa la capacidad que tiene el producto, en

condiciones definidas, de evitar un estado en el que se encuentre en peligro la vida

humana.

Restriccion operativa. Capacidad de un producto pata limitar su respectivo
funcionamiento con los que se enfrentan a un peligro operativo.

Identificacion de riesgos. Capacidad de un producto para limitar sus
funcionalidades en estados seguros cuando se enfrentan a peligros operativos.
Proteccion ante fallos. Es cuando el producto pone sus funcionamientos de forma
segura en caso de fallos.

Advertencia se peligro. Alerta ante los posibles riesgos de modo que estos
reaccionen en un tiempo determinado para mantener la seguridad de las
operaciones.

Integracién segura. Capacidad que tiene un producto para mantener la seguridad

durante la integracion de algiin componente.
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2.4.2 Inteligencia Artificial

2.4.2.1 Definicion de inteligencia artificial

No hay una definicion exacta para el termino de inteligencia artificial, sin embargo,
cada uno de los conceptos estan relacionados al aprendizaje de las maquinas, se enfoca en
imitar las funciones propias de la mente humana, como: creatividad, sensibilidad, aprendizaje,
entendimiento, y uso del lenguaje. Uno de los campos que mas acogida ha ganado en afios
reciente es el aprendizaje computacional (Machine Learning), esto los que principalmente hace
es que un sistema aprenda a ejecutar tareas, ya sea a partir de ejemplos o mediante prueba y

error (Foroconsultivo, 2018).

La tecnologia basada en Inteligencia Artificial (1A) ya estan siendo utilizadas por los
humanos para ayudar gradualmente de manera significativas en casi todas las areas posibles.
Pero el aumento de la inteligencia artificial nos indica que debemos estar atentos para poder
prevenir y analizar las diferencias directas o indirectas que puedan generar incertidumbres con
respecto a estas tecnologias ya que permitirian a las maquinas y robots a que realicen tareas
que los humanos consideran dificiles, el resultado de esto es que los humanos puedan realizar

estas tareas que creian complicadas (Meseguer y Lopez, 2017).

La IA es una rama de la informatica que tiene como principal objetivo hacer que las
computadoras hagan cosas inteligentes, de forma natura a la que lo hace la mente humana. La
inteligencia artificial en la que recibe informacion del entorno logra realizar clculos para tomar
lograr decidir qué acciones tomar para llegar al objetivo y toma forma de forma auténoma. La
inteligencia artificial puede mejorar su rendimiento con el aprendizaje (Alonzo y Ramirez,
2023).

2.4.2.2 Inteligencia artificial en la educacion

Segun Rodriguez (2017), el afan de implementar la inteligencia artificial en la
educacion ha estado en el centro de investigacion académica por més de tres décadas, en esta
linea de investigacion se ha tenido en cuenta los procesos de aprendizaje ya sea en las aulas
tradicionales con el principal objetivo de tener un balance entre la educacion tradicional y la

educacion a lo largo de la vida. Esto se ha visto relacionado a la aparicion de la inteligencia
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artificial (IA) para asi promover el desarrollo de los entornos del aprendizaje adaptivo a las

herramientas con inteligencia artificial en la educacion.

A continuacion, se muestra las posibles formas en la que Inteligencia Artificial puede

contribuir en el cambio de la educacion:

e Automatizacion de las tareas administrativas de los docentes.
e Brindar software que permitan la educacion personalizada.
e ldentificar en que temas se necesita mayor importancia para trabajar en clases.

e Seguimiento de tutorias a los estudiantes dentro y fuera de horario de clases.

La inteligencia artificial puede ser aprovechada en el area de la educacion para mejorar
el aprendizaje y el rendimiento en los estudiantes en las cuales se pueden emplear diversas
herramientas tecnoldgicas como pueden ser la realidad virtual, la realidad aumentada. Estas
herramientas pueden innovar en la estructuracion de las clases. Durante las Gltimas décadas, la
inteligencia artificial ha experimentado diversos progresos significativos para lograr aumentar
las capacidades de educacion y asi logrando un avance significativo para mejorar las

capacidades de los estudiantes en el rendimiento académico, gracias a la inteligencia artificial.

2.4.2.3 Ventajas de la inteligencia artificial en la educacion

El uso responsable de la inteligencia artificial en la educacion puede llegar a garantizar
una educacidn de calidad ya que los principales beneficiado de usar este tipo de tecnologia son
principalmente los estudiantes, que al proporciona herramientas en la que pueden interactuar
no solo los estudiante sino que también los docentes y personal administrativos, teniendo en
cuenta la funcion de estas herramientas que va mas alla de una simple busqueda de conceptos,
este tipo de herramientas esta teniendo una gran importancia para crear entornos virtuales

interactivos que se ajustan a el aprendizaje universal de cada necesidad de los estudiantes.

Los beneficios que ofrece estas tecnologias no solo brindan la adquisicion de
conocimientos en los estudiantes, sino que también tiene en consideracion el desempefio que
ofrecen los docentes por lo que brinda herramientas para el correcto seguimiento de las
actividades que deben de cumplir los estudiantes y que los docentes deben de llevar su

respectivo registro, esto no quiere decir que la inteligencia artificial va a remplazar al docente
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sino que ellos utilicen este tipo de herramientas para sus respectivas actividades con la
capacidad de tomar las mejores decisiones y agilitar el proceso formativo de los estudiantes
(Pacheco, 2023).

» Entre las ventajas que se pueden mencionar:

e Son herramientas innovadoras.
e Ayudan a mejorar la calidad educativa.
e Permite la personalizacion del aprendizaje.

e Permite una retroalimentacion adecuada.

e Permite disminuir tareas repetitivas.

2.5 Conclusiones

e La evolucién histérica de la informatica demuestra su impacto significativo en la
evaluacion de sistemas empresariales, desde su origen en la contabilidad hasta
convertirse en un pilar fundamental en la gestion y proteccion de activos tecnoldgicos.
Esto resalta la necesidad de contar con procesos rigurosos para garantizar la seguridad,

eficiencia y calidad en el manejo de la informacién.

e Los avances en inteligencia artificial (1A), desde el Test de Turing hasta los sistemas
actuales, han revolucionado diversos sectores, incluyendo la educacion. Esta tecnologia
no solo permite optimizar procesos administrativos y pedagdgicos, sino también

fomentar entornos adaptativos para el aprendizaje.

e La calidad del software es fundamental para cumplir con los requisitos y expectativas
de los usuarios. Modelos como el ISO/IEC 25000 y sus divisiones permiten evaluar
caracteristicas clave del software, asegurando la confiabilidad, seguridad, usabilidad y

flexibilidad.
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Los modelos de calidad, tanto basados en procesos como en productos, ofrecen

herramientas metodologicas para evaluar y mejorar el ciclo de vida del software.

La incorporacion de la inteligencia artificial en la educacion presenta maultiples
beneficios, como la automatizacién de tareas, la personalizacion del aprendizaje y la

mejora en el rendimiento académico de los estudiantes.
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CAPITULO III
3 MARCO INVESTIGATIVO

3.1 Introduccion

En el presente capitulo se presenta las metodologias de investigacién que se han
utilizado para tratar la problematica que se ha planteado, la metodologia que se aplicé es de
gran importancia para garantizar que objetivos de esta investigacion lleguen a su alcance de
forma sistematica y rigurosa. Con estos tipos de investigacion se como definir la mas apropiada
para aplicarla.

Al utilizar métodos de investigacion ayudaré a obtener los resultados con las respectivas

herramientas de recoleccion de datos aplicando las encuestas y entrevistas.

3.2 Tipos de investigacion

3.2.1 Investigacion cualitativa

La investigacion cualitativa expresar las experiencias que se utilizan para observar,
describir, explorar, comprender las formas de pensar de otras personas. Esto provoca que el
estudio sea moldeable para posibles resultados, este tipo de investigacion busca indagar en las
investigaciones en la que se establecen criterios abiertos. Los investigadores se deben de
relacionarse con los entornos en los que se estan realizando el estudio en lo que se debe de
comprender las experiencias de los participantes de los distinto estudios donde se analizara méas
a profundidad la realidad (Gutierrez, 2022).

Este tipo de investigacion es utilizada para lograr explicar y lograr recopilar la

informacion en base a la problematica.

3.2.2 Investigacion cuantitativa

Este tipo de investigacion se basa en la busqueda de conocimiento cientifico y se
caracteriza por conocer la verdad de los distinto factores, que pueden ser identificados mediante

conocimientos de la mente humana, y los datos son el resultado de las mediciones realizadas a
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las variables observadas del objeto de estudio con la intencién de explicar y predecir los datos
(Novoa, 2017).

En la investigacion cuantitativa permitio analizar los datos recogidos en las diferentes

herramientas que nos permitié los resultados estadisticos que la investigacion requirid.

3.2.3 Investigacion descriptiva

Este tipo de investigacion descriptiva permite conocer las situaciones a través de
descripciones exactas de las actividades, objetos, proceso y personas. Esta investigacion busca
reconocer las causas entre los hechos, es en donde se describen las experiencias donde de
interpretan y se mantienen los datos recopilados, por lo que es esencial no emplear términos

confusos en este tipo de investigacion (Taiman, 2022).

La investigacion descriptiva fue utilizada para obtener los datos informéticos con
relacion a la herramienta empleada con la entrevistas y encuestas y a su vez con su respectiva

tabulaciones y analisis estadistico de la auditoria.

3.3 Meétodos de investigacion
3.3.1 Meétodo inductivo

Este metodo de investigacion inductivo permite el razonamiento y obtener
razonamientos basados en suposiciones el cual permite pasar de los hechos particulares a lo

generares, lo que hace es estudiar los hechos con el fin de llegar a conclusiones fundamentales

de una teoria (Castellanos., 2018).

Este método se basé en la revision de los detalles lo que permite su reorganizacion ya
que de esta manera se logro llegar a las conclusiones fundamentales para continuar con la

auditoria.

3.3.2 Meétodo deductivo

El método de investigacion deductiva permite leer los principios estos son verdades que

no requieren ser demostrados, presentando disciplinas asimiladas o creadas, demostrando la
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I6gica que existe en ellos. Las deducciones presentadas a partir de la teoria logran otorgar ideas

que son de gran importancia en la investigacion (Newman, 2015).

El método deductivo ayudd en los aspectos especificos de la formacion generales de los

objetivos generales y especificos.

3.3.3 Método analitico

Este método de investigacion analitica permite analizar distintos elementos que forman
parte de la investigacion y ayuda a interaccionarlos entre si, y se fundamenta en que a partir de
un todo absoluto se puede conocer y explicar las caracteristicas de cada una de sus partes
(Abreu, 2014).

El método analitico se utilizé en la auditoria para recabar evidencia adecuada y viable

a través de las actividades.

3.3.4 Meétodo sintético

El método de investigacion sintético es un proceso de analisis que busca manera de
enmarcar eventos de una forma mas general. este método permite resumir lo que ya se conoce

este proceso reconoce las propiedades mas importantes (Jiménez, 2017).

El método sintético permitié elaborar los resultados que ya fueron analizados en la

auditoria de sus respectivos elementos.

3.4 Fuentes de informacién de datos

3.4.1 Encuestas
La encuesta es una técnica que permite la recoleccion de datos mediante la aplicacion
de un cuestionario en que se formulen preguntas ya sea de forma abiertas o cerradas dirigidas

a un grupo determinado de personas en el cual se recabe informacion de hechos, actitudes,

creencias u opiniones (Gonzalo y Abiuso, 2019).
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La encuesta fue aplicada a los estudiantes de Ingenieria en Tecnologia de la informacién

(TT) de la Universidad Lica Eloy Alfaro de Manabi extension EI Carmen.

3.4.2 Entrevista

La entrevista es una técnica de investigacion la cual permite obtener informacion de
una forma maéas personalizada y oral, lo que permite al entrevistador establecer una
conversacion en la que puede percibir sensaciones, expresiones en el habla de entrevistado lo

que ayuda a tener una idea mas clara del tema que se esta hablando (Garcia et al., 2013).

La entrevista fue aplicada al coordinador de la carrera de la universidad Lica Eloy

Alfaro de Manabi extensién ElI Carmen.

3.5 Estrategia operacional para la recoleccion de datos

3.5.1 Poblacion - Segmentacion - Técnica de muestreo - Tamafio de la muestra

3.5.1.1 Poblacion

La poblacion es el conjunto de personas, animal o cosas en la que se basa la
investigacion para obtener datos relevantes para llevar a cabo el estudio, en ocasiones la
poblacion puede ser muy extensa donde el investigador no tiene un acceso a ella, y en otras
ocasiones es corta en la que se puede acceder con mayor facilidad para recolectar informacion
necesaria (Lopez, 2012).

Para tener la referencia de poblacion a la cual se tomé como indice a la carrera de
ingenieria en tecnologia de la informacidn, el cual cuenta con un total de 4 cursos que va desde

quinto a noveno teniendo un total de 101 estudiantes y un docente relacionado con la carrera.

3.5.1.2 Muestra

La muestra es un subconjunto representativo de la poblacion en el que se selecciona de
manera aleatoria, existen métodos como férmulas que permiten seleccionar esta muestra en la
que se aplicara los cuestionarios para recolectar la informacion que se requiere en la

investigacion realizada (Fchelli, 2018).
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Por ser una investigacion en base a la utilizacion de herramientas utilizadas por los
estudiantes se considerd la poblacion en general para obtener los resultados necesarios, siendo
esta no muy extensa para aplicar las encuestas. Y para aplicar las entrevistas se tomo en
consideracion la participacion de 1 docentes que estén familiarizados con las materias

relacionadas al area de inteligencia artificial.

3.5.1.3 Estructura de los instrumentos de recoleccion de datos aplicados

3.5.1.4 Estructura de la encuesta

Encuesta dirigida a: Estudiantes de la carrea de TI

Objetivo: Identificar el nivel de conocimiento a cerca de las herramientas con

inteligencia artificial que se utilizan en la universidad.

La encuesta consta de 10 preguntas en la que se proponen una serie de respuestas
selectivas con la finalidad de obtener informacion sobre las herramientas con inteligencia
artificial que es utilizada con mayor frecuencia por los estudiantes para obtener las

herramientas claves de esta investigacion (ver anexo 1).

3.5.1.5 Estructura de la entrevista

Entrevista dirigida a: Coordinador de la carrera

Objetivo: Identificar el nivel de conocimiento a cerca de las herramientas con

inteligencia artificial que se utilizan en la universidad.
Se estructura una entrevista en la que costa de 10 preguntas con el objetivo de recolectar

informacion sobre las herramientas con inteligencia artificial utilizada en las aulas por lo

docentes y como influyen el uso de estas (ver anexo 2).
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3.5.2 Plan de recolecciéon de datos

Dia Hora Persona Tipo de
instrumento
12/08/2024 | 18:38 Estudiantes de la carrera de ingenieriaen Tl | Encuesta
14/08/2024 | 14:24 Estudiantes de la carrea de ingenieriaen Tl | Encuesta
14/08/2024 | 16:00 Estudiantes de la carrera de ingenieriaen Tl | Encuesta
16/08/2024 | 11:30 Coordinador de la carrera de ingenieria de Tl | Entrevista

Tabla 1 Plan de recoleccion de datos

3.6 Analisis y presentacion de resultados

3.6.1 Tabulacién y analisis de los datos de las encuestas realizadas

PREGUNTA GRAFICO INTERPRETACION
1. ¢ Tiene usted En su mayoria las estudiantes
conocimiento de las = encuestadas tienen

conocimientos sobre las
herramientas con IA.

herramientas con
inteligencia artificial

1A)? %
(1A) ’
2. ¢Utiliza usted Se puede visualizar que, en su
herramientas con : totalidad, los estudiantes utilizan
inteligencia artificial? este tipo de herramientas con

91 A
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PREGUNTA

GRAFICO

INTERPRETACION

3. ¢ Qué herramientas
con inteligencia artificial
utiliza con frecuencia

24
Q\O
.
©

% 4% 5%

Se pude observar que las
herramientas como ChatGPT y
Canva tienen un mayor
porcentaje, mientras que otras
herramientas tiene un porcentaje

e E g W menor.
2 (G}
(@]
4. ¢con que frecuencia Se muestra que un poco mas de
utiliza uste estas la mitad establecen que utilizan
herramientas ’E estas herramientas de forma
ocasional.
53 33
% %
5. ¢Ha tenido algun Se puede evidenciar que en un
problema o dificultad al poco mas de la mitad de los
usar estas herramientas? estudiantes establecen no tener
37 cierto tipo de dificultad al usar
63 % estas herramientas.
%
6. (Como califica la La mitad de los estudiantes
facilidad de uso de estas E encuestados califica como
herramientas? regular el uso de estas
2 herramientas
%
20
%
7. ¢Considera que estas Se puede visualizar que un poco
herramientas han maés de la mitad han considerado
logrado mejorar su nivel s que han logrado mejorar su
academico? = s nivel académico.
%
8. ¢Esta satisfecho con Se puede visualizar que un poco
el rendimiento de las maés de la mitad indica que estan
herramientas con 1A que poco satisfechos con estas
utiliza? herramientas.
30
% 170
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PREGUNTA

GRAFICO

INTERPRETACION

9. (Recomendaria estas
herramientas a otros
estudiantes

92
%

Se puede visualizar que los
estudiantes si recomendasen
estas herramientas con IA.

10 ¢(Crees que la
universidad deberia de
fomentar el uso de
herramientas con

91
%

Se puede visualizar que en su
mayoria consideran que es
importante el uso de
herramientas con 1A en la
universidad

Tabla 2 Encuesta aplicada a estudiantes de la carrera de Tl

3.6.2 Presentacion y analisis de datos de las entrevistas realizadas

PREGUNTAS

RESPUESTAS

CONCLUSION

1 ¢ Conoce sobre las
herramientas con 1A?

Si, entre las mas conocidas como
ChatGPT.

El coordinador tiene
conocimiento de estas
herramientas y en lo personal
la ha utilizado

2 ¢ Tiene
conocimientos sobre
las herramientas con
IA que utilizan sus
estudiantes?

Si, entre las mencionadas estan
ChatGPT, Gemini

Tiene conocimiento de que los
estudiantes utilizan estas
herramientas para realizar
proyectos y trabajos escolares.

3 ¢Ha recomendado
alguna herramienta
con IA a sus
estudiantes? Si es asi,
¢Cual y por que?

Como tal no ha recomendado
alguna herramienta, pero su
recomendacion hacia los
estudiantes es hacer un buen uso
de ellas.

Se puede mencionar que el uso
de estas herramientas sea de
apoyo para realizar los trabajos
y no esperar que ellas realicen
la actividad en general.

4 ;Como evalla la
efectividad de las
herramientas con 1A
en el proceso de
aprendizaje de sus
estudiantes?

Se puede evaluar la efectividad
de las herramientas en el
rendimiento de los estudiantes,
esto quiere decir que si el
estudiante tiene buen
rendimiento podriamos decir que
la herramienta esta aportando
buenos resultados.

Considerando lo mencionado
deducimos que el aporte de
estas herramientas puede
genera resultados positivos en
los estudiantes.

5 ¢Cree que podria
existir beneficios para
los estudiantes de Tl
al utilizar este tipo de
herramientas?

Si, considero que el buen uso de
estas herramientas podria aportar
en el desarrollo de los procesos
de las actividades inconclusas y

Los beneficios que considera
mas relevante es el aporte que
da en las dificultades de los
procesos a realizar en los
proyectos o actividades como
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asi agilitar los procesos de los
trabajos.

por ejemplo programacion y
entre otros.

6 ¢Ha detectado
alguna dificultad que
enfrenten los
estudiantes al usar
herramientas con 1A?
Si es asi ¢ Cuéles?

Si, al momento de interactuar
con estas inteligencias no le
damos el suficiente contexto por
lo que las respuestas no podrian
ser concretas.

La dificultad para considerar es
el de no impartir una correcta
instruccién al momento de
ordenar a la herramienta una
determinada tarea, por lo que
los resultados seria deficientes.

7 ¢Qué medidas cree
que se pueden tomar
para superar estos
desafios?

La principal medida a tomar es
de auto aprender a como
utilizarlas y darle las
instrucciones adecuadas.

Indica que hay que auto
aprender a usar las
herramientas para darles las
instrucciones adecuadas y asi
obtener resultados eficientes.

8 ¢Conoce si los
docentes de la carrera
utilizan estas
herramientas con parte
de estrategias de
clases?

Si, algunos comparieros utilizan
estas herramientas para obtener
resumenes o presentaciones de
manera que aligeren el trabajo,
teniendo en cuenta el aporte
personal que ellos le saben dar.

El uso de estas herramientas
es de apoyo para algunos
docentes que suelen usarlas
como herramientas.

9 ¢ Qué sugerencias
tiene para mejorar la
integracion de
herramientas con IA
en la carrea de TI1?

La principal sugerencia es que se
dé un buen uso de estas
herramientas haciendo que los
aportes que brinden sean de
aporte para el propio
conocimiento también fomentar
la ética teniendo un uso ético de
las mismas.

Sugiere que el uso de estas
herramientas sea solo como
apoyo para realizar las
actividades y que su uso sea
ético.

10 ¢Cree que la
universidad deberia
fomentar mas en uso
de herramientas con
IA en el aula?

Si, al considerar que la
tecnologia va avanzando es de
gran importancia tener el
conocimiento suficiente de
acuerdo con los nuevos avances
tecnologicos, considerando que
es una gran oportunidad para
integrarlas en los procesos de
aprendizaje.

Considera la importancia de
integrar estas herramientas en
los procesos de aprendizajes y
teniendo en cuenta el gran
avance tecnoldgico que estas
aportarian.

Tabla 3 Tabulacién y andlisis de resultado entrevista

3.6.3 Presentacion y descripcion de los resultados obtenidos

La pregunta 2 de la encuesta dirigida a los estudiantes establece que mas de la mitad de

los estudiantes utilizan herramientas con inteligencia artificial para sus actividades,

coincidiendo con lo mencionado con el coordinador quien manifestd que conoce que los

estudiantes utilizan este tipo de herramientas con inteligencia artificial.

En la pregunta 5 de la encuesta un poco mas de la mitad establecen tener un poco de

dificultad al utilizar estas herramientas con inteligencia artificial, relacionado con lo
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mencionado por el coordinador en la entrevista menciona que una de las principales
dificultades en el uso de estas herramientas es por el poco contexto que se les brinda a las

herramientas por lo que los resultados pueden ser poco eficientes.

En la pregunta 8 de la encuesta muestra que la mayor parte de los estudiantes estan poco
satisfecho en el uso de estas herramientas por su parte el coordinador de la carrera menciona
que esto es importante darles una adecuada instruccién para que los resultados sean éptimos y

tener una mejor experiencia al usar estas herramientas

3.6.4 Informe final del analisis de los datos

Con base en los resultados obtenidos de las encuestas y entrevistas aplicadas, se
evidencia que, aunque la mayoria de los estudiantes utilizan herramientas de inteligencia
artificial como parte de su proceso académico, enfrentan dificultades significativas en su uso
debido a factores como la falta de capacitacion, la complejidad de las interfaces y la limitada
adaptabilidad de las herramientas a las necesidades especificas de los usuarios. Estas
limitaciones no solo afectan la eficacia en el aprovechamiento de las funciones disponibles,
sino que también generan un nivel considerable de insatisfaccidn entre los usuarios, ya que las
herramientas no cumplen completamente con las expectativas de accesibilidad, personalizacién

y facilidad de uso.

Este panorama pone en evidencia la necesidad urgente de implementar mejoras
orientadas a optimizar la usabilidad, adecuacién funcional y flexibilidad de estas herramientas.
Ademas, resalta la importancia de ofrecer a los estudiantes capacitacidn técnica basica que
permita maximizar el potencial de las tecnologias utilizadas. Lo anterior no solo beneficiaria a
los usuarios finales, sino que también fortaleceria el rol de estas herramientas como un recurso

pedagdgico innovador que complementa los procesos de aprendizaje.

En este contexto, la problematica identificada se justifica plenamente, ya que abordar
estas deficiencias no solo mejoraria la experiencia de uso de las herramientas de inteligencia
artificial, sino que también contribuiria a una integracion mas efectiva de estas tecnologias en
el &mbito educativo, alinedndose con las demandas actuales de un entorno académico y

profesional cada vez mas tecnoldgico.
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CAPITULO IV

4 MARCO PROPOSITIVO
4.1 Introduccioén

En este capitulo se presenta la propuesta de la Informatica que se basa en evaluar la
calidad del software a las herramientas con inteligencia artificial las cuales son utilizadas por
los estudiantes de la carrera de ingenieria en tecnologia de la informacién (TI). Con el fin de
evaluar las herramientas con inteligencia artificial, ofreciendo una guia clara y préactica para su
respectiva revision. a través de la auditoria informaética, se busca reconocer si cumplen con los
estandares de calidad, optimizar el uso de los recursos tecnoldgicos y asegurar que dichas

herramientas satisfagan los requisitos de usabilidad.

4.2 Descripcién de la propuesta

En base a la problematica de la investigacion, se establece realizar una a las
herramientas con inteligencia artificial que se utilizan en la carrera de ingenieria en tecnologias
de la informacion (TI). Por lo que la norma evaluada ISO/IEC 25010, que es una modelo
considerada para la evaluacion de la calidad del software, ayudando a aclarar el nivel que dichas
herramientas puedan satisfacer las necesidades de los usuarios.

4.3 Determinacién de recursos

4.3.1 Humanos

Recursos humanos Funcidn

Ing. Clara Guadalupe Pozo Hernandez, MSC | Tutor del Proyecto de Titulacién

Shirley Ariana Rosado Mendoza Autor del Proyecto de Titulacion
Ing. Mora Marcillo Alex Bladimir Coordinador de la carrera de Tl
Estudiantes Carrera de Tl

Tabla 4 Determinacion de recursos- Humanos

53



4.3.2 Tecnoldgicos

Recursos tecnologicos

Funcidn

Una computadora HP Ryzen7, 12g de RAM.

Uso indispensable para la realizacion del

proyecto.

Internet Requerido para realizar investigaciones
necesarias para el proyecto.

Impresora Requerida para la impresion de herramientas

de recoleccion de datos (Entrevista).

Herramientas para aplicar encuestas (Forms)

Requerida para aplicar la herramienta de

recoleccion de datos (Encuestas).

Transporte

Requerido para movilizarme a la institucion

en la que se realizara.

Tabla 5 Determinacion

4.3.3 Econdmicos

de recursos-Tecnologicos

Recurso Cantidad Precio U Subtotal
Portatil HP 1 laptop 850.00% 850.00$
Internet 8 meses 25% 200.00%

Luz 8 meses 10.30% 82.40%
Transporte 8 meses 25.00% 800.00%
Impresora 1 impresora 194.94% 194.94%
Resma de Hojas 1 resma 5.00% 5.00%
Total 2132.34%

Tabla 6 Determinacion de recursos -Econémicos
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4.4 Etapas de la metodologia de la auditoria informética

4.4.1 Planificacion

4.4.1.1 Programa de

Programa de calidad de software de herramientas con inteligencia artificial

Objetivos

Verificar el nivel de cumplimiento de estandares de calidad del software con la norma de

evaluacion ISO 25010 a herramientas de inteligencia artificial.

Técnicas y Procedimientos Referencia a papel de trabajo | Fecha:

Revisar la norma de calidad 25010. 4412 16/09/2024
Seleccionar criterios a evaluar. 4413 17/09/2024
Seleccionar herramientas de IA a evaluar. | 4.4.1.4 18/09/2024
Elaborar instrumentos para evaluacion. 4421 07/10/2024
Aplicacién de instrumentos. 44272 24/10/2024
Tabulacion. 4423 29/10/2024
Analisis de resultados. 4424 03/11/2024
Elaboracion de informe. 5.2 16/11/2024

Tabla 7 Programa de

4.4.1.2 Revision de la norma de calidad 1SO 25010

Esta norma pertenece a la familia de la norma ISO/IEC 25000, conocida como SQuaRE
(System and Software Quality Requirements and Evaluation), que nos permite evaluar la
calidad del producto software. La norma ISO 25010 presenta modelos de calidad detallados
que incluyen las caracteristicas para una calidad interna como externay en el uso del producto

software, en la actualidad esta norma ISO/IEC 25010 - (System and software quality models),
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en la cual describe el modelo de calidad de producto de software en la que presenta
caracteristica y sub caracteristicas de calidad frente a las cuales evaluar el producto software,

entre las caracteristicas estan las siguientes.

Caracteristicas y sub caracteristicas de la norma 1SO 25010

Caracteristica Descripcion Sub caracteristicas
Representa la capacidad del e Completitud funcional.
producto para proporcionar e Correccion funcional
funciones  que  logren e Pertinencia funcional

Adecuacion satisfacer las necesidades
funcional. declaradas e implicitas
cuando el producto se usa en
las condiciones especificas.
Esta caracteristica representa e Comportamiento temporal
el desempefio de un producto e Utilizacioén de recursos
S en la realizacion de su e Capacidad
Eficiencia de ) )
B funcionamiento dentro de
desempefio.

unos parametros de tiempo y
rendimiento utilizados bajo

determinadas condiciones.

Capacidad de intercambiar e Coexistencia.
informacion ~ con  otros e Interoperabilidad.
Compatibilida | productos y/o llevar a cabo
d. las funciones requeridas
cuando comparten un mismo

entorno y recursos.

Capacidad del producto para e Reconocibilidad de la
que el wusuario interactie adecuacion.
mediante su interfaz e Aprendizabilidad.
Capacidad de | . . . L
intercambiando informacion e Operabilidad.
interaccion. i
para completar determinadas e Proteccion contra errores de
tareas. usuarios

e Involucracion del usuario
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Caracteristicas y sub caracteristicas de la norma 1SO 25010

Caracteristica

Descripcion

Sub caracteristicas

Inclusividad
Asistencia al usuario

Auto-descriptividad

Es la capacidad que tiene un
sistema 0 componente para
desempefiar las funciones

especificadas cuando se usa

Ausencia de fallos
Disponibilidad
Tolerancia a fallos

Capacidad de recuperacion

Fiabilidad.
bajo unas condiciones y
periodo de tiempo
determinados sin
interrupciones ni fallos.
Capacidad de proteccion de Confidencialidad
la informacion y de los datos Integridad
de manera que las personas u No repudio
otros productos tengan el Responsabilidad
Sequridad. grado de acces.o a Ios- datos Autenticidad
adecuado a su tipo y nivel de Resistencia
autorizacion y para
defenderse de los patrones de
ataques de agentes
malintencionadas.
Representa la capacidad del Modularidad
producto para ser modificado Reusabilidad
Mantenibilida | efectiva y eficientemente, Analizabilidad
d. debido a necesidades Capacidad para ser
evolutivas, correctiva o modificado
perfectivas. Capacidad para ser probado
Capacidad del producto para Adaptabilidad
adaptarse a cambios en sus Escalabilidad
Flexibilidad. requisitos, contextos de uso o Instalabilidad

entorno del sistema.

Reemplazabilidad
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Caracteristicas y sub caracteristicas de la norma 1SO 25010

Caracteristica Descripcion Sub caracteristicas

Representa la capacidad del

Restriccion operativa

producto, en condiciones e Identificacion de riesgos
definidas, de evitar un estado e Proteccion ante fallos
Proteccion. | en el que se ponga en peligro e Advertencia de peligro

la vida humana, la salud, la e Interaccion segura

propiedad o el medio

ambiente.

Tabla 8 Caracteristicas y sub caracteristicas de la norma 1SO 2510

4.4.1.2.1 Seleccionar criterios a evaluar

Para esta investigacion se establecié la norma ISO/ IEC 25010 que establece métricas
de evaluacion contando con un numero de 9 criterios actualmente los cuales a su vez se dividen
en subcriterios, por lo que para realizar este trabajo nos centramos en los tres siguientes;
Adecuacion Funcional, Seguridad, Fiabilidad, Usabilidad, por lo que a su vez estas
caracteristicas se dividen en sub caracteristicas se seleccionaron a las siguientes que se

mostraran en la siguiente tabla:
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4.4.1.2.2 Historia de usuario de clientes

Criterios Descripcion Subcaracteristicas
Se evaluard i las Completitud funcional:
herramientas cumplen con sus cumplimiento de las herramientas en
funciones  indicadas  de todas sus funcionalidades requeridas
manera correcta por el usuario
. Correccién funcional: capacidad de
Adecuacion . :
funcional las _he_:rramlentas se ejecuten con
precision en sus resultados.
Pertinencia funcional: las
herramientas poseen la capacidad de
aportar el valor que los usuarios
requieren.
Se evaluara si el software Confidencialidad: capacidad que
tiene la capacidad de proteger tiene la herramienta de proteger la
S idad la informacion y los datos informacion.
gundad | frente  a  accesos  no Autenticidad: la herramienta cuenta
autorizados y mantener la con la capacidad de verificar la
privacidad del usuario. identidad del usuario.
Analizar si el software es Tolerancia a fallos: capacidad de la
confiable y cumple con su herramienta para mantener su
Fiabilidad funcién bajo condiciones funcionalidad errores.
labifica especificas. Recuperabilidad: capacidad de la
herramienta para volver a su estado
normal en caso de errores
Se analiza cuan facil es para Operabilidad: facilidad con la que
los usuarios interactuar con el los usuarios puedan interactuar y
software. utilizar las herramientas.
Capacidad de ser entendido: la
Usabilidad

facilidad que tiene las herramientas
para que los usuarios puedan
comprender como funcionan y
entender sus caracteristicas.

Tabla 9 Seleccion de criterios a evaluar
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4.4.1.2.3 Seleccionar herramientas de 1A a evaluar

por OpenAl, disefiado para
generar respuestas textuales
coherentes y utiles en

conversaciones humanas.

texto en maltiples
temas y contextos a
través de la
interaccion

conversacional.

Tecnologia
Herramienta Descripcion Funcién Principal N
Utilizada
Canva Canva es una plataforma de | Facilita la creacion de | Inteligencia
disefio grafico en linea que | disefios gréficos artificial para
permite a los usuarios crear | atractivos sin la recomendaciones
contenido visual, como necesidad de automaticas,
presentaciones. habilidades avanzadas | plantillas 'y
de disefio. . herramientas de
disefio.
ChatGPT ChatGPT es un modelo de Proporciona asistencia | 1A basada en
lenguaje de IA desarrollado | en la generacion de modelos de

lenguaje grandes
(LLM) que
procesan y
generan lenguaje
natural en tiempo

real.
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Herramienta

Descripcion

Funcion Principal

Tecnologia
Utilizada

Gemini

Gemini es una herramienta
de inteligencia artificial
desarrollada por Google que
ofrece capacidades

avanzadas de busqueda y

analisis de informacion en la

web.

Ayuda a los usuarios a
buscar, interpretar y
analizar informacion
en linea de manera
mas precisa 'y

personalizada.

Basada en IA para
la busqueda
avanzada de
informacion, con
capacidades de
personalizacion y
andlisis de

contexto.

Tabla 10 Seleccién de Herramientas a Evaluar

4.4.1.2.4 Elaborar instrumentos para evaluacion

Para la elaboracion de los instrumentos se desarrolld una tabla que ayudarén a analizar

los criterios y subcriterios a las herramientas seleccionadas con IA mediante la norma ISO/IEC

25010.

Cada pregunta de esta herramienta estd enfocada para evaluar las herramientas con

inteligencia artificial relacionada con el tema de estudio, empleando respuestas binarias de “SI”

0 “NO”. Lo que permite esta estructura es facilitar la identificacion del cumplimiento de ciertos

criterios de calidad en cada herramienta en funcién con las experiencias con el usuario.
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Criterio

Subcriterio

Indicador

Chat
GPT

Canva

Gemini

Si

no

Si

no

Si

no

Observacion

Adecuacion funcional

Completitud

funcional

¢La herramienta
entiende las
instrucciones
dadas por los

usuarios?

¢Permiten dar
varias
indicaciones en
una misma

instruccion?

¢Logran seguir
las instrucciones
paso a paso sin
omitir

instrucciones?

¢Las
herramientas
ofrecen
sugerencias en
caso de no
comprender lo

solicitado?

Exactitud

funcional

¢ Pide
aclaraciones si
la instruccién no

es entendible?

¢Capacidad de
responder
instrucciones
siguiendo

procesos
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Criterio

Subcriterio

Indicador

Chat
GPT

Canva

Gemini

Si

no

Si | no

Si

no

Observacién

anteriores en
una misma

interaccion?

¢Tiene la
capacidad de
cambiar
resultados si se
repite la

instruccion?

¢Realiza las
peticiones en
orden sin alterar

el proceso?

Pertinencia

funcional

¢Las
herramientas se
ajustan al tipo
de instruccion
con respuestas

claras?

¢Proporciona
respuestas

concretas sin
agregar datos

innecesarios?

¢Las
herramientas
pregunta si
requieres de
informacion

extra o que
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Criterio

Subcriterio

Indicador

Chat
GPT

Canva

Gemini

si | no

Si | no

Si

no

Observacién

ajuste alguna

informacién?

Seguridad

Confidencialidad

¢La herramienta
permite ingresar
mediante
usuario 'y

contrasefas?

¢Al crear una
clave pide que
las credenciales
sean de rango
seguro o que
incluya
caracteres

especiales?

¢Envia mensaje
de autenticacion
al correo al
crear las
credenciales de

usuario?

ilas
herramientas
mantienen el
inicio de sesion
por tiempos
prologados?

¢La contrasena

cuenta con
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Chat Canva | Gemini | Observacion

Criterio Subcriterio Indicador GPT

Si | no |si|no |si| no

cifrado de datos

(no visible)?

¢La herramienta
envia mensaje
de alerta en caso
de inicios no

autorizados?

¢Realizan
preguntas
comunes como
método de

identificaciéon?

¢Requieren
Autenticidad algun tipo de
correo 0 nUmero
telefénico como
requisito en caso
de recuperacion

de contrasefas?

¢La herramienta
permite otros
tipos de
ingresos como
método de

seguridad?

¢La herramienta
Tolerancia a permite seguir

fallos funcionando

Fiabilidad

ante un error en
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Chat Canva | Gemini | Observacion

Criterio Subcriterio Indicador GPT

Si | no |si|no |si| no

la red o del

sistema?

¢La herramienta
informa de
errores de forma

clara?

¢La herramienta
cuenta con
respaldo
automatico si

algo va mal?

¢La herramienta
guarda la
informacion
automatica para
evitar las
pérdidas de

resultados?

(permite

N interactuar con
Recuperabilidad o
algun tipo de

soporte técnico?

¢muestra
mensajes de
errores sin
interrumpir los
trabajos que
estén

realizando?
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Chat Canva | Gemini | Observacion

Criterio Subcriterio Indicador GPT

Si | no |si|no |si| no

¢La aplicacion
es facil de
entender y

controlar?

¢Cuenta con
imagenes para
entender el

contenido?

¢Tiene la
capacidad de
cambiar el
Operabilidad idioma que el
usuario

requiera?

¢Permite

Usabilidad

guardar
informacion de

navegacion?

¢ Ofrece
mensajes de
ayuda para
entender su

funcionamiento?

¢Laletrade la
aplicacion tiene
Capacidad de ser | un tamafio

entendido adecuado?

¢La aplicacion

cuenta con
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Criterio

Subcriterio Indicador GPT

Chat Canva | Gemini

Si | no |si|no |si

no

Observacién

manuales para

ser usados?

¢La aplicacion
cuenta con
tutorial para ser

usado?

4.4.1.2.5

Tabla 11 Elaboracién de instrumento Cheklists

Encuesta para aplicar

crit
erio

#N

PREGUNTAS

Chat | Can | Ge
GPT | va | mini

¢La herramienta entiende las instrucciones dadas por los
usuarios?

¢Permiten dar varias indicaciones en una misma instruccion?

¢Logran seguir las instrucciones paso a paso Sin omitir
instrucciones?

¢Las herramientas ofrecen sugerencias en caso de no comprender
lo solicitado?

¢Pide aclaraciones si la instruccion no es entendible?

(o]

¢Capacidad de responder instrucciones siguiendo procesos
anteriores en una misma interaccion?

¢Tiene la capacidad de cambiar resultados si se repite la
instruccion?

¢Realiza las peticiones en orden sin alterar el proceso?

Adecuacion funcional

¢Las herramientas se ajustan al tipo de instruccidn con respuestas
claras?

¢Proporciona  respuestas concretas sin  agregar datos
innecesarios?

¢Las herramientas pregunta si requieres de informacion extra o
que ajuste alguna informacion?

B =R RO O (00 N

¢La clave se ingresa de modo no visible al usar la herramienta?

N

¢La herramienta protege adecuadamente la informacién que
ingresas?

seguridad

¢Las herramientas protegen las contrasefias cuando accedes a
ellas?

¢La herramienta envia mensajes de alerta en caso de intentos de
ingreso no autorizado?
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¢La herramienta envia mensaje de autenticacion al correo al
crear usuarios?

¢Cada que inicias sesion estas solicitan usuario y clave de manera
segura?

¢ Estas herramientas piden confirmacion tu identidad mientras las
usas?

¢Permiten otro tipo de autenticacion biométrico para inicio de
sesion?

fiabilidad

¢La herramienta sigue funcionando correctamente cuando hay
problemas técnicos o errores?

¢Cuentan con respaldo o copias de seguridad para evitar
perdida de la informacion?

Cuando la herramienta falla, ¢es capaz de recuperar la
informacion perdida o volver a su estado anterior rapidamente?

¢La herramienta cuenta con disponibilidad la mayor parte del
tiempo cuando la necesitas?

¢Estas herramientas muestran mensajes de errores sin
interrumpir los trabajos que se estén realizando?

¢Permiten interactuar con soporte técnico para reportar
problemas de funcionamiento?

¢ Estas herramientas cuentan con respuestas rapidas ante reportes
de errores?

¢ Cuentan con guardado automatico ante fallas inesperadas?

Usabilidad

¢Resulta facil aprender a usar la herramienta sin necesidad de
mucho apoyo externo?

¢Lainterfaz de la herramienta es facil de usar e intuitiva?

¢Permite acceder facilmente a las funciones méas importantes?

¢La herramienta ayuda a corregir errores facilmente cuando los
cometes?

¢Muestran mensajes claros cuando realizas una accion
incorrecta?

¢La navegacion de estas herramientas es intuitivas y facil de
entender?

¢Permiten personalizar la interfaz como visibilidad, tamafio de
letra, entre otros?

¢ Cuentan con autocompletado en los trabajos para facilitar los
procesos?

¢Permiten editar los trabajos para corregir errores?

Tabla 12 Elaboracién de instrumento Encuesta
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4.4.2 Ejecucion

En esta etapa de la auditoria se procedio a visitar las aulas previamente para la
recoleccion de informacidn con respecto a la calidad de las herramientas de inteligencia
artificial, en la cual se compartié el enlace del formulario de forms donde cada uno de los

estudiantes procedieron a llenar segln sus experiencias con mencionadas herramientas.

Evaluacion a herramientas con IA utilizadas por estudiantes en
la Uleam - El Carmen

ADECUACION FUNCIONAL o

1. ;La herramienta entiende las instrucciones dadas por los usuarios?
U

sl NO
CHATGPT 0O O
CANVA O O

GEMINI 0O O

llustracion 4 Instrumento de encuesta

Para el siguiente instrumento de evaluacién, adaptado a los criterios de calidad segun
la norma ISO 25010. de comparacion de datos se procede a responder un cuestionario de

preguntas (cheklists de evaluacion). relacionadas con los criterios a evaluar.
4.4.2.1 Tabulaciény analisis de resultados

Para la tabulacién se utilizd Microsoft Excel, el cual se procedio a tabular por cada uno
de los componentes, y remplazar cada uno de los datos necesarios para ello se llen6 con 0-1. 1
para los criterios que se cumplian y 0 los que no se cumplian y adicional se agreg6 2 para los
espacios que no aplicaban (espacios en blanco), luego se procedid a obtener los totales de la

suma de cada una de las respuestas para poder sacar los promedios correspondientes.
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» Resultados de forms

Informacion general sobre respuestas ~ Activo

Respuestas Tiempo promedio Duracién

50 04:03 31 o

1. jLa herramienta entiende |as instrucciones dadas por los usuarios? Mas detalles
8 NO
CHATGPT
CANVA
GEMIN
100% 0% 100%
T — uy e

llustracion 5 Resultado de encuesta de for_nuws

> Obtencion de datos de Excel

Para transformar los datos correspondientes al reporte que fue obtenido de los
resultados de Forms, se procedi6 a descargar el reporte de Excel que este mismo proporciona,
luego se cambiaron los datos de las respuestas de “SI” por (1) y “NO” por (0), en los espacios
vacios se remplaz6 por el numero (2) como indicador de no aplica para poder contar y asi

obtener los respectivos porcentajes.

) ) ) ) CHATGPT | 0 |0 | O 00 2
¢La herramienta entiendle las instrucciones
CANVA 1]0] 0 01 1
dadas por los usuarios?
_ GEMINI 0|]1] 1 110 0
[
5 |¢Permiten dar varias indicacionesenuna (CHATGPT | 0 | 0 0 0|0 0
¢ |misma instruccion? CANVA 0|0 0 0|0 1
< ceMini | 1 ]2 1 [1[1] o
g CHATGPT | 0 [ 1| 0 2.0 0
;:_ ¢Logran seguir las instrucciones paso a paso|CANVA 0|0 1 0|0 2
E GEMNI | 1 |0] o |o o] o
3]
CHATGPT | 0 | O | O 00 0
¢Las herramientas ofrecen sugerencias en ca|CANVA 0 (2] 0 110 0
GEMINI 1]11] 2 01 2
;Pide aclaraciones sila instruccionnoes [CHATGPT | 0 | 0 | 0 20 0

llustracion 6 Referencia de reemplazo de datos
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Para ver el nivel de cumplimiento por criterios se ordend la siguiente tabla que muestra
los porcentajes correspondientes en el instrumento aplicado al estudiante mediante encuesta

realizada en forms.

cumple | nocumple|  noaplica | %cumple %o cumple Yno aplica

iLaherramienta entiende [3s instrucciones UHATGH B 0 1 i i &

(adas porlos usuarios? Al 4 B 1 il 0 i

2 GEMIN % ) l 5% e L

E iPermiten darvarias indicaciones enuna |CHATGRT K} 16 0 6% bl 0%

g mismanstiuceidn? CANVA il % ] % 5% 6%

3 GEMIN /i 18 § 54 3% 10%

g CHATGRT i 17 ! 6% Wh 4

% iLogran seguir s instrucciones paso a pasqCANVA | U 5 % 8% 10%

: GEMIN 19 i [ 3% 54 8

: CHATGPT ¥ 1 0 T0% 2% 0%

ilas heramientas ofrecen sugerenciasen cCANVA | 5 [ % 50% 8

GEMIN 3 i ] 4% 0% 14

{Pidz aclaraciones sila instruccignnoes |(CHATGRT kS| 16 1 6% ki il

§ entendible? CANVA 19 i [ 3% 5% 8
2 GEMIN i) 18 [ 6% 36% 8
§ @ CHATGPT i 16 ] 62% ki B4
8 3 ¢Capacidad de responder instrucciones sig) CANVA 1 u § 1% 48% 10%

llustracion 7 Obtencién de datos en Excel instrumento de forms

Para obtener los siguientes porcentajes se procedié a realizar el promedio de cada una

de las respuestas por subcriterios.

lustracion 8 Promedios por subcriterios de instrumento de forms

completitud funcional pertinencia funcional
cumple no cumple cumple no cumple
CHATGPT 65% 33% CHATGPT 56% 38%
CANVA A2% 49% CANVA 39% 49%
GEMINI 56% 38% GEMINI 56% 37%
exactitud funcional
cumple no cumple

CHATGPT 56% 38%

CANVA 39% 49%

GEMINI 56% 37%

Luego de obtener los respectivos promedios de los tres subcriterios se realizd un

promedio generas Yy asi obtener el promedio del criterio.
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Adecuacion funcinal

cumple no cumple
CHATGPT 64% 3%
CANVA 43% 44%
GEMINI 53% 39%

llustracion 9 Resultado de criterio

Luego de tener los promedios de cada criterio se procede a realizar un promedio general

para tener los porcentajes de cumplimiento que corresponden a las herramientas evaluadas.

chatGPT Canva Gemini
si ne si no &i no
ADECUACION FUNCIONAL 67% 33% A47% 3% 67% F3%
SEGURIDAD a7% 43% 02% 48% 53% 47%
FIABILIDAD 60 A0% o5% 45% 51% 45
USABILIDAD 70% 30% 63% 37 0% 20%

llustracion 10 Nivel de cumplimiento de forms

Para el siguiente instrumento de evaluacién, adaptado a los criterios de calidad segun

la norma ISO 25010. de comparacion de datos se procede a responder un cuestionario de

preguntas (cheklists de evaluacion). relacionadas con los criterios a evaluar.

lustracion 11 Instrumento cheklists
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Para obtener los resultados de este instrumento se procedié a reemplazar los datos, por
1-0, en la cual en los espacios que estan llenos se ubicd 1 y para los espacios vacios 0, este
proceso se realiz6 con cada segmento de los criterios y subcriterios. Asi lograr tener un mejor

conteo para sacar los porcentajes correspondientes.

Criterio Subcriterio Indicador chatgpt | Canva | gemini

(La herramienta entiende las instrucciones dadas por los usuarios? 1 0 0
Permiten dar varias indicaciones en una misma instruccion? 1 0 1
(Logran seguir las instrucciones paso a paso sin omitir instrucciones? 1 1 0
Completiud funcional (Las herramientas ofrecen sugerencias en caso de no comprender lo solicitado? 1 0 0
total cumple 4 1 1
total no cumple 0 3 3
Yocumple 100% 25% 25%
Y%no cumple 0% 75% 75%
;Pide aclaraciones si la instruccion no es entendible? 1 0 0

Caparidad de responder instrucciones siguiendo procesos anteriores en una L
misma interaccion? 1 0
E ;Tiene la capacidad de cambiar resultados si se repite la instruccion? 1 1 1
S Exactitud funcional ;Realiza las peficiones en orden sin alterar el proceso? 1 1 1
E total cumple 4 3 2
5 total no cumple 0 1 2
i Yocumple 100% 75% 50%
ij, Yono cumple 0% 25% 50%

=

llustracion 12 Resultados del instrumento cheklists

Luego de reemplazar los datos por cada segmento se procedié a obtener los respectivos
porcentajes que permitieron obtener los siguientes graficos.

completitud funcional exactitud funcional
cumple | no cumple cumple | nocumple
chat gpt 100% 0% chat gpt 100% 0%
canva 25% 75% canva 75% 25%
gemini 25% 15% gemini 50% 50%

pertinencia funcional

cumple | nocumple
chat gpt 67% 33%
canva 33% 67%
gemini 67% 3%

lHustracion 13 Obtencién de promedios

Luego de obtener los promedios de cada subcriterio se procede a obtener un promedio

general y asi se presenta el porcentaje de este criterio.

74



A continuacion, se presentan los siguientes porcentajes de cada uno de los criterios con

Adecuacion funcional
cumple no cumple
chat gpt 69% 11%
canva 44% 26%
demini 47% 23%

llustracion 14 Promedios obtenidos de instrumento

sus respectivos porcentajes en cada uno de sus subcriterios.

adecuacién funcional

cumple no cumple
chat gpt 89% 11%
canva 44%, 56%
gemini 47% 53%
60% 40%

fiabilidad

cumple no cumple
chat gpt 83% 17%
canva 17% 83%
gemini 50% 50%
50% 50%

Luego se procede a realizar un promedio generalizado por cada promedio obtenido en

cada segmento para asi lograr visualizar el cumplimiento de cada una de ellas.

seguridad
cumple no cumple
chat gpt 55% 45%
canva 55% 45%
gemini 35% 65%
48% 52%
usabilidad
cumple no cumple
chat gpt 57% 43%
canva T3% 27%
gemini 37% 63%
56% 44%

lHustracion 15 Promedios generales de criterios en el instrumento

CRITERIOSDE CALIDAD CUMPLIDOS | CRITERIOS DE CALIDAD NO CUMPLIDOS
CAHTGPT 71% 25%
CANVA 47% 23%
GEMINI 42% 28%

Para realizar un promedio generalizado se procedi6 a promediar los resultados

lustracion 16 Cumplimiento de criterios en herramienta

obtenidos de ambos instrumentos.
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CHEKLIST
chatGPT Canva Gemini
si no si no si no
ADECUACION FUNCIONAL 89% 11% 444 56% 47% 53%
SEGURIDAD 55 45% b5 45% 5% 65%
FIABILIDAD 83% 174% 17% 83% 50% 50%
USABILIDAD 57% 43% 73% 27% 7% 63%
ENCUESTA
chatGPT Canva Gemini
si no si no si no
ADECUACION FUNCIONAL 675 33% 47% 53 67% 33%
SEGURIDAD 57% 43% 52% 48% 53% 47%
FIABILIDAD 60% 40% b5 45% bl 499
USABILIDAD T0% 30% 63% 37% 70% 30%

lustracion 17 Promedios generales de ambos instrumentos

Una vez realizado el promedio de cada uno de los instrumentos se procede a generar

una tabla de ambos promedios obtenidos de cada resultado de los criterios y sus respectivos

porcentajes.
promedio general de los resultados de los dos instumentos aplicados
chatgpt canva gemini

si no si no si no

ADECUACION FUNCIONAL 78% 22% 46% 54% 57% 43%
SEGURIDAD 56% 4% 54% 47% 44% 56%

FIABILIDAD 72% 28% 36% 64% 50% 50%

USABILIDAD 63% 7% 68% 2% 53% 47%

llustracion 18 Resultados de ambos promedios
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CAPITULO V
5 EVALUACION DE RESULTADOS

5.1 Informe de

5.1.1 Tipo de auditoria

de calidad de software aplicada a herramientas con inteligencia artificial utilizada por
estudiantes de la carrera de ingenieria en tecnologias de la informacién en la Universidad Laica
Eloy Alfaro De Manabi (ULEAM) — ElI Carmen. este tipo de auditoria se enfoca en la
evaluacion de los criterios y subcriterios del producto software buscando identificar las areas

de cumplimientos segun la norma ISO 25010.

5.1.2 Objetivo

e Verificar el nivel de cumplimiento se estdndares de calidad del software con la norma

de evaluacion ISO 25010 a herramientas de inteligencia artificial.

5.1.3 Personal relacionado

Personal Instrumento

Estudiantes de la carrerade Tl Encuesta elaborada en Microsoft
Forms

Shirley Ariana Rosado Mendoza | Cuestionario de preguntas cheklists
(Auditor)

Tabla 13 Personal relacionado

5.1.4 Alcance

Para la elaboracién del siguiente trabajo de investigacion se aplico diversas técnicas y
procedimientos para la obtencion de informacion indispensable para este informe.

e Revisar la norma de calidad 25010.

e Seleccionar criterios a evaluar.

e Seleccionar herramientas de 1A a evaluar.
e Elaborar instrumentos para evaluacion.

e Aplicacion de instrumentos.

e Tabulacion.
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e Andlisis de resultados.

e Elaboracién de informe.
5.1.5 Hallazgos

Al realizar la auditoria se evaluaron diferentes criterios de calidad del software y los

resultados obtenidos fueron.

cumplimiento general de criterios

100% 34% 50% 53%
50% 66% 49% 47%

0%
CAHTGPT CANVA GEMINI

C.cumple C.No cumple

Interpretacion: en cuanto al cumplimiento general de criterios de calidad se pudo
evidenciar que ChatGPT cumple un poco mas de la mitad de los criterios evaluados, mientras

gue Canva solamente cumple una tercera parte al igual que Gemini.

cumplimiento general de criterios

ADECUACION FUNCIONAL SEGURIDAD FIABILIDAD USABILIDAD

7 0,
8/;6‘;2%3% 08% 64%  57% 564
49 54% () 9
1 44% 7% 46% ésty 27% o Raf0F% 425%%0%7%
28% 1 0
22%
si no Si no Si no
chatgpt canva gemini

Interpretacion: de los criterios evaluado en lo que corresponde a ChatGPT se puede
evidenciar el que mas cumple es el criterio de adecuacién funcional y el que menos cumple
es el de seguridad, mientras que en Canva el criterio que mayor cumplimiento tiene es el de

usabilidad y el que menor cumplimiento tiene es el de fiabilidad, y por dltimo Gemini el
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criterio que tiene mayor cumplimiento es el de adecuacién funcional y el que menor

cumplimiento es el criterio de seguridad.

Tabla 14 Cumplimiento general de criterios

5.1.6 Anadlisis por criterios

5.1.6.1 Adecuacion funcional

COMPLETITUD
FUNCIONAL

cumple no cumple

285

CHATGPT CANVA GEMINI

PERTINENCIA
FUNCIONAL

cumple no cumple

388

CHATGPT CANVA GEMINI

EXACTITUD
FUNCIONAL

cumple no cumple

538

CHATGPTCANVA GEMINI

Interpretacion: ente las tres herramientas se
puede observar que ChatGPT tiene en su gran
mayoria de cumplimiento con respecto al
subcriterio mientras que Canva y Gemini

tienen una tercera parte.

Interpretacion: con relacion al subcriterio
de exactitud funcional Canva y Gemini
tienen un cumplimiento de la mitad mientas
que ChatGPT tiene de cumplimiento casi en

su mayoria.

Interpretacion: en esta grafica observamos
que ChatGPT y Gemini tiene igual
cumplimiento con respecto a subcriterio de
adecuacion funcional mientras que Canva

tiene solo el tercer parte de cumplimiento.

79




ADECUACION
FUNCIONAL

cumple no cumple

CHATGPT CANVA GEMINI

Interpretacion: en conclusion, se obtuvo
que en el criterio de adecuacion funcional la
herramienta con un mayor cumplimiento de
este criterio es ChatGPT.

e ChatGPT no cumplen en un minimo
porcentaje porque en respuesta en el
subcriterio de pertinencia funcional no
proporcionaba  respuestas  sin  datos

innecesarios.

Canva no cumple en el grado de las funciones para cumplir las tareas especificas.

Gemini no muestra los resultados esperados al dar instrucciones en un mismo

proceso.
Tabla 15 Analisis de criterio Adecuacion funcional
5.1.6.2 Seguridad
Interpretacion: podemos visualizar que
CONFIDENCIALIDAD _ )
cumple  ® no cumple ChatGPT y Canva tiene un poco maés de la

CHAT GPT CANVA GEMINI

AUTENTICIDAD

cumple no cumple

9898

CHAT GPT CANVA GEMINI

mitad en cumplimiento mientras que Gemini

alcanza una tercera parte.

Interpretacion: se puede evidenciar que
ChatGPT y Gemini tiene igual de
cumplimiento mientras que Canva tiene un
porcentaje equivalente para igualarlos por
lo que se puede considerar que tienen un

cumplimiento similar.
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SEGURIDAD

cumple no cumple

998

CHAT CANVA GEMINI

GPT

Interpretacion: En este criterio se puede

observar que el grado de cumplimiento con

re

lacion a el criterio de seguridad corresponde

casi en su mayoria a la mitad.

ChatGPT su nivel de no cumplimiento

se debe a la capacidad de proteger la

informacion.

e Canva no cumple en la capacidad de verificar la identidad del usuario.

e Gemini no cumple en mantener su funcionalidad ante errores.

Tabla 16 Analisis de criterio Seguridad

5.1.6.3 Fiabilidad

TOLERANCIA A
FALLOS

cumple no cumple

BAB

CHAT GPTCANVA GEMINI

RECUPERABILIDAD

cumple no cumple

CHAT GEMINI

GPT

CANVA

Interpretacion: se puede evidenciar que en
la herramienta ChatGPT tiene un ‘poco mas
de mitad en cumplimiento de tolerancia a
fallos mientas que Canva y Gemini no
mitad de

alcanzan a llegar a Ia

cumplimiento.

Interpretacion: en el subcriterio de
recuperabilidad se obtuvo como resultado
que ChatGPT y Gemini en su nivel de
cumplimiento llegan a la mitad mientras
que Canva tiene un tercer parte de

cumplimiento.
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Interpretacion: Como resultado en este

BILIDAD
FIABILIDA criterio se obtuvo que ChatGPT cumple un

cumple  ®no cumple poco mas de la mitad mientras que Gemini

tiene un nivel de cumplimiento de la mitad y
I I I Canva un tercer parte.

CHAT ~ CANVA  GEMINI e ChatGPT no cumple en poco en
GPT

recuperar su estado actual en caso de fallas.

e Canvay Gemini no cumple en volver a su estado norma en caso de errores.

Tabla 17 Analisis de criterio fiabilidad

5.1.6.4 Usabilidad

CAPACIDAD DE SER Interpretacion: en este subcriterio se
ENTENDIDO puede evidenciar que ChatGPT y Canva

tienen un nivel de cumplimiento de un poco

cumple no cumple

mas de la mitad mientas que Gemini alcanza

l l l la mitad del cumplimiento.

CHATGPT CANVA GEMINI

Interpretacion: en este subcriterio se

OPERABILIDAD

puede observar que Canva tiene un mayor

cumple no cumple

53899

CHATGPT CANVA GEMINI

cumplimiento que ChatGPT y Gemini
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Interpretacion: para este criterio de usabilidad se
USABILIDAD puede concluir que Canva cumple con un poco més de
cumple M no cumple la mitad mientras que ChatGPT no logra superar la

mitad al igual que Gemini.

o ChatGPT no cumple en ofrecer mensajes de
ayuda para entender su funcionamiento.
CHATGPT CANVA GEMINI o Canva no permite guardar informacion.

o Gemini no cuenta con manual para ser usado.

Tabla 18 Analisis de criterios Usabilidad

5.2 Opinion

El cumplimiento de los criterios evaluados segun la norma 1SO 25010 realizadas a las
herramientas con inteligencia artificial, donde se puede considerar una escala del (1% - 30%)
bajo, del (30% - 60%) medio (60% - 100%) alto.

NIVEL DE CUMPLIMIENTO DE LAS HERRAMIENTAS EVALUADAS
% de cumplimiento  Nivel de

cumplimiento
CAHTGPT 66% Alto
CANVA 49% Medio
GEMINI 47% Medio

Tabla 19 Nivel de cumplimiento de las herramientas Evaluadas

5.2.1 Conclusiones y recomendaciones

Considerando que la herramienta evaluada que mas cumple los criterios de calidad
establecidos con un nivel alto se pone en consideracion la siguiente guia de utilizacion,

desefiada para obtener resultados més efectivos.

5.3 Manual de uso para ChatGPT
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MANUAL DE USO DE CHATGPT
2024

SHIRLEY ARIANA ROSADO MENDOZA
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1 INTRODUCCION

1.1 Introduccién

ChatGPT es una herramienta de inteligencia artificial que se adapta a la capacidad de

respuestas del usuario de acuerdo con sus peticiones.

1.2 Interfaz web minimalista

ChatGPT

Prompt GPT

¢En qué puedo ayudarte?

Tipo
Tecnologia

llustracion 1: Interfaz web minimalista

ChatGPT contiene una interfaz web minimalista que se centra en los elementos
esenciales y reduce el desorden visual. Esto significa que mejora la experiencia del usuario, la

accesibilidad y el rendimiento. Entre las opciones visuales se encuentran:

> El tipo de tecnologia:

@  ChatGPT 40 mini ~ Por defecto los usuarios tienen la opcion de

acceder a la tecnologia de GPT-40 Mini que es el

Inicia sesion para probar las funciones

motor de respuesta para el ChatGPT gratuito. Este

avanzadas

Obtén respuestas mas inteligentes, sube

ofrece respuestas breves y directas a los

archivos, analiza imagenes y muchas cosas mas al
iniciar sesiGn.

razonamientos que involucran texto. Para acceder
a su version completa se debe iniciar sesion o

llustracién 2: El tipo de tecnologia suscribirse.
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» Inicio de sesién o suscripcién

@  Login-ChatGPT

« G auth.openai.com Login - ChatGPT

Te damos la
bienvenida de nuevo

(~ Direccién de correo electronico” ————

Continuar

¢No tienes cuenta? Registraie

e}

Continuar con Google

(A

Continuar con una cuenta
de Microsoft

‘ Continuar con Apple

lustracion 1: Inicio de sesion o suscripcion

El registro es sumamente sencillo permitiendo acceder con cuentas de usuarios usuales

como Google, Microsoft y Apple. Lo que garantiza un inicio rapido por parte de los usuarios.

» Prompt GPT

¢En qué puedo ayudarte?

Envia un mensaje a ChatGPT

lustracion 2: Prompt GPT

El prompt es el tipo de solicitud e instruccion con la que el usuario puede comunicarse
con ChatGPT. El prompt ofrece servicios como la generacion de imagenes, resumir texto entre

otras opciones que el usuario puede ir interactuando de acuerdo con sus necesidades.
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1 Funciones avanzadas

ChatGPT v

© ChatGPT
) e ChatGPT Plus

¥ Nuestro modelo mas Mejorar plan

(%) Code GPT B Python Ja... inteligente y mucho mas

38 Explorar GPT ChatGPT
Genial para las ta
30 dias anteriores

> Chat temporal
Babel plugin error solucién

Envia un mens

0 @

Historial de
conversaciones
y Aplicaciones

ChatGPT

<: Motor de
interacciones

¢En qué puedo ayudarte?

llustracién 1: Funciones avanzadas

B. Mis GPT
[ Personalizar ChatGPT

@ Configuracién

@ Mejorar plan

[ Cermar sesion

Cuenta de
usuario y
configuraciones

Al acceder con alguna cuenta de usuario, la interfaz web cambia mostrando un panel

lateral izquierdo, y ademas muestra funciones avanzadas del motor de interaccion. Por otro

lado, el icono de la cuenta de usuario permite acceder a mas funciones de configuracion.

1.1 Motores GPT

@ @& ChatGPT v

ChatGPT Plus
Nuestro modelo més Mejorar plan
inteligente y mucho més

ChatGPT

Genial para las tareas cotidianas

Chat temporal o

llustracion 2: Motores GPT

Se puede acceder a los diferentes modelos de
inteligencia, entre estos se encuentra ChatGPT
Plus que cuenta con una mejor inteligencia
artificial. ChatGPT 4, con las funciones completa

de razonamiento, pero inferior a su version Plus.

Por otro lado, si el usuario no quiere que sus

conversaciones se guarden en el historial, puede

optar por activar la funcion de Chat temporal, esta permite acceder a todas las funciones de

ChatGPT 4 y Plus sin que se almacene ninguna conversacion.
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1.1 Historial de conversacion y aplicaciones

El panel izquierdo se encontraran todas las
ﬂ:] conversiones realizadas con ChatGPT, asimismo,

en la parte superior se sitian la opcion para ocultar

@ ChatGPT

el panel lateral izquierdo y la opcién de blsqueda y
+) Code GPT B Python Ja... un nuevo chat.

86 Explorar GPT L

Por otro lado, en este sector se irdn colocando todas

las aplicaciones obtenidas desde la tienda. En la

30 dias anteriores

ilustracion 7 se puede apreciar la aplicacion Code

Babel plugin error solucién GPT, dicha aplicacion  permite  realizar

conversaciones con diversos lenguajes de
lustracion 1: Historial de conversacion y L .
aplicaciones programacion como, por ejemplo: Python, Java, C,

C++ entre otros.

Para acceder a més aplicaciones, se debe dar clic en Explorar GTP y se mostraran todas las

aplicaciones disponibles en la tienda. En la ilustracion 8 se aprecian diversas aplicaciones.

ChatGPT mduar i £ (), B L

™

@ ChatGPT
La mejor seleccibn  Escritura
(%) Code GPT @ Python Ja...
28 Bxplorar GPT
Featured
30 dias anteriores Curated top picks from this weel
Babel plugin error solucién

Consensus.

Wi y v, Build Faster.
wit q
and precise word

e e re.
e copy for ite a ences, get simple...
Write For Me pilot
: er

llustracion 2: Tienda de aplicaciones GPT

Nota: Algunas aplicaciones requieren contar con la version premium para acceder a sus

funciones y caracteristicas Unicas.
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1.1 Cuenta de usuario y configuraciones

En la seccion del perfil de usuario, se puede
acceder a Mis GPT que son las aplicaciones de

la tienda, en la ilustracion 8 se pueden ver.

Mis GPT

Personalizar ChatGPT Asi mismo se puede personalizar como se

quiere interactuar con ChatGPT, y como

Configuracion
queremos que este aprenda sobre nuestros

patrones de escritura e incluso como nos

Mejorar plan ; .
gustaria que genere sus respuestas (en el literal

2.3.1 Personalizar ChatGPT encontrara méas
Cerrar sesion ) »
informacion).

lustracion 1: Cuenta de usuario y _ )
configuraciones Por otro lado, en configuracion se puede

realizar las configuraciones generales sobre
nuestra cuenta entre otros apartados de seguridad que son importantes (en el literal 2.3.2

Configuracion encontrara mas informacion).

1.1.1 Personalizar ChatGPT

En este apartado se puede establecer como
Personalizar ChatGPT

gueremos interactuar con ChatGPT y como este
:Como te gustaria que respondiera ChatGPT?
generara respuestas de acuerdo con nuestros
gustos. Por tanto, se debe responder las siguientes
preguntas para que ChatGPT tenga informacion
sobre el usuario: ¢ Qué te gustaria que ChatGPT

Funciones de GPT-4 © supiera de ti para proporcionar mejores

., ~Bisquedaen & DALLE

intemet * respuestas?, ¢como te gustaria que respondiera

Habilitar para nuevos chats () C h a.tG PT?

llustracién 2: Personalizar ChatGPT | . ) .
Asi mismo, se puede activar funciones de

busquedas en Internet y generar imagenes por medio de la tecnologia DALLE-E, e incluso

ejecutar codigo usando el intérprete de cddigo GPT.
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1.1.1 Configuraciones

1.1.1.1 Configuracion general

Configuracién

21 General
Personalizacion
Habla
Controles de datos

Perfil de
constructor

oo Aplicaciones
“® conectadas

@ Segundad

Opciones de Visualizacion

®

Sistema ~
Mostrar siempre el codigo cuando se usa el analista de datos [ ]

Idioma Automatico v
Chats archivados Gestionar
Archivar todos los chats Archivar todo
Eliminar todos los chats

Cerrar sesion en este dispositivo

llustracién 1: Configuracion general

Cambiar de tema, entre blanco y oscuro, ademas, se puede activar mostrar siempre el codigo

cuando se usa el analista de datos: Esta opcion permite visualizar el codigo utilizado en el

analista de datos de manera permanente. Y la posibilidad de cambiar de idioma.

Opciones de Chats

e Chats archivados: Esta seccidn permite gestionar los chats archivados.

e Archivar todos los chats: Archiva todos los chats actuales.

e Eliminar todos los chats: Elimina todos los chats archivados.
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e Cerrar sesion en este dispositivo: Cierra la sesion actual en el dispositivo.

1.1.1.1 Personalizaciéon

Configuracion

21 General Instrucciones personalizadas Activado >

& Personalizaci6n Memoria ®

i Habla ChatGPT se volverd mis (til a medida que chatees, captando detalles y
preferencias para adaptar sus respuestas a ti. Obtener mas informacion

E: Controles de datos Para entender lo que ChatGPT recuerda o ensefiarle algo nuevo, solo
tienes que chatear con él:

Perfil de * “Recuerda que me gustan las respuestas concisas.”
constructor * “jAcabo de adoptar un cachormo!™
= “;Qué recuerdas de mi?”

oo Aplicaciones + “;Dbnde lo dejamos en mi Glimo proyecto?®

°® conectadas
Gestionar
@ Seguridad

llustracion 1: Personalizacion

A medida que chatees, ChatGPT captara detalles y preferencias para adaptar sus respuestas a
ti. Puedes ensefiarle a ChatGPT a recordar informacion personal y preferencias mediante

comandos como:

e "Me gustan las respuestas concisas"
e ":Qué recuerdas de mi?"

e ":Donde lo dejamos en mi Gltimo proyecto?"

Nota: Si se selecciona la opcion de borrar memorias, ChatGPT eliminara todo rastro de
aprendizaje que tenga sobre ti como usuario, por tanto, no se puede recuperar el aprendizaje

y se tendré que volver a empezar.
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1.1.1.1 Habla

Configuracion

& General ® Reproducir | Juniper v

&, Personalizacién

Idioma principal Automatico ~

Para obtener los mejores resultados, selecaona el idioma que hablas
£ Controles de datos principalmente. Si no aparece en el listado, puede que sea compatible
mediante la deteccidn automatica.

8 Perfil de
constructor

oo Aplicaciones
“® conectadas

Segundad

llustracién 1: Habla

Cambia entre las voces para que ChatGPT lea el texto por ti, el idioma se establece en

automatico por defecto, pero se puede cambiar.
1.1.1.2 Controles de datos

En este apartado se puede activar o

Configuracién

desactivar si queremos que el

£} General Mejorar el modelo para todos Desactivado > m ode I O d e ap rend i Za.J e recopi I e

% Personalizacién

B e C=rmey nuestra informacion para su

ik Habla

S——— = aprendizaje. Ademas de poder
g Peri de gestionar enlaces que

constructor Eliminar cuenta

¢ Aplicaciones compartamos con ChatGPT e

°°® conectadas

incluso exportar los datos o

@ Seguridad

eliminar la cuenta.

lustracién 2: Controles de datos
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1.1.1.1 Perfil de constructor

Configuracion

General
Personalizacion

i Habla

Ea Controles de datos

Perfil de
constructor

Aplicaciones
~ conectadas

@ Seguridad

)
PlaceholderGPT

Por community builder &

@ Completa la verificacion para publicar los GPT para
todos.
Verifica tu identidad anadiendo datos de facturacion o
verificando la titularidad de un nombre de dominio
publico.

[ehi) Seleccionar un dominio

B Linkedin Afadir
) GitHub Afadir

X X Afadir

Correo electronico

llustracion 1: Perfil de constructor

Personaliza tu perfil de constructor para conectar con los usuarios de tus GPT. Esta

configuracion se aplica a los GPT compartidos publicamente. En la seccidn de enlaces se puede

enlazar otras aplicaciones como LinkedIn, GitHub, X.

94



1.1.1.1 Aplicaciones conectadas

Configuracién

© General Conecta aplicaciones para acceder a su informacién en ChatGPT.

& Personalizacién

% Google Drive Conectar
- Habla
Carga documentos, hojas de célculo, presentaciones y otros archivos

£ Controles de datos de Google.

Perfil de
constructor

Carga archivos de Word, Excel. PowerPoint y otros archivos de
a9 Aplicaciones Microsoft.
conectadas

@ Seguridad Microsoft OneDrive (profesional o educativo) Conectar

Microsoft OneDrive (personal) Conectar

Carga archivos de Microsoft Word, Excel, PowerPoint y otros archivos,
incluyendo los de los sitios de SharePoint.

lustracion 1: Aplicaciones conectadas

Conecta tus aplicaciones favoritas a ChatGPT para acceder a tu informacion de manera méas
eficiente. Puedes conectar servicios de almacenamiento en la nube como Google Drive,

Microsoft OneDrive.

1.1.1.2 Seguridad

Configuracién

2 General Autenticacion multifactor Habilitar
. N Requerir un desafio de sequridad adicional al iniciar
fo Personalizacion sesion. Si no eres capaz de superar este desafio, tendrds
la opcidn de recuperar tu cuenta mediante el correo
il Habla electronico,

E2 Controles de datos Cerrar sesion en todos los dispositivos Cerrar todas las sesiones

Cerrar sesidn en todas las sesiones
Perfil de activas en todos los dispositivos,
constructor incluyendo tu sesién actual. Otros
dispositivos pueden tardar hasta 30
minutos en cerrar sesién.

oo Aplicaciones
°° conectadas

@ Seguridad

lustracion 2: Seguridad

Se puede activar la autenticacion multifactor es una caracteristica de seguridad para acceder a

tu cuenta. Si no puedes superar este desafio, puedes recuperar tu cuenta a través del correo
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electronico. También puedes cerrar sesion en todos los dispositivos, incluyendo tu sesién

actual, aunque otros dispositivos pueden tardar hasta 30 minutos en cerrar sesion.

1 Generacion de texto

Pregunta $ Hola ;como estas?

® jHola! Estoy bien, gracias. @ ;Y td, cébmo estas?

DA DD O ‘<:= Respuesta

llustracién 1: Generacién de texto

Para comenzar a interactuar con ChatGPT, en el promt se debe escribir por ejemplo alguna
pregunta o inquietud que se tenga, y la inteligencia artificial entregara una respuesta. Al
terminar de generar las respuestas se habilitan las opciones de lectura de texto, copiar el texto,

dar me gusta, 0, no me gusta y volver a generar otra respuesta.

2 Recomendaciones de uso

Definir el tipo de respuesta: antes de interactuar con ChatGPT ten en cuenta el tipo de
respuesta que necesitas. Como por ejemplo informacion técnica, contenido creativo o

algun tipo de resolucion de respuestas.
Escribir instrucciones claras y especificas: ChatGPT responde a un tipo de consulta en
concreto para que los resultados sean precisos. Ejemplo en lugar de escribir “Explicame

la calidad ISO 25107, escribe “Explicame que es el modelo de Calidad ISO 2510

Dividir las preguntas complejas en partes: evita instrucciones demasiadas extensas, en

vez de eso especifica directamente la informacion que necesitas.

Utilizar un lenguaje claro y directo: ChatGPT comprende mejor un tipo de lenguaje
técnico, la precisién en las indicaciones influye en la calidad de las respuestas.
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1 Precauciones de uso

e Verificar la informacidn generada, las respuestas de ChatGPT se basan en datos que
estan disponibles hasta el 2024 y no siempre garantizan su exactitud, se recomienda
complementar con fuentes confiables.

e Evita compartir informacion personal o confidencial.

e Si una respuesta parece no proporcionar informacion satisfactoria pide que la revise o

que se investigue més a fondo.

lustracion 19 Manual de uso de ChatGPT 2024
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CAPITULO VI
6 CONCLUSIONES Y RECOMENDACIONES

6.1 Conclusiones

Se identifico de manera precisa los puntos principales relacionados con la auditoria de
calidad de software en herramientas con inteligencia artificial evidenciando la importancia de
adoptar las normas como la ISO/IEC 25010 para realizar evaluaciones mas objetivas y

consistentes.

La recoleccion y el analisis de fundamentos bibliograficos permitié profundizar en los
diversos conceptos en la auditoria aportando bases tedricos solidos para la seleccién de los
criterios mas relevantes para la evaluacion de las respectivas herramientas con inteligencia

artificial, fortaleciendo la eficacia del proceso de la auditoria.

El diagndstico que se realizd revelo que los estudiantes enfrentan dificultades
significativas al utilizar herramientas de Inteligencias Artificial, tales como la falta de

conocimiento sobre su funciones y problemas con la confiabilidad en los resultados.

La aplicacion de los criterios establecido en la norma ISO/IEC 25010 permitié evaluar

de forma sistematica las herramientas con Inteligencia Artificial utilizada por los estudiantes.
Se disefio una guia préactica en la que se proporciona recomendaciones claras sobre

cémo dar indicaciones a este tipo de herramientas de manera eficiente, esta guia esta enfocada

a las necesidades requeridas promoviendo un uso mas optimo.
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6.2 Recomendaciones

Se recomienda que en la Universidad Laica Eloy Alfaro de Manabi (ULEAM) se
implementen talleres que estén dirigidos a estudiantes y docentes sobre el adecuado uso de
herramientas con Inteligencia Artificial, para lograr maximizar los beneficios que estas
proporcionan y evitar errores comunes logrando aprovechar los beneficios que estas

herramientas proveen.

Dando que la se aplicé a un grupo determinado de estudiantes y carrera en si, seria de
gran valor ampliar el estudio hacia otras areas y aplicaciones emergentes. Esto lograra

identificar nuevas recomendaciones tecnoldgicas en herramientas con Inteligencia Artificial.
Es vital recomendar a los estudiantes de la carrea investigar mas a fondo sobre el uso

de estas herramientas que incluyen Inteligencia Artificial para un uso adecuado y apropiado

para su respectivo uso y adecuadas instrucciones.
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ANEXOS

Anexo A: Aprobacién del tema

T 21 Cezarace PO AN WIE KOAXA SHIRLEY APIRKA - Dulzsk

i Outleak

DFGA | Tiuladdn | Pesiodo 2084-202500) - Notficacion de tutor askgnado - TECNOLOGIAS DE
Ly INFORMACION 2022 {EL CARMEN)

Dusche N OTIFCACIOMES TITULACIOMN o vt cdaiaruirk 1ol et ontefid iasruidh i
Fcha Mid 09050024 1042

Para POI0 HERMAMDET CLARS GUADASLLFE =l podo o0l i idu s

CC  ROSADD: MEMDOZA SHIRLEY ARIANMA, « a3 0T243008 e iobiibiv iachu e =

Uleam

ELOW ALFARD DE HaRaB

Universidad Laica Eloy Alfaro de Manabi

Periodo 2024-2025(1) - Notificacion de tutor asignado -
TECNOLOGIAS DE LA INFORMACION 2022 (EL CARMEN)

Estimadi®
Docente y Estediante
Uleam

En cumplirdenta de lo establecido an la Ley, el Reglaments de Régimen
Acadéimice y las disposiciones estatutarias de la Uleam, por medio de la
presente se oficializa la direccidn y tutoria en el desarolle del Trabajo de
Integracidn Curricular del siguiente estudiante:

Tarna: AUBITORIA BE CALIBAS DIEL SOFTWARE & FERRAMIENTAS DE INTELICENCLA ARTEIS L

UITILIZADAS POR ESTUOWNTES EM LA LLESM - EL CARNEN

Exlsdo de sprobacitn: Aprcbads

Tipo da Sulscién: Trabao da Inbegmesan Comcuban

Tipe da proyecio: Trazage de inlegecin Somcubr se st con proyecin v pogoemen de e bgodn

Spalides y nombres del tutor ssginades: POZ0 HERRSHOEE CLARA SULDALIRE

Spalides y nombres del astudisnte: AOSA00 MENDOZS SHIALEY AR1akA

Garrera: TECHALOGILE DE L MPORIMACKH M52 (EL CARMEN

Pariodo de induscinn: Periodn 203420081

Sirvasen cumplic con lo dispuesto en el Manual de Procedimientos de
TIMULACION DE ESTUDIANTES DE GRADD BAJD LA UNIDAD DE

cifica Al Ao R W SRS LR Tt G DO H 25T LA 1 W LT DA T g e B A8 AR i sk P2
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Anexo B: Certificado de analisis Compilatio
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Anexo C: Fotografias

b '
\‘ v

A llustracion 20 Entrevistando al ING. ‘Bladimi‘r Mora coordinador de la carrera de TI
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Anexo D: Evidencia de aplicacion de encuestas y entrevistas

ENCUESTA

Forms Herramientas con IA utilizadas por estudiantes de Tl en la Uleam - El Carmen - Guardado

4 Volver a las preguntas

Informacion general sobre respuestas ~ Activo

| 4 Respuestas Tiempo promedio Duracién
ﬁ 102 01:45 382 o
1. Tiene usted imiento de las ientas con inteligencia artificial (1A)? Mss detalles
%
P \ |
Q.
e
| os %
*s’ eNO 6
<
Al D ~ 9'4%)

?  ROSADO MENDO... 0

Conclusiones y acciones

Analice y explore los resultados actualizados
en Excel.

% Herramientas con IA utiliz...
ROSADO MENDOZA SHIRLEY ARIAM

[EL Comprobar resultados individuales

1. ;Tiene usted conocimiento de las herramientas con inteligencia artificial (1A)? *

Sl

NO

2. ;Utiliza usted herramientas con inteligencia artificial? *

Sl

NO

3. ;Qué herramientas con |A utiliza frecuentemente? *

Seleccione 2 opciones.

ChatGPT
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ENTREVISTA
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Anexo E: Evidencia del anexo 1y 2

Evaluacion a herramientas con IA utilizadas por estudiantes en
la Uleam - El Carmen

ADECUACION FUNCIONAL @

1. ;La herramienta entiende las instrucciones dadas por los usuarios?

—

0

sl NO
CHATGPT & )
CANVA O O
GEMINI O O

llustracion 21 Anexo 1

FiRE

i
llustracion 22 Anexo 2
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GLOSARIO

informatica: Proceso de evaluacion que verifica si un sistema de software cumple con

estandares y requisitos de calidad, seguridad y funcionalidad.

Calidad de software: Medida del grado en que un software cumple con los requisitos y

satisface las necesidades del usuario.

Norma ISO/IEC 25010: Modelo que define las caracteristicas y subcaracteristicas para
evaluar la calidad de un producto software.

Adecuacion funcional: Capacidad del software para cumplir con las funciones y necesidades

del usuario.

Confidencialidad: Proteccidn de la informacion para garantizar que solo personas autorizadas
tengan acceso.

Integridad: Capacidad de asegurar que los datos no sean alterados o eliminados sin

autorizacion.

Autenticidad: Garantia de que el software y sus componentes son genuinos y no han sido

manipulados.

Fiabilidad: Capacidad del software para funcionar sin fallos durante un tiempo determinado.

Disponibilidad: Garantia de que el software estara accesible cuando el usuario lo necesite.

Tolerancia a fallos: Capacidad del software para continuar funcionando ante errores o

problemas.

Usabilidad: Facilidad con la que los usuarios pueden aprender a utilizar y operar el software.

Mantenibilidad: Facilidad con la que el software puede ser modificado para corregir errores,

actualizarse o mejorar.
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Flexibilidad: Capacidad del software para adaptarse a huevos entornos o requisitos.

Interoperabilidad: Habilidad del software para interactuar y trabajar con otros sistemas.

Eficiencia de desempefo: Capacidad del software para realizar tareas en el menor tiempo

posible y utilizando pocos recursos.

Encuesta: Herramienta de recoleccién de datos mediante preguntas a un grupo de personas

para obtener informacion relevante.

Entrevista: Técnica de recoleccion de datos que consiste en obtener informacion directamente

de una persona mediante preguntas.

Herramientas con IA: Aplicaciones basadas en inteligencia artificial utilizadas para apoyar

tareas especificas, como ChatGPT, Canvay Gemini.

Machine Learning: Rama de la inteligencia artificial que permite a los sistemas aprender de

datos y mejorar su desempefio.

Analisis de datos: Proceso de examinar y organizar la informacion recolectada para extraer

conclusiones significativas.

Norma ISO/IEC 25000 (SQuaRE): Conjunto de normas internacionales para la evaluacion

de la calidad del software.

Criterio de calidad: Aspectos o caracteristicas evaluadas para determinar el nivel de calidad

de un software.

Sistema de software: Conjunto de programas y datos disefiados para realizar tareas especificas

en un entorno computacional.

de seguridad: Proceso que evalta las medidas de seguridad implementadas en un software.
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de calidad: Revision detallada para verificar si un software cumple con los estandares y

expectativas especificas.

Indicador de rendimiento: Métrica utilizada para evaluar la efectividad y eficiencia de un

software.

Recoleccion de datos: Proceso de obtencion de informacion necesaria para realizar analisis e

investigaciones.

Modelo de calidad: Estructura que describe los elementos necesarios para evaluar y garantizar

la calidad de un software.

Optimizacion: Proceso de mejora para aumentar la eficiencia y efectividad de un software.

Informe de : Documento que detalla los hallazgos, conclusiones y recomendaciones de una

informatica.
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