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RESUMEN

En el ambito de la informatica, las auditorias se han vuelto esenciales debido a la dificultad
que enfrentan muchas organizaciones para mantener el control y asegurar que grandes
volimenes de datos y activos estén en perfecto orden y sin vulnerabilidades. Por esta razon,
se considerd necesario realizar una auditoria informatica en la Unidad Educativa “Dr. José

Maria Velasco Ibarra”.

Como método de investigacion, se empled un enfoque cuantitativo y se llevd a cabo una
auditoria utilizando la metodologia Magerit. Para determinar la muestra, se seleccionaron 24
personas de la institucion, incluyendo al Rector/a, Vicerrector/a, Inspector/a, secretaria y

otros docentes.

Como parte del desarrollo de la auditoria informética, tanto légica como fisica, se utilizé la
metodologia Magerit para facilitar el andlisis e identificar los riesgos y vulnerabilidades

presentes en los sistemas de informacion y en la infraestructura del laboratorio.

Se implementd una tabla de estimacion de riesgo para identificar los peligros tras la
evaluacion de vulnerabilidades en el laboratorio de cémputo, obteniendo los siguientes
resultados: el riesgo de robo tiene un 40% de probabilidad y se considera apreciable; los
dafios al equipo tienen un 68% de probabilidad y se consideran muy graves; el riesgo de
incendio tiene un 57% de probabilidad y se considera importante; el riesgo de malware tiene
un 72% de probabilidad y se considera muy grave; y el phishing tiene un 88% de

probabilidad y también se considera muy grave.

De antemano se recomienda seguir la guia de buenas practicas que fue implementada para

mejorar el uso del laboratorio.
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ABSTRACT

In the IT field, audits have become essential due to the difficulty that many organizations face
in maintaining control and ensuring that large volumes of data and assets are in perfect order
and without vulnerabilities. For this reason, it was considered necessary to carry out a

computer audit in the “Dr. José Maria Velasco Ibarra”.

As a research method, a quantitative approach was used and an audit was carried out using
the Magerit methodology. To determine the sample, 24 people from the institution were

selected, including the Rector, Vice Rector, Inspector, secretary and other teachers.

As part of the development of the computer audit, both logical and physical, the Magerit
methodology was used to facilitate the analysis and identify the risks and vulnerabilities

present in the information systems and laboratory infrastructure.

A risk estimation table was implemented to identify dangers after evaluating vulnerabilities in
the computer laboratory, obtaining the following results: the risk of theft has a 40%
probability and is considered appreciable; damage to equipment has a 68% probability and is
considered very serious; the risk of fire has a 57% probability and is considered important;
the risk of malware has a 72% probability and is considered very serious; and phishing has an

88% probability and is also considered very serious.

Beforehand, it is recommended to follow the good practices guide that was implemented to

improve the use of the laboratory.
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CAPITULO |
1.1 Introduccion

La “Unidad Educativa Dr. José Maria Velasco Ibarra”, ubicada en el recinto de San
Ramon de Tigrillo, se distingue por su riguroso enfoque educativo y la dedicacion de sus 24
docentes para ensefiar a una poblacion estudiantil de 560 alumnos. Esta institucion ofrece una
Unica titulacién, el Bachillerato en Ciencias, y sus clases se imparten exclusivamente en la

mafiana.

En sus instalaciones, cuenta con un laboratorio de computo equipado con 24
computadoras. No obstante, con el paso de los afios, este laboratorio ha experimentado un
considerable deterioro debido a la falta de mantenimiento adecuado. Muchas computadoras
han dejado de funcionar, limitando la capacidad de los estudiantes para realizar actividades

tecnologicas y expandir sus conocimientos en esta area crucial.

El objetivo principal de este trabajo es realizar una auditoria informética en la Unidad
Educativa “Dr. Jos¢ Maria Velasco Ibarra” para asegurar que los sistemas de informacion y la

infraestructura tecnologica estén en orden y libres de vulnerabilidades.

Se empled un enfoque cuantitativo como metodologia de investigacion para garantizar la
objetividad y precision en la recopilacion y analisis de datos. La auditoria se llevd a cabo
utilizando la metodologia Magerit, un marco reconocido para la gestién de riesgos en
tecnologias de la informacion. Para determinar la muestra, se seleccionaron 24 personas que
forman parte de la institucion, incluyendo al Rector/a, Vicerrector/a, Inspector/a, secretaria y
otros docentes. Esta fue realizada para obtener una vision representativa y comprensiva del

estado seleccion de los sistemas de informacién y la infraestructura tecnoldgica.

Se propuso realizar una auditoria informdtica en la Unidad Educativa “Dr. José Maria
Velasco Ibarra” utilizando un enfoque cuantitativo y la metodologia Magerit. Esta
metodologia permite un analisis exhaustivo tanto de los aspectos I6gicos como fisicos de los

sistemas de informacion y la infraestructura del laboratorio.

Como resultado, se encontraron riesgos el cual representan peligro para el laboratorio entre

los riesgos encontrados tenemos: robo, dafio de equipos, incendio, malware y phishing, se



analizaron estos riesgos y se implement6 una guia para el intervenir ante cualquier situacion

de riesgo que se presente.

1.2 Presentacion del tema

AUDITORIA INFORMATICA A LA INFRAESTRUCTURA
TECNOLOGICA DE LA “UNIDAD EDUCATIVA DR. JOSE MARIA
VELASCO IBARRA”

1.3 Ubicacion y contextualizacion de la problemética

La “Unidad Educativa Dr. José Maria Velasco Ibarra” se encuentra ubicada en el
recinto de San Ramon de Tigrillo, es un colegio que cuenta con 24 docente y 560 estudiantes,
se caracteriza por su estricta ensefianza, también por la disposicion de cada uno de los
docentes para ensefiar a los estudiantes.

Esta institucién cuenta con una sola rama de Titulacion que es Bachiller en
Ciencias, las clases son totalmente matutinas. El colegio cuenta con un laboratorio de

computacién, en el cual hay 24 computadoras
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1.4 Planteamiento del problema

1.4.1 Problematizacion

Hace varios afios atras la Unidad Educativa “Dr. José Maria Velasco Ibarra” tuvo la
oportunidad de contar con un laboratorio de computacion, en la actualidad dicho laboratorio
le hace falta un mantenimiento, y las computadoras han empezado a deteriorarse. Muchas
computadoras han dejado de funcionar, por lo cual los estudiantes no pueden realizar sus

actividades en el area tecnoldgica y aumentar sus conocimientos.

Para crear una auditoria debemos conocer los motivos por el cual el laboratorio se

encuentra en dicho estado. ¢Cual es la situacion actual del laboratorio de computacion?

1.4.2 Génesis del problema

La Unidad Educativa “Dr. José Maria Velasco Ibarra” fue fundada en el afio 2001, el
motivo por el cual se cred fue para darle una educacion a todos los jovenes y nifios que vivian
alrededor del sector, con el pasar del tiempo la institucion fue creciendo, en el afio 2015 se
obtuvo de parte del gobierno un laboratorio de computacion con una cantidad de 24
computadoras, estas con el fin de promover una mejor educacion a los estudiantes de dicha
institucion, a lo largo del tiempo, los equipos han empezado a deteriorarse por motivo de que
no ha tenido un respectivo mantenimiento, el cual les ayude a tener un mejor rendimiento. No
ha tenido ningun docente que se encargue de cada cierto tiempo llevar control a cada uno de

los equipos

1.4.3 Estado actual del problema

El problema empezd cuando nadie se hizo cargo del llevar un manejo del laboratorio

hubo falta de control en los equipos esto ocasionaba que cualquier estudiante utilice las



maquinas sin ningun tipo de restriccidn, también la falta de limpieza era un problema ya que
el polvo dafiaba las computadoras y esto provocaba una corta duracion a las méaquinas, la
falta de mantenimiento se podia ver de diferentes formas ya que no solamente se dafiaban las
computadoras sino también los inmuebles, se empezaron a dafar las mesas, las sillas y esto
generaba problema entre los estudiantes y profesores que querian utilizar el laboratorio, por
otro lado el laboratorio cuenta con un mal estado en la infraestructura electronica dado que
los cables se encuentran regados en el suelo y esto puede ocasionar que lleguen a quemarse
los equipos por una descarga eléctrica por falta de mantenimiento, el laboratorio esta
totalmente en un descontrol y esto ha generado hasta pérdida de componentes, como cables,

de adaptadores, mouse, teclados, etc.

1.5 Diagrama causa — efecto del problema

EFECTO 3
Se vuelve un lugar
vulnerable a ataques por
terceros

EFECTO 2

Acorta su tiempo de
duracion

EFECTO 4

Se queman los equipos

EFECTO 1

Cualquier persona
puede tener acceso a
informacién confidencial

EFECTO 5

Pérdida de componentes

Falta de controles de seguridad
en el manejo del laboratorio

CAUSA 1
No se restringe el
acceso a los equipos
del laboratorio

CAUSA 5

Descontrol total en el
uso del laboratorio

.

CAUSA 2 ,f CAUSA 3 § CAUSA 4
Falta de limpieza a los Falta de politicas de Mal estado de
laboratorios seguridad infraestructura eléctrico

lustracion 3. Arbol del problema



1.6 Objetivos

1.6.1 Objetivo general

Realizar una auditoria de seguridad informética en el area del laboratorio de computacion de

la Unidad Educativa “Dr. José Maria Velasco Ibarra”.

1.6.2 Objetivos especificos

= Identificar la problemética mediante una revision general de la infraestructura de
laboratorio de computo.

= Investigar en diferentes libros para fundamentar la auditoria informatica y también lo
que es la infraestructura tecnolégica.

= Aplicar métodos, técnicas de investigacion, para que se pueda justificar que existe el
problema a solucionar mediante el presente proyecto.

= Evaluar la seguridad del laboratorio y analizar de los riesgos de seguridad informatica
de la institucion.

= Elaborar un informe con los hallazgos y con resultados mas relevantes de la
Auditoria, para ayudar a la institucion con una lista de recomendaciones para evitar

que sean vulnerables.

1.7 Justificacion

La auditoria informéatica se ha convertido en un pilar muy fundamental a nivel
mundial para muchas empresas, a través del desarrollo de auditorias muchas empresas
cumplen con los reglamentos establecidos por la ley o/y por la empresa, esta ayuda a recoger,

agrupar informacion y avaluar si la empresa cumple con todos los reglamentos.

La auditoria se encarga de realizar una investigacion a fondo en una empresa y con
los resultados obtenido se genera un analisis del estado en que se encuentra la empresa. Con
la auditoria que se va a generar los puntos méas vulnerables y que tenga la institucion en el
ambito tecnoldgico y a través de los resultados tomar medidas correctivas que aseguren a la

empresa, y brindar confiabilidad, confidencialidad y disponibilidad.



En esta Institucion adn no se ha realizado ninguna auditoria por lo tanto se vio en la
necesidad de desarrollar una para determinar el estado se encuentra el laboratorio de esta
institucién. Gracias a que la institucion me concedié el permiso para evaluar sus

instalaciones.

A través de esta auditoria que se va a desarrollar, la institucion obtendra los resultados
sobre el estado en el que se encuentra el laboratorio, y se les brindara algunas alternativas
para proteger el laboratorio de computacion y asi la institucion tomaréa las debidas medidas de

precaucion.

1.8 Impactos esperados

1.8.1 Impacto tecnolégico

En lo tecnoldgico el impacto que se obtendra a través de la auditoria sera que por
medio de la investigacion y con los resultados obtenidos, se evitard ataques a la
infraestructura y a los equipos para que estos no sean vulnerables y estar preparados para
cualquier situacion de peligro ya sea por medio de hackers o alguien que intente sobrepasas la

seguridad de la infraestructura de la institucion.

1.8.2 Impacto social

En la sociedad estudiantil les beneficia mucho tanto a los estudiantes como a los
docentes, porque con los resultados de la auditoria se debera tomar las medidas necesarias
para darle un buen uso y mantenimiento para que este pueda ser utilizado por los estudiantes

y sacar el mayor provecho y aumentar sus conocimientos.



1.8.3 Impacto ecolégico

La institucion o empresa tomara medidas de seguridad las cuéles ayuden que los equipos
tecnoldgicos alargaran su tiempo y éstos no sean desechados ya que esto produce que se

infecte el medio ambiente, pero si se cuida también se estara cuidando el medio ambiente.



CAPITULO II

2 MARCO TEORICO

2.1 ANTECEDENTES HISTORICOS

2.1.1 Auditoria Informatica

En la década de 1960, los sistemas de informacion comenzaron a ser cada vez mas
comunes en las empresas, especialmente en los bancos y en los departamentos
administrativos de las grandes corporaciones. La informacién, que antes era completamente
documental, empezd a almacenarse en archivos magnéticos, iniciando asi el proceso de
automatizacion de las actividades manuales. Sin embargo, este avance se produjo a un ritmo

lento debido a los elevados costos de las computadoras. (Uribe, 2000)

Es la evaluacion y el examen de los controles, sistemas y procedimientos
informaticos, asi como de los equipos de coémputo, su uso, eficiencia y seguridad dentro de la
organizacion que maneja el procesamiento de la informacion. El objetivo es, mediante la
identificacién de alternativas, alcanzar un uso mas eficiente y seguro de la informacion, los
equipos Yy el recurso humano, mejorando los procesos y logrando una organizacion agil,

dinamica, controlada y segura de manera integral. (Leon, 2017)

Los objetivos de la auditoria de sistemas son los siguientes: realizar una evaluacion
exhaustiva con un equipo multidisciplinario y especializado en el ambito de sistemas, con el
fin de emitir un dictamen independiente sobre la razonabilidad de las operaciones del sistema
y la gestion administrativa del departamento de informatica. Ademas, se pretende analizar el
uso de los recursos financieros en las areas del centro de informacion, asi como la eficiencia
del sistema computacional, sus equipos periféricos e instalaciones. Asimismo, se evalua el
aprovechamiento de los equipos de computo, sus periféricos, las instalaciones y el mobiliario
del centro de computo, asi como el uso de sus recursos técnicos y materiales para el

procesamiento de informacion. (Chulde, 2017)

A finales de la década de 1960, se comienza a reconocer la necesidad de auditar los
sistemas de informacion, marcando practicamente el nacimiento de la Auditoria Informética
(Al) propiamente dicha. En 1968, en Estados Unidos, varias asociaciones de profesionales
identifican la necesidad de desarrollar y proporcionar documentacion a los auditores para
guiarlos y orientarlos en la auditoria y control de sistemas computarizados. En la década de



1970, el intercambio de experiencias da lugar a la aparicion de las primeras obras sobre

auditoria informaética, que posteriormente son traducidas al espafiol. (Jorge, 2015)

2.1.2 Infraestructura Tecnoldgica

En 1959 comenzo la era de las mainframes y minicomputadoras. La introduccion de
las maquinas IBM 1401 y 7090 en ese afio marcd el inicio del uso comercial generalizado de

las computadoras mainframe. (Fortes, 2016)

La infraestructura de TI esta compuesta por una serie de dispositivos fisicos y
aplicaciones de software esenciales para el funcionamiento de toda la empresa. Ademas, la
infraestructura de TI se define como un conjunto de servicios integrales que atraviesan la
organizacion, financiados por la administracion y que incorporan tanto capacidades humanas
como teécnicas. Estos servicios incluyen, plataformas de computo utilizadas para ofrecer
servicios informaticos que conectan a empleados, clientes y proveedores dentro de un entorno
digital coherente. Esto abarca desde grandes mainframes hasta computadoras de escritorio y
portatiles, ademas de asistentes digitales personales y dispositivos para Internet. (Laudon,
2019)

Estas computadoras poseian la capacidad necesaria para soportar miles de terminales
remotas en linea, conectadas a la mainframe central mediante protocolos de comunicacion y
lineas de datos propietarias. Las minicomputadoras, producidas por Digital Equipment
Corporation (DEC), ofrecian potentes maquinas a precios mas asequibles que las mainframes
de IBM. Esto permitié la computacion descentralizada, adaptada a las necesidades especificas
de departamentos individuales o unidades de negocio, en lugar de compartir el tiempo de uso

en una sola y enorme mainframe. (Cabuto, 2018)
2.2 Antecedentes de investigaciones relacionadas al tema presentado

2.2.1 Incidencia del uso de infraestructura tecnol6gica en los procesos de inter-
aprendizaje, en la escuela Julio Matovelle en el séptimo grado, seccion

vespertina.

El proyecto sobre la influencia del uso de infraestructura tecnoldgica tiene como
objetivo mejorar la calidad educativa mediante la integracion de tecnologias en los procesos
de inter-aprendizaje. Esta investigacion busca identificar las principales ventajas del uso
adecuado de los laboratorios de computacion en el proceso de inter-aprendizaje en los

estudiantes de séptimo afio de Educacion General Basica en la institucion educativa Julio
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Matovelle. La metodologia empleada para el analisis de caso incluye métodos y técnicas
cualitativas, utilizando fichas de observacion y encuestas. Los resultados obtenidos de las
encuestas aplicadas a los docentes son descritos y analizados. Los estudiantes representan el
50% de la poblacion, lo que hace que la muestra sea adecuada y significativa. (Ledn
Amendafio, 2018)

2.2.2 Auditoria informatica a la infraestructura tecnolégica y sistemas de informacion
bajo el estandar cobit en la institucion educativa escuela normal Superior de
Quibdo

Este proyecto tiene como objetivo asistir a una institucion en la mejora de su
seguridad interna mediante la recopilacion de informacion sobre su infraestructura
tecnologica. Para ello, se realizaron entrevistas al personal del Departamento de Sistemas con
el fin de identificar sus necesidades y requerimientos técnicos. La metodologia utilizada
combina enfoques cuantitativos y cualitativos. Los resultados revelan que la institucion no
posee un cronograma periddico para el mantenimiento preventivo y correctivo de los equipos,
y que, en ocasiones, estas tareas son llevadas a cabo por estudiantes. Es esencial que la
institucion implemente un cronograma regular de mantenimiento de equipos. (Machado
Lloreda, 2018)

2.2.3 Auditoria informatica en la empresa distribuidora los paisas

El presente proyecto de auditoria esta dirigido a una empresa que se dedica a la
elaboracion, comercializacion y venta de productos en los sectores de panaderia, pasteleria,
pizzeria, heladeria y maquinaria. Su objetivo es realizar una auditoria informatica a la
empresa Distribuidora Los Paisas, evaluando la administracion, control, monitoreo y uso de
las tecnologias de informacion y comunicacién. La metodologia del proyecto se basé en un
enfoque cualitativo, permitiendo evaluar de manera detallada los diversos controles y
politicas aplicados, 0 en algunos casos, la ausencia de estos, para valorar el manejo adecuado
0 inadecuado de los recursos informaticos de la empresa. Los resultados incluyen el analisis
de la informacion estratégica de la empresa, la documentacién preliminar, el analisis de la
informacion y la evaluacion del control interno. (Chavez Tisalema, Repositorio en Digital
Universidad Técnica de Ambato, 2022)
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2.2.4 Auditoria informatica, para la evaluacién de riesgos en la seguridad de la
informacion en la cooperativa de ahorro y crédito Prodvision, de la provincia de

Tungurahua, canton Pelileo.

El presente proyecto de investigacion se llevo a cabo con el objetivo de realizar una
Auditoria Informatica en la Cooperativa de Ahorro y Crédito Provision. El propésito de esta
auditoria es analizar las posibles deficiencias y proporcionar orientaciéon al personal
responsable del area informatica. La meta es evaluar la situacion actual y la infraestructura
tecnoldgica de la cooperativa. Se empleé la metodologia OCTAVE, una herramienta de
analisis de riesgos que estudia los riesgos basandose en los principios de Confidencialidad,
Integridad y Disponibilidad. Entre los resultados obtenidos, se identificO que no existen
politicas ni procedimientos escritos para la gestion de la seguridad fisica de la red.
Actualmente, la gestion de estas tareas recae en los encargados de cada sala, quienes las
realizan de manera individual y sin uniformidad. (Paul, Repositorio Digital Universidad
Tecnica de Ambato, 2021)

2.2.5 Auditoria informatica para optimizar el rendimiento de los sistemas y equipos
informaticos aplicando la metodologia computer resource management review
(crmr), en la cooperativa de ahorro y crédito maquita Ltda. Del canton Ambato

parroquia Quisapinch.

El presente proyecto surge de la necesidad de evaluar el funcionamiento de los
sistemas y equipos informaticos de la institucién financiera. Para ello, se lleva a cabo una
Auditoria Informatica utilizando la metodologia CRMR (Computer Resource Management
Review). El objetivo es optimizar el rendimiento de los sistemas y equipos informéaticos
mediante esta metodologia. En el proyecto, se utilizaron entrevistas y encuestas detalladas,
las cuales se describen a continuacion. Como resultado, se obtuvo una evaluacion de la
condicion actual y la infraestructura de las areas auditables, contribuyendo al control interno
informético de la Cooperativa de Ahorro y Credito Maquita LTDA. (Mayorga Mayorga,
2023)
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2.3 Definiciones conceptuales

2.3.1 Variable Independiente

2.3.1.1 Concepto de la auditoria y concepto de la informatica

El concepto de revision a menudo se malinterpreta, considerandose Unicamente como
una evaluacion destinada a encontrar y sefialar errores. Asi, el término "implementacion de la
revision" se ha utilizado como sinénimo de la identificacién de defectos que deben detectarse
antes de una auditoria, justificando la realizacién de una revision. Sin embargo, el término
auditoria tiene un alcance mas amplio; no solo identifica errores, sino que es un estudio
riguroso disefiado para evaluar la eficacia y eficiencia de la unidad u organizacion, y
determinar acciones alternativas para mejorar la organizacion y alcanzar los objetivos

recomendados. (Antonio, 2019)

La auditoria de seguridad informatica evalla exhaustivamente todos los procesos
relacionados con la seguridad, tanto fisicos como légicos. La seguridad fisica se enfoca en la
proteccion de componentes de hardware, dispositivos, instalaciones y entornos de los
sistemas informaticos. Los auditores deben verificar que estos elementos estén
adecuadamente protegidos contra posibles desastres, incendios, robos, entre otros riesgos. Por
otro lado, la seguridad ldgica se centra en la proteccion del software, los procesos y
programas del sistema. La auditoria de seguridad légica incluye el anlisis de la correcta
proteccion y actualizacion de estos componentes, asi como la salvaguarda de los datos del
sistema. (Tejada, 2015)

El auditor tiene el derecho de revisar y evaluar las cuentas con el proposito de medir
la eficacia y utilidad de sus acciones, permitiéndole asi tomar decisiones que faciliten la
correccion o mejora de errores, sugiriendo cursos de accion alternativos. Al igual que existen
normas y procedimientos especificos para las auditorias contables, también deben
establecerse normas y procedimientos para las auditorias informaticas dentro de la profesion.
Estas pueden inspirarse en la experiencia de otras industrias, pero presentan caracteristicas
particulares y se fundamentan en la filosofia de que la auditoria no debe limitarse a la
deteccion de errores, sino que también debe enfocarse en la evaluacion y mejora de lo

existente, corrigiendo fallos y proponiendo soluciones alternativas. (Loor, 2021)
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2.3.1.2 Definicion de Auditoria en Informatica

Segun Tejada (2015) EI procedimiento para obtener y analizar evidencias que

relacionen ambas pruebas se divide en varias etapas:

o Inspeccion de los sistemas de la organizacion para identificar los
controles existentes.

o Realizacion de pruebas de cumplimiento para verificar el adecuado
funcionamiento de los controles identificados.

o Andlisis de las evidencias obtenidas durante las pruebas de
cumplimiento para evaluar el alcance y la precision de las pruebas sustantivas.

o Verificacion de la validez de los datos mediante las evidencias

obtenidas en las pruebas sustantivas.

Una auditoria de TI implica la revision y evaluacion de los controles, sistemas y
procedimientos de informacién, asi como la eficiencia, uso y seguridad de los equipos
informéticos utilizados en el procesamiento de datos en una organizacion. El propdsito de
esta auditoria es promover un uso mas eficiente, confiable y seguro de la informacion,
implementando alternativas que faciliten la toma de decisiones adecuadas. La informacion
recolectada es fundamental para disminuir la incertidumbre en el proceso de toma de
decisiones, y el valor de esta disminucion esta vinculado a los beneficios derivados de las

decisiones tomadas. (Verduga, 2020)

Segun Solorzano (2020) los factores que pueden afectar a una organizacion a través

de controles y auditorias de TI incluyen:

o Es necesario controlar el desarrollo del uso de la computadora.

o Controlar el uso de la computadora es cada vez mas importante y
COstoso.

o Los altos costos del fracaso para las organizaciones

o Abuso informético

o Posible pérdida de potencia de procesamiento de datos.

o La posibilidad de una decision equivocada.

o Necesidad de mantener la privacidad
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2.3.1.3 Introduccion a la seguridad informéatica

La seccion inicial explora los aspectos fundamentales de la seguridad informatica,
abarcando sus conceptos clave, componentes, terminologia, definiciones de virus y una

variedad de estrategias para la prevencién y correccion en este campo. (Castro, 2018)
e Laseguridad en términos generales:

La seguridad esta estrechamente ligada a la gestién de riesgos, lo cual implica que
siempre hay estrategias disponibles para evitar o prevenir riesgos. Existen medidas
especificas que pueden implementarse para reducir al minimo estas situaciones. La seguridad
se define como la eliminacién de riesgos, concepto que abarca cuatro acciones esenciales
aplicables en cualquier entorno de seguridad: prevencién, transferencia, mitigacion y

aceptacion de riesgos. (Moran, 2018)
e Concepto de seguridad informatica:

La ciberseguridad se dedica a salvaguardar los sistemas informéticos. Segun varios
especialistas, la informéatica se centra en los procedimientos, técnicas y sistemas para el
manejo, almacenamiento y transmision de datos. Ademas, la proteccién de la informacion
abarca no solo los activos informaticos, sino también cualquier medio que contenga datos, lo
que amplia su aplicacion a practicamente todos los sectores, siendo crucial en el &mbito de la

informatica al abordar cualquier concepto relacionado. (Mero, 2018)
2.3.1.4 Fundamentos de la ciberseguridad

En esta seccion se exploraran los conceptos, amenazas, riesgos y vulnerabilidades
asociados con la ciberseguridad en las organizaciones. Ademas, se abordaran las diferentes
areas de vulnerabilidad que pueden ser aprovechadas por ciberdelincuentes para llevar a cabo

ataques, tales como la ingenieria social y el principio de privilegio minimo. (Merino, 2020)
e Lostres pilares de seguridad

Los datos comprenden diversos elementos como valores, nimeros, medidas, palabras
y documentos originales. La informacidn, por su parte, afiade valor al dato al proporcionar
conocimiento. En entornos empresariales, los datos pueden manifestarse en manuales de
procedimientos, registros de empleados, proveedores y clientes, asi como bases de datos de
facturacion. Estos conjuntos de datos se transforman en informes que contribuyen al
crecimiento y eficiencia de la empresa. La seguridad de la informacion se fundamenta en

garantizar que todos los usuarios puedan acceder a la informacion relevante con integridad y
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disponibilidad, minimizando riesgos y maximizando la eficiencia operativa. (Navarrete,
2018)

La confidencialidad implica asegurar que solo el personal autorizado pueda acceder a
la informacion pertinente, permitiendo que cada sistema automatizado o independiente utilice
Unicamente los recursos necesarios para sus funciones. Este principio no solo protege los
mensajes, sino también todos los datos e informacion bajo su responsabilidad. La integridad,
por otro lado, constituye el segundo pilar de la seguridad, asegurando que la informacién no
se pierda ni se vea comprometida de manera deliberada o accidental. La utilizacién de
informacion incorrecta puede ser tan perjudicial como su pérdida, ya que incluso
manipulaciones sutiles pueden desencadenar errores acumulativos y decisiones adversas.
(Quimiz, 2018)

La accesibilidad es crucial para asegurar que la informacion tenga un nivel minimo de
seguridad. Es fundamental que la informacion sea accesible mas alld de los usuarios
especificos para ser verdaderamente Gtil. Ademas, su integridad depende de que el acceso no
sea complicado o imposible, asegurando que la informacion valiosa esté disponible para

todos aquellos que la requieran. (Merino, 2020)
2.3.1.5 Andlisis de riesgo de los sistemas de informacion

El analisis de riesgos de nuestros activos es fundamental para evaluar el posible
impacto de cualquier incidente de seguridad. Este impacto generalmente se refleja en
términos econdmicos, pero también puede afectar la credibilidad y la reputacion de nuestra
marca, lo cual tiene implicaciones financieras significativas. Ademas, el incumplimiento de
leyes, normativas y procedimientos durante un incidente puede agravar aun méas las
consecuencias. Los conceptos clave en la gestién de riesgos incluyen activos, amenazas,

vulnerabilidades, impacto y probabilidad. (Arantes, 2022)

Un riesgo se refiere a un evento o serie de eventos que tienen el potencial de
amenazar la viabilidad de un proyecto organizacional o de obstaculizar su éxito. La
definicion de riesgo ha sido objeto de extensos debates, aunque existe consenso en las
caracteristicas fundamentales que todo riesgo informéatico debe poseer. Primero, implica
incertidumbre: el evento en cuestion puede o no materializarse, no se puede asegurar su
ocurrencia. Segundo, conlleva la posibilidad de pérdida: en caso de que el riesgo se
materialice, se anticipan diversas consecuencias adversas para la organizacion. (Tejada,
2015)
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2.3.1.6 Las Vulnerabilidades
2.3.1.6.1 Vulnerabilidades fisicas

Las vulnerabilidades fisicas pueden tener un impacto directo en la infraestructura
organizacional. Por ejemplo, los desastres naturales, como los terremotos en areas de alto
riesgo, representan una alta vulnerabilidad, pudiendo interrumpir servicios y afectar la
disponibilidad, generando problemas adicionales. Del mismo modo, las inundaciones son
otro ejemplo de riesgo fisico. Ademas, las deficiencias en los controles de acceso a
infraestructuras criticas pueden permitir accesos no autorizados, lo que representa un riesgo
significativo. La introduccion no autorizada de dispositivos USB también plantea amenazas a

la seguridad al permitir la copia de informacion y afectar la infraestructura. (Cruzatti, 2018)

2.3.2 Variable dependiente

2.3.2.1 Sistemas informaticos

Un sistema informatico es una configuracion de dispositivos que incluyen al menos
una unidad central de procesamiento (CPU), conectados fisica y légicamente entre si a través
de redes locales o comunicaciones remotas. Estos dispositivos se integran mediante
componentes de software que permiten la interaccion con diversos agentes externos,

incluidos los usuarios humanos. (Pérez J. S., 2015)

El proposito fundamental de un sistema informatico es facilitar el procesamiento,
almacenamiento, entrada y salida de datos, los cuales son parte integral de sistemas de
informacion, tanto generales como especificos. Para cumplir con este objetivo, el sistema
informaético se dota de diversos recursos adaptados a su aplicacion especifica. Conocido en el
ambito tecnoldgico como S, un sistema informatico es un conjunto organizado de elementos
interrelacionados que permiten almacenar y procesar informacién de manera automaética.
Estas herramientas informaticas se destacan por su velocidad y eficiencia, facilitando asi la
toma de decisiones y la resolucion de problemas en las organizaciones. Ademas de analizar
problemas, los sistemas informaticos permiten la creacion de nuevos productos basados en la
informacion recopilada. Estos sistemas estdn compuestos por tres partes interrelacionadas:

componentes fisicos, l6gicos y humanos. (Lopez, 2019)
2.3.2.2 Funcionamiento de un Sistema Informatico

Un sistema informatico gestiona diversos tipos de informacion, como numeros, texto,

imagenes, sonidos y video, procesdndolos mediante entradas y salidas. Utiliza mecanismos
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especificos de representacion, almacenamiento y presentacion, como se detalla a
continuacion. Desde la perspectiva humana, es sencillo distinguir entre nameros, texto,
imagenes, sonidos y video gracias a nuestros sentidos y el cerebro. A diferencia del
funcionamiento humano, los ordenadores, como maquinas digitales basadas en la electronica,
operan mediante la representacion exclusiva de informacion binaria. Por lo tanto, necesitan
codificar la informacion del mundo real en formatos binarios y utilizar métodos para su

presentacion adecuada. (Pérez J. C., 2015)
2.3.2.3 Sistemas operativos

Un sistema operativo se define como un conjunto de programas disefiados para actuar
como intermediarios entre el hardware de una computadora y el usuario, facilitando asi la
utilizacion del equipo. Estos sistemas proporcionan interfaces atractivas y de facil uso. El
sistema operativo tiene la responsabilidad de crear y eliminar procesos, planificar su
ejecucion y proveer mecanismos de sincronizacién. En la era moderna, los sistemas
operativos son multitarea, por lo que es crucial gestionar los procesos de manera efectiva para
optimizar el rendimiento del sistema. Es esencial monitorear constantemente la carga de la
CPU por proceso y el estado de los demas procesos. EI componente clave encargado de
asignar la CPU y gestionar el tiempo de ejecucion es el planificador. Un sistema operativo
tipicamente incorpora varios tipos de planificadores: el planificador a largo plazo, encargado
de decidir qué procesos se admiten en el sistema, y el planificador a corto plazo, que

selecciona entre los procesos listos para ejecutarse en la CPU. (Monge, 2023)
2.3.2.4 Funciones del SO

La principal funcion de un sistema operativo consiste en proporcionar al usuario una
interfaz intuitiva para interactuar con el ordenador de manera efectiva. Uno de sus objetivos
primordiales es asegurar la comodidad del usuario al hacer que el uso del ordenador sea mas
facil y accesible mediante el sistema operativo. Ademas, promueve la eficiencia al optimizar
el uso de los recursos del equipo. Las funciones de un sistema operativo varian segun el
enfoque. Desde la perspectiva de los programadores, debe ofrecer una interfaz sencilla que
oculte la complejidad del hardware, mientras que para el usuario final debe proporcionar una

experiencia comoda, como ya se menciond anteriormente. (Campos, 2023)
2.3.25 Componentes fisicos Hardware

La palabra 'hardware' tiene su origen en el inglés y se traduce literalmente como

‘ferreteria’. Se refiere al conjunto fisico de elementos que componen un sistema informatico,
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incluyendo equipos eléctricos, cables, periféricos y otros componentes fisicos conectados a la
méaquina. Para comprender el funcionamiento de una computadora, es Util categorizar el
hardware segun las funciones desempefiadas por las diferentes unidades del sistema. De
acuerdo con esta clasificacion, encontramos dispositivos de entrada, como teclados o ratones;
unidades de procesamiento, como microprocesadores 0 memoria; y dispositivos de salida,

como monitores o impresoras. (Caccuri, 2018)

Compuesto por los componentes fisicos del Sistema de Informacidn (Sl), el hardware
incluye los dispositivos terminales, los canales y los medios de almacenamiento de
informacion. Estos dispositivos son tanto electronicos como electromecanicos, disefiados
para captar informacion, realizar calculos y presentar datos mediante sensores, unidades de

procesamiento, almacenamiento y monitores, entre otros (Pérez Tejada, 2015)
2.3.2.6 Componentes ldgicos Software

El término "software" fue introducido por primera vez en 1957 por J.W. Tukey, quien
lo presentd en un articulo publicado en 1958 en "American Mathematical Monthly",
denominandolo "computer software”. En este articulo, Tukey enfatizé la importancia de
aprovechar las capacidades de célculo de las computadoras, permitiendo a los programadores
crear y organizar conjuntos complejos de instrucciones que serian traducidas a un lenguaje
comprensible para las maquinas. El software se refiere a los componentes del sistema que no
tienen una representacion fisica y se utilizan para el procesamiento de informacion,
incluyendo programas de ordenador que gestionan estructuras de datos, como las bases de
datos, que son colecciones organizadas de informacion que sustentan el sistema. (Carlos,
2015)

El software abarca el conjunto de componentes ldgicos requeridos para el
funcionamiento de un sistema informatico, consistiendo en elementos intangibles y no
fisicos. Su rol es crucial en cualquier sistema informatico, ya que facilita la interaccion y
gestiona el hardware para llevar a cabo las tareas solicitadas por el usuario. En términos
amplios, el software incluye programas informéaticos, procedimientos, normas,
documentacion y datos esenciales para el funcionamiento de un sistema de computo. (Lopez,
2019)
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2.3.3 Metodologia de desarrollo
1. MAGERIT

Alcanzar una seguridad absoluta es una meta poco realista. Sin embargo, mediante la
implementacion continua de sistemas de seguridad que se basen en estandares, normativas y
metodologias, es posible lograr un nivel de seguridad adecuado que reduzca los riesgos. Este
estudio tiene como objetivo resaltar las caracteristicas clave de una metodologia que ayuda en
el andlisis y la identificacion de riesgos y vulnerabilidades en los sistemas de informacion. En
el articulo, se presenta a MAGERIT como una herramienta y un marco de referencia que

facilita este proceso. (Zabala, 2018)

La metodologia MAGERIT se distingue por su enfoque en el analisis y gestion de
riesgos en Tecnologias de la Informacién (TI). Dentro del ambito del gobierno de las TI,
resulta impracticable implementar todas las metodologias existentes simultaneamente. Por
esta razén, es esencial evaluar y seleccionar la metodologia que mejor se adapte a cada
organizacién. Es importante mencionar que, aunque hay numerosas metodologias disefiadas
para enfrentar diferentes problemas, cada una esta especificamente elaborada para resolver
contextos particulares, con enfoques y niveles de detalle variados. En Gltima instancia, es
crucial optar por la metodologia mas adecuada en cada caso, teniendo en cuenta la
disponibilidad de informacion y el nivel de detalle necesario. (Guzmén J. P., 2018)
La metodologia MAGERIT se destaca en el analisis y gestion de riesgos en Tecnologias de la
Informacion. Esta metodologia clasifica los activos organizacionales en diferentes grupos, lo
que facilita la identificacion de riesgos y la implementacion de medidas adecuadas para su
control y prevencion. Desarrollada por el Consejo Superior de Administracion Electronica de
las administraciones publicas de Espafia, MAGERIT subraya la importancia de la gestion de
riesgos dentro de las directrices de buen gobierno. Desde su lanzamiento en 1997, MAGERIT
ha evaluado los riesgos desde una perspectiva economica, con el fin de adherirse a los
principios fundamentales y cumplir con los requisitos minimos necesarios para garantizar una
proteccion adecuada de la informacidn, asegurando una aplicacion proporcional. (Alchundia,
EL ANALISIS Y GESTION DE RIESGOS EN GOBIERNOS DE Tl DESDE EL
ENFOQUE DE LA METODOLOGIA MAGERIT, 2018)

El andlisis y la gestion de riesgos en MAGERIT se llevan a cabo a traves de tres

volimenes: métodos, catalogo de elementos y guia técnica.
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o El primer libro de MAGERIT: método, ofrece una guia exhaustiva para el
analisis de la gestion de riesgos y la estructura del proyecto de implementacién de esta
metodologia. Este documento detalla la organizacion requerida para el modelo de
gestion de riesgos, abarcando aspectos como los métodos de andlisis de riesgos. Entre
ellos, se incluyen tres tipologias: métodos cualitativos, cuantitativos vy
semicuantitativos, los cuales se utilizan para evaluar el nivel de riesgo en contextos
empresariales. (Guzman J. P., 2018)

o El segundo libro de MAGERIT, titulado 'Catalogo de Elementos’, se presenta
como una herramienta esencial para facilitar el andlisis de riesgos en las empresas.
Este libro ofrece un catdlogo detallado que abarca varios aspectos clave: tipos de
activos, dimensiones para evaluar estos activos (como disponibilidad, integridad de
los datos, confidencialidad, autenticidad y trazabilidad), criterios de valoracién
(permitiendo el uso de diversas escalas de valoracion, generalmente cualitativas y a
discrecion del usuario), asi como amenazas comunes a los sistemas de informacion y
las salvaguardias recomendadas para su proteccion. (Alchundia, EI andlisis y gestion,
enfoque de la metodologia magerit, 2018)

o El tercer libro de MAGERIT proporciona a los usuarios guias técnicas tanto
especificas como generales para llevar a cabo proyectos de andlisis y gestion de
riesgos. Entre las guias técnicas especificas se incluyen el analisis mediante tablas,
que tiene como objetivo estandarizar y especificar valoraciones y estimaciones dentro
de un rango preestablecido. Ademas, se presenta el analisis algoritmico, que se
subdivide en dos enfoques: el modelo cualitativo, destinado a ofrecer una valoracion
relativa del riesgo para los activos, y el modelo cuantitativo, que se centra en

cuantificar las variaciones del riesgo. (Ordofies, 2019)

2.4 Conclusiones del marco tedrico

En el marco tedrico se pudo fundamentar a traves de investigacion cada uno de los

subtemas que estan relacionado con las variables las cuales eran auditoria informaética e

infraestructura tecnoldgica, también se pudo resaltar temas mas importantes que estan

relacionados con el tema de proyecto.

También en el marco tedrico se pudo realizar lo que fue la investigacion de los

antecedentes historicos en la cual se pudo conocer la historia de cada una de las variables,

también se agreg0 la metodologia que se utilizé en este proyecto de investigacion.
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CAPITULO 11
3 MARCO INVESTIGATIVO
3.1 Introduccién

El disefio de investigacion cuantitativa representa el enfoque predominante, buscando
obtener conocimientos fundamentales de manera imparcial a través de conceptos y variables
medibles. Este método estructurado implica la recopilacion y andlisis de datos provenientes
de diversas fuentes, haciendo uso de herramientas informaticas, estadisticas y matematicas

para generar resultados concluyentes y proyectables a una poblacion mayor

En el contexto especifico de la auditoria realizada en la Unidad Educativa “Dr. José
Maria Velasco Ibarra”, se aplico el método cuantitativo mediante entrevistas y encuestas a los
docentes. Este enfoque proporciond informacion actualizada sobre el estado del laboratorio
de computacion, identificando problemas y evaluando la necesidad de medidas preventivas.
Los datos recopilados fueron tabulados y analizados estadisticamente para proporcionar una

vision clara del estado actual del laboratorio.

El método descriptivo empleado expuso los aspectos clave del laboratorio, como la
configuracién de hardware, eficacia de los procedimientos y seguridad de la red. La
observacion y recopilacion de datos facilitaron la seleccidn de caracteristicas criticas para la

evaluacion y éxito del laboratorio de computacion.

Dos métodos de investigacion cuantitativa destacados fueron utilizados para recopilar
datos: la encuesta y la entrevista. La encuesta, dirigida a los docentes de la institucion,
proporciond informacién directa sobre el manejo y problemas del laboratorio, mientras que
las entrevistas con autoridades como el rector y la vicerrectora confirmaron la existencia de

los problemas identificados
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3.2 Tipos de investigacion

3.2.1 Investigaciéon Cuantitativa

El disefio de investigacion cuantitativa es el enfoque experimental predominante en
muchas disciplinas cientificas. Su objetivo principal es obtener conocimientos fundamentales
y seleccionar el modelo mas adecuado para una comprension objetiva de la realidad,
utilizando datos recolectados y analizados a través de conceptos y variables medibles. Este
tipo de investigacion ofrece una forma estructurada de recopilar y analizar datos de diversas
fuentes, empleando herramientas informaticas, estadisticas y matematicas para obtener
resultados. Es concluyente en su proposito, ya que busca cuantificar el problema y determinar
su grado de generalizacion mediante resultados aplicables a una poblacion méas amplia.
(Neill, 2018)

Este enfoque se implementd durante la auditoria mediante entrevistas y encuestas
realizadas al cuerpo docente de la institucion. El objetivo era recabar informacién actualizada
sobre el laboratorio de computacion con el fin de verificar la presencia de problemas
existentes y tomar medidas preventivas. Ademas, los resultados de las encuestas y entrevistas
fueron tabulados para obtener estadisticas que reflejaran el estado actual del laboratorio.
(Victor, 2018)

La investigacion cuantitativa se aplico para comprender relaciones de causas y efectos
mediante las encuestas con preguntas cerradas y mediante esto realizar un analisis estadistico

y matematico.

Se aplico el método cuantitativo en la entrevista a las autoridades de la institucion,
para determinar en nimero el porcentaje de las preguntas aplicadas y ademas determinar el
porcentaje de niveles de riesgos encontrados en el laboratorio de la Unidad Educativa “Dr.
José Maria Velasco Ibarra”, con el objetivo de recolectar informacion sobre el estado actual
del laboratorio para verificar la presencia de los problemas existentes y tomar medidas
preventivas. Ademas, los resultados de las encuestas y entrevistas fueron tabulados para

obtener estadisticas que reflejaran el estado actual del laboratorio.

3.3 Metodos de investigacion

Existen algunos métodos como el exploratorio, descriptivo y el estudio de casos, entre otros.
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3.3.1 Exploratorio

Son dtiles durante las fases iniciales del proceso de toma de decisiones gerenciales.
Estos instrumentos estan disefiados para facilitar una investigacion preliminar de la situacion
especifica en cuestion. Ademas, son adecuados en contextos donde la direccidn esta en la
busqueda de identificar problemas existentes o potenciales oportunidades para nuevos
enfoques, ideas o hipoétesis relacionadas con el estudio en curso.Fuente especificada no

valida.

Se delimito con precision el alcance del método exploratorio para identificar las areas
especificas del laboratorio de computacion sujetas a investigacion preliminar. Los objetivos
de la auditoria exploratoria se definieron de manera clara e incluyeron la identificaciéon de
posibles problemas en la seguridad de la informacion, la eficiencia en el uso de recursos, asi
como la evaluacion de oportunidades para la implementacion de nuevas tecnologias (Mite,
2019)

El método exploratorio en esta investigacion se utilizé para la identificacion del
problema también para la recopilacion de informacidn sobre las causas existentes dentro del
laboratorio de la Unidad Educativa “Dr. José Maria Velasco Ibarra” las cuales son: que no se
restringe el acceso a los equipos, también la falta de limpieza en el laboratorio, la falta de
politicas de seguridad, el mal estructurado eléctrico y el descontrol total en el uso del
laboratorio, en la recoleccion de problemas también existe un problema el cual es: falta de
controles de seguridad en el manejo de laboratorio, entre los efectos encontramos: cualquier
persona puede tener acceso a informacion confidencial, acortan su tiempo de duracion, se
vuelve un lugar vulnerable a ataques por terceros, se queman los equipos, pérdida de
componentes, estos son los efectos encontrados dentro de la investigacion y se realizé una

guia para el buen uso del laboratorio.

3.3.2 Descriptivo

El metodo descriptivo en esta investigacion se utilizO como un método preciso para
recolectar informacion, a través de las preguntas de encuestas realizadas a los docentes de la
Unidad Educativa “Dr. José Maria Velasco Ibarra” y entrevistas realizadas a las autoridades
de la institucion que esta conformada por: Rectora, Vise-rectora, Inspectora, Secretaria, se

describié mediante variedades categoricas, entre ellas numeéricas y graficas, en las cuales
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numéricas se utilizaban para calificar el porcentaje de riesgos segun las preguntas y mediante

graficas mostrar informacidn apreciable mediante los calculos y porcentaje.

La descripcion surge como resultado directo de la observacion y representa el primer
paso necesario hacia la formulacion de explicaciones. La funcion principal de la descripcion
es integrar los hallazgos observados, presentando los rasgos fundamentales del fendmeno
estudiado de manera detallada. EI método descriptivo facilita la seleccion de caracteristicas
clave o propiedades del objeto de estudio, describiéndolas exhaustivamente dentro de un
marco conceptual especifico. Este enfoque metodoldgico es aplicable en cualquier paradigma

de investigacion.Fuente especificada no valida.

Se empled un enfoque descriptivo para identificar los elementos esenciales del
fendmeno investigado, en este caso, el laboratorio de computacion. Se detallan aspectos
como la configuracion del hardware, la efectividad de los procedimientos y la seguridad de la
red, entre otros. A partir de la observacion y recopilacion de datos, se seleccionaron las
caracteristicas criticas que influyen decisivamente en la evaluacion y el rendimiento exitoso

del laboratorio de computacion. (Maria, 2019)
3.4 Fuentes de informacion de datos

3.5 Fuentes primarias

En las fuentes primarias, el investigador obtiene las mejores pruebas disponibles:
testimonios de testigos oculares de los hechos pasados y objetos reales que se usaron en el
pasado y que se pueden examinar ahora. Estas fuentes constituyen elementos basicos de
la investigacion. La fuente primaria es el objeto del estudio y, a falta de éste, el primer
registro sobre el mismo, por oposicion a cualquier registro derivado de éstos, que se
califican como fuentes secundarias. La investigacion primaria se basa fundamentalmente

en fuente de este tipo, pero recurre también a las fuentes secundarias. (Moguel, 2005)

Entre las fuentes primarias tenemos:
- Las autoridades

- Los equipos dentro del laboratorio

3.6 Fuentes secundarias
El investigador recurre también a las fuentes secundarias, es decir informacion que
proporcionan las personas que no observaron directamente la situacion. Las fuentes
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primarias y secundarias pueden hacer que el investigador modifique el esquema del

problema cuando la informacion indique que ello es necesario. (Moguel, 2005)

Entre las fuentes secundarias tenemos:

- Los docentes de la institucion

3.6.1 Encuestas

Se utilizan dos métodos de investigacion cuantitativa muy populares para recopilar

datos cuantitativos:

Encuesta: Tradicionalmente, las encuestas se realizaban en formato fisico; sin
embargo, hoy en dia han evolucionado hacia plataformas en linea. Las preguntas cerradas son
fundamentales en este proceso, ya que permiten recopilar datos cuantitativos de manera
eficiente. Estas preguntas ofrecen opciones de respuesta especificas adaptadas a cada consulta
particular. Actualmente, las encuestas son un componente esencial para obtener informacion
de una audiencia mas amplia en comparacién con los métodos tradicionales. Fuente

especificada no valida.

La encuesta fue realizada a los docentes de la Unidad Educativa “Dr. Jos¢ Maria
Velasco Ibarra” con el objetivo de recolectar informacion sobre el manejo del laboratorio, ya

que por medio de la encuesta podemos obtener una informacion mas directa.

3.6.2 Entrevista

La entrevista constituye una técnica de investigacion cuantitativa disefiada para
obtener informacién confiable y valida con el fin de probar hipétesis de trabajo. Es
esencialmente estructurada y planificada, siguiendo un conjunto de directrices tanto en su
preparacion como en su aplicacion, analisis e interpretacion de los datos recogidos. (Mejia,
2014)

La entrevista fue realizada a las autoridades de la institucion entre ellos el/la rector/a,
la vicerrectora, con la finalidad de obtener informacion sobre el manejo del laboratorio para

confirmar el problema que existe dentro de este.
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3.7 Estrategia operacional para la recoleccion de datos
3.7.1 Poblacién
La poblacion fueron los 24 docentes de la institucion, en la cual se recopild informacion

mediante encuesta y entrevista que sirvieron para confirmar cada una de las causas que se

identificaron en el arbol del problema.

3.7.2 Muestra

Esta estrategia no se utilizé porque no existia a cantidad necesaria de docentes para sacar una

muestra

3.7.3 Andlisis de las herramientas de recolecciéon de datos a utilizar

Esta encuesta esta dirigida a los docentes de la institucion.

Objetivo: El objetivo de la encuesta es recopilar datos y obtener informacion
especifica sobre el estado en que se encuentra el laboratorio de computacion, para asi obtener
un analisis de cada respuesta de los encuestados, esto con la finalidad de confirmar la

hipétesis del problema que habia dentro del laboratorio de computacion.

3.7.3.1 Encuesta

1. ¢Existen politicas de acceso y restricciones para garantizar la seguridad de los

laboratorios de computacion?

SI() NO ()
2. ¢Usted conoce un reglamento para el uso del laboratorio?
SI() NO ()

3. ¢Le han socializado el reglamento para el uso del laboratorio?
SI() NO ()

4. ¢Existe en el laboratorio instrucciones visibles de coémo manejar los equipos del
laboratorio?
SI() NO ()

5. ¢Usted conoce el proceso para reportar algin dafio dentro del laboratorio?
SI() NO ()
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o

¢Considera que el nivel de limpieza en el laboratorio es el adecuado?
SI() NO ()

7. ¢Usted considera que los equipos se encuentran en buen estado?
SI() NO ()

8. ¢Usted ha observado que se les dé mantenimiento a los equipos del laboratorio?
SI() NO ()

9. ¢(Cree que la falta de limpieza en el laboratorio podria afectar la calidad de los
resultados de las pruebas?
SI() NO ()

10. ¢Cree que el mal estado de la infraestructura eléctrica podria representar un riesgo
para la seguridad?
SI() NO ()

11. ;Se lleva a cabo un mantenimiento regular de la infraestructura eléctrica?
SI() NO ()

12. ;Considera que los cables del laboratorio estan debidamente organizados?
SI() NO ()

13. ¢ Usted conoce si la institucion cuenta con politicas de acceso al laboratorio?
SI() NO ()

14. ¢ Usted ha observado si en el laboratorio existen equipos que estan fuera de servicio y
siguen dentro del laboratorio?
SI() NO ()

3.7.3.2 Entrevista
Esta entrevista esta dirigida a: Los docentes que conforman la maxima autoridad de
la institucion

Objetivo: El objetivo de la entrevista para extraer informacion de forma directa y
detallada sobre el manejo y control del laboratorio de computacion, mediante la entrevista
también se verificara los procedimientos y controles, para asi confirmar la existencia del

problema que existia dentro del laboratorio de computacion.
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¢ Como describiria las condiciones actuales del laboratorio de computacion?

¢Han reportado los docentes los problemas técnicos que han encontrado en el
laboratorio?

¢Cuales son los problemas técnicos mas comunes que han enfrentado dentro del
laboratorio?

¢Qué medidas de seguridad se implementan para proteger la informacién y datos
almacenados en las computadoras del laboratorio?

¢Como se gestionan las actualizaciones de software en las computadoras del
laboratorio?

¢ COomo se gestiona y controla el acceso a Internet en el laboratorio de computacion?

¢EXisten restricciones de uso de Internet para los estudiantes?

¢Existen politicas claras sobre el uso de los equipos en el laboratorio de computacion?

¢Se realiza algun tipo de mantenimiento preventivo en las computadoras del
laboratorio?
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10. ¢Con qué frecuencia se lleva a cabo este mantenimiento dentro del laboratorio?

11. ;Existe un plan de contingencia en caso de fallas significativas en el laboratorio de

computacion?

3.7.3.3 Estructura de los instrumentos de recoleccion de datos aplicados

3.7.4 Plan de recoleccién de datos

FECHA ACTIVIDAD OBSERVACION
05/01/2024 Se realizd una visita a la | Reunion con la rectora de
institucion para coordinar la institucion
que dia se iba a realizar la
encuesta y entrevista
08/01/2024 Se realizé la encuesta a los | Todos los docentes
docentes. aceptaron la encuesta
24 /01/2024 Se realizo la entrevista a Las autoridades aceptaron

las autoridades de Ila

institucion.

dar la entrevista

Tabla 1 Plan de recoleccién de datos
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3.8 Andlisis y presentacion de resultados

3.8.1 Presentacion y descripcion de los resultados obtenidos

3.8.1.1 Analisis de datos obtenidos a través de la encuesta

Pregunta Respuesta Interpretacion
1). ¢Existen P 1 Segln la encuesta que se
politicas de regunta realizd a los docentes, casi
acceso y tres cuartas partes de los

restricciones
para garantizar
la seguridad de
los laboratorios
de

computacién?

2). ¢ Usted
conoce un
reglamento

para el uso del

laboratorio?

s'
No

Pregunta 2

Sl
NO

30

docentes encuestados
manifiestan que la
institucién si cuentan con

politicas de seguridad.

A través de la encuesta que
se realizé a los docentes, un
poco mas de la mitad si
conocen el reglamento para

el uso del laboratorio.



Pregunta Respuesta Interpretacion

4 P 3 Por medio de la encuesta
3). ¢lLe han regunta que se realizd6 a los
socializado el docentes, casi la mitad de
reglamento msl ellos si les han socializado
para el uso del “NO el reglamento del uso del

o )

laboratorio® laboratorio.

A
4). ¢Existe en el 4 P a Segun las respuestas de los
laboratorio regunta docentes, casi la totalidad
instrucciones considera que no existen
visibles de como - instrucciones visibles sobre
manejar los = NO el manejo de los equipos.
equipos del
laboratorio?

A

4 P Como resultado de las
5). ¢Usted regunta 5 encuestas tenemos que la
conoce el mayor parte de los docenes
proceso  para no conocen el proceso para
reportar algin - reportar los dafios en el

~ mNO

dafo dentro del laboratorio.
laboratorio?

A
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Pregunta

Respuesta

Interpretacion

6). ¢Considera
que el nivel de
limpieza en el
laboratorio es el
adecuado?

r

Pregunta 6

S|
mNO

A través de la encuesta que
se realizd a los docentes,
méas de la mitad considera
el nivel de limpieza en el

laboratorio no es adecuado.

7). ¢Usted
considera que
los equipos se
encuentran en

buen estado?

Pregunta 7

uS|

Como resultado tenemos
que  todos los docentes
consideran que los equipos
no se encuentran en buen

estado.

8). ¢Usted ha
observado que
se les de
mantenimiento
a los equipos
del laboratorio?

Pregunta 8

BN
B NO

Segun la encuesta que se
realiz6é a los docentes
tenemos que, mas de la
mitad de los docentes no
han observado el que el
laboratorio haya recibido

mantenimiento.
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Pregunta

Respuesta

Interpretacion

9). ¢Se lleva a
cabo un
mantenimiento
regular de Ila
infraestructura

eléctrica?

r

Pregunta 9

m S|
" NO

Como resultado de las
encuestas tenemos que, el
mayor porcentaje de los
docentes no han observado
que el laboratorio tenga un
mantenimiento  de la

infraestructura eléctrica.

10). ¢Considera
que los cables
del laboratorio
estan
debidamente

organizados?

Pregunta 10

m S|
= NO

Segun los resultados de la
encuesta tenemos que casi
la tercera parte de los
docentes consideran que los
cables no estan

debidamente organizados

¢ Usted

si la institucién

conoce

cuenta con
politicas de
acceso al

laboratorio?

Pregunta 11

uSs|

B NO

A través de la encuesta que
se realizd tenemos que un
poco mas de la mitad de los
docentes si conocen que en
la institucion hay politicas
de acceso al laboratorio.
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Pregunta

Respuesta

Interpretacion

¢ Usted ha
observado si en
el laboratorio
existen equipos
gue estan fuera
de servicio vy
siguen  dentro

del laboratorio?

Pregunta 12

uS|
= NO

Tabla 2 Analisis de datos a través de encuesta

Como resultado de la

encuesta que se realizo
tenemos que mas de un
cuarto de los docentes no
han observado que en el
laboratorio siguen estando
los equipos que estan fuera

de servicio
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3.8.1.2 Analisis de datos obtenidos a traveés de la entrevista

Pregunta

Respuesta

Respuesta

Respuesta

Interpretacion

1. ¢ Colmo
describiria las
condiciones

del

laboratorio de

actuales

computacién?

No

casi ninguna de

funcionan

las

computadoras y
el proyecto
también estd en

funcionamiento

La

fisica en

estructura
buen
estado, pero las
computadoras

estan en pésimo
estado, casi todas

estan dafiadas.

Las condiciones

en las que se
encuentran las
computadoras del
laboratorio no son
buenas, estan ahi
las computadoras,
pero no estan en

funcionamiento.

Segln la
entrevista
realizada se
puede verificar
que el
laboratorio  no
estd en buenas
condiciones 'y
que las
computadoras
estdn en pésimo

estado y pocas

son las que
funcionan.
2. ¢Han | Desde el afio| Si, a través de | Si lo hacen, pero | Se puede
reportado los . .
P anterior habian | reportes verbales | no podemos hacer | observar
docentes  los
problemas realizado nos han | nada ya que la | mediante la
técnicos ue . o .
han q reportes de | comunicado que | institucion no | entrevista
encontrado en | forma verbal, | las computadoras | cuenta con | realizada, que
el laboratorio? . : . .
pero empezaron | no funcionan ingresos, ni | los docentes si
estos  reportes tampoco con | reportan los
cuando  habia ayuda del distrito. | problemas
los apagones técnicos dentro
del laboratorio,

pero no pueden
hacer nada vya
gue no cuentan
con ingresos ni
ayuda del

distrito.
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Pregunta

Respuesta

Respuesta

Respuesta

Interpretacion

3. ¢Cuales son
los problemas

Fallos en cada

Las computadoras

Desprogramacion

A través de la

. . una de las | no funcionan, ese | de las | entrevista a las
técnicos mas
comunes que | computadoras, | el problema méas | computadoras, autoridades, se
han esto se daba ya | comin que han | viene a vecesy les | puede notar que
enfrentado
dentro del | que a algunas se | enfrentado  por | ponen programas | entre los
laboratorio? . i ,
les habian | eso Ultimamente |y  luego  esos | problemas mas
dafado los|no se le esta|programas comunes en el
cables, este | dando uso a los | vuelven a fallar, | laboratorio  es
problema se da | equipos. pero esto pasa | que las
ya que no porgue no se lleva | computadoras
recibe un mantenimiento | no se da
mantenimiento preventivo,  por | mantenimiento y
de continuo. ese caso existen | se desprograman
varias y mediante esto
computadoras que | varios  equipos
han dejado de | han dejado de
funcionar funcionar
4. ¢Qué | Todas las | No se han | No se utiliza las | Segln la
medidas de . .
. computadoras implementado computadoras del | entrevista
seguridad se
implementan | tienen bloqueos | ninguna medida | laboratorio  para | realizada a las
ara proteger : . .
para proteger paginas | de seguridad | guardar autoridades, las
la informacion
y datos | prohibidas, vy | porque los | informacion de los | maquinas no
almacenados . . .
en las ademas se tenia | docentes no | docentes, las | tienen bloqueo a
computadoras |acceso a las | utilizan las | computadoras se | paginas
del , - -
: demas computadoras utilizan ara | prohibidas y los
laboratorio? P P P y
computadoras para guardar su | ensefiarles cosas | docentes
desde una | informacion, los | basicas a los | tampoco utilizan
maquina equipos estudiantes, como | las
principal  que | solamente lo | utilizar Word vy | computadoras
controlaba las | utilizan los | PowerPoint  que | del laboratorio
demas. estudiantes para | los estudiantes | para guardar
hacer consultas o | realicen  alguna | informacion,
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realizar algln | investigaciéon  y | solamente
trabajo de | ellos mismo traen | utilizan los
PowerPoint sus memorias | equipos para que
USB para guardar | los estudiantes
su informacion. realicen
investigaciones.
Pregunta Respuesta Respuesta Respuesta Interpretacion
5. ¢Como se|La altima | No se realizan | Se les ha realizado | Segun la
gestionan las o . . .
o actualizacion actualizaciones las observaciones | entrevista
actualizaciones
de software en | fue  realizada | porque no hay un | al ing. de las Tics | realizada a los
las N -
hace dos afos, | docente del distrito para | docentes, se
computadoras
del desde ese | encargado que | que realicen un | puede observar

laboratorio?

tiempo no ha
recibido ningun

mantenimiento.

lleve a cabo este

procedimiento

mantenimiento,

esto con respecto a
que a veces las
computadoras

dejan de funcionar
por falta de
actualizaciones,

pero ellos no
prestan atencion a
nuestros pedidos,
ya que

prioridad a otras

les dan

instituciones mas

que, si  han
reportado al
distrito para que
realicen

mantenimiento
incluido las
actualizaciones,
pero en el
distrito no les

brindan ayuda.

cercanas.
6. ¢Como se | El internet se | Se lleva a cabo a | Por general casi | Como podemos
gestiona y | gestiona por | través de | ninguna observar a través
controla el | medio conexion | conexion computadora tiene | de la entrevista
acceso a | inalambrica ya | inalambrica  ya | internet por cable, | que ninguna de

Internet en el
laboratorio de

computacién?

que los cables
de internet que

se conectaban a

gque no cuentan
con cables para la

conexion por

solamente se
hacen las
conexiones via

las
computadoras

no tiene internet
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cada cable. inaldmbrica, pero | por cable
computadora se se les desactiva | solamente
dafnaron y otros después que | utilizan
se extraviaron. terminan de | conexiones via
utilizarlas. inalambrica.
7. ¢Existen | Si hay | Si existen | Si hay | Por medio de la
restricciones L . . .
restricciones, restricciones, pero | restricciones para | entrevista
de uso de
Internet para | no les | ellos de cualquier | los  estudiantes, | realizada,
los .
permitimos que | manera buscan la | pero ellos buscan | podemos

estudiantes?

ellos tengan

conexiones en

sus
dispositivos,

pero varias
ocasiones la

contrasefia  se

forma de obtener

la clave.

la forma de
conseguir la clave

y volver a

tenerlas, pero
ahora se esta
utilizando el

método de quitar

observar que los
docentes Si
restringen el uso
de internet a los
estudiantes, pero
los estudiantes

buscan la forma

filtra y ellos los teléfonos | de volver a tener

vuelven a tener celulares para | la clave.

internet en sus tratar de controlar

dispositivos. un poco la

situacion.

8. ¢Existen | Si hay  un | Si hay politicas y | Hay un manual de | Segln la
politicas claras - - .

manual, y | se ha socializado | procedimientos de | entrevista vemos
sobre el uso de
los equipos en | algunas veces | a los estudiantes | como prender vy | que en la

el laboratorio
de
computacién?

se les ha
socializado a
los estudiantes,
pero ellos no se
rigen a las

politicas

que utilizan las
computadoras,

pero ellos no
rigen a las

politicas y apagan
las computadoras
desconectandolas

desde el

tomacorriente y

apagar las
computadoras,
siempre se les

ensefia esto a los
estudiantes antes
de utilizar el
laboratorio, pero
en el estado que se

encuentra ahora es

institucion Si
hay politicas
sobre el uso de
los equipos, que
incluso les
ensefian a los
estudiantes a
como utilizar los

equipos en el
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eso ocasiona que

de dafien

dificil
cada una de estas

ensefar

politicas.

laboratorio.

9. ¢Se realiza
algn tipo de
mantenimiento
preventivo en
las

No tenemos
personal que se

encargue de

No ya que no
contamos con un

laboratorista que

No hay personal
encargado que

este al frente del

A través de la
entrevista

realizada

gestionar el | lleve a cabo estos | laboratorio  para | tenemos que en
computadoras
del mantenimiento | procesos. que maneje la| la institucion no
laboratorio? .
de los equipos. parte de darle | hay un docente
mantenimiento, y | encargado  del
como dije enante, | laboratorio, y no
ya ha reportado | se puede llevar a
varias veces sobre | cabo un
esto al distrito, | mantenimiento
pero no tenemos | ya que nadie se
respuestas. hace responsable
de los equipos.
10. ¢Conqué |[No se ha| Estos equipos | El ultimo | Segun la
frecuencia se . L . .
realizado llevan varios afios | mantenimiento entrevista
lleva a cabo
este mantenimiento | sin recibir | que se realizé fue | realizada
mantenimiento .
a las | mantenimiento la | antes de la | podemos
dentro del
laboratorio? computadoras altima vez que le | pandemia, fue | observar que el
desde hace casi | hicieron el [entre el 2018 o | laboratorio de

5 afios.

mantenimiento

fue antes de la
pandemia y hasta
el momento no
han vuelvo a ser

revisado.

2019, y desde ese
entonces estas
maquinas ya no
han recibido
ningun

mantenimiento y
esto ha hecho que
las computadoras
empiecen a

deteriorarse.

computacién
tiene varios afios
sin recibir
mantenimiento y
por este motivo
las
computadoras se

han deteriorado.

Tabla 3.Analisis de datos a través de la entrevista
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3.8.1.3 Presentacion y descripcion de los resultados obtenidos

Una vez realizado los cuestionarios se pregunt6 a los docentes mediante una encuesta
referida a las causas entre las ellas tenemos que no se restringe el acceso a los equipos del
laboratorio y mediante la encuesta en la pregunta cuatro se pregunt6 que si se restringia el
acceso a los equipos del laboratorio el 72% de los docentes supieron manifestar que, si habia

politicas, pero no las ponen en practicas

Otra de las causas que se pudo evidenciar fue sobre la falta de limpieza en el
laboratorio, a través de la encuesta en la pregunta seis donde se pregunt6 sobre el nivel de
limpieza en el laboratorio el 61% los docentes supieron manifestar que el nivel de limpieza

no es el adecuado

Tambien otras que las causas que se pudo evidenciar fueron cuando se preguntd sobre
la falta de politicas de seguridad en la pregunta once de la encuesta se pregunt6 si la
institucién contaba con politicas de seguridad el 56% de los docentes supieron decir que, si

existen politicas, pero desconocen de ellas ya que no ha sido socializadas

También otra de las causas que se pudo evidenciar fue sobre el mal estructurado
eléctrico en la pregunta diez de la encuesta se preguntd si los cables estaban debidamente
organizados y el 72% de los docentes supieron manifestar que los cables no estan

correctamente organizados y esto puede ocasionar dafos

Otra de las causas que se pudieron identificar eran sobre el descontrol total en el uso
del laboratorio para justificar esta causa tenemos la pregunta doce donde se pregunta si dentro
del laboratorio aun existen equipos que estan fuera de servicio y siguen en el laboratorio, y el
67% de los docentes supieron manifestar que si hay equipos que siguen dentro del laboratorio

que estan fuera de servicio.

3.8.2 Informe final del analisis de los datos

A través de la investigacion que se realizd por medio de entrevista y encuesta y pudo
evidenciar del problema que existe dentro del laboratorio, por este motivo es necesario

realizar brindar una ayuda a la institucion por medio de la auditoria, ya que por medio de esta
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se podra verificar que existe un problema dentro del laboratorio y se podrd establecer
sugerencias del manejo de los equipos para llevar una buena administracion y que los equipos
no se sigan deteriorando, ya que el buen funcionamiento del laboratorio beneficia tanto a los
docentes como a los estudiantes en el aprendizaje por este motivo es importante investigar

para conocer los problemas que afronta y como se pueden solucionar.
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CAPITULO IV

4 MARCO PROPOSITIVO
4.1 Introduccién

En el entorno actual de rapido evolucion tecnoldgica, la seguridad y la gestion
eficiente de la infraestructura tecnoldgica son cruciales para la continuidad y el éxito de
cualquier organizacion. Esta investigacion se enfoca en el analisis de riesgos de la
infraestructura del laboratorio de la Unidad Educativa “Dr. Jos¢ Maria Velasco Ibarra”, con
el proposito de identificar los activos criticos, identificar las amenazas y evaluar los activos,

amenazas, estimar el impacto y el nivel de riesgo.

El anélisis de riesgos es un proceso fundamental que permite identificar los peligros
que comprometen la seguridad del laboratorio de computacion y determinar su magnitud y
destacar las areas que requieren intervencion rapida. A través del estudio realizado ser han
identificado los activos importantes, los cuales seran evaluadas para medir que tan expuestos

estan y medir el impacto y riesgo.
Para abordar la problematica identificada, se ha planteado una solucion integral en el

cual se incluye la recopilacion de informacion de entrevista y encuesta, herramientas que son

imprescindible para obtener datos Utiles y precisos sobre las vulnerabilidades del laboratorio.
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4.2 Descripcién de la propuesta

4.2.1 Proposito

El anélisis de riesgo de la infraestructura tecnoldgica se llevo a cabo con la finalidad
de identificar los activos relevantes para la organizacion, determinar las amenazas a las que
estan expuestos los equipos y la infraestructura del laboratorio de computacion y estimar el

nivel de impacto de las amenazas y el nivel de riesgo de los activos.

4.2.2 Ambito del analisis de riesgo

El analisis de riesgos consiste en identificar los peligros que pueden comprometer la
seguridad de la informacién, evaluar su magnitud y determinar las areas que requieren
medidas de proteccion. Este estudio ha permitido identificar los activos relevantes o criticos
para la organizacion, reconocer las amenazas a las que estan expuestos estos activos, evaluar
su magnitud (impacto y riesgo) y, con base en ello, determinar las salvaguardas necesarias
para mitigar el impacto de dichas amenazas. El resultado obtenido no solo incluye el anélisis
y valoracion de riesgos, sino también la elaboracion de un Plan de Mantenimiento Preventivo
de Equipos Informaticos, cuyo objetivo es detectar y solucionar problemas técnicos antes de

que provoquen la indisponibilidad del equipo.

4.2.3 Perspectiva analisis de riesgo

Con base en la problematica identificada en la investigacion, se propuso la solucion
mas adecuada para alcanzar los objetivos establecidos y prevenir ataques informaticos en la
institucion. Para ello, se recopilé informacion esencial mediante encuestas y entrevistas, que

proporcionaron datos Utiles y precisos sobre el problema a resolver.

Tras analizar las vulnerabilidades y aplicar los controles de la norma correspondiente,

el siguiente paso serd elaborar un manual de usuario. Este manual detallara las
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vulnerabilidades detectadas, los peligros a los que esta expuesta la infraestructura, y los pasos

a seguir para implementar buenas préacticas de seguridad dentro de la institucion.

4.3 Determinacion de recursos

4.3.1 Humanos

Cantidad Recursos Funcion Actividad
1 Ing. Clara Guadalupe | Tutora del proyecto | Colaboradora  que
Pozo Herndndez de Titulacion brindara orientacién
al estudiante
encargado del
proyecto
1 Ing. Karina Toala Rectora de la | Informante clave
Institucion donde se
realizara el proyecto.
1 Lic. Genita Bravo Vise rectora de la | Informante clave
Institucion
1 Lic. Nery Mendoza Inspector Informante clave
1 Lic. Andrea Loor Secretaria Informante clave
18 Docentes de la | Impartir clases Participaron en las
institucion encuestas para
identificacién de
problematica
1 Josias Daniel Alcivar | Llevar a cabo el | Investigacion
Marcillo cumplimiento del

proyecto de
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titulacion.

4.3.2 Tecnologicos

Tabla 4. Determinacién de recursos. Humanos

Cantidad Recurso Actividad
1 Portétil lenovo core i7 12 | Equipo informético utilizado
GB de RAM para el desarrollo de la

investigacion.

1 Teléfono Recopilar informacion

1 Impresora EpsonL.380 Realizar impresion

1 Céamara Tomar fotografias

1 Office Word para realizar el
proyecto

1 Conexion de internet Para realizar las

investigaciones

4.3.3 Econdmicos

Tabla 5. Determinacion de recursos. Tecnolégicos

Cantidad Descripcion Precio Unitario Subtotal

10 Transporte 1 10

1 Portatil lenovo core 600 600
i512 GB de RAM

1 Teléfono 300 300
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Cantidad Descripcion Precio Unitario Subtotal

1 Impresora 300 300
EpsonL380
1 Paquete de 500 hoja 5 5

para impresion

1 Office

1 Conexion de internet 25 25

Total 1240%

Tabla 6. Determinacion de recursos. Econémicos

4.3.4 Planificacion

4.3.5 Programa de auditoria

Programa de auditoria fisica para la identificacion de riesgos en el laboratorio de
computacion de la Unidad Educativa “Dr. José Maria Velasco Ibarra”

Obijetivos:

1. Identificar los riesgos de seguridad fisica del Laboratorio de la Unidad Educativa “Dr. José
Maria Velasco Ibarra”

2. Evaluar el nivel de seguridad informatica fisica del Laboratorio de la Unidad Educativa
“Dr. José Maria Velasco Ibarra”

TECNICAS Y | REF. A | FECHA RESPONSABLE
PROCEDIMIENTOS PAPEL DE

TRABAJO
1.1 ldentificacion de activos | C1 07/05/0224 Josias Alcivar
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1.2 Valoracion de activos C1 16/05/2024 Josias Alcivar
1.3 Cuestionario para | C1 20/05/2024 Josias Alcivar
analizar riesgos

1.4 Realizar entrevista a la| Cl 10/06/2024 Josias Alcivar
Rectora de la institucion

1.5 Inspeccién del laboratorio | C1 10/06/2024 Josias Alcivar
2.1 Analizar cuestionario e | Al 18/06/2024 Josias Alcivar
identificar riesgos

2.2 Analizar riesgos y | A2 19/06/2024 Josias Alcivar
calcular impacto

2.3 Valoracion de riesgo A3 19/06/2024 Josias Alcivar
2.4 Elaborar plan de medida | A4 09/07/2024 Josias Alcivar
2.6 Elaborar informe 11 Josias Alcivar

Realizado por:

Revisado por:

Conclusiones:
Observaciones:

4.4 Desarrollo (Analisis de riesgo)
Para el presente trabajo se utilizé la metodologia MAGERIT, que es una metodologia

que esta enfocada al andlisis y gestion de riesgos informaticos, esta metodologia se ofrece

Tabla 7. Programa de Auditoria

como marco y guia y para determinar los riesgos informaticos. (Ppito, 2017)

La metodologia MAGERIT establece 6 fases para el desarrollo del anélisis de riesgo,
en cual no se utilizaran salvaguardas y riesgo residual por motivo que solo se realizara una
guia y después la institucion deberia implementar esas medidas y en un futuro volver a

evaluar riesgos para verificar si fueron efectivas o no, en las cuales solo se aplicaran las

siguientes:
. Identificacion y Valoracion Activos.
o Identificacion de Amenazas.
o Valoracion de Riesgos
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o Impacto residual.

4.4.1 Identificacién de activos

Cada organizacion tiene activos y recursos que representan los valores y necesidades
de la organizacion. Estos activos y recursos se pueden dividir en capas: codigo, nombre,

descripcion, caracteristicas, modelo, cantidad, encargado.
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Cadigo Nombre Descripci | Caracteris | Modelo Cantid | Encargad
on tica ad o/a

932F2H | PC Equipo Intel(R) LG 20 Lic.

DESKTOP | que se | Celeron(R) Karina
utiliza para | CPU Toala
realizar N2820
tareas, Yy | @2.13GHz
otros 2.13 GHz
trabajos de
oficio.

P1122 Mouse Dispositiv | Rating 5V, | Speedmind | 15 Lic.
0 de | 100mA Karina
entrada 3D Optical Toala
disefiado Mouse
para
manipular
objetos en
la pantalla

7260HM | Intel NUC | Intel Salida de | DN2820F | 20 Lic.

W BN NUC es un | graficos YK Karina
barebone | Mini-DP Toala
dentro de | 1.2; Mini-
una caja | HDMI
de  muy | 1l.4a.
pequefias | Cantidad de
dimension | pantallas
es. admitidas 3
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Cadigo Nombre Descripci | Caracteris | Modelo Cantid | Encargad
on tica ad o/a
TP- Router tp- | Equipos Velocidad | TL- 1 Lic.
Link_D8 | link que de WR844N Karina
BA permiten transmision Toala
la Inalambrica
conexion a | de
internet 300Mbps
entre  los | ideal tanto
usuarios para las
tareas
sensibles a
banda
ancha y
trabajo
béasico
1110630 | Sistema de | Alarma de | Es capaz de | Visonic 1 Lic.
Alarma incendio y | controlar Karina
antirrobo | hasta 28 Toala
zonas
inalambrica
s via radio
AX1800 | Router tp-| Conectivid | Wi-Fi: Wi- | XX230v 1 Lic.
Wi-Fi 6 | link ad: 1| Fi 6 Karina
GPON SC/APC AX1800 12 Toala
VoiP PON Port | 01 Mbps (5
4  puertos | GHz) + 574
Gigabit Mbps (2,4
LAN GHz).
Ethernet.
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Cadigo Nombre Descripci | Caracteris | Modelo Cantid | Encargad
on tica ad o/a
2910- Regulador | Evita que | - Proteje la | Capacidad: | 14 Lic.
32N de voltaje | los energia de | 100VA/50 Karina
Forza equipos se | sus equipos | OW Toala
dafien  a | periféricos | Voltaje
causa de |y  ahorra | nominal:
una espacio en | 110V
descarga su oficina.
eléctrica
S34F54 | Aire Mantener | Ventana de | Midea 1 Lic.
acondicion | fresco el |1ty220v. Karina
ado LG area  del Toala
laboratorio
100- Proyector | Proyectar | Excelente H854A 1 Lic.
240V EPSON o mostrar | calidad. Karina
L Lampara
imagenes | . una Toala
fijas o en | duracion
movimient | hasta  de
o 10.000
horas3
Conectivid
ad
avanzada

o1

Tabla 8. Identificacién activos Hardware




Cadig

Nom
bre

Tipo

Caracte

risticas

Descrip

cién

Licencia

Versio

n

PC
que
cuenta
n con
el
progra

ma

Encar

gado/a

00425-
0000-

00002-
AA567

Win

dows

Sistema
Operati
VO
Windo
ws10
64 bits

Intel(R)
Celeron(
R) CPU
N2820
@2.13G
Hz 2.13
GHz

Permite
manejar
recursos
fisicos y
program

as

Gratuita

1809

10

Lic.
Karina

Toala

100291
2CV2

Canv

Educati

va

Gratuita

Pagada

Es una
aplicacio
n de
edicion
gratuita
que se
puede
usar
computa
doray te
permite
crear
diferente
s tipos

de arte.

Software
comercia
|

2.5

Lic.
Karina

Toala
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Cadig

Nom
bre

Tipo

Licenci
a

Descrip

cién

Modelo
de
desarrol

lo

Versio

n

PC
que
cuenta
n con
el
progra

ma

Encar

gado/a

939211
1

Chat
GTP

prototip
0

privativa

Es una
App Al
que esta
disefiada
para

resolver
pregunta
s por los

usuarios.

OpenAl

7

Lic.
Karina

Toala

45034

Ado
be
Acro
bat

Autoedi

cion

Acrobat
Pro:
Comerci
al
Acrobat
reader:

freeware

Es el
unico
visor de
PDF
gratuito
que
permite
abrir e
interactu
ar con
todos los
tipos de
contenid
o PDF

Adobe

24.002.
20759

10

Lic.
Karina

Toala
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Cadig

Nom
bre

Tipo

Licenci
a

Descrip

cién

Modelo
de
desarrol

lo

Versio

n

PC
que
cuenta
n con
el
progra

ma

Encar

gado/a

00425

Chro

me

Navega
dor
Web

Gratuita

Es un
navegad
or
multiplat
aforma
que
utilizan
los
usuarios
para
realizar
sus

tareas.

Google

124.0.6
367.60

10

Lic.
Karina

Toala

02360

Firef

(0),4

Navega
dor
Web

Gratuita

Es
multiplat
aforma
ya que
permite
al
usuario
realizar
varias

tareas.

Mozilla
Foundati

on

123.0

Lic.
Karina

Toala
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Codig | Nom | Tipo Licenci | Descrip | Modelo | Versio | PC Encar
0 bre a cion de n que gado/a
desarrol cuenta
lo n con
el
progra
ma
00425 | Oper | Navega | Gratuita | Navegad | Opera 109.0.5 | 2 Lic.
a dor or que se | Software | 097.59 Karina
Inter | Web utiliza ASA Toala
net para
Bro realizar
wser investiga
ciones.
00425 | Zoo | Softwar | Freemiu | App que | Zoom 517.10 |1 Lic.
m eVolP | m, se utiliza | Video Karina
Meet software | para Commun Toala
ings propieta | realizar | ications
Insta ro Ilamadas
ller ,
presenta
r
trabajos
de forma
que el
usuario
pueda
verla.
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Codig | Nom | Tipo Licenci | Descrip | Modelo | Versio | PC Encar
0 bre a cion de n que gado/a
desarrol cuenta
lo n con
el
progra
ma
00425 | Glar | Herrami | Gratis Ayuda al | GlarySof | 5.206.0 |1 Lic.
y enta equipo a |t 235 Karina
Utilit | para optimiza Toala
ies manteni I su uso
miento
de
archivos
091103 | PC Manteni | Gratis es un | Microsof | 3.1.1.0 |4 Lic.
Man | miento program |t Karina
ager a creado Toala
por
Microso
ft para
limpiar
internam
ente
Window
s en el
ordenad
or.
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Codig | Nom | Tipo Licenci | Descrip | Version | PC que | Encar
0 bre a cion cuenta | gado/a
n con
el
progra
ma
A32V4 | AVG | Antiviru | Gratuita | Es  un | 21.6.318 |6 Lic.
DS S program | 9 Karina
a Toala
antivirus
deteccid
n de
amenaza
S,
protecci
on
contra
virus
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Codig | Nom | Tipo Licenci | Descrip | Version | PC que | Encar
0 bre a cion cuenta | gado/a
n con
el
progra
ma
00414- | Micr | Herrami | Office Es un | Office 16 | 10 Lic.
50000- | osoft | entas de | 19 conjunto Karina
00000- | Offic | ofimatic de Toala
AAGSS8 | e a herramie
(Wor ntas
d, destinad
Pow as a la
er creacion,
Point edicion,
, almacen
Exce amiento
1) y
transmis
ion  de
informac
ion.

Tabla 9. Identificacion activos Software
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4.4.2 Valoracion de activos

Una vez identificados los activos de la organizacion, procedemos a evaluarlos en las
tres dimensiones de la seguridad de la informacion: confidencialidad, integridad y
disponibilidad. Esto implica determinar su valor asignando una puntuacion en un rango del 1

al 5, segun su nivel de importancia.

Valor Criterio
Extremo Muy valioso
Muy Alto Valioso
Alto Medianamente valioso
Medio Poco valioso
Bajo Insignificante
Tabla 10. Tabla de Valoracion de activos
ACTIVOS DEL HARDWARE
ACTIVO VALORACION DE ACTIVO
CcODIGO NOMBRE Confidencialidad | Integridad | Disponibilidad | Valor
932F2H PC 2 5 5 4.00
DESKTOP
7260HMW Intel NUC 4 5 5 4.66
BN
TP- Router tp-link | 4 5 4 4.33
Link_D8BA
1110630 Sistema  de |2 5 5 4.00
Alarma
AX1800 Wi- | Router tp-link | 5 5 4 4.66
Fi 6 GPON
VoiP
54545-777 Regulador de | 1 2 5 2.66
voltaje Forza
SSTL-88 Aire 1 1 1 1.00
acondicionado
LG
100-240V Proyector 1 1 1 1.00
EPSON
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ACTIVOS DEL SOFTWARE

ACTIVO VALORACION DE ACTIVO
CODIGO NOMBRE Confidencialidad | Integridad | Disponibilidad | Valor
00425-0000- | Windows 4 4 5 4.33
00002-AA567
00414-50000- | Microsoft 5 4 5 4.33
00000-AA688 | Office (Word,
Power Point,
Excel)
Canva 2 1 2 1.66
AVG 5 1 3 4.00
ChatGTP 1 1 2 1.66
Adobe 1 1 5 2.33
Acrobat
Chrome 4 4 5 4.33
Firefox 4 3 3 3.33
Opera Internet | 3 3 1 2.33
Browser
Zoom 1 1 1 1.00
Meetings
Glary Utilities | 3 2 2 3.00
PC Manager |1 1 3 3.66

Tabla 11. Valoracion de activos Hardware y Software
4.4.3 ldentificacién de Amenazas
Después de identificar los activos o recursos que requieren proteccion, es necesario
evaluar las amenazas a las que estos estan expuestos. A continuacion, se debe determinar
contra qué amenazas se debe proteger a los activos, considerando la probabilidad de que
ocurran. Las amenazas se pueden categorizar en cuatro tipos principales: naturales, de origen

industrial, errores y fallos no intencionados, y ataques deliberados.
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ACTIVOS (HARDWARE)

AMENAZAS

PC DESKTOP

Dafios del equipo
- Robos
- Incendio

Intel NUC

- Darios del equipo
- Robo
- Incendio

Router tp-link

- Darios del equipo
- Robo
- Incendio

Sistema de Alarma

- Dafios del equipo
- Incendio
- Incendio

Router tp-link

- Dafios del equipo
- Robo
- Incendio

Regulador de voltaje Forza

- Darios del equipo
- Robo
- Incendio

- Darios del equipo

Aire acondicionado LG - Robo
- Incendio
ACTIVOS (SOFTWARE) AMENAZAS
_ - Malware
Windows - Phishing
Microsoft Office (Word, Power Point, Excel) - Phishing
- Malware
- Phishing
Canva - Malware
AVG - Phishing
ChatGTP - Phishing
Adobe Acrobat - Phishing
- Malware
Chrome - Phishing
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Malware

Firefox Phishing
Malware

Opera Internet Browser Phishing
Zoom Meetings Phishing
_ Phishing

Glary Utilities Malware

PC Manager Phishing
Malware

Tabla 12. Identificacion de Amenazas de los activos (Hardware uy software)

62




4.4.3.1 Cuestionario para analizar los riesgos

CUESTIONARIO PARA ANALIZAR RIESGOS C1
Pag. 1- 5
e Robo
PREGUNTAS RESPUESTA | OBSERVACION
Sl NO

1. ¢El laboratorio de computacion cuenta con cerraduras en las puertas?

2. ¢Hay cdmaras de seguridad instaladas en el laboratorio y sus alrededores?

3. (Existen detectores de movimiento en el laboratorio?

4. ¢Las ventanas del laboratorio tienen rejas o algun tipo de proteccion?

5. ¢El acceso al laboratorio esta restringido al personal no autorizado?

6. ¢Se realiza un registro de las personas que entran y salen del laboratorio?

7. ¢Hay personal de seguridad que supervise el laboratorio?

8. ¢Se cuenta con un sistema de alarma en caso de intrusion?

9. ¢Los equipos estan anclados o asegurados fisicamente para evitar su facil
sustraccion?

10. ¢Se realizan inspecciones regulares de los equipos y del inventario del
laboratorio?

11. ;Se realiza mantenimiento regular a los sistemas de seguridad fisica?

12. (El &rea del laboratorio estd completamente cerrada?

13. ¢Se monitorean y controlan las salidas de emergencia y otras vias de escape
durante el horario de operacion del laboratorio?

14. ;Se revisan regularmente las cerraduras y sistemas de seguridad del
laboratorio?

15. ¢Las computadoras tienen configurado el bloqueo automaético tras un periodo
de inactividad?

16. ¢Se realiza un registro de las actividades de los usuarios en las computadoras?

17. (El laboratorio cuenta con acceso mediante tarjeta al personal autorizado?

18. (El laboratorio ha sido victima de robos?

19. (Existe un plan de respuesta a incidente que se activan en caso de robo y
acceso no autorizado?

20. ¢Existe un registro de los incidentes relacionados con robos o intentos de robo
en el laboratorio?

21. ¢Realizan capacitaciones para la concientizacion al personal sobre las pérdidas
y protocolos en caso de robo?

22. ¢Lainfraestructura del laboratorio es segura?

23. ¢Cuentan con politicas para el manejo de llaves y acceso al laboratorio?

24. ;Estan los equipos de computacion asegurados fisicamente (con cadenas de
seguridad, soportes de anclaje, etc.) para prevenir su robo?

25. ¢Cuentan con un laboratorista que sea responsable de cuidar el laboratorio?

REALIZADO POR: REVISADO POR:
FECHA: FECHA:

CONCLUSIONES

OBSERVACIONES
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CUESTIONARIO PARA ANALIZAR RIESGOS

C1

Pag. 2-5

Darios de equipo

PREGUNTAS RESPUESTA | OBSERVACION
Sl NO

1. ¢Se realiza un mantenimiento preventivo regular de los equipos?

2. ¢Existe un registro de mantenimiento y reparaciones de cada equipo?

3. ¢Los dispositivos que se conectan a los equipos recibe una revisién mediante
antivirus antes de ser conectados a los equipos del laboratorio?

4. ;Se utilizan herramientas y métodos adecuados para la limpieza de los
equipos?

5. ¢Los usuarios reciben capacitacion sobre el manejo adecuado de los equipos?

6. ¢Se utilizan fundas o protecciones para los equipos cuando no estan en uso?

7. ¢Los equipos estan correctamente etiquetados e inventariados?

8. ¢Hay politicas para el uso adecuado y responsable de los equipos?

9. ¢Se realizan inspecciones periddicas para detectar dafios o desgaste en los
equipos?

10. ¢Se utilizan unidades de respaldo de energia (UPS) para proteger contra cortes
de electricidad?

11. (El laboratorio cuenta con una adecuada ventilacién y control de temperatura?

12. ¢Se mantienen niveles adecuados de humedad para evitar dafios por
condensacion?

13. ¢El laboratorio esté libre de polvo y otros contaminantes que puedan dafar los
equipos?

14. ;Se cuenta con sistemas de proteccion contra incendios?

15. ¢Los equipos estan protegidos contra sobrecargas eléctricas y picos de voltaje?

16. ¢El mobiliario del laboratorio es adecuado para soportar los equipos sin
dafarlos?

17. ¢Se utilizan protectores contra sobretensiones en todas las conexiones
eléctricas?

18. ¢Se controla el acceso al laboratorio para evitar el uso no autorizado de los
equipos?

19. ¢Los equipos estan ubicados en areas seguras, lejos de zonas de alto trafico?

20. ¢Esta prohibido el ingreso de alimentos y bebidas en el laboratorio para
prevenir derrames sobre los equipos?

21. ¢Existe un protocolo para el reporte de dafios a los equipos?

22. ¢Se lleva un registro de incidentes de dafio a los equipos y las medidas
tomadas?

23. ¢Se actualiza periddicamente el software de los equipos y los controladores
para prevenir dafios en los equipos de computacion?

24. ;Se utilizan cables de seguridad para anclar los equipos méas valiosos?

25. ¢Se inspeccionan regularmente los cables y conexiones eléctricas para detectar

desgaste?

REALIZADO POR:

FECHA:

REVISADO POR:
FECHA:

CONCLUSIONES
OBSERVACIONES
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CUESTIONARIO PARA ANALIZAR RIESGOS

C1

Pag. 3-5

Incendio

RESPUESTA
PREGUNTAS OBSERVACION
Sl NO

1. ¢(El laboratorio de computacion cuenta con detectores de humo?

2. ¢Se realizan inspecciones regulares de los detectores de humo para asegurar
su funcionamiento?

3. ¢Hay extintores de incendios disponibles en el laboratorio?

4. ¢Los extintores de incendios estan ubicados en lugares accesibles y
visibles?

5. ¢Se realiza el mantenimiento regular de los extintores de incendios?

6. ¢El laboratorio tiene un sistema de rociadores automaticos contra
incendios?

7. ¢Serevisay prueba periédicamente el sistema de rociadores automaticos?

8. (El laboratorio cuenta con alarmas de incendio?

9. ¢Lasalarmas de incendio son probadas regularmente para asegurar su
funcionamiento?

10. ¢Se mantienen libres de obstaculos las salidas de emergencia?

11. ;Se almacenan correctamente los materiales inflamables lejos de fuentes de
calor?

12. ¢Los cables eléctricos estan en buen estado y libres de dafios?

13. ¢Se utilizan regletas y protectores contra sobretensiones certificados?

14. ;Los equipos eléctricos estan apagados cuando no estan en uso?

15. ¢Se evita la sobrecarga de las tomas eléctricas?

16. ¢Se inspeccionan regularmente los sistemas eléctricos para detectar
posibles riesgos?

17. ¢Los muebles del laboratorio son resistentes al fuego?

18. (El laboratorio cuenta con sefializacién adecuada sobre los riesgos de
incendio?

19. (Se mantienen los documentos y materiales combustibles en archivadores
metalicos?

20. ¢Esta prohibido el uso de dispositivos electrénicos no autorizados, como
teléfonos moviles, tabletas, y unidades USB, en el laboratorio?

21. ¢Las personas que utilizan el laboratorio estan capacitados en el uso de
extintores de incendios?

22. (El laboratorio cuenta con un sistema de alarma conectado a una estacion
de bomberos local?

23. ¢Hay un sistema de comunicacién interna para alertar rapidamente al
personal en caso de incendio?

24. ¢El laboratorio cuenta con un plan de recuperacion post-incendio?

25. ¢El laboratorio cuenta con material e ignifugos (detiene las llamas) en areas
de almacenamiento?

REALIZADO POR:

FECHA: FECHA:

REVISADO POR:

CONCLUSIONES
OBSERVACIONES
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CUESTIONARIO PARA ANALIZAR RIESGOS

C1

Pag. 4-5

Malware

PREGUNTAS

RESPUESTA

Sl

NO

OBSERVACION

¢ Todos los equipos del laboratorio tienen instalado un software antivirus?

¢El software antivirus estd actualizado regularmente en todos los equipos?

¢Se realizan escaneos de malware de manera regular en los equipos?

¢El laboratorio cuenta con una politica de instalacion de software?

¢Se restringe la instalacion de software no autorizado en los equipos?

¢Se utilizan programas de anti-malware ademas del antivirus estandar?

NogiMwiN

¢Se aplican actualizaciones de seguridad y parches regularmente a todos los
sistemas operativos?

8.

¢Se utilizan firewalls para proteger la red del laboratorio?

9.

¢ Se tiene implementado un sistema de prevencion de intrusiones (IPS)?

10.

¢Se controlan y registran las conexiones USB vy otros dispositivos externos?

11.

¢El software antivirus esta configurado para escanear automaticamente los
archivos descargados?

12.

¢Se supervisa la red del laboratorio para detectar actividad sospechosa?

13.

¢ Se tienen politicas claras para la respuesta rapida a infecciones de malware?

14,

¢El personal del laboratorio esta capacitado para reconocer los signos de una

infeccion por malware?

15.

¢Hay un procedimiento documentado para el aislamiento de equipos
infectados?

16.

¢Se restringe el acceso a los puertos de red?

17.

¢Se utiliza algun sistema de deteccion de intrusos (IDS) en la red del
laboratorio?

18.

¢Se revisan los registros de seguridad (logs) para detectar posibles
infecciones?

19.

¢El personal y los usuarios del laboratorio reciben capacitacion sobre
seguridad informatica?

20.

¢El personal sabe como reportar incidentes de seguridad y posibles
infecciones?

21.

¢Se restringe el uso de servicios de descarga de archivos?

22.

¢Se promueve el uso de contrasefias seguras y su gestion adecuada?

23.

¢Existe una politica de seguridad de la informacion en el laboratorio?

24,

¢Se revisan y actualizan regularmente las politicas de seguridad?

25.

¢Se prohibe el uso de software pirateado en los equipos del laboratorio?

REALIZADO POR:

FECHA: FECHA:

REVISADO POR:

CONCLUSIONES:

OBSERVACIONES:
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CUESTIONARIO PARA ANALIZAR RIESGOS

C1

Pag. 5-5

Phishing

PREGUNTAS

RESPUESTA

Sl

NO

OBSERVACION

¢ Tiene el laboratorio politicas claras contra el phishing?

¢Se proporciona formacién regular sobre deteccion de phishing al personal del
laboratorio?

3. (El laboratorio utiliza filtros de correo electrénico para detectar posibles correos
de phishing?

4. ¢Se limpia el historial de navegacion?

5. ¢El personal del laboratorio esta capacitado para identificar enlaces sospechosos
en correos electrénicos?

6. ¢Se utilizan herramientas de autenticacién de dos factores para acceder a sistemas
criticos?

7. ¢Se han implementado politicas de contrasefias seguras en el laboratorio?

8. (El laboratorio realiza auditorias periodicas de seguridad para identificar posibles
vulnerabilidades de phishing?

9. ¢Se utilizan herramientas de monitoreo de red para detectar posibles ataques de
phishing?

10. ¢El personal del laboratorio esta al tanto de los riesgos del phishing a través de
redes sociales?

11. (El laboratorio tiene procedimientos claros para reportar correos electrénicos
sospechosos?

12. ¢El laboratorio utiliza software actualizado para protegerse contra exploits de
phishing conocidos?

13. ¢Se dejan abiertas las sesiones cuando se ingresa a internet?

14. (El laboratorio tiene un proceso claro para verificar la autenticidad de correos
electrénicos sospechosos?

15. ;Se realizan pruebas de penetracion periddicas para evaluar la resistencia del
laboratorio al phishing?

16. ¢(El laboratorio utiliza firewalls y sistemas de deteccion de intrusos para proteger
contra ataques de phishing?

17. ¢El personal del laboratorio sabe como diferenciar entre sitios web legitimos y
fraudulentos?

18. ¢Se realizan evaluaciones de riesgos periddicas para identificar posibles areas de
vulnerabilidad al phishing?

19. (El laboratorio tiene procedimientos claros para la gestiéon de contrasefia
comprometidas?

20. ¢Se utiliza cifrado para proteger la comunicacién por correo electrénico dentro
del laboratorio?

21. ¢El laboratorio tiene un plan de respuesta a incidentes especificos para ataques de
phishing?

22. (El laboratorio cuenta con bloqueo para paginas privadas?

23. (El laboratorio utiliza herramientas de seguridad web para bloquear el acceso a
sitios de phishing conocidos?

24. (El laboratorio tiene politicas claras sobre el intercambio de informacion sensible
a través del correo electrénico?

25. ¢Se realizan actualizaciones regulares de seguridad en todos los sistemas y

aplicaciones de laboratorio?

REALIZADO POR:

FECHA: FECHA:

REVISADO POR:

CONCLUSIONES:

OBSERVACIONES:
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4.4.4 Valoracion de amenazas

Evaluamos estos factores estimando el porcentaje de degradacion y la frecuencia
de ocurrencia. El porcentaje de degradacion se refiere al grado de dafio causado cuando se
materializa una amenaza, mientras que la frecuencia de ocurrencia indica la probabilidad
de que una amenaza se materialice anualmente. Este analisis tiene como objetivo

determinar el impacto y el riesgo potencial de la amenaza sobre el activo.

Valor Criterio
Extremo Dafo extremadamente grave
Muy Alto Dafio muy grave
Alto Dario grave
Medio Dafio importante
Bajo Dafio menor

Tabla 13 Valoracion de amenazas

4.45 Fase 03 Impacto residual

El préximo paso consiste en estimar el impacto residual, es decir, el dafio que puede
sufrir un activo como resultado de la materializacion de una amenaza. Este valor se obtiene
considerando la valoracion de los activos y el porcentaje de degradacion de las amenazas,

excluyendo las salvaguardas actualmente implementadas.
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45 APLICACION DE LA AUDITORIA
45.1.1 FOTOGRAFIAS DE LA APLICACION DE LA ENTREVISTA Y LOS

CONTROLES EVALUADOS, EXPLICACION.

-
a

llustracion 1. Fotografia de entrevista con la Rectora

Como parte de la ejecucion de la Auditoria se aplico técnicas de investigacion lo
primero fue entrevistar a la Rectora de la institucion, sobre informacion relacionada a
controles existentes en el laboratorio de computacién para garantizar la seguridad de los

activos del laboratorio.
A continuacion, se procedié a realizar una inspeccion del laboratorio para verificar
visualmente la existencia de algunos controles como existencia de extintores, reguladores,

cajas de breque, sistema de alarma etc.

A continuacion, se muestran algunas evidencias de los controles aplicados:
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Ventana con proteccion con
rejas de hierro.

Polvo en el suelo, el cual afecta

a los equipos
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Extintor para proteccion contra

incendios

AVG AntiVirus Free

Viruses & other malware

Antivirus para garantizar la

seguridad de los equipos
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Antivirus para la proteccion de

los equipos el cual ayuda a

g i proteger los equipos de email

YVe re protecting you on this networ!( p— maliciosos

BASIC PROTECTION FULL PROTECTION EXPLORE

» W 2,

Computer Web & Email Hacker Attacks Personal Data
Not Protected Not Protected

YOURE UP TO DATE

Last updated: a minute ago

Tabla 14. Fotografia de controles aplicados

45.1.2 TABULACION DE DATOS

Una vez llenado los instrumentos de los controles se procedi6 a utilizar una matriz de
Excel en la cual se tomo la siguiente consideracion, se registr6 como 1 cuando el control
existe o representa seguridad, se registr6 como O cuando no existe el control y representa

riesgo, se registré como 2 cuando el control no aplica.
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00

RIESGO ROBO
PREGUNTA

¢El laboratorio de computacién cuenta con cerraduras en las

11 puertas?

¢Hay cémaras de seguridad instaladas en el laboratorio y sus
alrededores?

¢Existen detectores de movimiento en el laboratorio?

¢Las ventanas del laboratorio tienen rejas o algin tipo de

4] proteccion?

¢El acceso al laboratorio estd restringido al personal no

5]autorizado?

¢Se realiza un registro de las personas que entran y salen del
laboratorio?

¢Hay personal de seguridad que supervise el laboratorio?

¢Se cuenta con un sistema de alarma en caso de intrusién?

¢Los equipos estan anclados o asegurados fisicamente para evitar

9|su facil sustraccion?

¢Se realizan inspecciones regulares de los equipos y del inventario

10]del laboratorio?

¢Se realiza mantenimiento regular a los sistemas de seguridad

11jfisica?
12] (El area del laboratorio esta completamente cerrada?

RESPUESTA 1 seguro
1 0 riesgo
0 2 no aplica
0
1
1

lHustracion 4. Valoracién de riesgo
45.1.3 ANALIZAR RIESGOS

GRAVEDAD (IMPACTO)

CONSIDERACIONES

1|MAS BAJO |Lasinstalaciones quedan temporalmente cerrada o no puede operar, pero puede

2|BAJO e ven afectadas de manera pero se puede seguir realizando las actividades, pero no con la
3|MEDIO hmente afectadas ya que al no contar con la disponibilidad de los equipos e inmuebles no s¢
4|ALTO ctan de manera irreparable, ya que afecta a la continuidad de las actividades el cual afecta
5/MAS ALTO |Dafios irreparables en instalaciones / afectada mas all4 del uso habitable. La mayoria de

llustracion 5. Tabla de Andlisis de riesgo. (Gravedad)

En esta tabla de riesgo se utiliz6 para calcular el impacto que puede ocasionar y que tan grave

puede ser si llega a suceder algun incidente dentro de la matriz de riesgo, esto con la finalidad

de calcular el valor riesgo y ver el nivel de riesgo que enfrenta.

ESCALA PARA ASIGNAR VALOR DE APARICION
NIVEL DE APARICION (PROBABILIDAD)
1{MAS BAJO 1%-10%
2|BAJO 10%-30%
3|MEDIO 30%-50%
4|ALTO 50%-75%
5|MAS ALTO 75%-100%

llustracion 6. Tabla para analizar el nivel de aparicion. (Probabilidad)
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Esta tabla es para calcular el nivel de aparicion y la probabilidad que un riesgo llegue a

ocurrir, éste se puede calcular con el porcentaje de riesgo que tenga cada control.

LEYENDA
GRAVEDAD (IMPACTO)
MUY BAJO1 | BAJO 2 | MEDIO 3 | ALTO 4 | MUYALTOS
APARICION
(probabilidad) MUYALTA |5 2 L

ALTA 4 4 8 12

MEDIA 3 3 6 9 12

BAJA 2 2 4 6 8 10
MUY BAJA 1 1 2 3 4 5

- Riesgo muy grave. Requiere medidas preventivas urgentes. No se debe iniciar el proyecto sin la
aplicacion de medidas preventivas urgentes y sin acotar sélidamente el riesgo.

riesgo durante el proyecto.

Riesgo importante. Medidas preventivas obligatorias. Se deben controlar fuertemente llas variables de

el nivel de riesgo. Si no fuera posible, mantener las variables controladas.

Riesgo apreciable. Estudiar econémicamente si es posible introducir medidas preventivas para reducir

Riesgo marginal.Se vigilara aunque no requiere medidas preventivas de partida.

Tabla 15. Leyenda (Probabilidad e Impacto)

En esta tabla se puede ver nivel de impacto y probabilidad, se puede saber si el impacto es

bajo o alto mediante el resultado que obtenemos en la matriz en el valor de riesgo.

Valor

del

Tabla 16. Matriz de Riesgos
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RIESGO Aparicion Gravedad Riesgo Nivel de Riesgo
ROBO 3 2 6 Apreciable
DANO DE EQUIPOS 4 5 50
INCENDIO 3 3 9
MALWARE 4 4 16
PHISHING 5 4 5




En esta tabla de matriz de riesgos, se puede analizar la aparicion, gravedad y calcular
el valor del riesgo también se puede visualizar el nivel de riesgo. La aparicion se calcula
mediante de 1 que representa mas bajo y 5 que representa mas alto, y para sacar estos valores
nos fijamos en el porcentaje obtenido de cada uno de los controles aplicados.
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CAPITULO V
5 EVALUACION DE RESULTADOS

5.1 Informe de Auditoria

5.1.1.1 Dirigido a:

A la rectora de la Unidad Educativa “Dr. José Maria Velasco Ibarra”, la cual esta encargada

del laboratorio de computacion.

5.1.1.2 Motivo:

Para cumplir los requerimientos académicos

5.1.1.3 Objetivos:

1. Identificar los riesgos de seguridad fisica del Laboratorio de la Unidad Educativa “Dr.
José Maria Velasco Ibarra”

2. Evaluar el nivel de seguridad informatica fisica del Laboratorio de la Unidad
Educativa “Dr. José Maria Velasco Ibarra”

5.1.1.4 Alcance:

Técnicas y procedimientos:

Identificacion de activos

Valoracion de activos

Cuestionario para analizar riesgos

Realizar entrevista a la rectora de la institucion
Inspeccion del laboratorio

Analizar cuestionario e identificar riesgos
Analizar riesgos y calcular impacto
Valoracion de riesgo

Elaborar plan de medida

vV V V V V V V V V V

Elaborar informe
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Se realizo la identificacion de activos, después se realizo la valoracion de los activos,
también se realizd el cuestionario para analizar los riesgos, se realiz6 una inspeccion en la
institucion, después se realiz6 una entrevista a la rectora de la institucion, luego se analizo el
cuestionario y se identificd los riesgos, después se analiz6 los riesgos y se calculé el impacto,

también se realiz6 la valoracion de riesgo.

5.1.1.5 Personal relacionado:

La rectora de la Institucidn, la inspectora y secretaria

5.1.1.6 Hallazgos:

Al aplicar la auditoria en la Institucion se pudo identificar los riesgos que existen y se pudo

obtener los siguientes resultados:

5.2 NIVEL DE SEGURIDAD GENERAL

PROMEDIO GENERAL
M %SEGURIDAD M % RIESGO m %SEGURIDAD M % RIESGO

INTERPRETACION: El nivel de seguridad de laboratorio es del 35% que corresponde a un
nivel bajo.

El nivel de riesgo en el grafico general es el méas alto y se pudo identificar que hay mayor
exposicion en el riesgo de phishing con 88% de porcentaje que representa el nivel mas alto de
riesgo, también el riesgo de malware con un 72% de porcentaje que representa un nivel alto de
riesgo, en dafios de equipo también tenemos un 68% de porcentaje que representa un nivel alto
de riesgo y el control mas seguro es el control de robo con el 60% de porcentaje que representa

un nivel alto de seguridad.
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INCENDIO

W %SEGURIDAD ™ % RIESGO

Interpretacion: El nivel de riesgo de incendio es del 57% que representa un tipo de riesgo
importante
Causas:

No hay detectores de humo

No se realizan mantenimiento a los extintores

No cuenta con sistema de rociadores automaticos contra incendio

No se almacenan correctamente los materiales inflamables lejos de fuentes de calor
No se encuentran en buen estado tampoco libre de dafios los cables eléctricos

No se evitan las sobrecargas de las tomas eléctricas

No son resistentes al fuego los muebles del laboratorio

No cuenta con sefializacion adecuada sobre los riesgos de incendio

No hay un sistema de comunicaciones interna para alertar rapidamente al personal
en caso de incendio

No cuenta con un plan de recuperacion post-incendio

No cuenta con material e ignifugos en &reas de almacenamiento.
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ROBO

B %SEGURIDAD ® % RIESGO

Interpretacion: El nivel de riesgo de robo es del 40 % de porcentaje que representa un tipo
de riesgo apreciable.

Causas:

No hay cdmaras de seguridad instaladas en el laboratorio y sus alrededores

No existen detectores de movimiento en el laboratorio

No se realizan mantenimientos regulares a los sistemas de seguridad fisica

No tienen configurado el bloqueo automatico tras un periodo de inactividad

No se realiza un registro de las actividades de los usuarios en las computadoras

No cuenta con acceso mediante tarjeta al personal autorizado

No existe un plan de respuesta a incidentes relacionados con robos o intento de robo
en el laboratorio

No se realizan capacitaciones para la concientizacion al personal sobre las pérdidas
y protocolos en caso de robo

No cuenta con un laboratorista que sea responsable de cuidar el laboratorio
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DANO DE EQUIPO

B %SEGURIDAD ® % RIESGO

Interpretacion: El nivel de riesgo de dafios de equipo es del 68% de porcentaje que
representa un tipo de riesgo muy grave de riesgo.

Causas:

No se realizan mantenimiento preventivo regular de los equipos

No existe un registro de mantenimiento y reparaciones de cada equipo

No reciben revision mediante antivirus los dispositivos antes de ser conectados a los
equipos del laboratorio

No utilizan herramientas ni métodos adecuados para la limpieza de los equipos

No reciben capacitacion sobre el manejo adecuado de los equipos

No se utilizan fundas o protecciones para los equipos cuando no estan en uso

No estan los equipos correctamente etiquetados e inventariados

No se realizan inspecciones periddicas para detectar dafios o desgaste en los equipos
No se utilizan unidades de respaldo de energia (UPS) para proteger contra cortes de
electricidad

No cuenta el laboratorio con una adecuada ventilacion y control de temperatura

No se mantiene el nivel adecuado de humedad para evitar los dafios por
condensacion

No estéa el laboratorio libre de polvo y otros contaminantes que puede dafiar los
equipos

No cuenta con una proteccion contra incendios

No se lleva un registro de incidentes de dafios a los equipos y a las medidas tomadas
No se actualiza periédicamente el software de los equipos y los controladores para
prevenir dafios en los equipos de computacion

No se utilizan cables de seguridad para anclar los equipos méas valiosos

No se inspeccionan regularmente los cables y conexiones eléctricas para detectar
desgaste
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MALWARE

m %SEGURIDAD W % RIESGO

Interpretacion: El nivel de riesgo de malware es del 72% de porcentaje que representa un
tipo de riesgo muy grave de riesgo.

Causas:

No se realizan escaneos de malware de manera regular en los equipos

No cuenta con politicas de instalacion de software

No se utilizan programas de anti-malware ademas del antivirus estandar

No se aplican actualizaciones de seguridad y parches regularmente a todos los
sistemas operativos

No se utilizan firewalls para proteger la red del laboratorio

No se tiene implementado un sistema de prevencion de instrusos

No se controlan y registran las conexiones USB y otros dispositivos externos

No se supervisa la red del laboratorio para detectar actividades sospechosas

No se tiene politicas claras para la respuesta rapida a infecciones de malware

No hay un procedimiento documentado para el aislamiento de equipos infectados
No se restringe el acceso a los puertos de red

No se utiliza algun sistema de deteccion de intrusos (IDS) en la red del laboratorio
No se revisan los registros de seguridad (logs) para detectar posibles infecciones
No reciben capacitacion sobre seguridad informatica el personal ni los usuarios
No saben como reportar incidentes de seguridad y posibles infecciones

No se restringe el uso de servicios de descarga de archivo

No se revisan y actualizan regularmente las politicas de seguridad
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PHISHING

B %SEGURIDAD ® % RIESGO

Interpretacion: El nivel de riesgo es del 88% de porcentaje que representa un tipo de riesgo
muy grave de riesgo.

Causas:

No se proporciona formacion regular sobre deteccion de phishing al personal del
laboratorio

No utilizan filtros de correos electrénicos para detectar posibles correos de phishing
No se limpia el historial de navegacion

No esta capacitado el personal para identificar enlaces sospechosos en correos
electronicos

No se utilizan herramientas de autenticacion de dos factores para acceder a sistemas
criticos

No se han implementado politicas de contrasefias seguras en el laboratorio

No se realizan auditorias periddicas de seguridad para identificar posibles
vulnerabilidades de phising

No se utilizan herramientas de monitoreo de red para detectar posibles ataques de
phishing

No estan al tanto el personal de laboratorio de los riesgos de phishing a través de
redes sociales

No tiene procedimientos claros para reportar correos electronicos sospechosos
No utilizan software actualizado para protegerse contra exploits de phishing
conocidos

No tienen un proceso claro para verificar la autenticidad de correos electronicos
sospechosos

No se realizan pruebas de penetracion periddicas para evaluar la resistencia del
laboratorio al phishing

No utilizan firewalls y sistemas de deteccion de intrusos para proteger contra
ataques de phishing

No tienen procedimientos claros para la gestion de contrasefias comprometidas
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¢ No se utilizan cifrados para proteger la comunicacion por correos electronicos
dentro del laboratorio

¢ No tienen un plan de respuesta a incidentes especificos para ataques de phishing

¢ No tienen politicas claras sobre el intercambio de informacidn sensible a través de
correos electronicos

e No se realizan actualizaciones regulares de seguridad en todos los sistemas y
aplicaciones del laboratorio

5.2.1 OPINION

Los riesgos de seguridad de informatica encontrados fueron:

RIESGO Nivel de riesgo
ROBO Bajo

DANO DE
EQUIPOS

INCENDIO
MALWARE

PHISHING
Tabla 17. Riesgos encontrados

El nivel de seguridad del laboratorio es del 35 % de porcentaje que representa un nivel medio

de seguridad.
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5.3 CONCLUSIONES DE LA AUDITORIA

e En conclusién, a través de toda la informacion recopilada se pudo ejecutar una
guia de recomendaciones que serviran para prevenir incidentes tanto en la
infraestructura como en los equipos de la Unidad Educativa Dr. José Maria
Velasco Ibarra.

e Al concluir con la investigacion de cada uno de los controles se detecto el nivel de
riesgo, tenemos que el riesgo de phishing tiene un nivel muy grave el cual se
encuentra expuesto a los equipos sean interferidos por terceros.

e En base a toda la informacion recopilada se pudo ejecutar una guia de buenas
practicas que ayudara a cuidar y prevenir dafios o incidentes en la infraestructura y
dentro de ella de la Unidad Educativa “Dr. José Maria Velasco Ibarra”.

54 RECOMENDACIONES DE LA AUDITORIA

e En base al resultado de la auditoria de seguridad informaética se sugiere a los
docentes y estudiantes de la institucion a tomar medidas preventivas para
garantizar la seguridad del laboratorio de computacion.

e Se recomienda poner en practica las siguientes indicaciones de la guia de
buenas précticas que se formuld con la finalidad de reducir que haya alguna
probabilidad de que ocurran alguno de los riesgos que han sido identificados,
esto se lograrad con ayuda de las autoridades de la institucion y estudiantes.
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G

GUIA DE BUENAS PRACTICAS PARA EL LABORATORIO
INFORMATICO DE LA UNIDAD EDUCATIVA “DR. JOSE MARIA
VELASCO IBARRA”

lustracion 7. Guia de buenas practicas
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llustracion 8. Indice de guia de buenas practicas
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1.2 OBJETIVO DE LA GUIA

Establecer medidas preventivas para garantizar la seguridad v buen funcionamiento del
laboratorio de computacion.

1.3ALCANCE
Esta guia esta dirigida a los docentes v estudiantes de 1a institucidn, va que la seguridad,
mtegridad v disponibilidad de los equipos va que es uno de los recurzos mas
importantes de la institucion, sin embargo, no todos los docentes estan al tanto de los
metodos v técnicas que se pueden utilizar para garantizar la seguridad v brindarle mayor

duracion.

lustracion 9. Objetivo de la Guia
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1. GUIADE BUENAS PRACTICAS PARA EL LABORATORIO
INFORMATICO DE LA UNIDAD EDUCATIVA “DR. JOSE
MARIA VELASCO IBARRA™

1.1 INTRODUCCION

Se recomnienda aplicar la siguiente guia de buenas practicas para prevenir los riesgos
encontrados en la auditoria, con la finalidad de mejorar Iz seguridad v dentro del
laboratorio, v asi esta guia sirva como recurso valioso para los docentes v estudiantes que

utilizan el laboratorio de computacidn.

Aplicando las guias también la institucion puede mejorar el rendimiente de los usuarios
que utilizan los equipos del laboratorio, va que se puede reducir los riesgos, optimizar los
recursos v elevar la calidad de aprendizaje.

A continuacion, se presentara laz principales recomendaciones que deben considerarze

para su implementacion en los equipos informdticos vy en la infraestructura con la

finalidad de proporcionar una mayor proteccién a su informacion.

lustracion 10. Introduccion de la Guia

88



2.

RECOMENDACIONES

2111 CONTROLES DE SEGURIDAD FisSICO

Instalar camaras de seguridad para vigilar el laboratorio v sus alrededores
Instalar sensores de movitniento para controlar sucesos que pueden ocutrir
Configurar el blogueo automatico tras un periodo de inactividad

Implementar un plan de respuesta a incidentes relacionados con robos
Fealizar capacitaciones para la concientizacion al personal sobre pérdidas v
protocolos en caso de robo

Tener cerraduras en las puertas para garantizar la seguridad

Restringir el acceso al personal no autorizado

Utilizar proteccion en las ventanas del laboratorio para evitar una intervencion
forzosa

Tener los equipos anclados v asegurados fisicamente para evitar la facil
sustraccion

Realizar inspecciones regulares de los equipos para verificar dafios

Revisar regularmente las cerraduras para evitar incidentes

Mantener una adecuada ventilacion v control de temperatura para evitar dafios
en los equipos

Utilizar protectores contra sobretensiones en todas las conexiones

Prohibir el ingreso con alimentos v bebidas al laboratorio

Tener como minimo dos extintores dentro del laboratorio para prevenir
cualguier tipo de incendio

Esta prohibido ingresar al laboratorio con mochila, esto para preservar la
seguridad de los equipos
Esta prohibide correr dentro del laboratorio para evitar tropezar v dafiar algim
equipo
Mantener limpio el laboratorio para evitar que los equipos se dafien
Llevar un registro de los usuarios que ingresan v salen del laboratorio
Revisar los equipos antes que los estudiantes salgan, para prevenir perdidas
Dejar barrido el laboratorio despues de ser utilizado por los usuarios para evitar
el ingreso de insectos
Fevisar continuamente 1a caja de RACK v limpiarla para evitar el ingreso de
insectos

lustracion 11. Recomendaciones sobre los controles de seguridad
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2.1.2 MANTENIMIENTO FIiSICO DE LOS EQUIPOS

Fealizar mantenimiento a los equipos

Utilizar fundas de proteccidn para los equipos cuando estan inactivos

Utilizar herramientas adecuadas para la limpieza de los equipos

Realizar politicas para &l uso de los equipos del laboratorio

Revisar los dispositivos antes de ser conectados a los equipos del laboratorio por
un software

Utilizar umidades de respaldo de energia para proteger contra cortes de
electricidad

Evitar que los cables estén regados en el suelo para evitar que estos se dafien v
no cumplan su vida il

Mlantener limpia el area donde se encuentran los equipos de computacion
Implementar un sistema de registro de incidentes

Realizar limpieza a los NUC con mas frecuencia

2.1.3 USO DE EQUIPOS

Los estudiantes podran utilizar los equipos con la supervision de un docente
Los equipos no seran utilizados fuera de las horas de clases

Los equipos deben mantenerse apagado mientras nadie los esté ocupando

Los nsuarios deberan recibir capaciones para el uso de los equipos

Los equipos no pueden ser extraidos fuera del laboratorio por ninguna persona al
menos que esté autorizado

Revisar las memorias USB antes de ser utilizadas por medio de un programa
MNo mover los equipos del puesto en que estan ubicados

Esta prohibido desconectar los equipos para no generar dafios

Utilizar cuidadosamente las computadoras para evitar que estas se dafien

Los equipos no pueden ser apagados sin antes haber cerrado fodas las pestarias
abiertas

Los estudiantes deberan utilizar los equipos imcamente para realizar tareas e
investigaciones

Esta prohibido el ingreso a paginas prohibidas, los docentes deberan vigilar para
prevenir esta accion

No recargar los enchufes con demasiados cables conectados para evitar dafios en
los equipos

Esta prohibido modificar o intentar modificar la configuracion de los equipos
Esta estrictamente prohibido utilizar los equipos para videojuegos, redes
sociales, etc.

lustracion 12. Recomendaciones sobre Mantenimiento Fisico y Uso de equipos
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2.1.4 USO DE PROGERAMA

* Instalar programa antimalware que permita detectar codigos maliciosos para esto
se suglere vtilizar las siguientes herramientas:

(]

o

o

o

o

Microsoft Defender es un software antimalware gratuito que se incluve
con Windows v se actualiza automaticamente

Malwarebytes es una herramienta de seguridad personal que protege de
Avast también es uno de los softwares de seguridad mas eficiente para
EqUIpOs

AVG es un antivirs que brinda una licencia gratuita que es muy
beneficiosa para detectar virus, v con la licencia pagada se los puede
combatir

VIPRE es una de las mejores soluciones de seguridad, va que ofrece una

=

o [Instalar un programa para revisar las memeorias USB que estén limpias antes de
utilizar para esto se sugiere utilizar las signientes herramientas:

o

o

o

Panda es ofro de los softwares seguros va que permite escanear USE,
también brinda un modo de juego para reducir su consumo cuando se
usa videojuegos.

UsBView es una aplicacion de Windows que se utiliza para examinar
todos los controladores USB v los dispositivos USEB conectados en el
EqUIpo

fondo la memoria USB

e Utilizar programas educativos para realizar presentaciones, por gjemplo:

(]

o

o

(Canva es uno de los programas de disefio grafico mas consolidados del
mercado, el cual es muy otil va que ofrece miles de plantillas para ser
editadas v crear presentaciones atractivas

Yizme es un software de disefio v cuenta con decenas de herramientas
para crear todo tipo de proyecto

Pros Es un editor en el cual ofrece miles de plantillas que permiten a
usuarios crear presentaciones atractivas

llustracion 13. Recomendaciones sobre el Uso de programas
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2.1.5 USO DE CONTRASENAS

e No dejar las contrasefias guardadas en paginas web

¢ Cambiar las confrasedias frecuentemente para evitar que las cuentas sean
intervenidas

+ No utilizar la misma conftrasefia para todas las cuentas que sean creadas por los
usuAarios

¢ No compartir la contrasefia con nadie v evitar el acceso no autorizado

o Usar diferentes confrasenas para cada cuenta que sea creada

* Las contrasefias son intransferibles

» Las contrasefias son responsabilidad Gnicamente del propietario |

2.1.6 INDICACIONES PARA CREAR CONTRASENAS SEGURAS

¢ Utilizar contrasefias largas para garantizar que las cuentas estén seguras

 No usar la misma contrasefia en todoes lados

e No usar datos personales como contrasefia

e (Crear patrones para recordarlas

e Utilizar nimeros en lugar de letra

o Crear contrasefias que tengan letras mayisculas v minosculas, espacios,
simbolos v numeros

« Evitar utilizar nombres en las contrasefias va que pueden ser facil de descifrar

¢ Utilizar gestor de contrasefia para crear una confrasefia mas segura

e (Crear contrasefias con una longitud minima de (8) caracteres

e Utilizar autenticacion en las contrasefias para mayor seguridad

e L acontrasefia solo la debe saber el usuvario que la crea

e [Ewvitar €l uso de contrasefia por defecte va que son muy debiles.

2.1.7 CONTROL DE RED DE WIFI

o Instalar software para monitorear 1a red del wifi, se sugiere utilizar las
siguientes herramientas:

o Wifl Protector es una aplicacion que afiade seguridad a las conexiones
inalambricas usando VPN, Estableciendo una conexion directa y
encriptada.

o Instalar un software para visualizar quien utiliza la red, se sugiere utilizar la
siguiente herramienta:

o Fing esta herramienta que se utiliza para saber quién esta usando la red
de Wifi, v se puede controlar a los usuarios conectados.

o Smart Wifi se puede ver la contrasefia, ver cuantos dispositivos hay
conectados v se puede pavsar 1a conexion o incluso bloquearlos

llustracion 14. Recomendaciones sobre el Uso de contrasefias, Indicadores para crear contrasefias y control de red de wifi
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CAPITULO VI

6 CONCLUSIONES Y RECOMENDACIONES

6.1 Conclusiones

e Al concluir el proyecto de revision general de la infraestructura del laboratorio de
computo, hemos logrado identificar de manera precisa las principales
problematicas que afectan su funcionamiento y eficiencia.

e En el marco del proyecto cuyo objetivo principal fue investigar en diferentes
libros para fundamentar la auditoria informatica y comprender la infraestructura
tecnoldgica, proporcionando una base tedrica que sirvid de apoyo para la
realizacion de auditorias informaticas.

e En primer lugar, se llevaron a cabo estudios exploratorios que permitieron definir
y comprender el contexto del problema posteriormente, se utilizaron técnicas
como encuesta y entrevista para recopilar y analizar datos y que nos permitio
obtener una vision integral y detallada de la situacion.

e La seguridad del laboratorio y los sistemas informaticos de la institucion
presentan un nivel adecuado de proteccion, pero con areas de mejora importantes
que deben ser abordadas de manera prioritaria, la implementacién de la guia
propuesta contribuira significativamente a elevar el nivel de seguridad y reducir
los riesgos asociados, garantizando asi la integridad y disponibilidad de los
recursos y datos de la institucion.

e EI proyecto de auditoria se llevd a cabo con el objetivo de elaborar un informe
detallado que presentara los hallazgos y los resultados més relevantes. A lo largo
de este proceso, se identificaron diversas areas de mejora y se formularon
recomendaciones especificas para fortalecer la seguridad y la eficiencia operativa
de la institucion auditada.
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6.2 Recomendaciones

A los docentes de la Institucion “Dr. José Maria Velasco Ibarra” se le recomienda que
deben tener mayor precaucién con los equipos informaticos, ya que hoy en dia estamos
expuestos al peligro y principalmente los equipos por eso es necesario combatir cualquier

tipo de ataque 0 amenazas que se encuentren expuestos.

A la Universidad Laica Eloy Alfaro implementar un marco institucional para tratar
sobre las seguridades informaticas en la cual las instituciones sean tomadas en cuenta para
que los docentes reciban capacitaciones sobre temas de seguridad informatica y estén

prevenidos ante situaciones de peligro.

A los docentes de la Universidad se les recomienda realizar brigadas en las
instituciones cercanas para que los docentes de la institucion puedan estar tener conocimiento
claro sobre los riesgos que existen en los laboratorios de computacion y saber como actuar en

caso de que uno de estos riesgos llegue a ocurrir.
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6.4 ANEXOS

Anexo A: Asignacion de tutor

Estimad@
Docente y Estudiante
Uleam

En cumplimiento de lo establecido en la Ley, el Reglamento de Regimen
Académico vy las disposiciones estatutarias de la Uleam, por medio de la
presente se oficializa la direccion y tutoria en el desarrollo del Trabajo de

Integracion Curricular del siguiente estudiante: ,
Tema: AUDITORIA INFORMATICA A LA INFRAESTRUCTURA TECHOLOGICA DE LA UNIDAD EDUCATIVA
"DR. JOSE MARIAVELAZCO IBARRA"

Estado de aprobacion: Aprobado

Tipo de titulacion: Trabajo de Integracion Curricular

Tipo de proyecto: Trabajo de Integracion Curricular se articula con proyecios v programas de Investigacion.
Apellidos y nombres del tutor azginado: PCZ0 HERMANDEZ CLARA GUADALUPE

Apellidos y nombres del estudiante: ALCIVAR MARCILLO JOSIAS DANIEL

Carrera: TECNOLOGIAS DE LA INFORMACION 2022 (EL CARMEN)

Periodo de induccion: Periodo 2023-2024(2)

Anexo A: Asignacion de tutor
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Anexo B: Certificado de la empresa

Anexo B: Certificado de la empresa
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Anexo D: Reporte del sistema antiplagio

CERTIFICADO DE ANALISIS
magister

snEet

Tesis Alcivar Josias

Nombre del documento: Tesis Alcivar josias.pdf
1D del d 18’ 51
Tamado del documento original: 1,41 MB

43d7a824fad57¢38

Ubicacién de las similitudes en el documento:

Fuentes principales detectadas

N Descripciones Similitudes
:amplte :om co
1 6 nsAcompite. ¥ ioa 1" b £ C D... <1%
6 fuentes simitares
3 ®  Tesis completa Micaela Demera.pdf | Tesis completa A%
@B Eldocumento proviene de mi biblioteca de referencias
Tesis Katty Fuertes Gomez.pdf | Te » er "y
3 ; ® £l documento proviene de mi biblioteca de referencias <1%
4 fuentes similares
o y . T <1%
S § Eldocumento proviene de mi biblicteca de referencias
i /rdspace.esf bitst 145675 3 <%
Fuentes con similitudes fortuitas
Ne Descripciones Similitudes
1 Documento de otro usuario <5 <1%
® El documento proviene de owro grupo
3 www.eumed.net | El andlisis y gemon de nesgos en goh\ernns de y idesdeelenfo.. .
hetps /W ior 2 a specto al andbsi.,,
3 s o RN - - <w |
repository.! \mad edu o l
4 herpsirenosit ot coljspuidoi 0/ 0596/1 804 2/4/26 274426, pef <%
5 TESIS APQC 20_7_2023 correcion(1).docx | TESIS APQC 20 7 2023 correcio... L <1%

® Ef documento proviene de mi grupa

3%

Textos sospechosos

Depositante: CLARA POZO HERNANDEZ
Fecha de depésito: 23/7/2024

Tipo de carga: interface

fecha de fin de analisis: 23/7/2024

D 3% Similitudes

]
£y < 1% idiomas no reconocidos
NGmero de palabras: 17.924
Namero de caracteres: 121.214
-1
Ubicaciones Datos adicionales
i o B HEaE L IN 7 e
i " @ Palabras idénticas: < 1% (71 palabras
: @) Palabras idéniicas: < 1% (68 palabras)
@) Palabras idérticas. < 1% (54 pataby
Ubicaciones Datos adicionales
() Palabras idénticas. < 1% (31 palab
| ) Palabras idér 19 (24 patab
B Palabras idérticas: < 1% (19 palat
) Palabe 1% {12 palabra

Anexo C: Reporte del sistema antiplagio



6.5 Anexo E: Fotografias

Identificacion de riesgos por robo.

1
L&

llustracion 2. Cerraduras de puertas

‘ [ PROMOCION DE BACHILLERATO \
2014 - 2015 \ >

llustracion 3. Ventanas con rejas

llustracion 4. Equipos asegurados

llustracion 5 La infraestructura es segura

Identificacion de riesgo por Dafios de equipo
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lHustracion 6. Control de temperatura

llustracion 7 Proteccion sobre cargas eléctricas

llustracion 8. Mobiliario adecuado para los equipos

llustracion 9. Equipos lejos de zona de alto
trafico
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Identificacion de riesgos sobre incendio

llustracion 10. Extintor contra incendio

llustracion 11. El extintor se encuentra en un lugar
visible
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lustracion 12. Se utilizan regletas

llustracion 13. Equipos eléctricos
apagados

Identificacion de amenazas sobre malware

B9 AVG Antivirus Free

We're protecting you on this network e
- OPEN FIREWALL

ons from other o inters, and devices on

BASIC PROTECTION FULL PROTECTION EXPLORE

o b f%\a iy

Computer Web & Email Hacker Attacks Personal Data
1 Prot Not Protected Not Protected

'YOURE UP TO DATE ’ RUN OTHER SCANS

Last updated: a minute ago Last virus scan:

Your welcome gift from AVG is ready

Unwrap it now to see what you've got

llustracion 14. Software antivirus AVG
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BAVG Antivirus Free m

Viruses & other malware

lHustracion 15. Configurado para escanear archivos descargados

Identificacion de riesgos por Phishing

Google 5 deiuniio que se calbra x| & @ s =@

Se muestran resultados de 5 de junio que se celebra
Buscar, en cambio, 5 dejunio que se ceibra

Anualmente, el Dia Mundial del Medio

o \/. e \
Ambiente es recordado en todo el mundo, 5 de | @ A
b

pero aun hay que hacer mas por el medio

ambiente. Es necesario una toma de lunlo \ y
consciencia mayor por parte de la poblacion q p
mundial sobre la necesidad de preservarse el

medio ambiente.

2 Secretaria Técnica Ecuador Crece Sin Desnutricion Infants

v an ° indal
Hoy es Dia Mundial del Ambiente

@ d ]

Mas preguntas :

Gué se celebra el 05 de junio? v

llustracion 16. Se dejan abiertas sesiones y pestafias de navegacion
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2]
MINEDUC  AVG AntiVirus

XS AVG Antivirus Free (W Notifications

Web & Email

These are your core defenses against web and email threats

Papelera de
reciclaje

Panel de control

©

Web Shield Email Shield Enhanced Firewall Hack Alerts
“'“"E,‘(p“de' Blocks web attacks and unsafe Blocks unsafe email Keeps hackers off your PC Monitors your accounts for

downloads attachments leaked passwords

llustracion 17. Blogueo de paginas privadas
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Anexo F: Evidencia de aplicacion de encuestas y entrevistas

llustracion 18Aplicacién de Entrevista a la Rectora




llustracién 19. Aplicacion de Entrevista a la Rectora




llustracion 20. Aplicacion de Encuesta a los docentes de la institucion
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lHustracion 21. Aplicacién de Encuesta a los docentes de la institucion
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lustracion 22. Aplicacion de Encuesta a los docentes de la Institucién
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6.6 Glosario

1

auditoria

Revision de los procedimientos que se llevan en una

empresa a nivel contable o laboral entre otros, 5

< ]

ciberseguridad

es la practica de defender las computadoras, los
servidores, los dispositivos moviles, los sistemas
electrénicos, las redes y los datos, 13
confidencialidad
garantiza que esta accesible Unicamente a personal
autorizado, 1
controles
controlar que todas las actividades relacionadas a los

sistemas de informacién automatizados, 13

disponibilidad
situacion en la que se encuentra un recurso cuando
se puede utilizar para los fines a los que esta
destinado., 1

dispositivos fisicos

|

amenazas
como un peligro latente de que un evento fisico de
origen natural, 31
auditoria
Revisién de los procedimientos que se llevan en una

empresa a nivel contable o laboral entre otros, 21

< ]

ciberseguridad
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partes fisicas tangibles de un sistema informatico,
sus componentes eléctricos, electronicos,

electromecanicos y mecanicos., 8

evaluacién de los controles
proceso realizado por una organizacién para

proporcionar cierto nivel de seguridad, 12

|

infraestructura

Es un conjunto de software, hardware, redes y
servicios conectados que componen el entorno
de Tl de una organizacion, 6
integridad

cualidad de ser honesto, 1

seguridad
ausencia de riesgo, 13
seguridad informatica
se encarga de mantener la confidencialidad de los

datos de tu organizacion, 13

es la practica de defender las computadoras, los
servidores, los dispositivos moviles, los sistemas
electrdnicos, las redes y los datos, 29
controles
controlar que todas las actividades relacionadas a los

sistemas de informacién automatizados, 85

dispositivos fisicos



partes fisicas tangibles de un sistema informatico,
sus componentes eléctricos, electrénicos,

electromecdanicos y mecanicos., 24

¢ ]

evaluacién de los controles

proceso realizado por una organizacién para

proporcionar cierto nivel de seguridad, 28

|

hallazgos

El que encuentra una cosa inanimada, que no
pertenece a nadie, adquiere su dominio

apoderandose de ella., 21

infraestructura
Es un conjunto de software, hardware, redes y
servicios conectados que componen el entorno

de Tl de una organizacion, 22

]

mainframes

son computadoras de alto rendimiento con grandes
cantidades de memoria y procesadores que
procesan miles de millones de célculos, 24
minicomputadoras
son un tipo especifico de computadora multiusuario,
ubicadas, en términos de proceso computacional,

entre los grandes sistemas, 24

]

problematica

115

Que presenta un problema, que es dificil de

solucionar o resolver., 21

&~ ]

riesgo

se define como el potencial de pérdida o dafio
cuando una amenaza detona una vulnerabilidad.,

31

> 1

seguridad

ausencia de riesgo, 29
seguridad informatica
se encarga de mantener la confidencialidad de los
datos de tu organizacion, 29
sistemas
conjunto de elementos interrelacionados entre si
para lograr un mismo objetivo, 23
software
Conjunto de programas, instrucciones y reglas
informaticas para ejecutar ciertas tareas en una

computadora, 24

- 1

tecnologias

Conjunto de teorias y de técnicas que permiten el
aprovechamiento practico del conocimiento

cientifico., 26

1

valoracién

revision de todos los problemas de salud de los

sistemas corporales, 23



|

amenazas
como un peligro latente de que un evento fisico de
origen natural, 31
auditoria
Revisidn de los procedimientos que se llevan en una

empresa a nivel contable o laboral entre otros, 21

< |

ciberseguridad

es la practica de defender las computadoras, los
servidores, los dispositivos maviles, los sistemas
electrdnicos, las redes y los datos, 29
computacion descentralizada
es un paradigma que permite el procesamiento
distribuido y colaborativo de datos y tareas sin
depender de una autoridad central o
intermediario, 24
controles
controlar que todas las actividades relacionadas a los

sistemas de informacién automatizados, 85

> 1

dispositivos fisicos

partes fisicas tangibles de un sistema informatico,
sus componentes eléctricos, electronicos,

electromecanicos y mecanicos., 24

|

eficiencia

Capacidad de disponer de alguien o de algo para
conseguir un efecto determinado., 23
evaluacién de los controles
proceso realizado por una organizacién para

proporcionar cierto nivel de seguridad, 28

"]

hallazgos
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El que encuentra una cosa inanimada, que no
pertenece a nadie, adquiere su dominio

apoderandose de ella., 21

infraestructura

Es un conjunto de software, hardware, redes y
servicios conectados que componen el entorno

de Tl de una organizacion, 22

" |

mainframes

son computadoras de alto rendimiento con grandes
cantidades de memoria y procesadores que
procesan miles de millones de cdlculos, 24
malware
Un programa malicioso, también conocido como
programa maligno, 17
mantenimiento
Conjunto de operaciones y cuidados necesarios para
que instalaciones, edificios, industrias, etcétera,
puedan seguir funcionando adecuadamente., 19
minicomputadoras
son un tipo especifico de computadora multiusuario,
ubicadas, en términos de proceso computacional,

entre los grandes sistemas, 24

|

problematica

Que presenta un problema, que es dificil de

solucionar o resolver., 21

riesgo
se define como el potencial de pérdida o dafio
cuando una amenaza detona una vulnerabilidad.,

31
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seguridad tecnologias
ausencia de riesgo, 29 Conjunto de teorias y de técnicas que permiten el
seguridad informatica aprovechamiento practico del conocimiento
se encarga de mantener la confidencialidad de los cientifico., 26

datos de tu organizacion, 29

sistemas V |
conjunto de elementos interrelacionados entre si

para lograr un mismo objetivo, 23 valoracion
software revision de todos los problemas de salud de los
Conjunto de programas, instrucciones y reglas sistemas corporales, 23

informaticas para ejecutar ciertas tareas en una

computadora, 24
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