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RESUMEN

El presente trabajo de titulacion tuvo como finalidad implementar un sistema de
videovigilancia para mejorar la seguridad en el sector Guabalito. Se estudi6 la problematica
de los habitantes del sector, quienes enfrentan una creciente incidencia de actos delictivos y
episodios de violencia que los afectan negativamente. La metodologia utilizada en la
investigacion fue cualitativa-cuantitativa, empleando los tipos de investigacion bibliografica,
de campo y aplicada, asi como los métodos analitico-sintético e inductivo-deductivo. La
muestra consistio en 24 personas del sector, y las técnicas e instrumentos utilizados fueron la
encuesta dirigida a 23 personas y la entrevista al representante del sector. Los resultados
constataron que la inseguridad en el sector es bastante alta. Esta investigacion propone
disminuir los actos delictivos mediante el monitoreo del sistema de videovigilancia, estando
preparados y anticipados para poder responder eficazmente a estas situaciones. En resumen,
este proyecto propone soluciones innovadoras al sector, prepardndolo para hacer frente a
ciertos eventos no deseables. La implementacion de este sistema de videovigilancia busca
ser una herramienta efectiva para mejorar la seguridad y calidad de vida de los habitantes del

sector Guabalito.

Palabras clave: Videovigilancia, seguridad, residentes.
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ABSTRACT

The purpose of this degree work was to implement a video surveillance system to improve
security in the Guabalito sector. The problems of the inhabitants of the sector were studied,
who face a growing incidence of criminal acts and episodes of violence that negatively affect
them. The methodology used in the research was qualitative-quantitative, using
bibliographic, field and applied research types, as well as analytical-synthetic and inductive-
deductive methods. The sample consisted of 24 people from the sector, and the techniques
and instruments used were the survey directed at 23 people and the interview with the
representative of the sector. The results confirmed that insecurity in the sector is quite high.
This research proposes to reduce criminal acts by monitoring the video surveillance system,
being prepared and anticipated to be able to respond effectively to these situations. In
summary, this project proposes innovative solutions to the sector, preparing it to face certain
undesirable events. The implementation of this video surveillance system seeks to be an
effective tool to improve the security and quality of life of the inhabitants of the Guabalito

sector.

Keywords: Video surveillance, security, residents.
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CAPITULOI

1 INTRODUCCION

La seguridad es una de las principales preocupaciones de cualquier sector, ya sea publico o
privado. Actualmente los sistemas de videovigilancia se han transformado en una
herramienta clave para aumentar la seguridad en diversos ambitos. Estos sistemas permiten
monitorear y registrar las actividades que ocurren en un determinado lugar, lo que puede

ayudar a prevenir delitos y actuar de manera mas efectiva ante situaciones de emergencia.

Los sistemas de videovigilancia consisten en la instalacion de camaras de seguridad en
lugares estratégicos, que permiten grabar y transmitir en tiempo real las imagenes captadas.
Ademas, estos sistemas pueden contar con tecnologia avanzada, como reconocimiento facial
o deteccion de movimiento, lo que permite una mayor precision en la identificacion de

personas y situaciones sospechosas.

La instalacion de sistemas de videovigilancia puede ser especialmente Util en sectores como
el comercio, donde el robo y la pérdida de inventario son una preocupacion constante.
También puede ser 1til en entornos publicos, como parques o plazas, para prevenir actos de
vandalismo o violencia. En cualquier caso, estos sistemas pueden ser una herramienta muy

efectiva para disuadir a los delincuentes y mejorar la seguridad en un sector.

El presente trabajo de titulacion tiene como objetivo principal realizar un analisis exhaustivo
sobre la efectividad de un sistema de videovigilancia en la mejora de la seguridad en el sector
Guabalito. Este sector, compuesto por nueve familias, presenta una situacion que requiere
una aproximacion especializada para encontrar soluciones que garanticen la seguridad y

tranquilidad de sus residentes.



Utilizando un enfoque metodologico riguroso, el objetivo de este estudio es comprender
como la implementacion de sistemas de videovigilancia puede afectar la seguridad y el
bienestar de la comunidad. Las conclusiones obtenidas seran de gran valor para el disefio de

politicas y estrategias de seguridad efectivas a nivel local.

En conclusidn, los sistemas de videovigilancia son una herramienta esencial para incrementar
la seguridad en cualquier sector. Su capacidad para monitorear y registrar las actividades que
ocurren en un lugar, asi como su tecnologia avanzada, hacen que sean una opcién muy

efectiva para prevenir delitos y actuar de manera mas rapida ante situaciones de emergencia.

1.1 PRESENTACION DEL TEMA

Sistema de Video Vigilancia para la Seguridad en el Sector Guabalito.

1.2 UBICACIONY CONTEXTUALIZACION DE LA PROBLEMATICA

El sector Guabalito, ubicado en el Km. 5 de la via La Concordia - Pedernales, es una
comunidad conformada por nueve familias. La eleccion de este sector como objeto de estudio
se basa en la necesidad de abordar un entorno con limitaciones espaciales y desafios
especificos en cuanto a la seguridad de sus residentes. Al igual que muchas otras
comunidades, Guabalito enfrenta desafios relacionados con la delincuencia y la violencia, lo
que plantea dudas sobre la efectividad de las medidas de seguridad existentes y la importancia
de considerar enfoques innovadores, como la implementacion de sistemas de videovigilancia.
La ubicacion precisa y las condiciones particulares de Guabalito hacen que este estudio sea
relevante, ya que permitird identificar estrategias y soluciones especificas que puedan

adaptarse a comunidades similares en el futuro.



1.3 PLANTEAMIENTO DEL PROBLEMA

1.3.1 PROBLEMATIZACION
Actualmente, la seguridad ciudadana se ha convertido en un tema de gran relevancia a nivel
global debido a la preocupacion por la delincuencia y la violencia en las comunidades. El

sector Guabalito, no es una excepcion a esta preocupacion.

Esta comunidad enfrenta desafios en materia de seguridad que van desde incidentes
delictivos menores hasta amenazas mas graves. Estos problemas impactan directamente en
la calidad de vida de los residentes y generan una sensacion de vulnerabilidad que afecta su
bienestar. La falta de recursos y la dificultad de acceder a servicios de seguridad
convencionales resaltan la importancia de implementar medidas efectivas de manera

inmediata.

1.3.2 GENESIS DEL PROBLEMA

La creciente incidencia de actos delictivos y episodios de violencia que han afectado a la
comunidad de Guabalito en los ultimos afos es un problema que afecta a muchos residentes,
ademads, pueden tener graves consecuencias en la calidad de vida de la comunidad. En
algunos casos, la delincuencia y la violencia pueden incluso poner en riesgo la integridad
fisica de los habitantes y esto se debe a la limitada capacidad de respuesta de las autoridades
locales. En este sentido, la instalacion de camaras de seguridad puede ser una medida efectiva

para prevenir delitos y actuar de manera mas rapida ante situaciones de emergencia.

1.3.3 ESTADO ACTUAL DEL PROBLEMA
En la actualidad, el sector de Guabalito se ve asediado por un incremento constante en la
frecuencia de actos delictivos, que van desde robos hasta asaltos, ain mds inquietante,

intrusiones en las viviendas de los habitantes. Esta secuencia de eventos ha sembrado una
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profunda inquietud entre los residentes de la zona, quienes ansian desesperadamente una

solucion que le devuelva la tranquilidad a su comunidad.

Frente a la situacion actual, una solucién viable para reducir los actos vandalicos y elevar los
niveles de seguridad en Guabalito seria la contemplacion de la implementacion de un sistema
de videovigilancia. Dicho sistema podria constituir una herramienta valiosa para disuadir a
potenciales delincuentes y proporcionar evidencia crucial en caso de incidentes,
contribuyendo de manera significativa a un entorno mas seguro y protegido para los

residentes.



1.4 DIAGRAMA CAUSA - EFECTO DEL PROBLEMA

llustracion 1: Diagrama causa y efecto del problema



1.5 OBJETIVOS

1.5.1 OBJETIVO GENERAL
Implementar un sistema de video vigilancia para incrementar la seguridad en el sector

Guabalito

1.5.2 OBJETIVOS ESPECIFICOS
e Realizar un andlisis_bibliogréafico sobre sistemas de video vigilancia y seguridad.
e Establecer un plan de instalacién de las camaras de vigilancia en las ubicaciones
estratégicas identificadas.

e Capacitar a los encargados de monitorear y gestionar el sistema de videovigilancia.



1.6 JUSTIFICACION

La implementacién de medidas de seguridad adicionales, como un sistema de circuito cerrado
de television (CCTV), es esencial para proteger a las personas y sus propiedades. En el caso
del sector Guabalito, la instalacion de un sistema de video vigilancia permitira monitorear y
grabar las actividades en areas estratégicas, proporcionando evidencia de posibles actos
delictivos.

Ademas, este sistema puede ser monitoreado en tiempo real desde cualquier ubicacion, lo
que brinda mayor tranquilidad y seguridad a las familias del sector. El proyecto de titulacion
"Sistema de video vigilancia para incrementar la seguridad en el sector Guabalito" propone

una soluciodn practica para abordar la problematica de seguridad en dicha area.
1.7 IMPACTOS ESPERADOS

1.7.1  IMPACTO TECNOLOGICO

El impacto de la tecnologia en la vida humana ha sido significativo en los tltimos tiempos.
Ha habido una transformacién en la forma en que se comunican, trabajan, aprenden y nos
divierten gracias a los avances tecnologicos. Los dispositivos electronicos y las aplicaciones
permiten estar conectados con personas de todo el mundo en tiempo real, mientras que la
automatizacion y la inteligencia artificial estan cambiando la forma en que se llevan a cabo
los labores y producen bienes y servicios. La tecnologia ha mejorado el bienestar de
numerosas personas al proporcionarles acceso a informacidn, servicios y recursos que

previamente estaban fuera de su alcance. (Gonzalez & Herrero, 2019).

La instalacion del sistema de video vigilancia en el sector Guabalito permitird monitorear y
grabar las actividades en areas estratégicas del vecindario. Ademas, la tecnologia de camaras

de seguridad ha avanzado en los ultimos afios, lo que significa que los sistemas de video



vigilancia pueden ser monitoreados en tiempo real desde cualquier lugar y proporcionar
imagenes de alta calidad. La instalacion de camaras de seguridad también puede disuadir a
los delincuentes y reducir los indices delictivos en el sector, lo que a su vez mejorara la
calidad de vida de los residentes. Ademas, la tecnologia de camaras de seguridad puede ser
complementada con sistemas de alarma y otros dispositivos de seguridad, lo que mejorara la

seguridad.

1.7.2 IMPACTO SOCIAL

La instalacion del sistema video vigilancia de seguridad brindard mayor sensacion de
seguridad, prevencion de delitos, evidencia para investigaciones criminales y mejorara la
calidad de vida de los residentes. Ademas, la participacion de la comunidad en la vigilancia,
facilitada por aplicaciones moviles y accesibilidad a las grabaciones, fortalecera la
colaboracion entre vecinos. Este enfoque tecnoldgico no solo mejorara la calidad de vida,
sino que también contribuird a la formacién de una comunidad mas unida y comprometida

con el bienestar colectivo.

1.7.3 IMPACTO ECOLOGICO

La instalacion de un sistema de videovigilancia presentard un impacto ecologico positivo al
optimizar la seguridad con eficiencia energética y sostenibilidad. La utilizacion de
tecnologias modernas, como cdmaras de bajo consumo y sistemas de gestion energética,
minimizara la huella ambiental. Ademas, la disuasion de actividades delictivas a través de la
vigilancia electronica puede contribuir a la reduccion de incidentes que causan dafios al
entorno urbano, como destruccion de cosas, robos y dafios al sector, promoviendo a un

vecindario mas seguro y respetuoso con el medio ambiente. Este enfoque eco amigable no



solo fortalece la seguridad, sino que también alinea la modernizacidon tecnologica con

practicas sostenibles para el beneficio de la comunidad y el planeta.



CAPITULOII

2  MARCO TEORICO DE LA INVESTIGACION

2.1 ANTECEDENTES HISTORICOS

Segun (Cadavid, 2017) las primeras camaras de cine se originaron en la década de 1880,
pero no fue sino hasta 1942 que se incorporaron camaras como parte integral de un sistema
de seguridad en un circuito cerrado (CCTV). En sus inicios, estos sistemas consistian en
camaras en blanco y negro conectadas a monitores. La aplicacion inicial de camaras de
seguridad tuvo propositos militares, y se estima que, en 1942, el ejército aleman implemento
esta tecnologia para supervisar los ensayos de misiles V2, un proyecto de misiles balisticos
desarrollado durante los primeros afios de la Segunda Guerra Mundial en Alemania. El
objetivo era preparar ataques militares desde una ubicacion segura para los observadores.
Posteriormente, otras fuerzas armadas, incluido el ejército de Estados Unidos, adoptaron

estas practicas.

En el sitio de noticias América (New, 2020) nos cuenta que, para muchos, el comienzo de los
sistemas de videovigilancia se remonta al desarrollo de la television en 1936 durante los
Juegos Olimpicos celebrados en Berlin, Alemania. Durante este importante evento, el
ingeniero aleman Walter Bruch tuvo la oportunidad de probar la cdmara iconoscopica que €l
mismo habia ayudado a crear. Inicialmente la videovigilancia requeria un circuito cerrado
que fuera constantemente monitoreado por el ser humano para su operacion, la introduccion
de las cintas de video simplificé este proceso al ofrecer la capacidad de grabar las imagenes

captadas por las camaras.
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En la década de 1960, la videovigilancia se volvidé mas comun, ya que las camaras se
ubicaban estratégicamente en espacios publicos. En menos de diez afios, los bancos y las
tiendas comenzaron a adoptar esta tecnologia como una medida adicional de seguridad contra
robos. A lo largo de las dos décadas siguientes, las mejoras tecnologicas, como una vision
mejorada en condiciones de poca luz y camaras mas compactas, posibilitaron que esta
tecnologia también ingresara a los hogares como un método para resguardar la seguridad de
las familias. Estos acontecimientos marcaron el comienzo de la videovigilancia. (Guerra,

2016).

En la actualidad, las compafias especializadas en la fabricacion de camaras de
videovigilancia se centran en el desarrollo de hardware y software, incorporando
herramientas como la seguridad de extremo a extremo. Esto posibilita que las soluciones de
seguridad sean mas accesibles, seguras y brinden a los usuarios un mayor control sobre lo
que sucede en sus hogares, lugares de trabajo, instituciones educativas o espacios publicos,

como aeropuertos o plazas.

La videovigilancia ha adquirido un papel esencial en la seguridad, superando las expectativas
de la década de 1940. Su versatilidad para adaptarse a diversas situaciones la hace atractiva
para cualquier individuo que busque protegerse de posibles amenazas en cualquier momento,
y todo ello sin incurrir en costos significativos y de manera respetuosa con el medio ambiente.
Esto se logra mediante la construccion de bases de datos o el uso de almacenamiento en la
nube, ya sea de manera publica o privada, donde las grabaciones se guardan como respaldo,

donde se pueda visualizar y revisar desde cualquier parte del mundo. (Merchan, 2013).
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2.2 ANTECEDENTES DE INVESTIGACIONES RELACIONADAS AL TEMA
PRESENTADO
1. ““Instalacion de camaras de video vigilancia en sectores estratégicos de la ciudad
de Loja II Fase”

Desde una perspectiva estadistica, la ciudad de Loja presenta un nivel significativamente
elevado de seguridad ciudadana en comparacion con otras localidades del pais. Las
incidencias delictivas més habituales que contribuyen a crear un clima de inseguridad entre
los habitantes comprenden robos en domicilios, asaltos a personas, hurtos y atracos. Delitos
menos frecuentes, como el robo de vehiculos, sustracciones en establecimientos comerciales
y homicidios violentos, acontecen con menor regularidad. A pesar de su baja frecuencia, la
ocurrencia de estos ultimos eventos puede suscitar inquietud y alarma entre la poblacion se

implementod un sistema de video vigilancia. (Armijos, 2015).

Autor: Armijos Rivera Noemi

2. “Implementacion de un sistema de video vigilancia mediante camaras IP
inalambrico con dispositivos moviles para brindar seguridad a la asociacion de
comerciantes Cotopaxi seccion la bahia del Canton La Mana”

El proposito de este estudio es la implementacion de un sistema de vigilancia utilizando
camaras [P con dispositivos moviles, con el objetivo de fortalecer la seguridad en la
Asociacion de Comerciantes Cotopaxi, especificamente en la seccion de la bahia del Cantén
"La Mana". Para abordar este objetivo, se adoptd un enfoque exploratorio para comprender
a fondo el problema y considerar soluciones inmediatas para la puesta en marcha del sistema.
En la fase de implementacion del proyecto, se llevaron a cabo la instalacion y configuracioén

de camaras y dispositivos moviles. Las camaras capturan informacién del entorno de la
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asociacion, mientras que el router se encarga de distribuir las direcciones IP para facilitar el
intercambio de informacion a través de Internet. Las imagenes capturadas por las camaras
pueden ser posteriormente visualizadas, y los dispositivos moviles permiten el acceso a esta
visualizacion desde cualquier lugar con conexion a Internet dentro del area de la asociacion.
Esta capacidad proporciona una forma de registrar y tener constancia de posibles dafios o
sustracciones de bienes materiales institucionales. En resumen, la ejecucion de este proyecto
contribuye de manera significativa al fortalecimiento de la seguridad en la asociacion,
aprovechando tecnologias ampliamente demandadas en la actualidad. (Afiarumba & Banda,

2017).

Autores: Afilarumba Coro Luis Neptali y Banda Maiquiza, José Lluis.

3. “Diseiio e implementacion de un sistema de seguridad, a través, de camaras,
sensores y alarmas, monitorizado y controlado telemétricamente para el centro
de acogida patio mi pana perteneciente a la fundacion proyecto Salesiano”

En esta investigacion la meta fue desarrollar un plan e implementar un sistema de seguridad
disefiado para brindar apoyo al personal que reside y trabaja en las instalaciones de la
fundacion. La elaboracion del disefio se llevo a cabo mediante un proceso que comenzo con
la creacion de un diagrama de conexiones fisicas. Este diagrama detalla la interconexion y el
funcionamiento de todos los dispositivos que componen el sistema de seguridad. De esta
manera, se introduce un sistema de seguridad que proporciona una solucidon capaz de
supervisar de manera efectiva el centro de acogida. Esto permite que el personal que trabaja
y reside en el lugar disfrute de la seguridad y la proteccion que merecen, gracias a la
implementacidon de un sistema integral respaldado por tecnologia de vanguardia. (Aviles &

Cobena, 2015).
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Autores: Aviles Salazar Augusto y Cobena, Mite Karen.

2.3 DEFINICIONES CONCEPTUALES
2.3.1 SISTEMA DE VIDEO VIGILANCIA

2.3.1.1 DEFINICION DE SISTEMA DE VIDEO VIGILANCIA

Un sistema de videovigilancia consiste en una red de camaras y dispositivos interconectados
destinados a supervisar y registrar eventos en ubicaciones especificas. Estas camaras
capturan imagenes y videos en tiempo real, que pueden ser almacenados y analizados
posteriormente. Incorporando tecnologias avanzadas como reconocimiento facial y deteccion
de movimiento, estos sistemas se gestionan mediante software que permite a los operadores
controlar las cdmaras y recibir alertas en tiempo real. Es una herramienta esencial para la
seguridad y monitoreo en diversos entornos, abarcando desde espacios publicos hasta

instalaciones comerciales y residenciales. (Serna, 2016).

2.3.1.2  EVOLUCION DE LOS SISTEMAS DE VIDEO VIGILANCIA

Los sistemas de videovigilancia han experimentado una transicion notable desde su
concepcion analdgica hacia configuraciones digitales, evidenciando mejoras significativas
tanto en la calidad de la imagen como en la capacidad de almacenamiento. La introduccién
de inteligencia artificial ha desempefiado un papel fundamental al habilitar funciones
avanzadas, tales como el reconocimiento facial y la deteccion de patrones de
comportamiento. La adopcion generalizada de camaras IP ha conferido una mayor
flexibilidad tanto en términos de instalacion como en la transmision de datos, resultando en
una mejora sustancial en la eficacia y las capacidades de estos sistemas, contribuyendo asi a

garantizar la seguridad en diversos entornos. (Pérez, 2021).
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2.3.1.3 ELEMENTOS DE SISTEMAS DE VIDEO VIGILANCIA

Los componentes de un sistema de vigilancia visual comprenden cdmaras encargadas de
capturar imagenes, grabadoras de video destinadas a almacenar la informacion, monitores
que posibilitan la visualizacion en tiempo real, cables o conexiones inalambricas que
permiten la transmision de datos, y software de gestion para supervisar y analizar la
informacion recolectada. Estos elementos colaboran de manera integrada para ofrecer un

sistema integral de monitoreo y seguridad. (Galdon-Clavell, 2015)

2.3.1.4 CAMARA DE RED

(Chimborazo, 2015) nos resume a continuacion la definicion y tipos de camara. Una camara
de red es un equipo de vigilancia visual que se conecta a una red IP con el propdsito de
transmitir imagenes y videos de manera digital, facilitando su visualizacion y control

mediante sistemas informaticos. Componentes que tienen las camaras de red:

e Lentes

e Sensor de imagen

e Uno o varios procesadores de imagen
e Memoria para almacenar.

Existen diferentes tipos de camaras que se presentan a continuacion:

2.3.1.4.1 CAMARA DE RED FIJA

Una camara de red estética constituye una categoria de dispositivo de videovigilancia que
presenta un angulo de vision establecido previamente y carece de la capacidad de ajustarse
de manera remota. Su posicion se mantiene inmutable con el propdsito de vigilar una zona

especifica de manera constante.
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2.3.1.4.2 CAMARA DE RED FIJA TIPO DOMO

Una camara de red fija con disefio tipo domo es un equipo de videovigilancia que presenta
una estructura con forma de ctpula y se encuentra instalada en un soporte estacionario. Este
tipo de camara proporciona un amplio campo de vision y suele ser empleada tanto en
ambientes internos como externos para llevar a cabo la vigilancia discreta de areas

especificas.

2.3.1.43 CAMARA DE RED PTZ

La implementacion de una cdmara de red PTZ en sistemas de videovigilancia ofrece una
solucion versatil y avanzada. Este dispositivo cuenta con la capacidad de realizar
movimientos Pan (horizontal), Tilt (vertical) y Zoom, lo que permite ajustar su posicion tanto
en sentido horizontal como vertical, y realizar zoom para modificar el campo de vision. La
caracteristica distintiva de estas camaras es su capacidad para ser controladas de forma
remota, brindando flexibilidad en la vigilancia de areas extensas y proporcionando un mayor

alcance de observacion.

2.3.1.44 CAMARA DE RED PTZ NO MECANICA

Una cdmara de red PTZ no mecdnica representa una evolucion en la tecnologia de
videovigilancia. A diferencia de las cdmaras PTZ convencionales, este tipo de cdmara
prescinde de partes moviles mecéanicas para el movimiento. En cambio, emplea tecnologia
digital para lograr las funciones de Pan (movimiento horizontal), Tilt (movimiento vertical)
y Zoom, permitiendo ajustar el campo de vision de manera remota sin depender de
componentes fisicos moviles. Este enfoque innovador proporciona una solucién mas

eficiente y duradera.
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2.3.1.4.5 CAMARA DE RED PTZ DOMO (PAN — TILT - ZOOM)

Una camara de red PTZ tipo domo combina las caracteristicas de una camara domo con la
capacidad de PTZ (Pan, Tilt, Zoom). Con su disefio de domo, esta camara puede moverse
horizontal y verticalmente, ademas de contar con funciones de zoom. Estas caracteristicas la
convierten en una opcion ideal para el monitoreo discreto y la flexibilidad de ajuste en areas

extensas.

2.3.1.5 TECNOLOGIA DE LA CAMARA
Estos dispositivos, que combinan componentes mecdnicos y eléctricos, se sustentan en
diversas tecnologias. La calidad de imagen emerge como un parametro fundamental, ya que

de ella deriva la obtencion de datos cruciales para garantizar la seguridad de las personas.

(Gomez, 2012)

2.3.1.6 LUZ DE LA CAMARA

La luminosidad en una cdmara se relaciona con la iluminacién disponible para registrar
imagenes, pudiendo originarse de fuentes naturales o artificiales. Este factor resulta crucial
para la calidad y nitidez de las fotografias o videos capturados, ya que la adecuada

iluminacion es esencial para obtener imagenes claras y detalladas. (Martine & Volker, 2019)

2.3.1.6.1 CARACTERISTICAS DE LA LUZ
La iluminacion en una cdmara incide en la exposicion, el equilibrio de blancos, el contraste

y la reproduccion del color en las imagenes.

e [Luz frontal
e Luz lateral

e Backligth
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2.3.1.7 ILUMINANCIA
La iluminancia en una camara se relaciona con la cantidad de luz que llega a la escena
capturada, siendo una medida de la luminosidad en el entorno que impacta la calidad de la

imagen.

2.3.1.8 TEMPERATURA DEL COLOR

La temperatura del color en una cadmara hace alusion a la descripcion de la calidad de la luz
en términos de tonalidades calidas o frias. Esta medida, expresada en grados Kelvin, influye
en el equilibrio de blancos y en la apariencia de los colores presentes en las imagenes

capturadas.

2.3.1.9 LUZINVISIBLE

La "luz invisible" en camaras alude a la radiacion electromagnética situada fuera del espectro
visible, como la luz infrarroja o ultravioleta. Aunque no es perceptible para el ojo humano,
puede ser detectada por sensores especializados en camaras, utilizados principalmente para

aplicaciones de vigilancia u otros propdsitos especificos.

2.3.1.10 LENTES

Las lentes en las camaras son elementos Opticos encargados de enfocar la luz en el sensor de
imagen, posibilitando la captura de fotografias o videos. Estas lentes juegan un papel crucial
al determinar la distancia focal, la apertura y otras caracteristicas opticas que inciden en la

calidad y estilo de las imagenes resultantes. (Puerto, 2017)

2.3.1.10.1 TIPOS DE LENTES

e Lente fija: Solo un campo se muestra porque enfoca a una sola direccion.

18



e Lente de oOptica variable: Ofrece gran longitud focales es decir diferentes
condiciones de vision.

e Lente zoom: Permite distancia focal variable.

2.3.1.11 CAMPO DE VISION
El campo de vision de una camara de red alude al espacio que la camara puede abarcar en
una escena determinada. Representa la extension del entorno que la cdmara puede observar

y registrar.

2.3.1.12 ADECUACION DEL OBJETIVO Y DEL SENSOR

La adecuacion del sensor en una camara implica la optimizacion y ajuste meticuloso entre el
objetivo (lente) y el sensor de imagen. El objetivo es garantizar un rendimiento dptimo en la
captura de imagenes al tener en cuenta factores como la distancia focal, la apertura del

objetivo y la resolucion del sensor para obtener resultados de alta calidad.

2.3.1.13 RESOLUCION
La resolucion indica la cantidad de detalle que puede capturar una cdmara y se mide en
megapixeles. Esta medida determina la calidad y nitidez de las imdgenes que la cAmara puede

generar. (Guapisaca, 2020)

2.3.1.14 CODIFICADOR DE VIDEO

Es un dispositivo disefiado para convertir sefiales de video, ya sean analogicas o digitales, a
un formato comprimido que permite una transmision y almacenamiento mas eficientes. Su
tarea primordial consiste en disminuir el tamafio de los archivos de video, logrando mantener
una calidad aceptable. Este proceso facilita la administracién, almacenamiento y transmision

de la informacion visual capturada por las camaras de vigilancia. Los codificadores de video
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resultan fundamentales para optimizar el uso del ancho de banda de la red y maximizar el
espacio de almacenamiento, contribuyendo, de este modo, a la eficacia general del sistema

de videovigilancia. (GIRALDO, 2019)

Existen algunos elementos de los codificadores de video son los siguientes:

Componentes de un codificador de videos
Codificadores de video STAND — ALONE
Codificadores montados en RACK
Codificadores de video con camaras PTZ y domo
Decodificador de video

Servidor de almacenamiento

Plataformas de hardware

Sistemas operativos

vV Vv YV Vv VY ¥V VYV VYV V¥V

Discos duros

2.3.1.15 ARQUITECTURA DE ALMACENAMIENTOS

Es el diseno y la estructura del sistema utilizado para almacenar y gestionar las grabaciones
de video capturadas por las camaras. Incluye componentes como unidades de
almacenamiento (discos duros o servidores de almacenamiento en red), software de gestion
de video, y politicas de retencion de datos. Esta arquitectura busca garantizar un
almacenamiento eficiente, seguro y accesible de las grabaciones, permitiendo la recuperacion
rapida de datos cuando sea necesario y asegurando la integridad y confidencialidad de la

informacion almacenada. (Llanos & Zapata, 2019)

Tipos de almacenaje:
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» Almacenaje ON BOARD
» Almacenaje en un servidor privado
» Almacenaje en un servidor NAS

» Area de red de almacenamiento SAN

2.3.1.16 SOFTWARE DE GESTION DE VIDEO

El software de gestion de video es una aplicacion informatica disefiada para supervisar y
controlar las operaciones de las camaras de videovigilancia. Este tipo de software brinda
herramientas para observar, grabar, almacenar y administrar las imégenes y videos
capturados por las camaras. Permite a los usuarios vigilar en tiempo real, acceder a
grabaciones almacenadas, ajustar configuraciones de las camaras y realizar andlisis
avanzados, como la busqueda de eventos especificos. Asimismo, facilita la integracién con
otros sistemas de seguridad y la gestion eficaz de grandes volumenes de datos visuales para

asegurar la efectividad y seguridad del sistema de videovigilancia. (Prieto, 2021)

2.3.1.17 QUE TIPOS DE SISTEMA DE VIDEO VIGILANCIA EXISTEN

Hay dos variantes de sistemas de videovigilancia, diferenciadas por la tecnologia empleada:
analoga y digital, conocida comunmente como CCTV IP, debido a la utilizacion del protocolo
TCP/IP ((Protocolo de control de transmision/Protocolo de Internet)) para la transmision de
la sefial de video. A pesar de compartir el mismo proposito, las camaras andlogas y las
camaras IP presentan diferencias en su funcionamiento, ya que utilizan métodos distintos
para transmitir la sefial de video y aplican procesos de codificacion de imagenes diferentes.

(Guangas, 2011)
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2.3.1.18 CCTV ANALOGICO

La sefial de video analodgica se genera al convertir las variaciones en la intensidad de la luz
en sefales eléctricas. Aunque dentro de la camara se realiza un proceso de digitalizacion,
previo a su transmision, se vuelve a convertir en una imagen analdgica para ser recibida por
un monitor o grabador de video a través de un conductor fisico. El nimero de camaras esta
restringido por la cantidad de canales disponibles en el DVR y la distancia de transmision
segun el calibre del cable. Aunque existen alternativas inalambricas, como enlaces de radio
que constan de un transmisor y un receptor, en la actualidad su uso no es tan predominante
debido al aumento en la popularidad de la transmision inalambrica de datos a través de

protocolos de red. (IPIALES & SARANGO, 2020)

Tlustracion 2: Esquema basico CCTV andlogo

RED ETHERNET

Cableado (coax)

Camavras analogas Monitor local directo al DVR

= &
LY 9




Nota. Sistemas de video vigilancia para transmitir imagenes desde las camaras. Tomado de (Rojas,

2022)

2.3.1.19 CCTV-IP (CIRCUITO CERRADO DE TELEVISION, PROTOCOLO DE
INTERNET)

Los sistemas de videovigilancia [P generalmente ofrecen resoluciones de video superiores en

comparacion con los sistemas analdgicos, lo que resulta en una mejor calidad de video.

Ademas, en estos sistemas es mas probable encontrar cdmaras inteligentes que incluyan

funciones de analisis de contenido de video. Sin embargo, el rendimiento de estos sistemas

puede verse afectado por diversos factores, como el medio de transmision, la capacidad y

velocidad de transferencia de datos a través de la red y la latencia. (Ortiz, 2013)

El nimero de camaras admitidas tiene un limite en los canales del NVR o sistema de
administraciéon de video. Ademas, al operar en red, se facilita la integracion con otros
sistemas conectados a la misma red, como controles de acceso o alarmas, a través de

plataformas de software de integracion.
llustracion 3: Esquema bdsico CCTV IP

Esquema Basico CCTV IP

Monitor local directo al DVR

RED ETHERNET

Camaras IP con alimentacion
propia o PoE
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Nota. Tecnologia de videovigilancia digital que utiliza camaras conectadas a una red IP para la

transmision y grabacion de imagenes. Tomado de (Rojas, 2022)

2.3.1.20 ;QUE EQUIPOS COMPONEN UN SISTEMA DE VIDEO VIGILANCIA?

Est4d compuesto por los siguientes equipos:

» Camaras de Seguridad: son los equipos que generan la sefial de video puede ser de

cualquier tipo.

llustracion 4: Cdmaras de seguridad

Nota. Dispositivo que genera sefiales de imagenes. Tomado de (Acacio, 2019)
» Sistema de administracién y grabacion: Es el hardware y software que hacen la
gestion y administracion de sefales de video y también el almacenamiento de la

informacion.

llustracion 5: Sistema de administracion y grabacion
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Nota. Administrador del sistema sefial de video y almacenamiento. Tomado de (Webmaster F.G.R,

2015)

» Sistema de visualizacion: Son todos los equipos que permiten ver las imagenes

grabadas en este caso los monitores.

llustracion 6: Sistema de visualizacion

Nota. Equipos de visualizacion. Tomado de (SeguriLatam, 2022)

» Equipos de Alimentacion o suministro de energia: Estos son uno para cada camara
o0 también puede ser un equipo para varias cdmaras esto dependiendo del consumo de

energia.
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llustracion 7: Equipo de alimentacion o suministro de energia

Nota. Equipo de consumo de energia para sistemas. Tomado de (Isbel, 2023)

» Infraestructura: Estos son los elementos como cableado, ductos y conectores que
se necesiten sabiendo su especificacion de los fabricantes para dar una correcta

transmision de sefial de video si la transmision es en fisico y si es inalambrico a través

de radios, antenas entre otros.

llustracion 8: Elementos de infraestructura de transmision de video

Nota. Elementos empleados para la instalacion de sistema de videovigilancia. Tomado de (Vazquez,

2023)
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» Usuario: El factor humano desempefia un papel crucial en cualquier sistema de
CCTV, ya que son las personas quienes utilizaran el sistemay, por ende, deben estar

familiarizadas con su operacion y gestion.

2.3.2 SEGURIDAD

2.3.2.1 QUE ES LA SEGURIDAD

La seguridad es un concepto que se aplica a un amplio rango de amenazas y riesgos desde la
prevencion hasta la proteccion. Estd disenado para garantizar la seguridad de la persona,
proteger los bienes, asi como mantener el bienestar de las personas en general. La vigilancia,
las operaciones de control de acceso, los protocolos de emergencia y la gestion de riesgos
son comunes en todos los ambitos de la seguridad. El concepto de seguridad implica
reduccioén de riesgos y creacion de un marco de seguridad seguro y protegido para las

personas, las empresas y las comunidades, para nombrar algunas. (Hertzog, 2019)

2.3.2.2 SEGURIDAD Y VIGILANCIA

La seguridad de los hogares a través de videovigilancia se emplea para resguardar la
propiedad, los ocupantes y los activos dentro de una residencia. Camaras estratégicamente
ubicadas son utilizadas para revisar tanto el interior como el exterior del hogar, ofreciendo a
los residentes la capacidad de supervisar y gestionar el entorno en tiempo real o mediante

grabaciones almacenadas.

El propdsito fundamental de estos sistemas es evitar el robo, el vandalismo y otros actos
delictivos, brindando en ese momento evidencia en caso de sucesos. Ademas, pueden

contribuir a fortalecer la sensacion de proteccion y tranquilidad de los moradores al ofrecer
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un medio para mantenerse informados sobre lo que ocurre en sus casas, incluso en su

ausencia fisica. (Perez, 2018)

2.3.2.3 SEGURIDAD ELECTRONICA

La seguridad informética es un campo crucial en la era digital, encargado de salvaguardar
sistemas electronicos, redes y datos contra amenazas como accesos no autorizados, ataques
cibernéticos y dafios. Este amplio concepto engloba un conjunto de tecnologias,
procedimientos y précticas disefiados para mantener la integridad, confidencialidad y
disponibilidad de la informacion. En el contexto actual, la seguridad electrénica abarca una
amplia gama de herramientas y soluciones, incluyendo sistemas de control de acceso,
videovigilancia, alarmas, ciberseguridad y monitoreo remoto. Su objetivo principal es
garantizar la integridad, confidencialidad y disponibilidad de la informacion y los recursos

electronicos, tanto en entornos fisicos como digitales. (Lopez, 2022)

2.3.2.4 TIPOS DE SISTEMAS DE SEGURIDAD ELECTRONICA

2.3.2.4.1 SISTEMAS LOCALES

Los sistemas locales son soluciones tecnoldgicas para vigilancia, control de accesos y
deteccidn de emergencias que se implementan de manera independiente dentro de un espacio
0 recinto. Estos sistemas no necesariamente estan conectados a una red o sistema central mas

amplio. (Gonzélez & Salcedo, 2017)

Algunos ejemplos tipicos de estos sistemas locales incluyen:

» Sistemas de videovigilancia CCTV con grabacion local
» Sistemas de alarmas contra intrusos y deteccion de movimiento.

» Controles de acceso biométricos o con tarjetas dentro de una instalacion
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» Sistemas de deteccion y control de incendios en un edificio.

2.3.2.4.2 SISTEMAS DISTRIBUIDOS

Segun (Lopez, 2015) los sistemas distribuidos se pueden definir como una estructura en la
que varios elementos de seguridad, ubicados en diferentes lugares, trabajan juntos de forma
sincronizada para brindar una proteccién completa y efectiva. Estos sistemas incluyen una
variedad de dispositivos y tecnologias conectados a través de redes que brindan funciones

como vigilancia, control de acceso, deteccion de intrusiones y otras.

2.3.2.5 PRINCIPALES COMPONENTES DE UN SISTEMA DE SEGURIDAD
ELECTRONICA
(Sanchez, 2019) Nos detalla a continuacién los componentes de los sistemas de seguridad

electrénica:
a. Dispositivos de entrada o sensores:

Son responsables de recopilar y transmitir datos del entorno que se encuentran ubicados como
la presencia de personas, el movimiento, la apertura de accesos y los indicios de emergencias.

Estos elementos pueden ser:

Céamaras de videovigilancia (CCTV)

Sensores de movimiento

>

>

» Detectores de humo y calor.

» Lectores biométricos (huellas, iris, rostro)
>

Sensores de apertura de puertas y ventanas.

b. Dispositivos de control y procesamiento:
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Todos estos elementos constituyen un sistema de seguridad electrénica que facilita la
deteccidn, el manejo, la reaccion y la coordinacion centralizada de situaciones de seguridad

en un area especifica. Estos incluyen:

» Unidades de control o procesadores centrales

» Servidores de grabacion y almacenamiento de video
» Controladores de acceso

» Paneles de alarma y sistemas de monitoreo

c. Dispositivos de salida o actuadores:

Son los componentes que concretan las medidas de reaccion frente a los incidentes de

seguridad identificados. Pueden ser:

» Sirenas y luces estroboscopicas.

» Cerraduras eléctricas y puertas automaticas.
» Sistemas de bloqueo y activacion de camaras.
» Interfaces de notificacion (envio de alertas)

d. Sistema de cableado y conectividad:

Se refiere a la estructura de redes y sistemas de comunicacion que facilita la conexion entre

los distintos elementos del sistema de seguridad. Estos son:

» Cables y canalizaciones para la transmision de sefales.
» Switches, routers y equipos de red

» Enlaces inalambricos (Wifi, Bluetooth, radio)7
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e. Software y plataformas de gestion:

Son sistemas y programas informaticos destinados a configurar, supervisar, controlar y

analizar el desempefio de los sistemas de seguridad electrénica. Estos son:

» Sistemas de gestion y monitoreo de la seguridad
» Herramientas de programacion y configuracion.
» Analitica de video y reconocimiento de patrones.

» Interfaz de usuario para el control del sistema

2.3.2.6 VENTAJA DE VIDEOVIGILANCIA.

La video vigilancia tiene varias ventajas pues es una herramienta fantastica para proteger
cualquier lugar de intrusos potenciales; ademas, te permiten ver lo que esta sucediendo en un
negocio o local en tiempo real y tener la opcién de contar con material de grabacién valioso

en caso de robo. (Jasso, 2020)

2.3.2.7 LA SEGURIDAD COMO NECESIDAD BASICA

La seguridad como una necesidad basica busca la proteccion y bienestar de las personas en
una variedad de entornos, como hogares, lugares de trabajo, areas publicas y centros
educativos. Esta necesidad es crucial porque garantiza que las personas puedan realizar sus

actividades diarias sin temor a amenazas, violencia o accidentes. (Ochoa & Guzman, 2020)

2.3.2.8 IMPORTANCIA DE LA SEGURIDAD DE LAS PERSONAS
Para (Salamendi, 2023) es muy importante la seguridad de las personas por lo que describe a

continuacidn los tipos de seguridad que debe tener un ciudadano:
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A. Proteccidn Fisica: La seguridad ayuda a prevenir lesiones y dafios fisicos. En
sectores como la construccion, la manufactura o cualquier lugar con maquinaria
pesada, contar con medidas de seguridad adecuadas es crucial para evitar accidentes.

B. Bienestar Psicologico: Sentirse seguro es esencial para el bienestar mental. La
ausencia de amenazas permite a las personas vivir sin ansiedad o miedo,
contribuyendo a una mejor calidad de vida.

C. Productividad y Eficiencia: En entornos laborales, una buena seguridad reduce la
incidencia de accidentes laborales, lo que a su vez disminuye las interrupciones y
mejora la productividad. Uno de los aspectos clave de la seguridad informatica en las
organizaciones es la proteccion y el bienestar de los propios empleados. Cuando los
trabajadores se sienten seguros en su entorno laboral, tanto a nivel fisico como digital,
es mas probable que se encuentren motivados y comprometidos con los objetivos de
la empresa.

D. Desarrollo Social y Econdmico: La seguridad es un cimiento para el desarrollo
social y econdmico. Comunidades seguras atraen inversiones, turismo y crecimiento
econdmico, mientras que entornos inseguros pueden llevar a la decadencia econémica
y social.

E. Cumplimiento de Derechos Humanos: La seguridad es un derecho humano baésico.
Garantizar la seguridad de las personas significa respetar y proteger sus derechos

fundamentales, como el derecho a la vida, la libertad y la integridad personal.

2.3.2.9 IMPLEMENTACION DE MEDIDAS DE SEGURIDAD
A. Infraestructura Segura: Disefiar y mantener infraestructuras seguras en edificios,

calles y espacios publicos.
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B. Sistemas de Vigilancia: Utilizar camaras de seguridad y sistemas de monitoreo para
prevenir y detectar delitos.

C. Educacion y Conciencia: Capacitar a las personas sobre practicas seguras y
fomentar una cultura de prevencion.

D. Politicas y Regulaciones: Implementar y hacer cumplir leyes y regulaciones que
promuevan la seguridad en todos los sectores.

E. Respuestay Emergencia: Disponer de planes de emergencia y equipos de respuesta

rapida para actuar en situaciones de crisis.

En conclusién, la seguridad de las personas en diversos sectores es una necesidad basica que
permite el desarrollo saludable y sostenible de la sociedad, asegurando que todos puedan

vivir y trabajar en condiciones seguras y protegidas. (Hanwa, 2019)

2.3.2.10 CONCEPTO DE SEGURIDAD DE LAS PERSONAS EN UN SECTOR

La seguridad de las personas en un sector se refiere a las medidas y estrategias implementadas
para proteger la integridad fisica y psicoldgica de los individuos en un entorno especifico,
como puede ser un lugar de trabajo, una institucion educativa, un area publica o una
instalacion industrial. Este concepto abarca la prevencion de accidentes, la proteccion contra
delitos, y la preparacion para emergencias, asegurando un ambiente seguro y saludable para

todas las personas presentes. (Fernandez, 2006)

2.3.2.11 ELEMENTOS CLAVE DE LA SEGURIDAD DE LAS PERSONAS EN UN
SECTOR
a) Prevencion de Accidentes: Implementacion de normas y préacticas que minimicen el
riesgo de accidentes laborales, como el uso de equipos de proteccién personal (EPP)
y la realizacién de evaluaciones de riesgos.
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b) Proteccion contra Delitos: Uso de sistemas de seguridad como cémaras de
vigilancia, controles de acceso y presencia de personal de seguridad para prevenir
actos delictivos y garantizar un entorno seguro.

c) Preparacion para Emergencias: Desarrollo de planes de emergencia y evacuacion,
asi como la capacitacion de los individuos para responder adecuadamente en
situaciones de crisis, como incendios, desastres naturales o amenazas de seguridad.

d) Saludy Bienestar: Promocion de un ambiente que apoye el bienestar fisico y mental,
incluyendo acceso a servicios médicos, programas de salud ocupacional y apoyo

psicolégico.

2.3.2.11.1 IMPORTANCIA

La seguridad de las personas en un sector es fundamental para el funcionamiento eficiente y
sostenible de cualquier organizacion o comunidad. Garantiza que los individuos puedan
realizar sus actividades sin temor a sufrir dafios, fomenta un ambiente de confianza y

productividad, y contribuye al bienestar general de la sociedad. (Ramirez & Rinconc, 2022)

2.3.2.12 SEGURIDAD PUBLICA

La seguridad publica abarca politicas, decisiones y medidas implementadas por el Estado y
varias entidades para proteger a los ciudadanos, sus bienes y mantener el orden. Involucra la
prevencion, vigilancia, control, sancién, gestion de emergencias y preparacion ante desastres
naturales y humanos. Los recursos incluyen desde fuerzas policiales locales, sistemas de
vigilancia hasta programas comunitarios y marcos legales completos. Su propoésito es
asegurar un ambiente civil y tranquilo donde las personas puedan disfrutar de sus derechos y

libertades sin amenazas ni interrupciones. (Capron, 2019)
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Por lo tanto, la implementacion efectiva de la seguridad publica requiere una combinacion
de esfuerzos entre varias instituciones gubernamentales, de la sociedad y la comunidad en
general. Esto puede incluir la policia, el sistema judicial, los servicios de emergencia, las
agencias de inteligencia y muchos otros. Sin embargo, al mismo tiempo, la seguridad publica
implica el uso de una serie de tecnologias avanzadas, como sistemas de monitoreo y analisis
de datos para respaldar operaciones mas eficientes y efectivas. Una estrategia de seguridad
no implica solo vastos recursos e intentos de responder a un incidente delictivo, sino también
prevenirlo. Diferentes medidas integrales y estrategias proactivas que pueden combatir no

solo los efectos, sino las causas reales de un crimen. (Saavedra & Romo, 2019)

2.3.2.13 ELEMENTOS FUNDAMENTALES DE LA SEGURIDAD

La seguridad es un concepto multidimensional que se extiende a diversas areas de la vida
social, econémica y politica. Comprender los elementos fundamentales de la seguridad es
crucial para la formulacion de politicas efectivas que protejan a los individuos y sus bienes,
garantizando un entorno de paz y estabilidad. (Guevara & Vaca, Modelo de gestion de
seguridad l6gica de la informacion en la proteccién de los datos sensibles de los distritos de

educacion del Ecuador, 2020)

» Seguridad Fisica: Es la proteccion contra amenazas que pueden causar dafio fisico a
las personas y propiedades. Incluye medidas como la vigilancia, controles de acceso,
barreras fisicas y la presencia de fuerzas de seguridad. Este elemento es fundamental
para prevenir delitos como robos, asaltos y vandalismo. También abarca la
preparacion y respuesta ante desastres naturales, asegurando que los edificios y

estructuras sean resistentes a eventos como terremotos, inundaciones y huracanes.
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» Seguridad Informatica: En la era digital, la seguridad informatica se ha convertido
en un pilar crucial, esto implica la proteccion de sistemas, redes y datos contra accesos
no autorizados, ataques cibernéticos y otras amenazas digitales. Elementos clave
incluyen la implementacion de firewalls, sistemas de deteccion de intrusos,
encriptacion de datos y politicas de seguridad de la informacion. Esta seguridad es
esencial para proteger la integridad y confidencialidad de la informacion,
especialmente en sectores criticos como la banca, la salud y las infraestructuras
gubernamentales.

> Seguridad Personal: Se centra en la proteccion de los individuos contra dafios
fisicos, psicolégicos y emocionales. Como la autoproteccion, la educacion en
seguridad y el acceso a servicios de emergencia. Abarca la proteccion contra
amenazas como el acoso, la violencia doméstica y otros abusos.

» Seguridad Economica: Implica la proteccion de los recursos econémicos de un
individuo, una comunidad o una nacion. Esto abarca la estabilidad del empleo, el
acceso a servicios financieros, y la proteccion contra fraudes y crisis econdémicas. Se
refiere a politicas y medidas que aseguren el crecimiento sostenible y la distribucion
equitativa de los recursos.

» Seguridad Nacional: Proteccion de un pais contra amenazas extranjeras e internas
gue puedan comprometer su soberania y estabilidad. Esto incluye la defensa militar,
inteligencia y contrainteligencia, asi como la diplomacia y las relaciones
internacionales. Como ejemplo esta la prevencidn de ataques terroristas, espionaje y
ciberataques, y es esencial para mantener la integridad territorial y la estabilidad

politica de un pais.
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Los elementos fundamentales de la seguridad son interdependientes y forman un sistema
integral que protege a los individuos, las comunidades y las naciones de diversas amenazas.
La seguridad fisica, informatica, personal, econémica y nacional son componentes esenciales

que, cuando se gestionan de manera efectiva, contribuyen a un entorno seguro y estable.

2.3.2.14 CCTV Y SISTEMAS DE VIDEO VIGILANCIA

Los sistemas de videovigilancia, conocidos como circuito cerrado de television (CCTV),
emplean camaras de video para transmitir sefales a monitores especificos. Se utilizan
ampliamente para la seguridad y vigilancia en entornos publicos, comerciales y residenciales.
Estos sistemas pueden incorporar camaras estaticas o moviles, funciones de grabacion de
video, deteccion de movimiento y acceso remoto a través de internet o redes moviles. Su
funcion principal es prevenir delitos y proporcionar evidencia en caso de incidentes.

(Grazioso, 2023)

2.3.2.15 VENTAJAS DE LOS SISTEMAS DE VIDEO VIGILANCIA

Algunas ventajas de un sistema de videovigilancia incluyen:

» Disuasion del crimen: La visualizacion de camaras en una residencia puede disuadir a
los delincuentes.

Seguridad: Proporciona monitoreo constante para proteger propiedades y personas.
Evidencia: Las grabaciones pueden utilizarse como evidencia en caso de incidentes.

Control de acceso: Permite supervisar quién entra y sale de un area.

vV VYV VWV V¥V

Tranquilidad: Brinda a los usuarios la sensacion de seguridad y control sobre su

entorno.

37



2.3.3 METODO

2.3.3.1 METODOLOGIA PPDIOO

La metodologia PPDIOO proporciona una estructura de desarrollo para establecer redes de
manera eficiente, especialmente en entornos con limitaciones presupuestarias. Este enfoque
presenta un plan de trabajo que simplifica la implementacion de redes en areas geogréficas
especificas, siendo particularmente atil para la gradual implementacion de redes

inaldmbricas. (Morales & Torres Leiva, 2021)

llustracion 9: Metodologia PPDIOO

Metodologia
PPDIOO

Nota. Estructura de desarrollo para redes. Tomado de (Lunar, Pefia, Quintero, & Saldarriaga, 2008)

» Preparacion: En esta etapa se desarrolla un caso de negocio que establece la
justificacion financiera para respaldar la estrategia de red. Ademas, se identifica la
tecnologia que sustentara la arquitectura planificada. (Arboledas, 2016)

» Planeacion: En esta segunda fase, se identifican los requisitos de la red mediante una
caracterizacion y evaluacion exhaustiva, analizando las deficiencias en comparacion

con las mejores préacticas de arquitectura. Se desarrolla un plan de proyecto que
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gestiona tareas, asigna responsabilidades y verifica actividades y recursos para llevar
a cabo el disefio e implementacion. Este plan se sigue de manera constante a lo largo
de todas las fases del ciclo. (Rodriguez, 2022)

Disefio: En esta fase, se elabora un disefio detallado que abarca los requerimientos
técnicos y de negocios identificados en las etapas previas. Se incluyen diagramas de
red y una lista detallada de los equipos necesarios. Ademas, se actualiza el plan de
proyecto con informacion mas granular, especifica para la implementacion,
asegurando asi que todas las consideraciones necesarias se tengan en cuenta en el
proceso de desarrollo. (Sojo, Urbina, Cardoza, & Isidro, 2012)

Implementacion: En esta etapa, se busca acelerar el retorno sobre la inversion al
aprovechar el trabajo realizado en las fases anteriores. Se logra integrar nuevos
dispositivos de manera gradual, sin interrumpir la operacion de la red existente o
generar puntos de vulnerabilidad. Cada paso de la implementacidn se documenta con
una descripcidon detallada, una guia de implementacién que incluye el tiempo
estimado para su ejecucion, pasos para revertir el proceso en caso de fallo y
referencias adicionales para informacién complementaria. (Vila, 2020)

Operacion: Durante esta fase, se realiza el mantenimiento continuo del estado de la
red en el dia a dia. Esto implica la administracion y monitoreo constante de los
componentes de la red, el mantenimiento de ruteo, la gestion de actualizaciones, el
monitoreo del rendimiento y la identificacion y correccidn de posibles errores de red.
Esta etapa sirve como la prueba final para validar la efectividad del disefio
implementado. (Lagla, 2019)

Optimizacion: Durante esta fase, se lleva a cabo una gestion proactiva, identificando

y resolviendo problemas antes de que impacten la red. En caso de que surjan
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demasiados problemas, esta fase puede implicar modificaciones en el disefio para

mejorar el rendimiento o abordar problemas especificos de las aplicaciones.

2.3.4 CONCLUSIONES RELACIONADAS AL MARCO TEORICO EN

REFERENCIA AL TEMA PLANTEADO

2.3.4.1 SISTEMA DE VIDEO VIGILANCIA

La instalacion de sistemas de videovigilancia desempefia un papel fundamental en el
fortalecimiento de la seguridad y la prevencion del delito. Estos sistemas constituyen una
herramienta eficaz para la supervision y resguardo de areas, generando evidencia
fundamental en situaciones adversas. No obstante, es imperativo encontrar un equilibrio entre
la seguridad y la privacidad, asegurandose de que la implementacion se realice de manera

ética y responsable.

2.3.4.2 SEGURIDAD

La seguridad individual abarca el estado en el que una persona se siente resguardada y
experimenta bienestar en sus aspectos fisicos, emocionales y sociales. Involucra la
implementacién de diversas acciones y costumbres con el fin de prevenir o disminuir los
riesgos y peligros que puedan poner en peligro su integridad y salud. Estas medidas van desde
precauciones sencillas, como mantenerse atento y consciente del entorno, hasta estrategias
mas elaboradas, como adquirir habilidades de autodefensa o instalar sistemas de seguridad

en el hogar.

Ademas, la seguridad personal no solo concierne al individuo, sino que también se extiende
a la comunidad en la que vive. La colaboracién con otros individuos y la participacion en
iniciativas comunitarias de seguridad pueden fortalecer la proteccion colectiva y promover

un entorno mas seguro y resiliente para todos los involucrados.
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2.3.4.3 METODOLOGIA PPDIOO

La metodologia PPDIOO constituye un marco robusto para el disefio, implementacion y
operacion de redes. Siguiendo sus fases de preparacion, planificacion, disefio,
implementacién, operacion y optimizacion, las organizaciones pueden potenciar la
eficiencia, confiabilidad y seguridad de sus infraestructuras de red. Esta metodologia
promueve la alineacion con los objetivos comerciales y la adaptacion a las necesidades

cambiantes, generando como resultado redes mas resilientes y flexibles.
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CAPITULO I

3 MARCO INVESTIGATIVO

3.1 INTRODUCCION

La investigacion desempefia un papel crucial en el progreso del conocimiento y la
comprension de diversos fendmenos. En este sentido, se destacan dos enfoques principales
en la investigacion: la metodologia cualitativa y cuantitativa. Ambas metodologias poseen

caracteristicas y enfoques distintos, y se aplican en diversos contextos de estudio.

3.2 CUALITATIVA - CUANTITATIVA

La investigacion cualitativa tiene como objetivo comprender fendmenos sociales desde una
perspectiva subjetiva, explorando significados, experiencias y contextos a través de métodos
como entrevistas, observaciéon participante y analisis de contenido. Por otro lado, la
investigacion cuantitativa se centra en recopilar y analizar datos numéricos para describir,
explicar o predecir fendmenos, utilizando técnicas estadisticas y herramientas como

encuestas, experimentos controlados y anélisis de datos. (Jensen, 2021)

Ambos enfoques tienen sus propias fortalezas y se seleccionan segun los objetivos y la

naturaleza especifica del estudio.

3.3 TIPOS DE INVESTIGACION

3.3.1 BIBLIOGRAFICA
La indagacion bibliografica implica la recopilacion, andlisis y sintesis de informacion
pertinente proveniente de fuentes bibliograficas como libros, articulos, tesis y otros

documentos academicos. Este método posibilita situar un tema en un contexto, reconocer
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tendencias, corroborar teorias y respaldar investigaciones a través de una revision critica de

la literatura disponible. (Garcia, 2020)

Se empleo la investigacion bibliografica como estrategia para adquirir informacion relevante
sobre los temas en consideracion, consultando diversas fuentes como libros, articulos y tesis.
Este enfoque posibilitd una exploracién mas profunda de aspectos especificos, facilitando la
obtencion de datos detallados y actualizados. Ademas, resultd beneficioso para respaldar
teorias y explicaciones en trabajos académicos o de investigacion al ofrecer una revision
exhaustiva y confiable de la literatura existente. Igualmente, brinda la oportunidad de
comprender las diversas perspectivas de los autores respecto a los argumentos abordados,

contribuyendo asi a la construccion del marco tedrico.

3.3.2 CAMPO

La investigacion de campo conlleva la recoleccion de datos directamente en el entorno donde
se desarrollan los eventos o fendmenos objeto de estudio. Este método implica la
observacion, entrevistas, encuestas u otras técnicas para obtener informacion de manera
directa. La investigacion de campo es esencial para la adquisicion de datos empiricos y el
andlisis de situaciones concretas, lo que facilita una comprensiébn mas profunda y

contextualizada de un tema especifico. (Rus, 2020)

Se utilizaron métodos de encuesta dirigidos a los habitantes del sector Guabalito y se llevo a
cabo la entrevista con el encargado de administracion del sistema CCTV el cual manipulara
las camaras. Esta estrategia permitié obtener informacion directa y minuciosa sobre la
problematica en cuestién. La investigacion de campo facilité la recopilacion de datos de
primera mano, permitiendo la validacion de hipétesis y teorias mediante la observacion y la
experimentacién. Ademas, esta metodologia fomenta una interaccion mas estrecha entre el
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investigador y los sujetos estudiados, lo que puede traducirse en informes mas precisos y

detallados sobre el tema analizado.

3.3.3 APLICADA

La investigacion aplicada se orienta hacia la solucion de problemas practicos y la generacion
de conocimientos con aplicaciones directas en contextos especificos. A diferencia de la
investigacién pura o tedrica, su objetivo es producir resultados tangibles que puedan
emplearse para abordar desafios reales, mejorar procesos o desarrollar soluciones practicas.
Este enfoque se caracteriza por su orientacion hacia la accion y la implementacion de los

hallazgos en el mundo real. (Lozada, 2014)

Los hallazgos de la investigacion se emplearon para desarrollar soluciones practicas y
efectivas para problemas especificos, con el proposito de alcanzar los objetivos establecidos
en el proyecto. Esta estrategia se centr6 en la implementacion de soluciones, aplicando los

conocimientos tedricos adquiridos mediante la investigacion fundamental.

3.4 METODOS DE INVESTIGACION

3.4.1 ANALITICO - SINTETICO

El método analitico-sintético constituye un enfoque educativo que implica descomponer el
material en componentes mas pequefios para una comprension analitica, seguida de la sintesis
de esas partes para obtener una comprension integral. Este método busca facilitar una
comprension profunda al examinar detalladamente los elementos individuales y luego
reconstruirlos dentro de un contexto mas amplio, promoviendo asi la asimilacion y aplicacion

efectiva del conocimiento. (Sosa, 2013)
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Para ejecutar el procedimiento, se llevd a cabo un andlisis minucioso de la informacion
recopilada, que involucro la revision y comparacion de la idea planteada. Se aplico este
enfoque para examinar minuciosamente los datos y discernir las similitudes y diferencias
entre el proyecto y otras iniciativas similares. El propdsito fundamental de este proceso fue
obtener detalles significativos que facilitaran la toma de decisiones fundamentadas y la

mejora del plan propuesto.

34.2 INDUCTIVO - DEDUCTIVO

El método inductivo-deductivo es un enfoque de razonamiento que inicia con observaciones
especificas y detalladas para llegar a conclusiones generales (inductivo), asi como parte de
principios generales para llegar a conclusiones especificas (deductivo). Este método implica
un proceso de inferencia l6gica que se desplaza desde lo particular a lo general y viceversa,
facilitando la formulacion de hip6tesis basadas en observaciones y la validacion de teorias

mediante la aplicacion de principios generales. (Suarez, 2023)

En esta investigacion se adoptd el enfoque deductivo e inductivo, partiendo de lo general
para llegar a lo especifico, con el objetivo de analizar el comportamiento y obtener
conclusiones. Este método implica comenzar con premisas generales y aplicar la logica para
Ilegar a conclusiones particulares. En este caso, se utilizaron dichos enfoques para examinar
el comportamiento, comenzando con aspectos méas generales y luego profundizando en
detalles especificos. De esta manera, se logré obtener una vision integral del comportamiento
y derivar conclusiones valiosas. En resumen, se aplico el método deductivo e inductivo para
analizar el proceso en el proyecto de investigacion y extraer conclusiones a partir de dicho

analisis.
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3.5 FUENTES DE INFORMACION DE DATOS

3.5.1 ENCUESTAS

La técnica de encuesta en un proyecto implica la recopilacién sistematica de datos mediante
cuestionarios estructurados, con el proposito de obtener informaciéon especifica sobre
opiniones, actitudes, preferencias 0 comportamientos de una muestra representativa de la
poblacion objetivo. Esta técnica resulta Gtil para obtener datos cuantitativos que pueden ser
analizados estadisticamente, permitiendo asi obtener una comprension més amplia y objetiva

de las percepciones y experiencias de los participantes en el proyecto. (Urbano & Yuni, 2021)

3.5.2 ENTREVISTA

La técnica de la entrevista en un proyecto involucra la interaccién directa entre el
investigador y el participante, con el proposito de obtener informacion detallada y en
profundidad sobre experiencias, opiniones, conocimientos o perspectivas relacionadas con el
tema de estudio. Esta metodologia facilita una exploracion exhaustiva de las percepciones y
experiencias de los participantes, permitiendo asi obtener informacion cualitativa que puede
complementar y enriquecer la comprensién del tema investigado en el proyecto. (Fresno,

2019)

3.5.3 FICHA DE COTEJO

Las fichas de cotejo son instrumentos de evaluacion que permiten a los observadores registrar
de manera sistematica y objetiva la presencia o ausencia de determinados comportamientos,
habilidades o criterios en un individuo o en una actividad. Estos formatos se caracterizan por
presentar una lista de elementos a evaluar, donde el evaluador simplemente marca si se

cumplen o no dichos elementos. (Villanueva, 2022)
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3.5.4 ESTRATEGIA OPERACIONAL PARA LA RECOLECCION DE DATOS
3.5.4.1 POBLACION

En esta investigacion, la poblacién de estudio se enfocé en el sector Guabalito, comunidad
ubicada en el km.5 de la Via la Concordia-Pedernales la poblacion consta de 9 familias dando
un total de 38 individuos de diferentes edades por lo que se estimé trabajar solo con los

adultos del sector que son 23 personas.

3.5.4.2 MUESTRA

En esta investigacion, la muestra seleccionada sera la totalidad de la poblacion seleccionada
del sector Guabalito, ya que el nimero total de la poblacién es de solo 23 personas. Por lo
que, se considero que el tamario de la poblacién es también el tamafio de la muestra porque

existe un niimero minimo de residentes.

3.5.5 ANALISIS DE LAS TECNICAS Y HERRAMIENTAS DE RECOLECCION
DE DATOS A UTILIZAR

3.5.5.1 ENTREVISTA

El primer método empleado para recopilar datos fue la técnica de entrevista, aplicada al
representante del sector “El Guabalito”. Durante este proceso, se disefiaron y formularon
nueve preguntas abiertas que exploraron las medidas de seguridad actualmente
implementadas en el sector. Ademas, se le solicitd su opinion sobre si consideraba que la
introduccion de un sistema de videovigilancia contribuiria a mejorar la seguridad de la

comunidad.

3.5.5.2 ENCUESTA
Como parte de la metodologia de la encuesta, se formularon nueve preguntas de opcion

multiple dirigidas a los residentes de la comunidad. EIl objetivo fue recopilar informacion
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sobre sus percepciones de seguridad. Ademas, se incluyeron preguntas sobre su familiaridad
con los sistemas de videovigilancia, proporcionando informacion detallada sobre como estos

sistemas podrian mejorar la seguridad en el sector “El Guabalito”.

3.5.5.3 FICHA DE COTEJO

Este método se empled para recopilar informacién sobre diversos puntos del sector,
analizando caracteristicas como el angulo y la iluminacion, entre otros factores. El objetivo
fue identificar las areas mas criticas y los puntos estratégicos para la ubicacion de las camaras,

logrando asi una mejora en la seguridad de la comunidad “El Guabalito™.

3.6 ESTRUCTURA DE LOS INSTRUMENTOS DE RECOLECCION DE DATOS
APLICADOS

A. Encuesta sobre la seguridad del sector EI Guabalito

1. ¢ Tiene conocimiento sobre los sistemas de videovigilancia?

o Si
o No
o Poco

o Muy poco

2. ¢ Considera que la zona en la que reside actualmente es segura?

o Segura
o Muy segura
o Poco segura

o Muy insegura

3. ¢Ha experimentado algun robo o incidente similar dentro de la comunidad?
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o No

4. ¢ Ha notado un aumento de actos delictivos y violencia en el area en los Ultimos meses?

o Mucho
o Un poco

o Nada

5. ¢ Se siente seguro dentro del sector?

o Muy seguro

o Seguro

o Medianamente seguro
o Poco seguro

o Nada seguro

6. ¢Considera que la falta de capacidad para identificar rapidamente amenazas

aumenta el riesgo de incidentes en la comunidad?

o Si
o No

o Talvez

7. ¢Considera que la instalacion de un sistema de videovigilancia podria disuadir los

actos delictivos y mejorar la seguridad en la zona?

o Si

o No
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o Talvez

8. ¢Obtienen respuesta rapida de las autoridades en caso de incidentes delictivos en la

comunidad?

o Si
o No

o A veces

9. ¢Considera que la falta de una respuesta rapida ante situaciones de seguridad

contribuye al aumento del riesgo en la comunidad?

o Si
o No

o Talvez

B. Entrevista sobre la seguridad del sector el Guabalito
1. ¢Tiene conocimiento sobre los sistemas de videovigilancia, (ha recibido
capacitaciones por parte de las autoridades de como manejar el tema de

seguridad)?
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¢Ha experimentado algun robo dentro de la comunidad?

meses?

¢ Considera que la falta de identificar rapidamente amenazas aumenta el riesgo

de incidentes en la comunidad?

¢Considera que la instalacion de un sistema de videovigilancia podria disuadir

los actos delictivos y mejorar la seguridad en la zona?

¢Obtiene respuesta rapida de las autoridades locales en caso de incidentes

delictivos en la comunidad, (Ilamadas de emergencia en altas horas de la noche)?
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9. ¢Considera que la falta de una respuesta rapida ante situaciones de seguridad

contribuye al aumento del riesgo en la comunidad?
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C. Ficha de cotejo

Nombre:

Evaluador:

Fecha de Evaluacion:

Puntuacion:

Planificacion y Disefio

Si

No

Observacion

La camara estarda en una ubicacion

estratégica

La camara enfoca la entrada principal del

sector

La cdmara enfoca la divisién del camino

La camara tendra enfoque al area de

estacionamiento e insumos agricolas

La ubicacion de la camara no tendra

obstruccidn por la vegetacion

La ubicacion de la camara no tendra

problemas con los cambios climéaticos

El enfoque de la camara no tendra problemas

con la iluminacion
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3.7 PLAN DE RECOLECCION DE DATOS

En la recoleccion de datos se utilizaron métodos presenciales para obtener informacion mas
detallada. Se realiz6 una entrevista con el objetivo de recabar informacion actual sobre la
seguridad en el sector, explorando como se sienten los habitantes y como se podria mejorar
la seguridad sin comprometer su privacidad. Paralelamente, se emple6 una ficha de cotejo

para identificar los puntos estratégicos adecuados para la ubicacion de las camaras.

Orden | Actividad encuestas entrevista y | Fecha inicio Fecha fin

ficha de cotejo

1 Revision del cuestionario 01/07/2024 01/07/2024
2 Ejecucion prueba del cuestionario | 03/07/2024 06/07/2024
3 Tabulacion de respuestas 07/07/2024 07/07/2024
4 Anélisis de informacion 09/07/2024 10/07/2024

Tabla 1: Plan de recoleccion de datos

3.8 ANALISIS Y PRESENTACION DE RESULTADOS

3.8.1 TABULACION Y ANALISIS DE LOS DATOS
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1. Analisis de resultado de la encuesta dirigia a los residentes

Preguntas Respuestas — graficos Interpretacion
1. (Tiene Como resultado se
Pregunta 1
conocimiento observa que la gran
sobre los mayoria de habitantes
sistemas de contestaron entre que
video saben o conocen un
vigilancia? poco sobre que es un

ESi mNo EmPoco N Muypoco

sistema de  video
vigilancia. ~ Mientras
que un 7% y 3% no

conocen muy bien

sobre el tema.

2. ;Considera qué
la zona donde
reside
actualmente es

segura?

Pregunta 2

Segura
3%

M
vy Poco

segura
45%

insegura
Ly 7

B Muy segura HSegura

B Poco segura M Muyinsegura

Una gran parte
menciona que la zona
donde residen no es
segura escogiendo la
opcion de muy
insegura 'y  poco
segura. Mientras que
un 3% mencionan que

si es segura.
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3. JHa
experimentado
algin robo o
incidente similar
dentro de la

comunidad

-~

Pregunta 3

En este caso se
observa que los
habitantes

contestaron que la
mayoria han
experimentado algin
robo o incidente

similar y una minoria

Si mNo
no.
4. ;Ha notado un En este resultado se
aumento de muestra que  los
Pregunta 4

actos delictivos

en el area en los

ultimos meses?

B Mucho mUnpoco HNada

habitantes consideran
que si ha aumentado
los actos delictivos en
la comunidad
escogiendo la opcion

de mucho y un poco.
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5. (Se siente seguro
dentro del

sector?

Pregunta 5

Mediana

mente
Nada  seguro
seguro 13%
35%

Poco
seguro
52%

B Muy seguro
B Seguro
B Medianamente seguro

B Nada seguro

Se puede observar
que los habitantes no
se sienten totalmente
seguros dentro de su
sector escogiendo la
opcion de
medianamente

seguro, poco seguro 'y

nada seguro.

6. ;Considera que
la falta de

capacidad para

identificar
rapidamente
amenazas
aumenta el
riesgo de

incidentes en la

comunidad?

Pregunta 6

ESi mNo ETalvez

Una gran parte de
habitantes manifiesta
que si es una causa
del aumento de
inseguridad en la
comunidad.

Mientras que un 7 %
piensa que tal vez y
un 3% comenta que

no.
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7. (Considera que
la instalacion
de un sistema
de
videovigilancia

podria disuadir

los actos
delictivos y
mejorar la

segura en la

Pregunta 7

EmSi mNo mTalvez

Como resultado se
muestra que la
mayoria de los
habitantes consideran
que si  pudiese
disminuir los actos
delictivos y mejoraria
la seguridad de Ia
zona. Y un 3%

considera que tal vez.

zona?
8. ,Obtienen En este caso se
Pregunta 8
respuesta observa que la

rapida de las
autoridades en
€aso de
incidentes

delictivos en la

comunidad?

ESi mNo mAveces

mayoria de los casos
no o solo a veces
reciben respuestas de
las autoridades.
Mientras que un 3%

si reciben respuestas.
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9. ;Considera que
la falta de una
respuesta
rapida ante

situaciones de

seguridad
contribuye al

aumento del

riesgo de la

Pregunta 9

Aveces
3%

mSi mNo mAveces

que la

contribuye
aumento

inseguridad

comunidad? considera
veces.
Tabla 2: Tabulacion de datos encuesta
2. Entrevista dirigida al lider de la comunidad
Pregunta Respuesta Interpretacion
1. .Considera La zona no es segura existen | En este caso se puede

que la zona en la que
reside actualmente es

segura?

muchos actos delictivos a diario.

observar que la
comunidad actualmente
ya no se considera segura
por el motivo de que se

presentan actos delictivos

diariamente.
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2. JHa
experimentado algun
robo dentro de la

comunidad?

No, pero a mis vecinos si les ha

robado vehiculos como

motocicletas, carros, dinero.

En este resultado el lider

de la comunidad

manifiesta que ha sido

testigo de los actos

delictivos que han sufrido
sus vecinos habiendo
perdidas de motocicletas,

carros y dinero.

3. .Ha notado un

aumento de actos
delictivos y violencia
en el area en los

ultimos meses?

Si, son mas frecuentes cada vez

En este caso nos muestra
que los actos delictivos
siguen aumentando con el

paso de los dias.

4. .Se siente
segura la comunidad

actualmente?

Actualmente no.

En este resultado se
muestra como los
habitantes de la

comunidad ya no sienten
seguridad al residir en la

comunidad.

60




S. .Considera

que la falta de
identificar
rapidamente
amenazas aumenta el

riesgo de incidentes

en la comunidad?

Si.

En este resultado se puede
observar que la falta al
poder identificar
amenazas si aumenta el

riesgo de incidentes en la

comunidad.

6. ,Considera
que la instalacion de
un sistema de
videovigilancia
podria disuadir los
actos delictivos 'y

mejorar la seguridad

en la zona?

Si, por que las personas que
comenten actos delictivos ya
viendo camaras de video
vigilancia podrian respetar un
poco mas las viviendas ya que
les

sabrian que se podria

reconocer su identidad.

Se puede observar que el
lider de la comunidad si
cree que un sistema de
video vigilancia
disminuira la inseguridad
comunidad

en la

manifestando que con

ellas las personas que
comente los actos
delictivos se abstendrian
miedo a

por ser

identificados.
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7. .Obtiene

respuesta rapida de
las autoridades
locales en caso de
incidentes delictivos
en la comunidad,
(llamadas de
emergencia en altas

horas de la noche)?

Existe un UPC Cerca pero no
hay respuesta oportuna por parte

de la policia.

En este resultado nos
muestra que no siempre se
recibe respuesta por parte
de las autoridades. Lo cual
hace que la inseguridad

continue.

8. ,Considera

que la falta de una
respuesta rapida ante
situaciones de
seguridad contribuye

al aumento del riesgo

en la comunidad?

Si actualmente no hay ni como
esperar los medios de transporte
en las vias porque es blanco facil

para los delincuentes.

El entrevistado comenta
que la seguridad es algo
con lo cual ya no cuentan

porque al vivir en una

zona rural para
movilizarse tienen que
tomar medios de

transportes (rancheras o
buses) las cuales hay cada
cierta hora y mientras

esperan son vulnerables a
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robos o cualquier acto de

violencia.

9. .Cree que una | Si, porque si existiera respuesta | En este resultado nos

respuesta rapida a | oportuna

situaciones de riesgo | menos
podria
vulnerabilidad de la

comunidad?

delitos

reducir la | comunidad.

frecuentes en

serian | muestra que si por parte de

la | las autoridades brindaran

interés o respuesta sobre
los actos delictivos que
denuncian la ciudadania si
disminuiria la inseguridad

en la comunidad.

Tabla 3: Tabulacion de datos entrevista

3. Analisis de ficha de cotejo

Céamara Ubicacién Resultado
1 Estd ubicada en la entrada | Se enfoca el area de ingreso del
principal sector y a los lados partes pocos
visibles por la vegetacion.
2 Ubicacidn en la division Esta esta al frente de la camara 1
enfocando el otro camino de la
divisién

63




3 Ubicacion en la cancha Enfoca toda la cancha que tiene
cubierta de plastico y esta

camara rota sus movimientos.

4 Ubicacion en el estacionamiento | Se visualiza todo el frente donde
y espacio donde guardan los | estan colocadas las cosas Yy

insumos agricolas vehiculos de los moradores.

Tabla 4: Tabulacion de datos ficha cotejo

3.8.2 PRESENTACION Y DESCRIPCION DE LOS RESULTADOS OBTENIDOS

Los resultados de la encuesta aplicada a los residentes de la comunidad revelan que el sector
ha sufrido diversos incidentes delictivos, exacerbados por la falta de medidas de seguridad
tecnoldgica. Ante esta situacion, se propone la implementacion de un sistema de
videovigilancia, percibido como una solucién clave para mejorar la seguridad en el sector
"El Guabalito". Esta propuesta no solo busca disuadir posibles actos delictivos, sino también
proporcionar una capa adicional de proteccion que responda eficazmente a las necesidades

de seguridad expresadas por los habitantes.

Durante la entrevista, el representante comunitario expresd su apoyo positivo hacia la
instalacion de cAmaras de seguridad, reconociendo su capacidad para fortalecer la seguridad
en el &rea y, por consiguiente, proporcionar mayor tranquilidad a los residentes. Es crucial
considerar cuidadosamente la perspectiva de los residentes al implementar estas camaras,
asegurando un equilibrio adecuado entre la seguridad y la proteccion de sus derechos y
privacidad. Se enfatiza la importancia de restringir el acceso a las grabaciones tnicamente al
administrador designado, quien debera mantener una confidencialidad absoluta respecto a la
informacion de los habitantes.
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3.8.3 INFORME FINAL DEL ANALISIS DE LOS DATOS

Los resultados de las encuestas y entrevistas realizadas han revelado que la seguridad en el
sector de "EIl Guabalito" se encuentra comprometida debido a la amenaza de la delincuencia.
Esto se debe principalmente a la falta de un sistema de proteccion efectivo en la zona. Esta
situacion de vulnerabilidad deja a los habitantes expuestos a diversos peligros asociados con

actividades criminales.

En consecuencia, se hace evidente la necesidad de implementar un sistema integral de
seguridad, que incluya la instalacién de camaras de videovigilancia. Este sistema tendria
como objetivo mejorar significativamente la seguridad y tranquilidad de los residentes del
sector "El Guabalito", brindandoles una mayor sensacion de proteccion frente a las amenazas

delictivas.

La implementacion de este sistema de seguridad basado en tecnologia de videovigilancia
permitiria al administrador monitorear avisar a las autoridades y responder de manera mas
eficaz ante cualquier incidente o actividad sospechosa en la zona, logrando asi una reduccion

sustancial de los riesgos y peligros que enfrentan actualmente los habitantes.
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CAPITULO IV

4 MARCO PROPOSITIVO

4.1 INTRODUCCION

En este aparatado se centro en la identificacion y evaluacion de los elementos clave para la
implementacién de un sistema de videovigilancia, con el objetivo de mejorar la seguridad del
sector. Se analizaron los recursos humanos, tecnolégicos y econdmicos necesarios para
desarrollar el sistema. Para ello, se aplico la metodologia PPDIOO de Cisco, la cual brindé
un marco estructurado para el desarrollo del proyecto. Mediante esta metodologia, se
analizaron en detalle las necesidades de la comunidad, buscando abordar la problemética

principal.

Se realiz6 una propuesta exhaustiva, que incluyo la elaboracion de tablas comparativas sobre
los equipos requeridos, como camaras, NVR, entre otros. Luego de este analisis, se
seleccionaron los equipos que mejor se adaptaban a las necesidades de la comunidad.
Finalmente, se llevé a cabo la implementacion del sistema, con la instalacion de las camaras
de seguridad y la realizacién de pruebas de funcionamiento para asegurar su correcto
desempefio. En resumen, este capitulo presenté un enfoque metddico y analitico para la
implementacion del sistema de videovigilancia, con el objetivo de mejorar significativamente

la seguridad del sector en cuestion.

4.2 DESCRIPCION DE LA PROPUESTA
Actualmente, la inseguridad es uno de los problemas mas apremiantes que enfrentan las
sociedades a nivel mundial. En respuesta a esta problematica, se han implementado diversos

mecanismos, siendo el sistema de videovigilancia una de las alternativas mas efectivas. Este
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sistema permite capturar imagenes en tiempo real de los acontecimientos, ademas de
almacenar la informacidn para investigaciones posteriores. Por lo que, se implementara un

sistema de videovigilancia con el objetivo de mejorar la seguridad en el sector El Guabalito.

Este proyecto se llevaré a cabo mediante la aplicacion de la metodologia PPDIOO. El sistema
se conformara por cdmaras IP de alta calidad con las siguientes especificaciones resolucién
1920 X 1080 lente fijo 2.8Mm 30 metros de luz blanca. Deteccion de movimiento, las cuales
seran ubicadas estratégicamente en el area, después de un exhaustivo andlisis y evaluacion
del lugar. Estas cdmaras estardn posicionadas de manera que permitan una excelente
visualizacion tanto de la entrada de la comunidad como de los puntos vulnerables, con el fin
de alcanzar el objetivo principal del proyecto y brindar una solucion efectiva a la
problemaética de inseguridad. Las imagenes captadas por las cAmaras seran registradas en el
Nvr 4k Acusense Poe y almacenadas en el Disco Duro Western Digital Purple 2tb 35 p, lo
que permitira la reproduccion y el monitoreo de las grabaciones en todo momento. De esta

manera, se espera lograr una mejora significativa en la seguridad de la comunidad.

43 DETERMINACION DE RECURSOS

4.3.1 HUMANOS

Para la implementacion de este sistema de vigilancia se considerd imprescindible la
colaboracion de algunos habitantes de la comunidad con la finalidad que brinden el punto de
vista de ellos, asi como el compromiso de un buen servicio, los mismos se incluyen en el

recurso humano.
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Funcion Cantidad | Descripcion

Técnico 1 Implementacion de sistema de video vigilancia
Administrador | 1 Encargada de administrar las camaras
Habitantes 6 Pruebas de visualizacion de las cAmaras

Tabla 5: Recursos humanos

4.3.2 RECURSOS TECNOLOGICOS

La elaboracién de la propuesta requiere contar con la tecnologia de hardware y software
adecuada. Ambos aspectos son fundamentales en el proceso de desarrollo de la propuesta y
del sistema en si. Ademas, es importante que los equipos utilizados en la implementacion del
sistema desempefien con ciertas caracteristicas que permitan agilizar las labores de los

ejecutores de camaras.

Hardware Especificaciones

Laptop Dell 2022:

e 11th Gen Intel(R) Core (TM) i7-1165G7 @ 2.80GHz
2.80 GHz

e RAM 8GB

e Windows 11 Home

o 22H2

Celular e Xiaomi
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Samsung

Monitor Pantalla led de 19".
Tiene una resolucion de 1366px-768pxX.
Con conexion HDMI.

Camaras Cémara tubo Ip 4mp Hikvision

Céamara Domo fija Ip 4mp Hikvision

Tecnologia de compresion H.265+ eficiente: permite
una transmision de video de alta calidad con un uso
eficiente del ancho de banda.

Imagenes claras incluso con iluminacion trasera
intensa: gracias a la tecnologia WDR de 120 dB, que
maneja de manera efectiva los problemas de contraluz.
Resistente al agua y al polvo (IP67): disefio robusto
que proporciona proteccion contra las inclemencias
climéticas y el polvo, asegurando un funcionamiento
confiable en diversos entornos.

Exir 2.0: tecnologia infrarroja avanzada con alcance
IR extendido, lo que mejora la visibilidad en

condiciones de baja iluminacion.
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Micréfono incorporado para seguridad de audio en
tiempo real: permite la captura de audio en simultaneo
con el video, brindando una solucion integral para la

vigilancia.

Disco Duro

Disco duro Western Digital Purple 2tb 3.5 pulgadas

Para Cctv

Cables

Cable Utp Exterior Cat5e 70% Cobre 30% Aluminio

Color negro

Brida de cables

Gabinete

Gabinete Teclam Color Negro Para video grabacién
Fabricado en acero laminado en frio

Cuenta con una puerta frontal con lamina perforada
Posee una cerradura en la puerta principal

Dispone de ranuras laterales para facilitar la
ventilacion

Presenta perforaciones en la parte trasera para permitir

su fijacion en la pared
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e Incluye perforaciones en la parte superior e inferior

para la entrada de cables

e 4k Acusense Poe

Nvr
Manguera
e Manguera anillada %2 x100m N
Conectores . Rj45
Regulador — de| ;s 4e 1000 Va/ 600W
Voltaje
Otros e Ponchadora cable
e Tornillos
o Escalera
e Taladro
e Destornillador
e Playo
Software Especificaciones
Aplicacion Hik - Connect

Tabla 6: Recursos tecnoldgicos
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4.3.3 ECONOMICOS

Tiempo valorado usado para el desarrollo y pruebas de funcionamiento

Cantidad Descripcion Valor Unitario Subtotal
Cémara tubo Ip 4mp
3 77.45 232.36
Hikvision
Camara Domo fija Ip 4mp
1 61.80 61.80
Hikvision
1 Nvr 4k Acusense Poe 132.63 132.63
1 Disco Duro 63.21 63.21
1 Ups 51.20 51.20
1 Gabinete 38.94 38.94
Y% *100m Manguera 0.079 7.90
1 paquete Brida cable 21.55 21.55
10 Rj45 0.30 3.00
1 Cable Utp Cat5e 52.53 52.53
1 Ponchadora 15.00 15.00
1 Monitor 60.00 60.00
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1 Laptop 675.00 675.00

1 Celular 300.00 300.00

Herramientas de trabajo

150.00 150.00
(playo, escalera, etc....)
Internet 26.00 26.00
4 Instalacion de camaras 45.00 180.00
Total 2,071.12

Tabla 7: Recursos economicos

4.4 ETAPAS DE ACCION PARA EL DESARROLLO DE LA PROPUESTA

(SOFTWARE)
4.4.1 METODOLOGIA PPDIOO DE CISCO

4.4.1.1 FASE 1 (PREPARAR)
Durante esta etapa, se llevé a cabo una evaluacion minuciosa para determinar las necesidades
de seguridad y los requisitos especificos del sector. El objetivo fue identificar areas

vulnerables que requieren cobertura de cdmaras de vigilancia.

Se recopil6 informacidon mediante diversas técnicas, entre ellas entrevistas, encuestas y ficha
de cotejo. Los datos obtenidos a través de estos métodos fueron sometidos a un analisis

exhaustivo, lo que permiti6 lograr una perspectiva general del tema abordado.
» Necesidades de seguridad
El sector demanda un sistema de camaras de vigilancia debido a las siguientes necesidades:
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Ingreso de personas desconocidas al area

Actividades delictivas

Posibles amenazas

Poca iluminacion en el area

Distribucion dispersa de las casas

Poca vigilancia de parte de las autoridades

Requerimientos de seguridad

Vigilancia continua y proactiva del area para identificar y alertar sobre la presencia
de personas no autorizadas o sospechosas.

Enfoque en las zonas de mayor riesgo o exposicion, como entradas, perimetros y
espacios de acceso publico.

Emplazamiento cuidadoso de los dispositivos de vigilancia para maximizar la
cobertura y eficacia del sistema.

Eleccion de las caracteristicas técnicas y funcionales de las camaras, segin las
necesidades y condiciones especificas del sector.

Establecimiento de una infraestructura de red robusta y confiable para la transmisién
y procesamiento de las imagenes y datos de seguridad.

Ajuste y optimizacion de los parametros del sistema de vigilancia para garantizar un
funcionamiento 6ptimo y adaptado a los requisitos.

Formacidn y habilitacion del equipo encargado de la operacién y mantenimiento del
sistema de camaras.

Evaluacion exhaustiva del rendimiento y fiabilidad del sistema de vigilancia,

incluyendo simulaciones y validaciones.
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Areas vulnerables

Entradas y salidas del sector.

Zonas con poca visibilidad donde hay mayor vegetacion.
Entrada de interseccion.

Zonas con poca iluminacion.

Requerimientos no funcionales

El sistema de cdmaras debe cumplir con los siguientes requerimientos no funcionales.

Capacidad del sistema para detectar, identificar y clasificar con alta precision a las
personas y objetos de interés.

Flexibilidad y robustez del sistema para funcionar adecuadamente en diversas
condiciones climaticas, de iluminacion y ambientales.

Implementacion de un programa de mantenimiento preventivo y correctivo, asi como
la integracion de actualizaciones periodicas para mantener el sistema en éptimas
condiciones.

Garantia del respeto a la privacidad de los individuos y el cumplimiento de la
legislacion vigente en materia de proteccion de datos y vigilancia.

Capacidad del sistema de camaras para proporcionar un desempefio confiable, con
altos niveles de disponibilidad, velocidad de respuesta y eficiencia en el

procesamiento y almacenamiento de la informacion.
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4.4.1.1.1 TABLAS COMPARATIVAS DE EQUIPOS A UTILIZAR

4.4.1.1.1.1 TABLA COMPARATIVA DE CAMARAS IP (DE RED) DE TIPO BALA
FIJA.

En esta tabla el analisis comparativo de las diferentes opciones de camaras IP disponibles en
el mercado proporciona una vision detallada y sistematica de las alternativas existentes. Esto
permite tomar decisiones informadas para seleccionar el equipo més adecuado que se ajusta
a las necesidades de seguridad. Las camaras se compararon segun la resolucion de imagen,
el alcance de vision nocturna, la capacidad de grabacién y las caracteristicas de conectividad.
Al examinar esta informacién de manera detallada, se identificaron las ventajas y desventajas
de cada modelo, logrando asi la facilidad de elegir la cAmara IP que mejor se adecua a las

necesidades del sistema de vigilancia y monitoreo del sector.

Caracteristicas Camara IP Camara IP Camara IP
Dahua IPC-
Modelo DS-2CD1043G0-I DS-2CD2T42-I
HFW4431R-Z

4 MP (2560 x 1440 |4 MP (2560 x |4 MP (2560 x

Resolucion
pixeles) 1440 pixeles) 1440 pixeles)
Longitud Focal: | Longitud Focal:

Tipo de lente Longitud Focal:
28 mm /3.6 mm/|2.7mmal3.5mm

(longitud focal y 28 mm/4 mm/
6 mm (segun el | (lente motorizado

campo de vision) 6 mm (segun la

modelo especifico) | varifocal)
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Campo de Vision:

2.8 mm:
Aproximadamente
102° de angulo de
vision,
3.6 mm:
Aproximadamente
83° de angulo de
vision,

6 mm:
Aproximadamente

53° de angulo de

vision.

Campo de
Vision:
2.7 mm:

Aproximadament
e 104° de angulo
de vision.
13.5 mm:
Aproximadament

e 31° de angulo de

vision.

opcion

seleccionada)

Campo de
Vision:
2.8 mm:

Aproximadamen
te  102° de
angulo de vision.
4 mm:
Aproximadamen
te 84° de angulo
de vision,

6 mm:
Aproximadamen

te 59° de angulo

de vision.
IR hasta 30 metros
IR hasta 30
Visidén nocturna | (luz infrarroja para | IR hasta 60 metros
metros

vision nocturna)

77




51.20H.265+ /

Compresion de | H.265+ / H.265 / H.265+ / H.265 /
H.265 / H.264+ /
video H.264+ / H.264 H.264+ / H.264
H.264
No tiene
almacenamiento
Requiere Requiere
interno, requiere un
DVR/NVR 0| DVR/NVR o

Almacenamiento | grabador
almacenamiento | almacenamiento
DVR/NVR 0
en red en red
almacenamiento en
red.
Angulo de visién Ajuste
Ajuste manual en el Ajuste  manual
(ajuste de motorizado  del
montaje en tres ejes
angulo) zoom y enfoque
Ethernet RJ45
Conectividad Ethernet RJ45 Ethernet RJ45
(10/100/1000
(interfaz) (10/100 Mbps) (10/100 Mbps)
Mbps)
Resistencia la
IP67 IP67 IP67

intemperie
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No (solo captura de

video, no tiene
Audio microfono ni
No No
bidireccional altavoces para
audio
bidireccional)
Si, soporte para
deteccion de
Deteccion de | movimiento
Si, configurable | Si
movimiento configurable a
través del software
del DVR/NVR.
Compatible con:
Internet  Explorer
IE, Chrome (con | IE, Chrome (con
(versiones
extension), extension),
Navegador web | antiguas)
Firefox (con | Firefox (con
Google Chrome 5 5
extension) extension)
(con extension
especifica)
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Mozilla Firefox

(con extension

especifica)

Hik-Connect
(aplicacion  movil
para acceder a la

camara)

12V DC % 25% /

Alimentacion PoE (Power over |12V DC/PoE 12V DC / PoE
Ethernet, 802.3af)
159 x 71 x 71 mm | 229 x 885 x 84158 x 71 x 71
Dimensiones
(aproximadamente) | mm mm
Marca Hikvision Dahua Hikvision
Precio 58.90 90.00 85.00

Tabla 8: Comparativa de cdmara IP tipo bala fija

4.4.1.1.1.2 TABLA COMPARATIVA DE CAMARAS DOMO FIJA.

El analisis comparativo de las camaras de vigilancia domo fijas se realizé una evaluacion

detallada de las diversas alternativas existentes en el mercado. Esto permitio obtener una idea

amplia de las caracteristicas individuales de cada modelo. Se analizaron aspectos clave como

la resolucién de imagen, el &ngulo de cobertura y otras funcionalidades, como la resistencia
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a ambientes climaticos adversos. La presentacion sistematica de los datos en un formato

tabular facilité la comparacion de las ventajas y desventajas de cada cdmara domo fija, lo

que simplificd la seleccion del modelo mas adecuado para satisfacer las necesidades del

sistema de vigilancia en el sector.

Caracteristicas

Céamara domo fija

Camara domo

Camara domo

(longitud focal y

campo de vision)

28 mm / 4 mm

(fija)

2.8 mm / 4 mm

(fija)

fija fija

Hikvision DS- Hikvision DS- | Dahua IPC-
Modelo

2CD1143G0-I 2CD1323G0-1 HDW4431C-A

4 MP (2560 x 1440 |4 MP (2560 x |4 MP (2560 x
Resolucién

pixeles) 1440 pixeles) 1440 pixeles)
Tipo de lente

2.8mm/3.6 mm

(fija)

Vision nocturna

IR hasta 60 metros
(luz infrarroja para

vision nocturna)

IR hasta 60 metros

IR hasta 60

metros

Compresion de

video

H.265+ / H.265 /

H.264+ / H.264

51.20H.265+ [/

H.265 / H.264+ /

H.264

H.265+ / H.265 /

H.264+ / H.264
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No tiene
almacenamiento

interno, requiere un

Requiere

DVR/NVR 0

Requiere

DVR/NVR 0

Almacenamiento | grabador
almacenamiento | almacenamiento
DVR/NVR 0
en red en red
almacenamiento en
red.
Angulo de visién
Ajuste manual en el | Ajuste manual en | Ajuste  manual
(ajuste de
montaje el montaje en el montaje
angulo)
Ethernet RJ45
Conectividad Ethernet RJ45 | Ethernet RJ45
(10/100/1000
(interfaz) (10/100 Mbps) (10/100 Mbps)
Mbps)
Resistencia la
IP67 IP67 IP67
intemperie
Audio
No No No
bidireccional
Deteccion de
Si Si Si
movimiento
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Navegador web

Compatible con:

Internet  Explorer
(versiones

antiguas)

Google  Chrome

(con extension

especifica)

Mozilla Firefox

(con extension

especifica)

Hik-Connect
(aplicacion  movil
para acceder a la

camara)

IE, Chrome (con
extension),
Firefox (con

extension)

IE, Chrome (con
extension),
Firefox (con

extension)

Alimentacion

12V DC % 25% /

PoE

12V DC + 25% /

PoE

12V DC / PoE

Dimensiones

108 x 83.5 mm

110 x 85 mm

119 x 89.6 mm

Marca

Hikvision

Hikvision

Dahua
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Precio

61.80

80.00

85.00

Tabla 9: Comparativa cdmara domo fija

4.4.1.1.1.3 TABLA COMPARATIVA DE NVR

La tabla comparativa de grabadores de video en red (NVR) constituye una herramienta

invaluable para quienes desean implementar sistemas de videovigilancia evolucionados. Este

recurso analiza en detalle caracteristicas especiales como la capacidad de almacenamiento,

el numero de canales de grabacion y otras funcionalidades clave. Al presentar la informacién

de manera estructurada, esta tabla facilita la comparacién de las diferentes alternativas de

NVR disponibles en el mercado, lo que permite identificar el modelo que mejor se adapta a

las necesidades especificas del sistema de videovigilancia.

Especificaciones

Hikvision DS- Dahua NVR5432- | Uniview NVR301-
Modelo

7608NXI-12/8P/S | 4KS2 08P-B
Resolucion | 4K (3840 x 2160 4K (3840 x 2160 | 4K (3840 x 2160
maxima pixeles) pixeles) pixeles)
Tipo de

H.265+, H.265, | H.265+, H.265, | H.265+, H.265,
camaras

H.264+, H.264 H.264+, H.264 H.264+, H.264
soportadas
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Ethernet RJ45 | Ethernet RJ45 | Ethernet RJ45
Conectividad | (10/100/1000 (10/100/1000 (10/100/1000
Mbps), 8 PoE Mbps), 8 PoE Mbps), 8 PoE
Capacidad de | Hasta2x10TB (20 | Hasta2 x 10 TB (20 | Hasta 2 x 10 TB (20
disco duro TB total) TB total) TB total)
AcuSense (1A, | AcuSense (1A, | Al (deteccidn
Tecnologia de
deteccion de | deteccion de | avanzada de
Vigilancia
personas/vehiculos) | personas/vehiculos) | personas/vehiculos)
PoE (Power over | PoE (Power over|PoE (Power over
Fuerza
Ethernet) Ethernet) Ethernet)
Instalacion en rack | Instalacion en rack | Instalacion en rack
Ubicacion

(2U)

(V)

(V)

Actualizaciones

Web de Hikvision o

Web de Dahua o

Web de Uniview o

de Firmware | iVMS-4200 Smart PSS Uniview VMS
Marca
Hikvision y ONVIF | Dahuay ONVIF Uniview y ONVIF
compatible
Precio 132.63 300.00 380.00

Tabla 10: Comparativa NVR
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4.4.1.2 FASE 2 (PLANEAR)

En la etapa de planificacién, se elaboré un plan integral que abordo no solo la estrategia
general, sino también los detalles cruciales sobre los recursos humanos y financieros
necesarios para la ejecucion del proyecto. Este proceso minucioso determino la ubicacion
estratégica, iluminacion, el perfil preciso y las competencias requeridas de los recursos
humanos, asi como la cuantificacion detallada de los recursos financieros necesarios para

Ilevar a cabo una ejecucion exitosa del sistema de video vigilancia.

4.4.1.2.1 UBICACION ESTRATEGICA

Para la seleccion de emplazamientos estratégicos, se elaboré un mapa de localizacion
minucioso con el objetivo de establecer los puntos necesarios para la instalacién de camaras
de vigilancia. La creacion de este mapa aplico la ficha de cotejo la cual se realizé para evaluar

diversos aspectos relevantes.
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llustracion 10: Plano de ubicacion de camaras
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4.4.1.2.2 ILUMINACION

Una vez definida la ubicacion estratégica, se procedio a determinar los niveles de iluminacion
del entorno. Mediante una inspeccién fisica del sector, se verifico que la luminosidad
ambiental es adecuada para el correcto funcionamiento de las cAmaras de vigilancia. Ademas,
se confirmd que no habra problemas de compensacion de luz, ya que las cAmaras no seran

instaladas en direccion a la salida del sol.

87



4.4.1.2.3 PUNTOS DE INSTALACION
Se disenio la ruta de tendido del cable desde la posicion de la cdmara hasta la zona donde se
concentraron los cables y equipos de monitoreo. A continuacion, se presenta el area donde

se llevo a cabo la implementacion del sistema de vigilancia por video.

llustracion 11: Ubicacion de punto de enfoque entrada principal
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llustracion 12: Punto de division

4.4.1.2.4 RECURSOS HUMANOS Y FINANCIEROS
Para la implementacién de un sistema de seguridad en el sector, se deben considerar tanto

los recursos humanos como los recursos financieros necesarios. Para este fin, se han

identificado los siguientes requisitos clave:

Recursos Humanos Recursos
financieros
Personal de Monitoreo y Respuesta s/n
Mantenimiento y Operacion 200.00
Presupuesto de Instalacion y Equipamiento 1,500.00

Tabla 11: Fase 2(Planear) Recursos humanos financieros
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4.4.1.3 FASE 3 (DISENAR)

Durante la fase de disefio, se seleccionaron los equipos apropiados para la implementacion
del sistema, basandose en los cuadros comparativos elaborados. Estos cuadros incluian
informacidn sobre el tipo y caracteristicas de las camaras, lo que permitio elegir las mas
idoneas para asegurar la efectividad del sistema. Asimismo, se cre6 un cuadro comparativo
para la seleccion del NVR. Se considerd también la normativa pertinente para la correcta

instalacion del cableado.

Luego de evaluar cuidadosamente los puntos importantes para la instalacion del sistema de
seguridad y considerando las necesidades especificas, se realizd una seleccion minuciosa de
los equipos de camaras a utilizar. En particular, se optd por incorporar camaras de red tipo
bala fija, modelo DS-2CE16DOT-IRP, y camaras de red domo fija, modelo DS-
2CD1143GO0l. Estas elecciones se establecieron por la capacidad de resolucion brindada por
los dos modelos, la cual se ajustaba adecuadamente a los requerimientos del proyecto.
Ademas, estas opciones de camaras se alineaban a las limitaciones presupuestarias

determinadas para la ejecucién del sistema.

La seleccion de estos equipos de camaras, luego de un analisis exhaustivo de las alternativas
disponibles, permiti6 asegurar que el sistema de seguridad contara con dispositivos capaces
de cumplir con los objetivos de vigilancia y monitoreo planteados, manteniendo un equilibrio

entre las prestaciones técnicas requeridas y los recursos financieros asignados.

Ademas de la seleccion de las camaras, el proceso de eleccién del Grabador de Video en
Red (NVR) también se realiz6 de manera meticulosa. En este caso, se consideraron tanto las
limitaciones presupuestarias como la adecuacion del NVR a los requerimientos especificos
del sistema de vigilancia a implementar. Se evaluaron diversas alternativas de NVR,
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prevaleciendo aquellas opciones que mejor se ajustaran a los requisitos técnicos y funcionales
de la implementacion. Se buscé mantener la seleccion dentro de los limites financieros
previamente establecidos para el proyecto. De esta manera, se buscé garantizar una solucion

integral y equilibrada que respaldara la efectividad del sistema de vigilancia a implementar.

Para la implementacion del sistema de seguridad, se Ilevd a cabo una identificacion
exhaustiva de los puntos clave donde se ubicaran las cdmaras. Con este fin, se elabor6 una
ficha de cotejo que permiti6 analizar si las areas criticas marcadas en el mapa de ubicacion
eran las adecuadas y lograban cubrir las zonas deseadas. La ficha de cotejo sirvié como una
herramienta fundamental para garantizar que la ubicacién y seleccion de las camaras se ajustéd

de manera precisa a las necesidades y requerimientos del proyecto.

De esta manera, la instalacion del sistema de seguridad se beneficié de una planificacién
minuciosa, en la que se identificaron los puntos clave para la colocacién de las cAmaras y se
seleccionaron los modelos mas adecuados, todo ello con el objetivo de asegurar una cobertura

efectiva y eficiente de las éreas criticas.
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4.4.1.3.1 SIMULACION DE RED EN PACKET TRACER

llustracion 13: Simulacion de red Packet Tracer
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4.4.1.3.1.1 CAMARA 1

En la primera cdmara, se coloco en la entrada y salida vehicular ubicada al aire libre lugar
principal donde hay una division tipo Y, aqui es donde se ve quienes son los residentes que
ingresan al sector y asi mismo realizan las salidas esta cAmara enfoca la entrada principal del
lugar y otra entrada alterna pues las casas estan un poco distante, como hay mucha vegetacion
en el lugar, cambios climaticos frecuentes se suele obstruir la visién de la camara y que tuvo
como consecuencia calidad baja, este inconveniente solo se da cuando hay lluvias y vientos
fuertes segin las pruebas realizadas. El analisis exhaustivo realizado durante la
implementacion de este sistema de seguridad no se limitd Unicamente a determinar los
angulos de enfoque adecuados para las camaras. También se consideraron cuidadosamente
otros factores importantes, como la proteccién contra las condiciones climaticas y el
mejoramiento de la visibilidad nocturna. Estos aspectos adicionales fueron fundamentales

para garantizar que el sistema de vigilancia fuera verdaderamente completo y eficiente. La
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proteccion contra los elementos climaticos, como la lluvia, el viento o las fluctuaciones de

temperatura, se abordod para asegurar la fiabilidad y durabilidad del sistema.

Ademas, se prestd especial atencion a mejorar la visibilidad nocturna de las cdmaras, lo cual
permitiria una vigilancia ininterrumpida y de alta calidad, independientemente de las
condiciones de iluminacion. Esto fue crucial para lograr una cobertura integral y eficaz del

area monitoreada.

llustracion 14: Camara 1

4.4.1.3.1.2 CAMARA?2

La camara 2, de tipo domo, se encuentra ubicada en la "pista de area de recreacion" y enfoca
toda la cancha. Este es el lugar donde se llevan a cabo las reuniones del sector. En este punto,
se detectd una deficiencia en el area de vision, especialmente durante la noche. La pista tiene
una cubierta de plastico de color blanco, lo cual parece generar un efecto de contraste que
dificulta la deteccion de intrusos o personas gque se ubiquen frente a la camara o en zonas

donde deberia enfocar.
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Como resultado, no se lograba identificar adecuadamente a los objetos o personas en esa
zona. Para solucionar este problema, se ajustd la configuracion de la cdmara junto con su
ubicacion. El objetivo de estas modificaciones fue lograr una mejor calidad de vision

nocturna y optimizar la eficacia del sistema de vigilancia en esta area.

llustracion 15: Camara 2
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llustracion 16: Camara 2 noche

Mon 00:00:26

Camera 0

4.4.1.3.1.3 CAMARA 3

El tercer punto de monitoreo se ubicé en la via principal del sector, justo en el acceso a las
viviendas de los residentes. En este punto, se identifico una de las casas de los moradores
como el lugar ideal para la instalacion. En cuanto a la vision e iluminacion en este punto, no
se presentaron inconvenientes. La ubicacion seleccionada resultd ser la adecuada,

permitiendo una cobertura y vigilancia 6ptimas de la zona.
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llustracion 17: Cémara 3

4.4.1.3.1.4 CAMARA 4

La camara 4 se encuentra ubicada en una bodega que alberga vehiculos, motocicletas e
insumos agricolas de gran importancia para la operacion. Se determind con precision el
angulo optimo de la cAmara para garantizar una visibilidad maxima de toda la bodega.
Favorablemente, no se detectaron obstaculos que pudieran obstruir con la vision en esta area.
Ademas, la zona contaba con una iluminacion apropiada. Este hallazgo positivo contribuy6

significativamente a la efectividad del sistema de vigilancia.

96



llustracion 18: Camara 4

4.4.1.3.1.5 CONCLUSION

El andlisis exhaustivo de las camaras de vigilancia reveld hallazgos fundamentales que
apuntaron a mejorar y optimizar el sistema de monitoreo. A lo largo de esta evaluacion
minuciosa, se puso de manifiesto la importancia de abordar no solo la precision en la
orientacion visual, sino también las deficiencias de iluminacion presentes en diversas
camaras. La propuesta de implementar camaras con tecnologia de vision nocturna surgié
como una solucion integral para garantizar una vigilancia efectiva en condiciones de baja

luminosidad.

Ademas, se enfatizd la relevancia de aprovechar las condiciones favorables, como la ausencia
de obstaculos e iluminacién propicia, para aseverar el maximo potencial de eficacia del
sistema de monitoreo. En conjunto, estas observaciones reflejan una direccion cuidadosa y
holistica, sobresaliendo la necesidad de tomar en cuenta tanto los aspectos luminicos como

los visuales para garantizar la eficacia del sistema de vigilancia.
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4.4.1.4 FASE 4 IMPLEMENTAR)
Durante la fase de implementacion, se procedid a la instalacion de las camaras en las
ubicaciones estratégicas previamente designadas. Adicionalmente, se llevd a cabo la

configuracién de los dispositivos para garantizar el correcto funcionamiento del sistema.

4.4.1.4.1 PREPARACION DE CABLE

En esta fase se selecciond el cable de red categoria 5e (cat 5e). Para el despliegue del sistema
de vigilancia por video en el Guablito, el cable de red Cat5e se presenta como una alternativa
robusta y apropiada. Este tipo de cable, disefiado para soportar transmisiones Ethernet de alta
velocidad, es ampliamente utilizado en estos escenarios debido a sus caracteristicas técnicas
que se adaptan a las necesidades del entorno. El cable Cat5e cuenta con la capacidad de cubrir
las distancias caracteristicas de las areas rurales, permitiendo tender los tramos requeridos
desde las cdmaras hasta los puntos de concentracion y monitoreo de la red. Ademas, su
construccion blindada y resistente lo hace adecuado para soportar las condiciones
ambientales a las que estara expuesto en el campo, como variaciones climaticas, humedad y
posibles interferencias. Al seleccionar este tipo de cable, los instaladores pueden aprovechar
su amplia disponibilidad en el mercado, asi como la facilidad de terminacion y conectividad
que ofrece, facilitando asi el despliegue del sistema de videovigilancia en el sector el

Guabalito de manera eficiente y confiable.
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llustracion 19: Material de instalacion rollo de cable CAT5E
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4.4.14.2 CONECTORES PARA EL CABLE DE PAR TRENZADO

El conector tipo RJ45 desempefia un papel crucial en la implementacion de sistemas de
vigilancia por video, particularmente en el tendido y conexion de los cables de red utilizados.
Este tipo de adaptador, ampliamente empleado en redes Ethernet, es el complemento ideal
para el cable UTP Catbe, el cual es cominmente utilizado en las instalaciones de camaras de

seguridad.

El conector RJ45 consiste en una pieza de plastico que se acopla de manera precisa al extremo
del cable, permitiendo asi una conexién sélida y confiable. Su disefio con pines metalicos en
el interior facilita la transmision de datos a altas velocidades, requisito indispensable para la
transferencia de video en tiempo real desde las cAmaras hacia los dispositivos de monitoreo

y grabacion.

llustracion 21: Conectores RJ45
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4.4.1.4.3 DISENO DE INSTALACION

Ilustracion 22: Plano del sector
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La instalacion del cableado de red se llevo a cabo en los puntos previamente establecidos.

Este proceso se realizd con el maximo cuidado, verificando minuciosamente que no se

produjera ningun tipo de dafio durante el tendido.

A continuacion, se procedio a terminar los extremos de los cables, mediante el uso de una

herramienta de ponchado para agregar los conectores tipo RJ45. Esta tarea implico primero
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introducir el cable en el manguito protector, y posteriormente efectuar el proceso de conexion

e implementacion en los lugares designados.

Durante todo el procedimiento, se presto especial atencion a la correcta terminacion de los
conectores RJ45 en ambos extremos del cable, con el fin de asegurar una conexién sélida y
confiable. Este paso crucial garantizo la integridad de la red y la adecuada transmision de
datos entre los diferentes puntos del sistema. Gracias a la aplicacion de estas practicas de
instalacion cuidadosas y el uso de los conectores RJ45 apropiados, se logré implementar de
manera exitosa el cableado de red en las ubicaciones requeridas, sentando las bases para el

correcto funcionamiento del sistema.

llustracion 23: Ponchador de cable
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llustracion 24: Conexion del cable CAT5E con los conectores RJ45

4.4.1.4.4 INSTALACION DE LAS CAMARAS

Después de identificar las ubicaciones adecuadas y adquirir las camaras junto con los
materiales necesarios, se procedid a la implementacion del sistema. Las cdmaras fueron
colocadas en los lugares previamente determinados, asegurandose de que estuvieran bien

fijadas y niveladas hacia las areas que se deseaban monitorear.
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llustracion 25: Instalacion de cdmara 4

4.4.1.4.5 CONEXION DE CABLES
Se procedio a conectar los cables desde las camaras al sistema de grabacion. Para proteger
estos cables, se utilizaron mangueras, lo cual asegurd que los cables quedaran ordenados y

evita que se puedan dafar.
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llustracion 26: Instalacion de cable

4.4.1.4.6 COLOCACION DE GABINETE DE RED
Se instalo un gabinete de red en un &rea interior de una de las casas de los residentes del
sector para organizar los equipos de la red, como el enrutador y el NVR, entre otros. Esto

brind6 un entorno seguro y una apariencia profesional para los equipos.

llustracion 27: Instalacion de gabinete de red
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4.4.1.477 CONFIGURACION DEL SISTEMA
Una vez finalizada la conexion de todos los componentes al NVR, se procedié a configurar
el sistema completo. Esto incluyd ajustar las opciones de grabacion, asi como establecer la

conexion a la red correspondiente.

4.4.14.7.1 PRUEBAS
En esta seccion, se llevaron a cabo pruebas exhaustivas para asegurar el correcto
funcionamiento de las cdmaras. Ademas, se realizaron todos los ajustes necesarios en el

sistema para optimizar su desempefio.

llustracion 28: Enfoque de camara al estacionamiento y bodega de insumos
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llustracion 29: Configuracion de camara 1
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4.4.1.5 FASE 5 (OPERAR)
Posteriormente a la instalacion de las cAmaras se realizaron las pruebas de funcionalidad
correspondientes, se inici6 la etapa de operacion del sistema. En esta fase, se activaron las

camaras de seguridad y se crearon los procesos de monitoreo pertinentes.

llustracion 30: Enfoque de camara 4 dngulo

4.4.1.6 FASE 6 (OPTIMIZAR)

En esta etapa, se establecerd un proceso de vigilancia constante en el cual se evaluara el
desempefio del sistema, ademas se implementaran las actualizaciones necesarias y mejoras
en el funcionamiento del mismo. El sostenimiento del sistema de seguridad se llevara a cabo
cada 6 meses, para supervisar conexiones, limpieza de las videocamaras y pruebas de las
funciones del sistema. En este caso, por el tiempo, el sostenimiento no podra efectuarse en

esta fase.

De este modo, se asegurara un monitoreo continuo y actualizado del sistema, garantizando
su 6ptimo funcionamiento. Las revisiones periddicas y las intervenciones de mantenimiento

requeridas permitiran mantener la eficacia y confiabilidad del sistema de seguridad a lo largo
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del tiempo. Si bien en esta ocasion no serd posible realizar las tareas de sostenimiento, se

prevé gque se lleven a cabo en el futuro de manera regular.

4.4.1.6.1 CAPACITACION

Se llevo a cabo una capacitacion exhaustiva del administrador designado para realizar el
monitoreo de las cdmaras de seguridad instaladas en el sector el Guabalito. El objetivo
principal fue asegurar que esta persona clave estuviese debidamente entrenada y preparada

para desempefiar sus funciones de manera eficiente.

4.5 NORMA TIA/EIA 570 - B PARA EL CABLEADO ESTRUCTURADO

La Norma TIA-570-B establece los lineamientos para implementar sistemas de cableado de
telecomunicaciones en hogares, granjas y pequefias empresas. Es una version simplificada
de la norma general de cableado estructurado (TIA/EIA 570), adaptada a las necesidades del

sector rural.

4.5.1 ALGUNOS DE LOS PRINCIPALES ASPECTOS QUE CUBRE LA NORMA
TIA-570-B

A. Topologiay topografia: Define una topologia de cableado sencillay flexible, acorde
a la distribucion tipica de espacios en entornos rurales.

B. Medios de transmision: Especifica los requerimientos técnicos para cables de par
trenzado y coaxiales, adaptados a las distancias y necesidades de conectividad en
areas rurales.

C. Puntos de terminacion y conexiones: Establece pautas para la instalacion y
terminacion adecuada de cables, incluyendo tomas de telecomunicaciones, paneles

de parcheo y conectores, simplificados para el ambito rural.
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D. Administracion y etiquetado: Establece requisitos de documentacion, etiquetado y
sistemas de administracion del cableado, adaptados a las necesidades y recursos
tipicos de aplicaciones rurales.

E. Consideraciones de espacio y disefio: Proporciona pautas sobre los espacios y

condiciones ambientales necesarios para el sistema de cableado en entornos rurales.
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CAPITULOV

5 EVALUACION DE RESULTADOS

5.1 INTRODUCCION

La evaluacién de resultados es un paso fundamental en la implementacion de cualquier
sistema de videovigilancia. Este proceso permite medir la efectividad del sistema y
determinar si es necesario realizar ajustes 0 mejoras para optimizar su funcionamiento. En el
caso del sistema de camaras instaladas en el sector El Guabalito, la evaluacion de resultados
cumplio6 un rol crucial. A través de este andlisis exhaustivo, se pudo medir el rendimiento
general del sistema, asi como examinar aspectos clave como la calidad de las imégenes

capturadas y la confiabilidad general de la solucion.

El objetivo primordial de esta evaluacion fue asegurar que el sistema de videovigilancia
cumpliera con los objetivos de seguridad para el sector EI Guabalito. Para ello, se
implementaron una serie de pruebas y métricas que permitieron validar el desempefio del

sistema en condiciones reales de operacion.

Los resultados obtenidos a través de este proceso de evaluacion serviran como insumo
fundamental para identificar posibles areas de mejora y tomar las acciones correctivas
necesarias. De esta manera, se garantizara que el sistema de seguridad de video vigilancia
mantenga un alto nivel de efectividad y cumpla cabalmente con las necesidades de seguridad

de la zona.
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5.2 PRESENTACION Y MONITOREO DE RESULTADOS

5.2.1 PLANIFICACION MONITOREO

Elemento de

Método que se

Resultado Esperado

Monitoreo aplicara
Aumento de | Se instalaran | Mayor capacidad de identificacion y
inseguridad en | camaras de | seguimiento de sospechosos

notificacion de

intruso

el sector video vigilancia | pejora significativa en la percepcion de
en puntos | sequridad por parte de los residentes
estratégicos del
sector

Ingresos  de | Capture de | Deteccion temprana de ingreso de

personas imagenes, personas

desconocidas | grabacion  de | pejora la capacidad de respuesta ante
video clara,

posible amenaza
Evidencia a las autoridades

Incremento en la sensacion de seguridad

de los residentes

Perdidas de

vehiculos e

Identificacion

del individuo

Se visualiza a los causantes de las

perdidas
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INSUmMos

agricolas

que se sustrajo

los materiales

Disuasion de futuros actos de robo y hurto

Recuperacion de los bienes sustraidos

Tabla 12: Planificacion monitoreo

5.2.2 EJECUCION DEL MONITOREO

5.2.2.1 AUMENTO DE INSEGURIDAD EN EL SECTOR

Basandose en la informacidn recopilada mediante las técnicas de monitoreo aplicadas en el

sector El Guabalito, se ha logrado determinar con precision los tipos de camaras y equipos

méas adecuados para la instalacién en puntos estratégicos. Esto permitira mantener una

vigilancia constante y efectiva en el area, con la capacidad de identificar a los individuos

sospechosos y reaccionar oportunamente ante cualquier incidente. El disefio del sistema de

videovigilancia se ha optimizado para garantizar una cobertura integral del sector,

enfocandose en las zonas de mayor riesgo y vulnerabilidad. De esta manera, se espera poder

reducir significativamente los indices delictivos y brindar una mayor sensacion de seguridad

a los residentes de El Guabalito.
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llustracion 31: Cdmaras que se utilizaron

llustracion 32: Plano con la ubicacion de los puntos de las camaras
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5.2.2.2 INGRESOS DE PERSONAS DESCONOCIDAS

Mediante el monitoreo constante de los ingresos de personas desconocidas en el sector, se ha
implementado un sistema eficaz de captura de imagenes, grabacion de video clara y
notificacién inmediata de intrusos. Esto permite una deteccion temprana de cualquier ingreso
no autorizado, mejorando significativamente la capacidad de respuesta ante posibles
amenazas. Ademas, las evidencias recopiladas serviran como pruebas contundentes para las
autoridades, facilitando el procesamiento de los infractores. Como resultado, se espera un
incremento en la sensacién de seguridad y tranquilidad de los residentes de la zona, quienes

podran confiar en que sus hogares y comunidad estan protegidos de manera efectiva.

llustracion 33: Funcionamiento de las cdmaras
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5.2.2.3 PERDIDAS DE VEHICULOS E INSUMOS AGRICOLAS

En respuesta a las preocupantes pérdidas de vehiculos e insumos agricolas en el sector, se ha
implementado un sistema de monitoreo y vigilancia enfocado en la identificacion precisa de
los individuos responsables de estos actos delictivos. Mediante técnicas de recopilacion de
evidencia visual, se puede lograr identificar a los causantes de estas pérdidas. Esto no solo
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facilitara la recuperacion de los bienes sustraidos, sino que también enviard un mensaje claro
de disuasion, desalentando futuros actos de robo y hurto en la zona. Al proteger eficazmente
los activos de la comunidad, se espera generar un entorno mas seguro y confiable para los

residentes y productores agricolas del sector.

06-24-2024 Mo QN
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llustracion 34: Notificacion de intrusos

Sensibilidad de la deteccion de...

5.3 INTERPRETACION OBJETIVA

Una de las principales causas de la problematica en el sector era el alto indice de delincuencia.
Este es un lugar que no recibe una respuesta adecuada de las autoridades, lo que genera en
los residentes una gran sensacion de inseguridad y miedo. Ademas, han sufrido cuantiosas

pérdidas econdmicas y patrimoniales por robos, lo cual desmotiva aun mas a los habitantes.

Otra causa importante era la falta de un sistema efectivo de vigilancia y monitoreo en el
sector. Esto se debia, por un lado, al desconocimiento de la tecnologia por parte de los
residentes, y por otro, al temor que les generaba la posible vulneracion de su privacidad. Sin
embargo, al explicarles el funcionamiento del sistema, se logrd disipar estos temores.

Teniendo como consecuencias la implementacion desarticulada de las acciones de vigilancia
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y prevencion del delito, presencia de puntos ciegos y zonas vulnerables, desperdicio de
recursos y esfuerzos. Esto, sumado a la percepcion de ineficacia de las autoridades,

desmotivando alin méas a la comunidad.

Es importante mencionar que, en ocasiones, el miedo a la tecnologia se debe al
desconocimiento de sus beneficios. En este caso, al explicar a los residentes como funcionaria
el sistema de seguridad por video vigilancia y las ventajas que les traeria, se logrd resolver
la problemética. Se les aseguré que se respetaria su privacidad, designando a un
administrador responsable. De esta manera, se pudo implementar el sistema de seguridad en
el sector el Guabalito, siempre manteniendo una comunicacion constante y una capacitacion

adecuada para los residentes.
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CAPITULO VI

6

6.1

CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

Se realiz6 una investigacion bibliogréafica para tener bases tedricas del proyecto y se
pudo deducir que la implementacion de sistemas de video vigilancia puede ser una
solucion efectiva para abordar los problemas de seguridad y delincuencia que aquejan
a la comunidad.

Se establecid un plan de instalaciéon de camaras de videovigilancia en punto
estratégicos y fue fundamental que los residentes se sintieran parte activa del proceso
y que comprendieran cémo el sistema puede beneficiarles directamente en su
seguridad y tranquilidad. Para lograr esto, es esencial desarrollar una comunicacion
fluida y transparente, donde se aborden todas las inquietudes y se establezcan
mecanismos de retroalimentacion.

La instalacién de sistemas de video vigilancia en un sector debe ir acompafiada de un
plan de mantenimiento y actualizacion constante. Es crucial que se destinen los
recursos necesarios para garantizar el correcto funcionamiento del sistema a lo largo

del tiempo, asi como para adaptarlo a los nuevos desafios y avances tecnolégicos.
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6.2 RECOMENDACIONES

- Es crucial que se establezcan protocolos claros para resguardar la privacidad de los
ciudadanos y que se designe a un administrador responsable que supervise el
adecuado uso de la tecnologia. Solo de esta manera, la implementacion de los
sistemas de video vigilancia podra convertirse en una herramienta eficaz que
contribuya a mejorar la calidad de vida y la percepcién de seguridad en el sector.

- Integrar el sistema de video vigilancia con otros sistemas de seguridad y tecnologias
existentes en el sector, como alarmas, controles de acceso y aplicaciones moviles.
Esta integracion permitira crear una red de seguridad mas robusta y eficiente, donde
la informacion recopilada por las cdmaras pueda ser analizada y procesada en
conjunto con otros datos relevantes. Ademas, facilitard la respuesta rapida y
coordinada ante incidentes, al permitir a los responsables de seguridad tener una
vision integral de la situacion y tomar decisiones mas informadas. Implementar esta
estrategia de integracion tecnoldgica contribuira a fortalecer la seguridad del sector
de manera holistica y adaptada a las necesidades especificas de la comunidad.

- Desarrollar un plan integral de mantenimiento y actualizacion del sistema de video
vigilancia, con el fin de garantizar su funcionamiento 6ptimo y la incorporacion de
nuevas tecnologias y mejoras a lo largo del tiempo. Este plan debe incluir la revision
periddica de los equipos, el reemplazo de componentes desgastados, la actualizacion
del software y el fortalecimiento de los protocolos de seguridad. Ademas, se debe
contemplar la capacitacién continua del personal encargado de la gestion y el
monitoreo del sistema, de modo que puedan adaptarse a los cambios y responder de

manera eficiente a cualquier incidente o amenaza.
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1. ¢Tiene conocimiento sobre los sistemas de videovigilancia, (ha recibido capacitaciones por parte

de las autoridades de cémo manejar el tema de seguridad)?

No, he escuchado un poco, pero en realidad no se de qué se trata.

2. ¢Considera que la zona en la que reside actualmente es segura?

La zona no es segura existen muchos actos delictivos a diario mas que todo en la via principal gue esta justo a la

entrada de la comunidad hasta los mismos policias tienen miedo de rondar la via principal ya que esta es sélida.

3. ¢Haexperimentado algin robo dentro de la comunidad?

No, pero a mis vecinos si les ha robado vehiculos como motocicletas, carros, dinero, animales de corral y otras

pertenecias.

4. ¢Ha notado un aumento de actos delictivos y violencia en el area en los Ultimos meses?

Si, son mas frecuentes cada vez mas.

5. ¢Se sienten seguros la comunidad actualmente?

La verdad gue ahora no, no se puede salir a partir de las 6 de la tarde todos debemos estar resguardados nos da

miedo todo es peligroso.

6. ¢Considera que la falta de identificar rapidamente amenazas aumenta el riesgo de incidentes en la

comunidad?

Si como le decia anteriormente hasta las mismas autoridades tienen miedo de hacer las rondas correspondientes

a parte de que a nosotros no nos capacitan que debemos de hacer en estos casos.

7. ¢Considera que la instalacion de un sistema de videovigilancia podria disuadir los actos delictivos

y mejorar la seguridad en la zona?

Si por gque existen instrucciones hasta las viviendas del sector para cometer actos delictivos a parte que como usted

me explico como va funcionar por lo menos eso los detendrd un poco.

8. ¢Obtiene respuesta rapida de las autoridades locales en caso de incidentes delictivos en la

comunidad, (Ilamadas de emergencia en altas horas de la noche)?

Existe un UPC cerca pero__no hay respuesta oportuna por parte de la policia es uno que debe acercarse a las

instalaciones para que vayan al lugar de acto cuando todo ya ha pasado.

9. ¢Considera que la falta de una respuesta rapida ante situaciones de seguridad contribuye al

aumento del riesgo en la comunidad?

Si__actualmente no hay ni como esperar los medios de transporte en las vias porque es blanco facil para los

delincuentes

lAnexo 3: Respuesta de Entrevista




Manual de usuario de Videovigilancia

Objetivo: Proporcionar instrucciones sencillas y claras para que el usuario pueda
realizar un monitoreo eficiente y efectivo del sistema de camaras de seguridad.

Informacion General:

e 4 camaras

o Nvr
e Router
e Ups

El NVR es el dispositivo central que recibe y graba las imagenes de las cdmaras. El
router proporciona la conexidn a internet y la red local para el funcionamiento del
sistema.

Procedimiento de Monitoreo:

1. Encender el NVR y esperar a que se inicie completamente.

2. Configurar la aplicacion.

3. Iniciar sesion en el NVR usando las credenciales proporcionadas.

4. En el menu principal, seleccionar la opcion "Visualizacion en Vivo" para ver
las imagenes de las camaras.

5. Ajustar la distribucion de las cdmaras en la pantalla segiin las preferencias.

6. Utilizar los controles del NVR para ampliar, reducir, mover o cambiar el
angulo de las camaras segun sea necesario.

Revision del Registro de Grabaciones:

- En el menu principal del NVR, selecciona la opcion "Reproduccion”.

- Utilizar el calendario y la linea de tiempo para navegar y seleccionar la fecha
y hora de las grabaciones que desea revisar.

- Reproducir las grabaciones utilizando los controles de reproduccion.

- Puede descargar o exportar las grabaciones relevantes a un dispositivo externo
si lo necesita.

Anexo 5: Manual de usuario del sistema de videovigilancia

130




Manual de Mantenimiento de Videovigilancia
Objetivo:

Garantizar el 6ptimo funcionamiento y la maxima vida util de los componentes del
sistema de monitoreo por cdmaras.

Procedimientos de Mantenimiento:
Revision periodica:

e Verificar mensualmente que todas las cdmaras, el NVR y el router estén
encendidos y operando correctamente.
e Inspeccionar las conexiones de red y de alimentacion de los dispositivos.

Limpieza de los componentes:

e Limpiar cuidadosamente los lentes de las cdAmaras con un pafo suave y sin
pelusas para mantener una imagen nitida.

e Remover el polvo y la suciedad de las carcasas de las camaras y del NVR
usando un pafo seco o un soplador de aire.

Actualizacion de firmware:

» Mantener actualizado los firmwares de las camaras, el NVR y el router
siguiendo las recomendaciones del fabricante.

Respaldo de grabaciones:

v" Realizar respaldos periddicos de las grabaciones relevantes en un dispositivo
externo.

Contacto con soporte técnico:

» Si detectas cualquier problema o anomalia, comunicate de inmediato con el
servicio de soporte técnico.

Anexo 6: Manual de Mantenimiento del Sistema de Videovigilancia
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Politicas de Administracion del Sistema de Videovigilancia
Acceso Restringido:

1. El acceso al sistema de cdmaras, incluyendo el NVR, las grabaciones y la
configuracion, estard limitado inicamente al representante del sector.

2. El representante sera el Unico responsable de la administracion y el monitoreo del
sistema.

Confidencialidad y Privacidad:

3. El representante deberd mantener la confidencialidad de las credenciales de acceso
(usuario y contrasefia) y evitar su divulgacion.

4. Las grabaciones de las camaras seran utilizadas unicamente para fines de seguridad y
vigilancia del sector, respetando la privacidad de los residentes.

Registro de Actividades:

5. El representante debera llevar un registro detallado de todas las acciones realizadas
en el sistema, incluyendo revision de grabaciones, descargas, configuraciones y
cualquier evento relevante.

Respaldo y Conservacion de Datos:

6. El representante sera responsable de realizar respaldos periddicos de las grabaciones
relevantes y almacenarlos de manera segura.

7. Las grabaciones deberan conservarse durante un periodo minimo de 30 dias, a menos
que se requiera su conservacion por un tiempo mayor debido a un incidente
especifico.

Capacitacion y Actualizacion:

8. El representante debera mantener sus conocimientos y habilidades actualizados,
asistiendo a sesiones de capacitacion proporcionadas por el proveedor del sistema.

9. Debera mantenerse informado sobre las actualizaciones de firmware y software del
sistema para garantizar su correcto funcionamiento.

Reporte de Incidentes:

10. Cualquier anomalia, problema o incidente relacionado con el sistema de cdmaras
deberd ser reportado de manera inmediata al proveedor del servicio.
11. El representante sera el unico punto de contacto para informar sobre estos temas.

Anexo 7: Politicas de administracion del sistema de video vigilancia
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GLOSARIO
Router: Dispositivo de red que se encarga de enviar y recibir datos entre diferentes redes o

segmentos de red.

NVR: Dispositivo de grabacion de video en red que permite almacenar y gestionar las

grabaciones de camaras IP.

CCTYV: Sistema de videovigilancia que utiliza cdmaras para monitorear un area o espacio

especifico.

Videovigilancia: Técnica de vigilancia y monitoreo mediante el uso de camaras de video.

Camara: Dispositivo que captura imégenes o video de un entorno y los convierte en sefiales

eléctricas.

Lente: Elemento 6ptico de la cdmara que enfoca la luz para formar una imagen.

Resolucion: Cantidad de pixeles que componen una imagen o video, lo que determina su

calidad y definicion.

Sensor: Componente electronico de la camara que convierte la luz en sefiales eléctricas.

Electronica: Rama de la fisica y la ingenieria que se encarga del disefio y aplicacion de

circuitos y dispositivos eléctricos.

Wi-Fi: Tecnologia inalambrica que permite la conexion de dispositivos a una red local sin

necesidad de cables.

Red: Infraestructura de comunicaciéon que permite el intercambio de informacion entre

diferentes dispositivos.
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Seguridad: Conjunto de medidas y procedimientos para proteger sistemas, redes y datos

contra amenazas.

Optimizacion: Proceso de mejora y eficiencia de un sistema, proceso o aplicacion.
Sector: Area o campo especifico de actividad o industria.

Ubicacion: Lugar o posicidon geografica donde se encuentra algo o alguien.

Grabacioén: Proceso de registrar y almacenar iméagenes, video o audio en un medio digital.

Disco duro: Dispositivo de almacenamiento de datos utilizado en computadoras y sistemas

electronicos.
Instalacion: Proceso de colocar y configurar un dispositivo o sistema en un lugar especifico.

Monitoreo: Accion de observar, supervisar y controlar el funcionamiento de un sistema o

proceso.

Insumo: Elemento o materia prima necesaria para la produccion de un bien o servicio.
Backlight: [luminacion posterior de la pantalla de un dispositivo, que mejora la visibilidad.
On Board: Cuando un componente o funcion estd integrado directamente en un dispositivo.

IP (Protocolo de Internet): Protocolo de comunicacion que permite la transmision de datos

entre redes.
RJ45: Conector utilizado para conectar cables Ethernet en redes de computadoras.
CatSe: Tipo de cable Ethernet de alto rendimiento y calidad para redes de datos.

PPDIOO: Acronimo que representa las fases de un proceso de implementacion de redes:

Preparar, Planificar, Disefiar, Implementar, Operar y Optimizar
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