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RESUMEN

Como parte de este proyecto, se realizé una auditoria de gestion de seguridad en la Escuela
Basica Heriberto Rodriguez Angulo, ubicada en el canton EI Carmen. El objetivo fue evaluar
los problemas de seguridad existentes en la institucion. Para sustentar el trabajo, se
fundamentaron bibliograficamente los temas tratados. Se realizé una encuesta a los docentes y
una entrevista al director Marco Antonio Caja, quien también es responsable del area

informatica de la escuela.

El propdsito fue identificar si la institucién cuenta con un reglamento para el uso del
laboratorio, evaluar el estado de los equipos y verificar el cumplimiento de ciertos requisitos
de seguridad. Se concluy6 que los docentes estan poco familiarizados con los requerimientos
y controles de seguridad existentes en la institucion. La propuesta incluyo la realizacion de una
auditoria de seguridad en el area informatica utilizando la metodologia ISO 27001. Se aplicaron
tres instrumentos: una evaluacién de requisitos, un control de cumplimiento y un cuestionario
de andlisis de riesgos. Estos instrumentos permitieron identificar los riesgos y las carencias de
politicas en la institucion. Los resultados mostraron un bajo nivel de cumplimiento de los
requisitos (17%) y de los controles (26%), lo que destaca la necesidad de mejoras significativas.
Finalmente, se propuso la creacion de un manual de gestion de seguridad informatica. Este
manual incluird directrices para prevenir situaciones adversas, como posibles dafios a los
equipos de computo y condiciones ambientales que puedan afectar las instalaciones de la

escuela.
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ABSTRACT

As part of this project, a security management audit was conducted at Heriberto Rodriguez
Angulo Elementary School, located in the canton of EI Carmen. The objective was to evaluate
the existing security issues within the institution. To support the work, the topics addressed
were bibliographically founded. A survey was conducted among the teachers and an interview

was held with Director Marco Antonio Caja, who is also responsible for the school's IT area.

The purpose was to identify whether the institution has a regulation for the use of the
laboratory, to assess the condition of the equipment, and to verify compliance with certain
security requirements. It was concluded that the teachers are not very familiar with the existing
security requirements and controls within the institution. The proposal included conducting a
security audit in the IT area using the ISO 27001 methodology. Three instruments were applied:
a requirements evaluation, a control compliance assessment, and a risk analysis questionnaire.
These instruments helped identify risks and policy deficiencies within the institution. The
results showed a low level of compliance with the requirements (17%) and controls (26%),
highlighting the need for significant improvements. Finally, the creation of an information
security management manual was proposed. This manual will include guidelines to prevent
adverse situations, such as potential damage to computer equipment and environmental

conditions that may affect the school's facilities.

XIX



CAPITULO |
INTRODUCCION

1.1 Introduccidn

La auditoria informatica es un proceso que permite realizar evaluaciones y revisiones en el area
de tecnologia. En este caso, mediante esta auditoria el objetivo fue evaluar los equipos de
computo y las instalaciones con las que cuenta la escuela basica Heriberto Rodriguez Angulo.
A través de la auditoria, se evaluaron los procesos y politicas de seguridad de la institucion
educativa con el fin de identificar debilidades, riesgos, amenazas y areas de mejora. El objetivo
principal de este proyecto fue asegurar que las medidas de seguridad implementadas sean
efectivas y adecuadas para la institucion. En la auditoria de la gestion de seguridad
implementada, se analizaron diversos temas como vulnerabilidades, amenazas, estrategias de

seguridad, anélisis y revision posterior al incidente y plan de contingencia, entre otros temas.

Hasta el presente, se ha logrado encontrar libros de manera mas eficiente sobre lo que es una
auditoria informatica y las ventajas que se obtienen al aplicarla. Para sustentar el trabajo
realizado, fue necesario obtener fundamentos cientificos y bibliograficos para tratar temas de
suma importancia para este proyecto. Se aplicaron herramientas de recoleccién de datos, como
encuestas y entrevistas, para recopilar informacion sobre el estado actual de la institucion
educativa. Se encuest6 a los nueve docentes con los que cuenta actualmente la escuela basica
Heriberto Rodriguez Angulo para determinar si conocen la existencia de los requisitos,
controles y politicas de seguridad que deberia tener el plantel educativo y para evaluar el estado
actual de los equipos de computo. Luego, se entrevisto al director Marco Antonio Caja, quien
también es el encargado del laboratorio, para verificar si se cumplen ciertos controles y

politicas de seguridad en la institucidn y corroborar las respuestas de los docentes encuestados.

Como parte de la metodologia, se realizd encuestas a los docentes y entrevistar al director, se
pudo visualizar que los docentes de la institucion estan poco familiarizados con los requisitos
y controles con los que cuenta el plantel educativo. Sabiendo el estado actual de la institucion
educativa, se propuso utilizar para este proyecto la metodologia ISO 27001, ya que esta se
centra en implementar controles y politicas de seguridad y permite evaluar e identificar los

riesgos en la institucion.



De acuerdo con la propuesta, se realizaron tres tipos de instrumentos para obtener datos mas
precisos y relevantes: el cuestionario de andlisis de requisitos, el cuestionario de controles
segun las normas ISO 27001, y un cuestionario para el analisis de riesgos. Estos instrumentos
se aplicaron al director Marco Antonio Caja.

Como resultado del cuestionario de cumplimiento de requisitos de control segun las normas
ISO 27001, se obtuvo que la institucion educativa cumple con un nivel bajo de requisitos, con
un 17% de cumplimiento, lo que deja una brecha del 83%. Uno de los requisitos con un 100%
de brecha es el de mejora, ya que no existe ningin proceso o practica que aborde este requisito.
En el cuestionario de control, se obtuvo un 26% de cumplimiento, indicando un nivel bajo de
controles de seguridad. Cuatro controles presentan un alto porcentaje de incumplimiento:
relacion con proveedores, adquisicion, desarrollo y mantenimiento, criptografia y seguridad de
recursos humanos, algunos de los cuales son responsabilidad del distrito de educacion y no de
la institucion educativa. EI control con mayor cumplimiento es el de organizacion de seguridad
de la informacion, con un 71% de cumplimiento. En el instrumento de riesgo, se obtuvo un
45% de seguridad, lo que indica un nivel de riesgo significativo. El mayor riesgo identificado
fue el de malware, con un 80% de riesgo, mientras que el area con menor riesgo fue la de

incendio, con un 65% de seguridad.

Se llego a la conclusion de que, para mejorar ciertas areas, se deberia implementar un manual
de seguridad gque contenga directrices claras para garantizar la proteccién y seguridad de los
equipos de computo y su infraestructura. Este manual es esencial para implementar estrategias

que eviten incidentes a corto o largo plazo y mitiguen ciertas amenazas o vulnerabilidades.

1.2 Presentacion del tema

En Manabi- EI Carmen se realiz6 una Auditoria a la gestion de seguridad de la informacion en

la Unidad Educativa Heriberto Rodriguez Angulo.

1.3 Ubicacion y contextualizacion de la problematica

En la Escuela Bésica Heriberto Rodriguez Angulo, anteriormente conocida como la Escuela
Fiscal Mixta U.N.E, ubicada en EI Carmen, Manabi, en el km 36 de la via Chone, en el barrio

Santa Martha, hay 158 estudiantes y 9 docentes que trabajan en la jornada matutina. Hace



algunos afos, se adquirieron equipos de computacion y se agregé un laboratorio, ubicado junto
a la oficina de direccion, con 20 méaquinas destinadas al aprendizaje de los estudiantes. Sin
embargo, debido a la falta de administracion de los equipos, recursos econdémicos y
mantenimiento, estos se han ido deteriorando con el tiempo, y actualmente solo funcionan 10
maquinas. En los ultimos afios, se ha observado un aumento de amenazas y riesgos para el
laboratorio, lo que ha afectado significativamente las practicas y el aprendizaje de los

estudiantes dentro del laboratorio de computacion.

1.4 Planteamiento del problema

1.4.1 Problematizacién

En la actualidad alrededor de mundo, la utilizacion de recurso tecnoldgicos en las instituciones
educativas ha ido aumentando rapidamente, ya que ahora la tecnologia es algo fundamental en
nivel mundial y no tanto para la educacién sino para diferentes ramas profesionales por
ejemplos como para la administracion de empresa, en el area de medicina y en el area de
diferente tipo de industria, ya que este ayuda a optimizar las actividades de cada proceso,

convirtiéndose en una herramienta valiosa.

Asi mismo, la tecnologia va evolucionando, trayendo consigo beneficios y contras, ademas de
posibles riesgos que pueden provocar graves afectaciones. Es en este contexto donde entra en
juego la auditoria de gestion de seguridad para evaluar los posibles riesgos a medio plazo. Para
protegerse de estos riesgos y amenazas, es necesario que las instituciones implementen
controles de seguridad. La auditoria de gestion de seguridad permite evaluar los niveles de

seguridad.

1.4.2 Geénesis del problema

Ecuador se caracteriza por ser un pais rico en naturaleza y cultura, lo que lo convierte en un
competidor comercial en varios ambitos. Por esta razon, la tecnologia es fundamental en el
pais, ya que ayuda a optimizar las actividades de cada proceso, facilitando y aumentando la
eficiencia. La importancia de la tecnologia se hizo especialmente evidente durante la pandemia
de COVID-19, cuando surgieron numerosos problemas tanto en el &mbito educativo como en
el laboral, afectando a diferentes areas de trabajo a nivel mundial.



De igual manera, uno de los posibles riesgos es la pérdida de dispositivos o dafios en los equipos
debido al acceso no autorizado por parte de personas externas o incluso internas, como
estudiantes o personal no autorizado. Otro riesgo es el uso indebido de los recursos, como el
acceso a sitios web no autorizados o la descarga de contenidos ilegales, entre otros tipos de

riesgos existentes.

1.4.3 Estado actual del problema

En la actualidad, la escuela basica Heriberto Rodriguez Angulo enfrenta diversos desafios,
como el deterioro de los equipos de cémputo, lo que disminuye su vida atil. Al mismo tiempo,
es fundamental garantizar la implementacion de medidas de seguridad. Existe una falta de
auditoria de gestion de seguridad en la institucion, lo que dificulta la identificacion de los
posibles peligros y amenazas. Ademas, la ausencia de auditorias de gestion de la seguridad
puede complicar la identificacion de areas de mejora e impedir la implementacion de acciones
preventivas y correctivas adecuadas. Esto puede provocar una falta de preparacion para

emergencias y una respuesta inadecuada a los incidentes.

1.5 Diagrama causa — efecto del problema

llustracion 1: Diagrama causa efecto del problema



1.6 Objetivos

1.6.1 Objetivo general

e Elaborar una auditoria para la administracion de seguridad de la informacion en la

escuela basica Heriberto Rodriguez Angulo.

1.6.2 Obijetivos especificos

e Identificar los posibles problemas que hay en el area informética de la unidad educativa
Heriberto Rodriguez Angulo para definir el tema de titulacion.

e Buscar diferente bibliografia o libros de las variables, para que sea justificado
cientificamente los temas de titulacion.

e Diagnosticar la existencia del problema de seguridad en el area informatica aplicando
método y técnicas de investigacion que justifique la existencia del problema.

e Evaluar los riesgos de seguridad del laboratorio de computo en la institucion Heriberto
Rodriguez Angulo aplicando las Normas ISO 27001.

e Elaborar un informe de auditoria con los resultados obtenidos de la investigacién
realizada, para identificar medida de seguridad y eficiencia en el area informatica.

1.7 Justificacién

La seguridad es importante en diferentes areas, no solo en la educativa, sino también en la
empresarial y otras areas. La gestion de seguridad informatica busca proteger la integridad de
muchas industrias 0 empresas y, por tal razon, estd sujeta a regulaciones normativas de
seguridad. Ademas, la gestion de seguridad se enfoca en la planificacién para situaciones de

crisis, como desastres naturales, dafios y pérdidas de equipos, entre otras situaciones.

Las razones, que justifica la presente investigacion son las siguientes: Al hacerse énfasis en, la
institucién nunca antes se elabord una auditoria de seguridad la cual la institucién tiene la
disposicion y necesidad de conocer sobre la gestion de seguridad, para saber los problemas de
seguridad y amenaza que se encuentra dentro de la institucion Heriberto Rodriguez Angulo en
el area informatica, para que de esta manera pueda aportar con un diagnostico eficiente,

basandose en la realidad de la situacion actual de la institucion para que asi vaya mejorando la



seguridad y poder prevenir posibles incidentes entre otros. La auditoria en gestion de seguridad
ayudara a identificar los posibles riesgos y amenaza permitiendo implementar medidas

preventivas para evitar incidentes, para asi garantizar un entorno seguro para la institucion.

1.8 Impactos esperados

1.8.1 Impacto tecnologico

La unidad educativa tiene que ir actualizdndose con las tecnologias y avece es necesario
implantarla en cuestiones de seguridad por ejemplo se podria implementar un sistema de
seguridad digitalizado y automatizados como camaras de vigilancia, sistemas de control de
acceso y alarmas. Este sistema le permite monitorear eventos relacionados con la seguridad de
la institucion, como posibles robos o incidentes de seguridad. El impacto de esta tecnologia
seria significativo, ya que mejoraria la seguridad en la institucion al proporcionar una vigilancia

constante y una respuesta mas rapida ante cualquier incidente.

1.8.2 Impacto social

Con la auditoria de gestion de seguridad, se pueden identificar y corregir posibles riesgos y
vulnerabilidades. Al sugerir recomendaciones y medidas de seguridad evaluada, se mejoraria
la seguridad en el area de informatica protegiendo asi los equipos de computo de la unidad
educativa la cual logra un impacto positivo en la comunidad educativa al proporcional un
ambiente méas seguro al momento de que los estudiantes adquiera conocimientos informaticos
y asi promueve un mejor rendimiento académico mejorando la calidad de ensefianza y la

eficiencia en la gestion de la unidad educativa.

1.8.3 Impacto ecoldgico

Al realizar una auditoria de gestion, se proponen medidas de mejora porque, al llevar a cabo la
auditoria de gestion de seguridad, se evaltan los posibles inconvenientes que hay en la
institucion. Por ejemplo, se pueden identificar los posibles dafios en los equipos de computo
causados por un consumo muy alto de energia. Al corregir este problema, se puede reducir el
consumo de energia y contribuir al medio ambiente. Otra manera de contribuir al medio
ambiente es mediante la adecuada eliminacion de equipos de computo obsoletos o innecesarios.

Al establecer un plan de gestion de residuos electronicos, se puede garantizar que estos



materiales sean reciclados o eliminados de manera segura, evitando la contaminacion del suelo
y del agua, y contribuyendo a la conservacion del medio ambiente. Al realizar la auditoria y
proponer medidas de mejora, se genera conciencia sobre la importancia de la gestion de

seguridad y el impacto ambiental.



CAPITULO Il
2 MARCO TEORICO
2.1 Antecedentes historicos

2.1.1 Antecedentes historicos de Auditoria Informatica

A comienzos del siglo XX, la profesion de auditoria experimentd un crecimiento significativo
y su demanda se expandio por toda Inglaterra, extendiéndose posteriormente a Estados Unidos
durante este proceso, se sentaron las bases de las auditorias modernas, aunque se puso menos
énfasis en la deteccion y prevencion del fraude, relegandolas a un segundo plano y restandoles
cierta importancia. En el afio 1940, las auditorias tenian como objetivo principal examinar las
posiciones financieras de las empresas, asi como de sus socios y clientes, con el fin de

establecer metas econdmicas basadas en estos analisis (LaEdu, 2021).

La auditoria se origin6 en el siglo XVII y consistia en escuchar fue reconocida como una
profesion por primera vez en la Ley de Sociedades Britanicas en 1862, y su reconocimiento
general ocurrid durante el periodo de 1862 a 1905, cuando la profesion de auditoria en
Inglaterra crecid y prosper6. Alrededor de 1900, la auditoria se introdujo en los Estados Unidos
con el objetivo principal de auditar los estados financieros y los resultados operativos. La
auditoria informatica surgié en 1960, cuando las primeras organizaciones comenzaron a utilizar
sistemas informaticos. A medida que la tecnologia de la informacion se volvié mas importante
y compleja, se hizo evidente la necesidad de tener un enfoque estructurado para evaluar y

controlar los sistemas informéticos (Davila, 2018).

2.1.2 Antecedentes historicos de Gestion de Seguridad

En estos tiempos modernos, la informacion se ha convertido en el activo mas preciado para las
empresas. El avance de la informatica y las redes de comunicacion muestra una realidad
diferente, donde los objetos fisicos ahora existen como datos digitales, ocupando un espacio en
otra dimension y adquiriendo formas distintas a las originales. Sin embargo, su valor no se ha
perdido, e incluso en ocasiones puede llegar a ser ain mayor. La importancia de la seguridad
informatica radica en su influencia directa sobre gobiernos, instituciones, compafiias y personas
individuales (Granados, 2012).



La base de la seguridad informatica se cred en 1980. EIl Monitoreo y vigilancia de amenazas a
la seguridad informatica define los principales factores de las amenazas informaticas como
"ataque" o "vulnerabilidad”. EI 30 de noviembre esta declarado Dia Internacional de la
Seguridad de la Informacion desde 1988, y su propo6sito es dar a conocer sobre su significado

de la seguridad de la informacién, su entorno y lo mas importante su sistema(Delgado, 2017).

2.2 Revision de investigaciones previas sobre el tema abordado

o En la investigacion posteriores de los autores Rosales Montalban, Martelo
Gbémez y Franco Borréet (2020) ' Disefio de una solucion de gestion de
seguridad informativa para el proceso administrativo de la infraestructura
tecnoldgica de instituciones académicas basado en Magerit™. Se disefié un
Sistema de Gestion de Seguridad de la Informacion (SGSI) para una institucién
educativa en Cartagena, Colombia, aplicado al proceso administrativo de
gestion de infraestructura tecnolégica. Este proyecto permitié identificar los
activos que la organizacion debe considerar para implementar un sistema de
gestién que cumpla con sus politicas, utilizando la norma 1SO 27001 y la
metodologia MAGERIT. Se llevaron a cabo evaluaciones de riesgos, las cuales
incluyeron la caracterizacion y valoracién de los activos, asi como la
identificacion de amenazas y las salvaguardas necesarias para la gestion de la
infraestructura de la institucion. Ademas, se presentaron mecanismos de
proteccidn especificos.

e “Auditoria de sistemas informaticos en la Unidad Educativa 'Isabel de Godin' de
la ciudad de Riobamba, provincia de Chimborazo, durante el periodo 2018, Fue
un estudio practico, de campo y documental. Ademas, se realizé una encuesta a docentes,
técnicos y estudiantes de igual forma entrevistar al director de la institucion para obtener
informacién importante sobre el uso, seguridad y estado de los recursos informéaticos. En
conclusion, se evidencid a través de las técnicas de auditoria que no se evidencid que no

siguieron las normas de la Contraloria General Estatal, especialmente en el area de tecnologias

de la informacioén y las comunicaciones, porque el nivel de riesgo era alto (Gonzélez, 2019).
e “Auditoria Informética a la Unidad Educativa General Antonio Elizalde Bucay,
del canton Bucay”, provincia del Guayas, periodo 2019 y publicado en el afio 2020
en su tema de investigacion se establece que no existe una planificacién documentada
de computo, que permita controlar las actividades y proyectos desarrollados durante

un periodo de tiempo determinado, de tal manera que se pueda evaluar su conformidad
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y gestion. Su principal objetivo es dar la recomendaciones o medidas preventivas y
correctivas a dichos problemas. (Castillo, 2020)

e “Estado actual de la auditoria de seguridad en los sistemas de informacion de
educacion superior” la metodologia que se implanto en esta investigacion la norma
ISO 27001 e ISO 270002, las cuales tienen como objetivo garantizar la seguridad de
los sistemas y optimizar los controles con el propésito de salvaguardar sus datos
teniendo siempre presente la integridad, disponibilidad y confiabilidad la que se busca
minimizar los riesgos mediante el uso de técnicas y acciones existentes. Mena et al,
(2020)

e "Disefio se desarroll6 una directriz de seguridad de la informacion para el area de
TICS de la Instituto Tecnoldgico Superior Central Técnico, basado en la norma
de seguridad ISO/IEC 27002:2013", presentado en la Universidad Internacional Sek,
Facultad de Arquitectura e Ingenierias, para optar al grado de Master en Tecnologias
de la Informacion con Mencidn en Seguridad en Redes y Comunicacion. Este proyecto
propone la implementacion de medidas para mejorar el control de las amenazas que
puedan comprometer las dimensiones de la seguridad de la informacion. Para
identificar y evaluar las vulnerabilidades y amenazas a las que estd expuesta la
institucion, se utilizé la metodologia MAGERIT para generar una matriz de riesgos. Se
analizé la norma internacional ISO/IEC 27002:2013, que permite gestionar la Tl en
cualquier tipo de organizacién. (Cevallos, 2019)

2.3 Definiciones conceptuales

Los subtemas de la variable Auditoria de la informatica y la variable de la Gestion de seguridad,
permite analizar y comprender de un modo mas amplio de que se quiere llegar a tratar con la
investigacion de la auditoria, desglosando y asi mismo examinando cada una de las variable de
modo individual, para asi luego sacar cada subtema teniendo en cuenta la definicién de las
variables para asi poder relacionarla con el tema de nuestra investigacién, ya que proporcionara
una base solida para establecer la relevancia y la originalidad del trabajo proveyendo una base

tedrica.
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2.3.1 Auditoria Informatica

2.3.1.1 Auditoria

La auditoria desempefia un papel crucial en la toma de decisiones empresariales al revelar
deficiencias, prevenir errores y facilitar ajustes que impulsan la mejora continua y la

competitividad de la organizacion en el mercado (Montesdeoca, 2020).

La auditoria implica una revision detallada de las actividades, registros y operaciones de una
persona u organizacion. Su objetivo principal es verificar el correcto funcionamiento de los
procedimientos y controles internos, asi como garantizar el cumplimiento de todas las
normativas y regulaciones aplicables. Ademas, la auditoria puede identificar areas de mejora 'y
proporcionar recomendaciones para mejorar el rendimiento y la eficiencia de la entidad
auditada (Alvarez, 2023).

2.3.1.2 Beneficio de la Auditoria

Segun el autor Velastegui (2019) opina que control de los hechos pasados ayuda a las empresas
a identificar oportunidades de mejora e implementar cambios necesarios en su estrategia y
operaciones. Al ejercer un control sobre los hechos pasados es esencial para el éxito a largo
plazo de cualquier empresa, se necesita una gestion efectiva para tomar decisiones y por ende,
lograr rentabilidad. Los beneficios de la auditoria son reconocer los posibles riesgos de la
entidad, detectar sus puntos débiles, generar confianza en los miembros de la empresa, prevenir
desvios y errores y desarrollar una mejora continua en una institucion. Por lo tanto, realizar una
auditoria es de gran beneficio para todas las comunidades, entre los mas importantes para su

desarrollo y crecimiento.

2.3.1.3 Clasificacion de la Auditoria

Segun los autores Chavez Tisalema, Steven Alexander (2022) la auditoria puede desarrollarse
en un enfoque determinado, el auditor cuenta con un amplio campo de posibilidades para
alcanzar su objetivo, dicho autor cree que se clasifica la auditoria por Auditoria Interna,
Auditoria Externa, Auditoria Financiera, Auditoria Administrativa, Auditoria Gestion,

Auditoria Integral, Auditoria Cumplimiento, Auditoria Informatica o de Sistema.
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2.3.1.4 Auditoria informatica

Una auditoria informatica es un proceso que permite evaluar y medir si un sistema de seguridad
de la informacion implementado si esta realizando sus tareas correctamente, permitiéndole
resaltar y corregir posibles incidencias. Esto permite tomar las medidas adecuadas para
minimizar el riesgo de materializar de una vulnerabilidad tomando medidas para eliminar o
minimizar esos riesgos, a veces incluso aceptando el riesgo. También permite garantizar el
cumplimiento de las leyes, regulaciones y procedimientos obligatorios para proteger los
activos. (Menéndez, 2022)

2.3.1.5 Importancia de la Auditoria informatica

Las auditorias informaticas son cruciales porque permiten identificar las fortalezas y
debilidades de los sistemas de informacion de las organizaciones. Ademas, aseguran que se
cumplan las normativas y regulaciones aplicables, protegiendo a la organizacién de posibles
sanciones. También ofrecen recomendaciones valiosas para mejorar la seguridad y eficiencia
operativa, contribuyendo asi a la continuidad y sostenibilidad del negocio o institucion.
(Arcentales et al, 2017)

La importancia de realizar auditorias de manera periédica radica en su enfoque preventivo y
proactivo, ya que se lleva a cabo un analisis exhaustivo de la seguridad de la empresa y se
toman acciones en funcion de los resultados obtenidos (Alvarez, 2023). La tecnologia de la
informacion y el desarrollo de la tecnologia de la informacién mejoran dia a dia, lo que a su
vez causa problemas en el desarrollo de oportunidades y conduce a errores. Para que esto no
suceda, es necesario revisar y revisar los proyectos, que es tarea del control, para garantizar un

mejor trabajo de control para la sociedad. (Gonzélez K. , 2018)

2.3.1.6 Obijetivo de la Auditoria informatica

e EIl tema de la definicion de los objetivos de la auditoria informatica es dificil y
complejo. No hay un consenso total sobre como definir estos objetivos y, por lo tanto,
sobre las funciones que debe desempefiar un auditor informatico. (Agilar, s.f.)

e EIl objetivo es asegurar la eficiencia de los sistemas informaticos mediante la

verificacion del cumplimiento de las normas internas de la organizacion. También se
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busca revisar la gestion efectiva de los recursos humanos y tecnoldgicos que tiene la
organizacion. (Denny Maria Cobefia Bravo, 2021)

e Evaluar el desemperio de los activos de computd, se utilizan indices de desempefio para
medir su rendimiento, utilizando herramienta permita identificar posibles problemas y
proponer soluciones viables. Al finalizar el proceso, se elabora un informe técnico que

incluye conclusiones y recomendaciones. (Izquierdo, 2020)

2.3.1.7 Control Interno

La entidad lleva a cabo un proceso interno con el fin de proporcionar normas y politicas
establecidas y previene riesgos y amenazas que puedan afectar la consecucion de los objetivos.
También supervisa el cumplimiento de las normas y politicas establecidas y previene cualquier
riesgo o amenaza que pueda perjudicar el logro de los objetivos., supervisando el cumplimiento
de los estandares y normas establecidas. Para lograr esto, el control interno informatico se
encarga de establecer politicas y procedimientos, asi como de realizar pruebas y evaluaciones
para identificar posibles riesgos y debilidades en la organizacién. Ademas, se encarga de
monitorear y supervisar el cumplimiento de los controles establecidos, y de implementar
medidas correctivas en caso de detectar alguna falla o vulnerabilidad. En resumen, el control
interno informatico es fundamental para garantizar la confiabilidad y seguridad de la
informatica. Las informaciones obtenidas de los mecanismos implantados por cada responsable

deben ser correctas y vélidas (Erazo et al, 2020).

2.3.1.8 Objetivo del Control Interno

Los objetivos del control interno para el autor Erazo (2020) fueron los siguientes:

e Verificar que todas las actividades se lleven a cabo de acuerdo con los procedimientos
y normas establecidas.

e Colaborar y apoyar en el trabajo de auditoria informatica, asi como en las auditorias
externas al grupo.

e Definir, implementar y ejecutar mecanismos y controles para asegurar que se alcancen
los niveles adecuados de servicio informatico.

e Asegurar la seguridad y confidencialidad en el area informatica.
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2.3.1.9 Fase de la auditoria informatica

Los autores Chavez Tisalema, Steven Alexander (2022) creen que la auditoria informatica, al
igual que cualquier otra auditoria, debe llevarse a cabo en 4 fases principales, las mismas
incluyen todas las etapas requeridas para alcanzar el informe de auditoria con precision. Es
fundamental contar con informacion precisa y confiable para lograr resultados duraderos,
adecuados y efectivos. Las fases de la Auditoria son: Planificacion, preliminar y especifica,

Evaluacion de control interno, Evaluacion de area criticas, Comunicacion de recurso.

2.3.2 Gestidn de Seguridad

2.3.2.1 Concepto béasico de Gestion de Seguridad

Se basa en un enfoque de riesgo empresarial para crear, implementar, operar, monitorear,
auditar, mantener y mejorar la seguridad empresarial. Segun la definicion publicada en la
norma NTC I1SO 27000, consta de las politicas, procedimientos, lineamientos y recursos y
actividades relacionados que una organizacion gestiona de manera colectiva para proteger sus
activos de informacién; También puede entenderse como un enfoque sistematico para crear,
implementar, utilizar, monitorear, controlar, mantener y mejorar la seguridad de la informacion
de una organizacion para lograr los objetivos comerciales; basado en el andlisis de riesgos de
la organizacion y los niveles de aceptacidon de riesgos disefiados para abordar y gestionar

eficazmente los riesgos. (Hurtado et al, 2022)

2.3.2.2 Analisis de riesgos e impactos

Segun el autor (Palacios, 2020) menciona que, para empezar, es importante identificar los
posibles dafios o peligros para luego poder definir las medidas que debemos tomar. Es
importante tener en cuenta varios factores al evaluar la seguridad de los activos: el valor de los
activos, la frecuencia de amenazas y su desconocimiento, la secuencia de dafio, la eficiencia de

las medidas de seguridad y su costo.

El analisis de riesgo puede ser realizado por personal interno o externo, utilizando una

metodologia previamente disefiada para este propdsito. Entre las conocidas se encuentran
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Magerit (Metodologia de Analisis de Riesgo de los Sistema de Informacion de las

Administraciones Pablica), Marion, Mehari, modelo de McCumber, y muchas mas.

El impacto es una consecuencia desfavorable que una organizacion sufre cuando una funcién
se detiene, lo que requiere tiempo para recuperarse y evitar la paralizacion completa. El
impacto puede causar dafios que varian en su grado de gravedad. En el analisis del impacto,
el objetivo es identificar todas las funciones criticas y dar prioridad a las estrategias de

recuperacion para reducir al minimo el tiempo de recuperacion.

2.3.2.3 Analisis y Evaluacion del Riesgo

Segun el autor (Sanchez , 2019) considera a las fases metodoldgicas que deben desarrollarse
para la implementacion de un proyecto. la gestion de activos es fundamental para garantizar el
éxito y la eficiencia de una organizacién desde la recopilacion de datos hasta la evaluacion de

la magnitud de las amenazas, son las siguientes:

e ldentificacién de activos de informacion

e Tasacion de activos de informacion

e ldentificacién de amenazas y posibilidades de ocurrencia

e Identificacion de vulnerabilidades y posibilidades de ser explotada por las amenazas
e Estimacion de la explotacion al riego de los activos de la informacion

e Priorizacion de las amenazas por su exposicion al riesgo

2.3.2.4 Vulnerabilidades

Segun el autor Tigse (2020) las vulnerabilidades son debilidades en un sistema informatico y
en el entorno laboral. Por si solas, la presencia de una o varias vulnerabilidades no causan dafio,
ya que es necesario gque exista una amenaza para ocasionar problemas en una empresa. Por lo
tanto, si una vulnerabilidad no tiene ninguna amenaza asociada, no sera necesario implementar

un control.

Las areas susceptibles de presentar vulnerabilidades son:
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e Organizacién: Se ve afectado porque es un lugar fisico donde trabajan un conjunto de

personas, ya sean internas o externas.

e Ambiente: El entorno se vera impactado negativamente si no se respetan a los alineamientos

para asegurar un espacio estable y protegido contra amenazas.

e Hardware y Software: Al escoger el tipo de tecnologia utilizar en las operaciones de la
empresa, es importante considerar tanto la seguridad que proporciona como los beneficios que

se obtienen al emplearla.

2.3.2.5 Amenaza

Cuando los activos como la informacion, la Tl u otros son amenazados, no sufren el mismo
nivel de impacto en todas sus dimensiones. Asi que, una vez que se ha establecido que una
amenaza tiene el potencial de causar dafio a un activo, es necesario evaluar la vulnerabilidad
de dicho activo en dos aspectos: 1) la degradacion, que determina qué tan perjudicado resultaria
el activo, ya que toda reparacién o sustitucion de un activo dafiado conlleva un costo y 2) la
frecuencia, que indica con qué frecuencia se materializa la amenaza. Después, se debera
identificar cuales son las potenciales amenazas que podrian comprometer la integridad de los

activos de la empresa y ocasionar un impacto significativo. (Jacinto, 2017)

2.3.2.6 LaNorma ISO 27001

La familia ISO/IEC 27000 fue creada en conjunto por la ISO (Organizacion Internacional de
Normalizacion) y la IEC (Comision Electrotécnica Internacional). Estas directrices y normas
estan vinculadas a la seguridad en el ambito de las Tecnologias de la Informacion en el campo
de la seguridad. Se trata de un patrén internacional que se centra en la gestion integral de la
seguridad de la informacion en organizaciones de cualquier sector. La finalidad de 1SO 27001
es proteger la privacidad, integridad y disponibilidad de la informacion en una organizacion,
asegurando la seguridad de su activo mas importante. (Mamani, 2020)
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2.3.2.7 Seguridad de Hardware

La proteccién y seguridad de los componentes fisicos de un sistema informatico. Esto incluye
el mantenimiento de la integridad de los dispositivos y la prevencion de cualquier acceso no
autorizado o dafio fisico a los mismos. La seguridad de hardware es esencial para garantizar el
correcto funcionamiento y proteccion de la informacion almacenada y procesada en un sistema.
Algunos ejemplos de medidas de seguridad de hardware incluyen el uso de sistemas de bloqueo
fisico, la proteccion contra sobrecargas eléctricas y la implementacién de controles de acceso

fisico a los dispositivos. todos los equipos y dispositivos fisicos sean seguros y confiables.

Se garantiza que un sistema informatico esté protegido contra posibles amenazas. Esto implica
evaluar regularmente los sistemas para garantizar que estén actualizados y protegidos contra
amenazas externas. También se diria que este tipo de seguridad abarca una amplia gama de
medidas y estrategias para proteger los activos digitales y mantener la integridad de los
sistemas. (Londofio, 2020)

2.3.2.8 Plan de Gestidn de Seguridad Informética

El plan de gestion de seguridad es una estrategia detallada para garantizar la proteccion de la
informacidn y los activos de una organizacion. Este plan abarca todos los aspectos relacionados
con la seguridad, incluyendo la identificacion de los riesgos potenciales, la implementacion de
medidas de proteccion, la respuesta a incidentes de seguridad y la Promover del negocio. Un
plan de gestion de seguridad informatica incluye diferentes componentes, como la
identificacion y evaluacidn de los activos de informacion, la identificacién y evaluacién de los
riesgos, la implementacién de controles de seguridad, la gestidn de incidentes de seguridad y
la formacion y concienciacion del personal, ademas también debe incluir la elaboracion de
politicas y procedimientos de seguridad, asi como la asignacion de responsabilidades en

materia de seguridad. (Bautista, 2021)

Para desarrollar un plan de gestion de seguridad informatica efectivo, es necesario realizar un
analisis exhaustivo de lo que se desea proteger, esto implica identificar los posibles riesgos y
amenazas que pueden afectar a los activos, evaluar su impacto potencial y definir las medidas
de seguridad adecuadas para mitigarlos, una vez implementado el plan de gestién de seguridad

informatica, es importante llevar a cabo auditorias periddicas para garantizar su eficacia y
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realizar las actualizaciones necesarias en funcion de los cambios del entorno tecnoldgico y de

las nuevas amenazas que puedan surgir. (Huamani, 2021)

Es fundamental establecer un plan de accion y protocolos de seguridad bien definidos, lo cual
implica identificar y evaluar los riesgos y amenazas potenciales que enfrenta la organizacion,
asi como implementar medidas preventivas y correctivas adecuadas. El plan de gestion de
seguridad debe incluir un plan de respuesta a incidentes, que detalle los pasos a seguir en caso
de una violacion de seguridad. También se deben establecer acciones para garantizar la
continuidad del negocio en caso de un desastre o emergencia. Para asegurar la seguridad
informética de una organizacion, es vital establecer una estructura organizativa solida,
implementar politicas y protocolos de seguridad efectivos, comunicar y hacer cumplir estas
politicas, y contar con sistemas de monitoreo y deteccion de incidentes. Ademas, es importante
promover la conciencia sobre el uso responsable de los recursos informaticos y la importancia

de mantener los sistemas actualizados y protegidos. (Bautista, 2021)

Con referencia, a llevar a cabo evaluaciones periodicas de seguridad informatica, implica
realizar pruebas de vulnerabilidad y auditorias para identificar posibles brechas de seguridad.
En caso de que ocurra un problema o incidente informatico, es esencial contar con
procedimientos establecidos para manejar la situacién de manera efectiva. Esto incluye la
creacion de un plan de respuesta a incidentes y la designacion de un equipo responsable de

gestionar y resolver los problemas. (Moposita, 2020)

2.3.3 1SO 27001

La metodologia de las normas ISO 27001 tiene como objetivo detectar vulnerabilidades y
aplicar un plan de seguridad. Se basa en identificar activos de informacion, evaluar riesgos,
implementar controles de seguridad y monitorear continuamente para proteger la organizacion.
(Geovanny, 2021)

La norma 1SO 27001 es aplicable a cualquier tipo de organizacion, independientemente de su
objetivo econémico, tamafio o caracter puablico o privado. Es elaborada por expertos en la
materia y proporciona una metodologia para llevar a cabo la administracion de la seguridad de
la informacion en una organizacion. Ademas, permite que cualquier tipo de organizacién

obtenga la certificacion correspondiente, lo que significa que una entidad independiente ha
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confirmado que se ha implementado la seguridad de la informacién en cumplimiento con las
normas 1SO 27001. Esta norma se ha convertido en la principal a nivel mundial para la
seguridad de la informacién, y muchas empresas han obtenido su certificacion. (Cuervo
Alvarez, 2017)

Segun el autor Alejandro Rivero (2019) estable que la norma ISO 27001 cumple con 4 fase

que se base en ciclo de mejorar continua que son las siguientes:

Planificacion

Ejecutar y gestionar los procesos establecidos en la fase de planificacion.

Fase de control de verificacion

Actuacion, mantenimiento y mejora

2.4 Conclusiones del marco tedrico

La auditoria informatica es vital para garantizar la seguridad y gestion efectiva de la
informacion en un entorno empresarial en constante evolucion. La implementacion de
estandares y la adopcion de enfoques estructurados para evaluar y controlar los sistemas
informéticos son pasos esenciales para garantizar la seguridad de la informacion en las
organizaciones. La realizacion de auditorias informaticas periddicas es fundamental para
evaluar la efectividad de los sistemas de seguridad de la informacion y para identificar posibles
vulnerabilidades. Estas auditorias no solo permiten detectar y corregir incidentes, sino que
también brindan una vision clara de las fortalezas y debilidades del sistema de informacion de
una organizacién. Ademas, la importancia de proteger los activos de informacion y garantizar
la confidencialidad, disponibilidad e integridad de la informacion se destaca como un objetivo

fundamental.
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CAPITULO 11l
3  MARCO INVESTIGATIVO

3.1 Introduccion

La seguridad es importante en cualquier establecimiento, y las instituciones educativas tanto
publicas como privada, no son las expresiones. En este sentido, la evaluacion es una
herramienta sUper que importante en este proyecto ya que por medio de ella permitird ver
resultado de problemas reales que se encuentra dentro de las instituciones educativas que en

este caso es la institucion educativa Heriberto Rodriguez Angulo.

Dentro de ese marco, el presente trabajo se presenta resultado obtenidos a partir de
investigacion cuantitativa, cualitativa, descriptiva y bibliografica sobre existencia de
reglamentos y controles de seguridad al momento que se refiere a los equipos de computo que
se encuentra dentro de la institucion educativa, también se obtendra resultado sobre las causas
de infecciones de virus dentro de los equipos y asi mismo la falta de mantenimiento que hay

dentro de la misma.

En cuanto, a los métodos que se utilizaron dentro de esta investigacion fueron dos que son el
método de investigacion de campo y el método de analisis de brecha. En el método de
investigacion de campo, permitié visualizar las vulnerabilidades que cuenta la institucion
educativa Heriberto Rodriguez Angulo analizando asi la falta de seguridad referente en el area
informaética, en cambio el otro método que es el de analisis de brecha la cual este método
permitid ver es estado actual de seguridad que cuenta en el &rea informética y el estado deseado
que deberia tener.

Para lograr la recoleccion de la informacion las herramientas que se utilizaron fueron la
encuesta y entrevista la cual las encuesta fueron dirigidas a los 8 docente de la institucion
educativa Heriberto Rodriguez Angulo y la entrevista fue exclusivamente para el director ya
que en este caso no hay laboratorista ya que el mismo director se encarga de esa area. Lo temas
que se analizaron en la encuesta y entrevista fue sobre la existencia de los reglamentos y
controles que de seguridad informatica incluyendo la medida suficiente para la proteccion de
dafios ambientales en los equipos de computo que se cuenta en la institucion educativa entre

otros temas que se incluy6 en los materiales de recoleccion de la informacion.
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3.2 Tipos de investigacion

3.2.1 Investigacion cuantitativa

La base del enfoque cuantitativo radica especialmente en utilizar técnicas matematicas y
recursos estadisticos para recolectar, analizar e interpretar datos con el objetivo principal de
satisfacer preguntas investigativas especificas e indagar sobre hipdtesis planteadas. Se pone el
foco en la observacién, medicion, muestreo y tratamiento estadistico de las unidades de
analisis. Tienes confianza en la precision de las mediciones realizadas con diferentes variables

e instrumentos (Palacios et al, 2023).

En el contexto de la auditoria en el manejo de la seguridad de la informacion en la escuela
basica Heriberto Rodriguez Angulo, requiere obtener datos numéricos, asi como realizar

andlisis estadisticos adecuados.

3.2.2 Investigacion cualitativa

La investigacion cualitativa se centra en reconstruir la realidad segin la percepcion de los
participantes en un sistema social especifico. Este enfoque es flexible y se adapta a los eventos
para interpretar los datos de manera adecuada y desarrollar teorias pertinentes. Su metodologia
se basa en la recopilacion de informacion no numeérica, utilizando principalmente descripciones

y observaciones (Escudero , 2017).

La investigacion cualitativa se pudo implicar la realizacion de entrevistas en profundidad con
el personal docente para comprender sus percepciones, actitudes y experiencias en relacion con
la seguridad de la informacion en la Unidad Educativa. La investigacién cualitativa también se
pudo implicar en el andlisis de documentos, como politicas internas, planes de seguridad, y
otros materiales para comprender el contexto y los procesos relacionados con la gestion de

seguridad de la informacion en la institucion.

3.2.3 Investigacion descriptiva

La labor principal en la investigacion descriptiva consiste en describir y analizar
minuciosamente el estado actual del problema investigado. El fundamental radica en brindar

una perspectiva clara y exhaustiva sobre los individuos involucrados o el tema objeto del
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estudio para asi lograr una mejor comprension tanto del comportamiento como las
caracteristicas especificas relacionadas al mismo. Para realizar esta La investigacion se utiliza
diversos métodos de recoleccion de datos, entre ellos las encuestas, la observacion directa 'y las
entrevistas. Esto permite recabar informacion detallada acerca del tema investigado. (Nieto,
2022)

La finalidad principal de este estudio se llevo a cabo una investigacion descriptiva detallada
acerca del control y proteccion de activos en la Unidad Educativa, con el fin de comprender a
fondo el manejo que se hace respecto a la seguridad informatica, esta investigacion descriptiva
busca proporcionar una descripcion minuciosa y exacta sobre como se lleva cabo este proceso
dentro del contexto especifico de la Unidad Educativa Heriberto Rodriguez Angulo, lo cual

permitio detectar areas potenciales para mejorar.

3.2.4 Investigacion bibliogréafica

La investigacion bibliografica o documental es fundamental en cualquier estudio, ya que
implica la revisidn exhaustiva de la literatura existente sobre el tema en cuestion. Al examinar
el material bibliogréfico disponible, se pueden identificar las fuentes de informacion mas
relevantes y confiables para respaldar la investigacion. Este proceso de seleccion de fuentes es
esencial para garantizar la calidad y la validez del estudio (Avala, 2022).

La investigacion bibliogréfica consiste en examinar y evaluar la literatura disponible sobre un
tema particular. En este caso Auditoria a la Gestion de Seguridad de la Informacion en la
Unidad Educativa Heriberto Rodriguez Angulo, la investigacion bibliografica se aplico para
examinar y recopilar informacion relevante sobre la seguridad de la informacién, la auditoria
en el &mbito educativo, y cualquier otro tema relacionado con la gestion de la seguridad de la
informacién en instituciones educativas. Esto pudo incluir la revision de libros, articulos
académicos, normativas y estandares de seguridad de la informacion, asi como cualquier otra
fuente de informacion que pueda proporcionar antecedentes y contexto para el estudio de

auditoria de seguridad en la Unidad Educativa Heriberto Rodriguez Angulo.

22



3.3 Meétodos de investigacion

Hoy en dia es importante los métodos de investigacion, ya que permite enfocar metodologia
cuidadosamente para lograr abordar cierto objetivo principales que puede tener una
investigacion. Uno de los objetivos que tiene el método de investigacion es que ofrece
soluciones practicas a los problemas que se tiene en la investigacion. La metodologia de
investigacion no se limita solamente a la recuperacion de datos sino un proceso estructurado,

al llegar al investigador para de la investigacion que queramos (Maya, 2014).

3.3.1 Método inductivo

El método inductivo, o inductivismo, es un enfoque cientifico que permite derivar conclusiones
generales a partir de observaciones especificas. Este método, ampliamente utilizado en la
investigacion cientifica, se caracteriza por cuatro etapas fundamentales: la observacion y
registro de los hechos, la clasificacion y analisis de los mismos, la generalizacién a través de
la derivacién inductiva basada en los hechos observados, y la posterior verificacion de las

conclusiones obtenidas. (Osman Arauz, 2020)

En la escuela basica Heriberto Rodriguez Angulo, el método inductivo ayuda a entender mejor
cémo funcionan las cosas al observar casos especificos. Esto nos da una base sélida para sacar
conclusiones que realmente reflejan lo que pasa en la escuela. Este enfoque es muy util cuando
gueremos crear nuevas ideas 0 ajustar las que ya tenemos a situaciones particulares y

complicadas.

3.3.2 Meétodo deductivo

El método deductivo es un enfoque l6gico de investigacion que parte de premisas generales
para llegar a conclusiones especificas. Este método se basa en la aplicacion de reglas logicas
para deducir lo particular a partir de lo general, asegurando que, si las premisas iniciales son
verdaderas, las conclusiones derivadas de ellas tambien lo serdn. Es un proceso que, en su
forma directa, permite obtener conclusiones sin intermediarios, mientras que, en su forma
indirecta, utiliza el silogismo logico para relacionar las premisas con una tercera proposicion y

asi arribar a una conclusion particular. (ALissa Grijalva, 2017)
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En la escuela basica Heriberto rodriguez Angulo, este método se emplea para verificar si las
politicas y procedimientos de seguridad se ajustan a los estandares establecidos. Utilizando este
enfoque, es posible aplicar teorias y principios generales de seguridad a las situaciones
concretas de la escuela, asegurando que las medidas implementadas sean adecuadas y efectivas

en el contexto especifico de institucion.

3.4 Fuentes de informacion de datos

3.4.1 Fuentes primarias — Fuente secundarias

3.4.1.1 Fuente secundaria - Encuestas

La encuesta se ha convertido en una herramienta fundamental en el ambito de la investigacion,
gracias a su capacidad para recopilar y analizar datos de manera rapida y eficiente. Esta técnica
implica la aplicacién de una serie de procedimientos estandarizados que se utilizan para obtener
informacion de una muestra representativa de una poblacion més amplia. A través de la
encuesta, se busca explorar, describir, predecir y explicar diversas caracteristicas, lo que la
convierte en una herramienta versatil y valiosa en el proceso de investigacion social y cientifica
(Zambrana et al, 2019).

Se realiz6 una encuesta a los 9 docente de la Unidad Educativa Heriberto Rodriguez Angulo
para recolectar informacion para ver la percepcion y conocimiento que tiene cada docente en
el tema del cumplimiento de las politicas y también asi mismo de lo que es seguridad
informatica. Mediante la auditoria que se le realizara en la institucion se podra identificar las
posibles brechas en el tema de politica de seguridad, ya que mediante la encuesta podria

proporcionar informacion valiosa sobre el nivel de cumplimiento de las politicas.

3.4.1.2 Fuentes primaria -Entrevista

Por lo general, se destaca que las similitudes en una entrevista estan relacionadas con la forma
espontanea de plantear preguntas y argumentaciones, permitiendo una interaccion libre y poco
dirigida entre el entrevistador y el entrevistado. Ademas, se subraya la importancia de la
cercania emocional y la conexion entre ambas partes como elementos facilitadores de una

comunicacion efectiva. La empatia y la sintonia entre el entrevistador y el entrevistado
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contribuyen a generar un ambiente propicio para la expresion abierta y sincera, lo que a su vez

puede enriquecer la calidad de la informacion recopilada durante la entrevista (Lucia, 2019).

La entrevista se le realiz6 director de la institucion que en este caso es del Ing Caja Marco
Anthonio, ya que como encargado de la institucion y asi mismo encargado del area informatica
puede proporcionar informacién importante sobre la posible falencia que tiene la institucion.
Mediante la entrevista se va a elaborar unas series de preguntas referente a la relacion de la
seguridad informatica como la compresion de la importancia de seguridad informatica, politica

y procedimiento de seguridad e Incidentes de seguridad pasados.

3.5 Estrategia operacional para la recoleccion de datos

3.5.1 Poblacién

Se trata de un fendmeno de estudio que abarca en su totalidad unidades de analisis o entidades
de poblacion que forman parte de dicho fendmeno, y que requiere ser cuantificado para llevar
a cabo un estudio integral. Este enfoque implica considerar todas las partes constituyentes del
fendmeno en cuestion, con el fin de obtener una comprension completa y detallada de su
naturaleza y caracteristicas. La cuantificacion de estas unidades de analisis es esencial para
poder realizar un andlisis exhaustivo y riguroso del fenémeno en estudio (Ordofies, 2019).

La poblacion que se escogera son los 9 docente de la institucion incluyendo al director de la
Unidad Educativa Heriberto Rodriguez Angulo ya que ellos son los principales personajes que
se ven afectados por la falta de seguridad y mantenimiento de los equipos del laboratorio de

cémputo de la institucion.

3.5.2 Muestra

Una muestra estadistica es un subconjunto de unidades representativas de un conjunto mas
grande denominado poblacion o universo. Esta muestra se selecciona de manera aleatoria y se
somete a observacion cientifica con el objetivo de obtener resultados validos para la totalidad
del universo investigado, dentro de ciertos limites de error y probabilidad que se pueden

determinar en cada caso (LOpez et al, 2017).
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Para sacar una muestra necesitamos lograr tener una poblacidn grande, pero en este caso no se
aplicara muestra por tal razon, que los estudiantes que se encuentra en la institucion son
menores de 18 afios la cual solo se evaluaria a los 9 docente dando, asi como resultado una

poblacion pequefia, la que no permitird escoger una muestra.

3.5.3 Analisis de las herramientas de recoleccion de datos a utilizar

3.5.3.1 Encuesta

Se realiz6 un cuestionario de 11 pregunta cerrada con dos opciones (Si, No) dirigida a 8 docente
de la institucion educativa Heriberto Rodriguez Angulo para recolectar informacion sobre las
faltas de reglamento, politicas, controles y falta de mantenimiento de los equipos de cémputo
de la institucién educativa. Antes de realizar las encuestas se les dio unas breve indicaciones a

los docentes de como se realizaria y sobre los temas a tratar en la encuesta.

3.5.3.2 Entrevista

Se realiz6 una entrevista que fue dirigida al director Marco Anthonio Caja de la institucion
Educadita Heriberto Rodriguez Angulo. Se aplicd en la entrevista un cuestionario de 11
preguntas la cual esta relacionada con la encuesta que se realizo a los docentes de la institucion.
Alguno tema que se trato en la entrevista fue sobre si la institucion cuenta con algin reglamento

o controles para el uso del laboratorio entre otras preguntas.
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3.5.3.3 Estructura de los instrumentos de recoleccion de datos aplicados

3.5.33.1 Encuesta (Cuestionario)

ENCUESTA

UNIVERSIDAD LAICA ELOY ALFARO DE MANABI

CARRERA DE INGENIERIA DE TECNOLOGIA DE LA INFORMACION

Nombre de la empresa o institucion: Tnidad Educativa Henberto Eodriguez Angulo
Encuesta Dirigido a: Docentes de 1z institucion

Objetivo: Determinar problemas en la gestion de seguridad mformatica del laboraterio
de computd que cuenta la nstitucidn

1. ;Comnoces sobre la existencia de un reglamento para el uso del laboratorio

de la institocion educativa?

Si () No ()

2. ;La institucién le ha socializado dicho reglamentd?

Si () No ()

3. ;Existes controles al momento de utilizar los equipos de computo?

Si () No ()

4. ;Ha tenido algin problema con infeccion de viros en lo equipo de computo?

Si () No (O

2]

;Ha perdido informacidn en los equipos de la institueidn?

Si () No ()
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]

. Ha recibido capacitaciones sobre las politicas de seguridad que debe tener

en un laboratorio de computé?

si (O No (O

7. ;Ha visualizado problemas de calentamiento y humedad en el laboratorio?

si (O No (O

;Ha recibido orientacion de como se maneja las actualizaciones de software
vy sistemas de seguridad informatica en la institucion?

si (O No (O

9. ;Las medidas de seguridad del laboratorio son suficientes para prevenir el

acceso no autorizado a los sistemas informaticos?

si (O No (O

10. ;Se realiza mantenimiento en los equipos de computo que cuenta la
institucion?

si (O No (O

11. ;Se han implementado medidas suficientes para proteger los equipos de

computo de problemas ambientales?

si (O No (O
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3.5.3.3.2 Entrevista (Guia de entrevista)

ENTREVISTA

UNIVERSIDAD LAICA ELOY ALFARO DE MANABI
CARRERA DE INGENIERIA DE TECNOLOGIA DE LA INFORMACION

Nombre de la empresa o institucion: Unidad Educativa Heriberto Rodriguez Angulo
Encuesta Dirigido al: Director de 1a mstitucion el ing. Marco Caja

Objetivo: Obtener informacion relevante ¥ precisa sobre la gestion de seguridad
informatica que cuenta 13 institucion.

1. ;Existen un reglamento para el uso del laboratorio de la institucion

educativa?

2. ;Le ha socializado dicho reglamentd a los demas docente de la institucion?

3. ;5e han implementado controles al momento de utilizar los equipos de

computo?

4. ;La institucion ha tenido algun tipo problema con infeccién de virus en lo

equipo de compuio?

3. ;5e ha perdide informacion en los equipos de la institucion?
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6. ;La institucion ha realizado capacitaciones sobre las politicas de seguridad

que debe tener en un laboratorio de computo?

7. ¢Cuales son los principales problemas ambientales que han afectado a los

equipos de computo?

8. ;Como se manejan las actualizaciones de software v sistemas de seguridad

informatica en la institucion?

9. ;Existen medidas de seguridad para prevenir el acceso no autorizado a los

sistemas informaticos?

10. ;5e ha establecido un programa de mantenimiento preventivo para los

equipos de computo?

11. ;Qué medidas se han implementado para proteger los equipos de computo

de problemas ambientales?

3.5.4 Plan de recoleccién de datos

La recoleccién de datos se realizd mediante encuesta y entrevista de manera presencial, la que

se elabord un cuestionario de 11 preguntas tanto para la encuesta y asi mismo para la entrevista.
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A los docentes de la institucion se le aplicaron preguntas cerrada de (Si, No) en cambio la
entrevista se la realizd al director ing. Marco Anthonio Caja, ya que como encargado de la
institucion y asi mismo encargado del laboratorio, este pudo proporcionar informacion
importante sobre la existencia de los reglamentos de la institucion, controles y falta de

mantenimiento que ha tenido Ultimamente la institucion Educativa Heriberto Rodriguez

Angulo.
Encuesta 23/01/2024 Presencial 5 I(.)S 8_@ocente d? la
Institucion educativa.
Entrevista 02/02/2024 Presencial Director Marco

Anthonio Caja
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3.6 Andlisis y presentacion de resultados

3.6.1 Analisis de datos obtenidos a traveés de la encuesta
Preguntas Respuestas Interpretacion

En su mayoria los docentes
conocen de la existencia de un

05 reglamento para el uso del
1. ¢Conoce sobre la
existencia de un

reglamento para

@ No laboratorio de la institucion

también asi mis hay una

el uso del cantidad significativa de
laboratorio de la i
S docente que no ésta
institucion

educativa? familiarizado sobre la

existencia del dicho

reglamento.

: 5" Podemos asumir que esta
Mo
pregunta esta familiarizada

con la anterior, la cual nos da

2. ¢Lainstitucion le
ha socializado
dicho

reglamento?

un resultado igual ya que si no
conoce del reglamento del uso

del laboratorio como se puede

asumir que se ha socializado

con todos los docentes.
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3.

Preguntas Respuestas

¢ Existe controles
al momento de
utilizar los
equipos de
cémputo?

¢Hatenido algun
problema con
infeccion de
virus en los
equipos de
computo?

¢Ha perdido
informacion en
los equipos de la
institucion?

33

®si
@ Mo

® Si
® Mo

@S
@ No

Interpretacion

De la muestra encuestada, la
gran mayoria de los docentes
tiene conocimiento de los
controles que existe al
momento de utilizar los
equipos de computo y hay un
cierto porcentaje de los
docentes que no tiene

conocimiento de dichos

La mayoria del docente
encuestado han tenido
problemas con virus en lo
equipo que se encuentra en la
institucién la cuales una de las
razones que estan expuestos a

virus informaticos.

De los docentes encuestados
en su gran cantidad si han
perdio informacion de los
equipos de la institucién y
hubo un pequefio porcentaje
de que aun no han perdido
informacion.



6.

Preguntas

¢Ha recibido
capacitaciones sobre
las politicas de
seguridad que debe
tener en un
laboratorio de
computo?

(Ha

visualizado problemas
de calentamiento y
humedad en el
laboratorio?

¢Ha recibido
orientacion de cémo
se maneja las
actualizaciones de
software y sistemas
de seguridad
informatica en la
institucion?

Respuestas
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s
®No

@S
@ No

®s
@ No

Interpretacion

En el resultado de esta
pregunta podemos
observar que en su
mayoria no ha recibido
capacitaciones sobre la
seguridad que se deberia
tener en el laboratorio de

cémputo dentro de la

Por lo que podemos
observar mediante la
encuesta los docentes
han visualizados
problemas que hay de
calentamiento y
humedad dentro del
laboratorio de

computacion.

En la totalidad de los
docentes que elabora en
la institucion ha
manifestado mediante la
encuesta que no se ha
recibido orientaciones de
actualizaciones de

software y sistema de



9.

10.

11.

Preguntas Respuestas

¢Las medidas de
seguridad del
laboratorio son
suficientes para
prevenir el
acceso no
autorizado a los
sistemas
informaticos?

:Se realiza
mantenimiento
en los equipos de
cémputo que
cuenta la
institucion?

:Se han
implementado
medidas
suficientes para
proteger los
equipos de
cémputo de
problemas
ambientales?

95
@ No

@S
@ o

@ s
@ No

Interpretacion

Por medio de la encuesta se
puedo observar que los
docentes consideran necesario
implementar mas medidas de
seguridad para asi prevenir el
acceso no autorizado al
sistema informaético tanto
fisicamente como

virtualmente.

En su mayoria de los docentes
encuestado respondieron que
no se realiza mantenimiento
en los equipos que tiene la

institucién educativa.

Mediante de la encuesta se
pudo observar que todos los
docentes en su totalidad creen
que aun falta medidas para
implementar con el objetivo
de proteger los equipos de
problemas ambientales.

Tabla 1 Andlisis de datos obtenidos mediante la encuesta
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3.6.2 Analisis de datos obtenidos a través de la entrevista

Pregunta

Respuesta

Interpretacion

1. ¢Existen un
reglamento para
el uso del
laboratorio de la
institucion
educativa?

2. ¢Le hasocializado
dicho reglamentd
a demas docentes
de la institucién?

3. ¢Sehan
implementado
controles al
momento de
utilizar los
equipos de
cémputo?

4. ¢Lainstitucion ha
tenido algun tipo
problema con
infeccion de virus
en lo equipo de
cémputo?

5. ¢Se ha perdido
informacion en los
equipos de la
institucion?

No existe debido a que las
computadoras en la
epidemia fueron apagadas
por eso no hemos tratado
hacer = nuevamente el
reglamento.

Obviamente se le ha
enunciado, pero como no
existe el reglamento no se
le ha podido socializar ya
desde la epidemia no se
cuenta con un reglamento.

Claro eso si se controlar,
pero a través del tutor, por
ejemplo, el encendido, la
apertura de las péginas
Unicamente  seleccionada
por internet.

Todas las computadoras
estan afectadas por virus
(Troyano) y no tiene los
equipos de la institucion

antivirus, tanto las
computadoras del
laboratorio como la de
secretaria.

Si  se ha perdido
informacion como

archivos, actas, notas que
se borra debido que avece
hay virus sumamente fuerte
como el Troyano que
elimina o se perdera de eso
y la dUnica forma de
eliminar es virus es
formateandola.
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Anteriormente si habia un reglamento
para el uso del laboratorio y desde la
epidemia no se ha establecido
nuevamente el reglamento.

De socializar como quiere el
reglamento con los docentes no
solamente s ele a socializado ya que
por el momento la institucion desde la
epidemia no cuenta con ningun
reglamento ya que se tiene las
computadoras mas no el reglamento.

Los controles se realizan
presencialmente mediate el tutor al
momento que ingresa con estudiante
al laboratorio.

En si las computadoras de la
institucion por falta de mantenimiento
han sido invadidas por virus ya que no
se realiza en el momento adecuado
una planificacion de mantenimiento.

Una de las causas que se ha perdio
informacion dentro de la institucion
ha sido porque las computadoras han
sido infectadas con virus informatico,
y por esa raz6n se ha necesitado
formatear, perdiendo asi toda la
informacion que se encontrar dentro
de los equipos.



Preguntas

6. ¢La institucién ha

realizado
capacitaciones
sobre las politicas
de seguridad que
debe tener en un

laboratorio de
computo?
¢Cuales son los
principales
problemas
ambientales que
han afectado a los
equipos de
cémputo?

¢Coémo se
manejan las
actualizaciones de
software y
sistemas de
seguridad
informatica en la
institucion?

¢Existen medidas
de seguridad para
prevenir el acceso
no autorizado a
los sistemas
informaticos?

Respuestas

En el mandato que tengo
como director por el
momento no, pero si se
considera importante para
el uso de seguridad de la
informacion.

Anteriormente  era la
humedad y actualmente por
el calor ya que no hay
enfriamiento  dentro  del
laboratorio por el dafio del
aire acondicionado aparte
el desuso y el polvo.

Como aqui no hay
seguridad de informatica
solamente nos mantenemos
sin conexion a red abierta
Unicamente se mantiene las
computadoras de secretaria
con internet, pero se tiene
cerrada con mi clave
solamente para el uso
adecuado de la institucion.

De las computadoras del
laboratorio no solamente
de secretaria existente
medida de ingreso, pero
solamente para el personal
autorizado que es mi
personay la secretaria.
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Interpretacion

Se supo manifestar el director de la
institucion que si se considera
importante aplicar una capacitacion
ya que su mandado nunca se han
podido aun aplicarla.

Con lo que comento el director en la
entrevista y lo que anteriormente
puede observar, el laboratorio no se
encuentra en un estado favorable
para los equipos.

En la actualidad solamente se le
realiza actualizaciones de software a
las computadoras de uso que son las
de secretaria y como sistema de
seguridad de dicha computadora es
solamente una contrasefia que al
momento de iniciar seccion con la
clave del director.

Solamente al momento de iniciar
seccion en Windows tiene el acceso
es el director y la secretaria de la
institucion, pero solamente en la
secretaria. Luego las computadoras
del laboratorio tienen acceso libre ya
gue no cuenta con ninguna clase de
contrasefia.



Preguntas

Respuestas

Interpretacion

10. ¢Se ha establecido
un programa de
mantenimiento

preventivo para
los equipos de
computo?

11. ;Qué medidas se
han
implementado

para proteger los

equipos de
computo de
problemas

ambientales?

No se ha establecido lo
unico que podemos hacer
como institucion educativa
es solicitar al distrito de
educacion al compafiero
encargado del TIC que nos
ayude con la limpieza y
mantenimiento y él lo hace
debido a su tiempo.

Ahora ya se le puso cielo
raso y se selld mas la puerta
para que no se pase los
insectos o el polvo vy
también se construyd un
muro al ingreso de la puerta
para que no ingrese el agua

Mediante de las respuestas del
entrevistado se supo manifestar que
ello no puede por su propia cuenta
realizar mantenimiento ya que el
encargado de realizar el debido
mantenimiento es el encargado de la
TIC del distrito de educacion.

A simple vista se ve que hace falta
implantar més medida de seguridad
ya que con las que cuenta no son
suficiente para proteger los quipos
de computo.

dentro del laboratorio.

Tabla 2 Analisis de datos obtenidos a través de la entrevista

3.6.3 Presentacion y descripcion de los resultados obtenidos

Mas de la mitad manifestaron no conocer reglamento para el laboratorio, asi lo mostraron en
la pregunta nimero 1 los docentes, e igual se verifico en la pregunta 2 de los docentes, y un
porcentaje igual se verifico en la pregunta 2 de los docentes. En la entrevista a su vez, se supo
manifestar el director de la institucion que no existe, ya que por la epidemia fueron apagado
los equipos y aun no se ha tratado de crear nuevamente el reglamento, pero a los docentes si se

les ha anunciado la creacion del reglamento, mas no socializado ya que alin no esta existente.

En la pregunta 3, con los resultados que se obtuvo de los docentes, llegamos a la a conclusion
que, si existen controles al momento de utilizar los equipos ya que al momento que se realizo
la entrevista con director, se queda en claro que los controles que se implementa son al
momento de utilizar el laboratorio con el tutor en su hora de clase dentro del laboratorio. En la
pregunta 4 se habla sobre si los docentes de la institucion han tenido problema de infecciones
de virus en los equipos, la cual la respuesta que se obtuvo, por su mayoria fue un si, ya que los
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equipo no contiene un antivirus que permita proteger los equipos de una infeccién de virus

informatico.

La pregunta 5 se tratd sobre si se ha perdido informacién en los equipos de la institucién, ya
que por medio de la encuesta se visualizd que la mayoria de los docentes si han perdid
informacion por causa de infeccidn de virus, ya que por tal razon se tiene que llegar formatear
los equipo para le eliminacion del virus, perdiendo asi informacion como archivos, actas y
notas que se encuentra en los equipos. En la pegunta 6 se habla sobre si la institucion se ha
realizado capacitaciones sobre las politicas de seguridad que debe tener en un laboratorio de
coémputo, lo que se visualiz6 como resultado en la cuesta, que casi en su totalidad de docente

no ha recibido ninguna capacitacion.

La pregunta 7 se nombra si se ha visualizado problema de calentamiento y humedad en el
laboratorio, que en lo obtenido en la encuesta se afirma casi en su totalidad de las respuestas
de los docentes que el laboratorio cuenta con problema de calentamiento por falta de aire
acondicionado y también hay humedad. En la pregunta 8 se referia si se ha recibido
orientacion de como se maneja las actualizaciones de software y sistemas de seguridad
informatica en la institucion. La respuesta de esta pregunta por medio de los docentes en su
totalidad fue no, ya que las actualizaciones se manejan directamente del distrito, mas no de
la institucién. En la pregunta 9 habla de las medidas suficiente de seguridad que debe tener
la institucion para prevenir el acceso no autorizado a los sistemas informaticos, ya que por
medio de la encuesta se obtuvo un resultado negativo en su totalidad ya que solamente se
protege los equipo por medio de contrasefia al momento de ingresar a las computadoras,

pero solamente en el area de secretaria.

La pregunta 10 trata sobre si la institucion se realiza mantenimiento en lo equipo, la cual por
medio de las respuestas de los docentes en un porcentaje considerado respondieron no,
solamente fue una pequefia parde que respondieron un si. La justificacion de dichas respuestas
de obtuvo de la entrevista que se obtuvo con el directo, ya que se manifestd que solamente se
les hace mantenimiento a las computadoras de la secretaria, mas no del laboratorio. La tltima
pregunta que se elabord en la encuesta se trataba si la institucion contaba con medidas
suficientes para proteger los equipos de computo de problemas ambientales, las respuestas
de los docentes fueron no, ya que se cree que hace falta implementar mas medida de
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seguridad en el sentido de problema ambientales, ya que con las medidas que se han

implementado no son las suficiente para la proteccion de los equipos.

3.6.4 Informe final del analisis de los datos

El andlisis de los datos recopilados a través de encuesta y entrevista en la escuela basica
Heriberto Rodriguez Angulo ha revelado varias areas criticas que requieren atencion. Se
observo que una gran mayoria de los docentes ni estan al tanto de la existencia de un reglamento
para el uso del laboratorio de computo, lo que refleja una falta de comunicacion y actualizacion
en las normativas de la institucion. El director confirmo que, debido a la pandemia, no se ha

trabajado en la reactivacion de este reglamento.

Ademas, se identifico que, aunque existen ciertos controles para el uso de los equipos, estos no
son suficientes para garantizar la seguridad informatica, ya que los equipos, no son suficientes
para garantizar la seguridad informatica, ya que los equipos carecen de antivirus adecuado, lo
que ha llevado a perdidas significativas de informacion. Los docentes también reportaron una
falta casi total de capacitacion en cuanto las politicas de seguridad informaética, y problemas
ambientales como el sobrecalentamiento y humedad en el laboratorio, que no se estan

abordando de manera efectiva.

Otro punto de preocupacion es el mantenimiento de los equipos, que se limita a las
computadoras del area de secretaria, dejando desprotegidos los recursos tecnoldgicos del
laboratorio. También se detecto que no existen medidas suficientes para proteger los sistemas
informaticos contra acceso no autorizados lo que podria comprometer la integridad de la

informacion.

En conclusion, el analisis de los datos subraya la necesidad urgente de actualizar las politicas
de seguridad para alinearlas con los estandares actuales, implementar un mantenimiento regular
y preventivo que segure el correcto funcionamiento de los equipos, y proporcionar capacitacion
adecuada y continua a los docentes. Estas medidas no solo garantizaran la seguridad y
eficiencia del entorno tecnoldgico en la institucion, sino que también permitird una mejor
preparacion frente a posibles riesgo y amenazas, creando un ambiente mas seguro en la

institucién educativa Heriberto Rodriguez Angulo.
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CAPITULO IV
4 MARCO PROPOSITIVO

4.1 Introduccion

Mediante el trabajo de auditoria, realizado minuciosamente en la institucion, se detectaron
deficiencias en los requisitos, controles y politica de seguridad. Durante esta investigacion, se

utilizé una variedad de recursos, incluyendo recursos humanos, tecnol6gicos y econémicos.

Sin duda, el recurso humano fue fundamental, involucrando a los docentes de la institucion
Heriberto Rodriguez Angulo, asi como al director encargado Marco Anthonio Cajay a la tutora
de tesis Clara Guadalupe Pozo, quienes colaboraron proporcionando orientacion a la auditora
encargada de este trabajo. El recurso tecnoldgico también desempefid un papel crucial,
facilitando la documentacion escrita y la captura de evidencia para respaldar el trabajo
realizado. Por Gltimo, pero no menos importante, se empled el recurso econémico, que permitid
Ilevar un registro detallado de los costos asociados durante la duracion del trabajo de titulacion,
proporcionando una vision clara del gasto total incurrido en la elaboracién de este proyecto.

De igual manera, para la obtencion de los datos relevantes de los posibles riesgos que se
encontraba en la institucion educativa se tuvo que realizar tres tipos de instrumento de tipo
cuestionario que fueron instrumentos de cuestionario para el analisis de riesgo, cuestionario de
requiso de las normas 1ISO 27001 y como ultimo instrumento fue el cuestionario de control de
las normas 1SO 27001. Dicho instrumento fue realizo al docente Marco Anthonio Caja director
del plantel educativa ya mencionada, para ser tabulado el Excel para permitir visualizar de
mejor forma el impacto de riesgo que estd expuesta la institucion educativa Heriberto

Rodriguez Angulo

4.2 Descripcion de la propuesta

De acuerdo con el problema planteado en la investigacion, se procedié a realizar una auditoria,
con el propdsito de poder identificar las faltas de politicas y faltas de controles que tiene la
institucién educativa Heriberto Rodriguez Angulo y asi mismo poder identificar sus
vulnerabilidades en el area informatica. La auditoria aplicada en este caso fue una auditoria a
la Gestion de Seguridad de la Informacidn, la cual esta auditoria tuvo como objetivo principal

identificar los problemas que existe en el &rea informatica en dicha institucion ya que mediante
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de bibliografia y libros pudimos justificar cientificamente los tema que se aplicaron en la

auditoria.

Mientras tanto, los instrumentos de vital importancia que se utilizaron fueron encuesta y la
entrevista, la cual por medio de ellos permitieron obtener informacion de importe relevancia
obteniendo asi resultados verdaderos de la problematica del &rea informética que estd pasando
dentro de la institucion educativa Heriberto Rodriguez Angulo. Para el presente trabajo se
utilizo la metodologia de las Normas ISO 27001, la cual esta norma esta enfocada en identificar
y evaluar los riesgos informaticos la cual esta pasando la institucién educativa para poder asi

establecer controles y politica de seguridad.
4.3 Determinacién de recursos

4.3.1 Humanos

Cantidad Recursos Funcion Actividad
Colaboradora de
brindar orientacién al

Tutor del proyecto )
1 Ing. Clara Pozo : S estudiante en su
de titulacion
proceso de proyecto
de titulacion.
Colaborador del
Permiso de la
Director de la realizacion del
. institucién educativa | trabajo de titulacién
1 Ing. Marco Caja . .
y encargado de los y asi mismo
equipos de computé | colaborador con la
entrevista realizada
en la institucion.
Docentes de la Colaboradores de la
8 Docentes de la institucion educativa | realizacion del
institucion educativa | y participantes de la | proceso de la
auditoria encuesta.
Como Auditor pude
identifico falta de
1 Micela Demera Auditora politica y controles
de seguridad en la
institucion educativa.

Tabla 3 de Determinacién de Recurso Humanos
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4.3.2 Tecnologicos

Cantidad Recurso Actividad
Portatil Lenovo ADM . .
- Equipo de  tecnologia
Ryzen 3. Tactil con 10 i ht
1 - utilizado para la elaboracién
puntos tactiles y 8 GB de investiaacion
memoria RAM g '
Celular marca Samsung A Celular utlllzado, para
; recaudar  fotografia  de
31, almacenamiento de 128 : . .
1 . evidencia de la realizacion
GB y 4 de ram. Con cdmara o
dentro de la institucion
de 48Mp :
educativa.
1 Paguete de Microsoft Office | Plataforma de uso para la
365 elaboracion de la titulacion.
Plan de internet para poder
ingresar a ciertas
12 meses Plan de internet investigaciones ayudard con
el tema de investigacion, la
que tendra un costo de $25.

Tabla 4 Instrumento de Determinacion de Recurso Tecnolégico

4.3.3 Econdmicos

Cantidad Descripcion Precio Unitario Subtotal

1 Portatil Lenovo $985 $985
AMD Ryzen 3.

1 Celular marca $300 $300
Samsung A 31,

140 Impresiones $0.15 $21

12 meses Plan de internet $25 $300

Total 1606

Tabla 5 Instrumento de Determinacién de Recurso Econémico




4.4 Desarrollo segun metodologia de las normas 1SO 27001

A través del estudio que se llevo a cabo en la institucion educativa Heriberto Rodriguez Angulo,
se pudo observar la problemética que actualmente esta pasando la institucion educativa, la cual
se pudo visualizar que la mejor metodologia que se podria aplicar en este caso fuera la
metodologia de las normas ISO 27001, ya que esta norma proporciona a las organizaciones o
en este caso a una institucion educativa que puedan implementar controles y politica de
seguridad. Esta metodologia permite evaluar y asi mismo identificar los riegos que esta

expuesta el area informatica de la institucion educativa.

PLANIFICAR

¥ L)
Normas ISO _ﬂ?

27001 ACTUAR

VERIFICAR

llustracion 1 Grafico de la fases de la Norma 1SO 27001
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4.4.1 Fase 1: Planificacion

4.4.1.1 Programa de auditoria

la Unidad Educativa Heriberto Rodriguez Angulo

Programa de auditoria informatica para la gestion de seguridad de la informacion en

Objetivo

27001.

1. Evaluar el nivel de cumplimiento de normas y politica de seguridad en el laboratorio
de computo de la Unidad Educativa Heriberto Rodriguez Angulo segin la norma 1ISO

2. ldentificar los posibles riegos de seguridad informética a los que esta expuesto el
laboratorio de la Unidad Educativa Heriberto Rodriguez Angulo

Técnica y procedimiento

Referencia a papel de trabajo

Fecha

1. Revisar las normas
1SO 27001

4412

19/04/2024

2. Disefio de
instrumento segun
1SO 27001 para
evaluar
cumplimento de
controles y politica
de la institucion en
el area informética

4413

20/04/2024

3. Elaborar
instrumentos para
evaluar riesgos

45211

03/06/2024

10/06/2024

4. Entrevistaa
director de la
institucién
educativa para
llenar instrumento
de la auditoria

4531

10/06/2024

5. Entrevistar de los
instrumentos al
director encargado
de la institucién
educativa

4531

10/06/2024

6. Tabulacion de datos

4532

27/06/2024
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7. Elaborar matriz de 4.53.5

riesgos
8. Analisis de 5.3.3 03/07/2024
resultados

29/06/2024

9. Elaboracion de 5.1 09/07/2024

informe de la
auditoria

Realizado por: Revisado por:
Demera Moreira Maria Micaela

Fecha: Fecha

Tabla 6 Instrumento de programa de Auditoria

4.4.1.2 Revision de I1SO 27001

Las normas 1SO 27001 son un estandar internacional que sigue una serie de etapas especificas
y fundamentales para establecer, implementar y monitorear un sistema de gestion de seguridad
de la informacion de manera estructurada. En el contexto de una organizacion o institucion,
como una institucién educativa, la norma ISO 27001 permite identificar, gestionar y minimizar
los riesgos que pueden causar dafios o pérdidas en los equipos de computo, asi como la pérdida
de informacién crucial para los docentes que trabajan en el plantel educativo Heriberto

Rodriguez Angulo.

A continuacion, la descripcion de la estructura de las normas 1ISO 27001:
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# Items

Requisito

Descripcion

La organizacion
y su Contexto

Esta fase permitio recopilar suficiente informacion de la
institucién, identificando las necesidades especificas de
la escuela educativa Heriberto Rodriguez Angulo vy
estableciendo expectativas de mejora para la institucion.

- Liderazgo

Esta parte destaca las necesidades de los docentes y los
estudiantes al aplicar normas y politica de segura y
controles en el area informética dentro de la institucion
educativa Heriberto Rodriguez Angulo. Para llegar a
esto, la persona cargada de esta area que en este caso es
director de la institucion debe mostrar el liderazgo y
compromiso en el sentido de seguridad, desarrollando
politica y controles que garantice un ambiente seguro y
protegido para los activos de la institucion.

Planificacion

En esta parte se resaltaria la importancia de los riegos de
la institucién educativa para asi lograr una planificacion
en el sistema de gestion de seguridad de la institucion
educativa Heriberto Rodriguez Angulo. Mediante la
identificacion de los riesgos, permitié plasmar nuestro
objetivo especifico relacionado con la seguridad de los
activos que se encuentra en el plantel educativo. Es de
suma importancia haber considerado los riesgos que
pueda afectar los equipo, por eso es importante planificar
medidas preventivas para la seguridad y proteccion de los
equipos.

Soporte

En esta parte tiene que ver mucho con la informacion
documentada que se realiza para el correcto
funcionamiento y asi mismo garantizar la seguridad de
los equipos de computo de la institucién Educativa
Heriberto Rodriguez Angulo.

Operacion

Esta parte se refiere a las necesidades de planificar e
implementar politica y controles de seguridad
informatica en la institucion Educativa Heriberto
Rodriguez Angulo, esto significa que se debe establecer
y seguir un seguimiento detallado de la vulnerabilidades
y riego que esta expuesto los equipos de computo de la
institucion.
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del

Esta parte implica la necesidad, analizar, evaluar y revisar
la gestion de seguridad con la que cuenta el laboratorio
de la institucion educativa Heriberto Rodriguez Angulo.
Se llega hacer esta evaluacion para ver que las medidas y
controles de seguridad estd cumpliendo acuerdo a lo
planificado que es cumplir el objetivo de proteger los
activos.

9 Evaluacion
desempefio
10 Mejora

En esta seccion implica en detallar las responsabilidades
que tiene en este caso la Institucion Educativa Heriberto
Rodriguez Angulo de abordar y corregir cualquier no
conformidad que se detectaron en el area informatica
buscando constantemente mejoras, en la adecuacion y
eficiencia en el area informética.

Tabla 7 Descripcion de la estructura de las normas 1SO 27001

4.4.1.3 Disefo de Instrumentos

A continuacion, veremos dos tipos de disefio de instrumento que se utilizaron.

El primer disefio de instrumento es el instrumento de cumplimiento de requisito, este permitid

evaluar las deficiencias de madurez de una escala del 0 al 5, pudiendo

informacion de acuerdo con los estandares que corresponde a las normas ISO 27001

44131 Cuestionario para el cumplimiento de requisito

Este instrumento permitira recopilar datos importante y necesario, como recopilar informacion
y evidencia sobre el cumplimiento de los requisitos de las normas ISO 27001 para poder

evaluar si la institucion educativa cuenta con los debidos requisitos, para poder asi establecer

e implementar y mejorar el sistema de gestion de seguridad de la institucion educativa.
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Cuestionario para el cumplimiento de requisito de las normas 1SO 27001
para la institucion Educativa Heriberto Rodriguez Angulo

C1
Pagina 1 de 6

Requisitos

Preguntas

Cumplimien
to

Observacion

4.- La Organizacién y su Contexto

1.- ¢ Estan identificados los
objetivos del SGS Sistema de
Gestion de la Seguridad de la
Informacion?

4.1

Entendiend | 2.- ¢(Se han identificado las

ola cuestiones internas y externas

Organizacié | relacionadas con la Seguridad de la

ny su Informacion?

contexto 3.- ¢ Se han identificado como las
partes internas y externas pueden
suponer amenazas o riesgos para la
seguridad de la Informacién?
1.- ¢Se han identificado las partes
interesadas?

4.2 2.- ¢Existe un listado de requisitos

Expectativa | sobre Seguridad de la Informacion

s de las de las partes interesadas?

partes i _ .

interesadas | 3-- ¢EXiste un listado de requisitos
sobre Seguridad de la Informacion
referente a reglamentos, requisitos
legales y requisitos contractuales?

4.3 Alcance 1.- ;Se ha determinado_el alcanc_e,

del SGS del SGS 'y se conserva informacién
documentada?

g.iitzgi de 1.- (;E_I sistema d_e Gesti(’)r)lde

Gestion de Segurldad dg la mformamon SGSI

la esta es_tableudo, |mpler_m_entado y

Sequridad se revisa de forma pla_nlflcada

de Ia con_S|derando oportunidades de

informacion mejora?

Realizado por: Demera Moreira Maria Micaela

Fecha:

Revisado por:

Fecha:
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Cuestionario para el cumplimiento de requisito de las normas ISO | C1
27001 para la institucion Educativa Heriberto Rodriguez Angulo Pagina 2 de 6
RETT Preguntas A LllE Observacion
sitos to
1.- ¢Se han establecido objetivos de la -
seguridad de la Informacién acordes
con los objetivos del negocio?
51 2.- ¢La direccion provee de los recursos
L‘. d materiales y humanos necesarios para el
\derazgo y cumplimiento de los objetivos del
COMPromiso | ggn
o 3.- ¢La direccion revisa directamente la
2 eficacia del SGSI para garantizar que se
g cumplen los objetivos del SGSI?
©
4 .. o
' 1.- ¢Se ha definido una Politica de la
o _ Seguridad de la Informacion?
5.2 Politica .
de la 2.- ¢ Se ha establecido un marco que
Seguridad permita el establecimiento de objetivos?
?e o » 3.- ¢Se ha comunicado la politica de la
nformacion ) . o
Seguridad de la informacion a las partes
interesadas y a toda la empresa?
1.- ¢Se han asignado las
responsabilidades y autoridades sobre la
5.3 Rolesy | seguridad de la Informacién?
Responsabili
dades ¢Se han comunicado convenientemente
las responsabilidades y autoridades para
la Seguridad de la Informacién?
c | 6.1 ¢El plan para abordar riesgos y
'S | Tratamiento | oportunidades considera las
8 | de Riesgosy | expectativas de las partes interesadas
= | Oportunida | en relacion con la Seguridad de la
. 8 | des Informacion?
© QO
Realizado por: Demera Moreira Maria | Revisado por:
Micaela
Fecha: Fecha:
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Cuestionario para el cumplimiento de requisito de las normas 1SO
27001 para la institucion Educativa Heriberto Rodriguez Angulo

C1
Pagina 3 de 6

Requis
itos

Preguntas

Cumplimiento | Observacion

6.- Planificacion

6.1 Tratamiento
de Riesgos y
Oportunidades

2.- ¢;Se identifican y analizan los
riesgos mediante un método de
evaluacion y aceptacion de
riesgos?

3.- ¢ Se ha definido un proceso de
tratamiento de riesgos?

4.- ;Se han establecido criterios
para elaborar una declaracion de
aplicabilidad?

5.- ¢Se mantiene informacion
documentada de los puntos
anteriores?

6.2
Planificacion
para
consecucion de
objetivos

1.- ;Se han establecido objetivos
de la Seguridad de la Informacion
medibles y acordes a los objetivos
del negocio?

2.- ¢Los objetivos de la Seguridad
de la Informacion estan
planificados mediante?
-Asignacion de responsabilidades
-Cronograma de ejecucion
temporal

-Método de evaluacion

3.- ¢ Se han integrado los objetivos
de la Seguridad de la Informacion
en los procesos de la organizacion
teniendo en cuenta las funciones
principales dentro de la
Organizacién?

7.- Soporte

7.1 Recursos

1.- ¢Se identifican y asignan los
recursos necesarios para el SGSI?

7.2
Competencia

1.- ;Se evalua la competencia en
materias de Seguridad de la
Informacion para personas que
efectlian tareas que puedan afectar
a la seguridad?

Realizado por: Demera Moreira Maria Micaela

Fecha:

Revisado por:
Fecha
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Cuestionario para el cumplimiento de requisito de las normas 1SO

C1

27001 para la institucién Educativa Heriberto Rodriguez Angulo | Pagina 4 de
Requi Preguntas Cumplimie | Observacid
sitos nto n

o 7.2 2.- ¢Se mantiene informacion
C . .
. S Compete | actualizada sobre la competencia
~ ¢} ncia del personal?
1.- ¢El personal esta involucrado y
es consciente de su papel en la
7.3 Seguridad de la Informacion?
Concienci [ ; Existe conciencia de los dafios que
acion se pueden producir de no seguir las
pautas de la Seguridad de la
Informacion?
1.- ;Se comunica la politica de la
Seguridad de la Informacién con
74 i las responsabilidades de cada uno?
Comunic ——
et 2.- (,Ex_lste un proceso para
comunicar las deficiencias o malas
practicas en la seguridad de la
1.- ¢Se dispone de la
documentacion requerida por la
norma mas la requerida por la
organizacion incluyendo?
-La politica de la Seguridad de la
Informacion y el alcance del
Sistema de Gestion
7.5 SGS -Los procesos principales de la
Sistema seguridad de la Informacion
de -Los Documentos exigidos por la
Gestion Norma ISO 27001 incluyendo
de la registros
Segurida | -Los Documentos propios de
ddela  [2.;Existe un control documental
informaci | donde se verifica?
on

-Quien publica el documento
-Quien lo autoriza 'y como se
revisan

-Formatos y Soportes de

3.- ¢ Se controlan los documentos

de origen externo?

Realizado por: Demera Moreira Maria

Micaela

Revisado por:

Fecha
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Cuestionario para el cumplimiento de requisito de las normas 1SO 27001
para la institucion Educativa Heriberto Rodriguez Angulo

C1

Pagina 5 de 6

Requisi
tos

Preguntas

Cumplimiento

Observaci
on

8.-Operacio

8.1 Control
Operacional

1.- ¢Los procesos de seguridad de la
Informacion estan documentados para
controlar que se realizan segun lo
planificado?

2.- ¢EXiste un proceso para evaluar los
riesgos en la Seguridad de la
Informacion antes de realizar cambios
en el Sistema de Gestion o procesos de
Seguridad?

3.- la Seguridad de la Informacién ante
cambios realizados?

4.- ¢Se identifican y controlan los
procesos externalizados en cuanto a los
riesgos para la Seguridad de la
Informacion?

8.2 Andlisis de
riesgos de la
Seguridad de
la
Informacién

1.- ;Se ha establecido un proceso
documentado de analisis y evaluacion
de riesgos para la Seguridad de la
Informacion donde se identifique?
-El propietario del riesgo

-La importancia del riesgo o nivel de
impacto

-La probabilidad de ocurrencia

8.3
Tratamiento
de riesgos de
la Seguridad
de la
Informacion

1.- ¢Se ha implementado un plan de
tratamiento de riesgos donde?

-Los propietarios del riesgo estan
informados y han aprobado el plan
-Se documentan los resultados

2.- ¢Se identifican todos los controles
necesarios para mitigar el riesgo
justificando su aplicacion?

3.- ¢Se documenta el nivel de aplicacion
de todos los controles a aplicar?

Realizado por: Demera Moreira Maria Micaela

Fecha:

Revisado por:

Fecha:
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Cuestionario para el cumplimiento de requisito de las normas 1SO 27001 | C1

para la institucién Educativa Heriberto Rodriguez Angulo Péagina 6 de 6
E)iqum Preguntas Cumplimiento Sbservacm

9.- Evaluacion del desempefio

9.1
Seguimiento
y medicion

1.- ;Se ha establecido un proceso
continuo de monitoreo de los aspectos
clave de la seguridad de la informacion
teniendo en cuenta los controles para la
seguridad de la informacion?

2.- ¢Se ha establecido un proceso
documentado para evaluar los
resultados de las mediciones y de que
estos resultados son tomados en cuenta
por los responsables tanto de los
procesos como de la Seguridad de la
Informacion?

9.2
Expectativas
de las partes

1.- ;Se ha establecido una programacion
de Auditorias Internas y asignado
responsables?

2.- ¢ Se ha definido el alcance y los
requisitos para el informe de auditoria?

10.- Mejora

correctivas

interesadas "3 5 consideran acciones correctivas
y propuestas de cambio en los informes
de auditoria?
1.- ¢Existe una programacion para los
9.3 Informe | informes de la direccion y existe
de Revision | constancia de su realizacion periddica?
por la 2.- ¢ Se documentan los resultados de
Direccién los informes y la direccidn se implica
tanto en su conocimiento como en la
101 No 1.- ;Existe un procgdimi_e_nto _
Conformida documentado para identificar y registrar
las no conformidades y su tratamiento?
desy : - .
. 2.- ¢Dentro de las acciones correctivas
acciones

existe una diferenciacion entre acciones
correctivas sobre la no conformidad y

10.2 Mejora
continua

1. ¢Existe un proceso para garantizar la
mejora continua del SGSI identificando
las oportunidades de mejora?

Realizado por: Demera Moreira Maria Micaela | Revisado por:

Fecha:

Fecha:

Tabla 6 Cuestionario de cumplimientos de requisitos
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44132 Cuestionario para el cumplimiento de Controles

Este instrumento de cuestionario de controles permite evaluar si la institucion educativa
Heriberto Rodriguez Angulo estd cumpliendo con los controles de seguridad que esta
establecido en las normas ISO 27001, ya esos controles son implementados para proteger los
activos informatico de la institucion. El cuestionario es una herramienta Gtil para lograr tomar

medidas correctivas para mejorar la proteccion de los activos que cuenta en la institucion.

Cuestionario para el cumplimiento de controles de las normas ISO | C2
27001 para la institucion Educativa Heriberto Rodriguez Angulo
Pagina 1 de 14
N® | Clausula Requisito CUMPLE | Observacion
5i No
1.- ;La direccidn ha
publicado v aprobado
las politicas sobre la
As.1 Seguridad de la
Direccién Informacién acordar
Politicas de . S
de gestién | COL los requisitos del
Seguridad de - o
A5 para la | TEEOCIO
la ]
Informacién seguridad 2 - ;Existe un proceso
de la planificado ¥
informacién | .. ificable de revision
de las politicas de
Seguridad de la
informacion?
Realizado por: Demera Moreira Maria Micaela Revisado por:
Fecha: Fecha:
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Cuestionario para el cumplimiento de controles de las normas IS0

27001 para la institucion Educativa Heriberto Rodriguez Angulo

c2
Pigina 2 de 14

ND

Clausula

Requisito

CUMPLE

Observacion

8i No

Ab

Organizacion
de Ia
Seguridad de

la Informacion

A6l

1- ;3¢ han asigmado v
definide las
responzabilidades sobre la
zecuridad de Ia
Informacién en las
diztintaz taraas o
actividades de Ia

organizacidn?

2.~ ;3e han segregado las
diversas
responzabilidad sobre la
Seguridad de la
Informacion para  evitar

areas de

nusos 0 accesos mdehidos?

3.- ;E=miste un proceso
definide para contactar
con las  awtoridades
competentas ante
mncidentes  relacionados
con la Segumidad de la
Informacion?

4 - ;Existen medios v ze
han astablecido contactos
con grupes de intarés v
azociaciones ralacionadas
con la seguridad de la
informacicn para
mantenerse actualizado an
noticiaz &  mformacion

sobre Seguridad?

Realizado por: Demera Moreira Maria

Micaela
Fecha:

Revisado por:
Fecha:
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Cuestionario para el cumplimiento de controles de las normas ISO

Cc2

27001 para la institucion Educativa Heriberto Rodriguez Angulo Pagina 3 de 14
N? | Clausula Requisito CUMPLE | Observacion
Si No

Organizacion
de la
Seguridad de
la

Informacion

Af.1

3.~ (Existen requisitos
para afrontar
cuestiones sobre la
seguridad  de  la
informacion  en  la
gestion de provectos

de la organizaciin?

Ad.2.
Dispositives
¥

teletrabajo

1- ;% consideran

&
requisitos  especiales
para la Seguridad de la
Informacién en 1la
utilizacion de

dizpositivos moviles?

2- ;8e aplican los
criterics de Segunidad
para loz accesos de

teletrabajo?

Seguridad
en Los
Recursos

Humano

A7.2.
Durante el

contrato

1.- ;8e mvestigan los
antecedentes de los

candidatos? -
Formacion -

Experiencia -Verificar

Titula

2. iBe  incluyen
clausulas relativas a la
Seguridad de  la

Informacion en  los

contratos de trabajo?

Realizado por: Demera Moreira Maria Micaela

Fecha:

Fecha:

Revisado por:
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Cuestionario para el complimiento de controles de las normas ISO
27001 para la institncion Educativa Heriberto Rodriguez Angulo

c2
Pagina 4 de 14

N® | Clausula

Requisito

CUMPLE

Observacion

51 No

Seguridad en
A7 | Los Recursos

Humano

AT2.
Durante el

contrato

3- ;Existe un plan
dizciplinaric donde s
comunica a
empleados v contratistas
las comsecuencias de los
incumplimientos  sobre
lag  politicas de la
Seguridad de la
Informacion?

los

ATA
Terminacion

del contrato

1.- (Exizte un
procedimiento
garantizar la Seguridad
de la Informacién en los
cambics de  empleo,
puesto de trabsjo o al

finalizar un contrato?

para

2- iSe definen
responsabilidades  sobre
la Seguridad de 1=

informacion  que e
extiendan mas alls de la
finalizacién de um
contrato como  por
gjemplo cuestiones
relativas a la

confidencialidad de la

Informacion?

Realizado por: Demera Moreira Maria Micaela

Fecha:

Fecha:

Revisado por:
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Cuestionario para el cumplimiento de controles de las normas IS0
27001 para la institucion Educativa Heriberto Rodriguez Angulo

C2
Pagina 5 de 14

N® | Clausula

Requisito

CUMPLE

Observacion

Si No

Gestion

Activos

Afl
Responsabilidad

sobre los Activos

1- ;% ha rezlizade um
mventario de activos que
dan zoporte 2l negocio v de

Informacion?

2.- ;Se ha identificado al
responsable de cada activo

en cuanto a su seguridad?

3- ;8e han establecido
normas para el uso de
activos en relacion con su

seguridad?

4- ;Existe un
procedimiente  para  la
devolucion  de  activos
cedidos a terceras partes o 2
la finzlizacion de un pussto
de trabajo o contrato?

ARS.2 Clasificacion

de la Informacion

l- ;8e clazifica la
informacién  segin  su
confidencialidad o =zu

importancia en orden a

establecer medidaz de

zeguridad especificas?

2- ;jLos activos de
informacion 3011
facilmente identificables
en cuanto a su grado de
confidencialidad o swp

nivel de clasificacion?

Realizado por: Demera Moreira Maria Micaela

Fecha:

Revisado por:
Fecha:

59




Cuestionario para el cumplimiento de controles de las normas ISO

27001 para la institucion Educativa Heriberto Rodriguez Angulo

C2
Pagina 6 de 14

N° | Clausula

Requisito

CUMPLE

Ohservacion

Si

No

(zestion

Activos

de

AS8.2
Clasificacion de

la Informacidn

3- ;Existen
procedimientos para el
manipulade de la
mformacion de acuerdo

con =i clazificacion?

A8.3
Manipulacion

de Soportes

1.- ;Existen comtroles
establecidos para aplicar
a soportes extraibles? -
Uszo -Cifrado -Borrado

2.- ;Existen
procedimientos
establecidos para la

eliminacion de soportes?

- i Existen
procedimientos para el
traslade de soportes de
informacidn para
proteger su segunidad? -
Control de  salidas -

Cifrado etc.

Comntrol
AD
Acceso

de

A0.]1 Requisites
generales para
el control de

ACCesD

1.- ;Existe una politica
para definir los controles
de acceso a la
mformacion que tengan
en cuenta el acceso

zelectivo a la

Realizado por: Demera Moreira Maria Micaela

Fecha:

Revisado por:
Fecha:
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Cuestionario para el cumplimiento de coniroles de las normas I50 | C2
27001 para la institucion Educativa Heriberto Rodriguez Angulo Pagina 7de
N® | Clausula Requisito CUNMPLE | Observacion
Si No
Aol 2-  iSe  establecen
Requisitos accesos limitados a los
oenerales recursos v necesidades
para el | de red segin perfiles
control de | determinados?
1.- jExisten procesos
formales de registros de
usuarios?
2 - ;Existen procesos
formales para
asighacion de perfiles de
acceso?
Control de 3.- ;Se define un
LU Acceso proceso especifico para
la asignacion ¥
AD.2 Accesos | aytorizacion de
de Usuario

permisos especiales de
administracion de

accesos?

4 - ;Se ha establecido
una politica especifica
para el manejo de
informacion clasificada
cono secreto? en cuanto
a: -Autenticacion -

Compromisos

Realizado por: Demera Morewra Maria Micaela

Fecha:

Revisado por:

Fecha:
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Cuestionario para el complimiento de controles de las normas IS0

27001 para la institucion Educativa Heriberto Rodriguez Angulo

C2
Pagina 8 de 14

N° | Clausula

Requisito

CUMPLE

Observacion

Si

No

Control de
A9

Acceso

AD9.2 Accesos de

Usunario

3.- j=e establecen periodos
concretos para renovacion

de permizos de acceso?

6.- ;Existen un proceso
definido para la
revocacion de permisos
cuando se finalice una
actividad, puesto de
trabajo o cese de

contratos?

A03
Responsabilidades

de los usuarios

1.- ;5Se establecen normas
para la creacidn v
zalvaguarda de

contrasefias de acceso?

A%9.4 Contrel de
acceso a sistemas

v aplicaciones

1.- ;Se establecen niveles
v perfiles especificos de
acceso para los sistemas
de Informacion de forma
gue se restringa la
informacion a la actividad

ezpecifica a desarrollar?

2.- ;5e han implementado
procesos de acceso seguro
para el inicio de sesidn
considerando limitaciones
de intentos de acceso,
controlando la
informacion en pantalla
atc. 7

Realizado por: Demera Moreira Maria Micaela

Fecha:

Revisado por:

Fecha:
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Cuestionario para el cumplimiento de controles de las normas ISO

27001 para la institucion Educativa Heriberto Rodriguez Angulo

c2
Pigina 9 de 14

NC\

Clausula

Reguisito

CUMPLE

Ohbservacion

Si No

A9

Conirol de

Acceso

A%94 Control
de acceso a
sistemas ¥

aplicaciones

3.- ;Se establecen medidas

para
establecimisnto

controlar el
de
contrasefias seguras?

4.- ;5e controla la
capacitacicn v perfil de las
perzchas que tiensn
permisos de administracion
con perfiles bajos de
Seguridad?

5.- jSeresiringe el acceso a
codigos fuente de
programas v se controla
cualquier tipo de cambio a

realizar?

A
10

Criptografia

Al0.1 Control
criptogrifico

1.- ;Existe una politica para
el establecimiento u yo de

confroles cnptograficos?

2.- ;Existe un control dal
ciclo de vida de las claves

criptograficas?

A
11

Seguridad
Fisica vy del

entorno

Alll  Areas

de Seguridad

1.- ;Se establecen
perimetros de seguridad
fizica donde sea necesarno

con barreras de acceso?

Eealizado por: Demera Moreira Maria Micaela

Fecha:

Eevisado por:

Fecha:
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Cuestionario para el cumplimiento de controles de las normas IS0
27001 para la institucion Educativa Heriberto Rodriguez Angulo

C2
Pagina 10 de
14

N®

Clansula

Requisito

CUMPLE

Observacion

Si No

All

Seguridad
Fisica v

Entormo

del

Alll
ju'eas

de

Seguridad

2- ;Emisten controles de
aAcceso a personas

autorizadas en areas

restringidas?

3.- ;Se establecen medidas
de seguridad para zonas de
oficinas para proteger la
informacion de pantallas
etc. en dreas de accesibles a

personal externo?

4.- ;8e controla o supervisa
la actividad de persomal que
accede a dreas seguras?

5.- ;5e controlam lasz areas
de Carga v descarga con
procedimientos de control
de mercancias entregadas
etc.?

All

Seguridad
Fisica v

entormno

del

All.l

Seguridad

de

equipos

los

1.- ;Se protegen los equipos
tanto  del medicambisnte
como de  accesos  no
auntorizados?

2.- ;Se protegen los equipos
contra fallos de suminizstro
de energia?

3.- ;Existen proteccicnes
para  los  cableados de
energia v de datos?

4.- ;5e planifican v realizan
tareas de mantenimiento
zobre los equipos?

3- ;Existen protecciones
para los cableadeos de
energia v de datos?

Realizado por: Demera Moreira Maria Micaela

Fecha:

Revisado por:

Fecha:
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Cuestionario para el cumplimiento de controles de las normas ISO

27001 para la institucion Educativa Heriberto Rodrigunez Angulo

C2
Pagina 11 de
14

Nﬂl

Claunsula

Reqguisito

CTUMPLE | Observacion

5i No

All

Seguridad
Fisica y del

entorno

All.2

Seguridad

de

equipos

los

4.- ;Se planifican v realizan
tareas de mantenimiento

zobre los equipos?

5.- ;Se controlan v
autorizan la salida de
equipos, aplicaciones ete.
Clue puedan contener

informacion?

f.- ;Se consideran medidas
de proteccidn especificas
para equipos que se utilicen
fuera de las instalaciones

de la propia empresa?

7- i 5e establecen
protocolos para proteger o
eliminar informacion de
equipos que cauzan baja o
van a ser reutilizados?

8.- ;5e establecen normas
para proteger la
informacion  de  equipos
cuando los usuarios
abandonan el
puesto de trabajo?

0 - ;Sg establecen reglas de
comportamiento para
abandono momentineos o
temporales del puesto de
trabajo?

1- ;% documentan los
procedimientos y e
establecen
responsabilidades?

Realizado por: Demera Moreira Maria Micaela

Fecha:

Revisado por:

Fecha:
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Cuestionario para el cumplimiento de controles de las normas ISO
27001 para la institucion Educativa Heriberto Rodriguez Angulo

C2
Pagina 12 de 14

ND

Clausula

Requisito

CUMPLE

Observacion

Si No

Al2

Seguridad en
las

Operaciones

Al2l
Procedi
mientos y
Responsa
hilidades

2- ;Se controla que la
informacion sobre
procedimientos se
mantenga actualizada?

3.- ;Se dizpone de un
procedimiento para evaluar
el impacto en la seguridad
de la informacion ante
cambios en los

procedimientos?

4.- ;Se controla el uso de
los recursos en cuanto al
rendimiento y capacidad de

los sistemas?
5.- ;Los entornos de

dezarrollo v pruebas estan
convenientemente
separados de los entornos
de produccion?

Al22
Proteccion
contra

software

1.- ;Existen sistemas de
deteccion para Software
malicioso o malware?

Realizado por: Demera Moretra Maria Micaela
Fecha:

Revisado por:

Fecha:
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Cuestionario para el complimiento de coniroles de las normas IS0

27001 para la institncion Educativa Heriberto Rodriguez Angulo

c2
Pagina 13 de 14

ND

Clausula

Requisito

CUMPLE

Observacion

Si

No

Al2

Seguridad en
las Operaciones
Seguridad en las

Comunicaciones

Al23
Copias de
Seguridad

1. - ;5e ha establecido
un sistema de copias de
seguridad acordes con
las necesidades de la
informacion v de los

sistemas?

Al2 4
Registros v

supervision

1.- ;5e realiza un
registro de eventos? -
Intentosz de acceso
fallidos/exitozos -
Deesconexiones del
zisterna -Alertaz de
fallos Etc.

2.- ;5 ha establecido
un sistema de
proteccidn para los
registros mediante
segregacitn de tareas o

copias de seguridad?

3.- jSe protege
cotrvenientements v de
forma ezpecifica los

accesos o los de los
administradores?

4.- ;Existe un control
de sincronizacion de

los distintos sistemas?

Realizado por: Demera Moreira Maria Micaela
Fecha:

Revisado por:

Fecha:
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Cuestionario para el cumplimiento de controles de las mormas ISO
27001 para la institucion Educativa Heriberto Rodriguez Angule

C2
Pagina 14 de 14|

}"'D

Clausula

Requisito

CUMPLE | Observacion

5i No

Al2

Seguridad en
las Operaciones
Seguridad en las

Comunicaciones

Al25 Control
del Software

1.- ;Las
instalaciones de
nuevas aplicaciones
S o
modificaciones son

verificadas en

Al2.6
Vulnerabilidad

Teécnica

1.- ;5e establecen
metodos de control
para
vulnerabilidades
técnicas "hacking

ético" etc.?

2.- ;Be establecen
medidas restrictivas
para la instalacidn
de Software en
cuanto a personal
auvtorizado evitando

las instalaciones
de Software en

cuanto a personal
autorizado evitando
las instalaciones
por parte de

vsvarios finales?

Realizado por: Demera Moreira MMaria Micaela
Fecha:

Revisado por:

Fecha:

44133

Mediante el cuestionario para el analisis de riesgo, se lo utilizo para evaluar y analizar ciertos
riesgos que actualmente que cuenta la escuela basica Heriberto Rodriguez Angulo, la cual
podriamos prevenir antes que se dé algun tipo de riesgo, este tipo de instrumento permite
recoger datos detallado sobre vulnerabilidades, amenaza o cualquier tipo de consecuencia que

Tabla 8 Cuestionario de cumplimientos de control

Cuestionario para el analisis de riesgo

puede ocurrir en las instalaciones del plantel educativo.
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Cuestionario para el analisis de riesgos para la institucion Educativa Heriherto

Ci

Pamna 1 de 3

Rodriguez Angulo
Robo

Observacion

5

Preguntas Respuestas

No

; Tiene sistema de video vigilancia la institucion?

;La mstrucion cuenta con personal de segundad?

;La mstriucion ha sufrido robos?

;La mstifucion cuenta con un protocele de respuesta en caso de Robo?

i.5e lleva un registro de los incidentes de los robos?

i.5e confrola el acceso al mgreso al laboratorio?

] =1 B e E I

i Se utiliza sistema de camara de seguridad?

(==

i Se utiliza alarma de sezundad?

8. ;Serealizan mspecciones regulares de alarma’”

10. ; Las computadoras tienen un etiquetado para idenfificarlas?

11. ;Se utiliza cerradura de alta segundad en lzs mstalaciones?

12. ;Se realizan inspecciones regulares de las cerraduras?

13. ; Tienen personal encargado del laboratorio?

14. ;La mstitucion cuenta con cerramiento fisico en sus instalaciones?

13. ;Las computadoras se almacenan en gabinetes o cajas de segundad?

16. ;El personal docente cuenta con taneta de 1denfificacion?

17. ;La mstitueidn cuenta con boton de panico para cuando suceda un robo?

18. ;Se almacenan las computadoras de manera que sea dificil de mover?

19. ;El personal docente tiene acceso a todas las maquinas?

20. ; Tienen procedimientos ante la pérdida o robos de computadoras?

21. ;5e cuenta con un equipo de repuesto de emergencia en caso de robo?

22. ;Las computadoras estin anclados con cable de segundad?

23. ;Cuenta la institucion con doctor de movimientos?

24, ; El personal esté entrenado de como reportar incidentes de segundad?

23. ;La mstrtucion cuenta con un seguro de Robo?

Realizado por: Demera Morewra Maria Micaela Revisado por:
Fecha: Fecha:

Tabla 9 Analisis de riesgo de Robo
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Cuestionario para el analisis de riezgos para la institucion Educativa Heriberto Rodriguez c3

Angulo Digina 2 de 5
Incendio
Preguntas Respuestas Ohbservacion
5i Mo

1.  ;8ezrealiza simulacro de incendin?

2. ;5eha realizado un andlisis de nesgo?

3. ;5e ha realizado una evaluacion de riesgo de imcendio en la mstitucion?

4. ;Fmiste extintores de incendios accesibles en el laboratorio?

3.  ;En el laboratorio cuenta con rufas de evacuacion sedalizadas?

#. ;Se harecithido formacion en prevencion de incendios?

7. ;5ersaliza mspeccion da los eguipo: de sezunidad de incendio?

3. ;Havun plan de emergencia establacido en cazo de incendio?

8. ;Semstalados detectores de hume dentro del laboratonio?

10. ;Se establece medida para prevenir incendio en el lzboratorio?

11. ;Los docentes estan capacitados en el uzo de los extimbores?

12. ;5e ha visualizado alzuna vez un destello musnal proventents de

13, ;L3 mmstitucion cuenta con sistema de rociadores aufomaticos?

14. ;5e mantians despejados los pasillos v zalidas de emergencia’?

15, ;Hay equipes eléctnico: adecuadamente venfilados para prevenir
sobrecalentamiento?

16. ;Se almacena productos mflamables de manerz segura?

17. ;Los eables de los equipos de computo estan en buen estada?

18. ;5e realiza mspecciones del lzboratorio para prevenir un incendia?

19. ;5e ha realizado nspacciones regulares de los sistemas de segundad

20. ;Hav un protocolo para desconectar fuentes de energia’?

. ;8¢ han mstalado puertas v cortinas resiztentss al fuszo’

| el
]

. ;Exizte un protocolo para notificar inmediataments cualquisr pozikle
fuente ds incendio?

;La imetibueion cuentas con zlarmas de imeendio?

Lad

O

;5e lleva a cabo la impisza v mantenimiento de extractorez de humo?

;El perzonal esta mformado sobre la ubicacion de las salidaz de

;La in=talacion cuenta con botdn para llamar bomberos?

[ el R ] S |

1 | LN

; Existe sistema de comumicacion de emersencia en cazo de incendio?

Realizado por: Demera Morerra Bana Micazla Eevizado por:

Fecha: Fecha:

Tabla 10 Analisis de riesgo de Incendio
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Cuestionario para el analisis de riesgos para la institucion Educativa

C3

Heriberto Rodriguez Angulo Pigina 3 de 5
Datio de equipo
Preguntas Respuestas Observacion
5i | No

1. ;Laelectricidad ez estable en la institucion?

2. ;Tiene resuladores de voltaje cada computadora?

3. ;Las computadoras tienen nIevos componentes’

4. ;Pozeen personal para el mantenimiento de las computadoras?

5. ;hantienen las computadoras encendidas todo el tismpo?

f. ;Tiene protocolos de uso para las computadoras?

7

. ;Las computadoras cuentan con enfriamiento para confrolar un

sobrecalentamiento?

8. ;Los cables de las computadoras cuentan con proteccionss?

9.

;L2 mstriucion cuenta con computadoras pera remplazar las fallas de
uma computadora activa?

10.

¢ El personal docente cuenta con conocimientos para remplazar una
computadora 31 hay fallos en una que se esta utilizando?

11.

;Existe medidas para proteger los equipos del laboratorio de condiciones
ambientales con la humedad?

12.

;&e lleva un regiztro de mantenimiento preventiva?

13.

;e ha producido dafios en equipos en el altimo afio?

14.

;5e realizan mspecclones regulares de los equipos?

13.

;%@ cuenta con un plan de contingencia en caso de fallos de equpos?

16.

;Exists um plan de respuesta ante cortes de energia prolongados?

17.

;Existen areas con restricclones de acceso para proteger equipos
criticos?

18.

;5e han experimentado cortes de energias en el dltimo afio?

15.

;5e protegen los equpos contra fluctuaciones de enerela?

20.

;5@ realiza simulacro en caso de dafios de equipo?

1.

; Cuenta con una antivirus los equipos de la institucion?

22,

;Los equipos de la institucion esté cerca de su vida atl?

23.

;Se encuentra loz equipos de computo actualizados?

4.

;Existe politicas de uso de los equipos computo para evitar dafin?

23.

;Los equipos dafiados de computo ha sido reparado?

Realizado por: Demera Moreira Maria Micaela Revisado por:

Fecha:

Fecha:

Tabla 11 Andlisis de riesgo de Dafios de equipos
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Cuestionario para el analisis de riesgos para la institucion Educativa Co
Heriberto Rodriguez Angulo Paginad de 3
Inundacion
Preountas Respuestas Ohservacion
Si No
1. iHas experimentado alguna vez una inundacion dentro de las

instalaciones de la institucidn?

2. iExisten un sistema de deteccion de inundacion instalada?

3. éSerealiza regularmente un mantenimiento preventivo de
inundaciones?

4. ilainstitucion cuenta con un plan de contingencia para enfrentar
inundaciones?

5. iS¢ llevan a cabo simulacros de inundacion?

6. iCuenta con grocedimiento de emergencia establecido en caso de
inundacion?

7. ilos centros de datos estan elevados para evitar dafios por
inundaciones?

E. ilainstitucion cuenta con sistemas de energia de respaldo para
mantener operativos los sistemas durante una inundacion?

@, iSerealizan evaluaciones de registro periddico para identificar nuevas
amenazas de inundaciones?

10. iHay procedimientos establecidos para desconectar rapidamente los
sistemas electronicos?

11. ila institucion tiene acuerdos de recuperacion ante desastres con
proveedores externos para garantizar la continuidad?

12. 12. i%e realiza capacitacion regular al personal sobre como responder
ante situaciones de inundacionas?

13. iExiste un protocolo para evaluar y documentar los dafios causados por
inundaciones?

14. ila institucion mantiene un inventario actualizado de los equipos de la
tecnalogia para facilitar la recuperacian?

15. ;Selleva a cabo una revision post inundacion para analizar las elecciones
aprendidas y mejorar la continuidad de las medidas de prevencion?

Realizado por: Demera Moreira Marfa MMicaela Revisado por:
Fecha: Fecha:

Tabla 12 Analisis de riesgo de Inundacién
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Cueztionario para el analiziz de riezgoz para la inztitucion Educativa cC3
Heriberto Rodriguez Angule Pagma 5da3
Malware
Prepuntaz Rezpuestas Obzervacion
5| No
1. ;Lainstimcion wtiliza sofeere antivirus actualizado en el sistema?
1 iEe implements ragulanmente un ascanao de malware en los equipos?
3. ;Todos loz docentes raciben czpacitacion sobre practicas saguras de

navesacign v corres electranica?

4. ;La institacion wtilizs un firewall para proteger su red contra posibles
arrenarsy’

5. ;Los docente: raciben capacitacion sobre la prevencion de mahwara?

§. ;%erealizan auditorias periodicas de seguridad en lz infraestructora da la
red en la inatitucion?

7. ;La institacion wtilizz software de prevencion de pérdida de dztos para
proteger cada uno de allos?

8. ;Existe un proceso establecido para la actualizacion regular de sistamas
operatives v aplicacianes?

£ iSemonitorea v reglstran los eventos de segaridad en los sistemaz de la
msticion?

10. ;La institacion realiza pruebas de penetracion para identificar posibles
vulnerabilidades en sus sistemasT?

11. ;Todos los docentes tiensn permizso de acceso minimos en loz equipos?

12 ;Los eguipos del laboratorio cuenta con contrasena :olida?

13. ;La instimcion wtiliza Alsim filtrade web para prevenir 1z vizita del
EitiaT

14. ;Los correos electronicos se someten 2 analizis antes de abrirse”

13 ;5e implementan madidas de control de acceso fizico a loz equipos de
computo?

16, ;La mstituncion utiliza algim tipo de cifrado pars proteger la
commicacion intema v externa’

17. ;Exizte zlgin plan de respussta a accidentes en caso de detectarsa
rmahware o ciberataguasT

1% ;52 resliza copiz de sezoridad ragular de los datos?

12 ;Los docentes estan conscientes de la importancia de informar algura
actividad spspechosz?

M Eewtilizs medidas de control de dispositivos camo TSET

1. ;Exizten resmiccionss para la instalacion de sofbware no autorizados en
In= eoiinne T

11 ;5= lleva a cabo an seguimiento constante de los parches de seguridad v
actualizaciones?

23, ;Existe un protocolo especifico para maneja posibles infecciones de
malyare?

24 ;Se prohibe descargar softwars no antorizado de los dispositives?

25 ;Cuants conum plan de respuesta rapida en caso de stague de malwaraT

Realizado por: Demera Moreira Maria Micaela Revizado por:
Fecha: Fecha:

Tabla 13 Analisis de riesgo de Malware
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4.4.2 Ejecucion

4.4.2.1 Recoleccion de datos

Para lograr obtener datos de los riesgos que cuenta actualmente la institucion, se necesitd
realizar tres tipos de instrumento que fueron, el instrumento de cuestionario para el analisis de
los riesgos y asi mismo el instrumento de cuestionario de requisito de las normas 1ISO 27001 y
como ultimo instrumento el cuestionario de controles de las normas 1SO 27001.

La evaluacion de los instrumentos ya mencionado se lo realizé al director Marco Anthonio
Caja, ya que él también es el encargado del laboratorio y area informética de la unidad
educativa Heriberto Rodriguez Angulo. En el instrumento de analisis de riesgo se tomaron en
cuenta las siguientes amenaza y vulnerabilidades que fueron: robo, incendio, dafios de equipos,
inundaciones, malware. En cada uno de esa amenaza y vulnerabilidades se realizaron las
preguntas necesarias que este caso fueron 25, pero excepto de inundaciones ya que en este

apartado se realizo 15 preguntas, y en el apartado de incendio se realizo 27.

lHustracion 2 Plantel educativo llustracion 3 Constancia de guardia de seguridad
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lHustracion 4 Laboratorio de computo

DU o i ,
lustracion 6 Cerradura con la que cuenta e 4
la institucion llustracion 7 Encuesta sobre los Instrumentos de
Evaluacion de Controles, Requisitos y Riesgos

llustracién 8 Cortina del laboratorio
llustracién 9 Extintor del laboratorio
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llustracion 10 Cableado de los equipos llustracion 11 Breaker de electricidad

lHustracion 12 Regulador de voltaje lustracion 13 Estado actual de la instalacion

llustracion 14 Muro para evitar el ingreso de agua llustracion 15 Instalaciones con humedad
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lHustracion 16 Sefializacion de salida de emergencia

4.4.2.2 Tabulacion de datos

Los instrumentos la cuales se utilizaron para la recoleccion de dato fueron tabulados en Excel,

que permitié analizar, de una forma mas facil mediante grafico y porcentajes.

En el instrumento de cumplimiento de requisito se evalud con una escala del 0 al 5, esta escala
permitio evaluar el nivel de cumplimiento de los requiso que cuenta la institucion educativa
Heriberto Rodriguez Angulo, basandose en las normas ISO 27001. A continuacion, veremos

la tabla que se utilizd para evaluar:

(Nivel 0): No No hay reconocimiento de la necesidad del control o requisito
existencia
Existe cierto reconocimiento de la necesidad de control interno o

(Nivel 1): Ad-hoc requisito. Se aplica para algiin problema o tarea especifica, no

generalizable

(Nivel 2): Ejecutado Los controles existen, pero no estan documentados.
(Nivel 3): Los controles estdn en su lugar y estin documentados adecuadamente.
Definido
(Nivel 4): Existe un control interno sobre la aplicacion de controles y
Manipulable y medible cumplimiento de requisito.

) Existe un control interno y contintio sobre la aplicacion de controles y
(Nivel 5): cumplimiento de requisitos. Se mide la eficacia de los controles
Optimizado estableciendo objetivos de mejora.

Tabla 14Tipo de escala para cumplimiento de requisito

Por medio de la tabla ya mostrado, logramos evaluar los requisitos de las normas 1SO 27001,
para asi calcular los porcentajes de cumplimiento de las normas y lograr calcular también el
porcentaje de brecha. A continuacién, los datos calculados de la evaluacion ya realizada:
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REQUISITOS PREGUNTA CUMPLIMIENTO  |Promedic |Estado GAP |Brecha  [ESTADO DE MADUREZ
1.- {Estén identificados los objetivos del SGS Sistema de Gestion de la y
i ion?
1.4 Entendiendo |3 Seguridad de |a Informacidn?
A 2.- éSe han identificado las cuestiones internas y externas relacionadas con
Organizacion y su ) 1
la Seguridad de 2 Informacidn?
contexto
3.- £3e han identificado como las partes internas y externas pueden suponer 1
amenazas o riesgos para |a seguridzd de |a Informacidn?
1.- {Se han identificado las partes interesadas? 0
212 Ovgankzackénysu |32 Expectativas de las 2.- {Existe un listado de requisitos sobre Seguridad de |a Informacion de las 0
. partes interesadas? 050 10% 0% No cumple
Contexto partes interesadas - - — - —
3.- éExiste un listado de requisitos sobre Seguridad de la Informacion 0
referente a reglamentos, requisitos legales y requisitos contractuales?
3 Alcance del SGSI 1.- éSe ha determinado el alcance del SGS y se conserva informacion 0
documentada?
4.45GS Sistema de . . .
. 1.- ¢El sistema de Gestion de Seguridad de |3 informacidn SGSI esta
Gestion de la
\ establecido, implementado y se revisa de forma planificada considerando 0
Seguridad de la ) )
. . oportunidades de mejora?
informacion
Tabla 16 Forma en la que se evaluo el cumplimiento de requisito
REQUISITO DE IS0 27001 Cumple la Norma BRECHA
1| 4. Organizacion y Contexta 0% 30
2|5, Liderazga 18 G2
3|6. Planificacidn 155 555
4| 7. Soparte 114 G
5|8 Operacidn 20 Gl
£(3. Evaluacidn y desempeiio 17 a3
710, Mejora 0 00
Promedic Bequisitos 17 833

Tabla 15 Resultados obtenido del porcentaje de cumplimiento de las normas 1SO 27001 de Brecha

En el instrumento de cumplimiento de controles, mediante una tabla de evaluacion del 0 al 2

se puedo evaluar los porcentajes de cumplimiento de controles basandose en las normas 1SO

27001. Para evaluar el cumplimiento de controles se utilizo la siguiente tabla:

Si 1
NO a
No Aplica 2

Tabla 17 Tipo de escala para evaluar el

cumplimiento de control
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Numeral

Mediante la tabla ya menciona, se puedo calcular porcentaje de controles de cumplimiento y

no cumplimiento arrogando asi un promedio total de las clausulas de las normas ISO 27001,

Clausula

Requisito

CUMPLE

Politicas de Seguridad de la Informacion

informacidn

A5.1 Direccion de
stion para la
seguridad de la

1-éla direccion ha publicado y
aprobado las politicas sobre la
Sepuridad de la Informacion
acordar con los requisitos del

Inegocio?

2.- éExiste un proceso planificado y
verificable de revisidn de las
politicas de Seguridad de la
informacién?

1.- éSe han asignado y definide las
responsabilidades sobre la

sepuridad de la Informacion en las
distintas tareas o actividades de la

organizacign?

2 - éSe han segregado las diversas
areas de responsabilidad sobre la
Seguridad de la Informacion para
evitar usos o accesos indebidos?

3.- éExiste un proceso definido para
contactar con |as autoridades
competentes ante incidentes
relacionados con la Seguridad de la
Informacion?

e

Tabla 18Forma en la que se evalué el cumplimiento de controles

logrando asi visualizar en manera general los cumplimientos de controles que cumple la

institucién educativa Heriberto Rodriguez Angulo. A continuacién, la tabla de porcentaje de

cumplimiento de control de institucion ya mencionada.

CLAUSULAS

A5 Politicas de Informacidn

AB organizacion de Seguridad de la Informacion

A7 seguridad de los recursos humanos

AB gestion de activos

AS Control de acceso

A10 Criptografia

All Seguridad Fisica y del entono

A12 seguridad en las operaciones

A13 Seguridad en las comunicaciones

Al4 Adquisicion, desarrollo y mantenimiento de sistemas
de infarmacian

A15 Relacion con proveedores

Al6 Gestion de incidentes de seguridad de la
informacion

A17 Gestion de la Continuidad del Negocio

Al8 Cumplimiento

PROMEDIO

26%

%Cumplimiento

% no Cumple

74%

Tabla 19 Resultados obtenido del porcentaje de

cumplimiento de control

En los instrumentos de cuestionario de andlisis de riesgo fue tabulado con los siguientes en una
valoracion del 0 al 2. En la siguiente tabla veremos el impacto de riesgo que tiene cada escala.
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Escala estimada \

0 Representa riesgo
1 Representa seguridad
2 No aplica

Tabla 20 Tipo de evaluacién para calcular el analisis de riesgos.

Esta escala se utilizd para evaluar cada pregunta que habiamos realizado para el instrumento
de cuestionario de analisis de riesgo. Dependiendo la respuesta de la entrevista que se elabord
dentro de la institucion educativa Heriberto Rodriguez Angulo, se utiliz6 la escala que ya se

habiamos mencionado para poder evaluar el impacto del riesgo que cuenta la institucion.

14 ilainstitucidn cuenta con cerramiento fisico en sus instalaciones? 0
15  {las computadoras se almacenan en gabinetes o cajas de seguridad? 1
16 iEl personal docente cuenta con tarjeta de identificacidn? 0
17  ilainstitucion cuenta con botdn de panico para cuando suceda un robo? 0
18  ¢Se almacenan las computadoras de manera que sea dificil de mover? 0
13  (El personal docente tiene acceso a todas las maquinas? 0
20 iTienen procedimientos ante la pérdida o robos de computadoras? 1
21  ¢Secuenta con un equipo de repuesto de emergencia en caso de robo? 0
22 {las computadoras estan anclados con cable de seguridad? 0
23 iCuenta la intitucion con dector de movimientos? 0
24 {El personal esté entrenado de como reportar incidentes de seguridad? 0
25  {lainstitucidn cuenta con un seguro de Robo? 0
TOTAL CONTROLES NO APLICADOS: 1
TOTAL DE CONTROLES EVALUADOS 24
TOTAL CONTROLES SEGURIDAD: 10
TOTAL CONTROLES RIESGO: 14
PORCENTAJE SEGURIDAD 42%
PORCENTAJE RIESGO 58%

100%

Tabla 21 Formaen la que se evalu6 el anélisis de riesgos.
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4.4.2.3 Impacto

Cuando se menciona el impacto, se hace referencia a diversos tipos de consecuencias no
anticipadas en un area especifica. En contraste, segun las normas 1SO 27001, el impacto se
refiere directamente a la magnitud de los posibles dafios que cualquier riesgo pueda causar en
una organizacion, pero en esta situacion dafios, que puede ocasionar en la institucion educativa
Heriberto Rodriguez Angulo, y se evalla en una escala del 1 al 5, esta escala se refiere a que
tan probable es que ocurra ese impacto. Los impactos de riesgo se evaltan con los factores de

integridad, disponibilidad y confidencialidad, asi como veremos a continuacion:

ROBO 3 5 3 4
INCENDIO 3 5 4 4
DANO DE EQUIPOS 2 5 2 3
INUNDACION 3 5 2 3
MALWARE 3 3 5 4

Tabla 22 Evaluacion realizadas de impacto.

4.4.2.4 Probabilidad

Cuando se habla de probabilidad, se hace referencia a la posibilidad de que ocurra un evento o
hecho. En el contexto de las normas ISO 27001, la probabilidad se refiere a qué tan factible es
gue un riesgo pueda ocasionar un impacto negativo dentro de la institucion educativa Heriberto
Rodriguez Angulo. A continuacion, la tabla de escala para asignar valores de aparicién de nivel
de probabilidades de riesgo:

ESCALA PARA ASIGNAR WALOR DE APARICION

MIVEL DE APARICION ([PROBABILIDAD)
1[MAS BAJO 1%6-10%
2 10%6-30%
3 30%6-50%
4 50%-75%

Tabla 23 Escala para asignacién de valores de aparicion
de nivel de probabilidades de riesgo

81



La escala que se presenta surge de los instrumentos de andlisis de riesgo la, que permitio
evaluar los riesgos dependiendo del nivel de probabilidad, si la escuela de educacion bésica
Heriberto Rodriguez Angulo, si tiene un mayor porcentaje de cumplimiento de controles

disminuye la posibilidad de riesgo a dafios y accidente.

4.4.2.5 Matriz de riesgos

Una matriz de riesgo es una herramienta la cual permite identificar y evaluar la probabilidad
de gravedad de riesgo por falta de seguridad que cuenta la organizacion, que en este caso es la

institucion educativa Heriberto Rodriguez Angulo.

Mediante la matriz de riesgo permite clasificar los riesgos por categoria de una manera gque sea
facil de entender e interpretar, para lograr una mejor compresion de los riesgos evaluados que
se encuentra en la institucion. A continuacion, se presentara la matriz de riesgo que obtuvimos
mediante del instrumento de cuestionario de analisis de riesgo aplicado en la institucién

educativa Heriberto Rodriguez Angulo.

MATRIZ DE RIESGOS

Aparicion Gravedad Valor del Nivel de Riezgo
RIESGO prulilahilidad (Impacto) Riesgo ’
ROBO 4 =] 20
INCEMDIO 2 3 6 Apreciable
DANO DE EQUIPOS 4 4 16
INUNDACION 3 3 9 Importante
MALWARE 5 4 20

Tabla 24 Evaluacién realizada para calcular el nivel de riesgo.
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CAPITULO V
45 EVALUACION DE RESULTADOS
5.1 Informe de Auditoria

Mediante el presente informe se presenta los resultados obtenidos mediante la tabulacion que
se realizo, para la auditoria de gestion de seguridad de la institucion educativa Heriberto
Rodriguez Angulo, para visualizar de una mejor forma la falta de cumplimiento de politica y
controles que cuenta la institucion y los porcentajes de riesgo y vulnerabilidades que esta

expuesta actualmente el plantel educativo.

Dirigido a: Mgtr. Marco Anthonio caja, Ing. director de la Escuela Basica Heriberto Rodriguez
Angulo

Motivo: permite a garantizar la seguridad de dafios en los equipos como también en riesgo para
los docentes y estudiantes de la institucion, ya que permite establecer pautas claras, reduciendo
los riesgos que puede estar presente en el plantel educativo, también logra fomenta buenas

practicas en el uso de los equipos de coémputo.

5.1.1 Objetivo

e Evaluar el nivel de cumplimiento de normas y politica de seguridad en el laboratorio
de computo de la Unidad Educativa Heriberto Rodriguez Angulo segun la norma 1ISO
27001.

e Identificar los posibles riegos de seguridad informaética a los que esta expuesto el
laboratorio de la Unidad Educativa Heriberto Rodriguez Angulo

5.1.2 Persona relacionada

En el presente trabajo que se realizé de auditoria se contd con la disponibilidad del director
Marco Anthonio Caja y los demas docentes de la institucion educativa Heriberto Rodriguez

Angulo.

5.2 Alcance

Mediante el presente trabajo se aplicaron diferentes tipos técnicas, procedimiento e
instrumento, permitiendo lograr obtener informacion necesaria para respalda la auditoria

realizada en la escuela Basica Heriberto Rodriguez Angulo, tales como:

e Revisar las normas ISO 27001
e Disefio de instrumento segin ISO 27001 para evaluar cumplimento de controles y
politica de la institucion en el area informatica
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e Elaborar instrumentos para evaluar riesgos

e Entrevista a director de la institucion educativa para llenar instrumento de la auditoria
e Entrevistar de los instrumentos al director encargado de la institucion educativa

e Tabulacion de datos

e Elaborar matriz de riesgos

e Analisis de resultados

e Elaboracién de informe de la auditoria

5.3 Hallazgo

Al realizar la auditoria se logra visualizar los riesgos, falta de controles y requisito que cuenta
actualmente la institucion educativa Heriberto Rodriguez Angulo.

5.3.1 Cumplimiento general de requisitos

CUMPLIMIENTO DE REQUISITOS NORMA ISO
27001

ESTADO DE CUMPLIMENTO DE LA NORMA
ISO/IEC 27001

Cumple la Morma BRECHA

10. MEIORA 0% 100%
9. EVALUACIGON ¥ DESEMPERNOD 17% 83%
&. OFERACION 20% B0
7. SOFORTE 40% B0%
6. PLANIFICACION 152 B5%
5. LIDERAZGO 18% 82%
4. ORGANIZACION ¥ CONTEXTO |IDE 90%

Intepretacion: Tomando en consideracion el analisis de requisito de estado de cumplimiento
de las normas 1SO 27001 evaluado, se llegd a cabo la conclusion que hay un nivel de
cumplimiento del estandar, que falta de cumplir con las normas de requisito, la es un 83%, lo
que significa que tiene un nivel de madurez muy alto, la cual existe ciertos conocimientos de
las necesidades en la institucion. Logrando notar que los requisitos que cumple el mayor
porcentaje de estandar, es soporte ya que casi llega a la mitad que es 40% y el que meno
cumple es el requisito de mejora, porque la institucion no cuenta con ninguno de los requisitos
que pide la norma.
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4. Organizacion y Contexto

100% S0%

50%
10%
0%

Cumple la Morma BRECHA

Interpretacion: En institucion educativa en organizacion y contexto existe un estado de
madurez muy alto por lo tanto el cumplimiento de requisito de organizacion y su contexto
sugiere la institucién no estan tomando adecuadamente en cuenta la importancia de proteger
a informacion.

En lo requisito que tuviera menos valoracion de cumplimiento son:

No se han identificado las partes interesadas.

No existe un listado de requisitos de seguridad de la informacion para las partes interesadas.
Tampoco se dispone con un listado de requisitos relacionados con la seguridad de la
informacidn que correspondan a reglamentos, exigencias legales y requisitos contractuales.
No se ha definido el alcance del SGS ni se conserva la informacién documentada.

5. Liderazgo
100% 82%
20 18%
0%
Cumple la Morma BRECHA

interpretacion: En el cumplimiento de requisito de liderazgo se encuentra en un nivel muy
alto ya que existe algunos controles que no esté completamente documentado o que se
apligue consistentemente. Como los siguientes:

No se han definido los objetivos de la Seguridad de la Informacion.

No dispone de una direccion ni proporciona los recursos materiales y humanos necesarios.
No se ha creado un marco para el establecimiento de objetivos.

No se ha comunicado la politica de Seguridad de la Informacién a las partes interesadas. No
se mantiene documentacion sobre la politica del SGSI.
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6. Planificacion
100% B5%

505
15%

Cumgle la Norma BRECHA

Interpretacion: En la parte de requisito de planificacion no cumple con las normas
suficiente de cumplimiento, la cual cuenta con un nivel de madurez muy alto. La cual existe
cierto reconocimiento de los requisitos de planificacion, pero no obstante son limitados o
inconsistentes y no estd completamente documentado, para ello la institucion educativa
necesita trabaja en la documentacion. EIl origen de un porcentaje alto de la brecha es
producido por la siguiente causa:

No hay un plan para abordar riesgos de Seguridad de la Informacion

Actuado.

No ha identificado ni analizado riesgo mediante evaluacion.

Se ha identificado proceso de tratamiento de riesgo, pero no se ha documentado.

No se han establecido criterios para elaborar una declaracion de aplicabilidad

No cumplen con los objetivos de la seguridad de la informacion planificada mediante,
Asignacion de responsabilidades -Cronograma de ejecucion temporal -Método de
evaluacion

7. Soporte
BO%
60%
o0%
40%
40%
20%
0%
Cumple la Norma BRECHA

Interpretacion: La institucion cuenta con un requisito de soporte, la que tiene un nivel de
madures medio. Esto significa que alguno requisito de seguridad existen, pero no estan
documentado de manera forma. La cual la institucion debe enfocarse en definir los requisitos
para mejorar su nivel de madurez. Una de las cusa de las brechas dentro de la institucion son:
No se evalua la competencia en Seguridad de la Informacion de las personas que realizan
tareas que pueden impactar en la seguridad. No se mantiene informacion actualizada sobre la
competencia de las personas. No existe un proceso para comunicar deficiencias o malas
practicas en la Seguridad de la Informacion.

No se controlan los documentos de origen externo.
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8. Operacion

100%
. B0%

S0%%
20%

Cumple la Morma BRECHA

Interpretacion: La institucion educativa en la parte de operacion cuenta con un estado de
madurez muy alto, la que existe un cierto nivel de conocimiento de control interno, pero se
aplica en forma aislada. La brecha tiene un porcentaje elevado por la siguiente causa:

No hay un método para evaluar los riesgos en la seguridad de la informacién previo a realizar
modificaciones en sistema de gestion y procesos de seguridad.

No se define medidas ni planes en la seguridad de la informacion frente a la modificacion de
riesgos que controlan los procesos externalizados con respecto a los riesgos para la Seguridad
de la Informacion.

No se ha implementado un plan de tratamiento de riesgos.

9. Evaluacion y desempeiio
1005 B3%

50%

Cumple la Morma BRECHA

Interpretacion: La institucion educativa en el requisito de evaluacion y desempefio cuenta
con estado de nivel de madurez muy alto, la cual indica que la institucion cuenta con un
conocimiento minimo de evaluacion de desempefio, pero con un enfoque limitado y poco
estructurado. Causada por las siguientes causas:

No se ha creado un procedimiento documentado para evaluar los resultados de las
mediciones como de la Seguridad de la Informacion.

No se ha establecido una programacion de Auditorias Internas y no se ha asignado
responsables.

No hay una programacion para los informes de la direccion y no hay evidencia de su
realizacion periddica.
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10. Mejora
150%
100%
100%

505

=]
S

054

Cumple la Norma BRECHA

Interpretacion: La institucion no cuenta con un nivel de cumplimiento total, ya que la
institucion no tiene ningun proceso o practica para aborta el requisito de mejora en el
término de seguridad de la informacion, por tal razén cuenta con un nivel de madurez muy
alto. Es fundamental que la institucion educativa comience a establecer y a desarrollar una
mejora continua.

por la siguiente causa tiene en su totalidad una brecha elevada:

No hay un protocolo documentado para detectar y registrar las no conformidades y su
tratamiento. En cuanto a las acciones correctivas, no se distingue entre las acciones
correctivas dirigidas a la no conformidad y las enfocadas en sus causas.

No existe un proceso para asegurar la mejora continua del SGSI mediante la identificacién
de oportunidades de mejora.

Cumplimiento general de controles

CUMPLIMIENTO DE LOS OBJETIVOS DE CONTROLY
CONTROLES DE LA NORMA ISO-IEC-27001
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estado de cumpliento de los objetivos de control y controles
de la Norma ISO-1EC-27001

A1E Cumplimiento 0% 100%
217 Gestion de la Continuidad del Negodio 25% 75%
A16 Gestidn de incidentes de seguridad de &_.. 43% 57%
215 Relacion con proveedores (9§ 100%
Al4 Adquisicion, desarmollo y mantenimiento de. 0 100%
A13 Seguridad en las comunicaciomes 29% 1%
Al12 seguridad en las operaciones 31% 69%
All Seguridad Fisica y del entono 505 50%
A0 Criptografia 0% 100%
AS Control de acceso 14% 8o%
AR gestion de activos S0% S0%
A7 seguridad de los recursos humanos 0% 100%
AB organizacion de Sepuridad de Iz Informacidn T1% 29%
AS Politicas de Informacdn S0% 50%
0% 10% 20% 30% 40% 50% 60% 70% B0% OS0% 100%

W Cumplimiento % no Cumple

Intepretacion: Tomando en consideracion el anélisis de control evaluado, en el grafico se
muestra que la institucion educativa no esta cumpliendo con los controles de las normas
ISO 27001 adecuado la que cuenta con un nivel bajo de controles cumplido. En particular
hay area critica con un porcentaje total que no cumple ningln control como Criptografia,
Adquisicién, desarrollo y mantenimiento de sistemas de informacién, Relacion con
proveedores, Cumplimiento, ya que alguno de esos controles no esta encargado la
institucion educativa sino el distrito de educacion.

A5 Politicas de Informacion
60% 50% 50%
40%
20%
0%

%6 Cum plimiento % no Cumple

Interpretacion: La institucion educativa hay un equilibrio exacto entre las politicas de
informacidn eso quiere decir que debe trabajar en las areas faltante para logra alcanzar un
nivel de cumplimiento completo y fortalecer su postura de seguridad de la informacion.
Entre la cusa porque no cumple en su totalidad es la siguiente:

No existe un procedimiento estructurado y comprobable para revisar de las politicas de
seguridad de la informacion.
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A6 organizacion de Seguridad de
la Informacién

1005 71%
29%
0%

HCumplimiento % no Cumple

Interpretacion: Mediante la evaluacion realizada indica que las politicas de organizacion
de seguridad tienen una buena base en término de proteccion de la informacion, mostrando
un esfuerzo considerable en mantener la seguridad de la informacion y logra mejor en
ciertas areas para alcanzar un nivel 6ptimo de seguridad.

No cuenta con todos los controles, por las siguientes causas:

No hay medios ni se han creado vinculos con grupos de interés y asociaciones relacionadas
con la seguridad de la informacién para estar actualizados sobre noticias e informacién en
el area de seguridad. No hay requisitos para tratar temas de seguridad de la informacién en

la gestion de proyectos de la organizacion.

A7 seguridad de los recursos

humanos
2005
100%
1005
054
05

XCumplimiento % no Cumple

Interpretacion: La institucion no cuenta con controles de seguridad del recurso humano
ya que ese procedimiento se encarga el distrito de educacion y mas no el plantel educativo.
Ya que la institucién educativa no implementa el area de recurso humano.

A8 gestion de activos

100%
50% 0%
S50%
0%
% Cumplimiento % no Cumple
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Interpretacion: Con los porcentajes se indica la grafica se refleja, que la mitad de los
controles estan siento seguido adecuadamente no obstante la otra mitad puede sefialar
debilidades en ciertas areas, pero se tiene una base establecida, mas no significa que no
necesite mejorar. Algunos controles no cumplidos son:

No se ha hecho un registro de los activos que respaldan en la institucion y la informacion.
No existen controles establecidos para aplicar a soportes extraibles:

No hay controles definidos para gestionar soportes extraibles.

Falta de medidas de control establecidas para los dispositivos de almacenamiento extraibles.
No se han implementado mecanismos de control para el manejo de soportes de datos
extraibles.

A9 Control de acceso
1005 BE%

505
14%

SCumplimiento % no Cumple

Interpretacion: En la institucion educativa cuenta solamente con ciertos controles ya que
en su totalidad no cumple con los controles, representando asi un riesgo significativo y
alarmante de seguridad, ya que sin un control de acceso adecuado se expone a cierto riesgo.
Algunas de las cusa son:

No hay una politica que establezca controles de acceso a la informacion con criterios
selectivos.

No se han establecido procedimientos formales para registrar a los usuarios.

Falta una politica concreta para el manejo de datos considerados secretos.

No se establecen niveles y perfiles especificos de acceso para los sistemas de informacién
que restrinjan la informacion a la actividad especifica a desarrollar.

Falta la implementacion de niveles y perfiles de acceso que restrinjan la informacién a las
actividades concretas en los sistemas de informacion.

No se establecen medidas para asegurar la creacion de contrasefias seguras.

No se controla la capacitacion y perfil de las personas con permisos de administracion en
perfiles bajos de seguridad.

No se restringe el acceso a los codigos fuente de los programas ni se controla cualquier tipo
de cambio a realizar en ellos.
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A10 Criptografia

150%
100%
100%
50%
0%
YCumplimiento % no Cumple

Interpretacion: Se indica mediante el grafico que no cumple con la politica necesaria, ya
que no esté relaciona la institucién educativa con el uso de técnica de criptografia, esta
situacion presenta un riesgo extremadamente alto, y expone los datos de la institucion a
acceso no autorizado y posible manipulaciones. Una de las causas de la criptografia que
estd expuesta la institucion es:

No existe una politica para el establecimiento de controles criptograficos.

Al11 Seguridad Fisica y del entono
100%

50% S50%
50%

SoCumplimiento % no Cumple

Interpretacion: La institucion educativa indica que la mitad de los controles de seguridad
fisica esta siendo seguido adecuadamente, la cual esta obstante de ciertas debilidades en el
area de seguridad fisica, ya que indica que la otra mitad de ciertos controles no se
implementa, la que indica que hay que seguir mejorando.

Algunas causan la cual no cumple en su totalidad con el control es:

No se establecen perimetros de seguridad fisica.

No hay protecciones para los cables de energia y de datos.

No se planifican ni ejecutan tareas de mantenimiento en los equipos.

No se controla ni autoriza la salida de equipos, aplicaciones, etc.

No se implementan medidas de proteccion especificas para los equipos utilizados fuera de
las instalaciones.

A12 seguridad en las operaciones

100%
B5%

50% 319,

SeCumplimiento % no Cumple
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Interpretacion: La institucion educativa indica que cumple con un tercio de los controles
en la seguridad en las operaciones, sefialando debilidades en ciertas areas, teniendo asi area
significativa que se necesita mejorar. Alguna causa por que no cumples sus controles en
totalidad son las siguientes:

No hay un método establecido para valorar el impacto en la seguridad de la informacion.
No existen sistemas de deteccidn para Software malicioso y malware.

No se realiza un registro de eventos como intentos de acceso fallidos, desconexiones del
sistema, Alertas de fallos Etc.

Claro, aqui tienes la version parafraseada:

No existe un sistema que garantice la proteccion de los registros a traves de la division de
tareas y la realizacion de respaldos.

No se protegen adecuadamente los accesos ni los de los administradores.

No existe un control para la sincronizacion de los distintos sistemas.

Las instalaciones de nuevas aplicaciones de software o modificaciones no son verificadas
en entornos de prueba y no hay protocolos de seguridad establecidos para su instalacion.
Falta la implementacion de métodos de control para identificar vulnerabilidades técnicas,
como el uso del hacking ético.

Falta de medidas restrictivas que regulen la instalacion de software de acuerdo con el
personal autorizado.

Falta un sistema de auditoria para examinar la efectividad de las medidas de seguridad en
los sistemas.

No se establecen protocolos especificos para la realizacion de auditorias de software que
consideren su impacto en los sistemas.

A13 Seguridad en las
comunicaciones

100% 71%
259%

SoCumplimiento % no Cumple

Interpretacion: En la institucion educativa cuenta con un tercio de los controles
relacionado con la seguridad de las comunicaciones, ya que cuenta con algunos controles
implementado, pero aun tiene significativas necesidades de mejoras.

Unas de las cusas por la que no cumple en su totalidad con los controles son:

En el entorno de red no se administra la proteccion de los sistemas.

No se definen condiciones de seguridad para los servicios de red.

No hay separacion ni segregacion de redes.

No se establecen limites ni acuerdos de responsabilidad en el intercambio de informacién.
No se establecen normas o criterios de seguridad para la mensajeria electronica.
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A14 Adquisicion, desarrollo y
mantenimiento de sistemas

200%
100%

0%
050

SoCumplimiento % no Cumiple

Interpretacion: En la institucidn no se realiza manteamiento de sistema, ya que eso se
encarga el distrito de educacién, por razones que no tiene autoridad el director para realizar
esas actividades de manera independiente, tal razon no cumple en su totalidad ningan
control de adquisicion, desarrollo y mantenimiento de sistema.

A15 Relacion con

proveedores
20054
100%
0oe
0%
SeCumplimiento % no Cumple

Interpretacion: La institucion no cuenta con relaciones de proveedores ya que no cuenta
con un marco formal para interactuar con proveedores ya que esa funcion la realiza el
distrito de educacion, la cual la institucion no tiene autoridad para establecer relaciones con
proveedores directamente ya que ellos son los encargados de esa area, por tales razones no
cumple con ningun control para cumplir el plantel educativo.

A16 Gestion de incidentes de seguridad de la

informacion

o
0% 57%

43%
40%
20%
054
S Cumplimiento % no Cumple
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Intepretacion: La institucion educativa tiene una base la cual construir ya que se ha
cumplido con cierta controles efectivo, para gestionar incidente de seguridad de la
informacidn, obstante a eso no significa que no se necesario aplicar mejora en ciertas areas.
Cierta causa de no completa algunos controles son:

No se han definido responsabilidades y procedimientos para la respuesta a los incidentes de
Seguridad de la Informacion.

No se han establecido canales apropiados para la comunicacion de incidentes relacionados
con la Seguridad de la Informacion.

No se han habilitado mecanismos adecuados para la respuesta a los eventos de Seguridad de
la Informacion.

A17 Gestion de la Continuidad

del Negocio
100% 75k
25%
0%
SoCumplimiento % no Cumple

Intepretaccion: La institucion educativa cuenta con una base muy limitada sobre la cual
construir o cumplir los controles de gestion de continuidad, la que se deberia desarrollar un
plan formal para gestionar ciertos controles.

No se ha elaborado un plan de continuidad en la institucion ante incidentes de Seguridad de
la Informacion.

No se han llevado a cabo las medidas de recuperacion contempladas en el plan de Continuidad
de la institucion.

No se han comprobado ni probado las acciones establecidas en el plan de Continuidad de la
institucion.

A18 Cumplimiento
200%

100%
100%

0%

YCumplimiento % no Cumple
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Interpretacion: La institucion educativa se encuentra en una situacion critica, ya que no
cumple con ninguno de los controles de cumplimiento. Es necesario abortar esa falta de
control ya que sin eso controles la institucion esta expuesta a riesgo o consideraciones
legales. Alguna de esas causas es:

No se han determinado las leyes aplicables a la proteccion de datos personales ni su
cumplimiento.

No se han implementado procedimientos relacionados con la propiedad intelectual. No se
han definido criterios para la clasificacion de registros y las medidas de proteccion segun
los niveles.

No se han establecido medidas para la proteccion de datos personales conforme a la
legislacion vigente. No se emplea el cifrado.

No se revisan los controles de Seguridad de la Informacién.

Falta una revisidn periodica para verificar si se estan cumpliendo las politicas y controles de
seguridad de la informacion.

Falta una evaluacion para verificar la efectividad de las medidas técnicas de proteccion de la
seguridad de la informacion.

Nivel de Riesgo General

ANALISIS DE RIESGO
%SEGURIDAD = % RIESGO
PROMEDIO
27% o
S8%E  Ba%
80% u
65% . . -
22%8 o
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Interpretacion: El nivel de seguridad del laboratorio es del 45% que corresponde a un
nivel medio.

En el grafico general, el nivel de riesgo més alto es el de malware, con un 80% de
exposicion al peligro. También se observa un alto porcentaje de riesgo en el equipo, con un
64%. EIl control de robo presenta un riesgo del 58%. Entre los controles mas seguros, el
riesgo de incendio esta controlado con un 65% de seguridad y el riesgo de inundacion con
un 60% de seguridad.

Nivel de Riesgo de Incendio
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1%

INCENDIO

H %5SEGURIDAD @ 5 RIESGO

Causas:

La institucién no cuenta con detectores de
humo

No cuenta con sistema de rociadores
automaticos

Los equipos de computo no estan
adecuadamente ventilados

No cuenta con cortinas y puerta resistentes
al fuego

No cuentan con alarma de incendio

Interpretacion: El nivel de riesgo contra incendio es apreciable, en comparacion con otro
riesgo, de igual manera se merece la debia atencion para asegurar la proteccién adecuada.

Nivel de Riesgo de Robo

ROBO

W %3EGURIDAD @ % RIESGO

Causas:

No cuenta con un sistema de video vigilancia

No cuenta con un personal de seguridad

En ocasiones ha sufrido accidente de robos

No cuenta con protocolo de respuesta en caso de robo

No se hace un seguimiento de recuperacion de los equipos de
coémputo

No se utiliza alarma de seguridad

No cuenta con un cerramiento adecuado en la institucion
Los equipos no se almacenan de gabinete de seguridad
Los docentes no cuentan con tarjeta de identificacion

No cuenta con un botdn de panico para cuando suceda un
robo

El personal docente tiene acceso a todas las computadoras
No cuenta con equipo de repuesto de emergencia

Los equipos de computo no estan anclados con cables de
seguridad

Los equipos no cuentan con dispositivo o cerradora de
seguridad

No cuenta con seguro de robo

urgente.

Interpretacion: El nivel de riesgo de robo en la institucion es muy grave, este corresponde
a un nivel de riesgo muy alto, lo que requiere tomar en consideracion medidas de seguridad

Nivel de Riesgo de Dafios de equipos
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DANO DE EQUIPO

i SSEGURIDAD &% RIESGOD

Causas:

Las computadoras no cuentan con nuevos componentes
No cuenta con personal para el mantenimiento de las
computadoras

No cuenta con enfriamiento los equipos

Los cables de las computadoras no cuentan con su debida
proteccion

No cuenta con computadoras para reemplazar las fallas de
una computadora activa

Los docentes no cuentan con conocimiento para
remplazar una computadora en caso de que tenga fallas
No cuenta con un seguro de computadoras

No realiza un registro de mantenimiento preventivos de
los equipos

Se ha producido dafios Ultimamente en los equipos

No se realiza impresiones regulares de los equipos

No cuenta con un plan de contingencia en caso de fallo de
equipos criticos

No existe un plan de respuesta antes cortes de energia
prolongados

No existe area de restriccidn de acceso para proteger los
equipos criticos

No se protege los equipos contra fluctuaciones de energia
No se realiza simulacro contra incendio

En los equipos no cuenta con un antivirus

Los equipos ya cumplieron su vida util

No se encuentra los equipos actualizados

Los equipos dafiados no han sido reparados

Interpretacion: El nivel de riesgo en dafios de equipo en la institucion es muy grave, la
cual subraya la necesidad urgente de implementar medidas preventivas y correctiva, para la
prevencion de los equipos de computo del plantel educativo.

Nivel de Riesgo de Inundacion

INUNDACION

a0%

M %SEGURIDAD @ % RIESGOD

Causas:

No existen un sistema de deteccion de
inundacion instalada

No se realiza regularmente un
mantenimiento preventivo de inundaciones
No cuenta con sistemas de energia de
respaldo para mantener operativos los
sistemas durante una inundacién

No acuerdos de recuperacion ante desastres
con proveedores externos para garantizar la
continuidad

Interpretacion: El nivel de riesgo contra inundaciones esta en un nivel de riesgo

importante, ya que cuenta con un

nivel de seguridad considerado, la que se indica la

necesidad de mantener y mejorar las medidas de proteccion existente y asi mismo
implementar ciertas medidas que aln est ausente.

Nivel de Riesgo de Malware
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Causas:

No utiliza software antivirus actualizado en el

sistema

No implementa regularmente un escaneo de

malware en los equipos

Los docentes no reciben capacitacion sobre

practicas seguras de navegacion y correo

MALWARE electrénico

La institucion no utiliza un firewall para proteger

su red contra posibles amenazas

| 20% Los docentes no reciben capacitacion sobre la
L prevencion de malware

. No se realiza auditorias de seguridad en la red

\_B0% No utiliza software de prevencién para pérdida de
\\_ datos
No existen un proceso establecido para la
JY%SEGURIDAD &% RIESGO actualizacion regular de sistemas operativos

No se monitorea los eventos de seguridad en los
sistemas No realiza pruebas de penetracion para
identificar posibles vulnerabilidades en sus
sistemas

Los equipos del laboratorio no cuentan con
contrasefia solida

No cuenta con filtrado web para prevenir la visita
del sitio

Los correos electronicos no se someten a anélisis
antes de abrirse

No Se implementan medidas de control de acceso
fisico a los equipos de computo

No utiliza algun tipo de cifrado para proteger la
comunicacion interna y externa

No existe plan de respuesta a accidentes en caso
de detectarse malware o ciberataques

No realiza copia de seguridad regular de los datos
No existe protocolo especifico para maneja
posibles infecciones de malware

No Cuéanta con un plan de respuesta rapida en
caso de ataque de malware

Interpretacion: En el nivel de riesgo de Malware en la institucion educativa es de un nivel
muy grave, ya que tiene un porcentaje alto de riesgo, la cual se indica una necesidad
urgente de implementar meditas preventiva para reducir esta vulnerabilidad, poniendo asi
en riesgo los equipos e informacion del plantel educativo.

5.4 Opinion

A finalizar la auditoria se puedo obtener el nivel de cumplimiento de los requisito y controles

de seguridad de las normas ISO 27001, la cual es el siguiente:
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Requisito de seguridad

Institucion Educativa % de cumplimiento de | % de cumplimiento de

controles de seguridad

Escuela Basica Heriberto
Rodriguez Angulo

17% (Baja)

26% (Baja)

Tabla 25 Porcentaje de cumplimiento de los requisito y controles del plantel educativo

La escuela basica Heriberto Rodriguez Angulo se ubica en un nivel de cumplimiento de

madurez parciamente segun las normas 1ISO 27001, las que se indica que algunos controles

existen, pero no estdn documentado de una forma adecuada, ya que abarca solamente ciertos

aspectos de las norma.

Institucion Educativa

Nivel de Madurez

Escuela Béasica Heriberto Rodriguez Angulo

Parcial (Medio)

Tabla 26 Nivel de madurez de seguridad

La escuela basica Heriberto Rodriguez Angulo se ubica en un nivel de madurez dos, que es un

nivel ejecutable seglin las normas 1SO 27001, indica que algunos controles existen, pero no

estdn documentado de una forma adecuada. El plantel educativo cuenta con el conocimiento

de la importancia de tener controles de seguridad.

Escuela Basica Heriberto Rodriguez Angulo

Valor del Valor del
Riegos porcentaje de . : Nivel de riesgo
. porcentaje de riesgo
seguridad

Incendio 65% 27% Apreciable
Robo 42% 58% Muy grave
Dafio de equipos 36% 64% Muy grave
Inundacion 60% 40% Importante
Malware 20% 80% Muy grave

Tabla 27 Valoracion de riesgo
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La escuela basica Heriberto Rodriguez Angulo se enfrenta con un nivel grave de riesgo tales
como robo, dafios de equipos y malware, la cual es un alto impacto de amenaza la que es
necesario prevenir y abortar periddicamente antes de que ocurra y afecte a la institucion, en
cambio en el riesgo de inundacion también se logra considera un riesgo importante para tomar
en cuenta y considera implementar mas medida de seguridad, también contamos con un nivel
apreciables en incendio, aunque se un nivel de riesgo menor aun debe ser considerado en

cuenta.

5.5 Conclusiones y Recomendaciones de la Auditoria

5.5.1 Conclusiones

Se concluyo que la escuela Basica Heriberto Rodriguez Angulo no toman en consideracion la
importancia de la seguridad ya que no cuenta con cierto requisito y controles de seguridad,
logrando asi cierta brecha de vulnerabilidades y amenaza en el plantel educativo, la que se debe
tomar en cuenta y llegar a saber sobre las politicas de controles y requisito para tener cuidado

de las posibles amenazas que se llegara a dar.

5.5.2 Recomendaciones de la Auditoria

Se recomienda un manual de seguridad ya que el Manuel proporciona directrices claras y
normas que permite garantiza la proteccion y seguridad de los equipos y asi mismo de las
instalaciones del plantel educativo. Un manual puedes ser una herramienta muy valiosa para la

importancia de prevenir riesgo y vulnerabilidades. A continuacion, el manual:
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CAPITULO VI
6. CONCLUSIONES Y RECOMENDACIONES
6.1 Conclusiones

e Fue importante analizar los problemas que se encontraba actualmente en la escuela
bésica Heriberto Rodriguez Angulo la mediante este proceso se revelo areas de
vulnerabilidad y deficiencia que proporcion6 un marco claro para lograr a enfocar la
investigacion.

e En busqueda de libros, articulos cientifico y cierto trabajo actualizados permitié un
conocimiento entendible de las variables dependiente e independiente mas alla de eso
logramos mejora el intelecto de como funciona una auditoria de seguridad basandose
en el area tecnoldgica, la que logramos tener un conocimiento solido para la realizacién
este trabajo.

e Tras el diagndstico que se realizd mediante las herramientas de encuesta y entrevista se
puedo obtener cierta informacion de gran importancia para la realizacion de este
trabajo, proporcionando una compresion clara de la situacion actual, logrando asi
identificar ciertas vulnerabilidades, amenaza y falta de controles y requisito de
seguridad.

e Mediante evaluacion de cierto instrumento que se realizd tales como cuestionario de
requisito, cuestionario de control segun ISO27001y de evaluacion de riesgo, dicho
instrumento fue de gran importancia en este trabajo, ya que permitio ver resultados
actuales de la falta de politica y vulnerabilidades que esta expuesta la escuela basica
Heriberto Rodriguez Angulo.

e Se puedo concluir, que a través del informe de auditoria que se realizé se mostro cierta
evidencia, contando asi con falta de politica y requisito, también con cierta riesgo y
vulnerabilidades en el plantel, llegando asi elaborar un Manuel de seguridad que pueda
ayudar al plantel educativo en reducir cierto riesgo o aumentar mas vulnerabilidad y

amenaza del plantel.
6.2 RECOMENDACIONES

e Se recomienda a la escuela Basica Heriberto Rodriguez Angulo que se realice
evaluacion exhausta cada determinado tiempo para identificar si hay nuevas

vulnerabilidades o amenaza para lograr asi prevenirlas con un tiempo.
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Se recomienda que sea necesario que la persona que esta al frente de la institucion que
es el directo que crea y aplique cierta prevenciones y asi mismo que cumpla controles
con lo que adn no cuenta.

Utilizar el manual a la institucion educativa Heriberto Rodriguez Angulo para lograr
prevenir ciertos accidente o riesgo que se puede presentar en la institucién, logrando

asi disminuir riesgos y vulnerabilidades por la cual esta pasando el plantel educativo.
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ANEXOS

Anexo A: Asignacion de tutor

Estimad@
Docente y Estudiante
Uleam

En cumplimiento de lo establecido en la Ley, el Reglamentoc de Régimen
Académico y las disposiciones estatutarias de la Uleam, por medio de la
presente se oficializa la direccion y tutoria en el desarrollo del Trabajo de

Integracién Curricular del siguiente estudiante: _
Tema: AUDITORIA A LA GESTION DE SEGURIDAD DE LA INFORMAGION EN LA UNIDAD EDUCATIVA
HERIBERTO RODRIGUEZ ANGULO

Estado de aprobacion: Aprobado

Tipo de titulacién: Trabajo de Integracion Curricular

Tipo de proyecto: Trabajo de Integracion Curricular se arficula con proyectos y programas de Investigacion.
Apellidos y nombres del tutor asginado: POZ0 HERNANDEZ CLARA GUADALUPE

Apellidos y nombres del estudiante: DEMERA MOREIRA MARIA MICAELA

Carrera;: TECNOLOGIAS DE LA INFORMACION 2022 {EL CARMEN)

Periodo de induccion: Periodo 2023-2024(2)

Sirvasen cumplir con lo dispuesto en el Manual de Procedimientos de
TITULACION DE ESTUDIANTES DE GRADO BAJO LA UNIDAD DE
INTEGRACION CURRICULAR: https://departamentos.uleam.edu.ec/gestion-
aseauramiento-calidad/files/2023/04/Titulacion-de-Est.-Grado-Baio-la-

Anexo A: Asignacion de tutor
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Anexo B: Certificado de la empresa

.l \@\/ | revniii ff
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ESCUELA DE EDUCACION GENERAL BASICA
“HERIBERTO RODRIGUEZ ANGULO”

AMIE: 131040641

DIREC-CERT-001- El Carmen 13 de agosto del 2024

CERTIFICADO

Por medio del presente, se certifica que la estudiante Demera Moreira Maria
Micaela, portadora del nimero de cédula 131541766-5, ha realizado con éxito su
trabajo de titulacién en el laboratorio de computacién de esta institucién Educativa.

El trabajo titulado “MANUAL DE POLITICA DE SEGURIDAD PARA EL AREA DE TIC'S DE LA
ESCUELA DE EDUCACION BASICA HERIBERTO RODRIGUEZ ANGULO”, desarrollado bajo
la supervisién del Director Marco Cajas, ha sido ejecutado de acuerdo a los lineamientos
académicos y con el objetivo de fortalecer la gestion de seguridad de la informacién
dentro de nuestras instalaciones.

Por lo tanto, extendemos el presente certificado en reconocimiento a su esfuerzo y
dedicacion.

Atentamente,

o. Marco A Cajas
Director
0994292945
marco.cajas@educacion.gob.ec

Anexo B: Certificado de la empresa
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Anexo C: Certificado de entrega del manual a la institucion

B eeAL S b b aie e
e

el i Y

T et g

ESCUELA DE EDUCACION GENERAL BASICA
“HERIBERTO RODRIGUEZ ANGULO”

AMIE: 13H04641

CERTIFICADO

DIREC-CERT-002- El Carmen 13 de agosto del] 2024

Por medio del presente, se certifica que el manual de politicas de seguridad para el
laboratorio de computacién ha sido entregado por la estudiante Demera Moreira Maria
Micaela, portadora del niimero de cédula 131541766-5. Este manual ha sido desarrollado
y entregado la institucién educativa bajo la supervisién del Director Marco A Cajas y
cumple con los lineamientos académicos establecidos por la Escuela de Educacién Basica

“Heriberto Rodriguez Angulo”.
Atentamente,
V
Y/
0. Marco A Cajas Demera Moreira Maria Micaela
0994292945 Cédula 131541766-5

marco.cajas@educacion.gob.ec

Av. Chone Km 36
Anexo C: Certificado de entrega del manual a la institucion
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Anexo D: Reporte del sistema antiplagio
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Anexo E: Fotografias

lHustracion 17 Institucion educativa lustracion 18 Guardia de seguridad

lHustracion 19 Laboratorio de computo

lustracién 20 Ultimo incidente de robo
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llustracién 22 Puerta del laboratorio

lHustracion 21 Realizacion de los instrumento segiin 1SO
27001

llustracién 23 Cerradura con la que cuenta el laboratorio

llustracion 24 Interior de laboratorio
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lHustracion 25 Infraestructura del laboratorio de computo
lustracion 26Extintor del laboratorio

.
| T ——

llustracion 28 Braeke de electricidad

llustracién 27 Cortina con la que cuenta el laboratorio

115



Anexo G: Evidencia de aplicacion de encuestas, entrevistas e instrumento de las normas 27001

D

Uleam

Tl it . 5L, e

.

ENCUESTA

UNIVERSIDAD LAICA ELOY ALFARO DE MANABI

CARRERA DE INGENIERIA DE TECNOLOG|A DE LA INFORMACION

Nombre de la empresa o institucion: Unidad Educativa Heriberto Rodriguez Angulo
Encuesta Dirigido a: Docentes de la institucion

Objetivo: Determinar problemas en la gestion de seguridad informética del laboratorio

de computd que cuenta la institucion

1. ;Conoces sobre la existencia de un reglamento para el uso del laboratorio

de la institucién educativa?

si No O

2. ;La institucién le ha socializado dicho reglament?

si (© No O

3. ;Existes controles al momento de utilizar los equipos de computo?

Si@ No O

4. ;Ha tenido algin problema con infeccién de virus en lo equipo de computo?

si> No O

5. ¢Ha perdido informacién en los equipos de la institucién?

Si No O

6. ¢Ha recibido capacitaciones sobre las politicas de seguridad que debe tener

en un laboratorio de computé?

si O No &

lustracion 29 Aplicacion de Encuestas
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D

Uleam

o P é‘-.l O s
ENTREVISTA

UNIVERSIDAD LAICA ELOY ALFARO DE MANAB{
CARRERA DE INGENIERIA DE TECNOLOG/A DE LA INFORMACION

Nombre de la empresa o institucién: Unidad Educativa Heriberto Rodriguez Angulo
Encuesta Dirigido al: Director de la institucién cl ing. Marco Caja

Objetivo: Obtener informacion relevante y precisa sobre la gestién de seguridad
informatica que cuenta la institucion.

; : o oo o docerde
1. ;Existen un reglamento para el uso del laboratorio de la institucién ek Olonlo deee
educativa? Hp— \osnerto worgue
- Fcc\r\'O Mntorav _J\\%\’hOS foe - NO o Qrf\%ln excutdo gue 3e
G~C U Pt Xablv.\ o\c\\\e\Lo a &)D}AD q\'{ comipo c a 2ot o un Sercee fui
D’J\'[ lors el ll\\ao\'o((‘v

e G ~ de U decenfe g€ ieys
-Cuel & o Procedimiends cova UJKWZO' el wso dd l\\boro oflo

P s\ 2. ;Le ha socializado dicho reglamenté a los demds docente de la institucién? 40 Do U
| Tn\;s &‘:O 21':\: \":!c.\ﬁ\q 'd ?aq\.hl\\mJM o (05 6D'C®\{.( doca«% qvt o
M TIPS ‘\\’U\l{} cC (.\a(u:\\(_y\k\ :V-‘pf'?c e;\-{m\do &

&the veglamovd,

3. ;Se han implementado controles al momento de utilizar los equipos de & (3t ) Z(MQ)

computo?

x s i
?ad.:\ shienos’ a\(%:,\.\.‘, CQ\’\"\'G,?) a=t sz agim, . e |

— ewncend: d ,
~ (Ondecidn CONT-
- Pa\ing sels

4. ;La institucién ha tenido algin tipo problema con infeccién de virus en lo (b ( s\ ) 1 (\o)

quens A ."OY‘-“PJ!D

A,

equipo de cémputo? v Qwe o
con' e [q notgal Yo o \wCrrchn . Wrus by couwio £ B -y
- taie2o A {a infecchnct +1y5 enley < o fondo Pobleme
—C?o < dee :\:'\r”o('n/'uﬂ—[/' - 2N enccliday P'TC"’(’"‘}{(LJ @O c_u.‘*{(\v ‘m((-('(h'\-‘ A< Loy
(=5 RN 4.\_))

5. ;Se ha perdido informaci6n en los equipos de la institucién? 7\, ) 1 \o)
A .
QU (\‘ = °\< lﬂce(r'\ﬂ“a‘ hen (x-v(an-\, ‘." Sea O [0} K
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lustracion 30 Aplicacion de Entrevista

117



Cuestionario para ¢l anilisis de viesgos para In Instituelon Eduentiva Herlberto C3
Rodrigucz Angulo Phgina | de 5

Robo

Preguntas Respuestas Observaci6n

Si No

¢ Tiene sistema de video vigilancia la institucion? >< [} 1%

e = %
+La institucién cucnta con personal de scguridad? ¥ " o

10| —

«La institucion ha sufrido robos? X

il boad

&Se lleva un registro de los incidentes de los robos?

[t
¢La institucion cuenta con un protocolo de respuesta en caso de Robo? % A
=1

> X

:Se controla el acceso al ingreso al laboratorio?

Nl @

¢Se realiza un proceso de seguimiento de recuperacion de los equipos de
computo? )( ~

¢Se utiliza alarma de seguridad? ¥ d

©| e

¢Se realizan inspecciones regulares de alarma? X o

10. ;Las computadoras tienen un etiquetado para identificarlas? P 4

11. ;Se utiliza cerradura de alta seguridad en las instalaciones? % 1

12. ;Se realizan inspecciones regulares de las cerraduras?

7’
X
13. ¢ Tienen personal encargado del laboratorio? ¥ i

14. ;La instituci6n cuenta con cerramiento fisico en sus instalaciones? W (')-‘ o
15. ;Las computadoras se almacenan en gabinetes o cajas de seguridad? b% 9

16. ¢El personal docente cuenta con tarjeta de identificacion?

17. ¢La institucion cuenta con botén de panico para cuando suceda un robo? Y

18. ;Se almacenan las computadoras de manera que sea dificil de mover? Y By

19. ¢El personal docente tiene acceso a todas las maquinas?

20. ;Tienen procedimientos ante la pérdida o robos de computadoras? Y

D) B8

21. ;Se cuenta con un equipo de repuesto de emergencia en caso de robo? k

s

22. ;Las computadoras estan anclados con cable de seguridad?

23. ;Las computadoras portatiles cuentan con dispositivos o cerraduras de
seguridad?

A4

24. ;La institucién cuenta con seguros de robos de computadoras?

<px| X I¥

25. ¢La institucién cuanta con un seguro de Robo?

0,

Realizado por: Demera Moreira Maria Micaela Revisado por:
Fecha: Fecha:

lustracion 31 Instrumento de andlisis de Riesgos
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REQUISITOS

PREGUNTA

CUMPLIMIEN

Estado
GAP

Brecha

EYIAVY
MADUR(

4 La Organizacion y su Conteato

4.1 Entendiendola Olganlza*

1- ¢Estdn identificados los objetivos del SGS Sistema de Gestion de la

7

|Seguridad de a Inf ion?

2.- ¢Se hanidentificado las cuestiones internas y externas relacionadas

con |3 Seguridad de la Informacién?

3.- ¢Se han identificado como las partes internas y externas pueden

suponer 205 0 riesgos para |a seguridad de I3 Inf i6n?

1.- ¢Se han identificado las partes interesadas?

4.2 Expectativas de |as party

2.- ¢Existe un listado de requisitos sobre Seguridad de |a Informacién de
las partes interesadas?

~ =[S

3.- ¢Existe un listado de requisitos sobre Seguridad de la Informacién

-

4.3 Alcance del SGSI

referente a regl requisitos legales y requisitos contractuales?
1.- ¢Se ha determinado el alcance del SGS y se conserva informacién

4.4 $GS Sistema de Gestién

1- ¢El sistema de Gestién de Seguridad de la informacidn SGSI estd
establecido, implen d

d, d

y se revisa de forma planificada consi £

Promedio

S liderazgo

28

3 de la Inf

1.- ¢Se han establecido objetivos de la Segurid
acordes con los objetivos del negocio?

5.1 Liderazgo y compromise

2.- ¢La direccion provee de los recursos materiales y humanos necesarios

R

.- ¢La direccién revisa directamente la eficacia del SGSI para garantizar
ue se cumplen los objetivos del SGSI?

rara el cumplimiento de los objetivos del SGSI?
3

[~

1.- ¢Se ha definido una Politica de la Seguridad de la Informacién?

Y
e

2.- ¢Se ha‘establecido un marco que permita el establecimi de

T

5.2 Politica de la Seguridad

3.- ¢Se ha comunicado la politica de 1a Seguridad de lainformacion a las
artes interesadas y a tods la empresa?

4.- ¢Se mantiene informacion do da de la politica del SGS! y de sus

S.3Roles y Pesponsabilidadr—

1- ¢Se han asignado las responsatilidades y autoridades sobre Ia
Seguridad de la Informacién?

2.- ¢Sc han comunicado cc las resp bilidades y

autoridades para la Seguridad de la Informacidn?

6 Planificacidn

6,1 Tratamiento de Riesgos

bl

1.- ¢El plan para riesgos y oportunidades considera las
expectativas de las partes interesadas en relacion ala Seguridad de I3

2.- ¢Se identifican y analizan los riesgos mediante un método de
evaluacién y aceptacién de riesgos?

3.- ¢Se ha definido un proceso de de tiesgos?

1ah

4.- ¢Se han establecido criterios para una declaracion de

5. ¢Se mantiene inf ion documentada de los puntos es?

1.~ ¢Se han establecido objetivos de la Seguridad de Ia Informacion
redibles v acordc s a los objetivos del negocio?

6 2 Planificacion para conseq

? (loschyenvos de la Seguridad de la Infermacion estar planificados
mediante? -Asignacion de responsabilidades -Cronograma de ejecucion
\ | -Viétodo de evaluacién

P

3.- ¢Se hanintegrado los ohjetivos de la Seguridad de la Informacién en

los procesns de |a organizacion do en cuenta las funciones

7 Soporte

7.1 Recursos

1.- ¢Sc identifican y asignan los recurses necesarios para el SGSI?

7.2 Competencia

1.- ¢Se evalda la competencia en materias de Seguridac de la informacién
ara personas que efectdan tareas que puedan afectar a la seguridad?

2.- éSe informacion actualizada sobre la competencia del

7.3 Concienclacion

1.- ¢El personal estd involucrado y es consciente de su papel enla
Seguridad de I3 Inf i6n?

2.- ¢Existe conciencia de los daiios que se pueden producir de no seguir
las pautas de la Seguridad de la Inf ién?

7.4 Comunicacién

1.- ¢Se comunica la politica de la Seguridad de la Informacién con las
responsabilidades de cada uno?

2.- ¢Existe un proceso para comunicar las deficiencias o malas pricticas en
12 seguridad de la Inf i6n?

7.5 Informacién Docurental

1.- ¢Se dispone de la documentacién requerida por la norma mds la
requerida por a organizacién incluyendo? -La politica de la Seguridad de
1 Informacién y ¢l alcance del Sistema de Gestidn -Los procesos
principales de la seguridad de 'a Informacién -Los Documentos exigidos
por la Norma ISO 27001 incluyendo regi -Los Doc propios de
Seguridad de |a Inf ficados por la empresa (instiuctiones

ion id.

:

2. ¢Existe un control documental donde se verifica? -Quien publica el
documento -Quien lo autoriza y como se revisan -Formatos y Soportes de
publicacion -Su almacenamiento y proteccion

1

3.- {Se controlan los documentos de origen externo?

v,

lustracion 32 Instrumento de cumplimiento de requisito
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Cuestionario para ¢l cumplimiento de controles de Ins normas ISO 27001 para la institucién

Educativa Heriberto Rodriguez Angulo

C2

Péagina 2 de 10

Numeral | Clausula Requisito CUMPLE
Si No
Organizacién l.- (Sc consideran requisitos cspccia!qs para la
A6.2. Dispositiv Seguridad de la Informacién en la utilizacién de
A6 AR ; ;po “ dispositivos méviles?
teletr:
Seguridad de | ¥ teletrabajo 2.- (Se aplican los criterios de Seguridad para los )(
la Informacién accesos de teletrabajo? P>
AT7.1. Antes de 1.- ;Se investigan los antecedentes de los candidatos?

A7

Seguridad en
Los

Humano

Recursos

contratar a un

-Formacién -Experiencia -Verificar Titula

T

empleado 2.- Se incluyen cldusulas relativas a la Seguridad de %
la Informacién en los contratos de trabajo?
1.- (El cumplimiento de las responsabilidades sobre
la Seguridad de la Informacién es exigida de forma X

A7.2. Durante el

contrato

activa a empleados y contratistas?

2.- ;Existen procesos de informacién, formacién y
sensibilizacién sobre las responsabilidades sobre la
Seguridad de la Informacion?

3.- ;Existe un plan disciplinario donde se comunica a
los empleados y contratistas las consecuencias de los
incumplimientos sobre las politicas de la Seguridad
de la Informacion?

A73.
Terminacién del
contrato

1.- (Existc un procedimicnto para garantizar la
Seguridad de la Informacién en los cambios de
empleo, puesto de trabajo o al finalizar un contrato?

2.- ;Se definen responsabilidades sobre la Seguridad
de la informacién que se extiendan mds alld de la
finalizacién de un contrato como por ejemplo
cuestiones relativas a la confidencialidad de la
Informacion?

A8

-| Gestién de

Activos

A8.1
Responsabilidad

sobre los Activos

1.- ;Se ha realizado un inventario de activos que dan
soporte al negocio y de Informacion?

2.- ;Se ha identificado al responsable de cada activo
en cuanto a su seguridad?

3.- {Se han establecido normas para el uso de activos
en relacién con su seguridad?

4.- | Existe un procedimiento para la devolucion de
activos cedidos a terceras partes o a la finalizacién
de un puesto de trabajo o contrato?

Realizado por: Demera Moreira Maria Micaela

Fecha:

Revisado por:
Fecha:

lHustracion 33 Instrumento de cumplimiento de
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llustracién 35 Realizando la debida entrevista a director de la institucion.
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llustraciéon 36 Evaluando los instrumento de las normas 1SO 27001
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MANUAL DE SEGURIDAD PARA FL. LAROTARORIA DE LAESCULA DE
EDUCACIONBASICA "HERIBERTO RODRIGUEZ"

EL CAERMEN, JULIO 2024
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Manual de politica de seguridad
Introduccidn

El bienestar v seguridad de los docente y estudiante del plantel educative Heriberto
Rodriguez Angulo ez una prioridad findamental para el plantel educativo. En ese sentido
en el plantel educative debe por lo tanto adoptarse con herramienta necesarias para actuar
de una manera ripida v precisa v evitar o reducir caso de riesgo o dafios en tales
sitnaciones que 32 lleguen a dar o se produzca un siniestro, accidentz, por tal razon e
necesario, desarrollar e implementar un manuzl de seguridad, donde se logra contar con

la guia necesaria para evitar o reducir riesgo o amenaza.

Un manual de seguridad es una herramienta de gestion que estable como actuar mediante
un accidents y permite prevenir clertas situaciones de emergencia que pusde sucader en
las instalaciones del plantel, con la finalidad de reducir una situacidn de emergencia, la
que puede causar dafios de los equipos de computo v asi mismo causar peligro tanto en

los docentes o los estudiantes del plante] educative.

Ohbjetivo v alcance |

Objetivo:

El objetivo de este manual ez proporcionar politicas v controles de saguridad para estables
pausas clara, para asi logra un entorno maés segure en la unidad educativa Herberto
Rodriguez Angulo. Este manual buscar asegurar todos los aspectos tenga relacionado con

la proteceion de los equipos de cémputo.

Alcance:

Este manual estd realizade pensado en la escuela de educacion general bigica "Heriberto
Fodriguez Angule” la cual permitird ser una guia importante parz los docentes de la
mstitucion, logrando ser una herramienta posible de percudir posibles riesgo o amenaza
acorto o largo plazo, logrando asi ser una guia esenciar para la institucion educativa a lo

gque permite abracz una serie de precedimisnto v recomendaciones de seguridad
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informatica, adapténdose con la necesidades que cuanta actualmente la escuela bdsica
Heriberto Fodriguezr Anpulo .

Seguridad en las instalaciones

En primer lugar, se debe que tomar en cuenta la seguridad fisica de las instalaciones de
la mstitucidn educativa Henberto Fodriguez Angule, la cual es el lugar donde e elabora
v debe zer un lugar adecuado para los docentes la cual cumple sus funciones en ese plantel
educativo. Los puntos para tomar en cuenta al poner a funcionar en el plantel educative

aon:

1. Las parades deben ser dz concreto solido.

=]
v

Contar con salida de emergencia v extintores de fuego.

Las instalaciones de las dreas de trabajos deben contar con tomacorrientes

Lid
v

regulados con conexion a tierra.

4. Ellugar debe contar con aire acondicionado por ductos para evitar que los equipos
3¢ sobrecalienten

5. Las instalaciones eléctricas deben encontrarse ocultas, asi como el cableado de
datos v de redes.

6. Emelcaso de seguridad eléctrica debe existir un UPS en caso de variacion de la
energiz eléctrica que evite dafios 2 los equipos de computo, v la seguridad de la
mformacion.

7. Contar con los espacios fisicos suficiente.

g.

Medidas de seguridad al realizar mantenimiento de equipos de cdmputo

El mantenimiento de los es algo delicado, va que, si no se tiene los conocimientos
adecuados o la experiencia suficientes, es mejor buscar ayuda de un profesional gue sepa

lo suficiente, va que puede provocar dafios fisicos en los equipes de computo irreparable.

Entre las medidas de seguridad al realizar un mantenimiento de los equipos de computo

estan:
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Lid

Obzervar que el computador este en buen estado, debe revizar la CPU, monitor,
teclado, mouse, parlantes; es decir las condiciones generales del equipe de
computo.

F.ealizar un diagnéstico de funcionamiento al equipe de compute.

. Probar los perifénicos de entrada v salida.

Ser precavidos en el manejo de tornillos del sistema, pues ellos no estan disefiados

para todos los putos.

Para realizar el mantenimiento preventive o corrective del equipe de computo se

debe tomar en cuenta lo siguients:

2. Todo mantenimiento debe zer realizado con el debido tiempo vy sin prizas.

b. Parzrealizar el manteamiento siempre se debe tomar en cuentas las normas de
seguridad establecida en un manual

¢. Cuando ze vaya a abrir la CPU asegiirese de desconectar log cable: de
corrients, video, dispositive USE, etc.

d. Debe que tener claro como funcionan las herramientas que se whlizard en el
mantenimiento, ya gue puede ser las no adecuadas para tal proceszo.

e. Utiliza la matilla antiestatica, esto para evitar que la energia estatica dafie
algin componente cuande manipule el equipo, en el caso de no poseer una
manilla debe descarga la electricidad estatica gue todo poseen tocando
previamente algo de metal antes de destapar el computader.

f  Antes de desarmar, desconectar o quitar piezas es recomendable que preste
suma ztencidn de como v dénde van las piezas o cable que gsta retirando, si
bien la gran mayoriza de los componentes encaja de una zola forma v en un

golo lugar, a los principiantes pusde cansar inconvenientes.

Medida de seguridad al ingresar al laboratorio de Computo

Al mngresar al laboratorio de computo hay que considerar los zspectos a cumplirse y las

normas de seguridad que se disponga:

b

. Escuchar con atencién las indicaciones del responsable del laboratorie de

compute, va que el indicard el comecte funcionamiento de los equipos v su
zeguridad.
MMirar atentamente las instalaciones del lzboratorio v sugerir si le hace falta un

cambio o modificacion.
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Prevenir accidentes laborables, sisuiendo adecuadamente las normas de seguridad

e indicaciones.

Obzervar objetos gque pueda causar dafios mientras usted se encuentra en la

ngtalacion del laboratorio de cémputo.

Evitar la antoconfianza va que siempre de prever algin inconvenients dentro de

un lugar donde se utiliza equipos con una conexion eléctrica.

Eluzo de hardware debe estar normalizadoe por los siguientes aspectos:

a. Los usuarios deben de tener acceso a los equipos de computo que el docente
le hava asignado.

b. El docente debe que tener un control estricto de log usuarios que ingresan a
las instalaciones del |ﬂbDIJﬂ.tDI'lD de computo.

c. Lz prueba, instalacion v puesta en marcha de los equipos de computo debe
estar a cargo del docente del laboratorio.

d. Lainstitucidn debe que contar con una poliza de seguros que ayude a enfrentar
un posibles smiestro.

2. Debe mantener una hoja de vida de cada equipo de computo, con la finalidad
de comunicar sobre posibles mantenimiento o reparaciones gue se puede ser

afectado dentro de su vida util.

Medidas de seguridad al utilizar los equipos de computo

Con el fin de garantizar un correcto funcionamiento de los equipes de computacion

{computadores, impresora v cualguier dispositivo anexo) se debe contar con un plan de

mantenimiente tanto preventive como correctivo, los mismos gue garanticen la

utilizacion de los equipos de una manera rapida y efectiva. Las medidas de seguridad al

permanecer en el laboratorio son:

Para los usuarios:

=]

. No ingerir alimentos cercas de los computaderes, porgue podria llegar a dafiar el

equipo ¥ las conexiones.
Mo insertar objetos extrafios en las ranuras de los guipos de computo mi en los

muebles, yva que podria ocasionar grandes dafios.

Parz lo responszble del laboratorio
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- Congervar log equipos en adecuadas condiciones ambientales.

Apagar los equipos cuando no estén en uso.

. Observar la energiz eléctrica zea regulada a 110 voltios v con pole 2 tiarra,

agesdreze debidamente para garantizar una buena toma eléctrica.
Realizar un formato de entrega del equipe, lo dispositives que tienen o le fata y
mirar cuales son sus optimas condiciones v cuales estin dafiados.
Ubicar de manera adecuado los nimeros de serie e identificativos adicionales a

cada computador.

Medidas de seguridad en la informacion de los nsuarios de los quipos de

computo.

La informacion como recurso valioso de una institucion v como historial estd expuesta a

actos tanto intencionales como accidentales de vielacion de su confidencialidad,

alteracion, borrados v copia, por lo que =& hace necesario que el usuario, propietario de

esa informacion, adopte medidas de proteccion contra accesos no antorizados.

Par proteger la informacidn los usuarios deben tener en cuentas las siguientes medidas de

szguridad:

=]
v

Lid
v

. Poseer una clave en el computador, ésta habilitard o blogueara a los usnaries no

autorizados.

Siempre el usuario deberd grabar su informacion en dispositivos externos, con la
finalidad de que su informacicn no sea copiada, borrada, adolterada, modificada
v uzada para fines distinto para lo que fie creada.

Realice una copia de la informacidn suficiente y guardala en un lugar seguro.
Realiza el manteamiento de software conla finzlidad de que no exista redundancia
& inconsideracion en lz informacion.

Clasificar la informacion de acuerdo con su importancia v guardarla en un sitio

3EEUro.

Solicitar 2] docents de los equipos de computo la instalacién de un antivirus
actualizado, va que la mformacion estd expuesta a unas sens de virus, los mismos
que provocan gue lo: programaz no funclomes bien, zlteran su normal
fimcionamiento. Los virus pueden destruir la informacion contenida en los medios

de almacenamiento llegando incluso 2 dafiar partes fisicas de la computadora.
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. Utilizar tnicamente software original legalments adguiride v autorizade e

instalados por el docentz del laboratorio de computo.

No debe instalar en 12z computadoras de software “pirata’™ m de “juegos”.

Estar atento a los mensajes de aleta emitidos por el computador.

10. El docente del laboratorio debe aplicar un antivinus periddicaments.

Medidas de seguridad al permanecer en el laboratorio de computo

Contar con buenos programas de mantenimisnte preventive de lo: equipes de

computacidn, no garantiza totalmente su opresion satisfactoria, ni eliminan los riesgos de

desperfecto gue como cualquisr elemento electrénico puede presentar. Pero si este equipe

cuenta ademas con los cwidados de instalacion, limpieza, temperatura, humedad,

eléctricos, se estard brindande un estado optimo de trabajo con un minimo de reviziones

¥ reparaciones.

Las siguientes recomendaciones, acogida en el manual prelongaran 1z vida de los equipos:

b2

Lid

-
Fa

No traslade una computadora sin la antorizacion y asesoriz del docente del
laboratorio.

Cada usuario, al momento de terminar las labores, debera apagar los guipos.
Evite colocar encima o cerca de las computadoras ganchos, clips, bebidzs v
comidas que s puede casr accidentalmente en los equipos de computo.

Por su seguridad los usuzrios nunca deben destapar v tratar de arreglar los equipos
por su cuenta.

Los usuarios del laboratorio de computo siempre deben que buscar ayuda en los
£as0s que no entienda o no comprenda el funcionamiento de los equipos.

La pantalla y el teclado deben estar enbierto con funda plasticas cuando no haga
uzo de ellos por el tismpo considerable o si se planea el aseo o preparacidn del

zlefiadas al computador.

Los usuarics deben cuidar los equipos informaticos misnfras estén haciendo use

de ellos.

Medidas de seguridad frente a catastrofes naturales

En materia de prevencién de riesge resulta fundamentales el establecimiento de laz

medidas de seguridad que se debe adoptar para prevenir o reducir los riesgos a los que

se encusntran expuestos los bienes v las personas que usan el laboratorio de computo.
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Los desastres naturales que pueden ocwrmir en las mstalaciones del laboratorio son:

. Incendios, los mismos gque pueden ser provecados por cortocircuitos, este tipo

de desastre puede prevenirse tomando las siguientes medidas:

(Fes=tionar una buena conexion eléctrica, tomando en cuenta todos los estandares
de seguridad eléctrica.

Contar con la conexion de un UPS que proteja a los equipos de computo, en el
caso de una posible falla eléctrica.

No conectar equipos que afecten a las instalaciones del laboratorio de computo.
Es conveniente hacer revisiones periddicas de las mnstalaciones eléctricas, por
personal especializado, para comprobar gue curnplen con la normativa.
Esrecomendable contar con un plano en el que se indique la coloczeidn del equipe
contra incendio, los extintores v estaciones de vigilancia.

Establecer rutas de evacuacion, las zalidas de emergencia v los puntos de reunidn
Evitar que las rutas de evacuacion vy salida de emergencia sean obstruidas
Verificar que los lugares en donde se encuentran los equipos contra incendio se
encuentren libres de cuzlquier obstaculo

Llevar a cabo ejercicios v simulacros de evacuacién en forma pericdica
mvolucrande 2] personzl en los mismos

Fealizar una socializacidn de la ubicacidn de los extintores v la manera de
utilizarlos

Evitar la acumulacion de bazura en las instalaciones de los laboratorics de
compute

Solicitar al personal que antes de salir de su lugar de trabzjo se cerclors gue los
zparatos eléctricos que por su propia natoraleza no deban quedar conectados v

encendidos, sean apagados v desconectados

. Hay que recordar que todo contacto o mnterruptor debe tener su tapa debidamente

zislada

No sobrecargue los enchufes con demasiadas clavijas, se debe distribuir las cargas
o zolicitar circuitos adicionales

Antes de cualguier reparacicn de lz instalacion eléctrica, desconecte el interruptor
general v compruebes la ausencia de energia.

Mo sustituya los fusibles por alambres o monedas.
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Mo conecte aparatos que se haya humedecido v cuide que no se mojen las clavijas
& instalaciones eléctricas

Procure no usar m tocar aparatos eléetricos 31 este descalzo, aun cuando el pise
estd seco.

Inundaciones, este tipo de desastre puede ocurrir debido a que las aguas de
lluvias foertes no tienen un desahogo eficiente. Las medidas a tomar en

cuenta en este tipo de desastre son las siguientes:

Bealizar las gestiomes necesarias para que laz autoridades competentes
mmplementen vias de acceso v desalojo de aguas lluvias en el caso de ocurrir
tempestades

Procurar que las aleantarillas funcionen adecuadamente v puedz fluir el agua =in
nconvenientes

Bevizar pericdicamente las instalaciones de agua potable con la finalidad de evitar
derrames en las instalaciones cercanas al Laboratorio de computo

Cambiar 51 es posible las mangueras que suministran el agua potable

Contar con un manual de zeguridad externa para toda la institucion donde se de

guias de evacuacidn.

Sismos, el Ecuador presemta una serie de ““vulnerabilidades™ al estar
ubicado en una zona de alto riesgo sismico, segin advertencias de los técnicos
del instituto geofisico de la Politécnica Nacional (IGPN). Situacion por la cual
los ecuatorianos deberian prepararse mejor para enfrentar cualguier
catistrofe, como un terremoto. Por tal razén se pone en consideracidn las

siguiente medidas o precanciones de seguridad.

Buscar una cultura de prevencidn, la misma que syude a capacitarse sobre losz
posibles movimientos a los que se pusda enfrentar nuestra provincia

Solicitar al departamento de seguridad la elzboracion de un plan de contingencia
sobre posibles zismos

Socializar algunas normas de seguridad en caso de presentarse algin tipo de sismo
Elzboracion de un sisterna de alerta

Preparacion de unz via de escape

Plan de evacuacion en €] caso de un sizsmo
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Conocer & identificar su entomo

Informarse ¥ prepararse para actuar de la mejor manera cuando se produzea el
proximo sisme.

Practique simulacros de terremoto.

Conozea donde v como cerrar &l paso de la electricidad los interruptores y tomar
precauciones.

Conserve 12 calma v tranquilice a las personas de su alrededor

S1 tiens la oportunidad de  zalir rdpidamente del laboratorio hagzle
mmediatamente, pero en orden, recuerde: no grite, No corra, no empuje v dirfjase

duna zona segura.

. Aléjese de estanterias. musbles, ventanas mesas que no sean seguras

En caso de encontrarse lejos de una salida, ubiguese debajo de una mesa o
escritorio resistente, que no sea de vidro, cibrase con ambas manos la cabeza y
cologuelas junto a las rodillas, en su caso dirfjase 2 una esquina o columna

Una vez terminade €] sismo desaloje el inmueble v recuerde: no grite, no corra,

no empuje.

p- Tenga a mano los nimeros telefénicos de emergencia.

Uhbigue v revise periodicaments las instalaciones eléctricas.
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GLOSARIO

A

Auditoria
Es un examen sistemastico y meticuloso realizado de
manera independiente y documentda sobre las
cuentas, registro, actividades y procesos de una
organizacion para verificar su conformidad con las

normas, regulaciones y politicas establecidas.

componentes
Los componentes son las partes individuales o
elementos que al unirse, forman un sistema o
conjunto mas complejo.
continuidad
Se refiere a la capacidad de una organizacién para
mantener susu operaciones y servicios criticos
durantees y despues de un incidentes disruptivo
como desaster naturarl, fallo tecnologicos o
ataques ciberneticos .
Contraloria
Es una entidad o departamineto dentro de una
organizacién encragado de supervisar y controlar
la gestion administrativas para asegurar la
correcta utilizacién de los recusros y el

cumpliminetos de politicas, normas y regulacion -

exhaustivo
Se refiere a u enfoque que es completo y detallado,
cubriendo tdo los apsecto relevante de un tema,
proceso o actividad.o analisi Exhaustivo
minuciosoo todo los elementos pertinentes,

asegurando que no se omita ninguna informacion
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importante y por proporcionan una evaluacion d

presisa y confiable.

IEC
La comision Electrotécnica es unaorganizacién global
que preparay publica normas internacionales
para todas las tecnologias.
1ISO
Organizacion internacional independientes es una
unidad gubernamental internacional que se
desarrolla y publicar normas internacionales
consensuada por expertos de diferentes paises
para asegurar la calidad, seguridad, eficiencia,

servisios y sistemas en una variedad de industria.

M

MAGERIT

Es una metodologia desarrollada por el Consejo
Superior de administracion electr de Espafias para
la gestion integlal de riesgos en los sistemas de
informacidn , su objectivo principal es
indentificar, analizar y evaluar los riesgos a los
que estan expuestos los ectivos de la
informacidn, establlece medidas de proteccion
adecuadas para mitigar riesgos

para asegurar su correo funcionamineto, detectar
desviaciones, y tomas de medidas correctivas

cuando sea necesario.

promover
Significa fometar, apoyar o impulsar activamente una

idea, proyecto, producto o politicas. En ell



contexto organizacional, promover puede Significa proteger y asegurar la integridad,

implicar actividades de comunicacione para confidencialida y disponibilidad de los activos de |
aumentar la conciencia y aceptacion . informacidn contra amenaza y risgo. - 10
S T
salvaguardar TICS
significa proy=tejer y asegurar la integridad, La técnologia de la informacién y comunicacién se
confidencialidad y diponibilidad de los acyivos de la referie y comprende una amplia gama de
informacion contra amenaza y riegos. herramintas, sistemas y recursos tecnoldgicos

utilizados para procesar, almacenar, gestionar y
trnasmitir informacidn de manrera eficinete y

efctiva.
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