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RESUMEN

El presente proyecto tiene como objetivo la implementacion de un Sistema de Gestion
de Seguridad de la Informacion para el area académica de la Unidad Educativa Excelso
Espiritu Santo. Este sistema estd disefiado para proteger los equipos informaticos de la
institucion. Para alcanzar este objetivo, se realizaron entrevistas con el encargado de los
equipos informéticos en las aulas y encuestas a los docentes. Estas acciones permitieron
identificar la problematica relacionada con la falta de politicas y controles de seguridad

informatica.

Se llevo a cabo una auditoria siguiendo las cuatro fases de la norma ISO 27001.
Primero, se determind el nivel de madurez del SGSI mediante la aplicacion de dos
instrumentos: uno para evaluar el cumplimiento de requisitos y otro para evaluar el
cumplimiento de controles. Los resultados indicaron que el nivel de madurez en la gestion de

seguridad de la informacion es medio, con un valor porcentual del 67%.

Ademas, se realizd un analisis de riesgos, para el cual se elaboraron cinco
cuestionarios destinados a evaluar controles para prevenir robos, dafios en el equipo,
incendios, inundaciones y malware. Los resultados mostraron que la seguridad en las aulas de
la institucion tiene un nivel medio, con un porcentaje del 44%. Se identificaron los riesgos
con mayor probabilidad de ocurrencia, siendo el incendio, las inundaciones y el malware los

mas significativos.

Finalmente, se desarrollé un manual de politicas de seguridad con el propoésito de
mejorar la proteccion de los equipos en la Unidad Educativa Excelso Espiritu Santo,
brindando a los docentes herramientas y directrices para fortalecer la seguridad en sus

actividades educativas diarias.
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ABSTRACT

This project aims to implement a Information Security Management System (ISMS)
for the academic area of Unidad Educativa Excelso Espiritu Santo. This system is designed to
protect the institution's IT equipment. To achieve this goal, interviews were conducted with
the person in charge of the IT equipment in the classrooms and surveys were administered to
the teachers. These actions helped identify the issue related to the lack of information security

policies and controls.

An audit was conducted following the four phases of 1SO 27001. First, the maturity
level of the ISMS was determined using two instruments: one to assess compliance with
requirements and another to assess compliance with controls. The results indicated that the
maturity level in information security management is medium, with a percentage value of

67%.

Additionally, a risk analysis was performed, which involved developing five
questionnaires to evaluate controls for preventing theft, equipment damage, fire, flooding,
and malware. The results showed that the security level in the institution’s classrooms is
medium, with a percentage of 44%. The risks with the highest probability of occurrence were

identified, with fire, flooding, and malware being the most significant.

Finally, a security policy manual was developed to improve the protection of
equipment at Unidad Educativa Excelso Espiritu Santo, providing teachers with tools and

guidelines to enhance security in their daily educational activities.
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CAPITULO
1. INTRODUCCION
1.1 Introduccion

Este trabajo de titulacion se centra en la implementacion de un Sistema de Gestion de
Seguridad de la Informacién en el &mbito académico de la Unidad Educativa Excelso Espiritu
Santo. El objetivo fundamental fue realizar un sistema de Sl. El objetivo principal fue
desarrollar un sistema de seguridad. Para lograrlo, se llevaron a cabo entrevistas con el
vicerrector responsable de los salones, y se realizaron encuestas a los maestros donde se pudo
identificar las deficiencias en las politicas de seguridad. Como parte de la evaluacién, se llevd
a cabo una auditoria siguiendo las cuatro fases de la norma ISO 27001, lo que permitio
determinar que el nivel de madurez en seguridad es medio, con un valor de 67%. Este
resultado se obtuvo mediante la aplicacion de un instrumento de medicién basado en
requisitos y controles especificos. En cuanto a los diferentes aspectos de la seguridad, se
determiné un alto nivel de proteccién contra robos, con un 59%, y un alto nivel de proteccion
frente a dafios en los equipos, con un 57%. Sin embargo, se identificd un bajo nivel de
seguridad ante riesgos de incendios, con un 24%. La proteccion frente a inundaciones fue
evaluada como media, con un 31%, y la proteccion contra malware recibié una calificacion
media del 47%. En resumen, el nivel general de seguridad de la institucién se ubic6 en un

44%, lo que se clasifica como un nivel medio.

En el primer capitulo, se presenta el tema de titulacion a través de un andlisis. Se ha
elaborado un &rbol de problemas basado en la informacion durante las investigaciones. El
segundo capitulo se centra en la aplicacion del SGSI, en lo académico y en los equipos
informaticos de las aulas. Se identificaron problemas, como la falta de conocimientos sobre el

uso de las computadoras y la ausencia de politicas de seguridad. El tercer capitulo describe



los enfoques y métodos de investigacion. Se realizaron encuesta a los docentes para adquirir

informacidn sobre el uso de los equipos y una entrevista con el responsable de las aulas.

En el cuarto capitulo se detalla la propuesta para el SGSI. Se definieron los recursos,
se desarroll6 siguiendo las fases de la norma 1ISO 27001, se disefié la planificacion que abarcé
varias etapas claves. Primero, se realizd una auditoria inicial para establecer el punto de
partida. Luego, se llevo a cabo un analisis del contexto para comprender el entorno en el que
se opera. A continuacién, se aplicaron cuestionarios para identificar y evaluar los riesgos.
Después, se procedié a la tabulacion de los datos y a la evaluacion del impacto de estos

riesgos.

En el quinto capitulo de mi trabajo tiene todos los resultados. Mediante la evaluacion
de los requisitos y controles de la norma ISO 27001. El informe tiene un analisis detallado de
los riesgos asociados con el dafio de equipos, incendios, inundaciones, robo y malware.
Ademas, se incluye el manual de politicas de seguridad implementadas para mitigar estos

riesgos.

1.2 Presentacion del tema
SGSI para el area académica en la Unidad Educativa Excelso Espiritu Santo 2023-2024

1.3 Ubicacién y contextualizacidn de la problematica

El Excelso Espiritu Santo es una institucion privada que ofrece formacion desde

inicial hasta bachiller. Ademas, ofrecen actividades complementarias y clases de inglés. En
este momento, cuenta con 603 alumnos, 32 docentes, 3 administrativos y 12 gestores.
También ofrece para que escolares de otras instituciones realicen préacticas. Esta ubicada en el
kilometro 8 de la Via Chone - Santo Domingo. La escuela dispone de 26 equipos, con 32 GB

de memoria RAM, discos de estado solido de 240 GB y monitores de 19.5 pulgadas de las



marcas LG o Samsung. Ademas, los salones tienen su equipo completo. Todas las aulas de
clase, desde inicial hasta bachillerato, el sistema operativo es Windows 10 y utilizan una red
de fibra oOptica. La gestion de las computadoras de las aulas a cargo del area de
Vicerrectorado.

1.4  Planteamiento del problema

1.4.1 Problematizaciéon

La ausencia de politicas de seguridad de la informacion en el EES es un riesgo la
privacidad en los ordenados de las aulas. Son utilizados como recurso de ensefianza para los
profesores. Se encuentran vulnerables debido a la falta de confidencialidad. Esto incrementa
el riesgo de dafio al acceder a sitios web con virus o al conectar dispositivos no verificados
que puedan contener virus. Ademas, la falta de restricciones en el uso del hardware permite
que los alumnos los utilicen en actividades no relacionadas con el aprendizaje.

Sumando a esto, si no se les brinda el mantenimiento, el computador puede volverse
ineficiente. Es decir, afecta el proceso de aprendizaje, ya que los docentes dependen de estos
equipos para llevar a cabo actividades. Por otro lado, el uso de contrasefias simples puede
llevar a que los estudiantes las compartan con otros, lo que facilita el uso indebido de las

CPU, como la instalacién de software no autorizado.

1.4.2 Geénesis del problema

A nivel mundial, las empresas han adoptado la implementacion de un SGSI, con el
objetivo de prevenir el uso indebido de datos. En la actualidad, los ataques han crecido,
poniendo en riesgo la integridad de las actividades en las empresas. Sin embargo, la falta de
conocimiento por parte de la direccién en empresas sobre la importancia del sistema de
seguridad resulta en la ausencia de politicas. La falta de comprension de los avances

tecnoldgicos dificulta la proteccidn contra ataques.



Muchas empresas en la actualidad no cuentan de un SGSI, lo que resulta una falta de
proteccion. Por ello, se deben proteger, estableciendo protocolos que prevengan robos. En
respuesta a estos riesgos, Estados Unidos hay un incremento en los ataques y actividades
ilegales por hackers en los ultimos afios. Como resultado, muchas empresas han comenzado a
implementar protocolos para salvaguardar sus datos.

En Ecuador, el computador es un recurso de la ensefianza, para alumnos y profesores.
Sin embargo, también han aumentado las amenazas en los centros educativos. Por ello, es
crucial un Sistema de Gestion que garantice la proteccion. La ausencia de politicas de
seguridad expone a riesgos como virus, robo y fallas en las computadoras. Estos incidentes no
solo afectan a las instituciones, sino que también pueden interrumpir los servicios y
comprometer la confidencialidad.

En la institucion Espiritu Santo, no tienen politicas de seguridad de informacién para
los equipos de clase. Esta falta de politicas compromete la integridad y disponibilidad. La
ausencia de mantenimiento, junto con el uso inadecuado de los equipos, debido a la falta de
capacitacion a los docentes en su funcionamiento. Por lo tanto, se debe implementar un

reglamento que prolongue la vida atil de los equipos de TI.

1.4.3 Estado actual del problema

La investigacion en la unidad se manifestd la falta de politicas para el uso de los
equipos. La ausencia de reglamentos pone en riesgo la confidencialidad, ya que puede ser
divulgada a personas desconocidas. Este impacta la calidad de la presentacion de contenidos.
Ademas, a ser modificados por personas no autorizadas. La falta de mantenimiento, reduce su
vida util. Por otro lado, el uso de contrasefias débiles, la ausencia de restricciones de acceso a

la red y la utilizacion de dispositivos sin analisis pueden exponer los computadores a virus.



1.5 Diagrama causa — efecto del problema

Controles de No existen Carecen de Contrasefias ficiles
confidencialidad restricciones para mantenimiento en los equipos al
el uso de los preventivo en los utilizar
Causas |

No existen Politicas de Seguridad de la Informacion de la
Unidad Educativa Excelso Espiritu Santo

Efectos
Expuestos a cualquier Ocasiona que los Pérdida de Puede fallar los
tipo de modificacion datos sean divulgados informacién, equipos en cualquier
que puedan dafiar de manera publicaa Mal momento de su
algun sistema personas no autorizas utilizacién

llustracion 1 Diagrama de causa- efecto del problema

1.6 Objetivos

1.6.1 Objetivo general

Elaborar un SGSI para el area académico en la Unidad Educativa Excelso Espiritu

Santo 2023-2024.

1.6.2 Objetivos especificos

e Definir tema de titulacion por medio de averiguaciones sobre los problemas de

informacion en el establecimiento.



e Fundamentar tedricamente mediante fuentes bibliograficas de diferentes autores que
sea de utilidad sobre SGSI y &rea académica relacionado a los recursos tecnolégicos.

o Diagnosticar el problema mediante la aplicacion de encuestas y entrevista en la
institucion.

e Evaluar las vulnerabilidades de seguridad de los equipos informaticos aplicando la
norma ISO 27001 en cada aula de clase de la institucion.

e Elaborar un informe de auditoria que incluyan las politicas de informatica para la

Unidad Educativa Excelso Espiritu Santo agregando conclusiones, recomendaciones.

1.7 Justificacion

En la actualidad, vivimos en un mundo donde la tecnologia tiene un papel primordial.
La informacion se ha convertido en una herramienta para empresas. Por esta razon, las
organizaciones se enfocan en gestionar los datos. Existen amenazas que ponen en riesgo la
integridad. Con el avance de la tecnologia, los sistemas de seguridad estan asumiendo un
papel cada vez mas relevante. Es fundamental que las empresas gestionen la informacion,
garantizando que los datos estén siempre disponibles.

Es importante las politicas, porque son un instrumento para controlar como los
docentes utilizan los equipos de la unidad educativa en el proceso de aprendizaje. En el
transcurso de la investigacion y en consulta con las autoridades. Se constatd, a lo largo de los
afios, no ha implementado un proyecto de auditoria. Por esta razdn, el presente trabajo sera de
gran utilidad. Por lo tanto, es crucial que la institucion cuente con politicas de seguridad de
informacidn, que permitira proteger la integridad y disponibilidad.

La UEEES tiene un compromiso al impartir conocimientos a toda su comunidad,
abarcando el cuidado de los equipos en las aulas. El objetivo es la seguridad y prolongar la
vida de los equipos. Al concluir, presentaré recomendaciones a las autoridades, para que

sirvan de apoyo.



18 Impactos esperados

1.8.1 Impacto tecnoldgico

Se busca ensefiar a los docentes y alumnos sobre la tecnologia que permite tener un
titulo en linea desde cualquier parte del mundo, aprender idiomas. Ademas, prevenir los

peligros asociados con el uso de las tecnologias.

1.8.2 Impacto social

Los alumnos que tienen habilidades en la gestion de riesgos preparados para compartir
ese conocimiento. Esto es valioso en los entornos donde la seguridad tecnoldgica no es un
tema importante. De este modo, los jovenes contribuyen el bienestar de la comunidad, si no

gue generan un impacto positivo en el uso de las herramientas de la tecnologia.

1.8.3 Impacto ecoldgico

Es fundamental educar a los usuarios con acceso a un equipo, el mantenimiento, tanto
el aspecto tecnoldgico y la parte del computador. Las precauciones permiten un buen estado,
prolongando su vida util. Ademas, la proteccion del medio ambiente al reducir la necesidad

de reemplazar o reparar equipos, lo que a su vez disminuye los desechos.



CAPITULO II
2. MARCO TEORICO

2.1 Antecedentes historicos

2.1.1 Sistema de gestion de seguridad de la informacién (SGSI)

La norma ISO 27001, creada el 15 de octubre de 2005, fue inspeccionada el 25 de
septiembre de 2013 y actualizada el 15 de febrero de 2022. Se caracteriza por su estructura de
controles, para su correcta implementacion. Es reconocida por su enfoque en la gestion de
riesgos, lo que contribuye a mejorar la seguridad de la informacion. (Ruiz et al., 2018)

Con el tiempo, esta norma ha avanzado hasta convertirse en una certificacion que
cumple con todas sus condiciones. Ademas, ha sido de revisiones y actualizaciones para los
riesgos en las empresas. (Lopez A. , 2005)

La SI comenz6 adquirir en la década de 1980, cuando se empezaron a utilizar sistemas
informéticos para almacenar datos en los negocios. En esta época, no existian normas de
proteger los archivos. En la actualidad, la seguridad de la informacion ha crecido, y se han
desarrollado leyes que deben cumplirse para garantizar la proteccién de la informacion.

(Romero al., 2018)

2.1.2 Area Académica

La gestion académica surge como respuesta a la necesidad de organizar las tareas.
Esta basada en la tecnologia en su evolucion y se enfoca en los alumnos. Su proposito es
gestionar y regular las operaciones dentro de las entidades. (Cavassa, 2005)

El origen de la educacién en la Antigua Grecia, donde Platon fund6 la primera
academia con el guia de estudio. Durante la Edad Media, en Europa, como las universidades
de Bolonia y Paris se formalizaron la educacion. En el siglo XIX, con la Revolucion

Industrial, se produjo una transformacion en el ambito educativo. (Moran al., 2017)



2.2 Antecedentes de investigaciones relacionadas al tema presentado

2.2.1 Propuesta de Sistema de Gestion de Seguridad de la Informacién utilizando la

norma ISO 27001 par la Unidad Educativa Nuestra Sefiora de Fatima.

Este trabajo aborda diversas problematicas relacionadas con la falta de seguridad
informatica en el uso de los computadores. Uno de los principales problemas es el riesgo de
hurto de informacién y el mal uso, por parte de los nifios. Dado que no cuentan con camaras
de vigilancia. La ausencia de un sistema informatico robusto o de normas de seguridad de la
informacidn representa un peligro. Los riesgos incluyen ataques como malware, problemas
técnicos, y robo de los equipos, lo cual puede afectar a la institucion. La implementacion de

un SI permitira proteger la integridad y disponibilidad. (Acurio, 2019)

2.2.2 Implementacion de un SGSI basado en la norma ISO 27001 para la Unidad

Educativa “El libertador”

En la entidad escolar se encuentran ataques con la seguridad en el inicio de sesién de
las herramientas de Office 365. La falta de acceso de personal y los ataques de phishing,
debido a su desconocimiento de la SI. Ademas, la ausencia de politicas ha facilitado el hurto
de archivos, afectando en el proceso. La implementacion del SGSI ha mejorado la proteccion.
Este sistema ha garantizado la confidencialidad para adaptarse a la tecnologia. Gracias a la
implementacién del sistema, se realiza una auditoria para los riesgos de la entidad.

(Guachamin, 2023)

2.2.3 Sistema de Gestion de Seguridad de la Informacion en la Universidad Estatal

Amazodnica

Se evidencio que la entidad no cuenta con un SGSI. La ausencia de reglamentos que

aseguren la proteccién de los datos de los CPU. Esta situacion ha facilitado delitos, como la



manipulacion de notas y finanzas incorrectas, la falta de confidencialidad e integridad en la
gestidn de la informacién. La implementacion de Sl, basado en politicas, contribuira a que la
informacién sea mas confiable. Esto permitira mitigar los riesgos internos como externos,

fortaleciendo la conservacion de los datos sensibles y evitando su pérdida. (Morales, 2023)

2.2.4 Elaboracién de una Guia de implementacion de un SGSI para la corporacion

ecuatoriana para el desarrollo de la investigacion y la Academia-Cedia

Este estudio es la deficiencia en el conocimiento de los procesos tecnolégicos. En la
actualidad, carece de estrategias para protegerse de ataques, 10 que pone en riesgo sus
recursos. Ademas, no cuentan con procedimientos para la Gestion de la Informacién, lo que
incluye la falta de bases solidas en seguridad. Esto incrementa el riesgo de que la informaciéon

sea manipulada. (Toledo, 2022)

2.2.5 Elaboracion de un SGSI usando 27001:2013 en la Unidad Educativa Adventista

Gedeon.

Este trabajo destaca que, debido al desconocimiento por el personal sobre el SGSI. La
falta de controles de proteccién permitia que los datos estuvieran expuestos a cualquier
persona, y en algunos casos, los datos eran manipulados. Por ello, surge la necesidad de
implementar una guia que permita medir de manera eficaz la gestién de areas. (Cuvi, 2019)

2.3 Sistema Gestion De La Seguridad De La Informacion (SGSI)

2.3.1 Definicion de SGSI

El SGSI es un conjunto de controles para proteger sus ambitos. Su implementacion
por parte del personal garantiza la confidencialidad, integridad y disponibilidad. (Lopez R.

A., 2017)
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Es importante destacar que un conjunto de documentos tiene un valor al de la

estructura, preservando su relevancia desde la fecha de su creacion. (LISOT, 2018)

2.3.2 Importancia de SGSI

El SGSI en la actualidad se basa en su capacidad para salvaguardar las empresas. Se
encuentra la evaluacion de los controles, que se estructura en procesos, objetivos y fases,

abarcando desde su implementacion hasta la restauracion del sistema. (Pérez, 2020)

2.3.3 Caracteristicas del SGSI

Las caracteristicas de custodia de los activos es la gestion eficaz de fallos de seguridad
en los negocios y la realizacion de analisis de proteccion para impulsar una transformacion en
las mejoras. Es esencial que los lideres aseguren los recursos en el desarrollo. En las
compafiias, los objetivos. Esto implica definir competencias y la responsabilidad en la mejora

de los recursos. (Paniagua, 2021)

2.3.4 Elementos de SGSI

e Politica de seguridad de la informacion
e Planificacion

e Implementacion

e Evaluacion y revision

e Mejor continua

e Gestion de incidentes

e Documentacion y registros

e Comunicacién y concienciacion

e Cumplimiento legal y contractual

e Supervision y revision de la direccion

11



2.3.5 Fases de SGSI

Segun Arroyo Guardefio (2020) Las fases son las siguientes:

Planificar: En esta fase son los objetivos y se desarrolla el SGSI. Se identifican los
riesgos en la seguridad, se definen las politicas y se asignen responsabilidades y se programan
acciones.

Hacer: Se procede a la ejecucion del sistema. Esto incluye la implementacion de
controles, la capacitacion del personal sobre las medidas, y la documentacion.

Comprobar: En esta fase se realiza un seguimiento de los procesos. Se recopila
informacién y se llevan a cabo auditorias para verificar el cumplimiento.

Actuar: Basandose en los resultados de la fase, se toman medidas para corregir
inconvenientes en las politicas. Esto asegura que el SGSI se mantenga actualizado y

preparado.

2.3.6 Ventajas y Desventajas de SGSI

Ventajas es la proteccion de la informacidn frente a amenazas. Internas y externas. Sin
embargo, también presenta desventaja. Los costos de implementacion pueden ser elevados.

Ademas, es posible que no todos los empleados acepten las normas (Berrueta , 2022)

2.3.7 SGSI segun I1SO 27001

El SGSI basado en la norma, en el marco de una gestion integral, ayuda a la entidad a
identificar los riesgos. Implementa medidas para proteger los activos, garantizando la
confidencialidad, integridad y disponibilidad de la informacion. EI SGSI controla los riesgos
como en la tecnologia utilizada en el negocio. A través de préacticas de seguridad, demuestra a

su entorno con la proteccién de los recursos. (Tonyseé de la Rosa, 2021)

12



2.3.8 Implementacion de SGSI segun la ISO 27001

2.3.8.1 Fases del proyecto
Las siguientes fases constituyen componentes del ciclo continuo de gestion de la
seguridad de la informacion. (Bricefio , 2021)
2.3.8.2 Documentacion del SGSI
La documentacion juega un papel crucial en la implementacion efectiva y en la mejora
de las practicas de seguridad. (Herrero , 2022)
2.3.8.3 Politica de seguridad
Las politicas de seguridad delinean las directrices a seguir y se formalizan en un
documento que debe ser firmado por un encargado de la direccion. Esto manifiesta el
compromiso en los negocios con la proteccion a la informacion. (Barria , 2020)
2.3.8.4 Ildentificar a los propietarios de los riesgos y tratamientos de los riesgos
Una vez obtenidos todos los valores de riesgos, se determina como tratar cada uno de
ellos, ya sea eliminandolos. Esto requiere llegar a un acuerdo con el propietario para
minimizar los riesgos. Ademas, es importante recordar que en los negocios existe un grupo de
control encargado de reducir los riesgos mediante politicas. (Tejerina & Beltran, 2020)
2.3.8.5 Determinar las medidas de seguridad
Se identifica los activos del SGSI y se evaltan los peligros externos a los que estan
expuestos. Los riesgos se reducen a niveles asumibles mediante la implementacion de
medidas de seguridad. Una vez establecidos los controles, se utiliza el anexo como referencia
para asegurarse de no omitir ningun aspecto. (Martin & Fernandez, 2020)
Algunos controles son obligatorios y estan requeridos por las normas. Ademas, es
crucial evaluar los costos asociados al funcionamiento y mantenimiento de estos controles.
No existe un nimero fijo de controles, ya que se deben aplicar de manera gradual con el

tiempo, a medida que se avanza en la mejora continua del sistema. (Menéndez , 2022)
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2.3.8.6  Plan de tratamiento del riesgo
Se debe definir las tareas a realizar y los controles a establecer para cada actividad,
asegurando que estén alineados con el plan. Es fundamental asignar responsabilidades y
evaluar la eficacia de los controles. Para ello, se revisan los métodos que se ajusten a las
necesidades de la empresa. Es recomendable comenzar con un nimero reducido de controles
y, con el tiempo, ir expandiéndolos para mejorar el beneficio. (Postigo, 2020)
2.3.8.7 Informacion documentada sobre procesos
Segun Herndndez Bejarno (2020) Es crucial establecer normas que permitan la
creacion de documentos que describan las funciones del sistema. Estos documentos deben
dividirse en politicas, procedimientos e instrucciones técnicas. Es posible que surjan dudas
sobre los detalles y la informacion que debe incluirse en cada uno de estos documentos, por lo
que es fundamental mantener un enfoque claro.
Se debe considerar los siguientes aspectos:
e Politicas
e Normas
e Instrucciones
2.3.8.8 Formacion y concienciacién
Todas las personas involucradas en el SGSI tienen que ser consciente de como
desarrollan su trabajo aplicando las normas de seguridad por esto debemos realizar una
formacion general, sean capacitados en los aspectos especificos que ejercen los actos de
concienciacion, permiten hacer un seguimiento y una valoracion de su eficacia. (Palacio,

2021)
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2.3.8.9 Auditoria Interna
La auditoria interna es una herramienta para identificar deficiencias en el sistema y
detectar riesgos. Su proposito es asegurar que la GSI cumpla con las normativas, mediante la
revision de las actividades de la empresa y a la evaluacion del SGSI. (Cienfuegos et., 2021)
Durante la auditoria, recopilan tipos de evidencias para evaluar la efectividad de los
controles. Estas pruebas deben documentarse en un informe, el cual la empresa debe revisar
para tomar las acciones que sean necesarias. (Gémez, 2015)
2.3.8.10 Revision por la direccion
El responsable de la SI debe garantizar la implementacion y funcionamiento del
Sistema de Gestion de Seguridad de la Informacién. Su labor es crucial y debe abarcar no
solo un informe sobre las acciones realizadas hasta la fecha y la situacién actual, sino también
incluir los planes de mejora que se hayan establecidos. (Minaya et., 2023)
2.3.8.11 Evidencias
La evidencia debe estar en un formato y resguardada para evitar cualquier dafio. Es
recomendable la correcta conservacion, facilitando su revision y garantizando su integridad
durante el tiempo de custodia, ya que existe el riesgo de perder datos. (Heredero et., 2019)

2.4 Recursos Tecnologicos

2.4.1 Definicién de Recursos tecnoldgicos educativos

Son un factor importante para mantenerse al dia con los acontecimientos, lo que puede
influir en el éxito de cualquier proyecto. Los recursos tecnoldgicos desempefian funciones en
diversas areas. (Lopez E. , 2020)

Ademas, un recurso tecnologico es fundamental para el avance de los sistemas
existentes. En el contexto, tanto el personal técnico como los usuarios de los sistemas
informaticos participan en los procesos. Estos recursos pueden ser tanto tangibles como

intangibles y son el medio para lograr los objetivos planteados. (Quintas, 2020)
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2.4.2 Importancia de los recursos tecnologicos en el proceso educativo

La educacién en entornos de aprendizaje con recursos que busca desarrollar
habilidades mediante el uso de medios. Mejorando la calidad de vida de las personas, en la
educacion para que los profesores transmitan conocimientos de manera mas eficaz. Los
recursos tecnologicos refuerzan el aprendizaje, lo que exige que estén preparados para disefiar
unidades que incorporen estas herramientas. En este contexto, las unidades gestionen la

integridad de recursos. (Vazquez, 2021)

2.4.3 Tipos de recursos tecnoldgicos

Segun Allueva y Alejandre (2020) en la actualidad, les permiten desarrollar su
intelecto. Estos recursos, que incluyen herramientas practicas de diversas tecnologias, pueden
ser clasificados de manera precisa como tangibles o intangibles, dependiendo si pueden ser
manipulados o son abstractos y no se puede cuantificar.

Estos recursos se dividen en dos tipos:

e Recursos tecnoldgicos tangibles: Son los elementos fisicos que realizan tareas, como

CPU.

e Recursos tecnoldgicos intangibles: Se refieren a los elementos no fisicos, como el

software.

2.4.4 Caracteristicas de las tecnologias para el aprendizaje y el conocimiento

El rendimiento en el ambito dindmico se refiere al proceso de aprendizaje con la
capacidad y el esfuerzo que el alumno demuestra. En su aspecto estatico, el rendimiento se
manifiesta como el resultado del aprendizaje, evidenciando a través de una buena disciplina 'y
comprobando en diversas evaluaciones y trabajos. Ademas, el rendimiento esta vinculado con

factores y expectativas, siendo que se ajuste al modelo social vigente. (Salazar et., 2019)
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2.4.5 Funciones de recursos tecnoldgicos en la educacion

Los recursos tecnoldgicos desempefian un papel importante en lo escolar, ya que
mejoran el aprendizaje al hacerlo méas accesible. Su funcion principal es facilitar el acceso a
una amplia gama de archivos y recursos. Ademas, los recursos tecnoldgicos permiten un
aprendizaje, adaptandose a las necesidades individuales de los alumnos mediante actividades.

Esto prepara a los estudiantes para el mundo laboral con el uso de innovacion. (Murcia, 2020)

2.4.6 Beneficios de la tecnologia en la educacion

La integracion de la tecnologia en los salones va mas alla del uso de computadoras y
software, implica la participacién activa de los alumnos, la relacion entre maestros y
estudiantes. Incorporar estos instrumentos en la educacion ofrece numerosos beneficios,
aumentando la eficiencia y la productividad. (Hinojo et., 2019)

Los recursos tecnoldgicos facilitan el aprendizaje de diferentes idiomas mediante
herramientas digitales, permitiendo acceder a cursos y materiales de instituciones que, de otro
modo no contarian con docentes en estos idiomas. Gracias a la tecnologia, como los cursos en
linea y los programas gratuitos, los estudiantes pueden mejorar sus habilidades linguisticas.
(Gonzalez, 2019)

La tecnologia también ofrece la oportunidad de acceder a una educacion en linea para
aquellos que no pueden asistir debido a compromisos laborales u otras circunstancias. Esta
modalidad de aprendizaje contribuye al progreso educativo, garantizando que todos tengamos

la posibilidad de preparanos. (Quitian, 2019)
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2.4.7 El uso de los recursos tecnoldgicos en el proceso de ensefianza educativa

La incorporacion de nuevas tecnologias ofrece a los docentes enriquecer su practica
educativa. Estas herramientas permiten un enfoque, creativo en el aprendizaje, facilitando una
metodologia innovadora apoyada por ordenadores. Esta transformacion promueve un modelo
de ensefianza abierto que fomenta la interaccion. (Fernandez, 2019)

Brinda a los docentes la posibilidad de conectarse con los estudiantes a traves de
plataformas en linea y herramientas educativas. Esto facilita la realizacion de tareas, la
obtencion de informacion y el apoyo en la preparacion de los estudiantes. (Reynoso et., 2020)

Ademas, la tecnologia juega un papel crucial en la solucion de problemas educativos.
Por ejemplo, permite la continuidad del aprendizaje, como enfermedades, evitando retrasos
en el plan de estudios y mitigando el impacto de fendmenos ambientales, como el fenémeno
del Nifio. Por tanto, la evolucion tecnoldgica en el ambito educativo resulta esencial para

enfrentar estos desafios. (Moran et., 2021)

2.4.8 Ventajas del uso de los recursos tecnologicos

La tecnologia ha permitido que los seres humanos accedan a la educacién a través de
medios, generando asi formas de conocimiento. Uno de los grandes avances que la tecnologia
ha traido son las aulas virtuales, las cuales facilitan el aprendizaje y la ensefianza al permitir
el intercambio de conocimientos entre alumnos y docentes. (Batanero, 2019)

Gracias a los recursos tecnologicos, tanto docentes como estudiantes cuentan con
herramientas que facilitan la investigacion sobre los temas tratados en clase, utilizan
plataformas en linea para compartir informacion y los alumnos pueden gestionar sus trabajos,

monitorear su rendimiento académico. (Heredia et., 2020)
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2.4.9 Desventajas del uso de los recursos tecnolégicos

Una de las principales desventajas es la falta de equipos, acceso a internet o la
carencia de conocimientos necesarios para utilizar los recursos tecnolégicos. El exceso de
informacidn puede convertirse en un problema, ya que puede generar distraccion y confusion
si no se tiene una guia clara o si se presentan definiciones contradictorias, dificultando la
identificacion de informacion verdadera o falsa. (Silva, 2021)

Ademas, el uso inadecuado de los recursos tecnoldgicos por parte de estudiantes y
docentes puede dar lugar a problemas como el aislamiento social durante los recreos y el
acoso escolar (bullying). También existen riesgos asociados con el uso incorrecto de las redes

sociales. (Catagua & Cevallos, 2019)

2.4.10 Hardware y dispositivos tecnoldgicos en el ambito académico

Segun Bohorquez Gomez y Garcia Gonzalez (2022) los dispositivos de hardware
desempefian un papel crucial en la ensefianza y el aprendizaje dentro de las instituciones
educativas. Es fundamental que estos dispositivos se utilicen de manera adecuada y con fines
académicos. A continuacion, se presentan algunos de los dispositivos tecnoldgicos relevantes
en el &mbito académico:

e Computadoras de escritorio
e Computadoras portéatiles

e Tabletas

e Pizarras interactivas

e Proyectores

e Impresoras
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2.4.11 Los recursos tecnoldgicos y los docentes

Los recursos tecnologicos ofrecen numerosos beneficios en el ambito educativo,
facilitando el aprendizaje de los estudiantes. Estos recursos proporcionan una amplia variedad
de materiales, como textos, videos y contenido audiovisual, que permiten a los alumnos
comprender y asimilar las asignaturas de manera atractiva, divertida y préactica, lo que
contribuye a mejorar sus resultados académicos. (Fabre et., 2021)

Los docentes también se benefician del uso de recursos tecnoldgicos en sus practicas
educativas. Utilizan herramientas digitales para compartir tareas, proporcionar videos
explicativos, difundir informacién sobre la clase, notas de evaluaciones y comunicados
institucionales. Durante la pandemia, muchos profesores tuvieron que adaptarse a la
educacion en linea y utilizar computadoras, enfrentando dificultades debido al
desconocimiento del uso de estos dispositivos. (Unesco, 2019)

Los recursos tecnoldgicos enriquecen la ensefianza en diversas materias. LoS
profesores emplean aplicaciones y software de manera visual y practica, facilitando una mejor
comprension de las clases por parte de los estudiantes. Es fundamental que los docentes
cuenten con dispositivos actualizados y programas de seguridad para prevenir la infeccién por
virus. (Ortega, 2019)

2.5  Metodologia de desarrollo.

~ @~

Actuar Hacer

& Verificar “J

lustraciéon 2 Fases Norma 1SO 27001

Fases de la Norma I1SO 27001
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2.6

Conclusiones del marco tedrico
o La revision de la literatura indica que el SGSI son primordiales para las
empresas. Estas politicas son para proteger los datos, resguardar los activos contra
amenazas y permitir la evaluacion de riesgos.
o Se ha comprobado que la implementacion de estas normativas es
esencial para garantizar el funcionamiento de los equipos. En lo académico, esto es
aun mayor, ya que el uso seguro de estas CPU por parte de maestros y alumnos para el

buen desarrollo del entorno.
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CAPITULO I
3. MARCO INVESTIGATIVO

3.1 Introduccion

En este capitulo se presenta una evaluacion informatica basada en tres tipos de
informacidn: cualitativa, cuantitativa y descriptiva. A través de la investigacion, se definieron
los estudios pertinentes y se emplearon métodos de analisis inductivo, deductivo, analitico y
sintético para determinar la existencia de politicas de Sl en las aulas que albergan equipos.

Se utilizaron herramientas para recopilar datos, incluyendo encuestas dirigidas a los
docentes de la UEEES, quienes fueron el foco principal de la auditoria. Ellos proporcionaron
informacidn para el analisis. Ademas, se realizd una entrevista al vicerrector encargado de las
aulas con equipos. Finalmente, se presentd el informe de analisis, obtenido mediante la
tabulacién de las encuestas, lo cual permitio diagnosticar el problema.

3.2 Tipos de investigacion

3.2.1 Investigacion cualitativa

La investigacion cualitativa implica la recopilacién y el analisis de datos no numéricos
para comprender conceptos y comportamientos, asi como las personas asignan a estos
elementos. Este enfoque puede ser Gtil para investigar como ocurrieron ciertos incidentes y
para detallar las acciones a tomar en tales situaciones. (Santander Becas, 2021)

Se emple6 para desarrollar del marco tedrico y para comprender los conceptos
relacionados. Ademas, se realizd una entrevista al vicerrector de la unidad, para recopilar
datos y analizar sobre la problematica de la inexistencia de politicas en la entidad donde se

encuentran las CPU.
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3.2.2 Investigacion cuantitativa

Se trata de un método que se encuentra en diversos ambitos cuyo proposito es obtener
datos. Se centra en reunir y analizar datos conceptuales. (Alan Neill & Cortez Suarez, 2018)

En este trabajo, se utilizo la investigacion para realizar cuestionarios a los 32 maestros
de la unidad. EIl objetivo fue obtener datos sobre la problematica, tabular y generar graficos

que reflejen el porcentaje de las respuestas, asi como la interpretacion de los hallazgos.

3.2.3 Investigacion descriptiva

Se utiliza para examinar componentes, permitiendo un analisis. Este enfoque
facilita la identificacion de las caracteristicas del fenomeno, mostrando modelos de
comportamiento. Con base en los objetivos, el analista determina el tipo de descripcion.
(Guevara Alban et., 2020)

En este caso, se empled para identificar las caracteristicas de la unidad. Este
método resultd para examinar la problematica. Se llevo a cabo la recoleccion de datos
mediante instrumentos, lo cual facilito la interpretacion de los resultados en el desarrollo del
SGSI.

3.3 Meétodos de investigacion

3.3.1 Método inductivo

Es un enfoque cientifico que permite llegar a conclusiones a partir de observaciones y
suposiciones. Este método se basa en la recoleccion y andlisis de datos y eventos concretos
para formular teorias. En otras palabras, el proceso va de lo especifico a lo general.
(Cabrerizo, 2019)

En el contexto del analisis del problema en la unidad, el método resultd ser una

herramienta clave. Gracias a este enfoque, fue posible identificar variables cruciales y
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mediante razonamiento inductivo, el problema principal en la unidad radica en la ausencia de

politicas de Sl en las aulas de clase donde se encuentran las CPU.

3.3.2 Método deductivo

La reflexion légica, caracterizada por el hecho de que el resultado se deriva de varios
métodos, permite obtener conclusiones a partir de la resolucién valida de documentos basados
en uno 0 mas permisos de tipo general. (Segundo, 2018)

En este trabajo, se empled el método deductivo para analizar los datos obtenidos de

encuestas y entrevistas. Los resultados con el fin de extraer conclusiones y avanzar.

3.3.3 Método analitico

Es un método de investigacion que radica en clasificar el todo, desintegrando en
partes a factores, sus causas y efectos. El analisis es el examen de un hecho particular. Para
comprender su naturaleza es necesario el fendmeno y el elemento. Este método nos da la
oportunidad de conocer mas sobre el objeto de estudio, que a su vez puede exponer la
analogia comprendida. (Ruiz, 2006)

En el método analitico se clasificd la metodologia norma ISO 27001 analizando paso
a paso de sus fases donde se aplicé la evaluacién de la seguridad de los equipos informaticos

de la Unidad Educativa Excelso Espiritu Santo.

3.3.4 Meétodo sintético

Es un proceso busca restaurar informacion utilizando diversos bloques de
construccién derivados del progreso. Este enfoque permite a las personas resumir y
consolidar sus conocimientos, funcionando como un proceso mental que almacena
informacién en la memoria. Este procedimiento demuestra la capacidad del ser humano para

reconocer lo conocido y extraer los elementos. (Pifia & Novoa, 2014)
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En el método sintético, se seleccionaron investigaciones relevantes del marco teérico
para redactar de manera mas inclusiva y concreta, con el fin de obtener variables precisas
para el estudio.

3.4 Fuentes de informacion de datos

3.4.1 Fuente primaria

Las fuentes primarias ofrecen informacion clara y de primera mano, facilitando su
interpretacion. En este contexto, las empresas seran la fuente de estos datos, los cuales se
obtendran mediante entrevistas para recopilar datos. Se obtendran a través de entrevistas para

recopilar detalles.

En particular, se realizd una entrevista con el encargado de la entidad para determinar
la existencia de politicas de Sl para obtener detalles sobre las medidas de proteccion

implementadas en las CPU en los salones.

3.4.2 Fuente secundaria

Las fuentes secundarias se emplean para obtener datos recopilados por otras personas.
Estas fuentes pueden incluir encuestas y detalles de fuentes de libros, ofreciendo asi una

visién general del tema en cuestion.

En este caso, se realizd una encuesta a los 32 maestros con el objetivo de evaluar su
conocimiento sobre la existencia de politicas de seguridad de la informacion en la unidad, asi

como su familiaridad con las CPU que utilizan en sus aulas.
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3.4.3 Entrevista

Las entrevistas se realizaron con el objetivo de recopilar datos a traves de un proceso
que abarca varios aspectos de la comunicacion. Su propdsito principal es conocer el
comportamiento y las opiniones de los entrevistados, permitiendo asi la recoleccion de datos.
(Grados & Sanchez, 2017))

En este caso, se implemento una entrevista con el vicerrector, responsable de las aulas
de clase donde se encuentran los equipos. El propoésito fue obtener datos que permitiera

evaluar si se estan cumpliendo las politicas de SI.

3.4.4 Encuestas

La encuesta es una técnica que permite recolectar datos a través de la aplicacién de un
cuestionario a una persona. Este método facilita la obtencion de datos sobre actitudes y
comportamientos relacionados con uno o varios temas, siguiendo un enfoque cientifico para
asegurar que las respuestas representen a la poblacién de interés. (Pobea, 2015)

En este caso, la encuesta se aplicé a los 32 docentes de la UEEES con el propdsito de
evaluar si la unidad cuenta con politicas de SI.

3.5 Estrategia operacional para la recoleccion de datos

3.5.1 Poblacién

Una poblacion se refiere a un conjunto de elementos con atributos que son objeto de
estudio. Dependiendo de la exploracidn, la poblacion puede ser accesible y limitada en
tamario, o amplia, lo que dificulta el acceso del investigador a todos sus integrantes. (Ventura
Ledn, 2017)

En este caso, la poblacién esta conformada por 32 maestros de la UEEES, donde se

implementaron los instrumentos.
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3.5.2 Muestra

Es una parte de la poblacion con la que se lleva a cabo en la investigacion, existe un
numero de componentes de mostrarios, lo que muestra son un nimero de representantes de la
poblacién a la cual se le puede dar a conocer el objetivo. (Lopez, 2004)

No se aplico un muestreo debido a que la poblacién de la UEEES no se prestaba para
ello. En lugar de realizar un muestreo, se selecciond a los maestros y al vicerrector como
sujetos para el desarrollo de las encuestas y entrevistas, con el fin de obtener informacion.

El vicerrector de la entidad se le realizo una entrevista, mientras que a los docentes se

les aplicaron encuestas para recopilar los datos.

3.5.3 Analisis de las herramientas de recoleccion de datos a utilizar

3.5.3.1 Cuestionario
Encuesta Dirigida a: Docentes de la institucion
Objetivo: Determinar el conocimiento sobre las politicas de seguridad de la
informacidn en el manejo de los equipos informaticos del aula de clase.

Nombre de la empresa: Unidad Educativa Excelso Espiritu Santo.
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1. ¢Conoce usted en que consiste la seguridad de la informacion?
Si () No ()

2. ¢Conoce usted sobre las politicas de seguridad de la informacion?
Si () No ( )

3. ¢Conoce usted si la institucion cuenta con politicas de seguridad de la
informacion?

si () No ()

4. ¢Lainstitucién ha socializado con usted las politicas de seguridad de la
informacion?

Si () No ( )
5. ¢En el aula de clase existe restricciones para el uso de los equipos?
Si () No ( )

6. ¢Ha recibido alguna capacitacién sobre las mejores practicas para el uso seguro de
equipos en el entorno educativo?

Si () No ()

7. ¢Esta al tanto de los controles de confidencialidad implementados en los equipos
informaticos que utiliza en clase?

Si () No ( )
8. ¢Se realiza mantenimiento en el equipo informatico que utiliza en el aula de clase?
Si () No ()

9. ¢Utiliza contrasefia para acceder a su equipo informatico del aula de clase?
Si () No ( )

10. ¢Existen en el aula un lugar visible de las instrucciones de como utilizar los
equipos informaticos si sucede algun tipo de problema?

si () No ()

llustracion 3 Encuestas de los docentes

3.5.3.2 Guia de entrevista
Entrevista dirigida a: Vicerrector encargado del area académica de los equipos

informaticos
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Objetivo: Determinar el conocimiento sobre las politicas de seguridad de

informacidn en el manejo de los equipos informaticos del aula de clase.

Nombre de la Empresa: Unidad Educativa Excelso Espiritu Santo

La institucion cuenta con politicas de seguridad de la informacion

La institucion ha socializado con sus docentes las politicas de seguridad de la

informacion.

¢Por qué medios ha realizado la socializacién?

¢ Cual es su opinion sobre si la implementacion de politicas de seguridad de

la informacidn seria beneficioso para el entorno educativo?

¢Podria compartir si existen restricciones especificas para el uso de equipos
informéaticos en las aulas de clase de la institucion?

¢Qué capacitaciones se han desarrollado sobre los controles de

confidencialidad de los equipos informéaticos del aula de clase?

La institucion cuenta con un Sistema de Gestion de Seguridad de la
informacion (SGSI).

¢En relacidn con los equipos informaticos en las aulas, ¢se realiza algin tipo

de mantenimiento regular para garantizar su funcionamiento y seguridad?

¢Se proporciona informacidn regular a los profesores sobre la importancia

de utilizar contrasefias seguras en los equipos informaticos del aula de clase?

10.

¢Los docentes han reportado algun incidente de seguridad con los equipos

informaticos?

llustracion 4 Entrevista al encargado
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3.5.3.3 Estructura de los instrumentos de recoleccion de datos aplicados

La encuesta se compone de 10 preguntas, cada una con dos opciones de respuesta.

Una de las preguntas clave es la numero 3, que indaga si la institucion cuenta con un SSI.

Ademas, se incluyen preguntas para evaluar el conocimiento sobre el SGSI.

Se llevd a cabo una entrevista, también compuesta por 10 preguntas, con el objetivo

de recopilar datos sobre la implementacion de politicas de SI en la institucion. Estas

preguntas fueron dirigidas al vicerrector de la Unidad Educativa Excelso Espiritu Santo,

considerando la relevancia de la informacion que se necesita obtener.

3.5.4 Plan de recoleccion de datos

Dia Hora | Personal Tipo de
instrumento
02/01/2024 | 09:00 | Profesores de la Unidad Educativa Excelso Espiritu Santo | Encuesta
03/01/2023 | 10:00 | Docentes de la Unidad Educativa Excelso Espiritu Santo | Encuesta
08/01/2023 | 2:30 | Vicerrector de la Unidad Educativa Excelso Espiritu | Entrevista
Santo

Tabla 1 Plan de recoleccion de datos

3.6 Andlisis y presentacion de resultados

3.6.1 Tabulacién y analisis de los datos

3.6.1.1

Encuesta aplicada a los docentes de la institucion Excelso Espiritu Santo
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PREGUNTAS

RESPUESTAS

INTERPRETACION

1. ¢;Conoce usted

en que consiste
la seguridad de

la informacion?

u S|

De la
encuestada la gran

muestra

mayoria conoce sobre
la seguridad de la

informacion

mNO
¢Conoce usted Mas de la mitad de los
sobre las encuestados desconoce
politicas de sobre las politicas de
seguridad de la seguridad de la
informacion? informacion

m Sl

mNO
¢ Conoce usted si Un poco mas de la
la institucion mitad de los docentes
cuenta con afirma que la
politicas de = institucion no cuenta

mNO

seguridad de la

informacién?

con  politicas  de
seguridad de la

informacion.
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PREGUNTAS RESPUESTAS INTERPRETACION
4. ¢La institucion Mas de la mitad de los
ha socializado | = docentes confirma que

con usted las
politicas de
seguridad de la

informacién?

mSsi
mNO

no les han socializado
las politicas de
seguridad de la

informacién

e
5. ¢En el aula de| | Mas de la mitad de los
clase existe docentes confirma que
restricciones si existe restricciones
para el uso de a para el uso de los
mNO

los equipos?

equipos
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PREGUNTAS

RESPUESTAS

INTERPRETACION

6. ¢Ha recibido
alguna

capacitacion

La mitad de los
docentes han recibido

capacitacion sobre las

sobre las by mejores practicas para
mejores =NOo | el uso seguro de los
préacticas para el equipos en el entorno
uso seguro de educativo mientras la
los equipos en el otra mitad no

entorno

educativo?

7. ¢Esta al tanto de Mas de la mitad de los
los controles de encuestados no conoce
confidencialidad de los controles de
implementados =S| confidencialidad

mNO

en los equipos
informaticos
que utiliza en

clase?

implementados en los
equipos  informaticos

que utiliza en clase
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PREGUNTAS

RESPUESTAS

INTERPRETACION

8. ¢Se

mantenimiento

en los equipos

informaticos

realiza

S|

Casi la totalidad de los
docentes confirma que
cuentan con

mantenimiento en los

que utiliza en el NO | equipos informaticos
aula de clase? que utiliza en el aula
de clase
9. ¢Utiliza La mitad de los
contrasefnas docentes utilizan
para acceder a contrasefias para
su equipo acceder al equipo
informatico del i:o informatico del aula de

aula de clase?

clase mientras la otra

mitad no lo hace
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PREGUNTAS

RESPUESTAS

INTERPRETACION

10. ;Existen en el
aula de clase un
lugar visible de
las instrucciones
de como utilizar
los

equipos

informaticos si

sucede algun
tipo de
problema?

Mas de la mitad de los

docentes confirman

que en las aulas de

S|

NO clase no tienen
instrucciones de como
utilizar los equipos
informaticos si sucede

algun tipo de problema

3.6.1.2 Entrevista aplicada al Vicerrector de la Unidad Educativa Excelso Espiritu

Santo
PREGUNTAS RESPUESTAS | CONCLUSION

1. La institucion cuenta con | No La institucion no cuenta con
politicas de seguridad de politicas de seguridad de la
la informacion informacion

2. La institucion ha | No La Unidad Educativa no ha
socializado con sus socializado con sus docentes
docentes las politicas de porque no hay politicas de

seguridad de la seguridad de la informacion
informacion
3. ¢Por qué medios ha | No harealizado | Por ningin medio han realizado la

realizado la socializacion?

socializacion
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PREGUNTAS RESPUESTAS | CONCLUSION
¢Cual es su opinion sobre | Es  necesario | El Vicerrector de la institucion su
si la implementacién de | para poder | opinion sobre la implementacién
politicas de seguridad de | llevar una | de politicas
la informacion  seria | educacion con
beneficioso para el | estandar
entorno educativo? nacional e

internacional

(1SO)
¢Podria  compartir  si | Si hay proceso | La institucion  cuenta  con
existen restricciones | de restricciones. | restricciones para el uso de los

especificas para el uso de
los equipos informaticos

en las aulas de clase de la

equipos informaticos

institucion?

¢Qué capacitaciones se | Ninguna La institucion no ha realizado
han desarrollado sobre los capacitaciones sobre los controles
controles de de confidencialidad de los equipos
confidencialidad de los informaticos del aula de clase
equipos informaticos del

aula de clase?

La institucion cuenta con | Si, Plataforma | La institucion cuenta con un
un Sistema de Gestion de | de sistemas | sistema de gestién de seguridad de
Seguridad de la | como Google | la informacién

informacion (SGSI) classroom
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PREGUNTAS

RESPUESTAS

CONCLUSION

8. ¢En relacibn con los
equipos informaticos en
las aulas, ¢se realiza algun
tipo de mantenimiento
regular para garantizar

su  funcionamiento vy

Si, el proveedor
de los equipos
informaticos

ofrece el
servicio de

mantenimiento

La institucion cuenta con un
proveedor que les ofrece a los
equipos informaticos el servicio de

mantenimiento preventivo

seguridad? preventivo

9. ¢Se proporciona No La institucion no proporciona
informacion regular a los informacion  regular a  los
profesores sobre la profesores sobre la importancia de
Importancia de utilizar utilizar contrasefias seguras en los
contrasefias seguras en los equipos informaticos del aula de
equipos informaticos del clase
aula de clase?

10. ¢Los docentes han | Ninguno Los docentes de la institucién no

reportado algun incidente

de seguridad con los

equipos informaticos?

han reportado incidentes de

seguridad con los  equipos

informaticos

3.6.2 Presentacion y descripcion de los resultados obtenidos

El andlisis de los resultados de la encuesta aplicada a los profesores de la institucion
revel6 que no existen politicas de seguridad de la informacion, seguin lo indicado en la

pregunta 3. Méas de la mitad de los docentes afirmaron que la institucion carece de dichas
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politicas. De manera similar, en la pregunta 1 de la entrevista realizada al vicerrector,
responsable de las aulas donde se encuentran los equipos informaticos, se confirmd la
ausencia de politicas de seguridad.

En la pregunta 4 de la encuesta, méas de la mitad de los maestros indicé que no se les
ha informado sobre las politicas de seguridad. Las preguntas 2 y 3 de la entrevista reflejaron
que la institucion no se ha socializado estas politicas con sus docentes, ya que no existen, y no
se ha llevado a cabo ninguna socializacion por otros medios.

En la pregunta 5 de la encuesta, méas de la mitad de los docentes confirmé que existen
restricciones para el uso de los equipos. Esto coincide con la respuesta a la pregunta 5 de la
entrevista, donde se asegurd que si se aplican procesos especificos de restriccion para el uso
de los equipos informaticos en las aulas.

En la pregunta 7 de la encuesta, mas de la mitad de los encuestados manifestd
desconocer los controles de confidencialidad implementados en los equipos informaticos que
utilizan en clase. Esto se refuerza con la respuesta a la pregunta 6 de la entrevista, que indico
gue no se han realizado capacitaciones sobre los controles de confidencialidad en el uso de
los equipos.

En la pregunta 9 de la encuesta, la mitad de los docentes sefialé que utilizan
contrasefias para acceder a los equipos en el aula, mientras que la otra mitad no lo hace. En la
pregunta 9 de la entrevista, se evidencio que la institucion no ha proporcionado informacién
regular a los maestros sobre la importancia de utilizar contrasefias seguras.

Finalmente, en la pregunta 10 de la encuesta, mas de la mitad de los profesores
confirmaron que no cuentan con instrucciones sobre como utilizar los equipos informaticos
en caso de algun problema. En la pregunta 10 de la entrevista, se corrobor6 que los docentes

de la institucién no han reportado incidentes de seguridad relacionados con los equipos.
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3.6.3 Informe final del analisis de los datos

Con base en los resultados obtenidos en la pregunta 3 de la encuesta realizada a los
maestros, se concluye que la UEEES no cuenta con politicas de seguridad de la informacion.
Esta conclusion se ve reforzada por la entrevista realizada al responsable de la institucion,

quien también confirmo la ausencia de dichas politicas.

La implementacion de politicas de Sl es esencial en los centros educativos, ya que
estas normativas son cruciales para proteger los datos sensibles. Contar con politicas de
seguridad en la unidad para salvaguardar la integridad, confidencialidad y disponibilidad

procesada en las CPU utilizados en los salones.

Ademas, establecer politicas de SI no solo cumple con los requisitos, sino que también

contribuye a la creacion de un entorno de aprendizaje mas seguro.
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CAPITULO IV
4. MARCO PROPOSITIVO

4.1 Introduccion
Este capitulo presenta el desarrollo de la auditoria de seguridad informatica realizada
en los equipos de cada aula de la unidad educativa. La auditoria se enfoco en evaluar las
vulnerabilidades, aplicando la norma ISO 27001. Se detalla la identificacion de los recursos
humanos, tecnoldgicos y econdmicos empleados en el trabajo de titulacion, y se expone el

desarrollo de lo planteado segun la metodologia establecida.

4.2 Descripcién de la propuesta

El presente trabajo corresponde a una auditoria de seguridad informatica realizado a
los equipos de computo utilizado para el desarrollo de actividades académicas en la Unidad
Educativa Excelso Espiritu Santo utilizando la ISO 27001 y su metodologia PHVA, la norma
ISO 27001 es una de la norma elaborada por ISO (Organizacion Internacional de
Normalizacion) que ayuddé administrar la seguridad de la informacion en la institucion y
llevar a cabo el analisis de forma individual a los equipos informéticos en cada aula, para
obtener un ambiente informatico méas protegido, cumpliendo con los pardmetros definidos por

la norma.
4.3 Determinacion de recursos

4.3.1 Humanos

Cantidad | Recursos Funcion Actividad

1 Ing. Roberto | Director de  la | Particip6 en la autorizacion donde se pudo
Campos institucion realizar el trabajo de titulacion

1 Lcdo. Enver | Responsable de los | Participd de la entrevista como lider del area
Faican equipos de las aulas | informética

1 Katty Investigadora Como investigadora se consultdé las bases
Fuertes tedricas que sustentan el proyecto de titulacion.
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32

Docentes de | Maestros

la institucion | establecimiento

auditada

del

obtencion de datos.

Tabla 2 Recursos Humanos

4.3.2 Tecnolbgicos

Cantidad

Recurso

Actividad

1

Portatil lenovo core i7 12 GB de
RAM

Equipo informético utilizado para el desarrollo

de la investigacion.

1 Teléfono mévil Redmi Note 12 | Mdvil usado para la toma de evidencias durante
pro 5g con camara fotografica la realizar la investigacion.
8 meses Conexién de internet Usado para investigar sobre el tema del proyecto
de titulacion
1 Impresora HP Equipo para las hojas de la encuesta, entrevista y
tesis.
1 Programa Microsoft Excel Usado para la tabulacion de datos de las

encuestas y entrevista.

Tabla 3Recursos Tecnoldgicos

4.3.3 Econdémicos

Cantidad | Descripcién Precio | Subtotal

1 Portatil lenovo core i7 12 GB de RAM | $800 $800

1 Teléfono mévil Redmi Note 12 pro 5g | $350 $350

400 Impresiones $0.15 | $60

8 meses Conexion a internet $25 $200

60 Transporte $0.40 | $24
Total 1.434

Tabla 4 Recursos Econdmicos
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4.4  Desarrollo (Segun metodologia seleccionada)

Segun Atehortia (2008) La Norma ISO 27001 se centra en la identificacion de
riesgos, la implementacion de controles de seguridad, la gestion de incidentes y la mejora
continua, con el objetivo de garantizar la confidencialidad, integridad y disponibilidad de la
informacién. Al adoptar la norma ISO 27001, las instituciones pueden demostrar su

compromiso con la seguridad de la informacion y aumentar la confianza en sus procesos.
Las fases de la Norma ISO 27001 son:

Planificar: En esta fase se implementa el Sistema de Gestion de Seguridad de la
Informacion (SGSI). Se definen los objetivos, normativas y politicas relacionadas con la

seguridad de la informacion.

Hacer: En esta fase se ejecutan las normativas establecidas en la fase de planificacion.
Se incorporan los controles y procedimientos necesarios para gestionar la informacion de

manera segura y eficiente.

Verificar: Esta fase consiste en evaluar y verificar la eficacia del SGSI implementado.
Se revisa si se cumple con la politica de seguridad y se realizan auditorias para asegurar que

el sistema funciona adecuadamente.

Actuar: En la fase final, se llevan a cabo actividades y planes correctivos y
preventivos para mejorar el sistema, basandose en los resultados obtenidos en la fase de

verificacion.
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441 Fase 1 Planificar

4.4.1.1 Programa de Auditoria

Programa de auditoria informatica de seguridad de la informacion de la Unidad Educativa

Excelso Espiritu Santo

Objetivo
e Evaluar el nivel de madurez de gestion de seguridad de la informacion de la Unidad
Educativa Excelso Espiritu Santo segun ISO 27001.
e ldentificar los riesgos de seguridad de la informacion de la Unidad Educativa Excelso

Espiritu Santo y determinar la gravedad de los mismos.

Técnicas y Procedimientos Ref. a Papel Fecha
1.1 Revisar la norma ISO 27001 4412 07/01/2024
1.2 Realizar una auditoria inicial | 4.4.1.3 08/01/2024
(fase 1 1ISO 27001)
1.3 Analisis del Contexto 4.4.2 09/02/2024
(fase 2 1SO 27001)
2.1 Elaborar  cuestionarios  para | 4.4.3 02/05/2024
analizar riesgos
2.2 Aplicacion de andlisis de riesgos | 4.4.3.2 07/05/2024
2.3 Tabulacion de andlisis de riesgos | 4.4.3.3 13/05/2024
2.4 Impacto de andlisis de riesgos 4434 16/05/2024
2.5 Valoracion de riesgos 4435 20/05/2024
2.6 Elaborar Informe 51 03/06/2024

Tabla 5 Programa de auditoria

4.4.1.2 Revision de 1S0 27001
La norma I1SO 27001 establece un entorno integral para la gestion de la seguridad de
la informacién en las organizaciones. Su estructura abarca 10 fases clave, que incluyen desde
el contexto organizacional y el liderazgo hasta la mejora continua del Sistema de Gestion de
Seguridad de la Informacidn (SGSI). Estas fases incluyen la evaluacion de riesgos, el control

de seguridad, la gestion de activos de informacion, el control de acceso, la gestion de
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incidentes y la auditoria interna, entre otros. La norma ISO 27001 garantiza la
confidencialidad, integridad y disponibilidad de la informacion dentro de las organizaciones.

(globalsuite, 2006)

Un SGSI, segun la norma ISO 27001, se compone de procesos disefiados para
implementar, mantener y mejorar continuamente la seguridad de la informacién. (pirani,

2014)

4.4.1.3 Auditoria Inicial
El analisis de brechas (GAP) es un método utilizado para evaluar el desempefio de los
sistemas de informacién o programas de software, con el objetivo de determinar si cumplen
con los requisitos de la institucion. En caso de que no se cumplan estos requisitos, el analisis
ayuda a identificar los pasos necesarios para lograr una implementacion exitosa. La brecha se
refiere a la diferencia entre "donde estamos™ y "donde queremos estar” (el objetivo deseado).
Mediante el analisis de brechas, se pueden identificar las necesidades y los recursos

necesarios para alcanzar los objetivos establecidos.

Nivel de Madurez

No existencia Nivel 0 No hay necesidad del requisito

Ad- hoc Nivel 1 Existe cierta valoracién de la necesidad del
requisito. Se aplica para algin inconveniente

Ejecutado (Nivel 2) Los controles existen, pero no estan
documentados

Definido (Nivel 3) Los controles se encuentran en su lugar y estan
documentados

Manipulable y mediable (Nivel 4) Existe un control interno sobre la aplicacion de

controles y cumplimiento de requisito

Optimizado (Nivel 5) Existe un control interno constante sobre la
aplicacion de controles y cumplimiento de
requisitos. Se mide la capacidad de los
requisitos determinados objetivos de progreso

Tabla 6 Nivel de madurez
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Nivel Medio Cumplimiento = Puntuacion total de cada Control /Namero de controles

Puntaje de madurez por debajo de 1.65

requisitos

Esto indica que el control no cumple con los

Puntaje de madurez entre 1.66 y 3.25

Sefiala que el control cumple parcialmente

con los requisitos

Puntaje de madurez por encima de 3.26

la norma

Indica el control cumple con los requisitos de

Tabla 7 Nivel de cumplimiento

Cumplimiento de requisitos de seguridad de la Norma I1SO 27001

Este instrumento permite evaluar el cumplimiento de los requisitos relacionados con

la proteccion de los datos almacenados en los establecimientos de la institucion. Esta

disefiado para identificar y asegurar el cumplimiento de los requisitos de proteccion de la

informacidn. A continuacion, se detallan los requisitos de cumplimiento segun la norma ISO

27001.

Requisitos Descripcion items

4 La Organizacion y su|Es el principio donde se |4

Contexto comienza a desarrollar el
SGSI y se basa en identificar
los problemas internos y
externos.

5 Liderazgo Este requisito demuestra el | 3
compromiso relacionado con
la seguridad de la
informacion

6 Planificacion Este requisito reconoce los | 2

riesgos de seguridad de la
informacion y establece los
controles para disminuir los
riesgos que se pueden
presentar
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7 Soporte Se refiere a la necesidad de | 5
brindar recursos,
sensibilizacion sobre
seguridad

8 Operacion Implica la implementacion de | 3

los controles y fases para
garantizar la proteccion de
datos

9 Evaluacion del desempefio

Se refiere a las necesidades | 4

de monitorear, medir,
analizar y evaluar el cargo
sobre SGSI

10 Mejora

Son las necesidades que se | 2
identifica en la mejora
continua del SGSI

Tabla 8 Descripcion de requisitos segun la Norma ISO

Disefio del Instrumento del cumplimiento de requisitos de la Norma I1SO 27001

REQUISITOS

PREGUNTA

CUMPLIMIENTO

4.1 Entendiendo
la Organizacién

y su contexto

1.- ;Estén identificados los objetivos del SGS Sistema de

Gestion de la Seguridad de la Informacion?

2.- ¢Se han identificado las cuestiones internas y externas

relacionadas con la Seguridad de la Informacion?

3.- ¢Se han identificado como las partes internas y externas
pueden suponer amenazas o riesgos para la seguridad de la

Informacion?

4La

L, 4.2 Expectativas
Organizacion

de las partes
y su Contexto

1.- ¢Se han identificado las partes interesadas?

2.- ¢Existe un listado de requisitos sobre Seguridad de la

Informacion de las partes interesadas?

3.- ¢Existe un listado de requisitos sobre Seguridad de la

de la Seguridad

de la informacion

interesadas » ..
Informacion referente a reglamentos, requisitos legales y
requisitos contractuales?
4.3 Alcance del 1.- ;Se ha determinado el alcance del SGS y se conserva
SGSI informacion documentada?
4.4 SGS Sistema ) B ) ) N
. 1.- (El sistema de Gestion de Seguridad de la informacion
de Gestion

SGSI esta establecido, implementado y se revisa de forma

planificada considerando oportunidades de mejora?
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1.- ;{Se han establecido objetivos de la Seguridad de la

Informacion acordes con los objetivos del negocio?

. 2.- ¢La direccion provee de los recursos materiales y
5.1 Liderazgoy . L L
humanos necesarios para el cumplimiento de los objetivos

compromiso
del SGSI?

3.- ¢Ladireccion revisa directamente la eficacia del SGSI

para garantizar que se cumplen los objetivos del SGSI?

1.- ¢Se ha definido una Politica de la Seguridad de la

Informacion?

. . 2.- ¢ Se ha establecido un marco que permita el
5 Liderazgo 5.2 Politica de la L L
] establecimiento de objetivos?
Seguridad de

» 3.- ¢Se ha comunicado la politica de la Seguridad de la
la Informacion ) N .
informacion a las partes interesadas y a toda la empresa?

4.- ¢Se mantiene informacion documentada de la politica
del SGSI y de sus objetivos?

1.- ¢ Se han asignado las responsabilidades y autoridades

sobre la Seguridad de la Informacion?
5.3 Rolesy

. 2.- ¢Se han comunicado convenientemente las
Responsabilidades N ) )
responsabilidades y autoridades para la Seguridad de la

Informacion?

Tabla 9 Disefio de instrumento de requisitos
4.4.1.4 Ejecucion
Se realiz6 una entrevista al vicerrector con el propdésito de obtener informacion sobre
la situacion actual en relacion con la seguridad, las politicas vigentes, los documentos

pertinentes y el cumplimiento de los requisitos de seguridad segun la norma 1SO 27001.
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llustracion 5 Fotografia de entrevista

Tabulacion de datos del cumplimiento de requisitos de la Norma 1SO 27001

Se realizo la tabulacién de datos en Microsoft Excel para evaluar el cumplimiento de
los requisitos. Se aplicé un analisis de brechas utilizando el modelo de niveles de madurez,

que se califica de nivel 0 a nivel 5.

Primero, se calcul6 el promedio de cada requisito. Luego, se determiné el estado de
brecha (GAP) dividiendo el promedio obtenido entre 5. La brecha se calculé mediante una
resta para obtener el valor porcentual. Con estos datos, se evalu6 el estado de madurez de la
Unidad Educativa Excelso Espiritu Santo, evidenciando que la institucion cumple con la
mayoria de los requisitos establecidos por la norma ISO 27001, alcanzando un estado de

madurez que indica cumplimiento.
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de la informacién

oportunidades de mejora?

Requisitos Pregunta Cumplimiento  |observacion Promedio |Estado GAP |Brecha |Estado de Madurez
. N . i Existen
1.- ;Estan identificados los objetivos del 5GS Sistema de 3 "
. . - €ro no estan
Gestidn de |a Seguridad de la Informacidn? P
documentado
4.1 Entendiendo 2.- ¢5e han identificado las cuestiones internas y Existen
la Organizacionysu  |externas relacionadas con la Seguridad de la 2 pero no estan
contexto Informacidn? documentado
3.- 5e han identificado como las partes internas y Existe
externas pueden suponer amenazas o riesgos parala |3 documentacion
seguridad de la Informacion? adecuadamente
Existe
1.- $5e han identificado las partes interesadas? 3 documentacion
adecuadamente
4 La Organizacion y su 4.2 Expectativas Existen
Contexto de Iasi;ar‘les 2.- ¢Existe un listado de requisitos sobre Seguridad de la 2 X 2,50 50% 50% CUMPLE PARCIALMENTE
. ero no estan
Informacidn de las partes interesadas? P
interesadas documentado
3.- {Existe un listado de requisitos sobre Seguridad de la Existen
Informacion referente a reglamentos, requisitos 2 pero no estan
legales y requisitos contractuales? documentado
Exist
4.3 Alcance del 1.- ;5e ha determinado el alcance del SGS y se conserva Xl
p 3 documentacion
5GSI infarmacidn documentada?
adecuadamente
4.4 5GS Sistema de  [1.- El sistema de Gestidn de Seguridad de la Exict
xiste
Gestion de la informacidn SGSI esta establecido, implementado y se
. . 3 documentacion
Seguridad revisa de forma planificada considerando
adecuadamente

Tabla 10 Tabulacion de los requisitos de la norma ISO 27001

Test de Cumplimiento I1SO 27001

Cumplimiento de controles

Este instrumento, proporcionado por la norma ISO, establece controles y buenas

practicas para la gestion de la seguridad informatica en la institucion. Estd compuesto por

varias clausulas que abarcan diversos aspectos de la seguridad de la informacion. A

continuacion, se presentan las clausulas de cumplimiento de controles segun la norma 1SO

27002:

CLAUSULAS

Descripcion

Items evaluados

A5

Informacion

Politicas de

informacion,

contiene

objetivos y seguridad

responsabilidades,

Determina la gestion de la seguridad de la

A6 organizacion de
Seguridad de la

Informacién

implementacion de la seguridad

Establece la gestion para iniciar y controlar la
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A7 seguridad de los

recursos humanos

Establece controles en relacion con la formacién
y responsabilidades de los empleados vinculado

con la seguridad de la informacién

A8 gestidn de activos

Describe los controles para clasificar y

salvaguardar de los activos de informacion en las

organizaciones

A9 Control de acceso

Define los controles para el acceso a los sistemas,

incluyendo la autenticacion, autorizacion y

gestiones de contrasefias

A10 Criptografia

Describe los controles para el funcionamiento
correcto de la criptografia para salvaguardar la

informacion confidencial

All Seguridad Fisica
y del entono

Establece los controles para resguardar los
recursos de informacién contra amenazas, robos

y dafios

Al2 seguridad en las

operaciones

Asegurar la operacion segura de las instalaciones
de procesamiento de datos

Al13 Seguridad en las

comunicaciones

Establece salvaguardar los datos de redes y

proteger la infraestructura

Al4 Adquisicion,
desarrollo y
mantenimiento de
sistemas

de informacién

Garantiza que la seguridad de la informacién es
importante de los sistemas de informacién en su

secuencia de vida

Al5 Relacion con|Establece la seguridad de los activos de la

proveedores organizacion que sean autorizados por los
proveedores

Al6  Gestibn  de|Garantiza una perspectiva consistente para la

incidentes de | seguridad de la informacion

seguridad de la

informacion
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Define los controles para asegurar la
Al7 Gestion de la|disponibilidad continua de los sistemas |2
Continuidad del | informaticos
Negocio
A18 Cumplimiento 2

Establece los controles para salvaguardar que la

organizacion cumple todas las normas

Tabla 11 Descripcion de Clausulas segun la norma ISO

Disefio del instrumento de cumplimiento de controles de la Norma ISO 27001

Numeral | Clausula

Requisito

CUMPLE

A5 Politicas de
Seguridad
de la

Informacion

A5.1
Direccion
de gestién

1.- ;La direccidn ha publicado y aprobado las politicas
sobre la Seguridad de la Informacién acordar con los
requisitos del negocio?

para la
seguridad
de la
informacion

2.- ¢Existe un proceso planificado y verificable de
revision de las politicas de Seguridad de la informacién?

A6 Organizacion
de la
Seguridad de
la

Informacion

A6.1

1.- ¢Se han asignado y definido las responsabilidades
sobre la seguridad de la Informacion en las distintas
tareas o actividades de la organizacion?

2.- ¢Se han segregado las diversas areas de
responsabilidad sobre la Seguridad de la Informacion
para evitar usos o accesos indebidos?

3.- ¢Existe un proceso definido para contactar con las
autoridades competentes ante incidentes relacionados con
la Seguridad de la Informacién?

4.- ¢Existen medios y se han establecido contactos con
grupos de interés y asociaciones relacionadas con la
seguridad de la informacién para mantenerse actualizado
en noticias e informacion sobre Seguridad?

5.- ¢Existen requisitos para afrontar cuestiones sobre la
seguridad de la informacion en la gestion de proyectos de
la organizacion?

AB.2.
Dispositivos
y teletrabajo

1.- ¢ Se consideran requisitos especiales para la Seguridad
de la Informacion en la utilizacion de dispositivos
moviles?

2.- ¢Se aplican los criterios de Seguridad para los accesos
de teletrabajo?

Tabla 12 Disefio de instrumentos de controles
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4.4.15 Ejecucion

Se realiz6 una entrevista al vicerrector encargado de los equipos informaticos para
obtener informacion detallada sobre la seguridad y el cumplimiento de los controles de

seguridad establecidos por la norma ISO 27001.

llustracion 7 Fotografia de entrevista
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Tabulacion de datos del cumplimiento de controles de la Norma 1SO 27001

La tabulacion de datos se realizd en Microsoft Excel para evaluar el cumplimiento de
los controles establecidos por la norma ISO 27001 en la Unidad Educativa Excelso Espiritu
Santo. Se utilizé un sistema de codificacion con los valores Si (1), No (0) y No Aplica (2)

para cada control.

Primero, se contabilizo el total de controles evaluados y los controles excluidos. A
continuacion, se calculé el nimero de controles que cumplen con los requisitos, restando el
total de controles del numero de controles excluidos. Finalmente, se determino el valor

porcentual de los controles que cumplen frente a los que no cumplen.
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Numeral

Cléausula

Requisito

CUMPLE

A5

Politicas de
Seguridad
de la

Informacion

A5.1
Direccion
de gestion

para la
seguridad
de la

informacion

1.- ¢Ladireccion ha publicado y
aprobado las politicas sobre la
Seguridad de la Informacion acordar

con los requisitos del negocio?

0

2.- ¢Existe un proceso planificado y
verificable de revision de las politicas

de Seguridad de la informacién?

A6

Organizacion
de la
Seguridad de
la

Informacién

A6.1

1.- ¢Se han asignado y definido las
responsabilidades sobre la seguridad
de la Informacién en las distintas
tareas o actividades de la

organizacion?

2.- ¢ Se han segregado las diversas
areas de responsabilidad sobre la
Seguridad de la Informacion para

evitar usos o accesos indebidos?

3.- ¢Existe un proceso definido para
contactar con las autoridades
competentes ante incidentes

relacionados con la Seguridad de la

Informacién?

4.- ¢Existen medios y se han
establecido contactos con grupos de
interés y asociaciones relacionadas con
la seguridad de la informacion para
mantenerse actualizado en noticias e

informacidn sobre Seguridad?

5.- ¢ Existen requisitos para afrontar
cuestiones sobre la seguridad de la
informacion en la gestion de proyectos

de la organizacion?

A6.2.
Dispositivos

y teletrabajo

1.- ;Se consideran requisitos
especiales para la Seguridad de la
Informacion en la utilizacion de

dispositivos maviles?
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2.- ;Se aplican los criterios de 1

Seguridad para los accesos de

teletrabajo?

Tabla 13 Datos de la instituciéon

Nivel de Madurez

Después de calcular el cumplimiento de los controles, se determiné el porcentaje de
requisitos que se cumplen y aquellos que no se cumplen. Asimismo, el analisis del
cumplimiento de requisitos permitié observar el valor porcentual de si cada requisito cumple

con la norma, asi como identificar la brecha, representada por el porcentaje obtenido.

Clausulas %Cumplimiento % no Cumple
A5 Politicas 0% 100%

de

Informacion
A6 57% 43%

organizacion
de
Seguridad de la
Informacion

AT seguridad 43% 57%
de los

recursos humanos

A8 gestién de 30% 70%
activos

A9  Control 43% 57%
de
acceso

Al0 0% 100%
Criptografia

All 50% 50%
Seguridad Fisica
y del entono

Al2 56% 44%
seguridad
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en las operaciones

Al13 57% 43%
Seguridad en
las comunicaciones

Al4 36% 64%
Adgquisicion,
desarrollo y
mantenimiento de
sistemas
de informacién

Al15 Relacion 0% 100%
con
proveedores

Al6 Gestion 43% 57%
de incidentes de
seguridad de la
informacion

Al7 Gestion 0% 100%
de la
Continuidad del
Negocio

Al8 25% 75%
Cumplimiento

PROMEDIO 31% 69%

Tabla 14 Nivel de madurez de controles
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REQUISITO DE ISO 27001 CUMPLE LA BRECHA
NORMA
4. La Organizacion y su 50% 50%
Contexto
5. Liderazgo 53% 47%
6. Planificacion 55% 45%
7. Soporte 74% 26%
8. Operacion 62% 38%
9. Evaluacién y desempefio 80% 20%
10. Mejora 93% 7%
Promedio Requisitos 67% 33%

Tabla 15 Nivel de madurez de requisitos

Conclusion

En esta primera fase se llevo a cabo la auditoria inicial conforme a la norma ISO
27001. Este proceso es crucial ya que permitio evaluar el Sistema de Gestion de Seguridad de
la Informaciéon (SGSI) en la Unidad Educativa Excelso Espiritu Santo, verificando el
cumplimiento de los controles y requisitos de seguridad de la informacion. Como resultado de
la auditoria, se concluy6 que la institucidon posee un nivel medio de madurez en su gestion de

seguridad de la informacion.
4.4.2 Andlisis del Contexto
Se evalud el analisis de contexto segun la norma I1SO 27001, considerando tanto
factores externos como internos. Este andlisis permitio identificar los riesgos y oportunidades

relacionados con la seguridad de la informacion en la Unidad Educativa Excelso Espiritu

Santo.
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Contexto externo

Detalle

Partes interesadas

Proveedores: No aplica.

Clientes: Comunidad de Santo Domingo y El Carmen que
adquieren el servicio educativo.

Competidores: Unidades Educativas cercanas Liceo
Américas.

Reguladores: ministerio de educacion, ministerio relaciones
laborales, SRI

Entorno politico,

legal y contractual

Politico:
e Espiritu de competencia
e Ambientes de aprendizaje coloridos, ecoldgicos Yy
digitales.
e Seguimiento y control de estandares de calidad.
e Educacion integral en valores cristianos.
e Capacitacion e incentivo permanente al personal.
e Educacion basada en arte y deporte.
e Aprendizajes basados en proyectos para el desarrollo
del pensamiento critico y reflexivo.
e Autonomia institucional.
e Desarrollo de competencias innovadoras.
e Ensefianza basada en dos leguas.
e Ensefianza basada en la cultura de nuestro pais.
e Orientacion principal en lengua, matematicas y
ciencias.
Legal: Politicas instituciones aprobadas por el ministerio de

educacion.

Entorno

Competitivo

Competencia: Unidades Educativas cercanas Liceo de las

Américas.

Entorno Econémico

Esta enfocado a personas con niveles economico, medio y

alto.

Entorno

Tecnolodgico

Sistemas de Tics.
Céamaras de seguridad para los espacios educativos.

Aire acondicionado para garantizar el nivel Optimo de
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temperatura en los niveles educativos.
Entorno Social y | Entorno Social: los padres de familia son los principales
Ambiental financiadores y usuarios del servicio educativo.
Entorno Ambiental: desarrollar acciones participativas que
promuevan la cultura del manejo y cuidado del medio
ambiente de parte de todos los miembros de la comunidad
educativa.
Tabla 16 Contexto externo de la institucion
Contexto interno | Descripcion
Partes | Direccion
nteresadas Director: responsable de la gestion y direccion de la Unidad

Educativa.

Vicerrector: apoya en la administracion general y puede
asumir responsabilidades especificas segun sea necesario.
Gestor de Operaciones

Personal de mantenimiento: responsable del cuidado vy
mantenimiento de las instalaciones fisicas de la institucion.
Personal de seguridad: encargado de garantizar la seguridad de
los estudiantes, el personal y las instalaciones escolares.
Personal de limpieza: responsable de mantener limpias y
ordenadas las aulas de clase.

Personal de transporte: conductores encargados del transporte
escolar.

Personal de TI

Técnicos de soporte: personal encargado de brindar soporte
técnico a estudiantes y personal docente.

Coordinador del SGSI

Servicio de coordinacion del SGSI: responsable de supervisar la
implementacién y mantenimiento del SGI en la institucién

educativa.

Mision y Objetivos

Mision: Somos la Unidad Educativa, que ofrece educacion de

calidad desde el nivel Inicial a Bachillerato, con Valores
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Cristianos, cumpliendo las normativas y estandares de Calidad
del Ministerio de Educacion, con una metodologia socio
constructiva, con ambientes seguros y armaénicos.

Vision: Ser la Institucion de Santo Domingo de los Tséachilas
Lider en Calidad Educativa y en la formacion integral de

nuestros estudiantes.

Organizacién
Procesos

Funciones

Organizacion: Equipo directivo, departamentos académicos y
del DECE, personal docente, personal administrativo, servicios
estudiantiles, equipo de mantenimiento y servicios generales,
consejo escolar, asociacion de padres de familia, comités y
grupos de trabajo.

Procesos estratégicos: Se realiza una evaluacion de las
practicas pedagodgicas, el desempefio del personal docente y
administrativo, asi como una comprension profunda de las
necesidades y expectativas de los estudiantes y padres de
familia.

Procesos operacionales: Los procesos establecidos son la
matricula del estudiante, la programacién de clases, la
asignacion de recursos educativos y la evaluacion del
desempefio del personal.

Procesos de apoyo: El sistema de identificacién temprana
donde se supervisa el progreso académico y del bienestar
emocional de los estudiantes, colaboracion de maestros y

psicologia.

Recursos

Disponibles

Personal: Cuentan con un equipo de profesionales motivados y
capacitados que se esfuerzan por brindar la mejor ensefianza a
los estudiantes.

Sede: Aulas de clase, departamentos de administracion, sala de
profesores, comedor escolar, bar, sala de usos mdltiples,
instalaciones sanitarias, talleres de arte y oficios, centro de
recursos y tecnologia, infraestructura de acceso (parqueadero),
canchas deportivas, espacios abiertos de dareas naturales,

jardines educativos, seguridad, area de piscina, area de juegos
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infantiles, espacio de crianza de animales, invernadero para
proyectos relacionados con la agricultura, infraestructura de

agua potable y gestion de residuos.

Tecnologia Equipos:
Vigente e Computadoras 26 Lg o Samsung
e Proyectores 26 Epson
Servicios:
e Conexion a internet
e Proyectores en las aulas de clase
o Plataforma de aprendizaje en linea
e Herramientas de comunicacion
e Sistema de gestion académica
e Recursos educativos digitales
e Dispositivos tecnologicos
e Aplicaciones educativas
Software: Plataforma educativa, paginas en redes sociales

https://www.ueees.edu.ec/

Sistemas: Alarma, sensores antirrobo, video vigilancia, aire

acondicionado y extintores.

Tabla 17 Contexto interno de la institucion

4.4.3 Elaboracion de cuestionarios para analizar riesgos

Se elaboraron cinco cuestionarios para analizar los riesgos, cada uno con un enfoque
especifico: 25 preguntas sobre dafio a los equipos, 25 preguntas sobre incendios, 15 preguntas

sobre inundaciones, 25 preguntas sobre robos y 25 preguntas sobre malware.

Para la elaboracién de estos cuestionarios, se desarrollaron dos matrices: Una matriz
general para evaluar los riesgos de forma global y otra matriz para evaluar los riesgos de
manera individual en cada aula de la institucion donde se encuentran los equipos

informaticos.
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Cuestionario para analizar riesgos C1

Respuestas Observaciones

Robo Si NG

1. ¢ Los docentes estan autorizados
para mover los dispositivos de un aula
aotra?

2. (El conserje se encarga de asegurar
las aulas de clase al finalizar?

3. ¢Se realizan inventarios periédicos
para verificar la presencia de todos los
equipos?

4. ;Los dispositivos portatiles se
guardan en lugares seguros cuando no
se usan?

5. ¢Se utiliza cada aula de clase por un
solo curso?

6. ¢Se han registrado incidentes
previos relacionados con el robo los
equipos?

7. ¢Existe un protocolo claro para
reportar la pérdida o robo de un
dispositivo?

8. ¢Se controla el acceso a las aulas de
clase para permitir solo la entrada de
personas autorizadas?

9. ¢ Se utilizan las aulas de clase para
otras actividades?

10. ¢Cualquier persona puede utilizar
los equipos informaticos?

11. ¢La institucién cuenta con un
guardia de seguridad?

12. ;Existe un responsable de los
equipos informaticos en las aulas de
clase?

Realizado por: Revisado por:

Fecha: Fecha:

Tabla 18 Cuestionario de analisis de riesgo
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4.4.3.1 Ejecucion de los cuestionarios para analizar riesgos
Se llev6 a cabo una evaluacion de los equipos informaticos en las 26 aulas, analizando
riesgos relacionados con robo, dafio a los equipos, incendio, inundaciones y malware. El

objetivo fue determinar el valor total de seguridad y riesgo para cada aula.

llustracion 8 Aplicacion de cuestionarios de riesgos
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4.4.3.2 Aplicacion de analisis de riesgo
Se realizo6 una visita a la Unidad Educativa Excelso Espiritu Santo, durante la cual se
entrevistd al encargado de los equipos informaticos de cada aula para evaluar los controles

implementados.

Conexion de los equipos
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Ubicacion de equipos en el
escritor del docente

Los productos de limpieza no

estan cerca de los equipos
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Las luces aulas

Tienen proyectores y estructura
metalica su estructura del techo
de las aulas
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Protectores de las ventanas de

las aulas

Las aulas tienen aire

acondicionado
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Cémaras para monitorear las

aulas

Pantallas en los grados
superiores para visualizar lo que

refleje el proyector
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Contrasefias para poder acceder

a los equipos

4.4.3.3 Tabulacion de analisis de riesgos

Se utiliz6 Microsoft Excel para tabular la informacion recopilada de los instrumentos

aplicados en las 26 aulas de la Unidad Educativa Excelso Espiritu Santo. Ademas, se

categoriz6 cada respuesta de los cuestionarios con los valores 0 (peligro), 1 (seguridad) y 2

(no aplica).

Cuestionario para analizar riesgos

cerca de los equipos?

Inicial A | Inicial B Inicial C | Primero A
Darios de Equipos
1.¢El personal ha recibido orientacion sobre como
evitar dafiar los equipos durante su uso diario? 2 2 2
2. ¢ Existe un registro actualizado
de todos los equipos y dispositivos de las aulas? 1 1 1
3. ¢Se realizan inspecciones periddicas 1 1 1
de los equipos para identificar dafios visibles?
4.;Se permite el consumo de bebidas, alimentos 0 0 0

Tabla 19 Tabulacién de analisis de riesgo
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Escala de valor de aparicion

Se utiliz6é una tabla de 5 niveles para evaluar la probabilidad de aparicion en funcion

del porcentaje de riesgos obtenidos en el analisis. Como se muestra a continuacion la tabla:

ESCALA PARA ASIGNAR VALOR DE APARICION

NIVEL DE APARICION (PROBABILIDAD)

1 MAS BAJO |1%-10%

2 11%-30%
3 31%-50%
4 51%-75%
5 MAS ALTO |76%-100%

Gravedad (Impacto)

Tabla 20 Escala de valor de aparicion

Se utilizé una tabla de 5 niveles para evaluar la gravedad. A continuacion, se muestra

la tabla:

GRAVEDAD (IMPACTO)

CONSIDERACIONES

1 | MAS BAJO

Las instalaciones quedan temporalmente cerradas o no puede operar,
pero puede continuar su actividad. La interrupcion es menor a 8 horas.
Existe un dafio limitado de activos. La mayoria de las instalaciones no
se veran afectadas

2 | BAJO

Las interrupciones y dafios que pueden requerir atencion pero que no
comprometen las operaciones.

3 | MEDIO

Las interrupciones y dafios que podrian requerir una intervencion
considerable para continuar con normalidad.

4 | ALTO

Dafios con interrupciones y dafios severos que requieren una respuesta
urgente y podrian afectar la continuidad.

5 | MASALTO

Dafios irreparables en instalaciones / afectada mas alld del uso
habitable. La mayoria de los datos y activos se pierden, destruyen o
dafian sin posibilidad de reparacion o restauracion.

Tabla 21 Escala de Impacto
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Nivel de Riesgo
El nivel de riesgo se clasifica en diferentes categorias de acuerdo con su gravedad:

Riesgo Muy Grave (Color Rojo): Debe ser abordado de inmediato antes de proceder

con cualquier actividad relacionada con el proyecto.

Riesgo Importante (Color Naranja): Requiere la implementacion de medidas

preventivas y un control continuo durante el proyecto.

Riesgo Apreciable (Color Amarillo): Puede gestionarse con medidas preventivas si

son econémicamente viables.

Riesgo Marginal (Color Azul): Requiere medidas preventivas especificas, aunque es

importante mantener una vigilancia constante.

COLOR |RANGO NIVEL DE MEDIDAS
RIESGO

Requiere medidas preventivas urgentes. No
se debe iniciar el proyecto sin la aplicacion
DE15 A 25 ) ) )
de medidas preventivas urgentes y sin acotar

MUY GRAVE |solidamente el riesgo

Medidas preventivas obligatorias. Se deben
DE9A12 controlar fuertemente las variables de riesgo
IMPORTANTE |durante el proyecto.

Estudiar econdmicamente si es posible

introducir medidas preventivas para reducir

DE3 A8 ) _ ) _
el nivel de riesgo. Si no fuera posible,
APRECIABLE |mantener las variables controladas
Se vigilara, aunque no requiere medidas
DE1A2

MARGINAL | preventivas de partida

Tabla 22 Nivel de riesgo
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4.4.3.4 Impacto de analisis de riesgos

Se utilizd Microsoft Excel para calcular el impacto de cada nivel de riesgo relacionado con
dafo a los equipos, incendio, inundaciones, robo y malware. Se evaluaron aspectos como la
confidencialidad, integridad y disponibilidad de la informacion en funcion del analisis de los
datos recolectados en las 26 aulas de clase. Finalmente, se determiné el valor del impacto de

cada riesgo.
RIESGO CONFIDENCIALIDA | INTEGRIDAD | DISPONIBILIDAD [ IMPACTO
D
DANO DE 2 3 4 3
EQUIPOS

INCENDIO 3 3 3 3

INUNDACIONES 4 4 4 4

ROBO 3 3 3 3

MALWARE 4 4 4 4

Tabla 23 Impacto de andlisis de riesgo
4.4.3.5 Valoracion de riesgos
Primero, se contabiliz6 el total de controles clasificados como "No Aplica” (2).
Luego, se calculo el total de controles evaluados restando los controles que no aplican del

total general. Se contabilizaron también el total de controles de seguridad y el total de riesgos.

A continuacion, se determind el porcentaje de seguridad dividiendo el nimero de
controles de seguridad entre el total de controles evaluados. De manera similar, se calcul6 el
porcentaje de riesgo dividiendo el nimero de controles de riesgo entre el total de controles

evaluados.

Finalmente, se obtuvo el promedio general del total de seguridad, el total de riesgo, el

porcentaje de seguridad y el porcentaje de riesgo.
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12.;Hay barreras para evitar que entre 0 0 0 0 0 0
agua al aula de clase?

13.¢Las puertas permite el ingreso del 0 0 0 0 0 0

agua por la parte inferior?

14.;Se han instalado sistemas de alerta 2 2 2 2 2 2

para detectar inundaciones?

15.¢Las ventanas permite la entrada de 0 0 0 0 0 0
agua?

total controles no aplica 2 2 2 2 2 2

total controles evaluados 13 13 13 13 13 13

total seguridad 4 4 4 4 4 4

total riesgo 9 9 9 9 9 9
porcentaje seguridad 31% 31% 31% 31% 31% 31%
porcentaje de riesgo 69% 69% 69% 69% 69% 69%

Tabla 24 Valoracion de riesgos
4.4.3.6 Matriz de Riesgo
En Microsoft Excel se calculd la matriz de riesgo para dafio de equipos, incendio,
inundaciones, robo y malware. Se evalué la probabilidad de cada riesgo en funcion del
porcentaje de incidencia y se determind el impacto de cada riesgo considerando la

confidencialidad, integridad y disponibilidad de la informacion.

Luego, se calculé el valor del riesgo multiplicando la probabilidad de ocurrencia por
la gravedad del impacto. Finalmente, se definié el nivel de riesgo de cada situacion,

asignando el color correspondiente segun el nivel de gravedad.
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Aparicion Gravedad Valor del
Riesgo probabilidad (Impacto Riesgo Nivel de Riesgo
DANO DE EQUIPOS 3 3 9 Importante
INCENDIO 5 3 15
INUNDACIONES 4 4 16
ROBO 3 3 9 Importante
MALWARE 4 4 16

Tabla 25 Matriz de riesgos
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CAPITULO V
5. EVALUACION DE RESULTADOS

5.1 Informe de auditoria
Dirigido a: Ing. Roberto Campos, Rector de la Unidad Educativa Excelso Espiritu
Santo
Tipo de auditoria: Auditoria de seguridad Informaética fisica a los equipos de
coémputo de las aulas de clase
Motivo: Cumplir con los requisitos para el trabajo de titulacion aplicado el area de
auditoria informatica.

Objetivos:

e Evaluar el nivel de madurez de gestion de seguridad de la informacion de la
Unidad Educativa Excelso Espiritu Santo segun ISO 27001.
e Identificar los riesgos de seguridad de la informacion de la Unidad Educativa
Excelso Espiritu Santo y determinar la gravedad de los mismos.
Alcance

e Revisar la norma ISO 27001

e Realizar una auditoria inicial (fase 1 ISO 27001)
e Analisis del contexto (fase 2 ISO 27001)

e Elaborar cuestionarios para analizar riesgos

e Aplicacion de analisis de riesgos

e Tabulacion de analisis de riesgos

e Impacto de andlisis de riesgos

e Valoracion de riesgos

e Elaborar Informe

Personal relacionado

e Rector
e Vicerrector

e Encargado de las aulas de clase
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Hallazgos:
Requisitos
Al aplicar el instrumento para verificar el cumplimiento de brecha se encontro lo

siguiente con relacion al cumplimiento de la norma ISO 27001.

Estado de Cumplimento de la Norma ISO/IEC 27001

B CUMPLE LA NORMA B BRECHA

100%
L
80/
70!
60/
50/
40/
30/
20/
10/

0%

4. La 5. Liderazgo 6. Planificacion 7. Soporte 8. Operacién 9. Evaluaciony 10. Mejora
Organizacion y su desempefio
Contexto

F R E R R & & & &

Cumplimiento de Requisitos Norma ISO
27001

B CUMPLE LA NORMA = BRECHA

Interpretacion:

El estado de cumplimiento requisitos de la Norma ISO/IEC 27001 en la Unidad Educativa
Excelso Espiritu Santo es medio, el que tiene mayor madurez los controles de mejora y el
que tiene menos es el control de la organizacion y su contexto control la organizacion.
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Interpretacion:

4. La Organizacion y su

Contexto La UEEES tiene implementada el
m CUMPLE LA NORMA = BRECHA

requisito de la organizacion y su
contexto la mitad y su nivel de

madurez es Medio.

Causas:
e No se ha identificado las partes internas y externas puedan suponer amenazas O
riesgos para la seguridad de la informacion.
e No se ha determinado el alcance del SGS y la conserva de la informacién
documentada.
e EI SGSI no esta establecido, implementado y no se revisa de forma planificada

considerando oportunidades de mejora.

5. Liderazgo Interpretacion:
® CUMPLE LA NORMA = BRECHA Més de la mitad cumple con el
requisito de liderazgo en la institucion

y su nivel de madurez es Medio.

Causas:
e No se ha establecido objetivos de la seguridad de la informacion acordes con los

objetivos del negocio.
e No se ha avisado sobre la politica a partes interesadas y a toda la empresa.

e No se ha asignado responsabilidades y autoridades sobre seguridad de la informacion.
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6. Planificacion Interpretacion:

En la institucion tiene implementada

m CUMPLE LANORMA = BRECHA

més de la mitad el requisito de
planificacion y su nivel de madurez es
Medio.

Causas:
e No se identifica ni se analiza los peligros por medio del método de evaluacion y
aceptacion.
¢ No se ha determinado los criterios para crear una declaracion de aplicabilidad.
e No se ha establecido objetivos de la seguridad de la informacion medibles acordes a

los objetivos del establecimiento.

7. Soporte Interpretacion:

= CUMPLE LANORMA = BRECHA Una segunda parte no tiene
implementada el requisito de soporte en
la institucion y su nivel de madurez es

Bajo.

Causas:
e No se identifica y asigna los recursos necesarios para el SGSI.
¢ No se mantiene informacion actualizada sobre la competencia del personal.
e No existe el conocimiento de los perjuicios que pueden generar al no seguir las pautas

de la seguridad de la informacion.
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8. Operacion Interpretacion:
® CUMPLE LANORMA = BRECHA Mas de la mitad cumple con el requisito
de operacion en la institucion y su nivel

de madurez es Medio.

Causas:
e No tienen procesos de seguridad de la informacion que estén detallados para controlar
lo que realizan segun lo programado
e No se establece medidas para reducir los riesgos en la seguridad de la informacién
ante cambios ejecutados.
e No se identifican y controlan los procesos externalizados en cuanto a los riesgos para

la seguridad de la informacion.

9. Evaluacion y desempefio InterpretaCién:

® CUMPLE LANORMA  m BRECHA Una segunda parte no tiene
implementada el requisito de evaluacién
y desempefio en la institucion y su nivel

de madurez es Bajo.

Causas:
e No se ha designado una programacion de auditoria interna y otorgado un encargado.
e No se ha determinado el alcance y los requisitos para el documento de auditoria.
e No se analiza las acciones correctivas y propuestas de cambio en la informacion de la

auditoria.
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10. Mejora

" CUMPLE LA NORMA = BRECHA

Interpretacion:
La institucion cumple casi con su totalidad
del requisito de mejora en la institucion y

su nivel de madurez es Muy bajo.

Causas:

e No existe un proceso detallado para identificar y registrar las aprobaciones.

e No existe un método para asegurar la mejora continua del SGSI reconociendo las

posibilidades de mejora.

e No estad en el ambito de las correctivas no existe una variedad entre acciones

correctivas sobre la no conformidad y sobre los motivos de la misma.

Controles

Una vez realizada la auditoria de seguridad a los equipos de las aulas de la Unidad

Educativa Excelso Espiritu Santo se encontrd lo siguiente con relacion a la gestion de

seguridad el cumplimiento de controles segln la 1SO 27001.
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ESTADO DE CUMPLIENTO DE LOS OBJETIVOS DE CONTROL Y CONTROLES DE LA NORMA ISO-1EC-27001

B %Cumplimiento B % no Cumple

()o‘\ Q 0 Q \,0 Q &
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Cumplimiento de los
Objetivos de Control y
Controles de la Norma

ISO-1IEC-27001

m %6Cumplimiento m % no Cumple

Interpretacion:
El estado de cumplimiento de controles de la Norma ISO/IEC 27001 en la Unidad Educativa

Excelso Espiritu Santo es medio, se puede evidenciar que en la institucion no hay gestion de
seguridad en lo que relaciona a politicas de seguridad de la informacién, criptografia, relacion
con proveedores y gestion de la continuidad del negocio y las que cumplen con la mitad del

porcentaje de gestion de seguridad son organizacion de la seguridad de la informacién y

seguridad en las comunicaciones.
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5. Politica de Informacion

= CUMPLE = NO CUMPLE

0%

Interpretacion:
La Unidad Educativa Excelso
Espiritu Santo no cumple con

politica de Informacion.

Causas:

e No existe un proceso de planificacion en la revision de las politicas de seguridad de

la informacidn.

e No se ha publicado ni aprobado porque no existe en la institucion politicas de

seguridad de la informacion

6. Organizacion de Seguridad de la
Informacion

= CUMPLE = NO CUMPLE

Interpretacion:

La institucion cumple un poco mas
de la mitad sobre la organizacion de
seguridad de la informacion y su

nivel es Alto.

Causas:

e No existen areas sobre la seguridad de la informacidn para acceso no autorizados o

ingreso no autorizado.

e No se ha destinado y determinado las obligaciones sobre la seguridad de la

informacion en las labores de la organizacion.

e No tienen requisitos para la seguridad de la informacién en el uso de dispositivos

moviles.
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7. Seguridad de los recursos Interpretacion:

humanos La institucion no cumple con mas de

= CUMPLE = NO CUMPLE

la mitad de los controles de
seguridad de los recursos humanos
lo que indica que existen areas de
mejora en la implementacion y
gestion de estos controles, su nivel

es Medio.

Causas:

No existen procesos de informacion y desarrollo sobre las tareas de seguridad de la
informacion.

No existe un reglamento de disciplina donde se comunica a los miembros de la
institucidn si no cumplen sobre las politicas de seguridad de la informacion.

No existe un procedimiento que garantice la seguridad de la informaciéon en los

cambios de empleado.

8. Gestién de activos Interpretacion:

= CUMPLE = NO CUMPLE En el control de gestion de activos
a penas la tercera parte de los
controle de la norma estan

implementados y su nivel es Bajo.

Causas:

No se encuentran procedimientos para la recuperacion de activos entregados a otras
partes.

No se clasifica la informacion segun su confidencialidad o su importancia en orden a
establecer medidas de seguridad.

No tienen controles establecidos para aplicar a soportes extraibles (Uso- Cifrado -

Borrado).
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9. Control de
acceso

= CUNMPLE = NO CUMPLE

Interpretacion:
La institucion le falta mas de la
mitad implementar el control de

acceso y su nivel es Medio.

Causas:

e No cuentan con una politica para definir los controles de acceso a la informacion que

tengan en cuenta el acceso selectivo a la informacion segun lo que requiera cada

actividad.

e No existe una politica especifica para el manejo de informacion clasificada como

confidencial en cuanto compromisos.

e No se definen fases para la renovacion de autorizacion de acceso.

10. Criptografia

= CUMPLE = NO CUMPLE

0%

Interpretacion:
La Unidad Educativa Excelso
Espiritu Santo no cumple con el

control criptografia.

Causas:

e No tienen una politica para la institucién de controles criptograficos.

e No existe un control del ciclo de vida de los cddigos criptograficas.
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11. Seguridad Fisica Interpretacion:
y del entono La institucion cumple con la mitad

= CUMPLE = NO CUMPLE

de los controles de seguridad fisica
y del entorno, mientras que en la
otra mitad no se cumple y su nivel

es Medio.

Causas:
e No determinan perimetros de seguridad fisica donde sea necesario con barreras de
acceso.
e No existen controles de acceso a personas no autorizadas en areas restringidas.

e No se protege los equipos contra fallos de suministro de energia.

12. Seguridad en las Interpretacion:

operaciones La institucion cumple mas de la
= CUMPLE = NO CUMPLE

mitad del control de seguridad en
las operaciones lo que indica un
buen nivel de gestiobn en este

aspecto y su nivel es Alto.

Causas:
e No se documentan los procedimientos y se establecen responsabilidades.
e No se controla que la informacion sobre procedimientos se mantenga actualizada.

e No existe sistemas de deteccion para software malicioso o malware.
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13 Seguridad en las Interpretacion:
comunicaciones La institucion cumple con mas de

= CUMPLE = NOCUMPLE

la mitad del control de seguridad
en las comunicaciones y su nivel
es Alto.

Causas:

No se estipula condiciones de seguridad en los servicios de red tanto propios como
subcontratados.

No existe separacion o segregacion de redes tomando en cuenta condiciones de
seguridad y clasificacion de activos.

No se establecen acuerdos de confidencialidad antes de realizar intercambios de

informacidn con otras entidades.

14. Adquisicion, desarrollo y Interpretacion:
mantenimiento de sistemas

) i La mayoria no cumple el control
de informacion.

= CUMPLE = NO CUMPLE de adquisicién, desarrollo y

mantenimiento de sistemas de

informacion que son estandares

necesarios para areas importantes

para mejorar 'y su nivel es

Medio.

Causas:

No tienen documentos de los requisitos de seguridad de la informacion para los
nuevos sistemas de informacion.

No especifican los requisitos de seguridad de la informacion en el disefio de nuevos
sistemas.

No gestiona el control de cambios en relacion con el impacto que puedan tener en los

sistemas.
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15. Relacion con Interpretacion:

roveedores . ]
P La Unidad Educativa no cumple
= CUMPLE = NO CUMPLE
0% el control de relacion con

proveedores.

Causas:
e No existe una politica de seguridad de la informacién para proveedores que acceden a
los activos de la informacion del establecimiento educativo.
e No se controla el cumplimiento de los requisitos establecidos con proveedores

externos.

e No han definido los requisitos de seguridad de la informacion en acuerdos con

terceros.
16.Gestion de incidentes de Interpretacion:
seguridad de la i ]
informacién Mas de la mitad del control de
= CUMPLE = NO CUMPLE gestion de incidentes de

seguridad de la informacion no
cumple con los estandares
necesarios y su nivel es Medio.

Causas:
e No se definen responsabilidades para responder a las dificultades de la seguridad de la
informacion.
e No se ha establecido un proceso para gestionar los incidentes en la seguridad de la
informacion.
e No existe un procedimiento para dar respuesta a los sucesos de la seguridad de la

informacion.
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17.Gestion de la
Continuidad del Negocio
= CUMNMPLE = NO CUMNMPLE

0%6

Interpretacion:
La UEEES no cumple con el
control de gestion de la

continuidad del negocio

Causas:

e No se ha desarrollado un plan de continuidad ante incidentes de seguridad de la

informacion.

e No se ha implementado las medidas de recuperacion previstas en el plan de

continuidad.

e No han evaluado la necesidad de concluir los activos criticos de la informacion.

18. Cumplimiento
= CUMPLE = MNOCUMNVIPLE

Interpretacion:

En el control de cumplimiento a
penas la segunda parte de los
controles estan implementados
en la institucion y su nivel es

Bajo.

Causas:

e No existe métodos aplicados sobre la propiedad intelectual.

e No establecen medidas para la proteccién de datos personales de acuerdo con la

legislacion vigente.

e No realizan evaluaciones sobre el funcionamiento de las medidas técnicas de

proteccidn para la seguridad de la informacion.

Analisis de Riesgos

En cuanto a los riesgos de seguridad encontrados tenemos:
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RIESGOS
m SEGURIDAD m RIESGO

DANO DE EQUIPOS INCENDIO INUNDACIONES ROBO MALWARE

TOTAL GENERAL DE LOS RIESGOS

l SEGURIDAD & RIESGO

Interpretacion:

El nivel general de riesgos es alto y el nivel de seguridad es medio, se muestra que incendio
e inundaciones sus porcentajes son considerablemente altos lo cual indica una mayor
posibilidad de ocurrencia. En cuanto los que tienen mayor seguridad son dafios de equipos y

robo.

DANO DE EQUIPOS Interpretacion:
El anélisis de riesgo de dafios de

m SEGURIDAD m RIESGO

equipos en la Unidad Educativa
Excelso Espiritu Santo mas de la

mitad tiene seguridad y su nivel

de riesgo es Importante.
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Causas:

No se lleva un registro de las reparaciones y mantenimiento realizados a los equipos.

Los equipos no estan protegidos contra el polvo.

Los cables de las computadoras de escritorio no estan organizados y libres de enredos.

INCENDIO

Interpretacion:

El andlisis de riesgo de incendio

m SEGURIDAD m RIESGO

en la institucion la segunda
parte tiene seguridad y su nivel

de riesgo es Muy Grave.

Causas:
e Las aulas no tienen sistemas de alarma contra incendios.

No hay extintores de incendio visibles y accesibles en cada aula de clase
Las puertas del aula no estan hechas de materiales resistentes al fuego.

Las aulas no tienen detectores de humo.

INUNDACIONES Interpretacion:

El analisis de riesgo en la
UEEES de inundaciones tiene

m SEGURIDAD m RIESGO

una tercera parte de seguridad
y su nivel de riesgo es Muy

grave.

Causas:
No se ha realizado simulaciones de inundaciones para resistir inundaciones.

[ ]
No hay canalones en las aulas de clase para evacuar las aguas lluvias.

No hay barreras para evitar que entre agua al aula de clase.
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ROBO

m SEGURIDAD m RIESGO

Interpretacion:

El analisis de riesgo de robo
de la Unidad Educativa
Excelso Espiritu Santo mas
de la mitad tiene seguridad y
su nivel de riesgo es

Importante.

Causas:
e No hay alarmas en cada aula de clase.

e No tienen rejas las puertas de las aulas

e No estan los cables y periféricos asegurados para evitar su desconexion.

e Lainstitucion no tiene guardia de seguridad.

MALWARE

m SEGURIDAD m RIESGO

Interpretacion:

El andlisis de riesgo de
malware en la institucion
mas de la mitad tiene riesgo
y su nivel de riesgo es Muy

grave.

Causas:

e No verifican la integridad de los archivos descargados por correo electrénico.

e No se revisa el historial de navegacion en los equipos regularmente.

e No cuentan con antivirus los equipos.

Opinién:

Con respecto al nivel de madurez de seguridad se encontro lo siguiente:
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REQUISITO DE ISO 27001 CUNI\gFEQLMEA‘A I\ljl,lB\\/DELIJ_R[I)EEZ

4. La Organizacion y su 50% MEDIO

Contexto

5. Liderazgo 53% MEDIO

6. Planificacion 55% MEDIO

7. Soporte 74% ALTO

8. Operacion 62% MEDIO

9. Evaluacion y desempefio 80% ALTO

10. Mejora 93% ALTO
Promedio Requisitos 67% MEDIO

Tabla 26 Total del nivel de madurez
Con relacion al objetivo 2 los riesgos identificados y su nivel de gravedad se detalla a

continuacion:

RIESGOS SEGURIDAD | NIVEL DE GRAVEDAD
DARO DE

EQUIPOS 57% | IMPORTANTE

INCENDIO 24% ‘
INUNDACIONES 31% ‘
ROBO 59%
MALWARE 47% ‘

GENERAL 44%
Tabla 27 Nivel de matriz de riesgo

5.2  Conclusiones y Recomendaciones

Considerando que el impacto es muy grave, se requiere que el proyecto no se inicie
sin la aplicacién urgente de medidas. Los riesgos de nivel importante deben ser controlados
mediante la implementacion de medidas preventivas que regulen las variables de riesgo

durante el proyecto. En el caso de riesgos apreciables, es necesario evaluar la viabilidad de
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implementar medidas adicionales para su reduccion. Finalmente, los riesgos de nivel

marginal deben ser evaluados, aunque no cuenten con medidas preventivas especificas.

Se recomienda tomar en consideracion el manual de seguridad ver en anexo 1
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CAPITULO VI
6. CONCLUSIONES Y RECOMENDACIONES

6.1  Conclusiones

e Con la colaboracion de las autoridades de la Unidad Educativa Excelso
Espiritu Santo, incluyendo al vicerrector encargado de los equipos informaticos y a los
docentes que utilizan las computadoras a diario, se identifico la problematica de la
ausencia de politicas de seguridad de la informacion.

e Se fundamentaron tedricamente las variables dependientes (SGSI) e
independientes (area académica relacionada con los equipos informaticos) mediante la
bdsqueda de informacion relevante en libros recientes (Ultimos 5 afios) y diversos autores.
Este proceso permitio crear una estructura sélida, leer y parafrasear adecuadamente la
informacion para completar el marco tedrico, citando correctamente y sin faltas
ortogréficas.

e Se realiz6 una entrevista al encargado de los equipos informaticos de la
Unidad Educativa Excelso Espiritu Santo y se aplicaron encuestas a los docentes que
utilizan estos equipos en las aulas. Con la informacion recopilada, se diagnostico el
problemay se llevé a cabo la tabulacion y andlisis general de los datos obtenidos en el
establecimiento educativo.

e Se evaluaron las vulnerabilidades de seguridad en las computadoras de las
aulas para identificar los riesgos en el entorno informaético, siguiendo las fases de la
norma 1SO 27001. Este enfoque sistematico permitié cumplir con los estandares de
seguridad, garantizando la confidencialidad, integridad y disponibilidad de la informacion
en el establecimiento educativo.

¢ Finalmente, se elabord un informe de auditoria que revelo las areas que

requieren mejoras en seguridad y gestién. Se cred un manual para la Unidad Educativa
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Excelso Espiritu Santo con recomendaciones utiles para mejorar la infraestructura y

optimizar el area informatica del establecimiento.

6.2 Recomendaciones

e Se recomienda que la Unidad Educativa Excelso Espiritu Santo implemente el
manual de seguridad informatica para asegurar el uso adecuado de los equipos. Esta
medida ayudara a prevenir riesgos que puedan ocasionar dafios a los dispositivos.

e Se sugiere que la carrera de Tecnologia de la Informacion promueva la
socializacion de proyectos relacionados con la gestion de seguridad en instituciones
educativas. Esto permitird a los estudiantes adquirir conocimientos practicos sobre cémo

manejar y proteger la informacidn en entornos educativos.

e Es aconsejable que la Unidad Educativa Excelso Espiritu Santo organice
capacitaciones para sus docentes sobre la importancia de la seguridad informatica. Esta
formacion contribuird a que los docentes comprendan mejor como proteger la

informacidn y los recursos tecnolégicos de la institucion.
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7. ANEXOS

Anexo 1 Manual de seguridad de los equipos informéticos de la institucion

e

Introduccion

El manuzl es importants para proteger v utilizar comectamente las comptadoras que se
ancusntran en lzs sulas de clase de 1z Unidad Educstiva Excelso Espirim Santo para
oftecer un etome de aprendizzie establs y eficiente Exte mennzl de politica de
sezuridad estd disefizdo paras laz zemuwridad de los equipss informéticos en coimo
utilizarles comectamente, definiciones importantes, respomsabilidades, responsables,
recamendacionss para eviter riesgos de robo, melware, incendio, immdacionss dafios
de equipas ¥ restricionas.

Objetivo

Definir la= directrices de politiczs para zarantizar un ambisrte sequro v seguir con las
artividades educativeas mirimizando cuzlquisr riesza que puada afectar.

Alcance

La implementacidn del marusl de seguridsd informitics inchrye el control de acceso
fizico a los equipes infarmiticos, los riesgos de sepuridad ¥ el reglaments del vso
comrects de las comynetzdoras de las aulas de clase de la institucidn Unidad Ednestiva
Excelso Espirit Santo estas politicas deben conocar los docentes y estodiantss ya que
=0 quienes utilizzn los equipos.

Responsables

Vicerrector: Ez rasponsahle de suparvisar v garantizar sl desammollo de lzs politicas de
seguridad informatica en 1a Unidad Educativa Excalso Espirit Santo.

Daocentes: San rasponsables de splicar las politicas de segaridad informarica durante las
clases v vigilar el uso correcto de las computadoras por parte de log estudisntes,

Estudianes: Tienen que cumplir com las politicas de ssguridad establecidas,
inchryendo &l uso comecto da lzx computadorzs en 1as horas de class cuando el docente

Responsabilidades

:\ "

Contenido
g ] Introduccion... -3
A . e :
e w - Alcance .. e
Responsables -
Responsabilidades . .3
MANUAL DE Definiciones importantes ____. .5
SEGURIDAD DE LOS Politicas para evitar riesgos . ..5

EQUIPOS
INFORMATICOS DE LA
UNIDAD EDUCATIVA
EXCELSO ESPIRITU
SANTO

3 * El vicerrector ex encargado de los eguipos informiticos da —

autarizar el mgreso 3 1m tarcero, el confrol de zlzim cambio de los dispositivos
de los equipos 2 otra zula ¥ de solucionar loz problemas reportados par los
docantes de los equipos.

» Loz docemtes deben participar en carsos de capacitacion en relacion com la
sepuridad informdtica, utilizar les computadoras comectamente sncenderlas
ziguiendo los pases ep el marmal v al finalizar sus clases spegar comectaments
descomectando los cables del equipo, auforizan el uso de loz equipos
informaticos a los estadiantes en las anlas en hora de clases v los comtroles del
aire acondicionado, del proyactor deben guardar en el anmario de las aulas.

» Docantes ¥ asmdiantes de 1a Unidad Educativa Excelso Esplrina Samto deben
cumplir con el reglaments v procezos de la politica de sepuridad Dformdtica.
Cualguier vcumplimiste serd tratade sagim el reglamento.

» Los empleados de limpieza son encargados da carar las vemranas ¥ puertas de
12z aulas de clase.

Definiciones importantes

Acceso logice: Ingresar la comtmasediz para podar ingresar 2 las aplicaciones de las
computadoras & traves de internat.

Acceso fisico: La entrada fizica a los aquipos infonmaticos da las aulzs v utilizarlos para
1o académico.

Cerraduras de seguridad: Son dispositivos fizicos instalados en puertss para prevenir
robos o accescs no mtorizado.

Actualizaciones de licendia: Son actualizaciones regulares que se realizan asegaranda
los programas estén legalments y actalizados con las iltimas fimciones.

Confrasenia: Son cadenss de caracteres secvstas utilizadss para protezer el acceso a
zistamas informaticos.

Software antivirus: Es mwnz aplicacion que penmite detectsr, prevenir y eliminar
softwars maliciozo de las computadoras.

Equipos informaticos: Son de wtilided para la enssfianza donde se paeds realizar tarsss
aducativas en las aulas da claze
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( __>
Camaras de seguridad: Son dispositives da vigilancis instalados zlredador de las zulas
da clasa de 1z institucidn educativa para monitorear ¥ prateger los egquipos infonmaticos

Dispositive: Son periféricos exra conectados a los equipes informaticos,
«como imprasoras ¥ proyectorss

comira rabos.

Pasos a seguir sobre encender ¥ apagar los equipos

correctamente:

Pasos parz encendsr la compatadora:

1. Primero verificar los cables si estin conectados del computader
2. Encender el regulador da voltsje

3. Encender el monitor

4. Encender el CFU

Pasos para apagar |a computadora:

1. Carrar todos los programas

2. Dar clic en &l batdn de inicio

3. Luego elegir 1z opcidn apagar equipa
4. Dar clic en apagar

5. Desconectar los cables del computador

Politicas para evitar riesgos

Objetive: Establecer las prevencianes de seguridad para evitar los resgos en 1z Unidad
Edncativa Excelso Expiritn Santo

Laos riesgos zon posibles amenarss que puede afectar 1z seguridad, imtegridad da los
equipos informéticos que se utilizan diariaments en las sulas de clase. A contimiacidnm,

COMO prevenir:

Definicién de riezgo de Robo:
Posibilidad de personas no autorizadas imgresen a tomar zlsfm dispositive o
informacidn de los equipos.

€

Para prevenir:

Mo z= debe mover los dispositivos de um aunla a otra pongue se puede parder
Mo za puede wtilizar 1as aulas de clase para omas actividades

Mo puedsn utilizar otvas personss las comyntadoras sin autorizacidn del
vicerrectar da la instimcidn.

Taner un gurardia de seguridad deantro de 12 institacidn

Loz eguipos deben contar con etiquetas de identificacidn

Dsben tener iluminacidn adecusda las aulss donds estin los equipos
informaticos

Dighen contar comm sistema de alama dentro de las aulas

Las ventanas de la= anlas deben tensr rajas

Las ventamas deben tener carraduras

Las puartas de las aulas deben temar carraduras

Las puartas deben tenar rejas

Afiera da las aulss da clase deben tener mna ihrwinacian adecuada

Lz institucida deba contar con cimarss de seguridad pars monitoresr todas las
amlas

Definicidn de riesgo Dafio de equipo: Laz computadoras suffen por fallos
técnicos o mala: condiciones.

Para prevenir:

Loz equipos informiticos de las aulas deben reciben mantenimiento.

Loz equipos informiticos deben disponer de rezaladores

Dehen tener un aire acoadicionado todas las aulas

Dizhen tener alfombrillas para los mouses de los equipos

Loz equipos no deben estar en dress donde reciban luz solar durante larzos
pariodas

Loz enchmfes electrdnicos gue se conectan loz aguipo: deben estar en buen
estado

Loz provectores deben estar ubicados en un lngar seguro

Laos escritores deben estar asegurados 1z estabilidad para prevenir el rieszo de

1os equipos al mover

# Loz cables deben temer stiquetas pera idemtificar su fimcidn o dispesitive
comespondiente en cazo de dafio

Definicidn de riezgo de Incendio:
Dazata de 1 foego a cansa de ko tener en buan estados los equipos infonmiticos o las
aulaz da claza,

Para prevenir;

®  No s2 debe permitir comer o beber cerca de los equipos informéticos

#  Sedeba realizar mantenimiento & los aguipos

# Se debe capaciter 3 los docemtes ¥ estudiamtss como actuar em caso de un
incendio en Lz gulas

#  Disban tener up sisterna de alarma contra incendio todas Las anlas

» Dsben tener todss las aolas de clase estimtores de incendio visibles v
accezibles

®  Las luces defen estar en buen estado v commectamente instaladas en las aulas

#  Las gulas de clase deben tener detectores de humo

# Loz csbles se debsn encontrar en buen estado sin estar (pelados o
deteriorados)

# El aire acondicionado debe estar configurando para mantener una temperatura
aezura en las aulas

w  Tener letreros que no & permite fumar dentro de las sulas de class

» Al finalizar las clazes lzs computadorss deben quedar spegedss ¥ pars mis
seguridad desconectadas

#  Almacenar los materiales inflamables como cuadsmos, papsl lajos da equipo

# Loz productos quimicos de limpiszs deben astar lejos de los equipos

Definicidn de riezgo de Inundaciones: E: m fendmeno nanral que suceds
cuando el ire3.se llena de azua por las Thvizs fusres.

Para prevenir;

# Dieben contar con un plan de contingencia en caso de immdaciones

Mo dsbe estar cerca de las aulas tangues elevados

Las alcantarillas deben estar limpias v despejadas para evitar problemas de
immdacicn durants lhndas

Loz equipos de comynuto deben estar ubicados enun &rea elevada

Las aulas de clase deben tener canzlones para evacuar las aguas de las lovias
Loz techos daben estar en buen astzdo

Loz techos de las aulas tiewen que temer umz estrucnura metilica para mayor
resistenciz del agua

Las ventanas deben sstar aseguradas pars no permiti el ingreso del agna

Definicidn de riesgo de Malware:
Amenzza de un virns mslicioso gue puede afactar al equipo informético s
fimcignamiento ¥ seguridad

Para prevenir:

Feealizar capacitacion a los docentes sobre el uso seguro de los equipos

Mo realizar descargas de archivos maliciosos

Al usar dispositivos exaibles USE, discos duros externe primere se debe
axaminar para evitar alzin tipo de vins

Mo comectar 3 los equipos taléfones a cargar

Pealizar copiss de saguridad regulanments

Feevizar al historial de navegacidn en los equipes.

Se deba utilizar una red Wifi segura

Dizbe contar tedos los equipos con un antivims v acmalizario regnlanments
Deben contar con un sistema de firewall

Todos los programas en los equipos deben ser ariginales

Las computadoras deben tener contrasefias

Dieben contar con licencia de Windows con las iltimas actualizaciones
Dieben tener la licencia de Microsoft office com las Oltimas aciuzlizaciones
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Reporte del sistema antiplagio

-~
W CERTIFICADO DE ANALISIS
I.: magister

.
Tesis Katty Fuertes Gomez 3 '
%
Textos sospechosos
Nombre del documento: Tesls Katty Fuertes Gomez.pdf Depositante: CLARA PO20 HERNANDEZ
1D del documento: ¢63865%be6c7ae7b5624c45839614d25(2(c95862 Fecha de depésito: 22/7/2024
Tamafio del documento original: 2,61 M8 Tipo de carga: Interface
fecha de fin de andlisis: 22/7/2024
Ubicacion de las similitudes en el documento:
Fuentes principales detectadas
N* Descripciones Similitudes Ublcaciones
1 ) Tests completa Micaela Demera.pdf | Tesis completa Micaela Demera sisces '™ I I II I I"
@R ® £l documento proviene de mi biblioteca de referenclas
ri.ues edu.sv
2 e Betps /1 Les el s/ epring 1 9SSEA TRABAJO-OC GRADUACION-L-25-TRABAIO-FINAL pol <% ]
§ fuentes similares
3 o Tests Chica_Uriarte (PDF) pdf | Tesis Chica Uriarte (PDF) #61 <1% I l ‘!
@B ®Eldocumento proviene de mi bibkoteca de referencias e
dapace tléea edu o 2 1"
e G h e 1dea edu cobitstreamManglc 1dea/356 1 Anforme Final pof ‘sequence=3 “
. % y A ed . <%
hip repostony unad educoireany 1 039634360/ mneuta pdf
Fuentes con similitudes fortuitas
L Descripciones Similitudes Ubicaclones
1 o Documento de otro usuario #:7.7: <% l
® El documento proviene de otro grupo
2 «@s Proyecto Macfas Josselyn - Mufioz Mary.pdf | Proyecto Maclas Josselyn - ... o387 o g0 l
“@B%  ® £l documento proviene de mi grupo
3 m Documento de otro usuarlo #7545 <% I
® £l docurmento proviene de otro grupo
a 6 repaository.unad.edu.co <% | I
g repository undd.edu colitsn eamV 10596756243/ Awventurarmevaranop pof
repository.ucc.edu.co l
5 6 htips (hepository Urc adu colserver/apl/cor e datsireams/7 b 2at43-0ec3-4b 35 bL5S-186535 7¢ 8BS/ e <%

Fuente mencionada (sin similitudes detectadas) f:tas fuertes han sido ciadas en el documento sin encontrar similitudes.

1

R hrtps/heww.ueees.edu.ec/

Ly < 1% Idiomas no reconocidos

@ 3w Similitudes

yimilitudes entre comillas

las fuentes mencionada

Numero de palabras: 18.744
Nimero de caracteres: 124,172

LHIE T

Datos adicionales

) Palabras idértcas 1% (204 palabras)
M Palarras idérticas < 1% (38 palabrac|
@ Palarras idénecas. < 1% (51 palabras
@) Palabras idirgcas < 1% (24 palabras)

@ Palabras identicas. < 1% (30 polabras

Datos adicionales

@ Palatras wenticas < 1% (31 palebras)
@ Palobras icénncas. < 1% (20 palobras
(@ Palabras idénucys. < 1% (18 palabras
M Palabras identcas < 1 (21 palabras

@ Palabras identcas. < 1% (20 palabras)

Anexo 2 Reporte del sistema antiplagio
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Entrevista al vicerrector de la Unidad Educativa Excelso Espiritu Santo

Anexo 3 Entrevista al vicerrector de la institucion
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Encuestas a los docentes de la Unidad Educativa Excelso Espiritu Santo
\ i e g /

[
Anexo 5 Encuesta a los docentes de bachillerato de Anexo 6 Encuesta a los docentes de inicial de la
la institucion institucion
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Oficio de ULEAM a la Unidad Educativa Excelso Espiritu Santo

5 de la Informacion & Software

Anexo 7 Oficio de Uleam a la Unidad Educativa Excelso Espiritu Santo




Autorizacion de la Unidad Educativa Excelso Espiritu Santo

UNIDADIED!

Oficio Nro. UEEES-016-2023
Santo Domingo, 23 de agosto 2023.

Seiior Ing.

Alex Bladimir Mora Marcillo

COORDINADOR ACADEMICO ULEAM

Carrera Tecnologias de la informacién y software
En su despacho.

De mis consideraciones. -

Reciba un cordial saludo a nombre de la Unidad Educativa Excelso Espiritu
Santo, y que las bendiciones de nuestro Dios estén siempre acompariando en
las actividades que usted muy dignamente preside.

El objetivo del presente es para dar contestacién al oficio No. TI-SW-2023-
ABMM-029, en el cual solicita autorizacién para que la estudiante FUERTES
GOMEZ KATTY CAROLINA desarrolle su proyecto de tesis en nuestra
institucién para lo cual este rectorado AUTORIZA dicha solicitud.

Particular que se informa para los fines pertinentes.

Cordialmente.

RECTOR DE LA INSTITUCION

Teléfono: 0997360176 / 023724080/ 0980228604
Correo: unldadesplrltusanto@t_\otmall. .
- A ‘ 08

Anexo 8 Autorizacion de la Unidad Educativa Excelso Espiritu Santo
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Glosario

r 1

Acadéemica
Requisito de organizar y gestionar las
acciones de los centros educativos, 9
Activos
Describe los controles para clasificar y
salvaguardar de los activos de
informacion, 48
Actuar
Los resultados de la comprobacion se
dirigue a buscar, corregir o prevenir
algun inconveniente en la politica, 13
Auditor
Tiene experiencia en realizar auditorias
y la documentacion, 16
Auditoria
Es un instrumento positivo que ayuda a
identificar incapacidades enel sistema

y detectar peligros, 16

Es realizar un seguimiento y evaluacion
de los procesos propuestos en la
seguridad, 13

Confidencialidad

Garantiza el ingreso solo a usuarios que

sipongan el nivel de actualizacion, 14
Controles

Diferentes clausulas que contiene
diferentes aspectos de la seguridad de
la informacion, 47

Criptografia

Describe los controles para el

fucionamiento correcto, 48
Cumplimiento
Salvaguardar que la organizacién

cumple todas las normas, 49

e

Brechas
Es un método para evaluar el
desempefio de los sistemas de
informacién o programas de software
para identificar si cumple las

condiciones, 42

L

Disponibilidad
Coordina que el acceso a la informacion
solo se puede ingresar y hacer el
personal autorizado, 14
Documentacion
Garantiza la realizacion positiva y
mejorar las précticas de seguridad de

la informacion en una empresa, 14

e 1

Comprobar

%
Educacion

Derecho a prepararmps para un buen
fufuro, 19



Encuestas

Recolecta informacion mediante
aplicaicones de una persona mediante
un cuestionario, 26
Entrevista
Son conversaciones con el fin de
recopilar datos, 27
Escasez
Peligro de que personas no autorizadas
puedan dafar el equipo, 2
Evidencia

Formato o soporte, 17

%
Globalizado

Tecnologia apoderado del mundo, 6

1

Hacer

Realiza la planificacion del sistema de

seguridad de la  informacion
comenzando con la ejecucion
tomando el control de la

programacion, 13

]

Inductivo

Conclusiones generales
fundamentandose en suposiciones 0
antecedentes especificos, 25

Infraestructura

Estrutura de las aulas como esta

construido, 89

116

Intangibles

Son programas, informacion o el
internet, 18
Integridad
Se asegura que la informacién solo se
pueda modificar o borrar por el
personal autorizado, 14
Internet

Red de fibra optica, 10

- 1

Liderazgo

Demuestra el compromiso relacionado
con la seguridad de la informacion,
43

M

Mantenimiento

Limpieza, eliminar el polvo en los
dispositivos, 21
Monitoreo
Actividades diarias realizando un
registro de datos, 3
Muestra
Es una parte de la poblacion con la que

se lleva a cabo en la investigacion, 27

\\%
Office

Plataformas de microsoft excel

para
realizar la tabulacién, 10

Operacion



Implica la implementacion de los
controles y fases para garantizar la

proteccion, 44

1

Planificar

Instaura los objetivos y desarrollo del
sgsi con ello podemos identificar los
riesgos en la seguridad informaética,
13

Poblacion

Es un conjunto de elementos los cuales

tienen atributos distitntos Ilevando a

cabo una investigaciom, 27

s 1

Sistema de gestion de seguridad de la

informacion, 9

Soporte

117

Se refiere a la necesidad de brindar

recursos sensibilizacién sobre

seguridad, 44

1

Tangibles

Elemento fisicos utilizados para una
tarea especifica, 18
Tecnoldgicos
Aporta de forma positiva a las labores al
ser humano, 17
Tics
Tecnologia de

comunicacion, 21

la informacion

y

%
Vicerrector
Autoridad de la institucion educativa, 89

Virus

Software malicioso, 10



