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RESUMEN

Un sistema CCTV es una instalacion de equipos conectados captan imagenes que solo pueden
ser vistos por el personal encargado de esa area, estas emplean para la supervision y vigilancia
de espacios mediante la instalacion de camaras de videovigilancia. Estas cAmaras monitorean
y registran actividades en diferentes entornos, dentro de nuestra casa, en el trabajo o en una

institucién y areas publicas como privadas.

Mediante el presente proyecto se buscé identificar los problemas relacionados en la falta de
mecanismo de seguridad de la Unidad Educativa Elias Cedefio Jerves y por ende desarrollar
una solucion a través de un disefio de implementacion de un sistema de videovigilancia que

permita disuadir o prevenir delitos relacionados a la inseguridad.

Para dar con la iniciativa del sistema de videovigilancia se fundamentd y se analizo distintas
fuentes de bibliogréaficas con el objetivo de desarrollar el marco teérico, para realizar este
trabajo de titulacion se tuvo que tener en cuenta los conocimientos de seguridad por parte de la
rectora de la Unidad Educativa Elias Cedefio Jerves, a su vez tener puntos de vistas de los

docentes, y de estudiantes.

El proceso de identificacion del problema en la Unidad Educativa Elias Cedefio Jerves se llevo
a cabo mediante un analisis situacional con entrevistas con el personal administrativo, y la
revision de incidentes previos relacionados con la inseguridad. Se realizaron diagnosticos de

vulnerabilidad, observaciones en sitio, y recopilacion de datos sobre la incidencia de delitos.

Como solucidn se realizado aplicando la metodologia PPDIOO (Preparar, Planear, Disefiar,
Implementar, Operar y Optimizar) que por ende esta establece un enfoque estructurado para el
disefio de redes de videovigilancia basada en la IP. Esta metodologia garantiza una

planificacion adecuada y un funcionamiento eficiente del sistema CCTV.
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El resultado de un sistema de videovigilancia en la Unidad educativa Elias Cedefio Jerves seria
la creacidn de un disefio de seguridad integral que incluye la instalacion estratégica de camaras
de alta resolucion, sistemas de almacenamiento de video, y monitoreo en tiempo real. Esto
permitiria no solo disuadir posibles actos delictivos, sino también responder de manera
oportuna a situaciones de emergencia, mejorar la seguridad de estudiantes y personal, y
proporcionar evidencia visual en caso de incidentes, fortaleciendo asi el ambiente seguro en la

institucion.
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ABSTRACT

A CCTV system is an installation of connected equipment that generates images that can only
be seen by the personnel in charge of that area. These are used for the supervision and
surveillance of spaces through the installation of video surveillance cameras. These cameras
monitor and record activities in different environments, within our home, at work or in an

institution and public and private areas.

Through this project, we sought to identify the problems related to the lack of security
mechanism at the Elias Cedefio Jerves Educational Unit and therefore develop a solution
through a design to implement a video surveillance system that allows deterring or preventing

crimes related to the insecurity.

To find the initiative of the video surveillance system, different bibliographic sources were
founded and analyzed with the objective of developing the theoretical framework. To carry out
this degree work, the security knowledge of the rector of the university had to be taken into
account. Elias Cedefo Jerves Educational Unit, in turn, have the points of view of teachers and

students.

The process of identifying the problem at the Elias Cedefio Jerves Educational Unit was carried
out through a situational analysis with interviews with administrative staff, and a review of
previous incidents related to insecurity. Vulnerability diagnoses, on-site observations, and data

collection on the incidence of crimes were carried out.

The solution was carried out by applying the PPDIOO methodology (Prepare, Plan, Design,
Implement, Operate and Optimize), which therefore establishes a structured approach for the
design of IP-based video surveillance networks. This methodology guarantees proper planning

and efficient operation of the CCTV system.
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The result of a video surveillance system at the Elias Cedefio Jerves Educational Unit would
be the creation of a comprehensive security design that includes the strategic installation of
high-resolution cameras, video storage systems, and real-time monitoring. This would allow
not only to deter possible criminal acts, but also to respond in a timely manner to emergency
situations, improve the safety of students and staff, and provide visual evidence in case of

incidents, thus strengthening the safe environment at the institution.
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CAPITULO |

1 Introducciéon

1.1 Preambulo

Los sistemas de Circuito Cerrado de Television, conocidos como CCTV (por sus siglas
en inglés, Closed Circuit Television), son una tecnologia de videovigilancia que se utiliza para
supervisar y grabar eventos en areas especificas. Estos sistemas estdn compuestos por una serie
de componentes interconectados que trabajan juntos para capturar, transmitir y almacenar

iméagenes o videos de un lugar determinado.

Existen sistemas muy complejos en su estructura que a su vez son muy faciles de
interpretar y manejar, estos permiten visualizar, seguir objetos en movimiento, grabar
continuamente, detectar la temperatura de las personas, entre otros con coteo de ocupacion que

pueden detectar objetos tanto faltantes como sobrantes.

Los sistemas CCTV, el cual es utilizado en el monitoreo y la vigilancia electrdnica,
teniendo como objetivo el registro de eventos de seguridad, vandalismo, identificacion de los
responsables de actos violentos y otras situaciones, es de suma importancia para proteger los
bienes y las personas. Para que un sistema de seguridad pueda estar en completo
funcionamiento, es preciso tener un software de CCTV que sea analdgico o digital, siendo el
segundo el mas utilizado actualmente por su amplitud de soluciones que tienen para la

seguridad y proteccion.

Ademas, estos sistemas sirven para persuadir a los delincuentes antes de que intenten o
piensen en acercarse a la propiedad vigilada. La implementacion de estos dispositivos se puede
encontrar en diversos entornos, como edificios comerciales, areas publicas, instalaciones

industriales y viviendas particulares, entre otros. Para el desarrollo de este proyecto se realizara
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la implementacion de un sistema CCTV de videovigilancia destinado a una a Unidad Educativa
del Milenio construida en el afio 2015 en la Comunidad el Porvenir ubicada en el Canton el
Carmen, esta; como toda unidad educativa del milenio fue pensada para poder brindar todas
las herramientas necesarias a los estudiantes para con ello poder ofrecerles una educacion de

calidad.

1.2 Presentacion del tema

Sistema de videovigilancia para la seguridad en la Unidad Educativa Elias Cedefio

Jerves en la comunidad EIl Porvenir.

1.3 Ubicacion y contextualizacion de la problematica

La Unidad Educativa mencionada anteriormente se encuentra ubicada en la Av. La
Bramadora Km 14 en el Cantdén el Carmen Manabi, esta tiene una antigiedad de
aproximadamente 75 afios la cual originalmente solo contaba con un bloque dividido en 6 aulas

donde se encontraban los estudiantes de primaria, basica superior y bachillerato.

Con el paso de los afios esta fue considerada para el proyecto de Unidad Educativa del
Milenio en la cual esta fue readecuada aumentando su capacidad a 2 bloques con cerca de 30
aulas adecuadas y adaptadas para ofrecer la mejor educacion posible, aunque con un tamafo

considerable, se descuidd lo referente a temas de seguridad.
1.4 Planteamiento del problema
1.4.1.1 Problematizacion

La inseguridad en Ecuador es un problema persistente que afecta a diversas regiones
del pais. Los altos indices de criminalidad, como el robo, la violencia callejera y los delitos
relacionados con el narcotrafico, han generado preocupacion en la poblacion y las autoridades.

Si bien se han implementado medidas para combatir la inseguridad, como el aumento de la
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presencia policial y la promocién de programas de prevencion del delito, el desafio persiste
debido a factores socioecondémicos, la falta de oportunidades y la presencia de grupos

delictivos. (Fabian Cuesta Quintero, 2019)

A raiz de esto y tomando en cuenta todas las opciones posibles y mas convenientes se
toman medidas de seguridad para intentar contrarrestar de a alguna manera la inseguridad, con
ello dentro de esas medidas se opta por la implementacion de sistemas de videovigilancia en

muchos lugares.

Aunque la Unidad Educativa estd pensada para cumplir todas las expectativas de los
estudiantes a nivel académico esta no cuenta con de sistema de vigilancia, por lo que se han
suscitado varios incidentes de robos y pérdidas de implementos educativos en el plantel, todo
esto debido a su gran tamafio y al no contar con servicio de guardias de seguridad, la proteccion

de las propiedades de tanto estudiantes como docentes y al plantel en general es nula.

Teniendo en cuenta esta problematica y al no existir algin medio que brinde seguridad
en general a la Unidad Educativa, esto podria llegar a causar situaciones peligrosas dentro del
plantel , llegando al extremo del uso de la violencia entre los estudiantes debido a los constantes
robos , por lo que la propuesta para dar solucidn a esta problematica seria implementar un
sistema de CCTV para la videovigilancia de los lugares mas importantes de la institucién y en
los cuales se encuentran los objetos de mayor valor para la institucion en la Unidad Educativa
Elias Cedefio Jerves situada en la Av. Bramadora Km 14 en la Comunidad El Porvenir en el
Cantdn el Carmen Manabi, el cual sera elaborado haciendo uso de la metodologia PPDIO en
la cual teniendo en cuenta su estructura permitira establecer las actividades de RED (Preparar,

planificar, disefiar, implementar, operar, optimizar).
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1.4.1.2 Génesis del problema

La Unidad Educativa Elias Cedefio Jerves se encuentra situada en la zona céntrica de la
Comunidad el Porvenir por lo que la acumulacién de vehiculos y personas es concurrente y a
esto sumado que no existe un guardia en la institucion en las dos puertas principales de esta es
dificil controlar el ingreso de personas ajenas al plantel, la delincuencia cada dia toma dominio
de los sectores del canton y las Unidades Educativas se han visto afectadas por esto, debido a
ello los padres de familia han presentado quejas en varias ocasiones sobre las pérdidas de
materiales de sus hijos dentro de la institucion , debido a que los nifios de los primeros niveles
dejan sus materiales en sus aulas y dando mucha incomodidad y problemas a la unidad

educativa .

1.4.1.3 Estado actual del problema

En la actualidad la Unidad Educativa Elias Cedefio Jerves enfrenta un preocupante incremento
en la frecuencia de actos delictivos, que abarcan desde robos hasta actos de vandalismo en sus
instalaciones. La necesidad de una solucién efectiva y pronta es evidente, con el objetivo de

restablecer un ambiente seguro y propicio para el aprendizaje.

Ante esta situacion, una solucion viable para reducir los actos vandalicos y mejorar los niveles
de seguridad en la Unidad Educativa seria la implementacién de un sistema de videovigilancia.
Este sistema podria desempefiar un papel crucial en la disuasion de posibles infractores y en la
recopilacién de pruebas en caso de incidentes, contribuyendo significativamente a crear un

entorno escolar méas seguro y protegido para todos los miembros de la comunidad educativa.
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1.5 Diagrama causa — efecto del problema

Padres de familia se quejan por
la pérdida de los materiales de
sus hijos y docentes por sus

herramientas sustraidas.

Los objetos de valor tanto de
estudiantes como docentes se
extravian ~ provocando  un
enorme descontento el cual

podria terminar en agresion y

violencia.

No existe evidencia comprobable
de las personas que ingresan al
plantel, por lo que no hay forma
de buscar responsables por los

delitos.

EFECTOS

Inseguridad y vulnerabilidad en la Unidad Educativa Elias Cedefio Jerves del

Cantén El Carmen, Comunidad EI Porvenir

No existe ningun tipo de sistema
de video vigilancia dentro de la
instituciéon que brinde seguridad

a la misma.

1.6 Objetivos

Al no existir un guardia o
personal de seguridad casi
cualquier  persona  puede

ingresar al plantel.

1.6.1.1 Objetivo general

No existe un respaldo de video que
controle las actividades dentro de la

institucion.

Implementar un sistema CCTV de videovigilancia para mejorar la seguridad en la

Unidad Educativa Elias Cedefio Jerves situada en la Av. Bramadora Km 14 en la Comunidad

el Porvenir en el Cantén el Carmen.
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1.6.1.2 Objetivos especificos

Recopilar toda la informacidn necesaria y pertinente sobre redes de comunicacion y su

respectiva infraestructura.

e Desarrollar un plan integral para el disefio de un sistema de videovigilancia, asegurando
su eficiencia y efectividad en cada etapa del proceso, desde la preparacion hasta la
operacion y optimizacion, con el fin de mejorar la seguridad y vigilancia.

e Desarrollar un sistema de videovigilancia que optimice el uso de recursos humanos,
tecnoldgicos y econdmicos asegurando una cobertura eficiente de las areas criticas
mediante la seleccion adecuada de cdmaras, dispositivos de almacenamiento y personal

capacitado para su operacion y mantenimiento.

e Evaluar la efectividad del sistema de videovigilancia mediante el andlisis de los datos
recopilados, con el fin de interpretar objetivamente los resultados del monitoreo y

proponer mejoras para optimizar la seguridad y el control dentro de las instalaciones.

1.7 Justificacion

El presente proyecto tiene como meta ofrecer una reduccion al indice de delincuencia
por el que ha estado pasando la unidad educativa Elias Cedefio Jerves bridando seguridad y
tranquilidad tanto los padres de familia que temen por la integridad de sus hijos, asi como

proteccion para las herramientas que posee la institucion y el cuerpo docente.

Con el mencionado proyecto se le permitira a la institucion garantizar la supervision y
monitoreo de ambos bloques aumentado de manera considerable la seguridad dentro de la méas
y con esto se espera reducir el indice de robos que a atormentado durante considerable tiempo

a la Unidad Educativa Elias Cedefio Jerves.
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1.8 Impactos esperados
1.8.1.1 Impacto tecnoldgico

La implementacion de un sistema de videovigilancia tendra un impacto tecnolégico
significativo al mejorar la seguridad y el monitoreo de las instalaciones. Esto permitiria una
vigilancia continuay en tiempo real, disuadiendo comportamientos inapropiados y potenciando
la seguridad de los estudiantes y el personal. Ademas, la integracion de tecnologias avanzadas
como la inteligencia artificial para la deteccion de anomalias o el reconocimiento facial podria
optimizar la gestion de incidentes y la respuesta rapida ante situaciones de emergencia. No
obstante, es crucial considerar aspectos relacionados con la privacidad y la proteccion de datos

para asegurar un uso responsable y ético del sistema.

Ademas, este sistema tecnoldgico podria mejorar la gestion escolar al permitir un
monitoreo en tiempo real de las actividades dentro de la institucion, facilitando una respuesta
rapida a situaciones de emergencia y ayudando en la toma de decisiones basada en datos

concretos.

También podria fortalecer la colaboracién entre padres y educadores, ya que los padres
podrian acceder a las imagenes en tiempo real para estar al tanto de las actividades escolares
de sus hijos y del mismo modo intervenir de ser necesario para salvaguardar la integridad de

sus hijos compartiendo la educacién que el docente les esté brindando.

1.8.1.2 Impacto social

Un sistema de videovigilancia en una Unidad Educativa puede tener un impacto social
significativo en varios aspectos. Por un lado, puede mejorar la seguridad dentro del entorno
educativo al disuadir comportamientos delictivos y prevenir situaciones de Bullying o

violencia entre estudiantes.
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Ademas, puede proporcionar una sensacion de seguridad a padres, maestros y
estudiantes, lo que puede contribuir a un ambiente escolar mas tranquilo y enfocado en el
aprendizaje. Sin embargo, también hay preocupaciones sobre la privacidad y la confianza

dentro de la comunidad educativa.

La instalacion de cdmaras debe ir acompafiada de politicas claras y transparentes para
proteger la privacidad de los estudiantes y el personal, y se deben abordar las inquietudes sobre

el posible abuso o mal uso de las imagenes capturadas.

En ultima instancia, el impacto social dependera de cémo se implemente y gestione el
sistema, equilibrando la seguridad con el respeto a la privacidad y la confianza en la comunidad

educativa.

1.8.1.3 Impacto ecoldgico

En primer lugar, la produccién y disposiciéon de los dispositivos de videovigilancia,
como camaras y cables, contribuyen a la generacion de residuos electronicos, que contienen
componentes toxicos y pueden ser perjudiciales para el medio ambiente si no se gestionan

adecuadamente.

Ademas, la energia requerida para alimentar estos sistemas puede aumentar la demanda
energética, lo que a menudo conduce a una mayor emision de gases de efecto invernadero si

no proviene de fuentes renovables.

También esta el impacto ambiental asociado con la fabricacion y sustitucion regular de
baterias para sistemas inalambricos. Ademas, la necesidad de refrigeracién para equipos
electronicos puede aumentar el consumo de energia, contribuyendo asi a un mayor impacto

ambiental.
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Por lo tanto, es crucial considerar alternativas sostenibles y tecnologias de bajo
consumo energético al implementar sistemas de videovigilancia para mitigar su impacto

ecologico y con esto aportar al cuidado de nuestro propio ecosistema.
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CAPITULO 11

2 Marco tedrico

2.1 Antecedentes historicos

La implementacion de camaras de videovigilancia tiene sus raices en el siglo XX,
evolucionando significativamente con el avance de la tecnologia. Aqui te presento un resumen

histérico:
1. Origenes (1940-1960):

Segunda Guerra Mundial: Las primeras camaras de videovigilancia fueron utilizadas por
Alemania durante la Segunda Guerra Mundial para monitorear el lanzamiento de misiles. El
sistema conocido como "CCTV" (Closed-Circuit Television) fue desarrollado por Siemens en

1942.

Afos 1950-1960: Después de la guerra el uso de cdmaras de vigilancia se extendio a sectores

como la banca y las industrias para supervisar actividades criticas y mejorar la seguridad.
2. Expansiony Desarrollo (1970-1980):

1970: Durante esta década la videovigilancia empez6 a ganar popularidad en espacios
publicos en paises como Estados Unidos y Reino Unido, especialmente en estaciones de tren 'y

aeropuertos, como medida contra el crimen y el terrorismo.

1980: La tecnologia de grabacion en cintas VHS permitié almacenar las imagenes captadas
por las cdmaras, lo que facilitd la expansion de su uso en comercios y areas urbanas para la

prevencion del delito.

3. Avances Tecnologicos (1990-2000):
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1990: La mejora en la calidad de las cAmaras junto con el desarrollo de sistemas de grabacion
digital, llevoé a un aumento significativo en la instalacion de camaras en espacios publicos y

privados. Esta década también vio la implementacion de sistemas de vigilancia en tiempo real.

2000: Con la aparicién de Internet y la tecnologia IP las cdmaras de videovigilancia
comenzaron a conectarse a redes, lo que permitio la supervisién remota y la integracion con
otros sistemas de seguridad. Durante esta época, muchas ciudades alrededor del mundo

comenzaron a implementar sistemas de videovigilancia a gran escala.
4. Era Moderna (2010-Presente):

2010 en adelante: La videovigilancia se ha convertido en una herramienta omnipresente en
la seguridad publica y privada. La implementacion de tecnologias como el reconocimiento
facial, la inteligencia artificial y la analitica de video ha permitido un control mas preciso y
efectivo. Ademas, el uso de camaras de alta definicion y almacenamiento en la nube ha

revolucionado la manera en que se monitorean y almacenan las grabaciones.
5. Implicaciones Sociales y Legales:

A lo largo de los afios la implementacion de cAmaras de videovigilancia ha generado debates
sobre la privacidad y los derechos civiles. En muchas jurisdicciones se han establecido
regulaciones para equilibrar la seguridad con la proteccion de la privacidad individual.

(Cariizares, 2018)

2.2 Origen de los CCTV

El origen de los sistemas de circuito cerrado de television (CCTV) se remonta a
la década de 1940. El primer uso documentado de un sistema de CCTV fue en Alemania

durante la Segunda Guerra Mundial. Los alemanes desarrollaron un sistema de
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monitoreo de video para observar el lanzamiento de cohetes V-2. (Dario Gomez Venegas,

2019)

Sin embargo, el uso moderno y la popularizacion de los sistemas de CCTV surgieron
en la década de 1960 en Estados Unidos. Inicialmente, se emplearon para la vigilancia en
bancos para mejorar la seguridad. Con el tiempo, su uso se expandi0 a otras areas como tiendas
minoristas, edificios gubernamentales, instalaciones industriales, transporte y espacios
publicos para la vigilancia y seguridad.

Para (Garcia, 2018), la tecnologia detrés de los sistemas de CCTV ha evolucionado
significativamente. Han pasado de utilizar camaras analdgicas y grabadoras de cinta a sistemas
digitales mas avanzados que permiten el monitoreo remoto, el almacenamiento en la nube, la
resolucion de alta definicion (HD) e incluso la integracion con inteligencia artificial para
funciones de analisis de video, reconocimiento facial y mas. (Angulo, 2020)

El origen de los sistemas de CCTV se remonta a aplicaciones militares durante la
Segunda Guerra Mundial, pero su uso generalizado y modernizacion tecnol6gica se produjo
principalmente a partir de la década de 1960 en adelante, con una expansion continua y

desarrollo tecnolégico hasta la actualidad.

2.3 Antecedentes de investigaciones relacionadas al tema presentado

A. “Implementacion de un sistema de seguridad (CCTV), para el area verde de la escuela

de formacion de tecnologos (ESFOT)”.

El presente proyecto consiste en la implementacion de un sistema de seguridad
CCTV en areas verdes de la escuela de formacion de tecndlogos de la escuela

politécnica nacional.
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Este proyecto ha sido realizado pensado en contrarrestar la inseguridad en el
campus universitario con la ayuda del sistema de videovigilancia CCTV celebrara
reforzar la seguridad de la comunidad estudiantil y personal docente que circula

diariamente por dichos lugares (Razo, 2019).

B. “Disefio e implementacion de un sistema de seguridad a través de cdmaras sensores y
alarma monitorizado y controlado telemétricamente para el centro de acogida "Patio Mi

Pana " perteneciente a la fundacion proyecto salesiano”.

El presente proyecto esta basado en la integracion de los distintos estudios
aprendidos en el transcurso de la carrera de ingenieria electronica atendiendo como
proposito la solucién de la problemaética de seguridad en la fundacion implementando
nuevas tecnologias este proyecto tiene como finalidad elaborar un disefio y realizar la
implementacién de un sistema de seguridad que ayude al personal que habita y elabora
en las instalaciones de la fundacién dicho disefio consiste en un proceso gque arranca
con la elaboracion de un diagrama de conexiones fisicas que detalla la conexion y
funcionamiento de todos los equipos que integraran el sistema de seguridad. (Manrique,

2020)

C. Implementacion de un sistema de video vigilancia mediante el uso de camaras IP en los
pasillos de las aulas de la Escuela de Formacién de Tecndlogos (ESFOT) de la Escuela

Politécnica Nacional.

El presente proyecto tiene como objetivo implementar un Sistema de Video Vigilancia
con camaras IP que permitan monitorear y registrar las actividades en diferentes pasillos de la
Escuela de Formacion de Tecnologos de la Escuela Politécnica Nacional, para mejorar la
seguridad dentro de la institucion. Entre las cuales se define cuatro partes dentro del desarrollo

del documento como son: Introduccion, metodologia, resultados obtenidos y conclusiones.
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Dentro de la Introduccion se detalla el tema a implementar junto con su enfoque e importancia
de los objetivos planteados para el desarrollo del proyecto. La Metodologia Aplicada contiene
el proceso de ejecucion del proyecto aplicando fundamentos tedricos y practicos enfocados en

el cumplimiento de los objetivos. (Grazioso, 2020).
2.4 Definiciones conceptuales

2.4.1 Sistema de videovigilancia (CCTV)

2.4.1.1 Sistemas de Seguridad
Un sistema de seguridad es un conjunto organizado de dispositivos, procedimientos,
tecnologias y recursos disefiados para proteger a personas, propiedades, activos o informacion
contra amenazas, riesgos o peligros potenciales. Estos sistemas estan destinados a prevenir,
detectar, disuadir o responder a situaciones que representen un riesgo para la seguridad.

(GUERRERO, 2005)
2.4.1.2 Definicion de Sistema CCTV

El sistema de Circuito Cerrado de Televisién (CCTV) se refiere a una red de cdmaras
de video interconectadas, junto con otros dispositivos como monitores, grabadoras de video,
unidades de almacenamiento, y en algunos casos, software especializado para la gestion y

visualizacion de las imagenes capturadas por las camaras. (Lissabet, 2015)

El objetivo principal del sistema CCTV es monitorear y grabar areas especificas en
tiempo real para seguridad, vigilancia, prevencion de delitos, control de trafico, supervision
industrial, entre otros propdsitos. Las cAmaras se colocan estratégicamente en ubicaciones
designadas y transmiten las imagenes o videos a un lugar centralizado (puede ser una sala de
control o un servidor) donde pueden ser visualizadas en tiempo real o grabadas para su posterior

revision. (Merchan)
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Los sistemas modernos de CCTV utilizan camaras de alta resolucion, pueden ser
inalambricos o cableados, y pueden integrarse con tecnologias avanzadas como el
reconocimiento facial, deteccion de movimiento, analisis de comportamiento, almacenamiento

en la nube y acceso remoto a traves de dispositivos méviles o computadoras. (Blanco, 2022)

La aplicacion de este mecanismo est4d tomando mucha fuerza en los ultimos afios,
principalmente en los sitios 0 espacios publicos, especialmente por el aumento de la
inseguridad, y mediante aquello tener grabaciones en caso de presentarse algun incidente, no
obstante, es importante recalcar que el circuito cerrado de television tiene ciertas desventajas,
entre ellas, su elevado costo, lo cual en ocasiones impide contar con este servicio, teniendo
en cuenta que en su gran mayoria, el mismo se hace mediante contratos a largo plazo, lo que
ocasiona costo elevados, aunque l6gicamente esto también varia dependiendo de los

requerimientos solicitados por el cliente. (Javier, 2010)

2.4.1.3 Introduccion de los circuitos cerrados de TV

Desde su creacion, los sistemas de CCTV han experimentado una evolucion notable,
pasando de camaras analdgicas y sistemas de grabacion en cinta a tecnologias digitales de alta
resolucion, con capacidades de almacenamiento en la nube, deteccion de movimiento, analisis

de video basado en inteligencia artificial, entre otros avances.

El propésito fundamental de los sistemas de CCTV es proporcionar una capa adicional
de seguridad, ya sea en entornos comerciales, residenciales, gubernamentales o industriales. Su
presencia disuasoria, combinada con la capacidad de monitoreo y grabacion, ha sido crucial
para prevenir y resolver delitos, mejorar la seguridad en espacios publicos y privados, y

proporcionar evidencia visual valiosa en situaciones legales. (Kruegle, 2011)

En este apartado, exploraremos los fundamentos de los Circuitos Cerrados de

Television, desde sus origenes historicos hasta su estado actual como una herramienta
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indispensable en el &mbito de la seguridad, explorando sus componentes, aplicaciones y el
impacto que han tenido en la proteccion y vigilancia de distintos entornos.
2.4.2 Aplicaciones de un sistema CCTV

Los sistemas de Circuito Cerrado de Television (CCTV) encuentran una amplia gama
de aplicaciones en numerosos entornos debido a su versatilidad y capacidad para proporcionar
seguridad, vigilancia y monitoreo constante. Uno de los usos méas comunes es su
implementacidn en espacios publicos como calles, parques, centros comerciales, aeropuertos y
estaciones de transporte para disuadir actividades delictivas, detectar comportamientos

sospechosos y proporcionar pruebas en caso de incidentes. (Woolgar, 2010)

En entornos industriales, las camaras CCTV son esenciales para monitorear procesos
de produccidn, identificar riesgos laborales, prevenir robos y asegurar la seguridad de los
trabajadores en fabricas, almacenes y sitios de produccién. También se aplican en el ambito
del transporte, siendo utilizadas en vehiculos de seguridad, autobuses, trenes y cruces de

carreteras para garantizar la seguridad de pasajeros, controlar el trafico y prevenir accidentes.

En el sector minorista, estas camaras son valiosas para prevenir pérdidas, controlar el
robo tanto interno como externo y mantener la seguridad en tiendas, supervisando areas de
ventas, pasillos y cajas registradoras. Ademas, se utilizan en instituciones educativas para
mejorar la seguridad en escuelas, universidades y otros centros educativos, monitoreando areas
comunes, patios y entradas para garantizar la proteccion de estudiantes y personal. (LUNA,

2021)

En el &mbito residencial, las cdmaras CCTV son comunes para brindar seguridad en
hogares, permitiendo a los residentes monitorear su propiedad, tanto el interior como el
exterior, ofreciendo tranquilidad y la posibilidad de supervision remota. Asimismo, en entornos

médicos, estas cAmaras tienen un papel importante en la supervision de areas sensibles en
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hospitales y centros de salud, contribuyendo a mantener la seguridad en salas de emergencia,
zonas de pacientes criticos y espacios con equipos médicos valiosos.

2.4.3 Componentes de un sistema CCTV
2.4.3.1 Camara Analdgica

Las cdmaras analdgicas son dispositivos de videovigilancia que capturan y transmiten
imagenes en formato analdgico, generalmente a través de cables coaxiales, hacia un dispositivo
de grabacidén o monitor. Este tipo de cdmaras ha sido tradicionalmente utilizado debido a su

fiabilidad y costo relativamente bajo en comparacion con las camaras digitales.

Una camara de videovigilancia es un dispositivo disefiado especificamente para
capturar imagenes en movimiento en tiempo real con el propésito de monitorear éareas

especificas, ya sea para seguridad, supervision o vigilancia. (FERNANDEZ, 2019)

Estas camaras se utilizan comunmente en sistemas de seguridad como parte de los
Circuitos Cerrados de Televisién (CCTV). Capturan video continuo o imagenes en intervalos
regulares y transmiten estas imagenes a un centro de control, un sistema de grabaciéon o

directamente a dispositivos de visualizacion en tiempo real. (Sein, 2007)

Las camaras de videovigilancia pueden tener diversas caracteristicas segun su uso

previsto como:

e Resolucion de imagen: Pueden variar desde camaras estandar con resolucion de
definicion estandar (SD) hasta camaras de alta definicién (HD), Full HD o incluso Ultra
HD (4K) para obtener imagenes mas nitidas y detalladas.

e Vision nocturna: Algunas camaras de videovigilancia estan equipadas con luces
infrarrojas (IR) o tecnologia de vision nocturna para capturar imagenes en condiciones

de poca luz o en la oscuridad total.

38



e Angulo de vision y zoom: Pueden tener capacidades de zoom 6ptico o digital, asi como
angulos de vision ajustables para cubrir un area mas amplia o enfocarse en detalles
especificos.

e Conectividad y acceso remoto: Muchas camaras de videovigilancia ofrecen opciones
para la conectividad a internet, lo que permite el acceso remoto a las imagenes en
tiempo real desde dispositivos moviles o computadoras a traves de aplicaciones o

plataformas dedicadas.

2.4.3.2 Dvr

Un DVR (Digital Video Recorder) es un dispositivo electronico que graba video en un
formato digital a una unidad de disco, tarjeta de memoria SD, SSD u otro dispositivo de
almacenamiento masivo local o en red. Los DVR son ampliamente utilizados en sistemas de
videovigilancia, permitiendo la grabacion, almacenamiento y reproduccion de video
capturado por camaras de seguridad. Este dispositivo transforma las sefiales analdgicas de las

camaras en datos digitales, facilitando el manejo y acceso a las grabaciones.

Ademas de las funciones bésicas de grabacion y reproduccién, los DVR modernos
incorporan caracteristicas avanzadas como la deteccién de movimiento, la grabacién
programada, y la capacidad de transmitir video en vivo a través de redes IP para monitoreo
remoto. Estos avances han mejorado significativamente la eficiencia y eficacia de los
sistemas de seguridad, permitiendo una supervision mas flexible y detallada de las

instalaciones vigiladas, (Schaeffler, 2020).

En los ultimos afios, la integracion de tecnologias de inteligencia artificial y analisis
de video en los DVR ha permitido capacidades adicionales como el reconocimiento facial, la
deteccidn de objetos y el analisis de comportamiento. Estas innovaciones han ampliado las

aplicaciones de los DVR més allé de la mera grabacion transformandolos en herramientas
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criticas para la gestion de seguridad avanzada y la toma de decisiones informadas basadas en

datos visuales.

2.4.3.3 Nvr

Un NVR (Network Video Recorder) es un dispositivo de grabacion de video digital
disefiado especificamente para sistemas de camaras IP (Protocolo de Internet). A diferencia de
los DVR que procesan y graban sefiales analogicas convertidas a digital, los NVR se encargan
de grabar video directamente desde camaras de red digitales a través de una conexion IP, lo

que permite una mayor flexibilidad en la ubicacion y configuracion de las camaras.

Los NVR modernos ofrecen una variedad de caracteristicas avanzadas, como la
grabacion en alta definicion, almacenamiento en red y local, y la capacidad de acceder y
gestionar video de forma remota a través de aplicaciones moviles o interfaces web. Estas
funcionalidades permiten una vigilancia mas eficiente y una gestion centralizada de multiples
camaras distribuidas en diferentes ubicaciones, mejorando la capacidad de monitoreo y

respuesta ante incidentes, (Mata, CCTV usando videos IP, 2021) .

Ademas, los NVR pueden integrarse con tecnologias avanzadas de analisis de video e
inteligencia artificial, proporcionando capacidades como la deteccion de movimiento
avanzada, el reconocimiento facial y el analisis de comportamiento. Estas capacidades no solo
mejoran la seguridad y la vigilancia, sino que también proporcionan datos valiosos para la toma
de decisiones y la gestion operativa en diversas aplicaciones, desde la seguridad corporativa

hasta la vigilancia publica.
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2.4.3.4 Monitor

Un monitor de videovigilancia es un dispositivo de visualizacion disefiado para mostrar
las imagenes o videos capturados por camaras de seguridad en un sistema de vigilancia o
circuito cerrado de television (CCTV). Estos monitores estan especificamente adaptados para
recibir y mostrar contenido proveniente de maltiples cdmaras de videovigilancia en tiempo

real. (Santisteban, 2010)

Estos monitores pueden variar en tamafio, resolucion y caracteristicas dependiendo de
su uso especifico en sistemas de videovigilancia. Algunas de las caracteristicas comunes de los

monitores de videovigilancia incluyen:

e Tamafo de pantalla: Pueden variar desde tamafios pequefios hasta monitores mas
grandes, dependiendo de las necesidades y el espacio disponible para la visualizacién
de las imagenes.

e Resolucion de pantalla: Los monitores de videovigilancia generalmente tienen
resoluciones que pueden ser estandar (como HD o Full HD) para visualizar imagenes
nitidas y detalladas.

e Entradas de video: Suelen tener multiples entradas para conectar varias cdmaras de
seguridad, permitiendo la visualizacién simultdnea de las imagenes provenientes de
diferentes fuentes.

e Funciones de ajuste: Algunos monitores tienen capacidades de ajuste de imagen, como
brillo, contraste y saturacion, para mejorar la visualizacion y adaptarse a diferentes

condiciones de iluminacion.

2.4.3.5 Medio de transmision de Imagen

El medio de transmision de iméagenes en un sistema de videovigilancia es el canal a
través del cual las imagenes capturadas por las cdmaras de seguridad son enviadas desde las
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camaras hasta el lugar donde son visualizadas, grabadas o almacenadas. Este medio de

transmision puede variar segun la configuracion del sistema y las necesidades especificas de

cada entorno de videovigilancia. (Juan Carlos Martin Castillo, 2019)

Algunos de los medios de transmision de imagenes mas comunes utilizados en los

sistemas de videovigilancia incluyen:

Cable coaxial: Es un medio de transmision cableado que ha sido tradicionalmente
utilizado en sistemas de videovigilancia analogicos. El cable coaxial transmite sefiales
de video desde las cAmaras hasta el equipo de grabacion o visualizacion.

Cable de red (Ethernet): En sistemas mas modernos, se utiliza cable de red o Ethernet
para transmitir datos de video en sistemas IP (Protocolo de Internet) de videovigilancia.
Estos sistemas transmiten datos digitales a través de redes de datos y utilizan tecnologia
de redes informéticas para enviar sefiales de video.

Fibra dptica: Es un medio de transmision que utiliza cables de fibra dptica para enviar
datos en forma de luz. Es utilizado en aplicaciones de videovigilancia que requieren
distancias largas o entornos donde se necesite alta velocidad y capacidad de
transmision.

Transmision inalambrica: Algunos sistemas de videovigilancia utilizan tecnologias
inalambricas, como Wi-Fi o sefiales de radiofrecuencia, para transmitir imagenes desde
las cdmaras a los dispositivos receptores o a un sistema central de grabacion y

visualizacion.

2.4.3.6 Grabador de video Digital

Un grabador de video digital (DVR) es un dispositivo electrénico disefiado para

capturar, procesar, grabar y almacenar sefiales de video en formato digital. Estos dispositivos
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son una parte fundamental de los sistemas de videovigilancia y se utilizan para registrar y

almacenar iméagenes provenientes de camaras de seguridad. (Fernandez, 2018)

Los DVRS son capaces de grabar videos de manera continua, por deteccion de
movimiento o bajo programacion horaria, dependiendo de la configuracion establecida.
Incorporan discos duros internos que actuan como el medio de almacenamiento principal para
las grabaciones. Ademas de su funcion principal de grabacién, los DVRS permiten la
reproduccion y visualizacion de los videos grabados en diferentes velocidades, lo que facilita

la revision detallada de eventos especificos.

2.4.3.7 Balum

Para un (José Manuel Carbajosa Dominguez, 2019) balum es un elemento principal en las
instalaciones CCTV siendo este el dispositivo encargado de trasmitir las sefiales de audio y
video desde una cdmara hasta la salida de video. Pasa sefiales a color soporta una distancia de
2.4 Km, en cambio, para sefiales a blanco y negro la distancia se extiende hasta los 3 Km,

existen diferentes tipos de balun y son:

+ Balun Simple.

+ Balun con latiguillo.

+ Balun de 4y 8 canales.

+ Balun con conector de alimentacion.

2.4.4 Tipos de cAmaras para sistemas CCTV
2.4.4.1 Céamaras fijas

Las camaras de videovigilancia fijas son dispositivos de seguridad disefiados para
grabar videos en un lugar especifico sin la capacidad de moverse o girar. Estas caAmaras se
instalan en una posicion estatica y capturan imagenes continuas o videos en un campo de visién

predefinido. (Alicia Ramos Martin, 2023)
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Las cAmaras de videovigilancia fijas pueden variar en terminos de resolucion, calidad
de imagen, capacidad de vision nocturna, resistencia a condiciones climaticas adversas, entre
otros aspectos. Son comunmente utilizadas para monitorear areas especificas como entradas,

pasillos, estacionamientos, almacenes, o cualquier lugar que requiera supervision constante.

Ademas, pueden ser parte de sistemas mas grandes de seguridad, conectadas a redes de
vigilancia que permiten a los operadores monitorear y grabar iméagenes para su posterior
revision en tiempo real o posterior revision en caso de ser necesario para investigaciones o

auditorias. (Curso de Redes CCC, 2019)

lHustracion 1 Modelo de camara fija Tomado de (Sistemas y Programas, 2021)

2.4.4.2 Camaras Domo

Las camaras de videovigilancia domo, también conocidas como camaras domo o
camaras domo PTZ (Pan-Tilt-Zoom), son dispositivos de seguridad que se caracterizan por su
forma de domo o cupula. Estas camaras son reconocibles por su disefio discreto y su carcasa

en forma de domo que puede ser transparente o ahumada. (Garcia F. J., 2019)

Estas camaras pueden ser fijas o tener capacidad de movimiento (PTZ). Las camaras
domo fijas estan montadas en una posicidn estatica y capturan imagenes en un angulo

especifico. Por otro lado, las camaras domo PTZ tienen la capacidad de girar horizontal y
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verticalmente (paneo y tilt) y también pueden realizar zoom (zoom Optico) para acercar o alejar

la imagen.

Las camaras de videovigilancia domo se utilizan cominmente en entornos de
vigilancia, como centros comerciales, edificios corporativos, espacios publicos, areas
residenciales, entre otros lugares. Su disefio discreto y su capacidad para moverse y enfocar
areas especificas las hacen versétiles para la vigilancia de grandes areas y para seguir objetos

0 personas en movimiento. (Vértice, 2005)

lHustracion 2 Modelo de cdmara Domo. Tomada de Telefonia Total, 2021)

2.4.4.3 CamarasPTZ

Las cAmaras PTZ son dispositivos de videovigilancia que tienen capacidades de Pan
(movimiento horizontal), Tilt (movimiento vertical) y Zoom. Estas cdmaras pueden girar
horizontal y verticalmente para abarcar un amplio campo de visién y asi monitorear diferentes
areas. Ademas, cuentan con funcion de zoom, que les permite acercar o alejar la imagen para

obtener detalles mas especificos.

Las camaras PTZ pueden ser controladas de forma remota por un operador a través de
un sistema de control, software o incluso por medio de un controlador manual. Esto permite a
los usuarios mover la cdmara en tiempo real, ajustar la direccion hacia donde apunta la lente y

ampliar la imagen para observar detalles mas cercanos.
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Estas caAmaras son muy utilizadas en aplicaciones de seguridad y vigilancia en areas
donde se requiere flexibilidad y capacidad de monitoreo dindmico, como estacionamientos,
parques, grandes areas abiertas, almacenes, entre otros lugares. Ofrecen la ventaja de cubrir un
rango amplio y la capacidad de focalizarse en objetos o areas especificas segun la necesidad

del momento.

lHustracion 3 Modelo de camara PTZ. Tomada de (Sistemas y Programas 2021)

2444 Camaras IP

Las camaras de videovigilancia IP son dispositivos de seguridad que utilizan la
tecnologia de Internet Protocol (IP) para enviar y recibir datos a través de una red de datos,
como internet o una red local (LAN). Estas caAmaras estan disefiadas para capturar video y
transmitirlo a través de una red IP, lo que permite la visualizacion remota, el almacenamiento
y la gestion de las imagenes a través de dispositivos conectados a esa red, como computadoras,

teléfonos inteligentes o tabletas. (Castillo, 2010)

En comparacion con las camaras analdgicas tradicionales, las camaras de

videovigilancia IP ofrecen varias ventajas, incluyendo:

e Conectividad y acceso remoto: Al utilizar redes IP, estas camaras pueden ser
accedidas y controladas remotamente a través de internet, lo que permite a los usuarios

ver el video en tiempo real desde cualquier lugar con conexion a internet.
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e Funcionalidades avanzadas: Muchas camaras IP ofrecen funciones avanzadas, como
deteccion de movimiento, vision nocturna, audio bidireccional, capacidad de grabacion
en la nube, notificaciones moviles, entre otras.

e Integracion con sistemas de seguridad: Son compatibles con software de gestion de
video que permite la administracion y control de mdltiples cdmaras al mismo tiempo,

facilitando la configuracidn y supervision de sistemas de seguridad complejos.

o v}

llustracion 4 Modelo de camara IP. Tomada de (TV ventas)

2.4.5 Tecnologias de Audio
Menciona (Losas, 2018), que incluir audio dentro de un sistema de videovigilancia puede

elevar exponencialmente las capacidades de deteccion y andlisis de emergencias del mismo. El
soporte para audio se puede encontrar en muchos tipos de cdmaras para CCTV e incluso

algunos codificadores de video.
Existen 3 tipos de modos de audio y son:

+ Simplex: Significa que el audio solo se puede enviar en una direccion, frecuentemente

el audio se envia desde la camara o desde el usuario haciendo uso de otros equipos.

ENVIAR i #  RECIBIR i

lustracion 5 Simplex

+ Half Daplex: A diferencia del anterior que el audio se puede enviar y recibir en ambas

direcciones desde la cAmara y desde el usuario operador, pero solo en una direccion a
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la vez similar al funcionamiento de los radios de comunicacion usado por instituciones

como la policia y el ejército.

ENVIAR RECIBIR

RECIBIR ENVIAR

lustracion 6 Half Duplex

4+ Full Daplex: Estos canales soporta la interaccion del audio en 2 direcciones y al mismo

tiempo tal cual como funciona una llamada telefénica comun y corriente.

ENVIAR RECIBIR

RECIBIR ENVIAR

lustracion 7 Full Duplex

2.5 Seguridad Electronica
2.5.1.1 Definicién

La seguridad electrénica se refiere al conjunto de dispositivos, sistemas y tecnologias
basadas en componentes electrénicos disefiados para proteger personas, propiedades,
informacidn o activos mediante la prevencion, deteccidn, monitoreo y respuesta a amenazas,

riesgos o situaciones potencialmente peligrosas. (Fernandez, 2018)

Estos sistemas pueden abarcar una amplia gama de aplicaciones y dispositivos, como
camaras de videovigilancia, alarmas contra intrusos, sistemas de control de acceso, sistemas de
deteccién de incendios, sistemas de seguridad informéatica (ciberseguridad), cerraduras

electrénicas, sensores de movimiento, entre otros.

La seguridad electronica se utiliza en diversos entornos, como hogares, empresas,

instituciones educativas, comercios, industrias, instalaciones gubernamentales y areas publicas,
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con el proposito de proteger a las personas, prevenir pérdidas materiales, detectar intrusiones,
disuadir delitos, controlar accesos no autorizados, supervisar y registrar actividades, asi como

para mejorar la respuesta ante emergencias. (Tokheim, 2005)

2.5.1.2 Tipos de sistemas de seguridad electrénica
2.5.1.3 Sistemas Locales

Los sistemas de seguridad electronica locales son conjuntos de dispositivos y
tecnologias de seguridad que se instalan y operan directamente en un lugar especifico para
protegerlo contra amenazas, riesgos o intrusiones. Estos sistemas utilizan componentes
electronicos para monitorear, detectar, disuadir y responder a situaciones de peligro en una
ubicacion particular, y generalmente funcionan de manera independiente sin depender de una

conexion centralizada o remota. (Guerrero, 2010)
Estos sistemas pueden incluir varios componentes:

e Sistemas de Alarma: Incorporan sensores de movimiento, sensores de puertas y
ventanas, detectores de humo, entre otros dispositivos. Cuando se activa un sensor
debido a una intrusion, actividad inusual o emergencia, se activa una alarma local que
emite sonidos audibles para alertar a los ocupantes del lugar.

e Camaras de Videovigilancia: Estas cAmaras capturan imagenes y videos del entorno
y pueden estar conectadas a un sistema local de grabacién y visualizacion. Ayudan a
monitorear y registrar actividades, proporcionando evidencia visual y disuadiendo la
actividad delictiva.

e Sistemas de Control de Acceso: Utilizan dispositivos como cerraduras electronicas,
lectores de tarjetas, teclados con cddigos PIN o sistemas biométricos para regular y

restringir el acceso a areas especificas.
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2.5.1.4 Sistemas Distribuidos

Los sistemas de seguridad electronica distribuidos son aquellos en los que los
dispositivos y componentes de seguridad estan dispersos en diferentes ubicaciones o puntos
dentro de un area extensa. Estos sistemas se caracterizan por su capacidad para operar de
manera descentralizada y distribuida, permitiendo la implementacion de medidas de seguridad

en multiples lugares interconectados. (Martin, 2019)

En este tipo de sistemas, los dispositivos de seguridad electronica estan ubicados en
diferentes puntos estratégicos y se comunican entre si a través de redes o sistemas de

comunicacion. Algunos ejemplos de sistemas de seguridad electrénica distribuidos son:

e Sistemas de Videovigilancia Distribuida: Consisten en camaras de seguridad
ubicadas en multiples lugares y conectadas a una red centralizada. Estas camaras
pueden estar distribuidas en diferentes areas de una ciudad, campus universitario,
complejo industrial o en diversos puntos de una empresa.

e Sistemas de Alarmas Distribuidas: Consiste en sensores de intrusion, detectores de
movimiento o detectores de humo ubicados en multiples areas o edificaciones dentro
de un complejo. Estos dispositivos estan conectados a una red central de control que
gestiona las alertas y respuestas a posibles amenazas.

e Sistemas de Control de Acceso Distribuido: Comprenden lectores de tarjetas,
cerraduras electronicas o sistemas de identificacion biométrica distribuidos en
diferentes puntos de acceso dentro de una organizacion o un area extensa. Estos

dispositivos permiten controlar y gestionar el acceso de personas a areas especificas.
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2.5.1.5 Principales componentes de un sistema de seguridad electronica

2.5.1.6 Sensores

Los sensores en un sistema de seguridad son dispositivos disefiados para detectar
cambios 0 anomalias en un entorno especifico y convertir esas variaciones en sefiales eléctricas
o sefales digitales que puedan ser interpretadas por el sistema de seguridad. Estos sensores
desempefian un papel crucial en la deteccion temprana de amenazas, intrusiones, movimientos
no autorizados, humo, calor u otros eventos que puedan representar riesgos para la seguridad.

(Pagés, 2007).

Hay diversos tipos de sensores utilizados en sistemas de seguridad, algunos de los cuales

incluyen:

e Sensores de Movimiento (Infrarrojos, Microondas, Ultrasonido): Estos sensores
detectan cambios en el movimiento en un area determinada. Los sensores infrarrojos
pasivos (PIR) detectan cambios de calor, mientras que los sensores de microondas y
ultrasonido utilizan ondas de radio o ultrasonido para detectar movimiento.

e Sensores de Apertura: Son dispositivos magnéticos que se utilizan en puertas y
ventanas para detectar cuando se abren o se cierran. Consisten en un iman y un
interruptor que se activan o desactivan cuando se separan o se acercan, generando una
sefial de alarma.

e Sensores de Humo y Detectores de Monoxido de Carbono: Estos sensores detectan
la presencia de humo o niveles peligrosos de monoxido de carbono en el aire, activando

una alarma en caso de detectar condiciones potencialmente peligrosas.

2.6 Metodologia de desarrollo

Mediante el enfoque descriptivo se pudo proporcionar una descripcion detallada del fendomeno

de investigacion discutido anteriormente en la pregunta. Implica el uso de métodos de
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investigacion para recolectar datos con el fin de desarrollar una descripcion detallada y precisa
del tema en cuestion, revelando asi las diversas dimensiones y aspectos esenciales del
fendmeno bajo analisis. (Gonzalez, 2020)

2.6.1 Metodologia PPDIOO

El método PPDIOO se centra en el diagndstico de red paso a paso, lo que promueve la
implementacién efectiva de tecnologia y la optimizacion de recursos. Este enfoque debe
aplicarse durante todo su ciclo de vida para garantizar una evaluacién completa y continua de

la red con el fin de mejorar continuamente su rendimiento y confiabilidad. (Brihuega, 2019)

2.6.1.1 Fases de metodologia PPDIOO

Tabla 1 fase de metodologia PPDIOO

FASE 1 PREPARAR
FASE 2 PLANEAR
FASE 3 DISENAR
FASE 4 IMPLEMENTAR
FASE 5 OPERAR
FASE 6 OPTIMIZAR

2.6.1.2 Preparar

En la fase de preparacion, se crea toda la arquitectura de la red, se planifica la infraestructura
financiera y se determinan las tecnologias que se implementaran. Esta fase es fundamental para
garantizar la ejecucién adecuada y eficiente del proyecto y sienta una base sélida para el éxito

en las fases posteriores del ciclo de vida de la red.

2.6.1.3 Planear

En la etapa de planificacion se realiza una evaluacion integral del proyecto a desarrollar.
Investigue en detalle todos los requisitos necesarios para la implementacion de la red,

determine si se trata de una red nueva o una red existente en produccion. Garantiza que todos

52



los aspectos técnicos y operativos se evallen antes de la implementacion, lo que garantiza una

transicion fluida y eficiente al entorno de red recién planificado.

2.6.1.4 Disefar

En la etapa de disefio se realiza una evaluacion integral del proyecto a desarrollar. Investigue
en detalle todos los requisitos necesarios para la implementacion de la red, determine si se trata
de una red nueva o una red existente en produccion. Garantiza que todos los aspectos técnicos
y operativos se evallen antes de la implementacion, lo que garantiza una transicion fluida y

eficiente al entorno de red recién planificado.

2.6.1.5 Implementar

La fase de implementacion se ejecuta fisicamente lo disefiado previamente en la fase logica.
Esto incluye seguir los diagramas detallados y los puntos de conexién anteriores. Procedemos
con la instalacién de routers, cables y todos los componentes de red necesarios, asegurando
que la implementacién sea precisa y cumpla con las especificaciones técnicas del proyecto.

Esta etapa es fundamental para convertir el proyecto tedrico en una red funcional y operativa.

2.6.1.6 Operar

La fase de operacion inicia la red y verifica su correcto funcionamiento. Se utiliza software
especializado para monitorear y analizar el rendimiento de la red implementada. Si se
descubren errores o areas de mejora, se modificaran seglin sea necesario para optimizar el
rendimiento. Esta fase es fundamental para garantizar que la red cumpla con los estandares de

calidad y funcionalidad esperados y proporcione un entorno operativo estable y eficiente.

2.6.1.7 Optimizar

En la fase de optimizacion el personal profesional y técnico continia manteniendo la red. Esto

incluye corregir cualquier error encontrado, actualizar o agregar recursos técnicos segun sea
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necesario y considerar adaptaciones o redisefios a medida que cambian las necesidades de la
red. Esta fase es fundamental para garantizar que la red funcione de manera eficiente y cumpla

con los requisitos de rendimiento a largo plazo.

2.7 Conclusiones

La implementacién de un sistema CCTV brinda proteccion a través de camaras de seguridad y
brinda control remoto en tiempo real. La cantidad de cAmaras depende de varios factores,
incluido el propietario y el presupuesto. El uso de esta técnica con el método PPDIOO garantiza
una implementacion adecuada y eficiente. Los residentes aprecian cada vez mas los sistemas
de videovigilancia debido a su capacidad de proporcionar monitoreo y control remotos, incluso

a distancia, en negocios y hogares.

2.8 Conclusiones del marco teérico

Una revision de la literatura y estudios de casos muestran que la videovigilancia puede disuadir
comportamientos inapropiados y violentos, facilitar una intervencién rapida en situaciones de
emergencia y proporcionar documentacion valiosa cuando ocurre un incidente. Sin embargo,
la implementacién de estos sistemas debe realizarse de forma ética, respetando la privacidad
personal y de conformidad con las leyes y normas de proteccién de datos aplicables.

La instalacion de camaras CCTV en un entorno educativo es una herramienta valiosa para
aumentar la seguridad y crear un entorno de aprendizaje mas seguro y propicio. Sin embargo,
su éxito depende de una planificacién cuidadosa, una implementacién responsable y un

seguimiento continuo para adaptarse a las necesidades cambiantes de la comunidad educativa.
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CAPITULO I
3 Marco investigativo

3.1 Introduccion

Esta seccion cubrira informacion sobre especificaciones, tales como: Tipos de investigacion a
realizar en el proyecto. Métodos y herramientas utilizados como guias para la realizacion de
actividades de investigacion. Lo mismo ocurre con las fuentes de donde se obtienen los
datos, la poblacion y la muestra. Un formulario con un plan de recopilacion de datos, que
incluye preguntas y comentarios clave. Finalmente, los resultados obtenidos de la tabulacion se

resumen con precision en una tabla.
3.2 Tipos de investigacion

3.2.1 Meétodo analitico-sintético

El método analitico-sintético es una técnica de investigacién que combina el anélisis y la
sintesis para comprender y resolver problemas complejos. Segun Rodriguez (2015), "el método
analitico-sintético implica descomponer un fendmeno en sus partes constituyentes para
comprender mejor cada componente, y luego integrar estos componentes para formar una
comprension holistica del fendmeno™ (p. 102). Este método permite a los investigadores
analizar detalladamente cada elemento de un problema antes de sintetizar la informacion para

obtener conclusiones integrales.

Sanchez y Lopez (2018) explican que "el analisis consiste en la descomposicion del objeto de
estudio en sus partes mas pequefias, mientras que la sintesis implica la reconstruccion del objeto
a partir de sus partes, permitiendo una vision global y comprensiva™ (p. 75). Este enfoque es
atil en investigaciones donde es necesario entender tanto los componentes individuales como

su interaccion y funcionamiento conjunto.
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El método analitico-sintético se aplicO mediante la descomposicion sistematica de los
subsistemas de vigilancia. Primero, se realiza un analisis de los componentes técnicos
individuales, como las cdAmaras de alta definicion, los sistemas de grabacién en red (NVR), y
los protocolos de transmision de datos, para evaluar sus especificaciones y capacidades

operativas.

3.2.2 Meétodo inductivo-deductivo

El método inductivo-deductivo es una técnica de investigacion que combina el razonamiento
inductivo y deductivo para llegar a conclusiones sélidas y fundamentadas. Segin Hernandez,
Fernandez y Baptista (2014), "el método inductivo implica observar hechos particulares para
llegar a conclusiones generales, mientras que el método deductivo parte de premisas generales
para derivar conclusiones especificas” (p. 62). Este enfoque permite a los investigadores
trabajar tanto de lo particular a lo general como de lo general a lo particular, proporcionando

una vision completa y equilibrada del fendmeno estudiado.

Rodriguez (2015) explica que "el método inductivo-deductivo es esencial en la investigacion
cientifica, ya que permite formular teorias a partir de observaciones especificas (induccion) y
luego probar estas teorias mediante el razonamiento deductivo” (p. 115). Esta combinacion de

métodos fortalece la validez y la fiabilidad de los resultados de la investigacién, al integrar

Estas perspectivas de diversos autores destacan la eficacia y la versatilidad del método
inductivo-deductivo en la investigacion cientifica, subrayando su capacidad para proporcionar

resultados sélidos y bien fundamentados.

El método inductivo-deductivo se aplicé para optimizar la seguridad y eficacia del sistema.
Inicialmente, se realizaron observaciones especificas de incidentes y patrones de

comportamiento en el entorno educativo.
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3.3 Meétodos de investigacion

3.3.1 Documental

La investigacion documental es un método fundamental en el proceso de investigacion
cientifica. Segun Neuman (2014), "la investigacion documental implica el uso sistematico y el
analisis critico de documentos como fuente de datos e informacion™ (p. 89). Este enfoque
permite a los investigadores obtener y analizar datos de manera organizada, utilizando

documentos existentes que aportan informacion relevante al estudio.

Vassiliades (2010) sefiala que "la investigacion documental se refiere al uso de documentos
existentes como fuente primaria de datos en el proceso de investigacion™ (p. 45). Esto resalta
la importancia de los documentos preexistentes como una base sélida para la recoleccion de
datos, permitiendo a los investigadores construir su estudio sobre informacion previamente

establecida.

La investigacion documental se utilizd para recopilar y analizar informacion existente sobre
sistemas similares implementados en otras instituciones educativas, asi como revisar

normativas legales y técnicas sobre seguridad y privacidad.

3.3.2 De Campo

La investigacion de campo es una metodologia esencial en el proceso de obtencion de datos
primarios directamente desde el entorno donde se desarrolla el fenémeno de estudio. Segln
Martinez (2011), "la investigacion de campo se caracteriza por la recoleccion de datos
directamente del lugar donde se presenta el fenomeno, mediante la observacion, entrevistas y
cuestionarios™ (p. 74). Esta metodologia permite a los investigadores obtener una vision directa

y sin intermediarios de la realidad estudiada.
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Hernandez, Fernandez y Baptista (2014) destacan la importancia de la investigacion de campo
al sefialar que "este tipo de investigacion permite al investigador involucrarse directamente con
el contexto y los sujetos de estudio, proporcionando datos empiricos y una comprension
profunda del fenémeno™ (p. 159). La proximidad al objeto de estudio facilita una mayor

precision y riqueza en los datos recolectados.

La investigacion de campo se utilizo al realizar visitas a la Unidad Educativa para observar y
analizar las areas clave que requieren monitoreo, como entradas, pasillos y zonas comunes.
Entrevistando al personal y a los estudiantes, se identificarian las preocupaciones de seguridad
y las necesidades especificas. También se revisaria el disefio arquitectonico para determinar

los puntos estratégicos de instalacion de las camaras y otros equipos.

3.4 Fuentes de informacién de datos

3.4.1 Primarias:

3.4.1.1 Encuesta
La encuesta es una basqueda sistematica utilizada para la recopilacion de informacion mediante
los cuales se recoge y se analiza una serie de datos de una muestra de casos. Esta encuesta se
aplico a los docentes, estudiantes y personal administrativo, con el fin de obtener informacion

sobre la seguridad del sector y otros factores relacionados.

3.4.1.2 Entrevista

La entrevista es un instrumento técnico que adopta la forma de un dialogo coloquial, a su vez
es un método de comunicacién en donde se establece de forma interpersonal entre el
investigador y el sujeto de estudio. En el transcurso de esta entrevista, el entrevistador plantea
una serie de preguntas con el fin de recopilar informacion, esta entrevista se les realizara a la

rectora de la Unidad Educativa.
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3.4.2 Secundaria:
La aplicacion de la entrevista y la encuesta en la Unidad Educativa Elias Cedefio Jerves

permitié obtener una vision detallada y completa de la percepcién y efectividad de sus medidas
de seguridad. Las encuestas proporcionan datos cuantitativos sobre la percepcion general de la
seguridad y la eficacia del sistema, mientras que las entrevistas permiten profundizar en
experiencias individuales y obtener informacion cualitativa sobre problemas especificos y
areas de mejora. Esta combinacion de métodos ayuda a la institucion a identificar debilidades
y fortalezas en su sistema de vigilancia, facilitando la implementacion de mejoras basadas en
una comprension integral de las necesidades y preocupaciones de docentes, estudiantes y
personal administrativo.

3.5 Estrategia operacional para la recoleccion de datos
3.5.1 Poblacion
Las estrategias operativas para la recopilacion de datos de los grupos destinatarios tienen
como objetivo garantizar un proceso eficiente y representativo. Comienza con una definicion
clara de lapoblacion 'y utilizatécnicas de estrategia Yy muestreo  aleatorio
cuando corresponden. Los métodos de recopilacion de datos incluyen entrevistas y encuestas
en linea adaptadas a las necesidades y a la disponibilidad de las personas a la que se las va a
realizar. En la poblacion tenemos dentro de la institucion a 300 personas incluidos docentes,
estudiantes y personal administrativo.
3.5.2 Muestra
Las estrategias operativas para larecopilacion de datos, particularmente con respecto al

muestreo, son esenciales para garantizar la calidad y representatividad de la informacion

recopilada. De las 300 personas se tomo la opinion de 30 utilizando el método de muestreo

aleatorio para la recopilacién de datos, esto significo que se seleccion6 el 10% de la poblacion

total para llevar a cabo esta investigacion.
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3.5.3 Andlisis de las herramientas de recoleccién de datos a utilizar

3.5.3.1 Encuesta
Para (Ardoy, 2020), es un método de recoleccion de datos que consiste en reunir informacion
detalla sobre un evento o tema en especifico, teniendo como objetivo obtener datos
informativos sobre la seguridad de la Unidad Educativa. Por medio de la encuesta que se realizd
utilizando la herramienta forms se dio conocer la opinién de las personas que la conforman y

a su vez palpar su necesidad ante la seguridad.

3.5.3.2 Entrevista

Para (BUITRON, 2020), la entrevista se aplico a la rectora de la Unidad Educativa de manera
personal, con la finalidad de medir su conocimiento en el tema de las cAmaras de seguridad, en
la misma se permitié conocer las inquietudes que surgen en implementar un sistema de
videovigilancia de este tipo, inquietudes del costo y la confiablidad que esta brindaria.

(BUITRON, 2020)

3.5.3.3 Estructura de los instrumentos de recoleccion de datos aplicados
3.5.3.4 Encuesta

La encuesta esta dirigida a la rectora de la unidad educativa, a estudiantes y al personal

administrativo.

1. ¢Estas familiarizado con los sistemas de videovigilancia?

o Si

No

¢ Consideras importante tener un sistema de videovigilancia en areas

publicas?

o Si

No

3. ¢Preferirias tener camaras de videovigilancia visibles u ocultas en tu
entorno?

o Si

o No

N O

O
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4. ¢Crees que la instalacion de cadmaras de videovigilancia en tu entorno
mejoraria la seguridad?

o Si

No

¢ Qué zonas especificas de tu entorno consideras criticas para la instalacion

de cAmaras de seguridad?

Pasillos y areas comunes
Exteriores y perimetro
Entradas a bafos y vestuarios

Salones de clases y laboratorios

¢ Te preocupa la privacidad al implementar un sistema de videovigilancia?
Si

No

¢ Qué funciones te gustaria que tuviera el sistema de videovigilancia?
Mantenimiento

Actualizaciones

Cambio de equipos

Ajustes

¢ Considera que es necesario realizar capacitaciones para el personal sobre el
uso y manejo de del sistema de videovigilancia?

Si

o No

O

o

@O0 000 NOO 220 O O O

O

9. ¢Estarias dispuesto a contribuir financieramente para la instalacién y
mantenimiento del sistema de videovigilancia?

o Si

o No

10. ¢ Tienes alguna preocupacion especifica o consideracion ética sobre el uso de
sistema de videovigilancia que te gustaria compartir, De ser si, ¢argumente
su respuesta caso contrario solo cologue no?

o Si

o No

3.5.3.5 Entrevista
La entrevista: (Dirigida a la rectora de la Unidad Educativa).

1. ¢Qué aspectos especificos del entorno escolar se esperan mejorar con la
instalacion de este sistema de videovigilancia?
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¢ Como cree que la videovigilancia podria contribuir a la seguridad y bienestar
de los estudiantes y del personal docente?

¢, Cudles son los posibles beneficios y desafios asociados con la instalacion de
camaras de seguridad en las areas comunes y alrededores del colegio?

Desde la perspectiva educativa, ¢como cree que la presencia de camaras de
seguridad podria influir en el comportamiento de los estudiantes y el ambiente
en el aula?

¢ Qué medidas adicionales cree que deberiamos tomar para garantizar que el
sistema de videovigilancia se utilice de manera ética y responsable en el entorno
escolar?

¢ Como imagina que los padres de familia podrian reaccionar ante la
implementacion de un sistema de videovigilancia en la escuela? ¢Y como
podriamos comunicar eficazmente los beneficios de esta medida?

¢, Cuales cree que son los principales desafios o preocupaciones que podrian
surgir entre los docentes en relacion con la privacidad al implementar un sistema
de videovigilancia en el entorno escolar?

¢, Cree que la presencia de camaras de videovigilancia podria afectar la dinamica
del aulay la relacion profesor-estudiante? En caso afirmativo, ¢de qué manera?

¢ Cuales son, en su opinion, los posibles desafios asociados con la instalacion de
camaras de seguridad en las areas comunes y alrededores del colegio?
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10. ¢Como piensa que el sistema de videovigilancia podria afectar la privacidad de
los estudiantes y del personal? ¢Y como podriamos abordar estas
preocupaciones?

11. Desde la perspectiva educativa, ¢coOmo cree que la presencia de camaras de
seguridad podria influir en el comportamiento de los estudiantes y el ambiente
en el aula?

12. ¢ Qué medidas adicionales cree que deberiamos tomar para garantizar que el
sistema de videovigilancia se utilice de manera ética y responsable en el entorno
escolar?

13. En su experiencia, ¢ha trabajado en entornos educativos con sistemas de
videovigilancia previamente? ¢ Qué lecciones o recomendaciones puede ofrecer
basandose en esas experiencias pasadas?

14. ; Como imagina que los padres de familia podrian reaccionar ante la
implementacion de un sistema de videovigilancia en la escuela? ¢Y cédmo
podriamos comunicar eficazmente los beneficios de esta medida?

15. ¢Cuales cree que son las preocupaciones que podrian surgir entre los docentes en
relacion con la privacidad al implementar un sistema de videovigilancia en el
entorno escolar?
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3.5.4 Plan de recoleccion de datos

Preguntas basicas Explicacion

¢Para qué?
Con el fin de alcanzar los propositos de la
investigacion

¢Sobre qué aspectos? Sobre el desarrollo de un sistema de
videovigilancia

¢Quién? Los investigadores

¢Cuando? En el periodo de diciembre de 2023

¢Donde? En la Unidad Educativa Elias Cedefio
Jerves de la comunidad EI Porvenir.

¢Cuantas veces? Los instrumentos de recopilacion de
datos seran utilizados en una Unica
ocasion.

¢Qué técnicas de recoleccién de datos? | Entrevista y encuesta

¢Con que? Interaccion estructurada

3.6 Analisis y presentacion de resultados

3.6.1 Presentacion y descripcion de los resultados obtenidos
3.6.1.1 Encuesta a docentes, estudiantes y al personal administrativo de la

Unidad Educativa Elias Cedefo Jerves

Preguntas | Anlisis
1. ¢Estas familiarizado con los sistemas de videovigilancia? En esta primera
pregunta

30 respuestas
podemos ver que

la mayoria de las
®s personas estan

@ no familiarizadas
con el sistema de
videovigilancia
lo cual facilita el
avance del
proyecto.
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Preguntas

Conclusion

2. iConsideras importante tener un sistema de videovigilancia en areas
publicas?

30 respuestas

@ sl
® HOo

En esta segunda
pregunta el
86.7% de las
personas
considera que es
importante tener
un sistema de
videovigilancia
en areas publicas
lo cual
comprueba la
importancia de
esta
investigacion

3.  ;Preferirias qué camaras de videovigilancia fueran visibles u ocultas en tu
entorno?

30 respuestas

@® VISIBLES
@ OCULTAS

En esa tercera
pregunta
podemos ver que
hay una igualdad
de opiniones
debido a que las
personas
prefieren de igual
manera que las
camaras se
encuentren
visibles u ocultas
eso dependera
netamente del
entorno lugar en
el que se vaya a
realizar la
implementacion

4.  iCrees que la instalacion de camaras de videovigilancia en tu entorno
mejoraria la seguridad?

30 respuestas

@3l
@ NC

En esta cuarta
pregunta al 100%
de las personas
consideran que
un sistema de la
vigilancia
aumentara la
seguridad del
entorno en el que
se encuentra lo
cual valida la
importancia de
esta
investigacion.
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Preguntas

Conclusion

5.  (Qué zonas especificas de tu entorno consideras criticas para la instalacién
de camaras de seguridad?

30 respuestas

Pasillos y dreas comunes 24 (B0%)

11 (36.7%)

Exteriores y perimatro

Enfradas a bafios y vestuarios 20 (66.7%)

Salones de clases y laboratorios 17 (56.7%)

0 =3 10 15 20 25

LD Copii

Esta quinta
pregunta
podemos ver que
las personas
consideran que
los mejores
lugares para la
instalacion de las
camaras de
seguridad serian
en pasillos y
areas comunes
seguido de
salones de clase
y laboratorios
gue son los
lugares que los
estudiantes mas
frecuentan.

6. iTe preocupa la privacidad al implementar un sistema de videovigilancia?

30 respuestas

® s
@ NO

En esta sexta
pregunta
podemos ver que
el 80% de las
personas
consideran
importante la
privacidad o
método de
implementar un
sistema de
videovigilancia
ya que al
momento de
tratarse de una
institucion
educativa el
cuidado y
manejo de esta
informacién
tiene que tratarse
con mucho
cuidado
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Preguntas

Conclusion

LD Copial

7. iQué funciones te gustaria que tuviera el sistema de videovigilancia?

30 respuestas

Mantenimiento 28 (93.3%)

Actualizaciones 16 (33.3%)

Cambio de equipos 17 (56.7%;)

Ajustes

En esta séptima
pregunta
podemos ver que
la mayoria de las
personas
consideran que
uno de los puntos
mas importantes
para el cuidado
de este sistema
seria el
mantenimiento
con un punto de
igualdad en lo
gue corresponde
actualizaciones
cambios y ajustes
por lo cual el
mantenimiento
seria el principal
punto a tener en
cuenta.

8. jConsidera que es necesario realizar capacitaciones para el personal sobre el
uso y manejo del sistema de videovigilancia?

30 respuestas

En esta octava
pregunta el 100%
de las personas
considera que es
necesario que se
realicen
capacitaciones al
personal para el
correcto uso y
manejo de este
sistema ya que al
tener al personal
docente y
capacitado
podran hacer uso
de este sistema
de manera
eficiente.
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Preguntas

Conclusiéon

9. iTienes alguna preocupacion especifica o consideracion ética sobre el uso de sistema de
videovigilancia que te gustaria compartir, De ser si, jargumente su respuesta caso contrario solo
coloque no?

26 respuestas

MNo

MNinguna

Mo

no

Ninguna por el momento

Por el momento no hay inquietudes
MNinguna

Mo

9. En esta novena
pregunta
podemos ver que
no hay
preocupacion o
consideracion
sobre el uso del
sistema de
videovigilancia
por lo que se
puede proseguir
sin ninguna
interferencia

10.  ;Estarias dispuesto a contribuir financieramente para la instalacion y
mantenimiento del sistema de videovigilancia?

29 respuestas

10. En esta
décimay dltima
pregunta
podemos ver que
cerca del 79.3%
de las personas
estarian
dispuestas a
contribuir para el
desarrollo e
implementacion
de este sistema
por lo que debe
de considerarse
el presupuesto
con el que cuenta
la empresa antes
del avance del
proyecto.

Tabla 2 ENCUESTA

3.6.2 Entrevista a la directora de la Unidad Educativa Elias Cedefio Jerves

Nro. Pregunta Directora Conclusion
1. ¢ Qué aspectos especificos del | Se espera mejorar Es importante
entorno escolar se esperan la sequridad general | mejorar la
mejorar con la instalacién de | dentro de la seguridad dentro
este sistema de institucion. de una institucion.

videovigilancia?

2. ¢ Como cree que la Al tener un control | Mejoraria la
videovigilancia podria de videovigilancia | reduccion de las
contribuir a la seguridad y se reduciria las actitudes
bienestar de los estudiantes y | actitudes inapropiadas
del personal docente? inapropiadas dentro de la

mejorando el institucion

entorno estudiantil.
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Nro. Pregunta Directora Conclusion

3. ¢, Cudles son los posibles Considero que la Al no tener
desafios asociados con la falta de recurso recursos no se
instalacién de camaras de seria el principal podria
seguridad en las areas factor limitante. implementar.
comunes y alrededores del
colegio?

4. Desde la perspectiva Eliminando todas Contribuiria
educativa, ¢como cree que la | las conductas significativamente
presencia de camaras de inapropiadas y asi | a mejorary
seguridad podria influir en el | mejorar el ambiente | promover un
comportamiento de los del aula en general. | entorno de
estudiantes y el ambiente en aprendizaje seguro
el aula? disciplinado.

5. ¢ Qué medidas adicionales El uso éticoy Se requiere
cree que deberiamos tomar responsable de los | politicas de
para garantizar que el sistemas de en las privacidad clara,
sistema de videovigilancia se | escuelas requerira | consensuadas y
utilice de manera ética y una politica de conocidos por
responsable en el entorno privacidad clara, todos.
escolar? 'godos estaran

informados y
acordados, se
capacitard al
personal, el acceso.

6. ¢ Como imagina que los Reaccionarian de la | Los padres de
padres de familia podrian mejor manera ya familia
reaccionar ante la que esta reaccionaria
implementacion de un implementacion favorablemente a
sistema de videovigilancia en | beneficiariaa los la implementacion
la escuela? ;Y c6mo estudlan_tes _de 3 de videovigilancia
podriamos comunicar nuestra institucion, | en nuestra

: - institucion.
eficazmente los beneficios de
esta medida?
7. ¢, Cudles cree que son las Como desafios es la | La instruccion en

principales preocupaciones
gue podrian surgir entre los
docentes en relacion con la
privacidad al implementar
un sistema de videovigilancia
en el entorno escolar?

intrusion en sus
espacios de trabajo.
La posible
vulnerabilidad de
datos personales.

los espacios de
trabajo la posible
vulnerabilidad de
datos personales
debe abordarse
con politicas
claras, tecnologia
seguray
capacitacion
adecuada.
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Nro. Pregunta Directora Conclusion

8. ¢ Cree que la presencia de Si, la presenciade | Podria afectar la
camaras de videovigilancia camaras afectaria la | dinamicaen el aula
podria afectar la dinamica dinamica en el aula |y la relacion de los
del aulay la relacion y la r(_elacién de estudiantes y
profesor-estudiante? En caso | estudiante'y docentes al
afirmativo, ¢de qué manera? docente, a su vez potgnplalmente

los profesores cohibir a los
podrian sentirse docentes y afectar
cohibidos afectando | la naturalidad de
la naturalidad y la las interacciones
fluidez de las

interacciones dentro

de las aulas.

9. ¢ Como cree que la Puede contribuir Contribuira a la
videovigilancia podria significativamente a | seguridad y
contribuir a la seguridad y la seguridad y bienestar tanto de
bienestar de los estudiantes y | bienestar tanto de los estudiantes
del personal docente? estudiantes como como del personal

docentes al poder escolar.
disuadir de

conductas

inapropiadas.

10. ¢,Cuales son, en su opinion, Mejoraria la Disuadiria
los beneficios asociados con seguridad de los conductas
la instalacion de cdmaras de | estudiantes y el indebidas y
seguridad en las areas personal, disuadir proporcionaria
comunes y alrededores del conductas indebidas | registros Utiles en
colegio? y proporcionar 9I caso de

registros Utiles en incidentes.
caso de incidentes.

11. ¢, Como piensa que el sistema | Afectariaen la Es esencial
de videovigilancia podria privacidad de los establecer
afectar la privacidad de los estudiantes y en el | politicas estrictas
estudiantes y del personal? personal al registrar | de privacidad y
&Y como podriamos abordar | SUS movimientosy | manejo de datos.
estas preocupaciones? actividades.

12. Desde la perspectiva Esto podria Es fundamental

educativa, ¢como cree que la
presencia de camaras de
seguridad podria influir en el
comportamiento de los
estudiantes y el ambiente en
el aula?

fomentar un
ambiente mas
seguroy
disciplinado,
animando a los
estudiantes a
comportarse de
manera responsable
y respetuosa.

equilibrar la
seguridad con el
cuidado de la
privacidad y la
confianzaen la
comunidad
escolar.
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Nro. Pregunta Directora Conclusion

13. ¢ Qué medidas adicionales Implementar Las normativas de
cree que deberiamos tomar politicas claras sobe | proteccion de
para garantizar que el el uso y acceso a las | datos son pasos
sistema de videovigilancia se | grabaciones, esenciales para
utilice de manera ética y capacitar al | Garantizar la
responsable en el entorno personal de manejo |,n_1plementaC|on
escolar? adecuado de datos | éticay

personales y a su responsable de
vez asegurar el sistema de
cumplimiento videovigilancia en
estricto de las entornos
normativas de educativos.
proteccion de datos.

14, En su experiencia, ¢ha He aprendido que Es crucial
trabajado en entornos es crucial involucra a toda la
educativos con sistemas de involucrar a toda la | comunidad escolar
Videovig“ancia previamente? Comunida.d .ESC(:.)lar er! la planificac_ién
- Qué lecciones 0 en la planificacion | e implementacion
recomendaciones puede y |mplgmentaC|on dg in sistema ple
ofrecer basandose en esas en un sistema videovigilancia
experiencias pasadas? para asegurar su

efectivada.

15. ¢Como imagina que los Podrian iniciar en Es de mucha
padres de familia podrian preocuparse por la | importancia
reaccionar ante la privacidad Yy el comunicar de
implementacion de un impacto en sus manera clara 'y
sistema de videovigilanciaen | Nijos, s de mucha | proactiva los
la escuela? ;Y c6mo importancia peneflcms_ ge la
podriamos comunicar caminar de manera implantacion para
eficazmente los beneficios de claray proactiva de | aganar su apoyoy
esta medida? !os beneﬁmog’de la | comprension.

implementacion.

16. ¢, Cudles cree que son los Los principales Los principales

principales desafios o
preocupaciones que podrian
surgir entre los docentes en
relacion con la privacidad al
implementar un sistema de
videovigilancia en el entorno
escolar?

desafios y
preocupaciones
entre los docentes
podrian incluir la
percepcioén de
vigilancia constante
y el manejo
adecuado de las
grabaciones.

desafios y
preocupaciones
podrian incluir la
percepcion de
vigilancia
constante y la
necesidad d
garantizar el
manejo adecuado
de las grabaciones
para proteger la
seguridad de todos
los involucrados.

Tabla 3 Entrevista
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3.6.3 Informe final del andlisis de los datos
Basado en los resultados obtenidos mediante las herramientas de recoleccion de datos, se

observa un flujo constante de personas entrando y saliendo de la Unidad Educativa. Ademas,
se ha recibido la solicitud por parte de los inquilinos de implementar un servicio de seguridad
debido a la falta de seguridad en el sector. Estos hallazgos subrayan la necesidad clara de
establecer un sistema CCTV de videovigilancia como medida para proporcionar un nivel

adecuado de seguridad y control en el entorno educativo y residencial.

Triangulacion de resultados

A\

[Observacion directa]

A\

[Solicitud de inquilinos] [Necesidad de CCTV]

[Centro: Necesidad de

lustracion 8 Triangulacion de resultados

En este disefio de triangulacion de datos tenemos:

X/
°

Vértice superior: Observacion directa del flujo constante de personas.

°

Vértice inferior izquierdo: Solicitud de inquilinos para un servicio de seguridad.

*

Vértice inferior derecho: Necesidad de un sistema de CCTV para mejorar la

seguridad.

°

Centro del triangulo: La conclusion es la necesidad de implementar el sistema de

CCTV.
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CAPITULO IV
4 Marco propositivo

4.1 Introduccion

Este capitulo tiene un papel crucial. Aqui se expone la propuesta, y se determinara cada uno de
los recursos que formar parte de este trabajo de titulacion. Estos sistemas no solo proporcionan
vigilancia continua. A su vez contribuira significativamente a la prevencion de incidentes y del
mantenimiento de la seguridad en diferentes entornos. Entre ellos se encuentra recursos
humanos, recursos tecnoldgicos, recursos econdmicos. Este capitulo presenta una propuesta

detallada de un proyecto de instalacion de CCTV.

Para tener éxito en un correcto disefio de un sistema, se debe de conocer que lo compone para

ello es importante conocer las herramientas tecnoldgicas que se necesita para la ejecucion.

Mediante este enfoque estructurado, se busca la manera de asegurar que cada fase del proyecto

que contribuye de maneral integral a éxito final.
4.2 Descripcion de la propuesta

En la actualidad la creciente preocupacion por la salud publica a nivel mundial ha impulsado
la implementacién de mecanismos tecnolégicos efectivos para abordar el desafio. Uno de estos
sistemas de CCTV esta disefiado para capturar imagenes en tiempo real y almacena para
posteriores investigaciones. Se proporcionar como una solucion integral para mitigar los

problemas de seguridad en diversos entornos.

En este capitulo se disefiara un sistema de circuito de television para videovigilancia para la
Unidad Educativa Elias Cedefio Jerves ubicada en la Comunidad El porvenir del Canton el

Carmen.
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Este sistema se realizara mediante camaras Ip, que por ende seran evaluadas y analizadas en el
lugar donde se disefid utilizando puntos estratégicos que permitan una mejor visualizacion,

facilitando el monitoreo dando mejoria a la problematica antes mencionada.

4.3 Determinaciéon de recursos

4.3.1.1 Humanos

En este proyecto el personal humano conforma un gran papel que aporta habilidades Unicas y
conocimientos especializados que son esenciales para alcanzar los objetivos establecido. Desde
la planificacion hasta la ejecucion y el seguimiento son efectivos para garantizar que todas las
tareas propuestas se realicen de manera eficiente y se cumplan los estandares de calidad que

hemos establecidos.

Recursos Humanos
Funcion Nombres
Tutor(a) Ing. Carlos Lopez.Mg.
Desarrollador(a) Jeanny Rocio Garcia Ostaiza
Encuestados Estudiantes, personal administrativo
Entrevistado. Licda. Gema Vivas

Tabla 4 Recursos humanos

4.3.1.2 Tecnolodgicos

Son elementos esenciales que provienen de la innovacion cientifica técnica que posibilitan o
facilitan alguna labor, son de vital importancia en la ejecucion de un proyecto investigativo,
debido que nos brindan la posibilidad de investigar, evaluar y de analizar pardmetros que se
requieren en la investigacion. Su uso adecuado no solo aumenta la eficiencia y la precision,
abre nuevas oportunidades para la innovacion y el avance en diversas disciplinas cientificas y

técnicas.
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Estas herramientas tecnologicas que se necesitan para la instalacion del sistema de circuito de

television que forman parte de los recursos tecnologicos, los cuales se detallan a continuacion.

Herramientas tecnoldgicas

Herramientas
investigacion.

tecnoldgicas para la

Funcién

Libros digitales

Permite investigar con profundidad los temas que
estan relacionados con la investigacion.

Computador

Elaboracion del proyecto

Energia eléctrica

Es fundamental para el uso del computador y de
todo aquello que necesite luz.

Internet Facilita la investigacion propuesta
Flash memory Respalda la informacion
Impresora Imprime la informacion elaborada
Routers Conexion de red

Herramientas tecnoldgicas

Herramientas tecnoldgicas para la ejecucion
del proyecto.

Funcion

Cémara IP Domo 2MP

Captura imagenes

Céamara IP tubo sellado color RVU 2MP

Captura imagenes

Cémara IP tubo sellado 2MP

Captura imagenes

Disco duro Kingston

Almacena la informacion

Switch Ethernet Zyxel GS-108BV3

Interconecta las camaras

Keystone Jack

Conexion de datos

NVR Dahua(33)

Guarda la informacién

Tabla 5 Herramientas tecnoldgicas

4.3.1.3 EconOmicos

Este proyecto consiste en la implementacién de un sistema de circuito cerrado de television.

Para poder alcanzar con este prop6sito, se requiere de una inversion econémica que puede

permitir adquirir los recursos necesarios para poder cumplir con la ejecucion del proyecto.

75




Presupuesto para desarrollo del proyecto

Herramienta o servicio Costo Cantidad. | Total
Computador. $600.00 1 $600.00
(procesador 15, 32GB de
RAM, disco solido de 2T B)

Impresiones de hojas $ 15.00 5 $ 75.00
Flash Memory (4 GB) $5.00 1 $5.00
Internet $24.00 6 $144.00
Trasporte y viaticos. $25.00 | e $ 25.00
Servicio de Energia | $ 26.00 6 $156.00
eléctrica.
Total | $1005.00
Tabla 6 Presupuesto para el desarrollo del proyector
Presupuesto para la ejecucién del proyecto

Herramienta o servicio Costo Cantidad. | Total
HIKVISION CAMARA IP | $42.69 3 $128.08
Tubo Sellada 2Mp L 2.8Mm
DS-2CD1023GOE-I
Camara domo IP 2MP | $46.06 5 $230.32
HIKVISION DS-
2CD1123GOE-I EXT IR
30M IP67
Switch Ethernet Netgear | $ 70.00 1 $70.00
GS308(8 puertos)

Disco duro-Seagate | $ 58.98 1 $58.98

BarraCuda 3.5" 2TB SATA

3

Rollo de cable UTP $140.00 1 $140.00

Gabinete compacto $66.74 1 $66.74

NVR 40MB $100.00 1 $100.00

UPS 6 salidas 120V NT- | $36.45 1 $36.45

1011 UPS Interactiva Forza

1000VA

Funda de conectores RJ45 | $22.43 1 $22.43

Regleta conexion a tierra $3.56 1 $3.56

Mano de obra $150.00 1 $150.00
Total | $1006.56

Tabla 7 Recursos econdémicos para la ejecucion del proyecto
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https://www.amazon.es/Netgear-GS308-100PES-puertos-Carcasa-met%C3%A1lica/dp/B00A33BYRC/?tag=ld0af-21
https://www.amazon.es/Netgear-GS308-100PES-puertos-Carcasa-met%C3%A1lica/dp/B00A33BYRC/?tag=ld0af-21

4.4 Desarrollo

Al momento de disefiar una red es importante determinar que metodologia se va a utilizar, para
este proyecto se utilizard la metodologia PPDIOO, esta permitird obtener los resultados

esperados Yy a su vez cumplir los objetivos planteados.

Esta metodologia se la utiliza para la administracion de redes, su correcto uso y seguimiento
de las fases nos permitira alcanzar con los objetivos propuestas como reducir los costos de
implementacion de la red y al mismo tiempo aumentar su disponibilidad, permitiéndonos
obtener mas agilidad en el disefio de cambios estructurales de la red.

4.4.1 Metodologia PPDIOO

La implementacién de una metodologia para el desarrollo consiste en parametros que se utiliza
en cisco para la correcta ejecucion de la red, fases como preparar, planear, disefiar,

implementar, optimizar y operar.

Esta metodologia tiene como enfoque principal definir las actividades requeridas, por la
tecnologia y la complejidad de la red. A su vez en optimizar el rendimiento de su red durante
todo su ciclo, se ha escogido las siguientes etapas para su ejecucion.

4.4.2 Preparar

En esta fase se visualiza el proyecto, levantando la informacion inicial de la implementacién
de lared, aqui se realiz6 un andlisis de vulnerabilidades que permitieron tener como propuesta

el disefio de un sistema de un circuito cerrado de television.

En esta fase se determinara si la implementacion del proyecto es realmente necesaria y posible

para la Unidad Educativa Elias Cedefio Jerves ubicada en la ciudad del Carmen.
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4.4.2.1 Especificacion de camaras elegidas

Marca | Resolucio | Camp | Tipo de | Almacenamien | Caracteristic Precio
y n ode | Conexio to as Aproxima
Model Vision n Adicionales do
0
Arlo 2K Nube/SD Card Audio
Pro4 | (2560x144 bidireccional,
0) vision
nocturna,
160 Wi-Fi deteccion de | $200 - $250
movimiento,
integracion
con
Alexa/Google
Nest Reconocimien
Cam to facial,
1Q audio
1080p 130° | Wi-Fi Nube bidireccional, | $300 - $350
integracion
con Google
Home
Reolin Vision
(2560x192 | 87° (Etherne | Nube/SD Card $100 - $130
510A 0) ) personas,
resistencia a
intemperie
Ring Audio
Stick bidireccional,
UP | 1080p |130° |Wi-Fi | Nube/sDCard | VIO 4100150
Cam nocturna,
integracién
con Alexa
TP- Vision
Link n m
Tapo SMP I detzg::l:énaae
C310 (2048x153 | 120° | Wi-Fi Nube/SD Card movimiento $50 - $80
6) . ’
resistente a
intemperie

Tabla 8 Tabla comparativa caAmara IP

Camara IP tubo sellado.

» Resolucion de 1920-1080.
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vV VvV VvV ¥V ¥V V VY

v VvV YV VYV V V

Lente fijo 2.8.

Grabacion a color.

Deteccién de movimiento. Camara IP domo.

Sensor de imagen.

Compresion H.265+

Vision nocturna con infrarrojo

lluminacion color 00.1Lux.

Modelo | Capacidad | Material | Disefio | Caracteristicas Precio
Adicionales
Rack A | 12 camaras | Acero 4U, Ventilacion activa $300
estante | espacio para cables
fijo
Rack B | 24 camaras | Aluminio | 6U, Estantes ajustables $450
modular | proteccion contra polvo
Rack C | 16 camaras | Acero 5U, Ventilacion mejorada $500
inoxidable | estante
fijo
Rack D | 18 camaras | Plastico 4U, Ligero, facil montaje, | $250
reforzado | estante | costura de seguridad
fijo
Rack E | 20 camaras | Acero 6U, Compartimentos $600
modular | adicionales, sistema de
enfriamiento

4.4.2.2 Especificaciones de Rack

Rack de marca beaucoup.

Contiene soporte para pared.

Modelo para redes medianas.

Acero laminado.
Instalacion: pared

Carga maxima: 2.5 kg
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» Peso: 3,5 kg
» Pintura electroestatica.

» Dimension (30 x 50. 4 x 20).
4.4.2.3 Especificacion del NVR escogido
4.4.3 Planear
En esta fase identificamos los requerimientos de la red que es de vital importancia para el
proyecto, hacemos un levantamiento de los recursos con lo que contamos, tanto como recursos

de hardware como de software, determinando los objetivos y los requerimientos para su

implementacion.

El sistema CCTV en la Unidad Educativa funcionara para controlar las actividades de los

docentes, estudiantes para reducir riesgos y vulnerabilidades.

4.4.3.1 Objetivos
Objetivo general

Implementar sistema CCTV mediante la metodologia PPDIOO para videovigilancia de la
Unidad Educativa Elias Cedefio Jerves ubicada en la comunidad el Porvenir situada en el

Carmen.
Objetivos especificos

> Crear puntos estratégicos de camaras IP categoria 6 para una 6ptima videovigilancia de
la Unidad Educativa.

» Crear puntos estratégicos de cAmaras IP categoria 6 para una Optima videovigilancia de
la Unidad Educativa.

» Guarda todas las acciones que realicen en la Unidad Educativa.

> Brindar confiabilidad a los usuarios de la Unidad Educativa.
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4.4.3.2 Requerimientos para la implementacion de CCTV

> EIl Rack debe ubicarse en un lugar espacioso, fresco e independiente, asi se identifica
una estancia concreta de la Unidad Educativa y légicamente dicha decision se toma tras
asegurarse de que el lugar cumple con todas las medidas necesarias.

> La ubicacién del equipo y el cableado en el &rea seleccionada se prueba previamente
para garantizar que no haya fugas.

> Para la colocacién de equipos habra suficiente espacio, por lo que, si deseas agregar
mas equipos en el futuro, podras hacerlo sin ningln problema.

> EI Rack se encontrara en una altura superior desde el suelo que ser4 de méas de dos
metros.

> Las ubicaciones seleccionadas fueron previamente analizadas en busca de posibles
interferencias que pudieran causar complicaciones en el envio o recepcién de sefiales
en el sistema CCTV.

> Se analiz6 todo el recorrido del cable considerando que se encuentraa una
altura segura y sin riesgo de dafios.

> Se verifico la presencia de un router en las inmediaciones de la sala de equipos de
telecomunicaciones, ya que a través de él se pueden obtener los servicios de red

necesarios para CCTV.

llustracion 9 Ubicacion representativa 1
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lHustracion 11 Ubicacion representativa 3

4.4.4 Disenar

En esta fase ya debemos tener claro que recursos contamos, hacia donde queremos llegar con
nuestro proyecto, ya teniendo recopilada toda esta informacion procedemos a desarrollar
nuestra plataforma de red, que se ajustan a las necesidades del proyecto. Ejemplo de ellos
cuantas camaras se utilizara, se debe especificar por donde pasa el cableado, el tipo de material
que se utilizara. Para ello se debe disefiar un mapa donde se especifique cada punto de red y a

su vez su especificacion de la estructura en general.

No pude avanzar mas alld de la fase de disefio en la implementacion del sistema de
videovigilancia de la unidad educativa debido a la falta de recursos financieros. A pesar de
haber elaborado un plan detallado que contemplaba la cobertura de todas las areas criticas y
garantizaba la seguridad del personal y los estudiantes, la institucion no contaba con los fondos

necesarios para llevar a cabo la instalacion y el mantenimiento del equipo requerido. Esta
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limitacion presupuestaria impidio que el proyecto se materializara, dejando la propuesta en un

estado preliminar.

Bloque 1

lustracion 12 Parte posterior del Blogue 1
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llustraciéon 13 Modelado del bloque 1

Bloque 2

llustracion 14 Parte completa del Bloque 2
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llustracion 15 Modelado del blogue dos

4.4.4.1 Disefno de red

A continuacion, se puede verla estructura del disefio del sistema de videovigilancia y

también se indica la ubicacion de cada camara de seguridad.

¥ Cisco Packet Tracer
File Edit Options View Tools Extensions Window Help
?
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DoQQ@S B/ med B

« .Loglcal']\,\ Physical ) x *
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Wescarm Weozam
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CAPITULO V
5 Evaluacién de resultados

5.1 Introduccion

El presente documento tiene como objetivo evaluar prospectivamente los resultados esperados
de la implementacion del sistema de videovigilancia en la unidad educativa Elias Cedefio
Jerves. El sistema se implement6 para aumentar la seguridad en las instalaciones, disuadir

comportamientos inapropiados y proteger a los estudiantes y profesores de la escuela.
5.2 Presentacion y monitoreo de resultados
5.2.1.1 Planificacion de la evaluacion

5.2.1.1.1 Definicion de objetivos especificos

> Disefiar un sistema de videovigilancia que cumpla con los parametros propuestos

> Determinar su viabilidad mediante un proceso de simulacion en una herramienta de su
preferencia

> Detallar los resultados obtenidos segln los pardmetros solicitados ademas de dar a

conocer las respectivas conclusiones y recomendaciones necesarias

5.2.1.2 Plano de instalacion de camaras de videovigilancia

5.2.1.2.1 Descripcion del colegio.

> Bloque A: Contiene aulas, oficinas de administracion y una entrada principal.
» Bloque B: Contiene aulas, un laboratorio de computo.
> Patio central: Area de recreacion para los estudiantes.

» Entradas/Salidas: Identificacion de entradas y salidas.
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5.2.1.2.2 Evaluacion de area

Puntos criticos.

> Entradas principales y secundarias de la institucion.
» Pasillos del bloque A'y bloque B.
> Patio de recreacion.

> Areas de mayor concurrencia.

5.2.1.2.3 Seleccion de camaras.

» Camaras de domo: Para areas Interiores y pasillos
» Céamara IP: Para cubrir entradas y areas exteriores

» Camara PTZ: Para el patio de recreacion central.
Posicionamiento de camaras
Bloque A:

» Céamara 1 (C1): Entrada principal del blogue A
» Camara 2 (C2): Pasillo del primer bloque A

» Camara 3 (C3): Cancha de juegos bloque A

Bloque B:

» Céamara 4 (C4): Entrada del bloque B, dénde empieza las aulas.

» Camara5 (C5): En el laboratorio de computo

Patio central:
» Camara 6 (C6): Cobertura del area central de recreacion.
Leyenda:

> [C1] Camara 1: Entrada principal del Bloque A - Bala, 1080p, Vision Nocturna, Angulo 90°.
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> [C2] Camara 2: Pasillo del primer Bloque A - Domo, 1080p, Angulo 75°.

> [C3]Céamara 3: Cancha de juegos Bloque A - PTZ, 1080p, Zoom Optico 10x.
» [C4] Camara 4: Entrada del bloque B dénde empieza las aulas - Domo, 1080p, Angulo 75°.
» [C5] Camara 5: Laboratorio de cémputo Bloque B — 1P, 1080p, Vision Nocturna, Angulo 90°

» [C6] Camara 6: Patio central de recreacién— PTZ, 1080p, Zoom Optico 10x.

Cableado e infraestructura:

> Rutas de cableado: Los cables deben estar protegidos y preferiblemente ocultos para

evitar vandalismo.
> Dispositivos auxiliares: Coloque las grabadoras y monitores en un lugar seguro donde

solo el personal autorizado pueda acceder a ellos.

Seguridad y mantenimiento

> Acceso restringido: Asegurese de que s6lo el personal autorizado tenga acceso a los

registros.

» Plan de mantenimiento: Revise las cdmaras y los sistemas con regularidad para

garantizar un funcionamiento adecuado.
5.3 Simulacion

Para realizar el proceso de simulacion se hizo uso de una red privada de clase c, ya que para el
numero de camaras y equipos era suficiente en base al nimero de IPS disponibles, se realiza

subnetting para tener claro los parametros y asi proceder a la configuracion de cada equipo.
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Red Privada (Clase C)

Direccion: 192.168.1.1

Mascara de red: 255.255255248 =29
Wildcard: 0.0.0.7

Gateway 192.168.1.1

Red: 192.168.1.0/29
Broadcast: 192.168.1.7

Host Minimo: 192.168.1.1
Host Maximo: 192.168.1.6
Hosts/Net: 6

llustracion 16 Red Privada

A continuacion, se observa el rack en donde se evidencia mediante el software de simulacion
la ubicacion de cada dispositivo, en donde se encontrard el cableado para las diferentes

camaras, situadas en este caso la bodega de la institucion la cual funcionara como éarea de red

L

[ 10
"'i i \ﬂ
\In

mnqq ' :

llustracion 17 Rack

Configuracion:

Para el sistema de video vigilancia se procede a la configuracion basica de equipos como router
y switches, se da un nombre y se asigna contrasefias para asi encriptarlas, se debe recordar que

es un sistema de video vigilancia para una Unidad Educativa pequefia, por este motivo se asigna
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claves a los equipos mencionados para una gestion seleccionada. A el router se le asigna una
direccion IP a la interfaz principal que es la Giga, el servidor que simula la entrada de internet
se conecta a un switch donde también se le asigna una direccién IP el cual automéaticamente
hace que el servidor tenga direccion. Todos los equipos de red y servidores se configuran

mediante DHCP, a los switches se le asigna IPS.

service timestamps log datetime msec
service timestamps debug datetime msec
service password-encryption

interface FastEthernetO/1
switchport access wlan 2
switchport mode access

L

interface FastEthernet0/2
switchport access wvlan 2
switchport mode access

1

interface FastEthernetl/3

switchport access vlan 2 interface Vlanl

switchport mode access no ip address

! shutdown
interface FastEthernet0/4 !

switchport access vlan 2 interface Vlian2

switchport mode access description wlan2

! mac-address 0005 5ea€.e501
interface FastEthernet(/5 ip address 152.1€8.1.2 255.255.255.248
switchport access vlan 2 !

switchport mode access ip default-gateway 192_1€8.1.1

line voy 0 4
login
line vty 5 15

lustracion 18 Configuracion Switch
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intezface Vlanl
ip address 192 _1€8.1.5 255.255_255.248
shutdown
i
ip default-gateway 152.1€8.1.1
I
f
!
!
line con O
)
line wty 0 4
password 7 0B22Z455DOAR1€450Z1108
login
line wty 5 15
login
version 12.2
no service timestamps log datetime msec
no service timestamps debug datetime msec
Service password-encryption
!
hostname Switch servidor
)
enable secret 5 $13mERrIv7LS5oPTugNvHIFWCCCkoz/
,enable password 7 0822455D0A1€l01411

lustracion 19 Configuracion Servidor

hostname Router-bodega
I

enable secret 5 313mERr3v7LSoP7ugNvHIFvCCGkoz/
enable password 7 0802€57D2A3€303431
1

interface FastEthernetl/0
no ip address

duplex auto

speed auto

!

interface Seriall2/0

no ip address

ip nat outside

clock rate 2000000

!

interface Serial3/0

no ip address

clock rate 2000000
shutdown

!

interface FastEthernet4/0
no ip address

!

interface FastEthernet5/0
no ip address

!

ip nat inside source static 152.1€8.1.€ 200.41.88.112
ip classless

ip default-network 192.1€8.1.1

line vty 0 4
password 7 0822455DOA1€101411
login

lustracion 20 Configuracién Router
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5.3.1 Estudio de planos arquitectonicos y ubicacion de camaras
Aunque la unidad educativa Elias Cedefio Jerves no es muy amplia a sido ubicada de manera

adecuada, optimizando al maximo su espacio permitiendo con esto poder tener una buena

cobertura para la red y ubicacién de los distintos equipos que la componen

Salon Salon Salon Bafos Salon e ‘ Salén } g
I
Q CAM2
ey Pogr] ®
gl ; |
;
ok 2! S IgoRI
o
E ;
N . W

lustracion 21 Plano General

Se evidencia un amplio espacio y por la ubicacion de las cdmaras una cobertura total, para

apoyar y asegurar la cobertura, se simula como se visualiza desde cada &ngulo mediante un

software en linea “IP Video System design”.

5.3.2 Visualizacién de camaras

llustracion 22 Visualizacion 3D Cam 1 Entrada
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lustracion 23 Visualizacion 3D Cam 2 Zona de aulas

SF gy O R R

llustracion 24 Visualizacion 3D Cam 3 Pasillo principal
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lustracién 25 Visualizacion 3D Cam 4 Patio Principal
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Dibuo lstaacin Camura | Pano | Vetas 30 Vita 0%

=

Dibujo rstaecie Camara | Pano | Vitas 30 Vs OVR

Y

.4

llustracion 26 Visualizacion DVR
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CAPITULO VI

6 Conclusiones y recomendaciones

6.1 Conclusiones

R/
L X4

0

La parte teorica es esencial para obtener una comprension profunda de los sistemas
CCTV (Circuito Cerrado de Televisién) y comprender los pasos detallados de la
implementacion de la red utilizando métodos como PPDIOO. Este curso proporciona
una base sélida para comprender los principios técnicos y los procesos practicos
necesarios para implementar con éxito tecnologias de seguridad y redes.

Un plan integral es vital para disefiar un sistema de videovigilancia que no solo sea eficiente,
sino también escalable y adaptable a futuras necesidades. La planificacion cuidadosa en cada
etapa, desde la preparacion hasta la operacion y optimizacion, garantiza que se cubran todas las

posibles contingencias y que el sistema cumpla con los objetivos de seguridad. Basado en los
resultados proyectados, se incluyen que la implementacion del sistema de
videovigilancia podria mejorar la seguridad en la unidad educativa.

un sistema de videovigilancia eficiente implica la optimizacién de recursos humanos,
tecnoldgicos y econdmicos. La seleccion adecuada de camaras, dispositivos de
almacenamiento y personal capacitado asegura una cobertura eficaz de las areas

criticas, minimizando costos y maximizando el rendimiento.

El analisis de los datos recopilados permite interpretar objetivamente el rendimiento del
sistema. Esta evaluacion es clave para identificar areas de mejora y proponer ajustes

que optimicen la seguridad y el control dentro de las instalaciones.

6.2 Recomendaciones

R/
¢

Los ciudadanos del canton ElI Carmen deberian considerar instalar sistemas de
videovigilancia en sus hogares o negocios, ya que son una herramienta importante para
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>

combatir la actual situacion de inseguridad. Estos sistemas proporcionan monitoreo
continuo y monitoreo remoto para tranquilidad y proteccion de bienes y personas.
Disefiar un sistema de videovigilancia que sea adaptable y escalable a futuro. Esto
implica considerar no solo las necesidades actuales sino también posibles expansiones
0 cambios en la estructura de la organizacién o del area a monitorear.

Establecer un sistema de monitoreo y andlisis periddico de los datos para identificar
patrones, evaluar la efectividad del sistema y realizar mejoras continuas. Esto permitira
ajustar el sistema para responder a nuevas amenazas 0 cambios en las condiciones de
seguridad.

Asegurar que el sistema de videovigilancia esté protegido contra ciberataques mediante
la implementacion de protocolos de seguridad cibernética robustos, como la

encriptacion de datos y el uso de firewalls y sistemas de deteccion de intrusiones.
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ANEXOS

Anexo A: Asignacion de tutor

Periodo 2023-2024(2) - Notificacion de tutor asignado -
TECNOLOGIAS DE LA INFORMACION 2022 (EL CARMEN)

Estimad@
Docente y Estudiante
Uleam

En cumplimiento de lo establecido en la Ley, el Reglamento de Régimen
Académico y las disposiciones estatutanas de la Uleam, por medio de la
presente se oficializa la direccion y tutoria en el desarrcllo del Trabajo de
Integracién Cummicular del siguiente estudiante:

Tema: SISTEMA DE VIDEOVIGILANCIA PARA INCREMENTAR LA SEGURIDAD EN LA UNIDAD

EDUCATIVA ELIAS CEDERIO JERVES EM LA COMUNIDAD EL PORVENIR DEL CANTON EL CARMEN

MANARL.

Estado de aprobacion: Aprobado

Tipo de thulacian: Trabajo de Integracan Curicular

Tipo de proyecto: Trabajo de Inegraciin Curicular e articula con proyecias y progresmas de Investigacion.

Apellidos y nombres oel tutor aeginade: LOPEZ RODRIGUEZ CARLOS VINICID

Apellidos y nombres del eetudlants: GARCIA OSTAIZA JEANNY ROCIO

camera: TECNOLOGIAS DE LA INFORMACION 2022 (EL CARMEN)

Pariodo de Inducchon: Periodo 2023 2024(2)

Sirvasen cumplir con lo dispuesto en el Manual de Procedimientos de
TITULACION DE ESTUDIANTES DE GRADO BAJC LA UNIDAD DE
INTEGRACION CURRICULAR: hitps://departamentos.uleam.edu.ec/gestion-
aseguramiento-calidad/files/2023/04/Titulacion-de-Est.-Grado-Bajo-la-
Unidad-Integr.-Curn.-¥.2-1-1.pdf.

Particular que se informa para los fines consiguientes.

Atentamente,

Comision Académica y Responsable de Titulacion.

Anexo D: Asignacion de tutor
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Anexo B: Certificado de la empresa

Anexo E: Certificado de la empresa

N
*‘f “(fnzmlauca Hinisterio de £
-\fi- | DEL ECUADOR nisterio de Educacion

UNIDAD EDUCATIVA

"ELIAS CEDENO JERVES”
Via Bramadora Km, 15 y ealle Colon Verduga
El Porvenir - El Carmen - Manabi
Correo: qema.vuvas@educacuon.qob.ec
Amie: 13H01427
Teléfono: 0996401493

El Porvenir, 24 de julio del 2024

CERTIFICACION

Yo, VIVAS MERA GEMA CARMEN, con C.|. # 131326459-8, en calidad de
rectora, de la Institucion Unidad Educativa Elias Cedefio Jerves con AMIE
13H01427, tengo a bien certificar.

La sefiorita; GARCIA OSTAIZA JEANNY ROCIO, con C.I. # 1729848836,
estudiante de la Universidad Laica Eloy Alfaro de Manabi, extensién en El
Carmen. Quien viene trabajando en su proyecto de titulacién desde agosto del
2023 hasta la presente fecha con dedicacion y puntualidad.

Se expide el presente certificado a solicitud de la interesada para los fines que

estime conveniente.

Atentamente,

/4

Lcda. Gema Vivas Mera.
RECTORA (E)
C.l. N° 1313264598
Telf, 0996401493
Corren: gema.vivas@educacion.qob.ec

ANEw
/e
Anexo 6 Certificado de la empresa
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Anexo D: Reporte del sistema antiplagio

W CERTIFICADO DE ANALISIS
C  magiste
-

Tesis Jeanny Garcia

Textos sospechosos

¥ 1% Idiomas no reconocidos

Nombre del documento:

Depositante: Carlos Vinicio Lopez Rodriguez Namero de palabras: 16
c4816b67d681e9193f2121ab 1 6fdd 7e1 fecha de depasita
Tamafio del documento original: 1,87 MB Tipo de carga: url_sub

1D del documento: cf507

2024 Nimero de caracteres

or

fecha de fin de analisis: 26/7/2024

Ubicacién de las similitudes en el documento

Fuentes principales detectadas

N Descripciones similitudes Ubicaciones Datos adicionales

) documents proviene de mi biblloteca de 2%

<%

<1%

<1%

® £l documento proviene de mi grupo <1%

Fuentes con similitudes fortuitas

N Descripciones Similitudes Ubicaciones Datos adicionales

bibdigital.epn. edu.ec J a
4 F bibdigital.epn._edu <in |

Documento d

© £l documenta 1 il
-~
m <1% |
ibliotecavirtualoducal.uc.cl
4 e biblo! virt du <% ‘

s Q) repesitoriouleam.educc it |

‘CT)L y fidee)

£=

Anexo G: Reporte del sistema antiplagio
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Anexo E: Fotografias

Anexo 10 Pasillo de la instituciéon
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Anexo 11 Cancha de juegos
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Anexo F: Evidencia de aplicacion de encuestas y entrevistas

Anexo 12 Entrevista

28T, 01 Froemulann sin s - Fomuenion s Googe
a Formulario sin titula 2 5 B i G
Preguntas  Respuestas Configuracion
30 resp uestas Vinculo & Hejas de cleuls

S@ aCapTan Fespun S1as .
Resumen Pregunta Indiwidual

1.  iEstas familiarizado con los sistemas de videovigilancia? |_|j Copiar

29 réspiNstas

L B

L 1
2. jConsideras iImportante tener un sistema de videovigilancia en dreas IO coplar
piblicas?
29 respusstas

e

L 1

3. pPreferirias qué cimaras de videovigilancia fueran visibles uocultas entu [0 copiar
entorna?

29 respuistas

Anexo 13 Encuesta
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Glosario:

10.

11.

12.

Router: Dispositivo encargado de dirigir el trafico de datos entre diferentes redes,
garantizando que los paquetes lleguen a su destino correcto.

NVR: Sistema que graba y gestiona videos provenientes de camaras IP,
almacenandolos para su posterior revision.

CCTV: Tecnologia de vigilancia que emplea camaras para observar y registrar lo que
sucede en un area determinada.

Videovigilancia: Uso de cdmaras para supervisar y vigilar espacios especificos, con el
fin de garantizar la seguridad.

Céamara: Aparato que captura imagenes o videos del entorno y las transforma en
sefiales electrdnicas.

Lente: Componente Optico de una cdmara que concentra la luz para crear una imagen
clara y enfocada.

Resolucion: Namero de pixeles presentes en una imagen o video, lo cual influye en la
nitidez y claridad de la imagen.

Sensor: Dispositivo dentro de una camara que detecta la luz y la convierte en sefiales
eléctricas que pueden ser procesadas.

Electrénica: Disciplina que se enfoca en la creacidn y aplicacion de dispositivos que
funcionan a través de circuitos eléctricos.

Wi-Fi: Tecnologia que permite a los dispositivos conectarse a una red sin necesidad de
cables, utilizando sefiales de radio.

Red: Conjunto de dispositivos interconectados que se comunican entre si para
compartir recursos e informacion.

Seguridad: Conjunto de estrategias y herramientas disefiadas para proteger sistemas

informaticos y redes de posibles amenazas o ataques.
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13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

Optimizacion: Proceso de mejorar la eficiencia y el rendimiento de un sistema o
proceso, minimizando recursos y maximizando resultados.

Sector: Division o area especifica de la industria o de la economia donde se desarrolla
una actividad particular.

Ubicacidn: Posicion geografica exacta de un objeto, persona o instalacion.
Grabacion: Accion de capturar y almacenar imagenes, videos o sonidos en un soporte
digital para su posterior acceso.

Disco duro: Dispositivo de almacenamiento masivo utilizado para guardar datos y
archivos en sistemas computacionales.

Instalacion: Conjunto de acciones necesarias para colocar y configurar un dispositivo
o sistema en un lugar especifico para que funcione adecuadamente.

Monitoreo: Proceso continuo de observacion y revision del funcionamiento de un
sistema 0 proceso para asegurar su correcto desempefio.

Insumo: Materiales o recursos esenciales que se utilizan para la produccién o ejecucion
de un servicio.

Backlight: Sistema de iluminacién que se coloca detras de la pantalla de un dispositivo
para mejorar su visibilidad en distintas condiciones de luz.

On Board: Caracteristica de un dispositivo en la que una funcién o componente esta
integrado directamente, sin necesidad de accesorios adicionales.

IP (Protocolo de Internet): Normativa que permite la transmision de datos a través de
diferentes redes conectadas entre si.

Catbe: Variedad de cable Ethernet que soporta altas velocidades de transferencia de
datos, utilizado en redes de area local.

PPDIOO: Metodologia que describe las etapas para implementar una red, que incluyen

la preparacion, planificacion, disefio, implementacién, operacion y optimizacion.
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