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RESUMEN

La presente investigacion tuvo como objetivo disefiar una “Red LAN con portal
cautivo para la transmision de informacion en la Unidad Educativa Fiscomisional
"Juan Pablo 11", el paradigma de la investigacion fue cualitativo, se emple6 una
investigacion documental y de campo, los métodos utilizados fueron el analitico-
sintético y deductivo-inductivo, se utilizé una poblacién de 30 docentes de la
unidad educativa. Se aplicO un muestreo intencional donde se seleccion6 a 5
docentes que forman parte del area administrativa y tienen conocimientos de
informatica basica. Las técnicas utilizadas fueron la entrevista, y la observacion
de campo, como resultado se obtuvo disefio de la red LAN con portal cautivo
para la transmision de informacion, como conclusion, la implementacion de una
red LAN con portal cautivo ayuda a la gestiéon administrativa y docencia de la

Unidad Educativa Fiscomisional “Juan Pablo II”.



ABSTRACT

The objective of this research was to implement a "LAN Network with a captive
portal for the transmission of information in the Fiscomisional Educational Unit
"Juan Pablo II"", the paradigm of the research was qualitative, documentary and
field research was used, the methods used were analytical-synthetic and
deductive-inductive, a population of xxx teachers of the educational unit was
used. An intentional sampling was applied where xxx teachers who are part of
the administrative area and have basic computer skills were selected. The
techniques used were the interview, and field observation, as a result the
implementation of the LAN Network with a captive portal for the transmission of
information was obtained, as a conclusion, the Implementation of the LAN
Network with a captive portal helps the administrative management of the "Juan

Pablo II" Fiscal Educational Unit.



INTRODUCCION

Las empresas a nivel mundial utilizan redes LAN con portal cautivo para
mejorar la seguridad y el control de acceso, autenticar usuarios, gestionar
politicas de uso y monitorear la actividad de la red. Esto asegura que solo
usuarios autorizados accedan, protege informacion sensible y optimiza el uso de
recursos. Ademas, facilita el cumplimiento de normativas y proporciona una
experiencia de usuario mejorada con informacion y comunicaciones

personalizadas.

En América Latina, las empresas usan redes LAN con portal cautivo para
asegurar la autenticacion de usuarios, controlar el acceso y proteger informacion
sensible. También permite gestionar politicas de uso, monitorear la actividad de
la red y cumplir con normativas, mejorando asi la seguridad y optimizando la

experiencia del usuario.

Siendo las cosas asi, en Ecuador las empresas como instituciones
educativas no se pueden quedar atras, y necesitan implementar este tipo de
seguridades en la red LAN. Este es el caso de la “Unidad Educativa

Fiscomisional “Juan Pablo II””, de la provincia de Manabi, canton ElI Carmen-
Bramadora, que ha disefiado una red LAN con portal cautivo para la transmision

de informacion.

La presente investigacién tuvo como objetivo general “disefiar una red
LAN con portal cautivo para la transmision de informacion en la Unidad Educativa

Fiscomisional “Juan Pablo II””, y se bas6é en cumplir los objetivos especificos:
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Definir los requerimientos iniciales y preparar el entorno para el disefio de la red

de la Unidad Educativa Fiscomisional “Juan Pablo II””. Desarrollar un plan

detallado para el disefio y la implementacion de la red de la Unidad Educativa

”n

Fiscomisional “Juan Pablo II””. Crear un disefio detallado y especifico de la red

LAN de la Unidad Educativa Fiscomisional “Juan Pablo II"”.

La estructura de la investigacion fue la siguiente: CAPITULO I.- Se realizo
una investigacion documental sobre red LAN, portal cautivo y transmision de

informacion. En el CAPITULO Il.- Se aplicd una entrevista a 5 docentes de la

Unidad Educativa Fiscomisional “Juan Pablo II"””, para ver las necesidades y

estado actual del servicio de internet e infraestructura tecnoldgica, asi mismo en
este orden de ideas se realizé una observacion de campo a la Unidad Educativa

Fiscomisional “Juan Pablo II” para ver los materiales existentes de redes y

condiciones de las instalaciones. En el CAPITULO lll, se aplicé la metodologia
PPDIOO de Cisco, donde se efectué cada una de las etapas, dando como
resultado final el disefio de la red LAN con portal cautivo en la Unidad Educativa

Fiscomisional “Juan Pablo [I””, como conclusién final se puede sefalar que el

disefio de una red LAN con portal cautivo ayuda en la transmision de informacién

I””

en la Unidad Educativa Fiscomisional “Juan Pablo |

10



INDICE GENERAL

CERTIFICADO DEL TUTOR......ccveiieiieeeeeans iError! Marcador no definido.
DECLARACION DE AUTORIA. ...ttt 4
DEDICATORIA e e e e e e e e e e e e eaa s 5
AGRADECIMIENTO ...t e e s 6
RESUMEN ... e e 7
AB ST R A CT et e e e e s 8
INTRODUGCCION ...ttt ettt 9
INDICE GENERAL ..o e e e e e e e e eaa s 11
INDICE DE TABLAS ..ot eeeaans 18
INDICE DE FIGURAS ...t 19
CAPITULO | ettt e e e e e e e e e e e e aeees 20
MARCO TEORICO......ciuiiiiieiiiiieeieieiee sttt e s e e e e 20
I o I3 1 I N 20
1.1. Definicion de LAN. ... 20
1.2. Componentes de UNa LAN. ... 20
1.3. Topologia de LAN. ..o e e eaaans 21
1.4. Protocolos en una LAN. ... 21
1.5. Direccionamiento de una LAN ..., 22
1.6. Seguridad en Una LAN.......oooiiiiiii 22



1.7. Rendimiento de UNa LAN. ..o, 23

1.8. Administracion de una LAN. ... 24
1.9. Escalabilidad de una LAN. ... 24
1.10. USOS de UNA LAN. ..o 25
2. PORTAL CAUTIVO. ...ttt 26
2.1, DEFINICION. ...ttt 26
2.2. FUNCIONANTAA. ....oeeiiiiiiiiiieiiece e 26
2.2.1. AULENLICACION. ..eoiiiiiiiiiiiie et a e e e e 26
2.2.2. Aceptacion de tErMINOS. .......ccoeuiiiiiiiiiiiieee e 27
2.3, USDS. ittt e e eanae 27
2.4, IMPIEMENTACION. ....eevviiiiii e e e e e e e e e e e e eeeanns 28
2.5, BENETICIOS. ... 29
2.6. Consideraciones 1egales. ..........oouuuiiiiiii e 29
2.7. EJemPlOS d€ USO. ....coeiviiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeee e 30
3. TRANSMISION DE INFORMACION.......ccouiiiiieiieieece e 31
3.1. Medios de TranSMISION .........eiiiieiiiiiiiii e 31
3.1.1. Cables EtherNet........ccooiiiiiiiiiiiiiiieeee e 31
SLLL2  WI-F e 32
3.2. Protocolos de COMUNICACION ........ccevviiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeee e 32
.21 EtherNet ..o 32
32,1 WI-Fi (802.11) ..o, 33
3.3. TOpOoIogias d€ REM ........coiiiiiiiiiiee e 34



I T O = (= | = TP 34

3.3 2. BUS e s 34
.33 ANIIO e 35
334 MaAlla ..o 36
3.4. DIr€CCIONAMIEITO ....ceiiiiiiiiteie ettt e e e 36
3.4.1. DIreCCiONES MAC ... ..t 36
3.4.2. DIr€CCIONES IP ...ttt 37
3.5. TransmiSiON de DAtOS ........uuueiiiieeiiiiiiiiiiiiieee e 38
3.5. 1. PAQUETES. ...ttt 38
3.5.2. SWICNES Y ROULEIS ..o 38
3.5.3. Fragmentacion y Reensamblaje ............cooovviiiiiiiiiiiciceiiie e 39
3.6. Velocidad de TranSmiSION..........ccuuiiiiiiiiiiiieeee e 40
3.6.1. ANChO d€ Bana ..........cuviiiiiiiiieeie e 40
3.6.2. LABNCIA c.ceeiiiiiiiieeiieeeeeeee 40
3.6.3. JIOT e 41
3.7, SeQUIAAA ..o 41
371 FIreWallS....coooiiiiiiiii 41
3.7.2. ENCIIPLACION ... e e e e e e e e eeenaes 42
3.7.3. AULENTICACION ...coeviiiiiiiiiiiiiieeeeeee ettt 42
3.8. CONrol & ACCESO ....coeviiiiiiiiiiiieieieeeee e 43
3.8.1. Listas de Control de ACCESO (ACLS) ...ccevvviiiiiiiiiiiiiiiiiiiiiiiieieeeeeeeeeeeee 43
.82, VLANS . e e 44



3.9. Q0S (Quality Of SEIVICE) ....cceeeeeeeiiici e e eeaaans 44

3.9.1. Priorizacion de TIafiCO ........ccuiieiiiiiiiiiiiiieee e 44
3.9.2. Gestion del Ancho de Banda ...........c..eveviiiiiiiiiiiiiiiieeeeeeee e 45
3.10. Monitoreo y AdMINIStraCiON...........ccvvvviiiiiiiiieiiiieiiieeeeeeeeeeee e 46
3.10.1. SNMP (Simple Network Management Protocol) ...........cccceeeeeeeeeennnn, 46
3.10.2. Herramientas de MONItOIrEO ........c.uvvviiiiiieeiieiiieeee e 46
CAPITULO I et e e e e e e e e e e e e e e aeees 47
ESTUDIO DE CAMPO ...t 47
1. PARADIGMA DE LA INVESTIGACION CUALITATIVO......cccoveveeecrenen 47
2. TIPO DE INVESTIGACION .....ooiiviieeeeeeeee et 47
2.1. Investigacion documental...........cccooeieeeiiiiiiiiiiii e a7
2.2.  INvestigacion de CamMPO ........covvvuiiiiiie e e e e e e e eeannns 48
3. METODOS DE INVESTIGACION .......coviiiiiiiiisieisieisieieiee i 49
3.1. Método analitico — SINTELICO.........cccuueiiiiiieee e 49
3.2.  Meétodo deductivo — INAUCHIVO...........uuuiiiiiieeeiiiiiieiee e 50
4. TECNICAS E INSTRUMENTOS DE INVESTIGACION.........ccoovevvennnen. 50
4.1. Técnicas de INVESHIJACION ...........ceiiee e 50
4.1. 1. ENEVISTA ..evvviiiiiiiiiiiiiiiiiiiiiiii it 51
4.1.2.  ODbSErvacion d€ CAMPO.........uuuuuruuuuurierireenrieineeeneeeaeeeaeeeaeee . 51
4.2. Instrumentos de INVESHJACION ...........uuuuuuiriiiiiiiiiiiiiiiiiiiiiiiieieeieeeeeeeeeeaaees 52
N R €10 [ £= W0 [ =T SV ] - R 52
4.2.2. Ficha de 0DSErvacion ...........cccccouiiiiiiiiiiiieeee e 53



5. POBLACION Y MUESTRA ..ottt 53

5.1, PODIBCION ...t 53
S |V [T - PP PPRPPPPPPPPI 54
6. ANALISIS DE RESULTADOS .....oooviieeceeeeecteeee ettt 55
6.1, ENTrEVISTA . ... .eeiieiiiiieiiiie et 55
6.2. ODSEIVACION......eiiiiiiiiiiiie ettt e 59
6.3. Analisis de resultados ............oooiiiiiiiiiiiiiieee e 63
CAPITULOD I et e et e e e e e e e e e ab e aeees 67
1. ANTECEDENTES. ...t 67
2. INTRODUGCCION ..ottt 70
3. METODOLOGIA ...ttt 71
3.1. Metodologia de desarrollo PPDIOO de CiSCO..........ccovvvvvvviviiiieieeeeeeennn, 71
T I I = = T o= (=T o 1= =1 P 71
3.1.2. Etapa PIANEATr .........ccoviiiiiiiiiiiiiiiiiiieeeeeeeeeeee e 72
3.1.3. Etapa DISEMAAN ......ccceiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeee e 73
3.1.4. Etapa IMPIemMENTar..........ccoiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeee e 74
T I T = = o= W O o= - | P 75
TN I G = = Vo T W @ o] 1] 1 0 2= | 75
4. OBJIETIVOS . ...t e e et e e e eaaa e eees 76
T CT=] 0= = | 76
O L] 01T o o 0 L 77

15



5. REQUERIMIENTOS INICIALES Y ENTORNO PARA EL DISENO DE LA

RED DE LA UNIDAD EDUCATIVA FISCOMISIONAL “JUAN PABLO II"..... 77
5.1. Evaluacion de NECESIHAUES. .......oveeieeeeee et e e e 77
5.1.1. Requerimientos de la Unidad Educativa...........cccccccvvvviiiiiiiiiiiiiinnnnnn. 77

5.1.2. Determinar el nimero de usuarios, dispositivos y areas a cubrir con la

LR L AN . e 78

5.1.3. Especificar los requerimientos del portal cautivo para la transmision de

10} {1 g 1 F=To1 (0] o I TR ET TR 78
5.2. Andlisis del entornNO aCtual ...........oeeeeeeee e, 79
5.3. Recoleccion de infOrMacCiON ........ oo, 79

6. PLAN DETALLADO PARA EL DISENO Y LA IMPLEMENTACION DE LA

RED DE LA UNIDAD EDUCATIVA FISCOMISIONAL “JUAN PABLO II"..... 80
6.1. Disefio de alto NIVEl ... 80
6.1.1. Topologia de red LAN ........coiiii e 80
6.1.2. Ubicacion del portal cautivo y la distribucién del SSID ....................... 81
6.2. Especificaciones de hardware y software ...............cccevvvviiiiiieiiieeeeeeenn, 83
6.3. Plan de seguridad...............oooiiiiiiiiiiiiii e 84
6.4. Plan de implementacion. ... 86
6.4.1. Cronograma detallado ............ccoovviiiiiiiiiiiiiiiii 86
6.4.2. Puntos de control y fases del proyecto ..........ccccoeveeviiiiiiiiiiiiiceccii, 90

7. DISENO DETALLADO Y ESPECIFICO DE LA RED LAN DE LA UNIDAD

EDUCATIVA FISCOMISIONAL “JUAN PABLO 11" .....cooiiiiiiiiiiie e 91

16



7.1. Diagrama de e ........uvuuiiii et e e 91

7.2. Configuraciones de diSPOSItIVOS ..........ccceviiiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeee 94
7.2.2. Configuraciones de QoS y politicas de seguridad ............cccccevvvveeeenn. 98
7.2.2.1. Configuraciones de QOS...........iiiiiiiiiiiiiiiiie e 98
7.2.2.1. Politicas de seguridad..............ccceiiiiieeiiiiiiice e e 99
7.3. Pruebas de diSEM0........cc.uuiiiiiiiieee e 99
7.3.1. Planificacion para asegurar que el disefio cumple con requisitos....... 99
7.3.2. Pruebas de rendimiento y seguridad ...........ccccccvvviviiiiiiiiiiiiiiiiiinnnn. 102
7.3.4. Pruebas de login del portal cautivo y servidor .............cccceeveeeeeinennnns 102
7.3.4.1. Login €N el SErVIdOr..........cooviiiiiiiiiiiiiiiiiiiieeeeeeeeeee e 103
7.3.4.2. LOQIN €N 10S USUANOS ......ccevvviiiiiiieeeeeeeeeeiiiie e e e e e e e e e et e e e e e eeeanens 103
8. CONCLUSIONES ... e e 105
9. RECOMENDACIONES...... . 106
10. REFERENCIAS BIBLIOGRAFICAS. ... 107
L1 ANEXOS ..o eaaans 112
11.1. Guia de entrevista realizada..............cceeeeeeeiiiiiiiiiie 112
11.2. Ficha de 0DSEIVACION ........ccoiiiiiiiiiiiiiiieee e 113

17



INDICE DE TABLAS

Tabla 1: Analisis de la entrevista realizada. 54
Tabla 2: Analisis de la observacion de campo realizada. 58
Tabla 3: Requerimientos de la Unidad Educativa 76
Tabla 4: Usuarios, dispositivos y areas a cubrir 77
Tabla 5: Requerimientos del portal cautivo 77
Tabla 6: Analisis del entorno actual 78
Tabla 7: Recoleccion de informacion 79
Tabla 8: Servidor Principal 83
Tabla 9: SSID para Estudiantes: "JP2-Estudiantes” 84
Tabla 10: SSID para Personal: "JP2-Personal” 84
Tabla 11: Plan de seguridad 84
Tabla 12: Cronograma detallado 86
Tabla 13: Puntos de control y fases del proyecto 90
Tabla 14: Direcciones IP de los dispositivos 94
Tabla 15: Planificacion para asegurar que el disefio cumple 100

con requisitos

18



INDICE DE FIGURAS

Figura 1: Fachada principal de la Unidad Educativa “Juan Pablo II” 67
Figura 2: Patio principal de la Unidad Educativa “Juan Pablo II” 68
Figura 3: Area de recreacién de la Unidad Educativa “Juan Pablo II” 68
Figura 4. Topologia estrella extendida. 81
Figura 5. Distribuciéon del SSID - 1 81
Figura 6. Distribucién del SSID - 2 82
Figura 7. Servidor Principal 82
Figura 8. Servidor Principal 91
Figura 9. Diagrama de Flujo 92
Figura 10. Login de servidor 102
Figura 11. Login de usuario 103
ANEXOS
Anexo 1: Preguntas de la entrevista realizada. 110
Anexo 2: Preguntas de la observacion de campo realizada. 111

19



CAPITULOI|

MARCO TEORICO

1. REDES LAN.

1.1. Definicién de LAN.

Para Hernandez (2023), una red LAN (Local Area Network) permite la
conectividad y comunicacion entre dispositivos periféricos, compartiendo
informacion entre usuarios en la misma ubicacion (casa u oficina). Utiliza
dispositivos como computadoras, switches, routers y access points, con alcance

limitado por medios fisicos.

Una red LAN (Local Area Network) conecta dispositivos en una misma
ubicacién para compartir informacién y recursos mediante computadoras,

switches, routers y otros periféricos, con alcance limitado fisicamente.

1.2. Componentes de una LAN.

Los componentes de una red LAN incluyen computadoras, concentrador,
conmutador de paquetes (switch), router, punto de acceso (access point),
modem y repetidores, los cuales permiten la conectividad y comunicacion entre
dispositivos periféricos compartiendo informacion en una misma ubicacion

(Hernandez, 2023).
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En este contexto se manifiesta que, los componentes basicos de una red
LAN permiten la conectividad y comunicacién entre dispositivos periféricos,

compartiendo informaciéon en una misma ubicacion.

1.3. Topologia de LAN.

Las topologias de una red LAN definen la disposicion de los dispositivos
y cables. Las mas comunes son la topologia de bus, anillo, estrella, jerarquica,
malla y arbol, cada una con diferentes estructuras para la interconexion de
equipos y transmision de datos.

Esto se respalda con lo manifestado por Hernandez (2023) donde sefiala

que las topologias de las redes LAN son: bus, anillo, estrella, arbol e hibridas.

1.4. Protocolos en una LAN.

Segun Delgado (2021), los protocolos LAN incluyen varios tipos de
protocolos de sefializacibn como H.323, SIP, MGCP (H.248) y SCCP. H.323 se
utiliza para transmitir audio, video y datos a través de IP. SIP, basado en el
modelo cliente-servidor, se usa en la sefializacion de VolP. MGCP es estandar
para la gestion centralizada de pasarelas y soluciones de telefonia de banda
ancha. SCCP es un protocolo propietario de Cisco para sefializacion mediante

TCP y UDP.
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En este orden de ideas los protocolos de una red LAN incluyen: Ethernet
para la transmision de datos en redes locales. TCP/IP para la comunicacion entre
dispositivos, ARP para la resolucion de direcciones IP a direcciones fisicas, DNS
para la resolucion de nombres de dominio a direcciones IP, DHCP para la
asignacion dinamica de direcciones IP. Estos protocolos permiten a los

dispositivos de una red LAN comunicarse de manera efectiva.

1.5. Direccionamiento de una LAN

El direccionamiento de una red LAN asigna direcciones IP Unicas a cada
dispositivo conectado, facilitando la identificacién y comunicacion dentro de la
red. Utiliza esquemas como IPv4 e IPv6 para asegurar la correcta transmision

de datos entre dispositivos en una LAN.

El direccionamiento de una red LAN consiste en asignar direcciones IP a
los dispositivos conectados a la red. Esto permite identificarlos y facilitar la
comunicacién entre ellos, asegurando que los datos se envien y reciban

correctamente dentro de la red local (Delgado, 2021).

1.6. Seguridad en una LAN.

Para Leyva et al. (2021), la seguridad en una red LAN se basa en el control
de acceso, confidencialidad y conexiones externas. Estos aspectos incluyen la

implementacion de tecnologias para cumplir con politicas de seguridad,
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garantizar la privacidad a través de redes privadas virtuales, y manejar
conexiones remotas que pueden afectar el rendimiento y la integridad de los

datos.

Con lo expuesto anteriormente, la seguridad en una red LAN implica
proteger la integridad, confidencialidad y disponibilidad de los datos mediante
controles de acceso, autenticacion de usuarios, cifrado de comunicaciones,

deteccidn de intrusos y actualizaciones regulares de software y hardware.

1.7. Rendimiento de una LAN.

Solsol (2024), manifiesta que el rendimiento de una LAN esta influenciado
por factores como la velocidad de transferencia de datos, latencia, ancho de
banda, y el uso de firewalls de uUltima generacion, que mejoran la seguridad y
eficiencia de la red. La implementacion de tecnologias avanzadas es crucial para

optimizar el desempefio y asegurar una comunicacion eficiente.

En este contexto se puede indicar que el rendimiento de una red LAN se
evalla por su velocidad de transmision, latencia, congestionamiento, y calidad
de servicio. La velocidad de transmision se mide en Mbps, la latencia en
milisegundos, y la congestion se puede detectar mediante la pérdida de paquetes

y la variacion en la velocidad (Solsol, 2024).
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1.8. Administracion de una LAN.

Para Rosado (2024), la administracion de una red LAN implica la gestion
eficiente de los equipos informéaticos para garantizar alta disponibilidad,
seguridad, y una distribucion 6ptima del ancho de banda. Esto incluye el
monitoreo constante para prevenir ataques, el uso eficiente de recursos y la
implementacion de soluciones avanzadas como redes definidas por software

(SDN) para mejorar la estabilidad y el rendimiento general.

En otras palabras, la administracion de una red LAN consiste en la
organizacion, control y supervision de la red para mantener su funcionamiento
eficiente, mediante el uso de herramientas, aplicaciones y dispositivos. Esto
incluye tareas como deteccion y aislamiento de fallas, evaluacion del trafico,

mantenimiento de configuraciones y establecimiento de politicas de seguridad.

1.9. Escalabilidad de una LAN.

Vasquez (2024), sefiala que la escalabilidad de una red LAN se refiere a
la capacidad de la red para adaptarse y crecer a medida que aumentan las
demandas de usuarios y aplicaciones sin comprometer su rendimiento. Una red
LAN escalable puede manejar un mayor numero de dispositivos, trafico y

servicios sin necesidad de reemplazar la infraestructura existente.

Siendo las cosas asi, la escalabilidad de una red LAN se refiere a su

capacidad para expandirse y adaptarse al aumento de dispositivos y trafico sin
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afectar el rendimiento. Esto implica una planificacién y arquitectura adecuadas
para asegurar que la red pueda crecer y mantener una operacion eficiente y

estable (Vasquez, 2024).

1.10. Usos de una LAN.

Una red LAN (Local Area Network) se utiliza principalmente para conectar
dispositivos dentro de un area limitada, como una oficina, una casa o una
escuela. Facilita compartir recursos como impresoras y archivos, permite
comunicaciones rapidas y seguras entre dispositivos, posibilita el acceso a
internet compartido, y es fundamental para aplicaciones como videoconferencias

y juegos en red (Pita, 2023).

Con la manifestado, una red LAN permite: Compartir recursos, facilita el
trabajo colaborativo y el intercambio de informacion, mejorar la eficiencia,
centraliza la administracion y el mantenimiento de los sistemas, optimiza el uso
de recursos y reduce costos, aumentar la seguridad, controla el acceso a la red
y protege la informacion, facilita la implementacién de politicas de seguridad,

facilitar la comunicacion.
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2. PORTAL CAUTIVO.

2.1. Definicién.

Para Ayala (2024), un portal cautivo es un mecanismo de seguridad de
red que requiere que los usuarios se autentiquen o acepten términos y
condiciones antes de obtener acceso completo a la red. Se utiliza para asegurar
la red, proporcionar informacion a los usuarios y controlar el trafico de la red

inalambrica.

Con estas consideraciones se puede sefialar que un portal cautivo es una
pagina web que se muestra antes de otorgar acceso a una red. Se usa en redes
Wi-Fi publicas para autenticar usuarios, recolectar datos o mostrar términos de

uso, asegurando asi un acceso controlado.

2.2. Funcionalidad.

Un portal cautivo es un mecanismo de seguridad de red que requiere que
los usuarios se autentiquen o acepten términos y condiciones antes de obtener
acceso completo a la red. Su funcibn es asegurar la red, proporcionar
informacion a los usuarios y controlar el trafico de la red inalambrica (Ayala,

2024).

2.2.1. Autenticacion.

Ruiz y Rodriguez (2024), al referirse a autenticacion de un portal cautivo

sefalan: la autenticacion de un portal cautivo es un mecanismo de seguridad
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que requiere que los usuarios se identifiquen y autentiquen antes de poder
acceder a una red inalambrica. Esto permite controlar y monitorear el acceso a

la red, brindando mayor seguridad y gestion del trafico de datos.

Ahora bien, la autenticacion en un portal cautivo es el proceso mediante
el cual se verifica la identidad de un usuario antes de permitirle acceso a la red.
Los usuarios deben ingresar credenciales, como nombre de usuario y
contrasefla, o aceptar términos de uso. Esto asegura que solo usuarios

autorizados puedan acceder a la red.

2.2.2. Aceptacion de términos.

La aceptacion de términos en un portal cautivo es el proceso en el que los
usuarios aceptan las condiciones de uso de una red inaldmbrica, incluyendo
politicas de privacidad y seguridad, antes de poder acceder a la red. Esto
asegura que los usuarios entiendan y acepten las reglas del servicio, mejorando

la seguridad y la gestion del trafico de datos (Ruiz y Rodriguez, 2024).

2.3. Usos.

Zamora et al., (2020), manifiestan que un portal cautivo es una
herramienta efectiva para controlar el acceso a una red LAN. Permite autenticar
usuarios, aplicar politicas de seguridad y recopilar datos de uso. Algunos usos

comunes incluyen: a) Restringir el acceso a usuarios no autorizados, b) Redirigir
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a los usuarios a una pagina web especifica al conectarse, c) Solicitar
credenciales de usuario para autenticar el acceso, d) Aplicar politicas de ancho
de banda y uso segun el perfil del usuario, e) Recopilar datos de uso y

estadisticas de los usuarios conectados.

2.4. Implementacion.

Como lo manifiesta Ledn (2021), la implementacion de un portal cautivo
consiste en configurar un sistema que gestione y controle el acceso a una red
inaldmbrica. Al conectarse a la red, los usuarios son redirigidos automaticamente
a una pagina de inicio de sesion, donde deben introducir credenciales
especificas, como un nombre de usuario y una contrasefia, o simplemente

aceptar términos de uso.

Este sistema permite administrar el ancho de banda disponible, el tiempo
de conexién y asegurar que solo usuarios autorizados accedan a la red. Es
especialmente (til en entornos como hoteles, universidades y otros lugares

publicos donde se necesita controlar y monitorear el acceso a Internet.

El portal cautivo funciona interceptando la primera solicitud web de un
usuario y redirigiendola a una pagina de autenticacion. Una vez que el usuario
ingresa las credenciales necesarias, el sistema las verifica con una base de

datos y, si son correctas, permite el acceso a la red.
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Esto no solo mejora la seguridad de la red al restringir el acceso, sino que
también permite recopilar datos de los usuarios y gestionar el uso del servicio de
Internet. Este método es compatible con la mayoria de los dispositivos y sistemas
operativos, y no requiere la instalacién de software adicional por parte del usuario

(Ledn, 2021).

2.5. Beneficios.

Para Romo (2022), un portal cautivo permite controlar el acceso de
usuarios a la red inalambrica, brindando seguridad y evitando el uso no
autorizado. Ademas, el portal cautivo permite recopilar datos de los usuarios que

acceden, lo cual facilita el analisis de trafico y comportamiento en la red.

Siendo las cosas asi, un portal cautivo en una red LAN ofrece varios
beneficios: mejora la seguridad al controlar el acceso de usuarios, permite la
autenticacion y autorizacion personalizada, facilita el monitoreo y la gestion del
trafico de la red, y puede ofrecer oportunidades de marketing al mostrar anuncios

o informacidn relevante a los usuarios que se conectan (Romo, 2022).

2.6. Consideraciones legales.

Segun Lanchipa (2021), al implementar un portal cautivo en una red LAN,
es esencial considerar la privacidad de los datos, cumplir con las leyes de

proteccion de datos locales, obtener el consentimiento explicito de los usuarios,
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y proporcionar términos de uso claros. Ademas, se debe garantizar la seguridad

de la informacion recopilada.

En otras palabras, al implementar un portal cautivo en una red LAN, se
debe garantizar el cumplimiento de leyes de privacidad y proteccion de datos. Es
crucial obtener el consentimiento informado de los usuarios, ofrecer términos de
uso detallados, y asegurar la seguridad de la informacion recopilada para evitar

vulneraciones legales (Lanchipa, 2021).

2.7. Ejemplos de uso.

Esquivel (2020), un portal cautivo es un sistema que controla y administra
el acceso a una red inalambrica. Algunos ejemplos de uso incluyen: control de
acceso a redes Wi-Fi publicas en hoteles, aeropuertos o cafeterias, autenticacion
de usuarios en redes universitarias 0 empresariales, monitoreo y registro del uso

de la red para fines de seguridad o facturacion.

Siendo las cosas asi, los portales cautivos se utilizan en entornos como
cafeterias, aeropuertos y hoteles para proporcionar acceso a internet. También
son comunes en universidades para autenticar estudiantes y en empresas para
controlar el acceso de empleados y visitantes, garantizando asi la seguridad de

la red y ofreciendo contenido personalizado.
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3. TRANSMISION DE INFORMACION.

Para Delgado (2021), la transmision de informacién en una red LAN (Red
de Area Local) permite a los dispositivos conectados compartir datos y recursos.
Utilizar protocolos de comunicacion como Ethernet y estandares como IEEE

802.11 para asegurar la integridad y seguridad de la informacion.

En este contexto se manifiesta que la transmisién de informacién en una
red LAN (Red de Area Local) implica el intercambio de datos entre dispositivos
conectados dentro de un area geogréfica limitada, utilizando cables Ethernet o
conexiones inalambricas, para facilitar la comunicacion y el acceso compartido

a recursos y servicios.

3.1. Medios de Transmisién

3.1.1. Cables Ethernet

Para Pefa (2021), los cables Ethernet son un tipo de cableado utilizado
para conectar dispositivos, como computadoras y routers, a través de una red
local (LAN). Estos cables permiten la transmision de datos a velocidades
relativamente altas y son esenciales para la comunicacion en redes de
computadoras.

En este mixto contexto, los cables Ethernet son conductores utilizados

para conectar dispositivos en redes de area local (LAN). Facilitan la transmision

31



de datos a alta velocidad y fiabilidad, empleando pares trenzados de cobre o

fibra Optica, esenciales para la comunicacion y acceso a redes.

3.1.2. Wi-Fi

WiFi es una tecnologia que permite la conexidon inalambrica de
dispositivos a una red local (LAN) y a Internet, utilizando ondas de radio. Facilita
la transmisién de datos sin necesidad de cables, proporcionando movilidad y

acceso compartido a recursos en diversos entornos (Pefia, 2021).

Ahora bien, Salinas (2021), sefiala que WiFi (Wireless Fidelity) es un
sistema de comunicacion inalambrica que permite a los dispositivos electronicos
(como computadoras, teléfonos maoviles, mesas, etc.) conectar a Internet 0 a una

red local sin cables.

3.2. Protocolos de Comunicacién

3.2.1. Ethernet

Segun Murillo y Rey (2020), el protocolo Ethernet es un estandar
fundamental para la comunicacion en redes de area local (LAN). Ethernet define
como los dispositivos en una red deben formatear y transmitir datos para
garantizar que las comunicaciones sean eficientes y sin errores. Utiliza un

esquema de direccionamiento Unico conocido como direccion MAC (Media
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Access Control) para identificar cada dispositivo en la red, lo que facilita el

enrutamiento preciso de la informacion.

Ademas, el protocolo Ethernet especifica varios métodos de acceso al
medio, siendo el mas comun el CSMA/CD (Carrier Sense Multiple Access with
Collision Detection), que permite a los dispositivos detectar si el canal de
comunicacion esta libre antes de enviar datos y manejar colisiones si ocurren.
Ethernet soporta diferentes velocidades de transmision, desde 10 Mbps
(Ethernet clasica) hasta 100 Gbps y mas (Ethernet de alta velocidad), utilizando

tanto cables de cobre (pares trenzados) como fibra 6ptica (Murillo y Rey, 2020).

3.2.1. Wi-Fi (802.11)

Para Szott et al. (2022), El protocolo WiFi 802.11 es un estandar de
comunicacién inalambrica para redes locales, desarrollado por IEEE. Permite la
conexion de dispositivos sin cables, utilizando ondas de radio. Sus diversas

versiones mejoran la velocidad, cobertura y seguridad de las transmisiones.

WiFi 802.11 opera en bandas de 2.4 GHz y 5 GHz, ofreciendo flexibilidad
en la conexion. Las versiones mas recientes, como 802.11ac y 802.11ax,
aumentan la eficiencia y capacidad de la red, soportando mas dispositivos

simultaneamente y mayores velocidades (Szott et al., 2022).
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3.3. Topologias de Red

Leone (2020), sefala: la topologia de una red se refiere a la disposicidén
fisica o I6gica de los nodos y conexiones en una red de computadoras. Define
cOmo se conectan los dispositivos entre si y cdmo se comunican, afectando el

rendimiento y la eficiencia de la red .

3.3.1. Estrella

Para Leone (2020), la topologia estrella conecta todos los nodos de una
red a un dispositivo central, como un switch o un hub. Cada dispositivo tiene un
enlace directo al nodo central, lo que facilita la gestion y el aislamiento de fallos

en la red.

En la topologia estrella, si una conexion individual falla, no afecta a los

demas dispositivos de la red. Esta configuracion es comun en redes LAN debido

a su simplicidad y eficiencia en la administracién del trafico de datos, aunque

depende de la fiabilidad del nodo central (Leone, 2020).

3.3.2. Bus

Sefalando a Leone (2020), la topologia bus conecta todos los dispositivos

de la red a un solo cable central, conocido como "bus". Los datos se transmiten
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en ambas direcciones a lo largo del bus y cada dispositivo escucha el tréfico,

capturando los datos dirigidos a él y descartando el resto.

En esta configuracion, si el cable central falla, toda la red se desconecta.
La topologia bus es facil de implementar y econémica, pero su eficiencia
disminuye a medida que aumenta el nimero de dispositivos, ya que todos
comparten el mismo canal de comunicacion, lo que puede provocar colisiones

de datos (Leone, 2020).

3.3.3. Anillo

Para Atoche (2021), la topologia de red en anillo conecta cada dispositivo
con dos dispositivos vecinos, formando un circuito cerrado. Esta estructura
asegura que los datos circulen en una direccién, evitando colisiones. Si un enlace
falla, los datos pueden redirigirse en sentido contrario, mejorando la resiliencia

de la red.

En una red de topologia en anillo, cada dispositivo actia como repetidor,
amplificando la sefal antes de pasarla al siguiente dispositivo. Esto permite
mantener una alta calidad de transmision en largas distancias. Sin embargo, la
configuracion y el mantenimiento pueden ser complejos y costosos (Atoche,

2021).
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3.3.4. Malla

Segun Leone (2020), en una red de topologia en malla, cada nodo se
conecta directamente a varios otros nodos, formando una red interconectada.
Esta configuraciébn permite mdultiples rutas para los datos, mejorando la
redundancia y la resistencia a fallos. Si una conexion falla, los datos pueden

redirigirse por otro camino.

La topologia en malla es ideal para redes que requieren alta disponibilidad
y confiabilidad, como las redes de telecomunicaciones y las redes militares. Sin
embargo, puede ser costosa y compleja de implementar debido al gran nimero
de conexiones necesarias para asegurar la interconexion completa (Atoche,

2021).

3.4. Direccionamiento

3.4.1. Direcciones MAC

Las direcciones MAC (Media Access Control) son identificadores unicos
asignados a las tarjetas de interfaz de red (NIC) de cada dispositivo en una red.
Estas direcciones, codificadas en la capa de enlace de datos del modelo OSI,
permiten la correcta transmision de datos entre dispositivos, asegurando que la

informacion llegue al destino correcto sin errores (Obando, 2022).
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Las direcciones MAC son identificadores Unicos asignados a dispositivos
de red, permitiendo la correcta comunicacion entre ellos al asegurar que los

datos lleguen al destinatario sin errores en la transmision.

3.4.2. Direcciones IP

Para Obando (2022), las direcciones IP (Protocolo de Internet) son
identificadores unicos asignados a cada dispositivo en una red para permitir su
identificacion y localizacién. Estas direcciones son esenciales para la
comunicacién entre dispositivos en una red, facilitando el enrutamiento de datos

y permitiendo que los dispositivos se conecten y se comuniquen correctamente.

En otras palabras, una direccion IP es un nimero Unico asignado a cada
dispositivo en una red, permitiendo su identificacion y localizacién para asegurar

la correcta entrega de datos entre dispositivos.

Las direcciones IP se dividen en dos versiones principales: IPv4 e IPv6.

Ejemplos de direcciones IPv4:

192.168.1.1

10.0.0.1

172.16.254.1

Ejemplos de direcciones IPv6:
2001:0db8:85a3:0000:0000:8a2€:0370:7334

fe80:0000:0000:0000:0202:b3ff:fele:8329
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2001:0db8:0000:0042:0000:8a2e:0370:7334

Las direcciones IPv4 tienen un formato de cuatro octetos separados por
puntos, mientras que las direcciones IPv6 utilizan un formato hexadecimal

separado por dos puntos (Obando, 2022).

3.5. Transmision de Datos

3.5.1. Paquetes

Para Garcia (2023), un paquete de datos es una unidad de informacién
gue se envia a través de una red. Cada paquete contiene datos y metadatos que
indican su origen, destino y otros aspectos necesarios para la correcta

transmision y recepcion.

Por otra parte, considerando a Obando (2022), un paquete de datos es
una unidad de informacion transmitida en una red. Esta compuesto por un
encabezado y una carga Util. EI encabezado contiene informacion de control,
como direcciones de origen y destino, mientras que la carga util contiene los
datos reales. Los paquetes permiten la fragmentacion y reensamblaje de datos,

facilitando una transmision eficiente y segura.

3.5.2. Switches y Routers

Segun Salsabila y Sutabri (2024), un switch es un dispositivo de red que

conecta multiples dispositivos dentro de una red local (LAN). Opera en la capa 2
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del modelo OSI, utilizando direcciones MAC para dirigir el trafico de datos de
manera eficiente y evitar colisiones, mejorando asi el rendimiento y la velocidad

de la red.

Se puede considerar también, que un switch es un equipo de red que
enlaza varios dispositivos en una red local (LAN). Funciona en la segunda capa
del modelo OSI, usando direcciones MAC para gestionar el trafico de datos,
encaminandolos de manera precisa y evitando interferencias, lo que optimiza la

velocidad y eficiencia de la red (Salsabila y Sutabri, 2024).

3.5.3. Fragmentacién y Reensamblaje

Considerando a Bonilla y Jairo (2023), fragmentacion y reensamblaje son
conceptos fundamentales en la transmision de datos en redes. La fragmentacion
se refiere al proceso de dividir un paquete de datos en partes mas pequefias
para facilitar su envio a través de una red, especialmente cuando el tamafio del

paquete excede el limite permitido por el protocolo de red.

Por otra parte, el reensamblaje es el proceso inverso, donde estas partes
se vuelven a unir en el destino para reconstruir el paquete original. Este
mecanismo es esencial para garantizar la integridad y la eficiencia en la

comunicacion de datos en entornos de red complejos.
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3.6. Velocidad de Transmisioén

3.6.1. Ancho de Banda

Para Flores y Guzman (2023), el ancho de banda se refiere a la cantidad
de datos que se pueden transmitir a través de una red en un periodo especifico.
Es un factor crucial en la eficiencia de las comunicaciones digitales, ya que

determina la velocidad y capacidad de transmision de informacion.

Siguiendo este orden de ideas, un mayor ancho de banda permite
transferencias mas rapidas y simultdneas de datos, mejorando la experiencia del
usuario en aplicaciones como streaming, videoconferencias y descargas.
Optimizar el uso del ancho de banda es esencial para garantizar la confiabilidad

y eficiencia de las redes (Flores y Guzman, 2023).

3.6.2. Latencia

Para Castillo (2023), la latencia en la transmision de datos se refiere al
tiempo de retraso que se produce al enviar informacién desde un punto hasta
otro en una red. Este retardo puede deberse a factores como la demora en las
lineas de transmision, el procesamiento de datos y el buffering de paquetes en

las colas de trafico .

Con las consideraciones antes mencionadas, la latencia en la transmision

de datos es el retraso temporal que ocurre cuando se envia informacion a través
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de una red, influenciado por la distancia y el procesamiento en cada nodo

(Castillo, 2023).

3.6.3. Jitter

Segun Castillo (2023), un jitter es “el fendmeno causado por un retardo o
latencia que varia entre los paquetes en una comunicacion. Esta variabilidad
provoca que los paquetes lleguen de manera desordenada, creando lagunas en

la secuencia de tramas de la conversacion” (p.17).

Ahora bien, el jitter en la transmision de datos es la fluctuacién en los
intervalos de llegada de paquetes de datos. Esta variabilidad puede causar
problemas en aplicaciones sensibles al tiempo, como la voz y el video en tiempo
real, ya que los datos pueden llegar desordenados o con retrasos, afectando la

calidad del servicio.

3.7. Seguridad

3.7.1. Firewalls

Viteri y Avila (2023) manifiestan que “los firewalls actGan como una
primera linea de defensa, filtrando el trafico no autorizado y protegiendo la

infraestructura de red contra intrusiones” (p.17).
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Por otra parte, Viteri y Avila (2023), sefialan que los firewalls “establecen
barreras de proteccion, controlan el trafico y bloquean accesos no autorizados”
(p.20). Los firewalls son sistemas de seguridad que controlan y filtran el trafico

de red, protegiendo contra accesos no autorizados y ciberataques.

3.7.2. Encriptacién

La encriptacion de datos en la transmision de informacion es el proceso
de codificar datos para protegerlos de accesos no autorizados durante su

transferencia. Esto se corrobora con lo manifestado por Santillan (2023), al decir:

“los protocolos WPA y WPAZ2 utilizan encriptacion para proteger la

confidencialidad de los datos transmitidos en redes inalambricas.

Se exploran los algoritmos de encriptacién, como AES (Advanced

Encryption Standard), y se analizan los posibles ataques

criptograficos que podrian afectar la seguridad de los dispositivos

moviles” (p. 12).

En otras palabras, la encriptaciéon de datos es el proceso de convertir
informacion legible en un codigo complicado. Esto asegura que solo las partes

autorizadas puedan descifrar y acceder a los datos protegidos durante su

almacenamiento o transmision.

3.7.3. Autenticacioén

Para Insaurralde et al. (2023), la autenticacion es un proceso que verifica

la identidad de un usuario, maquina o servicio. Utiliza herramientas como

42



Kerberos, que emplea un sistema de tickets para validar usuarios en redes
inseguras, asegurando que las contrasefias no se envien ni almacenen

localmente, y emplea criptografia de clave simétrica para mayor seguridad.

Asi mismo, Insaurralde et al. (2023), sefialan: que la autenticacion de
datos en una red verifica la identidad de usuarios, maquinas o servicios antes de
permitir el acceso. Utiliza protocolos como Kerberos, que emplea tickets para
validar usuarios, asegurando que las contrasefias no se envien ni almacenen

localmente.

3.8. Control de Acceso

3.8.1. Listas de Control de Acceso (ACLS)

Para Garcia y Moreno (2021). “Las listas de control de acceso (ACL) son
un tipo de control que ayuda a definir permisos 0 accesos segun las politicas de
seguridad establecidas por la organizacién y gestionadas por el administrador de

la red de comunicaciones” (p. 12).

En otras palabras, las listas de control son herramientas utilizadas para
mejorar la seguridad y eficiencia en diversos contextos, permitiendo verificar,
organizar y priorizar tareas, procesos o elementos segun criterios especificos y

establecidos previamente (Garcia y Moreno, 2021).
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3.8.2. VLANSs

Las VLAN (Redes de Area Local Virtual) permiten segmentar una red
fisica en redes ldgicas distintas, mejorando la seguridad, eficiencia y gestién del
trafico. Facilitan el aislamiento de segmentos de red, reduciendo colisiones y
permitiendo una administracion flexible sin cambios fisicos en la infraestructura

(Garcia y Moreno, 2021).

Esto se corrobora por lo manifestado por Almalki (2020), al decir, las VLAN
(Virtual Local Area Network) permiten segmentar una red fisica en varias redes
l6gicas, mejorando la seguridad y la eficiencia. Facilitan la gestion y el control del

trafico de datos sin necesidad de cambios fisicos en la infraestructura de red.

3.9. QoS (Quality of Service)

3.9.1. Priorizacion de Tréfico

Para Mejia et al. (2022), la priorizacion de trafico es una técnica utilizada
para gestionar el flujo de datos en una red. Permite identificar y clasificar los
paquetes segun criterios como la tasa de transferencia, el retraso (delay), la
variacion del retraso (jitter) y la pérdida de paquetes. Esto asegura que los
servicios criticos, como VolIP y videoconferencias, tengan una mayor calidad y

estabilidad en la red.
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Esta gestion se logra mediante diferentes mecanismos, como el balanceo
de carga y la asignacion de ancho de banda prioritario a ciertos tipos de trafico
0 usuarios especificos. Implementar estas técnicas optimiza el uso de los
recursos de red, mejorando la eficiencia y reduciendo los costos asociados a la

contratacion de planes de mayor ancho de banda (Mejia et al., 2022).

3.9.2. Gestion del Ancho de Banda

Segun Mejia et al.,(2022), la gestion del ancho de banda es una técnica
utilizada para controlar y optimizar el uso de la capacidad de una red. Consiste
en monitorear y administrar la cantidad de datos que pueden transmitirse a través

de una red en un tiempo determinado, generalmente medido en bits por segundo

(bps).

Este control es crucial para evitar la congestiéon y garantizar que los
servicios criticos tengan suficiente ancho de banda para operar de manera
eficiente. A través de la gestibn del ancho de banda, se puede asignar
prioridades a diferentes tipos de trafico, asegurando que las aplicaciones
esenciales, como videoconferencias o VolP, reciban un tratamiento preferente

en la red (Mejia et al., 2022).
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3.10. Monitoreo y Administracion

3.10.1. SNMP (Simple Network Management Protocol)

Segun Gobantes (2023), SNMP (Simple Network Management Protocol)
es un protocolo de gestion de red que permite a los administradores monitorizar
y controlar remotamente dispositivos de red. Utiliza una arquitectura de gestion
qgue incluye agentes SNMP en los dispositivos gestionados y gestores SNMP

gue recopilan informacion de los agentes.

Los agentes exponen datos de gestion a través de objetos definidos en
bases de informacion de gestion (MIB). SNMP proporciona un marco

estandarizado para la gestion de redes heterogéneas (Gobantes, 2023).

3.10.2. Herramientas de Monitoreo

Gobantes (2023), sefiala que las herramientas de monitoreo son
fundamentales para la gestion eficiente de redes. Permiten a los administradores
obtener informacion esencial para medir, mantener y mejorar los sistemas y

procesos distribuidos que conforman las redes.

Proporcionan una vision integral de los aspectos relevantes, creando una
base solida para la toma de decisiones informadas y la optimizacion continua de
las redes. Su uso estratégico garantiza un funcionamiento Optimo y mayor

eficiencia en la gestion de redes (Gobantes, 2023).
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CAPITULOIII

ESTUDIO DE CAMPO

1. PARADIGMA DE LA INVESTIGACION CUALITATIVO.

Para Centeno y Acuiia (2023), el paradigma cualitativo se enfoca en
comprender fendmenos sociales y educativos desde la perspectiva de los
participantes. Utiliza métodos como entrevistas y grupos de discusion para
recolectar datos ricos en detalle y contexto. En este enfoque, se busca interpretar
y analizar los significados y experiencias de las personas, proporcionando una

comprension profunda y holistica de la realidad estudiada.

En la presente investigacion se empled el paradigma cualitativo, al aplicar
entrevistas a profesionales con bastos conocimientos en aplicaciones
informaticas, que estan vinculadas a una red LAN con portal cautivo, que sirven

para la transmision de datos.

2. TIPO DE INVESTIGACION

2.1. Investigacién documental

Segun Reyes y Carmona (2020), al referirse a investigacion documental
sefalan:
“La investigacion documental es una de las técnicas de la

investigacion cualitativa que se encarga de recolectar, recopilar y
seleccionar informacién de las lecturas de documentos, revistas,
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libros, grabaciones, filmaciones, periddicos, articulos resultados

de investigaciones, memorias de eventos, entre otros” (p.1).

En la presente investigacion se utilizé la investigacion documental para
revisar, analizar y describir cada una de las partes, componentes y software que

se utiliza en una red LAN con portal cautivo para la transmisién de informacion.

Por otra parte, Reyes y Carmona (2020) manifiestan que “con la
investigacion documental, también es posible hacer una reflexion de todos
aguellos aspectos que hacen alusion a instrumentos para evaluar las categorias

de analisis que se estén trabajando” (p. 1).

2.2. Investigacion de campo

Para Sandoval (2022), la investigacion de campo es una fase crucial en la
investigacién social, que implica una interaccién directa con los actores sociales
en sus entornos naturales. Permite al investigador recopilar informacién primaria,
comprender las realidades sociales, econdmicas, culturales y politicas, y analizar
percepciones y dinamicas. Este proceso fomenta la empatia y la confianza con
las comunidades, y puede ser complementado con el uso de herramientas

tecnoldgicas para organizar y analizar los datos recolectados.

En la presente investigacion, se acudi0 directamente a la Unidad

Educativa Fiscomisional "Juan Pablo II" para dialogar con las autoridades y

docentes que conocen la realidad sobre la infraestructura tecnolégica existente,
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y sobre cada uno de los aspectos que encierran la transmision de informacion.

Esto permitio recopilar datos para el desarrollo de la presente investigacion.

3. METODOS DE INVESTIGACION

3.1. Meétodo analitico — sintético

Tomando el criterio de Falcén y Serpa (2021), el “método analitico-
sintético procesa y valora los diversos puntos de vista que sobre la variedad de
meétodos de investigacion existen, asi como para establecer las coincidencias,

aspectos cuestionables o rescatables en cada caso” (p.23).

Por otra parte, Falcén y Serpa senalan: “el método analitico-sintético parte
de entender el analisis como el procedimiento mental que descompone lo
complejo en sus partes y cualidades, permitiendo la division mental del todo en

sus multiples relaciones” (p. 24).

Siendo las cosas asi, en la presente investigacion el método analitico-
sintético implic6 descomponer el sistema en componentes basicos de la red LAN
(andlisis), como dispositivos y conexiones, para luego integrar estos elementos
(sintesis) en una red funcional y eficiente, optimizando su rendimiento y

seguridad.
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3.2. Método deductivo —inductivo

Segun lo manifestado por Almeida (2022), el método inductivo-deductivo
es una estrategia de razonamiento que combina la induccion y la deduccién. La
induccion parte de casos particulares para llegar a una conclusion general,
mientras que la deduccion aplica principios generales a casos especificos. Este
método permite analizar un fenédmeno desde diferentes perspectivas, formulando

hipotesis y verificAndolas para obtener conocimiento cientifico.

Ahora bien, en la presente investigacion se aplicé el método inductivo-
deductivo para el disefio de una red LAN con portal cautivo, recopilando datos
sobre redes existentes (inductivo) para identificar patrones de uso y necesidades
especificas. Luego, se formul6 una hipotesis sobre la configuracién 6ptima de la
red. Finalmente, se disefid la red y se evalud su rendimiento, ajustando segun

los resultados obtenidos (deductivo).

4. TECNICAS E INSTRUMENTOS DE INVESTIGACION

4.1. Técnicas de investigacion

Las técnicas de investigacion son métodos sistematicos utilizados para
recolectar, analizar e interpretar datos. Incluyen encuestas, entrevistas,
observacion, estudios de caso, experimentos y analisis documental. Cada
técnica se elige segun los objetivos del estudio y el tipo de informacidén que se

necesita, permitiendo obtener resultados validos y fiables (Tajero, 2021).

50



4.1.1. Entrevista

Se destaca lo manifestado por Lopezosa (2020), al referirse a lo que es

una entrevista:

La entrevista es un instrumento de gran eficacia para desarrollar

investigaciones cualitativas y tiene como funcién principal recabar

datos que después podremos aplicar a nuestros estudios. Se trata

de una técnica que se caracteriza por tratarse de una

conversacion mas o menos dirigida (dependiente del tipo de

entrevista) entre el investigador (emisor) y el sujeto de estudio

(receptor) con un fin siempre bien determinado y enfocado a la

resolucién de los objetivos y preguntas de investigacion de

trabajos (p. 89).

Siguiendo este orden de ideas, una entrevista en una investigacion es un
método cualitativo que consiste en una conversacion estructurada o
semiestructurada entre el investigador y el participante. Su objetivo es obtener

informacion profunda sobre experiencias, opiniones y percepciones,

enriqueciendo asi el analisis del tema estudiado (Lopezosa, 2020).

En la presente investigacion, se uso la entrevista para obtener informacion
de los docentes, que tienen cargo administrativo y bastos conocimientos en

infraestructura tecnolégica.

4.1.2. Observacion de campo

Segun Vega et al. (2021), uno de los métodos mas usados en la
investigacion en las ciencias sociales es la observacion, sin embargo, se la usa

en otras areas del conocimiento, “el cual pareciera ser muy simple; sin embargo,
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Su exigencia es basta, pues requiere de habilidades y destrezas exigentes para

el observador, toda vez que de ellas dependen resultados fidedignos y precisos”

(p. 71).

La observacién de campo sirvio para verificar la existencia y el estado de
la infraestructura tecnoldgica de la Unidad Educativa Fiscomisional "Juan Pablo

[I". Siendo de mucha ayuda para el desarrollo de la presente investigacion.

4.2. Instrumentos de investigacién

4.2.1. Guia de entrevista

En relacién con el término guia de entrevista, Avila et al. (2020), lo
consideran como:

“el instrumento metodologico que permite la aplicaciéon del método

en la practica. Es frecuente obviar el hecho de que, lo que se aplica

en la practica directamente, no es el método, como abstraccion

tedrica, sino su guia, por su caracter metodolégico” (p. 69).

Cabe considerar, que la guia de la entrevista es un documento que
contiene las preguntas o temas a abordar durante la entrevista de investigacion.
Sirve como una estructura flexible que permite al entrevistador cubrir los puntos

clave, adaptandose a las respuestas del participante y profundizando en

aspectos relevantes que surjan durante la conversacion.

En la presente investigacion la guia de la entrevista sirvié para obtener
datos de los entrevistados con relacion del disefio de la red LAN con portal

cautivo para la Unidad Educativa Fiscomisional “Juan Pablo II”.
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4.2.2. Fichade observacion

Al hablar de la ficha de observacion Roman et al. (2021), manifiestan: la
ficha de observacion en una investigacion es un instrumento que permite recoger
datos de forma sistematica y estructurada sobre un fendmeno especifico. Su
disefio incluye categorias y variables relevantes que guian la observacion,
facilitando la recoleccion de informacion cualitativa y cuantitativa. Este recurso
es esencial para analizar el contexto y las dinamicas observadas, contribuyendo

a la validez y confiabilidad de los hallazgos en estudios educativos y sociales.

La guia de la observacion se empled en la presente investigacion para
colectar datos de las instalaciones, laboratorio, areas de recreacién, areas
administrativas, entre otros lugares, para la implementacién de la red LAN con
portal cautivo, para la transmision de informacion en la Unidad Educativa

Fiscomisional “Juan Pablo II”.

5. POBLACION Y MUESTRA

5.1. Poblaciéon

Mucha et al. (2021) al referirse a la poblacion en una investigacion
sefalan:

La determinacion de la poblacién y la muestra, parte del tipo de
investigacion que se aplica para enfrentarse a la realidad
problematica, por ello es importante dar una mirada al enfoque de
los tipos de investigacion, segun la naturaleza de las variables (p.
51).
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Por otra parte, Mucha et al. (2021), manifiestan que el investigador debe
considerar que la poblacion sea relativamente homogénea respecto de las
variables de su interés.

En la presente investigacion se utilizé una poblacion de 30 docentes, que
trabajan en la Unidad Educativa Fiscomisional “Juan Pablo II”, y tienen

conocimientos del uso de infraestructura tecnologica.

5.2. Muestra

Sodeify y Habibpour (2021), en una investigacion cualitativa, el niumero
minimo de entrevistados puede variar dependiendo del enfoque y los objetivos
del estudio. Sin embargo, generalmente se recomienda entrevistar al menos a 5
a 10 personas para obtener una variedad suficiente de perspectivas. Algunos
estudios pueden necesitar mas participantes para alcanzar la saturacién de
datos, donde la informacion adicional ya no aporta nuevos insights significativos.
Es crucial que la muestra sea lo suficientemente diversa para cubrir los diferentes

aspectos del fenédmeno investigado.

En este contexto, el muestreo intencional es una técnica de seleccién de
participantes basada en criterios especificos y el juicio del investigador para
obtener datos relevantes y significativos para el estudio (Sodeify y Habibpour,

2021).

Tomando en cuenta estas consideraciones, en la presente investigacion

se aplicé un muestreo intencional, donde se seleccion6 a 5 docentes de la
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Unidad Educativa Fiscomisional “Juan Pablo II”, que tiene bastos conocimientos
en el uso de herramientas informaticas y conocen sobre infraestructura

tecnoldgica orientada a redes LAN y portales cautivos.

6. ANALISIS DE RESULTADOS

6.1. Entrevista

Entrevista realizada a los 5 docentes de la Unidad Educativa
Fiscomisional “Juan Pablo II”, que tiene bastos conocimientos en el uso de
herramientas informéticas y conocen sobre infraestructura tecnoldgica orientada

a redes LAN y portales cautivos.

Tabla 1: Andlisis de la entrevista realizada.

No. Pregunta Respuestas Anélisis
1 ¢Qué es un | Péagina web de | Las respuestas
portal cautivo? | autenticacion. destacan la funcion

Control de acceso a lared. | principal del portal
Seguridad adicional para | cautivo: autenticar vy
usuarios. controlar el acceso,

Herramienta para gestionar | proporcionando

conexiones. seguridad y gestidon
Portal para verificar | eficiente.
identidades
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¢ Beneficios de

una red LAN en

Mejor comunicacion

interna.

Las respuestas

enfatizan la eficiencia, el

la escuela? Acceso rapido a recursos. | apoyo educativo y la
Internet mas eficiente. reduccion de costos,
Apoyo en actividades | destacando la
educativas. importancia de la red
Reduccion de costos | LAN en un entorno
operativos. escolar.

¢,Cémo Filtra accesos no | Las respuestas

garantiza autorizados. subrayan la capacidad

seguridad el

portal cautivo?

Monitorea el uso de
internet.

Registra actividades online.
Autentica usuarios.

Protege contra amenazas

del portal cautivo para

asegurar la red
mediante filtrado,
monitoreo y

autenticacion,

externas. protegiendo la integridad

del sistema.
¢, Qué equipos | Routers y switches. Las respuestas
son necesarios | Puntos de acceso | identifican el hardware
para una red | inalambricos. esencial para una red
LAN? Servidor central. LAN, subrayando Ia
Cables de red. infraestructura  basica
Dispositivos finales. necesaria  para  su
implementacion y

funcionamiento.

56




¢cVentajas  del
portal cautivo en

educacion?

Controla el uso de internet.
Acceso supervisado a la
red.

Mejora la ciberseguridad.
Facilita la gestion de
usuarios.

Optimiza el rendimiento de

la red.

Las respuestas
muestran como el portal
cautivo mejora la
seguridad y eficiencia de
la red, facilitando Ia
gestion y el control en un

entorno educativo.

¢, Como afecta el
portal cautivo al

rendimiento?

Gestiona el ancho de
banda.

Prioriza el trafico educativo.

Reduce accesos no
autorizados.
Controla el tiempo de
conexion.

Asegura una red eficiente.

Las respuestas
destacan como el portal
cautivo optimiza el uso
de recursos y asegura
una conexion eficiente,

priorizando actividades

educativas.

¢ Pasos para
implementar

una red LAN?

Evaluar necesidades de
red.

Adquirir el hardware
adecuado.

Configurar  equipos vy
software.

Instalar el portal cautivo.

Probar y ajustar la red.

Las respuestas detallan
un proceso estructurado

para la implementacion

de la red LAN,
subrayando la
importancia de una
planificacion y

configuracion

adecuadas.
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8 ¢Retos en la | Configuracion inicial | Las respuestas
implementacion | compleja. identifican desafios
del portal | Necesidad de | técnicos y humanos,
cautivo? mantenimiento continuo. resaltando la

Problemas de | importancia de la
compatibilidad. preparacion y la
Capacitacion del personal. | adaptacion para una
Resistencia al cambio. implementacion exitosa.

9 ¢,Como facilita | Asegura conectividad | Las respuestas
la transmision | estable. destacan la
de informacién? | Gestiona el acceso a | centralizacion y

recursos. seguridad
Centraliza administracion | proporcionadas por el
de red. portal cautivo,
Proporciona acceso | mejorando la eficiencia
seguro. en la transmision de
Optimiza el ancho de |informacion.
banda.

10 | ¢(Medidas para | Actualizar software | Las respuestas

mantener la red

segura?

regularmente.
Monitorear el trafico de red.
Establecer politicas de

acceso.

Implementar cortafuegos.

enfatizan la importancia
de medidas proactivas y
continuas para

mantener la seguridad

de la red, subrayando la
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Realizar

seguridad.

auditorias de

necesidad

de un

enfoque integral.

6.2. Observacion

Observacion realizada en la Unidad Educativa Fiscomisional “Juan Pablo

II”, para conocer el estado de su infraestructura tecnoldgica.

Tabla 2: Analisis de la observacion de campo realizada.

No Pregunta Respuesta Andlisis
1 | ¢Qué tipo de conexion a | La escuela utiliza una | La conexion de fibra
internet tiene la escuela? | conexion de fibra | 6ptica de 100 Mbps
Optica de 100 Mbps es adecuada para
soportar una red LAN
con portal cautivo,
permitiendo una
transmision de
informacion rapida vy

estable.

2 ¢,Cuantos routers estan | Actualmente, hay dos | Dos routers pueden

actualmente instalados?

routers instalados en

la escuela.

ser suficientes para
una red basica, pero
puede necesitar mas

para cubrir todas las
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areas con una sefal

fuerte y estable.

¢Existen  puntos de
acceso inalambricos en

todas las areas clave?

Solo hay puntos de
acceso inalambricos

en las areas

administrativas.

La falta de puntos de

acceso en areas
clave puede limitar la
conectividad y la

efectividad de la red

LAN en toda Ia
escuela.
¢, Qué tipo de switches | Se utilizan switches | Los  switches no

se utilizan en la red

actual?

no gestionados de 24

puertos.

gestionados pueden
ser limitantes para la
configuracion y el
control avanzados
necesarios en unared
LAN

con portal

cautivo.

¢,Hay un servidor central

dedicado para la red?

No, actualmente no

hay un  servidor

central dedicado.

La falta de un servidor
central puede
dificultar la gestién

centralizada y la

implementacion  del
portal cautivo,
reduciendo la
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eficiencia y seguridad

de la red.
¢Cuantos  dispositivos | Aproximadamente 50 | Con 50 dispositivos
finales (computadoras, | dispositivos se | conectados, la red
tabletas) se conectan a | conectan a la red. debe ser robusta y
la red? bien gestionada para
evitar saturaciones y
asegurar un
rendimiento optimo.
¢, Se realiza algun tipo de | No se realiza | La  ausencia de

monitoreo de trafico de

monitoreo de trafico

monitoreo de trafico

red? de red actualmente. limita la capacidad de
detectar y solucionar
problemas, asi como
de optimizar el
rendimiento y la
seguridad de la red.

. Qué medidas  de | Solo se utilizan | Las contrasefas

seguridad estan | contrasefias basicas | basicas son

implementadas en la red | para el acceso. insuficientes para

actual? asegurar una red
educativa,

especialmente con un

portal cautivo,
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exponiendo la red a

posibles amenazas.

9 | ¢Existe un plan de | No, nohay un plan de | La falta de un plan de
mantenimiento regular | mantenimiento mantenimiento puede
para los equipos de red? | regular. resultar en un

deterioro del
rendimiento de la red
y fallos inesperados
que afectan la
transmision de
informacion.

10 | ¢La infraestructura | La infraestructura | Se  necesita  una
actual soporta la | actual es insuficiente | actualizacion
expansibn a una red | para una expansion | significativa de la

LAN completa con portal

cautivo?

completa.

infraestructura  para

soportar eficazmente

una red LAN con
portal cautivo,
asegurando un
rendimiento y
seguridad
adecuados.
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6.3. Andlisis de resultados

La observacion de campo en la Unidad Educativa Fiscomisional "Juan
Pablo II" revela una infraestructura tecnoldgica limitada para la implementacion
de una red LAN con portal cautivo. La conexidn a internet es adecuada, pero la
cobertura de puntos de acceso es insuficiente y falta un servidor central. Los
switches no gestionados y la ausencia de monitoreo de trafico y mantenimiento
regular son puntos criticos. La seguridad es basica, lo que pone en riesgo la red.
Para una expansion efectiva, se requiere una actualizacion significativa en

equipos y practicas de gestion para asegurar una red robusta y segura.

Con respecto a la entrevista realizada, la implementacion de una red LAN
con portal cautivo en la Unidad Educativa Fiscomisional "Juan Pablo 11" ofrece
multiples beneficios y presenta ciertos desafios. Los analisis individuales de cada
pregunta y respuesta proporcionan una vision clara y detallada de los aspectos

mas relevantes de este proceso.

Funcion del Portal Cautivo: Las respuestas destacan que la principal
funcién del portal cautivo es autenticar y controlar el acceso a la red,
proporcionando una capa adicional de seguridad y una gestion eficiente de las
conexiones. Esto es fundamental en un entorno educativo donde es crucial
proteger la integridad de la red y garantizar que solo usuarios autorizados

accedan a los recursos.
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Beneficios de la red LAN: La red LAN mejora la comunicacion interna,
facilita el acceso rapido a recursos, optimiza el uso de internet, apoya las
actividades educativas y reduce los costos operativos. Estos beneficios son
esenciales para mejorar la eficiencia operativa y la calidad educativa en la

institucion.

Seguridad Proporcionada por el Portal Cautivo: El portal cautivo garantiza
la seguridad de la red filtrando accesos no autorizados, monitoreando el uso de
internet, registrando actividades online, autenticando usuarios y protegiendo
contra amenazas externas. Esto asegura que la red se mantenga segura y

confiable.

Equipos Necesarios para la red LAN: Los equipos esenciales incluyen
routers, switches, puntos de acceso inalambricos, un servidor central, cables de
red y dispositivos finales. Estos componentes son cruciales para la

infraestructura bésica de la red y su funcionamiento adecuado.

Ventajas en el Contexto Educativo: El portal cautivo controla el uso de
internet, proporciona acceso supervisado, mejora la ciberseguridad, facilita la
gestion de usuarios y optimiza el rendimiento de la red. Estas ventajas son
particularmente importantes en un entorno educativo donde es necesario

asegurar un uso adecuado y seguro de los recursos digitales.

Impacto en el Rendimiento de la red: El portal cautivo gestiona el ancho

de banda, prioriza el trafico educativo, reduce accesos no autorizados, controla
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el tiempo de conexion y asegura una red eficiente. Esto garantiza que los
recursos de la red se utilicen de manera Optima para apoyar las actividades

educativas.

Proceso de Implementacion: Los pasos para implementar la red LAN
incluyen evaluar las necesidades de la red, adquirir el hardware adecuado,
configurar equipos y software, instalar el portal cautivo y probar y ajustar la red.
Este proceso estructurado es esencial para asegurar una implementacion

exitosa y funcional.

Retos en la Implementacion: Los desafios incluyen la configuracién inicial
compleja, la necesidad de mantenimiento continuo, problemas de
compatibilidad, capacitacion del personal y resistencia al cambio. Reconocer

estos retos permite planificar estrategias efectivas para superarlos.

Facilitacion de la Transmision de Informacién: El portal cautivo asegura
una conectividad estable, gestiona el acceso a recursos, centraliza la
administracion de la red, proporciona acceso seguro y optimiza el ancho de
banda. Estos factores son cruciales para una transmision eficiente de

informacion.

Medidas de Seguridad: Mantener la red segura requiere actualizar el

software regularmente, monitorear el trafico de red, establecer politicas de

acceso, implementar cortafuegos y realizar auditorias de seguridad. Estas
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medidas proactivas son fundamentales para garantizar la seguridad continua de

la red.

En resumen, la implementacion de una red LAN con portal cautivo en la
Unidad Educativa Fiscomisional "Juan Pablo 11" ofrece importantes beneficios en
términos de eficiencia, seguridad y gestion de recursos, aunque también
presenta desafios que deben ser abordados con planificacion y estrategias

adecuadas.
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CAPITULO 1l

Red LAN con portal cautivo para la transmision de informacién en la

Unidad Educativa Fiscomisional "Juan Pablo II"

1. ANTECEDENTES

Con acuerdo No. 184 el 20 de septiembre de 1994, se crea el Colegio
Juan Pablo Il de Fe y Alegria. Con Acuerdo No. 569, se autoriza el
funcionamiento del sexto curso de bachillerato Técnico en Contabilidad y
Administracion. Con resolucion No. 217 — DIECH del 18 de febrero del 2011, se
autoriza el cambio de denominacion del Bachillerato Técnico en Comercio y
Administracion especialidad Contabilidad y Administracion por Bachiller Técnico
Contador Bachiller en Ciencias de Comercio y Administracién. Unidad Educativa

Fiscomisional “Juan Pablo II” (UEFJII, 2024).

La Comuna Union y Progreso - La Bramadora en los ultimos afios ha
abierto sus puertas a una gran cantidad de personas que habitan en el mismo
lugar, ofreciendo un mejor porvenir para sus familias, la mayor parte de su
poblacién es propia de la region, simese a esta poblacion los grupos emigrantes
de otros lugares del pais, personas provenientes de Esmeraldas, Loja, Manabi,

Los Rios y Guayas, entre otros (UEFJII, 2024).

Actualmente, la Unidad Educativa Fiscomisional “Juan Pablo II” ofrece

basica superior, bachillerato técnico polivalente con especialidad en comercio y
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administracion, bachillerato con la modalidad en contabilidad y administracion.
Cuenta con mas de 200 estudiantes y 30 profesionales, que cumplen las
funciones: administrativas, docencia, psicologo, pastorista, secretaria, colectora

y un conserje (UEFJII, 2024).

La infraestructura de la Unidad Educativa Fiscomisional “Juan Pablo II”
estd conformada por 10 aulas de clases, laboratorio de quimica, informatica,
oficinas administrativas, areas verdes, canchas deportivas, bar, entre otras areas

(UEFJII, 2024).

El laboratorio de informética tiene 24 computadoras operativas, con
servicio de internet. En las oficinas administrativas se cuenta con computadoras,
impresoras, internet, entre otros equipos informaticos, se tiene wifi para la
conectividad de los estudiantes, personal administrativo y docentes (UEFJII,

2024).

Figura 1: Fachada principal de la Unidad Educativa “Juan Pablo II”

™

Fuente: Erick Rodriguez (2024)
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Fuente: Erick Rodriguez (2024)

Figura 3: Area de recreacion de la Unidad Educativa “Juan Pablo II”

o

Fuente: Erick Rodriguez (2024)
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2. INTRODUCCION

Una red LAN en una unidad educativa es esencial para mejorar la
conectividad, facilitar el acceso a recursos digitales, y optimizar la comunicacion
interna. Esta infraestructura tecnologica apoya las actividades educativas,
promueve la colaboracién y asegura un entorno de aprendizaje moderno y

eficiente, beneficiando a estudiantes y docentes (Acan et al. 2023).

Para Morales y Zambrano (2023), implementar un portal cautivo en una
red LAN es crucial para controlar el acceso a la red, asegurar la autenticacion de
usuarios y proteger contra amenazas. Mejora la gestidén de recursos, facilita el
monitoreo del trafico y garantiza un uso adecuado de internet, optimizando la

seguridad y eficiencia de la red.

En este contexto, un portal cautivo mejora la transmision de informacién
al asegurar que solo usuarios autorizados accedan a la red, optimizando el uso
del ancho de banda. Esto reduce la congestion y mejora la velocidad y
estabilidad de la conexién, asegurando una comunicacion mas eficiente y segura

dentro de la red (Ruiz y Rodriguez, 2024).

Con los antecedentes antes expuestos, la Unidad Educativa Fiscomisional
“‘Juan Pablo II”, requiere implementar una red LAN con portal cautivo para la
transmision de informacion. De esta manera mejora el servicio de internet que

utiliza toda la comunidad educativa.
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3. METODOLOGIA

3.1. Metodologia de desarrollo PPDIOO de Cisco

Para Criollo (2022), la metodologia PPDIOO de Cisco consiste en un ciclo
de vida continuo para el disefio y la implementacion de redes. Sus fases son:
Preparar, Planificar, Disefar, Implementar, Operar y Optimizar. Cada fase
aborda aspectos especificos desde la definicion de requisitos hasta la gestion
proactiva de la red, con el objetivo de mejorar la disponibilidad, fiabilidad y

escalabilidad de la infraestructura de red.

Ahora bien, basada en la metodologia PPDIOO de Cisco, se detalla a
continuacion cada una de las etapas con su analisis para crear la red LAN con
portal cautivo para la transmisién de informacion en la Unidad Educativa

Fiscomisional “Juan Pablo II", basado en (Criollo, 2022).

3.1.1. Etapa preparar

Objetivo: Definir los requerimientos iniciales y preparar el entorno para el disefio

de la red.

Evaluacion de necesidades:
¢ l|dentificar los requerimientos de la Unidad Educativa en términos de
conectividad y seguridad.
e Determinar el nimero de usuarios, dispositivos y areas a cubrir con la red

LAN.
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e Especificar los requerimientos del portal cautivo para la transmision de

informacion.

Analisis del entorno actual:
e Revisar la infraestructura existente, como el estado del cableado, la
disponibilidad de espacio para equipos Yy la infraestructura eléctrica.

e Evaluar la cobertura de red y las zonas muertas.

Recoleccion de informacion:

e Recolectar datos sobre el trafico esperado, tipos de aplicaciones y

servicios que se utilizaran en la red.

e Considerar los requisitos de ancho de banda y calidad de servicio (QoS).

3.1.2. Etapa Planear

Obijetivo: Desarrollar un plan detallado para el disefio y la implementacion de la

red.

Disefo de alto nivel:

¢ Definir la topologia de la red LAN, incluyendo la distribucion de puntos de

acceso y switches.

e Decidir la ubicacion del portal cautivo y la distribucién de SSID.

Especificacion de hardware y software:
e Seleccionar los dispositivos de red adecuados (switches, routers, puntos
de acceso, servidores) y el software necesario para el portal cautivo.
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e Planificar la adquisicion de licencias y componentes adicionales.

Plan de seguridad:
e Desarrollar politicas de seguridad para el acceso a la red y el uso del
portal cautivo.

¢ Incluir medidas de autenticacion, autorizacion y auditoria.

Plan de implementacion:
e Elaborar un cronograma detallado para la instalacién y configuracion de
la red.

e Establecer puntos de control y fases del proyecto.

3.1.3. Etapa Disefiar

Obijetivo: Crear un disefio detallado y especifico de la red.

Diagramas de red:
e Crear diagramas detallados de la red, mostrando la ubicacion exacta de
todos los dispositivos y conexiones.

¢ Incluir diagramas de flujo para el portal cautivo.

Configuraciones de dispositivos:
e Documentar las configuraciones de todos los dispositivos de red,
incluyendo direcciones IP, VLANS, configuraciones de SSID y parametros
del portal cautivo.

e Especificar las configuraciones de QoS vy politicas de seguridad.

73



Pruebas de disefio:
e Planificar y documentar las pruebas que se realizaran para asegurar que
el disefilo cumple con los requisitos.

e Incluir pruebas de rendimiento y seguridad.

3.1.4. Etapa Implementar

Obijetivo: Instalar y configurar la red segun el disefio especificado.

Despliegue de hardware:
¢ Instalar los switches, routers y puntos de acceso segun el plan.
e Realizar el cableado necesario y asegurar todos los dispositivos en sus

ubicaciones.

Configuracion inicial:
e Configurar los dispositivos de red segun la documentacién de disefio.
e Configurar el portal cautivo, incluyendo las paginas de inicio de sesion y

los pardmetros de control de acceso.

Pruebas iniciales:
e Realizar pruebas para verificar la conectividad basica y el funcionamiento
del portal cautivo.
e Asegurarse de que todas las politicas de seguridad y QoS estén

funcionando correctamente.
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3.1.5. Etapa Operar

Objetivo: Mantener y monitorizar la red para asegurar su funcionamiento

continuo.

Monitoreo:
¢ Implementar herramientas de monitoreo para supervisar el rendimiento de
la red y el portal cautivo.

e Configurar alertas para detectar y responder a problemas de red.

Mantenimiento:
e Programar tareas de mantenimiento regular para los dispositivos de red.

e Aplicar actualizaciones de software y firmware segun sea necesario.

Soporte y documentacion:
e Establecer procedimientos de soporte para los usuarios de la red.
¢ Mantener la documentacién actualizada de todas las configuraciones y

cambios en la red.

3.1.6. Etapa Optimizar

Objetivo: Mejorar continuamente la red basandose en el monitoreo y la

retroalimentacion.

Evaluacion del rendimiento:

e Revisar periédicamente el rendimiento de la red y el portal cautivo.
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e Identificar areas de mejora en términos de velocidad, cobertura y

seguridad.

Implementacion de mejoras:
e Realizar ajustes en la configuracion y la topologia de la red segun los
resultados del monitoreo.

e Actualizar o reemplazar hardware y software para mejorar el rendimiento.

Capacitacion continua:
e Proveer capacitacion continua al personal de Tl sobre las mejores
practicas y nuevas tecnologias.
¢ Mantener a los usuarios informados sobre las politicas de uso y seguridad

de la red.

Este andlisis se basa en la metodologia PPDIOO de Cisco, adaptada para
las necesidades especificas de la Unidad Educativa Fiscomisional "Juan Pablo
[I". Cabe recalcar que en la presente investigacion solo cubre hasta la etapa 3
del disefilo. Quedando Ila investigacion disponible para que nuevos

investigadores la puedan implementar.

4. OBJETIVOS

4.1. General

Disefiar una red LAN con portal cautivo para la transmision de informacion

en la Unidad Educativa Fiscomisional "Juan Pablo II"
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4.2. Especificos

¢ Definir los requerimientos iniciales y preparar el entorno para el disefio de

la red de la Unidad Educativa Fiscomisional “Juan Pablo I1"”.

e Desarrollar un plan detallado para el disefio y la implementacion de la red

9

de la Unidad Educativa Fiscomisional “Juan Pablo II””.

e Crear un disefio detallado y especifico de la red LAN de la Unidad

Educativa Fiscomisional “Juan Pablo I1””.

5. REQUERIMIENTOS INICIALES Y ENTORNO PARA EL DISENO DE LA RED

DE LA UNIDAD EDUCATIVA FISCOMISIONAL “JUAN PABLO II”

5.1. Evaluacién de necesidades.

5.1.1. Requerimientos de la Unidad Educativa

Para la implementacion de una red LAN con portal cautivo en la Unidad
Educativa Fiscomisional "Juan Pablo 1I", los requerimientos en términos de

conectividad y seguridad son cruciales. A continuacion, se detallan los

requerimientos:

Tabla 3: Requerimientos de la Unidad Educativa

Nombre

Descripcion

Requerimientos
Conectividad

de

Cobertura Total:

Capacidad y Ancho de Banda:
Redundancia y Fiabilidad:
Velocidad de Conexion:

Requerimientos
Seguridad

de

NookrwhEIA~WNE

Autenticacion y Control de Acceso:
Segmentacion de la Red:
Encriptacién de Datos:

Monitoreo y Deteccion de Intrusiones:
Politicas de Seguridad:

Copia de Seguridad y Recuperacion:
Actualizacién y Mantenimiento:

77




Fuente: Erick Rodriguez (2024)

5.1.2. Determinar el nimero de usuarios, dispositivos y areas a cubrir con

lared LAN
Tabla 4: Usuarios, dispositivos y areas a cubrir
Nombre Descripcion
Usuarios: Profesionales: 30
Estudiantes: 200
Comunidad educativa: 100
Dispositivos: 2 switch gestionables

5 routers
1 servidor

Areas para cubrir

2 oficinas centrales

10 salones de clases

1 laboratorio de computacion
1 laboratorio de quimica

3 areas de recreacion

Fuente: Erick Rodriguez (2024)

5.1.3. Especificar los requerimientos del portal cautivo para la transmision

de informacioén

Tabla 5: Requerimientos del portal cautivo

Nombre Descripcion
Requerimientos 1. Pagina de Inicio de Sesion
Funcionales 2. Autenticacién de Usuarios:
3. Control de Acceso:
4. Redireccion Post-Autenticacion:
5. Integracién con el Sistema de Gestion de

Identidades:
Registro y Monitoreo:

Requerimientos de

Seguridad

Encriptacion de Datos:
Proteccion contra Ataques:
Control de Sesiones:
Cumplimiento de Normativas:
Auditoria y Reporting:

Requerimientos de

Usabilidad

Al Al Al

Disefio Adaptable:
Soporte y Documentacion:
Experiencia de Usuario:

Fuente: Erick Rodriguez (2024)
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5.2. Andlisis del entorno actual

Tabla 6: Andlisis del entorno actual

Nombre Descripcion
Infraestructura existente Se debe aumentar recursos en la infraestructura
tecnoldgica.

Estado del Cableado

Se debe reemplazar el 50% del cableado
existente.

Disponibilidad de
espacios para equipos

Existe suficiente espacio para la implementacion
de nuevos equipos.

Infraestructura eléctrica

Se debe aumentar determinados puntos de
electricidad, para la instalacion de nuevos
equipos.

Cobertura de red

Se debe implementar nuevos puntos de red, para
cubrir todas las areas.

Zonas muertas

No existe la posibilidad de zonas muertas, hay
espacio adecuado para la instalacién de nuevos
equipos.

Fuente: Erick Rodriguez (2024)

5.3. Recoleccién de informacion

Tabla 7: Recolecciéon de informacion

Nombre

Descripcion

Trafico esperado

Alto debido a autenticacion y acceso continuo de
usuarios.

Tipos de aplicaciones

Las aplicaciones tipicas incluyen: navegacion
web, correos electrénicos, aplicaciones de
mensajeria instantdnea y redes sociales. Se
priorizan servicios basicos sobre protocolos
especificos para gestionar el acceso y el ancho
de banda eficientemente.

Servicios que se
utilizaran en la red

Se utilizan servicios como autenticacion de
usuarios, gestion de accesos, control de ancho
de banda, monitoreo de trafico, y filtrado de
contenido web para asegurar un uso adecuado y
eficiente de la red.

Requisitos de ancho de
banda

Los requisitos de ancho de banda dependen del
namero de usuarios y sus actividades. Se debe
garantizar suficiente capacidad para navegacion
web, streaming de medios y actualizaciones,
asegurando una experiencia fluida sin
congestiones.

Calidad de servicios

(QoS)

Se espera una QoS que garantice la
autenticacion eficiente de usuarios, acceso
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seguro, ancho de banda controlado, baja
latencia, alta disponibilidad y gestién de trafico
priorizado para servicios criticos.

Fuente: Erick Rodriguez (2024)

6. PLAN DETALLADO PARA EL DISENO Y LA IMPLEMENTACION DE LA

RED DE LA UNIDAD EDUCATIVA FISCOMISIONAL “JUAN PABLO II”.

6.1. Disefio de alto nivel

6.1.1. Topologia de red LAN

Para Pefa (2021), en las redes de topologia estrella “cada estacion esta
directamente conectada a un nodo central, generalmente a través de dos enlaces

punto a punto, uno para transmision y otro para recepcion” (p. 191).

Tomando como antecedente lo manifestado por Pefia (2021), en el disefio
de la red LAN con portal cautivo para la transmisién de informacién en la Unidad
Educativa Fiscomisional “Juan Pablo II”, se empleara la topologia de red tipo

estrella. A continuacién, se presenta una gréafica de la topologia.

Figura 4. Topologia estrella extendida.
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Fuente: Erick Rodriguez (2024)
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6.1.2. Ubicacion del portal cautivo y la distribucion del SSID

Para la implementacion de la red LAN con portal cautivo en la Unidad
Educativa Fiscomisional “Juan Pablo II”, se tomara en cuenta la siguiente

distribucion.

Figura 5. Distribucion del SSID - 1

Fuente: Erick Rodriguez (2024)
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Figura 6. Distribucién del SSID - 2

Fuente: Erick Rodriguez (2024)

Figura 7. Servidor Principal

Fuente: Erick Rodriguez (2024)
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Ubicar dos SSID en la red LAN con portal cautivo en la Unidad Educativa

Fiscomisional "Juan Pablo 11" permite separar el trafico de estudiantes y personal,

garantizando seguridad, gestidon de ancho de banda, y priorizacién de recursos.

Ademas, facilita la administracion y mejora la calidad de servicio para diferentes

necesidades.

6.2. Especificaciones de hardware y software

Tabla 8: Servidor Principal

Servidor

Dell PowerEdge R740

Caracteristicas

Procesador: Dual Intel Xeon Silver 4214 (2.2GHz,
12 nadcleos)

Memoria RAM: 64GB DDR4

Almacenamiento: 2TB SSD en RAID 1 para
redundancia

Red: Tarjeta de red de 10GbE

Sistema Operativo: Linux (CentOS/Ubuntu) o
Windows Server

Software de Portal Cautivo: pfSense, UniFi
Controller, o similar

Seguridad: Cortafuegos integrado y soporte para
VPN

Gestion: Interfaz  de administracion  web,
monitoreo en tiempo real

Cantidad

1

Precio

Servidor: $4,000 - $5,000 USD

Licencias de Software (si aplica): $500 - $1,000
uUsD

Instalacion y Configuracion: $1,000 - $2,000 USD
Mantenimiento Anual: $500 - $1,000 USD

Total Aproximado

$6,000 - $9,000 USD

Fuente: Erick Rodriguez (2024)
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Tabla 9: SSID para Estudiantes: "JP2-Estudiantes”

Router y Access Points:

Ubiquiti UniFi o Cisco Meraki

Servidor:

Dell PowerEdge R740

Software de  Portal | pfSense, UniFi Controller, o similar
Cautivo:
Router $500 - $1,000 USD

Access Points

(5 unidades): $150 - $300 USD cada uno (700 -
$1,500 USD en total)

Dell PowerEdge R740:

$4,000 - $5,000 USD

Licencias (si aplica):

$500 - $1,000 USD

Profesional de TI:

$1,000 - $2,000 USD

Mantenimiento Anual:

$500 - $1,000 USD

Total Aproximado

$8,000 - $11,000 USD

Fuente: Erick Rodriguez (2024)

Tabla 10: SSID para Personal: "JP2-Personal”

Router y Access Points:

Ubiquiti UniFi o Cisco Meraki

Servidor:

Dell PowerEdge R740

Software de  Portal | pfSense, UniFi Controller, o similar
Cautivo:
Router $500 - $1,000 USD

Access Points

(5 unidades): $150 - $300 USD cada uno (700 -
$1,500 USD en total)

Dell PowerEdge R740:

$4,000 - $5,000 USD

Licencias (si aplica):

$500 - $1,000 USD

Profesional de TI:

$1,000 - $2,000 USD

Mantenimiento Anual:

$500 - $1,000 USD

Total Aproximado

$8,000 - $11,000 USD

Fuente: Erick Rodriguez (2024)

6.3. Plan de seguridad

Tabla 11: Plan de seguridad

Autenticacion y Acceso

e Portal Cautivo: Utilizar un portal cautivo que
requiera autenticacion para acceder a la
red.

e Credenciales Unicas: Asignar credenciales
Unicas para estudiantes y personal.

e Multi-Factor Authentication
Implementar MFA para el
administrativo y TI.

(MFA):
personal
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Encriptacidn

WPAS: Utilizar WPA3 para encriptacion de
las conexiones Wi-Fi.

SSL/TLS: Asegurar que el portal cautivo
use HTTPS para cifrar las comunicaciones
entre usuarios y el servidor.

Segmentacion de Red

VLANs: Crear VLANs separadas para
estudiantes, personal y dispositivos
administrativos.

Firewall: Configurar reglas de firewall para
controlar el trafico entre las VLANs vy
proteger recursos sensibles.

Monitoreo y Deteccidn

Sistema de Deteccién de Intrusos (IDS):
Implementar un IDS para monitorear y
alertar sobre actividades sospechosas.
Registro de Actividades: Mantener
registros detallados de acceso vy
actividades en la red.

Gestion de Ancho de
Banday QoS

Control de Ancho de Banda: Limitar el
ancho de banda para aplicaciones no
criticas y priorizar trafico esencial.

QoS: Implementar Quality of Service para
asegurar la disponibilidad de recursos
criticos.

Actualizacion y
Mantenimiento

Parches y Actualizaciones: Mantener todos
los dispositivos y software actualizados con
los dltimos parches de seguridad.

Revision de Configuracion: Realizar
auditorias periodicas de configuracion de
red y ajustes de seguridad.

Educacion y
Concienciacioén

Capacitacion de Usuarios: Educar a
estudiantes y personal sobre buenas
practicas de seguridad informatica.
Politicas de Seguridad: Establecer vy
comunicar politicas claras de uso aceptable
y seguridad.

Respuesta a Incidentes

Plan de Respuesta a Incidentes:
Desarrollar un plan detallado para
responder a incidentes de seguridad,
incluyendo procedimientos de aislamiento y
recuperacion.

Equipo de Respuesta a Incidentes:
Designar un equipo responsable de
manejar incidentes y realizar
investigaciones.

Copias de Seguridad

Backups Regulares: Realizar copias de
seguridad regulares de datos criticos y
configuraciones de red.

Almacenamiento  Seguro:  Almacenar
copias de seguridad en ubicaciones
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seguras, preferiblemente fuera del sitio

principal.

Costos Aproximados e Portal Cautivo y Software de Seguridad:
$500 - $1,000 USD

e Dispositivos de Red y Seguridad (firewall,
IDS, etc.): $3,000 - $5,000 USD

e Servicios de Capacitacion y Consultoria:
$1,000 - $2,000 USD

e Licencias y Mantenimiento: $500 - $1,000
USD anuales

Total Aproximado $5,000 - $9,000 USD (con costos recurrentes
anuales adicionales para mantenimiento vy
licencias).

Fuente: Erick Rodriguez (2024)

Este plan ofrece un enfoque integral para proteger la red LAN con portal

cautivo en la Unidad Educativa Fiscomisional "Juan Pablo II", abarcando desde

la autenticacion hasta la respuesta a incidentes y la educacion de los usuarios.

6.4. Plan de implementacion

6.4.1. Cronograma detallado

Tabla 12: Cronograma detallado

Semana Actividad Dias
Semana 1 Evaluacion Inicial 1-5
Semana 2 Disefio de la Red 1-5
Semana 3-4 Adquisicion de Equipos 1-10
y Software

Semana 5 Configuracion y 1-5
Pruebas de Laboratorio

Semana 6-7 Despliegue en Sitio 1-10

Semana 8 Implementacién del 1-5
Portal Cautivo

Semana 9 Capacitacion y 1-5
Documentacion

Semana 10 Monitoreo y 1-5
Mantenimiento Continuo

Fuente: Erick Rodriguez (2024)
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Semana 1: Evaluacion Inicial

Dias 1-2: Reuniodn Inicial
e Reunion con el equipo de Tl y administracion para definir objetivos y
requerimientos.

e Auditoria de la infraestructura existente.

Dias 3-5: Analisis de Requisitos
e Determinar el numero de usuarios, tipos de dispositivos y servicios
criticos.

¢ Identificar necesidades especificas de seguridad y segmentacion de red.

Semana 2: Disefio de la Red

Dias 1-3: Disefio de Arquitectura

e Disefar la arquitectura de la red, incluyendo segmentacién de VLANs y

topologia.

Dias 4-5: Seleccién de Hardware y Software

e Seleccionar routers, switches, access points, servidores y software de

portal cautivo.

Semana 3-4: Adquisiciéon de Equipos y Software

Dias 1-10: Proceso de Compra
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Solicitar cotizaciones y realizar compras de equipos y licencias de
software.

Coordinar la entrega de los equipos y software.

Semana 5: Configuracion y Pruebas de Laboratorio

Dias 1-3: Montaje y Configuracion Inicial

Montar y configurar todos los equipos en un entorno controlado.

Configurar VLANSs, SSIDs, portal cautivo, QoS y reglas de firewall.

Dias 4-5: Pruebas de Funcionamiento

Realizar pruebas de conectividad, rendimiento y seguridad.

Semana 6-7: Despliegue en Sitio

Dias 1-3: Instalacion Fisica

Montar y conectar fisicamente los equipos en la institucion educativa.

Dias 4-5: Configuracion Final

Aplicar la configuracion final y realizar ajustes segun las necesidades del

entorno.

Dias 6-10: Pruebas en Sitio

Probar la red en el entorno real para asegurar que todo funciona

correctamente.
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Semana 8: Implementacién del Portal Cautivo

Dias 1-3: Configuracion del Portal

e Configurar el portal cautivo con las politicas de acceso y autenticacion

definidas.

Dias 4-5: Integracién y Pruebas

e Integrar el portal cautivo con la red y realizar pruebas de acceso para

estudiantes y personal.

Semana 9: Capacitacion y Documentacion

Dias 1-2: Capacitacion del Personal de TI

e Capacitar al personal de Tl en la gestion y mantenimiento de la red.

Dias 3-4: Educacion a Usuarios

e Informar a estudiantes y personal sobre el uso correcto de la red y las

politicas de seguridad.

Dias 5: Documentacion

e Crear documentacion detallada de la configuracion, procedimientos de

mantenimiento y planes de contingencia.

Semana 10: Monitoreo y Mantenimiento Continuo
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Dias 1-2: Implementacion de Herramientas de Monitoreo

e Implementar herramientas de monitoreo para supervisar el rendimiento y

la seguridad de la red.

Dias 3-5: Mantenimiento Regular

e Establecer un cronograma de mantenimiento regular y auditorias de

seguridad.

6.4.2. Puntos de control y fases del proyecto

Tabla 13: Puntos de control y fases del proyecto

Fase

Puntos de control

Fase 1: Evaluacion Inicial

Reunion inicial, auditoria,
documentacion de requerimientos

Fase 2: Disefio de la Red

Finalizacion del disefio, seleccion de
hardware/software, aprobacién del
disefio

Fase 3: Adquisicion de Equipos y
Software

Recepcion de cotizaciones,
confirmacion de entrega, verificacion
de equipos/software

Fase 4: Configuracion y Pruebas de
Laboratorio

Configuracion inicial, pruebas de
conectividad/rendimiento/seguridad,
validacion de pruebas

Fase 5: Despliegue en Sitio

Instalacion fisica, configuracion final,
pruebas en entorno real

Fase 6: Implementacion del Portal
Cautivo

Configuracion del portal, integracién
con la red, pruebas de acceso

Fase 7: Capacitacion y
Documentacion

Capacitacion del personal de TI,
educacion a usuarios, finalizacion de
documentacion

Fase 8: Monitoreo y Mantenimiento
Continuo

Implementacion de monitoreo,
cronograma de mantenimiento,
auditorias periodicas

Fuente: Erick Rodriguez (2024)
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Este esquema asegura un control detallado en cada fase del proyecto,
permitiendo una implementacién ordenada y eficiente de la red LAN con portal

cautivo en la Unidad Educativa Fiscomisional "Juan Pablo II".

7. DISENO DETALLADO Y ESPECIFICO DE LA RED LAN DE LA UNIDAD

EDUCATIVA FISCOMISIONAL “JUAN PABLO II”.

7.1. Diagrama de red

7.1.1. Ubicacion de los dispositivos y conexiones.

Figura 8. Servidor Principal

Bloque | Area 4

Area 1 SSID 1

Laboratorio
Servidor

Area 3 ‘

Area 2 Bloque 2
SSID 2 Area 5

Fuente: Erick Rodriguez (2024)
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7.1.2. Diagramas de flujo del portal cautivo

Figura 9. Diagrama de Flujo

| Internet |
| Router |
| Firewall |
| Switch |
Acess point Acess point Acess point
S50 1 551D 1 S5ID2
Acess point Aress point Acess point
55101 5502 S5ID2
Acess point Acess point Acess point
55101 551D 2 S5ID 2
Acess point Acess point Acess point
5501 S50 2 S5ID 2
Servidor, Portal
Cautivo, DHCP v
Controlde Red

Fuente: Erick Rodriguez (2024)

Descripcion del Diagrama de Flujo
¢ Internet: El punto de entrada a la red global.
e Router: El router conecta la red interna con Internet y gestiona el trafico
entre ellos.
e Firewall: Protege la red interna de accesos no autorizados y ataques

externos.
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e Switch: Distribuye la conexion a los diferentes dispositivos en la red
interna.

e Access Points: Distribuidos por la institucidon, emiten dos SSID diferentes
(SSID 1 para estudiantes y SSID 2 para personal).

e Servidor. Maneja el portal cautivo, DHCP y el control de la red,

autenticando a los usuarios y asignando IPs.

Explicacion del Funcionamiento

Conexion Inicial:
Los usuarios se conectan a la red mediante uno de los Access Points, eligiendo

entre SSID 1 o SSID 2 segun su rol (estudiantes o personal).

Portal Cautivo:

e Una vez conectados, los usuarios son redirigidos al portal cautivo alojado

en el servidor.

e El portal cautivo autentica a los usuarios utilizando sus credenciales.

Acceso a la Red:
e Tras la autenticacion, el servidor asigna una direccion IP a los dispositivos
mediante DHCP y permite el acceso a lared y a Internet.
e El trafico de la red es gestionado y supervisado para asegurar un uso

eficiente y seguro.
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Este diagrama y descripcion proveen una vision clara de la estructura y

funcionamiento de la red LAN con portal cautivo en la Unidad Educativa

Fiscomisional "Juan Pablo II".

7.2. Configuraciones de dispositivos

7.2.1. Configuraciones basicas de cada dispositivo de red.

Direcciones IP

Tabla 14: Direcciones IP de los dispositivos

Dispositivo IP Address
Router 192.168.1.1 Gateway para toda la red
Firewall 192.168.1.2 Conectado a zona LAN
Switch 192.168.1.3 IP de gestion
Servidor 192.168.1.4 Portal cautivo, DHCP, control
AP1 192.168.1.10 IP de gestion
AP2 192.168.1.11 IP de gestion
AP3 192.168.1.12 IP de gestion
AP4 192.168.1.13 IP de gestion
AP5 192.168.1.14 IP de gestion
AP6 192.168.1.15 IP de gestion
AP7 192.168.1.16 IP de gestion
AP8 192.168.1.17 IP de gestion
AP9 192.168.1.18 IP de gestion
AP10 192.168.1.19 IP de gestion
Estudiantes 192.168.10.0/24 | Rango DHCP: 192.168.10.100-200
Personal 192.168.20.0/24 | Rango DHCP: 192.168.20.100-200
Servidor 192.168.1.4 Portal cautivo, DHCP, control

Fuente: Erick Rodriguez (2024)

Este esquema de direcciones IP proporciona una estructura clara y
organizada para la red LAN con portal cautivo, permitiendo una gestion eficiente
y segura de los dispositivos y usuarios en la Unidad Educativa Fiscomisional

"Juan Pablo II".

94



VLANs

Configurar VLANs (Virtual Local Area Networks) para una red LAN con
portal cautivo permite segmentar el trafico de red para diferentes tipos de
usuarios, como estudiantes y personal. A continuacion, se describe una

configuracion basica de VLANs en una red LAN con portal cautivo.

Paso 1: Planificacion de VLANSs

VLAN 10: Estudiantes
e |D de VLAN: 10

e Rango de IP: 192.168.10.0/24

VLAN 20: Personal
e |D de VLAN: 20

e Rango de IP: 192.168.20.0/24

Paso 2: Configuracion del Switch

Asumiendo que el switch soporta VLANs y tiene una interfaz de

administracion web o CLI (Command Line Interface), sigue estos pasos:

1. Configuracién de VLANSs en el Switch

Acceso a la Interfaz de Administracion
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e Accede a la interfaz de administracion del switch a través de su direccién

IP (e.g., 192.168.1.3).

Creacién de VLANSs

# Acceder al modo de configuracion global
configure terminal

# Crear VLAN 10 para Estudiantes
vlan 10
name Estudiantes

# Crear VLAN 20 para Personal
vian 20
name Personal

Asignacion de Puertos a VLANs

# Asignar puertos especificos a VLAN 10 (Estudiantes)
interface range fastethernet 0/1-5

switchport mode access

switchport access vlan 10

# Asignar puertos especificos a VLAN 20 (Personal)

interface range fastethernet 0/6-10

switchport mode access

switchport access vian 20

Configurar el Puerto Trunk para Access Points y el Router
# Configurar el puerto trunk que conecta el switch al router y access points
interface gigabitethernet 0/1

switchport mode trunk
switchport trunk allowed vian 10,20

Paso 3: Configuracion del Router o Firewall

El router o firewall debe manejar el trafico de las VLANs y proporcionar

servicios como DHCP y el portal cautivo.
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Configuracion Basica de VLANSs en el Router (ejemplo con un router Cisco)

# Acceder al modo de configuracion global
configure terminal

# Crear subinterfaces para cada VLAN

interface gigabitethernet 0/1.10

encapsulation dot1Q 10

ip address 192.168.10.1 255.255.255.0

interface gigabitethernet 0/1.20

encapsulation dot1Q 20

ip address 192.168.20.1 255.255.255.0

Paso 4: Configuracion del Servidor (Portal Cautivo y DHCP)
Configuracion de DHCP

El servidor debe estar configurado para proporcionar direcciones IP a los

dispositivos en las VLANS.

Configuracion de DHCP para VLAN 10 (Estudiantes)

subnet 192.168.10.0 netmask 255.255.255.0 {
range 192.168.10.100 192.168.10.200;
option routers 192.168.10.1;
option domain-name-servers 192.168.1.4;

}

Configuracion de DHCP para VLAN 20 (Personal)

subnet 192.168.20.0 netmask 255.255.255.0 {
range 192.168.20.100 192.168.20.200;

option routers 192.168.20.1;
option domain-name-servers 192.168.1.4;

}

Paso 5: Configuracion de Access Points

Los access points deben ser configurados para emitir los SSIDs

correspondientes y etiquetar el trafico con las VLANs adecuadas.
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Ejemplo de Configuracion de Access Points (ejemplo con un AP de Cisco)

# Configuracion del SSID para Estudiantes en VLAN 10
dotl1 ssid Estudiantes

vlan 10

authentication open

guest-mode

# Configuracion del SSID para Personal en VLAN 20
dot11 ssid Personal

vlan 20

authentication open

guest-mode

# Asignacion de SSID a las radios del AP
interface Dot11Radio O

ssid Estudiantes
ssid Personal

7.2.2. Configuraciones de QoS y politicas de seguridad

7.2.2.1. Configuraciones de QoS

Segun Viteri y Avila (2023), para optimizar el rendimiento y la seguridad

en una red LAN con portal cautivo, es crucial implementar configuraciones

adecuadas de Calidad de Servicio (QoS) y politicas de seguridad. QoS se

configura para priorizar el trafico esencial y garantizar un rendimiento eficiente.

En un switch y router, se pueden crear politicas que asignen alta prioridad

al trafico de aplicaciones criticas como VolIP y video, mientras que se limita el

ancho de banda para el trafico menos critico. Los access points también deben

configurarse para aplicar estas politicas, asegurando que el tréfico de los SSIDs

importantes reciba el tratamiento adecuado. Esto se logra mediante la creacion

de clases de trafico y politicas de QoS que se aplican a las interfaces relevantes,
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garantizando que el portal cautivo y las aplicaciones educativas reciban el ancho

de banda necesario para un rendimiento 6ptimo (Viteri y Avila, 2023).

7.2.2.1. Politicas de seguridad

Para Ruiz (2023), en cuanto a las politicas de seguridad, es esencial
proteger la red contra accesos no autorizados y amenazas. En el firewall, se
configuran reglas para permitir solo el trafico necesario y bloquear accesos no
deseados. En los switches, se implementan medidas como la seguridad de

puertos y el filtrado de VLANS para evitar ataques y controlar el acceso a la red.

Los access points deben utilizar autenticacién robusta, como WPA2-
Enterprise, y cifrado para proteger la comunicacién inalambrica. Ademas, el
servidor de portal cautivo debe estar configurado con reglas estrictas para la
autenticacion de usuarios y el monitoreo de trafico, garantizando asi la seguridad

de lared y la proteccién de la informacion transmitida (Ruiz, 2023).

7.3. Pruebas de disefo

7.3.1. Planificacion para asegurar que el disefio cumple con requisitos

La planificacién para asegurar que el disefio de una red LAN con portal
cautivo cumpla con los requisitos implica una serie de pasos clave que aseguran
la adecuacién del disefio a las necesidades especificas y la correcta

implementacion de todos los elementos de la red.
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Tabla 15: Planificacion para asegurar que el disefio cumple con requisitos

Nombre

Descripcion

Detalle

Defi
Req

nicion de
uisitos

Requisitos
Funcionales y No
Funcionales:

Requisitos Funcionales: Determinar el
propésito del portal cautivo, como
autenticacion de usuarios, gestion de
ancho de banda, y acceso a recursos
especificos. Identificar los requisitos
de los SSIDs (por ejemplo, uno para
estudiantes y otro para personal) y el
tipo de trafico que se priorizara.
Requisitos No Funcionales: Establecer
criterios de rendimiento como la
capacidad de la red, la calidad del
servicio (QoS), y la seguridad
necesaria. Esto incluye la
disponibilidad, escalabilidad y la
capacidad de manejo de usuarios
concurrentes.

Analisis de
Necesidades de
Usuario:

Estudiantes: Requisitos de acceso a
recursos educativos, ancho de banda
para streaming y navegacion.
Personal: Necesidades de acceso a
sistemas administrativos, aplicaciones
criticas y seguridad adicional.

Disefio de la

Red

Topologia 'y
Segmentacion

Topologia de Red: Definir la estructura
de la red LAN, incluyendo la
disposicion de switches, routers,
firewalls, y access points.
Segmentacién con VLANSs: Crear
VLANS para separar el trafico de
estudiantes y personal, garantizando
gue cada segmento cumpla con los
requisitos especificos y facilite la
gestion del trafico.

Configuracion de
QoS

Politicas de QoS: Establecer reglas
para priorizar el trafico esencial, como
la autenticacion del portal cautivo y
aplicaciones criticas, y garantizar la
asignacion adecuada de ancho de
banda para evitar la congestion.

Politicas de
Seguridad

Acceso y Autenticacion: Implementar
politicas de acceso a la red,
configuracion de firewalls, seguridad
de puertos en switches y autenticacion
segura en los access points.
Proteccion del Portal Cautivo:
Asegurar que el servidor de portal
cautivo esté configurado para manejar
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la autenticacion de usuarios y la
gestion de acceso de manera segura.

Validacion y
Pruebas

Verificacion del
Disefio

Revision de Disefio: Revisar el disefio
de la red con las partes interesadas
para confirmar que todos los requisitos
estan cubiertos.

Documentacion: Crear documentacion
detallada del disefio y las
configuraciones planificadas,
incluyendo diagramas de red,
direcciones IP, y politicas de QoS y
seguridad.

Pruebas de
Implementacion

Pruebas de Conectividad: Verificar que
todos los dispositivos estan
correctamente conectados y
comunicandose segun lo esperado.
Pruebas de Rendimiento: Evaluar la
capacidad de la red para manejar el
trafico de usuarios y aplicaciones,
asegurando que las politicas de QoS
se apliquen correctamente y que el
rendimiento sea adecuado.

Pruebas de Seguridad: Realizar
auditorias de seguridad y pruebas de
penetracion para identificar
vulnerabilidades y asegurar que las
politicas de seguridad estan efectivas.

Implementacion
y Monitoreo

Implementacion
Gradual

Despliegue por Fases: Implementar la
red en fases, comenzando con una
prueba piloto y luego extendiendo la
implementacion a toda la red para
asegurar que los problemas se
identifiquen y resuelvan en etapas
tempranas.

Monitoreo y
Mantenimiento

Monitoreo Continuo: Utilizar
herramientas de monitoreo para
supervisar el rendimiento de la red, el
trafico y la seguridad, ajustando las
configuraciones segun sea necesario
para mantener la eficiencia y
seguridad de la red.

Mantenimiento Regular: Realizar
mantenimientos periddicos para
actualizar configuraciones, aplicar
parches de seguridad y optimizar el
rendimiento.

Fuente: Erick Rodriguez (2024)
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Esta planificacién asegura que el disefio de la red LAN con portal cautivo
cumpla con los requisitos establecidos y que se mantenga operativa, segura y

eficiente a lo largo del tiempo.

7.3.2. Pruebas de rendimiento y seguridad

Para Ayala (2023), las pruebas de rendimiento en una red LAN con portal
cautivo evaltuan la capacidad de la red para manejar el trafico esperado,
incluyendo la velocidad, latencia y ancho de banda, asegurando que el portal y
aplicaciones criticas funcionen correctamente bajo carga. Las pruebas de
seguridad detectan vulnerabilidades y evallan la efectividad de las politicas de

seguridad, garantizando proteccidn contra accesos no autorizados y ataques.

7.3.4. Pruebas de login del portal cautivo y servidor

Un login en un portal cautivo debe incluir una interfaz amigable y segura
para que los usuarios introduzcan sus credenciales (nombre de usuario y
contrasefa). Debe tener medidas de seguridad como CAPTCHA para prevenir
accesos no autorizados, y cifrado SSL para proteger la informacion transmitida.
Ademas, deberia ofrecer opciones de recuperacion de contrasefa y soporte para
autenticacion multifactor, asegurando tanto la facilidad de uso como la seguridad

de los datos del usuario (Ruiz y Rodriguez, 2024).
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7.3.4.1. Login en el servidor

Un login en un servidor de portal cautivo debe incluir credenciales seguras
(usuario y contrasefia), cifrado SSL, CAPTCHA, autenticacion multifactor y
opciones de recuperacion de contrasefia, asegurando tanto la seguridad de los

datos como la facilidad de acceso para el usuario.

Figura 10. Login Servidor Principal

UNIDAD EDUCATIVA FISCOMISIONAL “JUAN PABLO II”

e Portal Cautivo
N\

\, Usuario:

zentyal contraseda:

Entrar

Fuente: Erick Rodriguez (2024)

7.3.4.2. Login en los usuarios

Un login en un portal cautivo para usuarios debe tener campos para
usuario y contrasefia, cifrado SSL, CAPTCHA, autenticacion multifactor, y
recuperacion de contrasefia, garantizando seguridad en el acceso y proteccion

de datos.
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Figura 11. Login en los usuarios del portal cautivo

-

Cancel

ECUADOR

" U.E. Juan Pablo I
Bramadora

ECUADOR ECUADOR

“"ULE. Juan Pablo Il b, o
U.E. Juan Pablo I =
brnacor .

GET CONNECTED

Connect to free Wi Connect to my WIFI

Choose how you would ke to connect:

Facebook

Powened by Purple

Fuente: Erick Rodriguez (2024)
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8. CONCLUSIONES

e Definir los requerimientos iniciales y evaluar el entorno actual son
cruciales para establecer una base sélida para el disefio de la red LAN
con portal cautivo.

e Desarrollar un plan detallado, especificando hardware, software y
medidas de seguridad, asegura una implementacion estructurada y
eficiente de la red.

e Crear un disefio detallado con diagramas y configuraciones especificas
garantiza que todos los aspectos de la red estén bien documentados y
preparados para la implementacion.

e Instalar y configurar los dispositivos siguiendo el disefio planificado
permite una puesta en marcha eficiente y asegura que la red funcione
segun lo esperado.

e Monitorear y mantener la red regularmente asegura su funcionamiento
continuo, previene problemas y optimiza el rendimiento del portal cautivo.

e Evaluar y mejorar continuamente la red basada en el monitoreo y la
retroalimentacion garantiza una infraestructura robusta y eficiente a largo

plazo.

105



9. RECOMENDACIONES

Se recomienda a las autoridades de la Unidad Educativa Fiscomisional
"Juan Pablo II" supervisar el uso de la red LAN, garantizar el cumplimiento
de las politicas de seguridad y proporcionar capacitaciones periodicas.
Inviertan en mantenimiento y actualizaciones regulares para asegurar un
rendimiento Optimo y proteger la integridad de la informacién transmitida

a través del portal cautivo.

Se recomienda a los docentes de la Unidad Educativa Fiscomisional
"Juan Pablo II" usar la red LAN de manera responsable, siguiendo las
politicas de uso y seguridad establecidas. Eviten compartir credenciales y
aseguren dispositivos contra accesos no autorizados. Reporten
problemas técnicos al personal de Tl y fomenten el uso adecuado de la
red entre los estudiantes para garantizar una experiencia segura y

eficiente.

Se recomienda a los estudiantes de la Unidad Educativa Fiscomisional
"Juan Pablo II" utilizar la red LAN de manera responsable y segura. Sigan
las politicas de uso, no compartan sus credenciales y eviten descargar
contenido no autorizado. Informen cualquier problema al personal de TI.
Un uso adecuado y respetuoso de la red garantiza un entorno digital

seguro y eficiente para todos.
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11. ANEXOS

11.1. Guia de entrevista realizada

Entrevista realizada a los 5 docentes de la Unidad Educativa
Fiscomisional “Juan Pablo II”, que tiene bastos conocimientos en el uso de
herramientas informaticas y conocen sobre infraestructura tecnoldgica orientada

a redes LAN y portales cautivos.

Anexo 1: Preguntas de la entrevista realizada.

No. Pregunta

1 ¢, Qué es un portal cautivo?

2 ¢ Beneficios de una red LAN en la escuela?

3 ¢, Como garantiza seguridad el portal cautivo?

4 ¢, Qué equipos son necesarios para una red LAN?
5 ¢Ventajas del portal cautivo en educacion?

6 ¢, Como afecta el portal cautivo al rendimiento?
7 ¢ Pasos para implementar una red LAN?

8 ¢ Retos en la implementacion del portal cautivo?
9 ¢, Como facilita la transmisién de informacion?
10 ¢Medidas para mantener la red segura?
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11.2. Ficha de observacion

Observacion realizada en la Unidad Educativa Fiscomisional “Juan Pablo

II”, para conocer el estado de su infraestructura tecnoldgica.

Anexo 2: Preguntas de la observacion de campo realizada.

No Pregunta

1 | ¢Qué tipo de conexion a internet tiene la escuela?

2 ¢ Cuantos routers estan actualmente instalados?

3 | ¢Existen puntos de acceso inaldmbricos en todas las areas clave?

4 | ¢Qué tipo de switches se utilizan en la red actual?

5 | ¢Hay un servidor central dedicado para la red?

6 | ¢ Cuantos dispositivos finales (computadoras, tabletas) se conectan a la
red?

7 ¢ Se realiza algun tipo de monitoreo de trafico de red?

8 | ¢Qué medidas de seguridad estan implementadas en la red actual?

9 | ¢Existe un plan de mantenimiento regular para los equipos de red?

10 | ¢La infraestructura actual soporta la expansion a una red LAN completa

con portal cautivo?
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