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RESUMEN

El propdsito de este proyecto fue realizar la Auditoria informatica al laboratorio de
computacion a la Unidad Educativa Alida Zambrano Garcia, durante el transcurso del afio
2024. Esta propuesta nace por la necesidad de conocer la situacion actual del laboratorio de
computacion con relacion los controles de seguridad para garantizar el buen funcionamiento
de los mismos como parte del trabajo de investigacion en diferentes fuentes bibliograficas de
la seguridad de la informacion relacionada tanto como la auditoria informatica como a los
equipos de computacion para diagnosticar la problematica usando encuestas a los docentes y
entrevistas al rector de la unidad educativa sobre los controles que se aplican actuantemente
en el laboratorio de computacion de la institucion

La propuesta consistié en la aplicacion de una auditoria de seguridad informatica
para lo cual se utilizé la metodologia MAGERIT que permite analizar riesgos de seguridad
informatica, en lo cual se elabor¢ varios instrumentos basado en la ISO 270001 para evaluar
el nivel de seguridad de cinco riesgos obteniendo como resultado que el nivel de seguridad
fue de 38% considerado como un nivel bajo siendo el nivel de riesgo el de mayor gravedad
identificado el robo y el de menor gravedad dafio de equipos finalmente se adjunta un manual
de politicas de seguridad destinado a entregar en la institucion que le sirva de ayuda y guia 'y

asi lograr una mejor gestion de seguridad en el laboratorio de computacion.
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ABSTRACT

The purpose of this project was to conduct a computer audit of the computer laboratory
at the Alida Zambrano Garcia Educational Unit, during the year 2024. This proposal was born
out of the need to know the current situation of the computer laboratory in relation to security
controls to ensure the proper functioning of the same as part of the research work in different
bibliographic sources of information security related both as computer audit and computer
equipment to diagnose the problem using surveys to teachers and interviews with the rector
of the educational unit on the controls that are currently applied in the computer laboratory of
the institution.

The proposal consisted in the application of a computer security audit for which the
MAGERIT methodology was used to analyze computer security risks, The result was that the
security level was 38%, considered as a low level, being the most serious risk identified as
theft and the least serious one as damage to equipment. Finally, a security policy manual is
attached to be delivered to the institution to serve as a guide and help it achieve better security

management in the computer laboratory.
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CAPITULO I

1.1 Introduccion

La informacion es muy valiosa en la actualidad y es importante protegerla para evitar
su manipulacion por personas no autorizadas. A nivel mundial, la gestion de seguridad de la
informacion es una practica que busca proteger la informacion que necesita la organizacion,
garantizando su confidencialidad, integridad y disponibilidad. Esto permite a las
organizaciones operar de manera segura y confiable en un entorno cada vez mas digitalizado y
vulnerable.

Dentro de este marco, los sistemas de gestion seguridad de la informacion, estan
innovando constantemente para disminuir el aumento de incidentes en las organizaciones. Se
utilizan para los procesos, practicas disefiadas para proteger las redes, dispositivos, programas,
datos de posibles ciberataques, hackeos y acceso no autorizado a la seguridad de la
informacion. Estos ataques pueden afectar no solo los procesos, sino también la continuidad
operativa del negocio o institucion lo que puede ocasionar problemas econdémicos e incluso
legales. No obstante, es fundamental encontrar una solucion efectiva para combatir o minimizar
el impacto de estas amenazas y garantizar la seguridad de los procesos de la integridad y
seguridad. Por lo tanto, las instituciones educativas deben implementar y establecer las medidas
de seguridad para su mejora en las vulnerabilidades que pueden tener y la proteccion de sus
datos.

La presente auditoria de sistemas de gestion de seguridad de la informacion (SGSI) al
laboratorio de computacion de la Unidad Educativa Alida Zambrano Garcia tubo como
proposito identificar y evaluar los riesgos de la seguridad fisica en donde la proteccion del
laboratorio es crucial ,esta auditoria busca el cumplimiento de las normativas y mejoramiento
de la confianza en las capacidades de la institucion para salvaguardar sus activos informaticos

lo cual tuvo como objetivo determinar las vulnerabilidades en el entorno fisico del laboratorio



de computacion y de los activos informaticos para asi evaluar el nivel de seguridad y medir el
grado de proteccion actual frente a posibles amenazas digitales como fisicas.

Se empled la metodologia MAGERIT reconocida por su eficacia en el analisis de
gestion de riesgos de seguridad informatica lo cual facilita la identificacion de amenazas y
riesgosa que proporciona un enfoque exhaustivo y sistematico basado en los estdndares de la
ISO 27001 lo cual como resultado de esta auditoria se elaboré un manual de politicas de
seguridad que se proporcionara e la institucion que servird como guia para mejorar la gestion
de seguridad del laboratorio y estables procedimiento claro y escritos para mitigar los riesgos
identificados.

1.2 Presentacion del tema

SGSI (Sistema de Gestion seguridad de la informacion) para el laboratorio de
computacion a la unidad educativa Alida Zambrano Garcia

1.3 Ubicacion y contextualizacion de la problematica

La Unidad Alida Zambrano Garcia fue fundada el 5 de mayo en el afio 1981. Esta
ubicada en Nuevo Naranjal, Lotizacion Los Rosales, Via Venado, en la provincia de Manabi,
canton El Carmen y parroquia El Carmen. Ofrece educacion regular en los niveles de Inicial,
Educacion Basica y Bachillerato. Es una unidad educativa fiscal de zona urbana segtin el INEC,

con régimen escolar costa y educacion en espaiol en modalidad presencial y jornada matutina.
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El acceso se realiza por via terrestre y cuenta con un total de 49 docentes y 1580
estudiantes, cuenta con un laboratorio de computacién que son veintes computadores con la
marca LG, ubicado en la ciudad de Manabi en el Cantén EL Carmen. Calle Av. La Esperanza

y via Venado.

1.4 Planteamiento del problema

1.4.1 Problematizacion
La utilizacion de las tecnologias informaticas y de comunicacion en las empresas ha
tenido un gran impacto en el mundo actual, generando un incremento en el procesamiento de
datos. Sin embargo, esto también ha hecho que muchas organizaciones sean vulnerables a
riesgos debido a ataques de usuarios expertos a los activos de informacion en las empresas el
crecimiento de la informacién requiere la implementacion de controles que eviten amenazas a
los activos de la informacion.
La innovacioén de la nueva era de la informacion, producto del desarrollo tecnolégico,

ha generado cambios en las actividades cotidianas y ha hecho que el suministro de informacion



a las organizaciones sea mas oportuno y eficiente, las organizaciones se han convertido en
verdaderos centros de generacion de datos, que son manejados internamente en beneficio del
procesamiento de la informacion es fundamental para comprender de manera grafica y
estadistica los comportamientos del mercado o de una actividad econdmica.

1.4.2 Génesis del problema

El origen del problema en la Unidad Educativa Alida Zambrano Garcia surgi6 a partir
de la instalacion del laboratorio de computacion y la posterior conexion a Internet. Estos
cambios introdujeron nuevas herramientas tecnoldgicas en la institucion, pero también
revelaron una serie de vulnerabilidades que antes no existian. La infraestructura digital no
estaba completamente preparada para gestionar las complejidades asociadas con la seguridad
de la informacion, lo que dej6 al laboratorio expuesto a potenciales riesgos.

Estas vulnerabilidades han generado varios problemas, como riesgos laborales debido
al mal manejo de los sistemas, fugas de informacion sensible y afectaciones directas a la
integridad de los datos. Ademas, la falta de control sobre el acceso a la informaciéon ha
comprometido la confidencialidad de las personas involucradas, incluidos los docentes, que
manejan datos privados y académicos en el laboratorio. Esta deficiencia en la gestion de la
informacion ha revelado un vacio en las medidas preventivas de seguridad.

Esta situacion ha derivado en consecuencias negativas para la proteccion de la
informacion dentro del laboratorio, afectando tanto a la operatividad diaria como a la
confidencialidad de los usuarios. La falta de mecanismos adecuados ha evidenciado
debilidades que han expuesto tanto los sistemas informaticos como los datos almacenados,
generando preocupacion dentro de la institucion.

1.4.3 Estado actual del problema
El problema se efectu6 cuando el encargado del laboratorio de computo dejo su puesto,

lo que provocod una falta de mantenimiento en los equipos. Esta situacion permitid la



acumulacién de polvo, dafiando las computadoras y reduciendo su vida util. Ademas, la
ausencia de controles en el uso de los equipos de computo permitid que cualquier estudiante
los utilizara sin restricciones, lo que agravo el desgaste de los dispositivos.

El desconocimiento o la ausencia de politicas de seguridad también representd un riesgo
importante, ya que no solo los cables estaban desordenados y tirados en el suelo, sino que esto
aumentaba el peligro de cortocircuitos o dafos por descargas eléctricas. La falta de
mantenimiento y control ha sumido al laboratorio en un estado de desorganizacion, lo que ha
derivado en la pérdida de componentes como cables, adaptadores, mouse, teclados, entre otros.

Esto refleja una inadecuada gestion uso de los equipos de computo afectando la
operatividad del laboratorio y comprometiendo tanto la seguridad de los equipos como de los
usuarios.

En la actualidad, el laboratorio de computacion de la Unidad Educativa Alida Zambrano
Garcia continta enfrentando serias deficiencias en su gestion de la seguridad de la informacion.
A pesar de contar con una infraestructura tecnoldgica operativa, las medidas de control y
proteccion no han sido actualizadas ni optimizadas desde su instalacion. Esto ha dejado al
laboratorio vulnerable frente a diversos riesgos, tales como el acceso no autorizado a
informacion sensible, la falta de auditorias regulares, y la exposicion a posibles ataques

cibernéticos que comprometen la integridad de los datos almacenados.



1.5 Diagrama causa — efecto del problema

lustracion 2: Grafico Diagrama causa — efecto del problema
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1.6 Objetivos

1.6.1 Objetivo general

Elaborar una Auditoria informatica para los Sistema de Gestion de Seguridad para

laboratorio de computacion a la Unidad Educativa Alida Zambrano Garcia.

1.6.2 Objetivos especificos

e Identificar problemas de seguridad de la informacion en la Unidad Educativa Alida

Zambrano Garcia para el laboratorio de computacion

e Aplicar métodos y técnicas de investigacion para justificar el problema y diagnosticar

la existencia de vulnerabilidades en el area de seguridad de la informacion en la

institucion

e Evaluar riesgos de seguridad de la informacién al laboratorio de computacion para

realizando una evaluacion de riesgos en el laboratorio de computacion.



e Elaborar un informe de auditoria con los resultados obtenidos de la investigacion para
que delinee los riesgos y vulnerabilidades existentes en el laboratorio de computacion.

1.7 Justificacion

La implementacion de un Sistema de Gestion de Seguridad de la Informacion (SGSI)
en la Unidad Educativa Alida Zambrano Garcia es esencial para abordar las deficiencias
actuales en la proteccion de datos. Este sistema proporciona una estructura integral que permite
identificar, evaluar y gestionar riesgos asociados con la seguridad de la informacion. Al adoptar
un SGSI, la institucion puede asegurar la proteccion de informacidn sensible, mejorar la
confidencialidad y la integridad de los datos, y garantizar el cumplimiento de normativas
legales.

Una de las principales ventajas de implementar un SGSI es la mejora en la proteccion
de datos confidenciales. El sistema establece controles rigurosos para evitar accesos no
autorizados, pérdida o dafio de informacion critica, asegurando que los datos de estudiantes y
personal docente se mantengan seguros. Esto no solo protege la privacidad de los individuos,
sino que también mantiene la integridad de los procesos educativos y administrativos.

Ademas, el SGSI ayuda a reducir los riesgos al permitir una evaluacion continua de las
vulnerabilidades y amenazas. Esto facilita la toma de decisiones informadas y la
implementaciéon de medidas preventivas y correctivas, disminuyendo la probabilidad de
incidentes de seguridad que puedan afectar la operacion de la institucion. La identificacion
temprana de riesgos permite una respuesta mas efectiva y oportuna.

La implementacion del SGSI contribuye al cumplimiento de regulaciones y estandares
de seguridad, evitando sanciones legales y fortaleciendo la confianza en la gestion de la
seguridad de la informacion. Asimismo, mejora la eficiencia operativa al estandarizar
procedimientos de seguridad y capacitar al personal, promoviendo una cultura de seguridad y

minimizando errores humanos. Esta solucion integral no solo aborda los problemas actuales,

7



sino que también prepara a la institucion para enfrentar futuros desafios en la gestion de la
seguridad de la informacion.

1.8 Impactos esperados

1.8.1 Impacto tecnologico

Los laboratorios de computacion, especialmente en las instituciones educativas, el
SGSI introduce una capa adicional de proteccion a la infraestructura tecnoldgica existente. Al
integrar herramientas y controles de seguridad avanzados, como firewalls, sistemas de
deteccion de intrusiones y cifrado de datos, se fortalece la defensa contra amenazas
cibernéticas. Esto asegura que los equipos y sistemas informaticos estén mejor protegidos
contra ataques y accesos no autorizados, prolongando la vida 1til de la infraestructura
tecnoldgica y reduciendo la necesidad de costosas reparaciones o actualizaciones emergentes
procesamiento de datos.
1.8.2 Impacto social

La implementacion de un Sistema de Gestion de Seguridad de la Informacién (SGSI)
en la Unidad Educativa Alida Zambrano Garcia tiene un impacto social positivo significativo.
Al fortalecer la proteccion de datos personales y académicos, se incrementa la confianza de
estudiantes, padres y personal en la capacidad de la institucion para manejar informacion
sensible de manera segura. Esto no solo protege la privacidad de los individuos y mantiene la
integridad de los registros académicos y administrativos, sino que también fomenta una cultura
de responsabilidad y ética en la gestion de la informacién. En tultima instancia, el SGSI
contribuye a un ambiente educativo mas seguro y confiable, promoviendo el bienestar general
de la comunidad educativa.
1.8.3 Impacto ecolégico

El impacto ecoldgico de la auditoria informéatica en una unidad educativa se vera

reflejado en varios aspectos. En el futuro, la implementacion de medidas derivadas de la



auditoria permitira una mejor gestion de los recursos tecnologicos, promoviendo el uso
eficiente de la energia y la reduccion de residuos electrénicos. Ademads, se fomentard la
adopcidn de practicas sostenibles, como el reciclaje de equipos obsoletos y la utilizacion de
tecnologias més ecologicas.

La auditoria también identificard areas donde se pueden implementar mejoras para
minimizar el consumo energético de los equipos informaticos y optimizar su vida util. Esto
contribuira a disminuir las emisiones de carbono asociadas a la unidad educativa. Asimismo,
se desarrollaran politicas y procedimientos que promuevan el uso responsable de los recursos
informaticos, incentivando a la comunidad educativa a ser mas consciente de su impacto
ambiental. En conjunto, estas acciones transformaran a la unidad educativa en un modelo de

sostenibilidad tecnoldgica.



CAPITULO II

2  Marco teorico

2.1 Antecedentes historicos

2.1.1 Historia de la Gestion de Seguridad

Segun los autores Whitman y Mattord (2019) menciona lo siguiente: La historia de la
seguridad de la informacién se origina en la proteccion de datos y la preservacion de su
integridad. Este concepto emergi6 durante la Segunda Guerra Mundial, cuando se introdujeron
los primeros mainframes para facilitar el descifrado de comunicaciones estratégicas. Con el fin
de resguardar la confidencialidad de la informacion, se implementaron diversas medidas de
seguridad. Por ejemplo, el acceso a lugares criticos estaba restringido mediante credenciales
autorizadas y sistemas de reconocimiento facial. La creciente preocupacion por mantener la
seguridad nacional impuls6 el desarrollo de estrategias de ciberseguridad cada vez mas
sofisticadas y tecnologicamente avanzadas. En esos primeros afos, la seguridad de la
informacion era un proceso simple que consistia principalmente en seguridad fisica y sistemas
de clasificacion de documentos simples. Las principales amenazas de seguridad eran el robo
fisico de dispositivos, el espionaje de los productos del sistema y el sabotaje.

Segtn los autores Silva et al. (2023), el Sistema de Gestion de la Seguridad de la
Informacién (SGSI) se define como la parte del sistema general de gestion que abarca la
politica, la estructura organizativa, los recursos necesarios, los procedimientos y los procesos
necesarios para el desarrollo la gestion de la seguridad de la informacion en una organizacion.
Gestionar la seguridad de la informacion implica llevar a cabo una serie de tareas y
procedimientos que aseguren los niveles de seguridad requeridos en una organizacion. Es
importante tener en cuenta que los riesgos no pueden ser eliminados por completo, pero si

pueden ser gestionados.
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2.1.2 Origenes y evolucion laboratorio de computacion

De acuerdo con Ortiz (2010) describe que el laboratorio de computacion ha
experimentado una transformacion significativa desde sus inicios en las décadas de 1960 y
1970. En ese entonces, las computadoras eran grandes y costosas, principalmente utilizadas en
entornos académicos y empresariales. Sin embargo, con la miniaturizacion de la tecnologia,
estas se volvieron mas accesibles, lo que propicido el surgimiento de laboratorios de
computacion en universidades y centros de investigacion. El origen de las maquinas de calcular
se remonta al dbaco chino, utilizado para operaciones de adicion y sustraccion. Luego, en el
siglo XVII, Blas Pascal inventd una maquina que realizaba sumas y restas, seguido por Leibnitz
en el siglo XVIII, quien desarrolld una mas avanzada para operaciones de producto y cociente.
En el siglo XIX, se comercializaron las primeras maquinas de calcular, y Charles Babbage
disefi6 la Maquina Analitica. El avance de la electronica en el primer tercio del siglo XX
permitié superar problemas técnicos, y durante la Segunda Guerra Mundial, se construyeron
los primeros ordenadores, como el Mark I basado en interruptores mecanicos. Posteriormente,
en 1944, se cre6 el Eniac, considerado el primer ordenador practico. Con el desarrollo del
Univac [ y el Univac II en 1951, se marco el inicio de los ordenadores de acceso comun. La
informatica influye en diversos aspectos de la sociedad y la formacion de las personas. Desde
la educacion informatica en todos los niveles del sistema educativo hasta su impacto en la
cultura actual, la informatica se ha vuelto omnipresente en la sociedad moderna.

2.2 Antecedentes de investigaciones relacionadas al tema presentado

a) Desarrollo del modelo de Sistema de Gestion de Seguridad de la Informacion basado
en la Norma NB/ISO/IEC 27001 aplicado al area de ti en Empresas Corredoras de

Seguros y Reaseguros.

El objetivo de este fue desarrollar un modelo de gestion de la seguridad de la

informacion fundamentado en la norma ISO 27001:2013 aplicando al area de tecnologia de la
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informacion de las empresas catadoras de seguros y reaseguros que operan em la cuidad de la

paz se segun la conclusion fue que en muchas empresas corredoras de seguros y reaseguros

,5¢ llevd a cabo que consideran los sistemas de seguridad Tecnologias de Informacion,

coincidieron que es necesario el uso de algunos formularios, como ser los procedimientos de

control de cambios en sistemas. Que es parte del décimo control: adquisicion, desarrollo y

mantenimiento del sistema (Poma, 2020).

b) Procedimiento para implementar un sistema de gestion de seguridad de la
informacion como contribucion a la calidad de la informacion de los servicios de
consultoria.

Aplicacion en el CIGET de Holguin, en el cual se plantio el objetivo de: Desarrollar un
procedimiento para la implementacion de un SGSI normalizado en el 4 Ciget de Holguin que
contribuya a elevar la calidad de la informacion de los servicios de consultoria, llegando a la
conclusion de dar a conocer los resultados obtenidos en el proceso de auditoria, especificando
como el auditado cumple con los criterios de auditoria previamente definidos grado de
cumplimiento y cudntas no conformidades se detectaron por areas o procesos (Argota y
Yudelkis, 2019).
¢) Modelo de gestion de incidentes de seguridad de la informacion en la red informatica,

basado en la ISO/IEC 27002.

La importancia de esta investigacion es dar cumplimiento a los siguientes objetivos,
primero analizar los riesgos de vulnerabilidad de la informacion del departamento de
administracion de redes, luego identificar los aspectos a tener en cuenta en la definicion de un
modelo de gestion de incidentes de seguridad de la informacidn, una vez identificado los
posibles riesgos se procede a disefiar el modelo del sistema de gestion de seguridad de la
informacion basado en la norma ISO/IEC 270021a conclusion de este tema de investigacion

fue desarrollar un modelo de gestion de incidentes de seguridad de la informacién en la red
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informatica. Para mitigar las vulnerabilidades que afectan a la red de la FISEI, asi como
minimizar los riesgos a los que su infraestructura se encuentra expuesta, es importante que la
institucion se acoja a lo dispuesto en la Norma ISO/IEC 27002 con el objetivo de asegurar en
todo momento la integridad, disponibilidad y confidencialidad de la informacion (Guevara y
Salto, 2023)

2.3 Definiciones conceptuales

2.3.1 Sistema de Gestion de Seguridad de la Informacion
2.3.1.1 Auditoria

En el sector de TI, la auditoria surge cuando las organizaciones se dan cuenta de que la
informacion que adquieren archiva digitalmente, procesan y publican es un activo muy
importante. En este momento, las instituciones y empresas estan comenzando a darse cuenta
de que su credibilidad en la sociedad estd estrechamente relacionada con la proteccion que
ofrecen a los datos de sus usuarios y, por ende, a los grupos que la poseen. (Manrique, 2019)
2.3.1.2 Gestion de incidentes de seguridad informatica

Para preservar la integridad, confidencialidad y disponibilidad de los datos en entornos
digitales, las inversiones en Tecnologias de la Informacion (TSI) deben generar un valor 6ptimo
para la organizacion, equilibrando costo, riesgo y beneficio. Es fundamental que estas
inversiones sean eficientes y se alineen con los objetivos de gestion, facilitando el cambio y
proporcionando soporte y servicios adecuados. Asimismo, es indispensable contar con recursos
técnicos y de negocio competentes y disponibles para ejecutar programas y llevar a cabo los
cambios organizacionales necesarios, asegurando asi una implementacion exitosa. (Moreno,

2022)
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2.3.1.3 SGSI (Sistema de Gestion Seguridad de la Informacion) Para el laboratorio de
computacion

La investigacion referente a la implementacion de un buen Sistema de Gestion de
Seguridad de la Informacion (SGSI) se centra en identificar los procesos especificos sobre los
cuales el SGSI va a actuar, sin necesidad de aplicarlo a toda la actividad de la organizacion. Al
definir el alcance, es importante considerar los recursos disponibles. Generalmente, es mas
practico limitar inicialmente el SGSI a los procesos o servicios mds importantes para la
organizacion y, en ciclos posteriores de mejora continua, ir incorporando los restantes (Pérez,
2020).
2.3.1.4 Seguridad en equipos informaticos

La seguridad en equipos informaticos es esencial para proteger la integridad,
confidencialidad y disponibilidad de la informacién en la era digital. Los equipos informaticos,
como computadoras de escritorio, laptops y servidores son objetivos principales para los
ataques cibernéticos, que pueden variar desde malware y virus hasta ataques de phishing y
ransomware. Por lo tanto, es fundamental implementar medidas robustas para garantizar la
seguridad de estos dispositivos. Esto incluye la instalacion y actualizacion regular de software
antivirus y antispyware, asi como el uso de firewalls para filtrar el trafico no autorizado. Los
datos confidenciales deben ser cifrados para evitar accesos no autorizados en caso de pérdida
o robo del equipo. Ademas, se deben establecer politicas de respaldo regulares para garantizar
que los datos importantes estén protegidos contra la pérdida accidental o el dafio pueden reducir
significativamente el riesgo de violaciones de seguridad y proteger la integridad de su
informacion y sistemas informaticos (Vasquez, 2023).
2.3.1.5 Seguridad y gestion de ciber riesgos

La seguridad y gestion de ciber riesgos son fundamentales en la era digital debido a las

constantes y cada vez mas sofisticadas amenazas cibernéticas. La seguridad cibernética implica
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medidas preventivas como firewalls y software antivirus, mientras que la gestion de ciber
riesgos se centra en identificar, evaluar y mitigar amenazas. Esto incluye evaluaciones
regulares, planes de respuesta, politicas de seguridad y educacion para empleados sobre
practicas seguras. Ademads, implica transferir riesgos a través de seguros y colaborar con
expertos para mantenerse al dia con las Ultimas amenazas y técnicas de mitigacion. Estos
enfoques integrales son esenciales para proteger sistemas y datos en un entorno digital cada
vez mas complejo (Pérez, 2020).

2.3.2 Analisis de riesgos

El analisis de riesgos desempena un papel fundamental en la seguridad de los equipos
informaticos al evaluar las posibles amenazas y vulnerabilidades que podrian afectar la
integridad y disponibilidad de la informacion. Durante este proceso, se identifican y evaltian
diversos riesgos, como ataques de malware, intrusiones, pérdida de datos y fallas en el sistema,
para determinar su probabilidad de ocurrencia y el impacto potencial en los equipos es esencial
para la seguridad informatica al identificar amenazas como malware y pérdida de datos.
Permite a las organizaciones comprender estas amenazas y tomar medidas informadas, como
encriptacion y concientizacion del personal. Ademas, ayuda a asignar recursos de manera
eficiente, focalizandolos en areas criticas, como programas anti-phishing. Este andlisis
proactivo es fundamental para proteger la integridad y disponibilidad de la informacién en un
entorno cibernético complejo informaticos (Imbaquingo et al. 2018).

En cuanto, a los riesgos operativos son una preocupacion central para las
organizaciones, ya que pueden afectar la eficiencia, la continuidad del negocio y la reputacion.
Estos incluyen amenazas como errores humanos, fallos tecnoldgicos, desastres naturales y
fraudes. La gestion efectiva implica identificar y evaluar amenazas, implementar controles y
procedimientos, promover la responsabilidad y transparencia, capacitar a empleados para

reducir errores y desarrollar planes de contingencia. La tecnologia juega un papel crucial a
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través de sistemas de monitoreo y automatizacion para mejorar la eficiencia. Una cultura
organizacional proactiva y colaborativa es fundamental para mitigar riesgos y asegurar la
estabilidad a largo plazo (Villacrés, 2023).
2.3.2.1 Fallos del programa

Los problemas y errores recurrentes que han sido identificados en el software utilizado
para gestionar las actividades académicas en el laboratorio de computacion. Estos fallos han
afectado diversas areas de funcionamiento del programa, desde la pérdida inesperada de datos
hasta errores en la interfaz de usuario y falta de sincronizacion adecuada con la base de datos.
Estos problemas han tenido un impacto negativo en la eficiencia y la productividad del
laboratorio, generando inconvenientes en el seguimiento de las tareas asignadas a los
estudiantes y dificultades en el acceso a la informacion actualizada. La presencia de estos fallos
ha destacado la urgente necesidad de una revision exhaustiva del programa para corregir estos
errores y asegurar un funcionamiento sin problemas en el futuro (Briano, 2023).
2.3.2.2 Vulnerabilidades y malware

Las amenazas mas importantes en el mundo digital actual. Las vulnerabilidades son
debilidades en los sistemas operativos, aplicaciones o redes que los atacantes pueden explotar
para acceder, modificar o destruir datos sin permiso. Estas vulnerabilidades pueden ser
causadas por errores de software, configuraciones incorrectas o la falta de actualizaciones de
seguridad. Por otro lado, el malware, abreviatura de software malicioso, incluye varios
programas disefiados para dafiar, robar datos o interrumpir el funcionamiento normal de
dispositivos y sistemas informaticos (Gargallo, 2023).

Estos programas maliciosos incluyen virus, troyanos, ransomware y spyware, entre
otros. La combinacion de vulnerabilidades no parcheadas y la presencia de malware pueden
tener consecuencias devastadoras, incluyendo la pérdida de datos sensibles, la interrupcion de

servicios y la violacion de la privacidad del usuario. Por tanto, es crucial implementar medidas
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de seguridad robustas, como actualizaciones regulares de software, firewalls y programas
antivirus, para protegerse contra estas amenazas y garantizar la seguridad digital (Aroca, 2022).
2.3.3 Laboratorio de Computacion

2.3.3.1 Politicas de Seguridad al Laboratorio de Computacion

Son fundamentales para garantizar un entorno digital seguro y protegido estas politicas
son meticulosamente disefiadas para salvaguardar la integridad de los datos, la confidencialidad
de la informacion y la disponibilidad de los recursos tecnoldgicos las politicas del laboratorio
incluyen medidas de autenticacion de usuarios, con controles de acceso para limitar la entrada
a personas autorizadas solamente. Ademads, se implementan protocolos de encriptacion
robustos para proteger los datos mientras se transmiten a través de la red (Pazmifio, 2023).

La gestién de contrasenas seguras y la actualizacion regular de estas son practicas
estandar para prevenir accesos no autorizados. También se establecen pautas claras para el uso
adecuado de los dispositivos y recursos informaticos, asi como para la instalacion y
actualizacion de software. La monitorizaciéon continua de actividades sospechosas y la
respuesta rapida ante posibles amenazas son parte integral de estas politicas, asegurando asi
que el laboratorio de computacion opere en un entorno seguro y protegido contra las crecientes
amenazas cibernéticas (Farfan, 2023)
2.3.3.2 Seguridad de Hardware

En un laboratorio de computacion, el equipo desempeia un papel clave en el
funcionamiento efectivo y eficiente de las actividades tecnoldgicas. El hardware ha provocado
cambios significativos en todos los segmentos involucrados en el procesamiento de datos. El
hardware consiste en elementos fisicos del sistema de informacién (SI). Los elementos de
hardware son el elemento final, los canales y los soportes de informacion, dispositivos

electronicos y electromecédnicos que proporcionan capacidades de recoleccion de datos,
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calculos y métodos de representacion, y transmision de datos. Esto incluye dispositivos como
sensores, dispositivos de procesamiento y almacenamiento, y monitores. (Avenia, 2017)
2.3.3.3 Seguridad Software

La seguridad del software abarca las estrategias y acciones destinadas a resguardar las
aplicaciones y sistemas de software de accesos no autorizados, filtraciones de datos y ataques
cibernéticos. Esto incluye la identificacion y mitigacion de vulnerabilidades en el software para
asegurar su confidencialidad, integridad y disponibilidad. La seguridad del software es crucial,
ya que un ataque de malware puede infligir dafios severos en cualquier programa,
comprometiendo su integridad, autenticacion y disponibilidad. Si los desarrolladores
consideran la seguridad durante la fase de programacion en lugar de después, pueden prevenir
los dafos antes de que ocurran (Campos, 2011).
2.3.3.4 Seguridad de Red

En la seguridad de una red publica como Internet, estd expuesta a que cualquier persona
o intruso pueda acceder a ella, por lo que se debe garantizar la seguridad de la informacion
durante el envio. Las redes privadas virtuales permiten que la informacion viaje segura por
entornos de conexiones publicas, ante esta situacion se desarrolla la presente investigacion la
cual tiene como objetivo elaborar una metodologia adaptativa basada en un modelo de
seguridad informatica en redes privadas virtuales de la institucion (Patil, 2023).
2.3.3.5 Dispositivos externos de entrada y salida

Estos dispositivos incluyen teclados, ratones, escaneres, cdmaras, micréfonos,
impresoras y pantallas, y son fundamentales para introducir y visualizar informacion, asi como
para comunicarse de manera efectiva. Estos dispositivos no solo facilitan la entrada y salida de
datos, sino que también mejoran la productividad y la eficiencia en el laboratorio. La eleccion

adecuada y la configuracion 6ptima de estos dispositivos son esenciales para garantizar un flujo
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de trabajo sin problemas y aprovechar al méximo las capacidades del laboratorio, permitiendo
a los usuarios realizar sus tareas de manera efectiva y precisa (Facchini, 2022).
2.3.4 Estructura de redes de computadores

Este tema abarca muchos puntos de consideracion en el estudio de las redes
informéaticas modernas. Estas forman una combinacién de dispositivos, tecnologias y sistemas
de comunicacion que han surgido desde finales del siglo XIX. Desde entonces, han existido
redes de area local, conexiones de datos de larga distancia a través de enlaces maritimos o
satélites, Internet, servicios de telefonia movil, etc. Estas son un gran nimero de tecnologias
que definen las redes informaticas que utilizamos. Para obtener una buena vision general de
estas tecnologias y entender las razones de su creacion, se recomienda considerar el desarrollo
historico de las telecomunicaciones, que desde mediados del siglo XX estd estrechamente
relacionado con la historia de la computacion, el concepto de redes de paquetes, en contraste
con las redes de conmutacion, que son el punto de partida tanto de las redes locales como de
Internet (Barcelo, 2022)
2.3.4.1 Mantenimiento de equipos informaticos

En el mantenimiento del equipo informadtico, el enfoque principal es mantener las
computadoras en funcionamiento y reducir los dafios que pueden ocurrir durante la vida til
del equipo. Este tipo de proteccion de equipos es muy reconocida por empresas e instituciones,
por lo que la mayoria de ellas contratan personal especializado para gestionar la tecnologia
informatica y lograr el mejor rendimiento de las computadoras, ya que siempre hay algunas
perturbaciones en su estructura informatica (Vargas, 2021).
2.3.4.2 Memoria RAM

La memoria RAM (memoria de acceso aleatorio) desempefia un papel crucial en el
rendimiento y la eficiencia de los sistemas informaticos. La RAM actia como una memoria de

trabajo temporal para el procesador, permitiendo el acceso rapido a datos y programas en
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ejecucion. Una cantidad suficiente de RAM es fundamental para garantizar que las aplicaciones
se ejecuten de manera fluida y sin retrasos, especialmente al manejar tareas intensivas en datos
o ejecutar programas complejos. En el contexto del laboratorio de computacion, donde se
llevan a cabo actividades académicas y de investigacion que a menudo involucran software
especializado y grandes conjuntos de datos, contar con una cantidad adecuada de memoria
RAM es esencial para la realizacion eficiente de experimentos, simulaciones y analisis
computacionales. (Gofias, 2022)

Las RAM son consideradas como uno de los dispositivos emergentes con mayor
proyeccion de futuro en aplicaciones tanto analdgicas como digitales, sobre todo en chips de
memoria, circuitos logicos, redes neuronales y seguridad hardware. Entre sus caracteristicas
mas importantes se encuentran, la velocidad de escritura/lectura, el bajo consumo de energia,
la novolatilidad, la escalabilidad y su compatibilidad con procesos de fabricacion de tecnologia
CMOS. Ademas, la velocidad y la capacidad de la memoria RAM son consideraciones
importantes, ya que influyen directamente en la velocidad de procesamiento y la capacidad de
respuesta del sistema. Por tanto, la eleccion de una memoria RAM adecuada y su gestion
eficiente son aspectos clave para optimizar el rendimiento y la productividad en el laboratorio
de computacion (Campos, 2011).
2.3.4.3 Puertos y Conectores

En un entorno de laboratorio, la variedad y disponibilidad de puertos son fundamentales
para la versatilidad y la interoperabilidad de los equipos. Por ejemplo, los puertos USB son
universales y se utilizan para una amplia gama de dispositivos, desde unidades flash hasta
camaras. Los puertos Ethernet son esenciales para mantener una conexion de red estable y
rapida, fundamental para compartir recursos y acceder a Internet. Ademas, los puertos HDMI
son esenciales para proyectar presentaciones y contenido multimedia en pantallas externas. La

correcta identificacion y utilizacion, de los puertos y conectores desempefian un papel crucial
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al facilitar la interconexion de dispositivos electronicos. Estos puertos permiten la conexion de
periféricos como teclados, ratones, impresoras, unidades de almacenamiento y dispositivos
moviles a las computadoras. Ademas, los puertos USB, HDMI, Ethernet y otros tipos de
conectores son esenciales para establecer conexiones de red, transmitir datos, audio y video, y
cargar dispositivos (Samaniego, 2018).
2.3.4.4 Cableado de la red

El cableado de la red juega un papel fundamental en garantizar una conectividad
confiable y eficiente entre los dispositivos. La infraestructura de cableado, que incluye cables
Ethernet, conectores y dispositivos de red, establece la base para la transmision rapida y segura
de datos y la comunicacion en red. Un disefio cuidadoso del cableado es esencial para evitar
interferencias y pérdida de sefial, especialmente en entornos donde multiples dispositivos estan
conectados simultineamente, como en un laboratorio de computacion. Ademas, el cableado
estructurado permite una facil expansion y reconfiguracion de la red para adaptarse a las
necesidades cambiantes del laboratorio. Los estandares de cableado, como el estandar Ethernet,
garantizan la compatibilidad y la interoperabilidad entre los dispositivos de red. La instalacion
adecuada y la gestion eficaz del cableado no solo garantizan una conexion estable y de alta
velocidad, sino que también reducen los tiempos de inactividad y mejoran la eficiencia
operativa del laboratorio. En tltima instancia, un cableado de red bien planificado y ejecutado
es esencial para mantener un entorno de laboratorio de computacion que sea moderno,
adaptable y totalmente funcional (Samaniego, 2018).
2.3.5 Metodologia de desarrollo
2.3.5.1 MAGERIT

La metodologia por desarrollar es MAGERIT es un enfoque oficial en Espafia para el
analisis y gestion de riesgos en sistemas de informacion. Desarrollada por el antiguo consejo

superior de administracion electronica y mantenida por el Ministerio de Asuntos Econdmicos
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y Transformacion Digital, junto con el Centro Criptologico Nacional, MAGERIT se utiliza para
evaluar los riesgos de seguridad en sistemas informadticos y redes. Se basa en estandares
internacionales y se aplica principalmente en entidades sujetas al Esquema Nacional de
Seguridad (ENS). La metodologia consta de tres fases: inventario de activos, analisis y
evaluacion de riesgos, y gestion de riesgos. Proporciona un enfoque estructurado para entender
y mitigar los riesgos de seguridad de la informacion, permitiendo a las organizaciones tomar
decisiones informadas sobre la gestion de riesgos en sus sistemas de informacion, evaluacion
de las amenazas, vulnerabilidades e impactos asociados con los activos de informacion para
determinar los riesgos (Lopez, 2019).

Gestion de Riesgos desarrollo e implementacion de medidas de seguridad para mitigar
los riesgos identificados, seguido por un proceso de seguimiento y revision constante para
asegurar la efectividad de estas medidas. MAGERIT proporciona un marco estructurado para
ayudar a las organizaciones a proteger sus sistemas de informacién y a tomar decisiones
informadas sobre la gestion de riesgos en el ambito de la seguridad de la informacion (Alvarado
y Martillo 2019) (Guerrero, 2022).

El método MAGERIT es la abreviatura de Metodologia de Gestion y Andlisis de
Riesgos de los Sistemas de Informacion Gubernamentales. Cabe senalar que este método
incluye una fase AGR (Anélisis y Gestion de Riesgos). En la gestion integral de la seguridad
de un sistema de informacion basado en la norma ISO 27001, MAGERIT constituye el centro
de todas las actividades organizadas en este ambito., incide en todas las etapas estratégicas y
determina la profundidad de las etapas logisticas. En sucesivas versiones de MAGERIT, el
objetivo es evaluar, aceptar y certificar la seguridad de los sistemas de informacion (SSI) segiin

la norma ISO 27001 (Lépez, 2019).
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2.3.5.2 Fases de la metodologia MAGERIT
Segun Avila et al, (2021), la metodologia de MAGERIT se puede desglosar en cinco
pasos fundamentales.

e La determinacion de activos.

e La determinacion de amenazas

e La determinacion de riesgos

e La determinacion de salvaguardas

e La determinacion de residual

2.4 Conclusiones del marco tedrico

El SGSI se presenta como una herramienta indispensable para la proteccion de la
informacion en las organizaciones. A lo largo del marco teorico, se ha demostrado que la
implementacion de un SGSI permite a las instituciones gestionar de manera eficiente los
riesgos asociados a la seguridad de la informacion. Al establecer politicas claras,
procedimientos y controles rigurosos, se asegura la integridad, disponibilidad y
confidencialidad de los datos, mejorando la resiliencia de la organizacion ante posibles
amenazas. En conclusion, el SGSI es un componente esencial en la gestion de la seguridad en
entornos digitales, promoviendo un ambiente de confianza y proteccion.

El analisis del laboratorio de computacion revela la importancia de contar con medidas
de seguridad robustas que garanticen un entorno protegido para el manejo de informacion
critica. A través del marco tedrico, se concluye que la vulnerabilidad de los laboratorios de
computacion ante amenazas cibernéticas requiere la implementacion de controles que aseguren
no solo la operatividad de los equipos, sino también la seguridad de los datos. Las brechas en
la seguridad en estos entornos pueden comprometer tanto los recursos tecnologicos como la

informacion sensible, haciendo imprescindible la aplicacion de buenas practicas de seguridad.
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Por lo tanto, un laboratorio de computacion eficiente depende de una infraestructura segura y

una gestion adecuada de los riesgos.
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CAPITULO III
3 MARCO INVESTIGATIVO

3.1 Introduccion

El presente capitulo contiene informacion de los tipos de investigacion que se realizaran
para diagnosticar e identificar problemas de seguridad de la informacion en la institucion”
Unidad Educativa Alida Zambrano Garcia” los cuales son Aplicar métodos y técnicas de
investigacion que justifiquen el problema, y diagnosticar , las vulnerabilidades en la seguridad
de la informacion mediante la aplicacion de los métodos y técnicas a través de encuestas y
entrevistas para evaluar riesgos de seguridad de la informacion en el laboratorio de
computacion, y asi reducir el problema en general y enfocarse realmente al area de estudio al
que se desea aplicar una la auditoria, eso ayudara a realizar el estudio desde lo general de
problema e irlo desglosando hasta llegar a los especifico, asi tomando las mejores decisiones
al momento de desarrollar un manual de usuario para las buenas practicas de seguridad
informatica. dentro de los instrumentos aplicados para la recoleccion de datos se tomd en
cuenta la aplicacion de entrevistas y encuestas, la entrevista fue aplicada al rector de la
institucion porque ¢l cuenta con conocimiento de los acontecimientos dentro de la unidad
educativa “Alida Zambrano Garcia “ y su informacion es de gran ayuda para obtener un
resultado favorable por otra parte las encuesta fueron aplicadas a los docentes de la institucion
quien son el objetivo de la auditoria, son ellos los que aportan mas informacion, ,
posteriormente los resultados fueron tabulados para obtener indicadores que permitan
establecer nuevos parametros que ayuden a mejorar la seguridad informatica dentro de la
institucion, y asi Elaborar un informe de auditoria que detallen los riesgos y vulnerabilidades

que existen en el laboratorio de computacion.
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3.2 Tipos de investigacion

3.2.1 Investigacion cualitativa

La investigacion cualitativa implica la recopilacion y el analisis de datos cuantitativos
para comprender conceptos, opiniones o experiencias, asi como datos sobre experiencias
vividas, sentimientos o comportamientos y los significados que las personas les atribuyen. Por
lo tanto, los resultados se expresan en palabras. También puede ser 1til explorar como o por
qué ocurri6 un incidente, explicar el incidente y ayudar a describir qué hacer (Sandoval, 2020).

La investigacion cualitativa se empled para explicar y recopilar actividades
directamente vinculadas con el problema identificado. Este enfoque permitié una comprension
profunda de los factores involucrados, capturando las percepciones y experiencias de los
participantes. A través del andlisis cualitativo, se logré obtener informacién coherente y
relevante que aportd a la elaboracion de soluciones efectivas y fundamentadas. Este método
facilito resultados Optimos al destacar las dindmicas subyacentes que influyen en el contexto
del estudio.
3.2.2 Investigacion cuantitativa

El disefio de este estudio cuantitativo es método empirico comun a la mayoria de las
ramas de la ciencia, propoésito de la investigacion cuantitativa es obtener conocimientos basicos
y eleccion, el modelo més adecuado que permite conocer la realidad mas justa, ya que se
recopilan y analizan datos a través de conceptos y variables medibles. La investigacion
cuantitativa sirve para recopilar y evaluar datos procedentes de diversas fuentes, la
investigacion cuantitativa utiliza técnicas informaticas, estadisticas y matematicas para obtener
resultados. Se trata de cuantificar el problema y comprender su importancia buscando
resultados que se puedan predecir para una poblacion mas grande. (Duenias, 2019)

La investigacion cuantitativa fue de mucha ayuda ya que se utilizo para evaluar y asi

identificar la inexistencia de seguridad de la informacion dentro del laboratorio de computacion

26



esto desempend un papel fundamental en el estudio, ya que se utilizo para la investigacion a
través de entrevistas y encuestas. Estos métodos permitieron obtener datos estructurados y
cuantificables sobre las percepciones, conocimientos y practicas relacionadas con la seguridad
informatica en el laboratorio de computacion de la Unidad Educativa "Alida Zambrano
Garcia".

3.2.3 Investigacion descriptiva

Se utilizan para analizar como se ve un fendmeno, y sus componentes y como se
manifiestan. Permiten el detalle del fenomeno se estudia basicamente midiendo una o mas de
sus propiedades. Identificar las caracteristicas del universo estudiado, mostrar patrones de
comportamiento y actitudes del universo estudiado, establecido comportamientos especificos,
descubierto y verificado asociaciones entre variables de a la investigacion. De acuerdo con los
objetivos planteados, el investigador indica el tipo de descripcion propuesto fundar (Vasquez
Hidalgo, 2005).

La investigacion descriptiva se utilizd para la recopilacion de datos tanto, la
investigacion descriptiva en el laboratorio de computacion de la Unidad Educativa "Alida
Zambrano Garcia" ha permitido identificar y describir las vulnerabilidades, deficiencias y areas
de mejora en términos de seguridad informatica, proporcionando una base sélida para la
formulacion de recomendaciones y la implementacion de medidas correctiva la situacion actual
en cuanto a la seguridad informatica, este tipo de investigacion ha implicado la recopilacion de
datos a través de encuestas y entrevistas con los docentes del laboratorio, asi como el analisis
estadistico de los mismos para obtener una vision clara de las percepciones, conocimientos y

practicas relacionadas con la seguridad informatica.
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3.3 Métodos de investigacion

3.3.1 Método inductivo

Es el método cientifico de sacar conclusiones generales basadas en suposiciones o
antecedentes especificos. A menudo se basa en observar y experimentar eventos y acciones
especificas para llegar a una solucidon o conclusion general sobre ellos; es decir, en este proceso
se parte de datos y se termina con una teoria, por lo que se puede decir que va de lo particular
a lo general. La inferencia va de lo particular a lo general (Carbajal, 2019).

Se empled el método inductivo para analizar situaciones especificas relacionadas con
la seguridad de la informacién en el laboratorio de computacion de la Unidad Educativa Alida
Zambrano Garcia. Este enfoque permiti6é observar y recopilar datos sobre los problemas de
seguridad que enfrentaba el laboratorio, tales como la vulnerabilidad de los equipos y la falta
de protocolos adecuados. A partir de estos eventos y antecedentes particulares, se logro inferir
conclusiones generales sobre la necesidad de implementar un Sistema de Gestion de Seguridad
de la Informacién (SGSI).

3.3.2 Método deductivo

El tipo de razonamiento l6gico caracterizado por el hecho de que la conclusion se sigue
necesariamente de varias premisas se denomina método o razonamiento deductivo. La
deduccion puede definirse como el proceso de derivar una conclusion valida, verificable y
aplicable a partir de una o varias premisas generales. (Uriarte, 2022).

El método deductivo se utilizO para aplicar principios generales a situaciones
especificas relacionadas con la seguridad de la informacién en el laboratorio de computacion.
Este enfoque parte de teorias o principios generales aceptados, como las normas y estandares

internacionales de seguridad, y los aplica a casos concretos dentro del contexto del laboratorio.
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3.3.3 Método Analitico

Consiste en clasificar el todo, descomponiéndolo en partes o factores para observar sus
causas, naturaleza y efectos. El anélisis es la observacion y el examen de un hecho particular
para comprender su naturaleza, es necesario conocer la naturaleza del fenémeno y el objeto de
estudio. Este método nos posibilita conocer mas sobre el objeto de estudio, que a su vez puede:
explicar, hacer analogias, comprender mejor su comportamiento y establecer nuevas teorias
(Ruiz, 2006).

El método analitico se empled para descomponer el problema de seguridad en el
laboratorio de computacion en partes mas manejables y entender como cada componente
contribuye al problema general. Este enfoque permiti6é una evaluacion detallada y sistematica
de los distintos aspectos relacionados con la seguridad de la informacion.

3.3.4 Método sintético

El enfoque sintético es un proceso de analisis inferencial que busca una forma de
reconstruir eventos de manera generalizada utilizando los diversos bloques de construccion
presentes en el desarrollo de eventos. Este enfoque permite a las personas resumir lo que ya
saben. La sintesis es un proceso mental que comprime la informacion en la memoria. Este
proceso muestra la capacidad humana para reconocer todas las cosas conocidas y extraer de
ellas las propiedades mas importantes (Reyqui, 2019).

El método sintético se utilizé para integrar y combinar los hallazgos obtenidos de
diferentes componentes del analisis de seguridad en el laboratorio de computacion, creando
una vision coherente y comprensiva del problema general. Este enfoque permiti6 construir un

entendimiento global a partir de la evaluacion de partes individuales.
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3.4 Fuentes de informacion de datos

3.4.1 Fuentes primarias
Las fuentes primarias son documentos o registros originales que proporcionan datos
directos sobre un tema. Estos incluyen investigaciones originales, documentos oficiales,
entrevistas y textos historicos, que presentan informacion sin intermediarios. Por ejemplo, un
informe de auditoria reciente en un laboratorio de computacion es una fuente primaria que
ofrece detalles directos sobre la situacion de seguridad. Por otro lado, las fuentes secundarias
interpretan, analizan o resumen la informacion proveniente de fuentes primarias. Incluyen
articulos de revision, libros que compilan investigaciones previas y ensayos que discuten datos
obtenidos de otras fuentes. Estas fuentes ofrecen contexto y evaluacion de los datos originales,
facilitando una comprension mas amplia del tema (Tipton, 2018).
Entre las fuentes primarias tenemos:
e Rector de la institucion
e Los equipos dentro del laboratorio
3.4.2 Fuentes secundarias
El investigador recurre también a las fuentes secundarias, es decir informacién que
proporcionan las personas que no observaron directamente la situacion. Las fuentes 25
primarias y secundarias pueden hacer que el investigador modifique el esquema del problema
cuando la informacién indique que ello es necesario (Moguel, 2005).
Entre las fuentes secundarias tenemos:
e Los docentes de la institucion

3.5 Encuestas

La encuesta se suele considerar como una entrevista estructurada mediante un

cuestionario en el cual el encuestado responde a una serie de preguntas predeterminadas. Esta
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metodologia permite la recoleccion de datos de manera sistematica y uniforme, facilitando el
analisis de informacion especifica sobre el tema de interés y asegurando que se obtenga una
amplia gama de respuestas relevantes (Ahamah, 2019).

La encuesta fue mediante instrumento que es el cuestionario de 10 preguntas, sobre
los procedimientos de seguridad de la informacion en las politicas las esta misma se la realizo
a 6 docentes de la institucion de manera fisica para obtener informaciéon y asi evaluar
periddicamente los resultados, la encuesta tienes como finalidad obtener resultados optimos
sobre las vulnerabilidades que existe en el laboratorio de computaciéon esto nos brinda una
mejor ventaja y asi poder realizar la de datos debido a la precision que posee.

3.6 Entrevista

Una entrevista es una técnica de recoleccion de informacion que consiste en un didlogo
entre dos 0 mas personas, donde una de ellas, el entrevistador, formula preguntas y la otra, el
entrevistado, proporciona respuestas. Las entrevistas pueden ser estructuradas,
semiestructuradas o no estructuradas, dependiendo del grado de libertad que tenga el
entrevistador para desviar de un guion preestablecido. Se utilizan en diversos campos como la
investigacion social, el periodismo, la seleccion de personal y la psicologia, entre otros, para
obtener datos cualitativos y cuantitativos, profundizar en la comprension de un tema y explorar
las experiencias y opiniones de los entrevistados (Seid, 2016).

Se le realiz6 una entrevista al Rector de la Unidad Educativa Alida Zambrano para
recabar informacion importante sobre temas de Gestion de seguridad de la informacion para el
laboratorio de computacion de la institucion, esto facilita la obtencion de informacion detallada

y precisa sobre la seguridad que existe en la institucion.
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3.7 Estrategia operacional para la recoleccion de datos

3.7.1 Poblacion y muestra
3.7.1.1 Poblacion -Segmentacion

La poblacion se trata de un conjunto de elementos los cuales contienen caracteristicas
en la cual se lleva a cabo una investigacion sobre lo que se pretende estudiar. En ocasiones la
poblacion puede ser accesible, es decir donde el nimero de elementos sea menor y esté
delimitado, en otros casos la poblacion es demasiado grande y el investigador no tiene acceso
a ella (Ventura, 2017).

La poblacion es de 59 docentes de la Unidad Educativa “Alida Zambrano Garcia sin
embargo solo 6 docentes de les realizo la encuesta porque no todos los docentes imparten clases
en el laboratorio de computacion de la institucion
3.7.1.2 Muestra

Es un subconjunto o parte del universo o poblacién en la que se llevara a cabo la
investigacion. Hay procesos para el numero de componentes de muestreo, como férmulas,
logicas y otros componentes que se veran a continuacion. Las muestras son parte del
representante de la poblacion (Lopez, 2004).

En el caso de la investigacion sobre el SGSI para el laboratorio de computacion de la
Unidad Educativa Alida Zambrano Garcia, no se consider6 el calculo de la muestra debido a
que la poblacion es pequefia y accesible la poblacion en este caso consiste en 59 docentes, lo
que la convierte en una poblacion pequena. Esto significa que es posible encuestar a toda la
poblacion sin que ello represente un esfuerzo significativo, ademads, la poblacion es accesible,
ya que todos los docentes estan registrados en la institucion educativa. Esto facilita el proceso
de encuesta, ya que no es necesario realizar un muestreo aleatorio para seleccionar a los
participantes la decision de no considerar el calculo de la muestra en este caso es adecuada, ya

que permite encuestar a toda la poblacioén de forma precisa y eficiente.
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3.7.2 Analisis de las herramientas de recoleccion de datos a utilizar
3.7.2.1 Encuesta

La investigacion de SGSI para el laboratorio de computacion de la Unidad Educativa
Alida Zambrano Garcia utiliz6 las siguientes herramientas de recoleccion de datos por medio
de los cuales se utilizd para recopilar informacion sobre la concienciacion de la seguridad de
la informacion en los laboratorios de informatica. La encuesta se la realizo a los docentes del
laboratorio de computacion.
3.7.2.2 Entrevista

En la Entrevista que se pudo utilizar para recopilar informacion detallada sobre las
politicas  actuales del SGSI del laboratorio de computacion. Se realizaron entrevistas al
responsable del laboratorio de computacion e informatica en este caso al Rector se utiliza para
identificar amenazas y vulnerabilidades a la seguridad de la informacién en laboratorios de
computacion. Las observaciones fueron realizadas por el investigador durante la visita al
laboratorio.

Se realizo analisis de estas herramientas de recoleccion de datos nos permite identificar
maneras sobre la seguridad de la informacion la conciencia atn es baja la seguridad. Sobre la
informaciéon almacenada en el laboratorio como también las actividades actuales existen
vulnerabilidades en la seguridad del hardware, la seguridad del software y la seguridad de la
red. Amenazas y en el laboratorio de computacion Estas amenazas incluyen acceso no
autorizado, robo de informacidon y alteracion de informacién en general, las herramientas de
recopilacion de datos utilizadas en este estudio fueron suficientes para recopilar la informacion
necesaria para evaluar el laboratorio de computacion del SGSI y hacer recomendaciones para

su mejor
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3.7.3 Estructura de los instrumentos de recoleccion de datos aplicados
3.7.3.1 Plan de recoleccion de datos

La encuesta y la entrevista se realizo con la finalidad de recolectar datos y resultados
en la encuesta hubo un total de 10 preguntas y en la entrevista hubo 10 preguntas, para obtener
analisis optimos recolectados descritos en el material y métodos y presenta las pruebas que
apoyan estos resultados. Por medio de graficos.

La recoleccion de datos referente a la encuesta y entrevista mediante el método
presencial. para recopilar datos informacion y verificar que existen en el laboratorio de
computacion las encuesta y las entrevista son dirigidas los docentes de la institucién Para ello,
se les entregaran la hoja con las 10 preguntas para que ellos puedan resolver las encuestas y las
preguntas. Este cronograma detallado nos va a permitir obtener informacion de diferentes
fuentes y perspectivas, para saber cudles son las falencias que tiene el laboratorio de
computacion y las vulnerabilidades lo que el andlisis y las conclusiones para lograr obtener
datos recolectados. el uso de dos métodos diferentes de recoleccion de datos nos asegura una
mayor validez y fiabilidad de los resultados obtenidos en la encuesta y las entrevistas

4 Tabla 1: Cronograma Plan recoleccion de datos

Actividad de | Fecha de inicio | Fecha de Meétodo Dirigido a

recoleccion de finalizacion

datos

Recolectar 22/1/2024 22/1/2024 Presencial Se realizo la

datos mediante encuesta a 6

encuesta docentes de la
institucion

Entrevista 23/1/2024 23/1/2024 Presencial Personal
encargado de la
institucion que es
el Rector Andrés
Cagua
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4.1 Encuesta
Universidad Laica “Eloy Alfaro” de Manabi
Extension El Carmen

Objetivo: Identificar problemas de seguridad de la informaciéon en el Laboratorio de
Computaciéon

Encuesta Dirigida a: DOCENTES de la U.E Alida Zambrano Garcia

1. ;Conoce usted de las Politicas de seguridad en el laboratorio de computacion?

Si_ No

2. (Ha recibido capacitaciéon regular sobre las mejores practicas de seguridad?

Si_ No

3. (Considera que es importante la Gestiéon de seguridad de la informacién en el laboratorio
de computacion?

Si_ No

4. /Ha tenido algun incidente de seguridad de la informacién en el laboratorio de
computacioén?
~_Si___No

5. (Conoce usted de los ataques informaticos?

Si No

6. (Ha sido victima de un ataque Informatico?
Si No

7. (Considera que se da mantenimientos a los equipos en el laboratorio de computacion?
~Si No Aveces

8. (Usted conoce si los equipos tienen instalado antivirus?

__Si_ No

9. (Le han comunicado como usuario cuales son sus responsabilidades para garantizar la
seguridad en el laboratorio de computacion?

___Si___No

10.;Existe un sistema de bloqueo para evitar el acceso a paginas que no tienen finalidad

académica?
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Si_ No

Teugeacenca cu
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ELOY ALFARO DE MANABI

4.2 Entrevista

Universidad Laica “Eloy Alfaro” de Manabi
Extension El Carmen

Objetivo: Identificar problemas de seguridad de la informacion en el Laboratorio de
Computacion

Entrevista Dirigida al: RECTOR de la U.E Alida Zambrano Garcia

1. ¢(La institucion cuenta con politicas de seguridad para el uso del laboratorio?

2. ¢Se ha capacitado a los docentes sobre politicas de seguridad informatica?

3. (Qué considera que son los principales riesgos de seguridad de la informacion en
el laboratorio de computacion?

4. ;Cuéles son las principales vulnerabilidades que usted cree que existe en el
laboratorio de computacion en términos de seguridad?

5. (Ha existido alglin tipo de incidente informatico dentro de la institucion, qué
procedimientos se realizaron para solucionar el problema?

6. (Brindas cursos de capacitacion a los docentes sobre seguridad informatica?

7. (Considera que los docentes de la institucion estan listos para enfrentar un ataque
informatico?

8. ¢(Existen procedimientos que garanticen la continuidad y disponibilidad del equipo
de computo en caso de que uno que este en uso, se le esté dando mantenimiento?

9. (Existe una persona responsable de la seguridad informatica dentro de la
institucion?

10.; Existen evaluaciones periddicas para medir el nivel de conciencia de seguridad

entre los usuarios?
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4.3 Anailisis y presentacion de resultados

4.3.1 Analisis de datos obtenidos a través de la entrevista

4.3.1.1 Entrevista realizada al Rector de la institucion Alida Zambrano Garcia

Tabla 1: Resultado de la entrevista al rector

Pregunta

Respuesta

Interpretacion

1 ¢(La institucion cuenta con
politicas de seguridad para el

uso del laboratorio?

La respuesta del Sr. Rector indica que si,
cuenta con politicas de seguridad, incluyen
horarios para el acceso al laboratorio y
estan alineados con los horarios de clases
para el ingreso fuera de los horarios

asignados, los estudiantes o usuarios

La institucione Alida
Zambrano Garcia parece
tener medidas claras para

garantizar un ambiente

adecuado  dentro  del
laboratorio de
computacion

2. (Se ha capacitado a los
docentes sobre politicas de

seguridad informatica?

El rector indica que, aunque inicialmente se
tomaron medidas para capacitar a los
docentes al principio del afo en temas de
seguridad informatica, este proceso se
interrumpié debido a un cambio de
materias en la institucion lo cual en este afio

no se dio la materia de informatica a los

Esto podria indicar una
falta de continuidad en la
capacitacion en seguridad
informatica  para el
personal docente, lo que
podria plantear

preocupaciones sobre la

estudiantes preparacion del personal

en este aspecto crucial de

la seguridad institucional.

3. {Qué considera que son los | La falta de conocimiento sobre de | Esto indica que no todos

principales riesgos de
seguridad de la informacién en

el laboratorio de computacion?

seguridad informatica por parte de los

estudiantes y docentes que puedan
descargar software malicioso o compartir
informacion confidencial sin precaucion. O
en la interrupcién de las operaciones del

laboratorio.

los docentes tienen
conocimiento de la

seguridad informatica
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4. (Cudles son las principales

vulnerabilidades que usted

cree que existe en el
laboratorio de computacion en

termino de seguridad

Lo que indica que la principal
vulnerabilidad es la falta de seguridad es el
uso de wifi en la institucidon porque no hay
un laboratorista lo cual por muchos afios a
permanecido con la misma contrasefia y los

estudiantes lo han podido hackear

la falta de actualizacion en

las medidas de seguridad,

como cambiar
regularmente las
contrasefias de  wifi,
representa  una  seria

vulnerabilidad en el
laboratorio de
computacion. El hecho de
que los estudiantes hayan

podido hackear

5. (Ha existido algun tipo de
incidente informatico dentro
de la institucién, qué
procedimientos se realizaron

para solucionar el problema?

El rector indica, aunque no ha habido un
incidente informatico especifico
recientemente, en afios anteriores hubo un
problema relacionado con un programa
llamado Ubuntu. Este programa causé
problemas en las computadoras, haciendo
que funcionaran lentamente y, en algunos
casos, dejando de funcionar debido a la
falta de capacidad, aunque persiste el
problema con cinco computadoras que no
encienden, Sin embargo, el Sr. Rector
menciona que se han resuelto en la

actualidad con respecto al programa en

cuestion

La institucidn menciona

que altn persiste un
problema con cinco
computadoras que no

encienden. Esta situacion
sugiere un problema de
hardware mas que un
incidente informatico, lo
que implica que podria
haber un problema con la

fuente de alimentacion, la

placa base u otros
componentes de estas
computadoras ha

enfrentado desafios tanto
relacionados con el
software como con el

hardware en el pasado.
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6. (Brindas cursos de
capacitacion a los docentes

sobre seguridad informatica?

La respuesta del rector fue que, aunque en
la actualidad no se estan ofreciendo cursos
de capacitacion a los docentes sobre
seguridad informadtica, existe interés en
recibir dicha capacitacion en el futuro. Sin
embargo, se espera que esta capacitacion
sea proporcionada por el gobierno de forma
gratuita, para que los docentes tengan mas
sobre la

conocimiento seguridad

informatica

La institucion reconoce la
importancia de la
seguridad informatica y
estd interesada en preparar
a su personal docente para
enfrentar posibles ataques
informaticos. Al expresar
que preferirian que la
capacitacion sea
proporcionada de manera
gratuita por el gobierno,
recursos externos para
cumplir con este objetivo
de capacitacion  en
seguridad informaética. los

desafios de seguridad en

el entorno digital.

7. {Considera que los docentes
de la institucion estan listos
enfrentar un

para ataque

informatico?

La respuesta del entrevistado sugiere que
los docentes de la institucion no estan
preparados para enfrentar un ataque
informatico. Esto se debe a dos razones
principales primero, porque nunca han
estado expuestos a un ataque informatico
directo, y segundo, porque no han recibido
capacitacion

especifica en seguridad

informatica en la actualidad.

La falta de experiencia
previa en  enfrentar
ataques informaticos y la
ausencia de capacitacion
actualizada en este campo
pueden dejar a los
docentes vulnerables ante
posibles amenazas
cibernéticas. Esto resalta
la necesidad de
implementar  programas
de capacitacion en
seguridad informatica
para el personal docente, a

fin de fortalecer
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8. Existen procedimientos que
garanticen la continuidad y
disponibilidad del equipo de
computo en caso de que uno
que este en uso, se le esté

dando mantenimiento?

Bueno como ya lo dije anteriormente si hay
reglamentos de seguridad establecidos para
el uso de los computadores en el
laboratorio de computacioén. en cuanto al
mantenimiento de los equipos, se menciona
que actualmente se lleva a cabo por parte
de los estudiantes que vienen a realizar sus

practicas universitarias.

el uso de los equipos de
computo, el enfoque en el
mantenimiento parece
depender en gran medida
de la participacion de los
estudiantes en practicas
universitarias. Esto es de
preocupaciones sobre la
consistencia y la calidad
del mantenimiento

realizado, ya que puede

variar seglin la
disponibilidad y
habilidades de los
estudiantes.
mantenimiento, lo que
podria afectar la
productividad y el
funcionamiento del
laboratorio de
computacion.

9.(Existe una persona
responsable de la seguridad
informética dentro de Ila

instituciéon?

Bueno por el momento no hay una persona

designada especificamente como
responsable de la seguridad informéatica en
el laboratorio de computacion dentro de la
institucion. En su lugar, como rector asumo
la responsabilidad de supervisar el
laboratorio de computacion debido a la
falta de un laboratorista designado. Pero en
este nuevo afio electivo ya se van a dar

nuevamente la materia de computacion

La ausencia de un
laboratorista  designado
para gestionar la
seguridad informatica

puede indicar una
debilidad en la capacidad
de la institucion para
abordar adecuadamente
los desafios de seguridad
cibernética. Ademas, la
carga de responsabilidad

recae en el rector, lo que
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puede resultar en wuna
distribucion  inadecuada
de tareas y prioridades, asi
como en una falta de
enfoque especializado en
seguridad  informatica.
Esto resalta la necesidad
de establecer roles claros
y responsabilidades
definidas en materia de
seguridad informatica

dentro de la institucion.

10. (Existen Evaluaciones
periddicas para medir el nivel
de conciencia de seguridad

entre los usuarios?

indica que actualmente si se llevan a cabo
evaluaciones para medir el nivel de
conciencia de seguridad entre los usuarios,

tanto estudiantes como docentes.

Estas evaluaciones son
fundamentales para
identificar areas de mejora
y fortalecer la seguridad
de la institucion. Al incluir
a estudiantes y docentes

entro de la institucion.
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4.3.1.2 Entrevista realizada a los docentes

Tabla 2: Analisis de resultados de la encuesta dirigida al docente

Pregunta

Grafico

Interpretacion

1 (Conoce usted de Ilas
Politicas de seguridad en el

laboratorio de computacion?

El encuestado demostré un conocimiento
adecuado sobre las politicas de seguridad en
el laboratorio de computacion. Esto implica
que esta consciente de las normas y
reglamentos establecidos para garantizar un

ambiente seguro.

2 (Ha recibido capacitacion
regular sobre las mejores

practicas de seguridad?

La mayoria de los encuestados no han
recibido capacitacion regular sobre las
mejores practicas de seguridad. Pero una
tercera parte manifestd, si haber recibido
capacion en afios anteriores. Esto puede
indicar una falta de programas de
capacitacion en seguridad informatica

dentro de la institucion




3. (Considera que es
importante la Gestion de
seguridad de la informacion
en el laboratorio de

computacion

La totalidad de los encuestados consideran
que si es importantes ya que la seguridad de
la informacién dentro del laboratorio es
esencial para asegurar la calidad y validez
de los resultados. Esto prevendria la pérdida
de datos en el futuro, ya sea debido a
hackers, virus, desastres naturales u otros

problemas.

4 (Ha tenido algun incidente
de  seguridad de la
informacion en el

laboratorio de computacion?

Segun la grafica la totalidad n0000000 ha
tenido incidentes de seguridad de
informacion los encuestaos corroboraron no

haber habido problemas relacionados con la

S
:": seguridad de la informacion en el
laboratorio.
5. (Conoce usted de los Todos estan conscientes de la existencia y
ataques informaticos? posibilidad de ataques informaticos en el
laboratorio de computacion. Esta respuesta
indica un nivel de conciencia sobre los
riesgos de seguridad cibernética
-
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6¢,Ha sido victima de un

taque Informatico?

L
® No

Segin su respuesta ninguno de los
encuestados ha sido victima de un ataque
informatico en el laboratorio de
computacion. como un resultado positivo,
ya que sugiere que hasta el momento no ha
habido incidentes graves de seguridad
informatica que hayan afectado a los

usuarios.

7.Considera que se da
mantenimientos a  los
equipos del laboratorio de

computacion?

®:
& Yo

En esta pregunta la mitad indicaron que si se
realiza mantenimiento existe diversas
opiniones entre los encuestados con
respecto al mantenimiento de los equipos en

el laboratorio de computacion.

8;Usted conoce si los
equipos tienen instalado

antivirus ?

La mayoria de los docentes no tiene
conocimiento si los equipos de hardware
tienen instalado antivirus, en su gran
mayoria se preguntaban entre hechos para
poder responder, pero hubo una minima
audiencia que dieron que si sabian que los
equipos si tiene instalado antivirus lo cual
me da a entender que no tienen

conocimientos basicos
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9;Le han comunicado como
usuario cudles son sus
responsabilidades para
garantizar la seguridad en el

laboratorio de computacion?

[ BN
® v

La mayoria de los encuestados afirmo haber
recibido  comunicacion  sobre  sus
responsabilidades en cuanto a la seguridad
en el laboratorio de computacion, lo cual
sugiere que la institucion ha tomado
medidas para educar a los usuarios sobre

este tema.

10. (Existe un sistema de
bloqueo para evitar el acceso
a paginas que no tienen

finalidad académica?

eI
oo

Si existe un existe un sistema de bloqueo
implementado. Este sistema parece ser un
programa proporcionado por el gobierno,
disefiado para bloquear todas las paginas
web que no estén relacionadas con temas

educativos.

4.3.2 Presentacion y descripcion de los resultados obtenidos

Basando en las respuestas proporcionadas por los encuestados, los cuales fueron los

docentes de la Unidad Educativa Alida Zambrano Garcia se pueden resumir los resultados de

cada una de las preguntas de la siguiente manera, la pregunta nimero 1. Que va en referencia

a los Conocimiento de las Politicas de Seguridad: Todos los encuestados afirmaron conocer las

politicas de seguridad en el laboratorio de computacion, lo cual es un indicador positivo de la

conciencia sobre las reglas y normativas de seguridad. Pero esto no garantiza necesariamente

que tengan una comprension completa de todas las normas y procedimientos establecidos para

proteger la seguridad de la informacion en el laboratorio, puede conducir a practicas inseguras




por parte de los usuarios, lo que aumenta el riesgo de incidentes de seguridad y perdidas de
datos en el laboratorio

Con la pregunta numero 2 que es sobre las Capacitacion en Seguridad Informatica: con
respecto a la respuesta de la entrevista parece tener medidas para garantizar un ambiente
adecuado dentro del laboratorio de computacion. La mayoria de los encuestados indicaron que
no haber recibido capacitacion regular sobre las mejores practicas de seguridad, lo que sugiere
una oportunidad de mejora en cuanto a la formacion del personal en temas de seguridad
informatica.

La pregunta nimero 3 La interpretacion de esta pregunta los encuestados reconocen la
importancia de la gestion de seguridad de la informacion en el laboratorio de computacion.
refleja la comprension de que la seguridad de la informacion sobre los riesgos asociados con
la falta de seguridad de la informacion y la importancia de implementar medidas adecuadas de
seguridad para proteger los datos y sistemas en el laboratorio de computacion, Aunque esto no
garantiza necesariamente que se estén tomando todas las medidas necesarias para proteger
efectivamente los datos y sistemas en el laboratorio. Ya que interpretando la respuesta del
entrevistado manifiesta que no todos los docentes tienen conocimiento de los riesgos que puede
haber dentro del laboratorio Este es un problema una falta de implementacion de medidas de
seguridad, como la adquisicion de software de seguridad, la realizacion de actualizaciones
periddicas de software y hardware, o la contratacion de personal capacitado en seguridad
informatica

En la pregunta 4 les preguntamos sobre si ha tenido algin incidente de seguridad de la
informacion en el laboratorio de computacion todos respondieron que No.

Si bien todos los encuestados afirmaron que no han experimentado ningtn incidente de
seguridad de la informacion, es posible que algunos incidentes no hayan sido detectados,

reconocidos o informados adecuadamente, esto es un problema que podria deberse a una falta
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de comprension de lo que constituye un incidente de seguridad de la informacion, por parte de
del entrevistado la falta de actualizacion en las medidas de seguridad, como cambiar
regularmente las contrasefias de wifi, la falta de un proceso formalizado para reportar
incidentes podria dificultar la identificacion y gestion adecuada de situaciones de seguridad.
Por ello, es importante implementar mecanismos claros y accesibles para reportar incidentes
de seguridad dentro del laboratorio de computacion y fomentar que promuevan la transparencia
y la responsabilidad en la gestion de la seguridad de la informacion.

con la pregunta nlimero 5 que les preguntamos si conoce de los Ataques Informaticos:
Todos los encuestados afirmaron conocer los posibles ataques informéticos en el laboratorio de
computacion, con respecto a la respuesta del entrevistado indica que tiene un nivel basico de
conciencia sobre las amenazas cibernéticas. Eso no nos da la seguridad de que ellos podrian
detectar, prevenir y mitigar diferentes tipos de ataques informaticos, como malware, phishing,
ataques de denegacion de servicio (DDoS) y otros.

Ademas. La falta de conocimientos completa sobre los ataques informaticos y sus
implicaciones puede dejar al laboratorio de computacion vulnerable a diversas amenazas
cibernéticas, lo que podria resultar en la pérdida de datos sensibles, interrupciones en el
funcionamiento del laboratorio y dafos a la reputacion de la institucion. Por eso es importante
abordar este problema mediante la educacion y concienciacion continua sobre las amenazas y
la implementacion de medidas de seguridad efectivas para proteger el laboratorio de
computacion contra estos ataques.

Con respecto a la pregunta nimero 6 si ha sido victima de un de Ataques Informaticos:
Ningln encuestado report6 haber sido victima de un ataque informatico en el laboratorio de
computacion, lo que es un problema potencial derivado a la falta de reportes de ataques

informaticos por parte del entrevistado indica es la posibilidad de que los ataques no hayan
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sido detectados o reconocidos correctamente, porque no se ha recibido conocimientos
adecuados

por eso recomendamos instalar software de seguridad especializado que pueda
monitorear continuamente el trafico de red, detectar actividades sospechosas y alertar sobre
posibles amenazas. Esto podria incluir firewalls, sistemas de deteccion de intrusiones (IDS),
sistemas de prevencion de intrusiones (IPS) y soluciones antivirus avanzadas.

Por lo cual llegamos a la pregunta nimero 7 que es referente si considera que le dan
Mantenimiento de Equipos: La mirad de los encuestados respondieron que No por lo cual la
respuesta de los encuestados es la falta de un mantenimiento adecuado y profesional de los
equipos en el laboratorio de computacion. El entrevistado confirma que al depender unicamente
de los estudiantes universitarios que realizan practicas para llevar a cabo el mantenimiento de
los equipos, sin la supervision de un experto en la materia, se presentan varios desafios por lo
cual una solucién a este problema, seria implementar un plan de mantenimiento estructurado
y profesionalizado, con la asignacion de recursos adecuados para contratar a personal
capacitado o para proporcionar la supervision necesaria a los estudiantes durante las practicas
universitarias. Esto garantizaria que los equipos reciban el mantenimiento necesario para su
optimo funcionamiento y prolongar su vida util, asi como para reducir los riesgos asociados
con una gestion deficiente de los recursos tecnologicos.

La pregunta numero 8 que hace referencia; ;Usted conoce si los equipos tienen
instalado antivirus? La falta de conocimiento por parte de una gran parte de los docentes sobre
si los equipos de hardware tienen instalado antivirus sugiere una falta de conciencia o
comprension basica sobre temas de seguridad informatica. Esta situacion puede indicar varios
problemas verificando la respuesta del entrevistado nos indicd que algunos docentes no tienen

el conocimiento es porque no imparten clases en el laboratorio de computacion
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En la pregunta 9 se menciona de los Comunicacién de Responsabilidades de
Seguridad: los encuestados declararon haber sido informados acerca de sus responsabilidades
para asegurar la seguridad en el laboratorio de computacion, pero al no tener un encargo experto
en la materia que tenga conocimientos de seguridad y les comparta contante comunicacion a
los usurares sobre la conciencia sobre la importancia de la seguridad, verificando la respuesta
del entrevistado en manifestd que por el momento no tiene un laboratoristas y que por ahora
¢l estd encargado del laboratorio Asi mismo se elabora la pregunta nimero 10 si existes sistema
de Bloqueo de Paginas Web: Se confirmo por late de los encuestado y por el entrevistado que
si existe un sistema de bloqueo de paginas web que no tengan fines académicas en el
laboratorio de computacion, proporcionado por el gobierno para la seguridad de docentes y
estudiantes.

4.3.3 Informe final del analisis de los datos

El analisis de los datos revela que la capacitacion en seguridad informética dentro del
laboratorio de computacion es insuficiente. La mayoria de los encuestados, aproximadamente
el 67%, no ha recibido capacitacion regular sobre las mejores practicas de seguridad. Solo una
tercera parte ha participado en sesiones de formacion en afios anteriores. Esta deficiencia en la
capacitacion sugiere una brecha significativa en el conocimiento de los usuarios, lo que podria
comprometer la efectividad de las medidas de seguridad existentes. La falta de formacion
continua indica una necesidad urgente de desarrollar y mantener programas de capacitacion
para mejorar la preparacion del personal ante amenazas cibernéticas.

Un hallazgo clave del estudio es el alto nivel de desconocimiento entre los docentes
sobre la instalacion de antivirus en los equipos del laboratorio. Aproximadamente el 75% de
los encuestados no esta seguro si los equipos estan protegidos con software antivirus. Este
desconocimiento refleja una falta de informacion basica sobre las medidas de proteccion

esenciales, lo que puede aumentar el riesgo de infecciones y ataques informaticos. La falta de
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claridad en este aspecto subraya la necesidad de proporcionar formacion especifica y asegurar
que todos los equipos estén adecuadamente protegidos contra amenazas cibernéticas.

El anélisis de la percepcion sobre el mantenimiento de los equipos en el laboratorio
muestra una division de opiniones. El 50% de los encuestados cree que se realiza
mantenimiento a los equipos, mientras que el otro 50% tiene dudas al respecto. Esta falta de
consenso indica que la gestion del mantenimiento no es claramente comunicada o efectiva. La
falta de informacion clara sobre el mantenimiento puede afectar el rendimiento y la seguridad
de los equipos, resaltando la necesidad de establecer procedimientos de mantenimiento regular
y de comunicar de manera efectiva estas practicas a todos los usuarios.

El estudio muestra que, aunque ningun encuestado ha sido victima de un ataque
informatico en el laboratorio, todos estan conscientes de los riesgos asociados a los ataques
cibernéticos. Esta conciencia es un aspecto positivo, ya que indica que los usuarios reconocen
la importancia de la seguridad informatica. Sin embargo, la ausencia de incidentes reportados
podria reflejar una falta de mecanismos de reporte o de deteccion de problemas. Es crucial que
la institucién implemente medidas proactivas para monitorear y gestionar incidentes de

seguridad, garantizando asi una proteccion continua y efectiva contra posibles amenazas.
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CAPITULO IV
5 MARCO PROPOSITIVO

5.1 Introduccion

El presente capitulo tiene como finalidad Realizar una auditoria de seguridad
informatica al laboratorio de coémputo de la Unidad Educativa “Alida Zambrano Garcia “para
evaluar las vulnerabilidades de este e identificar los posibles riesgos a los que esta expuesto.

SGSI (Sistema de Gestion Seguridad de la Informacion) para el laboratorio de
computacion Descripcion de la propuesta

5.2 Descripcion de la propuesta

La propuesta consiste el en desarrollo de la auditoria informatica fisica ", utilizando la
metodologia Magerit, en el pedido 2024 por ellos la metodologia, desarrollada por el Centro
Criptoldgico Nacional de Espana, es ampliamente reconocida y utilizada para la gestion de
riesgos de seguridad de la informacion. asi se puede revela la realidad la identificacion de los
riesgos de seguridad fisica en el laboratorio de computacion esto es un paso crucial hacia las
garantias de un entorno seguro y protegido.

Al analizar exhaustivamente los sistemas, protocolos y practicas de seguridad, hemos
identificado areas de fortaleza y posibles vulnerabilidades. Este analisis es esencial para
comprender y abordar las amenazas potenciales que podrian comprometer la integridad,
confidencialidad y disponibilidad de la informacion critica alojada en el entorno del
laboratorio.

Es por ello por lo que se realizd la estimacion del riesgo mediante la modelacion de
impacto, probabilidad y riesgo utilizando escalas cualitativas, siguiendo la metodologia
MAGERIT. La planificacion que se realizo la auditoria tuvo como meta principal realizar un

analisis de riesgos de los equipos informaticos ubicados en los laboratorios de computacion de
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la Unidad Educativa " Alida Zambrano Garcia", ", utilizando la metodologia MAGERIT. El
objetivo especifico consistid en calcular la estimacion del riesgo modelando el impacto, la
probabilidad y el riesgo a través de escalas cualitativas en la unidad de andlisis 12 items o
preguntas.

5.3 Determinacion de recursos

5.3.1 Humanos

Los recursos humanos que se utilizaran para llevar a cabo la auditoria son los propios
docentes y el rector de la institucion. Esto implica que se espera que los docentes participen
activamente en el proceso de elaboracion del manual y en la implementacion de las politicas

de seguridad, lo que puede ayudar a garantizar su aceptacién y cumplimiento por parte de todo

el personal involucrado en el laboratorio de computacion.

Tabla 3: Recursos humanos del proyecto

Cantidad [Recursos

Funcion

Actividad

1 Ing. Clara

Guadalupe Pozo

Tutora del  proyecto

de Titulacion

Colaboradora que brindara

orientacion al estudiante encargado

Hernandez de la auditoria
1 Ing. Andrés [Rector  de la Institucion |Colaborador  que  brinda  Su
Cagua “Alida Zambrano Garcia |conocimiento de la institucion para
donde se realizard la |determinar un
auditoria diagnostico
1 Ing. Gina | Auditora Persona que lleva a cabo la revision
Zambrano sistematica y documentada de las

actividades, sistemas y procesos para
evaluar los estandares establecidos,
identificar areas de mejora y mitigar

riesgos.
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5.3.2 Tecnolégicos

Tabla 4: Recursos tecnoldgicos del proyecto

Cantidad Recurso Actividad
1 Portatil lenovo Core 17 12 [Equipo informdatico es fundamental en una
GB de RAM auditoria, ya que proporciona la capacidad de llevar
a cabo la investigacion de manera eficiente y
portatil.
1 Teléfono Desempefiar un papel importante en una auditoria,

especialmente para la comunicacion rapida y el
acceso a la informacion mientras se estd en

movimiento

1 Impresora Epson.380 Muy importante para imprimir documentos
importantes, informes preliminares, evidencia
recopilada u otros materiales relevantes que

necesiten ser revisados en formato fisico

1 Camara Para capturar evidencia visual durante el proceso

de auditoria.

1 Office Aplicaciones como Word, Excel, entre otras. Estas
aplicaciones son esenciales en una auditoria para la
creacion de documentos, hojas de célculo,
presentaciones, informes y otros materiales
necesarios para registrar y comunicar los hallazgos

de la auditoria.

Conexion de internet Es Indispensable en una auditoria, ya que permite
acceder a recursos en linea, comunicarse con otros
miembros del equipo, enviar y recibir correos
electronicos, acceder a bases de datos y
herramientas en la nube, asi como realizar
investigaciones adicionales segun sea necesario

durante el proceso de auditoria.
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5.3.3 Economicos

El principal recurso disponible para el desarrollo de la auditoria son los elementos

electronicos.

Tabla 5: Recursos econdmicos del proyecto

Cantidad Descripcion Precio Unitario Subtotal
1 Portatil lenovo Core |$700 $700
i7 12 GB de RAM

1 Teléfono $600 $600

1 [mpresora EpsonL380 | $460 $460

1 Camara $500 $500

1 Conexion de internet [$30 $30

Total :2290 Total :2290

5.4 Desarrollo Segin Metodologia MAGERIT

Para desarrollar este capitulo se realizd una investigacion exhaustiva en donde se

termind que la metodologia MAGERIT es la mejor opcion en el proceso de identificacion,

andlisis y gestion de los riesgos de seguridad de la informacion en el laboratorio de

computacion, y se guiaron con los cuales la aplicacion de la metodologia MAGERIT y la

ejecucion de estos pasos, para garantizar un adecuado nivel de seguridad de la informacion en

el laboratorio de computacion, protegiendo los datos y los sistemas de posibles amenazas y

vulnerabilidades.

a) Determinacion de Activos: Se identificaran y clasificaran todos los activos de informacion

y recursos tecnologicos relevantes en el laboratorio de computacién, como equipos, datos,

software y redes, asi también el andlisis de Amenazas y Vulnerabilidades que se evaluaran

las posibles amenazas y vulnerabilidades que podrian afectar a los activos de informacion

identificados, utilizando técnicas como analisis de riesgos, evaluacion de impacto y de

amenazas.
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b)

d)

Determinacion de Amenazas: Se identificaron las amenazas que podrian haber
comprometido la seguridad de los activos del laboratorio de computacion, considerando
factores como ataques cibernéticos, fallos técnicos, errores humanos y desastres naturales,
y se evalud su posible impacto en el entorno de la institucion.

Determinacion de Riesgos: Se evaluaron los riesgos de seguridad asociados con las
amenazas identificadas, determinando la probabilidad de que ocurriesen y el impacto
potencial que habrian tenido en los activos del laboratorio de computacion, con el objetivo
de priorizarlos para su gestion.

Salvaguardas y Medidas de Seguridad: Se seleccionaron y priorizaron salvaguardas y
medidas de seguridad especificas para mitigar los riesgos identificados en el laboratorio de
computacion, tomando en cuenta su eficacia, viabilidad técnica y los costos asociados a su
implementacion.

Determinacion del Riesgo Residual: Se realiz6 un analisis del riesgo residual después de
la implementacion de las medidas de seguridad, evaluando qué riesgos atin permanecieron
y como se podrian haber gestionado o aceptado de acuerdo con la tolerancia al riesgo de la

institucion.
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5.4.1 Fase I Planificacion

5.4.1.1 Programa de Auditoria

&)

Uleam

Objetivo
Identificar los riesgos de seguridad fisica en el laboratorio de computacién de la Unidad Educativa
"Alida Zambrano Garcia".
Evaluar nivel de seguridad informatica del laboratorio de computacion Unidad Educativa Alida
Zambrano Garcia
Definicion
Procedimientos bapel Fecha
Revisar metodologia Magerit 4.4.1.1 4.4.1.4 10/12/2023
I[dentificacion y valoracion de Activos 4.4.1.5 10/05/2024
[dentificacion y valoracion de amenazas 4.4.1.6 10/05/2024
Disefio de instrumentos 5 20/05/2024
Evaluacion de Riesgos 4.3.1.1.8 20/05/2024
Analizar riesgos y calcular impactos Seleccion de 6.1 5/06/2024
Medidas de Seguridad: 7/06/2024
Documentacion de Politicas de Seguridad 15/06/2024
Elaborar informe de auditoria 15/06/2024
Elaboracion de politicas 5/07/2024
Realizado por: Gina Zambrano Revisado por: Ing. Clarita Pozo
Fecha:15/01/2024 Fecha: 17/01/2024
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5.5 Revisar Metodologia Magerit

MAGERIT consiste en un método sistematico para el anélisis y gestion de los riesgos
derivados del uso de la informacion. Su proposito es comunicar los riesgos y la necesidad de
gestionarlos a los responsables de la actividad, ademas de facilitar la identificacion y
planificacion de un plan adecuado para tratarlos. La metodologia se basa en una serie de
principios y etapas que incluyen la identificacion de activos, amenazas y vulnerabilidades, asi
como la evaluacion del impacto potencial y la probabilidad de ocurrencia de los riesgos. Una
vez identificados y evaluados los riesgos, MAGERIT guia en la seleccion y aplicacion de
controles y medidas de seguridad para mitigar los riesgos a niveles aceptables (Santiago 2019).

En consideracion a los elementos descritos, se determiné que para la Unidad Educativa
“Alida Zambrano Garcia” es adecuado emplear la metodologia Magerit. El objetivo es realizar
un andlisis de riesgos de los equipos informaticos mediante una auditoria informatica fisica y
logica. Esto permitira establecer un protocolo que garantice un uso mas eficiente y seguro de
los medios informaticos en los laboratorios de computacion de la institucion. Ademas, se
implementara un proceso de gestion de riesgos dentro de un marco de trabajo que permita a los
directivos tomar decisiones informadas sobre los riesgos asociados al uso de tecnologias de la
informacion en la unidad educativa.

5.5.1 Valoracion de activos
ID NOMBRE DEL CARACTERISTICAS  OBSERVACION

ACTIVO

—
[u—
—

Al PC Marca: Ig  modelo: 20 equipos de igual
w1343cv estado solido marcay procesador
sistema operativo: de 64
bits, procesador

Ram: 4,00 g
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A2 [SISTEMA Tiene, instalado 20 todas tienen los
OPERATIVO Windows Minios10 sistemas ~ operativos,
pero no estan
actualizados
PAQUETE DE Microsoft Office 2013 20 todas tienen como,
OFFICE word, powers poin,
Excel, Outlook
Al ROUTER Marca:  Ubiquiti estan ubicados en
Network rack

A2 CPU Marca: Intel, incide 20 todas tienen
computer codigo:
dn2820fyk linea:
computadores pesol.55
k
A3 MOUSE Marca: Genios 20 todas tienen
Codigo:GM04003A
A4 RED 22 punto de red 20 todas tienen
cableado
A5 PROYECTOR Marca: BENQ Modelo: |1 unidad, se utilizando
ANTIGUO MWS853UST+3.200 un solo cable y en
Lumenes cualquier entorno de
aprendizaje y
reuniones.
A6 PROYECTOR Marca: Epson powerlite lunidad, se utilizando
ACTUAL x17 xga 3led modelo: un solo cable y en

v11h569020

cualquier entorno de

aprendizaje
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5.5.2 Definicion de la escala

1

La pérdida 0
modificacion de la
informacion tiene un
impacto negativo en

los equipos

informaticos

La difusion de la
informacion no
autorizada tiene un
impacto bajo los equipos

informaticos

La falta del activo de
informacién tiene un
impacto negativo para
los equipos

informaticos.

informaticos la
pérdida 0
modificacion de la
informacion tiene un
impacto alto en los
equipos informatico

de riesgo

2 La pérdida o La difusion no La falta del activo de
modificacion de la | autorizada de la | informacién tiene un
informacion tiene un | informacién tiene un | impacto tolerable para
impacto tolerable en | impacto  considerable | los equipos
los equipos | para los equipos | informaticos
informético informaticos.

3 Equipos La difusion de la | La falta del activo de

informacion tiene un
impacto muy alto de

riesgos

informacion tiene un
impacto de alto riesgo
para los equipos

informaticos

5.5.3 Escala de valor de activo

1-3 Bajo
3.1-6 Medio
6.1-9 Alto




5.5.4 Identificacion y valoracion de activos

Al PC ANTIGUAS 2013 3 3 3 9/alto
A2 Sistema operativo 2013 1 2 3 6/medio
A3 Reuter 1 3 3 7/alto
A4 Paquete office 1 2 2 5/medio
A5 Antivirus 1 2 3 6/medio
A6 Navegador web 3 3 3 9/alto
A8 CPU 2 2 2 6/medio
A9 Servicio de red cableada 3 3 3 9/alto
Al10 Servicio de internet 3 3 3 9/alto
All Camara de Vigilancia 3 3 3 9/alto
A12 Extintor 1 1 2 4/bajo
A13 Cajetines 2 2 2 6/medio
Al4 Regulador de voltaje 2 2 2 6/medio
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A15 Proyector 2 2 2 6/medio

Proyector 2 2 2 6/medio

5.5.5 Identificacion y valoracion de amenazas y vulnerabilidades

Identificacion de Riesgos Ref. C
No. Nombre Amenaza
activo | del activo
Al PC Pérdida o robo de equipos. Fallas del equipo. A Ataque de virus.
A2 Sistema Caida del sistema. Infeccion de virus.
operativo. | « Robo de informacion clasificado.
Capacidad del equipo no es compatible con el sistema.
Realizar actividades ilegales. Errores de configuracion
A3 Reuter ° Fallas del equipo.
Facil de hackear.
Puede ser interferido por hackers.
» Estar al alcance de cualquier persona.
A4 Proyector | Pueden enfrentar desafios en términos de durabilidad y
mantenimiento.
A5 Paquetes Paquete office no oficial.
de office No tener licencia de activacion.
Dafio del paquete office.
A6 Antivirus. | Eliminacion del antivirus.
Ataque mediante el uso de ingenieria social.
Eliminacion de ficheros importantes para el S.O.
Falta de actualizacion del antivirus.
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A7 Infeccion de virus.
Navegador | Actualizaciones falsas.
web Suplantacion
Perdida de informacion.
Enlaces maliciosos.
Navegacion lenta
A8 Red Dafio intencionado en el cable Mal estado del cable.
cableada Descarga eléctrica.
5.6 5.4.1.6 Diseiio de instrumentos
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CUESTIONARIO PARA ANALIZAR RIESGOS

Cl

Paz. 15

* Robo

PREGUNTAS

RESPUESTA

NO
SI

OBSERVACION

¢Ha sido victima de un tague Informstico?

¢§e realizan regularmente inspecciones de seguridad en el
leboratorio de computacion?

[

¢Las camaras de seguridad estan funcionando correctamenta?

&Se lleva registro de los equipos y su mentenimiento regular?

nf anf

:El laboratonio tiene medidss para prevenir el acceso no
autorizado?

o

;Las puertas del laborstorio cuentan con cerrsduras de alts
seguridad?

¢Ellaboratorio cuenta con tarjetas de acceso?

¢La institucion cuenta con carremiento?

¢La institucion cuenta con un laboratorista?

FEEE

0. ;Lainstitucion ha sufrido de robo en el leboratorio?

11. ;La infreestructure del laborstorio de computacion esta adecuada
Para los estuantes

12 ¢§e cuente con un procadimiento pera proteger de robo de equipo
en la institucion?

13. ;Existen protocolos establecidos para el cierre y aseguramiento
del laboratorio al finalzar las actividades,

14, ;Se lleva a cabo regularmente la revision y mantenimiento de les
camarss de vigilancis para garantizer su funcionamiento optimo

13. ;Lainstitucion cuenta con camarss de videovigilancia?

16. ;Hay un registro de acceso al laboratorio donde los usuanios deben
firmar sl entrar y salir?

. La institucion cuenta con un cerramiento adecuado para meyor
seguridad

18, ;Existe un protocolo claro para manejar situaciones de robo?

19. ;La zona donde este ubicade la institucion tiene slumbrado
publico?

o

¢Elaire acondicionado funciona en el laboratorio de computacion?

o

¢Elleboratorio tiene un sistema de inventerio detallado?

¢ Elinventario se actualiza periodicamenta?

Ll

zEllaboratorio cuenta con un S2guro contra robos?

[ IS Y Y
1

-

¢Hay procedimientos pera reportar el documento a cualquier
equipo faltante o sospaechoso?

[
wh

. ¢Eltacho del laboratoro es seguro?

REALIZADO POR: Zambrano Gina REVISADO POR:
FECEA:07/05/2024 FECEA:
CONCLUSIONES

OBSERVACIONES
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CUESTIONARIO PARA ANALIZAR RIESGOS

C1

Pig 3-5

* Dano de Equipos

PREGUNTAS

RESPUESTA

Si

NO

OBSERVACION

—

;Los cables v enchufss estan organizados y protegidos para evitar
tropiezos v dafio?

L

;Se lleva registro de los mantenimientos realizados?

;Las computadoras tienen software antivirus actualizados para protegerza
contra amenazas?

()

4. ;Los computadores estin conectados a reguladores de energia?

;Se realiza una verificacion de loz equipos despuss de cada uso para
asagurar que estén en buen estado?

wn

6. ;Estan los equipos protegzidos contra el polvo?

7. ;Sedispone de herramientas y materiales adecuados para el mantenimiento
v reparacion de los aguipos?

8. EIl laboratoric de computzcion tiens protocolos para la instalacion y
actuzlizacion de software que aseguren la compatibilidad v el buen
funcionamiento de los equipos?

8. ;Se prohibe el consumo de zlimentos en el laboratorio?

10. ;Estan loz equipos de computacion elevados del suelo para prevenir dafios
por pozibles inundaciones?

—
—

._;Los equipos estan azegurados fisicamente para evitar caidas o golpes?

—
(=]

;El laboratorio esta aquipado con sistemas de ventilacion adecuados para
evitar el sobrecaliento de los equipos?

13. ;Se han establecido procedimientos claros para la limpieza regular de los
equipos para evitar la acumulacion de polvo v suciedad?

14. ;Se utilizan sistemas de zlimentacion ininterrampida (UPS) para proteger
los equipos en cazo de cortes de enerzia?

15. ;Estan los cables de conexion v las interfaces de los equipos en buen
estado, zin corte: o desgastes que puedan causar problemas elécwricos v
poszibles dafios?

16. ;Existen protocolos para reportar y documentar cuzlquier danio o problema
en los equipos?

17. ;Sellevan a cabo inspecciones regulares para detectar dafios en el cablezdo
v conexiones de los equipos?

18. ;Existe un procedimiento para la acmalizacion regular del sofrware de los
£quIPOos para asesurar su optimo fincionamiento?

19. ;Se realizan inzpeccionas regularas en los equipos?

20. ;Los equipos estan protegidos contra insectos y roedores?

21. ;Los equipos estan protegidos contra interferencias alectromasnéticas?

22, ;Se han implementado sistemas de monitorzo ambiental?

23. ;El lsboratorio cuenta con un arez designada para la reparacion y
mantenimiento de equipo: dafiados?

4. ;Se han mplementado politicas de uso fuerz del horario laboral?

5. ;Se han establecido procedimientos para la rapida recuperacion ¥

restauracion de datos en caso da fallo da aguino:]

REALIZADO POR: Zambrano Gina REVISADO POR:

FECHA:07/05/2024 FECHA:

CONCLUSIONES
OBSERVACIONES
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CUESTIONARIO PARA ANALIZAR RIESGOS

C1

Pag 4-5
- Malware
RESPUESTA
PREGUNTAS = NO OBSERVACION
1. ;Se actualizan regularments las computadoras de virus en el software
antivirus?
2. ;Se realizan aniliziz de vulnerabilidades an los zistemas?
3. ;Serecibe formacion basica sobre como identificar posibles amenazas de
malware?
4. ;Existen politicas para el uzo de dispositivos da almacenamiento externo?
5. ;Existe capacitaciones de comunicacion efectivo a los estudiantss para
reportar incidentes de sesuridad?
6. ;Se mantiens un regiswo detzllado de eventos y actividades en las
computadoras del lzsboratorio?
7. ;Se monitorean los registros en busca de patrones sospechosos de
actividad?
8. ;Se implementa algin tipo de filtro o blogueo para correos electronicos
sospechozos?
©. ;Se llevan a cabo auditorias periddicas de seguridad para evaluar la
eficacia de las medidas implementadas contra el malware?
10. ;Se realizan escaneos periodicos de la red en busca de posibles
intrusionas?
11. ;Se tienen politicas claras sobra el uso de dizpositivos USE v otros medios
extraibles en las computadoras del laboratorio?
12. ;Lo= uzuarios son instruidos para no zbrir archivos adjuntos ni hacer clic
en enlaces de correos elactronicos sozpachosos?
13. ;Se utilizan herramientas para analizar v filtrar posibles amenazas al
conectar dispositivos extraibles?
14. ;Se implementan politicas de seguridad parz el uzo de redes Wi-Fi en el
laborztorio?
15. ;Se utiliza alguna forma de filtrado web para bloquear sitio: maliciosos
conocidos?
16. ;Los sistemas del laboratorio tienen configuradzs politicas de sezuridad
estrictas para el manejo da correos alectronicos?
17. ;Se implementa algin tipo de filtro o blogueo para correos electronicos
sospechozos?
18. ;Se implementan politicas estrictas de uso para reducir el riezgo de
infecciones en las computadoras?
19. ;El laboratorio tiene un proceso de revizion y autorizacion para el uzo de
software en las computadoras?
20. ;Hay restricciones parz la descargz e instalacion de software no
autorizado?
21. ;Se utiliza softwars antivirus en todos los dispositivos?
22. Loz estudiantes utilizan los recursos informaticos tnicaments con fines
educativos v académicos.
23. Loz estudiantes dejan cerrando sezidn vy desconectando sus cuentas al
finalizar cadz sesion en las computadoras del laboratorio.
24. ;Se han implementado politicas de uso fuerz del horario laboral?
23, ;Se proporciona a los usuarios formacion continua sobre las nuevas
|____amenazas de malware v como evitarlas?
REALIZADO POR: Zambrano Gina REVISADO POR:
FECHA:07/0582024 FECEHA:
CONCLUSIONES
OBSERVACIONES
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CUESTIONARIO PARA ANALIZAR RIESGOS

Cl1

Pag 4-5

*  Inundacion RESPUESTA

PREGUNTAS si__| no OBSERVACION

1. ;Losz cables v conexiones eléctricas estan protegidos v aislados para
prevenir dafios por contacto con el azua?

2. Las paredes del laboratorio resumen azua cuando llueve

3. ;Loz equipos informaticos v siztemas criticos estan ubicados a unz
altura sazura para prevenir dafios en caso de imundacion?

4. ;Se han implementado estantes elevados u otras medidas para elevar
loz equipos del suelo?

5. ;Se colabora estrechamente con el personzl de mantenimiento para
abordar cuzlquier problema relacionado con 1z infraestructura v
prevenir dafios por agua’?

6. ;Serealizan inspeccione: para detectar posibles debilidades en el
material del techo?

7. (Elmaterial del techo es resistente al agua y ha sido evaluado para
zarantizar su durabilidad?

8. ;Existe un procedimiento para de inmedizto cambiar elementos
danados?

9. ;Serealizan inspecciones ragulares de todas las puertas v ventanas
para asegurarze de que estén cerradas herméticamente?

10. ;Las ventanas cuentan con sistemas de drenaje efectivos para
evacuar el agua de lluvia de manerz rapida v eficiente?

11. ;Se ha instalado un sistema de alarma para detectar infiltraciones de
azua v alertar al personal de inmediato?

12. ;Elpersonal v los estudiantes estan capacitados ¥ familiarizados con
el plan de respuesta a inundacionss del laboratorio de computacion?

13. ;Los sistemas aléctricos criticos, como los pansles eléctricos, estan
protesidos contra posibles dafios por asua durante inundaciones?

14. ;Se han zellado adecuadamente las ventanas y puertas para prevenir
filtraciones de asua durante lluvias intensas o inundaciones?

15. ;El laboratorio de computacion esta ubicado en una zona propshsa a
inundaciones?

16. ;Serealizan mspecciones regulares de los techos para identificar y
reparar pozibles filtraciones de agua?

17. ;Los cables v enchufes elactricoz estan protegidos contra el contacto
con el azua en caso de inundacion?

18. ;Ellaboratorio cuenta con sensoras de agua o zistemas de deteccion
tempranz de inundaciones

19, ;Los equipos de computacion 2stan elevados del suelo parz
proteserlos en czzo de inundacion?

20. ;Existen planes de emergenciz especificos para la evacuacion de
2quipos en cazo de inundacion?

21. ;Los cables v conexiones eléctricas estan protegidos y aislados para
prevenir dafos por contacto con el azua?

22. ;Se han tomado medidas para proteger los sistemas de ventilacion v
conductos contra la entrada de agua durante una mundacion?

23.

24. ;Se implementan practica: de mantenimisnto preventivo para reducir
2l rieszo de dafio: a3 los equipo: debido a mundaciones?

25. ;El personal esta capacitado para desconectar y mover equipos
alectronicos rapidamente en cazo de una inundacion?

REALIZADO POR.: Zambrano Gira REVISADO POR: \ |
FECEA:07T/052024 FECHA:

CONCLUSIONES

OBSERVACIONES
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5.7 Ejecucion de auditoria

La Auditoria se aplico mediante entrevista al rector el licenciado Andrés Cagua de la
Unidad Educativa Alida Zambrano Garcia los cuales dio informacion de como es el manejo de
las instalaciones del laboratorio de computacion de las vulnerabilidades que existe

Los cuales los datos fueron recolectados mediante la entrevista para identificar
problemas de seguridad de la informacion en el laboratorio de computacion

Fotografia de la entrevista

llustracién 3: llustracién entrevista con el Rector

i} TECNO
) P OVA
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lustracion 5 llustracion caja de Rack

llustracién 6: Extinto y aire acondicionado

5.8 Tabulacion de datos

Estando en la hoja de Excel en la tabulacion que se realizd elaboramos otros la cual es
la que se representa con 1,2,0 esta hoja de calculos nos ayuda para poder identificar de mejor
manera los riesgos en el laboratorio de computacion donde la respuesta 1= Representa

seguridad .2 = No aplica y 0 = Representa riegos

HOJA DE CODIGOS
1 Representa seguridad
2 No aplica
0 Representa riesgo
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5.8.1 Ilustracion Porcentaje de riesgos

Para poder realizar la tabulacion se realizé la herramienta de Excel con lo cual nos
ayudo con las formulas para poder llegar a un resultado optimo en el registro de los formularios
en Excel primero procedimos a elaborar la tabla de calculo con las correspondientes preguntas
de una manera clara y ordenada para poder obtener datos favorables y de mejor compilacion
de los célculos adecuados una que tenemos la formulacion creada procedemos a tabular las
respuestas mediante las formulas de suma, Promedio, contar, para obtener los con estos pasos

obtuvimos la tabulacién de manera precisa, eficiente.

riesgo ROBO
PREGUNTA RESPUEST!
Ha sido victima de un taque Informatico?
iSerealizan regularmente inspecciones de seguridad en el laboratorio de computacion?
¢;Las cadmaras de seguridad estan funcionando correctamente?
:Se llevaregistro de los equipos v sumantenimiento regular?
iEllaboratorio tiene medidas para prevenir el acceso no autorizado?
iLas puerntas del laboratorio cuentan con cerraduras de alta seguridad?
:Ellaboratorio cuenta con tarjetas de acceso?
;Lainstitucidn cuenta con cerramiento?
;Lainstitucidon cuenta con un laboratorista?
10 ;Lainstitucidn ha sufrido de robo en el laboratorio?

1 ;Lainfraestructura del laboratorio de comoutacién es adecuada para los estudiantes v es seaura
12 ;Se cuenta con un procedimiento para proteger de robo de equipo en la institucidén?

13 ;Existen protocolos establecidos para el cierre v aseguramiento del laboratorio al finalizar las actividades,
14 ;Selleva a cabo regularmente |a revisidon y mantenimiento de las camaras de vigilancia para garantizar su funciona
1S ;Lainstitucidon cuenta con camaras de videovigilancia?

16 iHay un registro de acceso al laboratorio donde los usuarios deben firmar al entrar v salir?

17 Lainstitucién cuenta con un cerramiento adecuado para mayor seguridad

18 ;Existe un protocolo claro para manejar situaciones de robo?

19 ;Lazonadonde estd ubicada la institucidn tiene alumbrado plblico?

20 ;El aire acondicionado funciona en el laboratorio de computaciéon ?

21 ;Ellaboratorio tiene un sistema de inventario detallado?

22 iElinventario se actualiza periddicamente?

23 ;Ellaboratorio cuenta con un seguro contra robos?

24 ;Hay procedimientos para reportar el documento a cualquier equipo faltante o sospechoso?

25 ;Eltecho dellaboratorio es seguro?

TOTAL CONTROLES NO APLICADOS:

TOTAL DE CONTROLES EVALUADOS

TOTAL CONTROLES SEGURIDAD:

TOTAL CONTROLES RIESGO:

PORCENTAJE SEGURIDAD

PORCENTAJE RIESGO T4
h L 00

DWW~ ARWON o

O 0NDOD L 000 4D 0000MNDO

N
U-)_L ™~
k-umwm_;ooo.o

5.8.2 rArlllzilisis de i‘iesgos

En el analisis de riesgos, en el laboratorio de computacion, el nivel robo se identifica
como el riesgo mas critico debido a su potencial impacto en la confidencialidad y la integridad
de los datos criticos utilizados para fines educativos e investigativos. Para mitigar este riesgo,

es esencial implementar controles estrictos de acceso fisico y ldgico, cifrar datos sensibles,

69



promover la concienciacion en seguridad entre el personal y los estudiantes, realizar auditorias
periddicas y mantener actualizados los sistemas y software. Estas medidas son fundamentales
para proteger los activos digitales y minimizar la exposicién a amenazas en el laboratorio.
5.8.3 Tabla de escala nivel de aparicion probabilidad

Es la tabla de escala de valor de los resultados nos ayude y fue de guia para poder
calificar los el nivel de aparicion de las probabilidades de riesgos los cuales obtuvimos de la

tabulacion de las preguntas

ESCALA PARA ASIGNAR VALOR DE APARICION

NIVEL DE APARICION (PROBABILIDAD) !
1|MAS BAJIO 1%6-10%
2|BaJo 10%-30%
3|MEDIO 30%-50%
4|ALTO 50%-75%
5| MAS ALTO 175%-100%

5.8.3.1 Ilustracion 6Escala de valor de aparicion

La tabla de leyenda es muy fundamenta para los resultados que ya hemos venido observando
en las diferentes tablas de riesgo, pero en esta tabla tenemos la guia de colores de impacto de
riesgo de los cuales son MUY ALTO, ALTO, MEDIO, BAJO, Y MUY BAJO con esta tabla

pedimos obtener resultados y calculos de veracidad
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| LEYENDA

GRAVEDAD (IMPACTO)
MUY BAJO| BAJO 2 MEDIO 3 ALTO 4 [MUY ALTO
MUY ALTA 5 5 | "
APARICI ALTA q 4
ON
{probabiti |_MEDIA 3 3
dad) BaJA 2 2
MUY BAJA 1 1

Riesgo muy orave. Requisre medidas preventivas urgentes. No s2 debe iriciar el proyecio sin I3 aplicacion de medidas
preventvas urgertes y sin acofar soidamenie el nesgo.

Rizsgo importante. Medidas preventivas obligatorias. Se deben conbolar fuertemertz llas vanables de nesgo duwante &
| [provecto.

Riesgo apreciable. Estudiar sconomicamente i 25 posible introducir medidas preventivas para reducir e nivel de rissgo. Si
ro fusrs posible, mantensr |as vanables condroladas.

Rizsgo margiral. Se vigilara aunque mo requiere madidas preveniivas de partida.

5.9 Matriz de riesgo

MASBAIO | Lasinstalaciones quedantemporalmente cerrada o no puede operar, pero puede continuar su
BW0  Ladifusion de la informacion no autorizada tiens un impacto bajo los equipos informaticos
MEDIO  Lafalta del activo de informacion tiene un impacto de riesgo considerable para los equipos informaticos.

ATO Equipos informticos la pérdida o modificacion de la informacion tiens un impacto alto en los equipos informatico de tiesgo

MASALTO lDaﬁos irreparables eninstalaciones [ afectada mas alla del uso habitable, La mayoria de los

v e vl |15

La tabla de calculo de impacto es donde podemos calcular de manera Optima la
confidencialidad, sobre las vulnerabilidades que existe en el laboratorio de computacion y la

también la disponibilidad de los equipos y computo, asi como la integridad sobre los datos o

informacion

Ilustracion 8tabla de cdalculo de impacto
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En la imagen se muestra un resultado del 60% de riesgo esta calificacion es la mas alta que

obtuvimos sobre el nivel de impacto de riesgo y amenazas sobre el los malware

HIESLU MALWAHE
PREGUNTA RESPLUEST.
¢Se actualizan regularmente las computadoras de virus en el softw are antivirus?
¢Se realizan anilisis de vulnerabilidades en los sistemas?
¢Se recibe formacién basica sobre cémao identificar posibles amenazas de malware?
iExisten politicas para el uso de dispositivos de almacenamiento externo?
¢Existe capacitaciones de comunicacidn efectivo a los estudiantes para reportar incidentes de seguridad?
¢Se mantiene un registro detallado de eventos y actividades en las computadoras del laboratorio?
¢:Se monitorean los registros en busca de patrones sospechosos de actividad?
¢Se implementa algdn tipo de filtro o bloqueo para correos electrénicos sospechosos?
¢Se llevan a cabo auditori as periddicas de sequridad para evaluar |a eficacia de las medidas implementadas contra el malw are”
10 ;Serealizan escaneos periddicos de lared en busca de posibles intrusiones?
1 ;Setienen politicas claras sobre el uso de dispositivos USB v otros medios extraibles en las computadoras del laboratorio?
12 12. ;Los usuarios soninstruidos para no abrir archivos adjuntos ni hacer clic en enlaces de correos electrénicos sospechosos?
13 13. ;Se utilizan herramientas para analizar y filtrar posibles amenazas al conectar dispositivos exstraibles?
14 14. ;Se implementan politicas de sequridad para el uso de redes Wi-Fi en el laboratorio?
15 15. ;Se utiliza alguna forma de filtrado web para bloquear sitios maliciosos conocidos?
16 16. ;Los sistemas del laboratorio tienen configuradas politicas de seguridad estrictas para el manejo de correos electrénicos?
17 17. ;Se implementa algin tipo de filtro o bloqueo para correos electrénicos sospechosos?
18 18. ;Se implementan politicas estrictas de uso para reducir el riesgo de infecciones en las computadoras?
13 13. ;Ellaboratorio tiene un proceso de revisidén y autorizacién para el uso de softw are en las computadoras?
20 20. ;Hay restricciones para la descarga e instalacién de softw are no autorizado?
21 21. ;Se utiliza softw are antivirus en todos los dispositivos?
22 22. Los estudiantes utilizan los recursos informaticos Unicamente con fines educativos v académicos.
23 23. Los estudiantes dejan cerrando sesidén y desconectando sus cuentas al finalizar cada sesidén enlas computadoras dellabo
24 24. ;Se hanimplementado politicas de uso fuera del horario laboral ?
25 25. ;Se proporciona alos usuarios formacidén continua sobre las nuevas amenazas de malw are y cémo evitarlas?

TOTAL CONTROLES NO APLICADDS:

W W -1 swWN o

DANO]a 0O a0 4 24 0000 4 4000000000 400 o

TOTAL DE CONTROLES EVALUADOS 2
TOTAL CONTROLES SEGURIDAD:

TOTAL CONTROLES RIESGO: 17
PORCENTAJE SEGURIDAD 3274
PORCENTAJE RIESGO 684

Ilustracion 9tabla de malware resultado

5.10 Matriz de riesgos

La matriz de riesgo es el resultado de toda la valoracion de riesgo que estd enfrentado el

laboratorio de computacion esta matriz muestra detalladamente el nivel de riesgo y gravedad

MATRIZ DE RIESGOS |

RIESGO Aparicion Gravedad Valor del Nivel de Riezgo
ROBO 4 4 16

INCEMNDIO 4 3 12 Importante
DARND DE EQUIPOS 3 4 12
INUNDACION 4 4 16

MAaL\ARE 4 3 12 Importante

Tlustracion Matriz de riesgos
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CAPITULO V
6 EVALUACION DE RESULTADOS

Informe de Auditoria

El informa que se presenta a continuacién detalla cada una de los hallazgos exhaustivos
y conclusiones obtenidas durante la Auditoria informatica los cuales fue tonta fisica como
logica que se llevd a cabo en la Unidad Educativa Alida Zambrano Garcia la cual fue realizada
minuciosamente a lo largo del periodo 2023-2024 el objetivo principal de esta auditoria fue
evaluar y asegurar la integridad ,seguridad y la eficiencia de los sistema informatico utilizados
en la institucion abarcando desde los procedimientos operativos como también el hardware ,y
software estos procedimientos operativo se identifico las vulnerabilidades y funcionamiento de
seguridad dentro del laboratorio de computaciéon como también la infraestructura los cuales se
procedi6 a realizar recomendaciones para la mejora optima de funcionamiento de la
infraestructura tecnolédgica de la institucion garantizando un entorno seguro y eficiente para
todos los usuarios ,estudiantes docentes de esta auditoria son esenciales para la planificacion
futura y la toma de decisiones estratico en el &mbito educativo y tecnologico de la institucion.
4.4.8 Planificacion de la evaluacion
DIRIGIDO A:

Al Rector de la Unidad Educativa Alida Zambrano Garcia al Licenciado Andrés Cagua

MOTIVO

Cumplir con los requerimientos académicos de la aplicando conocimientos avanzados
en la auditoria informatica y fortaleciendo de seguridad y gestion teologica a la institucion con
el objetivo de mitigar vulnerabilidades en los sistemas tecnoldgicos

OBJETIVO
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YV V.V V V V V V V

Identificar los riesgos de seguridad fisica en el laboratorio de computacion de la Unidad
Educativa "Alida Zambrano Garcia".

Evaluar nivel de seguridad informatica del laboratorio de computacion Unidad
Educativa Alida Zambrano Garcia

ALCANCE

Revisar metodologia MAGERIT
Identificacion y valoracion de Activos
Identificacion y valoracion de amenazas
Disefio de instrumentos

Evaluacion de Riesgos

Analizar riesgos y calcular impactos
Seleccion de Medidas de Seguridad:
Documentacion de Politicas de Seguridad

FElaborar informe de auditoria

Elaboracion de politicas PERSONAL RELACIONADO

En esta auditoria de seguridad informatica estan involucrados el rector, vicerrector y personal
administrativo de la Unidad Educativa Alida Zambrano Garcia en el que me brindaron
informacion oportuna y necesario para poder realizar y recolectar datos suficientes con

veracidad de importancia es la auditoria realizada.

4.4.9 HALLAZGOS

NIVEL DE SEGURIDAD GENERAL
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® %SEGURIDAD

PROMEDIO GENERAL

100%
90%
80%

N 70%

%SEGURIDAD f'.l 60%

38% 3 50%

‘ 40%

% RIESGO 3();,
62% %SEGURIDAD 20%

% RIESGO 183

INTERPRETACION: En la primer grafica se muestra los dos niveles de seguridad es del 38% y riesgo 62%que representa
un tipo muy alto se pudo identificar que hay mayor vulnerabilidad de riesgo en el robo de los equipos y en otro muestra

que hay menor vulnerabilidad en el riesgo de los equipos de computacion

ROBO

B %SEGURIDAD
| % RIESGO
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INTERPRETACION:

Al analizar los resultados del nivel de riesgo de robo en la cual podemos observar que tiene un nivel de riesgo

alto en el promedio de la seguridad que representa un tipo muy grave

CAUSAS

Las camaras que se encuentran en el laboratorio de computacion de estan desconectadas y no cuentan con
una memoria lo cual pueda guardar la grabacion

No lleva un registro de ingreso y salida del laboratorio de computacién cuando hacen unos de las maquinas
No cuenta con un procedimiento de revision y mantenimientos en las camaras de vigilancia para garantizar
su funcionamiento optimo

No se lleva un registro de los equipos y mantenimiento regular

No cuenta con laboratorista

No tiene un sistema de inventario detallado

El aire acondicionado de funciona con normalidad y no tiene un 6ptimo mantenimiento
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INCENDIO

MW %SEGURIDAD
W 26 RIESGO

INTERPRETACION: Al analizar el resultado obtenido del nivel de riesgo de incendio es de 62%se

determin6 que es un con el tipo importante

CAUSAS

> No cuenta con una inspeccion regular de los extintores del laboratorio

> no se lleva a cabo mantenimiento regulare en los equipos

> no existe un procedimiento previo para desconectar rapidamente los equipos en caso de
emergencia

> no cuenta con detectores de humo

> no se realiza capacitaciones al personal

> no se realizan pruebas de seguridad en el cableado de los equipos

> No cuenta con alarmas de incendio

> El personal no esta entrenado para utilizar el extenderos en caso de emergencia
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DANO DE EQUIPO

mESEGURIDAD
® % RIESGO

INTERPRETACION: El nivel de riesgo de dafio de equipo es de 56% dando un tipo muy grave
CAUSAS

Falta de mantenimiento en los equipos de computo

Falta de capacitacion al personal para el uso de los equipos informéaticos

No cuenta con politicas de seguridad

Falta de procedimientos para la rapida recuperacion uy restauracion de datos en caso de fallas en los
equipos

No cuenta con un sistema de monitoreo ambiental

No existen protocolos para reportar o documentar cualquier dafio de o problema de los equipos de

computo
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INUNDACION

m %SEGURIDAD
W % RIESGO

INTERPRETACION: En el anlisis nivel riesgo es alto de 60% de vulnerabilidad se muestra un tipo
de muy grave

En las paredes resume del laboratorio de computacion resume agua cuando llueve

No se realizan inspecciones regulares en las instalaciones

No existe un plan de emergencia para la evacuacion de los equipos informdticos en caso de inundacion
No estan equipos con un sistema de monitoreo de humedad para prevenir dafios en los equipos del
laboratorio

Falta de prevencion y gestion adecuado en la infraestructura

La ausencia de seguros financieros los cuales respalden en caso de una inundacion
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MALWARE

m ESEGURIDAD
B % RIESGO

INTERPRETACION: El anélisis revelo el alto riesgo de malware en los equipos de computacion con

un nivel de 68% de vulnerabilidad, con un valor importante

Falta de control de propagacion de virus

Uso inadecuado de la navegacion web

Falta de andlisis de vulnerabilidades en los sistemas operativos

Falta de capacitacion a los estudiantes para que tengan conocimiento de los distintos incidentes de
seguridad

Falta de monitoreo de en la busqueda y patrones sospechosos de las actividades

No se realiza escaneo de periddicos de la red en la busqueda de posibles intrusos

No existe politicas de seguridad para el uso de redes Wi Fi en el laboratorio
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6.1 OPINION

Los riesgos identificados de la gestion de seguridad de la informacion en el laboratorio de
computacion de la Unidad Educativa Alida Zambrano Garcia son significativos y requieren
de una atencion inmediata y detallas en el cual el robo , el dafio de equipos , la inundacion
son calificados como muy grave a lo que se refiera a la vulnerabilidad que podria resultas
en perdida de activos , por otro lado el malware considerado como riesgo importante sugiere

que se debe fortalecer en la seguridad digital.

INCENDIO IMPORTANTE
DANO DE EQUIPOS -
INUNDACION i
MALWARE IMPORTANTE

La evaluacion del nivel de seguridad del laboratorio de computacion es de 38% porcentaje
que muestra este resultado indica que en el laboratorio presenta vulnerabilidades significativas

en sus controles de seguridad tanto fisicos como digitales
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CONCLUSIONES

Para asegurar un entorno de ensefianza e investigacion seguro y eficiente en el laboratorio de
computacion de la Unidad Educativa Alida Zambrano Garcia, es esencial implementar una
combinacion integral de practicas de seguridad fisicas, l6gicas y de datos. Para asi controlar
el acceso, y mantener el hardware y software actualizados, y también educar al personal y
estudiantes sobre la seguridad son pilares fundamentales. Adicionalmente, un plan de
respuesta a incidentes bien definido y el cumplimiento de normativas garantizardn la
proteccion de los recursos y la informacion, creando un ambiente confiable y resiliente frente

a posibles amenazas.

Se identificaron los riesgos de robo lo cual se registré6 como muy grave la probabilidad de un
incidente a los equipos de computacion que indica la necesidad de implementar medidas de
seguridad adicionales como las camaras de violacion y las alarmas y reforzar la cerraduras de
la institucidon ,también considerando un riesgo de incendio lo cual es importante y esencial
contar con directores de humo y plan de evacuacion ,en los dafios de equipos de computacion
considerando lo evaluado como muy grave lo cual establecer politicas de seguridad estrictas

para el manejos de las maquinas seria esencial para implementar mantenimiento.
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RECOMENDACIONES

Recomiendo adaptar medidas de seguridad correctivas y establecer un sistema de control de
acceso robusto, complementado con camaras de vigilancia y alarmas, para garantizar que solo
el personal autorizado pueda ingresar al laboratorio de computacion para proteger tanto los
equipos como también la informaciéon , es crucial realizar actualizaciones regulares de
software y hardware, estos riesgos que se presentan considero que tienen que implantar
capacitaciones periddicas sobre seguridad para todo el personal y estudiantes, asegurando asi
la proteccion de los recursos y la informacion del laboratorio y que se construya un entorno

seguro y confiable.
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CAPITULO VI
7 CONCLUSIONES Y RECOMENDACIONES

7.1 Conclusiones

La identificacion de los problemas de seguridad de la informacion en las unidades educativa
Alida Zambra Garcia ha revelado que existe vulnerabilidades criticas tanto en los controles
fisicos como digital del laboratorio de computacion esta fase d estudio determino una
comprension detallada de las deficiencias que existen y proporcionando bases solidad para el
desarrollo de estrategias de mitigacion y mejoras de la seguridad

La investigacion en las diferentes fuentes bibliograficas sobre gestion de seguridad y de
computacion permitid consolidar un marco teérico robusto, esta revision de literatura no solo
contextualizo la auditoria dentro de los estandares y mejores practicas proporciono
metodologias y herramientas adecuadas para la evaluacion de gestion de seguridad de la
informacion en el entorno educativo

La aplicacion de métodos y técnicas de investigacion en las cuales fueron las encuestas y
entrevistas justifico la existencia de problemas de seguridad y permiti6 el diagnostico de las
vulnerabilidades especificas los cuales los datos recolectados dieron evidencia de las
debilidades en los controles de seguridad y se intervino estratégicamente con la realidad de
las condiciones del laboratorio

La elaboracion del informe de auditoria detalld exhaustivamente los riesgos y
vulnerabilidades que presenta el laboratorio de computacion en la actualidad por lo tanto este
documento proporciona un analisis completo de todos los hallazgos y ofrece recomendaciones
practicas y especificas de los riesgos para que sirva de guia fundamental con medidas
correctivas y preventivas para el mejoramiento de la seguridad del laboratorio de

computacion.
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7.2 Recomendaciones

El director debe promover un programa de capacitacion regular en seguridad informatica
dirigido a los docentes y al personal del colegio. Es fundamental que el director colabore con
especialistas en seguridad para organizar talleres que aborden la proteccion de datos, el uso
seguro de la tecnologia y la prevencion de amenazas digitales. Esto garantizara que el personal
esté bien informado y preparado para manejar los sistemas del laboratorio de computacion de

manera segura.

El responsable de Mantenimiento debe establecer un plan de mantenimiento preventivo de los
equipos del laboratorio de computacion y asegurar que dicho plan sea seguido de manera
estricta. Este mantenimiento debe ser comunicado a los docentes y al personal para que se
programen adecuadamente las actividades dentro del laboratorio y se eviten interrupciones

por fallos técnicos.

El responsable del laboratorio debe crear e implementar un sistema de monitoreo y respuesta
ante posibles amenazas digitales en el laboratorio de computacién. Aunque no se han
registrado incidentes graves, es crucial que los docentes y estudiantes reciban orientacién
sobre como identificar y reportar problemas de seguridad. Esto aseguraré la proteccion de la

informacion y la infraestructura tecnologica de la institucion.
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8 ANEXOS

Anexo A: Asignacion de tutor

Estimad@
Docente y Estudiante
Uleam

En cumplimiento de lo establecido en la Ley, el Reglamento de Régimen
Académico y las disposiciones estatutarias de la Uleam, por medio de la
presente se oficializa la direccion y tutoria en el desarrollo del Trabajo de

Integracion Curricular del siguiente estudiante:
Tema: SGSI PARA EL LABORATORIO DE COMPUTACION DE LA UNIDAD EDUCATIVA ALIDA ZAMERANO
GARCIA

Estado de aprobacion: Aprobado

Tipo de titulacion: Trabajo de Integracion Curricular

Tipo de proyecto: Trabajo de Integracion Curricular se articula con proyectos y programas de Investigacion.
Apellidos y nombres del tutor asginado: POZO HERNANDEZ CLARA GUADALUPE

Apellidos y nombres del estudiante: ZAMBRANO GARCIA GINA YADIRA

Carrera: TECNOLOGIAS DE LA INFORMACION 2022 (EL CARMEN)

Periodo de induccion: Periodo 2023-2024(2)
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Anexo B: Certificado de la empresa

UNIDAD EINICATIVA
"ALIDA ZAMBRANO GARCIA"

Ninistenio de Edycacin Codigo AMIE; 13H01454
Fandads ¢l 5 de mayo de 1981

El Carmen - Manab{ - Ecuador.

El Canuen, 13 de agosto del 2024
Cenificncria N* 002-2004-R-UE. D05.C03

CERTIFICACION

Quien suscnibe Lic, Andrés Cagua Ostaiza con cédula de codadanin 092498111-1 Rector
de la Unidad Educativa Alida Zambrano Garcta, com sostenimiento fiscal, tengo a boen
Certificar.

Que ZAMBRANO GARCIA GINA Y ADIRA con céduls de cludadsmi nimero 234085089
hareuliudaouanodmamddepditimd:mmdadmcl hboratono de computacion
de estn metituaicn Educativa

Eae.mudhsdo&nmlhdoympdonlammmthnhqohamim
&l rector y cumple con los lineamicntos académicos esablecidos por 1a Unidad Educativa
“Alida Zambewmao Garcia™

Es todo cunnto cemificar en honor a la verdad para que of interesado hago uso de la misma

Barris Nveve Nurasfales - Vv o Venodo - Calle i

St SRttt il
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Anexo C: Reporte del sistema antiplagio
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Anexo D: Fotografias
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Anexo E:Evidencia de aplicacion de encuestas y entrevistas
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Anexo F: Fotos de la cuesta
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Anexo G: Manual

Uleam

UNIVERSIDAD LAICA “ELOY ALFARO™ DE
MANABI EXTENSION EL CARMEN

CARRERA DE INGENIERIA EN TECNOLOGIAS DE LA INFORMACION
ESTUDIANTE:

ZANBRANO GARCIA GINA YADIRA

MANUAL DE SEGURIDAD PARA EL LABORATORIO DE COMPUTACION

98



MANUAL DE POLITICAS DE SEGURIDAD PARA EL LABORATORIO DE
COMPUTACION

INTRODUCCION

El reglamento de seguridad elaborado para la Unidad Educativa Alida Zambrano Garcia con
la finalidad de prevenir incidentes de segundad para el laboratorio de computacion asi poder
garantizar seguridad y proteccion denfro del laboratorio mediante estas nommativas para
mimmizar nesgos y llevar un entomo seguro mediante estas politicas de segundad, esta
organizado en secciones que abordan diferentes aspectos de la seguridad en el laboratorio de
computacion de la mstitucion cada seccion incluye una descripcion de las politicas
especificas, log procedimientos a seguir v las responsabilidades asignadas. A través de este
enfoque, buscamos proporcionar un marco comprensible v accionable para todos los
usuarios, asegurando que el laboratorio de computacion fincione de la mejor manera segura,
eficiente v conforme a los mas altos estandares de segundad.

La mplementacion de este manual es esencial para proteger log recursos tecnologicos de la
Unidad Educativa Alida Zambrano Garcia y para garantizar la gestion de seguridad de la
mformacion v salvaguardar la mtegridad y confidencialidad que estos recursos continten
contribuyendo de manera efectiva al proceso educativo y al desarrollo profesional de nuestros
estudiantes.

OBJETIVO.
El objetivo prncipal de la elaboracion del Mamual de Politicas de Segundad para el
Laboratorio de Computacion de la Unidad Educativa Alida Zambrano Garcia es establecer un

conjunto de directrices y procedinuentos claros y efectivos que aseguren la proteccion,

mtesnidad v disnomihilidad de log reenrsos termolomiens del lahoratona Fsto se loorara
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SEGURIDAD FISICA

Inaplica proteger ¢l acceso controlado para limitar que en el laboratono donde se encuentran
las computadoras, solo entre personal autonzado en lo cual sea findamental el garantizar la
segundad y priondad la confidencialidad de los recursos presentes y asi fomentar una
educacion con responsalidad en la Unidad Educativa Alida Zambrano Garcia.

Esto garantizan que el acceso esté confrolado y que se mantengan alfos estandares de
seguridad y limpieza, preservando asi la mtegnidad de los recursos tecnologicos utilizados

para ensefianza
A contiacion, medidas para la seguridad del laboratorio de computacion

v Utiliza cerraduras electronicas o tarjetas de identificacion, para poder llevar un buen
funcionamiento de acceso.

* Camaras de Seguridad que estén en fimcionamiento para monitorear y grabar
actividades dentro v fuera del laboratonio.

v Control de Visitantes:
Es findamental establecer un sistema de confrol de visitantes efectivo para garantizar
que solo personal autorizado y visitantes identificados puedan acceder al laboratorio.
Esto se logra mediante registros de enfrada y salida, junto con la venficacion de
identificacion valida.

* Horanos Establecidos:
Se deben definir horarios precisos de clases dentro de los limites mstitucionales
establecidos. En lo que lleve un registro de entrada y de salida del personal y de los
estudiantes. Estos horarios aseguran que los estudiantes y el personal cumplan con las
normas del laboratorio, segin lo establecido en el Manual de uso del laboratorio.

* Proteccion Fisica de Equipos:
Para proteger los computadores y equipos, es esencial que tanto estudiantes como
profesores eviten consurmir alimentos o bebidas cerca de los dispositivos. Esto reduce
el nesgo de dafios y confribuye a mantener un ambiente de trabajo seguro v ordenado,
preserva la higiene, y tambien protege los equipos de postbles datios por derrames
accidentales
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SEGURIDAD DE SOFTWARE

En ¢l laboratorio de computacion es fimdamental para proteger los sistemas v datos criticos
utilizados en actividades educativas e mvestigativas. Se refiere a las medidas y politicas
disefiadas para prevenwr, defectar v responder a amenazas que puedan comprometer la
mtegridad, dispomibilidad v confidencialidad de los programas informaticos v los datos
almacenados, mantener el software actualizado es crucial para asegurar la proteccion,
eficiencia, y fimcionamiento adecuado de los sistemas en el laboratorio de computacion,
proporcionando una base solida para todas las actividades

A continuacion, medidas para la seguridad del laboratorio de computacion

Mantén todos los sistemas operativos y software actualizados con las ultimas
tecnologias de segunidad.

Instala y actualiza regulammente software anfivirus y antimalware.

Control de aplicaciones para lmitar la mstalacion de software solo a aplicaciones
aprobadas y necesarias.

Establecer procedimientos para la rapida recuperacion y restauracion de datos en caso
de fallas en los equipos

Establecer protocolos para reportar o documentar cualquier dario de o problema de los
equipos de computo  con um sistema de monitoreo ambiental

Mantenimiento preventivo y correctivo de manera regular ncluira la actualizacion de
hardware y software para garantizar un rendimiento optimo y seguro.

Software actualizado asegura que se pueda recibir ayuda y asistencia en caso de
problemas.

Proteccion Contra Malware

Soporte Técnico
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PROTECCION CONTRA EL ROBO

La proteccion contra el robo se refiere a las medidas y estrategias mplementadas para
prevenir v mitigar el resgo de sustraccion de equipos ¥ disposifivos tecnologicos en
laboratorio de computacion. Esto mcluye el uso de mecanismos de segundad fisica como
cerraduras, anclajes v sistemas de alanma, asi como confroles de acceso que limitan la enfrada
2 personal autonzado. También abarca practicas de monitoreo y vigilancia mediante camaras
de seguridad, mventarios regulares y etiquetado de activos para facilitar su segumiento y
recuperacion en caso de robo.

A continuacion, medidas para la seguridad del laboratorio de computacion.

Dispositivos de Rastreo

Instala alarmas v sensores de movimiento en dreas donde se almacena hardware
sensthle.

Usar camaras de seguridad para monitorear las areas donde se encuentran los equipos.
Equipos de Respaldo
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SEGURIDAD FISICA

Implica proteger el acceso controlado para limitar que en el laboratorio donde 32 encuentran
las computadoras, solo entre personal autorizado en lo cual sea fimdamental el garantizar la
sezuridad v prionidad la confidencialidad de los recursos prezemtes v z:1 fomentar una
educacion con responsalidad en 1z Unidad Educativa Alidz Zambrano Garcia.

Esto garantizan que el acceso ests controlado v que se mantengan altos estandares de sezuridad
v limpiezz, preservando z=1 la integridad de loz recursos tecnologicos utilizados parz ensenanza

A contimiacion, medidas para la seguridad del laboratorio de computacicn

= Utiliza carraduras electronicas o tarjetas de identificacion, para poder llevar un buen
funcionamiento de acceso.

= Camarz: de Seguridad que estén en funcionamiento para monitorear v grabar
actividades dentro vy fuera del labaratorio.

= Control de Vizitantes:
E: fundamental establecer un sistema de control de visitantes efectivo para garantizar
que solo personzl autorizado y vizitamtes identificados puedan acceder al laboratorio.
Esto se logra mediante registros de entradz vy salida, junto con la verificacion de
identificacion valida.

= Horano: Establecidos:
Se deben definir horarios precisos de clazes dentro de los limites matitucionales
establacidos. En lo que lleve un registro de entrada v de salida del personal v de loz
estudiantes. Estos horarios aseguran que los estudiantes v el personal cumplan con las
noma: del laboratorio, sezin lo establecido en el Manual de uso del laboratorio.

= Protaccion Fizsica de Equipos:
Parz proteger los computadores v equipos, &3 esencial que tanto exmdiante: como
profesores eviten consurnir alimentos o bebidas cerca de los dispositives. Esto reduce
el riesgo de datios y contribuye 3 mantener un ambiente de trabajo seguro y ordenado,
preserva la higiene, v tambisn protege los equipos de posibles daios por derrames
accidentales

= Aszegurar de tener detectores de humo v extintores disponibles vy en buen estado,

= Llevar un proceso de capacitacion al personal parz que tengan conocimiento de como
actuar en cao de un incidente

= Lzubicacion de la institucion tiene que ser segura

= Intesyar medidas de seguridad fizica y digital para proteger tanto la infraestructara

fizica como los datos v sistemas digitales del laboratorio contra amenazas intemas v
axtemas.
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SEGURIDAD DE EQUIPOS

Al integrar estas practicas adicionzles, el laboratorio de computacion puede fortalecer
significativaments su seguridad operativa v proteger de manerz efiectiva Jos racursos criticos
utilizados para actividades educativas y de investizacion de la institucion.

A continuacion, medidas para la seguridad del laboratorio de computacicn

Utiliza anclzjes v cemadura: para asegurar computadoras y otros 2guipos costozos.
Inventario acrualizado de todos loz equipos, con mimero: de serie ¥ ubicacionss.
Rezaliza mantenimientos preventivos y comeactivos regulammente para evitar fallas,
Implementa politicas claras sobre 2l uso adecuado de los equipos, incluvendo la
proqibicion de instalar software no autorizado, descargar archivos no seguros, o
realizar modificaciones no autorizadas en la configuracion del sistema.
Establace un plan de respuesta a incidentes que incluya procedimientos espacificos
para 1z notificacion de pérdida o robo de equipos, 231 como 1a recuperacion de datos
en ca:0 de fallas o violaciones de seguridad.

verificar el cumplimiento de laz politicas de seguridad, revisar el estado de los
equipos v 2:egurar que s2 mantengan los estandares de seguridad establecidos.
Rezliza mantenimientos preventivos regulannente para detectar y corregir problemas
antes de que afecten el rendimisnto de los equipos.

Plan de accion para el mantenimiento correctivo inmediato en caso de fallos

inesperados.

SEGURIDAD DE REDES

Esta politica de seguridad asegurara que 2l laboratorio de computacion opere de manera segura,
protegiendo la integridad de los recursos tecnologicos v la confidencialidad de 1a informacion
critica utilizada en la instimacion.

A contimacion, medidas para la seguridad del laboratorio de computacion.

Implermenta frewalls para proteger la red del laboratorio de accesos no autorizados.
Divide la red en segmentos para minimizar el impacto de pozibles brechas de
sezuridad, esto ayudarz a que la red no se colapsa v mitigar robo de informacion
control de propagacion de viras en larad

Uso inadecuado de la navegacion web

Falta de analizis de vulnerabilidades en los sistemas operativos

Capacitacion 2 loz estudiantss para que tengan conocimiento de los distintos
incidentss de saguridad

monitoreo de en la basqueda v patrones z0spachoso: de las actividades

realiza escaneo de periodicos de 1z red en la bisqueda de pozibles intrusos
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SEGURIDAD DE REDES

Eata politica de seguridad asegurara que el labaratorio de computacion opere de manera sezura,
protegiendo la integridad de los recursos tecnologicos v 1a confidencialidad de 1a informacion
critica utilizada en la instimacion.

A continacion, medidas para 1a seguridad del laboratorio de computacicn.

= Implementa firewalls para protegzer la red del laboratorio de accesos no autorizados.

Divide la red en segmentos para minimizar 2| impacto de posibles brechas de

sezuridad, esto ayudara a que la rad no se colapze v mitizar robo de infonmacion

control de propagacion de virus en la red

Uzo inadecuado de 1z navegacion web

Falta de analizis de vulnerabilidades en los sistemas operativos

Capacitacion 2 Joz estudiantes para que tengan conocimiento de los distintos

incidentes de seguridad

monitoreo de en la busqueda v patrones s0spechosos de las actividades

realiza escaneo de periodicos de 12 red en la bisqueda de pozibles intrusos

Establecer politicas de seguridad para el uso de redes Wi Fi en el laboratorio

Iratalar protactores contra sobratenziones v sistemas de respaldo de energia (UPS)

para assgurar que lo: equipos estén protezidos contra flucmiaciones eléctricas v para

mantener la continuidad operativa durante cortes de energia.

= Mantén actualizados los sistemas operativos, aplicaciones y fimmware de los equipos
para mitizar vulnerabilidades conocidas v garantizar un rendimiento s2guro v
eficienta.

SEGURIDAD DE SOFTWARE

En el lzboratorio de computacion es fndamentzl para proteger los sistemas v datos criticos
utilizados en actividades educativas e mvestigativas. Se refiere a las medidas v politicas
disefadas pera prevenir, detectar v responder 3 amenazas que puedan comprometer la
integridad, disponibilidad v confidencialidad de loz programa:s informaticos vy los datos
almacenados, mantener el software actualizado es crucial para asegurar la proteccidnm,
eficiencia, v funcionamiento adecuado de los sistemas en el lzboratorio de computacion,
proparcionando una baze solida para todas las actividades
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SEGURIDAD DE SOFTWARE

En el lzboratorio de computacion s fundamental para proteger los sistemas v datos criticos
utilizados en actividades educativas e imvestizativas. Se refiere a las medidas v politicas
disefladas para prevenir, detectar v responder 3 amenazs: que puedan comprometer la
integridad, dizponibilidad y confidencialidad de loz programa: informaticos v los datos
almacenado:, mantener el software actmalizado e crucial para asegurar la proteccion,
eficiencia, ¥ fncionamiento adecuado de los sistemas en el laboratorio de computacion,
proparcionando una baze solida para todas las actividades

A contimiacion, medidas para 1z saguridad del laboratorio de computacion.

e Mantén todos Jos sistemas operativos y software actualizados con fas ditimas tecnologias de
seguridad.
Instala y actualiza regularmente software antivirus y antimabware.
Canmtral de aplicaciones para Timitar la instalacion de software solo a aplicaciones aprobadas
¥ Necesarias.

o [Establecer pracedimientos para la ripida recuperacion y restauracidn de datas en caso de
fallas en los equipos

o [stablecer pratocolos para reportar o documentar cualquier dafio de o problema de los
equipos de computo con un sistema de monitoreo ambiental

*  Mantenimiento preventivo y corrective de manera regular incluird ks actualizacion de
hardware y software para garantizar un rendimiento dptimo y segura.
Software actualizado asegurs que so pueda recibir ayuda y asisténcia en caso de problemas.
Prateccion Contra Malware

*  Soporte Téenico
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GESTION DE USUARIOS

La Gestion de Usuarios e: crucial para mantener un entorno seguro, eficients v en
cumplimisnto dentro del laboratorio de computacion, garantizando que los recursos vy datos
estén protezidos v 22 utilicen de manera responsable, implementar mejores practicas syudarz a
protezer los recursos del laboratorio de computacion v garantizara un entomo eguro para la

enzenianza y la investizacion.
A contimiacion, medidas para 1a saguridad del laboratorio de computacion.

Contrasefias Seguras requiers contrasenas fuertes v cambia las conftrasenas de manera
regular,

Implementa Autenticacion Multifactor (MFA) para acceso 2l sistema

Asignar role: y permizos de acceso basados en 1z protaccion de los datos

Rezliza copias de seguridad de datos importantes v zlmacénala: en una ubicacion
sezwra.

Capacitacion Continua proporciona capacitacion regular a los usuarios sobre practicas
de seguridad v concienciacion.

Rezliza sinmlaciones de ataques de phizhing para educar 2 los usuarios sobre como
identificar y mansjar correos electronicos sospechosos.

Manten regizstros detallados de acceso v eventos para rezlizar auditorias regulares.
plan de rezpuesta a incidentes

Deafinir procedimientos claros para responder a incidentes de seguridad.

Establace un equipo de respuesta a incidentes con roles y responsabilidades definidos.
Realiza sinmlacros regulares para asezurarts de que el personal esté preparado para
manejar mcidentes.

Azezurase de cumplir con todas las regulaciones y nonmas aplicables

Rezliza auditorias externas periodicas para evaluar la efectividad de las practicas de
seguridad.

SEGURIDAD FISICA DEL HARDWARE

La zegzuridad fizicz del hardware se refiere a la: medidas y practicas destinadas 2 protager los
equipos informaticos y dispositivos tecnologicos de dafios fisicos, robos v acce:os no
autorizados. Esto inchuye el uso de cerraduras, anclajes, camaras de vigilancia, controles de
acceso v sistemas de monitoreo ambiental para asegurar la integridad y dizpontbilidad del
hardware en un entomo determinado.
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SEGURIDAD FISICA DEL HARDWARE

La sezuridad fisica del hardware se refiers a las madidas v practicas destinadas 3 protager los
equipos informaticos y dispositivos tecnologicos de dafios fisicos, robos v acce:os no
autorizados. Esto inchuye el uso de cerraduras, anclajes, camaras de vigilanciz, controles de

hardware en i antama determinadn
hardware en un entomo determinado.

A contimiacion, medidas para 1a saguridad del laboratorio de computacion.

Almacenz equipos criticos v sansibles en gabinetes cervados con llave.

Etigueta todo el hardware con identificadore: tmicos y regiztra esta informacion en un
inventario centralizado.

Mantén wn inventario detallado de todo el hardware, inchryendo nimeros de serie,
modeloz, v ubicaciones.

Realiza auditorias pericdicas del inventario para assgurar que todos los equipos estén
presentes y en busn estado.

confizuracion segura

Protege 12 configuracion del BIOS o UEFI con contrasefizs para prevenir cambios no
autorizados.

Dezactivar Puarto: No Utilizados: Desactiva puertos USE, FireWire, y otros puertos
de entradz v de salida no utilizados en las estaciones de rabgjo v servidores.
Confizuracion de Red Segura para que las confizuraciones de red sean seguras,
desactivacion de servicios v puertos innecesarios.

mantenimiento v actualizacion

manten el fimnware de todos los dispositivos acmalizado con las tltimas versiones
disponibles.

programa revisiones y mantenimiento regular del hardware para identificar y comregir
problemas potanciales antes de que se conviertan en fallas criticas.

Realiza copias de seguridad regulares de las configuraciones de hardware y software.
Manten aquipos de respaldo disponibles para resmplazar rapidamente cualquier
hardware que falle.
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POLITICAS Y PROCEDIMIENTOS CLAROS

Establecer pohiticas v procedimientos claros para el uzo del hardware,

la geztion de contraseRas, el acceso a datos v la dispozicion de equipos asegura que todos los
usuarios del laboratorio sigan la: mismas nonmas, reduciendo el riesgo de errores humanos v
negligencias, proteccion contra immdaciones para :alvaguardar los equipos, datos v recursos
tecrologicos del laboratorio de computacion en caso de un evento de immndacion, implementar
estas politicas es crucial para minimizar el dafio y asegurar la rapida recuperacion operativa.

A contivmacion, medidas para la seguridad del laboratorio de computacion.

* Rezlizar una evaluacion regular de riesgos para identificar las reas del laboratorio
mas vulnerables a immdaciones.

* Dezamrollar y mantener un plan de contingencia especifico para immdaciones. que
inchiya procedimisntos de respuesta v recuperacion

» Inetalar barreras fisicas v sistemas de drenaje alradedor del lzboratorio para desviar el
agua.

= TUtlizar fundas protectoras impermeables para cubrir equipos sensibles v asegurar su
proteccion contra el agua. Implementar sistemas de monitoreo ambiental que incluyan
sensore: de mumedad y detectores de agua para alertar al personal en caso de aumento
de niveles de agua.

= Restaurar las parades v grietas de laboratorio de computacion
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PROTECCION CONTRA EL ROBO

Lz proteccion contra el robo se rafiere a las medidas v estrategias implementadas para prevenir
y mitigar el riezzo de sustraccion de equipos y dizpositivos tacnoldgicos en un laboratorio de
computacion. Esto incluye el uso de mecanizmos de seguridad fisica como cerraduras, anclajes
vy sistemas de alarma_ asi como controles de acceso que limitan la entrada 2 personal autorizado.
También sbarca practicas de monitorso v vigilancia mediants camaras de seguridad,
inventarios regulares v etiquetado de activos para facilitar su seguimiento v recuperacion en
caso de robo.

A contimacion, medidas para la saguridad del laboratorio de computacion.

* Dispozitivos de Rasreo

Instala alarmas v sensores de movimiento en areas donde se abmacena hardware

sensible.

Usar camaras de seguridad para monitorear las areas donde se encuentran los equipos.

Equipos de Respaldo

Copiaz da Seguridad de Configuraciones:

Cables de Seguridad para evitar desconexione: no autorizadas.

Accezo0s Conmolados limita el acceso fisico 2 loz dispozitivos 2 personal zutorizado y

capacitado.

= Azezurate de que todos los datos sean eliminados de forma sezura antes de deshacerss
de cuzlquier dispositivo

= Establece protocolos claros para que el personzl informe cualquier perdida, robo o
danio del hardware inmediatamente.

I

POLITICAS Y PROCEDIMIENTOS CLAROS

Establecer politicas y procedimientos claros para el uso del hardware,

la ge:tion de contrasefias, el acceso a datos v la dispozicion de equipos asegura que todos los
usuarios del laboratorio sigan las mismas normas, reduciendo el rieszo de errorss hwmano: v
negligencias, proteccion contra immdaciones para zalvazuardar loz equipos, datos v recursos
tecnologicos del laboratorio de compuatacion en caso de un evento de immdacion, implementar
estaz politicas es crucial para minimizar el dario v asegurar la rapida recupsracion operativa.
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POLITICAS Y PROCEDIMIENTOS CLAROS

Establecer politicas v procedimientos claros para el uso del hardware,

la gestion de contrasehas, el acceso a datos v la dispozicion de equipos asegura que todos los
usuarios del laboratorio sigan las mismas nommas, reduciendo el riesgo de ervoras humanos v
negligencias, proteccion contra imumndaciones para :alvaguardar loz equipos, datos v recursos
tecnologicos del laboratorio de compatacion en caso de un evento de inundacion, implementar
estaz politicas es crucial para minimizar el dafio y ssezurar la rapida recuperacion operativa.

A continmacion, medidas para la ssguridad del laboratorio de computacion.

» Realizar una evaluacion regular de riesgos para identificar las areas del laboratorio
mas vulnerables a immdaciones.

* Dezarrollar y mantener un plan de contingencia especifico para imundaciones, que
incluya procedimientos de respuesta v recuperacion

» Instalar barveras fisicas vy sistemas de drenaje alradedor del lzboratorio para desviar el
agua.

= Unlizar fundas protectoras impermeables para cubrir equipos sensibles v asegurar su
proteccion contra el agua. Implementar sistemas de monitoreo ambiental que inchryan
sensores de mnmedad v detectores de agua para alertar 2l personal en caso de aumento
de nivele: de agua.

» Restaurar las parades v grietas de laboratorio de computacion

9 GLOSARIO

A
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activos informaticos
son todos aquellos recursos y componentes

tecnoldgicos que una organizacion o utiliza y gestiona ,
almacena y protege informacién de estos activos como
el hardware , software, datos y redes de conectividad
,redes de area amplia,

20

Auditoria informatica es el porceso de evaluar y revision
de los sistemas de informacion y tecnologia de una
organizacion si obtivo es asegurar que los sistrmasa
operen de una manera segura y efeciente y gie cumplan

com las normativas y politicas establecidad 17, 24, 25

CIGET de Holguin es el nombre que propuso la

implementacion de sistema d de gestion de la

informacién llamadas

(SGSl)para asegurar la efectividad y credibilidad del SGSI
30

El impacto social en la actualidad los sistema de
seguridad a ayudado en multifase tas y aspectos en las
vida cotidiana como lo esla comunicacidon ,conectividad
,en la educacion a sido favorable y en la economia

impulsado grandes avances 26
el software

conjunto de porgramas y aplicaciones vy datos que
instruyen a una computacdora o dispositivo que

porcesa texto ,navegfacion web y software de
porgramacion 53,100

conjunto de programas y aplicaciones vy datos que
instruyen a una computadora o dispositivo que procesa
texto ,navegacion web y software de

programacion 26
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conjunto de programas y aplicaciones vy datos que
instruyen a una computadora o dispositivo que proceso
texto ,navegacion web y software de

programacion 33,35

Eniac, fue la primera computadora electrénica general
fue
disefiada y construida durante la segunda guerrera
mundial por John Presper y John Mauchly en la
universidad de Pensilvania su desarrollo empezé en
19943 t se completd en

1945 29

Ethernet es una tecnologia clave para la conectA
dispositivos dentro de una red local lan usa permientodo
la comunicacion y el intercanbio de datos entre ellos
esto sirve para internet empresarioa como

domesticos 37,38

es una tecnologia clave para la conecta dispositivos
dentro de una red local LAN usa permitiendo la
comunicacidn y el intercambio de datos entre ellos esto
sirve para internet empresarial como

domeésticos 37
exhaustivamente

significa hacerlo de manera completa y detalle sin omitir
ningun detalle relevante o tratado todos los aspectos
posibles de un asunto o tema sin

dejara 64

iso 270001

Organizacion internacional de normalizacion
internacional, es una organizacién independiente y no
gubernamental que desarrolla y publica normas
internacionales las cuales se les conoce como norma iso
gue acabar una amplia gama de industrias y sectores con
el objetivo de asegurar la calida, seguridad ,eficiencia y
consistencia de

servicios y sistema 17




la auditoria informatica
también conocida como auditoria de informacion o

de ti es un proceso de evaluar y analizar de los sistemas
operativos de informacién de una organizacién vy para
evaluar la eficiencia y la efectividad los sistema y
procesos de ti para asegurar que estan funcionando de
la mejor manera y proteger el acceso no autorizado ,

fraudes y otros riesgos de seguridad sistema in 17

MAGERIT

es la metodologia de analisis y gestidon de riesgos de los
sistemas informaticos esta metodologia es desarrolla
con el objetivo de ayudar a organizar y a identificar y
gestionar los la seguridad y continuidad de los servicio
estructurados evaluando los riesgos ,vulnerabilidades y
el impacto vy incidentes implantando medida de
proteccion adecuadas riesgos asociados a sus sistemas
de informacién garantizando 38

es la metodologia de analisis y gestion de riesgos de

los sistemas informdticos esta metodologia es
desarrollada con el objetivo de ayudar a organizar y a
identificar y gestionar los la seguridad y continuidad de
los servicio estructurados evaluando los riesgos
,vulnerabilidades y el impacto yincidentes implantando
medida de proteccion adecuadas riesgos asociados a sus
sistemas de informacion garantizando 39

es la metodologia de anélisis y gestiona de riesgos de los
sistemas informaticos esta metodologia es desarrolla
con el objetivo de ayudar a organizar y a identificar y
gestionar los rla seguridad y continuidad de los servicio
estructurados evaluando los riesgos ,vulnerabilidades y
el impacto vy incidentes implantando medida de
proteccion adecuadas riesgos asociados a sus sistemas
de informacién garantizando 12,17,19,

70

phishing
es una técnica o fraude en linea utilizada por

ciberdelincuentes para obtener informacién confiable
como nombres de usuario ,contrasena

,numero de tarjetas e de créditos y otras
informacion al personal 23
politicas y procedimientos
esto grantiza la gestion de datos y asegura la
ADHERENCIA A POLITICAS Y PROCEDIEMIENTO A
HERRAMIENTAS COMO LOS SISTYEMQAS DE
GESTION DE INFORMACION QUE GARANTIZA LA
INTEGRIDAD Y TRAZABILIDAD DE LOS DATOS
SOLUCIONES DE SEGURIDAD Y CUMPLIENTO DE
REGLAS Y REGULASCIONES DE UNA MANERA
FACIL 104

esto grantiza la gestion de datos y asegura la adherencia
a politicas y procedimiento a herramientas como los
sistemas de gestién de informacién que garantiza la
integridad y trazabilidad de los datos soluciones de

seguridad y cumplimento de reglas y regulaciones de

una
manera facil 27

R

ransomware.

es un tipo de malware que afectas a los dispositivos

es una amenaza para la seguridad cibernética 31
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SGSI

Sistema de gestién de la informacién esto ayuda a
gestionar la informacion sensible y proteger mediante la
implementacion de politicas , procedimientos ,controles

de seguridad garantizando la confidencialidad integral y

disponibilidad de la informacién 25




sistemas obsoletos \"Y;

estructura de datos y formatos no compatibles con
. . . . Whitman 108 es el autore del libro Historias de la
el sistema , son equipos que ya no tienen la capacidad
. . seguridad de la informacién
de manejar las cargas de trabajo actuales o no son
compatible con el software

moderno 22
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