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RESUMEN

Esta investigacion presenta el desarrollo e implementacion de un portal cautivo en la
empresa Ase Contable, ubicada en el cantén El Carmen, con el objetivo de mejorar la seguridad
de su red inalambrica y proporcionar un entorno controlado para los usuarios. El problema
identificado es que la red, al ofrecer acceso a internet sin restricciones, se vuelve susceptible a
diversas amenazas, como hackeos, robo de informacion, infecciones en dispositivos y

saturacion del ancho de banda.

La metodologia empleada en este proyecto incluyé la configuracién de una maquina
virtual para gestionar el acceso a la red y el disefio de una pagina de inicio personalizada para
la autenticacién de los usuarios. El portal cautivo desarrollado integra funcionalidades clave,
como el registro de nuevos usuarios y la personalizacion de la interfaz de inicio con

informacidn relevante para los clientes.

Los resultados demuestran que la implementacién del portal cautivo en Ase Contable
ha sido efectiva, mejorando significativamente la seguridad de la red al restringir el acceso
Gnicamente a usuarios autenticados. Ademas, los usuarios han expresado su satisfaccion con la
facilidad de uso y la experiencia de interaccion con la plataforma. Este proyecto contribuye no
solo a la proteccion de los recursos internos de la empresa, sino también al fortalecimiento de

las préacticas de seguridad en redes inaldmbricas.



ABSTRACT

This research presents the development and implementation of a captive portal at Ase
Contable, a company located in EI Carmen canton, with the objective of enhancing the security
of its wireless network and providing a controlled environment for users. The identified
problem is that the network, by offering unrestricted internet access, becomes susceptible to
various threats such as hacking, information theft, device infections, and bandwidth saturation.

The methodology employed in this project included the configuration of a virtual
machine to manage network access and the design of a customized login page for user
authentication. The developed captive portal integrates key functionalities, such as new user
registration and the customization of the login interface with relevant information for

customers.

The results demonstrate that the implementation of the captive portal at Ase Contable
has been effective, significantly improving network security by restricting access to
authenticated users only. Additionally, users have expressed satisfaction with the ease of use
and the experience of interacting with the platform. This project contributes not only to the
protection of the company's internal resources but also to the strengthening of security practices

in wireless networks.



CAPITULO1

1 INTRODUCCION

En el entorno digital actual, donde el acceso a Internet y las redes inalambricas son
esenciales para la productividad y la comunicacion, la seguridad y el control del acceso a la red
se han vuelto cada vez mas criticos. En este contexto, la implementacion de un portal cautivo

se presenta como una solucién eficaz para gestionar y regular el acceso a las redes inalambricas.

El objetivo principal de esta tesis es explorar y analizar el desarrollo de un portal cautivo
como una medida para mejorar la seguridad y el control de acceso dentro de una red
empresarial. Las crecientes preocupaciones por los ciberataques y el acceso no autorizado a la
red han subrayado la necesidad de medidas robustas para proteger los datos y recursos

sensibles.

Esta investigacion tiene como prop6sito justificar la implementacion de un portal
cautivo y examinar sus posibles beneficios, especialmente en términos de seguridad de la red
y control de acceso. El estudio profundizara en la metodologia de implementacion, incluyendo
la configuracion de una maquina virtual para la gestion del acceso y la personalizacion de la

pagina de inicio del portal cautivo.

En la region de Manabi, muchas empresas han adoptado portales cautivos, obteniendo
beneficios significativos como brindar acceso a Internet a los clientes que visitan sus
instalaciones, mantener un control estricto sobre el acceso a la red, y mejorar el compromiso
del cliente a través de la entrega de informacion dirigida. Estas ventajas contribuyen a la
eficiencia operativa, la proteccion de datos y la interaccién efectiva con los usuarios en el

entorno empresarial.



1.1 Presentacion del tema

Portal Cautivo para seguridad en redes wifi de la empresa “Ase Contable” del Canton el

Carmen

1.2 Ubicacion y contextualizacién de la problemética

Como emprendimiento nace la Empresa Ase Contable en el canton ElI Carmen, que es
una empresa que se dedica a Brindar servicio de asesoria contable y tributaria administracién
de ndminas, roll de pagos, IESS, asesoria laboral, declaracion SRI, contratos de trabajo, Otros.
Actualmente la empresa cuenta con una gran aceptacion de los clientes, el local se encuentra
ubicado en un lugar espacioso con buena infraestructura y equipamiento. El problema que
agobia actualmente es el mal uso que se le da al internet y lo que se puede transmitir a través
de una red wifi, esta empresa consta con una red wifi pablica, como su nombre lo indica esta
red se encuentra disponible siempre sin ningln tipo de seguridad en este caso una contrasefia

que la respalde.

1.3 Planteamiento del problema

1.3.1 Problematizacién

Acceder a Internet se ha convertido en la herramienta principal para realizar actividades
recreativas como trabajar, estudiar o mantener el contacto entre varias personas, y para ello se
debe establecer una conexion Wi-Fi. El problema es que por falta de Internet o falta de
informacidn, lo primero que haces al llegar a algln lugar es conectarte, sin importar si tu
dispositivo mavil esta conectado a una red Wi-Fi publica. ¢ Tener redes abiertas atrae mas la

atencion de los clientes?

Estas redes son comunes, tentadoras y normalmente peligrosas; Cuando se establece
una conexion en estas redes, no existe control sobre quién esta conectado o qué se transmite a
través de dicha red, lo que permite a otros usuarios realizar acciones maliciosas como el robo
de informacion, que conlleva el robo de datos almacenados en el ordenador, La infeccién de
dispositivos por parte de los piratas informaticos se convierte en uno de los problemas mas

acuciantes a nivel nacional e internacional.



1.3.2 Génesis del problema

Desde el primer momento, la empresa Ase contable brindd a sus clientes wifi gratuito.
Lo que inicialmente parecia una gran ventaja fue en realidad todo lo contrario, a medida que
muchos usuarios se conectaban a su red, la ralentizaban, lo que provoco que el administrador
configurara su red en Wi-Fi privado, lo que suele ser una molestia para él, porque la mayoria
de sus los clientes, cuando llegan a su empresa, piden la contrasefia del wifi o piden al propio
administrador que la introduzca en su teléfono, lo que es una pérdida de tiempo y le obliga a
volver a hacerlo en puablico y corre el riesgo de sufrir mas ataques maliciosos como los

mencionados anteriormente en el futuro.

1.3.3 Estado actual del problema

Las cosas avanzan rapido y cada vez surgen nuevas estrategias de venta que
constantemente ayudan a la empresa a aumentar la productividad, por lo que mejorar los

servicios de Internet es fundamental para cualquier empresa.

El desafio es la necesidad de proteger la integridad de los datos de los clientes e impedir
el acceso no autorizado a la red. De no hacerlo, se generan problemas como secuestro de ancho
de banda, cambios de direcciones IP, pirateria informética, vulnerabilidades de seguridad,
interferencias en la conectividad y escasez de Internet. poniendo en riesgo la informacién tanto

de los clientes como de los administradores.



1.4 Diagrama causa — efecto del problema
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1.5 Objetivos
1.5.1 Objetivo general

Desarrollar Portal Cautivo para seguridad en redes wifi de la empresa “Ase Contable” del

Cantén El Carmen

1.5.2 Objetivos especificos
e Fundamentar teéricamente todo lo relacionado al desarrollo de un portal cautivo
mediante la red Wifi.
e Disefiar e implementar un portal cautivo para la empresa configurando el control de
acceso.

e Personalizar la pagina de inicio del portal cautivo con informacién relevante para los

usuarios.

e Evaluar la eficacia y eficiencia del funcionamiento.



1.6 Justificacion

El presente proyecto se concentra en la puesta en marcha de un portal cautivo. En la
sociedad actual, Internet se ha convertido en una herramienta esencial para llevar a cabo
diversas actividades, y el acceso a la red se realiza a través de distintos tipos de conexiones.
Sin embargo, este acceso generalizado también conlleva riesgos, como la exposicion a
amenazas cibernéticas, incluido el robo de informacidn. Por lo tanto, la implementacion de un

portal cautivo se plantea como una solucion para proteger las redes inalambricas.

En este contexto, la implementacion de un portal cautivo se presenta como una solucién
eficiente para mejorar tanto la sequridad como la experiencia del usuario en las redes. El portal
cautivo actla como una barrera entre el usuario y la red, lo que implica que el usuario debe
autenticarse o realizar ciertas acciones antes de obtener acceso completo a la conexion. Esta
implementacion ofrece una capa adicional de seguridad en las redes Wi-Fi pablicas, dado que
dificulta el acceso no autorizado a la red, protegiendo de esta manera la informacién

confidencial de los usuarios.

1.7 Impactos esperados

1.7.1 Impacto tecnoldgico

Empleando los conocimientos adquiridos durante mi formacion en la carrera de
Ingenieria en Tecnologias de la Informacidn, estoy preparado para implementar un portal
cautivo que garantice una conexién Wi-Fi segura para la empresa Ase Contable. Este enfoque
no solo busca fortalecer la seguridad de la red, sino también optimizar la gestion y el control

de los usuarios que acceden a ella, lo que resultara en procesos mas agiles y eficientes.

1.7.2 Impacto social

La implementacion de un portal cautivo es una idea innovadora y que genera resultados
altamente satisfactorios. Para que el administrador de la red pueda identificar a las personas
gue se conectan a su infraestructura, es necesario que los usuarios completen un formulario de
autenticacion. Como beneficio, los clientes de Ase Contable recibirdn acceso gratuito a una

conexion Wi-Fi, lo cual mejorara notablemente la comunicacion y la experiencia del cliente.



1.7.3 Impacto ecoldgico

Evitar el ingreso no autorizado de dispositivos y reducir la necesidad de conectar y
desconectar frecuentemente dichos dispositivos en la red, se logra al implementar una
autenticacion en el portal cautivo para controlar el acceso a la red Wi-Fi. Aplicar esta medida
ayuda a reducir el desgaste de los dispositivos, 1o que prolonga su vida util y tiene un efecto

positivo en la disminucion de los residuos electrénicos.



CAPITULOII

2 MARCO TEORICO

2.1 Antecedentes historicos

2.1.1 Portal cautivo

Antes de que las redes inalambricas se volvieran Accesibles, muchas personas usaban
modems de acceso telefonico para conectarse a Internet. Los proveedores de servicios de
Internet utilizan varios métodos para controlar y autenticar el acceso de los usuarios a sus
servicios. Uno de estos méetodos consiste en redirigir al usuario a una pagina de inicio especial
después de que se establezca una conexion a Internet exitosa. La premisa es que los usuarios
deben pasar por un "portal cautivo" para conectarse a una red Wi-Fi. En esta pagina de inicio,
los usuarios deben ingresar su nombre de usuario y contrasefia para verificar su identidad y

obtener acceso completo a todos los servicios de Internet. (Blokdyk, 2018)

De acuerdo con lo mencionado en el parrafo anterior los portales cautivos son una
solucion utilizada para controlar el acceso a una red inalambrica o cableada mediante un punto
de acceso, generalmente en entornos publicos como cafeterias, hoteles, aeropuertos o empresas,
considerando que tecnologia se encuentra en constante evolucion por ende esta practica
evolucion6 y se implementaron soluciones mas sofisticadas para los portales cautivos,
incluyendo funciones adicionales como publicidad, términos y condiciones, opciones de inicio

de sesion alternativas y analisis de datos de usuarios.

2.1.2 Red Wifi

Las redes inalambricas se han popularizado globalmente, proporcionando numerosos
beneficios a la sociedad. Hoy en dia, casi todas las empresas y organizaciones prefieren el uso
de Wi-Fi sobre el cable UTP. Esta preferencia se debe a la eliminacion de cables, mayor
accesibilidad para los usuarios, reduccion de costos y mejora en la movilidad. Con una
conexion inalambrica, los dispositivos pueden moverse libremente dentro del area sin

problemas relacionados con el cableado. No obstante, el alcance del Wi-Fi esta limitado a un



area especifica, lo que puede causar interferencias y dificultades de conexidn si muchos

usuarios estan conectados simultaneamente (Gutiérrez , 2020)

2.2 Antecedentes de investigaciones relacionadas al tema presentado

Se han documentado proyectos similares en repositorios de diversas instituciones
académicas, incluyendo la Universidad Estatal del Sur de Manabi. Un ejemplo es el estudio
presentado por (LApez, 2021) titulado "Mejorando la seguridad de transmision de datos a traves
de un portal cautivo”. Este andlisis evalUa la viabilidad de implementar un portal cautivo para
asegurar el acceso a la red institucional mediante puntos de acceso inalambrico. Se utilizaron
métodos analiticos para identificar y analizar potenciales vulnerabilidades en la red de datos,
apoyandose en fuentes bibliogréficas, encuestas y entrevistas para detectar deficiencias en el
acceso a Internet. Como resultado, se propusieron nuevas caracteristicas para mejorar la
experiencia de los usuarios, especialmente aquellos que utilizan la tecnologia Unifi. Se
concluy6 que seria factible establecer un portal cautivo en la Universidad Estatal del Sur de
Manabi.

La tesis de (Cuy, 2021) se centra en la aplicacion de un portal cautivo para gestionar y
controlar la infraestructura de red de los laboratorios de la Escuela de Ingenieria en Ciencias y
Sistemas de la Facultad de Ingenieria de la Universidad San Carlos de Guatemala. Estos
laboratorios se utilizan como instalaciones de acceso publico. Para satisfacer las necesidades
de los estudiantes, se implementd un portal cautivo responsable de autenticar y registrar a los
usuarios mediante el re direccionamiento del trafico de conexion con servidores DNS y DHCP.
Durante la investigacion, se realizaron encuestas, entrevistas y analisis de infraestructura de
red para mejorar la accesibilidad tanto a través de puntos de acceso inalambricos como de

conexiones por cable.

En su estudio "EI uso de un portal cautivo para gestionar la seguridad de datos en la red
inaldmbrica del IESTP San Pedro"”, (Bendezu, 2023) emplea un enfoque cientifico en su
metodologia. Utilizando un disefio preexperimental con pre test y pos test, se destacan
herramientas como Nessus y Packet Loss para obtener resultados méas precisos. El objetivo
principal de implementar el portal cautivo es garantizar la seguridad de los datos de la red

inalambrica mediante la autenticacion de los usuarios, lo que facilita la recopilacion de



informacion y la inspeccion del trafico generado. Esta medida fortalece considerablemente la

seguridad de la red.

2.3 Definiciones conceptuales

2.3.1 Portal Cautivo

Es una herramienta de autenticacion en redes inalambricas cual su funcion principal es
reconocer a los usuarios que acceden a la red. Antes de permitir el acceso, el usuario debe
ingresar su nombre de usuario y contrasefia, aceptando los permisos y condiciones establecidos
por la empresa. Una vez completado este proceso, el usuario puede conectarse a la red de
manera libre y segura, pudiendo navegar por Internet y acceder a cualquier informacion, tramite

o procedimiento que desee realizar. (Yambay et al., 2018)

En relacién con lo mencionado, se ha argumentado que estos portales capturan todo el
trafico mientras el usuario se autentifica. Son especialmente Utiles en redes inalambricas
abiertas, lo que permite a cualquier empresa implementar un portal cautivo para potenciar su
marketing y ofrecer mayor seguridad a los clientes que se conectan a la red. EI administrador
puede utilizar el portal para mostrar un mensaje de bienvenida a los usuarios y comunicarles

las condiciones de acceso al Wi-Fi.

llustracion 1 Portales Cautivos
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Fuente: https://purple.ai/es/blogs/portales-cautivos-para-que-sirven-y-como-funcionan/



2.3.1.1 Datos que se pueden capturar a través del portal cautivo

El portal cautivo tiene la disposicion de identificar quienes son los usuarios que se
conectan a su red wifi obteniendo datos personales o informacion que el administrador desee

recaudar de los mismos entre ellos los datos mostrados en la ilustracion 2.

llustracion 2Datos obtenidos del Portal Cautivo

Email Tl Edad y f?cha de
nacimiento
dioma Pais Sexo

Fuente: Elaboracion Propia.

2.3.1.2 Caracteristicas del portal cautivo

El portal cautivo esta disefiado para que los usuarios puedan navegar con ciertas restricciones
una vez que tenga acceso al internet, para esto deben ingresar un usuario y contrasefia asignada

teniendo asi acceso a la red wifi entre sus funciones principales estan:

e Permite al administrador personalizar el disefio del portal, incluyendo logotipo,
nombre, encabezado y pie de pagina de la empresa o institucion.

e Inspecciona toda la informacién proporcionada por los usuarios durante el proceso de
autenticacion.

e Supervisay gestiona el acceso de los usuarios a la red.

e Optimiza el acceso a internet a través de la red wifi.

e No requiere la instalacion de programas adicionales en computadora o teléfono mévil
del cliente.

e Gestiona el tiempo de uso de internet de los Usuarios. (Lino et al., 2018)

2.3.1.3 Funcionamiento

Un portal cautivo tiene como prioridad asegurar que ningun usuario acceda a la red sin

antes pasar por un proceso de autentificacion. Durante el proceso, los usuarios deben



proporcionar informacion personal. Los usuarios que no realicen la autenticacion no podran
acceder a la red ni al Internet y seran redirigidos a la URL de presentacion del servidor de

autenticacion. (Yambay et al., 2018)

2.3.1.4 Medios que intervienen en el portal cautivo

Tabla 1 Medios que intervienen en el portal

Medios

Perfil Los perfiles en un portal cautivo permiten a los administradores de red
personalizar y gestionar el acceso a Internet y a los servicios de red para
distintos grupos de usuarios. Esto asegura una experiencia segura y

adaptada a las necesidades y politicas de la organizacion o el lugar.

Usuario Son los clientes o dispositivos que intentan acceder a la red Wi-Fi o al punto

de acceso inaldmbrico protegido por el portal cautivo.

Administrador | Es la persona o el grupo de personas responsables de gestionar y configurar
el sistema del portal cautivo. Su funcion principal es controlar el acceso a

lared

2.3.1.5 Métodos de autenticacion

Los portales cautivos tienen varios métodos de autenticacion que pueden ser utilizados.

A. Autenticacion basada en contrasefia: Este es el método mas utilizado, en el que los
usuarios proporcionan un nombre de usuario y una contrasefia para autenticarse en el
portal cautivo. Los datos ingresados se comparan con una base de datos de usuarios
autorizados para verificar su autenticidad

B. Autenticacion basada en claves precompartidas (PSK): En este método, se utiliza

una clave predefinida compartida entre los usuarios y el sistema. Los usuarios deben



ingresar esta clave para autenticarse en el portal cautivo. Es crucial mantener la clave
en secreto para garantizar la seguridad.

C. Autenticacion basada en certificados: Este método utiliza certificados digitales para
autenticar a los usuarios en donde los usuarios deben tener un certificado valido que se
verifica en el portal cautivo para permitir el acceso de esta forma la autenticacion es
mas segura y se utiliza principalmente en entornos empresariales.

D. Autenticacién de redes sociales: En este método los usuarios pueden autenticarse
utilizando sus credenciales de redes sociales, como Facebook, Google o Twitter, el
portal cautivo se integra con las API de estas redes sociales para autenticar y autorizar
a los usuarios.

E. Autenticacion de Active Directory: Si la red utiliza un sistema de directorio como
Active Directory, se puede utilizar la autenticacion de Active Directory para permitir
que los usuarios se autentiquen en el portal cautivo utilizando sus credenciales de
dominio.

F. Autenticacién basada en SMS: En este método los usuarios reciben un cédigo de
verificacion Unico a través de un mensaje de texto (SMS) en su teléfono movil para
luego ingresar el cddigo en el portal cautivo y asi completar el proceso de autenticacion
correctamente.

G. Autenticacion biométrica: Esta forma de autenticacion utiliza caracteristicas fisicas o
de comportamiento Unicas de un individuo, como huellas dactilares, reconocimiento
facial o reconocimiento de voz, para autenticar a los usuarios en el portal cautivo.
(Budagavi, 2014)

2.3.1.6 Beneficios de utilizar portales cautivos

Un portal cautivo es la opcidn correcta para que cualquier empresa que brinde internet y

conserve la seguridad de los datos de cada usuario.



Tabla 2 Beneficios del Portal Cautivo
Beneficio Descripcion

Seguridad mediante la | Mediante la configuracion se permite identificar quiénes son los

autenticacion de usuarios | usuarios gque se conectan.

Proteccion Cada usuario debe aceptar las politicas de la empresa antes de

que se conecte a la red.

Gestionar y restringir red | Tendréa el control de limitar el ingreso de los usuarios.

Mejorar experiencia Muestra informacion relevante de la empresa.

2.3.1.7 Desventajas del portal cautivo

Si bien los portales cautivos pueden ser Utiles en ciertos contextos, también presentan algunas

desventajas.

Tabla 3 Desventajas del Portal Cautivo
Desventaja Descripcion

Los portales cautivos pueden interrumpir la experiencia del

usuario al realizar acciones adicionales, como aceptar términos

Interrupcion de la . : ) - .
y condiciones o proporcionar credenciales de inicio de sesion,

experiencia del usuario .
antes de permitir el acceso a Internet.

Limitaciones de Pueden tener limitaciones en términos de la cantidad de usuarios
conectividad que pueden acceder a la red simultaneamente o la velocidad de
conexion.

Los usuarios pueden ser vulnerables a ataques de phishing o

suplantacion de identidad si se les solicita informacién

Problemas de seguridad i .
confidencial en un portal no seguro.




Desventaja Descripcion

Se puede restringir el acceso a ciertos sitios web, aplicaciones o

o servicios, lo que puede limitar la libertad de navegacion y afectar
Restricciones de acceso

la productividad o las necesidades especificas de los usuarios.

2.3.1.8 Implementacion

Existen diversas formas de implementar un portal cautivo, que se adaptadan a los
requisitos y necesidades especificas de la red y los usuarios. A continuacién, se presentan

algunas de las formas mas comunes de implementacion:

A. Software de portal cautivo: Estos programas proporcionan una interfaz facil de usar
para configurar y administrar el portal cautivo, algunos ejemplos populares de software
de portal cautivo incluyen CoovaChilli, pfSense, Wi-Fi Dog y IronWifi.

B. Hardware especifico: Algunos enrutadores y puntos de acceso inalambricos vienen
con funcionalidad de portal cautivo incorporada, estos dispositivos permiten habilitar y
configurar un portal cautivo directamente en el hardware de red son especialmente
atiles y dar solucién todo en uno y no depende de software adicional.

C. Servicios en la nube: Estos servicios proporcionan una plataforma en linea donde se
configura y administra el portal cautivo sin necesidad de instalar software o hardware
adicional, algunos ejemplos de servicios de portal cautivo en la nube son Cisco Meraki,
Cloud4Wi y Purple Wifi.

D. Desarrollo personalizado: Esto implica crear una aplicacién o sitio web que funcione

como portal cautivo y se integre con la infraestructura de red existente. (Jéréme , 2020)

2.3.1.9 Untangle

Untangle ofrece soluciones integrales de seguridad de red y administracion unificada
de amenazas, con el objetivo de ayudar a las organizaciones a proteger y gestionar sus redes de
manera efectiva. La plataforma se enfoca en proporcionar una experiencia de seguridad
simplificada y facil de gestionar, con una interfaz intuitiva que permite a los administradores
controlar las politicas de seguridad de forma granular y acceder a informes detallados sobre el
trafico de red y las amenazas detectadas. Ademads, Untangle ofrece opciones de



implementacion flexibles, permitiendo utilizar su hardware dedicado preconfigurado o instalar

su software en hardware compatible existente. Esto ayuda a garantizar la integridad de la red,

proteger los recursos digitales y mejorar el rendimiento general de la red. (Morris, 2015)

2.3.1.9.1 Importancia dentro del portal cautivo

Tabla 4 Importancia de Untangle

Funcionamiento

Descripcion

Control de acceso

a Internet

Untangle puede actuar como un firewall y filtro de contenido para
controlar el acceso a Internet dentro del portal cautivo, puede bloquear
o limitar el acceso a sitios web no deseados, contenido inapropiado o
aplicaciones especificas, lo que ayuda a mantener un entorno seguro y
controlado para los usuarios del portal.

Seguridad de la

red

Untangle ofrece una amplia gama de funciones de seguridad de red,
como deteccion y prevencion de intrusiones (IDS/IPS), proteccién

contra malware, filtrado de aplicaciones y més.

Gestidén de ancho
de banda

Untangle incluye capacidades de gestion de ancho de banda que
permiten priorizar y controlar el uso de recursos de red dentro del portal
cautivo, puede asignar y limitar el ancho de banda disponible para los

usuarios, asegurando una experiencia equitativa y optimizada.

Autenticacion y
control de

usuarios

Untangle ofrece opciones de autenticacion avanzada que pueden
integrarse con el portal cautivo, puede utilizar métodos de autenticacion
como contrasefias, claves precompartidas, autenticacion basada en
certificados, para garantizar que solo los usuarios autorizados accedan

al portal.

Monitorizacion y
generacion de

informes

Untangle proporciona capacidades de monitoreo en tiempo real y
generacion de informes detallados sobre el trafico de red, las amenazas
detectadas y el uso de recursos permitiendo a los administradores del

portal cautivo supervisar y analizar la actividad de los usuarios,




Funcionamiento Descripcion

Identificar posibles problemas y tomar medidas correctivas segun sea

necesario.

2.3.1.10 Plataformas operativas en las que funciona

Untangle es compatible con varias plataformas operativas a continuacion se muestran cuales

se puede implementar.

A. Hardware dedicado: Ofrece dispositivos de hardware dedicados que vienen

preconfigurados con su plataforma de seguridad estos dispositivos son disefiados
especificamente para ejecutarlo y ofrecer un rendimiento 6ptimo en el que se puede
adquirir el hardware de Untangle directamente a través de su sitio web.

. Méaquinas virtuales (VM): Untangle es compatible con la virtualizacion y puede
ejecutarse como una maquina virtual en plataformas de virtualizacion como VMware,
Hyper-V y KVM, permitiendo implementar Untangle en un entorno de virtualizacion
existente junto con otras maqguinas virtuales.

. Instalacion en hardware compatible: Proporciona una imagen ISO descargable que
se puede grabar en un dispositivo de almacenamiento y luego se puede utilizar para
instalar Untangle en el hardware adecuado.

. Untangle Cloud: Ofrece una solucion basada en la nube llamada "Untangle Cloud" que
permite implementar y administrarlo de manera centralizada sin la necesidad de
hardware o maquinas virtuales locales. Con Untangle Cloud se puede acceder a las
funciones de seguridad y administracion de a través de una interfaz basada en la nube.
(Morris, 2015).

2.3.1.10.1 Requerimientos de instalacion

Tabla 5Requerimientos de instalacion

Procesador de al menos 1.5 GHz

Se requiere al menos dos interfaces de red, una para la conexion a Internet
y otra para la red interna.

Hardware Memoria RAM de al menos 2 GB




Se requiere un disco duro o SSD con capacidad suficiente para el sistema
operativo y los archivos de configuracion de Untangle.

Sistema Puede instalarse en hardware compatible o en maquinas virtuales que
ejecuten plataformas de virtualizacion

Operativo

Es compatible con una variedad de sistemas operativos, incluyendo
CentQOS, Debian y Ubuntu.

Necesita una conexion a Internet para descargar actualizaciones de
seguridad y acceder a servicios en la nube, como informes y

Conectividad |.configuraciones.

Untangle debe estar conectado a la red interna para gestionar el trafico y
aplicar las politicas de seguridad.

2.3.2 Red Wifi
2.3.2.1 Origen, historia del Wifi

Hoy en dia, las redes Wi-Fi tienen una importancia considerable, ya que facilitan la
conexion entre diversos dispositivos mediante equipos especializados que eliminan la
necesidad de cables. Esto permite el uso de Wi-Fi en cualquier lugar o establecimiento,
ofreciendo una amplia gama de actividades, como escuchar musica, ver videos y peliculas para
entretenimiento, o acceder a lecturas educativas y recursos laborales. La creciente cantidad de

usuarios de Wi-Fi a nivel mundial refleja esta tendencia (Bjerklie, 2018).

El Wi-Fi es una tecnologia inalambrica que permite conectar diferentes dispositivos,
como impresoras, ordenadores, camaras y dispositivos moviles, sin la necesidad de cables. Su
uso esta en aumento en hogares, establecimientos y empresas, facilitando el acceso a Internet,

que es fundamental para la comunicacion global en cualquier momento y lugar (Briere, 2020).

2.3.2.2 Compartir internet via WIFI

El Wi-Fi es actualmente el sistema mas comun para proporcionar acceso a Interneta un
gran nimero de usuarios. Su popularidad se debe a la facilidad con la que se puede compartir
la conexion; basta con tener datos moviles para crear un punto de acceso y navegar sin
problemas. Ademas, se puede afiadir una capa de seguridad mediante la asignacion de una

contrasefia, lo que asegura que solo los usuarios que ingresen la clave correcta puedan



conectarse a la red. Para compartir Internet de manera efectiva, se deben seguir los siguientes

pasos:

1. Ingresar al apartado de ajustes, para escoger la opcion redes e internet.

2. Dar clic en la opcion Zona-WIFI / Punto de acceso portatil.

3. Una vez realizado los 2 primeros pasos se procede a configurar la red cambiando
pardmetros como el nombre, la contrasefia y el tipo de cifrado.

4. Hecho esto la red esta lista para que los demas usuarios puedan conectarse a ella.
(Urriolabeytia, 2020)

2.3.2.3 Componentes de una red Wifi

Tabla 6Componentes del Wifi
Adaptador de red | Es el encargado y responsable de permitir que los usuarios puedan

comunicarse de forma inaldmbrica.

Puntos de acceso | También conocidos como general de estacion, no necesitan estar

conectados a un ordenador directamente.

Protocolos Estos estan encargados de exista la comunicacion inalambrica y del

intercambio de informacion.

2.3.2.4 Medidores de red

Los medidores de red son herramientas o dispositivos disefiados para medir y
monitorear el rendimiento y la calidad de una red de datos. Estas herramientas proporcionan
informacion valiosa sobre el tréfico de red, la velocidad de transferencia de datos, la latencia,
la pérdida de paquetes y otros parametros esenciales para evaluar el rendimiento de la red. A

continuacion, se presentan los medidores de red mas comunes:

A. Medidores de ancho de banda: Encargados de medir la velocidad de transferencia de
datos en una red permitiendo determinar la cantidad de datos que se pueden enviar o
recibir por unidad de tiempo y son Utiles para identificar posibles cuellos de botella en

la red.



B. Medidores de latencia: La latencia se refiere al tiempo que tarda un paquete de datos
en viajar desde su origen hasta su destino, los medidores de latencia miden el retardo
en la transmision de datos y ayudan a evaluar la eficiencia y la velocidad de la red.

C. Medidores de pérdida de paquetes: Monitorean la pérdida de paquetes de datos en
una red, la pérdida de paquetes puede tener un impacto significativo en la calidad de la
transmision de datos y la comunicacion en tiempo real.

D. Medidores de rendimiento de red: Estos medidores evaltuan el rendimiento general
de la red, teniendo en cuenta factores como la velocidad, la latencia, la pérdida de
paquetes proporcionando una vision global del rendimiento de la red y pueden ayudar

a identificar areas problematicas o mejorar la eficiencia de la red. (Wilson, 2020)

2.3.2.5 Elementos basicos de una red Wifi.

2.3.2.5.2 Modem

Un méddem es un dispositivo que modula y demodula sefiales, convirtiendo datos entre
unaredy un formato que los ordenadores pueden entender. Hoy en dia, es un periférico esencial
en la mayoria de los ordenadores conectados a la red. Su funcion principal es facilitar la
conexion a Internet y al fax, al transformar una sefial de red entrante en una red Ethernet. Esto

permite que el router se conecte a Internet de manera eficiente. (Regalado et al., 2018)

2.3.2.5.3 Router Wifi

Es un dispositivo del hardware que tiene la funcion de distribuir la conexién a internet
a computadoras diferentes que se encuentren asociados a la misma red, la configuracion de los

Routers se puede realizar de forma manual. (Julio et al., 2020)

2.3.2.5.4 Switch de red

El switch principalmente es el encargado de interconectar diversos segmentos de red,
teniendo este la destreza de remitir toda la informacion que llega a él luego de interpretar las
direcciones de destino. Entre los switches estan:

e Switch de cable coaxial
e Switch de fibra optica

e Switch de cable de par trenzado (Arco et al., 2019)



2.3.2.6 Funcionamiento

Las redes Wi-Fi se utilizan en diversos sectores industriales donde la comunicacion es
fundamental. Con solo tener un dispositivo tecnoldgico, conectarse a una red Wi-Fi resulta
muy util, ya que permite a los usuarios acceder a informacion de manera rapida. Muchos

dispositivos incorporan tecnologia Wi-Fi, como, por ejemplo:

e Computadoras

e Celulares

e Impresoras

e Televisores

e Consola de videojuegos

e Cémara inalambrica

e Robot de cocina

e Tablets

e Localizador de llaves (Wang, 2020)

2.3.2.7 Tipos de conexiones Wifi
2.3.2.7.1 Redes Wifi pablicas

Como su nombre lo indica estas redes estan disponibles para todos los usuarios que no
consta con todos los mecanismos de seguridad, es decir, que no constan con ninguna contrasefia
ocasionando asi problemas de seguridad, al no tener el control cualquier usuario puede
manipular o capturar el trafico de los demas usuarios que estén conectados a la misma red. La
ausencia de una contrasefia no es el Unico problema; asignar una contrasefia facil de adivinar
también puede ser perjudicial para ambos, tanto para quien comparte la conexién como para
los usuarios conectados. Esto expone los datos e informacion de los usuarios a posibles ataques
maliciosos. (Doble, 2022)

2.3.2.7.2 Redes Wifi privadas

A diferencia de la red WII publica este si lleva asignada una contrasefia de la cual solo
los usuarios que tengan conocimiento de aquellay la ingresen de forma correcta podran acceder

al internet. Se recomienda usar una contrasefia segura para evitar que sea descifrada por



usuarios malintencionados. Ademas, es posible realizar ajustes adicionales, como cambiar el
nombre de la red y la contrasefia regularmente, y limitar los dispositivos que pueden conectarse

a la red.

e Configuracion interna
e Creacion de VPN

e Acceso a datos compartidos (Briere, 2020)

2.3.2.8 Diferencias entre la red Wifi puablica y la red Wifi privada

La principal diferencia es que en una red publica, cualquier usuario puede conectarse
debido a la falta de una contrasefia, lo que expone la red a riesgos de seguridad y facilita el
acceso no autorizado. Siendo asi propensos a que la informacién sea expuesta y robada;
mientras que la red privada es exclusiva y tiene un administrador que permitird que solo los
usuarios que sepan la contrasefia podran acceder a ella brindando asi seguridad a todos los que
se conecten a ella. (Briere, 2020).

Tabla 7 Diferencias entre red Wifi pablica y privada

Red Wifi publica

Red Wifi privada

Es de acceso abierto y esta

Red configurada en un entorno doméstico

las configuraciones de red.

Acceso y disponible para cualquier | o empresarial, protegida con contrasefia y
seguridad | personaen su area de cobertura | solo las personas autorizadas pueden
acceder aella.

Control y El control y la configuracion | Los propietarios tienen control total sobre

configuracion | son limitados en donde los | la configuracion de la red. Pueden
usuarios solo pueden | establecer contrasefias, configurar el

conectarse 'y navegar por | enrutador, gestionar dispositivos

Internet sin poder personalizar | conectados y controlar el acceso a

Internet

Rendimiento

y velocidad

Pueden ser variables vy
dependeran de varios factores,

como la cantidad de usuarios

El rendimiento y la velocidad suelen ser
mas estables y rapidos, ya que hay menos

usuarios compartiendo la conexion




Red Wifi publica

Red Wifi privada

Acceso y

seguridad

Es de acceso abierto y esta
disponible para cualquier

persona en su area de cobertura

Red configurada en un entorno doméstico
0 empresarial, protegida con contrasefia y
solo las personas autorizadas pueden

acceder a ella.

conectados y la calidad de la

conexion

2.3.2.9 Ventajas de la red Wifi

Tabla 8 Ventajas de la red Wifi

Accesibilidad

Las redes wifi son redes inaldmbricas por ende no necesitan de cables,

por ende, puedes acceder a ellas desde cualquier lugar.

Facil instalacion

Al no utilizar cables hace que sea mas eficaz y eficiente.

Mayor cobertura

A diferencia de los cables la red inalambrica puede extenderse a cualquier

lugar.
Flexibilidad Su adaptacion es mas factible y menos recursos.
Rentabilidad | El no tener que usar cables hace que sea mas econémico.
Escalabilidad | No es necesario instalar mas cables por cada usuario que quiera
conectarse.
Eficiencia La transferencia de datos e informacion entre los diferentes usuarios es

mucho mas rapida

2.3.2.10 Desventajas de la red Wifi

Tabla 9 Desventajas de la red Wifi

Seguridad

Al ser una red inaldmbrica aumenta el riesgo de que cualquier usuario

quiera piratear la informacion o la aparicion de los hackers.




Ancho de banda | Su capacidad de expansién se encuentra limitada por lo que su ancho de

limitado banda es minimo.

Velocidad Al momento de transferir un archivo va a ser mas lento mediante una red

inalambrica en comparacion con el cableado.

Propensaalas | La red puede sobrecargarse dependiendo de diferentes factores como

interferencias | muchos usuarios conectados, radiacion o niebla.

Alcance Solo los usuarios que estan dentro del rango de 45 a 90 metros seran los

beneficiados a conectarse a la red

2.3.2.11 Medios de comunicacién alambricos

A

Cable coaxial: Es un tipo de cable que se utiliza para transmitir sefiales de television
por cable, Internet de banda ancha y sefiales de video de alta definicién utilizado en
sistemas de television por cable y redes de datos.

Cable de fibra dptica: Este tipo de cable utiliza hilos de fibra de vidrio o plastico para
transmitir sefiales de luz, lo que permite una transmision de alta velocidad y capacidad
de ancho de banda utilizado ampliamente en redes de comunicacién de largo alcance,
como redes de Internet de alta velocidad.

. Cable Ethernet: Es un cable utilizado para conectar dispositivos en una red de area

local (LAN) utilizado comUnmente para conectar computadoras, Routers, impresoras y

otros dispositivos en una red cableada.

. Cable telefonico: Este tipo de cable se utiliza para transmitir sefiales de voz en sistemas

telefonicos tradicionales también utilizado en algunas redes de Internet de banda ancha
DSL (Digital Subscriber Line).

Cable de red de energia eléctrica (Powerline): Esta tecnologia permite utilizar el
cableado eléctrico de una vivienda o edificio para transmitir datos y establecer una red
de comunicacién. Se utiliza para extender la cobertura de red en areas donde la sefial
inalambrica es débil, en la ilustracion 3 se pueden ver los tipos de cables de red. (Bob
2021)



llustracion 3 Medios de comunicacién alambricos

Fuente: https://compusoftwareusco.webnode.com.co/novedades/hardware/tipos-de-cableado/

2.3.2.12 Medios de comunicacion inaldmbrica

A. Redes Wi-Fi: Utilizan ondas de radio para transmitir datos de forma inalambrica en
redes locales o de area extensa permitiendo la conexion de dispositivos como
computadoras, teléfonos inteligentes, tabletas y otros dispositivos habilitados para Wi-
Fi.

B. Redes mdviles: También conocidas como redes celulares, utilizan tecnologias como
GSM, CDMA o LTE para proporcionar servicios de voz y datos a través de torres de
transmision inaldmbrica permitiendo la comunicacién movil y el acceso a Internet
desde dispositivos moviles.

C. Bluetooth: Es una tecnologia inalambrica de corto alcance que permite la transferencia
de datos entre dispositivos cercanos, como auriculares, altavoces, teclados, ratones y
otros periféricos.

D. NFC: Es una tecnologia que permite la comunicacion inalambrica de corto alcance
entre dispositivos, como teléfonos moviles y tarjetas de pago, al acercarlos.

E. Satélites: Los satélites de comunicacion transmiten sefiales de forma inaldmbrica desde
el espacio y se utilizan para proporcionar servicios como television por satélite,
telefonia movil y comunicaciones a larga distancia. (Rappaport, Buehrer, Tranter, &
Bae, 2020).



lustracion 4 Medios de comunicacion inalambrica

Fuente: https://herramientasjuan.webnode.es/medios-inalambricos/

2.3.2.13 Conclusiones del marco teérico

De acuerdo con los resultados obtenidos, se puede concluir que la tecnologia es esencial
en nuestra vida diaria, esencialmente para cumplir con ciertas obligaciones o tareas
referente a los estudios, trabajo o alguna otra actividad que requieran el uso de internet,
siendo de mucha utilidad siempre y cuando se le dé el uso adecuado. Sin embargo, un
uso inadecuado puede llevar a problemas como hackeos, robo de informacién,
amenazas, infecciones en dispositivos maviles o transferencias fraudulentas.

A partir del analisis realizado, se concluye que la tecnologia es esencial en nuestra vida
diaria, especialmente para cumplir con obligaciones y tareas relacionadas con estudios,
trabajo u otras actividades que requieren el uso de Internet. Cuando se usa
adecuadamente, la tecnologia facilita un acceso seguro y libre a la red.

Adicional, para conectarnos a una red Wifi se tiene dos opciones: acceder a una red
publica o una privada, la publica se encuentra disponible para que cualquier usuario
pueda acceder a ella sin establecer ninguna contrasefia, este tipo de red es perjudicial
ya que son muchos los usuarios que se conectan a ella la red se satura por ende el
internet esta lento o si le damos le uso inadecuado podemos sufrir ataques
malintencionados como los ya mencionados anteriormente. Por otro lado, las redes Wifi
privadas requieren una contrasefia para acceder, lo que limita la conexién a usuarios

autorizados y protege la seguridad de la informacion.



En definitiva, la tecnologia ha evolucionado desempefiando un papel fundamental en la
vida cotidiana, la economia, la ciencia y muchas otras areas, impulsando cambios y
oportunidades en nuestra sociedad, uno de sus avances relevantes es la implementacion
de portales cautivos que trata de una pégina de inicio personalizada que le brinda al
administrador la ventaja de mostrar los usuarios que se conectan a su red a través de un

proceso de autenticacion.

Esto da como resultado un sinnimero de beneficios para el administrador como para
los clientes que deseen conectarse a la red, dado que, mediante la autenticacion, el
administrador puede controlar el acceso a la red, recopilando los datos que considere
necesarios. A su vez, los clientes podran conectarse a la red después de completar el

proceso de autenticacion.



CAPITULO IIT

3 MARCO INVESTIGATIVO

3.1 Introduccion

El presente capitulo detalla la modalidad con la que se realizé el proyecto, presentando
la metodologia cuantitativa y cualitativa las cuales se adaptaron a las necesidades y siendo de
utilidad dentro de la investigacion.

Segln (Pinto, 2018, p. 21) “La investigacion positivista o cuantitativa o llamada o
investigacion cientifica detalla la medicion, revisién, descripcion, experimentacion,

verificacion y explicacion del fendémeno objeto de estudio”.

Se puede constatar que la investigacion cualitativa “pretende interpretar, describir,
analizar y comprender los datos recopilados a través de la observacion que adoptan la forma
de entrevistas, descripciones, notas de campo, grabaciones, videos, fotografias, registros de

todo tipo, peliculas u objeto fabricado por cualquier tecnologia”.

Dentro de esta investigacion el enfoque cuantitativo se basa en hechos y resultados,
obtenidos una vez realizadas las entrevistas al administrador y las encuestas a los clientes de la
empresa “Ase contable” sobre el desarrollo del portal cautivo para la red Wi-Fi de la empresa.
Por otro lado, el enfoque cualitativo se empleara para detallar las percepciones y

comportamientos de los clientes respecto a la conexion a la red Wi-Fi dentro de la empresa.

3.2 Tipo de investigacion

3.2.1 Investigacion bibliogréafica

Segln (Torres, 2010, p. 124) “Toda investigacion debe realizarse dentro de un marco
de referencia o conocimiento previo, es decir, es necesario ubicar la investigacion que va a

realizarse dentro de una teoria, un enfoque o una escuela”.



La investigacion bibliografica se utilizé en el presente proyecto investigativo para
realizar consultas sobre portales cautivos y red Wifi analizando y recopilando toda la
informacion obtenida en el capitulo dos, con relacion a las fuentes bibliograficas acorde a cada

tema.

3.2.2 Investigacion descriptiva

Es un enfoque de investigacion que tiene como objetivo describir de manera precisa y
detallada un fendémeno, situacion o grupo de sujetos tal como se presenta en la realidad. Su
objetivo principal es obtener informacion objetiva y sistematica sobre las caracteristicas,
propiedades, comportamientos o relaciones existentes en un determinado contexto especifico.
(Hanneman, 2020)

En el presente proyecto se utilizd la investigacion descriptiva para realizar una
descripcion de los problemas e inconvenientes que presentan los clientes al conectarse a una
red publica dentro de la Empresa “Ase contable” en el canton el Carmen esto en base a la

informacidn recolectada por dichos clientes.

3.2.3 Investigacion de campo

Se Menciona que “El trabajo de campo asume las formas de exploracion y la

observacion del terreno, la observacion participante y el experimento” ( Mercado , 2007, p. 20)

Para llevar a cabo la investigacion de campo se traslado a la Empresa “Ase Contable ”
canton EI Carmen lugar donde se desarrollo el estudio de esta investigacion, mediante tecnicas
de investigacion como la entrevista y las encuestas que son herramientas valiosas para recopilar
datos de los clientes de la empresa lo que Facilito obtener informacion relevante y util para el

desarrollo del proyecto.



3.3 Meétodos de investigacion

3.3.1 Método deductivo

El método deductivo a diferencia del inductivo se caracteriza para recabar informacion
de lo universal a lo particular. Este enfoque se utiliza para inferir conclusiones que surgen en
base a las premisas. Su importancia radica en que sigue un proceso ordenado, que incluye la
formulacion de una hipotesis para explicar el fendmeno de estudio, se generan conocimientos

nuevos, sino que se confirman informacidn que ya se conocia anteriormente. (Bologna , 2018)

Este método se utilizd en esta investigacion para la recoleccion de datos considerando
que este método no aporta conocimientos nuevos, sino que comprueba la veracidad de los
datos. Este se emplea para corroborar que las redes Wi-Fi abiertas no son seguras y carecen de
estrategias de proteccion adecuadas, lo que expone a riesgos como el robo de informacion y
otros dafios maliciosos, todo esto considerando que se tomaran en cuenta los conceptos

definidos en lo que respecta a las conexiones a redes wifi.

3.3.2 Método inductivo

El método inductivo tiene como finalidad recolectar informacion de la muestra que fue
obtenida anteriormente mediante procedimientos que se van a utilizar para llegar de lo
particular a conclusiones generales, es decir, que segun los conocimientos particulares este
arrojara como resultado un conocimiento generalizado o también conocido como conclusiones;

adicional, estos conocimientos se les da el nombre de premisas. (Andrade et al., 2018)

Este método se empled para recolectar datos considerando que aporta conocimientos
nuevos por esa razon es aplicado para estudiar el funcionamiento de los portales cautivos, por
lo general al implementarlos se avecinan un sinnimero de beneficios para la empresa o
institucién que desee implementarlo; Aunque este método no garantiza conclusiones absolutas,
contribuye a la investigacion mediante el razonamiento. En este contexto, se examina como los
portales cautivos pueden ayudar a las empresas a mantener conexiones seguras tanto para
administradores como para clientes, adicional ayudara con la publicidad de la empresa;
teniendo en cuenta que existe la posibilidad de obtener nuevos datos.



3.4 Fuentes de informacién de datos

Para recolectar los datos de la fuente primaria se obtuvo informacién de primera mano
en la Empresa “Ase contable” ubicada en el canton EI Carmen, partiendo de los requisitos de
la administradora, mientras que en la fuente secundaria los clientes son los que aportaron datos

que sirven para el desarrollo y evolucion del proyecto.

3.4.1 Fuentes primarias y secundarias

3.4.1.1 Fuente primaria entrevista

La entrevista tiene como objetivo principal mantener un dialogo mediante el cual se
logra obtener informacion sobre el tema del estudio. Consiste en una reunion entre dos 0 mas
personas para discutir un tema especifico, la entrevista estd basada en un sinnimero de
preguntas o afirmaciones que realiza el entrevistador que puede ser proporcionada de forma
voluntaria o involuntaria por el entrevistado. Asi obtener un resultado concreto mediante
analisis y conclusiones de toda la informacidn que se obtuvo previamente. Es esencial tener

bien definido el tema de investigacion para asegurar la eficacia de la entrevista. (Vera, 2019).

Esta técnica de investigacion aplicada a 1 ingeniero en sistemas y 1 técnico en redes los
cuales respondieron las preguntas en base a su criterio y conocimiento para asi obtener

resultados que ayudaran a la mejora de la investigacion.

3.4.1.2 Fuente secundaria encuesta

La encuesta es una técnica de investigacion disefiada con la finalidad de recolectar datos
de forma facil y sencilla, para llegar al origen de cualquier objeto de estudio. Para llevar a cabo
la entrevista es necesario realizar una serie de preguntas que pueden ser abiertas o cerradas para
que asi el encuestado tenga la disposicién de responder de forma escrita segin sus
conocimientos, Es fundamental que los encuestados respondan con sinceridad para obtener
resultados precisos y fiables, adicional a esto las encuestas pueden ser estructuradas en
documentos que seran impresos para que los encuestados la llenen. Es primordial tener el tema

de investigacion claro. (Alcivar et al., 2019)



La encuesta fue aplicada a la propietaria de la empresa de forma presencial y de forma
virtual al subgrupo de la poblacién que obtuvo un resultado mediante la formula de muestra
finita con un total de 109 clientes de la Empresa “Ase Contable” ubicado en el canton El
Carmen, los cuales tendran que responder preguntas con total sinceridad en base a sus

conocimientos para asi tener resultados validos que ayuden a la mejora de la investigacion.

3.5 Estrategia operacional para la recoleccion de datos

Encargada de analizar y reducir errores en los calculos por muestreo que es aplicada a

la poblacion de la Empresa “Ase contable” en el cantén El Carmen.

3.5.1 Poblacion y muestra
3.5.1.1 Poblacion

Poblacion también conocida como universo es el conjunto de todos los posibles
individuos, objetos, organismos que consta con caracteristicas que deben ser estudiadas en vista
de que se describen con frecuencia por las distribuciones de sus valores. La poblacidn se divide
en 2 tipos; la poblacidn finita es cuando el nimero de individuos es accesible, mientras que la

poblacién infinita es cuando no se conoce el nimero de individuos. (Miller, 2021)

La poblacion a la cual fueron dirigidas las encuestas son un total de 150 personas que
son los clientes de la Empresa “Ase contable” ubicado en el cantén ElI Carmen, a los que

mediante una férmula de muestreo finita se reduciran los encuestados.

3.5.1.2 Muestra

Es el subgrupo de individuos, objetos, organismos de una poblacion que pasé por un
proceso de extraccion a través de mecanismos estadisticos de seleccion donde se eligen al azar;
en otras palabras, que la cantidad de datos de la poblacion siempre sera superior a la cantidad
de datos de la muestra. (Gutiérrez R. A., 2016)

Para que este proyecto tenga validez es esencial realizar encuestas y entrevistas. Para

determinar la cantidad exacta de encuestados se recomienda obtener un subgrupo mediante una



férmula de calculo de muestra de poblacion finita en la cual los datos que se deben recolectar
son el margen de error también conocido como el intervalo de tiempo, el nivel de confianza, la

probabilidad de ocurrencia, probabilidad que no ocurra y el tamafio de la poblacién donde:

Ecuacién 1Muestra

N*Zz*p*q
e2(N-1)+Z2xp=q

n

n = Tamano de la muestra.

N = Tamario de la poblacion total (150).

Z = nivel de confianza (95%).

e = Margen de error (5%).

p= Probabilidad de que ocurra (50%).

g= (1-q) = Probabilidad de que no ocurra (50%).

Mediante la formula se minimizo el nimero de individuos que seran encuestados, dando
asi un resultado de 109 personas encuestadas adicional se realizara la entrevista a la

administradora de la Empresa “Ase contable” ubicado en el canton El Carmen.

3.5.2 Anadlisis de las herramientas de recoleccion de datos a utilizar

3.5.2.1 Estructura de los instrumentos de recoleccion de datos

La encuesta dirigida al propietario y los 109 clientes de la Empresa “Ase contable” del
Carmen tiene como objetivo recolectar toda la informacion necesaria y posteriormente realizar
el andlisis, que sera considerada dentro de esta investigacién como una técnica de recoleccion
y consiste en un cuestionario con 10 preguntas donde los clientes y propietario deberan

seleccionar el literal que consideren correcto en base a sus conocimientos.



Para la entrevista se aplicO un cuestionario con preguntas abiertas para obtener
intercambio de opiniones por ende una pléatica flexible donde los entrevistados tienen la libertad

ya sea de sugerir, preguntar o concluir ideas sobre el tema propuesto dentro de la investigacion

3.5.3 Plan de recoleccion de datos

Previamente se lleg6 a un acuerdo con la administradora de la empresa la sra Jajahira
mediante el cual se concret6 que el 7 de noviembre del 2023 se llevo a cabo la aplicacion de la
encuesta a las 14:00 p.m. en su local de atencion, por otro lado, la encuesta dirigida a los
clientes tuvo un plazo de semana y media partiendo del 7 de noviembre. Mientras que las
entrevistas dirigidas al ingeniero en sistemas y técnico en redes fueron realizadas el 21 de
noviembre del 2023.

3.6 Analisis y presentacion de resultados
3.6.1 Tabulacion y analisis de los datos

3.6.1.1 Tabulacion de entrevista

Tabla 10 Tabulacion Entrevista

@ Uleam

ELCY ALFARD DE MANARI

Como estudiante de la carrera de Ingenieria en Tecnologias de la informacion, estoy
interesada en conocer su opinion sobre el desarrollo del portal cautivo.

Tema de Tesis: Portal Cautivo para red Wifi en la empresa “Ase contable” EI Carmen
Dirigido a: Ingeniero en sistema, Técnico en redes

Objetivo: Conocer si han configurado un portal cautivo, que herramientas han utilizado,
recaudar informacion sobre las estrategias de seguridad que aplican para que los usuarios no

sufran ataques o malware.

Preguntas Respuestas Interpretacion

1. ¢Cual es su criterio sobre | Es un elemento de seguridad | Una vez realizada las
la implementacion de un | muy importante para | entrevistas los dos

portal cautivo? controlar el acceso en | entrevistados manifestaron




Preguntas

Respuestas

Interpretacion

internet y obtener
informacion importante para

una empresa.

Es algo innovador para las
empresas de nuestro caton,
llegando hacer un proyecto

atractivo para los clientes.

que la implementacion de un
portal cautivo es un proyecto
innovador  que  traeria
consigo mayor seguridad a

las redes de la empresa.

¢Conoce empresas que

hayan implementado un

portal cautivo, tanto
sector publico como
privado?

En Corporacién privada la
favoritay en el sector pablico
Hospital de Especialidades

en Portoviejo

Tengo conocimiento que en
el comercial Tia tiene el

servicio.

Los entrevistados dan a

conocer que conocen los
lugares en los que hacen uso
del

publico como privado.

portal cautivo tanto

¢Esta familiarizado con
los estandares y
protocolos utilizados en
la implementacion de
portales cautivos? ¢Cual

€s su experiencia?

No he tenido experiencias en
cuanto a los estandares no he
realizado la implementacion

de portales cautivos.

No estoy familiarizado con

los estandares, pero seria

Los entrevistados no estan

familiarizados con  estos
estandares debido a la falta
de experiencia en la
implementacion de portales,
sin embargo, destacan la
innovacion que representa

llevar a cabo este proyecto.




Preguntas

Respuestas

Interpretacion

buena gestion implementar

portales cautivos.

¢A su criterio  brindar
internet a traveés de un
portal cautivo es

realmente seguro?

Considero seguro,

implementando otras

opciones de seguridad.

Si es seguro y rentable,

porque  solamente  los
clientes fieles a la empresa
pueden tener acceso, siendo
asi una ventaja en el uso del

internet evitando su lentitud.

Ambos consideran que el
sistema resulta seguro y
rentable, ademas de ofrecer
la ventaja de mejorar la
eficiencia del uso del internet
al reducir problemas de
saturacion, protegiendo la
informacion de los clientes y

de la empresa.

Al

portal

implementar  un

cautivo quienes

Solo administradores.

Los entrevistados

concuerdan en responder que

deberian tener acceso al solo los administradores
i Solo el personal de la
mismo? deben tener acceso al portal
empresa. i
cautivo.
¢Qué medidas de | EI Programa Fortigate para | Los entrevistados detallan

seguridad implementaria
para proteger el portal
cautivo y los datos del

usuario?

prevenir intrusos.

La utilizacion de Antivirus,
uso de contrasefias seguras,

base de datos.

varias medidas de seguridad
que implementarian para la

proteccion de los datos.




Preguntas

Respuestas

Interpretacion

7. ¢Qué
herramientas ha utilizado

tecnologias vy

en proyectos anteriores
relacionados a portales

cautivos?

No he tenido la experiencia

En

programas no he tenido la

la realizacion de estos

oportunidad de participar en

una implantacion.

entrevistados
ha

trabajado anteriormente con

Los dos

mencionan que no

portales cautivos.

8. ¢Cree usted que el portal
cautivo es una estrategia

para captar mas clientes?

Pienso que es una alternativa
muy funcional, aunque no he

tenido la experiencia.

Seria algo innovador para los
futuros Usuarios brindando
un servicio donde los clientes
aprovechen el uso gratis y
seguro del internet.

Los entrevistados mencionan
que es un proyecto que
innovara y captara mas

clientes.

9. ¢Conrelacién a las
siguientes opciones
escriba su criterio acerca
de las ventajas al
implementar un portal
cautivo dentro de la
Empresa “Ase
contable”?

9.1. Acceso a internet

mientras espera su

turno de atencion

Serviria para dar a conocer
productos y promociones a
sus clientes mientras esperan

sus actividades.

No tengo mucho que decir

porque.  en los items
mencionados ya describe a

perfeccién lo que busca este

Los entrevistados indican
que las ventajas del proyecto
contribuirdn a la promocion
de laempresa, atrayendo a un
mayor nimero de clientes, y
consideran que el proyecto es

sobresaliente.




Preguntas

Respuestas

Interpretacion

9.2. Disponer de conexion
répida y segura
Usabilidad libre sin

restricciones

9.3.

proyecto del portal cautivo y

para mi es excelente.

10. ;Con relacion a las
siguientes opciones
escriba su criterio acerca
de las desventajas al
implementar un portal
cautivo de la Empresa
“Ase contable™?

10.1.Sensacién de

inseguridad — propenso
a robo de datos
10.2.Conexion lenta con
interferencia
10.3.Muchos usuarios
conectados saturan la

red

Sin la configuracién
necesaria se generaria una

saturacion de la red de datos.

La inseguridad puede ser
mitigada proporcionando a
los clientes informacion
detallada sobre la seguridad

de los portales.

Ambos dan a conocer que
estds desventajas serian facil

de solucionar.

El uso de cortafuegos

11. ;Qué otras metodologias
usted recomienda para
elevar las seguridades de

conexioén de red?

de

programas y manejo de

Actualizacion los

contrasefias seguras.

Los entrevistados

mencionaron las diferentes
metodologias de seguridad
que utilizarian para elevar la

seguridad de la red.




3.6.1.2 Tabulacion de encuesta

Tabla 11 Tabulaciéon Encuesta

E | ELOY -"-..FAIiODE MANABI

Esta encuesta tiene como objetivo conocer la opinion de los clientes de la Empresa Ase
contable sobre la implementacion de un portal cautivo dentro de la empresa y para evaluar
periddicamente los resultados.

Recomendacién: Los datos obtenidos seran relevantes para brindar soluciones a los

inconvenientes detectados, responder con la mayor sinceridad posible.

Preguntas Resultados Interpretacion

1. ¢Considera que
conectarse a una red
Wifi es seguro?

La mayoria de las personas
creen que conectarse a una
red Wi-Fi es seguro, lo que

indica una  percepcién

general de confianza en estas

S =No conexiones.
2. ¢A qué tipo de red La mayoria de los
wifi S€ ha encuestados prefieren
conectado?

utilizar tanto redes publicas

63 como privadas, mientras que

58% ., L )
una minoria se inclina hacia

una red especifica, ya sea

publica o privada.
m Red Wifi publica = Red Wifi privada

Ambas




Preguntas

Resultados

Interpretacion

¢ Conoce la
diferencia entre una
red wifi publica y
una privada?

m S| = No

En respuesta a la pregunta, la
mayoria de los participantes
indicaron tener
conocimiento  sobre  las
diferencias entre las redes
Wi-Fi publicas y privadas.
No obstante, un grupo
significativo de clientes aun
no tiene claridad sobre estas

diferencias.

¢Sabe los riesgos
que conlleva
conectarse a una red
Wifi publica?

uSi = No

En respuesta a la pregunta, la
mayoria de los clientes
expresaron estar conscientes
de los riesgos asociados con
la conexion a redes Wi-Fi
publicas. En contraste, un
grupo menor de clientes
manifesto no tener
conocimiento sobre estos

riesgos.




Preguntas

Resultados

Interpretacion

¢cLe han robado
informacion
anteriormente
mientras esta
conectada/o a una
red Wifi?

u Si = No

Un grupo de personas
informo haber sido afectados
mientras estaban conectadas
a una red Wi-Fi, mientras
que la mayoria indicaron que
no ha experimentado el robo
de informacién mientras

utilizaba dicha red.

De los siguientes

riesgos ¢Cual
considera que pasa
con mayor

frecuencia?

= Hackeos
m Infecciones en los dispositivos

= Robo de informacién

La mayoria de los
participantes creen que el
riesgo mas comudn es el
hackeo, mientras que un
grupo mas pequefio ve las
infecciones en los
dispositivos como el
principal peligro. Un grupo
restante considera que el
robo de informacion es el

riesgo mas significativo.
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Preguntas

Resultados

Interpretacion

De las siguientes
actividades  ¢Cual
realiza con mayor

frecuencia al
conectarse a
Internet?

Y

= Redes Sociales
® [nvestigacion
= Transferencias

Pasatiempo-Juegos

7%

En relacion con esta
pregunta, un porcentaje
significativo de clientes
utiliza Internet
principalmente para redes
sociales, mientras que otro
grupo  considerable lo

emplea para transferencias.

Anteriormente ha

escuchado el
termino portal
cautivo?

u Si = No

La Mayoria de los
encuestados manifestd que
no habian escuchado el
termino  portal  cautivo,
mientras que varios clientes
seleccionaron que tenian
conocimiento sobre lo que es

un portal cautivo.
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Preguntas Resultados Interpretacion
9. ¢(Ha escuchado La Gran Mayoria de los
sobre alguna clientes estdn informados
empresa que haya
implementado  un sobre la existencia de
portal cautivo? empresas que han adoptado
portales cautivos. Mientras
un grupo parcial de clientes
no tienen conocimiento
= Si = No sobre ninguna empresa que
haya implementado un
portal cautivo.
12. ;Esta de acuerdo En respuesta a esta pregunta,

con la
implementacién de
un portal cautivo
dentro de la
Empresa “Ase

contable”?

= Si = No

la mayoria de los clientes
expreso un firme apoyo a la
implementacién del portal
cautivo en la empresa Ase
Contable, indicando una alta
aceptacion general. Mientras
un pequefio grupo de clientes
se mostré en contra de la
implementacién del portal

cautivo.

Tabla 12 Encuesta al Administrador

Uleam

ELOY ALFARD DE MANAE

€)

Como estudiante de la carrera de Ingenieria en Tecnologias de la informacion, estoy

interesada en conocer su opinion sobre el desarrollo del portal cautivo.

Tema de tesis: Portal cautivo para red Wifi en la empresa “Ase contable” El Carmen.




Dirigida a: Sra. Jajahira Rivera propietaria de la empresa

Objetivo: Conocer la perspectiva del propietario sobre las conexiones a Wifi, obtener

informacion relevante de lo que se espera lograr con el portal cautivo y como se puede

adaptar y personalizar el portal para satisfacer las necesidades del mismo.

Responda las preguntas en base a su conocimiento

Preguntas Respuestas
1. ¢Conoce la diferencia entre una red wifi publica y una Si
privada?
2. ¢Esta dispuesto a ofrecer internet libre a sus clientes? Si
3. ¢Con qué frecuencia utilizas Internet en su Empresa? 8 a 12 horas
4. De los siguientes riesgos cual considera que pasa con mayor Hackeos
frecuencia
5. ¢A su criterio facilitar internet a sus clientes le da una ventaja Si
competitiva en relacion a otras Empresas?
6. ¢Anteriormente ha escuchado el termino portal cautivo? Si
7. ¢Esta dispuesto a invertir dinero para elevar la seguridad de su Si
red?
Si
8. ¢Esta de acuerdo con la implementacion de un portal cautivo
dentro de su empresa?
_ _ _ _ Si
9. ¢(Desea proporcionar contenido personalizado o promociones a
traves del portal?
Nombre, apellido y
10. ¢ Qué informacion le gustaria recopilar de los usuarios a través

del portal cautivo?

namero de teléfono




3.6.2 Presentacion y descripcion de los resultados obtenidos

Segun el anélisis de la pregunta 1 de la encuesta, se evidencid que una gran cantidad de
clientes de la empresa "Ase Contable" consideran que conectarse a una red WiFi es seguro.
Ademas, en la pregunta 3, la mayoria de los encuestados manifesté conocer la diferencia entre

una red WiFi publica y una privada.

Segln los resultados obtenidos de la pregunta 8 de la encuesta es considerable los
clientes que tienen conocimiento sobre que es un portal cautivo, mientras que en las preguntas
9 y 10 de la entrevista queda evidenciado que los ingenieros tienen claro las ventajas y
desventajas de implementar un portal cautivo, en la pregunta 6 de la encuesta la sefiora Jajahira
Rivera dio a conocer que si ha escuchado el termino portal cautivo incluso ha evidenciado el

uso de uno dentro del supermercado TIA.

En la pregunta 2 de la entrevista ambos entrevistados manifestaron conocer empresas
que den uso al portal cautivo tanto sector publico como privado, a su vez en la pregunta 9 de

la encuesta el 56% de clientes no conocen empresas que hayan utilizado un portal cautivo.

De acuerdo con los resultados de las preguntas 10 de la encuesta y la 8 de la entrevista
con un alto porcentaje se puedo evidenciar que consideran ventajoso e innovador la

implementacidn del portal cautivo dentro de la empresa Ase contable.

3.6.3 Informe final del analisis de los datos

En base a los resultados obtenidos anteriormente se concluye que el conectarse a una
red Wifi publica no es seguro ya que presenta riesgos como el robo de informacion, hackeos,
baja calidad de la red y posibles infecciones de virus en los dispositivos, generando inseguridad
en los clientes de la empresa “Ase contable” por ende la implementacion del portal cautivo
dentro de la empresa tiene mucha aceptacion siendo una propuesta innovadora, brindando
seguridad e internet gratis a todos los clientes que deseen conectarse a la red para acceder a
internet y realizar consultas o actividades como entretenimiento, gestiones, trabajos y estudios

sin ningun inconveniente.



CAPITULO IV

4 MARCO PROPOSITIVO

4.1 Introduccion

El trabajo de titulacion se realizé en la empresa “Ase Contable” ubicada en el canton
El Carmen y tuvo como objetivo desarrollar un portal cautivo de red WiFi para proteger la
seguridad de los administradores y clientes que acceden a la red proporcionada por la empresa.
Actualmente la red es abierta, carece de medidas de seguridad y cualquier usuario puede
conectarse, lo que la hace vulnerable a diversos riesgos. Este proyecto es factible y relevante
para carreras de tecnologia de la informacidn, especialmente en el campo de redes y
conectividad, y ayudara a mejorar mis habilidades académicas. Ademas, brindara una solucion
a las vulnerabilidades de seguridad de las empresas, ya que las redes WiFi publicas pueden
saturarse facilmente, generando inconvenientes como mala calidad de la conexion, ataques de

hackers y robo de informacion a administradores y clientes.

4.2 Descripcion de la propuesta

La Empresa “Ase contable” del canton El Carmen que se dedica a Brindar servicio de
asesoria contable y tributaria administracion de néminas, roll de pagos, IESS, asesoria laboral,
declaracion SRI, contratos de trabajo, entre Otros. Dentro de la empresa Actualmente, existe
una red WiFi que permanece publica, permitiendo a diferentes usuarios acceder a ella sin
ningun tipo de seguridad. Esta falta de proteccidén expone a los usuarios a diversos ataques
maliciosos, como el robo de informacion, hackeos, infecciones en los dispositivos y saturacion
de la red. Sin embargo, lo méas preocupante es la deficiente seguridad informatica de la
informacidn de la empresa contable. La cual estd expuesta y no dispone de ningun firewall o
estrategia de seguridad; para evitar este tipo de inconvenientes se presenta el desarrollo de un
portal cautivo para red Wifi, dado que la tecnologia evoluciona constantemente y cada persona
tiene el afan de tener internet y si la red se encuentra publica mucho mejor sin saber que la

informacion que contiene su dispositivo mévil se vuelve propensa robos.



El portal cautivo lo que hace es autenticar al usuario antes de permitirle el acceso a la
red, es decir, que solicitara al usuario que ingrese sus credenciales en este caso la contrasefia,
cuando el usuario se haya autenticado podra acceder a la red y navegar por internet libremente,
dado que el portal cautivo ayudara a mejorar la seguridad de todos los clientes que se conecten

a la red velando por la integridad de los datos tanto de los clientes como duefia de la empresa.

4.3 Determinacion de recursos

Para cumplir con el objetivo de la propuesta se determinaron ciertos recursos que
permiten el desarrollo del presente proyecto entre ellos: humanos que son el grupo de personas
involucradas en la investigacion, tecnoldgicos la portatil ayudando a facilitar los procesos e
investigacion, econdmicos todos los medios materiales e inmateriales que ayudaron al

desarrollo del portal cautivo para red Wifi dentro de la empresa “Ase contable”.

4.3.1 Humanos

El presente proyecto de investigacion tiene como fin recaudar toda la informacién
necesaria sobre las conexiones a redes Wifi en la empresa “Ase contable” del canton El
Carmen, planteando como objetivo el desarrollo del portal cautivo dentro de dicho empresa

considerando estos elementos pertinentes para realizar la descripcién de los recursos humanos.

Tabla 13 Recursos Humanos
Rol Nombre Descripcién

Clientes 109 Aproximado de clientes de la empresa que llegan a
solicitar el manejo de contabilidad.

Administradora Duefia de la empresa, encargado de llevar la
de laempresa | Jajahira Rivera | administracion, contabilidad y publicidad de la

Empresa.




Atencion al Dayana Véliz | Encargado de atender a los clientes y brindarle toda la
cliente informacion que necesitan.
Mercedes gestiona afiliaciones y desafiliaciones, registra aportes,
) Cevallos tramita prestaciones y beneficios, emite certificados,
Tramites IESS ) . ) o
atiende consultas de afiliados, actualiza historiales
Dayana Veliz | laborales y ofrece asesoria.

Tramites
Ministerio del

Trabajo

Elena Zambrano

Jajahira Rivera

gestiona contratos laborales, registra novedades de
empleados, tramita permisos y licencias, asegura el
cumplimiento de normativas laborales, y maneja

consultas y reclamos de los empleados.

Entrevistados

José Mendoza

Jhan Demera

Encargados de responder preguntas abiertas en base a
sus conocimientos que ayude a la mejora de la

investigacion.

Gestor del

estudio

Johan

Zambrano

Autora del desarrollo del portal cautivo para red Wifi
dentro de la empresa “Ase contable” del canton El

Carmen.

4.3.2 Tecnoldgicos

Los recursos tecnoldgicos son todos los instrumentos que agilizaron el desarrollo del

portal cautivo dentro de la empresa “Ase contable” del canton El Carmen como es el caso de

herramientas tangibles e intangibles como el caso de Untangle que ayudara con la

implementacién del portal.




Tabla 14 Recursos Tecnol6gicos
Cantidad Medio Descripcion

1 Portatil SO Windows 10 Pro, con una RAM de 16Gb y

generacion del procesador i5.

1 Router TP-Link Model TL-WR940N, 450Mbps

1 Untangle La plataforma Untangle combina mdaltiples
funciones de seguridad en un solo lugar, lo que
facilita a las empresas implementar politicas de

seguridad y proteger su infraestructura de red.

1 Visual Studio Code | Editor de codigo fuente gratuito y de codigo abierto
desarrollado por Microsoft. 88,8 MB, version
1.80.0

1 Oracle VM VirtualBox | Permite crear y ejecutar maquinas virtuales, 105

MB, versién 7.0.8-156879.

1 Teléfono Redmi Note 9, 64GB, 4 gb de RAM.

1 Impresora EPSON L395 Series

4.3.3 Econdmicos

Préacticamente son parte principal para el desarrollo del portal cautivo, los recursos
economicos son los medio o elementos fundamentales para que el presente proyecto se realice

con éxito.



Tabla 15 Recursos Econémicos

Cantidad Valor Detalle
1 $570 Portatil
1 $200 Teléfono
1 $27 Router
1 $250 Impresora
Total $1047

4.4 Etapas de accion para el desarrollo de la propuesta

El presente proyecto de investigacion esta enfocado en el desarrollo de un portal cautivo
para red Wifi en la empresa “Ase contable” del canton EI Carmen, en el cual se considero el
uso de la metodologia cascada mediante la cual se realizara las fases que permiten cumplir con

el objetivo del presente proyecto, en la ilustracién 5 visualizaremos la metodologia.



llustracion 5 Metodologia Cascada
Requisitos
Analisis

Disefio

Implementacion \
Pruebas -\

Despliegue

Mantenimiento

Fuente: https://blog.ganttpro.com/es/metodologia-de-cascada/

4.4.1 Requisitos

Esta primera fase es crucial en el proceso para el desarrollo de un portal cautivo, fase
en la que se establecen los objetivos, alcances y funcionalidades que debe tener el portal cautivo
permitiendo establecer una base sélida para el proyecto, asegurando que se cumplan las
expectativas del administrador y los clientes de la empresa “Ase contable” del canton El

Carmen.

4.4.1.1 Definicién de los requisitos funcionales

Los requisitos funcionales ayudan a identificar y describir las funcionalidades que debe
cumplir el portal cautivo, es decir, que se detalla su funcionamiento, las tareas a realizar y qué

resultados debe producir para satisfacer las necesidades de los clientes.

Tabla 16 Requisitos Funcionales

Items Funcionalidades Descripcion




1 El portal cautivo permitira la autenticacion de los
clientes que intentan acceder a la red Wifi, dado que
Autentificacion de usuarios | solo los usuarios autenticados accederan a la red que

brinda la empresa “Ase contable”.

2 Control de acceso El portal cautivo tiene la capacidad de controlar el
acceso de los clientes a la red Wifi.

3 El administrador tiene la opcion de personalizar la
pagina de inicio adaptandose a la imagen corporativa

Personalizacion de la 0 marca de la empresa “Ase contable” del canton El
pagina de inicio Carmen.
4 El portal cautivo direccionara a la pagina de Facebook

de la empresa la cual contiene toda la informacién que

Publicidad y promociones | requieran los clientes.

5 El portal cautivo tendra la capacidad de recopilar
informacidén sobre los clientes identificando quienes

Anélisis de usuarios son los que van a utilizar el portal.

4.4.1.2 Definicién de los requisitos no funcionales

Los requisitos no funcionales dentro del desarrollo del portal cautivo describen sus
caracteristicas o atributos, estos requerimientos no estan relacionados con la funcionalidad

directa del portal sino con su rendimiento, seguridad, entre otros.

\ Nombre \ Descripcion




El portal cautivo debe ser facil de usar y navegar para los usuarios

finales, y debe proporcionar una experiencia de usuario satisfactoria

Usabilidad para todos los clientes de la empresa “Ase contable”.

Seguridad El portal cautivo debe ser seguro y proteger la informacion de cada
usuario, incluyendo datos personales de los clientes y credenciales
de inicio de sesion.

Rendimiento El portal cautivo debe tener un rendimiento rapido y eficiente, y
cargar las paginas y contenidos de forma réapida y fluida.

Escalabilidad El portal cautivo debe ser escalable, es decir, capaz de manejar un
gran nimero de usuarios y dispositivos de forma simultanea sin
comprometer el rendimiento o la estabilidad.

Disponibilidad El portal cautivo debe estar disponible y accesible para los clientes

en el momento que el administrador lo estipule.

Compatibilidad

El portal cautivo debe ser compatible con diferentes navegadores y
sistemas operativos, para que los clientes puedan acceder a €l desde

cualquier dispositivo.

Personalizacion

El portal cautivo debe permitir la personalizacion de la apariencia y
el contenido segln las necesidades y preferencias de la duefia de la

empresa la sefiora Jajaira.




4.4.2 Analisis

Durante el proceso de analisis del portal cautivo se llevé a cabo un estudio exhaustivo
de los requisitos y objetivos del sistema para evaluar el entorno, con el fin de comprender a

detalle las necesidades del administrador y de los clientes.

En cuanto a los requisitos funcionales, se establecid la necesidad de implementar un
proceso de autenticacion de usuarios mediante un formulario de inicio de sesion. Esto incluye
la identificacion de los usuarios conectados a la red a traves de datos recopilados, como las
direcciones IP de los clientes. También se definio el contenido de las paginas de inicio y
bienvenida, incorporando informacion relevante de la empresa, ademéas de promociones y

publicidad como herramientas de marketing.

Por otro lado, en los requisitos no funcionales, se presto especial atencion a la interfaz
de usuario, asegurando que el disefio y la usabilidad del portal cautivo fueran intuitivos y
atractivos. Se priorizo la seguridad de la informacién de los usuarios, implementando medidas
adecuadas para garantizar que solo los usuarios autorizados pudieran acceder a la red. El
sistema esta disefiado para ofrecer un rendimiento Optimo y escalar para manejar una gran
cantidad de usuarios simultaneos, proporcionando una experiencia consistente en todas las
plataformas. Esta implementacion no solo mejora la version del servicio ofrecido por la
empresa, sino que también destaca, ya que ningln otro negocio en la zona cuenta con un

desarrollo similar, en una area transitada y visible para muchas personas.

En general, el analisis exhaustivo del portal cautivo permiti6 comprender en
profundidad los requisitos, restricciones y riesgos asociados con el sistema propuesto. Este
analisis proporciono una base solida para el disefio e implementacion del portal cautivo,
asegurando que se cumplieran las necesidades de los usuarios y se lograran los objetivos

establecidos.



4.4.3 Disefo

Durante esta fase se tomaron en cuenta los requisitos y objetivos identificados en el
analisis, asi como las necesidades de los usuarios y las restricciones técnicas. En primer lugar,
se definid la arquitectura del portal cautivo. Se optd por una arquitectura de dos capas,

compuesta por la capa de presentacion y la capa de I6gica de la empresa.

En la capa de presentacion, se desarrollé una interfaz de usuario que es intuitiva y
visualmente atractiva. Se aplicaron principios de disefio responsivo para asegurar que la
experiencia de uso sea coherente en diversos dispositivos y tamafios de pantalla. Ademas, se
incorporaron los elementos necesarios para la autenticacion de usuarios y la visualizacion de

las péaginas de inicio y bienvenida, de acuerdo con los requisitos definidos en el analisis.

En la capa de I6gica empresarial, se crearon los componentes encargados de gestionar
la autenticacion de usuarios y la recopilacion de datos. Se implementaron reglas y validaciones
para asegurar la seguridad de la informacion y la integridad de los datos ingresados por los

usuarios.

Asi mismo, se desarrollaron diagramas de casos de uso para representar las
interacciones y relaciones entre los diferentes componentes del sistema. Estos diagramas
fueron fundamentales durante la fase de implementacion y facilitaron la comunicacion entre

los miembros del equipo de desarrollo.



4.4.3.1 Diagramas de caso de uso

llustracion 6 Diagrama Principal

Administrar
usuarios

Navegar por el
portal cautivo

ADMIMNISTRADOR

Administrar
contenido

CLIEMTE

Iniciar cesion ]

4.4.3.1.1 Clientes — Iniciar Cesion

llustracion 7 Cliente - Iniciar Cesion

Ingresar a la red ]

Completar formulario J

de registro
[
{ Iniciar Cesion
CLIENTE Accede al portal
cautivo

Establece conexion a
internet

Tabla 17 Cliente - Iniciar Cesién



Nombre de caso de | Clientes - Iniciar cesion
uso
Actor Cliente
Descripcion Permite a los usuarios autenticarse en el portal utilizando su
nombre de usuario y contrasefia.
Condicion Tener un dispositivo movil en el que se pueda acceder a la red.
Flujo normal e Elcliente ingresa a la red
e El cliente debe completar el formulario de registro
e Elcliente inicia cesion
e El cliente accede al portal cautivo
e Establece conexion a internet
Prioridad Alta
Frecuencia de uso Alta

4.4.3.1.2 Cliente — Navegar por el Portal Cautivo

llustracion 8 Navegar por el Portal Cautivo

Iniciar cesion

Acceder a la red |

o
[, Mavegar por el
L portal cautivo
CLIENTE Acceder al portal
cautivo

Mavegar por la red W
social del negocio

Tabla 18 Navegar por el Portal Cautivo



Nombre de caso de

Clientes — Navegar por el portal

uso
Actor Cliente
Descripcion Permite a los usuarios explorar las diferentes secciones del portal
para acceder al contenido disponible
Condicién Aprobar el proceso de autenticacion correctamente
Flujo normal e El cliente inicia cesion
e Elcliente accede a lared
e El cliente accede al portal cautivo
e Navegar por la red social de la empresa.
Prioridad Alta
Frecuencia de uso Alta

4.4.3.1.3 Administrador — Iniciar cesién

lustracion 9 Administrador - Iniciar Cesion

Ingresar usuario ]

Ingresar contrasefia

m

ADMINISTRADOR

iniciar cesion

(
L

ingresara la ‘
maguina virtual

Realizar los ajustes
necesarios

Tabla 19 Administrador - Iniciar Cesion




Nombre de caso de uso

Administrador — Iniciar Cesion

Actor Administrador
Descripcion Permite al administrador registrarse y acceder al portal cautivo
para realizar las actividades que crea pertinente y eficaz.
Condicion Establecer conexidn a internet y acceso al portal cautivo
) e El administrador ingresa usuario
Flujo normal o _ B
e El administrador ingresa contrasefia
e El administrador ingresa a la maquina virtual
e El administrador realiza los ajustes necesarios
Prioridad Alta
Frecuencia de uso Alta

4.4.3.1.4 Administrador — Administrar usuarios

llustracion 10 Administrar Usuarios

Iniciar cesion

ingresar a la maquina
virtual

Administrar

ADMINISTRADOR

usuarios

o

Realizar los ajustes
necesarios

Gestionar las cuentas de
los diferentes usuarios

Tabla 20 Administrar Usuarios




Nombre de caso de

Administrador — Administrar usuarios

uso
Actor Administrador
Descripcion Permite al administrador gestionar las cuentas de usuario,
incluyendo la creacion, modificacion y eliminacion de usuarios.
Condicion Establecer conexion a internet y acceso al portal cautivo
) e El administrador inicia cesion
Flujo normal
e El administrador ingresa a la méquina virtual
e El administrador realiza los ajustes necesarios
e El administrador gestiona las cuentas de los diferentes
usuarios
Prioridad Alta

Frecuencia de uso

Alta




4.4.3.1.5 Administrador — Administrar Contenido

lustracion 11 Administrar contenido

Iniciar cesion J

MNavegar por el portal

cautivo
®
[ Administrar
L contenido
ADMINISTRADOR Administrar
contenido
[ Editar pagina ]
Tabla 21 Administrar Contenido
Nombre de caso de | Administrador — Administrar contenido
uso
Actor Administrador
Descripcion Permite al administrador gestionar el contenido del portal, como
agregar, editar o eliminar paginas, publicaciones o archivos.
Condicion Establecer conexion a internet y acceso al portal cautivo
Flujo normal e El administrador inicia cesion
e El administrador navega por el portal
e El administrador administra el contenido de su portal
e El administrador edita la pagina
Prioridad Alta
Frecuencia de uso Alta




4.4.4 Implementacion

En la llustracién 12 se disefid el formulario de inicio de sesion del portal realizado en
Visual Studio Code, se asignd la imagen empresarial de la empresa.

llustracion 12 Imagen Empresarial

A seContable

En la ilustracién 13 se cre6 un formulario basico con titulo, encabezado, imagen

empresarial, escribir contrasefia y el botdn para iniciar sesion, aqui se establecen las
instrucciones principales de inicio de sesion en este caso que el usuario ingrese la contrasefia

para que asi se autentique y pueda acceder a la red.

lustracion 13 Cédigo del portal Cautivo

ASE CONTABLES
Portal Cautivo
className="vh-
className=
y-5" style={{ background: "

className:

iv className

21 className form3Example3” >Usuario</1

iv className
typ: f led” c "form-control form-control-lg"
placeholder= se s .manejadorOnchange}
className="fo orm3 ple4”>Contrasefia




Esta la interfaz de la ilustracion 14 se establece el disefio del perfil delantero del portal

cautivo como la familia tipogréfica, el estilo de fuente y el formato.

lustracion 14 Estilos

.modal {
display: block; /*
positio

left: 0;

top: ©;

width: 100%;

height: 100%;

overflow: auto;

background-color: [Clrgba(e, @, €, ©.5); /*

1
background-color:
margin: 1% auto;
padding: 20px;
border: 1px solid H
width: 9e%; /*
height: 97%;

* Estilos para el
.close {
color: M#aaaaaa;
float: right;
font-size: 28px;
font-weight: bold;




En la ilustracion 15 se establecieron los detalles del portal como la familia tipografica,
el color de fondo, texto alineado para el HTML, asi mismo el disefio del encabezado, del titulo
y el marguen superior, que es lo que mas Ilamara la atencion de los usuarios que se conecten

al portal.

llustracion 15 Colores

-App {

text-align: center;
1
J

-App-logo {
height: 40vmin;
pointer-events: none;

}

@media (prefers-reduced-motion: no-preference) {
.App-logo {
animation: App-logo-spin infinite 20s linear;
1
J

}

.App-header {
background-color: [0#282c34;
min-height: 10evh;
display: flex;
flex-direction: column;
align-items: center;
justify-content: center;
font-size: calc(10px + 2vmin);
color: Muhite;

3}

.App-link {

color: M#6l1dafb;
Tt
J




En la ilustracion 16 se utilizo VirtualBox para instalar la maquina virtual Untangle con
la version que permite el desarrollo del portal cautivo de forma gratuita y proporcionar
soluciones de seguridad faciles de usar y configurar, especialmente dirigidas a pequefias y

medianas empresas.

lustracion 16 Instalacion de Untangle

N Crea miquinevite X

Nombre y sistema operativo de [2 maquina virtual

Selione o desarpivn Y carpets destiv paa 5 nueva méigina i, nomore que slcone serd usedo por Vit peraidentfcar estamaqui, Adiconaimente, pued sezcooner un magen 150 gue e serLsaca
Dafa et el sstema oneratin i,

fine: ‘Untang\e ‘ ¢
‘ Capetz: ‘ e rtugBoy g v
Inagen 50 ‘C:\Users\User&Duwn\uads'mgmntang\e-15‘ L1 amchéisa v
1
Edin:

Too: Lok ?D

Yersin: Deten (54t
[ it etdecin cessendc

@ﬂpo te 50 detectidos Debian (e, Exte 6o e 50 puee s stz c Form desateni, Lanstalcion se i desués de cemareste asstent,




En la ilustracion 17 se procese a realizar las configuraciones basicas del Untangle, en

este caso asignar los puertos que usaremos, habilitar el adaptador de red aceptar y continuar.

lustracion 17 Configuracion de la red

3 Untangle - Configuracion - O X
E General Red
Sigtema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
@ Pantala Habilitar adaptador de red
X Conectado a: | Adaptader puente w
Almacenamiento
Mombre: | Qualcomm QCA9377 802, 11ac Wireless Adapter ~

Audio
(®] 7 Avanzado
@ Red Tipo de adaptador: | Intel PRO/1000 MT Desktop (32540EM) v
@ Puertos serie Moda promiscuo: | Permitir todo v
& . Direccién MAC: [080027647DE8 | &

Cable conectado
lj Carpetas compartidas
Iﬁ Interfaz de usuario
Cancelar Ayuda

Como se muestra en la ilustracion 18 realizamos la configuracién de usuario para que
le administrador pueda iniciar sesion, para esto se debe establecer una contrasefia, afiadir el
correo electronico y seleccionar el tipo de instalacion una vez realizado esto queda establecido

el metodo de inicio de sesion del administrador del portal.

llustracion 18 Configuracién inicio de sesién administrador
. _

Admin account Install Type

Choose Type:
Other

Timezone

1~UTC-05:00] AmeicaiGuayaquil

Admin Email:

velezma‘erd3Bgmal com

B0 ba0  BRGIEEmu



La ilustracion 19 realiza la identificacion de tarjetas de red, en este caso externa e
interna, la externa es donde se conectaran todos los clientes y la interna es la que solo el

administrador tendra acceso para realizar los ajustes que crea convenientes para el portal

cautivo.

llustracion 19 Puertos

[ Ureangle Cerense] - Ouc
Nhw Nima e Eb
Identify Network Cards
This stea dentifies the l, inkemal,
Step 1: Plug an active caoke ints to ine whi its.
Step 2: Drag and drog the netwerk card to map & to the desived interface.
Step3: steps 1 and 2 for Next.
Hame. |8 Deike | stbs WaC hsess
X © connectes 1000 ulduplex ltel Corporation 080027647068
nterral + el 0
@ Serverettrgs 0008000 Fteme: Comection @)

llustracion 20 ingresamo en el navegador la direpcion ip del router.

lHustracion 20 Ingresar direccion ip

© hewpesie x

¢ > ¢ (o el )o@

MGl @ falice 2 s @ Neoapesae

Google

Q. Busca en Google 0 escribe una URL

@ Candy wave flash
Phiip Rtz - Wol

66



Esta interfaz mostrada en la ilustracion 21 se abre una pestafia que su funcion principal

es verificar que el inicio de sesion del administrador se realice de forma correcta.

llustracion 21 Verificar inicio sesion

€ 3 0O A Noseguro | 19218322 /authlogin?url=/setup/welcome doBirealm=Administrator w2 0@ ¢

M Gzl OB VouTue BF Maps @) Huesapestaia

untangle

Untangle Administrator Login

192.168.221
admin

B e

En la ilustracion 22 Volvemos al VirtualBox para ingresar a la maquina virtual que

creamos en los pasos anteriores, para esto damos click en Iniciar

lustracion 22 Inicio VirtualBox

) Orace M ViuaBcs Adiistedor - 8 X
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| partale
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i Tiehialo
[ Mmacesamiento

Codah D€
Deposit IO senurcirio D i doica] Vaci

Corfrdlao: STA

Pl SATAR: Untznge-GahL.vdi (o, 3,415)
1m0

Corfroadr de anfiride: Predeteminads
Corirolar: A

@ el
haptacr 1: el PRO[100] NTDesicop (Aceptacr puente, Chcome (CAS 377 BOZ. i Wil Adplers)
higpleor 2 [elPRO) ouent, ek LT i

L]
[
Frosdedviee: 0 (1chn)

1] Gpetas comgartides
liegro




En esta interfaz que nos muestra la ilustracion 23 se abre una nueva pagina con algunas
opciones como cliente de lanzamiento, reiniciar, cerrar, recuperacion y terminal; para esto se

le da clic en la primera opcion.

llustracion 23 Untangle

1 Urangle Coriende] - Orace VM itualBan - 6 X

W

untangle

En la ilustracion 24 el administrador debe ingresar usuario y contrasefia que fueron

seleccionados previamente para su inicio sesion.

llustracion 24 Iniciar sesion Administrador

1 Untangle Comiends] - Orace M VisBox - 4§ X

@ untangle Administrator Lo X 4 - O x
£ 5 @ @ locah P p/welcom & dogreal i o % O
untangle
Untangle Administrator Login
Jocalhost

admin
[ [— l




En esta interfaz de la ilustracion 25 muestra informacién sobre el servidor, tiempo de

actividad el tipo de procesador del CPU, la memoria, el disco y disefio de la red.

llustracién 25 Panel principal Untangle

i Undangle [Corriendo] - Orace YM YirtuglBox - X
@ untangle - untangle X + _ o x
€ C @ localhost/admin/index.do#dashboard & @ :

# Dashboard

untangle

& Settings  Conditions: © Add~  Since: @ 1 Hourago »

Information Resources CPU Load
untangle Memory
vession: 15.11 41468
18.1% used free 81.9%
uptime: 27m
Server: custom Swap
CPU Count: 3 458G8
CPU Type: 11th Gen Intel(R) Core(TM) i5- 0.0% used free 100.0%
113567 @ 2.40GHz 15 3
Architecture: amdé4 Disk ! )
Memory: 4.14 GB 354368 0 0.06 ~
0, 584 fre: 184 W
Dick: 35.43 GB 8.0% used ree 92.0% Lo
m Information Network Layout 0
2 2 4 External
v 016kB/s
5 o
w 006kl
34 1 23 & 000k

Internal
e e — =




En la ilustracién 26 se muestra las aplicaciones del portal cautivo para que el
administrador pueda realizar las configuraciones que crea pertinentes para llevar un control,

generando cambios oportunos para un mejor funcionamiento del portal.

llustracién 26 Portal

8 Urtange Comendo]- rale VM Vit - 8 X

Captive Portal

Service Apps




En la ilustracion 27 el status muestra varias opciones, mismas que seran detalladas una

a una mas adelante.

llustracion 27 Status portal cautivo

i Untangle [Corendo] - racle ¥M VirtualBox

@ Untangle - untangle X 4+

€« C @ localhost/admin/ind

untangle

@ Back to Apps (Default] || Captive Portal
Status  Capture Rules | Passed Hosts | Captive Page | User Authentication s View Reports

Sessions

: Captive Portal
L Captive Portal allows administrators to require network users to complete a defined process, such as
logging in or accepting a network usage policy, before accessing the internet.
O Power
Captive Portal is enabled.
114845 104900 L1415 114830
@ Active Sessions

User Address User Name Login Time Session Co...  Logout

O Refresh ¥ Reset View

€ Reports
ptive Portal Summary
lients
s in Success Us
User Events Timeout User Events

En la ilustracion 18 seleccionamos es captive portal summary, que basicamente muestra

el resumen de todos los usuarios que han sido procesados por el portal cautivo .

llustracion 28 Captive Portal Summary

8 Untengl (Comiende] - Orscie VM Vitualbo: - a8 X
@ untangle - untangle x 4 _ o x
< @ O localhost/admin/index do#reports?cat=captive-portal&rep=capi . * 0

untangle

Conditions: © 297~  Since: O Today «
Etosts .
[ oevioss Captive Portal SUMMAary 5 e | G ausseo | |0 oot view (@ Adstot
Dusers
[ Network
[E) Administration
E“'"“ Captive Portal processed 8 user logins
(5 system
B shield
4 [ Captive Portal
= Captive Portal Summary
@ Activity Summary
€ Top Active Users
® Top Blocked Clients

A summary of Captive Portal actions

I Session Events
d Session Events

er Events

iptured Session Events

gin Success User Events
gin Failure User Events
ssion Timeout User Events
le Timeout User Events

er Logout User Events
imin Logout User Events




La ilustracion 29 muestra la opcién top blocked clients, muestra todos los clientes con
direccion ip que fueron bloqueados por el portal cautivo por no iniciar sesion de forma correcta,

adicional muestra el detalle en un diagrama.

lustracion 29 Top Blocked Client

8 Urtengi [Comendo) - Oracle VM VrtuaBox - a8 x
[ untangle - untangle x + - o x
< C @ localhost/admin/index.do#reports?cat=captive-portal&rep=top-blocked-clients b4 e H

‘Conditions: © Add-  Since: © Today -

EHosts

el Top Blocked Clients 2 Retresn | [0 Auto (5 5e0) | |0 Dataview
Cusers The top clients that were blocked by Captive Portal because they were not logged in.
[ Metwork
[E] Administration
[ vents Client
B system fechent_addr] by hits
[ shield 0 192.168.22.158
4| Captve Portal v::;mi:::: 192,168.22.191 (5.47%)
0 192.168.22.
= Captive Portal Summary 192.168.22.138

& Activity Summary

& Top Active Users

& Top Blocked Clients

= Al Session Events

£= Passed Session Events
= Al User Events

= Captured Session Events
i= Login Sucoess User Events
= Login Failure User Events
1= Session Timeout User Events
= Idle Timeout User Events
£ User Logout User Events
£ Admin Logout User Events

192.168.22.158 (51.67%)
192.168.22.136 (41.15%)

La ilustracion 30 muestra la opcién all user events es mostrar todos los eventos del

usuario, es decir la marca de tiempo en la que se conecto cada cliente con afio, mes, dia y hora



T Untenge Corendo]-Orac WM ViruaBox

llustracion 30 All User Events

@ untangle - untangle

untangle
Conditions: © Add~  Since:

ElHosts

4] Captive Portal
& Captive Portal Summary

imeout User Events
Idle Timeout User Events

1 Logout User Events

n Logout User Events

€ C @ localhost/admin/ind

0 Today »

59"’"‘ A" Usef EVEmS O Refresh | (O Auto (S sec) | 1000 Events v © Add to Dashl
by Captive Portal

[Jusers v

[ Wetwork Q Filter 13 total

E) Adninistration Timestamp Login Event Info Auth Type Client Address m

Events

a 2023071511:50:09am  MaferVelez  Login Success Facebook Account  192.168.22.158 g

B system 2
2023 Session T 1e 58 £

(&) shield B
2023

Esta ilustracion 31 muestra los inicios de sesion fallidos, puede ser usuarios que

ingresaron la contrasefia incorrecta o cancelaron el inicio de sesion, en este caso no hay ninguno
hasta el momento.

llustracién 31 Login Failure User Events

I Untangie Corriendo) - Oracke Y VirualBe

[ untangle

untangle

Conditions: © Add ~
£ Hosts.
[ Devices
B users
[ Network
[E] Administration
&) Events
[ system
(2] shield
4] Captive Portal
£ Captive Portal Summary

Since:

@ Activity Summary

e

op Blocked Cllents

on Events

ed Session Events

Il User Events

aptured Session Events
ogin Success User Events

ogin Fallure User Events

< C @ localhost
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Q Filter

Timestamp

Login Failure User Events 5 w.ie.:
dortal

Failed logins to Captive P

Login

Event Info

Auth Type

O Auto (5 sec)

Client Address

1000 Events

sieIeq =




En lailustracion 32 observamos el resumen de la actividad, es decir el porcentaje de los

usuarios que han tenido el inicio de sesion exitoso y a los que se les ha terminado el tiempo de

sesion.

lHustracion 32 Activity Summary

I Untngle Coriendo] - Oracle VM Vitualfir: -8 x
[ untangle - untangle x  + - o x
<« C @ localhost/admin/index.do#reports?cat=captive-portal&rep=activity-summary " 9

Conditions: © Add

Bl vosts

[ Devices

Busers

[ Network

[E] Administration

[ Events

[ system

(&) shield
4| Captive Portal
Captive Portal Summary
@ Activity Summary
@ Top Active Users
& Top Blocked Clients
Al Session Events

Passed Session Events
All User Events

Captured Session Events
Login Success User Events

Login Failure User Events
Session Timeout User Events
Idle Timeout User Events
User Logout User Events

£ Admin Logout User Events

En lailustracion 33 se muestran todos los eventos de la sesion como la marca de tiempo,

@ Today +

Event Info
levent_info] by hits

© Login Success
© Session Timeout

Session Timeout (38.46%)

Activity SUMMATY & wen 0 e 50
A summary of Captive Portal activity.

nombre del host y la direccion ip de los clientes.

llustracion 33 All Session Events

O Data View

& Downioad (Image)

Login Suecess (61.54%)

T Untargle [Coviends) - Drace VW Vituals -8 x
[ untangle - untangle x o+ - 0 x
<« C @ localhost/admin/index.do #reports?cat=captive-portal&rep=all-session-events w O

Conditions: © Add -

[E3 tosts

[ vevices

Busers

[ Network

[E] Administration

B evems

(B system

[l shield
4 [ Captive Portal
Captive Portal Summary
€ Activity Summary
@ Top Active Users
€& Top Blocked Clients
£ All Session Events
Passed Session Events
All User Events.
Captured Session Events

ogin Success User Events
ogin Fallure User Events
Session Timeout User Events
dle Timeout User Events

User Logout User Events
Admin Logout User Events

© Today +

All Session Events 5 e

All sessions processed by Captive Portal.

Q Filter | Search
Timestamp

2023.07-15 12:20:34 pm
2023.07-15 12:20:34 pm
2023.07-15 12:20:33 pm
2023.07-15 12:20:33 pm
2023.07-15 12:20:33 pm
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2023.07-15 12:20:32 pm
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2023.07-15 12:20:21 pm
2023-07-15 12:20:20 pm
2023.07-15 12:20:20 pm
2023.07-15 12:20:19 pm
2023.07-15 12:20:19 pm
2023-07-15 11:53:30 am

2023.07-15 11:53:28 am

1000 total
Hostname
DESKTOP.SHBRCED
DESKTOP-SHERCED
DESKTOP-SHBRCED
DESKTOP-SHBRCED
DESKTOP.SHBRCED
DESKTOP-SHBRCED
DESKTOP-SHBRCED
DESKTOP-SHBRCED
DESKTOP-SHBRCED
DESKTOP-SHBRCED
DESKTOP-SHBRCED
DESKTOP-SHBRCED
DESKTOP-SHEBRCED
DESKTOP-SHBRCED
DESKTOP-SHBRCED
DESKTOP.SHBRCED
DESKTOP-SHBRCED
DESKTOP.SHBRCED
DESKTOP.-SHBRCED
DESKTOP.SHBRCED
TL-WRI4ON

TLWRI4ON

Username

O Auto (5 sec)

Client
192.168.22.158
192.168.22 158
192.168.22.158
192.168.22.158
192.168.22.158
192.168.22.158
192.168.22.158
192.168.22 158
192.168.22.158
192.168.22.158
192.168.22.158
192.168.22.158
192.168.22 158
192.168.22.158
192.168.22.158
192.168.22 158
192.168.22.158
192.168.22.158
192.168.22.158
192.168.22.158
192.168.22.138
192.168.22.138

1000 Events

Ciient Port
49808
49807
49808
49807
49808
49807
49808
49807
49808
49807
49805
49805
49805
49805
49805
49803
49803
49803
49803
49803
39964

60645

~| @ agdto

Server [
192.168.101 *
192.168.10/

sueisa

192.168.101
192.168.101
192.168.101
192.168.101
192.168.101
192.168.101
192.168.101
192.168.101
38.90.226.6
38.90.226.€
38.90.226.6
38,90.226.6
38.90.226.6
173.194.21
173.194.21
173.194.21

173.194.21

173.194.21
66,243.432

140.221.88



En esta interfaz de la ilustracion 34 se evidencia una lista de las reglas de captura se
pueden afiadir en base a lo que el administrador crea necesario para un mejor funcionamiento

y desarrollo de portal cautivo.

llustracion 34 Asignar reglas

I Urtangle Comiende] - racke VM VirtulBox - o x
I untangle - untangle X + - 0 x
€« C @ localhostyadmin/index.do#apps/1/captive-portal/capture-rules b4 e i

v -
untangle

@ Back to Apps (Default) | | | Captive Portal

Status | Capture Rules  Passed Hosts  Captive Page | User Authentication | | View Reports

Network access is controlled based on the set of rules defined below. To learn more click on the Help button below.

© aad | Add Bport 4 Export
Rule Id ) Edit  Delete
| | Destination Address - -
+ 100001 s ]
o Destination Port in ~ =
+* 100002 L4 &
| Destination intertace t-
Source Address
Source Interface
Value
Protocol

Host Hostname

| Ciient MAC Address
Server MAC Address
Client MAC Veendor
Server MAC Vendor
Host has no Quata

User has no Quota

@ Cancel | v D

75



Esta interfaz que se observa en la ilustracion 35 permite es crear una lista de pases que

proporcionan una forma rapida de permitir el acceso a clientes o servidores especificos a traves

de la direccion ip.

llustracion 35 Acceso especifico

8 Urtangie [Comendo) - Orade VM VrtuaBox - 8 X
M@ untangle - untangle X+ _ o x
€« C @ localhost/admin/index.do#apps/1/captive-portal/passed-hosts w6

untangle

© Back to Apps (Default) || Captive Portal
Status | Copture Rules  Passed Mosts | Captive Page  User Authentication | View Reports

The pass lists provide a quick alternative way to allow access from specific clients, or to specific servers.
Pass Listed Client Addresses

© Ada |

Enable  Log  Address Description

% Import 4 Export

Delete

) 0.0.00

-
Pass Listed Server Addresses

© Add

Enable  Log  Address Description

& Import 4 Export

Delete

La ilustracion 36 permite es mostrar la vista previa del portal cautivo, si lo desea con

mensaje basico, inicio de sesion basico o de costumbre.

lustracion 36 Mostrar vista previa

I Untengle [Coriendc] - Oracle VM VirtualBax - 8 X
@ untangle - untangle x 4 - 0O x
<« C @ localhost/admin/index.do#apps/1/captive-portal/captive-page 4 O i

untangle

@ Back to Apps (Default) | |_| Captive Portal

Status | Capture Rules = Passed Hosts | Captive Page = User Authentication | i View Reports

Basic Message ) Basic Login @ Custom

® Preview Captive Portal Page

Captive Portal Page Configuration

Upload Custom Captive Page ZIP File

Active Custom File:
prueba.zip

Remove Custom File

Session Redirect
Block instead of capture and redirect unauthenticated HTTPS connections
Use hostname instead of IP address for the capture page redirect
Always use HTTPS for the capture page redirect

Redirect URL: | http:/www.google.com

NOTE: The Redirect URL field must start with http:f or https:/ and allows you to specify a page to display immediately after user authentication. If you leave
this field blank, users will instead be forwarded to their original destination]




En la interfaz de la ilustracion 37 se escribe la URL a la que debe direccionar el portal

al momento de iniciar sesion, esto puede variar puede ponen enlace de Google o si la empresa
tiene una pagina web o una red social este le ayuda a direccionar a esa direccion.

lustracion 37 Ingresar URL

Il Untengle [Comende] - Orace WM VitalBos

- 0 X
@ untangle - untangle x 4+ - 0O x
€« C @ localhost/admin/index do#apps/1/captive-portal/captive-page * @

-
untangle

© Back to Apps (Default) | Captive Portal

Status | Capture Rules = Passed Hosts  Captive Page | User Authentication s View Reports

* Basic Login @ Custom

Captive Portal Page Configuration
Upload Custom Captive Page ZIP File
Active Custom File:

prueba.zip

Remove

Session Redirect

Block instead of capture and redirect unauthenticated HTTPS connections

Use hostname instead of IP address for the capture page redirect

Always use HTTPS for the capture page redirect

Redirect URL:

hitps//wwiw.google.com

e Meaee T TS SLarT Wi TP of NELPS /7 and aTlows you 10 SPecy 8 page to display immediately after user authentication. If you leave
this field blank, users will instead be forwarded to their original destination]

En la ilustracion 38 se selecciona el método de autenticacién, en este caso el directorio

local, se estipula el tiempo de inactividad y el tiempo en que cada usuario tendra internet.



llustracion 38 Método de autenticacion

i Untangie [Comendo] - Oracle VM YirtuzBox - a x
M untangle - untangle X + _ o x
< P -

© Back t Apps (Default) || Captive Portal

Status | CaptureRules Passed Hosts Captive Page = User Authentication i View Reports
Authentication Method

None
@ Local Directory

RADIUS (requires Directory Connector)

Active Directory (requires Directory Connector)

Any Directory Connector (requires Directory Connector)

Google Account (OAuth Provider)
7) Facebook Account (OAuth Provider)

Microsoft Account (DAuth Provider)

Any OAuth Provider (uses OAuth provider selection page)

Session Settings

Idle Timeout (minutes) H

<> <

Timeout (minutes) 30
V] Allow Concurrent Logins
Track logins using MAC address

] Allow Cookie-based authentication

Esta interfaz de la ilustracién 39 permite la configuracion de cada interfaz.

lustracion 39 Configuracién de interfaz

T Urtangle [ Comenda] - Orac VM VB - 6 X
@ untangle - untangle X+ _ o x
& C @ localhost/admin/index.do + @

untangle

o 79 [E Network

Inte| Edit Interface

Interfa¢ Interface Name: Extemal

Config Type: @ Fi Addressed Bridged Disabled

Is WAN Interface: [V
Delete

1Pvd € 1Pv6 Config R ¥ (VRRP) C

@ Auto (DHCP) Static PPPOE £ Renew DHCP Lease

Address Override: | 192.168

Netmask Override: /24

Gateway Override: | 192 168.100.1

Primary DNS Override: |192.168.100.1
Secondary DNS Override:
Status
~ s IPvd Options
[ NAT traffic exiting this interface (and bridged peers)

1Pvd Aliases 2

© dd

PO pdaress Netmask / Prefix Delete




La ilustracion 40 guardan todos los cambios realizados y se apaga la maquina.

lustracion 40 Apagar maquina

3 Orocle VM VirtsalBor Admivistader - 8 x
kim Mg Ayda
() Pemmnas W W V-
e Mo (oigrain [ecaia Inca
B — 5 General 5 previsualizacién
.@W e e
Seenapate: Deben (44T

8] sistema

M base: A

s

Uéencearame: Dsaet, iz, Dsoro
Akracin: Pagrain anads, Paanuamoi KM

Untangle

W Fantalla

Mennria de wde: B

Controadr g NG

S de et rench: letitah
e Fietitzh

[ Mmacenamients

Cantroacer: IDE

Depesin IEseondwr i ] Vch
Conrrr: SHTA

Puestn SATA Il Untangedsii}Lvel Mo, 38,04 )
i dotio

o e anfi: Pretemnada
Confroiadar: Ay

& red

Adaptadr £+ ntel PROJ1000 NT Desio (Adaptador puenie, <Qualmm QCAS3T7 012 1 Wreless Adapiers)
Adeptador 2 nte PROJ100 NT Deskiop (Adaptador puenie, sheats: ATz GBE Famiy Contrakrs)

/s

Confroacr US8: ~ OHCT, B4
Fifusdedpeshes: 0 flach)
1] Carpetas compartidas
g0

5 _

4.4.5 Pruebas

Es importante realizar pruebas exhaustivas para asegurarse de que el portal cautivo
funcione correctamente y cumpla con los requisitos establecidos. A continuacion, se detallan

las pruebas que se realizaron durante el proceso de implementacion:

Tabla 22 Prueba

Prueba de redireccién Cada cliente que acceda a la red se lo redirige a la pagina de

inicio del portal cautivo.

Prueba de autenticacion El método de autenticacion utilizado fue contrasefia,

permitiendo a los clientes conectarse correctamente.




Prueba de acceso autorizado

Solo los usuarios que se autentiquen tendran el acceso

autorizado, caso contrario no podra acceder a la red Wifi.

Prueba de tiempo de sesion

El administrador tiene la opcion de seleccionar el tiempo en
que los clientes pueden mantener la conexion a internet y
verifica que sean desconectados automéaticamente después de

que expire su tiempo de sesion.

Prueba de personalizacion

Portal cautivo muestra los logotipos, texto y elementos

visuales adecuados.

Prueba de compatibilidad
con dispositivos

El portal cautivo es compatible con diferentes dispositivos,
como computadoras de escritorio, portatiles, teléfonos

inteligentes y tabletas, mostrando la pagina de inicio

4.4.6 Despliegue

Con las pruebas concluidas y el funcionamiento confirmado, se procedi6 a implementar

el portal cautivo en el entorno de produccion, se configuré la red de manera que el trafico fuera

redirigido correctamente al portal cautivo, asegurando asi que todos los usuarios se encontraran

con la péagina de inicio del portal al intentar acceder a internet, para confirmar el

funcionamiento adecuado del portal cautivo dentro de la empresa ase contable se finalizaron

las configuraciones.

Posteriormente, los clientes ya pueden acceder al portal cautivo, mediante el cual deben

ingresar la contrasefia que el administrador le solicite.

llustracion 41 Portal Cautivo




» O A g | TR . " . « 0o
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AseContable

vveerene CLIENTE e

s |

Una vez los clientes hayan iniciado sesion de forma correcta se les abrira la pagina de Facebook

de la empresa, misma que le ayuda con publicidad.

llustracion 42 Red Social
B ® =

| ®

AseContable _

4de

200

A scContable Ase contable
S b Megusta  Q Buscar

18 Me gusta « 21 seguidores
Publicaciones  Informacién ~ Menciones  Opiniones  Seguidores  Fotos  Més w

Detalles Publicaciones 25 Filtros

@ Pagina - Agencia consultora
‘ Ase Contable
31dzo 22023-Q@

& Aun sin calificacién (0 opiniones) )

Por siempre s Los Contadores Favoritos @ £ Feliz dia de Hallowsen @

Eoioc Ver todas las fotos




4.4.7 Mantenimiento

Las tareas de mantenimiento que se realizaron en el portal cautivo implementado con
Untangle es realizar actualizaciones, el internet estd en constante evolucion por ende se debe
actualizar constantemente, en esta ocasion Untangle no fue actualizado porque la version
actualizada es la que permite al administrar realizar los ajustes necesarios para la elaboracion

del portal cautivo de forma gratuita, las versiones actuales son bajo formas de pago.

Se realizaron respaldo de informacion, es decir, copias de seguridad periodicas del
portal cautivo y de la configuracion de Untangle dado que es fundamental para garantizar la

disponibilidad de los datos y facilitar la recuperacion en caso de fallos o pérdidas.

Monitoreo y registro de eventos supervisando y analizando los registros del portal
cautivo y los eventos del sistema que ayuda a identificar posibles problemas, ataques o
comportamientos anémalos. Es recomendable revisar regularmente los registros y tomar

medidas adecuadas en caso de detectar alguna actividad sospechosa.



CAPITULOV

5 EVALUACION DE RESULTADOS

5.1 Introduccion

Este capitulo muestra los resultados que se obtuvieron en el presente proyecto titulado
Portal cautivo para red Wifi en la empresa “Ase contable” El Carmen, desarrollado a través de
la maquina virtual Untangle instalada en VirtualBox, que tiene como objetivo llevar un control

de todos los clientes que accedan a la red, teniendo un impacto significativo en la experiencia

de los usuarios.

A continuacion, se muestra la evaluacién de resultados, esto con el objetivo de evaluar

el impacto de la propuesta.

5.2 Presentacion y monitoreo de resultados

Tabla 23 Satisfaccion de los clientes

Item de Muy Satisfecho | Satisfecho Neutral Insatisfecho
satisfaccion (%) (%) (%) (%)
Facilidad de uso 65 28 7 0
Velocidad de 67 31 2 0
conexion
Contenido 79 20 1 0
informativo
Disefio y apariencia 74 25 1 0




En esta tabla se presentan los resultados de la satisfaccion general de los clientes con el

portal cautivo dentro de la empresa Ase contable, a través de porcentajes que se declararon
muy satisfechos, satisfechos, neutrales.

Tabla 24 Levantamiento de informacion

Categoria de Fuente de Método de Variables medibles
informacion informacion recoleccion

Perfil de usuarios | Encuesta a los usuarios | Cuestionario | Direccion ip y frecuencia

de uso

Experiencia de Observacion directa Observacion Tiempo de conexion,
uso navegacion y frecuencia de
uso
Interaccién con Registros del portal Anélisis de Tiempo dedicado a cada
contenido registros seccion
Satisfaccion de Observacion directa Observacion Escala de satisfaccion,
usuarios opiniones de los clientes
Datos de Registros del portal Andlisisde | Tiempo de carga de la
rendimiento

registros pagina, nimero de sesiones

activas, errores.

Este cuadro ha proporcionado una vision detallada sobre el uso y la experiencia de los

usuarios con el portal cautivo, a través del levantamiento de informacién se recopilaron datos



relevantes en diferentes categorias, como el perfil de los usuarios, la experiencia de uso, la

interaccion con el contenido, la satisfaccion de los usuarios y los datos de rendimiento.

5.3 Interpretacion objetiva

El estudio de los resultados expuestos en este capitulo permite deducir que el desarrollo
del portal cautivo dentro de la empresa satisface las necesidades tanto de los clientes como del
administrador. EIl propdsito es comprender su funcionamiento y evaluar su impacto en los

usuarios mediante la recopilacion y el analisis de datos.

El andlisis de los datos ha proporcionado resultados significativos que esclarecen
diversos aspectos del portal cautivo. Entre ellos se destaca que el administrador puede controlar
todos los clientes que se conectan a su red mediante autenticacion; aquellos que no lo hagan
no obtendrén una conexidn exitosa. Ademas, el administrador puede determinar el tiempo de

conexion a internet que ofrecera a sus clientes en general.

Esta investigacion servird como referencia para la elaboracion de las conclusiones y

recomendaciones que se presentaran en el proximo capitulo.



CAPITULO VI

6 CONCLUSIONES Y RECOMENDACIONES

2.1.

Conclusiones

Se ha llevado a cabo un proceso de disefio minucioso que ha tomado en cuenta las
necesidades y requisitos especificos de la empresa. Se han implementado medidas de
seguridad esenciales, como la autenticacion y la autorizacion, para asegurar que solo
los usuarios y administradores autorizados puedan acceder a la red. La implementacion
exitosa de este portal cautivo con control de acceso ha incrementado la seguridad de la
red y protegido los datos confidenciales de la empresa. Ahora, los usuarios pueden
acceder a la red de manera segura y disfrutar de una experiencia personalizada, lo que
mejora la satisfaccion del cliente y las oportunidades comerciales.

La pégina de inicio del portal cautivo tiene la capacidad de captar la atencion de los
clientes desde el primer momento en que se conectan a la red, gracias a la inclusion de
informacion relevante y personalizada. La empresa ha aprovechado el portal cautivo
como una herramienta de marketing efectiva mediante esta estrategia. Esto ha permitido
establecer una comunicacién directa y efectiva con los clientes, lo que ayuda a
fortalecer las relaciones, incrementar la fidelidad y aumentar las oportunidades de
venta.

La capacitacion de usuarios ha sido fundamental para que comprendan las
caracteristicas del portal cautivo, incluyendo como acceder, las reglas de seguridad, las
opciones de autenticacion y otras funciones disponibles. Mediante materiales de apoyo,
se ha proporcionado a los usuarios las habilidades y el conocimiento necesarios para
navegar eficazmente por el portal cautivo. Al implementar esta estrategia de
capacitacion, la empresa ha mejorado la experiencia del usuario, reducido la
probabilidad de errores o malentendidos al utilizar el portal y fortalecido la seguridad
de la red con usuarios informados y conscientes.

Se ha disefiado e implementado una solucion que integra elementos de seguridad,
fundamentada te6ricamente en el desarrollo de un portal cautivo a través de una red
WiFi. Estos fundamentos teoricos permiten establecer politicas de seguridad que

verifican la identidad de los usuarios y les otorgan los privilegios adecuados para



2.2.

acceder a la red de la empresa, ademas de gestionar los protocolos de comunicacion y
las funciones de transmision de datos en la red WiFi. Estos conocimientos tedricos son
esenciales para asegurar la conectividad, el rendimiento y la calidad de la conexion
inalambrica en el portal cautivo.

Se ha demostrado que el portal cautivo es eficaz para garantizar la seguridad de la red
y proteger datos confidenciales. El control de acceso ha funcionado correctamente,
permitiendo solo a los usuarios autorizados acceder y verificando su identidad de
manera segura. El portal cautivo ha gestionado de manera eficiente y rapida los
procesos de autorizacion y autenticacion de los usuarios. Ademas, se ha optimizado el
funcionamiento de la red WiFi para proporcionar a los usuarios una conexion estable y
de alta calidad. La capacitacion previa de los usuarios ha permitido un uso adecuado
del portal cautivo, reduciendo la necesidad de soporte adicional y aumentando la
autosuficiencia de los usuarios al interactuar con la red empresarial.

En conclusion, la evaluacién de la eficacia y eficiencia del funcionamiento del portal

cautivo revela que la solucion ha cumplido exitosamente con los objetivos establecidos.

Recomendaciones

Basandome en la implementacion de un portal cautivo a continuacién, presento algunas

recomendaciones para futuros proyectos:

Recomiendo a las empresas o instituciones educativas que ofrecen internet la
implementacion de portales cautivos, ya que son muy Utiles para llevar un control
detallado de todos los usuarios que se conectan a la red y mejorar la seguridad de la
misma.

Proporcionar una interfaz de portal cautivo que sea facil de usar y esté adaptada a la
imagen corporativa de la empresa. Considerar la inclusion de instrucciones claras y
personalizadas para guiar a los usuarios en el proceso de autenticacion y fomentar una
mayor interaccion con todos los usuarios conectados.

A la propietaria de la empresa, establecer un plan de mantenimiento regular para aplicar
parches de seguridad, actualizaciones de software y correcciones de errores, realizando
pruebas de funcionalidad después de cada actualizacion para garantizar que el portal

cautivo siga funcionando correctamente.



e Dado que latecnologia esta en constante evolucion, se recomienda a todas las empresas,
especialmente a aquellas con mas interaccion con los clientes, que se capaciten sobre
la nueva era de internet, dejen de lado lo tradicional y no teman innovar con nuevos
proyectos.

e A los futuros estudiantes que estén realizando trabajos similares, les recomiendo
investigar trabajos anteriores relacionados con la implementacion de portales cautivos.
Deben examinar los enfoques utilizados, los desafios encontrados y las soluciones
propuestas. Esto les ayudara a comprender el estado actual del campo y a identificar
posibles brechas o areas de mejora. Buscardn aportar un valor original a su
investigacion al proponer mejoras innovadoras en la implementacion del portal cautivo,
desarrollar una herramienta o solucion especifica, o abordar un aspecto poco explorado

en la literatura existente.
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Anexo A Certificado de la empresa
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AscContable
ASE CONTABLE

PGGM+2GC, Dr, Luis F. Gomez
El Carmen, Manabi, EC130450
098 009 3740

CERTIFICADO

Por medio del presente, ASE CONTABLE hace constar que el estudiante Johan
Alejandro Zambrano Palma, identificado con 2350096380, ha realizado su tesis titulada
Portal Cautivo para redes wifi de la empresa “Ase Contable” del Cantén EI Carmen. En
nuestra empresa durante el periodo comprendido entre 5 de noviembre y 26 de Julio
Durante su estancia, Johan Alejandro Zambrano Palma ha desarrollado y ejecutado las
siguientes actividades relacionadas con su tesis:

« Disefiar e implementar un portal cautivo para la empresa configurando el control
de acceso.
«  Capacitar al personal para el mancjo del Portal

Se expide el presente certificado a solicitud del interesado, para los fines que estime
conveniente.

Atentamente,
Jajahira Leopoldina Rivera Chica

Propictaria y Gerente
ASE CONTABLE
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3 NOMBRE DEL DOCUMENTO:
g2 CERTIFICADO DE TUTOR(A). CODIGO: PAT-04-F-010
Ulean | PRoCEDIMIENTO: TITULACION DE ESTUDIANTES DE GRADO | REVISION: 1
T mian BAJO LA UNIDAD DE INTEGRACION CURRICULAR " Pagina 1 do 1
CERTIFICACION

En calidad de docente tutor de la Extension El Carmen de la Universidad Laica
“Eloy Alfaro” de Manabi, CERTIFICO:

Haber dirigido y revisado el trabajo de Integracion Curricular bajo la autoria ¢
estudiante ZAMBRANO PALMA JOHAN ALEJANDRO legalmente
matriculados en la carrera de Tecnologias de la Informacion, periodo académico
2020(1) - 2024(1), cumpliendo el total de 360 horas, cuyo tema del proyecto es:
PORTAL CAUTIVO PARA REDES WIFI DE LA EMPRESA “ASE
CONTABLE"” DEL CANTON EL CARMEN.

La presente investigacion ha sido desarrollada en apego al cumplimiento de los
requisitos académicos exigidos por el Reglamento de Régimen Académico y en
concordancia con los lineamientos internos de la opcion de titulaciéon en mencién,
reuniendo y cumpliendo con los méritos académicos, cientificos y formales,
suficientes para ser sometida a la evaluacion del tribunal de titulaciéon que designe

la autoridad competente.
Particular que certifico para los fines consiguientes, salvo disposicion de Ley en

contrario.
Lugar, El Carmen 26 de julio del 2024.

lng—C'esar Smcté(ano Chiriboga
. /Doc te Tutor
Area: Tecnologlas de la Informacion
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Encuesta

esta encuesta tiene como objetivo conocer la opinidn de los cllientes de la empresa Ase contable sobre la
implementacion de un portal cautive dentro del negocio y para evaluar periddicamente los resultados
Recomendacion: Los datos obtenidos sera relevantes para brindar soluciones a los inconvenientes
detectados, responder con sinceridad

Encierre el literal que considere el correcto.

1)

2)

3)

4)

5)

6)

¢ Considera que conectarse a una red Wifi es seguro?
A) Si
B) No
¢A qué tipo de red wifi se ha conectado?
A) Red Wifi publica
B) Red Wifi privada
C) Ambas
¢ Conoce la diferencia entre una red wifi publica y una privada?
A) Si
B) No
¢ Sabe los riesgos que conlleva conectarse a una red Wifi publica?
A) Si
B) No
¢ Le han robado informacion anteriormente mientras esta conectada/o a una red
Wifi?
A) Si
B) No
De los siguientes riesgos cual considera que pasa con mayor frecuencia



A) Hackeos
B) Infecciones en los dispositivos
C) Robo de informacién
7) De las siguientes actividades ¢.cudl realiza con mayor frecuencia al conectarse a
Internet?
A) Redes sociales
B) Investigacion
C) Transferencias
D) Pasatiempo-Juegos
8) ¢Anteriormente ha escuchado el termino portal cautivo?
A) Si
B) No
9) ¢Ha escuchado sobre alguna empresa que haya implementado un portal cautivo?
A) Si
B) No
10) ¢ Esta de acuerdo con la implementacion de un portal cautivo dentro de la Empresa
Ase contable?
B) Si
C) No

Uleam

LirnvERSIED S D s
ELOY Al FARO DE MANAB[

Como estudiante de la carrera de Ingenieria en Tecnologias de la informacion, estoy interesado

en conocer su opinion sobre el desarrollo de la metodologia para la gestién del portal cautivo.
Tema de tesis: Portal cautivo para red Wifi en la empresa “Ase contable” EI Carmen.

Encuesta dirigida a: Sra. Jajahira propietaria de la empresa.



Objetivo: Conocer la perspectiva de la propietaria sobre las conexiones a Wifi, obtener

informacion relevante de lo que se espera lograr con el portal cautivo y como se puede adaptar

y personalizar el portal para satisfacer las necesidades del mismo.

Responda las preguntas en base a su conocimiento

1)

2)

3)

4)

5)

6)

7)

¢ Conoce la diferencia entre una red wifi publica y una privada?

C) Si

D) No

¢ Esta dispuesto a ofrecer internet libre a sus clientes?

A) Si

B) No

¢ Con qué frecuencia utilizas Internet en tu Empresa?

A) 1a4horas

B) 4 a8 horas

C) 8a12 horas

D) Maés de 12 horas

De los siguientes riesgos cual considera que pasa con mayor frecuencia
D) Hackeos

E) Infecciones en los dispositivos

F) Robo de informacion

¢ A su criterio facilitar internet a sus clientes le da una ventaja competitiva en
relacion a otras empresas?

A) Si

B) No

¢Anteriormente ha escuchado el termino portal cautivo?

C) Si

D) No

¢Esta dispuesto a invertir dinero para elevar la seguridad de su red?
A) Si

B) No



8) ¢Esta de acuerdo con la implementacion de un portal cautivo dentro de su
empresa?
D) Si
E) No
9) ¢Desea proporcionar contenido personalizado o promociones a través del portal?
A) Si
B) No
10) ¢ Qué informacidn le gustaria recopilar de los usuarios a través del portal
cautivo?
A) Nombre y apellido
B) Direccion de correo electronico
C) Numero de teléfono
D) Edad

Uleam
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Como estudiante de la carrera de Ingenieria en Tecnologias de la informacion, estoy interesado

en conocer su opinion sobre el desarrollo del portal cautivo.

Tema de tesis: Portal cautivo para red Wifi en la empresa “Ase contable “El Carmen.

Entrevista Dirigida a: Ingeniero en sistemas y Técnico en redes



Objetivo: Conocer si han configurado un portal cautivo, que herramientas han utilizado,
recaudar informacion sobre las estrategias de seguridad que aplican para que los usuarios no

sufran ataques o malware.

1. ¢Cual es su criterio sobre la implementacion de un portal cautivo?

2. ¢Conoce empresas que hayan implementado un portal cautivo, tanto sector
publico como privado?

3. ¢Esta familiarizado con los estandares y protocolos utilizados en la
implementacion de portales cautivos? ¢ Cual es su experiencia?

4. ¢Asu criterio brindar internet a traves de un portal cautivo es realmente seguro?

5. ¢Alimplementar un portal cautivo quiénes deberian tener acceso al mismo?



6. ¢Qué medidas de seguridad implementaria para proteger el portal cautivo y los
datos de los usuarios?

7. ¢Queé tecnologias y herramientas ha utilizado en proyectos anteriores
relacionados con portales cautivos?

8. ¢Cree usted que el portal cautivo es una estrategia para captar mas clientes?

9. Con relacién a las siguientes opciones escriba su criterio acerca de las ventajas al
implementar un portal cautivo dentro de la Empresa “Ase Contable”.
9.1.Acceso a internet mientras espera su turno de atencion
9.2.Disponer de conexion rapida y segura

9.3.Usabilidad libre sin restricciones




10. Con relacion a las siguientes opciones escriba su criterio acerca de las desventajas
al implementar un portal cautivo dentro de la Empresa “Ase contable”.
10.1.Sensacion de inseguridad — propenso a robo de datos
10.2.Conexion lenta con interferencia
10.3.Muchos usuarios conectados saturan la red

11. ¢Qué otras metodologias usted recomienda para elevar las seguridades de

conexion de red?

GLOSARIO

Autenticacion: Proceso de autenticar la identidad de un usuario antes de permitir el acceso a

un portal cautivo.

Autorizacion: Proceso de verificar los derechos y permisos del usuario para acceder a la red

Wi-Fi después de la autenticacion.



Red Wi-Fi: Permite que las redes inalambricas se conecten a Internet mediante tecnologia
Wifi.

Registro de usuario: Proceso mediante el cual los usuarios proporcionan informacion personal
(como nombre, correo electronico y numero de teléfono) para crear una cuenta y acceder a una
red Wi-Fi.

Control de calidad: Técnicas utilizadas para garantizar que el software cumpla con los

estandares de calidad establecidos.

Gestion de cambios: EI manejo y control de las modificaciones o actualizaciones que pueden

surgir durante el desarrollo del software.

Acceso a Internet: Posibilidad de utilizar la conexidn a Internet a través de la red Wifi después

de completar la autenticacion y autorizacion en el portal cautivo.

Administrador del portal cautivo: Persona o entidad responsable de configurar y mantener

el portal cautivo, asi como de gestionar los usuarios y la seguridad de la red Wifi.
Registro de usuarios: Untangle tiene la capacidad de realizar un registro de los usuarios que
se autentican a través del portal cautivo. Esto permite tener un registro de quién utilizé la red

y cuando lo hizo, lo que puede ser Gtil para fines de auditoria o seguimiento.

Red inalambrica: Una red de comunicacion que permite la conexién de dispositivos sin

cables, utilizando tecnologias como Wifi.

Usuario: Una persona o entidad que utiliza un sistema informatico o una red.

Contrasefia: Una secuencia de caracteres utilizada para verificar la identidad de un usuario y

proteger el acceso a una cuenta o red.



Conexion segura: Una conexion encriptada que protege la privacidad de los datos transmitidos

entre un dispositivo y una red.

Pantalla de bienvenida: La pagina que se muestra a los usuarios al acceder a un portal cautivo,

generalmente con informacion de bienvenida y opciones de inicio de sesion.

Mantenimiento: Las actividades de soporte y correccidn de errores que se realizan una vez

que el software se encuentra en produccion.

Documentacion: La creacion de documentos detallados que describen el software, su

funcionamiento, configuracion, etc.

Direccion IP: Una etiqueta numérica asignada a un dispositivo conectado a una red, que se
utiliza para identificar y comunicarse con dicho dispositivo.

Requisitos: Las funcionalidades y caracteristicas que el software debe cumplir y que se

especifican al comienzo del proyecto.

Portal personalizado: Un portal cautivo disefiado y personalizado con la marca y los

requisitos especificos de una organizacion.

Tiempo de sesion: El periodo de tiempo durante el cual un usuario esta conectado a una red

antes de que se le solicite volver a autenticarse.



