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Resumen

En Ecuador ante una sociedad global digital, se palpa una era de grandes avances,
pero de grandes riesgos, es que, a la actualidad, el campo académico, laboral, social se ha
vinculado estrechamente con la tecnologia, es asi que se da inicio a la vulneracién de

derechos como el que se plantea en este proyecto, la vulneracion al derecho a la intimidad.

En Ecuador se vivencia casos como la divulgacion o difusién de videos intimos o
informacion personal, pero ante un débil sistema juridico estatal que incrementa la
impunidad, muchas veces las personas titulares de estas vulneraciones prefieren no
someterse a un proceso judicial carente de transparencia y celeridad es por ello que este

tipo de casos muchas veces no son denunciados.

La normativa ecuatoriana contempla dentro de su marco juridico la violacién a la
intimidad como un delito, el presente trabajo expone como denunciar la vulneracién de
este delito, cuales son las normativas reguladoras a este delito, los organismos o
instituciones que acttan frente a la vulneracion de este derecho, entre otros. Es importante
saber que se cuenta con el apoyo, orientacion y accion necesaria ante este delito, pero
también es necesaria la socializacion de las normativas y vias de procedibilidad que

acomparian en estas situaciones, para beneficio de la persona vulnerada.



Este delito no solo dafia la moral de la victima, muchas veces dafia también su
salud fisica y psicologica. Es vital entender que el silencio u omision del hecho no

significa olvido.

Palabras clave: Proteccion de Datos, Derecho a la Intimidad, vulneracion, videos

intimos, digital.

Abstract

In Ecuador, faced with a global digital society, an era of great advances, but of great risks,
is palpable. Currently, the academic, labor, and social fields have been closely linked to
technology, thus beginning the violation of rights such as the one raised in this project,
the violation of the right to privacy.

In Ecuador, cases such as the disclosure or dissemination of intimate videos or personal
information are experienced, but faced with a weak state legal system that increases
impunity, many times the people responsible for these violations prefer not to undergo a
judicial process that lacks transparency and speed. That is why these types of cases are
often not reported.

The Ecuadorian regulations contemplate within its legal framework the violation of
privacy as a crime, this work exposes how to report the violation of this crime, what are
the regulations regulating this crime, the organizations or institutions that act against the

violation of this right, among others. It is important to know that there is the necessary

VI



support, guidance and action in the face of this crime, but it is also necessary to socialize
the regulations and procedures that accompany these situations, for the benefit of the
violated person.

This crime not only damages the morale of the victim, it often also damages their physical
and psychological health. It is vital to understand that silence or omission of the fact does

not mean forgetfulness.

Keywords: Data Protection, Right to Privacy, violation, intimate videos, digital.
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Introduccion

Resulta un poco delicado analizar este delito, pues inicialmente cuenta con el
consentimiento del titular, lo que genera algo de contradiccion para establecer una
sancion. La divulgacion de un video intimo es un contenido audiovisual de caracter intimo
que contd con la autorizacion del titular para ser grabado mas no para ser divulgado, es
conocido como sexting. Este delito ha ido ganando espacio muy rapidamente en la
sociedad, de manera especial entre jovenes, lo que lo hace realmente necesario el poder
concientizar a esta poblacion de las consecuencias de estas acciones dentro del campo
tecnoldgico o en linea, que no solamente ha generado dafios emocionales, psicoldgicos,

de salud fisica, sanciones, tristemente ha llegado también a ocasionar pérdidas de vidas.

La Ley Organica de Proteccién de Datos Personales, considera el consentimiento
como una base primordial en el aspecto legal, considerdndola también como valido

cuando esta no tenga vicios de consentimiento

Esta ley establece que mientras tenga el consentimiento se sujeta a él, el
tratamiento que se le pueda dar a la informacidn, més contradice al Codigo Orgénico
Integral Penal, que expresa al derecho a la intimidad como un bien juridico protegido

(Malo, 2022).

El proteger o salvaguardar la intimidad o informacién personal es un derecho de
naturaleza, inalienable para el hombre, considerandolo, asi como un derecho fundamental
dentro de los convenios internacionales y sus normativas supremas, pudiendo evidenciar

que en el &mbito personal es reservado para las demas personas.



A la actualidad, las diferentes herramientas tecnolégicas han representado un reto
para la proteccion de datos, pues la exposicion de tanta informacion personales mediante
la diversidad tecnoldgica, ha facilitado las oportunidades para delinquir afectando el
derecho a la intimidad y conexos, entre sus tantas formas, la difusion de videos de

contenido sexual grabado bajo consentimiento del titular.

Se considera que el principal factor que ha dado pauta para que este delito se
apogeo, ha sido la falta de regulacién para esta accion, que de acuerdo con el articulo 178
del Cdédigo Organico Integral Penal, se pudiera contemplar de algin modo como
autorizada, ya que estos contenidos audiovisuales, carece de caracter punible, al
evidenciarse que alguno de los titulares o actuantes sea quien lo difunda, pero que a su
vez atenta contra los derechos de las personas que no expresaron consentimiento para la
divulgacién, situacién que obstruye y dificulta la sancion a esta conducta ante la falta de

una figura tipica especifica (Fernando, 2022).



CAPITULO |

PLANTEAMIENTO DEL PROBLEMA

1.1. Descripcion de la realidad problemética

Como se puede evidenciar a medida que la tecnologia avanza, las vulneraciones
al derecho de la intimidad siguen creciendo, observando de esta forma que cada dia se
puedan evidenciar casos asociados a esta problematica, como lo es la filtracion de datos
personales y en el caso que nos compete, la divulgacion de videos personales e intimos
publicados sin autorizacion, dando paso de esta forma a la creacion de una problematica
que no puede pasar desapercibida por la sociedad ecuatoriana, haciendo hincapié en la
inminente necesidad del ser humano de sentir que su intimidad se encuentra
salvaguardada con la proteccion pertinente del caso, protegiendo de esta forma con la

pertinente regulacion los diversos servicios tecnoldgicos existentes.

Uno de los principales factores es el encontrarnos con legislaciones que no
abordan esta problematica con la seriedad correspondiente al caso, pues de cierta forma
se guarda aun el tabu ante dicha tematica, provocando de esta forma que los ciudadanos
no puedan sentirse protegidos de la mejor forma en caso de que se realice la publicacién

de un video que pueda vulnerar su derecho a la intimidad.



Si bien es cierto, dentro del Codigo Organico Integral Penal en su articulo 178
sanciona con una pena privativa de libertad de uno a tres afios a la persona que sin contar
con el consentimiento o la autorizacion legal, acceda, intercepte, examine, retenga, grabe,
reproduzca, difunda o publique datos personales, mensajes de datos, voz, audio y video,
objetos postales, informacion contenida en soportes informaticos, comunicaciones
privadas o reservadas de otra persona por cualquier medio, pero es importante tener en
cuenta gque son bastantes los casos en los que podemos evidenciar la impunidad debido a
la carencia de mecanismos idoneos para la correcta investigacion de los autores materiales
de los hechos y la carente regulacién en dicha investigacion, ademas de que la mayoria
de victimas tienen miedo a denunciar este tipo de delitos por los estigmas que se han

creado dentro de la sociedad.

1.2 Formulacién del problema

Lo expuesto en el planteamiento del problema induce a la formulacién de la
siguiente pregunta: ;Cudles la responsabilidad juridica existente en cuanto a la difusién y
circulacion de videos intimos no autorizados, con relacion el Derecho de intimidad en el

Ecuador?

1.3. Objetivos de la investigacion

1.3.1. Objetivo general

Determinar si existe un adecuado limite del Derecho Constitucional sobre la

libertad de expresion en el Ecuador.



1.3.2. Objetivos especificos

Fundamentar los preceptos juridicos del derecho a la intimidad personal dentro de
la normativa legal ecuatoriana con base en un estudio tedrico y doctrinal de la circulacion

de videos en el Ecuador

Determinar la vulneracién del derecho a la intimidad personal en el Ecuador en
relacion con la circulacion de videos de caracter personal no autorizados con base a casos

practicos y derecho comparado.

Evidenciar la impunidad dentro de estos delitos de vulneracion de la intimidad
personal en relacién con la circulacion de videos de caracter personal no autorizados y la

falta de una correcta investigacion de los autores materiales de estos.

1.4. Justificacion de la Investigacion

La presente investigacion se encuentra justificada con lo pertinente al articulo 66,
numeral 20 de la (Constitucién de la Republica del Ecuador, 2008), en donde
expresamente se reconoce: “el derecho a la intimidad personal y familiar”, evidenciando
de esta forma que se busca garantizar el efectivo goce de los derechos fundamentales de
los ciudadanos, recalcando en este caso el derecho a la intimidad personal y familiar,
promulgando formalmente el derecho a la proteccion de datos de caracter personal,
haciendo hincapie en los casos concretos que en los cuales se esta violentando de cierta
forma dicho derecho por la erronea utilizacion de las redes sociales actos que legalmente
ponen en riesgo la intimidad personal de los individuos enfrentdndose a una serie de

implacables consecuencias como la efectivizacion de delitos tales como secuestros,



fraudes, acoso , intimidacion, extorsion, suplantacion de identidad, uso del software

malicioso, hackeos de sitios web y mas delitos relativos al derecho a la intimidad.

Es importante mencionar que uno de los preceptos que fundamentan la presente
investigacion es aquel establecido en el Codigo Organico Integral Penal, en adelante
COIP, en su articulo 178 relativo a la violacién a la intimidad, en donde se menciona que
de darse la existencia de un individuo que de alguna forma sin contar con el expreso
consentimiento 0 autorizacion legal: “acceda, intercepte, examine, retenga, grabe,
reproduzca, difunda o publique datos personales, mensajes de datos, voz, audio y video,
objetos postales, informacion contenida en soportes informaticos, comunicaciones
privadas o reservadas de otra persona por cualquier medio” (Codigo Organico Integral

Penal COIP), acarreara una sancion con pena privativa de libertad de uno a tres afios.

Por otra parte, es fundamental incidir en que dentro de la normativa antes
mencionada se menciona en su articulo 229 sobre la revelacion ilegal de base de datos,
haciendo hincapié en el hecho de que si se presenta el caso en que un tercero revele
“informacion registrada, contenida en ficheros, archivos, bases de datos o medios
semejantes, a través o dirigidas a un sistema electronico, informético, telemético o de
telecomunicaciones” 0 en todo caso llegara a materializarlo de manera voluntaria o con
intencion la violacion: “del secreto, la intimidad y la privacidad de las personas, serd
sancionada con pena privativa de libertad de uno a tres asios ” (Codigo Organico Integral
Penal COIP); evidenciando de esta forma que a pesar de obtener elementos normativos
trascendentales en nuestra tematica propuesta, aun falta mucho para profundizar dentro
de nuestra cultura ecuatoriana, evaluando de esta forma la existencia de una problematica

trascendental en el area de la informatica.



CAPITULO II

MARCO CONCEPTUAL

El presente capitulo, recopila las definiciones doctrinarias basicas de los diferentes
aspectos que conforman o se vinculan al derecho a la intimidad, que si bien es cierto, esta
tipificado en la normativa ecuatoriana, pero que al igual que muchos otros derechos se
sumergen en el desconocimiento de la mayoria de la ciudadania del Ecuador, cayendo en

la vulneracion de éstos y buscando en la investigacion prevenir y evitar la impunidad.

2.1. Derecho a la intimidad

En cuanto a la doctrina referente a este derecho existen varios autores que definen
al derecho a la intimidad de diversas maneras, unos lo ven como un tema de proteccion
juridica, otros lo ven desde una perspectiva psicoldgica y espiritual como algo que forma
parte del bienestar humano. Pero a pesar de los diversos puntos de vista de diversos
autores, todos ellos comparten la opinion de que este derecho merece una proteccion en
el ambito juridico, para de esta manera se pueda prevenir intromisiones ya sea por parte

del Estado o de una tercera persona. (Romero, 2023)

Para poder definir que es el derecho a la intimidad lo expresaremos mediante
varios enfoques como lo es el filoséfico, en la cual se destaca que la privacidad es el
estado en el que un individuo puede mantener su vida personal y sus decisiones libre de
la observacion o el control de otros. En el enfoque psicoldgico se entiende a la intimidad

como aquel espacio propio del sujeto en donde surge, se elabora y perfecciona la



individualidad y la personalidad. (Gofii , 2008). Por lo tanto, para entender este derecho

debemos revisar varios conceptos, por lo cual citamos lo mas importantes a continuacion.

El derecho a la intimidad se ha catalogado como un derecho correlacionado a la
personalidad, “Es un derecho primordial innato que nace con la persona, sin que sea
necesario acto juridico alguno que origine la adquisicion de este derecho, pues éste,

imputa al titular una potestad para proteger todo lo concerniente a la propia persona”.

(Carvajal & Estrada, 2020, pag. 56)

De acuerdo a Romero Coloma (1984): “es el derecho que tiene toda persona de
tener una esfera reservada en la que pueda desenvolver su vida, sin que la indiscrecién
ajena pueda tener acceso a ella” (p. 8). Como apreciamos este autor enfatiza en el derecho
que tiene la persona de tener una vida privada para su correcto desenvolvimiento, en la
que la que terceras personas no pueden intervenir en su privacidad. Desde otro punto de
vista Zavala de Gonzalez (1999) nos dice: “por tanto, el derecho a la vida privada es un
derecho personalisimo que protege la reserva psiquica de la intimidad de la persona y
asegura el libre desarrollo de su persona, expresion y sentimientos.” (p. 12-20). Esta
autora destaca a la intimidad como aquella esfera de lo psiquico, como un derecho

personal que permita el libre desarrollo de su personalidad.

Por lo tanto, luego de haber citado estos autores podemos definir este derecho
como aquel derecho que permite el libre desarrollo de la personalidad, es decir que
ninguna persona pueda intervenir en la vida privada de esta, pudiendo tener bajo su
control datos o informacion que se considere importante proteger del conocimiento del

resto de la sociedad.



De Torres (2015), manifiesta que “El derecho a la intimidad se vincula con la
esfera mas reservada de las personas, en la que se hace referencia a una obligacion de los
poderes publicos y de la sociedad de respetar un &mbito de privacidad en la persona” (p.
13). Como se puede evidenciar esta tendencia complementa con los otros puntos de vista,
ya que nos indica que la privacidad es propia de cada persona, pero que es una obligacion

del estado y de las personas respetarla.

Debido a que hoy en dia en la actual sociedad tecnolégica en la que vivimos, donde
existe diversas formas de vulneracidn a nuestros derechos de privacidad, es necesario que
exista una proteccion juridica ante estos acontecimientos, en este sentido existen

tratadistas como Nino que expresa lo siguiente:

La intimidad de una persona, es decir, la posible exclusion de la conciencia ajena
y la posible intrusion de otros individuos, se refiere al menos a los siguientes aspectos:
sus caracteristicas fisicas, imagen, pensamientos, sentimientos, emociones y diversos
hechos pasados relacionados con su vida o la vida de su familia, conductas personales,
grabaciones, conversaciones con otros directamente o por medios técnicos,

correspondencia, su direccion, datos sobre su situacion financiera (Nino, 2002, pag. 328)

Como se puede observar este autor hace hincapié en que algunos aspectos que
conforman el derecho a la intimidad de cada persona como son sus rasgos fisicos: color
de ojos, piel, cabello, contextura fisica, entre otros aspectos como son pensamientos,
emociones, sentimientos, y diversos hechos acontecidos en su vida o en la de sus

familiares, pueden ser vulnerados por medios electronicos.



Por lo tanto, concluimos que el derecho a la intimidad o derecho a la privacidad
es un derecho fundamental que protege la esfera privada de los individuos frente a
indiscreciones externas, ya sean estas provenientes del Estado, de entidades privadas o de
otras personas. A su vez, este derecho abarca diversos aspectos de la vida personal y
familiar de las personas, hace referencia a la capacidad de un individuo para controlar la
informacion sobre si mismo y para decidir cudndo, como y en qué medida dicha

informacion puede ser comunicada a otros.

2.2. Responsabilidad Legal — juridica

El delito de violacion a la intimidad, se encuentra tipificado en el art. 178 del
COIP, en el que senala que “la persona que, sin contar con el consentimiento o la
autorizacion legal, acceda, intercepte, examine, retenga, grabe, reproduzca, difunda o
publique datos personales, mensajes e datos, voz, audio y video, objetos postales,
informacion contenida en soportes informaticos, comunicaciones privadas o reservadas
de otra persona por cualquier medio sera sancionada con pena privativa de libertad que 1
a 3 aflos. No son aplicables estas normas para la persona que divulgue grabaciones de
audio y video en las que interviene personalmente, ni cuando se trata de informacion

publica de acuerdo con lo previsto en la Ley”.

En lo siguiente conforme al art. 179 del COIP, se expresa que:

“La persona que, teniendo conocimiento por razon de su estado u oficio, empleo,
profesion o arte, de un secreto cuya divulgacion cause dafio a otra persona y lo revele,

sera sancionada con pena privativa de libertad de seis meses a un afio. (Nacional, 2021)
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No habra delito en aquellos casos en que el secreto divulgado verse sobre asuntos
de interés publico. Sera sancionada con pena privativa de libertad de uno a tres afios quien
revele o divulgue a terceros contenidos digitales, mensajes, correoso, imagenes, audios o
videos o cualquier otro contenido intimo de caracter sexual de una persona en contra de

su voluntad”. (Ecuador, defensa.gob.ec, 2021)

Dentro del Cddigo Organico Integral Penal, en relacién a la violacion a la
intimidad, se contempla los articulo 178, 179y 181 y bajo cada uno de los parametros de
cada articulo estipula la pena privativa de libertad. EI Derecho a la intimidad esta
protegido desde nuestra norma suprema o Carta Magna en su articulo 66 numeral 20 y en

otros Convenios y/o Tratados Internacionales.

Al contar con un estado constitucional de derechos, se entiende que los individuos
tienen cualidades o derechos innatos, por ende, no necesitan de la creacién de una ley que
surta el efecto de aplicacion, esto lo respalda la Carta Fundamental, en su articulo 426
que manifiesta que los derechos consagrados en la Constitucién y los Instrumentos
Internacionales de Derechos Humanos, seran de inmediato cumplimiento y aplicacion.
No podra alegarse falta de ley o desconocimiento de las normas para justificar la

vulneracion de los derechos”.

2.3. Datos personales

Se reconocen como personales, todo tipo de dato o informacidn correspondiente

a una persona o individuo fisica viva identifica o identificable. Se consideran también
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datos personales toda informacidn que pueda ser extraida que conlleve a la identificacién

de una determinada persona (Atico, 2022).

Podemos resumir, que los datos personales es toda informacion que nos
proporcione contacto fisico o virtual con una persona como direccion, correo, humero

celular, etc.

2.4. Difusién de informacion

A la divulgacion de informacion personal sin la autorizacidn o consentimiento de
la persona involucrada, se llama doxxing. La informacion personal no es netamente
“intima”, puede incluir cualquier otra informaciéon que llegue a ser utilizada para
identificarnos, como nombres y apellidos, direccion del domicilio, numero personal o de

domicilio, etc.

El proposito de la persona que comete este delito, es escudrifiar, recopilar y
compartir abiertamente la informacion obtenida de la persona escogida de manera

especifica y determinado asi con un objetivo exacto. (hiperderecho, 2022).
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2.5. Contenido Multimedia

Al hablar de contenido multimedia, estamos refiriéndonos a la combinacion de
varias expresiones con el fin de llegar a una comunicacion textual, imagenes,
audiovisuales o audios, cuyo objetivo comun es el de compartir la informacidn tratada a
diversos medios. Esto permite una experiencia enriquecedora y muy placentera para el

receptor de dicho mensaje.

El contenido multimedia juega un rol muy importante al momento de llamar la
atencion del publico y su nivel de retencion o comprension de la informacion, pues crear
un mosaico de elementos visuales y auditivos creando y afianzando una vivencia de

impacto y vinculo emocional (Lopez Eduardo, 2023).

2.6. Redes sociales

En el mundo virtual, se define a las redes sociales como sitios que funcionan en
diversos niveles (laboral, sentimental, entre otros) como caracteristica principal el

intercambio de informacidn entre empresas o individuos.

Al hablar de redes sociales, en la actualidad es relacionado inmediatamente con
sitios como Facebook, Twitter, LinkedIn, TikTok e Instagram. Pero la realidad es que,
desde finales del siglo XIX, la red social se usaba con el fin de analizar la interaccion

entre individuos, conjuntos, o hasta sociedades completas.
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Mas, sin embargo, a la actualidad las redes sociales han generado discusiones
polémicas como la falta de privacidad, y en lo positivo, ha servido como medio de

convocatoria para manifestaciones pablicas en protestas.

Pero también dieron paso a una nueva forma de comunicacion entre empresas y
clientes fortaleciendo la comunicacion entre ambas partes, la promocion de productos o

servicios.
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CAPITULO I1I

MARCO TEORICO

3.1 Antecedentes

El Derecho a la intimidad es un concepto novedoso que no aparecera en nuestro
ordenamiento juridico hasta el siglo XX, acompafiado de otros términos como la
privacidad. Pese a ello, como todo derecho, se trata de una conquista de libertad que viene
precedida por un largo proceso de consolidacion, primero en la sociedad y luego en las 9

instituciones politicas.

De esta forma, se era consciente ya, en el mundo juridico norteamericano, de que
se estaba en puertas de la necesidad del reconocimiento normativo de un nuevo derecho,
el derecho a la intimidad. Pero pese a ello, tanto la jurisprudencia como el legislador,
estaban a la espera de una ratificacion o de una confirmacion de la general intencionalidad

de reconocimiento. (Rebollo & Gémez, 2005)

Por el siglo XX, una de las primeras normativas en admitir la privacidad fue la
Declaracién Internacional de Derechos Humanos de 1948, en el articulo 12, la cual versa
sobre la vida privada. En Norteamerica el Right to Privacy, no solo se dio en este pais, Si
no que esta corriente se trasladd a otras partes del mundo, entre estos el Reino Unido, el
cual desde 1961, este pais se ha encaminado a la creacion de proyectos de ley con
finalidad de que se pueda reconocer este 7 derecho, como un derecho personalisimo, ajeno

a la intervencidn del Estado o de cualquier persona. (Romero, 2023)
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En el ordenamiento juridico ecuatoriano, aparece por primera vez en la
Constitucion de 1978, la cual tuvo varias codificaciones. En un primer momento aparece
en forma técita cuando se garantiza la inviolabilidad del domicilio y la correspondencia;
posteriormente reconoce en la cuarta codificacion de 1997 a la intimidad como uno de los

derechos fundamentales.

La inviolabilidad del domicilio y la correspondencia, son derechos que también se
incluyeron en la Carta Magna de 1998 de manera expresa, ademas en esta norma se
garantizd como derecho civil, el de guardar reserva sobre sus convicciones politicas y
religiosas, es decir, nadie podia ser obligado a declarar sobre ellas e incluso divulgar dicha
informacion 4 de terceros, tampoco datos que guardaran relacion con la salud o vida
sexual, a excepcion de que los mismos fueren utilizados para atencion médica. A
diferencia de la anterior, la Constitucién de 2008 garantiza y reconoce, dentro de los
derechos de libertad, el derecho a la intimidad personal y familiar en su articulo 66

numeral 20 sin expresar mayor alcance de este. (Saab & Vinces , 2020)

3.2. Las implicaciones del Derecho a la privacidad e intimidad

Acé podia ser lo que de dije que sobraba del derecho de la intimidad lo colocas

dandole contexto aca

3.3. Los datos personales, comprensién general

Sobre los datos personales, se debe determinar qué informacién es catalogada como tal a

fin de establecer el punto desde el que parte el delito de su difusion no autorizada:

16



e Informacion lIdentificativa: Nombres, direcciones, nimeros de teléfono, correos

electronicos, y otros datos que pueden identificar a una persona.

e Datos Sensibles: Informacion sobre salud, orientacion sexual, origen étnico,
creencias religiosas, opiniones politicas, y otros datos que requieren una

proteccion especial.

e Historial Financiero: Datos bancarios, historiales de crédito, transacciones

financieras, etc.

e ldentificadores Digitales: Direcciones IP, identificadores de dispositivos,
cookies, y otros elementos que pueden rastrear la actividad en linea de una

persona.

3.4. Dispositivos digitales como medio de difusion

El desarrollo de la tecnologia ha permitido al ser humano un nivel de
comunicacion mas extenso, agil y eficiente, pero a su vez se ha convertido en una via para
la distribucién de informacion sensible, en la cual dependiendo de su uso puede llegar a
afectar la honra y el buen nombre de quienes se encuentren involucrados, entre estos
medios de difusion tecnoldgico o dispositivos digitales se expondran a continuacion los

de uso mas comun:

3.4.1. Teléfonos inteligentes (Smartphone):

e Recopilan datos sobre la ubicacidn, habitos de uso, contactos, comunicaciones, y

actividades en linea.
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Pueden tener acceso a cadmaras y microfonos, lo que potencialmente permite la

vigilancia visual y auditiva.

3.4.2. Dispositivos de seguimiento de la salud y wearables:

Incluyen relojes inteligentes, pulseras de fitness y monitores de salud.

Recopilan informacién sobre la actividad fisica, frecuencia cardiaca, suefio, y

otros datos biométricos.

3.4.3. Asistentes virtuales (ej. Amazon Alexa, Google Home, Apple Siri):

Pueden recopilar datos sobre las preferencias del usuario, comandos de voz, y

patrones de uso.

Tienen la capacidad de escuchar conversaciones en el entorno del usuario.

3.4.4. Camaras de seguridad y timbres inteligentes:

Capturan imagenes y videos del entorno del hogar y sus alrededores.

Pueden almacenar y transmitir grabaciones a través de la nube.

3.4.5. Electrodomésticos inteligentes:

Incluyen refrigeradores, lavadoras, termostatos, y otros aparatos conectados a

internet.

Recopilan datos sobre el uso doméstico, preferencias y comportamientos de los

usuarios.
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3.4.6. Computadoras y tabletas digitales:

¢ Almacenan una gran cantidad de datos personales, desde documentos y fotos hasta

historiales de bUsqueda y comunicaciones.

3.4.7. Unidad de Control del Motor Vehicular:

e Automdviles modernos con sistemas de navegacion, entretenimiento, y telemetria

conectados a internet.

e Recopilan informacién sobre la ubicacion, habitos de conduccion, y estado del

vehiculo.

3.4.8. Sistemas de control biométricos y de respaldo institucionales:

e Incluyen software de monitoreo de empleados que rastrean la actividad en

computadoras, correos electrénicos, y comunicaciones dentro del entorno laboral.

Si no tenemos las precauciones debidas cuando usamos estos elementos electronicos en

nuestra vida diaria se puede vulnerar nuestra privacidad.

3.5. La comunicacién electrénica y los medios aplicados en la difusion de

informacion personal

La comunicacién electrénica es una forma de comunicacion avanzada que comprende el
uso de las tecnologias. (Rancier, 2022), se desarrolla a través de los dispositivos digitales

como ordenadores, tabletas digitales, moviles o cualquier dispositivo inteligente.

La comunicacidn electrdnica puede darse de dos formas distintas:
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e Comunicacion electrdnica sincrénica: es la que coincide en el tiempo para los

usuarios. Puede ser una llamada, un chat o video llamada.

e Comunicacion electronica asincronica: es la que no requiere que el emisor y el
receptor estén conectados al mismo tiempo. Pueden ser los emails, blogs o foros.

Entre paréntesis. (Rancier, 2022)

3.5.1. Medios de comunicacién electronica

e Correos Electronicos: Mensajes enviados y recibidos a través de servicios de

correo electrénico.

e Mensajeria Instantdnea: Chats y mensajes en aplicaciones como WhatsApp,

Telegram, Signal, etc.

e Llamadasy Video llamadas: Conversaciones realizadas a través de servicios de

voz y video como Skype, Zoom, y aplicaciones de mensajeria.

e Mensajes de Texto (SMS): Mensajes enviados a través de servicios de telefonia

movil.

3.6. El contenido multimedia y su participacion en el acceso a la privacidad ajena.

El contenido multimedia como hemos visto es toda aquella informacién que se
reserva por medios digitales y que puede ser transferida hacia terceros desde estos, entre

ellos existen los siguientes tipos:
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e Fotografias y Videos: Imagenes y videos almacenados en dispositivos

electronicos o compartidos en plataformas digitales.

e Archivos de Audio: Grabaciones de voz, mensajes de audio, y otros archivos

SONoros.

3.7. Historial de Navegacion y Actividad en Linea

Ademas del contenido multimedia, existen personas que acceden a los medios
digitales de otras con la finalidad de extraer la informacion que sus buscadores almacenan
en un equipo mientras navegan por la Web, esta informacion suele ser utilizada con la
finalidad de extorsionar o exhibir las preferencias o intereses del duefio del dispositivo,

en muchos casos para generarle dafio a su honra

3.7.1. Tipos de historial de navegacion

e Historial de Navegacion: Registro de sitios web visitados y busquedas realizadas

en navegadores de internet.

e Actividad en Redes Sociales: Publicaciones, comentarios, mensajes directos, y

otros datos generados en plataformas como Facebook, Twitter, Instagram, etc.

e Actividades en Aplicaciones: Uso de aplicaciones moviles y servicios en linea,

incluyendo patrones de uso y preferencias.
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3.8. Organismos de Control que actian en casos de difusion y circulacién de videos

intimos no autorizados

Ante la vulneracién de un derecho, es vital reconocer cuales son los organismos
de control que pueden tomar accidn ante el delito. En el caso de difusion y circulacion de
videos intimos no autorizados también se cuenta con organismo de control que acttan a
nivel nacional y otros en el plano trasnacional, debido a que este delito transciende

fronteras como muchos.

3.8.1. Instituciones nacionales

En el territorio nacional ante la vulneracion del derecho a la intimidad, mediante
la difusion o distribucidn de imagenes o videos intimos sin el consentimiento del titular,
entra a brindar sus servicios la Direccion Nacional de Tecnologias de la Informacion y

Comunicaciones, que pertenece al Consejo de la Judicatura.

La fiscalia, que dan una atencion meritoria a este tipo de delitos para lleva el

protocolo pertinente para aplicar el efecto sancionatorio. (eluniverso.com, 2017)

3.8.2. Instituciones internacionales

Dentro de los organismos internacionales o trasnacionales se encuentra la ONU,
que dentro de su organizacion ONU MUJER, combate el delito de la divulgacion de
videos de caracter intimo o personal, mediante su labor de impulsar en diferentes paises
la creacion y aplicacion de proyectos de leyes y demas normativas que no cuenten con un

marco juridico especifico que combata este delito.
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Adicionalmente, esta organizacion ha creado decenas de organizaciones y sitios
de internet para brindar informacion y apoyo en caso de ser victima de este delito (Kathya,

2021)

3.9. Como se efecta una denuncia ante la difusion y circulacion de videos intimos

no autorizados

Actualmente, este delito debe ser denunciado ante la fiscalia, quien utilizara al
personal especializado en delitos cibernéticos, para detener la circulacion del video, y
poder identificar el ordenador del cual fue publicado el archivo, por consiguiente la

identidad del actuante.

Para poder realizar la denuncia en fiscalia se debe presentar la cedula de

ciudadania y toda la informacién que posea, este tramite es totalmente gratuito.
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CAPITULO IV

MARCO LEGAL

4.1. Normativa Internacional

4.1.1 Declaracién Americana de los Derechos del hombre

Firmada y ratificada en Bogotd en la conferencia internacional de América
numero 9 expone que es importante salvaguardar la proteccion de la honra, la reputacion

personal y el respeto a la vida personal y privada.

Aqui estd muy claro que internacionalmente existe proteccion de derecho a la
intimidad y que el estado mediante sus organismos debe velar por la proteccion de este
derecho. Mismo que por falta de normativa local puede ser vulnerado con facilidad y

quedar en total indefensién libra para cualquier afectacion.

4.1.2 Pacto internacional de derechos civilesy politicos

La asamblea a general de la ONU el 16 de diciembre de 1966 aprobé el Pacto
Internacional de Derechos Civiles y Politicos el mismo que servido a la sociedad a buscar
el amparo internacional para hacer prevalecer sus derechos, en el Ecuador siendo unos de
los paises parte de estos tratados tiene todo el derecho y la obligacion de cumplirlos. Asi

en el articulo 17.-

1. Nos menciona que nadie podra ser objeto de injerencias arbitrarias o ilegales en
su vida privada, su familia, su domicilio o su correspondencia, ni de ataques ilegales a su

honray reputacion. Existiendo una similitud con respecto a otros tratados internacionales.
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2. Toda persona tiene derecho a la proteccion de la ley contra esas injerencias o
esos ataques. Si bien existe un amparo en las normas es indiscutible incumplirlas y es de
obligacion fomentar una cautelosa formacion de mecanismo para su cumplimiento a

cabalidad. (Urbina, 2020)

4.1.3 El Pacto de San José

La Convencion Americana sobre Derechos Humanos denominado (Pacto de San
José) fue aprobada el 22 de noviembre de 1969 por la Conferencia Interamericana sobre
Derechos Humanos, de esta forma crea también una forma de fomentar esa proteccion al
derecho a la intimidad estableciendo es su articulo 11 numeral 1,2,3 el respeto a la honra
y al reconocimiento de la dignidad, y que los estados participes deben velar en sus

normativas para evitar ataques e injerencias en contra de las personas. (Urbina, 2020)

4.1.4. Carta de los Derechos Fundamentales de la Unién Europea (CDFUE):

Articulo 7: Derecho al respeto de la vida privada y familiar, el domicilio y las

comunicaciones.

Este articulo garantiza que todas las personas tienen derecho al respeto de su vida
privada y familiar, su domicilio y sus comunicaciones, estableciendo una base clara para

la proteccion de la intimidad dentro de la UE.

Articulo 8: Proteccidon de datos de caracter personal.

Reconoce el derecho a la proteccion de los datos personales. Este articulo

establece que los datos deben ser tratados de manera justa y legal, con el consentimiento
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de la persona afectada, y que toda persona tiene derecho a acceder a los datos recopilados

que le conciernen y a obtener su rectificacion. (Parlamento Europeo, 2000)

4.1.5. Reglamento General de Proteccidn de Datos (RGPD):

Este reglamento, que entrd en vigor en mayo de 2018, establece normas estrictas
sobre la recopilacion, almacenamiento, y uso de datos personales en la UE. Refuerza los
derechos de los individuos sobre su informacion personal y aumenta las responsabilidades
de las organizaciones que manejan dichos datos. (Parlamento Europeo, ElI Reglamento

general de proteccion de datos (RGPD), 2016)

4.2. Normativa Nacional

4.2.1. Constitucion de la Republica del Ecuador

La carta magna ecuatoriana plasma desde el afio 2008 los derechos que el
ciudadano puede gozar y en caso de que exista un tipo de vulneracion de tales derechos,
mediante acciones legales correspondientes se puede generar reparacién alguna de los

mismos.

Es por ello por lo que la Constitucion del Ecuador 2008 indica sus articulos lo

siguiente:

Articulo 66 reconoce y garantizara el derecho a la intimidad de las personas de la

siguiente manera:
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18. El derecho al honor y al buen nombre. La ley protegera la imagen y la voz de

la persona.

Este derecho ha sido de vital importancia en nuestro pais por la incrementacion de
injurias hacia una persona y que antes no se podia reclamar como derecho, una vez
establecido en la normativa se puede solicitar al estado garantizar y hacer prevalecer su

derecho.

19. El derecho a la proteccion de datos de caracter personal, que incluye el acceso
y la decision sobre informacién y datos de este caracter, asi como su correspondiente
proteccion. La recoleccion, archivo, procesamiento, distribucion o difusién de estos datos

o informacién requeriran la autorizacion del titular o el mandato de la ley.

20. El derecho a la intimidad personal y familiar.

21. El derecho a la inviolabilidad y al secreto de la correspondencia fisica y virtual,
ésta no podra ser retenida, abierta ni examinada, excepto en los casos previstos en la ley,
previa intervencion judicial y con la obligacion de guardar el secreto de los asuntos ajenos

al hecho que motive su examen (Ecuador, defensa.gob.ec, 2021)

Este articulo garantiza y asegura los derechos individuales y colectivos de todos
los ciudadanos, asistiendo su derecho a la intimidad, a su honor y buen nombre, a la

proteccion de su informacion.

Articulo 347 nos manifiesta que el estado debe garantizar a todos los ecuatorianos

lo siguiente:
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5. Garantizar el respeto del desarrollo psico-evolutivo de los nifios, nifias y

adolescentes, en todo el proceso educativo.

6. Erradicar todas las formas de violencia en el sistema educativo y velar por la

integridad fisica, psicoldgica y sexual de las estudiantes y los estudiantes.

8. Incorporar las tecnologias de la informacién y comunicacion en el proceso
educativo y propiciar el enlace de la ensefianza con las actividades productivas o sociales

(Ecuador, defensa.gob.ec, 2021).

Ley Organica de Datos Personales

Basandose en el articulo 66 numeral 19 de la Carta Magna de la Republica
Ecuatoriana que contempla la proteccidn de datos de indole personal, en diversas etapas
y situaciones (procesamiento, difusion, etc.) debera tener consentimiento expreso del

titular de la informacion o el mandato de ley en nuestro pais.

Bajo respeto y cumplimiento de esta norma suprema, (Dinarp), elaboré en la
propuesta del proyecto de Ley de Proteccion de Datos Personales, contemplando el
empoderamiento de una era digital en la sociedad, en la que por ello se debe fomentar la

confianza en estos espacios.

Mediante esta ley, se persigue proteger a los titulares de la informacién, de modo
que ellos puedan determinar a quien se le proporciona la informacion personal bajo su

propio criterio de confianza.
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Esta ley fue publicada mediante Registro Oficial 459 el 26 de mayo de 2021,
vigente desde entonces y desde el afio 2023 el régimen sancionatorio y medidas

correctivas. (Direccion de Comunicacion Social, 2021)

4.2.2. Codigo Organico Integral Penal

Articulo 178.- Violacién a la intimidad.

La persona que, sin contar con el consentimiento o la autorizacion legal, acceda,
intercepte, examine, retenga, grabe, reproduzca, difunda o publique datos personales,
mensajes de datos, voz, audio y video, objetos postales, informacién contenida en
soportes informaticos, comunicaciones privadas o reservadas de otra persona por
cualquier medio, serd sancionada con pena privativa de libertad de uno a tres afios. No
son aplicables estas normas para la persona que divulgue grabaciones de audio y video
en las que interviene personalmente, ni cuando se trata de informacion pablica de acuerdo
con lo que se encuentra previsto en la ley. El nuevo Codigo Organico Integral Penal
protege el derecho a la intimidad de cualquier tipo de violacion que perjudique al
individuo o grupo colectivo, al utilizar informacion personal sin su autorizacion con

excepciones previstas en la Ley. (Asamblea Nacional del Ecuador, 2014).
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4.3. Derecho comparado

4.3.1. Normativa Argentina

La Repulblica Argentina, en su Constitucion vigente, consagra el derecho a la
intimidad en su art. 18, al decir “el domicilio es inviolable, como también la
correspondencia epistolar y los papeles privados; y una ley determinara en qué casos y
con qué justificativos podra procederse a su allanamiento y ocupacion. Si bien este texto
no tiene la amplitud que otros textos constitucionales evidencian frente a la proteccion
del derecho en cuestidn, su alcance se ha puesto de manifiesto en gran cantidad de
importante jurisprudencia dictada por la Corte Suprema de Justicia, y cabe mencionar un
caso que a mi criterio es muy relevante, es el caso “Ponzzeti de Balbin”, del afio 1984,
citado por el tratadista argentino Nino, por el que se confirma una sentencia que condena
a indemnizar a una editorial por publicar una foto de una persona en sus Gltimos
momentos, en los que estaba agonizante. Este fallo es un buen ejemplo sobre los limites
de la libertad de prensa en resguardo a la intimidad de las personas. (Nino, 2002, pag.

334)

4.3.2. Normativa Colombiana

La Constitucién colombiana de 1991, en su art. 15 reconoce el derecho que todas las
personas tienen a su intimidad personal y familiar y a su buen nombre, y el Estado debe
respetarlos y hacerlos respetar. De igual modo, sefiala que tienen derecho a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos de

datos y archivos de entidades publicas y privadas. Contempla la inviolabilidad de la
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correspondencia y demas formas de comunicacion privada, salvo casos establecidos por

la ley. (Segarra & Ramirez , 2011)

4.3.3. Normativa ltaliana

La repUblica italiana no reconoce de manera expresa el derecho a la intimidad en
su ley fundamental, aunque éste ha sido reconocido por los tribunales, a través de la
interpretacion judicial en casos concretos, y se protege mediante la legislacion secundaria

a través de la Ley 675/96.

Se puede decir que el derecho a la intimidad en Italia ha llegado tarde. La Ley
675/96, que tutela la privacidad, es fruto de la presién social y de las obligaciones
impuestas por las directivas comunitarias. Sin embargo, el retardo ha traido una pequefia
gran ventaja: la ley pudo nacer siguiendo la directiva 95/46/CE, por lo que representa una

normativa que lejos de improvisarse, es moderna y fue bien estudiada.

La ley se ocupa de la informacion resguardada de cualquier sujeto juridico, no
solo las personas fisicas, y tiene por objeto el tratamiento de los datos personales. Lo
anterior se puede disgregar en dos perfiles: el tratamiento de los datos personales y los
propios datos personales. La privacidad se protege en diversas vertientes, la mas
importante es el régimen ordinario, el cual se refiere a la proteccion de los datos privados,

y puede a su vez, dividirse de la siguiente manera:

— Derecho a un consentimiento informado.

— Derecho a la calidad de los datos.
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— Derecho de acceso a la informacion personal.

— Derecho a la cancelacion de los datos.

— Derecho a la rectificacion.

— Derecho a oponerse a la revelacion o uso de la informacion.

— Derecho a la seguridad de los datos.24

Por lo que respecta a los otros campos de proteccion del derecho a la intimidad,
en materia civil, se tutela a traves de la responsabilidad por dafio patrimonial o
extrapatrimonial. En el derecho penal, se pueden distinguir dos formas de tutelar la
intimidad: la violacién de la intimidad individual y la violacion a la informacion
reservada. Como puede apreciarse, el derecho a la intimidad en Italia se encuentra
protegido de manera discreta e insuficiente, y en una posicion de franca desventaja
respecto de otros paises europeos, aunque ha avanzado en las ultimas décadas. Aun asi,

se regula mejor que en México. (Celis, 2006)

4.3.4. Ley Organica de Proteccién de Datos Personales

Articulo 1:

El objeto y finalidad de la presente ley es garantizar el ejercicio del derecho a la proteccion
de datos personales, que incluye el acceso y decision sobre informacion y datos de este
caracter, asi como su correspondiente proteccion, (Ecuador, telecomunicaciones.gob,

2021)
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Articulo 3:
Sin perjuicio de la normativa establecida en los instrumentos internacionales ratificados
por el Estado ecuatoriano que versen sobre esta materia, se aplicard la presente Ley
cuando:
1. El tratamiento de datos personales se realice en cualquier parte del territorio nacional;
2. El responsable o encargado del tratamiento de datos personales se encuentre
domiciliado en cualquier parte del territorio nacional,
3. Se realice tratamiento de datos personales de titulares que residan en el Ecuador por
parte de un responsable o encargado no establecido en el Ecuador, cuando las actividades
del tratamiento estén relacionadas con:

1) La oferta de bienes o servicios a dichos titulares, independientemente de si a

estos se les requiere su pago, o,
2) del control de su comportamiento, en la medida en que este tenga lugar en el
Ecuador.

4. Al responsable o encargado del tratamiento de datos personales, no domiciliado en el
territorio nacional, le resulte aplicable la legislacion nacional en virtud de un contrato o
de las regulaciones vigentes del derecho internacional publico. (Asamblea Nacional D.
E., 2021)
Articulo 9:
Cuando el tratamiento de datos personales tiene como fundamento el interés legitimo:
a) Unicamente podran ser tratados los datos que sean estrictamente necesarios para la
realizacion de la finalidad.

b) El responsable debe garantizar que el tratamiento sea transparente para el titular.
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c¢) La Autoridad de Proteccion de Datos puede requerir al responsable un informe con de
riesgo para la proteccion de datos en el cual se verificara si no hay amenazas concretas a
las expectativas legitimas de los titulares y a sus derechos fundamentales. (Asamblea
Nacional D. E., 2021)

Articulo 12:

El titular de datos personales tiene derecho a ser informado conforme los principios de
lealtad y transparente por cualquier medio sobre:

1) Los fines del tratamiento;

2) La base legal para el tratamiento;

3) Tipos de tratamiento;

4) Tiempo de conservacion;

5) La existencia de una base de datos en la que constan sus datos personales;

6) El origen de los datos personales cuando no se hayan obtenido directamente del titular;

7) Otras finalidades y tratamientos ulteriores;

8) ldentidad y datos de contacto del responsable del tratamiento de datos personales, que
incluird: direccion del domicilio legal, nimero de teléfono y correo electronico;

9) Cuando sea del caso, identidad y datos de contacto del delegado de proteccién de datos
personales, que incluira: direccién domiciliaria, nimero de teléfono y correo electronico;

10) Las transferencias o comunicaciones, nacionales o internacionales, de datos
personales que pretenda realizar, incluyendo los destinatarios y sus clases, asi como las
finalidades que motivan la realizacion de estas y las garantias de proteccion establecidas;

11) Las consecuencias para el titular de los datos personales de su entrega 0 negativa a
ello; 12) El efecto de suministrar datos personales erréneos o inexactos;

13) La posibilidad de revocar el consentimiento;
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14) La existencia y forma en que pueden hacerse efectivos sus derechos de acceso,
eliminacién, rectificacion y actualizacion, oposicion, anulacién, limitacién del
tratamiento y a no ser objeto de una decision basada unicamente en valoraciones
automatizadas.

15) Los mecanismos para hacer efectivo su derecho a la portabilidad, cuando el titular lo
solicite;

16) DoOnde y como realizar sus reclamos ante el responsable del tratamiento de datos
personales y la Autoridad de Proteccion de Datos Personales, y;

17) La existencia de valoraciones y decisiones automatizadas, incluida la elaboracion de
perfiles. (Asamblea Nacional del Ecuador, 2021)

En el caso que los datos se obtengan directamente del titular, la informacion debera ser
comunicada de forma previa a este, es decir, en el momento mismo de la recogida del
dato personal. (Asamblea Nacional, 2021)

Cuando los datos personales no se obtuvieren de forma directa del titular o fueren
obtenidos de una fuente accesible al publico, el titular debera ser informado dentro de los
siguientes treinta (30) dias o al momento de la primera comunicacién con el titular,
cualquiera de las dos circunstancias que ocurra primero. Se le deberd proporcionar
informacion expresa, inequivoca, transparente, inteligible, concisa, precisa y sin barreras
técnicas. (Asamblea Nacional del Ecuador, 2021)

La informacion proporcionada al titular podrd transmitirse de cualquier modo
comprobable en un lenguaje claro, sencillo y de facil comprensién, de preferencia
propendiendo a que pueda ser accesible en la lengua de su eleccion. (Asamblea Nacional

del Ecuador, 2023)
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En el caso de productos o servicios dirigidos, utilizados o que pudieran ser utilizados por
nifias, nifos y adolescentes, la informacion a la que hace referencia el presente articulo
sera proporcionada a su representante legal conforme a lo dispuesto en la presente Ley.

(Asamblea Nacional del Ecuador, 2023)

Articulo 18:

Excepciones a los derechos de rectificacion, actualizacion, eliminacion, oposicion,
anulaciéon y portabilidad. No proceden los derechos de rectificacion, actualizacion,
eliminacién, oposicién, anulacion y portabilidad, en los siguientes casos:

1) Si el solicitante no es el titular de los datos personales o su representante legal no se
encuentre

2) Cuando los datos son necesarios para el cumplimiento de una obligacién legal o
contractual; 3) Cuando los datos son necesarios para el cumplimiento de una orden
judicial, resolucion o mandato motivado de autoridad publica competente;

4) Cuando los datos son necesarios para la formulacion, ejercicio o defensa de reclamos
0 recursos;

5) Cuando se pueda causar perjuicios a derechos o afectacion a intereses legitimos de
terceros y ello sea acreditado por el responsable de la base de datos al momento de dar
respuesta al titular a su solicitud de ejercicio del derecho respectivo;

6) Cuando se pueda obstaculizar actuaciones judiciales o administrativas en curso,
debidamente notificadas;

7) Cuando los datos son necesarios para ejercer el derecho a la libertad de expresion y
opinidn; 8) Cuando los datos son necesarios para proteger el interés vital del interesado o
de otra persona natural;
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9) En los casos en los que medie el interés publico, sujeto al cumplimiento de los
estandares internacionales de derechos humanos aplicables a la materia, al cumplimiento
de los principios de esta ley y a los criterios de legalidad, proporcionalidad y necesidad,;

10) En el tratamiento de datos personales que sean necesarios para el archivo de
informacion que constituya patrimonio del Estado, investigacion cientifica, historica o
estadistica. (Asamblea Nacional del Ecuador, 2023)

Articulo 22:

Las personas tienen derecho a la consulta publica y gratuita ante el Registro Nacional de
Proteccion de Datos Personales, de conformidad con la presente Ley. (Ecuador, Registros
publicos, 2021)

Articulo 30:

Las instituciones que conforman el Sistema Nacional de Salud y los profesionales de la
salud pueden recolectar y tratar los datos relativos a la salud de sus pacientes que estén o
hubiesen estado bajo tratamiento de aquellos, de acuerdo a lo previsto en la presente ley,
en la legislacién especializada sobre la materia y demas normativa dictada por la
Autoridad de Proteccion de Datos Personales en coordinacion con la autoridad sanitaria
nacional. (Asamblea Nacional D. E., 2021)

Articulo 44:

Las autoridades publicas competentes, los equipos de respuesta de emergencias
informaticas, los equipos de respuesta a incidentes de seguridad informatica, los centros
de operaciones de seguridad, los prestadores y proveedores de servicios de
telecomunicaciones y los proveedores de tecnologia y servicios de seguridad, nacionales
e internacionales, podran acceder y efectuar tratamientos sobre los datos personales
contenidos en las notificaciones de vulneracion a las seguridades, durante el tiempo
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necesario, exclusivamente para la deteccidn, andlisis, proteccion y respuesta ante
cualquier tipo de incidentes asi como para adoptar e implementar medidas de seguridad
adecuadas y proporcionadas a los riesgos identificados. (Ecuador, finanzaspopulares.gob,

2021)

CAPITULO V

MARCO METODOLOGICO

5.1. Metodologia de la investigacion

El presente proyecto se establece como una investigacion cualitativa, pues por
medio de la informacion precisa y descriptiva sobre la problemética abordada,
enfocaremos las variables de la problematica, describiendo de esta forma cada uno de los

puntos que son trascendentes dentro de la investigacion.

Como lo expresa ..... en .... La investigacion cualitativa es...

Por lo tanto, esta investigacion es cualitativa c

5.1.1. Métodos aplicados

Método tedrico-juridico: Este método permitio el estudio pertinente de la
aplicacion de las diferentes normativas legales ecuatorianas que se encuentran ligadas al

problema mencionado, teniendo en cuenta entre las principales los diferentes derechos
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fundamentales establecidos en la Constitucion de la Republica del Ecuador en relacion

con el Cadigo Organico Integral Penal.

Método descriptivo: en este caso la misma sera utilizada convenientemente para
realizar una exhaustiva descripcion de los diversos detalles y caracteristicas de la
problemaética planteada junto con sus diferentes variables, para obtener una vision mas

oportuna ligada de una mayor comprension.

Método histdrico: en lo concerniente a este método, es importante incidir en que
su utilizacion se encuentra implementada adecuadamente dentro de la investigacion, pues
en este caso es importante profundizarse en los diferentes antecedentes existentes que se
encuentran alrededor nuestra problematica junto con los diferentes factores que la

envuelven.

Método inductivo. - este método es esencial en el estudio de nuestra problematica
pues en base a la busqueda de elementos relacionados a la misma se podra corroborar la
existencia de nuestra hipétesis de estudio ratificando de esta forma las diferentes variables

establecidas.
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Conclusiones

» Ante una era digital imperante como la que se vive, es necesario un marco

juridico que salvaguarde el derecho a la intimidad, derecho que como se
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analizo y fundamento en la presente investigacion, no solo se encuentra
consagrada y respaldado en la norma suprema (Constitucion de la
Republica del Ecuador), también se tipifica en el Codigo Organico Integral
Penal, y en la Ley Organica de Proteccion de Datos Personales, esta Gltima
creada recientemente, bajo el propoésito de evitar la vulneracién al derecho
a la intimidad.

Mediante la exposicion de caso practico y derecho comparado, se puede
determinar la vulneracion del derecho a la intimidad dentro de la sociedad
ecuatoriana, casos que muchas veces se normalizan ante la cultura
patriarcal o machista en el nucleo social y la verguenza por parte de la
persona afecta al saberse expuesta por medio de videos o imagenes por los
que se sentird criticada, juzgada y lejos de combatir esta vulneracién

asumen el silencio como un sinénimo de olvido.

41



Recomendaciones

v Se debe trabajar en concientizacion de la exhibicién de datos o hechos
personales, intimos, sus consecuencias y dafios tanto para el titular del
video o informacion como para quien lo divulga. Ante la era tecnologica,
es obligacion moral supervisar los sitios web que visitan los chicos o
adolescentes, lo que hace en estos sitios en linea. La prevencién siempre
sera la primera opcioén.

v' Cuando llegan este tipo de contenido a los diferentes dispositivos, la
responsabilidad ética y moral, es eliminar la difusion de este video o
contenido, lo que exhorta a la juventud de manera especial, a hacer un
andlisis minucioso si se debe 0 no compartir el contenido que se pretende
enviar.

v" Las autoridades no solo tienen la obligacién de crear un frente legal como
proteccion, lo primordial es llegar a concientizar a la poblacion sobre este
delito, como prevenirlo, como autoprotegernos, fomentar y crear mediante
diversas charlas o actividades, la cultura de la privacidad que aunque no
parezca combinar con esta era digital, ird muy bien con nuestra estabilidad

emocional.
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