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1. Resumen

El presente ensayo académico se detalla la importancia que tiene la Auditoria
Informatica para determinar la incidencia de la eficiencia y eficacia de los recursos
tecnologicos existentes en la Facultad de Contabilidad y Auditoria, lo cual ayuda al
desarrollo de controles necesarios, ademas de mantener un sistema confiable que
garantice los altos niveles de seguridad dentro de la facultad, ya que con esto se
beneficiaria mediante normas de un correcto funcionamiento de los recursos

tecnoldgicos.

Por otro lado, se menciona lo que es la tecnologia en la cual tanto empresas como
Universidades educativas se ha ido evolucionando cada dia ain mas, siendo asi los
mejores en partes de equipos que pueden permitir mejorar en parte de la funcion de los

sistemas informaticos dentro de las Universidades y Empresas.

La Facultad de Contabilidad y Auditoria mantiene su auge, debido a que contiene
aulas apropiadas para los centros de computo, aplicacion de sistemas informaticos de
innovacion, conectividad para la oportuna transferencia de datos y métodos didacticos

como pizarras electronicas.

Sin embargo, surge la necesidad de realizar una auditoria de gestion informatica en
la que se evalUe los indicadores de eficacia y eficiencia, asi como los posibles riesgos y
soluciones, para prevenir futuros ataques cibernéticos que atenten contra la pérdida de la
informacion de cada uno de los estudiantes, que se preparan en la materia del tema

tratado.

Palabras claves: Auditoria de gestion, recursos tecnologicos, informatica.



2. Introduccion

En este trabajo de investigacion el tema por tratar es “La Auditoria de Gestion de
Informatica de los recursos tecnologicos de la Facultad de Contabilidad y Auditoria”, de

la Universidad Laica Eloy Alfaro de Manabi, en el Cantén Manta.

La informatica es el procesamiento automatico de informacion mediante
dispositivos electrénicos y sistemas computacionales. Se dice que el tratamiento es
instintivo por ser maquinas en las que se realizan los trabajos de captura, procesos y
presentacion de la informacidn, y que se dilecta de ser algo racional por estar todo el

proceso definido a través de programas informaticos.

Al nivel mundial se puede decir, que la Auditoria de gestién de Informatica se
efectlia con una representacion objetiva, sistematica, critica y selectiva con el fin de
poder valorar la eficiencia y la eficacia del uso correcto de los recursos informéaticos
tecnoldgicos, de una gestion informatica y puede estar manifestando un soporte que sea
conveniente a los objetivos y las metas de cada Universidad o Empresa a nivel del

mundo. (Serrano, 2018)

Dentro de la facultad de Contabilidad y Auditoria se basa en que cada dia sigue
creciendo mucho mas y es consciente que la investigacion que se maneja debe estar bien
manipulada y resguardada, por esta razon, tiene la necesidad de poder cumplir con una
Auditoria informatica que establezca el estado actual del funcionamiento del sistema
tecnologicos, asi como determine las posibles fallas y soluciones que se den mediante
una evaluacién critica con el fin de poder evaluar la eficacia y la eficiencia de su

gestion.

Un sistema de apoyo a la toma de decisiones debe disefiarse para mejorar las

habilidades de la gerencia en todas las etapas del proceso de toma de decisiones, desde
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la identificacion y definicion del problema, hasta la evaluacién de cursos alternativos de

accion.

El planteamiento como etapa primaria del proceso de la Auditoria es méas bien
establecido para poder proveer los procedimientos que se aplicaran a fin de poder
obtener conclusiones véalidas y obtenidas que serviran de soporte a la opinién que se
vierte sobre la empresa. En general, la direccién de la empresa demanda lo que es una
mayor calidad de una informacion para cumplir con su funcién de dirigir; esto exige que
la empresa dispone de sistemas de informacion de la auditoria informatica del sistema

de los estados financieros.

Hoy en dia no cabe duda de que los sistemas y tecnologias de informacion son
piezas claves para el éxito de las empresas. La importancia de la auditoria de los
sistemas financieros esta conforme apareciendo nuevas tecnologias en el mercado,
también van surgiendo nuevos riesgos que ponen en peligro uno de los activos mas

importantes de toda la empresa.
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3. Desarrollo

La profesion de auditoria es considerada tan antigua como la humanidad y con sus
raices en la préctica de la contabilidad; sin embargo, dada la rapidez con la que el
mundo entero y las personas estan evolucionando, existen diferencias significativas en

el origen, desarrollo y conceptualizacion de la profesion de auditoria

Basicamente se ha demostrado a nivel de la educacién que hay diferentes tipos de
auditoria a lo largo de la historia, en la cual va de la mano con la auditoria de las
finanzas gubernamentales y gran parte del comercio. Anteriormente se decia que el
auditor era una persona que podia ser escuchada y era un elemento esencial para el
momento en que se aprobaban los registros contables del gobierno luego de una lectura
publica en la que se leian todas las cuentas del registro. (Fernandez, Arcentales, &

Caicedo, 2017)

La informacion que se maneja en el campo empresarial a nivel mundial va
diariamente en ascenso, por lo que cada empresa debe mostrar un gran interés en lo que
respecta a los riesgos que existen constantemente para el manejo de la informacion que
consta dentro de una empresa prestigiosa y destacada. ElI desconocimiento que existe
con respecto a los riesgos para el manejo de la informacion acarrearia consecuencias
tragicas si no se previene antes y se da valor a la importancia que tiene la informacion

que se maneja interna y externamente en la empresa. (Castillo, 2019)

Antes de 1900, el objetivo principal de un auditor era encontrar errores y fraudes, lo
gue con frecuencia implicaba estudiar todas las transacciones registradas. Actualmente
es posible agregar valor al evaluar, disefiar o implementar un sistema de control interno,
con foco en la prevencion del fraude, la corrupcién y la legitimidad del capital. Esto

permite que el sistema de justicia actle con mayor confianza, particularmente en lo que
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respecta a la inspeccion del sistema fiscal, que contribuye a mejorar la economia de

nuestra nacion. (Zambrano, 2019)

El término "auditoria" hace referencia al examen disponible para verificar que se
lograron los resultados, y debe realizarse desde dentro de la entidad. Como profesional,
debe estar preparado para ayudar con la resolucion de problemas en los campos
administrativo, contable y financiero. De esta forma, (Serrano, 2018) sefiala que es
crucial que el auditor aproveche su enfoque importante para la empresa ya que propone
para sus clientes una gran implementacién de control Interno, destacando la importancia
de auditar o evaluar dichos controles en para posteriormente presentar propuestas de

solucidn.

Por otro lado, no es fundamental poder realizar una auditoria necesaria para hacer
sus respectivas correcciones, todo lo que se requiere para ser evaluado continua y

permanentemente debe estar incluido en los planes organizacionales.

Segun (Ortega, 2017), la auditoria de la informacion se define como el diagndstico y
evaluacién de un entorno de informacion, incluyendo software, hardware, sistemas de
almacenamiento, redes, instalaciones, etc., utilizando estdndares y modelos de
investigacion aceptados internacionalmente para buscar una mejor manera de manejarlo.
La participacion en el proceso de auditoria puede tener lugar en varias etapas, incluida
la planificacion, ejecucion y andlisis de resultados para identificar hallazgos que

permitan la mejora.

Dicho de otra manera, una auditoria informatica es un examen de diagnostico que
surge de las necesidades de una empresa para mantener la revision de una excelente
ejecucion de los procesos ya sea administrativo y financiero para que sostener lo que

son los programas de software y hardware. Esto se maneja de manera fundamental en
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los profesionales de la materia en base a las propuestas realizadas en las planificaciones

preliminares y de detalle, asi como en la programacién del dia.

La informatica es el procesamiento automatico de informacion por medio de
dispositivos electrénicos y sistemas informaticos. Se dice que el tratamiento es
instintivo porque son maquinas en las que se hace el trabajo de recoger, procesar y
presentar la informacién y que gusta de ser algo racional porque todo el proceso esta

definido por programas informaticos.

La auditoria es un mecanismo del sistema de un control interno de las empresas, que
tiene como principal poder sugerir la alta orientacion en el esclarecimiento, la mejora 'y
el sustento de la informatica, como logico se tiene que afirmar lo que son los resultados
deseados de las sistematizaciones acorde a los objetivos determinados (Fernandez,

Arcentales, & Caicedo, 2017).

Como parte del eje central de analisis, el articulo en mencion y el tema de estudio se
enfocan en la gestion de auditoria, inmiscuidos una serie de elementos idéneos para la
buena administracion de empresa, entre ellos el diagnostico, el control y sugerencias. La
auditoria informatica en si es realizada por una serie de procesos de los cuales son

realizados por profesionales principalmente los que estan preparados

Se efectla por una cadena de conocimientos de los cuales son analizados por
personas que tiene una profesion y que sean responsables en ellos, para que puedan
acumular y evaluar cualquier informacion que este determinada sin la escasez de poder
tener un método de estudio de la informatica, lo cual para poder resguardar todas las
operaciones que posee la empresa, solo asi se puede comprobar que la rectitud de los

datos de la misma sean poderosas y confiables para poder utilizar los recursos
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necesarios de manera legal, cumpliendo con la legislacion que se les otorga. (Ortiz &

Ayala, 2019)

Para el alcance de la auditoria informatica, tiene por la finalidad evaluar las normas
de control, de las técnicas y de los procedimientos que se tienen establecidos en la
institucion en que intenta alcanzar la confidencialidad y méas que nada la
responsabilidad de dar indagacion a través un método de estudio que se esté usando en

este momento. (Castillo, 2019)

Lo fundamental de este tema es que permanece dentro de sus fortalezas y de sus
debilidades del método de estudio de las empresas. Lo justo de esta indagacion es poder

nivelar las principales obras de la auditoria informatica.

La Auditoria de gestidn se define como el mecanismo utilizado por los organismos
de control externo para examinar y evaluar las actividades realizadas en un determinado
sector, entidad, programa, proyecto u operacion a fin de determinar su nivel de
eficiencia, eficacia y economia, y promover la adecuada gestion de los bienes publicos a

través de la implementacion de recomendaciones.

La auditoria de gestion de informatica es un estudio que va meramente a través de la
exploracidon de las funciones del tipo funcionario que se trabaja dentro de una
computadora, tales como lo es la planeacién y de la revision del mismo. Esta auditoria
también lo analiza con el objetivo de poder comprobar el desempefio de los cargos de

las areas de un centro informatico. (Albarracin, Marin, Lozada, & Martinez., 2021)

Los beneficios de la auditoria de gestidn de informatica se centran en la
identificacidn de areas problematicas y las diversas alternativas que existen para
mejorarla, la identificacién de causas actuales, no solamente los sintomas o las causas

problemas, por lo tanto es muy importante que el auditor realice recomendaciones
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realistas acorde a su propia experiencia, otro de los beneficios es la localizacion de

oportunidades para eliminar ineficiencia y por lo tanto lograr una reduccion de costos.

Mediante la auditoria de gestion informética se logra comprender los criterios a
medir, el logro de metas y por supuesto identificar los objetivos de la organizacion, al
mismo tiempo que suministra y vincula la informacién propia de la gerencia con los

sistemas de control.

Hoy en dia, la tecnologia de la informacidn esta integrada en la gestion empresarial;
como resultado, las normas y directrices especificas de la tecnologia de la informacion

deben estar sujetas a la gestion empresarial. (Sanchéz & Yafie, 2019)

Las organizaciones informaticas son un componente de lo que se denomina gestion
de la empresa. La existencia del Auditorio Informético se puede atribuir a su

trascendencia en el funcionamiento de una organizacion.

La Tecnologia de la informatica, también conocida como los sistemas que hay en un
centro de coOmputo son servicios de informacidn y organizacion de la informacion, es

una herramienta estratégica que brinda a las empresas ventajas competitivas y costos.

Para determinar si la funcidn de tecnologia de la informacién se esta administrando
correctamente 0 no, es necesario realizar evaluaciones periddicas por parte de
consultores externos calificados, auditores de tecnologia de la informacion o el propio

personal de tecnologia de la informacidn, entre otras estrategias.

Las formas para llevar a cabo una auditoria de gestion de informatica, las cuales son

las siguientes:

e Laauditoria interna se realiza con recursos materiales y empleados de la

empresa auditada. Los empleados que realizan esta tarea son compensados
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econdmicamente. La auditoria interna existe como resultado de una decisién
expresa de la empresa, que puede optar por no hacerlo en cualquier momento. .
e Las auditorias externas, por el contrario, siempre son realizadas por personas
relacionadas con la empresa auditada y siempre son remuneradas. Debido a la
mayor distancia entre el auditor y el auditado, en comparacién con la auditoria

interna, existe una mayor objetividad.

Constituyen el marco tedrico de la auditoria de gestion, con foco en medir la
eficiencia, eficacia y economia de un proceso de gestion o su soporte, asi como la

calidad del impacto de sus productos.

La eficiencia es hacer el mejor uso de los recursos teniendo en cuenta los objetivos
de la organizacion. Asi mismo la eficacia se refiere al logro de metas. Implica imponer

los resultados de programas y proyectos que a menudo son externos a la organizacion.

Mientras que la economia se refiere a la adquisicion de recursos al menor costo
posible manteniendo la vision de la organizacion. Esto significa que los recursos deben
obtenerse al precio correcto, en el momento y lugar correctos, en la cantidad correcta 'y

de la calidad correcta.

Hoy en dia la auditoria en sistemas de informacion es determinada como una
auditoria que realiza la respectiva investigacion y la operacion de todos los semblantes
de un método de un estudio, que contiene las rutinas de la informacion de sistemas

informaticos. (Matute, 2021)
Entre sus objetivos principales se tienen a continuacion:

e La colaboracion en la mejora de nuevos sistemas informaticos.
e Valoracion de controles de los sistemas informaticos.

e EIl desempefio de las técnicas
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e Valoracion de la seguridad en el area del sistema informatico.

e Valoracion de capacidad en los procedimientos de contingencia

e Respaldos, proporcionar si existen fallas

e Dictamen sobre como utilizar estos recursos informaticos

e Evaluacion de como utilizan el sistema de trabajo y de los programas que tiene

la auditoria

Utilizacion de la base de datos. (Jiménez & Namuche, 2019)

En parte del conjunto de técnicas dan informacién primordial de coémo han ido
creciendo en la empresa, ya que gracias a esto han podido controlar la tecnologia de los
sistemas operativos, ya que tiene como una funcién de implementar positivamente a la

empresa.

Por otro lado, se ha visto un cambio radical de como ha ido evolucionando
positivamente, ya que gracias a esto se ha podido visualizar si ha habido fraudes y
delitos en la informatica, este medio se ha adicionado a las grandes infracciones desde
el interior de la empresa, que da como resultado la obligacidn a que un auditor tener un
cambio radical sobre la necesidad que cuenten con las habilidades y conocimientos de la

tecnologia informatica. (Larrea & Yangua, 2014)

Esta basada en buenas practicas y normas nacionales e internacionales, que son
utilizadas para revisar y calificar el disefio, desempefio y cumplimiento de los controles

implementados en el ambiente de las tecnologias de informaética.

La eficacia de la gestién administrativa, el logro de las metas y objetivos
organizacionales en parte de la mision, la implementacion de planes y programas, el
logro de metas y el cumplimiento de la legalidad son responsabilidades primordiales de

los lideres y gerentes de la organizacion. Este desempefio es evaluado por los auditores
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de gestién empleados por los organismos de control fiscal, quienes informan a la alta

direccidn con sus hallazgos y recomendaciones. (Arcentales & Caycedo, 2017)

La medicidn de la eficiencia supone la existencia de estandares aceptables. Si tales
estandares no existen, con frecuencia es necesario que los auditores los desarrollen.
Como resultado, los auditores deben colaborar con frecuencia con la supervision de
auditores y/u otros especialistas para identificar y desarrollar estandares de eficiencia.
Incluso si existen estandares, los auditores deben estar convencidos de que estos
estandares siguen siendo apropiados. A veces, los estandares de eficiencia se vuelven

anticuados debido a las circunstancias cambiantes, pero se siguen utilizando.

La auditoria de gestidn de informatica permite evaluar los resultados de los recursos
tecnologicos de la facultad de contabilidad y auditoria mediante la aplicacion y
medicion de criterios de economia, eficiencia y eficacia, de modo que se permita

controlar la calidad de gestion y el impacto que este genera a la colectividad.

En definitiva, entre el objetivo de auditoria de gestion destaca evaluar la eficacia y

eficiencia de los recursos tecnolégicos de la facultad de contabilidad y auditoria.

Herramientas y Técnicas para la Auditoria Informatica

Existen cuestionarios, entrevistas, checklists, trazas y/o Huellas y Software de
Interrogacion. Es muy importante tener a consideracién mas en la facultad de
contabilidad y auditoria en la técnica del cuestionario, que las preguntas no pueden ni
deben repetirse para otras instalaciones, sino que deben ser Gnicas y muy especificas

para cada situacién, cuidando mucho su cimentacién y forma.

Por otra parte, las entrevistas es una de las actividades méas esenciales para el auditor
y para la facultad, en ellas, el profesional es capaz de recolectar informacion. Mientras

que el conjunto de preguntas recibe el nombre de la siguiente técnica checklists, estos
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son adecuados si el equipo no es muy extenso. Por otro lado, cuando se habla de poder
realizar las técnicas especializadas se hace una comprobacion de una ejecucion de
validaciones de datos, mientras que el software de interrogacion inmiscuye programas

para

La eficiencia y la eficacia de los recursos tecnoldgicos de la Facultad de

Contabilidad y Auditoria.

Se considera que la evolucion de la Facultad de Contabilidad y Auditora de la
Universidad Laica Eloy Alfaro de Manabi desde sus inicios se ha caracterizado por un
plan de estudios con enfoque técnico, cientifico, humanistico, social y econdémico, que
ha asegurado la formacion de un recurso humano técnico y de calidad para la resolucion
de problemas sociales, econémicos y financieros tanto en el sector publico como en el

privado.
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4. Conclusiéon

Se determind que el tema es de suma importancia ya que debemos tener mucho
conocimiento para poder analizar bien, se abordé el tema de la auditoria de gestion, esto
se realizd un estudio de los conceptos tedricos relacionados con la auditoria informatica,
con la gestion con la tecnologia, entre otros, destacando la importancia que tiene esta

aplicacion en los sistemas tecnolgicos.

La auditoria informatica permite el examen de los controles, de los sistemas, de los
equipos de cédmputo, de las operaciones informaticas, de su utilizacién, de su seguridad

y su eficiencia dentro de la facultad de Contabilidad y Auditoria.

La importancia de la Auditoria informética radica en que permiten determinar lo que
son las fortalezas y las debilidades del sistema de informacion tecnolégica de la
facultad. Por otro lado, la auditoria informéatica permite a la facultad, alcanzar los
estudios del uso adecuado de las tecnologias de informacién, con miras a una de
calidad, con el mismo que cuenta de usos adecuados de los controles de riesgos de

mayor impacto.
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