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RESUMEN

Palabras clave: VERIFICACION, NOTICIAS FALSAS, REDES SOCIALES

El trabajo examina los retos actuales que implica verificar noticias falsas en las redes
sociales, analizando factores como el papel de los algoritmos en la intensificacion de sesgos, la
falta de autorregulacién debido a la ausencia de marcos éticos y legales, y la aparicion de
deepfakes que complican la identificacién de informacién sesgada. También resalta como las
emociones influyen en la rapida difusion de contenidos afectando tanto la calidad de informacién
como la salud democratica. Asimismo, se reconocen los esfuerzos realizados en Ecuador
mediante proyectos como Ecuador Chequea y Ecuador Verifica. Finalmente, el estudio define la
importancia de fortalecer la alfabetizaci6n digital critica y la necesidad de una colaboracion entre

sectores educativos, institucionales y tecnolégicos para combatir la desinformacion de manera

eficaz.
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ABSTRACT

Keywords: VERIFICATION, FAKE NEWS, SOCIAL MEDIA

This paper examines the current challenges of verifying fake news on social media,
analyzing factors such as the role of algorithms in exacerbating bias, the lack of self-regulation
due to the absence of ethical and legal frameworks, and the emergence of deepfakes that
complicate the identification of biased information. It also highlights how emotions influence the
rapid dissemination of content, affecting both the quality of information and the health of
democracy. It also recognizes the efforts made in Ecuador through projects such as Ecuador
Chequea and Ecuador Verifica. Finally, the study highlights the importance of strengthening
critical digital literacy and the need for collaboration between educational, institutional, and

technological sectors to effectively combat disinformation.
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INTRODUCCION

En la era digital, las redes sociales se han consagrado como el principal medio de
comunicacién e interaccion con el contexto, transformando la practica en la vida cotidiana, ya
que han permitido a las personas de un vinculo mayor con el contenido (Levi, 2025). Sin
embargo, esta democratizacion de la informacion también ha facilitado en muchos casos la
rapida diseminacion de noticias falsas, las conocidas como fake news, que se difunden
rapidamente y potencialmente ante millones de usuarios a escala mundial (Fernandez, 2021). El
tratamiento erréneo o la informacién manipulada han convertido el flujo informativo en un reto
para la sociedad, sobre todo en los tiempos de las situaciones mas sensibles, como la salud, la
politica o bien la economia (Coba, 2023). Asimismo, en los acontecimientos con relevancia a
escala mundial, como los que se dieron a lugar durante la pandemia de COVID-19, la
desinformacién provocé la confusion generalizada y la resistencia a las medidas sanitarias
adecuadas, revelando la existencia de mecanismos a tener en cuenta para la certeza en el espacio
digital.

La justificacién de esta investigacion se encuentra no solo en el pasado; en la importancia
de una ciudadania bien informada, y de un entorno digital positivo, el cual conceda una funcién a
la verificacion de la informacién correctamente (Vélez Bermello, 2025); sino también en la
necesidad de disminuir la polarizacion de la ciudadania y fomentar procesos democraticos
(Hueso, 2022). La difusion de la desinformacion, al ser capaz de distorsionar una imagen de la
realidad, trunca la confianza en las instituciones del Estado y en los medios de comunicacion.
También hace necesario el poner en practica distintos tipos de estrategias, las cuales relacionan

]a idea de la informacion, la confianza y la verdad con la integridad de la informacion.



En el presente trabajo se inicia la exploracion y estudio de un importante problema social
de la verificacion de las fake news en las redes sociales y las distintas estrategias existentes para
su erradicacion.

Los objetivos de este estudio son analizar los métodos actuales de la verificacion de
noticias en redes sociales y evaluarlos de acuerdo a su eficacia para detectar informacidn falsa y
establecer las limitaciones de estos métodos. También buscar alternativas que permitan la activa
participacion de los usuarios en las plataformas; fomentar una comprension critica sobre el
funcionamiento de las redes sociales y los actores que forman parte de la difusion de la
informacion veraz. En esta era la verificacion de datos debe ser una practica debido al papel de
las redes sociales por la que navega siempre informacion falsa y sesgada con la complicidad de
algoritmicos, por lo que es necesario la alfabetizacion digital y las iniciativas de verificacién. De
manera puntual se seiialan dos casos de ejemplo en Ecuador.

La metodologia empleada estd basada en documentacion de una revision sistematica de
los estudios académicos de autores recientes que se centran en la desinformacion y las
actividades de verificacion para, mediante el anélisis de la literatura especializada y de ejemplos
concretos del uso de deepfakes o de la polarizacion en momentos electorales, se puedan poner de
manifiesto buenas practicas asi como sugerencias de mejorar para optimizar los procesos de
verificacion y, al mismo tiempo, se exponen casos de paises que han desarrollado practicas como
sefialar la experiencia de Ecuador Chequea y Ecuador Verifica y su impacto en contextos
politicos locales.

Este ensayo ofrece una perspectiva sobre la veracidad de redes sociales destacando la
relacion estrecha entre la tecnologia, la educacion y la regulacion al observar retos como la

posverdad y la manipulacién, esta claro que es fundamental ejecutar estrategias integrales que
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combinen herramientas tecnologicas, formacion en pensamiento critico y politicas bien

especificas.

DESARROLLO TEMATICO
Desinformacién en tiempos contemporéneos

La desinformacién contemporénea se presenta como un fenémeno complejo que influye
profundamente en la percepcion y comprensién de la realidad por parte de las personas. Este
concepto refiere a la propagacion intencionada o no de informacién falsa, incompleta o
manipulada que, en lugar de contribuir al conocimiento colectivo, genera confusion y
fragmentacion social. Segiin Paredes y Lucena (2024), el ecosistema mediético actual,
caracterizado por la predominancia de iméagenes y la velocidad de circulacién de contenidos,
potencia la diseminacién de mensajes engafiosos. En este sentido, las imagenes, especialmente
en entornos digitales, no solo capturan la atencién rapidamente, sino que también moldean las
narrativas de forma persuasiva, dificultando la identificacién de contenidos veridicos.

La desinformacién, en su contexto mas amplio, no se limita a lo mediatico, ya que
también estéa intrinsecamente ligada a la llamada era de la posverdad. En este marco, Linares
(2022) seiiala que las emociones y creencias personales suelen pesar mas que los hechos
objetivos, especialmente durante situaciones criticas como la pandemia. Este fenémeno alimenta
una narrativa donde los datos verificables pierden relevancia frente a las opiniones y
percepciones individuales, lo que facilita la proliferacién de informacién manipulada.

Ademas, la desinformacidn tiene implicaciones directas sobre los derechos individuales
en areas como la privacidad, la justicia y la salud. Woolcott et al. (2021) subrayan que este
fenémeno genera tensiones entre el derecho a la libre expresion y la necesidad de garantizar un

acceso responsable a la informacion. En tiempos contemporaneos, los ciudadanos enfrentan el
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desafio de equilibrar estos derechos en un entorno donde la digitalizacién ha transformado

radicalmente las dinamicas informativas.

El fact-checking: desde la prensa tradicional hasta la era digital

El fact-checking, entendido como la préctica de verificar informacién para garantizar su
veracidad, tiene raices historicas que se remontan a los inicios del periodismo tradicional. Segin
Montemayor y Garcia (2021), esta actividad surgié como una respuesta a la necesidad de los
periodistas de mantener estandares éticos y credibilidad en un contexto donde la confianza del
publico en los medios era fundamental. En los periddicos tradicionales, el proceso de
verificacion se llevaba a cabo mediante revisiones exhaustivas por parte de editores y equipos
especializados, asegurando que las publicaciones reflejaran hechos comprobables. Este
compromiso con la precision sent6 las bases para las practicas modernas de fact-checking.

Con la llegada de la era digital, el fact-checking experimentd una transformacion
significativa, adaptindose a las nuevas dindmicas informativas. Ruiz et al. (2020) destacan que,
en paises como Espaiia e Italia, surgieron plataformas independientes dedicadas exclusivamente
a esta tarea, utilizando métodos rigurosos y transparentes para verificar datos en tiempo real.
Estas plataformas se caracterizan por su independencia de los medios tradicionales, lo que les
permite operar con mayor libertad al evaluar la informacién que circula en internet. Ademas,
emplean herramientas tecnoldgicas avanzadas que optimizan el proceso de analisis, lo que es
esencial en un entorno digital donde la informacion se propaga rapidamente.

En América Latina, el fact-checking ha adquirido relevancia como una herramienta clave
para verificar el discurso piblico y combatir la desinformacién. Rodriguez y Barroeta (2021)
sefialan que, en paises como Venezuela, esta practica se ha utilizado para analizar la veracidad de

las declaraciones politicas y otros contenidos publicos, fortaleciendo el debate democratico. En
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este contexto, el fact-checking no solo actua como un mecanismo de control social, sino que
también fomenta la transparencia y la rendicion de cuentas en una regioén marcada por desafios
informativos. De esta manera, su evolucién desde la prensa tradicional hasta la era digital refleja

su adaptacién y su importancia en diversos entornos.

Fact-checking: una actividad de siempre

El fact-checking, como actividad de verificacion de informacién, ha sido una practica
recurrente en el &mbito periodistico y comunicativo, aunque ha ganado mayor relevancia en los
ultimos aiios debido a la proliferacién de noticias falsas. Segin Lopez et al. (2020), esta
actividad se caracteriza por la utilizacién de plataformas especializadas que permiten comprobar
la veracidad de contenidos informativos, lo que responde a una necesidad creciente de los
ciudadanos de consumir informacién confiable. En Espaiia, por ejemplo, se ha observado un
auge de iniciativas que buscan consolidar estandares éticos en el periodismo mediante procesos
de verificacion, lo cual evidencia la importancia de estas herramientas en un contexto mediatico
saturado de desinformacion.

Por otro lado, la validacién de contenidos visuales, como parte del fact-checking, es
crucial en la era de la posverdad, donde las imagenes y los videos manipulados se utilizan con
frecuencia para influir en la opinién piblica. Rodriguez et al. (2021) sefialan que el fact-checking
audiovisual enfrenta el reto de interpretar y validar imagenes en contextos que a menudo buscan
generar confusién. Este tipo de verificacion no solo implica un analisis técnico, sino también la
comprension del significado y las implicancias sociales de dichas imégenes, lo que contribuye a

combatir la desinformaci6n en entornos digitales, particularmente en plataformas como redes

sociales.

N B O W ar——a
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Ademas, Vizoso et al. (2018) afirman que el fact-checking se ha convertido en una de las
pricticas mas importantes de los periodistas en la actualidad. Aunque la verificacion de la
informacién ha sido siempre un elemento nuclear de los procesos periodisticos, hoy en dia es
mas importante debido a la creciente difusion de desinformacién a través de plataformas como
Internet o las redes sociales. La verificacion de hechos representa hoy en dia una de las tareas
fundamentales en el periodismo contemporaneo debido a que la aprobacion de la informacién ha
sido un pilar esencial en el rol del periodista, su importancia se ha incrementado en la actualidad

debido al crecimiento de la desinformacién especificamente a través del internet y redes sociales.

Finalmente, en el contexto de Instagram, el fact-checking ha demostrado ser una herramienta
efectiva para fomentar el engagement responsable. Garcia (2024) resalta que los formatos
empleados en esta plataforma, como infografias y videos breves, permiten captar la atencién del
publico mientras se promueve la reflexién critica. Esta combinacion de formatos visuales y
contenidos verificables no solo incrementa la interaccion del usuario, sino que también refuerza el
compromiso con la difusién de informacién precisa. Ademas la inmediatez y el alcance de
Instagram facilitan la rapida propagacién de mensajes verificados contribuyendo a enfrentarse a
rumores y noticias falsas. La participacién que tienen los usuarios en la propagacion de contenidos
verificados refuerza la creacion de comunidades informadas de esta manera el fact checking en
Instagram se fortalece como un recurso clave para obtener un mejor debate publico en un mundo

digital



Iniciativas de plataformas como Facebook, Twitter y TikTok para etiquetar
contenido falso

Las plataformas sociales como Facebook, Twitter y TikTok han implementado diversas
iniciativas para combatir la desinformacidn, especialmente en tiempos de crisis como la
pandemia de COVID-19. Segiin Sanchez (2021), estas redes han adoptado politicas que incluyen
la etiqueta de contenido falso, permitiendo que los usuarios puedan identificar informacién que
ha sido desmentida por verificadores de hechos. Este enfoque no solo busca limitar la
propagacion de noticias erroneas, sino también ofrecer a los usuarios las herramientas necesarias
para discernir entre informacién verdadera y falsa, contribuyendo a la mejora del ambiente
informativo en las plataformas digitales.

Ademas, Gonzalez et al. (2022) destacan el trabajo de verificadores de hechos que, en
co!aboracién con plataformas como Twitter y Facebook, han desarrollado estrategias
innovadoras para etiquetar y desmentir contenidos engafiosos. Estas iniciativas no solo se
enfocan en el etiquetado, sino que también buscan generar contenido educativo para informar a
los usuarios sobre como identificar noticias falsas. La cooperacion entre plataformas y
verificadores es esencial para mejorar la calidad de la informacién que circula en redes sociales y
fomentar un entorno digital mas confiable.

Finalmente, Moreno et al. (2023) analizan como plataformas de verificacion en Espaiia,
como parte de la International Fact-Checking Network, han implementado el cumplimiento de
cédigos éticos para garantizar la transparencia en el proceso de verificacion. Estas plataformas
siguen principios establecidos que aseguran que el proceso de etiquetado y correccion de
contenido falso se realice de manera objetiva, imparcial y verificable. El compromiso de estas
plataformas con estandares éticos y la participacion activa en la verificacion de hechos son

fundamentales para fortalecer la lucha contra la desinformacién en el entorno digital.
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Colaboraci6n entre redes sociales y organizaciones de fact-checking.

La colaboracion entre redes sociales y organizaciones de fact-checking ha cobrado gran
relevancia en la lucha contra la desinformacion, especialmente durante la pandemia de COVID-
19. Segiin Ramén et al. (2020), plataformas como Facebook y Twitter han trabajado en conjunto
con verificadores de hechos para frenar la propagacién de noticias falsas. Este esfuerzo se ha
centrado en etiquetar contenido engafioso y proporcionar enlaces a informacion verificada. La
colaboracién entre estas entidades no solo busca mejorar la calidad informativa, sino también
proteger a los usuarios de las consecuencias de la desinformacion.

Por otro lado, Ruiz et al. (2020) destacan cémo las plataformas independientes de fact-
checking en paises como Espaiia e Italia también juegan un papel crucial en esta alianza. Estas
organizaciones, que operan de manera auténoma, se encargan de verificar la informacion antes
de que se difunda masivamente, lo cual complementa el trabajo de las grandes redes sociales. De
esta forma, ambas partes colaboran para lograr un ecosistema informativo mas fiable y accesible
para los usuarios.

Finalmente, Moreno y Dios (2023) analizan el cumplimiento de los principios €ticos en
las plataformas de verificacion espafiolas, destacando la importancia de seguir un codigo de
buenas practicas. Esta colaboracién se basa en la transparencia y el compromiso con la
objetividad, lo cual refuerza la confianza de los usuarios en el contenido verificado. La
implementacion de estas normas éticas Carvajal y Estrada (2020) garantizan que la informacion

presentada al piblico sea precisa y esté libre de sesgos, contribuyendo al éxito de la lucha contra

la desinformacion.

Limitaciones y criticas a la autorregulacién de las redes sociales
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La autorregulacion de las redes sociales ha sido objeto de diversas criticas debido a sus
limitaciones para abordar problemas de privacidad y el control de contenido. Sefialan que una de
las principales deficiencias de este modelo es la falta de transparencia y la posibilidad de
vulnerar los derechos de los usuarios, como la intimidad. En muchos casos, las plataformas
permiten la recopilaciéon masiva de datos sin el consentimiento adecuado, lo que genera
preocupaciones sobre la proteccién de la informacién personal.

Ademads, la autorregulacién en las redes sociales enfrenta criticas por no ser suficiente
para enfrentar el fenomeno de la desinformacién. Segiin Quispe y Ormaza (2025), la falta de
politicas claras y la ausencia de un sistema de verificacion eficaz contribuyen a la propagacion
de contenidos erréneos. A pesar de los esfuerzos por parte de las plataformas para moderar el
contenido, el modelo autorregulador sigue siendo insuficiente para garantizar un ambiente digital
seguro y responsable, ya que no existe una obligacion legal que imponga normas estrictas a las
redes.

Por otro lado, Diaz et al. (2025) argumentan que la autorregulacién del consumo
mediatico en plataformas digitales debe ir acompafiada de una mayor responsabilidad por parte
de los usuarios. Si bien las redes sociales pueden implementar medidas para controlar la difusion
de informacién falsa, la participacién activa de los usuarios en la verificacion de contenidos es
igualmente fundamental. Sin embargo, la falta de educacién en el uso critico de las redes sociales
limita el impacto de las estrategias autorreguladoras, lo que hace necesario un enfoque mas

integral que involucre tanto a las plataformas como a los propios usuarios.

Fact-checking en Ecuador

El fact-checking en Ecuador ha adquirido relevancia en los ultimos afios debido al

creciente problema de la desinformacién en los medios digitales. Vélez (2020) explica que la



inmediatez con la que circulan las noticias en plataformas como redes sociales ha generado un
entorno propenso a la difusion de informacion errénea. En este contexto, iniciativas como
Ecuador Chequea buscan ofrecer un andlisis y verificacién de hechos que permita a los
ciudadanos diferenciar entre informacion verificada y noticias falsas, contribuyendo a una
sociedad mas informada y critica.

Asimismo, Bermello y Carvajal (2022) subrayan la importancia del fact-checking como
herramienta para combatir la desinformacién en Ecuador. A través de plataformas como Ecuador
Verifica, se realizan verificaciones de informacion que circula en distintos medios,
contribuyendo a la transparencia informativa y reduciendo los efectos negativos de las noticias
falsas en la opinion publica. Estas iniciativas juegan un papel fundamental en la promocién de la
veracidad de la informacion que los ciudadanos consumen a diario, ayudando a fortalecer el
tejido social.

En cuanto al impacto especifico de las redes sociales, Hoyos et al. (2022) analizan el rol
informativo de cuentas como @ecuadorverifica, que se han convertido en actores clave en el
ecosistema digital ecuatoriano. A través de plataformas visuales como Instagram, el fact-
checking llega de manera mas directa a una audiencia diversa, especialmente a los jovenes,
quienes son una de las principales audiencias de las redes sociales. Este enfoque permite que los
verificadores lleguen a un piiblico mas amplio, promoviendo un consumo informado y

consciente de los medios de comunicacion.

Iniciativas de verificaciéon: Ecuador Chequea y Ecuador Verifica
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Las iniciativas locales de verificacion en Ecuador, como Ecuador Chequea y Ecuador
Verifica, han tenido un impacto significativo en la lucha contra la desinformacion. Gonzalez et
al. (2021) destacan que estas plataformas han sido clave durante eventos importantes como
procesos electorales, donde la precision de la informacién es crucial para la democracia. A través
de la verificacion de hechos, han logrado desmontar noticias falsas que podrian haber influido en
la percepcién publica y el voto, demostrando cémo los medios digitales especializados juegan un
papel activo en la proteccion de la informacion veraz.

Por otro lado, Rodriguez et al. (2021) seiialan que la verificacion periodistica ha
adquirido una relevancia ain mayor en tiempos electorales. Las iniciativas como Ecuador
Chequea y Ecuador Verifica han sido esenciales para verificar las declaraciones de los
candidatos y los hechos relevantes durante las campaiias, ayudando a los ciudadanos a tomar
decisiones informadas. Este tipo de periodismo se enfrenta a los desafios de la desinformacién,
garantizando que la informacién que circula en los medios sea precisa y esté verificada.

A pesar de los desafios, Levoyer et al. (2020) destacan que el periodismo digital
especializado en Ecuador, impulsado por iniciativas como estas, estd buscando nuevas formas de
financiamiento para continuar con su labor. Estas plataformas no solo se enfocan en la
verificacion de hechos, sino que también estin en una constante bisqueda de recursos para
mantener su independencia y capacidad operativa. En este contexto, el financiamiento externo se
presenta como una de las soluciones viables para fortalecer la infraestructura de la verificacion

en el pais y seguir combatiendo la desinformacién de manera efectiva.

Algoritmos, sesgos y posverdad
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Los algoritmos juegan un papel clave en la difusion de la desinformacién en la era de la
posverdad. Avaro (2021) explica que estos sistemas automatizados, utilizados por plataformas
digitales, tienden a reforzar sesgos preexistentes al personalizar el contenido segun las
preferencias de los usuarios. Esto crea camaras de eco donde se propaga informacién sesgada,
favoreciendo visiones distorsionadas de la realidad. Estos sesgos no solo son consecuencia de las
decisiones de los algoritmos, sino también del tipo de datos que se alimentan en ellos, lo que
permite que ciertos puntos de vista se amplifiquen sin un andlisis critico.

Por otro lado, la relacion entre la posverdad y los medios de comunicacion es un factor
determinante en la construccién de narrativas distorsionadas. Navarro (2022) sefiala que los
medios de comunicacion, al buscar atraer audiencias mediante titulares sensacionalistas, a
menudo priorizan la emocién sobre la veracidad. Esta tendencia contribuye a la propagacién de
la posverdad, donde las percepciones subjetivas sustituyen los hechos objetivos. Los algoritmos,
al priorizar contenido que genera interacciones, favorecen ain més esta dindmica, reforzando
mensajes que apelan a las emociones en lugar de ofrecer informacion veraz y balanceada.

Finalmente, la posverdad no solo afecta a los individuos, sino también a la democracia.
Forti (2022) afirma que el auge de las fake news y su proliferacion en plataformas sociales han
sido aprovechados por actores politicos, especialmente de la extrema derecha, para manipular la
opinion publica. Estos grupos utilizan la desinformacién como una herramienta para polarizar a
la sociedad y desafiar las instituciones democraticas. Los algoritmos, al amplificar estos
contenidos, juegan un papel crucial en la propagacién de la posverdad, lo que pone en riesgo el

funcionamiento de la democracia moderna.

El papel de las emaciones en la viralizacién de noticias falsas
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El papel de las emociones en la viralizacion de noticias falsas se ha convertido en un
factor clave para entender como estas informaciones se esparcen de manera acelerada en los
entornos digitales. Las emociones como el miedo, la ira y la sorpresa desempeiian un rol central,
ya que apelan directamente a la respuesta emocional de las personas, lo que fomenta una
reaccion rapida e impulsiva, como compartir contenidos sin verificarlos. Solorio (2024) sefiala
que las noticias falsas logran captar la atencion porque manipulan aspectos emocionales
profundos, provocando una sensacion de urgencia que dificulta la reflexion critica. Este impacto
emocional es especialmente potente en redes sociales, donde los algoritmos priorizan contenidos
altamente interactivos y emocionales, amplificando su alcance.

En este contexto, la desinformacion no solo esté relacionada con las emociones que
genera, sino también con la saturacion informativa que dificulta distinguir entre hechos y
opiniones. Reyero y Martin (2021) explican que este fenémeno, conocido como infoxicacion,
crea un entorno donde las noticias falsas proliferan porque la sobrecarga de informacién abruma
a los usuarios, reduciendo su capacidad de analisis. En lugar de fomentar la comprensién, las
emociones como el miedo o la ira refuerzan sesgos preexistentes, lo que facilita la creacion de
burbujas informativas y polarizacion social.

Ademas, las emociones no solo promueven la viralizacion, sino que también intensifican
la polarizacién en el dmbito digital. Said et al. (2023) destacan que plataformas como Twitter
amplifican esta dinamica, especialmente en momentos de crisis sociopolitica, como se observd
durante el Paro Nacional de 2021 en Colombia. En estos contextos, las emociones negativas
como la ira y el miedo predominan, generando un entorno digital altamente polarizado que

favorece la difusién de noticias falsas. Esto subraya la importancia de desarrollar herramientas
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que promuevan la alfabetizacion emocional y critica para mitigar el impacto de la

desinformacion.

Deepfakes y herramientas tecnolégicas para manipular la realidad

Los deepfakes son una imagen o video sintético que ha sido manipulado digitalmente
para reemplazar la cara o el cuerpo de una persona por el de otra, estos representan un avance
significativo en las herramientas tecnoldgicas capaces de manipular la realidad, generando
contenido audiovisual falsificado con alto grado de realismo. Estas tecnologias utilizan
inteligencia artificial para alterar imagenes o videos, principalmente mediante técnicas de
aprendizaje profundo, lo que permite suplantar rostros o voces con sorprendente precision.
Ramos (2024) destaca que, aunque los deepfakes tienen aplicaciones positivas, como en el
entretenimiento y la educacion, su uso malintencionado plantea retos legales y éticos, ya que
pueden emplearse para difundir desinformacion, manipular narrativas y vulnerar derechos
fundamentales, como la privacidad y la dignidad.

La capacidad de los deepfakes para influir en la percepcion de la realidad también esta
estrechamente vinculada a la propagacion de noticias falsas. Garcia (2021) sefiala que estas
herramientas se han convertido en un desafio para detectar contenidos manipulados, ya que
superan las técnicas tradicionales de edicion digital. En este sentido, los deepfakes no solo
complican la identificacién de informacién auténtica, sino que también erosionan la confianza en
los medios de comunicacion y en las plataformas digitales. Este fendmeno subraya la necesidad
de desarrollar métodos avanzados de deteccion que permitan mitigar los riesgos asociados a su
uso.

Ademas, los deepfakes no solo alteran la percepcion de la realidad, sino que también

impactan en la forma en que se construyen los relatos digitales. Gomez et al. (2021) explican que
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estas tecnologfas, al modificar imagenes de manera interesada, permiten la creacion de narrativas
personalizadas que pueden manipular opiniones y reforzar ideologias. Este uso estratégico de los
deepfakes refuerza su potencial como herramienta de desinformacion, especialmente en
contextos politicos y sociales. En consecuencia, se requiere un enfoque interdisciplinario que
combine avances tecnoldgicos, regulacion ética y educacion critica para abordar los riesgos que

representan estas herramientas.

La alfabetizacién digital en la verificacion

Por otro lado, la alfabetizacion digital enfocada en la verificacion implica desarrollar
competencias esenciales para poder reconocer, estudiar y determinar criticamente la informacion
disponible que las personas sean capaces de diferenciar entre informacién veridica y
desinformacion. Esta capacidad autoriza emplear diferentes herramientas y métodos de
verificacion, asi como el anélisis de las fuentes, la comprobacion de hechos y la deteccion de
contenido manipulado. Bajo esta premisa Gonzalez et al. (2023) argumentan que, en un mundo
saturado de informacion, es fundamental que las personas puedan discernir entre fuentes confiables
y no confiables, un proceso que esta intrinsecamente relacionado con el desarrollo del pensamiento
critico. Esta habilidad es esencial en el contexto de la "posverdad”, donde los individuos deben ser
capaces de distinguir hechos de opiniones y de detectar desinformacion.
En sintesis, la alfabetizacion digital e informacional es necesaria para la deteccion de noticias con

contenido falso.



25

CONCLUSIONES

Los métodos actuales de verificacidn en redes sociales, como el etiquetado y el fact-
checking, resultan insuficientes para enfrentar la rapidez y sofisticacién de la desinformacion, en
especial ante fendmenos como los deepfakes.

La falta de transparencia de los algoritmos y de la débil autorregulacion de las
plataformas limitan la eficacia de estas estrategias, lo que exige complementar la verificacién
con procesos de alfabetizacion digital y mecanismos mas claros de rendicién de cuentas.

Experiencias como Ecuador Chequea muestran que la contextualizacion y la innovacion
en formatos pueden fortalecer la confianza ciudadana, aunque persisten desafios de
sostenibilidad e independencia.

En sintesis, los métodos de verificacion actuales son utiles pero insuficientes; su eficacia
depende de articularse con educacion critica y practicas de transparencias que refuercen la

confianza pablica en la informacién digital.
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