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RESUMEN

El presente trabajo tiene como objetivo realizar una auditoria de seguridad informatica
en la infraestructura tecnologica de los laboratorios de computo de las carreras de TI y Software
de la Universidad Laica Eloy Alfaro de Manabi Extension El Carmen, surgida ante la
problemaética del acceso no autorizado a los laboratorios que ha ocasionado anomalias y dafios
en los equipos tecnologicos. Para su desarrollo se emplearon enfoques cualitativos y
cuantitativos recurriendo a fuentes académicas confiables entre ellas a una entrevista con el
Ing. Bladimir Mora, coordinador de las carreras y una encuesta aplicada a una poblacion finita
de 149 estudiantes, con el fin de obtener resultados claros y precisos. La auditoria se efectud
en los laboratorios de computo 1 y 2, identificAndose riesgos como robo, dafio, incendio,
inundacion y malware de los cuales el robo y el malware fueron catalogados como muy graves,
mientras que los demas representaron un nivel importante de riesgo lo que evidencio la
necesidad de implementar medidas preventivas. Como propuesta final, se plantea un plan de
mejora para el uso seguro de los laboratorios basado en un manual de politicas de seguridad y
buenas practicas complementado con la instalacion de un sistema de camaras de vigilancia que
permita monitorear los accesos siendo esta una de las medidas més factibles y eficaces para
reducir incidentes y garantizar un ambiente seguro en la infraestructura tecnologica de los

laboratorios de la universidad.
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ABSTRACT

The purpose of this paper is to conduct a computer security audit of the technological
infrastructure of the computer labs of the IT and Software programs at the Universidad Laica
Eloy Alfaro de Manabi, El Carmen Extension. This audit arose from the problem of
unauthorized access to the labs, which has caused anomalies and damage to the technological
equipment. Qualitative and quantitative approaches were used for its development, using
reliable academic sources, including an interview with Eng. Bladimir Mora, coordinator of the
programs, and a survey applied to a finite population of 149 students, in order to obtain clear
and precise results. The audit was carried out in computer labs 1 and 2, identifying risks such
as theft, damage, fire, flooding, and malware. Theft and malware were classified as very
serious, while the others represented a significant level of risk, highlighting the need to
implement preventive measures. As a final proposal, an improvement plan for the safe use of
laboratories is proposed, based on a manual of security policies and best practices,
complemented by the installation of a surveillance camera system to monitor access. This is
one of the most feasible and effective measures to reduce incidents and ensure a safe

environment in the technological infrastructure of the university's laboratories.
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CAPITULO I

1 INTRODUCCION

1.1 Introduccion

La auditoria de seguridad informatica fisica fue un proceso clave para identificar los
riesgos y vulnerabilidades de la seguridad a los que estan expuestos los activos tecnologicos
de los laboratorios de computo, ya que esta area es fundamental para que las actividades y la

institucion mantengan un entorno eficiente y seguro.

Luego de llevar a cabo la implementacion de la auditoria se analizaron detalladamente
los resultados y los andlisis exhaustivos con los cuales se identificaron necesidades especificas
para fortalecer la seguridad de los activos tecnolégicos dentro de los laboratorios. Enfocarse
en estas areas destaca la importancia de las medidas de seguridad para controlar el acceso de
usuarios no autorizados y el uso indebido de equipos tecnoldgicos los cuales han sido factores

que han provocado incidentes en esta area tecnoldgica.

La implementacion de este mecanismo de evaluacion contribuye a garantizar un
entorno mas seguro al proteger la infraestructura tecnoldgica y reducir los riesgos en los
componentes tecnologicos. En este caso, la auditoria se realizd6 en los laboratorios de
informatica 1 y 2 de las carreras de TI y Software de la Universidad Laica Eloy Alfaro en
Manabi, Extension El Carmen, y se evaluaron cinco niveles de riesgo relacionados con la falta

de medidas de seguridad. Estas medidas son basicas y es fundamental implementarlas.

Fue examinado para conocer a qué estan expuestos y evaluar las medidas de seguridad
lo que motivo a disefiar un manual de buenas practicas el cual incluye politicas disefiadas para
reducir riesgos. La infraestructura tecnoldgica de estos laboratorios requiere medidas
preventivas de manera inmediata para garantizar el correcto funcionamiento y la proteccion de

los equipos informaticos de los laboratorios



1.2 Presentacion del tema
Auditoria de Seguridad Informatica a la Infraestructura Tecnoldgica de Laboratorios de
Computos de la carrera de TI & Software de la Universidad Laica Eloy Alfaro de Manabi,

Extension El Carmen.

1.3 Ubicacion y contextualizacion de la problematica

La Universidad Laica Eloy Alfaro de Manabi, Extension El Carmen, se encuentra
ubicada en la avenida 3 de Julio y Carlos Alberto Aray en el cantén El Carmen. Es considerada
una de las mejores universidades dentro de la localidad; cuenta con un sistema de educacion
superior y una amplia oferta de carreras de tercer nivel. Cuenta con dos campos principales,
como son el bloque central y el bloque de la granja; ambos ofrecen diversas carreras

universitarias.

Tabla 1 Ubicacién de la Universidad ULEAM, Extension El Carmen

El presente proyecto de titulacion se llevard a cabo una Auditoria de Seguridad
Informatica en la Universidad Laica Eloy Alfaro de Manabi, Extension El Carmen,
especificamente en el bloque central. El enfoque del proyecto serd en los laboratorios de
computos 1 y 2 de la planta alta en la carrera de Tecnologia de la Informacion y Software. Los

laboratorios estan equipados de la siguiente manera.

El laboratorio 1 se encuentra en el aula 201, el cual esta conformado por 24 estaciones
mientras que en el laboratorio 2 se encuentra en el aula 207, con un total de 18 estaciones.
Tanto las estaciones del laboratorio 1 como el 2 se encuentran equipadas con el mismo sistema

operativos como es Windows y actualizada con la ultima version.
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1.4 Planteamiento del problema
Falta de controles para el uso de los equipos de los laboratorios de la carrera de

Tecnologia de la Informacion.

1.4.1 Problematizacion

En los laboratorios de computo de la Universidad Laica Eloy Alfaro de Manabi,
Extension El Carmen, de las carreras de TI & Software, en las cuales se ha identificado falta
de control sobre el uso de los equipos tecnologicos. Esta situacion se vincula con uno de los
principales factores: como son los accesos no autorizados, los cuales pueden causar pérdidas y
fallos en los equipos. Estos hechos afectan de forma negativa el funcionamiento de los recursos

en actividades académicas.

La falta de controles de seguridad como es el registro de ingreso, ya que personas sin
autorizacion ingresan a los laboratorios teniendo acceso a todos los dispositivos de los
laboratorios y monitoreo en el uso de los equipos sin restricciones. No se lleva un registro de
ingreso ni de forma manual ni automatica, lo que genera un entorno altamente vulnerable, lo
que empeora la situacion, ya que no existen responsables del area y no es monitoreada, creando

un ambiente mas vulnerable.

1.4.2 Génesis del problema

En los ultimos meses, se ha evidenciado una serie de deficiencias en los laboratorios de
coémputos con respecto al uso y control de los equipos. Se han podido notar diversos problemas
como es en la gestion del manejo y el cuidado de los equipos que puede provocar dafios

profundos a los activos de los laboratorios entre las principales causas son:

Acceso no autorizado: Se ha podido observar que los estudiantes ingresan a los
laboratorios sin autorizacion de acceso y sin restricciones al uso de los equipos, lo cual permite
la posibilidad de que le den un mal uso a los equipos como la realizacion de actividades no
académicas, desconexion de los componentes y dejar los equipos fuera de su funcionamiento
adecuado. Esta situacion es lo que ha provocado varios resultados negativos como dafios y

pérdidas de equipos dentro de los laboratorios de computo.

No existen responsables: Para los laboratorios de computo no existe un personal
responsable que se encargue de llevar un registro de ingreso a los laboratorios en caso de que

ocurra un incidente.
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1.4.3 Estado actual del problema

Hoy en dia, la infraestructura compuesta por equipos de computo, redes y sistemas
interconectados son esenciales para el desarrollo académico. Facilita adquirir conocimiento
eficiente, ya que tenemos acceso a recursos digitales. Sin embargo, la falta de controles
adecuados ha provocado diversos desafios en temas de seguridad informatica como ya se
menciond antes entre los mas frecuentes se encuentran el acceso no autorizado y el deterioro

de los equipos por falta de controles.

La falta de restricciones ha permitido a los estudiantes utilizar los recursos tecnologicos
sin supervision, lo que ha generado problemas de seguridad y diversas anomalias. Los equipos
han sufrido dafios, pérdidas y deterioro como consecuencia de las deficiencias en la
administracion del laboratorio lo que también ha acortado su vida 1til de los componentes

tecnologicos.

1.5 Diagrama causa — efecto del problema

No existen
responsables

Pérdidas equipos
tecnoldgicos

Daiios en los equipos
tecnologicos.

Falta de controles para el uso de
los equipos de los laboratorios de
la carrera de TI

1

Deficiencia en la

[

Carencia en el

control de acceso a administracion de

fosisboratorios los laboratorios

Limitacion en el
manejo de registros

llustracion 1 Causa-Efecto del Problema
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1.6 Objetivos
1.6.1 Objetivo general

Realizar una Auditoria de Seguridad Informatica a la Infraestructura Tecnologica de
laboratorios de computos de las carreras de TI & Software “Universidad Laica Eloy Alfaro de

Manabi Extension El Carmen”.

1.6.2 Objetivos especificos

1. Identificar la problemética de investigacion para evaluar las vulnerabilidades
presentes en la infraestructura tecnolégica de los laboratorios de computo.

2. Investigar en diferentes fuentes confiables sobre las variables relacionadas con
la auditoria de seguridad informatica y la infraestructura tecnoldgica para los
equipos de los laboratorios de computo.

3. Diagnosticar el estado actual de la infraestructura tecnoldgica de los laboratorios
de computos 1 y 2 mediante la aplicacion de una auditoria de seguridad
informatica.

4. Verificar el nivel de seguridad de la infraestructura tecnoldgica dentro de los
laboratorios aplicando una auditoria informatica.

5. Elaborar un informe detallado de la Auditoria de Seguridad Informatica sobre

la infraestructura tecnoldgica de los laboratorios de computo.

1.7 Justificacion

La falta de controles de seguridad en los laboratorios de computo de las carreras de TI
y Software de la ULEAM se ha convertido en un tema que requiere una solucion de forma
inmediata. La situacion actual de los laboratorios no solo afecta el estado de los activos, sino
que también limita el desarrollo de las actividades académicas y practicas de los diferentes
niveles de ambas carreras. La falta de medidas de seguridad en los laboratorios dificulta dar
soluciones de manera rapida y efectiva lo que conlleva a esta situacion a tardard en resolver

aumentando el riesgo y dafios a los equipos.

La pérdida de infraestructura a causa de dafos fisicos y el deterioro de los equipos,
resulta por diversos factores, tanto ambientales, mantenimiento deficiente o el uso inadecuado,
surgiendo situaciones criticas cuando se presentan estos riesgos sin la proteccion adecuada para

estos.
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La ejecucion de la auditoria demostrara de forma mas detallada el estado actual de la
seguridad informatica dentro de los laboratorios, estableciendo recomendaciones para el
mantenimiento continuo de la seguridad, beneficiando a los estudiantes que diariamente
utilizan los laboratorios, teniendo un efecto positivo para la comunidad universitaria, al

garantizar un entorno seguro y confiable.

1.7.1 Impacto social

Disponer de equipos tecnoldgicos en buen estado dentro de la institucion y en nuestra
area es un beneficio considerable para la comunidad universitaria, sobre todo en el area de
Tecnologias de Informacion y Software que tiene como desafio el uso frecuente de dispositivos
tecnologicos ya que estos componentes son las herramientas necesaria para realizar cualquier
tipo de actividades, es muy importante que todos los equipos esté en 6ptimo estado y en buena

calidad para el desarrollo de actividad.

Mediante la implementacion de nuevas medidas de seguridad, deberan adaptarse a las
politicas y procedimientos actualizados para el uso de equipos tecnologias en los laboratorios,
con la finalidad de garantizar que los laboratorios estén adecuados, incrementando la confianza
en la comunidad universitaria. Consecuentemente fortaleciendo la seguridad, contribuyendo a

la creacion de un ambiente de formacion adecuado.

Asegurar que los laboratorios protejan los recursos tecnologicos, crea un sentido de
responsabilidad para los estudiantes, profesores y personal informatico, promoviendo una
cultura de respeto para los recursos institucionales, fortaleciendo el trabajo en equipo,
ayudando a reducir el riesgo de pérdida de equipos al garantizar que los procesos respectivos
de investigacion mejoran no solo la calidad de aprendizaje, sino también la practica de valores

y ética tecnoldgica.

1.8 Impactos esperados

1.8.1 Impacto tecnolégico

Las nuevas tecnologias que han surgido tienen un gran impacto en la sociedad moderna,
convirtiéndolas en herramientas fundamentales para el dia a dia de las diferentes areas,
incluyendo a la educaciéon y el desarrollo de estas, permitiendo optar por una mejor
organizacion que cambia la forma en que las personas trabajan dentro de las organizacion y
empresas, también influyen los habitos diarios de las personas al acceder a ellas en tiempo real,

creando entornos sostenibles y eficientes al minimizar procesos que eran complejos.
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Estas medidas de seguridad permiten proteger los equipos tecnoldgicos como es el
hardware, evitando lo que son los dafos fisicos, accesos no autorizados y pérdidas de equipos.
La adecuada aplicacion de controles para la seguridad ha garantizado que los equipos y datos
estén seguros, solo disponibles para los usuarios autorizados, gracias a las medidas que

aseguran los recursos para un uso eficiente y seguro.

Igualmente, la implementacion de la tecnologia en los laboratorios de computo ha
hecho mas necesaria la disposicion de sistemas que estén presentes en los trabajos académicos.
Por aquello, es importante contar con una infraestructura segura que resguarde los componentes
tecnoldgicos y asegure su disponibilidad Unicamente para aquellos que la requieren. Por lo que
resulta fundamental realizar revisiones continuas mediante auditorias para asegurar el
cumplimiento de normas de seguridad. Estos permiten verificar fallos y mejorar la proteccion,

previniendo problemas que dafien el correcto desempefio de la tecnologia en los laboratorios.

1.8.2 Impacto ecologico

La proteccion ambiental mediante el uso de tecnologias sustentables, defienden las
normas y estdndares para el mantenimiento adecuado de dispositivos tecnoldgicos, con la
finalidad de prolongar la vida util de este. Los protocolos de seguridad promueven el correcto
funcionamiento, previniendo el deterioro de condiciones ambientales debido a descuidos

técnicos

Las practicas no s6lo protegen una cultura tecnologica eficiente y responsable, sino que
también ayudan a tomar medidas para cuidar el entorno en que nos rodea, disminuyendo las
cargas ambientales institucionales como es el uso excesivo de energia en estas areas y para asi
fomentar un mejor desarrollo que sea mas sostenible desde los niveles universitario y

profesional.

Este proyecto tendrd un impacto ecoldgico positivo entre ellos es la disminucion de
recursos por ser eliminar el registro de acceso a los laboratorios de forma escrita lo que
permitird disminuir el uso de papel. En su lugar se implementard un sistema de cdmaras de
seguridad que registrara automaticamente el acceso de usuario a los laboratorios monitoreando
en cada instante, lo que conlleva al reducir el uso de papel reemplazandolo por el monitoreo

por camara.

La implementacion de las medidas de seguridad sostenibles transforma el uso de la
tecnologia para la comunidad universitaria, impulsando un cambio de mentalidad. Mediante la

integracion de herramientas digitales, reduciendo el consumo de recursos como el papel,
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fomentando un compromiso con las buenas practicas. Contribuyendo a que los estudiantes
desarrollen hébitos que puedan adaptar en sus entornos laborales futuros, multiplicando el

impacto positivo mas alla.

La integracion de estas medidas de seguridad, modifican la utilidad de la tecnologia,
impulsado a un cambio mental, que integra herramientas y la reduccion de recursos fisicos,
fomentando un compromiso con el ambiente y las buenas préacticas, estableciendo costumbre
que ayuden a la formacién profesional de estos, amplificando un efecto positivo més alla del

entorno académico.
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CAPITULO II

2 MARCO TEORICO DE LA INVESTIGACION

2.1 Antecedentes historicos

Auditoria de Seguridad Informatica

En este contexto, una auditoria de ciberseguridad es un proceso sistematico disefiado
para evaluar la eficacia de los controles de seguridad dentro de una organizacion. También
ayuda a identificar y abordar cualquier problema que pueda afectar la confidencialidad, la
integridad y la disponibilidad. En ocasiones, se aceptan riesgos, lo cual es mas comin en
sistemas mas nuevos donde la inversion econdémica supera el riesgo de explotacion de una

vulnerabilidad (Menéndez, 2023).

Hoy en dia, gestionar dispositivos tecnoldgicos se ha convertido en una practica comin
en la vida cotidiana, tanto en el ambito profesional como en el personal. Esto ha conllevado un
aumento de las medidas de seguridad para muchos dispositivos, convirtiéndola en un aspecto
fundamental. Esta seguridad incluye protecciones tanto fisicas como logicas, con el objetivo
de salvaguardar completamente todos los dispositivos tecnoldgicos que la requieren (Mata

Garcia, 2024).

La auditoria informatica es un proceso que nos ayuda a verificar el correcto
funcionamiento del sistema de seguridad implementado. Este procedimiento facilita la
deteccion y solucion de cualquier problema que pueda afectar los principios basicos de
seguridad como son la confidencialidad, integridad y disponibilidad. Mediante esta evaluacion,
se pueden tomar decisiones informadas para reducir los riesgos asociados a posibles
vulnerabilidades, como eliminarlas, minimizar su impacto o en algunos casos aceptarlas

(Gomez, 2022).
Infraestructura Tecnoldgica

Segin Smith (2021), entre los afios 1960 y 1970, el desarrollo de infraestructura
tecnologica produjo avances significativos, iniciando un crecimiento exponencial. Al inicio
contaban con sistemas de procesamiento centralizado sélidos, con acceso limitado que era
gestionado manualmente, durante esos afios la seguridad se centraba en la proteccion fisica de

los equipos y supervision del personal autorizado a utilizar las méaquinas.
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La transformacion digital puede describirse como un concepto que integra diferentes
perspectivas sobre el cambio digital. Este enfoque reconoce las teorias tradicionales, pero
también explora nuevas areas que requieren flexibilidad, cambio y crecimiento continuo.
Asimismo, reconoce que las organizaciones adquieren conocimiento tanto a través de las
capacidades cognitivas individuales de sus miembros como de forma colectiva, lo que les
permite organizar sus procesos de aprendizaje y adaptarse a los desafios modernos (Escuder y

Palacios, 2023).

2.2 Antecedentes de investigaciones.

Auditoria de seguridad informatica para infraestructura tecnologica en la Unidad

Educativa Antonio José de Sucre en el periodo 2022

Este trabajo de investigacion se enfocod en realizar una auditoria de seguridad de la
informacion de la infraestructura tecnologica en la Unidad Educativa Antonio José de Sucre.
El principal objetivo de esta investigacion fue la creacion de un informe para evaluar el
cumplimiento de los estandares de seguridad, identificando los problemas a través de encuestas
y entrevistas, mediante la metodologia MAGERIT para auditar un laboratorio de computacion.
Como resultado, se encontr6 que los niveles de seguridad estan en un 43%, los riesgos criticos
como robo de informacidn en un 95% y virus encontrados en los equipos con un 83%, asi como
peligros como robo, incendio y dafios a los equipos. Concluyendo con la elaboracién de un

informe y una lista de recomendaciones para la reduccion de riesgos (Chuez y Michelle, 2022).

Auditoria de seguridad fisica y logica a los recursos de tecnologia de informacion en la

carrera informatica de la ESPAM MFL

Esta auditoria ayuda a evaluar la integridad de los recursos tecnoldgicos de informacion
en la Escuela Técnica Superior Agropecuaria de Manabi, empleando una metodologia
estructurada seglin las normas internacionales, dividiendo en tres fases el proyecto, basdndose
en la seguridad fisica y 16gica de estos recursos, mediante un analisis de los elementos internos
y externos de la evaluacion con la finalidad de determinar los eventos de mayor relevancia,
permitiendo evidenciar hallazgos en la entidad, mostrando los resultados obtenidos del control
aplicando lineamientos generales de seguridad. El coeficiente de concordancia de Kendall
evidencia un 0,85 de coincidencia, con un bajo control de procedimientos aprobados, siendo
conveniente la aplicacion de normativas de seguridad rigurosas que permitan minimizar

posibles riesgos en la infraestructura tecnoldgica (Loor y Espinoza, 2014).
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Auditoria de seguridad informatica en los laboratorios de la Unidad Académica de

Ciencias Empresariales de la UTMACH.

El propdsito de este proyecto académica se encuentra en fortalecer la seguridad
tecnoldgica en las instituciones de educacion superior en el Ecuador, mediante el uso de
tecnologias emergentes de informacion e internet, estas tecnologias ofrecen muchos beneficio,
pero también traen riesgos fisicos y logicos, como el acceso no autorizado a la informacion
confidencial y los desafios en el manejo de los dispositivos digitales, factores que pueden
ayudar en la creacion de entornos de aprendizaje seguros y efectivos, debid a que puedan
producir pérdidas y disminuir la calidad de los laboratorios de computo. Es crucial la
implementacion de mecanismos para el control de la seguridad, garantizando la atencion,
mantenimiento y el uso adecuado de estos. Segiin (Reyes, 2018) plantea que el objetivo de
identificar la vulnerabilidad y sugerir intervenciones para mejorar la seguridad y calidad debe

fomentarse para el desarrollo de espacios educativos seguros y funcionales para la comunidad.

Protocolos de seguridad informatica aplicados en los laboratorios de la carrera

tecnologias de la informacion

El propésito de este articulo es demostrar como garantizar la integridad,
confidencialidad y disponibilidad de la informacion y los recursos de los laboratorios de la
carrera de Tecnologias de la informacion, mediante un analisis empleando protocolos con el
fin de protegerse de amenazas internas y externas, asegurando la continuidad de las actividades
investigativas. Se identificé la existencia de protocolos de seguridad con medidas para proteger
del acceso no autorizado mediante cdmaras de seguridad, sistemas de alarma y cerraduras.
También se identificaron vulnerabilidades para la gestion de contrasefias, acceso a los sistemas
y la capacitacion del personal de seguridad informatica, concluyendo que algunos de los

laboratorios presentaban vulnerabilidades (Intriago et. al, 2023).

Disefio De Un Plan Estratégico De Seguridad Informatica Para La Proteccion De
Los Recursos Informaticos En El Laboratorio De Telecomunicaciones De La Carrera De

Ingenieria En Computacion Y Redes

Este proyecto de investigacion se basa en la creacion de un plan estratégico que ayudara
a describir y resolver una necesidad relacionada con la seguridad informatica del laboratorio
de telecomunicaciones. El plan optimizard los procedimientos y politicas para proteger los
recursos y equipos informaticos disponibles en el laboratorio de telecomunicaciones del

programa de Ingenieria en Computacion y Redes. Actualmente, la Universidad Estatal del Sur
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de Manabi cuenta con una variedad de equipos tecnologicos, por lo que se necesitan acciones
y regulaciones que aseguren la disponibilidad de estos recursos en todo momento. Tanto las
técnicas cuantitativas como las cualitativas fueron esenciales para este estudio. A partir de los
datos recopilados, se crearon tablas que permitieron identificar la necesidad y elegir la solucion
mas adecuada. Este proyecto sigue un cronograma que ha sido previamente evaluado y
respetado dentro del marco de tiempo establecido, y también cuenta con un recurso econémico

personal del autor (Gonzélez, 2018).

2.3 Definiciones conceptuales

2.3.1 Auditoria de seguridad Informatica

2.3.1.1 Definicion de auditoria

Una auditoria es la acumulacion y evaluacion de la evidencia basada en informacion
para determinar y reportar sobre el grado de correspondencia entre la informacion y los criterios
establecidos, siendo realizada por una persona independiente y competente que asegure el
cumplimiento de las normas, procedimientos y principios de los estandares desempefiados

(Arens et. al, 2021).

La auditoria es un proceso continuo que se amplia a la recopilacion y revision de
registros historicos de una organizacion o individuo, confirmando su situacion actual. Teniendo
como objetivo principal la verificacion de la exactitud, la integridad y la autenticidad de los
documentos y registros proporcionados para los encargados. También se considera que este
proceso nos ayuda a identificar areas a mejorar y sugiere maneras para fortalecer la gestion

organizacional (Hurel et al, 2022).

2.3.1.2 Auditoria informatica.

La auditoria informatica es un proceso mediante el cual se recopilan y analizan
evidencias para evaluar si los sistemas informaticos gestionan adecuadamente los recursos,
garantizan la integridad de la informacion, cumplen eficazmente los objetivos de la
organizacion y optimizan el uso de los recursos. La auditoria de seguridad de la informacion
respalda y garantiza el logro de los objetivos principales de la auditoria, como identificar
problemas en una situacion, alcanzar objetivos, proteger activos, mantener la integridad de los

datos y garantizar la eficiencia y eficacia de la integracion de recursos (Chavez y Steven, 2022).

El desempeiio de una auditoria informatica es muy esencial, sobre todo para las
empresas modernas, gracias a que, debido a estas, se puede garantizar la fiabilidad y la

seguridad de los sistemas tecnologicos y sus datos, con el objetivo de proteger los activos de
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estos mediante una revision extensa y exhaustiva del sistema y sus procedimientos, con la

finalidad de detectar posibles vulnerabilidades. Esto ofrece poder establecer controles y tomar

decisiones de manera constante para prevenir el aumento de riesgos en las infraestructuras y la

informacion de los activos (Lucero, 2023).

2.3.1.3 Tipos de auditoria Informaticas

Segun el Autor Evilla (2009), existen varios tipos de auditorias informaticas:

A)

B)

C)

D)

E)

Auditoria informatica de explotacion: Este tipo de auditoria informatica considera
la informacion como su principal recurso, la cual debe procesarse y someterse a una
verificacion preliminar para garantizar su integridad y calidad. Este proceso se lleva
a cabo a través de un sistema informatico gestionado por software. Una vez obtenido
el resultado final, se implementan medidas de control de calidad antes de entregar
el producto al cliente o usuario. En algunos casos, el cliente puede participar en la
revision o modificacion del producto final.

Auditoria Informética de Sistemas: Esta auditoria se centra en examinar todos los
aspectos de la "técnica de sistemas”. Con el auge de las telecomunicaciones, existe
la necesidad de auditar de forma independiente las comunicaciones, lineas y redes
como parte de la infraestructura informatica, aunque se mantengan dentro del
contexto mas amplio de Sistemas.

Auditoria informatica de comunicaciones y redes: Esta auditoria considera a los
datos como el principal recurso, ya que son procesados y sometidos a una
verificacion selectiva. Gracias a un examen preliminar, aseguran que la integridad
y calidad de estos sea efectiva, el procesamiento se realiz6 mediante un sistema
informéatico gestionado por software. Obteniendo como resultado establecer
medidas de control de calidad antes de entregar el producto al cliente o usuario,
pudiendo ser participes durante la revision o modificacion del producto final.
Auditoria informatica de desarrollo de proyectos: En la integracién y desarrollo de
proyectos y aplicaciones, los procesos de auditoria son constantes, representando
una evolucién del analisis y la programacion tradicional de estos con un concepto
importante. Adicionalmente, el desarrollo abarca diversas areas responsables,
requiriendo procesos informaticos de la empresa.

Auditoria de la seguridad informatica: Los principios de la seguridad fisica y
I6gica se centran en la proteccidn de sus recursos o activos con soportes, para la

prevencion de riesgos dentro de edificios o instalaciones que resguardan estos
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componentes, se evalUan diversos riesgos consecuentes como posibles incendios,
robos y desastres naturales, con la finalidad de poder garantizar la seguridad de los

activos tecnologicos.

2.3.1.4 Seguridad Informatica

La seguridad de la informacion se centra en temas como las estrategias para el andlisis
de riesgos y la evaluacion del impacto potencial de estos en el sistema. Para estos analisis, es
necesario comprender los factores que influyen en el plan de contingencia, las herramientas
para detectarlos y el establecimiento de politicas de seguridad. También incluye los
mecanismos tecnoldgicos para implementar estas politicas, sus auditorias y las herramientas
mas potentes disponibles en el mercado actual. Estas areas se abordan a modo de introduccion

(Postigo, 2020).

La seguridad informatica es una disciplina que se basa en politicas y estandares internos
y externos establecidos por la empresa. Se encarga de proteger la integridad y privacidad de la
informacion almacenada en un sistema informatico contra todo tipo de amenazas, minimizando
los riesgos fisicos y logicos que pueda enfrentar el sistema. Si se produce una amenaza a la

seguridad, se debe procurar recuperar cualquier informacion dafiada o robada (Baca, 2016).

La seguridad se refiere a proteger la informacion y los sistemas informaticos del acceso
no autorizado, asi como a prevenir la destruccion, modificacion o divulgacion no deseada de
dicha informacién. La informacion se almacena en dispositivos informaticos para diversos
fines. Por ello, es importante proteger el equipo informatico y mantenerlo actualizado para
garantizar su seguridad frente a las amenazas de seguridad mas recientes. Aprenda a mantener
sus datos y sistemas a salvo del acceso no autorizado y preparese para responder ante una

brecha de seguridad (Mata, 2024).

2.3.1.4.1 Importancia de la seguridad informadtica

La seguridad informatica se ha convertido en uno de los temas mas importantes en la
era digital en la que vivimos y tiene como objetivo proporcionar una comprension general de
los conceptos basicos de la seguridad informatica, asi como de las amenazas y vulnerabilidades
a las que se enfrentan los sistemas informaticos ya que es el conjunto de practicas, herramientas
y técnicas disefiadas para proteger la confidencialidad, integridad y disponibilidad de los datos

e informacion tanto fisica como 16gica (Arango, 2023).
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Hoy en dia, la seguridad informatica se ha vuelto esencial para prevenir fallos
inesperados o ataques dirigidos a sistemas y dispositivos tecnoldgicos. Su objetivo principal es
proteger la integridad y el correcto funcionamiento de estos sistemas frente a posibles
amenazas. También ayuda a salvaguardar la informacion confidencial y a garantizar la

continuidad operativa de las organizaciones (Alvaro, 2022).

Las politicas de seguridad son un mecanismo para la protecciéon de los sistemas
informaticos que se deben incorporar al hardware y software para los puntos mas criticos,
garantizando su correcta aplicacion. Estas politicas permiten un control permanente, alertas
tempranas y respuestas inmediatas a cualquier actividad sospechosa. Nos encontramos en una
era digital donde la informacion es el recurso mas valioso. La seguridad de estos datos es una
necesidad estratégica para garantizar la confianza y continuidad de las operaciones de cualquier

organizacion o institucion (Caicedo, 2024).

2.3.1.4.2 Riesgos de seguridad informdtica

El riesgo de seguridad de la informacién se refiere al impacto causado por un evento
especifico y también define la probabilidad potencial de que ocurra y genera ciertos efectos,
los cuales se determinan en funcion de la amenaza y la vulnerabilidad. Para evaluar un riesgo,
se consideran factores como la probabilidad de ocurrencia y la gravedad de su impacto para
evaluar la debilidad o el nivel de exposicion que podria comprometer parcial o totalmente la

seguridad de un sistema de informacion (Lopez, 2017).

Una amenaza se considera cualquier evento accidental o intencional que pueda causar
dafios al sistema informatico. Las vulnerabilidades son muy comunes y se refieren a fallos en
sistemas fisicos o 16gicos. Estas pueden estar relacionadas con aspectos organizacionales como
procedimientos mal definidos o desactualizados, falta de politicas de seguridad, el factor
humano (falta de formacion y concienciacion del personal con acceso a los recursos del
sistema), el propio equipo, el software y las herramientas logicas del sistema, asi como las

ubicaciones fisicas y las condiciones ambientales del sistema (Constanza et. al, 2018).

2.3.1.4.3 Acceso no autorizado

Uno de los riesgos mds importantes para la ciberseguridad se muestra cuando personas
no autorizadas tienen acceso a areas restringidas, encontrando equipos e informacion
confidencial. Estos factores pueden incrementar el riesgo de controles deficientes y puntos de
entrada vulnerables, teniendo como consecuencia estas debilidades fisicas, administrativas o

de acceso (Torres, 2022).
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2.3.1.4.4 Medidas de seguridad perimetral

Segun Lopez (2022), las medidas de seguridad dentro de entornos informaéticos
perimetrales son un riesgo significativo para la seguridad fisica de los sistemas, siendo un
problema clave la falta de sistemas vigilantes debido a la ausencia de camaras de seguridad.
Ademas, la ciberseguridad puede tener graves consecuencias debido a la integridad y

proteccion de la infraestructura tecnologica.

2.3.1.4.5 Sistemas de vigilancia y monitoreo.

Un sistema de monitoreo asegura una vigilancia constante para la infraestructura
tecnologica, ayudando a detectar actividades inusuales, previniendo incidentes de seguridad y
tomando medidas oportunas. La gestion para la seguridad es crucial para estos procesos, para
el entorno digital, estas herramientas representan una de las principales defensas para proteger

los recursos y servicios tecnologicos (Lopez, 2021).

2.3.2 Infraestructura Tecnologica

2.3.2.1 Definicion de Infraestructura Tecnologica

La infraestructura es simplemente el conjunto de estructuras e instalaciones de
ingenieria que suelen tener una larga vida 1til y sirven como base para proporcionar los
servicios necesarios para el desarrollo productivo, social, politico, militar y personal. Es un
factor importante que explica la capacidad de un pais para diversificar su economia, expandir
el comercio, responder al crecimiento poblacional, reducir la pobreza y mejorar las condiciones

ambientales (Bicalho, 2021).

La infraestructura tecnologica es un conjunto de recursos técnicos, fisicos, que permiten
un correcto funcionamiento para los sistemas informdaticos y la comunicacion de la
organizacion. Incluyendo la logica de redes y los servicios necesarios para garantizar el flujo
de la informacion, esta infraestructura es importante para una empresa, respaldando los
procesos de produccidn, ayudando a facilitar la adaptacion de nuevas tecnologias, mejorando

la eficiencia y productividad empresarial (Cortés, 2021).

2.3.2.2 Importancia de la Infraestructura Tecnologica

Actualmente, la optimizacion del uso de recursos fisicos ha reducido gradualmente los
costos y mejorado la eficiencia operativa, recalcando que la tecnologia garantice la
disponibilidad de los servicios, dado que los sistemas puedan replicarse o ser trasladados de

forma sutil al existir fallos, ayudando a reducir la dependencia de hardware especifico,
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minimiza los riesgos asociados con la durabilidad de los equipos, siendo un factor clave para

la modernizacion de los entornos tecnologicos avanzados (Gallego et. al, 2017).

El uso de infraestructuras tecnoldgicas es fundamental para ayudar a las organizaciones,
mejorando sus procesos optimizan la comunicacion garantizando el flujo de la informacion. En
el siglo XXI, la importacion de estas ha crecido rdpidamente, impulsando el desarrollo de
nuevos modelos de negocio ayudando a fomentar la innovacion en las empresas para que
puedan adaptarse a los entornos globales. Estas se encuentran disefiadas no solo para garantizar
el rendimiento y la seguridad de los sistemas, sino también para ser usadas como base a

soluciones digitales impulsadas por la productividad y la competitividad (Sanchez, 2023).

Las infraestructuras tecnologicas se encuentran compuestas por recursos fisicos,
hardware, software, servicios y herramientas que las organizaciones utilizan para garantizar la
eficiencia y eficacia de estas. Sirve como base para el desarrollo y la gestion de los procesos
operativos, garantizando la disponibilidad de la informacidn, la comunicacién y la conectividad
necesarias para un rendimiento Optimo en cualquier actividad organizacional. Considerando
que el disefio y el mantenimiento adecuado de esta infraestructura es esencial e indispensable
para establecer la productividad, seguridad e innovacion en el entorno laboral y educativo

(Calderén y Alava, 2023)

2.3.2.3 Componentes de la Infraestructura Tecnologica

2.3.2.3.1 Hardware

El hardware es una parte necesaria de la infraestructura tecnologica, por lo que
proporciona la base fisica necesaria para el funcionamiento de los sistemas informaticos. Una
configuracion de hardware bien disefiada no solo mejora el rendimiento del sistema, sino que
también ayuda a gestionar los recursos de forma mas eficiente y optimiza la conectividad de la
red. Se recomienda invertir en hardware de alta calidad para que asi garantice la estabilidad y
la escalabilidad de la infraestructura, permitiéndole satisfacer las crecientes demandas del

entorno digital (Pérez, 2023).

2.3.2.3.2 Software

Segun Humber (2021), el software es la base esencial para desarrollar herramientas o
servicios Optimos para el rendimiento de las infraestructuras, automatizando procesos,
adaptando cambios y necesidades tecnoldgicas actuales, siendo un conjunto que permite a los

dispositivos realizar tareas al integrar aplicaciones que permiten la comunicacion entre
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sistemas, garantizando una gestion eficaz del software, también la eficiencia y fortaleciendo la

seguridad y estabilidad de todo un ecosistema informatico.

2.3.2.3.3 Redes de comunicacion

Las redes de comunicacion son un componente especial para las infraestructuras
tecnoldgicas, dado que permiten la conexion entre dispositivos y el intercambio de datos,
gracias a esto, las maquinas pueden comunicarse entre si mediante el uso de protocolos seguros,
privados y accesibles. Las tecnologias como Ethernet, Wi-Fiy zonas de cobertura son utilizadas
en todas partes en el mundo entero, las redes organizadas se gestiona para mejorar el
rendimiento y la estabilidad de los servicios, actuando como una defensa contra amenazas,

garantizando la continuidad del servicio (Behrouz, 2021).

2.3.2.4 Infraestructura Tecnolégica en Laboratorios Educativos

La infraestructura tecnologica de los laboratorios desempefia un papel enorme para la
creacion de entornos para un aprendizaje eficaz y accesible, permitiendo el acceso a recursos
educativos y a herramientas de software desde cualquier lugar y momento. Proporcionar un
entorno flexible y escalable permite al docente entregar una experiencia personalizada para el
aprendizaje seguin las necesidades especificas del estudiante, promoviendo la inclusion y el

aprendizaje en una era moderna (Buitrago et. al, 2015).

2.3.2.4.1 Mantenimiento y actualizacion tecnoldgica.

Segun Gutiérrez (2023), proponer un enfoque sistematico es ideal debido a que este permitira
identificar y priorizar las necesidades de un mantenimiento seguro en los sistemas y que se
mantengan de manera Optima, demostrando la relevancia de una implementacion periddica con
la intencion de poder adaptarse a los avances tecnologicos y el demandante cambio dentro de
los entornos educativos. En el libro “Gestion del mantenimiento de infraestructuras
tecnologicas” descubrimos como se aborda la necesidad de un mantenimiento y actualizacion

tecnoldgica continua, siendo fundamental para la productividad de sus infraestructuras.

2.3.2.5 Seguridad Fisica en la Infraestructura Tecnoldgica

La importancia de implementar medidas de seguridad centradas en los entornos
tecnoldgicos para la proteccion de activos como la informacién que estos contienen.
Destacando que la seguridad no esta limitada sélo a la tecnologia, esta incluye la capacitacion
del personal comprometido y la creacion de nuevos protocolos para la gestion de estos posibles

riesgos, mediante la colaboracion de diferentes departamentos para la construccion de un
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entorno seguro y resiliente, como lo es el uso de tecnologias de videovigilancia y control de

acceso (Diaz y Cruz, 2020).

La seguridad fisica de la infraestructura tecnologica se refiere a la proteccion ante
accesos no autorizados, con la finalidad de prevenir la destruccion o modificacion de los
equipos. La seguridad informadtica se encuentra disefiada para usuarios que necesiten una
proteccion solida en sus dispositivos, es fundamental mantenerlos actualizados y asegurarse de
que estén protegidos contra cualquier amenaza de seguridad. Se deben implementar las
medidas de seguridad necesarias para ayudar a garantizar la integridad y el funcionamiento

continuo de los sistemas tecnologicos (Mata, 2023).

Garantizar la seguridad en la red y para la infraestructura de telecomunicaciones es muy
importante debido a que los servicios institucionales deben operar sin interrupciones de manera
segura. La “ proteccion de los equipos, el acceso y las zonas sensibles a fallos técnicos o dafios
por catastrofes naturales”. Tomando acciones apropiadas y una adecuada gestion de riesgos se
pueden aprovechar mejor las inversiones tecnoldgicas y los recursos, evitando pérdidas y

complicaciones innecesarias segin (Olmos, 2020).

2.4 Metodologia
2.4.1 Metodologia MAGERIT

MAGERIT es una metodologia de andlisis y gestion de riesgos para sistemas de
informacion desarrollada por el Consejo Superior de Administracion Electronica (CSAE),
perteneciente al Ministerio de Hacienda y Administraciones Publicas del Gobierno de Espaiia.
Se cred como respuesta a la creciente constatacion de que la administracion, y de hecho la
sociedad en su conjunto, depende cada vez mas de las tecnologias de la informacion para
cumplir su mision. Esta estrechamente vinculada al uso generalizado de las tecnologias de la
informacion, que aportan claros beneficios a la ciudadania, pero también conllevan ciertos

riesgos que deben minimizarse mediante medidas de seguridad que fomenten la confianza

(Guevara, 2015).

Esta metodologia fue utilizada para evaluar, analizar y gestionar los posibles riesgos
encontrados en los sistemas informaticos, teniendo como objetivo evaluar el impacto generado
que puedan tener los incidentes de seguridad dentro de una organizacion. Enfocados en ayudar
a identificar las amenazas potenciales y reconocer las vulnerabilidades que podrian surgir,
permitiendo una mayor comprension de las posibles acciones preventivas y correctivas que

estén adecuadas a cada uno de estos riesgos. Planificando una estrategia para reducir el impacto
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de futuros incidentes y mejorar la proteccion de activos criticos, el uso adecuado de este método
ayuda a fortalecer la resiliencia de la organizacion y garantiza la continuidad de las operaciones

(Menéndez, 2022).

2.4.2 Principales caracteristicas

MAGERIT es una de las metodologias mas utilizadas por su version en espafiol.
Algunas de sus principales ventajas incluyen: las decisiones tomadas estardn bien
fundamentadas y seran faciles de defender ofrece un método sistemdtico para analizar riesgos;
facilita la identificacion y planificacion de las medidas necesarias para reducirlos; y
proporciona herramientas que facilitan el analisis de riesgos al permitir la division de activos
en diferentes grupos, lo que facilita la identificacion de riesgos y la toma de medidas adecuadas

para controlarlos (Alvarado et. al, 2018).

2.4.3 Fases de la Metodologia Magerit

Segun los Autores Avila y Cuenca (2021) la metodologia de Magerit cuenta con cinco

1. Determinar los activos
2. Determinar las amenazas

4, Determinar las salvaguardias

fases

5. Determinar el riesgo residual

lustracion 2 Fases de la Metodologia MAGERIT

Notas: Cada fase de la Metodologia Magerit es crucial para estructurar el analisis,

valoracion, tratamiento y seguimiento de riesgos. Tomada de (Avila y Cuenca, 2021)

1. Determinacion de los activos: Estos activos pueden ser tangibles, como
computadoras, servidores o mobiliario, o intangibles, como informacion, software
o la reputacién de la empresa. Dado que su importancia ya ha sido reconocida,
deben protegerse de dafios, pérdidas, accesos no autorizados o cualquier
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manipulacion que pueda afectar su correcto uso. La comprension y clasificacion
adecuada de los activos nos permite saber qué protecciones son necesarias,
priorizando las medidas de seguridad adecuadas para aplicarse segun su nivel de
importancia.

Determinacion de las amenazas: Mediante un analisis de amenazas Yy
vulnerabilidades para la evaluacion, diferentes tipos de riesgos pueden afectar a los
activos de la institucion. Incluyendo los diversos escenarios de desastres naturales,
fallos de equipos, errores humanos, ataques intencionales, fallas técnicas y otros
incidentes que pueden agravar la situacion. Este estudio ayudara a comprender los
alcances de cada riesgo y sus posibles impactos para la operacion de los
laboratorios.

Determinacion del riesgo: Identificar las amenazas y vulnerabilidades que podrian
afectar los activos de la institucion en situaciones como desastres naturales, fallas
internas, errores humanos, ataques intencionales, fallas tecnoldgicas y
combinaciones de eventos que pueden agravar una situacion. Esta evaluacion
muestra el alcance de cada riesgo y como puede afectar las operaciones del
laboratorio. Ademas, identificar estos riesgos permite implementar medidas
preventivas y de respuesta que reducen la probabilidad de ocurrencia y minimizar
sus efectos.

Determinacion de salvaguardas. Este proceso permitié examinar y evaluar las
medidas de proteccion implementadas actualmente en la empresa o institucion,
ayudando a reducir riesgos existentes, derivados por el uso inadecuado y otros,
mediante el uso de procedimientos preventivos y herramientas tecnolédgicas que
garantizan mayor seguridad. Este analisis permitid identificar las posibles mejoras
que fortalecen la proteccion y minimizacién de las vulnerabilidades y riesgos
existentes.

Determinacion de riesgo residual. El analisis de los riesgos existentes es
considerado para una verificacion de medidas de proteccion dentro del area,
determinando el nivel de riesgo que existe en los activos, se consideran las medidas
de seguridad ya implementadas. Gracias a esto, es indispensable para comprender
los controles actuales, la eficiencia de su aplicacion y si determinan un
requerimiento de medidas adicionales para reducir las posibilidades del aumento de
amenazas. Garantizando una gestion de seguridad precisa y realista dentro de la

empresa.
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2.5 Conclusiones de marco tedrico.

En este capitulo se realizé una investigacion mas profunda sobre las variables como son
auditoria de seguridad informatica e infraestructura tecnoldgica, apoyandose en fuentes
confiables, entre ellas Google Académico y estudios previos relacionados con los temas. Este
andlisis me permitié comprender de mejor manera la importancia y el objetivo de la auditoria,
ya que es una herramienta fundamental para evaluar, controlar y mejorar la seguridad de los
sistemas informaticos, la cual nos permite conocer las vulnerabilidades para mitigar riesgos

dentro de la infraestructura tecnoldgica.

Cabe recalcar que una infraestructura tecnoldgica bien administrada no solo facilita el
correcto funcionamiento de los laboratorios de computo, sino que también es vital para
mantener la integridad, disponibilidad y confidencialidad de la informacion, pilares esenciales
para cualquier institucion o empresa. El analisis de otros trabajos similares de investigacion me
ayudoé a poder ver lo valioso de tener estos conocimientos sobre metodologias, estandares y
mejores practicas aplicadas en contextos académicos, mejorando el marco tedrico y

proporcionando una base clara para el desarrollo de la auditoria en este proyecto.

En conclusion, tras investigar mas a fondo, se evidencio que la auditoria y la gestion
adecuada de la infraestructura tecnoldgica estan vinculadas para mantener un ambiente seguro
y confiable. Estas dos combinaciones son ideales para prevenir incidentes, garantizar la
continuidad operativa y fortalecer la confianza de los usuarios. Por ello, este estudio concluye
que la aplicacion de la auditoria contribuye significativamente a crear un mejor ambiente en
los componentes tecnologicos y administrativos de la Universidad Laica Eloy Alfaro,

Extension El Carmen, para asi tener un entorno mas confiable y seguro.
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CAPITULO III

3 MARCO INVESTIGATIVO

3.1 Introduccion

En este capitulo se presenta el disefio metodoldgico que se aplico en la investigacion,
indicando las formas de recoleccion y analisis de la informacion lo que permitio establecer
propuestas de mejora en los controles de seguridad. La metodologia organiza el proceso al
definir el enfoque, el tipo de estudio y las herramientas utilizadas para obtener los datos. El
capitulo inicia con la definicion del tipo de investigacion y continua con la explicacion de las

técnicas empleadas para el procesamiento y analisis de la informacion recopilada.

3.2 Tipo de investigacion

3.2.1 Investigacion cualitativa

La investigacion cualitativa es multimetddica, naturalista e interpretativa los
investigadores cualitativos indagan en situaciones naturales, intentando dar sentido o
interpretar los fenémenos en los términos del significado que las personas les otorgan. Este

enfoque se centra en el analisis estudiado (Molano et. al, 2021).

Se utiliz6 un enfoque cualitativo para describir el contexto, las problematicas de
seguridad y justificar la relevancia del proyecto, integrandose al marco tedrico mediante el

analisis de antecedentes historicos y definiciones conceptuales para fortalecer la base tedrica.

3.2.2 Investigacion cuantitativa

Segun los autores Yucra y Bermedo (2020) afirman que la investigacion cuantitativa
son términos que se utilizan a menudo en el campo de la ciencia, porque los términos abarcan
en si la estructura de la ciencia cuando el primero utiliza el conocimiento cientifico, con la

validez del conocimiento. La tarea en este analisis es dilucidar la teoria de ambos términos.

El enfoque cuantitativo fue utilizado para un anélisis de datos mediante entrevistas,
encuestas, observaciones y un analisis resultante, permitiendo la obtencion de informacion

precisa y reglamentada para sustentar las conclusiones del proyecto

3.2.3 Investigacion descriptiva
Este tipo de investigacion tiene como objetivo describir algunas caracteristicas

fundamentales de conjuntos homogéneos de fendémenos, utilizando criterios sistematicos que
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permiten establecer la estructura o el comportamiento de los fenomenos en estudio (Guevara

et. al, 2020).

En los antecedentes historicos se aplico una investigacion de tipo descriptiva con el fin
de analizar la evolucion de las variables estudiadas, mientras que en las definiciones
conceptuales se desarrollaron los conceptos teorias y estdndares fundamentales vinculados con

los temas de la investigacion.

3.3 Métodos de investigacion

3.3.1 Método analitico

El método analitico se define como un enfoque que debe poseer una capacidad
productiva para generar su propio objeto de estudio. Sin embargo, una limitacion inherente a
este método radica en su incapacidad para establecer de manera efectiva una transicion

adecuada entre las determinaciones sensibles y las determinaciones logicas. (Herszenbaun,

2022).

Una de las areas en las que se aplico el método analitico fue el diagndstico inicial de
los laboratorios. En el marco teérico se consideraron las teorias provenientes de las fuentes
consultadas y las interpretaciones obtenidas lo que permitié alcanzar una comprension mas
completa del problema. Esta metodologia facilitd el andlisis de las principales causas y la

identificacion de sus consecuencias.

3.3.2 Método inductivo

El método inductivo es un tipo de razonamiento que va de lo particular a lo general, de
los casos concretos a la formulacioén de leyes generales. Es muy usado en la ensefianza de
idiomas y ciencias porque desarrolla el pensamiento critico, la participacion y el aprendizaje

significativo (Palmero, 2021).

El método aplicado permiti6 analizar situaciones especificas, antecedentes historicos e
investigaciones previas, con el proposito de facilitar el estudio de la informacion y establecer
las bases tedricas, asi como generar interpretaciones amplias que resulten relevantes para

contextos analogos.

3.3.3 Método deductivo

El deductivo es una estrategia de aprendizaje que parte de principios generales o teorias

ya establecidas y de alli pasa a casos especificos. Basado en el razonamiento, que ayuda a
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entender mejor las cosas abstractas y por lo tanto a tener un aprendizaje ordenado y objetivo

(Espinoza, 2023).

El método deductivo fue aplicado en el desarrollo del marco tedrico, particularmente

en la metodologia del proyecto, para estructurar y organizar el analisis.

3.4 Fuentes de informacion de datos

3.4.1 Fuentes primarias — Entrevista

Segun el autor Creswell (2020), la entrevista es una de las herramientas mas destacadas
de la metodologia cualitativa, ya que permite recopilar informacion detallada mediante una
conversacion estructurada con un individuo. Este método busca crear un ambiente cémodo

donde los individuos se sientan comodos compartiendo historias, perspectivas y opiniones.

La entrevista fue dirigida al coordinador de las carreras de Tecnologia de la Informacion
(TI) y Software de la Universidad Laica Eloy Alfaro de Manabi, Extension El Carmen, con el
objetivo de recopilar informacion relevante sobre la gestion y el funcionamiento de los

laboratorios de computo.

3.4.2 Fuentes secundaria — Encuesta

La encuesta es una técnica muy usada empleada para investigacion debido a su
capacidad para recopilar y procesar datos de forma agil, precisa y eficiente. Este método se
caracteriza por ser un procedimiento sistematico disefiado para recolectar informacion clave

relacionada con un tema particular (Salvador, 2020).

Esta encuesta fue aplicada a 149 estudiantes pertenecientes a las carreras de TI &
Software de la Universidad Laica Eloy Alfaro de Manabi, Extension El Carmen, con la

finalidad de evaluar las condiciones de seguridad fisica de los laboratorios de computo.

3.5 Estrategia operacional para la recoleccion de datos

3.5.1 Poblacion
Segun Chamorro et. al (2021), define que una poblacién es el conjunto de elementos
que constituyen un objeto de estudio, siendo fundamental que el investigador delimita los

elementos para llevar a cabo la investigacion.

La encuesta se aplico a una muestra finita de 149 estudiantes seleccionados de una
poblacion total de 242 pertenecientes a las carreras de TI y Software, de los cuales 97

corresponden a la de Tl y 145 a la de Software.
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3.5.2 Muestra

Segun Gutiérrez (2022), la muestra es un conjunto pequeio respecto a la poblacion, que
se utiliza regularmente con fines investigativo de estudio, caracterizado por seguir el
comportamiento y las tendencias de estos, siendo crucial que la muestra se represente

correctamente, significando que esta debera reflejar las propiedades de la poblacion de origen.

Se escogio a los estudiantes de la carrera de TI & Software para determinar el tamafio
de la muestra. En la misma, se aplico una estadistica finita cuya metodologia se obtuvo una

muestra de 149 encuestados a través de calculadora del tamafo de muestra..

N*Zz*p#q
e2x(N—-1)+Z%+p+q

llustracion 3 Férmula de Muestra

n

3.5.3 Analisis de las herramientas de recoleccion de datos a utilizar

3.5.3.1 Encuesta — Entrevista - Observacion / Otras

Las encuestas incluyen 11 preguntas con dos opciones de respuesta, enfocadas en
evaluar la seguridad de los laboratorios. Identificar posibles riesgos sobre la situacidon actual
de los laboratorios de computos de las carreras de TI & Software en cuanto a seguridad

informatica de los equipos.

Se disefid una entrevista dirigida al coordinador de la carrera, compuesta por 12
preguntas, con el fin de recopilar informacion sobre la seguridad informatica de los laboratorios

de computo.

3.5.3.2 Estructura de los instrumentos de recoleccion de datos aplicados

La estructura de los instrumentos de recoleccion de datos utilizados en la investigacion
fue disefiada de forma organizada para garantizar claridad y pertinencia de la informacion
obtenida. Cada uno de los instrumentos inicia con una portada en la cual se especifica a quién
va dirigida y cudl es el objetivo del estudio. Adicional se presenta el cuerpo principal
conformado por preguntas estructuradas que permiten obtener informacion concreta y de facil
analisis. En el caso de la encuesta esta estuvo compuesta por 11 preguntas de tipo cerrado,
mientras que la entrevista incluy6 12 preguntas orientadas a profundizar en aspectos clave del

estudio.

42



3.5.4 Plan de recoleccion de datos

El plan de recoleccion de datos se disefios de la siguiente manera:

3.6 Analisis y presentacion de resultados

Fecha Actividad Instrumento

22/11/2024 Disefo y validacion del cuestionario Encuesta

29/11/2024 Aplicacion de encuestas a Encuesta
estudiantes

02/12/2024 Elaboracion del formato para la Entrevista
entrevista

09/12/2014 Realizacion de la entrevista al Entrevista
coordinador

12/12/2024 Analisis de datos Entrevista-

Encuesta

Tabla 2 Analisis y presentacion de resultados

3.6.1 Tabulacion y analisis de los datos

3.6.1.1 Encuesta aplicada a los estudiantes de las carreras de TI & Software.

equipos del
laboratorio estan bien

asegurados?

N.° pregunta Gréfico Interpretacion
1 | ¢Considera que los La mayoria de los
laboratorios cuentan estudiantes indico que
con suficientes los laboratorios carecen
medidas de seguridad de mecanismos
para los equipos? adecuados para
garantizar la seguridad
de los equipos.
2 | ¢Considera que los La mayoria de los

estudiantes indico que
los equipos de los
laboratorios no cuentan
con proteccion

suficiente.
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N.© pregunta Graéfico Interpretacion

3 | ¢Alguna vez ha La mayoria de los
notado pérdida de estudiantes indicé que
algun equipo en los no ha observado la
laboratorios durante desaparicion de ningun
sus clases? recurso tecnoldgico

durante sus actividades
en los laboratorios.

4 | ¢Considera que las La mayoria de los
pérdidas de equipos estudiantes indicé que la
en el laboratorio desaparicion de equipos
afectan la calidad de en los laboratorios
las clases? impacta negativamente

en la calidad de las
clases.

5 | ¢Existen responsables La mayor parte de
designados para estudiantes sefialé que
supervisar los no se ha designado
laboratorios? personal encargado de

supervisar los
laboratorios.

6 | ¢Cree que se toman La mayoria de los

medidas necesarias
para evitar dafios en

los equipos?

estudiantes sefial6 que se
aplican medidas
adecuadas para proteger
los equipos y prevenir

posibles dafos.
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N.© pregunta Graéfico Interpretacion

7 | ¢Considera que se Mas de la mitad de los
realiza un estudiantes considera
mantenimiento que si existe un
adecuado en los mantenimiento adecuado
equipos? en los equipos.

8 | ¢Ha observado algun La mayor parte de los
dafio en los equipos estudiantes afirmo haber
del laboratorio presenciado dafios en los
durante sus préacticas? equipos durante las

practicas en el
laboratorio.

9 | ¢Cree que los dafios La mayoria de los
en los equipos se estudiantes considera
reportan de manera que los dafios en los
oportuna y adecuada equipos siempre se
para su reparacion? reportan adecuadamente.

10 | ¢Alguna vez ha La mayor parte de los

tenido problemas para
acceder al laboratorio
en el horario

programado?

estudiantes indic6 que el
acceso al laboratorio en
el horario programado
no ha presentado

dificultades.
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N.O

pregunta

Grafico

Interpretacion

11

¢Considera que la
falta de control de
acceso afecta la
disponibilidad de los

equipos?

La gran parte de los
estudiantes considerd
que la ausencia de
mecanismos de control
de acceso no afecta la
disponibilidad de los

recursos tecnologicos.

Tabla 3 Tabulacién de encuesta

3.6.1.2 Entrevista aplicada a el Coordinador de la carrera de TI & Software

N.° preguntas Respuestas Interpretacion

1 | ¢(Como evaluaria la Es un poco inexistente Se puede observar que la
seguridad fisica de los | porque no existe el elemento | seguridad fisica en los
equipos en los suficiente que prioricen la laboratorios es deficiente
laboratorios? seguridad fisica debido a la falta de

medidas.

2 | Ensu experiencia, Lo que se ha se podido Se han registrado pérdidas
¢que tipo de incidentes | observar son las pérdidas de | de dispositivos lo que
relacionados con la dispositivos como mouse y | evidencia fallas en el
seguridad de los teclado hubo un caso en control de seguridad y
equipos han ocurrido particular que se perdieron gestion de equipos.
en los laboratorios? fuentes internas de un pc.

3 | ¢Qué opina sobre las Considero se puede hacer un | Se reconoce la necesidad
medidas que se toman | mejor trabajo conjuntamente | de mejorar la gestion de
actualmente para con los docentes, estudiantes | seguridad de los equipos
prevenir las pérdidas y miembros administrativos | mediante un trabajo
de los equipos? ya que el proceso actual no | conjunto.

es el 6ptimo para preservar
la vida de los equipos

4 | ¢Cree que los equipos | No estan 100% protegidos Se observéd que los
del laboratorio estan porque existen accesos equipos no estan
bien protegidos en externos de estudiantes. completamente protegidos
cuanto a seguridad debido al acceso externo
fisica? de estudiantes

5 | ¢Existen responsables | Responsable en si no ahi, Aungue se realiza una
designados para pero supervision como tal si | supervision general, no

existe un responsable
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N.O

preguntas

Respuestas

Interpretacion

supervisar los
laboratorios?

se realiza, pero se reconocen
que son un poco distantes.

directo de los
laboratorios.

6 | ¢Qué impacto cree que | Tendria un impacto muy Se puede ver que mejorar
tendria un mejor positivo tan para el uso, el en las practicas de
control de acceso a los | cuidado y extension de vida | seguridad que también
laboratorios en el uso | util de los equipos tendria un impacto
de los equipos? positivo en el uso

adecuado.

7 | ¢Cree que se toman Aunque existen medidas, es | Aunque existen medidas
medidas necesarias necesario fortalecerlas de seguridad
para evitar dafios en los | debido a la falta de implementadas no se
equipos? comunicacion reciente con estan cumpliendo

los estudiantes.

8 | ¢Considera que se Actualmente, el Se sugiere que se podria
realiza un mantenimiento se realiza hacer un mejor trabajo, la
mantenimiento cada semestre, aunque frecuencia de estos para
adecuado de los podria mejorarse. mejorar el mantenimiento
equipos?

9 | ¢Haobservado alguna | Sialguna vez he observado | Se han observado el mal
vez situaciones en las | que se encuentran indicios uso de los equipos, como
que los equipos no de que los teclados que han | manipulacion en los
estén siendo utilizados | sido manipulados, mousey | teclados y pantallas lo que
de manera adecuada? las pantallas eso ha hecho refleja un uso inadecuado

ver un inicio de que no se ha
hecho un correcto uso de los
equipos.

10 | ¢(Considera que la falta | Si afecta, debido a que los Se afirma que la falta de
de control de acceso estudiantes dependen mucho | control de acceso puede
afecta la disponibilidad | de los dispositivos para impactar negativamente la
de los equipos? realizar sus précticas. disponibilidad de los

equipos

11 | ¢Qué medidas Ahi iniciativas con los Se observé que hay

considera mas
efectivas para mejorar
el seguimiento y
control del uso de los
equipos por parte de
los estudiantes?

proyectos de titulacion que
estan enfocado para mejorar
estos proyectos e incluido su
trabajo

iniciativas vinculadas a
proyectos de titulacion
que buscan mejorar y

fortalecer las condiciones.
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N.© preguntas Respuestas Interpretacion
12 | ;Qué opina sobre las Son partes importantes Se puede ver qué es
medidas de seguridad | porque actualmente no se crucial contar con un
perimetral, como puede revisar algun incidente | sistema para revisar y
camaras en los que pueda surgir durante el gestionar incidencias
laboratorios? uso de los equipos y bueno durante el uso de los
aparte de importante es muy | equipos.
necesario.

Tabla 4 Tabulacion de Entrevista

3.6.2 Presentacion y descripcion de los resultados obtenidos

Tomando en cuenta los resultados obtenidos en la pregunta 3 de la entrevista, se
considera que las medidas actuales para prevenir las pérdidas de equipos no son 6ptimas, en la
pregunta 3 de la encuesta, varios estudiantes afirmaron haber presenciado ciertas pérdidas de

algunos equipos dentro de los laboratorios de computos.

Respecto a la pregunta 5 de la encuesta, la mitad de los estudiantes indican que no existe
un personal responsable para la supervision de los laboratorios, coincidiendo con lo sefialado
en la entrevista correspondiente a la pregunta 5, donde se indica que no hay un responsable

directo para los laboratorios de computo, pero existe una supervision general.

En relacion con la pregunta 6, la mayoria de los estudiantes considera que se aplican
las medidas necesarias para proteger los equipos, sin embargo, persiste la necesidad de reforzar
y poner en préctica estas acciones. Este hallazgo coincide con la informacion obtenida en la
entrevista de la pregunta 7, donde se sefiald que, aunque las medidas de seguridad para prevenir

dafios en los equipos existen, su cumplimiento se ve limitado por la falta de comunicacion..

3.6.3 Informe final del analisis de los datos

En la investigacion se evidencio que los principales problemas en los laboratorios estan
relacionados con accesos no autorizados, pérdida de equipos y dafios por uso inadecuado.
Durante la entrevista, el coordinador reconocié que existen medidas de seguridad, pero que
muchas veces no se cumplen por falta de comunicacion y seguimiento. Esta situacion coincide
con lo sefialado por los estudiantes en la encuesta, quienes expresaron que no existe un control
real del ingreso y que incluso han notado la desaparicion de equipos. De esta manera, la
confrontacion de evidencias permite concluir que los problemas se caracterizan principalmente
por un control de acceso deficiente, una supervision limitada de los recursos y la ausencia de

medidas efectivas para garantizar la conservacion de los equipos.
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CAPITULO IV

4 MARCO PROPOSITIVO

4.1 Introduccion

Este capitulo presenta el desarrollo de una Auditoria de Seguridad Informatica donde
se evaluo a los equipos tecnoldgicos de los laboratorios de computo 1 y 2 de la carrera de TI &
Software de la Universidad Laica Eloy Alfaro de Manabi, Extension El Carmen. Para su
ejecucion, se aplicd la metodologia MAGERIT, que ofrece un enfoque estructurado y
sistematico para la identificacion, evaluacion y gestion de riesgos. La implementacion de esta
metodologia permitio obtener un diagnostico preciso y detallado sobre el estado actual de la

seguridad informatica en los laboratorios analizados.

4.2 Descripcion de la propuesta

La presente propuesta corresponde a una auditoria de seguridad informatica fisica de
los equipos en los laboratorios de computo 1 y 2 de la carrera de TI & Software de la
Universidad Laica Eloy Alfaro de Manabi, Extension El Carmen. En esta auditoria se llevo a
cabo un analisis de riesgo enfocado en el control de acceso de los laboratorios. Para ello, se
aplicd la metodologia MAGERIT, la cual mediante sus estdndares y enfoques permitio

identificar el nivel de riesgo de control de acceso y uso de los laboratorios.

4.3 Determinacion de recursos

4.3.1 Humanos
La siguiente tabla detalla los recursos humanos que participaron en el desarrollo del

proyecto de titulacion especificando sus roles y responsabilidades a lo largo del proceso

Cantidad Recursos Funcion Actividad
1 Ing. Clara | Tutora Particip6 activamente como guia
Pozo durante la elaboracion de mi trabajo de
Hernandez titulacion.
1 Ing. Bladimir | Coordinador de las | Participd como informante clave en la
Mora carreras entrevista correspondiente a la fase de
diagnostico.
92 Estudiantes Estudiantes de las | Participaron en la encuesta destinada al
carreras de Tl & diagnostico, dentro del capitulo I11.
Softwares.
1 Fernanda Investigadora Realizo el proyecto Integrador.
Basurto
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Tabla 5 Recursos humanos

4.3.2 Tecnologicos
La tabla de recursos tecnolédgicos detalla el conjunto de herramientas informaticas y de
comunicacion que han sido fundamentales para la ejecucion de este proyecto de auditoria de

seguridad informatica.

Cantidad Recurso Actividad

1 Portatil Lenovo core i3 8 GB | Herramienta clave para la gestion vy

de RAM procesamiento de informacion.

1 Teléfono Tecno Spark 20C | Dispositivo esencial para la recoleccion de

Pro con cdmara frontal y evidencia visual y documental.
trasera
8 meses Conexién de internet Recurso indispensable para la bdsqueda de
informacidn y acceso a fuentes académicas.

1 Impresora Epson Equipo utilizado para la impresion de
entrevistas y documentos relevantes para la
investigacion.

1 Programas de Microsoft Office | Conjunto de herramientas fundamentales para
la organizacion, analisis y presentacion de
datos.

Tabla 6 Recursos tecnoldgicos

4.3.3 EcondOmicos
En esta seccion se detalla el presupuesto designado para la ejecucion de la auditoria de

la seguridad informatica, incluyendo la inversion en equipos tecnologicos implementados.

Cantidad Descripcion Precio Subtotal
1 | Portéatil Lenovo core i3 8 GB de RAM $600 $600
1 | Teléfono mévil Tecno Spark 20C Pro $150 $150
8 Internet $12 $96
meses
1 Impresora $200 $200
1 Kits de oficina (Lapicero, hojas, etc.) $20 $20
64 viajes | Transporte $0.80 $51,20
Total $1117,20
Hora de trabajo 384 h

Tabla 7 Presupuesto
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4.4 Etapas del desarrollo de la propuesta

4.4.1 Fase 1 Planificar
441.1 Programa de Auditoria

Carmen.

Programa de auditoria de seguridad informatica en los laboratorios de computo de las
carreras de T1y Software de la Universidad Laica Eloy Alfaro de Manabi Extension el

Objetivo

Extension El Carmen

Manabi de la Extension El Carmen.

o ldentificar los riesgos de seguridad fisica de los equipos de los laboratorios de

computo 1y 2 de la carrera de T1 & Software de la universidad Laica Eloy Alfaro de

e Evaluar el nivel de seguridad de los equipos de los laboratorios de computo de la
carrera de Tl & Software de universidad Laica Eloy Alfaro de Manabi de la

Técnicas y Procedimientos Ref. a Papel Fecha
Programa de Auditoria 4411 9/5/2025
Revisar la metodologia Magerit 4412 12/5/2025
Identificar de los activos 44.1.3 16/5/2025
Valoracion de los activos 4414 19/05/2025
Identificar las amenazas 4415 26/05/2025
Elaboracién de instrumentos 4.4.1.6 2/06/2025
Aplicacion de los instrumentos 4.4.1.7 0 9/6/2025
Ejecucion 4.4.1.8 13/6/2025
Tabulacion 44111 16/6/2025
Anélisis de resultados 4.4.1.12 20/6/2025
Determinar de riesgo 441121 23/6/2025
Medidas de Seguridad 4.45.2 30/6/2025
Elaboracidn del informe 5 2716/2025

4.4.1.2 Revision de Magerit

Segun la normativa ISO 31000, MAGERIT se integra dentro del Proceso de Gestion de
los Riesgos, particularmente en la seccion 4.4 sobre la Implementacion de la Gestion de los
Riesgos, que forma parte del Marco de Gestion de Riesgos. Esta seccion establece las

directrices para aplicar un enfoque sistematico en la gestion de riesgos, y MAGERIT

Tabla 8 Programa de auditoria
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proporciona el marco necesario para que los organos de gobierno puedan tomar decisiones

fundamentadas, asegurando la identificacion, evaluacion y tratamiento de los riesgos derivados

del uso de tecnologias de la informacion (Amutio, 2012)

4.4.1.2.1 Las fases de Magerit

1.

Identificar los activos: Durante esta etapa definimos la informaciéon referente de
los datos y servicios estableciendo la importacién dentro del sistema, cada uno de
los activos fundamentales se determinan los criterios de seguridad que deben
aplicarse a los elementos del sistema garantizando su proteccion y correcto
funcionamiento.

Identificar las amenazas: Durante esta etapa se identificaron las posibles
amenazas que pudieran tener un gran impacto en los activos, representadas como
eventos o situaciones que puedan ocurrir, para infectar la seguridad, la integridad y
la disponibilidad de estos. Enfocados principalmente en analizar aquellos patrones
que podrian ocasionar dafio y evaluar su impacto al sistema.

Determinar el impacto: La magnitud del impacto debido al dafio que sufren los
activos cuando aparece una amenaza, debe ser calculado para analizar el valor de
cada activo en los distintos aspectos y la degradacion que, provocado por las
amenazas, permitiendo estimar su efecto directo en el sistema.

Analizar los riesgos: En esta fase, se definieron los riesgos exponenciales como
dafo potencial que puede sufrir un sistema, determinando un analisis clave para el
impacto de las amenazas sobre los activos, calculando el nivel de riesgo
considerando la probabilidad de que dichas amenazas aparezcan.

Secciones de Medidas de Seguridad: Durante esta fase se evaluaron los impactos
de riesgos a los que los activos se encontraran expuestos debido a la ausencia de
proteccién, debido a que suele ser inusual encontrar sistemas completamente
desprotegidos para este analisis, nos permite comprender las distintas posibilidades
consecuentes, para la eliminacion de salvaguardas existentes.

Determinar el riesgo e impacto residual: En esta fase el riesgo residual se define
como la situacion en la que queda un sistema después de aplicar un conjunto
determinado de salvaguardas y evaluar la madurez de su gestion. Se considera que
el riesgo ha sido transformado pasando de un nivel potencial inicial a un riesgo
residual controlado reflejando la efectividad de las medidas de proteccion

implementadas.
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4.4.1.3 Identificar Activos
4.4.1.3.1 Activos fisicos

Como primer paso y en cumplimiento de la metodologia MAGERIT, se elabor6 el
inventario de activos clasificados en dos categorias: fisicos y 16gicos. Esta clasificacion facilito
la identificacion y organizacion de los recursos del entorno auditado. En la Tabla 8 se presentan

los activos fisicos identificados.

Id | Codig | Nombre de | Descripcion | Ubicaci | Periféricos | Marca | Modelo

0 de Activo Técnicas on Asociados
serie De
Cbémput
0S
A01 | 07421 | Computadora | Procesador Monitor LG, | LG | 9EN336
3 De Escritorio | Intel i7, | Labl Teclado
Ram 16MG. genérico y
A02 | 074504 | Computadora | Procesador Monitor
De Escritorio | Intel i7, Ram Labl ASUS, ASUS | VP228
16MG. Aula 201 | Teclado y
A03 | 074507 | Computadora | Procesador Monitor Dell, | Dell | E1913FS
De Escritorio | Intel i7, Ram Labl | Teclado vy
16MG. Aula 201 | Mouse
A04 | 074497 | Computadora | Procesador Monitor ASUS | VP228
De Escritorio | Intel i7, Ram Labl | ASUS,
16MG. Aula 201 | Teclado vy
A05 | 074385 | Computadora | Procesador Monitor ASUS | VP228
De Escritorio | Intel i7, Ram Labl | ASUS,
16MG. Aula 20l | Teclado vy
A06 | 074381 | Computadora | Procesador Monitor ASUS | VP228
De Escritorio | Intel i7, Ram Labl ASUS,
16MG. Aula 201 | Mouse y
AQ7 | 074494 | Computadora | Procesador Monitor ASUS | VP228
De Escritorio | Intel i7, Ram Labl | ASUS,
16MG. Aula 20l | Teclado vy
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Id | Codig | Nombre de | Descripcion | Ubicaci | Periféricos | Marca | Modelo
0 de Activo Técnicas on Asociados
serie De
Cbémput
0S
A08 | 074479 | Computadora | Procesador Monitor LG, LG | VP228
De Escritorio | Intel i7, Ram Labl Mouse y Sin
16MG. Aula 201 | Teclado
A09 | 074506 | Computadora | Procesador Monitor LG, LG | 20MK40
De Escritorio | Intel i7, Ram Labl | Teclado vy OH-B
16MG. Aula 201 | Mouse
Al0 | 074496 | Computadora | Procesador Monitor ASUS | VP228
De Escritorio | Intel i7, Ram Labl | ASUS,
16MG. Aula 201 | Teclado vy
All | 074501 | Computadora | Procesador Monitor ASUS | VP228
De Escritorio | Intel i7, Ram Labl | ASUS,
16MG. Aula 201 | Teclado
Al2 | 074500 | Computadora | Procesador Monitor ASUS | vP228
De Escritorio | Intel i7, Ram Labl | ASUS,
16MG. Aula 20l | Teclado vy
Al3 | 074503 | Computadora | Procesador Monitor ASUS | vP228
De Escritorio | Intel i7, Ram Labl | ASUS,
16MG. Aula 201 | Teclado
Al4 | 074502 | Computadora | Procesador Monitor ASUS | VP228
De Escritorio | Intel i7, Ram Labl | ASUS,
16MG. Aula 201 | Mouse
Al5 | 074499 | Computadora | Procesador Monitor ASUS | vP228
De Escritorio | Intel i7, Ram Labl | ASUS,
16MG. Aula 201 | Teclado y
Al6 | 074405 | Computadora | Procesador Monitor ASUS | VP228
De Escritorio | Intel i7, Ram Labl ASUS,
16MG. Aula 201 | Teclado
Al7 | 074534 | Computadora | Procesador Monitor LG, | LG W1742S
De Escritorio | Intel i7, Ram Labl Mouse T
16MG. Aula 201 | Genius y
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Id | Codig | Nombre de | Descripcion | Ubicaci | Periféricos | Marca | Modelo
0 de Activo Técnicas on Asociados
serie De
Comput
0S
Al8 | 072002 | Computadora | Procesador Monitor BENQ ET-
De Escritorio | Intel i7, Ram Labl BENQ, 002-
16MG. Aula 201 | Teclado vy B
Al19 | 074397 | Computadora | Procesador Monitor ASUS | vP228
De Escritorio | Intel i7, Ram Labl | ASUS,
16MG. Aula 201 | Teclado Y
A20 | 074095 | Computadora | Procesador Monitor ASUS | vP228
De Escritorio | Intel i7, Ram Labl | ASUS,
16MG. Aula 201 | Teclado
A21 | 074079 | Computadora | Procesador Monitor ASUS | vP228
De Escritorio | Intel i7, Ram Labl | ASUS,
16MG. Aula 201 | Mouse
A22 | 074408 | Computadora | Procesador Monitor ASUS | vP228
De Escritorio | Intel i7, Ram Labl | ASUS,
16MG. Aula 201 | Teclado vy
A23 | 074412 | Computadora | Procesador Monitor ASUS | VvP228
De Escritorio | Intel i7, Ram Labl | ASUS,
16MG. Aula 201 | Teclado
A24 | 074498 | Computadora | Procesador Labl | Teclado ASUS | vP228
De Escritorio | Inteli7, Ram | Aula 201 | Mouse
16MG. Genius
A25 | 073816 Rack Estructura Labl Crs326-
metalica para | Aula 201 | Switches, Microt | 24g-
organizar Routers y k 24s+rm
equipos de TI Cableado
(servidores,
red).
A26 | 077184 Aire Controla la Labl Filtros de Green | Lmvc060
Acondicionado | temperatura | Aula 201 | Aire Air cc201
lo que
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Id | Codig | Nombre de | Descripcion | Ubicaci | Periféricos | Marca | Modelo
ode Activo Técnicas on Asociados
serie De
Comput
0S
protege a los
equipos
Proyeccion Labl
A27 Proyector de imégenes | Aula 201 | Control Epson | EX9240
0 video desde
la
computadora
A28 | 31120 Computadora | Procesador Lab2 Mouse, Dell D17S
De Escritorio | i7, Ram Aula 209 | Teclado vy
16MG Monitor
A29 | 31115 Computada | Procesador Lab2 | Mouse, Dell D17S
De Escritorio | i7, Ram Aula 209 | Teclado vy
16MG Monitor Dell
A30 | 31133 Computadora | Procesador Lab2 Mouse, Dell D17S
De Escritorio | i7, Ram Aula 209 | Teclado vy
16MG Monitor Dell
A31 | 31119 Computadora | Procesador Lab2 Mouse, Dell D17S
De Escritorio | 17, Ram Aula209 | Teclado vy
16MG Monitor Dell
A32 | 31130 | Computadora | Procesador Lab2 | Mouse, Dell D17S
De Escritorio | i7, Ram Aula 209 | Teclado vy
16MG Monitor Dell
A33 | 31134 Computadora | Procesador Lab2 Mouse, Dell D17S
De Escritorio | 17, Ram Aula209 | Teclado vy
16MG Monitor Dell
A34 | 31116 Computadora | Procesador Lab2 Mouse, Dell D17S
De Escritorio | 17, Ram Aula209 | Teclado vy
16MG Monitor Dell
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Id | Codig | Nombre de | Descripcion | Ubicaci | Periféricos | Marca | Modelo
ode Activo Técnicas on Asociados
serie De
Cbémput
0S
A35 | 31127 Computadora | Procesador Lab2 Mouse, Dell D17S
De Escritorio | i7, Ram Aula209 | Teclado vy
16MG Monitor Dell
A36 | 31118 | Computadora | Procesador Lab2 | Mouse, Dell D17S
De Escritorio | 17, Ram Aula209 | Teclado vy
16MG Monitor Dell
A37 | 31125 Computadora | Procesador Lab2 Mouse, Dell D17S
De Escritorio | i7, Ram Aula209 | Teclado vy
16MG Monitor Dell
A38 | 31123 Computadora | Procesador Lab2 Mouse, Dell D17S
De Escritorio | 17, Ram Aula 209 | Teclado vy
16MG Monitor Dell
A39 | 31131 Computadora | Procesador Lab2 Mouse, Dell D17S
De Escritorio | 17, Ram Aula209 | Teclado vy
16MG Monitor Dell
A40 | 31129 | Computadora | Procesador Lab2 | Mouse, Dell D17S
De Escritorio | 17, Ram Aula209 | Teclado vy
16MG Monitor Dell
A4l | 31126 Computadora | Procesador Lab2 Mouse, Dell D17S
De Escritorio | 17, Ram Aula 209 | Teclado vy
16MG Monitor Dell
A42 | 31128 | Computadora | Procesador Lab2 | Mouse, Dell D17S
De Escritorio | i7, Ram A | Teclado 'y
16MG u | Monitor Dell
A43 | 31122 Computadora | Procesador Lab2 Mouse, Dell D17S
De Escritorio | i7, Ram Aula209 | Teclado vy
16MG Monitor Dell
A44 | 31132 | Computadora | Procesador Lab2 | Mouse, Dell D17S
De Escritorio | i7, Ram Aula209 | Teclado vy
16MG Monitor Dell
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Id | Codig | Nombre de | Descripcion | Ubicaci | Periféricos | Marca | Modelo
ode Activo Técnicas on Asociados
serie De
Cbémput
0S
A45 | 31121 Computadora | Procesador Lab2 Mouse, Dell D17S
De Escritorio | i7, Ram Aula 209 | Teclado vy
16MG Monitor Dell
A46 | 31125 | Computadora | Procesador Lab2 | Mouse, Dell D17S
de Escritorio | 17, Ram Aula 209 | Teclado vy
16MG Monitor Dell
A47 | 072001 Estructura Lab2 | Switches, Microt | Crs326-
metalica, Aula Routers y |k 249-
Rack conexion 209 Cableado 24s+rm
redundante
de energia
A48 No Aire Sistema de Lab2 Filtros de Green | Lmvc060
tiene | Acondicionado | climatizacion | Aula 209 | Aire Air cc201
para salas de control
servidores
Proyector Cables de
A49 | 074483 Proyectores HD, Lab2 conexion y Epson | EX9240
conectividad | Aula 209 | Control
HDMI y Wi-
Fi

4.4.1.3.2 Activos logicos

Tabla 9 Identificacion de activos

La Tabla 9 detalla los activos logicos de los laboratorios, incluyendo sistemas

operativos, software y controles de seguridad de cada uno de los activos de los laboratorios.

Nombre de
Activo

Ubicacio | Sistema | Version | Software | Controles
n Operativ | SO Instalado | de
0 Seguridad

Observacion
Técnicas
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Computadora | Labl Windows Office Windows | Las 24
s de 11 24H2 365, Defender | estaciones
Escritorios Chrome, del
IDE Java, Laboratorio 1
VLC cuentan con
configuracié
n logica
homogénea.
Rack Labl Sistema Interfaz Acceso Contiene
embebido web del | fisico switch, patch
routery | restringido | panel y UPS.
switch
Computadora | Lab2 Windows | 24H2 Office Windows | Las 19
s de 11 365, Defender | estaciones
Escritorios Chrome, del
IDE Java, Laboratorio 1
VLC cuentan con
configuracié
n logica
homogénea.
Rack | Lab2 Sistema Interfaz firewall de | Contiene
embebido web del red switch, patch
router y panel y UPS.
switch

Tabla 10 Identificacion de activos l6gicos

4.4.1.4 Valoracion de Activos

Una vez definido el inventario de activos, se procedio a su valoracion de los activos
mediante una escala cualitativa de cinco niveles, detallada tal cual como se muestra en la Tabla

10.

VA | Valor de Activo Descripcion

1 Muy Bajo | Activo con relevancia minima, su pérdida no afecta las
actividades

2 Bajo Activo tiene poca importancia, su afectacién genera molestia
menor sin comprometer las actividades.

3 Medio El activo es necesario para ciertas funciones. Su pérdida puede
afectar temporalmente algunos servicios.

4 Alto Activo  critico para operaciones importantes. Su
indisponibilidad causa interrupciones
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5 Muy | Activo esencial cuya falla interrumpe actividades y limita el

Alto rendimiento académico.

Tabla 11 Valor de activos

Posteriormente, cada activo fue evaluado de acuerdo con los niveles establecidos en la

Tabla 10, como se detalla en la Tabla 11.

Tipos de Ubicacion Valor
Activos
D | C V.A

Computadoras de Escritorio Labl 5 3 4 5
Rack Labl 4 4 3 3.6
Aire Acondicionado Labl 5 4 3 4
Proyectores Labl 1 3 4 2.6
Computadoras de Escritorio Lab2 5 4 4 4.3

Pantalla Lab2 1 2 3 2
Rack Lab2 4 4 3 3.6
Aire Acondicionado Lab2 5 4 3 4
Proyectores Lab2 1 3 4 2.6

Tabla 12 Valoracion de activos

4.4.1.5 Identificaciones de amenazas
Se consider6 cada uno de los activos identificados y se analizaron los posibles peligros

a los que podrian estar expuestos, como se detalla en la Tabla correspondiente.

Activos Amenazas
e Robos
o e Danos
Computadoras de Escritorio e Incendios
e Inundaciones
e Malwares
Pantalla
e Robos
e Danos
Rack o
e Dafo
e Incendio
Aire Acondicionado ~
e Danos
e |nundaciones
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Proyectores e Robo

e Daiio
Tabla 13 Identificacion de posibles amenazas

4.4.1.6 Elaboracion de instrumentos
Con base en los lineamientos de la norma ISO 27001, se disefaron cinco instrumentos
de evaluacion cada uno orientado a un grupo especifico de riesgos identificados como robo,
dafio, incendio, inundacion y malware. Cada instrumento contiene un total de 25 preguntas de
Car?

tipo ‘si’ o ‘no’, enfocadas en verificar el cumplimiento de controles asociados a la

confidencialidad, integridad y disponibilidad tal como se detalla a continuacion.

4.4.1.6.1 Cuestionarios para evaluar riesgos

Se presentan los cuestionarios disefiados para la evaluacion de riesgos entre los cuales
se consideran amenazas como robo, dafo, incendio, inundacion y malware. Cada uno de estos
cuestionarios estd conformado por 25 preguntas orientadas especificamente a su respectivo
tema, lo que permite obtener informacion detallada y precisa sobre los posibles incidentes que

podrian afectar a los laboratorios.
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Laboratorio N°

CUESTIONARIO DE IDENTIFICACION DE RIESGO

C1

Pag.1-5

Z
©

PREGUNTAS: ROBO

SI

NO

Observaciones

(Existen camara de seguridad instalada en los laboratorio?

(Las camaras de seguridad estan funcionando correctamente?

(Se dispone de cerraduras de alta seguridad en las puertas de los Laboratorios?

(Existen responsible de la seguridad de los laboratorios?

(Existen procedimientos para reportar un robo?

(Se han registrado incidentes previos de robo en los laboratorios?

(Los activos del laboratorio cuentan con medidas de proteccion fisica actualmente?

(Existe un control de acceso restringido para el ingreso a los laboratorios?

O | oo [ [= N RO T S A R S A

(Los equipos estan identificados con codigos o etiquetas?

—
<

(Se mantiene un registro actualizado de las personas que acceden a los laboratorios?

—
—

(Existe un sistema de registro actualizado sobre el ingreso a esta area?

12

Los estudiantes apagan y almacenan correctamente los equipos al finalizar sus actividades
en el laboratorio?

13

(Los estudiantes externos firman un registro antes de ingresar a los laboratorios?

14

(Hay restricciones para la salida de equipos del laboratorio?

15

(Existen mecanismos para monitorear la actividad dentro del laboratorio?

16

(Se verifica el estado y funcionamiento de los equipos fisicos en los laboratorio?

17

(Existe un sistema de comunicacion répida para reportar incidentes?

18

¢ Los accesos principales estan bajo vigilancia constante?

19

¢ Se cuenta con sistemas de alarma en los laboratorios?

20

¢ Los equipos estan atados o asegurados fisicamente?

21

(Se han registrado reportes de robo recientemente?

22

(Hay dispositivos de rastreo en los equipos?

23

¢ Los laboratorios tienen sensores de movimiento?

24

¢ Existen protocolos claros para la investigacion de incidents?

25

,Se aplican sanciones o medidas disciplinarias en casos de hurto?

Realizado por: Observacion:

Fecha: Revisado por:

llustracion 4 Cuestionario de Riesgo
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Laboratorio N°

CUESTIONARIO DE IDENTIFICACION DE RIESGO

C1

Pag.2-5

NO

PREGUNTAS: DANO

SI

NO

Observaciones

;Las mesas y superficies de trabajo son adecuadas para los equipos?

(Se han reportado dafios por caidas o golpes?

¢ Los teclados, monitores y mouse presentan signos de mal uso?

(Se realizan inspecciones para detectar desgaste o fallas en los equipos?

(Los cables y conexiones estan organizados adecuadamente?

(Se cuenta con proteccion contra sobrecarga eléctrica?

Los equipos de los laboratorio se utilizan siguiendo las medidas de seguridad fisica para
prevenir dafios

(Existen registros de mantenimiento preventivo de los equipos?

9

(Hay sefiales visibles de maltrato fisico en los equipos?

10

L os equipos estin expuestos a humedad o liquidos?

11

;L os equipos tienen ventilacion suficiente para evitar sobrecalentamientos?

12

;,Se han identificado equipos con fallas recurrentes?

13

Se han implementado procedimientos para reportar dafios?

14

;Los equipos son apagados correctamente después de su uso?

15

(Se han reportado incidentes debido al uso inadecuado de los dispositivos en el laboratorio?

16

;,Se han tomado medidas para reducir el polvo y otras amenazas ambientales?

17

(Se da mantenimiento preventivo periodico a los equipos?

18

¢ Los usuarios tienen normas claras sobre el cuidado de los dispositivos?

19

;Las conexiones eléctricas son revisadas regularmente?

20

Se han encontrado problemas en la estructura del laboratorio?

21

(El laboratorio tiene cableado estructurado?

22

(Se controla la temperatura y ventilacion del laboratorio?

23

;Se permite el ingreso de alimentos o bebidas?

24

Hay un responsable designado para el cuidado del equipo?

25

;Se inspeccionan los equipos al final de cada jornada?

Realizado por: Observacion:

Fecha: Revisado por:

llustracion 5 Cuestionario de Dafo
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Laboratorio N°

CUESTIONARIO DE IDENTIFICACION DE RIESGO C1
Pag.3-5
N° PREGUNTAS: INCENDIO SI | NO | Observaciones
1 (El laboratorio cuenta con detectores de humo?
> ¢Se han instalado extinguidores adecuados para equipos electrénicos?
3 (Existe sefializacion clara de rutas de evacuacion?
4 | ;Se han realizado simulacros de incendio en el laboratorio?
5 ¢Las conexiones eléctricas son scguras?
6 | ¢Se han revisado los sistemas eléctricos para detectar riesgos?
7 Se realizan inspecciones técnicas para detectar fallas en el sistema eléctrico?
g ¢ Las tomas de corriente estan protegidas contra sobrecargas?
9 ¢Se han registrado incidentes previos relacionados con incendios?
10 ¢Las instalaciones eléctricas estan en buen estado?
11 | eLasrutas de evacuacion estin despejadas y accesibles?
12 |eSe realizan inspecciones periodicas para evaluar riesgos de incendio?
13 | ; (Ellaboratorio cuenta con extintores?
(Existe una organizacion estructurada para la disposicion de cada equipo en el
14 | laboratotio?
15 | ;Existe sefializacion visible que identifique cada equipo
16 | ;Existen sistemas de ventilacién para disipar calor acumulado?
17 ¢La altura de los cables cumple con los estandares de seguridad fisica?
18 | ;Se almacenan productos inflamables cerca de los equipos?
19 | ;Serevisa el estado de los dispositivos de proteccion eléctrica?
20 | ;Hay un plan de emergencia en caso de incendio?
21 | ;Se verifica el vencimiento de los extintores?
22 | ¢Se realiza limpieza frecuente de polvo y residuos que puedan ser inflamables?
23 | ¢El techo y paredes del laboratorio estan hechos de materiales resistentes al fuego?
¢Existe un responsable designado para la revision periddica del equipo contra
24 |incendios?
¢Los equipos que generan calor como routers o servidores tienen buena disipacion?
25
Realizado por:
Observacion:
Revisado por:
Fecha:

llustracion 6 Cuestionario de Incendio
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Laboratorio N°

CUESTIONARIO DE IDENTIFICACION DE RIESGO C1
Pag.4-5
SI |NO | Observaciones
N° PREGUNTAS:INUNDACIONES
¢ Existen registros de inundaciones previas en el area donde se ubica el laboratorio?
1
(El laboratorio esta ubicado en una zona con riesgo de acumulacion de agua por lluvias
2 |intensas?
3 ¢Se han identificado posibles puntos de filtracion de agua dentro del laboratorio?
4 | (Existe un sistema de drenaje adecuado en la infraestructura del edificio?
5 | ¢(Las puertas y ventanas cuentan con sellado contra filtraciones?
6 | (Hay equipos electronicos ubicados en areas bajas susceptibles a inundaciones?
7 | ;Existen sistemas de alerta para detectar acumulacion de agua?
3 ¢Los cables eléctricos estan protegidos contra humedad y exposicion al agua?
9 | ¢Se cuenta con un protocolo de emergencia en caso de inundacion?
10 | ¢Los equipos estan elevados em los laboratorios?
1 ¢ Las conexiones eléctricas tienen proteccion contra cortocircuitos por humedad?
12 | ¢Se han realizado simulacros de emergencia en caso de inundacién?
13 | ¢Sehan identificado vias seguras de evacuacion en caso de inundacion?
14 | ¢Los documentos fisicos importantes estan almacenados en dreas protegidas?
15 |¢Los servidores y equipos criticos tienen proteccion contra humedad?
¢ Existen medidas fisicas para prevenir ataques de ransomware en los equipos del
16 | laboratorio?
17 |¢Serevisa periodicamente el estado de techos y estructuras para prevenir filtraciones?
18 | ¢Las dreas de almacenamiento estan disefiadas para minimizar riesgos de inundacion?
19 | ¢Sehan tomado medidas estructurales para evitar acumulacion de agua en el laboratorio?
20 | ¢Los equipos sensibles tienen cubiertas protectoras contra agua?
21 | ¢Se han implementado protocolos de inspeccion después de lluvias fuertes?
22 | ¢Los sistemas eléctricos tienen desconexion automatica en caso de contacto con agua?
23 | ¢Los equipos electronicos tienen garantias contra daios por humedad?
24 | ¢ Se han identificado patrones climaticos que podrian aumentar el riesgo de inundacion?
% ¢ Se han realizado auditorias previas que recomienden mejoras en la prevencion de inundaciones?
Realizado por: Observacion:
Revisado por:
Fecha:

llustracion 7 Cuestionario de Inundacién
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Laboratorio N°

CUESTIONARIO DE IDENTIFICACION DE RIESGO Cl1
Pag.5-5
NE PREGUNTAS:MALWARE SI | NO | Observaciones
| (Existe una politica de seguridad definida para la proteccion contra malware?

) ;Se cuenta con un software antivirus actualizado en los equipos del laboratorio?

¢Los usuarios tienen restricciones para la instalacion de software no autorizado?

3

4 | Serealizan andlisis periddicos para detectar posibles infecciones?

5 (Existen medidas para prevenir ataques de phishing dentro de la red del laboratorio?

6 | Se cuenta con control de acceso para evitar el uso no autorizado de los dispositivos?

7 | ¢Los sistemas operativos estan actualizados con parches de seguridad?

8 ¢Se han identificado incidentes previos de malware en el laboratorio?

9 ¢ Los estudiantes reciben capacitacién sobre buenas practicas de seguridad informética?

10 | ;Lasredes Wi-Fi cuentan con medidas de proteccion contra accesos no autorizados?

¢Se utilizan herramientas de monitoreo para detectar comportamiento sospechoso en los
11 | equipos?

12 | ¢Existe un procedimiento de respuesta en caso de infeccion por malware?

13 | ¢Seaplican filtros de contenido para prevenir el acceso a sitios maliciosos?

14 | Existen medidas fisicas para prevenir ataques de ransomware en los equipos del laboratorio?

15 | (Eltrafico dered es monitoreado para detectar actividad sospechosa?

16 | (Los dispositivos USB estén restringidos para evitar infecciones?

17 | Los archivos de instalacion y descarga son verificados antes de su uso?

18 | ¢Sehan realizado auditorias previas que detectaron vulnerabilidades en la seguridad logica?

19 | Existen politicas de gestion de actualizaciones para reducir riesgos de infeceion?

200 |;Se implementan registros de actividad para identificar intentos de acceso sospechosos?

21 | (Losaccesos a cuentas institucionales estan protegidos con autenticacion de multiples factores?

22 | ;Los servidores del laboratorio tienen protecciones especificas contra ataques externos?

23 | {Se han documentado procedimientos de limpieza y eliminacién de malware en los equipos?

24 | ;Se cuenta con herramientas de analisis forense para detectar el origen de una infeccion?

(Las medidas de seguridad actuales han sido probadas mediante pruebas de penetracion?

25
Realizado por: Observacién:
Fecha: Revisado por:

llustraciéon 8 Cuestionario de Malware
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4.4.2 Aplicacion de la Auditoria.

Para llevar a cabo la auditoria se realiz6 una revision exhaustiva de las instalaciones de
los laboratorios para verificar su estado actual. Adicionalmente, se contd con la colaboracion
del Ing. Bladimir Mora, coordinador de las carreras de TI y Software, quien apoy6 el desarrollo
de la auditoria respondiendo las preguntas de la entrevista de evaluacion correspondientes. Esta
fase permiti6 contrastar las observaciones con el conocimiento administrativo y operativo del

entorno.

4.4.2.1 Ejecucion

Mediante la ejecucion de la auditoria, llevada a cabo con la aplicacion de un
cuestionario compuesto por 25 preguntas disefiadas cuidadosamente, para conseguir evaluar
los controles de seguridad fisica en los laboratorios. Conjunto a la colaboracion del coordinador
de carrera, logramos acceder a la informacidn necesaria, cada uno de las preguntas abordan
aspectos clave relacionados con amenazas significativas como el dafio fisico, riesgo a incendio,
inundacion y la presencia de malware, obteniendo un diagnoéstico claro e integro del estado

actual de la seguridad de la infraestructura tecnologica evaluada.
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4.4.2.1.1 Evidencias de Cuestionarios llenos.
Se adjunta unicamente el cuestionario correspondiente al riesgo de robo los demads

cuestionarios llenos pueden ser consultados en el Anexo G, ubicado al final del documento.

Laboratorio N° '
_'L CUESTIONARIO DE IDENTIFICACION DE RIESGO Cl1
Pag.1-5

PREGUNTAS: ROBO SI | NO | Observaciones

¢Existen camara de seguridad instalada en los laboratorio? %
¢ Las camaras de seguridad estan funcionando correctamente? —=— _—— A >
;Se dispone de cerraduras de alta seguridad en las puertas de los Laboratorios?

¢ Existen responsible de la seguridad de los laboratorios?

(Existen procedimientos para reportar un robo?

¢ Se han registrado incidentes previos de robo en los laboratorios?

¢Los activos del laboratorio cuentan con medidas de proteccion fisica actualmente?
¢Existe un control de acceso restringido para el ingreso a los laboratorios?
;Los equipos estén identificados con cédigos o etiquetas? =
¢Se mantiene un registro actualizado de las personas que acceden a los laboratorios?
¢Existe un sistema de registro actualizado sobre el ingreso a esta area? X

Los estudiantes apagan y almecenan correctamente los equipos al finalizar sus actividades
12 | en el laboratorio?
Los estudiantes externos firman un registro antes de ingresar a los laboratorios?

X

X X

-

owuou&un_%

®UREF e X %

14 | ¢Hay restricciones para la salida de equipos del laboratorio?

15 ¢Existen mecanismos para monitorear la actividad dentro del ishoratorio?
7S verifica ¢l estado y funcionamiento de Jos equipos fisicos c los laboratorio?
¢Existe un sistema de comunicacién ripida para reportas inc:dentes?

18 g,lm.omptincipdumhjovigihnﬁamte? e

19 (Se cuenta con sistemas de alarma en los laboratorios?

20 ,Los equipos estin atados o asegurados fisicamente?

21 Se han registrado reportes de robo recientemente?

22 | ¢Hay dispositivos de rastreo en los equipos?

23 | ¢Los laboratorios tienen sensores de movimieato?

24 | ¢Existen protocolos claros para la investigacién de incidents?

25 ¢ Se aplican sanciones o medidas disciplinarias en casos de hurto? )4
Realizado por: Observacion:

Faomds Ctaobdh Rascs  Nosoz

> 7/'7(

AT [ T A [ [ A

Fecha: Revisado por: ‘
30 losl902g Foay, Glos Goedalope Poo Hewdoder

lustracion 9 Cuestionario de Riesgo lleno

llustracién 12 Respuesta Labl Malware

llustracion 14 Respuesta Lab 2 de Dario

TIUDSULI AUIVIT 1V 1\COpUTOLa LLAVL 1NIToyv



4.4.2.2 Revision de controles fisicos

En siguientes tablas se presentan de manera estructurada los principales riesgos

identificados en la infraestructura tecnoldgica de los laboratorios. En ellas se detallan amenazas

relevantes como el dafo fisico a los equipos, el riesgo de incendios, posibles inundaciones y la

presencia de malware. Esta tabla permite visualizar de forma clara y sintética los puntos criticos

detectados.

Robo

Dentro de los establecimientos existen

camara, pero solo en el laboratorio 1

funciona de forma correcta

No existen registro de ingresos

Tabla 14 Riesgo de Robo

Dafios

del uso de los

dispositivos dentro de los laboratorios,

No se lleva el control

existen ocasiones donde los equipos quedan

encendidos.

Los cables estan bien estructurados entre la
interconexion de los equipos dentro de los

laboratorios.

Tabla 15 Riesgo de Dafios

69




Incendios

No existe ningun detector de humo en el area
de los laboratorios en caso de un incendio.

ﬁ 7.‘-‘_‘.

. e

Los extintores estan a la vista, pero estan

vencidos

-

Tabla 16 Riesgo de Incendio

Inundacion

El techo de los laboratorios estd en buenas

condiciones en caso de lluvias

Las ventanas no cuentan con sellados contra

filtraciones de agua

Tabla 17 Riesgo de Inundacién

Malware

Todas las de los

laboratorios cuentan con el antivirus de

computadoras
ni

Windows Defender.

Ninguna computadora cuenta con algin usuario

contrasefia para evitar el uso no autorizado

P"' I

Tabla 18 Riesgo de Malware

70




4.4.2.3 Tabulacion
Se emple6 la herramienta de Excel para organizar los datos recopilados a partir de la
matriz de evaluacion de controles de seguridad aplicado en los laboratorios de las carreras de

Software y TI contando ademas con el valioso apoyo del coordinador de dichas carreras.

4.4.2.3.1 Niveles para tabular

Para la tabulacion de los cuestionarios aplicados se definieron tres niveles de evaluacion
con el fin de clasificar objetivamente las respuestas obtenidas.

e 1= Seguridad: la respuesta demuestra que se cuenta con controles adecuados.
e 2= Se usa cuando la pregunta no es relevante o la respuesta no esta relacionada con
seguridad o riesgo.

e 0 =Riesgo: asignado cuando la respuesta evidencia la ausencia de controles

Niveles
0 Riesgo
1 Seguridad
2 No aplica

Tabla 19 Niveles de Tabulacién

4.4.2.4 Tabulacion de Datos

Se prosigui6 a evaluar cada pregunta como antes se menciond con la escala de 0,1 y 2.
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Riesgo de Robo

N° Preguntas Lab1 |Lab2
1 ; Existen camara de seguridad instalada en los laboratorio? 1 0
2 |iLas camaras de seguridad estan funcionando correctamente? 1 0
3 i Se dispone de cerraduras de alta seguridad en las puertas de los Laboratorios? 0 0
4 |;Existen responsible de la seguridad de los laboratorios? 1 i
5 ¢ Existen procedimientos para reportar un robo? 1 i
6  |;Se han registrado incidentes previos de robo en los laboratorios? 1 0
7 |iLos activos del laboratorio cuentan con medidas de proteccion fisica actualmente? 0 0
8  |;Existe un control de acceso restringido para el ingreso a los laboratorios? 0 0
9  |;Los equipos estan identificados con codigos o etiquetas? 1] 1

10 |;Se mantiene un registro actualizado de las personas que acceden a los laboratorios? 1] 0

11 |;Existe un sistema de registro actualizado sobre el ingreso a esta area? 1 0

12 Los estudiantes apagan y almacenan correctamente los equipos al finalizar sus actividades en el 0

laboratorio? )

13 |;Los estudiantes externos firman un registro antes de ingresar a los laboratorios? 1] 0

14 | ;Hay restricciones para la salida de equipos del laboratorio? 1 1

15  |;Existen mecanismos para monitorear la actividad dentro del laboratorio? 1 0

16  |;Se verifica el estado y funcionamiento de los equipos fisicos en los laboratorio? 1 i

17 |;Existe un sistema de comunicacion rapida para reportar incidentes? 0 0

18 |;Los accesos principales estan bajo vigilancia constante? 0 0

19 | ;S5e cuenta con sistemas de alarma en los laboratorios? 0 0

20 |;Los equipos estan atados o asegurados fisicamente? 0 0

21 |;Se han registrado reportes de robo recientementa? 1 1

22 | ;Hay dispositivos de rastreo en los equipos? 1] 0

23 | ;Los laboratorios tienen sensores de movimiento? 1] 0

24 | ;Existen protocolos claros para la investigacion de incidents? 0 0

25  |;Se aplican sanciones o medidas disciplinarias en casos de hurto? 0 0

[Total controles no aplica (2) 0 0
[Total de controles Evaluados 25 95
Seguridad (1) 10 6
Riesgo (0) 15 19
Porcentaje de Seguridad 40% 249

(=] o
Porcentaje de Riesgo 60% 76%

o (-]

100%] 100%|

llustracion 16 Evidencias de la Tabulacién de Robo
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Riesgo de Daiio

N° Preguntas Lab1 |Lab?2

1 ;Las mesas y superficies de trabajo son adecuadas para los equipos? 1 1
2 ¢ Se han reportado dafios por caidas o golpes? 1 1
3 ;Los teclados, monitores y mouse presentan signos de mal uso? 0 1
4 ¢ Se realizan inspecciones para detectar desgaste o fallas en los equipos? 1 1
3 (Los cables v conexiones estan organizados adecuadamente? 1 1
6 ;Se cuenta con proteccion contra sobrecarga eléctrica? 0 0
7 ¢ Los equipos de los laboratorio se utilizan signiendo las medidas de seguridad fisica para prevenir dafios | 1
8 (Existen registros de mantenimiento preventivo de los equipos? 0 0
9 (Hav sefiales visibles de maltrato fisico en los equipos? 1 1
10 |;Los equipos estin expuestos a humedad o liquidos? 1 0
11 [¢Los equipos tienen ventilacion suficiente para evitar sobrecalentamientos? 1 1
12 ¢ Se han identificado equipos con fallas recurrentes? 0 0
13 Se han implementado procedimientos para reportar dafios? 1 1
14 |;Los equipos son apagados correctamente despucs de su uso? 0 0
15 ¢ Se han reportado incidentes debido al uso inadecuado de los dispositivos en el laboratorio? 1 1
16 |;Se han tomado medidas para reducir el polvo y otras amenazas ambientales? 0 0
17 |;Se da mantenimiento preventivo periodico a los equipos? 1 1
18 [;Los usuarios tienen normas claras sobre ¢l cuidado de los dispositivos? 0 0
19 [;Las conexiones eléctricas son revisadas regularmente? 0 0
20 Se han encontrado problemas en la estructura del laboratorio? 0 1
21  |;Ellaboratorio tiene cableado estructurado? 1 1
22 ;Se controla la temperatura y ventilacion del laboratorio? 1 1
23 |;Se permite el ingreso de alimentos o bebidas? 1 1
24 ;Hay un responsable designado para el cuidado del equipo? 0 0
25 |;Se inspeccionan los equipos al final de cada jornada? 0 0

Total controles no aplica (2) 0 0

Total de controles Evaluados 25 25

Seguridad (1) 14 15

Riesgo (0) 11 10
Porcentaje de Seguridad 56% 60%

Porcentaje de Riesgo 44% | 40%

100% 100%

llustracion 17 Evidencias de la Tabulacién de Dafio
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Riesgo de Incendio

N° Preguntas Lab1 (Lab2
1 (El laboratorio cuenta con detectores de humo? 0 0
2 (Se han instalado extinguidores adecuados para equipos electronicos? 0 0
3 (Existe sefializacion clara de rutas de evacuacion? 1 1
4 (Se han realizado simulacros de incendio en el laboratorio? 0 0
5 (Las conexiones eléctricas son seguras? 1 1
6 (Se han revisado los sistemas eléctricos para detectar riesgos? 0 0
7 Se realizan inspecciones técnicas para detectar fallas en el sistema eléctrico? 0 0
8 (Las tomas de corriente estin protegidas contra sobrecargas? 1 1
9 (Se han registrado incidentes previos relacionados con incendios? 1 1
10 (Las instalaciones eléctricas estan en buen estado? 1 1
11 (Las rutas de evacuacion estan despejadas y accesibles? 1 1
12 (Se realizan inspecciones periddicas para evaluar riesgos de incendio? 0 0
13 ¢, (El laboratorio cuenta con extintores? 0 1
14 (Existe una organizacion estructurada para la disposicion de cada equipo en el laboratorio? 1 1
15 (Existe seflalizacion visible que identifique cada equipo 0 0
16 (Existen sistemas de ventilacion para disipar calor acumulado? 1 1
17 (La altura de los cables cumple con los estandares de seguridad fisica? 1 1
18 (Se almacenan productos inflamables cerca de los equipos? 1 1
19 (Se revisa el estado de los dispositivos de proteccion eléctrica? 0 0
20 (Hay un plan de emergencia en caso de incendio? 0 0
21 (Se verifica el vencimiento de los extintores? 0 0
22 (Se realiza limpieza frecuente de polvo y residuos que puedan ser inflamables? 1 1
23 (El techo y paredes del laboratorio estan hechos de materiales resistentes al fuego? 0 0
24 (Existe un responsable designado para la revision periodica del equipo contra incendios? 0 0
25 (Los equipos que generan calor como routers o servidores tienen buena disipacién? 1 1

Total controles no aplica (2) 0 0

Total de controles Evaluados 25 25

Seguridad (1) 12 13

Riesgo (0) 13 | 12
Porcentaje de Seguridad 48% 52%

Porcentaje de Riesgo 52% | 48%

100% 100%

llustracion 18 Evidencias de la Tabulacién de Incendio
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Riesgo de Inundacicion

N° Preguntas Lab1 | Lab2
1 (Existen registros de inundaciones previas en el area donde se ubica el laboratorio? 1 1
2 (El laboratorio esta ubicado en una zona con riesgo de acumulacién de agua por lluvias intensas? 1 1
3 Se han identificado posibles puntos de filtracion de agua dentro del laboratorio? 1 0
4 (Existe un sistema de drenaje adecuado en la infraestructura del edificio? 1 0
5 (Las puertas y ventanas cuentan con sellado contra filtraciones? 0 0
6 (Hay equipos electronicos ubicados en 4reas bajas susceptibles a inundaciones? 1 1
7 (Existen sistemas de alerta para detectar acumulacion de agua? 0 0
8 (Los cables eléctricos estan protegidos contra humedad y exposicion al agua? 1 1
9 (Se cuenta con un protocolo de emergencia en caso de inundacion? 0 0
10 (Los equipos estan elevados en los laboratorios? 0 1
11 (Las conexiones eléctricas tienen proteccion contra cortocircuitos por humedad? 0 0
12 (Se han realizado simulacros de emergencia en caso de inundacién? 0 0
13 ¢Se han identificado vias seguras de evacuacion en caso de inundacion? 0 0
14 (Los documentos fisicos importantes estan almacenados en dreas protegidas? 0 0
15 (Los servidores y equipos criticos tienen proteccion contra humedad? 0 0
16 (Existen medidas fisicas para prevenir ataques de ransomware en los equipos del laboratorio? 0 0
17 (Se revisa periddicamente el estado de techos y estructuras para prevenir filtraciones? 0 0
18 (Las areas de almacenamiento estan disefiadas para minimizar riesgos de inundacion? 1 1
19 ¢Se han tomado medidas estructurales para evitar acumulacién de agua en el laboratorio? 0 0

20 (Los equipos sensibles tienen cubiertas protectoras contra agua? 0 0

21 ¢Se han implementado protocolos de inspeccion después de lluvias fuertes? 0 0

22 (Los sistemas eléctricos tienen desconexion automatica en caso de contacto con agua? 0 0

23 (Los equipos electronicos tienen garantias contra dafios por humedad? 0 0

24 ¢Se han identificado patrones climaticos que podrian aumentar el riesgo de inundacién? 1 0

25 ¢Se han realizado auditorias previas que recomienden mejoras en la prevencion de inundaciones? 0 0

Total controles no aplica (2) 0 0
Total de controles Evaluados 25 25
Seguridad (1) 8 6
Riesgo (0) 17 19
Porcentaje de Seguridad 32% | 24%
Porcentaje de Riesgo 68% | 76%
100% 100%

llustracién 19 Evidencias de la Tabulacién de Imnundacién
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4.4.2.5 Analisis de Resultados
Para la obtencion de la matriz de riesgo, se considerd en primer lugar el nivel de
impacto, como parametro fundamental para la evaluacion. Este fue determinado con base en

los criterios establecidos, los cuales se detallan a continuacion:

Valor De Descripcion
Impacto
1 No afecta las actividades, estas contintan con normalidad y sin

alteraciones.

2 Genera afectaciones leves que no interrumpen el desarrollo normal de las
actividades.
3 Provoca una interrupcion parcial, breve y controlada que afecta
momentaneamente las actividades.
4 e . -
Impacta significativamente ocasionando la detencion temporal de las
actividades.
5

Produce un impacto grave que paraliza completamente las actividades.

Tabla 25 Valoracion de Impacto

El impacto fue calculado utilizando los niveles previamente establecidos, evaluando las

siguientes dimensiones: confidencialidad, disponibilidad e integridad, tal como se detalla en la

tabla.

Riesgos Confidencialidad Disponibilidad | Integridad Valor de
Impacto

Robo 3 5 3 4

Dafio 2 4 2 3

Incendio 3 5 3 4

Inundacion 2 4 3 3

Malware 3 5 3 4

Tabla 26 Calculo de Valor de Impacto

Para la valoracion del riesgo, se consideraron los porcentajes obtenidos en los controles
asociados a los riesgos identificados: robo, incendio, inundacion, dafio de equipo y malware. A
partir de los cuestionarios aplicados en los laboratorios 1 y 2, se calcul6é un promedio general
de los resultados. Estos valores fueron evaluados conforme a una escala de clasificacion, en

funcion del rango porcentual correspondiente, tal como se muestra en la siguiente tabla.
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Nivel Aparacion Nivel de Riesgo
1 Mas Bajo 1-10%

2 Bajo 11%- 30

3 Medio 31% - 50

4 Alto 91-75

5 Mas Alto 75

Tabla 20 Nivel de Riesgo

A continuacion, se muestra la matriz de la gravedad de Impacto mencionando los

niveles ya calificados.

| LEYENDA
GRAVEDAD (IMPACTO)
MUY BAJO 1 BAJO 2 | MEDIO 3 ALTO 4 MUY ALTO 5

MUY ALTA 5 5 10
APARICION ALTA 4 4 ]
[probabilida MEDIA 3 3 [:]
BAJA 2 2 4

MUY BAJA 1 1 2 3 4 5

Riesgo muy grave. Requisre medidas preventivas urgenies. Mo se debe iniciar el proyecto sin la aplicacion de medidas
preventivas urgenies y sin acotar solidamente el riesgo.

Riesgo imporiante. Medidas preventivas obligatorizs. Se deben controlar fuertementie llas variables de riesgo durante el
proyecio.

Riesgo apreciable. Estudiar economicamente ai es posible infroducir medidas prevenfivas para reducir el mivel de resgo.
Si no fuera posible, mantener las variables controladas.

U

Riesgo marginal.5e vigilard aungue no requiere medidas prevenfivas de paHida.

Gravedad de Impacto

Siguiendo los pasos mencionados una vez obtenido la probabilidad y la gravedad se

conoci6 el nivel del riesgo es de esa manera que se desarroll6 la matriz de riesgos

MATRIZ DE RIESGOS

Aparicion Gravedad Valor del Riesgo | Nivel de Riesgo

RIESGO [PRifinist {(Impacto)
Robo 4 4 16 Muy grave
Daifio 4 3 12 Importante
Incendio 3 3 9 Importante
Inundaciéon 3 4 12 Importante
Malware 4 4 16 Muy grave

llustracion 20 Matriz de Riesgo
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CAPITULO V

5 INFORME DE AUDITORIA

Tipo de Auditoria: Auditoria de Seguridad Informatica

Dirigido a: Dr. Temistocles Bravo Decano de la ULEAM Extension El Carmen

Objetivos:

e Identificar los riesgos de seguridad fisica de los equipos de los laboratorios de computo
1y 2 de lacarrerade Tl & Software de la universidad Laica Eloy Alfaro de Manabi de

la Extension El Carmen.

e Evaluar el nivel de seguridad de los equipos de los laboratorios de computo de la carrera

de Tl & Software de universidad Laica Eloy Alfaro de Manabi de la Extension El

Carmen

Alcance:

La presente auditoria fue desarrollada a partir de un conjunto de tareas especificas,

adaptadas de acuerdo con los lineamientos establecidos por la metodologia MAGERIT.

X/
L X4

*

Revisar la metodologia Magerit
Inicio de Auditoria

Identificar de los activos
Valoracion de los activos
Identificar las amenazas
Elaboracion de instrumentos
Aplicacion de los instrumentos
Ejecucion

Tabulacion y analisis de resultados
Determinar de riesgo

Medidas de Seguridad
Elaboracion del informe

Personal Relacionado:

Coordinador de las carreras de TI & Software.
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Estudiante de las carreras de TI & Software.

Los resultados obtenidos manifiestan que los equipos de los laboratorios se encuentran
en riesgo alto, dado a una serie de exposiciones a amenazas, mediante la metodologia
MAGERIT se concluy6 que, en este tipo de situaciones, requiere la aplicacion de medidas
urgentes para reducir las vulnerabilidades con el fin de proteger la infraestructura tecnologica

del complejo.

5.1 Hallazgos

El grafico evidencia que los laboratorios presentan niveles de riesgo entre importante y
muy grave frente a amenazas como inundacion, robo y malware lo que revela una alta
vulnerabilidad y deficiencias en las medidas de proteccion. Aunque incendio y dafio presentan
riesgos mas equilibrados también requieren atencion. En conjunto los resultados destacan la
urgente necesidad de reforzar la seguridad fisica y optimizar los protocolos existentes y aplicar

medidas correctivas alineadas con la metodologia MAGERIT.

HALLAZGO DE SEGURIDAD Y RIESGO

100%
80
60"
a0
20

Dafio Incendio Inundacidn Malware

ES

ES

ES

ES

B Seguridad ™ Riesgo

Resultados de Riesgos y Seguir

Nivel de Seguridad y Riesgo General Los resultados indican que los equipos

del laboratorio presentan un riesgo alto

lo que evidencia una exposicion

SEGURIDAD
40%

significativa a amenazas. Esta

situacion requiere medidas urgentes

para reducir las vulnerabilidades.

BSEGURIDAD M RIESGO

79



Robo debido a:

Robo

Seguridad
32%
W Seguridad

Riesgo

68% H Riesgo

Robo

e No existen cdmara de seguridad

o Falta de medidas de seguridad

¢ No cuenta con sistemas de alarmas

e No existe un control de acceso

e No cuentan con dispositivos de
rastreo

e No existen protocolos para
incidentes

El riesgo frente al robo ha sido clasificado en un nivel alto, correspondiente a un riesgo

muy importante. Esta situacion se debe a graves deficiencias en la seguridad fisica, como

la falta de camaras de videovigilancia, sistemas de alarma y controles de acceso

efectivos.

Dafo debido a:

Riesgo

42% Seguridad m Seguridad

58%
M Riesgo

Dafio

e No tener registros de
mantenimiento previos.

e El uso inadecuado de los
dispositivos

e Mal control de revision eléctrica

e No existe responsable del area

o Fallas frecuentes en equipos

e Problemas de estructuras

El dafio de los equipos representa un riesgo muy importante debido a una falta de

mantenimiento y mala gestion técnica. Aunque existe una proteccion bésica, es

recomendado reforzar los controles para evitar incidentes.

Incendio debido a:

Incendio

Riesgo Seguridad
50% 50% M Seguridad

M Riesgo

Incendio

¢ No existen detectores de humo

¢ No existen revision de los
extintores

e No existen un plan de emergencia

¢ No existen responsables para
revision contra incendio.
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El riesgo de incendio ha sido clasificado en un nivel medio. Este nivel se origina por la

ausencia de detectores de humo, la falta de mantenimiento de extintores, la inexistencia

de planes de emergencia y la ausencia de personal designado.

Inundacion debido a:

Inundacion

W Seguridad
® Riesgo

Inundacion

¢ No existe un plan de emergencia
¢ No existen sellos contra

filtraciones

e No existen medidas fisicas

e No existen protocolos en caso de
lluvias

El riesgo de inundacion es muy importante debido a la ausencia de medidas fisicas y

protocolos adecuados. La seguridad actual es baja por lo que se requiere una intervencion

urgente para proteger las instalaciones.

Malware debido a:

Malware

Seguridad
34%
m Seguridad

= Riesgo

Malware

¢ No existen proteccion de acceso
e Los archivos de instalacion no son
verificados

El riesgo de infeccidn por malware ha sido clasificado como alto, lo que corresponde a

un riesgo muy importante segun la escala establecida.
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5.1.1 Opinion

Una vez finalizada la auditoria se pudo verificar los principales riesgos expuesto como:
Robo, Dafio, Incendio, inundacién y Malware. En lo que se obtuvo como resultado un nivel
general que existe riesgo muy importante por lo cual es necesario tomar medidas preventivas,

para regular la situacion y con respecto a la seguridad.

Nivel de Seguridad y Riesgo General

SEGURIDAD
a0%

W SEGURIDAD  m RIESGO

llustracion 21 Evidencia de Nivel General de Riesgo

Después de obtener los resultados de cada amenaza examinada se evaluaron cada uno
de los riesgos aplicando para conocer el nivel de seguridad de los equipos de los laboratorios
de computo de la carrera de TI & Software de universidad Laica Eloy Alfaro de Manabi de la
Extension El Carmen, para ellos se realizd una matriz de riesgo en lo que se obtuvo los

siguientes resultados.

MATRIZ DE RIESGOS
RIESGO Nivel de Riesgo
Robo Muv grave
Dario Importante
Incendio Importante
Inundacion Importante
Malware Muy grave

lustracion 22 Matriz y Nivel de Riesgo
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5.1.2 Conclusiones

El desarrollo de esta auditoria de seguridad informatica en los laboratorios de computo

de la carrera de T y Software permitié reconocer con exactitud las vulnerabilidades fisicas que

impactan en la infraestructura. El proceso revel6 la ausencia de controles de acceso, ausencia

de personal a cargo de los laboratorios y fallas en la comunicacion interna sobre el uso y

cuidado de los equipos. En este trabajo se demostrd claramente que la aplicacion de

metodologias como MAGERIT no solo facilita la identificacion y valoracion de riesgos, sino

que también nos ayuda a tomar en cuenta la implementacion de medidas preventivas,

contribuyendo a un mejor entorno académico mas seguro, confiable y eficiente.

5.1.3 Recomendaciones

X/
L X4

X/
L X4

X/
L X4

X/
L X4

Implementar un control de acceso efectivo que exista alguna restriccion para
ingresar a los laboratorios que autentique el ingreso, acompafiado de un registro
automatizado que permita monitorear de forma continua el ingreso y salida de
usuarios en los laboratorios.

Que exista un responsable directo para la supervision de los laboratorios,
encargado del cumplimiento de las politicas de uso, la gestion de incidentes y el
control.

Que existan mantenimientos mas a menudo para que de manera que Se
prolongue la vida util de los equipos y se reduzcan fallas técnicas

Instalaciones de camaras dentro de los laboratorios para que asi se permita el
monitoreo en tiempo real y el respaldo de grabaciones para la investigacion de
incidentes.

Aplicar politicas de seguridad que integren medidas fisicas y ldgicas, asi como
protocolos claros para reporte de incidentes.

se recomienda poner en practica el manual = Ver en el anexo F Manual de

guias de buenas practicas
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5.1.3.1 Implementacion de medidas de seguridad

Dentro de las medidas preventivas evaluadas, se determind que la instalacion de
camaras de seguridad es la medida mas viable y efectiva, ya que se podra tener una vigilancia
continua de quién ingresa a los laboratorios. Esto permitird monitorear en tiempo real el acceso

a los laboratorios.

Opciones de Cdmaras

Camaras Caracteristicas

X/
°

Marca/Modelo: Axis P1467-LE
Tipo: Bullet Network Camera
Resolucion: 5 MP

Axis P1467-LE

X/
°

3

S

S : < Angulo de vision: 107°
. ¢ Conectividad: PoE / Ethernet

¢+ Observaciones: Tecnologia Lightfinder para
¢ e

excelente vision nocturna, ideal para areas
con poca luz.

X3

*¢

Marca/Modelo: Reolink RLC-811A
Tipo: Bullet Camera PoE
Resolucion: 4K

Angulo de vision: 87.5°

e

*¢

Reolink RLC-811A

3

S

4

X/
*

L *
% Conectividad: PoE / Ethernet
"o % Observaciones: Color Night Vision, alta

D) -, .
resolucion, buena cobertura de exterior.

X3

S

Resolucion: 2 MP (1080p)

Angulo de visién: 103°

Conectividad: RJ45/ ONVIF
Caracteristicas destacadas:

- Smart Hybrid Light para vision nocturna

X4

Hikvision DS-2CD1023G2-LIU

RS

X3

S

R/
A X4

RN
- clara.
HIKVISION . - . .
J" - Audio bidireccional y ranura para tarjeta
¢ microSD de hasta 512 GB.

- Resistente a agua y polvo (IP67).

- Compresion H.265+ para eficiencia en el
uso del ancho de banda.

Tabla 21 Implementacion de camara

84



5.1.3.1.1 Eleccion de caimara

Para la instalacion se eligio la camara Hikvision DS-2CD1023G2-LIU, ya que tiene una
amplia cobertura de 103°, una buena resolucion de 2 MPy facilidad de integracion con sistemas
ONVIF (estandar que permite la compatibilidad entre dispositivos); también se tomo en cuenta
su durabilidad y calidad, garantizando seguridad, funcionamiento constante y facilidad de
mantenimiento de manera econdmica. Su tecnologia avanzada también permite una vision clara

en condiciones de baja iluminacion, asegurando vigilancia continua en todo momento.
5.1.3.1.2 Materiales

e Cémara Hikvision DS-2CD1023G2-LIU
e Cables de red RJ45 / Ethernet

e Tornilleria y anclajes

e Computadora

e Conectores RJ45

e Ponchadora

5.1.3.1.3 Instalacion

Para llevar a cabo la instalacion de la cdmara, se tomd en cuenta cudles podrian ser los
puntos clave para instalarla; en este caso, se instald en la parte alta, donde cubre toda el area
del pasillo y claramente se puede visualizar el laboratorio. A continuacion, se muestran los

detalles.

SRR S e Y

llustracion 23 Proyeccién
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Punto de instalacion de la | Se prosiguio con la instalacion | Se realizé la instalacion
camara. de los cables desde el punto | de la cAmara.

donde iba la camara hasta eL
NVR.

Se procede a configurar la | Se observa angulo de vision de | Las cAmaras se visualizan
camara, asignando la IP y los | la cAmara instalada. en tiempo real desde la
permisos de acceso. computadora conectada.

Tabla 22 Instalacién de cAmara
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CAPITULO VI
6 CONCLUSIONES Y RECOMENDACIONES

6.1 Conclusiones

Sin duda, la auditoria de seguridad informatica realizada utilizando la metodologia
MAGERIT, junto con la aplicacion de encuestas y entrevistas, permitié obtener un diagnostico
claro y preciso sobre el estado de la seguridad fisica y logica en los laboratorios 1 y 2. Los
resultados, provenientes tanto de estudiantes como del coordinador, fueron coherentes y
evidenciaron deficiencias importantes que afectan el correcto funcionamiento y proteccion de
los recursos tecnoldgicos. Este proceso evidencio con las respectivas pruebas que combinar
diferentes métodos brinda una vision mas completa y detallada, ayudando a identificar

problemas en pueden llevarse a convertir en un gran problema.

Durante este analisis, se identifico varios riesgos criticos como robo, malware e
inundaciones dentro de las instalaciones, representando una amenaza mayo para la
confidencialidad, la integridad y la disponibilidad de los activos, ademas de distintos riesgos
ocasionados por mal uso de los activos e incendio, clasificados con un nivel medio-alto,
teniendo un impacto considerable en la operatividad de los laboratorios. Demostrando asi que
no solo provienen riesgos de factores externos sino también de malas précticas del dia a dia en
el entorno académico, tomando en cuenta la importancia de implementar medidas preventivas

mas rigurosas.

También se elabord una propuesta de un manual de buenas practicas junto con la
aplicacion de la metodologia MAGERIT ofrece un marco so6lido para mejorar la seguridad,
siempre que se garantice una asignacion clara de responsabilidades, un presupuesto definido y
un seguimiento constante, permitiendo a la institucion contar con una hoja de ruta clara para

priorizar acciones, establecer responsables y medir el impacto real de las medidas adoptadas.
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6.2 Recomendaciones

X/
L X4

Implementacion de Manual de Buenas Préacticas para los estudiantes y la
comunidad universitaria en general para ponerlo en practica de manera efectiva
para asi fomentar una cultura de responsabilidad en el uso de los recursos
tecnoldgicos con Unico proposito de promover un ambiente de trabajo mas
seguro mejorando la seguridad de toda la comunidad académica.

Instalaciones de videovigilancia con camaras en areas clave y puntos ciegos
hacia los laboratorios, que permita una vigilancia legible, también establecer
protocolos para el manejo y acceso, garantizando el uso correcto de estas.
Realizar un etiquetado para activos tecnoldgicos, necesario para realizar una
sistematizacion de inventarios de cada laboratorio, que facilite el control,
seguimiento y deteccion de pérdidas, asegurando una gestion ordenada y
eficiente para los recursos tecnolégicos.

Que exista un responsable directo para la supervisién de los laboratorios,
encargado del cumplimiento de las politicas de uso, la gestién de incidentes y el

control.
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ANEXOS

Anexo A Aprobacion de tema

Uleam

ELOY ALFARO DE MANABI

Universidad Laica Eloy Alfaro de Manabi

Periodo 2024-2025(2) - Notificacion de tutor asignado -
TECNOLOGIAS DE LA INFORMACION 2022 (EL CARMEN)

Estimad@
Docente y Estudiante
Uleam

En cumplimiento de lo establecido en la Ley, el Reglamento de Régimen
Académico y las disposiciones estatutarias de la Uleam, por medio de la
presente se oficializa la direccion y tutoria en el desarrollo del Trabajo de

Integracion curricular / Trabajo de Titulacion del siguiente estudiante:
Tema: AUDITORIA DE SEGURIDAD INFORMATICA A LA INFRAESTRUCTURA TECNOLOGICA DE
LABORATORIOS DE COMPUTOS DE LA CARRERA DE Tl “UNIVERSIDAD LAICA ELOY ALFARO DE
MANAB| EXTENSION EL CARMEN".

Estado de aprobacion: Aprobado
Tipo de titulacién: Trabajo de Integracién Curricular

Tipo de proyecto: Trabajo de Integracion Curricular / Trabajo de titulacion se articula con proyectos y
programas de Investigacion.

Apellidos y nombres del tutor asginado: POZO HERNANDEZ CLARA GUADALUPE
Apellidos y nombres del estudiante: BASURTO MUNOZ FERNANDA ELIZABETH
Carrera: TECNOLOGIAS DE LA INFORMACION 2022 (EL CARMEN)

Periodo de induccion: Periodo 2024-2025(2)
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Anexo B Instrumento entrevista

@

ELOY ALFARO DE MANABI

Tugenicria en
Uleam PPN o T

Entrevista Dirigida A: Ing. Bladimir Mora Coordinador de las camreras de TI &
Software.

OBJETIVO: Identificar posibles riesgos sobre la situacion actual de los laboratorios de
de TI& S

computos de

I

-

=

=

aseguridad de los equipos.

¢ Como evaluaria la seguridad fisica de los equipos en los laboratorios?

En su experiencia, ;qué tipo de incidentes relacionados con la seguridad de
Tos equipos han ocurrido en los laboratorios?

2Qué opina sobre las medidas que se toman actualmente para prevenir el
daiio de los equipos?

+Cree que los equipos del laboratorio estin bien protegidos en cuanto a
seguridad fisica?

Cree que se toma medidas necesarias para evitar daiios en los equipos?

:Qué impacto cree que tendria un mejor control de acceso a los laboratorios

en el uso de los equipos?

;Considera que se realiza un mantenimiento adecuado de los equipos?

€
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9. ;Ha observado alguna vez situaciones en las que los equipos no estén siendo
utilizados de manera adecuada?

10. ;Considera que la falta de control de acceso afecta la disponibilidad de los
equipos?

11. ;Qué medidas considera mis efectivas para mejorar el seguimiento y control
del uso de los equipos por parte de los estudiantes?

12. ; Qué opina sobre las medidas de seguridad perimetral, como cimaras en los
laboratorios?




Anexo C Instrumento encuesta

Laboratorio N°

CUESTIONARIO DE IDENTIFICACION DE RIESGO C1
Pag. 1-5
N PREGUNTAS: ROBO SI' | NO | Observaciones
1 | ¢Existen camara de seguridad instalada en los laboratorio?
2 | (Las camaras de seguridad estan funcionando correctamente?
3 ,Se dispone de cerraduras de alta seguridad en las puertas de los Laboratorios?
4 (Existen responsible de la seguridad de los laboratorios?
5 (Existen procedimientos para reportar un robo?
6 ,Se han registrado incidentes previos de robo en los laboratorios?
7 (Los activos del laboratorio cuentan con medidas de proteccion fisica actualmente?
8 | ¢Existe un control de acceso restringido para cl ingreso a los laboratorios?
0 | Los equipos estan identificados con codigos o etiquetas?
10 Se mantiene un registro actualizado de las personas que acceden a los laboratorios?
1 (Existe un sistema de registro actualizado sobre el ingreso a esta area?

12

Los estudiantes apagan y almacenan correctamente los equipos al finalizar sus actividades
en el laboratorio?

13

(Los estudiantes externos firman un registro antes de ingresar a los laboratorios?

14

(Hay restricciones para la salida de equipos del laboratorio?

15

(Existen mecanismos para monitorear la actividad dentro del laboratorio?

16

(Severifica el estado y funcionamiento de los equipos fisicos en los laboratorio?

17

(Existe un sistema de comunicacion répida para reportar incidentes?

18

¢ Los accesos principales estan bajo vigilancia constante?

19

¢ Se cuenta con sistemas de alarma en los laboratorios?

20

¢ Los equipos estan atados o asegurados fisicamente?

21

Se han registrado reportes de robo recientemente?

22

(Hay dispositivos de rastreo en los equipos?

23

¢ Los laboratorios tienen sensores de movimiento?

24

¢ Existen protocolos claros para la investigacion de incidents?

25

(Se aplican sanciones o medidas disciplinarias en casos de hurto?

Realizado por: Observacion:

Fecha: Revisado por:
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Anexo D Fotografia 7
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Anexo F Manual de buenas préacticas

Uleam

UNIVERSIDAD LAICA )
! ELOY ALFARO DE MANABI

MANUAL DE POLITLCAS DE
SEGURIDAD DE BUENAS
PRACTICAS

PARA LOS LABORATORIOS DE
COMPUTOS

Tecnologia De La Informacion — Uleam Extension El Carmen

Presentado por:

Fernanda Basurto
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GUIA DE CONTRAMEDIDAS Y BUENAS PRACTICAS
SEGURIDAD INFORMATICA PARA LOS LABORATORIOS
COMPUTOS DE LA CARRERA DE TI & SOFTWARE.

Uleam

ELOY ALFARO DE MANADI
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GUIA DE CONTRAMEDIDAS Y BUENAS PRACTICAS EN
@ Uleam

SEGURIDAD INFORMATICA PARA LOS LABORATORIOS DE
COMPUTOS DE LA CARRERA DE TI & SOFTWARE.

ELOY ALFARO DE MANAD(

INTRODUCCION

El presente manual tiene como objetivo establecer un conjunto de politicas y
buenas practicas orientadas a proteger la infraestructura tecnologica de los laboratorios
de la carrera de las Carreras de TI & Software de la Universidad Laica Eloy Alfaro de
Manabi, Extension El Carmen. La seguridad fisica y logica es vital para garantizar la

continuidad operativa, la proteccion de los activos y la seguridad.

En un entorno educativo donde la tecnologia juega un papel central en el proceso
de ensehanza-aprendizaje, resulta imprescindible contar con medidas preventivas y
correctivas que minimicen el impacto de eventos que puedan comprometer la
disponibilidad, integridad y confidencialidad de los recursos tecnologicos. Este
documento se fundamenta en la metodologia MA GERIT, permitiendo identificar, analizar

y gestionar los riesgos asociados a los activos informaticos de los laboratorios.

Asi mismo, se busca establecer lineamientos claros que orienten al personal
docente, técnico y estudiantil en el correcto uso, mantenimiento y proteccion de los
equipos, promoviendo una cultura de seguridad institucional que fortalezca la gestion

educativa y administrativa de los entornos tecnologicos.




GUIA DE CONTRAMEDIDAS Y BUENAS PRACTICAS EN
@ Uleam

SEGURIDAD INFORMATICA PARA LOS LABORATORIOS DE
COMPUTOS DE LA CARRERA DE TI & SOFTWARE.

ELOY ALFARO DE MANADI

OBJETIVOS

Plantear procedimientos y medidas de seguridad que reduzcan riesgos en los

laboratorios informaticos e inculcar el uso adecuado de los recursos tecnologicos

ALCANCE

Este manual se aplica a todos los laboratorios de informatica de la carrera de TIy

Software de la ULEAM, incluyendo el equipo de computo, periféricos, infraestructura de

red, software institucional y a todo el personal que haga uso de estas instalaciones.

DEFINICIONES

1 LABORATORIOS DE COMPUTOS
1.1 EquiposDe Computos

Los equipos de computo constituyen el principal recurso de los laboratorios
informaticos. Cada unidad debe mantenerse en condiciones Optimas para su uso. Es

necesario establecer buenas practicas en cuanto al encendido, apagado, limpieza y

mantenimiento preventivo.

++ Cada equipo debe contar con un niimero de etiqueta visible.
+« Los mantenimientos preventivos debenrealizarse almenos una vez cadasemestre.

¢+ Elacceso a los equipos debe estar autorizado por la persona encargada.

1.2 PERIFERICOS

Los periféricos complementan el uso del equipo principal en los laboratorios y son
fundamentales para el desarrollo de practicas académicas. Estos incluyen proyectores,
teclados, ratones, pantallas y otros dispositivos externos conectados a los equipos de
computo. Su uso debe estar sujeto a normas estrictas para garantizar su conservacion

y funcionamiento adecuado.
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GUIA DE CONTRAMEDIDAS Y BUENAS PRACTICAS EN
@ Uleam

ELOY ALFARO DE MANAD(

2 RESPONSABLES

e Laboratorista: Supervision, mantenimiento, control de uso y reporte de
fallas.

e Docentes: Control y supervision deluso académico de los periféricos durante
clases.

e Estudiantes: Uso adecuado notificacion de danos o problemas, respeto a las

normas de conservacion.

3 POLITICAS DE SEGURIDAD
1. Politica de Control de Acceso Fisico

+« El ingreso a los laboratorios estara restringido Unicamente a personal
autorizado.

¢+ El personal técnico sera responsable del control y supervision de accesos
fuera del horario académico.

¢ Los laboratorios deben permanecer cerrados cuando no estén en uso.

¢ Se llevara un registro de ingreso y salida del personal y usuarios extemos
atraves de monitoreo de videovigilancia.

++ No se permite el ingreso a usuarios sin acompanamiento del personal
responsable.

2. Politica de Seguridad de Equipos

+«+ No se permite el movimiento, apertura ni modificacion de los equipos sin
autorizacion.

¢+ Losusuarios deben manipular el hardware con cuidado; esta prohibido el
consumo de alimentos o bebidas cerca de los equipos.

¢+ Los equipos deben apagarse correctamente al finalizar su uso.

++ No se permite colocar objetos pesados sobre los equipos o monitores.

++ Se debe evitar el contacto directo con puertos o componentes internos sin

conocimiento técnic
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3. Politica de Instalacion y Uso de Software

.

)
*

Solo descargar software autorizados.

¢ Eluso de software sera exclusivamente académico.

D

¢ Se debe usar software libre o educativo, siempre que cumpla con los fines

del laboratorio.

.

Prohibido descargar archivos ejecutables desde fuentes no confiables.

)
*

¢+ Cualquier solicitud de nuevo software debe ser verificada.

4. Politica de Prevencion ante Malware

¢+ No se permite el uso de dispositivos USB sin previa autorizacion y analisis
antivirus.

+¢ Todos los equipos deberan contar con un sistema antivirus activo y
configurado para analisis automaticos diarios.

+ Los sistemas operativos y programas deben mantenerse actualizados
regularmente.

¢ Esta prohibido acceder a sitios web de dudosa procedencia o que
representen riesgos.

¢+ Seproporcionaran guias practicas y recomendaciones visibles sobre el uso

seguro de los dispositivos.

5. Politica de Uso Responsable

*,
X4

Los usuarios deben mantener un comportamiento respetuoso y ordenado

D

dentro del laboratorio.
¢+ Esta prohibido modificar la configuracion de los equipos sin autorizacion.
¢ Sedebeevitar cualquier actividad que genere ruido o distraccion para otros
usuarios.
¢+ Las sillas, mesas y demas mobiliario deben ser usad os de forma adecuada.

++ Se prohibe el uso de los equipos para actividades no académica.
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6. Politica de Responsabilidad del Usuario

¢ El usuario debe verificar que el equipo asignado esté en buen estado al
iniciar su sesion.

¢ Cualquier incidente debe ser reportado inmediatamente al personal
técnico.

¢ Losusuarios deben guardar su informacién en medios personales, ya que
los equipos se reinician regularmente.

+¢+ Esta prohibido cambiar contrasefias administrativas o restringir el acceso
a otros usuarios.

Al finalizar su uso, el usuario debe cemrar sesion y dejar su puesto limpio

y ordenado.
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@

4 CONTROLES PARA PRVENIR RIESGOS
RIESGO DESCRIPCION PREVENCION

Rerdide e moves e Instalar camara de seguridad

Bevite B #os 0 e Implementar medidas de seguridad

Robo autorizado.
e Regular el control de acceso
e Poner en practica los protocolos en caso

de incidente.

Deterioro de equipos ; s %
qup e Llevar un registro de mantenimiento

tecnologicos por mal ,
e Delegar a un responsables para esta areas

Datio uso, accidentes o falta o :
e Revision frecuentes a los equipos
de mantenimiento . i
e Revision de area

. e Revision de extintores
Danos a

instalaciones por e Elaborar un plan de emergencias
fuego o
cortocircuito.

Incendio

Filiracibn dsmpu e Realizar un plan de emergencia

por techos o e Poner en protica las medidas existentes
tuberias, afectando
equipos.

Malware | Infeccion por software

Inundacion

e Tener en cuenta los archivos a instalarse
malicioso debido a

malas practicas.
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ELOY ALFARO DE MANADI

GUIA DE CONTRAMEDIDAS Y BUENAS PRACTICAS EN
SEGURIDAD INFORMATICA PARA LOS LABORATORIOS DE
COMPUTOS DE LA CARRERA DE TI & SOFTWARE.

S ANEXOS

Formato para llevar el registro de mantenimiento de los laboratorios

UNIVERSIDAD LAICA ELOY ALFARO DE MANABI

Ulea

m

EXTENSION EL CARMEN e
TECNOLOGIA DE LA INFORMACION ELOYALFARO DEMANAS!
BITACORA DE MANTENIMIENTO PREVENTIVO A EQUIPO DE
CARRERA: TECNOLOGIA DE LA INFORMACION
LABORATORIO: COMPUTO {
MERO DE AULA: 201
DESCRIPCI | N.%de Fecha de Fecha de Equip | Estado del Fecha Descripcion | Personao Supervis
ON DEL Inventar | Inicio Término osen | Mantenimie | estimadadel | general del empresa que | or
EQUIPO io (Mantenimien | (Mantenimien | servici | nto proximo mantenimie | realizo el (Nombre
to) to) o nto y Firma)
(Si/No nto nto
Revisén: RESPONSABLE DE LABORATORIO:

Ilustracion 1Formato de mantenimiento
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Anexo G Cuestionarios llenos.

Laboratorio N° .
i CUESTIONARIO DE IDENTIFICACION DE RIESGO

C1

Pag.1-§

PREGUNTAS: ROBO

NO

Observaciones

¢Existen camara de seguridad instalada en los laboratorio?

xX

4 Las camaras de seguridad estan funcionando correctamente?

;Se dispone de cerraduras de alta seguridad en las puertas de los Laboratorios”

x

¢ Existen responsible de la seguridad de los laboratorios?

X

(Existen procedimientos para reportar un robo?

{Se han registrado incidentes previos de robo en los laboratorios?

(Los activos del laboratorio cuentan con medidas de proteccidn fisica actualmente?

¢ Existe un control de acceso restringido para el ingreso a los laboratorios?

Oloe -~ o«v.auw._%

¢ Los equipos estén identificados con cédigos o etiquetas?

—_—
=

¢Se mantiene un registro actualizado de las personas que acceden a los laboratorios?

7P I X X

—
—

¢Existe un sistema de registro actualizado sobre el ingreso a esta area?

12

Los estudiantes apagan y almacenan correctamente los equipos al finalizar sus actividades
en el laboratorio?

=

13

1 Los estudiantes externos firman un registro antes de ingresar a los laboratorios?

Pa

14

¢ Hay restricciones para la salida de equipos de! laboratorio?

15

¢Existen mecanismos para monitorear la actividad dentro del lsboratorio?

16

7S¢ verifica ¢ estado y funcionamiento de los equipos fisicos en los laboratorio?

17

Mndmdemkd&dpiﬁpmmﬁ?nﬁ&m—m?

Lo accesos principales estin bajo vigilancia constante?

19

(Se cuenta con sistemas de alarma en los laboratorios?

20

(Los equipos estin atados o asegurados fisicamente?

21

/Se han registrado reportes de robo recientemente?

2

(,Hnydispodﬁvudemenlouquipm?

23

Mmmriolﬁenenmdemvimiem?

24

mmmmhwﬁmv

At tal il Eall g

25

+Se aplican sanciones o medidas disciplinarias en casos de hurto?

Realizado por: Observacion:

Faoood Cacbdh Rasxo Hodee

Fecha: Revisado por:

30 0519094

ey, Ol Gocdalope. oo ‘Lu&\&l‘
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Laboratorio N°

] CUESTIONARIO DE IDENTIFICACION DE RIESGO c1
Pag.2-5

PREGUNTAS: DANO SI | NO | Observaciones
1 Las mesas y superficies de trabajo son adecuadas para los equipos? X

N'

1

2| {S¢ han reportado daftos por caidas o golpes? X
3 {Los teclados, monitores y mouse presentan signos de mal uso? X
4

5

6

{Se realizan inspecciones para detectar desgaste o fallas en los equipos? X
4 Los cables y conexiones estin organizados adecuadamente? s
{Se cuenta con proteccion contra schrecarga eléctrica? X

tLos equipos de los laboratorio se utilizan siguiendo las medidas de seguridad fisica para
7 | preveair dafios X

8 |¢Existen registros de mantenimiento preventivo de los equipos?

g | (Hay sefiales visibles de maltrato fisico en los equipos?

o[> P

10 | ¢Los equipos estin expuestos  humedad o liquidos?

12 | ¢Se han identificado equipos con fallas recurrentes?

e e A

13 | Se han implementado procedimientos para reportar dafics”

14 | ¢Los equipos son apagados correctamente después de su uso?

15 | ¢Se han reportado incidentes debido al uso inadecusdo de los dispositives en el laboratorio?

16 | ¢S¢ han tomado medidas para reducir ¢l polvo y otras amenaza; ambientales?

EdEalrs

17 (Se da mantenimiento preventivo periddico a los equipos? 7‘

Los usuarios tienen normas claras sobre el cuidado de los dispositivos?

¢ Las conexiones eléctricas son revisadas regularmente? %

Se han encontrado problemas en la estructura del laboratorio?

21 | ¢E! laboratorio tiene cableado estructurado?

1 Se controla |a temperatura y ventilacion del laboratorio?

=< |5l=

¢S¢ permite el ingreso de alimentos o bebidas?

22
23
% ¢ Hay un responsable designado para el cuidado del equipo? X
25 | ¢Se inspeccionan los equipos al final de cada jomada? X

Realizado por: Observacion:
Feaunte Clabdh Basxdo Huor

Fecha: Revisado por:

s |02 oy Clow Gotope. (o0 Nesotioder
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Laboratorio N°
i CUESTIONARIO DE IDENTIFICACION DE RIESGO

Cl

Pag.3-5

PREGUNTAS: INCENDIO

Z

NO

Observaciones

4El laboratorio cuenta con detectores de humo?

K

¢Se han instalado extinguidores adecuados para equipos electronicos?

x

¢ Existe sefalizacion clara de rutas de evacuacion?

;e han realizado simulacros de incendio en el laboratorio?

4Las conexiones eléctricas son seguras?

¢ Se han revisado los sistemas eléctricos para detectar riesgos?

Se realizan inspecciones técnicas para detectar fallas en el sistema eléctrico?

< [X

¢Las tomas de corriente estén protegidas contra sobrecargas?

e han regisrado incidentes previos relacionados con incendios?

O oo |9 |[On|we ol o

(Las instalaciones eléctricas estin en buen estado?

-
(=]

o ebsle gpucy

(Las rutas de evacuacion estén despejadas y accesibles?

—
—

Ralta

{Se realizan inspecciones periddicas para evaluar riesgos de incendio?

—
o

—
Lo

;. (El laboratorio cuenta con extintores?

(Existe una organizacion estructurada para la disposicidn de cada equipo en ¢l
14 |laboratorio?

15 | ;Existe sefializacion visible que identifique cada equipo

16 | ;Existen sistemas de ventilacion para disipar calor scumulado?

17 +La altura de los cables cumple con los esténdares Je seguridad fisica?

=< A

18 | ;Se almacenan productos inflamables cerca de los equipos?

19 | ;Se revisa el estado de los dispositivos de proteccidn eléctrica?

20 | ;Hay un plan de emergencia en caso de incendio?

21 | ;Se verifica el vencimiento de los extintores?

22 | ¢Se realiza limpieza frecuente de polvo y residuos que puedan ser inflamables?

P

23 | ¢Eltecho y paredes del laboratorio estén hechos de materiales resistentes al fuego?

{Existe un responsable designado para la revision periodica del equipo contra
24 | incendios?

> Be| R PE

+Los equipos que generan calor como routers o servidores tienen buena disipacion?
25

Realizado por:

roocnia 08chdh Buodo Hofoe Ol

Revisado por:

0l0%19025
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Laboratorio N°

i CUESTIONARIO DE IDENTIFICACION DE RIESGO

C1

Pag.4-§

PREGUNTAS:INUNDACIONES

z
=

MW&WMMQdMMn&dW?

(,Blhbummanmmdupdldetmwllm
intensas?

,S¢ han dentiicado posibles puntosde flracion de agus dentro del lboratrio?

/Existe un sistema de drenaje adecuado en la infraestructura del edificio

{Las puertas y ventanas cuentan con sellado contra filtraciones?

Hay equipos electrénicos ubicados en dreas bajas susceptibles a inundaciones?

(Existen sistemas de alerta para detectar acumulacion de agua?

<< ie] < > X

Lo cables elctricos estén protegidos contrs humedad y exposicion al agua?

o e o e e

¢Se cuenta con un protocolo de emergencia en caso de inundacidn?

{Los equipos estin elevados em los laboratorios?

11

{Las conexiones eléctricas tienen proteccitn contra cortocircuitos por humedad?

12

+Se han realizado simulacros de emergencia en caso de inundacion?

13

1Se han identificado vias seguras de evacuacidn en caso de inundacion?

14

(Los documentos fisicos importantes estin almacenados en ireas protegidas?

15

(Los servidores y equipos criticos tienen proteccion contra humedad?

16

{Existen medidas fisicas para prevenir ataques de ransomware en los equipos del
laboratorio?

17

(Se revisa periddicamente el estado de techos y estructuras para prevenir filtraciones?

Al b= > Y=

s dreas de almacenamiento estin diseiadas para minimizr riesgos de inundacién’?

wemmmmmemnmmamuawmv

(Los equipos sensibles tienen cubiertas protectoras contra agua’?

(¢ han implementado protocolos de inspeccidn despats de lluvias fuertes?

Los sistemas eléctricos ticnen desconexidn automdtica en caso de coatacto con agua?

Lo equipos electronicos tienen garantias contra dafios por humedad?

L&hMMWquup&hmdwphw?

= sREIBREISIs

¢ han realizado auditorias previas que recomienden mejoras en la prevencida de inundaciones?

Ball vl tol 7ol el P

Realizado por: <
Fesnando @ebeh Basedo Honee

Observacion:

Fecha:
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Revisado por:
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112
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Q ' CUESTIONARIO DE IDENTIFICACION DE RIESGO

PREGUNTAS: ROBO

SI

NO

(Existen camara de seguridad instalada en los laboratorio?

¢ Las camaras de seguridad estan funcionando correctamente?

i Se dispone de cerraduras de alta seguridad en las puertas de los Laboratorios?

¢Existen responsible de la seguridad de los laboratorios?

¢Existen procedimientos para reportar un robo?

¢St han registrado incidentes previos de robo en los laboratorios?

> TA =

iLos activos de! laboratorio cuentan con medidas de proteccién fisica actualmente?

¢Existe un control de acceso restringido para el ingreso a los laboratorios?

=<| K

¢Los equipos estin identificados con codigos o etiquetas?

¢Se mantiene un registro actualizado de las personas que acceden a los laboratorios?

¢Existe un sistema de registro actualizado sobre ¢l ingreso a esta area?

Los estudiantes apagan y almacenan correctamente los equipos al finalizar sus actividades
en ¢l laboratorio?

¢Los estudiantes extemos firman un registro antes de ingresar a los laboratorios?

¢Hay restricciones para la salida de equipos del laboratorio?

(Existen mecanismos para monitorear la actividad dentro del lsboratorio?

<

¢Se verifica el estado y funcionamiento de los equipos fisicos en los laboratorio?

¢Existe un sistema de comunicacitn rdpida para reportar incidentes?

(Los accesos principales estdn bajo vigilancia constante?

4Se cuenta con sistemas de alarma en los laboratorios?

4 Los equipos estén atados o asegurados fisicamente?

;Se han registrado reportes de robo recientemente?

¢Hay dispositivos de rastreo en los equipos?

¢Los laboratorios tienen sensores de movimiento?

4Existen protocolos claros para la investigacién de incidents?

25

Se aplican sanciones o medidas disciplinarias en casos de hurto?

>< < R A PP

Realizado por: Observacion:
Temm&\ Qﬁ&)h&l (’)QSM\O Fodte

Fecha:
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Laboratorio N°

)

CUESTIONARIO DE IDENTIFICACION DE RIESGO

C1

Pag.2-5

PREGUNTAS: DANO

SI

NO

Observaciones

(Las mesas y superficies de trabajo son adecuadas para los equipos?

¢ Se han reportado dafios por caidas o golpes?

¢Los teclados, monitores y mouse presentan signos de mal uso?

iLos cables y conexiones estén organizados adecuadamente?

R ke

1
2
3
4 |Se realizan inspecciones para detectar desgaste o fallas cn los equipos?
5
6

¢ Se cuenta con proteccion contra sobrecarga eléctrica?

7T | prevenir daflos

{Los equipos de los laboratorio se utilizan siguiendo las medidas de seguridad fisica para

8 | ¢Existen registros de mantenimiento preventivo de los equipos?

g |¢Hay sefiales visibles de maltrato fisico en los equipos?

10 | ¢Los equipos estan expuestos a humedad o liquidos?

1 ¢Los equipos tienen ventilacion suficiente para evitar sobrecalentamientos?

12 | ¢ Se han identificado equipos con fallas recurrentes?

13 | Se han implementado procedimientos para reportar dafios?

o 4 < 1

14 | ¢Los equipos son apagados correctamente después de su uso?

15 | éSe han reportado incidentes debido al uso inadecuado de los dispositivos en el laboratorio?

16 ¢Se han tomado medidas para reducir el polvo y otras amenazas ambientales?

17 {Se da mantenimiento preventivo periddico a los equipos?

18 ¢ Los usuarios tienen normas claras sobre el cuidado de los dispositivos?

19

(Las conexiones eléctricas son revisadas regularmente?

20

Se han encontrado problemas en la estructura del laboratorio?

S A2 A AR

21 | ¢El laboratorio tieae cableado estructurado?

22

2Se controla la temperatura y ventilacion del laboratorio?

7 Se permite el ingreso de alimentos o bebidas?

2% ¢Hay un responsable designado para el cuidado del equipo?

25 | ¢Se inspeccionan los equipos al final de cada jomada?

RI|A [

Realizado por:

(oot Qb Breno Moroe

Observacion:

Fecha:
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Revisado por:
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Laboratorio N°
CUESTIONARIO DE IDENTIFICACION DE RIESGO =

2

ngmalm*m'f
JSebn i Mnmmmmw

PREGUNTAS: INCENDIO

%

Fxiste schslizacion clara e rutas de evacuscidn’
L&h'ﬂm&wudbuﬁ?

Las conexiones eléctricas son seguras? £
5 b revioado os sistemas olicrcos pam deectr iespos?
Se realizan inspecciones teceicas par detectar falas en ¢l sisema elécrico’”
Las tomas Gc comiente estin protegidas contrs sobrecargas? X
75¢ han regisrado incidents previos relacionsdos con incendios?
{Las instalaciones eléctricas estin cn buen estado?

Las rutas de evacuacién estin despejadas y accesibles”

7S¢ elizan speciooes peis par evalar iesgs & ncedio?

;! Iaboratorio cuenta con extintores? — -
(Exisc o orgnizaiénestacurada pr I i e cad oo 1
laboratorio?

tad kol Eall kel -

> [

O om | o &l o e

Rl i S

— S

5]

—
tad

—
S

Existen sistcmas de ventilacién para disipar calor scumulado? _

L altura de s cablescample con s estindares e seguridad fsica?

- Se slmacenan productos inflamables cerca de los equipos?

e revisa ¢l estado e o dispositvos de poteccitn léctrica?

{Hay un plan de emergencia en caso de inceadio?

Se verfica el vencimiento de los extintores? :

‘."‘:ﬂm' frecucate de poivo y residuos que puedan ser inflamables? X
mwyﬂ*“w*w*"’* resistentes al fuego?
(it o desigado i rvisitnpeiicadl cqipo oo

b M y - -
incend routers 0 servidores tienen buena disipacioa?
generan calor como X

-
wn

>
> A X [A

—
]

—
o0

—
o

8

Ly
—

8
R oY I V4 Pl Pl 4

o

24

{Los equipos que

2
Resliendo por: Observacitn:

oot Gkl Gasodo Honte
Revisado por:

’;:05,20?,5 Log. (oo Gonldore fbo e
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Laboratorio N°
CUESTIONARIO DE IDENTIFICACION DE RIESGO C1

9 Pag.4-5

N° PREGUNTAS:INUNDACIONES
wdmmammciommmdmm”mammv ; 7(
(,Hhhmmiouﬁubiudommmemﬁemdcmhﬁhdempauwis
2 | intensas?

3 g&mwﬁmmhlsmm&mm&mdmodelhbamﬁo? )(
4 L&istemsiﬂmdedzmjendecudoenhinﬁmmddediﬁcio?

5 Llnpwmywmaumeonsdhdommudm?

6 amqmammm«mmmbmmm?
P

8

9

~

7 1A A

Mmammmmm&m?
Mmmmmmwyumum? X
g&mmmmhdemlmmwdemm' ion?
10 | ¢Los equipos estin elevados em los laboratorios? X
aanadmmmmbnmm&uimswhmdad?
2 a&hmﬁmbdnﬂuwkwhwwodahndﬁén?

13 a,Sehmidemiﬁudov!smmdemmddnenmdeinndnién?

14 M@mmﬁmwmmmmkwmw

15 Mwﬁdmuyqimaﬁmdmpwcdﬁnmw?
L&imnmdidsﬁﬁmpmmvdraqmdanmmmlmeqdw&l
16 | laboratorio?
L&mwmam&mymmmﬁww
18 uxmammmwpmmmamw %
19 @Sehnmndommmwimmbiﬁndeweadw?
20 ummmmm&mmmmmm?

21 L&MWWW&Mww&Mﬁmﬂ

n MﬁmelmﬁmdmomuamﬁammdeMmm?

B Mmmmmmmww

4 z&mmmcmmmmﬂwam
L&hmﬁnbuﬂbﬂnmiswmmmuhm&hhha?

>*>

% A= =l B e EPER e <

28
Realizado, Observacion:
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GLOSARIO

Auditoria: Proceso sistematico para evaluar y verificar el cumplimiento de normas.
Infraestructura Tecnolégica: Conjunto de hardware, software y redes
Vulnerabilidad: Debilidad en un sistema que puede ser explotada.

Riesgo: Probabilidad de que una amenaza cause un dafo.

Integridad: Asegurar que los datos no han sido alterados.

COBIT: Marco de trabajo para la gestion y gobierno de TI.

ISO 27001: Norma para sistemas de gestion de seguridad de la informacion.
Amenaza: Posible evento que podria causar dafio.

Controles de Seguridad: Medidas para mitigar riesgos.

Monitoreo: Supervision constante de un sistema.

Plan de Contingencia: Estrategia para responder a incidentes.

Politicas de Seguridad: Reglas para proteger los recursos.

Metodologia: Conjunto de pasos para realizar una investigacion.

TI: Abreviatura de Tecnologia de la Informacion.

Auditoria Fisica: Evaluacion de la seguridad del hardware e instalaciones.
Firewall: Dispositivo que filtra el trafico de red.

Antivirus: Software para proteger contra programas maliciosos.

Backup: Copia de seguridad de la informacion.

Cifrado: Proceso de codificacion de datos para protegerlos.
Autenticacion: Proceso de verificar la identidad de un usuario.
Autorizacion: Conceder permisos para acceder a recursos.

VPN: Red privada virtual.

IDS (Sistema de Deteccion de Intrusos): Herramienta para detectar actividad

sospechosa.

117



Phishing: Ataque para obtener informacion confidencial.

Malware: Software malicioso.

Ransomware: Ataque que bloquea el acceso a datos.

Parche de Seguridad: Actualizacion para corregir vulnerabilidades.

Analisis de Riesgos: Proceso para identificar y evaluar riesgos.

Auditor: Persona que realiza una auditoria.

Deterioro: Dafo fisico de los equipos.

Activos: Recursos valiosos de la organizacion.

Redes: Infraestructura que conecta equipos.

Servidor: Computadora que provee servicios a otros equipos.

Protocolo: Conjunto de reglas para la comunicacion.

Gestion de Incidentes: Proceso para manejar y resolver problemas de seguridad.
Analisis Forense: Investigacion de un incidente de seguridad.
Ciberseguridad: Proteccion de sistemas y redes en el ciberespacio.
Dispositivo Periférico: Equipo auxiliar conectado a la computadora.
Sistemas Operativos: Software principal de una computadora (ej: Windows).
Control de Acceso: Mecanismo para restringir el acceso a recursos.

Génesis: Origen o inicio de un problema.

Mitigacion: Acciones para reducir el impacto de un riesgo.
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