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RESUMEN  

El presente trabajo tiene como objetivo realizar una auditoría de seguridad informática 

en la infraestructura tecnológica de los laboratorios de cómputo de las carreras de TI y Software 

de la Universidad Laica Eloy Alfaro de Manabí Extensión El Carmen, surgida ante la 

problemática del acceso no autorizado a los laboratorios que ha ocasionado anomalías y daños 

en los equipos tecnológicos. Para su desarrollo se emplearon enfoques cualitativos y 

cuantitativos recurriendo a fuentes académicas confiables entre ellas a una entrevista con el 

Ing. Bladimir Mora, coordinador de las carreras y una encuesta aplicada a una población finita 

de 149 estudiantes, con el fin de obtener resultados claros y precisos. La auditoría se efectuó 

en los laboratorios de cómputo 1 y 2, identificándose riesgos como robo, daño, incendio, 

inundación y malware de los cuales el robo y el malware fueron catalogados como muy graves, 

mientras que los demás representaron un nivel importante de riesgo lo que evidenció la 

necesidad de implementar medidas preventivas. Como propuesta final, se plantea un plan de 

mejora para el uso seguro de los laboratorios basado en un manual de políticas de seguridad y 

buenas prácticas complementado con la instalación de un sistema de cámaras de vigilancia que 

permita monitorear los accesos siendo esta una de las medidas más factibles y eficaces para 

reducir incidentes y garantizar un ambiente seguro en la infraestructura tecnológica de los 

laboratorios de la universidad.  
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ABSTRACT  

The purpose of this paper is to conduct a computer security audit of the technological 

infrastructure of the computer labs of the IT and Software programs at the Universidad Laica 

Eloy Alfaro de Manabí, El Carmen Extension. This audit arose from the problem of 

unauthorized access to the labs, which has caused anomalies and damage to the technological 

equipment. Qualitative and quantitative approaches were used for its development, using 

reliable academic sources, including an interview with Eng. Bladimir Mora, coordinator of the 

programs, and a survey applied to a finite population of 149 students, in order to obtain clear 

and precise results. The audit was carried out in computer labs 1 and 2, identifying risks such 

as theft, damage, fire, flooding, and malware. Theft and malware were classified as very 

serious, while the others represented a significant level of risk, highlighting the need to 

implement preventive measures. As a final proposal, an improvement plan for the safe use of 

laboratories is proposed, based on a manual of security policies and best practices, 

complemented by the installation of a surveillance camera system to monitor access. This is 

one of the most feasible and effective measures to reduce incidents and ensure a safe 

environment in the technological infrastructure of the university's laboratories.  



 

 

CAPÍTULO I 

1 INTRODUCCIÓN 

1.1 Introducción  

La auditoría de seguridad informática física fue un proceso clave para identificar los 

riesgos y vulnerabilidades de la seguridad a los que están expuestos los activos tecnológicos 

de los laboratorios de cómputo, ya que esta área es fundamental para que las actividades y la 

institución mantengan un entorno eficiente y seguro. 

Luego de llevar a cabo la implementación de la auditoría se analizaron detalladamente 

los resultados y los análisis exhaustivos con los cuales se identificaron necesidades específicas 

para fortalecer la seguridad de los activos tecnológicos dentro de los laboratorios. Enfocarse 

en estas áreas destaca la importancia de las medidas de seguridad para controlar el acceso de 

usuarios no autorizados y el uso indebido de equipos tecnológicos los cuales han sido factores 

que han provocado incidentes en esta área tecnológica. 

La implementación de este mecanismo de evaluación contribuye a garantizar un 

entorno más seguro al proteger la infraestructura tecnológica y reducir los riesgos en los 

componentes tecnológicos. En este caso, la auditoría se realizó en los laboratorios de 

informática 1 y 2 de las carreras de TI y Software de la Universidad Laica Eloy Alfaro en 

Manabí, Extensión El Carmen, y se evaluaron cinco niveles de riesgo relacionados con la falta 

de medidas de seguridad. Estas medidas son básicas y es fundamental implementarlas. 

Fue examinado para conocer a qué están expuestos y evaluar las medidas de seguridad 

lo que motivó a diseñar un manual de buenas prácticas el cual incluye políticas diseñadas para 

reducir riesgos. La infraestructura tecnológica de estos laboratorios requiere medidas 

preventivas de manera inmediata para garantizar el correcto funcionamiento y la protección de 

los equipos informáticos de los laboratorios 
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1.2 Presentación del tema 

Auditoría de Seguridad Informática a la Infraestructura Tecnológica de Laboratorios de 

Cómputos de la carrera de TI & Software de la Universidad Laica Eloy Alfaro de Manabí, 

Extensión El Carmen. 

1.3 Ubicación y contextualización de la problemática 

La Universidad Laica Eloy Alfaro de Manabí, Extensión El Carmen, se encuentra 

ubicada en la avenida 3 de Julio y Carlos Alberto Aray en el cantón El Carmen. Es considerada 

una de las mejores universidades dentro de la localidad; cuenta con un sistema de educación 

superior y una amplia oferta de carreras de tercer nivel. Cuenta con dos campos principales, 

como son el bloque central y el bloque de la granja; ambos ofrecen diversas carreras 

universitarias. 

 

Tabla 1 Ubicación de la Universidad ULEAM, Extensión El Carmen 

El presente proyecto de titulación se llevará a cabo una Auditoría de Seguridad 

Informática en la Universidad Laica Eloy Alfaro de Manabí, Extensión El Carmen, 

específicamente en el bloque central. El enfoque del proyecto será en los laboratorios de 

cómputos 1 y 2 de la planta alta en la carrera de Tecnología de la Información y Software. Los 

laboratorios están equipados de la siguiente manera. 

El laboratorio 1 se encuentra en el aula 201, el cual está conformado por 24 estaciones 

mientras que en el laboratorio 2 se encuentra en el aula 207, con un total de 18 estaciones. 

Tanto las estaciones del laboratorio 1 como el 2 se encuentran equipadas con el mismo sistema 

operativos como es Windows y actualizada con la última versión. 
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1.4 Planteamiento del problema 

Falta de controles para el uso de los equipos de los laboratorios de la carrera de 

Tecnología de la Información. 

1.4.1 Problematización 

En los laboratorios de cómputo de la Universidad Laica Eloy Alfaro de Manabí, 

Extensión El Carmen, de las carreras de TI & Software, en las cuales se ha identificado falta 

de control sobre el uso de los equipos tecnológicos. Esta situación se vincula con uno de los 

principales factores: como son los accesos no autorizados, los cuales pueden causar pérdidas y 

fallos en los equipos. Estos hechos afectan de forma negativa el funcionamiento de los recursos 

en actividades académicas. 

La falta de controles de seguridad como es el registro de ingreso, ya que personas sin 

autorización ingresan a los laboratorios teniendo acceso a todos los dispositivos de los 

laboratorios y monitoreo en el uso de los equipos sin restricciones. No se lleva un registro de 

ingreso ni de forma manual ni automática, lo que genera un entorno altamente vulnerable, lo 

que empeora la situación, ya que no existen responsables del área y no es monitoreada, creando 

un ambiente más vulnerable. 

1.4.2 Génesis del problema 

En los últimos meses, se ha evidenciado una serie de deficiencias en los laboratorios de 

cómputos con respecto al uso y control de los equipos. Se han podido notar diversos problemas 

como es en la gestión del manejo y el cuidado de los equipos que puede provocar daños 

profundos a los activos de los laboratorios entre las principales causas son: 

Acceso no autorizado: Se ha podido observar que los estudiantes ingresan a los 

laboratorios sin autorización de acceso y sin restricciones al uso de los equipos, lo cual permite 

la posibilidad de que le den un mal uso a los equipos como la realización de actividades no 

académicas, desconexión de los componentes y dejar los equipos fuera de su funcionamiento 

adecuado. Esta situación es lo que ha provocado varios resultados negativos como daños y 

pérdidas de equipos dentro de los laboratorios de cómputo. 

No existen responsables: Para los laboratorios de cómputo no existe un personal 

responsable que se encargue de llevar un registro de ingreso a los laboratorios en caso de que 

ocurra un incidente. 
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Ilustración 1 Causa-Efecto del Problema 

1.4.3 Estado actual del problema 

Hoy en día, la infraestructura compuesta por equipos de cómputo, redes y sistemas 

interconectados son esenciales para el desarrollo académico. Facilita adquirir conocimiento 

eficiente, ya que tenemos acceso a recursos digitales. Sin embargo, la falta de controles 

adecuados ha provocado diversos desafíos en temas de seguridad informática como ya se 

mencionó antes entre los más frecuentes se encuentran el acceso no autorizado y el deterioro 

de los equipos por falta de controles. 

La falta de restricciones ha permitido a los estudiantes utilizar los recursos tecnológicos 

sin supervisión, lo que ha generado problemas de seguridad y diversas anomalías. Los equipos 

han sufrido daños, pérdidas y deterioro como consecuencia de las deficiencias en la 

administración del laboratorio lo que también ha acortado su vida útil de los componentes 

tecnológicos. 

1.5 Diagrama causa – efecto del problema 
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1.6 Objetivos 

1.6.1 Objetivo general 

Realizar una Auditoría de Seguridad Informática a la Infraestructura Tecnológica de 

laboratorios de cómputos de las carreras de TI & Software “Universidad Laica Eloy Alfaro de 

Manabí Extensión El Carmen”. 

1.6.2 Objetivos específicos 

1. Identificar la problemática de investigación para evaluar las vulnerabilidades 

presentes en la infraestructura tecnológica de los laboratorios de cómputo. 

2. Investigar en diferentes fuentes confiables sobre las variables relacionadas con 

la auditoría de seguridad informática y la infraestructura tecnológica para los 

equipos de los laboratorios de cómputo. 

3. Diagnosticar el estado actual de la infraestructura tecnológica de los laboratorios 

de cómputos 1 y 2 mediante la aplicación de una auditoría de seguridad 

informática. 

4. Verificar el nivel de seguridad de la infraestructura tecnológica dentro de los 

laboratorios aplicando una auditoría informática. 

5. Elaborar un informe detallado de la Auditoría de Seguridad Informática sobre 

la infraestructura tecnológica de los laboratorios de cómputo. 

1.7 Justificación 

La falta de controles de seguridad en los laboratorios de cómputo de las carreras de TI 

y Software de la ULEAM se ha convertido en un tema que requiere una solución de forma 

inmediata. La situación actual de los laboratorios no solo afecta el estado de los activos, sino 

que también limita el desarrollo de las actividades académicas y prácticas de los diferentes 

niveles de ambas carreras. La falta de medidas de seguridad en los laboratorios dificulta dar 

soluciones de manera rápida y efectiva lo que conlleva a esta situación a tardará en resolver 

aumentando el riesgo y daños a los equipos. 

La pérdida de infraestructura a causa de daños físicos y el deterioro de los equipos, 

resulta por diversos factores, tanto ambientales, mantenimiento deficiente o el uso inadecuado, 

surgiendo situaciones críticas cuando se presentan estos riesgos sin la protección adecuada para 

estos. 
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La ejecución de la auditoría demostrará de forma más detallada el estado actual de la 

seguridad informática dentro de los laboratorios, estableciendo recomendaciones para el 

mantenimiento continuo de la seguridad, beneficiando a los estudiantes que diariamente 

utilizan los laboratorios, teniendo un efecto positivo para la comunidad universitaria, al 

garantizar un entorno seguro y confiable. 

1.7.1 Impacto social 

Disponer de equipos tecnológicos en buen estado dentro de la institución y en nuestra 

área es un beneficio considerable para la comunidad universitaria, sobre todo en el área de 

Tecnologías de Información y Software que tiene como desafío el uso frecuente de dispositivos 

tecnológicos  ya que estos componentes son las herramientas necesaria para realizar cualquier 

tipo de actividades, es muy importante que todos los equipos esté en óptimo estado y en buena 

calidad para el desarrollo de actividad. 

Mediante la implementación de nuevas medidas de seguridad, deberán adaptarse a las 

políticas y procedimientos actualizados para el uso de equipos tecnologías en los laboratorios, 

con la finalidad de garantizar que los laboratorios estén adecuados, incrementando la confianza 

en la comunidad universitaria. Consecuentemente fortaleciendo la seguridad, contribuyendo a 

la creación de un ambiente de formación adecuado. 

Asegurar que los laboratorios protejan los recursos tecnológicos, crea un sentido de 

responsabilidad para los estudiantes, profesores y personal informático, promoviendo una 

cultura de respeto para los recursos institucionales, fortaleciendo el trabajo en equipo, 

ayudando a reducir el riesgo de pérdida de equipos al garantizar que los procesos respectivos 

de investigación mejoran no solo la calidad de aprendizaje, sino también la práctica de valores 

y ética tecnológica. 

1.8 Impactos esperados 

1.8.1 Impacto tecnológico 

Las nuevas tecnologías que han surgido tienen un gran impacto en la sociedad moderna, 

convirtiéndolas en herramientas fundamentales para el día a día de las diferentes áreas, 

incluyendo a la educación y el desarrollo de estas, permitiendo optar por una mejor 

organización que cambia la forma en que las personas trabajan dentro de las organización y 

empresas, también influyen los hábitos diarios de las personas al acceder a ellas en tiempo real, 

creando entornos sostenibles y eficientes al minimizar procesos que eran complejos. 
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Estas medidas de seguridad permiten proteger los equipos tecnológicos como es el 

hardware, evitando lo que son los daños físicos, accesos no autorizados y pérdidas de equipos. 

La adecuada aplicación de controles para la seguridad ha garantizado que los equipos y datos 

estén seguros, solo disponibles para los usuarios autorizados, gracias a las medidas que 

aseguran los recursos para un uso eficiente y seguro. 

Igualmente, la implementación de la tecnología en los laboratorios de cómputo ha 

hecho más necesaria la disposición de sistemas que estén presentes en los trabajos académicos. 

Por aquello, es importante contar con una infraestructura segura que resguarde los componentes 

tecnológicos y asegure su disponibilidad únicamente para aquellos que la requieren. Por lo que 

resulta fundamental realizar revisiones continuas mediante auditorías para asegurar el 

cumplimiento de normas de seguridad. Estos permiten verificar fallos y mejorar la protección, 

previniendo problemas que dañen el correcto desempeño de la tecnología en los laboratorios. 

1.8.2 Impacto ecológico 

La protección ambiental mediante el uso de tecnologías sustentables, defienden las 

normas y estándares para el mantenimiento adecuado de dispositivos tecnológicos, con la 

finalidad de prolongar la vida útil de este. Los protocolos de seguridad promueven el correcto 

funcionamiento, previniendo el deterioro de condiciones ambientales debido a descuidos 

técnicos  

Las prácticas no sólo protegen una cultura tecnológica eficiente y responsable, sino que 

también ayudan a tomar medidas para cuidar el entorno en que nos rodea, disminuyendo las 

cargas ambientales institucionales como es el uso excesivo de energía en estas áreas y para así 

fomentar un mejor desarrollo que sea más sostenible desde los niveles universitario y 

profesional. 

Este proyecto tendrá un impacto ecológico positivo entre ellos es la disminución de 

recursos por ser eliminar el registro de acceso a los laboratorios de forma escrita lo que 

permitirá disminuir el uso de papel. En su lugar se implementará un sistema de cámaras de 

seguridad que registrará automáticamente el acceso de usuario a los laboratorios monitoreando 

en cada instante, lo que conlleva al reducir el uso de papel reemplazandolo por el monitoreo 

por cámara. 

La implementación de las medidas de seguridad sostenibles transforma el uso de la 

tecnología para la comunidad universitaria, impulsando un cambio de mentalidad. Mediante la 

integración de herramientas digitales, reduciendo el consumo de recursos como el papel, 
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fomentando un compromiso con las buenas prácticas. Contribuyendo a que los estudiantes 

desarrollen hábitos que puedan adaptar en sus entornos laborales futuros, multiplicando el 

impacto positivo más allá. 

La integración de estas medidas de seguridad, modifican la utilidad de la tecnología, 

impulsado a un cambio mental, que integra herramientas y la reducción de recursos físicos, 

fomentando un compromiso con el ambiente y las buenas prácticas, estableciendo costumbre 

que ayuden a la formación profesional de estos, amplificando un efecto positivo más allá del 

entorno académico.  
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CAPÍTULO II 

2 MARCO TEÓRICO DE LA INVESTIGACIÓN  

2.1 Antecedentes históricos 

Auditoría de Seguridad Informática  

En este contexto, una auditoría de ciberseguridad es un proceso sistemático diseñado 

para evaluar la eficacia de los controles de seguridad dentro de una organización. También 

ayuda a identificar y abordar cualquier problema que pueda afectar la confidencialidad, la 

integridad y la disponibilidad. En ocasiones, se aceptan riesgos, lo cual es más común en 

sistemas más nuevos donde la inversión económica supera el riesgo de explotación de una 

vulnerabilidad (Menéndez, 2023). 

Hoy en día, gestionar dispositivos tecnológicos se ha convertido en una práctica común 

en la vida cotidiana, tanto en el ámbito profesional como en el personal. Esto ha conllevado un 

aumento de las medidas de seguridad para muchos dispositivos, convirtiéndola en un aspecto 

fundamental. Esta seguridad incluye protecciones tanto físicas como lógicas, con el objetivo 

de salvaguardar completamente todos los dispositivos tecnológicos que la requieren (Mata 

García, 2024). 

La auditoría informática es un proceso que nos ayuda a verificar el correcto 

funcionamiento del sistema de seguridad implementado. Este procedimiento facilita la 

detección y solución de cualquier problema que pueda afectar los principios básicos de 

seguridad como son la confidencialidad, integridad y disponibilidad. Mediante esta evaluación, 

se pueden tomar decisiones informadas para reducir los riesgos asociados a posibles 

vulnerabilidades, como eliminarlas, minimizar su impacto o en algunos casos aceptarlas 

(Gómez, 2022).  

Infraestructura Tecnológica  

Según Smith (2021), entre los años 1960 y 1970, el desarrollo de infraestructura 

tecnológica produjo avances significativos, iniciando un crecimiento exponencial. Al inicio 

contaban con sistemas de procesamiento centralizado sólidos, con acceso limitado que era 

gestionado manualmente, durante esos años la seguridad se centraba en la protección física de 

los equipos y supervisión del personal autorizado a utilizar las máquinas. 
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La transformación digital puede describirse como un concepto que integra diferentes 

perspectivas sobre el cambio digital. Este enfoque reconoce las teorías tradicionales, pero 

también explora nuevas áreas que requieren flexibilidad, cambio y crecimiento continuo. 

Asimismo, reconoce que las organizaciones adquieren conocimiento tanto a través de las 

capacidades cognitivas individuales de sus miembros como de forma colectiva, lo que les 

permite organizar sus procesos de aprendizaje y adaptarse a los desafíos modernos (Escuder y 

Palacios, 2023). 

2.2 Antecedentes de investigaciones. 

Auditoría de seguridad informática para infraestructura tecnológica en la Unidad 

Educativa Antonio José de Sucre en el periodo 2022 

Este trabajo de investigación se enfocó en realizar una auditoría de seguridad de la 

información de la infraestructura tecnológica en la Unidad Educativa Antonio José de Sucre. 

El principal objetivo de esta investigación fue la creación de un informe para evaluar el 

cumplimiento de los estándares de seguridad, identificando los problemas a través de encuestas 

y entrevistas, mediante la metodología MAGERIT para auditar un laboratorio de computación. 

Como resultado, se encontró que los niveles de seguridad están en un 43%, los riesgos críticos 

como robo de información en un 95% y virus encontrados en los equipos con un 83%, así como 

peligros como robo, incendio y daños a los equipos. Concluyendo con la elaboración de un 

informe y una lista de recomendaciones para la reducción de riesgos (Chuez y Michelle, 2022). 

Auditoría de seguridad física y lógica a los recursos de tecnología de información en la 

carrera informática de la ESPAM MFL 

Esta auditoría ayuda a evaluar la integridad de los recursos tecnológicos de información 

en la Escuela Técnica Superior Agropecuaria de Manabí, empleando una metodología 

estructurada según las normas internacionales, dividiendo en tres fases el proyecto, basándose 

en la seguridad física y lógica de estos recursos, mediante un análisis de los elementos internos 

y externos de la evaluación con la finalidad de determinar los eventos de mayor relevancia, 

permitiendo evidenciar hallazgos en la entidad, mostrando los resultados obtenidos del control 

aplicando lineamientos generales de seguridad. El coeficiente de concordancia de Kendall 

evidencia un 0,85 de coincidencia, con un bajo control de procedimientos aprobados, siendo 

conveniente la aplicación de normativas de seguridad rigurosas que permitan minimizar 

posibles riesgos en la infraestructura tecnológica  (Loor y Espinoza, 2014). 
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Auditoría de seguridad informática en los laboratorios de la Unidad Académica de 

Ciencias Empresariales de la UTMACH. 

El propósito de este proyecto académica se encuentra en fortalecer la seguridad 

tecnológica en las instituciones de educación superior en el Ecuador, mediante el uso de 

tecnologías emergentes de información e internet, estas tecnologías ofrecen muchos beneficio, 

pero también traen riesgos físicos y lógicos, como el acceso no autorizado a la información 

confidencial y los desafíos en el manejo de los dispositivos digitales, factores que pueden 

ayudar en la creación de entornos de aprendizaje seguros  y efectivos, debió a que puedan 

producir pérdidas y disminuir la calidad de los laboratorios de cómputo. Es crucial la 

implementación de mecanismos para el control de la seguridad, garantizando la atención, 

mantenimiento y el uso adecuado de estos. Según (Reyes, 2018) plantea que el objetivo de 

identificar la vulnerabilidad y sugerir intervenciones para mejorar la seguridad y calidad debe 

fomentarse para el desarrollo de espacios educativos seguros y funcionales para la comunidad. 

Protocolos de seguridad informática aplicados en los laboratorios de la carrera 

tecnologías de la información 

El propósito de este artículo es demostrar cómo garantizar la integridad, 

confidencialidad y disponibilidad de la información y los recursos de los laboratorios de la 

carrera de Tecnologías de la información, mediante un análisis empleando protocolos con el 

fin de protegerse de amenazas internas y externas, asegurando la continuidad de las actividades 

investigativas. Se identificó la existencia de protocolos de seguridad con medidas para proteger 

del acceso no autorizado mediante cámaras de seguridad, sistemas de alarma y cerraduras. 

También se identificaron vulnerabilidades para la gestión de contraseñas, acceso a los sistemas 

y la capacitación del personal de seguridad informática, concluyendo que algunos de los 

laboratorios presentaban vulnerabilidades (Intriago et. al, 2023). 

Diseño De Un Plan Estratégico De Seguridad Informática Para La Protección De 

Los Recursos Informáticos En El Laboratorio De Telecomunicaciones De La Carrera De 

Ingeniería En Computación Y Redes 

Este proyecto de investigación se basa en la creación de un plan estratégico que ayudará 

a describir y resolver una necesidad relacionada con la seguridad informática del laboratorio 

de telecomunicaciones. El plan optimizará los procedimientos y políticas para proteger los 

recursos y equipos informáticos disponibles en el laboratorio de telecomunicaciones del 

programa de Ingeniería en Computación y Redes. Actualmente, la Universidad Estatal del Sur 
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de Manabí cuenta con una variedad de equipos tecnológicos, por lo que se necesitan acciones 

y regulaciones que aseguren la disponibilidad de estos recursos en todo momento. Tanto las 

técnicas cuantitativas como las cualitativas fueron esenciales para este estudio. A partir de los 

datos recopilados, se crearon tablas que permitieron identificar la necesidad y elegir la solución 

más adecuada. Este proyecto sigue un cronograma que ha sido previamente evaluado y 

respetado dentro del marco de tiempo establecido, y también cuenta con un recurso económico 

personal del autor (González, 2018). 

2.3 Definiciones conceptuales  

2.3.1 Auditoría de seguridad Informática 

2.3.1.1 Definición de auditoría 

Una auditoría es la acumulación y evaluación de la evidencia basada en información 

para determinar y reportar sobre el grado de correspondencia entre la información y los criterios 

establecidos, siendo realizada por una persona independiente y competente que asegure el 

cumplimiento de las normas, procedimientos y principios de los estándares desempeñados 

(Arens et. al, 2021). 

La auditoría es un proceso continuo que se amplía a la recopilación y revisión de 

registros históricos de una organización o individuo, confirmando su situación actual. Teniendo 

como objetivo principal la verificación de la exactitud, la integridad y la autenticidad de los 

documentos y registros proporcionados para los encargados. También se considera que este 

proceso nos ayuda a identificar áreas a mejorar y sugiere maneras para fortalecer la gestión 

organizacional (Hurel et al, 2022). 

2.3.1.2 Auditoría informática. 

La auditoría informática es un proceso mediante el cual se recopilan y analizan 

evidencias para evaluar si los sistemas informáticos gestionan adecuadamente los recursos, 

garantizan la integridad de la información, cumplen eficazmente los objetivos de la 

organización y optimizan el uso de los recursos. La auditoría de seguridad de la información 

respalda y garantiza el logro de los objetivos principales de la auditoría, como identificar 

problemas en una situación, alcanzar objetivos, proteger activos, mantener la integridad de los 

datos y garantizar la eficiencia y eficacia de la integración de recursos (Chávez y Steven, 2022).  

El desempeño de una auditoría informática es muy esencial, sobre todo para las 

empresas modernas, gracias a que, debido a estas, se puede garantizar la fiabilidad y la 

seguridad de los sistemas tecnológicos y sus datos, con el objetivo de proteger los activos de 
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estos mediante una revisión extensa y exhaustiva del sistema y sus procedimientos, con la 

finalidad de detectar posibles vulnerabilidades. Esto ofrece poder establecer controles y tomar 

decisiones de manera constante para prevenir el aumento de riesgos en las infraestructuras y la 

información de los activos (Lucero, 2023). 

2.3.1.3 Tipos de auditoría Informáticas 

Según el Autor Evilla (2009), existen varios tipos de auditorías informáticas: 

A) Auditoría informática de explotación: Este tipo de auditoría informática considera 

la información como su principal recurso, la cual debe procesarse y someterse a una 

verificación preliminar para garantizar su integridad y calidad. Este proceso se lleva 

a cabo a través de un sistema informático gestionado por software. Una vez obtenido 

el resultado final, se implementan medidas de control de calidad antes de entregar 

el producto al cliente o usuario. En algunos casos, el cliente puede participar en la 

revisión o modificación del producto final. 

B) Auditoría Informática de Sistemas: Esta auditoría se centra en examinar todos los 

aspectos de la "técnica de sistemas”. Con el auge de las telecomunicaciones, existe 

la necesidad de auditar de forma independiente las comunicaciones, líneas y redes 

como parte de la infraestructura informática, aunque se mantengan dentro del 

contexto más amplio de Sistemas. 

C) Auditoría informática de comunicaciones y redes: Esta auditoría considera a los 

datos como el principal recurso, ya que son procesados y sometidos a una 

verificación selectiva. Gracias a un examen preliminar, aseguran que la integridad 

y calidad de estos sea efectiva, el procesamiento se realizó mediante un sistema 

informático gestionado por software.  Obteniendo como resultado establecer 

medidas de control de calidad antes de entregar el producto al cliente o usuario, 

pudiendo ser partícipes durante la revisión o modificación del producto final. 

D) Auditoría informática de desarrollo de proyectos: En la integración y desarrollo de 

proyectos y aplicaciones, los procesos de auditoría son constantes, representando 

una evolución del análisis y la programación tradicional de estos con un concepto 

importante. Adicionalmente, el desarrollo abarca diversas áreas responsables, 

requiriendo procesos informáticos de la empresa. 

E) Auditoría de la seguridad informática: Los principios de la seguridad física y 

lógica se centran en la protección de sus recursos o activos con soportes, para la 

prevención de riesgos dentro de edificios o instalaciones que resguardan estos 
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componentes, se evalúan diversos riesgos consecuentes como posibles incendios, 

robos y desastres naturales, con la finalidad de poder garantizar la seguridad de los 

activos tecnológicos. 

2.3.1.4 Seguridad Informática 

La seguridad de la información se centra en temas como las estrategias para el análisis 

de riesgos y la evaluación del impacto potencial de estos en el sistema. Para estos análisis, es 

necesario comprender los factores que influyen en el plan de contingencia, las herramientas 

para detectarlos y el establecimiento de políticas de seguridad. También incluye los 

mecanismos tecnológicos para implementar estas políticas, sus auditorías y las herramientas 

más potentes disponibles en el mercado actual. Estas áreas se abordan a modo de introducción 

(Postigo, 2020). 

La seguridad informática es una disciplina que se basa en políticas y estándares internos 

y externos establecidos por la empresa. Se encarga de proteger la integridad y privacidad de la 

información almacenada en un sistema informático contra todo tipo de amenazas, minimizando 

los riesgos físicos y lógicos que pueda enfrentar el sistema. Si se produce una amenaza a la 

seguridad, se debe procurar recuperar cualquier información dañada o robada (Baca, 2016). 

La seguridad se refiere a proteger la información y los sistemas informáticos del acceso 

no autorizado, así como a prevenir la destrucción, modificación o divulgación no deseada de 

dicha información. La información se almacena en dispositivos informáticos para diversos 

fines. Por ello, es importante proteger el equipo informático y mantenerlo actualizado para 

garantizar su seguridad frente a las amenazas de seguridad más recientes. Aprenda a mantener 

sus datos y sistemas a salvo del acceso no autorizado y prepárese para responder ante una 

brecha de seguridad (Mata, 2024). 

2.3.1.4.1 Importancia de la seguridad informática 

La seguridad informática se ha convertido en uno de los temas más importantes en la 

era digital en la que vivimos y tiene como objetivo proporcionar una comprensión general de 

los conceptos básicos de la seguridad informática, así como de las amenazas y vulnerabilidades 

a las que se enfrentan los sistemas informáticos ya que es el conjunto de prácticas, herramientas 

y técnicas diseñadas para proteger la confidencialidad, integridad y disponibilidad de los datos 

e información tanto física como lógica (Arango, 2023). 
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Hoy en día, la seguridad informática se ha vuelto esencial para prevenir fallos 

inesperados o ataques dirigidos a sistemas y dispositivos tecnológicos. Su objetivo principal es 

proteger la integridad y el correcto funcionamiento de estos sistemas frente a posibles 

amenazas. También ayuda a salvaguardar la información confidencial y a garantizar la 

continuidad operativa de las organizaciones (Álvaro, 2022). 

Las políticas de seguridad son un mecanismo para la protección de los sistemas 

informáticos que se deben incorporar al hardware y software para los puntos más críticos, 

garantizando su correcta aplicación. Estas políticas permiten un control permanente, alertas 

tempranas y respuestas inmediatas a cualquier actividad sospechosa. Nos encontramos en una 

era digital donde la información es el recurso más valioso. La seguridad de estos datos es una 

necesidad estratégica para garantizar la confianza y continuidad de las operaciones de cualquier 

organización o institución (Caicedo, 2024). 

2.3.1.4.2 Riesgos de seguridad informática 

El riesgo de seguridad de la información se refiere al impacto causado por un evento 

específico y también define la probabilidad potencial de que ocurra y genera ciertos efectos, 

los cuales se determinan en función de la amenaza y la vulnerabilidad. Para evaluar un riesgo, 

se consideran factores como la probabilidad de ocurrencia y la gravedad de su impacto para 

evaluar la debilidad o el nivel de exposición que podría comprometer parcial o totalmente la 

seguridad de un sistema de información (López, 2017). 

Una amenaza se considera cualquier evento accidental o intencional que pueda causar 

daños al sistema informático. Las vulnerabilidades son muy comunes y se refieren a fallos en 

sistemas físicos o lógicos. Estas pueden estar relacionadas con aspectos organizacionales como 

procedimientos mal definidos o desactualizados, falta de políticas de seguridad, el factor 

humano (falta de formación y concienciación del personal con acceso a los recursos del 

sistema), el propio equipo, el software y las herramientas lógicas del sistema, así como las 

ubicaciones físicas y las condiciones ambientales del sistema (Constanza et. al, 2018). 

2.3.1.4.3  Acceso no autorizado 

Uno de los riesgos más importantes para la ciberseguridad se muestra cuando personas 

no autorizadas tienen acceso a áreas restringidas, encontrando equipos e información 

confidencial. Estos factores pueden incrementar el riesgo de controles deficientes y puntos de 

entrada vulnerables, teniendo como consecuencia estas debilidades físicas, administrativas o 

de acceso (Torres, 2022). 
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2.3.1.4.4 Medidas de seguridad perimetral 

Según López (2022), las medidas de seguridad dentro de entornos informáticos 

perimetrales son un riesgo significativo para la seguridad física de los sistemas, siendo un 

problema clave la falta de sistemas vigilantes debido a la ausencia de cámaras de seguridad. 

Además, la ciberseguridad puede tener graves consecuencias debido a la integridad y 

protección de la infraestructura tecnológica. 

2.3.1.4.5 Sistemas de vigilancia y monitoreo. 

Un sistema de monitoreo asegura una vigilancia constante para la infraestructura 

tecnológica, ayudando a detectar actividades inusuales, previniendo incidentes de seguridad y 

tomando medidas oportunas. La gestión para la seguridad es crucial para estos procesos, para 

el entorno digital, estas herramientas representan una de las principales defensas para proteger 

los recursos y servicios tecnológicos (López, 2021). 

2.3.2 Infraestructura Tecnológica  

2.3.2.1 Definición de Infraestructura Tecnológica   

La infraestructura es simplemente el conjunto de estructuras e instalaciones de 

ingeniería que suelen tener una larga vida útil y sirven como base para proporcionar los 

servicios necesarios para el desarrollo productivo, social, político, militar y personal. Es un 

factor importante que explica la capacidad de un país para diversificar su economía, expandir 

el comercio, responder al crecimiento poblacional, reducir la pobreza y mejorar las condiciones 

ambientales (Bicalho, 2021). 

La infraestructura tecnológica es un conjunto de recursos técnicos, físicos, que permiten 

un correcto funcionamiento para los sistemas informáticos y la comunicación de la 

organización. Incluyendo la lógica de redes y los servicios necesarios para garantizar el flujo 

de la información, esta infraestructura es importante para una empresa, respaldando los 

procesos de producción, ayudando a facilitar la adaptación de nuevas tecnologías, mejorando 

la eficiencia y productividad empresarial (Cortés, 2021). 

2.3.2.2 Importancia de la Infraestructura Tecnológica  

Actualmente, la optimización del uso de recursos físicos ha reducido gradualmente los 

costos y mejorado la eficiencia operativa, recalcando que la tecnología garantice la 

disponibilidad de los servicios, dado que los sistemas puedan replicarse o ser trasladados de 

forma sutil al existir fallos, ayudando a reducir la dependencia de hardware específico, 
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minimiza los riesgos asociados con la durabilidad de los equipos, siendo un factor clave para 

la modernización de los entornos tecnológicos avanzados (Gallego et. al, 2017). 

El uso de infraestructuras tecnológicas es fundamental para ayudar a las organizaciones, 

mejorando sus procesos optimizan la comunicación garantizando el flujo de la información. En 

el siglo XXI, la importación de estas ha crecido rápidamente, impulsando el desarrollo de 

nuevos modelos de negocio ayudando a fomentar la innovación en las empresas para que 

puedan adaptarse a los entornos globales. Estas se encuentran diseñadas no solo para garantizar 

el rendimiento y la seguridad de los sistemas, sino también para ser usadas como base a 

soluciones digitales impulsadas por la productividad y la competitividad (Sánchez, 2023). 

Las infraestructuras tecnológicas se encuentran compuestas por recursos físicos, 

hardware, software, servicios y herramientas que las organizaciones utilizan para garantizar la 

eficiencia y eficacia de estas. Sirve como base para el desarrollo y la gestión de los procesos 

operativos, garantizando la disponibilidad de la información, la comunicación y la conectividad 

necesarias para un rendimiento óptimo en cualquier actividad organizacional. Considerando 

que el diseño y el mantenimiento adecuado de esta infraestructura es esencial e indispensable 

para establecer la productividad, seguridad e innovación en el entorno laboral y educativo 

(Calderón y Álava, 2023) 

2.3.2.3 Componentes de la Infraestructura Tecnológica 

2.3.2.3.1 Hardware 

El hardware es una parte necesaria de la infraestructura tecnológica, por lo que 

proporciona la base física necesaria para el funcionamiento de los sistemas informáticos. Una 

configuración de hardware bien diseñada no solo mejora el rendimiento del sistema, sino que 

también ayuda a gestionar los recursos de forma más eficiente y optimiza la conectividad de la 

red. Se recomienda invertir en hardware de alta calidad para que así garantice la estabilidad y 

la escalabilidad de la infraestructura, permitiéndole satisfacer las crecientes demandas del 

entorno digital (Pérez, 2023). 

2.3.2.3.2 Software 

Según Humber (2021), el software es la base esencial para desarrollar herramientas o 

servicios óptimos para el rendimiento de las infraestructuras, automatizando procesos, 

adaptando cambios y necesidades tecnológicas actuales, siendo un conjunto que permite a los 

dispositivos realizar tareas al integrar aplicaciones que permiten la comunicación entre 
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sistemas, garantizando una gestión eficaz del software, también la eficiencia y fortaleciendo la 

seguridad y estabilidad de todo un ecosistema informático. 

2.3.2.3.3 Redes de comunicación 

Las redes de comunicación son un componente especial para las infraestructuras 

tecnológicas, dado que permiten la conexión entre dispositivos y el intercambio de datos, 

gracias a esto, las máquinas pueden comunicarse entre sí mediante el uso de protocolos seguros, 

privados y accesibles. Las tecnologías como Ethernet, Wi-Fi y zonas de cobertura son utilizadas 

en todas partes en el mundo entero, las redes organizadas se gestiona para mejorar el 

rendimiento y la estabilidad de los servicios, actuando como una defensa contra amenazas, 

garantizando la continuidad del servicio (Behrouz, 2021). 

2.3.2.4 Infraestructura Tecnológica en Laboratorios Educativos 

La infraestructura tecnológica de los laboratorios desempeña un papel enorme para la 

creación de entornos para un aprendizaje eficaz y accesible, permitiendo el acceso a recursos 

educativos y a herramientas de software desde cualquier lugar y momento. Proporcionar un 

entorno flexible y escalable permite al docente entregar una experiencia personalizada para el 

aprendizaje según las necesidades específicas del estudiante, promoviendo la inclusión y el 

aprendizaje en una era moderna (Buitrago et. al, 2015). 

2.3.2.4.1 Mantenimiento y actualización tecnológica. 

Según Gutiérrez (2023), proponer un enfoque sistemático es ideal debido a que este permitirá 

identificar y priorizar las necesidades de un mantenimiento seguro en los sistemas y que se 

mantengan de manera óptima, demostrando la relevancia de una implementación periódica con 

la intención de poder adaptarse a los avances tecnológicos y el demandante cambio dentro de 

los entornos educativos. En el libro “Gestión del mantenimiento de infraestructuras 

tecnológicas” descubrimos cómo se aborda la necesidad de un mantenimiento y actualización 

tecnológica continua, siendo fundamental para la productividad de sus infraestructuras.  

2.3.2.5 Seguridad Física en la Infraestructura Tecnológica 

La importancia de implementar medidas de seguridad centradas en los entornos 

tecnológicos para la protección de activos como la información que estos contienen. 

Destacando que la seguridad no está limitada sólo a la tecnología, esta incluye la capacitación 

del personal comprometido y la creación de nuevos protocolos para la gestión de estos posibles 

riesgos, mediante la colaboración de diferentes departamentos para la construcción de un 
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entorno seguro y resiliente, como lo es el uso de tecnologías de videovigilancia y control de 

acceso (Díaz y Cruz, 2020). 

La seguridad física de la infraestructura tecnológica se refiere a la protección ante 

accesos no autorizados, con la finalidad de prevenir la destrucción o modificación de los 

equipos. La seguridad informática se encuentra diseñada para usuarios que necesiten una 

protección sólida en sus dispositivos, es fundamental mantenerlos actualizados y asegurarse de 

que estén protegidos contra cualquier amenaza de seguridad. Se deben implementar las 

medidas de seguridad necesarias para ayudar a garantizar la integridad y el funcionamiento 

continuo de los sistemas tecnológicos (Mata, 2023). 

Garantizar la seguridad en la red y para la infraestructura de telecomunicaciones es muy 

importante debido a que los servicios institucionales deben operar sin interrupciones de manera 

segura. La “ protección de los equipos, el acceso y las zonas sensibles a fallos técnicos o daños 

por catástrofes naturales”. Tomando acciones apropiadas y una adecuada gestión de riesgos se 

pueden aprovechar mejor las inversiones tecnológicas y los recursos, evitando pérdidas y 

complicaciones innecesarias según (Olmos, 2020). 

2.4 Metodología  

2.4.1 Metodología MAGERIT 

MAGERIT es una metodología de análisis y gestión de riesgos para sistemas de 

información desarrollada por el Consejo Superior de Administración Electrónica (CSAE), 

perteneciente al Ministerio de Hacienda y Administraciones Públicas del Gobierno de España. 

Se creó como respuesta a la creciente constatación de que la administración, y de hecho la 

sociedad en su conjunto, depende cada vez más de las tecnologías de la información para 

cumplir su misión. Está estrechamente vinculada al uso generalizado de las tecnologías de la 

información, que aportan claros beneficios a la ciudadanía, pero también conllevan ciertos 

riesgos que deben minimizarse mediante medidas de seguridad que fomenten la confianza 

(Guevara, 2015). 

Esta metodología fue utilizada para evaluar, analizar y gestionar los posibles riesgos 

encontrados en los sistemas informáticos, teniendo como objetivo evaluar el impacto generado 

que puedan tener los incidentes de seguridad dentro de una organización. Enfocados en ayudar 

a identificar las amenazas potenciales y reconocer las vulnerabilidades que podrían surgir, 

permitiendo una mayor comprensión de las posibles acciones preventivas y correctivas que 

estén adecuadas a cada uno de estos riesgos. Planificando una estrategia para reducir el impacto 
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de futuros incidentes y mejorar la protección de activos críticos, el uso adecuado de este método 

ayuda a fortalecer la resiliencia de la organización y garantiza la continuidad de las operaciones 

(Menéndez, 2022). 

2.4.2 Principales características  

MAGERIT es una de las metodologías más utilizadas por su versión en español. 

Algunas de sus principales ventajas incluyen: las decisiones tomadas estarán bien 

fundamentadas y serán fáciles de defender ofrece un método sistemático para analizar riesgos; 

facilita la identificación y planificación de las medidas necesarias para reducirlos; y 

proporciona herramientas que facilitan el análisis de riesgos al permitir la división de activos 

en diferentes grupos, lo que facilita la identificación de riesgos y la toma de medidas adecuadas 

para controlarlos (Alvarado et. al, 2018). 

2.4.3 Fases de la Metodología Magerit 

Según los Autores Ávila y Cuenca (2021) la metodología de Magerit cuenta con cinco 

fases  

 

 

 

 

 

 

 

 

Ilustración 2 Fases de la Metodología MAGERIT 

Notas: Cada fase de la Metodología Magerit es crucial para estructurar el análisis, 

valoración, tratamiento y seguimiento de riesgos. Tomada de (Ávila y Cuenca, 2021) 

1. Determinación de los activos: Estos activos pueden ser tangibles, como 

computadoras, servidores o mobiliario, o intangibles, como información, software 

o la reputación de la empresa. Dado que su importancia ya ha sido reconocida, 

deben protegerse de daños, pérdidas, accesos no autorizados o cualquier 
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manipulación que pueda afectar su correcto uso. La comprensión y clasificación 

adecuada de los activos nos permite saber qué protecciones son necesarias, 

priorizando las medidas de seguridad adecuadas para aplicarse según su nivel de 

importancia. 

2. Determinación de las amenazas: Mediante un análisis de amenazas y 

vulnerabilidades para la evaluación, diferentes tipos de riesgos pueden afectar a los 

activos de la institución. Incluyendo los diversos escenarios de desastres naturales, 

fallos de equipos, errores humanos, ataques intencionales, fallas técnicas y otros 

incidentes que pueden agravar la situación. Este estudio ayudará a comprender los 

alcances de cada riesgo y sus posibles impactos para la operación de los 

laboratorios. 

3. Determinación del riesgo: Identificar las amenazas y vulnerabilidades que podrían 

afectar los activos de la institución en situaciones como desastres naturales, fallas 

internas, errores humanos, ataques intencionales, fallas tecnológicas y 

combinaciones de eventos que pueden agravar una situación. Esta evaluación 

muestra el alcance de cada riesgo y cómo puede afectar las operaciones del 

laboratorio. Además, identificar estos riesgos permite implementar medidas 

preventivas y de respuesta que reducen la probabilidad de ocurrencia y minimizar 

sus efectos. 

4. Determinación de salvaguardas. Este proceso permitió examinar y evaluar las 

medidas de protección implementadas actualmente en la empresa o institución, 

ayudando a reducir riesgos existentes, derivados por el uso inadecuado y otros, 

mediante el uso de procedimientos preventivos y herramientas tecnológicas que 

garantizan mayor seguridad. Este análisis permitió identificar las posibles mejoras 

que fortalecen la protección y minimización de las vulnerabilidades y riesgos 

existentes. 

5. Determinación de riesgo residual. El análisis de los riesgos existentes es 

considerado para una verificación de medidas de protección dentro del área, 

determinando el nivel de riesgo que existe en los activos, se consideran las medidas 

de seguridad ya implementadas. Gracias a esto, es indispensable para comprender 

los controles actuales, la eficiencia de su aplicación y si determinan un 

requerimiento de medidas adicionales para reducir las posibilidades del aumento de 

amenazas. Garantizando una gestión de seguridad precisa y realista dentro de la 

empresa.  



 

38 

 

2.5 Conclusiones de marco teórico.  

En este capítulo se realizó una investigación más profunda sobre las variables como son 

auditoría de seguridad informática e infraestructura tecnológica, apoyándose en fuentes 

confiables, entre ellas Google Académico y estudios previos relacionados con los temas. Este 

análisis me permitió comprender de mejor manera la importancia y el objetivo de la auditoría, 

ya que es una herramienta fundamental para evaluar, controlar y mejorar la seguridad de los 

sistemas informáticos, la cual nos permite conocer las vulnerabilidades para mitigar riesgos 

dentro de la infraestructura tecnológica.  

Cabe recalcar que una infraestructura tecnológica bien administrada no solo facilita el 

correcto funcionamiento de los laboratorios de cómputo, sino que también es vital para 

mantener la integridad, disponibilidad y confidencialidad de la información, pilares esenciales 

para cualquier institución o empresa. El análisis de otros trabajos similares de investigación me 

ayudó a poder ver lo valioso de tener estos conocimientos sobre metodologías, estándares y 

mejores prácticas aplicadas en contextos académicos, mejorando el marco teórico y 

proporcionando una base clara para el desarrollo de la auditoría en este proyecto. 

En conclusión, tras investigar más a fondo, se evidenció que la auditoría y la gestión 

adecuada de la infraestructura tecnológica están vinculadas para mantener un ambiente seguro 

y confiable. Estas dos combinaciones son ideales para prevenir incidentes, garantizar la 

continuidad operativa y fortalecer la confianza de los usuarios. Por ello, este estudio concluye 

que la aplicación de la auditoría contribuye significativamente a crear un mejor ambiente en 

los componentes tecnológicos y administrativos de la Universidad Laica Eloy Alfaro, 

Extensión El Carmen, para así tener un entorno más confiable y seguro. 
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CAPÍTULO III 

3 MARCO INVESTIGATIVO  

3.1 Introducción 

En este capítulo se presenta el diseño metodológico que se aplicó en la investigación, 

indicando las formas de recolección y análisis de la información lo que permitió establecer 

propuestas de mejora en los controles de seguridad. La metodología organiza el proceso al 

definir el enfoque, el tipo de estudio y las herramientas utilizadas para obtener los datos. El 

capítulo inicia con la definición del tipo de investigación y continúa con la explicación de las 

técnicas empleadas para el procesamiento y análisis de la información recopilada. 

3.2 Tipo de investigación 

3.2.1 Investigación cualitativa 

La investigación cualitativa es multimetódica, naturalista e interpretativa los 

investigadores cualitativos indagan en situaciones naturales, intentando dar sentido o 

interpretar los fenómenos en los términos del significado que las personas les otorgan. Este 

enfoque se centra en el análisis estudiado (Molano et. al, 2021). 

Se utilizó un enfoque cualitativo para describir el contexto, las problemáticas de 

seguridad y justificar la relevancia del proyecto, integrándose al marco teórico mediante el 

análisis de antecedentes históricos y definiciones conceptuales para fortalecer la base teórica. 

3.2.2 Investigación cuantitativa 

Según los autores Yucra y Bermedo (2020) afirman que la investigación cuantitativa 

son términos que se utilizan a menudo en el campo de la ciencia, porque los términos abarcan 

en sí la estructura de la ciencia cuando el primero utiliza el conocimiento científico, con la 

validez del conocimiento. La tarea en este análisis es dilucidar la teoría de ambos términos. 

El enfoque cuantitativo fue utilizado para un análisis de datos mediante entrevistas, 

encuestas, observaciones y un análisis resultante, permitiendo la obtención de información 

precisa y reglamentada para sustentar las conclusiones del proyecto 

3.2.3 Investigación descriptiva 

Este tipo de investigación tiene como objetivo describir algunas características 

fundamentales de conjuntos homogéneos de fenómenos, utilizando criterios sistemáticos que 
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permiten establecer la estructura o el comportamiento de los fenómenos en estudio (Guevara 

et. al, 2020). 

En los antecedentes históricos se aplicó una investigación de tipo descriptiva con el fin 

de analizar la evolución de las variables estudiadas, mientras que en las definiciones 

conceptuales se desarrollaron los conceptos teorías y estándares fundamentales vinculados con 

los temas de la investigación. 

3.3 Métodos de investigación 

3.3.1 Método analítico 

El método analítico se define como un enfoque que debe poseer una capacidad 

productiva para generar su propio objeto de estudio. Sin embargo, una limitación inherente a 

este método radica en su incapacidad para establecer de manera efectiva una transición 

adecuada entre las determinaciones sensibles y las determinaciones lógicas. (Herszenbaun, 

2022).  

Una de las áreas en las que se aplicó el método analítico fue el diagnóstico inicial de 

los laboratorios. En el marco teórico se consideraron las teorías provenientes de las fuentes 

consultadas y las interpretaciones obtenidas lo que permitió alcanzar una comprensión más 

completa del problema. Esta metodología facilitó el análisis de las principales causas y la 

identificación de sus consecuencias. 

3.3.2 Método inductivo 

El método inductivo es un tipo de razonamiento que va de lo particular a lo general, de 

los casos concretos a la formulación de leyes generales.  Es muy usado en la enseñanza de 

idiomas y ciencias porque desarrolla el pensamiento crítico, la participación y el aprendizaje 

significativo (Palmero, 2021).    

El método aplicado permitió analizar situaciones específicas, antecedentes históricos e 

investigaciones previas, con el propósito de facilitar el estudio de la información y establecer 

las bases teóricas, así como generar interpretaciones amplias que resulten relevantes para 

contextos análogos. 

3.3.3 Método deductivo 

El deductivo es una estrategia de aprendizaje que parte de principios generales o teorías 

ya establecidas y de allí pasa a casos específicos.  Basado en el razonamiento, que ayuda a 
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entender mejor las cosas abstractas y por lo tanto a tener un aprendizaje ordenado y objetivo 

(Espinoza, 2023).  

El método deductivo fue aplicado en el desarrollo del marco teórico, particularmente 

en la metodología del proyecto, para estructurar y organizar el análisis.  

3.4 Fuentes de información de datos 

3.4.1 Fuentes primarias – Entrevista 

Según el autor Creswell (2020), la entrevista es una de las herramientas más destacadas 

de la metodología cualitativa, ya que permite recopilar información detallada mediante una 

conversación estructurada con un individuo. Este método busca crear un ambiente cómodo 

donde los individuos se sientan cómodos compartiendo historias, perspectivas y opiniones. 

La entrevista fue dirigida al coordinador de las carreras de Tecnología de la Información 

(TI) y Software de la Universidad Laica Eloy Alfaro de Manabí, Extensión El Carmen, con el 

objetivo de recopilar información relevante sobre la gestión y el funcionamiento de los 

laboratorios de cómputo. 

3.4.2 Fuentes secundaria – Encuesta 

La encuesta es una técnica muy usada empleada para investigación debido a su 

capacidad para recopilar y procesar datos de forma ágil, precisa y eficiente. Este método se 

caracteriza por ser un procedimiento sistemático diseñado para recolectar información clave 

relacionada con un tema particular (Salvador, 2020). 

Esta encuesta fue aplicada a 149 estudiantes pertenecientes a las carreras de TI & 

Software de la Universidad Laica Eloy Alfaro de Manabí, Extensión El Carmen, con la 

finalidad de evaluar las condiciones de seguridad física de los laboratorios de cómputo. 

3.5 Estrategia operacional para la recolección de datos 

3.5.1 Población 

Según Chamorro et. al (2021), define que una población es el conjunto de elementos 

que constituyen un objeto de estudio, siendo fundamental que el investigador delimita los 

elementos para llevar a cabo la investigación. 

La encuesta se aplicó a una muestra finita de 149 estudiantes seleccionados de una 

población total de 242 pertenecientes a las carreras de TI y Software, de los cuales 97 

corresponden a la de TI y 145 a la de Software. 
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Ilustración 3 Fórmula de Muestra 

3.5.2 Muestra 

Según Gutiérrez (2022), la muestra es un conjunto pequeño respecto a la población, que 

se utiliza regularmente con fines investigativo de estudio, caracterizado por seguir el 

comportamiento y las tendencias de estos, siendo crucial que la muestra se represente 

correctamente, significando que esta deberá reflejar las propiedades de la población de origen. 

 Se escogió a los estudiantes de la carrera de TI & Software para determinar el tamaño 

de la muestra. En la misma, se aplicó una estadística finita cuya metodología se obtuvo una 

muestra de 149 encuestados a través de calculadora del tamaño de muestra..  

 

 

 

 

3.5.3 Análisis de las herramientas de recolección de datos a utilizar 

3.5.3.1 Encuesta – Entrevista - Observación / Otras 

Las encuestas incluyen 11 preguntas con dos opciones de respuesta, enfocadas en 

evaluar la seguridad de los laboratorios. Identificar posibles riesgos sobre la situación actual 

de los laboratorios de cómputos de las carreras de TI & Software en cuanto a seguridad 

informática de los equipos.  

Se diseñó una entrevista dirigida al coordinador de la carrera, compuesta por 12 

preguntas, con el fin de recopilar información sobre la seguridad informática de los laboratorios 

de cómputo. 

3.5.3.2 Estructura de los instrumentos de recolección de datos aplicados 

La estructura de los instrumentos de recolección de datos utilizados en la investigación 

fue diseñada de forma organizada para garantizar claridad y pertinencia de la información 

obtenida. Cada uno de los instrumentos inicia con una portada en la cual se especifica a quién 

va dirigida y cuál es el objetivo del estudio. Adicional se presenta el cuerpo principal 

conformado por preguntas estructuradas que permiten obtener información concreta y de fácil 

análisis. En el caso de la encuesta esta estuvo compuesta por 11 preguntas de tipo cerrado, 

mientras que la entrevista incluyó 12 preguntas orientadas a profundizar en aspectos clave del 

estudio.   
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3.5.4 Plan de recolección de datos 

 El plan de recolección de datos se diseños de la siguiente manera: 

3.6 Análisis y presentación de resultados 

 

3.6.1 Tabulación y análisis de los datos  

3.6.1.1 Encuesta aplicada a los estudiantes de las carreras de TI & Software. 

N.º pregunta Gráfico Interpretación 

1 ¿Considera que los 

laboratorios cuentan 

con suficientes 

medidas de seguridad 

para los equipos?  
 

La mayoría de los 

estudiantes indicó que 

los laboratorios carecen 

de mecanismos 

adecuados para 

garantizar la seguridad 

de los equipos. 

2 ¿Considera que los 

equipos del 

laboratorio están bien 

asegurados? 

 

La mayoría de los 

estudiantes indicó que 

los equipos de los 

laboratorios no cuentan 

con protección 

suficiente. 

Fecha Actividad Instrumento 

22/11/2024 Diseño y validación del cuestionario Encuesta 

29/11/2024 Aplicación de encuestas a 

estudiantes 

Encuesta 

02/12/2024 Elaboración del formato para la 

entrevista 

Entrevista 

09/12/2014 Realización de la entrevista al 

coordinador 

Entrevista 

12/12/2024 Análisis de datos Entrevista-

Encuesta 

Tabla 2 Análisis y presentación de resultados 
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N.º pregunta Gráfico Interpretación 

3 ¿Alguna vez ha 

notado pérdida de 

algún equipo en los 

laboratorios durante 

sus clases?  

La mayoría de los 

estudiantes indicó que 

no ha observado la 

desaparición de ningún 

recurso tecnológico 

durante sus actividades 

en los laboratorios. 

4 ¿Considera que las 

pérdidas de equipos 

en el laboratorio 

afectan la calidad de 

las clases? 

 

La mayoría de los 

estudiantes indicó que la 

desaparición de equipos 

en los laboratorios 

impacta negativamente 

en la calidad de las 

clases. 

5 ¿Existen responsables 

designados para 

supervisar los 

laboratorios? 

 

La mayor parte de 

estudiantes señaló que 

no se ha designado 

personal encargado de 

supervisar los 

laboratorios. 

6 ¿Cree que se toman 

medidas necesarias 

para evitar daños en 

los equipos? 

 

 La mayoría de los 

estudiantes señaló que se 

aplican medidas 

adecuadas para proteger 

los equipos y prevenir 

posibles daños. 
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N.º pregunta Gráfico Interpretación 

7 ¿Considera que se 

realiza un 

mantenimiento 

adecuado en los 

equipos? 

 

Más de la mitad de los 

estudiantes considera 

que si existe un 

mantenimiento adecuado 

en los equipos. 

8 ¿Ha observado algún 

daño en los equipos 

del laboratorio 

durante sus prácticas? 

 

La mayor parte de los 

estudiantes afirmó haber 

presenciado daños en los 

equipos durante las 

prácticas en el 

laboratorio. 

9 ¿Cree que los daños 

en los equipos se 

reportan de manera 

oportuna y adecuada 

para su reparación? 

 

 

La mayoría de los 

estudiantes considera 

que los daños en los 

equipos siempre se 

reportan adecuadamente. 

10 ¿Alguna vez ha 

tenido problemas para 

acceder al laboratorio 

en el horario 

programado? 

 

La mayor parte de los 

estudiantes indicó que el 

acceso al laboratorio en 

el horario programado 

no ha presentado 

dificultades. 
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N.º pregunta Gráfico Interpretación 

11 ¿Considera que la 

falta de control de 

acceso afecta la 

disponibilidad de los 

equipos? 

  

La gran parte de los 

estudiantes consideró 

que la ausencia de 

mecanismos de control 

de acceso no afecta la 

disponibilidad de los 

recursos tecnológicos. 

Tabla 3 Tabulación de encuesta 

3.6.1.2 Entrevista aplicada a el Coordinador de la carrera de TI & Software 

N.º preguntas Respuestas Interpretación 

1 ¿Cómo evaluaría la 

seguridad física de los 

equipos en los 

laboratorios? 

Es un poco inexistente 

porque no existe el elemento 

suficiente que prioricen la 

seguridad física  

Se puede observar que la 

seguridad física en los 

laboratorios es deficiente 

debido a la falta de 

medidas. 

2 En su experiencia, 

¿qué tipo de incidentes 

relacionados con la 

seguridad de los 

equipos han ocurrido 

en los laboratorios? 

Lo que se ha se podido 

observar son las pérdidas de 

dispositivos como mouse y 

teclado hubo un caso en 

particular que se perdieron 

fuentes internas de un pc. 

Se han registrado pérdidas 

de dispositivos lo que 

evidencia fallas en el 

control de seguridad y 

gestión de equipos. 

 

3 ¿Qué opina sobre las 

medidas que se toman 

actualmente para 

prevenir las pérdidas 

de los equipos? 

Considero se puede hacer un 

mejor trabajo conjuntamente 

con los docentes, estudiantes 

y miembros administrativos 

ya que el proceso actual no 

es el óptimo para preservar 

la vida de los equipos 

Se reconoce la necesidad 

de mejorar la gestión de 

seguridad de los equipos 

mediante un trabajo 

conjunto. 

4 ¿Cree que los equipos 

del laboratorio están 

bien protegidos en 

cuanto a seguridad 

física? 

No están 100% protegidos 

porque existen accesos 

externos de estudiantes. 

Se observó que los 

equipos no están 

completamente protegidos 

debido al acceso externo 

de estudiantes 

5 ¿Existen responsables 

designados para 

Responsable en si no ahí, 

pero supervisión como tal si 

Aunque se realiza una 

supervisión general, no 

existe un responsable 
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N.º preguntas Respuestas Interpretación 

supervisar los 

laboratorios? 

se realiza, pero se reconocen 

que son un poco distantes. 

directo de los 

laboratorios. 

6 ¿Qué impacto cree que 

tendría un mejor 

control de acceso a los 

laboratorios en el uso 

de los equipos? 

Tendría un impacto muy 

positivo tan para el uso, el 

cuidado y extensión de vida 

útil de los equipos 

Se puede ver que mejorar 

en las prácticas de 

seguridad que también 

tendría un impacto 

positivo en el uso 

adecuado. 

7 ¿Cree que se toman 

medidas necesarias 

para evitar daños en los 

equipos? 

Aunque existen medidas, es 

necesario fortalecerlas 

debido a la falta de 

comunicación reciente con 

los estudiantes. 

Aunque existen medidas 

de seguridad 

implementadas no se 

están cumpliendo 

8 ¿Considera que se 

realiza un 

mantenimiento 

adecuado de los 

equipos? 

Actualmente, el 

mantenimiento se realiza 

cada semestre, aunque 

podría mejorarse. 

Se sugiere que se podría 

hacer un mejor trabajo, la 

frecuencia de estos para 

mejorar el mantenimiento 

9 ¿Ha observado alguna 

vez situaciones en las 

que los equipos no 

estén siendo utilizados 

de manera adecuada? 

Si alguna vez he observado 

que se encuentran indicios 

de que los teclados que han 

sido manipulados, mouse y 

las pantallas eso ha hecho 

ver un inicio de que no se ha 

hecho un correcto uso de los 

equipos. 

Se han observado el mal 

uso de los equipos, como 

manipulación en los 

teclados y pantallas lo que 

refleja un uso inadecuado 

10 ¿Considera que la falta 

de control de acceso 

afecta la disponibilidad 

de los equipos? 

Sí afecta, debido a que los 

estudiantes dependen mucho 

de los dispositivos para 

realizar sus prácticas. 

Se afirma que la falta de 

control de acceso puede 

impactar negativamente la 

disponibilidad de los 

equipos 

11 ¿Qué medidas 

considera más 

efectivas para mejorar 

el seguimiento y 

control del uso de los 

equipos por parte de 

los estudiantes? 

Ahí iniciativas con los 

proyectos de titulación que 

están enfocado para mejorar 

estos proyectos e incluido su 

trabajo  

Se observó que hay 

iniciativas vinculadas a 

proyectos de titulación 

que buscan mejorar y 

fortalecer las condiciones. 
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N.º preguntas Respuestas Interpretación 

12 ¿Qué opina sobre las 

medidas de seguridad 

perimetral, como 

cámaras en los 

laboratorios? 

Son partes importantes 

porque actualmente no se 

puede revisar algún incidente 

que pueda surgir durante el 

uso de los equipos y bueno 

aparte de importante es muy 

necesario. 

Se puede ver qué es 

crucial contar con un 

sistema para revisar y 

gestionar incidencias 

durante el uso de los 

equipos. 

Tabla 4 Tabulación de Entrevista 

3.6.2 Presentación y descripción de los resultados obtenidos 

Tomando en cuenta los resultados obtenidos en la pregunta 3 de la entrevista, se 

considera que las medidas actuales para prevenir las pérdidas de equipos no son óptimas, en la 

pregunta 3 de la encuesta, varios estudiantes afirmaron haber presenciado ciertas pérdidas de 

algunos equipos dentro de los laboratorios de cómputos. 

Respecto a la pregunta 5 de la encuesta, la mitad de los estudiantes indican que no existe 

un personal responsable para la supervisión de los laboratorios, coincidiendo con lo señalado 

en la entrevista correspondiente a la pregunta 5, donde se indica que no hay un responsable 

directo para los laboratorios de cómputo, pero existe una supervisión general. 

En relación con la pregunta 6, la mayoría de los estudiantes considera que se aplican 

las medidas necesarias para proteger los equipos, sin embargo, persiste la necesidad de reforzar 

y poner en práctica estas acciones. Este hallazgo coincide con la información obtenida en la 

entrevista de la pregunta 7, donde se señaló que, aunque las medidas de seguridad para prevenir 

daños en los equipos existen, su cumplimiento se ve limitado por la falta de comunicación.. 

3.6.3 Informe final del análisis de los datos  

En la investigación se evidenció que los principales problemas en los laboratorios están 

relacionados con accesos no autorizados, pérdida de equipos y daños por uso inadecuado. 

Durante la entrevista, el coordinador reconoció que existen medidas de seguridad, pero que 

muchas veces no se cumplen por falta de comunicación y seguimiento. Esta situación coincide 

con lo señalado por los estudiantes en la encuesta, quienes expresaron que no existe un control 

real del ingreso y que incluso han notado la desaparición de equipos. De esta manera, la 

confrontación de evidencias permite concluir que los problemas se caracterizan principalmente 

por un control de acceso deficiente, una supervisión limitada de los recursos y la ausencia de 

medidas efectivas para garantizar la conservación de los equipos.  
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CAPÍTULO IV 

4 MARCO PROPOSITIVO  

4.1 Introducción 

Este capítulo presenta el desarrollo de una Auditoría de Seguridad Informática donde 

se evaluó a los equipos tecnológicos de los laboratorios de cómputo 1 y 2 de la carrera de TI & 

Software de la Universidad Laica Eloy Alfaro de Manabí, Extensión El Carmen. Para su 

ejecución, se aplicó la metodología MAGERIT, que ofrece un enfoque estructurado y 

sistemático para la identificación, evaluación y gestión de riesgos. La implementación de esta 

metodología permitió obtener un diagnóstico preciso y detallado sobre el estado actual de la 

seguridad informática en los laboratorios analizados. 

4.2 Descripción de la propuesta 

La presente propuesta corresponde a una auditoría de seguridad informática física de 

los equipos en los laboratorios de cómputo 1 y 2 de la carrera de TI & Software de la 

Universidad Laica Eloy Alfaro de Manabí, Extensión El Carmen. En esta auditoría se llevó a 

cabo un análisis de riesgo enfocado en el control de acceso de los laboratorios. Para ello, se 

aplicó la metodología MAGERIT, la cual mediante sus estándares y enfoques permitió 

identificar el nivel de riesgo de control de acceso y uso de los laboratorios. 

4.3 Determinación de recursos 

4.3.1 Humanos 

La siguiente tabla detalla los recursos humanos que participaron en el desarrollo del 

proyecto de titulación especificando sus roles y responsabilidades a lo largo del proceso 

Cantidad Recursos Función Actividad 

1 Ing. Clara 

Pozo 

Hernández 

Tutora  Participó activamente como guía 

durante la elaboración de mi trabajo de 

titulación. 

1 Ing. Bladimir 

Mora  

 

Coordinador de las 

carreras  

Participó como informante clave en la 

entrevista correspondiente a la fase de 

diagnóstico. 

92 Estudiantes  Estudiantes de las 

carreras de TI & 

Softwares. 

Participaron en la encuesta destinada al 

diagnóstico, dentro del capítulo III. 

1 Fernanda 

Basurto 

Investigadora Realizó el proyecto Integrador. 
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Tabla 5 Recursos humanos 

4.3.2 Tecnológicos 

La tabla de recursos tecnológicos detalla el conjunto de herramientas informáticas y de 

comunicación que han sido fundamentales para la ejecución de este proyecto de auditoría de 

seguridad informática. 

Cantidad Recurso Actividad 

1 Portátil Lenovo core i3 8 GB 

de RAM 

Herramienta clave para la gestión y 

procesamiento de información. 

1 Teléfono Tecno Spark 20C 

Pro con cámara frontal y 

trasera 

Dispositivo esencial para la recolección de 

evidencia visual y documental. 

8 meses Conexión de internet Recurso indispensable para la búsqueda de 

información y acceso a fuentes académicas. 

1 Impresora Epson Equipo utilizado para la impresión de 

entrevistas y documentos relevantes para la 

investigación. 

1 Programas de Microsoft Office Conjunto de herramientas fundamentales para 

la organización, análisis y presentación de 

datos. 

Tabla 6 Recursos tecnológicos 

4.3.3 Económicos 

En esta sección se detalla el presupuesto designado para la ejecución de la auditoría de 

la seguridad informática, incluyendo la inversión en equipos tecnológicos implementados. 

Cantidad Descripción Precio Subtotal 

1 Portátil Lenovo core i3 8 GB de RAM $600 $600 

1 Teléfono móvil Tecno Spark 20C Pro $150 $150 

8 

meses 

Internet $12 $96 

1 Impresora  $200 $200 

1 Kits de oficina (Lapicero, hojas, etc.) $20 $20 

64 viajes Transporte $0.80 $51,20 

 Total $1117,20 

 Hora de trabajo    384 h 

Tabla 7 Presupuesto 
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4.4 Etapas del desarrollo de la propuesta  

4.4.1 Fase 1 Planificar 

4.4.1.1 Programa de Auditoría 

Programa de auditoría de seguridad informática en los laboratorios de cómputo de las 

carreras de TI y Software de la Universidad Laica Eloy Alfaro de Manabí Extensión el 

Carmen.   

Objetivo 

• Identificar los riesgos de seguridad física de los equipos de los laboratorios de 

cómputo 1 y 2 de la carrera de TI & Software de la universidad Laica Eloy Alfaro de 

Manabí de la Extensión El Carmen. 

• Evaluar el nivel de seguridad de los equipos de los laboratorios de cómputo de la 

carrera de TI & Software de universidad Laica Eloy Alfaro de Manabí de la 

Extensión El Carmen 

 Técnicas y Procedimientos Ref. a Papel Fecha 

Programa de Auditoría 

Revisar la metodología Magerit 

Identificar de los activos  

Valoración de los activos  

Identificar las amenazas 

Elaboración de instrumentos 

Aplicación de los instrumentos 

Ejecución  

Tabulación  

Análisis de resultados 

Determinar de riesgo 

Medidas de Seguridad 

Elaboración del informe 

 

4.4.1.1 

4.4.1.2 

4.4.1.3 

4.4.1.4 

4.4.1.5 

4.4.1.6 

4.4.1.7 

4.4.1.8 

4.4.1.11 

4.4.1.12 

4.4.1.12.1 

4.4.5.2 

5 

9/5/2025 

12/5/2025 

16/5/2025 

19/05/2025 

26/05/2025 

2/06/2025 

0 9/6/2025 

13/6/2025 

16/6/2025 

20/6/2025 

23/6/2025 

30/6/2025 

27/6/2025 

Tabla 8 Programa de auditoría 

4.4.1.2 Revisión de Magerit 

Según la normativa ISO 31000, MAGERIT se integra dentro del Proceso de Gestión de 

los Riesgos, particularmente en la sección 4.4 sobre la Implementación de la Gestión de los 

Riesgos, que forma parte del Marco de Gestión de Riesgos. Esta sección establece las 

directrices para aplicar un enfoque sistemático en la gestión de riesgos, y MAGERIT 
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proporciona el marco necesario para que los órganos de gobierno puedan tomar decisiones 

fundamentadas, asegurando la identificación, evaluación y tratamiento de los riesgos derivados 

del uso de tecnologías de la información (Amutio, 2012) 

4.4.1.2.1 Las fases de Magerit  

1. Identificar los activos: Durante esta etapa definimos la información referente de 

los datos y servicios estableciendo la importación dentro del sistema, cada uno de 

los activos fundamentales se determinan los criterios de seguridad que deben 

aplicarse a los elementos del sistema garantizando su protección y correcto 

funcionamiento. 

2. Identificar las amenazas: Durante esta etapa se identificaron las posibles 

amenazas que pudieran tener un gran impacto en los activos, representadas como 

eventos o situaciones que puedan ocurrir, para infectar la seguridad, la integridad y 

la disponibilidad de estos. Enfocados principalmente en analizar aquellos patrones 

que podrían ocasionar daño y evaluar su impacto al sistema. 

3. Determinar el impacto: La magnitud del impacto debido al daño que sufren los 

activos cuando aparece una amenaza, debe ser calculado para analizar el valor de 

cada activo en los distintos aspectos y la degradación que, provocado por las 

amenazas, permitiendo estimar su efecto directo en el sistema. 

4. Analizar los riesgos: En esta fase, se definieron los riesgos exponenciales como 

daño potencial que puede sufrir un sistema, determinando un análisis clave para el 

impacto de las amenazas sobre los activos, calculando el nivel de riesgo 

considerando la probabilidad de que dichas amenazas aparezcan. 

5. Secciones de Medidas de Seguridad: Durante esta fase se evaluaron los impactos 

de riesgos a los que los activos se encontrarán expuestos debido a la ausencia de 

protección, debido a que suele ser inusual encontrar sistemas completamente 

desprotegidos para este análisis, nos permite comprender las distintas posibilidades 

consecuentes, para la eliminación de salvaguardas existentes. 

6. Determinar el riesgo e impacto residual: En esta fase el riesgo residual se define 

como la situación en la que queda un sistema después de aplicar un conjunto 

determinado de salvaguardas y evaluar la madurez de su gestión. Se considera que 

el riesgo ha sido transformado pasando de un nivel potencial inicial a un riesgo 

residual controlado reflejando la efectividad de las medidas de protección 

implementadas. 
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4.4.1.3 Identificar Activos 

4.4.1.3.1 Activos físicos  

Como primer paso y en cumplimiento de la metodología MAGERIT, se elaboró el 

inventario de activos clasificados en dos categorías: físicos y lógicos. Esta clasificación facilitó 

la identificación y organización de los recursos del entorno auditado. En la Tabla 8 se presentan 

los activos físicos identificados. 

Id Códig

o de 

serie 

Nombre de 

Activo 

Descripción 

Técnicas 

Ubicaci

ón 

De 

Cómput

os 

Periféricos 

Asociados 

 

Marca Modelo 

A01 07421

3 

Computadora

De Escritorio 

Procesador 

Intel i7, 

Ram 16MG. 

 

Lab1 

A

u

l

a 

2

0

1 

 

Monitor LG, 

Teclado 

genérico y 

Mouse 

Genius 

LG 9EN336 

A02 074504 Computadora

De Escritorio 

Procesador 

Intel i7, Ram 

16MG. 

 

Lab1 

Aula 201 

 

Monitor 

ASUS, 

Teclado y 

Mouse 

Genius 

 

ASUS 

 

VP228 

A03 074507 Computadora

De Escritorio 

Procesador 

Intel i7, Ram 

16MG. 

 

Lab1 

Aula 201 

 

Monitor Dell, 

Teclado y 

Mouse 

Genius 

Dell E1913FS 

A04 074497 Computadora

De Escritorio 

Procesador 

Intel i7, Ram 

16MG. 

 

Lab1 

Aula 201 

 

Monitor 

ASUS, 

Teclado y 

Mouse 

Speedmind 

ASUS VP228 

A05 074385 Computadora

De Escritorio 

Procesador 

Intel i7, Ram 

16MG. 

 

Lab1 

Aula 201 

 

Monitor 

ASUS, 

Teclado y 

Mouse 

Adikt@ 

ASUS VP228 

A06 074381 Computadora

De Escritorio 

Procesador 

Intel i7, Ram 

16MG. 

 

Lab1 

Aula 201 

 

Monitor 

ASUS, 

Mouse y 

Speedmind 

Teclado 

Genius 

ASUS VP228 

A07 074494 Computadora

De Escritorio 

Procesador 

Intel i7, Ram 

16MG. 

 

Lab1 

Aula 201 

 

Monitor 

ASUS, 

Teclado y 

Mouse 

Speedmind 

ASUS VP228 
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Id Códig

o de 

serie 

Nombre de 

Activo 

Descripción 

Técnicas 

Ubicaci

ón 

De 

Cómput

os 

Periféricos 

Asociados 

 

Marca Modelo 

A08 074479 Computadora

De Escritorio 

 Procesador 

Intel i7, Ram 

16MG. 

 

Lab1 

Aula 201 

 

Monitor LG, 

Mouse y Sin 

Teclado 

LG VP228 

A09 074506 Computadora

De Escritorio 

Procesador 

Intel i7, Ram 

16MG. 

 

Lab1 

Aula 201 

 

Monitor LG, 

Teclado y 

Mouse 

Genius  

LG 20MK40

0H-B 

A10 074496 Computadora

De Escritorio 

Procesador 

Intel i7, Ram 

16MG. 

 

Lab1 

Aula 201 

 

Monitor 

ASUS, 

Teclado y 

Mouse 

Speedmind 

ASUS VP228 

A11 074501 Computadora

De Escritorio 

Procesador 

Intel i7, Ram 

16MG. 

 

Lab1 

Aula 201 

 

Monitor 

ASUS, 

Teclado 

Speedmind y 

sin Mouse  

ASUS VP228 

A12 074500 Computadora

De Escritorio 

Procesador 

Intel i7, Ram 

16MG. 

 

Lab1 

Aula 201 

 

Monitor 

ASUS, 

Teclado y 

Mouse 

Genius 

ASUS VP228 

A13 074503 Computadora

De Escritorio 

Procesador 

Intel i7, Ram 

16MG. 

 

Lab1 

Aula 201 

 

Monitor 

ASUS, 

Teclado 

Speedmind y 

mouse 

Adikt@ 

ASUS VP228 

A14 074502 Computadora

De Escritorio 

Procesador 

Intel i7, Ram 

16MG. 

 

Lab1 

Aula 201 

 

Monitor 

ASUS, 

Mouse 

Genius y 

Teclado 

Speedmind 

ASUS  VP228 

A15 074499 Computadora

De Escritorio 

Procesador 

Intel i7, Ram 

16MG. 

 

Lab1 

Aula 201 

 

Monitor 

ASUS, 

Teclado y 

Mouse 

Genius 

ASUS VP228 

A16 074405 Computadora

De Escritorio 

Procesador 

Intel i7, Ram 

16MG. 

 

Lab1 

Aula 201 

 

Monitor 

ASUS, 

Teclado 

Speedmind y 

Mouse 

Genius 

ASUS                                                                                             VP228 

A17 074534 Computadora

De Escritorio 

Procesador 

Intel i7, Ram 

16MG. 

 

Lab1 

Aula 201 

 

Monitor LG, 

Mouse 

Genius y 

Teclado 

Speedmind 

LG 

 

W1742S

T 
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Id Códig

o de 

serie 

Nombre de 

Activo 

Descripción 

Técnicas 

Ubicaci

ón 

De 

Cómput

os 

Periféricos 

Asociados 

 

Marca Modelo 

A18 072002 Computadora

De Escritorio 

Procesador 

Intel i7, Ram 

16MG. 

 

Lab1 

Aula 201 

 

Monitor 

BENQ, 

Teclado y 

Mouse 

Genius 

 

BENQ ET-

002-

B 

A19 074397 Computadora

De Escritorio 

 Procesador 

Intel i7, Ram 

16MG. 

 

Lab1 

Aula 201 

 

Monitor 

ASUS, 

Teclado Y 

Mouse 

Speedmind 

ASUS VP228 

A20 074095 Computadora

De Escritorio 

 Procesador 

Intel i7, Ram 

16MG. 

 

Lab1 

Aula 201 

 

Monitor 

ASUS, 

Teclado 

genérico y 

Mouse Tech 

ASUS VP228 

A21 074079 Computadora

De Escritorio 

 Procesador 

Intel i7, Ram 

16MG. 

 

Lab1 

Aula 201 

 

Monitor 

ASUS, 

Mouse 

Genius y 

Teclado 

Speedmind 

ASUS VP228 

A22 074408 Computadora

De Escritorio 

 Procesador 

Intel i7, Ram 

16MG. 

 

Lab1 

Aula 201 

 

Monitor 

ASUS, 

Teclado y 

Mouse 

Genius 

ASUS VP228 

A23 074412 Computadora

De Escritorio 

 Procesador 

Intel i7, Ram 

16MG. 

 

Lab1 

Aula 201 

 

Monitor 

ASUS, 

Teclado y 

Mouse 

Speedmind                                                                                                          

ASUS                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                           VP228 

A24 074498 Computadora

De Escritorio 

Procesador 

Intel i7, Ram 

16MG. 

Lab1 

Aula 201 

 

Teclado y 

Mouse 

Genius 

ASUS VP228 

A25 073816 Rack Estructura 

metálica para 

organizar 

equipos de TI 

(servidores, 

red). 

Lab1 

Aula 201 

 

 

Switches, 

Routers y 

Cableado 

 

Microt

k 

Crs326-

24g-

24s+rm 

A26 077184 Aire 

Acondicionado 

Controla la 

temperatura 

lo que 

Lab1 

Aula 201 

 

Filtros de 

Aire  

 

Green 

Air 

Lmvc060

cc201 
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Id Códig

o de 

serie 

Nombre de 

Activo 

Descripción 

Técnicas 

Ubicaci

ón 

De 

Cómput

os 

Periféricos 

Asociados 

 

Marca Modelo 

protege a los 

equipos  

 

A27 

  

Proyector 

Proyección 

de imágenes 

o video desde 

la 

computadora 

      Lab1 

Aula 201 

 

 

Control  

 

Epson  

 

EX9240 

A28 31120 Computadora

De Escritorio 

Procesador 

i7, Ram 

16MG 

Lab2 

Aula 209 

Mouse, 

Teclado y 

Monitor 

Dell D17S 

A29 31115 Computada 

De Escritorio 

Procesador 

i7, Ram 

16MG 

Lab2 

Aula 209 

Mouse, 

Teclado y 

Monitor Dell 

Dell D17S 

A30 31133 Computadora

De Escritorio 

Procesador 

i7, Ram 

16MG 

Lab2 

Aula 209 

Mouse, 

Teclado y 

Monitor Dell 

Dell D17S 

A31 31119 Computadora

De Escritorio 

Procesador 

i7, Ram 

16MG 

Lab2 

Aula 209 

Mouse, 

Teclado y 

Monitor Dell 

Dell D17S 

A32 31130 Computadora

De Escritorio 

Procesador 

i7, Ram 

16MG 

Lab2 

Aula 209 

Mouse, 

Teclado y 

Monitor Dell 

Dell D17S 

A33 31134 Computadora

De Escritorio 

Procesador 

i7, Ram 

16MG 

Lab2 

Aula 209 

Mouse, 

Teclado y 

Monitor Dell 

Dell D17S 

A34 31116 Computadora

De Escritorio 

Procesador 

i7, Ram 

16MG 

Lab2 

Aula 209 

Mouse, 

Teclado y 

Monitor Dell 

Dell D17S 
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Id Códig

o de 

serie 

Nombre de 

Activo 

Descripción 

Técnicas 

Ubicaci

ón 

De 

Cómput

os 

Periféricos 

Asociados 

 

Marca Modelo 

A35 31127 Computadora

De Escritorio 

Procesador 

i7, Ram 

16MG 

Lab2 

Aula 209 

Mouse, 

Teclado y 

Monitor Dell 

Dell D17S 

A36 31118 Computadora

De Escritorio 

Procesador 

i7, Ram 

16MG 

Lab2 

Aula 209 

Mouse, 

Teclado y 

Monitor Dell 

Dell D17S 

A37 31125 Computadora

De Escritorio 

Procesador 

i7, Ram 

16MG 

Lab2 

Aula 209 

Mouse, 

Teclado y 

Monitor Dell 

Dell D17S 

A38 31123 Computadora

De Escritorio 

Procesador 

i7, Ram 

16MG 

Lab2 

Aula 209 

Mouse, 

Teclado y 

Monitor Dell 

Dell D17S 

A39 31131 Computadora

De Escritorio 

Procesador 

i7, Ram 

16MG 

Lab2 

Aula 209 

Mouse, 

Teclado y 

Monitor Dell 

Dell D17S 

A40 31129 Computadora

De Escritorio 

Procesador 

i7, Ram 

16MG 

Lab2 

Aula 209 

Mouse, 

Teclado y 

Monitor Dell 

Dell D17S 

A41 31126 Computadora

De Escritorio 

Procesador 

i7, Ram 

16MG 

Lab2 

Aula 209 

Mouse, 

Teclado y 

Monitor Dell 

Dell D17S 

A42 31128 Computadora

De Escritorio 

Procesador 

i7, Ram 

16MG 

Lab2 

A

u

l

a 

2

0

9 

Mouse, 

Teclado y 

Monitor Dell 

Dell D17S 

A43 31122 Computadora

De Escritorio 

Procesador 

i7, Ram 

16MG 

Lab2 

Aula 209 

Mouse, 

Teclado y 

Monitor Dell 

Dell D17S 

A44 31132 Computadora

De Escritorio 

Procesador 

i7, Ram 

16MG 

Lab2 

Aula 209 

Mouse, 

Teclado y 

Monitor Dell 

Dell D17S 
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Id Códig

o de 

serie 

Nombre de 

Activo 

Descripción 

Técnicas 

Ubicaci

ón 

De 

Cómput

os 

Periféricos 

Asociados 

 

Marca Modelo 

A45 31121 Computadora

De Escritorio 

Procesador 

i7, Ram 

16MG 

Lab2 

Aula 209 

Mouse, 

Teclado y 

Monitor Dell 

Dell D17S 

A46 31125 Computadora

de Escritorio 

Procesador 

i7, Ram 

16MG 

Lab2 

Aula 209 

Mouse, 

Teclado y 

Monitor Dell 

Dell D17S 

A47 072001  

 

   Rack 

Estructura 

metálica, 

conexión 

redundante 

de energía 

      Lab2 

   Aula 

209 

Switches, 

Routers y 

Cableado 

Microt

k 

Crs326-

24g-

24s+rm 

A48 No 

tiene 

Aire 

Acondicionado 

Sistema de 

climatización 

para salas de 

servidores 

Lab2 

Aula 209 

Filtros de 

Aire  

control 

Green 

Air 

Lmvc060

cc201 

 

A49 

 

074483 

 

Proyectores 

Proyector 

HD, 

conectividad 

HDMI y Wi-

Fi 

 

Lab2 

Aula 209 

Cables de 

conexión y 

Control  

 

Epson 

 

EX9240 

Tabla 9 Identificación de activos 

4.4.1.3.2 Activos lógicos  

La Tabla 9 detalla los activos lógicos de los laboratorios, incluyendo sistemas 

operativos, software y controles de seguridad de cada uno de los activos de los laboratorios. 

Nombre de 

Activo 

Ubicació

n  

Sistema 

Operativ

o 

Versión  

SO 

Software 

Instalado 

Controles 

de 

Seguridad 

Observación 

Técnicas   
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Computadora

s de 

Escritorios  

Lab1  Windows 

11 

                                                                                                                                                                                                                                                                                                                                                                                                    

24H2 

Office 

365, 

Chrome, 

IDE Java, 

VLC 

Windows 

Defender  

Las 24 

estaciones 

del 

Laboratorio 1 

cuentan con 

configuració

n lógica 

homogénea. 

Rack Lab1  Sistema 

embebido 

 Interfaz 

web del 

router y 

switch 

Acceso 

físico 

restringido 

Contiene 

switch, patch 

panel y UPS. 

Computadora

s de 

Escritorios 

Lab2 Windows 

11 

24H2 Office 

365, 

Chrome, 

IDE Java, 

VLC 

Windows 

Defender  

Las 19 

estaciones 

del 

Laboratorio 1 

cuentan con 

configuració

n lógica 

homogénea. 

Rack Lab2 Sistema 

embebido 

 Interfaz 

web del 

router y 

switch 

firewall de 

red 

Contiene 

switch, patch 

panel y UPS. 

Tabla 10 Identificación de activos lógicos 

4.4.1.4 Valoración de Activos  

Una vez definido el inventario de activos, se procedió a su valoración de los activos 

mediante una escala cualitativa de cinco niveles, detallada tal cual como se muestra en la Tabla 

10. 

VA Valor de Activo Descripción 

1 Muy Bajo Activo con relevancia mínima, su pérdida no afecta las 

actividades 

2 Bajo Activo tiene poca importancia, su afectación genera molestia 

menor sin comprometer las actividades. 

3 Medio El activo es necesario para ciertas funciones. Su pérdida puede 

afectar temporalmente algunos servicios. 

4 Alto Activo crítico para operaciones importantes. Su 

indisponibilidad causa interrupciones 
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Tabla 11 Valor de activos 

Posteriormente, cada activo fue evaluado de acuerdo con los niveles establecidos en la 

Tabla 10, como se detalla en la Tabla 11. 

Tipos de  

Activos  

Ubicación   Valor   

  D I C V.A 

Computadoras de Escritorio Lab1 5 3 4 5 

Rack Lab1 4 4 3 3.6 

Aire Acondicionado Lab1 5 4 3 4 

Proyectores Lab1 1 3 4 2.6 

Computadoras de Escritorio Lab2 5 4 4 4.3 

  Pantalla Lab2 1 2 3 2 

Rack Lab2 4 4 3 3.6 

Aire Acondicionado Lab2 5 4 3 4 

Proyectores Lab2 1 3 4 2.6 

Tabla 12 Valoración de activos 

4.4.1.5 Identificaciones de amenazas  

Se consideró cada uno de los activos identificados y se analizaron los posibles peligros 

a los que podrían estar expuestos, como se detalla en la Tabla correspondiente. 

Activos Amenazas 

 

 

Computadoras de Escritorio 

• Robos 

• Danos 

• Incendios 

• Inundaciones 

• Malwares 

Pantalla 
• Robos 

• Daños 

Rack 
• Daño 

• Incendio 

Aire Acondicionado 
• Daños 

• Inundaciones 

5 Muy 

Alto 

Activo esencial cuya falla interrumpe actividades y limita el 

rendimiento académico. 
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Proyectores 
• Robo 

• Daño 

Tabla 13 Identificación de posibles amenazas 

4.4.1.6 Elaboración de instrumentos  

Con base en los lineamientos de la norma ISO 27001, se diseñaron cinco instrumentos 

de evaluación cada uno orientado a un grupo específico de riesgos identificados como robo, 

daño, incendio, inundación y malware. Cada instrumento contiene un total de 25 preguntas de 

tipo ‘sí’ o ‘no’, enfocadas en verificar el cumplimiento de controles asociados a la 

confidencialidad, integridad y disponibilidad tal como se detalla a continuación. 

4.4.1.6.1 Cuestionarios para evaluar riesgos 

Se presentan los cuestionarios diseñados para la evaluación de riesgos entre los cuales 

se consideran amenazas como robo, daño, incendio, inundación y malware. Cada uno de estos 

cuestionarios está conformado por 25 preguntas orientadas específicamente a su respectivo 

tema, lo que permite obtener información detallada y precisa sobre los posibles incidentes que 

podrían afectar a los laboratorios. 
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Ilustración 4 Cuestionario de Riesgo 
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Ilustración 5 Cuestionario de Daño 
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Ilustración 6 Cuestionario de Incendio 
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Ilustración 7 Cuestionario de Inundación 
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Ilustración 8 Cuestionario de Malware 
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4.4.2 Aplicación de la Auditoría. 

Para llevar a cabo la auditoría se realizó una revisión exhaustiva de las instalaciones de 

los laboratorios para verificar su estado actual. Adicionalmente, se contó con la colaboración 

del Ing. Bladimir Mora, coordinador de las carreras de TI y Software, quien apoyó el desarrollo 

de la auditoría respondiendo las preguntas de la entrevista de evaluación correspondientes. Esta 

fase permitió contrastar las observaciones con el conocimiento administrativo y operativo del 

entorno.  

4.4.2.1 Ejecución  

Mediante la ejecución de la auditoria, llevada a cabo con la aplicación de un 

cuestionario compuesto por 25 preguntas diseñadas cuidadosamente, para conseguir evaluar 

los controles de seguridad física en los laboratorios. Conjunto a la colaboración del coordinador 

de carrera, logramos acceder a la información necesaria, cada uno de las preguntas abordan 

aspectos clave relacionados con amenazas significativas como el daño físico, riesgo a incendio, 

inundación y la presencia de malware, obteniendo un diagnóstico claro e íntegro del estado 

actual de la seguridad de la infraestructura tecnológica evaluada. 
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 Ilustración 10 Respuesta Lab1 Incendio 
Ilustración 11 Respuesta Lab1 Inundación 

Ilustración 12 Respuesta Lab1 Malware 

Ilustración 13 Respuesta Lab2 Riesgo 

Ilustración 14 Respuesta Lab 2 de Daño 

4.4.2.1.1 Evidencias de Cuestionarios llenos. 

Se adjunta únicamente el cuestionario correspondiente al riesgo de robo los demás 

cuestionarios llenos pueden ser consultados en el Anexo G, ubicado al final del documento.  

 

 

Ilustración 9 Cuestionario de Riesgo lleno 
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4.4.2.2 Revisión de controles físicos  

En siguientes tablas se presentan de manera estructurada los principales riesgos 

identificados en la infraestructura tecnológica de los laboratorios. En ellas se detallan amenazas 

relevantes como el daño físico a los equipos, el riesgo de incendios, posibles inundaciones y la 

presencia de malware. Esta tabla permite visualizar de forma clara y sintética los puntos críticos 

detectados. 

Robo 

Dentro de los establecimientos existen 

cámara, pero solo en el laboratorio 1 

funciona de forma correcta  

 

 

 

 

 

 

 

 

 

No existen registro de ingresos  

 

Tabla 14 Riesgo de Robo 

 Daños 

No se lleva el control del uso de los 

dispositivos dentro de los laboratorios, 

existen ocasiones donde los equipos quedan 

encendidos. 

 

Los cables están bien estructurados entre la 

interconexión de los equipos dentro de los 

laboratorios. 

Tabla 15 Riesgo de Daños 
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Incendios 

No existe ningún detector de humo en el área 

de los laboratorios en caso de un incendio. 

 

Los extintores están a la vista, pero están 

vencidos  

 

 

Tabla 16 Riesgo de Incendio 

 Inundación 

El techo de los laboratorios está en buenas 

condiciones en caso de lluvias 

 

Las ventanas no cuentan con sellados contra 

filtraciones de agua  

 

Tabla 17 Riesgo de Inundación 

 Malware 

Todas las computadoras de los 

laboratorios cuentan con el antivirus de 

Windows Defender. 

 

Ninguna computadora cuenta con algún usuario 

ni contraseña para evitar el uso no autorizado  

 

Tabla 18 Riesgo de Malware 
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4.4.2.3 Tabulación  

Se empleó la herramienta de Excel para organizar los datos recopilados a partir de la 

matriz de evaluación de controles de seguridad aplicado en los laboratorios de las carreras de 

Software y TI contando además con el valioso apoyo del coordinador de dichas carreras. 

4.4.2.3.1 Niveles para tabular  

Para la tabulación de los cuestionarios aplicados se definieron tres niveles de evaluación 

con el fin de clasificar objetivamente las respuestas obtenidas. 

• 1= Seguridad: la respuesta demuestra que se cuenta con controles adecuados. 

• 2= Se usa cuando la pregunta no es relevante o la respuesta no está relacionada con 

seguridad o riesgo. 

• 0 = Riesgo: asignado cuando la respuesta evidencia la ausencia de controles  

Niveles 

0 Riesgo 

1 Seguridad  

2 No aplica 

Tabla 19 Niveles de Tabulación 

4.4.2.4 Tabulación de Datos 

Se prosiguió a evaluar cada pregunta como antes se mencionó con la escala de 0,1 y 2. 
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Ilustración 16 Evidencias de la Tabulación de Robo 
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Ilustración 17 Evidencias de la Tabulación de Daño 
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Ilustración 18 Evidencias de la Tabulación de Incendio 
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Ilustración 19 Evidencias de la Tabulación de Imnundación 
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4.4.2.5 Análisis de Resultados  

Para la obtención de la matriz de riesgo, se consideró en primer lugar el nivel de 

impacto, como parámetro fundamental para la evaluación. Este fue determinado con base en 

los criterios establecidos, los cuales se detallan a continuación: 

Valor De 

Impacto 

Descripción 

1 No afecta las actividades, estas continúan con normalidad y sin 

alteraciones. 

2 Genera afectaciones leves que no interrumpen el desarrollo normal de las 

actividades. 

3 Provoca una interrupción parcial, breve y controlada que afecta 

momentáneamente las actividades. 

4 
 Impacta significativamente ocasionando la detención temporal de las 

actividades. 
 

5 

Produce un impacto grave que paraliza completamente las actividades. 

 

Tabla 25 Valoración de Impacto 

El impacto fue calculado utilizando los niveles previamente establecidos, evaluando las 

siguientes dimensiones: confidencialidad, disponibilidad e integridad, tal como se detalla en la 

tabla. 

Riesgos Confidencialidad Disponibilidad Integridad Valor de 

Impacto 

Robo 3 5 3 4 

Daño 2 4 2 3 

Incendio 3 5 3 4 

Inundación 2 4 3 3 

Malware 3 5 3 4 

Tabla 26 Cálculo de Valor de Impacto 

Para la valoración del riesgo, se consideraron los porcentajes obtenidos en los controles 

asociados a los riesgos identificados: robo, incendio, inundación, daño de equipo y malware. A 

partir de los cuestionarios aplicados en los laboratorios 1 y 2, se calculó un promedio general 

de los resultados. Estos valores fueron evaluados conforme a una escala de clasificación, en 

función del rango porcentual correspondiente, tal como se muestra en la siguiente tabla. 
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Tabla 20 Nivel de Riesgo 

A continuación, se muestra la matriz de la gravedad de Impacto mencionando los 

niveles ya calificados. 

 

Gravedad de Impacto 

Siguiendo los pasos mencionados una vez obtenido la probabilidad y la gravedad se 

conoció el nivel del riesgo es de esa manera que se desarrolló la matriz de riesgos 

 

 

 

Nivel Aparación Nivel de Riesgo 

1 Más Bajo 1 – 10% 

2 Bajo 11% - 30 

3 Medio 31% - 50 

4 Alto 51 - 75 

5 Más Alto 75 

Ilustración 20 Matriz de Riesgo 
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CAPÍTULO V 

5 INFORME DE AUDITORÍA  

Tipo de Auditoría: Auditoría de Seguridad Informática  

Dirigido a: Dr. Temístocles Bravo Decano de la ULEAM Extensión El Carmen  

Objetivos: 

• Identificar los riesgos de seguridad física de los equipos de los laboratorios de cómputo 

1 y 2 de la carrera de TI & Software de la universidad Laica Eloy Alfaro de Manabí de 

la Extensión El Carmen. 

• Evaluar el nivel de seguridad de los equipos de los laboratorios de cómputo de la carrera 

de TI & Software de universidad Laica Eloy Alfaro de Manabí de la Extensión El 

Carmen 

Alcance: 

La presente auditoría fue desarrollada a partir de un conjunto de tareas específicas, 

adaptadas de acuerdo con los lineamientos establecidos por la metodología MAGERIT. 

❖ Revisar la metodología Magerit 

❖ Inicio de Auditoria 

❖ Identificar de los activos  

❖ Valoración de los activos  

❖ Identificar las amenazas 

❖ Elaboración de instrumentos 

❖ Aplicación de los instrumentos 

❖ Ejecución  

❖ Tabulación y análisis de resultados 

❖ Determinar de riesgo 

❖  Medidas de Seguridad 

❖ Elaboración del informe 

Personal Relacionado: 

Coordinador de las carreras de TI & Software. 
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Estudiante de las carreras de TI & Software. 

Los resultados obtenidos manifiestan que los equipos de los laboratorios se encuentran 

en riesgo alto, dado a una serie de exposiciones a amenazas, mediante la metodología 

MAGERIT se concluyó que, en este tipo de situaciones, requiere la aplicación de medidas 

urgentes para reducir las vulnerabilidades con el fin de proteger la infraestructura tecnológica 

del complejo. 

5.1 Hallazgos 

El gráfico evidencia que los laboratorios presentan niveles de riesgo entre importante y 

muy grave frente a amenazas como inundación, robo y malware lo que revela una alta 

vulnerabilidad y deficiencias en las medidas de protección. Aunque incendio y daño presentan 

riesgos más equilibrados también requieren atención. En conjunto los resultados destacan la 

urgente necesidad de reforzar la seguridad física y optimizar los protocolos existentes y aplicar 

medidas correctivas alineadas con la metodología MAGERIT. 

                                                                                                                                                      

Resultados de Riesgos y Seguir 

  

Los resultados indican que los equipos 

del laboratorio presentan un riesgo alto 

lo que evidencia una exposición 

significativa a amenazas. Esta 

situación requiere medidas urgentes 

para reducir las vulnerabilidades.  
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Robo debido a: 

 

 

 

 

 

 

Robo 

• No existen cámara de seguridad  

• Falta de medidas de seguridad 

• No cuenta con sistemas de alarmas 

• No existe un control de acceso  

• No cuentan con dispositivos de 

rastreo 

• No existen protocolos para 

incidentes  

 

El riesgo frente al robo ha sido clasificado en un nivel alto, correspondiente a un riesgo 

muy importante. Esta situación se debe a graves deficiencias en la seguridad física, como 

la falta de cámaras de videovigilancia, sistemas de alarma y controles de acceso 

efectivos.  

Daño debido a: Daño 

• No tener registros de 

mantenimiento previos. 

• El uso inadecuado de los 

dispositivos 

• Mal control de revisión eléctrica  

• No existe responsable del área  

• Fallas frecuentes en equipos 

• Problemas de estructuras 

El daño de los equipos representa un riesgo muy importante debido a una falta de 

mantenimiento y mala gestión técnica. Aunque existe una protección básica, es 

recomendado reforzar los controles para evitar incidentes. 

Incendio debido a: 

 

Incendio 

• No existen detectores de humo 

• No existen revisión de los 

extintores 

• No existen un plan de emergencia 

• No existen responsables para 

revisión contra incendio. 
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El riesgo de incendio ha sido clasificado en un nivel medio. Este nivel se origina por la 

ausencia de detectores de humo, la falta de mantenimiento de extintores, la inexistencia 

de planes de emergencia y la ausencia de personal designado. 

Inundación debido a: 

  

  

Inundación 

• No existe un plan de emergencia  

• No existen sellos contra 

filtraciones  

• No existen medidas físicas  

• No existen protocolos en caso de 

lluvias  

 

El riesgo de inundación es muy importante debido a la ausencia de medidas físicas y 

protocolos adecuados. La seguridad actual es baja por lo que se requiere una intervención 

urgente para proteger las instalaciones. 

Malware debido a: 

 

Malware 

• No existen protección de acceso 

• Los archivos de instalación no son 

verificados  

 

El riesgo de infección por malware ha sido clasificado como alto, lo que corresponde a 

un riesgo muy importante según la escala establecida.  
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5.1.1 Opinión 

Una vez finalizada la auditoría se pudo verificar los principales riesgos expuesto como: 

Robo, Daño, Incendio, inundación y Malware. En lo que se obtuvo como resultado un nivel 

general que existe riesgo muy importante por lo cual es necesario tomar medidas preventivas, 

para regular la situación y con respecto a la seguridad. 

 

Ilustración 21 Evidencia de Nivel General de Riesgo 

 

Después de obtener los resultados de cada amenaza examinada se evaluaron cada uno 

de los riesgos aplicando para conocer el nivel de seguridad de los equipos de los laboratorios 

de cómputo de la carrera de TI & Software de universidad Laica Eloy Alfaro de Manabí de la 

Extensión El Carmen,  para ellos se realizó una matriz de riesgo en lo que se obtuvo los 

siguientes resultados.  

 

Ilustración 22 Matriz y Nivel de Riesgo 
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5.1.2 Conclusiones  

El desarrollo de esta auditoría de seguridad informática en los laboratorios de cómputo 

de la carrera de TI y Software permitió reconocer con exactitud las vulnerabilidades físicas que 

impactan en la infraestructura. El proceso reveló la ausencia de controles de acceso, ausencia 

de personal a cargo de los laboratorios y fallas en la comunicación interna sobre el uso y 

cuidado de los equipos. En este trabajo se demostró claramente que la aplicación de 

metodologías como MAGERIT no solo facilita la identificación y valoración de riesgos, sino 

que también nos ayuda a tomar en cuenta la implementación de medidas preventivas, 

contribuyendo a un mejor entorno académico más seguro, confiable y eficiente. 

5.1.3 Recomendaciones  

❖ Implementar un control de acceso efectivo que exista alguna restricción para 

ingresar a los laboratorios que autentique el ingreso, acompañado de un registro 

automatizado que permita monitorear de forma continua el ingreso y salida de 

usuarios en los laboratorios. 

❖ Que exista un responsable directo para la supervisión de los laboratorios, 

encargado del cumplimiento de las políticas de uso, la gestión de incidentes y el 

control. 

❖ Que existan mantenimientos más a menudo para que de manera que se 

prolongue la vida útil de los equipos y se reduzcan fallas técnicas 

❖ Instalaciones de cámaras dentro de los laboratorios para que así se permita el 

monitoreo en tiempo real y el respaldo de grabaciones para la investigación de 

incidentes. 

❖ Aplicar políticas de seguridad que integren medidas físicas y lógicas, así como 

protocolos claros para reporte de incidentes. 

❖ se recomienda poner en práctica el manual → Ver en el anexo F Manual de 

guías de buenas prácticas 
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5.1.3.1 Implementación de medidas de seguridad  

Dentro de las medidas preventivas evaluadas, se determinó que la instalación de 

cámaras de seguridad es la medida más viable y efectiva, ya que se podrá tener una vigilancia 

continua de quién ingresa a los laboratorios. Esto permitirá monitorear en tiempo real el acceso 

a los laboratorios. 

Opciones de Cámaras 

Cámaras Características  

 

Axis P1467-LE

 

❖ Marca/Modelo: Axis P1467-LE 

❖ Tipo: Bullet Network Camera 

❖ Resolución: 5 MP 

❖ Ángulo de visión: 107° 

❖ Conectividad: PoE / Ethernet 

❖ Observaciones: Tecnología Lightfinder para 

excelente visión nocturna, ideal para áreas 

con poca luz. 

 

Reolink RLC-811A 

❖ Marca/Modelo: Reolink RLC-811A 

❖ Tipo: Bullet Camera PoE 

❖ Resolución: 4K 

❖ Ángulo de visión: 87.5° 

❖ Conectividad: PoE / Ethernet 

❖ Observaciones: Color Night Vision, alta 

resolución, buena cobertura de exterior. 

 

Hikvision DS-2CD1023G2-LIU 

 

❖ Resolución: 2 MP (1080p) 

❖ Ángulo de visión: 103° 

❖ Conectividad: RJ45 / ONVIF 

❖ Características destacadas: 

- Smart Hybrid Light para visión nocturna 

clara. 

- Audio bidireccional y ranura para tarjeta 

microSD de hasta 512 GB. 

- Resistente a agua y polvo (IP67). 

-  Compresión H.265+ para eficiencia en el 

uso del ancho de banda. 

Tabla 21 Implementación de cámara 
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5.1.3.1.1 Elección de cámara 

Para la instalación se eligió la cámara Hikvision DS-2CD1023G2-LIU, ya que tiene una 

amplia cobertura de 103°, una buena resolución de 2 MP y facilidad de integración con sistemas 

ONVIF (estándar que permite la compatibilidad entre dispositivos); también se tomó en cuenta 

su durabilidad y calidad, garantizando seguridad, funcionamiento constante y facilidad de 

mantenimiento de manera económica. Su tecnología avanzada también permite una visión clara 

en condiciones de baja iluminación, asegurando vigilancia continua en todo momento. 

5.1.3.1.2 Materiales 

•  Cámara Hikvision DS-2CD1023G2-LIU 

• Cables de red RJ45 / Ethernet 

• Tornillería y anclajes 

• Computadora 

• Conectores RJ45 

• Ponchadora 

5.1.3.1.3 Instalación 

Para llevar a cabo la instalación de la cámara, se tomó en cuenta cuáles podrían ser los 

puntos clave para instalarla; en este caso, se instaló en la parte alta, donde cubre toda el área 

del pasillo y claramente se puede visualizar el laboratorio. A continuación, se muestran los 

detalles. 

 

 

Ilustración 23 Proyección 
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Punto de instalación de la 

cámara. 

 

 

Se prosiguió con la instalación 

de los cables desde el punto 

donde iba la cámara hasta eL 

NVR. 

 

 

 

 

 

 

Se realizó la instalación 

de la cámara. 

 

Se procede a configurar la 

cámara, asignando la IP y los 

permisos de acceso. 

 

 

 

 

Se observa ángulo de visión de 

la cámara instalada. 

 

 

Las cámaras se visualizan 

en tiempo real desde la 

computadora conectada. 

 

Tabla 22 Instalación de cámara 
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CAPÍTULO VI 

6 CONCLUSIONES Y RECOMENDACIONES 

6.1 Conclusiones 

Sin duda, la auditoría de seguridad informática realizada utilizando la metodología 

MAGERIT, junto con la aplicación de encuestas y entrevistas, permitió obtener un diagnóstico 

claro y preciso sobre el estado de la seguridad física y lógica en los laboratorios 1 y 2. Los 

resultados, provenientes tanto de estudiantes como del coordinador, fueron coherentes y 

evidenciaron deficiencias importantes que afectan el correcto funcionamiento y protección de 

los recursos tecnológicos. Este proceso evidenció con las respectivas pruebas que combinar 

diferentes métodos brinda una visión más completa y detallada, ayudando a identificar 

problemas en pueden llevarse a convertir en un gran problema. 

Durante este análisis, se identificó varios riesgos críticos como robo, malware e 

inundaciones dentro de las instalaciones, representando una amenaza mayo para la 

confidencialidad, la integridad y la disponibilidad de los activos, además de distintos riesgos 

ocasionados por mal uso de los activos e incendio, clasificados con un nivel medio-alto, 

teniendo un impacto considerable en la operatividad de los laboratorios. Demostrando así que 

no solo provienen riesgos de factores externos sino también de malas prácticas del día a día en 

el entorno académico, tomando en cuenta la importancia de implementar medidas preventivas 

más rigurosas. 

También se elaboró una propuesta de un manual de buenas prácticas junto con la 

aplicación de la metodología MAGERIT ofrece un marco sólido para mejorar la seguridad, 

siempre que se garantice una asignación clara de responsabilidades, un presupuesto definido y 

un seguimiento constante, permitiendo a la institución contar con una hoja de ruta clara para 

priorizar acciones, establecer responsables y medir el impacto real de las medidas adoptadas. 
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6.2 Recomendaciones 

❖ Implementación de Manual de Buenas Prácticas para los estudiantes y la 

comunidad universitaria en general para ponerlo en práctica de manera efectiva 

para así fomentar una cultura de responsabilidad en el uso de los recursos 

tecnológicos con único propósito de promover un ambiente de trabajo más 

seguro mejorando la seguridad de toda la comunidad académica. 

❖ Instalaciones de videovigilancia con cámaras en áreas clave y puntos ciegos 

hacia los laboratorios, que permita una vigilancia legible, también establecer 

protocolos para el manejo y acceso, garantizando el uso correcto de estas.  

❖ Realizar un etiquetado para activos tecnológicos, necesario para realizar una 

sistematización de inventarios de cada laboratorio, que facilite el control, 

seguimiento y detección de pérdidas, asegurando una gestión ordenada y 

eficiente para los recursos tecnológicos. 

❖ Que exista un responsable directo para la supervisión de los laboratorios, 

encargado del cumplimiento de las políticas de uso, la gestión de incidentes y el 

control. 
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ANEXOS 

Anexo  A  Aprobación de tema 
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Anexo  B Instrumento entrevista 
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Anexo  C Instrumento encuesta 
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 Anexo  D Fotografía 7 
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Anexo  E Certificado de coincidencia académica 
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Anexo  F Manual de buenas prácticas  
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Anexo G Cuestionarios llenos. 
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GLOSARIO 

Auditoría: Proceso sistemático para evaluar y verificar el cumplimiento de normas. 

Infraestructura Tecnológica: Conjunto de hardware, software y redes  

Vulnerabilidad: Debilidad en un sistema que puede ser explotada. 

Riesgo: Probabilidad de que una amenaza cause un daño. 

Integridad: Asegurar que los datos no han sido alterados. 

COBIT: Marco de trabajo para la gestión y gobierno de TI. 

ISO 27001: Norma para sistemas de gestión de seguridad de la información. 

Amenaza: Posible evento que podría causar daño. 

Controles de Seguridad: Medidas para mitigar riesgos. 

Monitoreo: Supervisión constante de un sistema. 

Plan de Contingencia: Estrategia para responder a incidentes. 

Políticas de Seguridad: Reglas para proteger los recursos. 

Metodología: Conjunto de pasos para realizar una investigación. 

TI: Abreviatura de Tecnología de la Información. 

Auditoría Física: Evaluación de la seguridad del hardware e instalaciones. 

Firewall: Dispositivo que filtra el tráfico de red. 

Antivirus: Software para proteger contra programas maliciosos. 

Backup: Copia de seguridad de la información. 

Cifrado: Proceso de codificación de datos para protegerlos. 

Autenticación: Proceso de verificar la identidad de un usuario. 

Autorización: Conceder permisos para acceder a recursos. 

VPN: Red privada virtual. 

IDS (Sistema de Detección de Intrusos): Herramienta para detectar actividad 

sospechosa. 
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Phishing: Ataque para obtener información confidencial. 

Malware: Software malicioso. 

Ransomware: Ataque que bloquea el acceso a datos. 

Parche de Seguridad: Actualización para corregir vulnerabilidades. 

Análisis de Riesgos: Proceso para identificar y evaluar riesgos. 

Auditor: Persona que realiza una auditoría. 

Deterioro: Daño físico de los equipos. 

Activos: Recursos valiosos de la organización. 

Redes: Infraestructura que conecta equipos. 

Servidor: Computadora que provee servicios a otros equipos. 

Protocolo: Conjunto de reglas para la comunicación. 

Gestión de Incidentes: Proceso para manejar y resolver problemas de seguridad. 

Análisis Forense: Investigación de un incidente de seguridad. 

Ciberseguridad: Protección de sistemas y redes en el ciberespacio. 

Dispositivo Periférico: Equipo auxiliar conectado a la computadora. 

Sistemas Operativos: Software principal de una computadora (ej: Windows). 

Control de Acceso: Mecanismo para restringir el acceso a recursos. 

Génesis: Origen o inicio de un problema. 

Mitigación: Acciones para reducir el impacto de un riesgo. 

 

 

 

 


