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RESUMEN

En la carrera de Tecnologia de la informacion de la Universidad Laica Eloy Alfaro de
Manabi Extension El Carmen, se identifico un problema de gestion y seguridad en el
laboratorio de computo por el uso indebido de la movilizacion de los equipos que evidencio
deteriord y riesgo de pérdidas. El objetivo de esta investigacion fue desarrollar e implementar
un sistema informatico basado en redes neuronales para la administracion del laboratorio a

través del reconocimiento de objetos en tiempo real.

En el marco metodoldgico se aplicd una investigacion de tipo bibliografica, de campo
y aplicada. Se selecciondé una muestra de 76 individuos, compuesta por 74 estudiantes
encuestados y dos encargados del laboratorio entrevistados, con el objetivo de validar las
causas del problema. La propuesta del proyecto desarrollo a través de la metodologia agil
Scrum que se estructur6 en 9 Sprints incluyendo la recolecciéon del conjunto de datos
etiquetados, el entrenamiento del modelo con las redes neuronales convolucionales (CNN) y

YOLOVS con la implementacion de la alerta e interfaz web.

Los resultados demostraron que el sistema alcanz6 una precision de 80% en la deteccion
de equipos y la implementacion exitosa del registro ¢ inicio de sesion. Se concluye la solucion
desarrollada constituye un sistema automatico y optimo para la gestion del inventario, lo que

fortalece la seguridad y reduce el riesgo de pérdidas.
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ABSTRACT

In the Information Technology program at Laica Eloy Alfaro University of Manabi, El
Carmen Extension, a management and security problem was identified in the computer lab due
to the improper use of equipment, which led to deterioration and risk of loss. The objective of
this research was to develop and implement a computer system based on neural networks for

laboratory management through real-time object recognition.

The methodological framework involved bibliographic, field, and applied research. A
sample of 76 individuals was selected, consisting of 74 students surveyed and two laboratory
managers interviewed, with the aim of validating the causes of the problem. The project
proposal was developed using the agile Scrum methodology, which was structured in nine
sprints, including the collection of the labeled dataset, the training of the model with
convolutional neural networks (CNN) and YOLOVS, and the implementation of the alert and

web interface.

The results showed that the system achieved 80% accuracy in equipment detection and
successful implementation of registration and login. It was concluded that the developed
solution constitutes an automatic and optimal system for inventory management, which

strengthens security and reduces the risk of losses.
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CAPITULO I

1 INTRODUCCION

1.1 Introduccion

La transformacion digital en la actualidad ha exige a las instituciones universitarias
optimizar la gestion de sus recursos tecnologicos. En este contexto, la Universidad Laica Eloy
Alfaro de Manabi (ULEAM), Extension El Carmen, enfrenta un desafio significativo en el
manejo y supervision de los equipos de computo del laboratorio 01. Actualmente, el aula cuenta
con 24 equipos y lo utilizan los estudiantes de la carrera de software, especialmente durante la

jornada matutina, donde se centra la mayor demanda de uso académico.

La falta de control adecuado ha provocado riesgos importantes a los equipos como
pérdidas, deterioro o dafios significativos. El traslado de estos dispositivos no se realiza
conforme a la politica, lo que ha ocasionado retrasos las actividades académicas. Ademas, esta

situacion representa un impacto econdémico para la institucion.

Ante esta situacion, surge la necesidad de implementar un sistema informatico basado
en redes neuronales para reconocer y monitorear constantemente los equipos informatico, con
el objetivo de fortalecer la administracion y seguridad del laboratorio. Ademas, con esta
implementacidon tecnologica serda capaz de presenciar, identificar y detectar movimientos

inadecuados en tiempo reales.

El desarrollo de esta propuesta tiene como propodsito adaptarse a la metodologia agil
Scrum, estructurada en Sprints que incluye las fases de andlisis, desarrollo, validacion y
retroalimentacién continua. Se utilizard herramientas de clasificacion y deteccion de los

objetos, priorizando aquellos dispositivos con mayor valor econdmico y necesidad de control.

En consecuencia, este estudio respalda la urgencia de una solucion que permita reducir
las pérdidas, la administracion de control, la optimizacion del uso disponible y la mejora el
entorno académico. La integracion de este sistema de vigilancia inteligente tiene como objetivo
favorecer un ambiente seguro, eficaz y ordenado para el desarrollo de futuras actividades

académicas dando beneficio principalmente a los estudiantes y docentes.



1.2 Presentacion del tema

En este proyecto se aborda la problematica de la inseguridad en el laboratorio de
computacion 01 de la Universidad Laica Eloy Alfaro de Manabi, Extension El Carmen,
especificamente en las carreras de Tecnologia de la Informacion y Comunicacion (TIC),

Software (SW) y Electromecénica.

La primera prevencion de seguridad es reducir el riesgo de pérdidas o dafios en el
laboratorio causado por el acceso de cualquier usuario. Esta situacion ha causado riesgos
significativos como consecuencias graves de robos, dafos o desorganizacion de cables de los

equipos informaticos.

Para disminuir estos riesgos se propone la implementacion de este sistema de seguridad
basado en redes neuronales para permitir detectar movimientos inusuales. Este sistema se
desarrolla para controlar el riesgo de pérdidas y monitores en tiempo real mostrando cualquier

sefial detectada en el laboratorio.

1.3  Ubicacion y contextualizacion del problema

El laboratorio de computacion 01 se encuentra en el aula 201 de la planta alta de la
universidad Laica Eloy Alfaro de Manabi Extension El Carmen, en la carrera de TI, SW y
Electromecanica. Estd ubicado en la Av. 3 de Julio, El Carmen, y presenta las siguientes

caracteristicas:

Dimensiones: El laboratorio ocupa un espacio de aproximadamente 6m x 8m,

destinado exclusivamente en el drea de computacion.

Cableado: La instalacion de los cables estan a través de canaletas lo que permite una

conexion segura y organizada de los equipos.

Equipos: El laboratorio cuenta con 22 computadoras, cada uno con sus respectivo

monitor, teclado, mouse y regulador de voltaje.

Ventilacion: El aula esta equipada con un aire acondicionado nuevo que proporciona

adecuada ventilacion. Ademads, cuenta con una gran ventada en la parte inferior.

Instalacion eléctrica: Cada columna de las filas de los monitores dispone de conectores
eléctricos ubicado en el suelo y en las paredes, con reguladores de voltaje para prevenir dafios

por descargas eléctricas.



Pizarra y proyector: El laboratorio cuenta con estos equipos para facilitar la ensefianza

y presentacion de contenidos visuales durante las clases.

Piso: En el laboratorio 01 se observa roturas en ciertas areas del piso.
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Figura 1 Diagrama del Laboratorio 01

Este laboratorio estd equipado con monitores, raton, teclados y CPU adquiridos entre

2016 y 2022. Este es un registro general del inventario actual del aula.

1.4 Planteamiento del problema

Se ha identificado algunos problemas e impactos originados por la ausencia de
seguridad en el laboratorio 01 de la Universidad Laica Eloy Alfaro de Manabi, Extension El
Carmen. Esta circunstancia compromete los equipos en un grado alto de riesgo por robo,

pérdidas de trabajo y desorden en el cableado.

Actualmente en el laboratorio no cuenta con medidas de seguridad eficiente lo que hace
obligatorio y necesario implementar un sistema de vigilancia constante en el aula para
garantizar la proteccion de los equipos. Lo que ha permitido identificar las causas afectadas
por acciones inadecuadas y mostrar un enfoque tecnologico que se ofrece una solucidon

sostenible.



1.4.1 Problematizacion
(Qué tipo de inconveniente o desafios podria surgir en el laboratorio?
(Cual es el grado de proteccion para salvaguardar los equipos del laboratorio?
(Qué efectos puede generar la pérdida o dafos de algin equipo del laboratorio?

1.4.2 Genesis del problema

El problema en el laboratorio 01 surgi6 debido a la inseguridad que presenta, originada
por la inadecuada manipulacion de los equipos. Esta situacién representa un riesgo tanto
operativo como econdmico para la Universidad. La falta de control adecuado sobre los equipos

ha llevado a la desaparicion de elementos como teclados y mouse, y a la desconexion de cables.

Anteriormente, el laboratorio contaba con equipos de hardware y software basicos los
cuales han sido remplazados por unos mds avanzados y adecuados para el aprendizaje,
permitiendo ser mas eficiente. Actualmente, la cantidad de estudiantes se ha ido aumentando
especialmente en las carreras de TIC, SW y Electromecanica, quienes frecuentan mas el
laboratorio bajo la supervision de un profesor. Una de las causas que ha contribuido al problema
de seguridad son los incidentes ocasionados por la ausencia del aula. Si bien estos incidentes

no son frecuentes se han reportados pérdidas materiales por parte de los estudiantes.

La principal causa de los incidentes es la ausencia de control de los equipos por
pérdidas, dafios, desconexion de cables, mouses y teclados. Aunque existe un conserje
encargado de abrir y cerrar el laboratorio al inicio y final de las clases, no se cuenta con una
vigilancia constante, ya que sus funciones se limitan inicamente a esta tarea y no incluyen

monitoreo activo durante las actividades.

1.4.3 Estado actual del problema

El laboratorio 01 cuenta con 22 monitores y CPU en buen estado, lo que se agrava la
situacion por el aumento de estudiantes debido a la nueva carrera de SW. Aunque el conserje
este supervisando no es un monitoreo constante, ya que pueden ocurrir dafios o desconexion

de cables, estas dificultades interrumpen las actividades académicas de los estudiantes.

La falta del sistema de vigilancia adecuado impide el monitoreo constante lo que
dificulta la identificacion del responsable ante incidentes como pérdidas, lo que permitird

obtener medidas correctivas en el laboratorio. Esta problematica del laboratorio es suficiente



justificacion para fortalecer los mecanismos de control y vigilancia con el fin de gestionar

operatividad diaria.

1.5 Diagrama causa efecto

e
|

Figura 2 Diagrama causa y efectos

1.6 Objetivos

1.6.1 Objetivo general

Implementar un Sistema Informatico con Redes Neuronales para la Administracion del

Laboratorio de Computacion de las carreras de TI-SW en Uleam Extension El Carmen.
1.6.2 Objetivos especificos

e Planificar el analisis del problema mediante modelos sistémicos para establecer
la planificacion del presente proyecto.

e Fundamentar teéricamente usando citas APA el desarrollo de un sistema
informatico que incorpora redes neuronales para mejorar la seguridad del
Laboratorio de Computo 01 en ULEAM EIl Carmen.

e Validar la existencia de las causas del problema con métodos de investigacion
para determinar las 4reas de mayor problema a intervenir.

e Desarrollar el programa con uso de algoritmo con redes neuronales para

identificar acciones inadecuadas de los equipos del laboratorio.



1.7 Justificacion

La presente investigacion se justifica por la necesidad de un mecanismo de seguridad y
control del laboratorio 01 que ha registrado la desaparicion de equipos, una situacion que afecta
econdmicamente a la Universidad y los estudiantes por pérdidas de trabajos. Lo que aborda un
problema por el entorno de identificar los inconvenientes realizados en el laboratorio,

protegiendo el bienestar de la institucion y a los estudiantes para su formacion.

La propuesta representa un mecanismo optimo para la implementacion de un sistema
permitiendo reducir los riesgos y facilita un monitoreo constante, garantizando una vigilancia
en tiempo real y una eficiente seguridad. La Universidad serd beneficiaria econdémica y
académicamente, aumentando la confianza en los estudiantes y profesores mostrando un
entorno seguro. Ademas, promueve el aprendizaje practico en innovaciones tecnoldgicas y

técnicas de aprendizaje profundo, fortaleciendo la seguridad en el &mbito educativo.

1.8 Impactos esperados

El laboratorio 01 se beneficiara significativamente con esta implementacion del sistema
dando mejoras de seguridad, con el objetivo de aumentar la vigilancia y reducir los

inconvenientes que se realizan a diario.

No solo tiene como objetivo aumentar la seguridad sino minimizar las pérdidas
econdmicas que se han presentado y la proteccion de trabajos académicos. Al futuro presentara
un entorno mas seguro y confiado para los universitarios. Estas nuevas tecnologias ayudan a
mejorar sistemas de seguridad en todo tipo de ambiente y en especial un monitoreo constante

para el laboratorio de la Universidad fortaleciendo sus mecanismos de proteccion.

1.8.1 Impacto tecnologico

Las tecnologias para desarrollar un software funcional y fiable para este tipo de eventos
se basan con las redes neuronales convolucionales que son capaz de entrenar modelos, lo que
ha facilitado analizar, optimizar y detectar los reconocimientos de los objetos. Empleando este
sistema se incrementa la seguridad y reduccion de costos por una supervision mas constante

para el encargado.

La incorporacion de este sistema representa un avance significativo para la Universidad,
permitiendo el anélisis de patrones y comportamientos malintencionados, y aumentando la

capacidad del sistema para adaptarse a nuevas amenazas. Este sistema innovador ayudard a la
6



Universidad a mantener un control diario mas efectivo. A largo plazo, beneficiard a los
estudiantes de la carrera, quienes podran darle mantenimiento y seguir implementandolo en

otros laboratorios.

Se espera un aumento de seguridad a través de este sistema con inteligencia artificial
para la Universidad, asi logrando mantener un efecto positivo en el entorno académico y
fomentando a los futuros estudiantes crear e implementar proyectos mas avanzados con estas

nuevas tecnologias.

1.8.2 Impacto social

La implementacion de este sistema es fundamental para la Universidad dando
beneficios significativo y proporcionado un espacio de trabajé confiable sin ningun tipo de
riesgo. Este entorno es crucial para mejorar su responsabilidad como una segunda casa, lo que

favorece un conocimiento y propésito de aumentar avances tecnologicos.

Este proyecto aporta un avance en las nuevas tecnologias dando creatividad y facilidad
en la creacion e implementacion de sistemas de vigilancia, este constante cuidado mejora el
tiempo y reduce las dificultades en el laboratorio. Ademas, da un éxito para practicas y mejoras

del sistema para los estudiantes.

1.8.3 Impacto ecologico

El desarrollo de este sistema contribuird de manera positiva al medio ambiente al
reducir los riesgos de pérdidas, dafios y manipulacion inadecuado de los equipos. Esto evita la
compra innecesaria de nuevos dispositivos. Ademas, al implementar un control automatico y
en tiempo real sobre el uso de los equipos, se garantiza una gestion eficiente de los recursos

tecnologicos y la proteccion de los trabajos académicos de los estudiantes.



CAPITULO 11

2  MARCO TEORICO DE INVESTIGACION

En este proceso, se presentard detalladamente la informacion recopilada de diversas
fuentes. Este andlisis es fundamental para profundizar el tema central del proyecto, que se
enfoca en el desarrollo de un Sistema Informatico con Redes Neuronales para la

Administracion del Laboratorio 01 de Computacion.

2.1 Antecedentes historicos

2.1.1 Evolucion de los sistemas informaticos

Revisando la documentacién en libros, se encontrd que la evolucion de los sistemas
informaticos comenzo en 1837 con la primera maquina mecanica, el motor analitico de Charles
Babbage. Aunque esta maquina nunca termind por problemas econdmicos en la vida de
Babbage, en 1910 s u hijo menor completo parte de la maquina y logro realizar calculos basicos.
Alan Turing, en 1930, con el desarrollo de la maquina electronica desempefio un rol importante
en la teoria de la computacion. En 1939, Arthur Scherbius cred la maquina Enigma durante la

Segunda Guerra Mundial para que los ejércitos alemanes pudieran comunicarse (Boyle, 2021).

En la década de 1940, los primeros ordenadores empleados con valvulas de vacio se
orientaban a aplicaciones cientificas y militares. Mark 1 (1944) fue importante en la
construccion por Howard Aiken en colaboracion con International Business Machines (IBM),
basado en el disefio de la Maquina Analitica de Carles Babbage. Aunque su disefio era mas
parecido al de una calculadora se le considera el primer ordenador electromecanico. En 1946,
se desarroll6 la ENIAC (Electronic Numerical Integrator and Computer) el primer ordenador
electronico general, representando un avance importante en el drea informatica. Sin embargo,
se presentaron problemas con el software causado a la contante fusion de los tubos de vacio

(Vasconcelos , 2018).

A partir de 1951, con la aparicion del UNIVAC 1y el UNIVAC 11, se dio inicio a la era
de los ordenadores comerciales. Durante este periodo también surgieron los primeros
conceptos de sistema operativo para la gestion de las maquinas y los primeros lenguajes de
programacion como el lenguaje ensamblador, Fortran (1957) y LISP (1958), permitiendo que

el desarrollo de software sea mas flexible. En 1960 y 1965, los ordenadores experimentaron



una transformacion significativa al volverse mas pequefos, econémicos y eficiente al uso de
transistores en lugar de valvulas de vacio, los transistores generaban menos calor. Durante esta
década surgio el concepto de periférico y el nacimiento de los lenguajes de programacion como
Algol y Cobal. Ademas, “el programa se le introduce a la maquina y esta lo traduce en un
lenguaje que pueda interpretar, es decir, el lenguaje maquina”. En 1966 y 1971 se introduce los
circuitos integrados o chips, que contenia transistores miniaturizados, permitiendo la reduccion
de tamafio y coste de los ordenadores. Estos impulsaron el crecimiento de los ordenadores
comerciales aumentado sus ventas. En esta época, también se produjo un avance importante en
los lenguajes de programacion con la aparicion de BASIC, PL/1, C, Pascal y entre otros

(Ramos, 2010).

Entre 1971 y 1981, con la integracion de componentes electronicos dio lugar al
desarroll6 del microprocesador, un procesador implementado en un solo circuito integrado.
Este marcé el nacimiento del concepto de ordenador personal (PC), lo que permitié que sean
doméstico y profesional. Durante este periodo, surgieron los sistemas operativos como CP/M
y Unix, este tltimo precursor del actual Linux. Ademas, se desarroll6 el lenguaje PROLOG, se
destac6 domo una de las primeras herramientas orientadas a la inteligencia artificial (IA). En
1981, IBM lanz6 al mercado la primer PC, lo que marco en la historia de la informética al
establecer un estandar que se fue mejorando y evolucionando con el tiempo. Esta PC utilizaba
el sistema operativo MS-DOS, operaba con modo texto y desarrollado por Microsoft.
Posteriormente, la interfaz grafica se popularizé con el lanzamiento de Windows, Microsoft y
después otros sistemas operativos como Linux. Se desarrolla la programacion orientada a

objetos (POO) y lenguajes como Java, C++, C# y Delphi, entre otros (Alegre Ramos, 2019).

2.1.2 Evolucion de las redes neuronales

En las redes neuronales se encontrd que, como posible inspiracion para el concepto de
la computacion. Sin embargo, los primeros en basarse en la computacion neuronal fueron
Warren McCulloch, neurofisidlogo, y Walter Pitts, matemadtico, quienes en 1943 presentaron
una teoria sobre las neuronas. Propusieron un modelo simple basado en circuito eléctricos,
donde las neuronas eran tratadas como dispositivos binarios con umbrales fijos, siendo este el
primer modelo matemdtico de una neurona. En 1949, Donald Hebb introdujo la idea del
aprendizaje no supervisado en su libro The Orgazation of Behavior. Su propuesta sugirid que
el aprendizaje ocurriera cuando se activaban ciertos cambios en unas neuronas, intentando

relacionar el proceso de aprendizaje con la actividad nerviosa. Estas ideas sentaron las bases



de lo que mas tarde seria la Teoria de las Redes Neuronales. Ademas, en 1959, Karl Lashley,
concluy6 que la informacién no se almacenaba de manera centralizada en el cerebro, sino que

distribuia a lo largo de diversas areas de este (Narvaez y Vizcaya, 2016).

En 1958, Rosenblatt desarrollé el modelo conocido como Perceptrén, que reavivo el
interés en el diseio de redes neuronales. Este modelo consiste en una uUnica capa de
procesamiento, encargada de manejar los datos proporcionados por las neuronas para generar
una salida de la red neuronal. La red neuronal més antigua que se utiliza hoy en dia en
aplicaciones como reconocimiento de patrones. En 1960, se desarrollé el modelo Adaline
(ADAptive LINear Elements) por Bernard Widrow y Marcian Hoff una red neuronal orientada
solucionar problemas del mundo real, como eliminacion de ecos en las lineas telefonicas. Un
afio después, en 1961, Karl Steinbuch presentd Lernmatrix una red neuronal de disefio sencillo
y eficiente para aplicaciones técnicas. En 1969, Minsky y Papert publicaron un estudio en el
que destacaron las limitaciones del Perceptron para resolver problemas complejos,
especialmente aquellos que no son linealmente separables. Los autores ampliaron el concepto

del Perceptron de una sola capa hacia las redes neuronales multicapa (Florez y Fernandez,

2008).

En 1974, Paul Werbos presentd la idea basica del algoritmo de aprendizaje de
propagacion hacia atras (backpropagation), posteriormente se transformaria en uno de los
métodos mas importantes para entrenar redes neuronales. Con el paso del tiempo la
investigacion en redes neuronales continué avanzando. En 1976, Steve Grossberg y Gail
Carpenter presento la Teoria de la Resonancia Adaptativa (ART), Anderson y Kohonen en
1982, desarrollaron técnicas para el aprendizaje asociativo. En 1984, John Hopfield desarrollo
una forma de red neuronal inspirado en conceptos energéticos, conocida como la red de
Hopfield. En 1882, Paul Werbos implement6 el método de aprendizaje backpropagation, que
mas adelante se consolidaria como el algoritmo preferido para entrenar redes multicapa. Luego,
en 1986, David Rumelhart y Geoffrey Hinton descubrieron y mejoraron este algoritmo,
revitalizando el interés en las redes neuronales. En el afio 2006, el avance en el entrenamiento
de redes neuronales permiti6 superar los desafios en el procedimiento de datos, dando lugar al
aprendizaje profundo (Deep Learning, DL). En 2012, las redes neuronales experimentaron una
transformacion importante con la mejorar en el reconocimiento de las imagenes, superando el

rendimiento de los métodos anteriores convencionales (Lopez, 2021).
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En 2014, se establecieron las Redes Generativas Antagénicas (GAN) como un modelo
de aprendizaje profundo con la capacidad de generar imagenes sintéticas. Su estructura se basa
de dos redes neuronales profundas que trabajan conjuntamente en un generador y un
discriminador. El generador crea nuevas instancias de datos sintéticos, mientras que el
discriminador se encarga de distinguir entre los datos ‘reales’, provenientes del conjunto de
entrenamiento y los datos ‘falsos’. Ambas redes compiten entre si, mejorando mutuamente el
generador aprende a producir datos mas realistas para engafiar al discriminador se capacita para

ser mas exacto al distinguir los datos reales de los sintéticos (Lopez, 2023)

2.2 Antecedentes de investigacion

Las investigaciones recientes evidencia que las redes neuronales han adquirido
problemas de la vida real han sido amplias con el pasar de los afios. Estas van desde la
educacidn, a los negocios e incluso en la rama de la medicina (Coello, 2021). Aborda el avance
continuo de las redes neuronales, resaltando la implementacion de nuevas formas para
simplificar su uso y entendimiento por los individuos, su aplicaciéon mediante la intervencion
humana demostrd como las redes neuronales han progresado rdpidamente en el desarrollo de

sistemas inteligentes en el presente

Esta operacion de convolucién sobre una imagen puede detectar caracteristicas
diferentes segiin sean los valores del filtro que se defina. Los valores de este filtro seran los
valores que la red neuronal ira aprendiendo poco a poco para poder realizar la tarea de deteccion
(Moreno, 2023). Las redes neuronales convencionales son esenciales para la deteccion de
imagenes, estas realizan una operacion matematicas llamada convolucion, en la cual se aplican
filtros que permiten identificar caracteristicas especificas en las imagenes. La red neuronal
aprende estos filtros durante el entrenamiento y constituye uno de los primeros pasos

fundamentales en la deteccion.

Las redes convolucionales son las redes neuronales artificiales que se emplean en
resolver multiples problemas practicos que requieren procesar imagenes (Garcia, 2023). Estas
redes tienen la capacidad de procesar las imagenes para detectar e identificar caracteristicas
especificas, también identifica los tipos de objeto en movimiento dentro de la imagen y ayudar

a localizarlo con precision dichos objetos.

Estos proyectos de titulacion son parecidos utilizan redes neuronales y se centran en la

deteccion de objetos, enfocandose en la identificacion como las imagenes. Las redes neuronales
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son esenciales para la identificar patrones y caracteristicas visuales que cada proyecto que
cuenta con un sistema para el desarrollo de aplicacion. Sin embargo, las diferencias radican en
el tipo de redes neuronales y los objetivos especificos de cada, algunos utilizan redes
convolucionales un enfoque en la deteccion y clasificacion de objetos. Un proyecto se centra
en el andlisis no lineal de estructuras, otro en la prevencion de riesgos en el hogar para nifios,
y otro en la deteccion y clasificacion de residuos. El presente proyecto se enfoca en la
implementacién de un sistema de seguridad para proteger los equipos en el laboratorio de
computo 01, un ambiente cerrado destinado principalmente a actividades académicas. Los
objetos para proteger dentro del aula son limitados incluyen 22 monitores con sus respectivos

teclados, mouse, cables y CPU.

2.3 Definiciones conceptuales

Un sistema informatico se define como un conjunto de componentes interrelacionados
que permiten capturar, almacenar y procesar datos, basado en los principios fundamentales de
la computacion. Los principales componentes de un sistema informatico incluyen tres partes
esenciales como un componente fisico (hardware), componente logico (software) se dividen
en dos tipos un software de base y software de aplicacioén, y un componente humano (Raya et

al., 2014).

La red neuronal es “un nuevo sistema para el tratamiento de la informacion, cuya unidad
basica de procesamiento esta inspirada en la célula fundamental del sistema nervioso humano:
la neurona” (Narvaez y Vizcaya, 2016). Las redes neuronales son modelos de computacion
basados en la estructura del cerebro humano, disefiadas para procesar informacion y aprender
a partir de los datos. Estan compuestas por nodos o neuronas, organizas en capas y conectadas

entre si.

2.3.1 Sistemas Informaticos (programacion)

El sistema informatico (SI) es una estructura compuesta por dispositivos
interconectados, tanto fisica y logicamente, a través de canales que permiten la comunicacion
local o remota. Basado en programacion, se refiere a un conjunto de hardware y software
disefiada para ejecutar tareas especificas. Estd gestionado por una unidad central de
procesamiento (CPU), que tiene la capacidad de procesar datos y ejecutar algoritmos para

cumplir con los requisitos establecidos (Moreno y Gonzales, 2014).
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2.3.1.1 Componentes de un sistema informatico

2.3.1.1.1 Sistema informatico en hardware

Los elementos fisicos del SI, o conocido como hardware incluyen terminales, canales
y soportes de la informacion que se constituyen por dispositivos electronicos y
electromecanicos que permiten la capacidad, procesamiento, almacenamiento y presentacion
de informacion. Se encuentra en los dispositivos de sensores, unidades de procesamiento,

dispositivos de almacenamiento, monitores y entre otros.

23.1.1.2 Sistema informdtico en software

El software es el soporte l6gico y equipamiento de un SI, ayudan al componente no
tangible y no fisico a realizar tareas especificas en el programa. Para ejecutar las tareas, el
hardware se comunica con el software, formando un conjunto de programas de cémputo,

procedimientos, reglas, documentacion y datos asociados (Moreno y Ramos, 2014).

El ciclo de vida del software se centra en detectar errores lo antes posible, permitiendo
que los desarrolladores se enfoquen en la calidad del software en los plazos de implantacion y

costes asociados, como se ilustra en la siguiente figura:

Planificacio’n> Anaélisis > Disefo > ImpLei?nenta> Pruebas > Instalacién > Man:ﬁ(r)nmle >

Figura 3 Ciclo de vida del software

2.3.1.1.3 Componente humano

El componente humano se refiere al personal informatico, que incluye tanto a los
técnicos encargados de la gestion de los SI, el mantenimiento y la atencion a los usuarios. Este
personal es responsable del disefio, desarrollo, implantaciéon y operacion de los SI, es
importante tanto en el proceso de desarrollo de los sistemas como en su uso cotidiano. Este
componente esta agrupado junto al hardware y software, como se muestra en la siguiente

figura.

Hardware + Software + Personal

l}

Figura 4 Componente del SI
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Los SI estan disefiados para realizar acciones destinadas a mejorar su funcionamiento.
Entre estas se encuentra la inicializacion del sistema, que es una parte fundamental del proceso,
la ejecucion de instrucciones del programa para cumplir con las tareas programadas, la
comunicacion del ordenador con el exterior a través de periféricos y el almacenamiento de

informacion, garantizando asi la disponibilidad de datos cuando sea necesario (Campos, 2023).

El SI se encargado principalmente del procesamiento de la informaciéon y de su
almacenamiento cuando es necesario. Es fundamental reconocer que el SI estd compuesto por

diversos sistemas clave para su correcta ejecucion. A continuacion, se presentaran:

e Ordenadores personales
e Servidores
e Sistemas embebidos

e Superordenadores

2.3.2 Redes Neuronales

Las redes neuronales son modelos de algoritmos disefiados para realizar tareas
cognitivas como el aprendizaje y la optimizacion. Estos modelos estan basados en conceptos
amplio y derivados de la investigacion sobre la naturaleza del cerebro. Este compuesto por

nodos conectados entre si a través de enlaces (Strickland et al., 1995).

Las redes neuronales son entrenadas a identificar los comportamientos de los datos con
la capacidad de reconocer patrones, resultados y otras caracteristicas. Lo que permite
implementar relaciones significativas entre los datos, siendo importante en las capaz de

identificar las relaciones de datos.

2.3.2.1 Redes neuronales convolucionales

Las redes neuronales convolucionales, conocidas como CNN (Convolutional Neural
Network) o ConNet, son ampliamente utilizadas en diversos problemas de aprendizaje
profundo siendo especialmente eficaces en el reconocimiento de objetos, la segmentacion, la
deteccion y aplicaciones de vision por computadora por su arquitectura. Estas redes aprenden
directamente de los datos de imagen sin necesidad de intervencion manual para la extraccion
de caracteristicas. Este enfoque ha demostrado un rendimiento sobresaliente en la vision por
computadora asi destacandose por su capacidad para aprender patrones complejos a partir de
imagenes. Desarrolladas para emular el modo en que el cerebro humano procesa visualmente

el entorno, las CNN aprovechan el campo receptivo, lo que les permite aumentar su

14



profundidad y capturar informacion a gran escala de manera mas eficiente. Las CNN presentan
tres aspectos importantes como su arquitectura elimina la necesidad de extraer caracteristicas
manuales del aprendizaje de los datos, su creciente popularidad se debe a los resultados que
ofrecen en las tareas de reconocimiento de objetos y la flexibilidad permitiendo reentrenarla
facil en maltiples tareas, esencial en diferentes aplicaciones para su construccion de redes

neuronales profundas (Millstein, 2018).

2.3.2.2 Capas de las redes neuronales convolucionales

David H. Hubel y Torsten Wiesel evidenciaron la presencia de conjuntos de neuronas
en la corteza visual que poseen un campo receptivo local. Este campo se caracteriza por la zona
limitada del espacio a la que responden estos grupos de neuronas. Las CNN se utilizan para
reconocer patrones de imagenes o videos aplicando diferentes tipos de capas como la
convolucional, agrupamiento (pooling) y la capa completamente conectada (full connected), lo

que permite realizar las tareas avanzadas de clasificacion y reconocimiento visual.

2.3.2.2.1 Capa de entrada

Esta capa de entrada o Input Layer, se encarga de recibir las imagenes como datos de
entrada. Para iméagenes en escala de grises, como los digitos escritos a mano normalmente suele
tener un tamafio de 32x32x1, en caso de las imagenes de color el tamafio es de 224x224x3,

donde los tres canales representan los colores RGB.

2.3.2.2.2 Capa convolucional

La capa convolucional (Convolutional Layer) es fundamental en la construccion de una
CNN, por lo que lleva a cabo la mayor parte de los calculos. A través de las capas el modelo
analiza cada imagen para extraer cada pixel de entrada lo que muestra esta neurona la
conectividad a una region especifica de la imagen conocida como campo receptivo. La red
permite centrarse en pequenos detalles o patrones las cuales se combinan para generar una

representacion mas compleja en las capas siguientes, como se ilustra en la Figura 1.
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o g Convolutiona
: | Layer 2
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) o // Convolutiona
........... R 4 | Layer 1

Input Layer

Figura 5 Capas convolucionales. (Manchanda, 2022)

El campo receptivo se desplaza a lo largo de la imagen, aplicando un conjunto de
operaciones que capturan informacion en cada movimiento. Como resultado se genera un tnico
valor por cada region procesada, se aplica una funcién de activacion para transformar estos
valores y proporcionar una salida mas adecuada para las siguientes capas de la red. La funcion
de activacion ReLU (Rectified Linear Unit) se encarga de transformar los valores de entrada
de forma que solo los valores positivos se mantengan en cada imagen proporcionada a la red,
ReLU devuelve el valor maximo entre el valor de entrada y cero, lo que significa que cualquier
valor negativo se convierte en cero, mientras que los valores positivos se conservan. Cuantos
mayores sean estos valores, mayor serd la similitud con la caracteristica que se busca detectar.

(Cicero, 2018). Como se ilustra en la Figura 2.

“Convolution”

301112184
1910 71312 |6 -7
213 /5|11 3 104

-+ x 10 |-1 =
1/4/1]2|6 5

10 -1
3 (2 /1(31|7 /2 - -
Filter 3x3

9 (2 |6 |2 |51 Output 4x4

Original image 6x6

Result of the element-wise
product and sum of the
filter matrix and the orginal
image

Figura 6 Ejemplo de operacion de convolucion. (Cavaioni, 2018)

2.3.2.2.3 Capa de Agrupamiento

Esta capa de agrupamiento o Pooling Layer un mecanismo fundamental para reducir la
dimensionalidad de los mapas de caracteristicas generados por las capas convolucionales. Esta

capa divide la imagen en subregiones sin superposicion y selecciona el valor maximo de cada

16



una. Su funcion principal es reducir las dimensiones espaciales, lo que disminuye el numero

de parametros y el esfuerzo computacional de la red, mejorando asi su eficiencia (Torres, 2020).

2.3.2.24 Capa de activacion

La capa activacion (Activation Layer) se define como la funcion que determina la salida
de un nodo a partir de una o varias entradas. Las funciones de activaciéon mas utilizadas
incluyen la Unidad Lineal Rectificada (ReLU), la tangente hiperbdlica y funcioén sigmoide. En
el ambito del aprendizaje profundo, ReLU es frecuentemente preferida, ya que acelera
significativamente el proceso de entrenamiento de la red neuronal (Haque, 2024), se ilustra en

la Figura 3.

Figura 7 ReLU. (Liu, 2017)

23225 Capa completamente conectada

La capa completamente conectada (Fully Connected Layer), también conocida como
Capa Densa, se encuentra después de varias capas de convolucionales y capas de agrupacion
en una red neuronal es donde se lleva a cabo el razonamiento de alto nivel. Las neuronas en
esta capa estan conectadas a todas las activaciones en la capa anterior de manera similar a las

redes neuronales artificiales regulares (ANN).
2.3.2.2.6 Capa de Abandono

La capa de abandono (Dropout Layer) elimina algunos nodos de la red neuronal para
evitar el sobreajuste, se usa en la mayoria de los tipos de capas generalmente después de la

capa completamente conectada.

2.3.2.2.7 Capa de Salida

La capa de salida (Output Layer) es la tltima en una CNN, su niimero de salidas varia
segun la cantidad de clases en la tarea de clasificacion. Su funcion principal es convertir la
representacion interna generada por capas anteriores en la prediccion final (Ramirez, 2023).

Como se ilustra en la Figura 4.
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Feature maps

Convolutions Subsampling Convolutions Subsampling Fully connected

Figura 8 Arquitectura de una CNN. (Costa, 2019)

2.3.3 Administracion de Centros de Computo

Segun Teran (2014), la administracion de centros de computo debe contar con personal
altamente capacitado, especializado en su area de trabajo dentro de los SI, la preparacion
académica y la experiencia laboral son importantes para un excelente desempefio. De acuerdo
con la organizacion el personal se asigna segun sus capacidades y funciones, de manera que
casa miembro desempeiie su rol. Por ejemplo, los ingenieros de sistemas de coOmputo son
expertos en el &mbito informético con conocimiento sélidos, los programadores se especializan

en el desarrollo de aplicaciones y programacion.

Para una administracién adecuada del centro de computo es fundamental contar con
recursos valiosos proporcionado por el departamento o area especifica de trabajo, a

continuacion, se describen dos aspectos claves:

A) Mantenimiento
e Llevan un registro detallado de fallas, problemas detectados, soluciones
aplicadas, acciones correctivas implementadas, respaldo, recuperaciones y
trabajos realizados.
e Establecer y cumplir con una fecha de mantenimiento regular para asegurar los
equipos.
B) Seguridad
e Implementar y cumplir las normas, reglamentos y procedimientos de seguridad
previamente establecidos.
e (Garantizar al personal que cumpla con las politicas de seguridad para prevenir

incidentes.
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2.3.3.1 Mantenimiento del equipo de computo

El mantenimiento en los SI y los equipos de computo es esencial para asegurarse de que
todo funcione correctamente y dure mas tiempo, el mantenimiento permite que los sistemas
operen sin problemas y mejore su capacidad para ejecutar programas. Se divide en tres tipos
principales como el mantenimiento predictivo, preventivo y correctivo. Ademas, se incluyen

otros tipos como el mantenimiento de emergencia y adaptativo.

2.3.3.1.1 Mantenimiento predictivo

El mantenimiento predictivo es una técnica enfocada en anticipar cuando un
componente del sistema podria fallar, permitiendo tomar una decision correcta ante un
problema y se puede verificar el estado del sistema sin detenerlo con herramientas de

diagnostico.
2.3.3.1.2 Mantenimiento preventivo

El mantenimiento preventivo implica una serie de técnicas y procedimientos que se
aplican para prevenir y minimizar el riesgo de fallo en el sistema, el mantenimiento es mas
frecuente e importante tomando medidas prevenciones con los componentes del sistema. Se
analiza un andlisis detallado y se dedica tiempo para esta evaluacion. Ademads, este
mantenimiento consiste en realizar las labores de mantenimiento de manera programada y

periddica para evitar imprevistos (Cabello et al., 2002).

2.3.3.1.3 Mantenimiento correctivo

El mantenimiento correctivo se encarga de detectar, analizar y solucionar fallos en el
sistema, estos fallos pueden deberse a problema de software, como errores en los drivers,
sistemas operativos o configuracion incorrecta. Ademas, también puede haber fallos hardware,

como problemas en el disco duro, la placa base y entre otros.

2.3.3.1.4 Mantenimiento de emergencia

El mantenimiento emergencia se lleva a cabo en circunstancias criticas cuando el
mantenimiento preventivo no es posible en algunos casos se ejecutan funciones o procesos para
preservar el sistema informatico. Ademas, estas representaciones tienen como objetivo corregir
los fallos planificados y prevenir fallos inesperados asi evitando que el sistema deteriore o

cause un impacto significativo en los equipos.
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2.3.3.1.5 Mantenimiento adaptivo

El objetivo de este tipo de mantenimiento es modificar el sistema para ampliar sus
funciones o adaptarse a nuevos procesos sin problema. Generalmente, se adaptan en la
tecnologia que a lo largo del tiempo evoluciona mas con las actualizaciones de software y este

mantenimiento adaptivo ajusta los sistemas nuevos en su entorno o requisitos establecidos.

(Moreno, 2014)

2.3.3.2 Seguridad informatica

La seguridad informatica asegura los recursos del SI, protegiendo la privacidad de los
materiales y programas informaticos. Esto permite una proteccion integral de los equipos,
previniendo problema y ofreciendo soluciones adecuadas. A continuacion, se explicara la

seguridad fisica y logica.
2.3.3.2.1 Seguridad fisica

La seguridad fisica “consiste en la aplicacion de barreras fisicas y procedimientos de
control, como medidas de prevencion y contramedidas ante amenazas a los recursos e
informacion confidencial” (Costas, 2010, p. 50). Este método se utiliza para proteger el
hardware como los datos almacenados, aplicando las medidas de seguridad correspondientes

para cada equipo.

Estas amenazas pueden ser provocadas por el ser humano como dafios en los discos
duros, robos, destruccion de informacidon o equipos del hardware, y sabotajes internos o
externos. También incluyen desastres naturales como como los cortes de luz, incendios,

tormentas e inundaciones, asi como disturbios.

2.3.3.2.2 Seguridad logica

La seguridad légica se encarga de proteger el software, especialmente el sistema
operativo y las aplicaciones sin perder ninglin elemento fundamental. Su objetivo es proteger
la informacién y datos de los usuarios mediante diversos métodos como copia de seguridad,
contrasefias, cifrado de datos, permisos, antimalware, actualizaciones o filtros de conexion en
aplicaciones de red. Estas medidas ayudan a garantizar una protecciéon mas segura para las

tareas que se realicen (Costos, 2014).
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2.3.3.3 Normas para la seguridad informatica

Estas dos normas son importantes para la administracion de centro de computo y
sistemas informaticos que son directrices, reglas o especificaciones técnicas esenciales para
garantizar servicios de calidad y productos excelentes. Estas normas facilidad el cumplimiento

de las normativas y la gestion eficiente.

2.3.3.3.1 Norma ISO/IEC 27001

Esta norma es un estandar internacional para el Sistema de Gestion de Seguridad de la
Informacion (SGSI), disenado para proteger la disponibilidad, confidencialidad e integridad de
la informacién. Ayuda a identificar y gestionar riesgos de seguridad de la informacion como
desastres naturales, fraude, error del usuario y fallos en el sistema. A continuacion, se presenta

los conceptos relacionados con los atributos de un activo de informacion:

¢ Disponibilidad: Asegura que la informacion sea accesible y utilizable por los
programas de software y los usurarios autorizados en cualquier momento que se
necesite.

e Confidencialidad: No se revela datos asegurando la confianza a personas
autorizadas.

e Integridad: Se encarga de proteger la exactitud e integridad de los activos de

informacion (Calder, 2009).

2.3.3.3.2 Norma ISO/IEC 20000 _1:2018

Esta normativa internacional dicta los requisitos para un Sistema de Gestion de
Servicios (SMS), que se aplica en entidades que ofrecen servicios de TI de calidad y eficiencia.
Estas normas son esenciales para un asegurar el cumplimiento, mantenimiento y mejora

continua. A continuacidn, se presentaran unas fases y elementos necesarios de esta norma:

e Alcance: Define los servicios de gestion bajo el SMS, garantiza un manteniendo
y mejorado continua de los servicios.

o Referencias normativas: Esta norma es independiente, aunque puede
combinarse con otras normas.

e Términos y definiciones: Se agrupa en términos de organizacion, servicio,
incidente, entre otros, asegurando coherentes en los requisitos.

e Contexto de la organizacion: Requiere de un entorno interno y externo de la

organizacion y su capacidad de cumplir las necesidades.
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e Liderazgo: La habilidad para guiar altos requerimientos por la organizacion
estableciendo roles y responsabilidades definidas para la implementacion y
administracion del sistema.

e Planificacion: Involucra la planificacion del SMS y gestiona los riesgos para
establecer los objetivos de servicio y crear el propio SMS.

e Soporte: Un conjunto de requisitos que permiten gestionar la comunicacion,
competencia personal y la documentacion del SMS sea adecuada.

e Operacion: Detalla los procesos necesarios para la entrega y gestion continua

de los servicios de TI (Van Der Haven, 2019).

2.4 Conclusiones relacionadas al marco tedrico

Este sistema informatico identifica los componentes clave para la implementacion
como es el fisico, 16gico y humano representando un desarrollo estable y 6ptimo. Cada uno de
ellos desempefia un rol fundamental lo que garantizan la infraestructura, el procesamiento de

datos y la administracion adecuada del sistema.

Las redes neuronales convolucionales (CNN) son fundamentales para entrenar los
modelos de clasificacion y reconocimientos de imagenes, disefiado para el manejo de
soluciones por el procesamiento de cada capa. Estas capas de salida integran las componentes

procesadas en las capas anteriores dando resultado al procesamiento de los datos realizados por

las CNN.

Al administrar el centro de computo es importante implementar medidas de seguridad
como la norma ISO/IEC 27001 esta garantiza la proteccion de dispositivos, confidencialidad e
integridad de la informacion resguardando el entorno y mejorando el espacio académico.
Ademas, contribuye una mejora continua en el sistema informatico asegurando que los

requisitos se mantengan actualizados de manera eficiente.
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CAPITULO III

3  MARCO INVESTIGATIVO (DISENO METODOLOGICO)

3.1 Introduccion

En este capitulo se presenta el tipo de investigacion, las estrategias y el enfoque
metodoldgico empleado, esta informacion fue recopilada a través de métodos como la encuesta
y la entrevista que se aplicé como parte del proyecto, proporcionando una analisis detallado y

estructurado en los resultados.

3.2 Tipo de investigacion

3.2.1 Investigacion bibliografica

La informacion bibliografica se centra en impulsar y apoyar la docencia e investigacion,
siendo crucial para respaldar cualquier estudio. La investigacion bibliografica es propedéutica,
actua como un estudio preliminar que prepara y facilita otras investigaciones para cumplir sus
objetivos, esta informacion recopilada es valiosa y ayuda a estructurar de manera mas profunda

el desarrollo de los estudios o investigaciones (Bernal C. , 2003).

El capitulo 2, se utilizd la investigacion bibliografica para recopilar y organizar
informacion en especifico las redes neuronales convolucionales. Esto permitié explorar las
redes para identificar los patrones y modelos aplicables a la proteccion de los equipos del

laboratorio.

3.2.2 Investigacion de campo

La investigacion de campo es un trabajo académico que implica recolectar informacién
de primera mano, ya sea mediante la grabacion o documentacién de lo que el investigador
observa o escucha en un sitio especifico, como comunidades o barrios. Este tipo de
investigacion tiene como objetivo recopilar material que se analiza y utiliza en investigaciones

originales, ensayos, libros, exposiciones o en paginas web (Bartis, 2004).

Las encuestas y entrevistas fueron esenciales en el presente proyecto de investigacion
cuantitativa para recolectar, procesar y analizar datos. Estas técnicas permitieron obtener

informacion precisa de un entorno determinado, la cual se utilizo para analizar y presentar los
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resultados. Ademas, fue crucial validar y asegurar la fiabilidad de los datos obtenidos, ya que

los resultados ayudaron a tomar decisiones para las futuras acciones del proyecto.

3.2.3 Investigacion aplicada

La investigacion aplicada se centra en implementar y utilizar nuevos conocimientos con
el objetivo de alcanzar las metas practicas y proporcionar soluciones en un entorno
problematico. Estos trabajos innovadores no solo resuelven problemas, sino que se encargan

de buscar y consolidar el conocimiento para su aplicacion practica (Frascati, 2015).

En este procedimiento, la incorporacion de una cdmara que permitié un sistema de
alertas fue fundamental para el monitoreo representd ventajas cruciales tanto para el
administrador del laboratorio como para la Universidad. Esto permiti6 facilitar la obtencion de
resultados en tiempo real, simplificando la administracion y recoleccion de datos sobre la
manipulacion de los equipos. Ademas, este tipo de investigacion no soluciond unicamente un
problema inmediato de seguridad, sino optimizé los recursos al permitir una supervisar

constante.

3.3 Métodos de investigacion

3.3.1 Analitico — Sintético

El método analitico consiste en descomponer todo en sus partes o componentes para
estudiar y examinar cada uno de manera individual con el fin de identificar y comprender las
relaciones entre ellos. Este proceso permite identificar el comportamiento de cada elemento
por separado, descubriendo su funcionamiento interno y las interacciones que estos tiene entre
si. Por otro lado, el método sintético es proceso que une o relaciona hechos y elementos en un
principio aislados, para integrarlos en un todo coherente. A través de este método reune los
distintos elementos procesados en la etapa de analisis para crear una vision unificada,

permitiendo entender el sistema en su conjunto (Rodriguez, 2005).

Esta metodologia facilitdo la recopilacion de informacion del sistema identificando
patrones y analizar sus componentes, lo que garantiza una seguridad e interaccion dentro del
laboratorio. Cada estudio realizado de las redes destacaba la estructura y capacidad de
desarrollar la deteccion de objetos. Con el avance la administracion, seguridad y gestion

incrementaron la confiabilidad del laboratorio.
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3.3.2 Inductiva — deductivo

El método inductivo se enfoca en el razonamiento que parte de hechos particulares para
llegar a una conclusion general, con el estudio individual de estos hechos para formular
principios, normas o teorias de cardcter general. Mientras que el método deductivo parte de
principios generales o teorias universales para aplicar en casos particulares utilizando leyes,
teorias universales o principios ya establecidos para analizar situaciones especificas,

comprobada su validez en contextos particulares (Bernal, 2006).

Para el disefio del sistema de seguridad en el laboratorio, se analizaron los componentes
especificos como la camara que captura y los algoritmos de deteccion de objetos. El
reconocimiento de imagenes se realizo con CNN lo que permitid6 implementar un sistema
integral que proteja el laboratorio. En términos generales, la CNN demostraron ser amplias
para la deteccion de objetos. Al aplicar esta teoria en el sistema de seguridad se abordé el
monitoreo de la cdmara de video, enfocandose en utilizar las CNN con una planificacion
concreta para mejorar la seguridad y gestion del laboratorio generando una alarma ante

cualquier manipulacion inadecuada de los equipos.

3.4 Fuentes de informacion de datos

3.4.1 Fuente primaria

Se recopild informacién a través del método de la encuesta sobre el control de
inventario, la proteccion de los equipos, protocolos de seguridad, monitoreo, el acceso
restringido y tiempo de uso en el laboratorio. Los resultados son cruciales para realizar un
analisis detallado para la medida de seguridad para la proteccion de los equipos especialmente
en los CPU y monitores. Ademas, se entrevistd al administrador y laboratorista responsable,
con el objetivo de conocer en profundidad el estado actual de los equipos, los procesos de

gestion y control, los problemas frecuentes y las medidas de seguridad implementadas

3.5 Estrategia operacional para recolectar datos

Es fundamental obtener informacidon precisa y relevante, por lo que usar estas
herramientas adecuadas facilita la recopilacion de datos estructurados. Este trabajo realizé una
encuesta dirigida a estudiantes de software que usan mas el laboratorio, para evaluar su nivel
de conocimiento sobre el tema y proponer mejoras en el estado del aula. Ademas, se

entrevistaron al administrador y laboratorista encargados del laboratorio, para conocer los
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protocolos de seguridad y el funcionamiento del espacio, identificar dreas de mejora en la

gestion y uso del laboratorio.

3.5.1 Poblacion — Segmentacion — Técnica de muestreo — Tamaiio de la muestra

3.5.1.1 Poblacion

La poblacion se define como el conjunto de personas, objetos, animales, muestras
bioldgicas, expedientes, organizacion y entre otros, que se desea estudiar en un contexto
determinado. Esta poblacion constituye al universo del cual se seleccionara una muestra para
llevar a cabo el estudio, establece una poblacion definida, limitada y accesible que formara los
resultados obtenidos de la muestra permitiendo generar conclusiones y extrapolar informacion

relevante que contribuiré al objetivo de la investigacion (Arias et al., 2016).

En el laboratorio 01, se compuso por 199 personas entre estudiantes y profesores que
formaban parte del horario més habitual de varias carreras y semestres de TI y Software,

mientras los profesores impartian diferentes asignaturas en estas areas.

3.5.1.2 Segmentacion

La segmentacion consiste en dividir una poblaciéon en grupos madas pequeios y
homogéneos, identificados por caracteristicas comunes. Este método es util para estudiar
distintos aspectos de una poblacion o aplicar estrategias especificas para cada segmento, los
elemento o unidades que forman cada segmento son relevantes y significativos desde el interés
de la investigacion, permitiendo establecer una unidad de andlisis en el estudio (Bautista,

2022).

En el presente trabajo, se recopild informacion sobre el horario de los estudiantes y
profesores que utilizaban el laboratorio 01. En algunos casos, los estudiantes de semestres
inferiores eran reemplazados por niveles superiores, ya que los mismos estudiantes estaban en
ambos niveles debido al arrastre de materias. En este caso, se evaluaron todas las materias que
utilizaban el laboratorio para centrarse en el area de programacién, ya que era la que mas

utilizaba el laboratorio. A continuacion, se presento la tabla en el periodo 2024(2) en el area de

software.
Carreras Materias y Semestres N°e Profesores
Estudiante
Software Administracion de BDD 21 Ing. Danilo Arévalo
distribuido (Cuarto)
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Carreras Materias y Semestres N°e Profesores
Estudiante
Software Arquitectura Software (Quinto) 20 Ing. Patricio Quiroz
Software Mineria de datos (Quinto) 25 Ing. Saed Reascos
Software Interacién humano computador 24 Ing. Jefterson Arca
(Quinto)
TOTAL DE PERSONAS 90 4

Tabla 1 Asignacion de materias del Laboratorio 01

3.5.1.3 Técnica de muestreo

En el presente proyecto se utilizo el muestreo estratificado, ya que permitia estudiar
diversos grupos o subgrupos, y recoger una muestra aleatoria de cada estrato. En este caso, los
estudiantes y profesores se dividieron en distintos grupos para identificar patrones especificos
dentro de cada uno lo que permitié obtener resultados mas precisos y analizar de manera mas

detallada.

3.5.1.4 Tamaiio de la muestra

La foérmula para calcular el tamano de la muestra incluy6 los siguientes elementos: N
es el tamafo total de la poblacion, Z representa el nivel de confianza, p es la proporcion
estimada y he es el margen de error. A continuacion, se presenta la formula para una poblacioén

finita, que permite obtener el tamafio de la muestra:

NXZZxpx(1-p)

n= (N-1)xe?+Z2xpx(1-p)

En este caso, se utiliza los siguientes datos:
e Tamafo de la poblacion de 94 personas (N=94)
e Nivel de confianza del 95% (Z=1.96)
e Margen de error del 5% (e=0.05)

e Proporcion estimada (p=0.5)
Sustituyendo estos valores en la formula:

B 94 X 1.96% X 0.5 x (1 — 0.5)
"= (94— 1)x 0.05%2 + 1.96% x 0.5 x (1 — 0.5)

1) Calcular Z2:
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1.96% = 3.8416
2) Calcularp x (1 —p):
0.5x (1-0.5) =0.25
3) Sustituir los valores:

_ 94 x 3.8416 x 0.25
"~ (94 —1) x 0.052 + 3.8416 x 0.25

n

~ 94 x 0.9604
™= 93 0.0025 + 0.9604

_90.2736

"= 0.2325 + 0.9604
_ 902736

= T1929 7

El tamano de la muestra calculado es aproximadamente 76, redondeado al nimero
entero. Se seleccionaron un administrador, un laboratorista para la entrevista y 74 estudiantes

de nivel superior para la encuesta.

3.5.2 Analisis de recoleccion de datos
3.5.2.1 Encuesta — Entrevista — Observacion / Otras

En el presente proyecto, se optd utilizar una combinacion de entrevistas y encuestas

para recopilar informacion sobre el uso y seguridad de los equipos en el laboratorio de computo.

1. Encuesta
e Detalle: Se aplicoO un cuestionario estructurado con preguntas principales
cerradas con el objetivo de cuantificar y generalizar las percepciones, habitos y
experiencias de una muestra.
e Poblacion: 74 estudiantes de nivel superior debido a su mayor experiencia y
percepcion acerca de la seguridad del laboratorio.
2. Entrevista
e Detalle: Se realizaron preguntas abiertas que permitieron profundizar en
aspectos cualitativos, obteniendo informacion detallada y contextualizada.
e Poblacion: Se seleccionaron un administrador y laboratorista responsable del

area.
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3.5.2.2 Estructura de los datos aplicados

Problema radica en la manipulacion inadecuada de los equipos en el laboratorio, ya que

no existe una supervision constante. Esto podria derivar en consecuencias negativas, como

dafio o robos del aula.

Componentes

Preguntas

abiertas

Preguntas cerradas

Causa: Falta de control efectivo sobre donde se encuentran los equipos

1. Control de
inventario

2. Sistema de
rastreo

3. Protocolos de

registro

(Cual es el
estado actual de
los equipos del

laboratorio?

(Como gestiona
el traslado de los
equipos del
laboratorio?
;Qué
procedimiento
existe para
controlar el uso

del laboratorio?

(Conoce del control de inventario de los equipos

del laboratorio?
e Si
e No

(Considera que los equipos del laboratorio estan

adecuadamente protegidos?

e Totalmente protegidos
e Poco protegidos

e Nada protegidos

(Existe un protocolo documentado para la
seguridad en el laboratorio?

e Si

e No

Causa: Poca supervision en el traslado de los equipos.

1. Supervisioén
activa

2. Autorizacion
de
movimientos

3. Regulacion de

horarios

(Qué problemas
comunes ha
encontrado al
supervisar los

equipos?

(Como evalua la
efectividad de

las medidas de

(Recibe indicaciones especificas sobre la seguridad

en el laboratorio?

e Siempre

e Frecuentemente
e Ocasionalmente
e Raramente

e Nunca
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Componentes Preguntas Preguntas cerradas

abiertas
seguridad (Con qué frecuencia ha notado movimientos en los
17 . .
actua equipos del laboratorio?
({Como se

e Muy frecuentemente

registra el uso
& e A veces

de los equipos?
e Raravez

e Nunca
,Se respeta el horario de clases del laboratorio?

e Siempre

e Frecuentemente
e (Qcasionalmente
e Raramente

e Nunca

Causa: Equipos expuestos a posibles dafios o robos por falta de seguridad.

1. Sistema de (Cual es su (Se activa una alarma cuando ocurre algo con los

alarma criterio de un equipos?
2. Accesibilidad | sistema de . Si

restringida supervision

g P e No
3. Monitoreo implementaria
(Existen restricciones de acceso al laboratorio?
constante en el
laboratorio? e Totalmente restringido

. Cual ha sido la e Algo restringido

frecuencia e Poco restringido

observada de ¢ Nada restringido

desconexion de | ; Cada que tiempo utiliza los equipos del

equipos del laboratorio?
laboratorio? )

e Siempre
(Qué mejoras e Frecuentemente
implementaria e Ocasionalmente
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Componentes Preguntas Preguntas cerradas
abiertas
para optimizar la e Raramente
seguridad de los e Nunca
equipos?

Tabla 2 Preguntas para encuestas y entrevistas

3.5.3 Plan de recoleccion de datos

Una vez establecidas la encuesta y la entrevista como técnicas principales de
recopilacion de datos, es fundamental garantizar el cumplimiento del proyecto mediante un
cronograma. Este cronograma serd presentado a la Universidad Laica Eloy Alfaro de Manabi
Ext El Carmen. De esta manera, se asegura una recoleccion de datos estructurada y alineada

con el objetivo del sistema propuesto, permitiendo una gestiéon y optimizacion eficiente.

CRONOGRAMA OPERATIVO
Técnica Enfocado Responsable Fecha
Encuesta Estudiantes Carranza Tifani 12 al 15/11/2024
Entrevista Administrador y Laboratorista. | Carranza Tifani 12/11/2024

Tabla 3 Cronograma de recoleccion de datos de encuesta y entrevista

3.6 Analisis y presentacion de resultados

Para el andlisis de estas técnicas aplicadas se implementaron el método estadistico
descriptivo y el andlisis cualitativo, con el proposito de optimizar las respuestas de los
encuestados y entrevistados. Estos métodos fortalecieron los resultados con gréficos y texto

facilitando una interaccion mas clara y precisa de las causas y necesidades del laboratorio 01.
3.6.1 Tabulacion y analisis de los datos
3.6.1.1 Entrevista

Esta entrevista se llevo a cabo con el administrador y laboratorista de pasantia, sus
respuestas fueron claras, exactas y relevantes brindados datos detallados sobre el estado actual

del laboratorio.
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Preguntas Administrador Laboratorista Analisis
1. ;Cudl es el| Algunosequiposestan | Los equipos estan | En  general, los
estado actual de los | en buen estado, pero | funcionando equipos del
equipos del | los teclados y mouse, | correctamente en el | laboratorio estan
laboratorio? al ser los mas | laboratorio. funcionando
manipulados, son correctamente,
propensos a fallas. aunque los

periféricos con el uso
constante presentan

mayor riesgo de
fallas.
2. (Coémo gestiona | EI  encargado del | Actualmente, no se | Existe una
el traslado de los | departamento realiza | permiten mover los | restriccion que

equipos del | el traslado de los | equipos. Cuenta con | impide el traslado de
laboratorio? equipos para | un aviso y estd | cualquier equipo,
mantenimientos asegurado con | aunque el
correctivos e informa | correas para impedir | responsable
si estan en revision o | cualquier administre el
fuera de | movimiento de | desplazamiento para
funcionamiento. cables. un mantenimiento.
3. (Qué El control del uso se | No existe un control | Ambos  coinciden
procedimiento basa en el horario de | establecido para los | que no se presenta un

existe para

clases semestral, sin

equipos, por lo que

control especifico del

controlar el uso del | un procedimiento | seria necesario | uso de los equipos.
laboratorio? especifico para | implementar uno.
identificar.
4. (Qué problemas | EI movimiento de |La acumulacion de | Ademas de los
comunes ha | mouse, teclados, | polvo, cables | problemas técnicos
encontrado al | pantallas o CPU por | dafados, periféricos | existentes en los
supervisar los | los estudiantes ante | en mal estado, puntos | equipos, las fallas
equipos? fallas, ademés de la | de red defectuosos, | provocadas por los
desconexion frecuente | procesadores sin | estudiantes pueden
de cables de red. pasta  térmica y | agravar la
disipadores inestabilidad del
desconectados. sistema.
5. (Como evalta la | Actualmente, una | La efectividad es | Diferentes
efectividad de las | cAmara graba los | muy baja, ya que no | perspectivas uno
medidas de | eventos, pero existe el | existe un control | enfocado en el riesgo
seguridad actual? riesgo de pérdida de | adecuado en el | especifico de
informacion, ya que el | laboratorio. grabaciones y el

siguiente de la
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Preguntas

Administrador

Laboratorista

Analisis

disco duro elimina las
grabaciones antiguas.

manera general a la
falta de control,
coincidieron que

requiere mejoras.

6. (Como

S€

No se tiene un registro

Actualmente, no se

Coinciden que no

registra el uso de | especifico. En el | lleva ninglin registro | tienen un registro,
los equipos? pasado, se utilizaba | del wuso de los | pero se diferencia en

una ficha de wuso | equipos. el enfoque temporal.

general.
7. (Cudl es su| Considero que seria | Seria una medida | Ambos tienen la
criterio de  un | muy positivo, ya que | ideal para el control | importancia de
sistema de | permitiria recibir | adecuado, mejorar el control y
supervision alertas  sobre las | asegurando el | la gestion de los
implementaria en el | novedades y realizar | mantenimiento y la | equipos.
laboratorio? una revision inmediata | prevencion de

de los problemas que | problemas de

se presenten. desconexion  como

de robos.

8. (Cual ha sido la

Al principio de este

Se ha observado que

Abordan el problema

optimizar
seguridad de
equipos?

la
los

esta situacion o que
supervise los equipos.

gestionar y controlar
de manera légica el
acceso y uso de los
equipos.

frecuencia semestre, lajel 100% de los |de desconexion, pero
observada de | desconexion era muy | equipos han estado | diferentes enfoques
desconexion de | frecuente. Luego, se | desconectados  en | afirmando que todos
equipos del | indic6 a los | algin momento. los equipos han
laboratorio? estudiantes, lo que ha estado
mejorado la situacion, desconectados y el
aunque no de la primero sefiala la
manera mas eficiente. accion correctiva.
9. (Qué mejoras | Seria til implementar | Implementaria  un | Ambos implementan
implementaria para | un sistema que evite | sistema para | una idea de sistema

para  mejorar el
control con enfoques

diferentes.

Tabla 4 Tabulacion y andlisis de los datos de entrevista

3.6.1.2 Encuesta

La encuesta se dirigio especificamente a 74 estudiantes de la carrera de Software de la

Universidad ULEAM Extension El Carmen, los principales usuarios de los equipos de

computo.
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Pregunta

Grafica

Analisis

1. ;Conoce del
control de
inventario de los
equipos del

laboratorio?

27.0%

® No
® si

73.0%

En su gran mayoria los

estudiantes consideran que no

conoce del control de
inventario, lo que seria
importante reforzar la
informacion a todos los
estudiantes sobre este
procedimiento.

2. ;Considera que
los equipos del
laboratorio estan
adecuadamente

protegidos?

@ Totalmente protegidos

Poco protegidos

@ Nada protegidos

@ Moderadamente protegid(

La mayoria considera que los
equipos son moderadamente y

poco protegido.

3. (Existe un
protocolo
documentado
para la seguridad

en el laboratorio?

®si
@ No

49.3%

La mitad consideran que si

existe un protocolo de

seguridad.

4. ;Recibe
indicaciones
especificas sobre
la seguridad en el

laboratorio?

16.4%
o 32.9% @ Frecuentemente

@ Ocasionalmente
Siempre

@ Raramente

@® Nunca

28.8%

La gran mayoria considera que
frecuente se recibe
indicaciones de seguridad del

laboratorio.

5. ({Con qué
frecuencia ha
notado
movimientos en
los equipos del

laboratorio?

@ Aveces
@ Raravez

Muy frecuentemente
@ Nunca

48.6%

La gran mayoria considera que

a veces han notado

movimientos de los equipos.
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Pregunta

Grafica

Analisis

6. ;Se respeta el
horario de clases

del laboratorio?

29.2%

@ Frecuentemente
@ Siempre

Ocasionalmente
@ Raramente

La mayoria considera que
siempre se respeta el horario de

clases.

7. (Existe algun
mecanismo de
aviso cuando
ocurre algo con

los equipos?

@® No
® s

La gran mayoria considera que

no se presenta  ningun
mecanismo cuando ocurre una

novedad.

8. (Existen

restricciones de

@ Poco restringido

La gran mayoria considera que
poco y nada restringido se

encuentra el acceso del

@ Nada restringido
acceso al Algo restringido
. @ Totaimente restringido laboratorio.
laboratorio?
14.1%
La mayoria consideran que
9. (Cada que Y q
15.5% 12 :
. - frecuente utilizan los equipos.
tiempo utiliza los ® senone
. @ Ocasionalmente
equipos del Raraments
. @ Frecuentemente
laboratorio? ® Nunca

Tabla 5 Tabulacion y andlisis de los datos de encuesta

3.6.2 Presentacion y descripcion de los resultados obtenidos

3.6.2.1 Analisis de resultados

e Enlapregunta 2 un total de 19.7% se considera que los equipos no estan correctamente

protegidos.

e La pregunta 5 con un total 61,1% la gran mayoria considera que el movimiento de

equipos ocurre a veces y frecuentemente.

e La pregunta 4 con un total de 61,7%, considera que las indicaciones de seguridad en el

laboratorio se proporcionan frecuente y ocasionalmente.
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3.6.2.2 Interpretacion de resultados

e Del andlisis realizado se desprende que un porcentaje considerable de estudiantes
percibe una falta de proteccion de los equipos, lo que evidencia la necesidad de
implementar el sistema. Ademas, la entrevista (pregunta 3) refleja la ausencia de un
mecanismo de control para la proteccion de los equipos del laboratorio, ratificando la
existencia de la causa: ineficiente control de la ubicacion de los equipos fisicos.

e Por otro lado, los datos indican que la mayoria de los casos reportan movimientos
frecuentes de equipos, una situacion de control. Segin en la entrevista (pregunta 2), el
traslado de los equipos es realizado por el encargado del departamento. Los datos
permiten corroborar la existencia de la causa de la limitada supervision en el traslado
de equipos, ya que, aunque hay un encargado, no se refleja un control constante.

e Los participantes en la encuesta hacen referencia frecuente a las indicaciones sobre la
seguridad del laboratorio. Como se muestra en la pregunta 1 de la entrevista, se sefala
que los equipos estan en buen estado, pero son mas propensos a fallos lo que provoca
una necesidad de supervision mas constante. Este analisis radica en la presencia de

riesgos por pérdida de equipos causado de restricciones de control.

3.6.3 Informe final del analisis de los datos

Segun los resultados de la encuesta sobre la proteccion del laboratorio 01 realizado en
la Uleam Ext. El Carmen, el 19.7% de los participantes indicaron que las medidas de seguridad
no estan adecuadamente resguardadas lo que supone un peligro para el manejo de los equipos
de mayor valor. Ademas, la entrevista se destaca la ausencia de un control adecuado y la

urgencia de instalar un control que asegure una mayor proteccion para el laboratorio.

Se recolectaron datos de la encuesta y el 61,1% de los participantes indican el
movimiento constante de los equipos, aunque en ocasiones se mueven de forma de constante.
Por otro lado, la entrevista sefiala que no es posible trasladar los equipos sin la presencia de un
encargado del departamento, aunque revela una limitacion en la supervision no es un control

constante lo que podria afectar la gestion adecuada de los equipos.

La informacion proporcionada por los participantes de la encuesta, el 61,7% recibe
indicaciones de seguridad con frecuencia y de manera ocasional. Aunque los equipos estan
bien, se consideran propensos a fallas, esta situacion representa perdida de equipos, lo que es

necesario mejorar los controles de seguridad.
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CAPITULO IV

4 MARCO PROPOSITIVO

4.1 Introduccion

En este capitulo se presentard la solucion al problema de seguridad en el laboratorio de
computo de la Universidad, se detallard cada aspecto de la iniciativa con el objetivo de
fortalecer la proteccion de los equipos y minimizar los riesgos existentes. La finalidad es
implementar medidas responsables y eficientes que garanticen una gestion Optima de la

seguridad, asegurando la correcta aplicacion de las estrategias planteadas en el proyecto.

4.2 Descripcion de la propuesta

La presente propuesta plantea el desarrollo de un sistema de deteccion de objetos
orientados a identificar los CPUs y monitores en tiempo real, con el objetivo de optimizar el
control de inventario del laboratorio de computo. Para ello, se utilizaran CNN entrenadas con

un conjunto de imagenes propias permitiendo reconocer dichos dispositivos de forma precisa.

La implementacion de herramientas en el desarrollo del software busca mejorar la
funcionalidad y accesibilidad del sistema para la clasificacion y deteccion de objetos en tiempo
real. Este ciclo de desarrollo se fortalece con las librerias de TensorFlow y YOLOVS. La gestion
del etiquetado se realiza de forma manual para que el entrenamiento generando un modelo

preciso y un disefio interactivo para el sistema.

4.3 Determinacion de recursos

Este proyecto ha obtenido varios recursos esenciales en cada area lo que otorga una
relevancia indispensable durante este proceso de desarrollo. Para una mejor compresion se
especifican cada relevancia y operacion dentro del proceso de desarrollo del sistema. A

continuacion, se muestra los medios implementados en el desarrollo del proyecto:

e Se utiliz6 un ordenador personal para el entrenamiento de los modelos y la
implementacion.

e Aplicaciones y entornos destinados al desarrollo del sistema.
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Disefio de interfaz web desarrollado para la visualizacion e interaccion con el

sistema.

Materiales fisicos necesarios para la implementacion practica del sistema.

Librerias especializadas integradas para el procesamiento, deteccion y

visualizacion.

Horas de trabajo dedicadas a la planificacion, ejecucion y evaluacion técnica.

4.3.1 Humanos

Estos recursos aportan distintas actividades, desde la planificacion y recoleccion de

informacion, hasta la validacion y programacion del sistema. A continuacion, se detalla en la

tabla cada especificacion de los participantes que forman parte de este proyecto:

Cantidad Nombre Rol Actividad Tiempo

estimado

1 Ing. Bladimir | Coordinador Particip6 en la entrevista | 1 hora

Mora de la carrera. como informante.
1 Ing. Raul | Tutor de tesis | Responsable del proceso | 16 horas
Reascos de revision.
1 Tifani Programadora | Encargada de la | 384 horas
Carranza recoleccion de datos y
del  desarrollo  del
sistema de deteccion.

74 Estudiantes Encuestados Se aplicaron encuestas a | 1 hora  por
los  estudiantes  de | estudiante
niveles superiores de la
carrera de software.

1 Kevin Prado | Laboratorista | Participo en la | 1 hora
entrevista.

Tabla 6 Determinacion de recursos humanos
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4.3.2 Tecnologicos

En cuanto al hardware se utilizé una computadora desde la cual el administrador podra
supervisar las alertas enviadas, asi como una cdmara de seguridad que capturard cada

movimiento y permitira el uso de imégenes en tiempo real.

En el apartado de software se implementd la libreria TensorFlow y YOLOVS a través
de Google Colab, una herramienta en la nube que facilita la prueba de codigo. Ademas, se
empled Visual Studio Code para el disefo y la visualizaciéon del reconocimiento de imagenes
en tiempo real. Finalmente, se dispuso de un servidor destinado al almacenamiento de los datos.

Se present? la siguiente figura como la estructura que conforma la arquitectura del sistema:

el

Google Colab

Reconocimiento de

Administrador equipo en tiempo real
B LB
B LB

v

’ & 2eQ —

iy

[;
Camara Servidor VSCode

Figura 9 Arquitectura tecnoldgica del sistema propuesto

4.3.3 Economicos (presupuesto)

A continuacion, se detallan los materiales y componentes adquiridos para el desarrollo
e implementacion del sistema propuesto. Estos elementos abarcan dispositivos de captura,
almacenamiento, conectividad y soporte técnico, son fundamentales para garantizar la

operatividad y confiabilidad del sistema propuesto.

Cantidad Descripcion Precio U. Subtotal

1 Cémara TP-Link VIGI C330I (2.8mm) $70,00 $70,00
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Cantidad Descripcion Precio U. Subtotal
1 Cable Ethernet de 30 metros $0,55 $16,50
4 Bateria Seca Recargable (12V 7Ah) First Power $30,00 $120,00
1 Disco Duro Hp 627114-002 De 300gb Sas Para
) $200,00 $204,78
Servidor 2.5" Sff 6g 15k Hot Plug
2 Conectores RJ45 $0,50 $1,00
1 Cinta doble faz $3,75 $3,75
1 Implementacion de red local $100 $100
384 Horas de trabajo (investigacion, andlisis, disefio,
. . . . $10,00 $3,840
codificacion, pruebas e implementacion)
Total $519,87

Tabla 7 Determinacion de recursos economicos

4.4 Etapas de accion para el desarrollo de la propuesta (software)

Scrum es un marco de trabajo agil que permite enfrentar problemas complejos y
cambiantes mientras se desarrollan soluciones de manera eficiente, creativa y con alto valor.
Esta metodologia promueve la colaboracion entre los integrantes del equipo, promoviendo un

entorno laboral activo donde alcanza los resultados de gran relevancia.

En esta etapa se aplicod la metodologia agil Scrum, basada en ciclos de trabajo cortos.
El objetivo es asegurar entregas parciales del sistema y del documento mostrando un proceso
iterativo de mayor eficiencia. Como se muestra en la siguiente figura, cada etapa debe de

completarse permitiendo una integracion efectiva y las necesidades del usuario.

Su proposito es asegurar las entregas parciales del sistema para mejorar el proceso de
iteracion. Como se ilustra en la siguiente figura, cada fase debe finalizarse de forma completa
y facilitando una incorporacién eficaz en el desarrollo con el proposito de mejorar y optimizar

las necesidades de los usuarios.
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SPRINT CYCLE

FT1DAD LNI¥ES

Figura 10 Metodologia Scrum https://www.atlassian.com/es/agile/scrum/sprints

Mediante la metodologia 4gil Scrum se propone un sistema mas flexible y enfocada en
iterativo, una eleccion adecuada para proyectos que requieren constante validacion como son
la inteligencia artificial. Este Scrum permite llevar a cabo entregas progresivas e implementar
mejoras a lo largo del proceso, por las respuestas de retroalimentacion o la emergencia de

problemas técnicos.

Este proyecto basado con las CNN se organiza en fases importantes como la
preparacion de un dataset para el entrenamiento y validacion del modelo. Se deben de llevar a
cabo secuencialmente para mantener una perspectiva iterativa y un rendimiento evaluado
constantemente para la toma de decisiones sobre posibles ajustes o hallazgos. Esto permite un

control mas preciso en el progreso y la calidad del sistema desarrollado

A continuacién, se presenta una linea de tiempo basado en la metodologia de Scrum

para visualizar la distribucion temporal de los Sprints del proyecto.
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Sprint 01: Sprint 02: Modelo Sprint 03: Modelo

Preparacion base Yolov8

* Duracién 2 semanas * Duracidn 3 semanas * Duracidn 3 semanas
Sprint 06: Dasboard Sprint 05: Sistema Spriny 04: Logica de
minimo de Notificaciones alertas

* Duracién 2 semanas * Duracién 2 semanas * Duracidn 2 semanas
Sprint 07: Sprint 08:

Optimizacién 'y Documentacién 'y

pruebas entrega

e Duracién 2 semanas * Duracién 2 semanas

Figura 11 Linea de tiempo del desarrollo del sistema basada en metodologia Scrum

4.4.1 Sprint 01 Preparacion
Duracion: 2 semanas.

Objetivo: Definir los componentes a reconocer, seleccionar hardware\software y

planificar la recoleccion del dataset.

4.4.1.1 Sprint Planning — Roles y comparaciones de herramientas

El objetivo de este Sprint es establecer la base del sistema de deteccion, definir los roles
del equipo de trabajo, seleccionar las herramientas tecnologicas a emplear e identificar los
componentes principales del laboratorio de computacion que serdn considerados en el proceso

de reconocimiento visual.

Este Sprint sirve como punto de partida metodologico dentro del marco Scrum,
marcando los lineamientos esenciales para la planificacion, colaboracion y ejecucion eficiente

del proyecto.:
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Rol Nombre Funcion principal
Product Owner (PO) | Tifani Carranza Define los requisitos, prioridades y vision del
sistema.
Scrum Maéster (SM) | Ing. Saed Reasco | Guia y supervisor del proyecto.
Equipo de desarrollo | Tifani Carranza Encargada del disefio, entrenamiento del
modelo, pruebas y desarrollo del sistema.

Tabla 8 Roles del Equipo Scrum

A continuacion, se expone un analisis detallado de los principales componentes fisicos

presentes, los cuales forman parte esencial de este trabajo y resultan fundamentales para la

operacion académica y técnica de los estudiantes. A partir de estas caracteristicas se evaluara

la prioridad a los componentes de mayor costo, por su impacto potencial en el rendimiento

general del sistema. La informacion recopilada sera clave para entrenar los modelos de vision

artificial y establecer criterios de alerta en caso de deteccion de anomalias o ausencias.

Componente | Costo Tamaifio Analisis

CPU Alto Grande Alto valor econdémico y funcional. Por su
tamafio y forma es facilmente detectable
mediante algoritmos de vision artificial.

Monitor Alto Mediano Elemento de alto costo cuya pérdida
compromete directamente la operatividad de
cada estacion de trabajo.

Teclado Bajo Pequeio Riesgo bajo, aunque puede ser monitoreado
como parte del conjunto.

Mouse Bajo Muy pequefio | Valor econdmico bajo y alta rotacion.

Cables Minimo | Variable Costo muy bajo, pero su desconexioén o dafo
puede afectar el funcionamiento.

Servidor Alto Mediano Alto valor econdmico para entrenamiento de
modelos con GPU.

Tabla 9 Componentes de los equipos de computo
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A continuacion, se presenta una comparacion técnica entre distintas cdmaras de

vigilancia, analizando sus puntos importantes y evaluacion para determinar la opcion mas

adecuada para su integracion en el sistema de deteccion en tiempo real del laboratorio.

Vision nocturna.

RTSP/ONVIF.

Modelo Caracteristicas Costo Analisis
Camara Domo | Resolucion $70 -$80 Ofrece buena resolucion y
Hikvision Turbo Hd | (1920x1080).  Lente alcance nocturno amplio.
1080p 2mp 2.8mm | Varifocal de 2.8mm.
Varifocal 40m Alcance infrarrojo de
hasta 40  metros.
Tecnologia Turbo HD
(requiere DVR
compatible).
TP-Link VIGI C330I | 5 MP (2560x1920). $55 - $60 Facil de instalar 'y
Visién nocturna compatible con software de
vision  artificial ~ como
RTSP.
OpenCV.
Hikvision DS- 2 MP (1080p). $70 - $90 Requiere configuracion
2CD1023G0-1 Vision nocturna. avanzada, lo que puede
dificultar su
RTSP/ONVIF. , .
implementacion rapida.
Dahua IPC- 2 MP (1080p). $60 - $80 Buen soporte y requiere
HFW1230S ajustes técnicos.

Tabla 10 Comparativo de camaras de vigilancia

La tabla a continuacion compara los modelos vinculados para implementar al sistema

de CNN, considerando la arquitectura, el nivel de complejidad y utilidad al proyecto. Este

analisis es para seleccionar la manera mas adecuada para ejecutar el sistema propuesto.
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Modelos Tipo de arquitectura | Complejidad Analisis
Modelo denso | Red neuronal | Baja Util como prueba base.
completamente conectada
CNN Biasica 2 capas Conv2D + | Media Reconoce formas basicas y
MaxPooling patrones visuales.
El aumento de | Técnica de regulacion | Media/Alta Mayor capacidad de
datos y las|para las CNN y data generalizacion.
CNN con | augmentation.
Dropout
YOLOvVS Arquitectura optimizada | Alta Especialmente  eficaz en
para deteccion en tiempo tareas de deteccion en tiempo
real. real de objetos de gran
tamano.
MobileNetV3 | CNN ligera optimizada | Media Buen balance entre
para moviles rendimiento y eficiencia.
ResNet-50 Arquitectura profunda. Alta Precision, recurso y tiempo de
entrenamiento.

Tabla 11 Comparacion de modelos CNN para deteccion y clasificacion de imdagenes
Finalmente, se realiza una comparacion de las herramientas tecnologicas mas relevantes

utilizadas durante el desarrollo del proyecto. Se evaluan con el objetivo de justificar su eleccion

en las diferentes etapas del proceso de implementacion.

Herramienta Tipo Proposito Ventajas

Google Colab | Entorno de | Entrenamiento de modelo, | Gratuito, acceso a GPU,
desarrollo en la | pruebas de librerias y | entorno interactivo y

nube. visualizacion de datos. colaborativo.

Google Drive | Almacenamiento | Almacenamiento y carga | Facilita la organizacion

de la nube. del dataset personalizado. | de los datos de entrada.

Visual Studio | Editor de cédigo | Desarrollo de la interfaz del | Ligero, multiplataforma,

Code / IDE sistema. personalizable.
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Herramienta Tipo Proposito Ventajas

Replit Basado en la|Un desarrollador de | Multilenguaje,
nube programacion desde el | colaborativo en tiempo

navegador sin instalacion. | real y accesible.

Tabla 12 Comparativo de herramientas utilizadas

4.4.1.2 Daily Scrum — Pruebas de conexion y herramientas utilizadas

Durante la fase de desarrollo se realizd reuniones diarias con el objetivo de dar
seguimiento a las actividades previamente planificadas. Este enfoque permitié mantener una
coordinacion eficiente, garantizar el cumplimiento de los objetivos propuestos y asegurar una
planificacion clara y precisa para cada tarea ejecutada. A continuacion, se presenta tablas de

las actividades realizadas y las herramientas utilizadas durante cinco dias consecutivos:

Dia Se hizo Avance logrado

1 Investigacion camaras IP, caracteristicas | Lista de 3 modelos seleccionados.

técnicas y protocolos compatibles.

2 Prueba e implementacion de la cdmara | Conexion y codificacion en Python.
TP-Link VIGI C330I usando el modelo
OpenCV.

3 Captura de imagenes desde diferentes | Dataset inicial listo para entrenamiento
angulos

4 Etiquetado de imagenes con Labellmg. | Imagenes etiquetadas.

5 Configuracion del entorno en Google | Colab listo con entorno funcional.

Colab con YOLOVS.

Tabla 13 Registro del Daily Scrum Sprint 01

4.4.1.3 Sprint Review — Elecciones finales

A partir de las tablas comparativas anteriores, se seleccionaron estos componentes para
optimizar la eficiencia y eficacia del proyecto de deteccion de objetos. Esta eleccion estratégica
responde a criterios de precision, rendimiento computacional y adaptabilidad, lo que facilitara
la implementacion de una solucién liviana, robusta y funcional para la gestion de los equipos

informaticos del laboratorio.
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Entrega y decisiones finales:
e Componentes para reconocer solo CPU y monitor.

Hardware:

e Camara TP-Link VIGI C3301 (SMP, RTSP, 30 FPS).

Figura 12 Camara TP-Link VIGI

Software:

e CNN baésica.

e Modelo CNN con YOLOVS.
e OpenCV y Python.

e Labellmg

Herramientas:

e Google Colab.

e Google Drive.

e Visual Studio Code.
e Labellmg

Dataset:
e 1000 imagenes iniciales capturadas (70% train, 20% val, 10% test).

4.4.1.4 Sprint Retro — Conclusion y diagrama de flujo

Las principales ventajas destacadas:

¢ Enfoque metodoldgico claro y eficiente, facilitando cada etapa del desarrollo.

e Uso de imagenes reales para el entrenamiento y validacion del sistema.
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e Integracion con Google drive y Colab, mejorando la accesibilidad y
colaboracion.
e Mejora del proyecto con herramientas y librerias.

e Lograr resultados claros y precisos.

Este Sprint se centrd en el inicio y la preparacion del dataset para el reconocimiento de
los equipos como son los CPUs y monitores, abarcando con la elecciéon de herramientas,
librerias y equipos utilizados. A continuacion, se presenta un diagrama de flujo resumido en el

proceso del desarrollo diferenciando cada etapa realizada para lograr los avances esperados y

estructuradas del proyecto.

Sprint 01

Sprint Sprint
Review Retro
Definir objetivos y Dia 1: Componentes Mejoras para
alcance Investigacion seleccionados proximos sprints
* camaras (CPU, Monitor) *
Asigna roles * * Conexion con
Dia 2: Prueba Hardware: Google Drive
* conexién camara Camara TP-Link ‘
_ * VIGI C330I
Seleccionar * Avance en
Hardware/Sotfware Dia 3: Captura estructura del
imagenes iniciales Software: CNN dataset
* ‘ personalizada +
Planificar TensorFlow
recoleccion de Dia 4: Etiquetado *
dataset de imagenes
¢ Dataset: 500
imagenes
Dia 5: (prueba)
Configuracion
entorno Colab

Figura 13 Diagrama de Sprint 01
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4.4.2 Sprint 02 Dataset y modelo base del clasificador de imagen

Duracion: 2 semanas

Objetivo: Preparar y estructurar un dataset balanceado para la deteccion de CPUs y

monitores, asegurando una base solida para el entrenamiento de modelos CNN.

4.4.2.1 Sprint Planning — Procesamiento de datos y desarrollo del modelo

El enfoque principal de este proceso fue la captura, organizacion y preprocesamiento
del dataset, permitiendo definir los objetivos de procesamiento de imagenes y ajustar la

distribucion del trabajo. A continuacion, se presentan las tablas con las actividades claves:

Actividad Detalles Herramientas

Captura de imagenes Fotografiar CPU/monitor de | Camara TP-Link

diferentes angulos.

Etiquetado Usar Labellmg Labellmg

Aumentacion de datos Generar variaciones con | ImageDataGenerator (Keras)
rotaciones, zoom y cambios

de luz.

Division train/val/test Separar aleatoriamente sklearn.model selection

Tabla 14 Dataset y preprocesamiento

4.4.2.2 Daily Scrum — Actividades y entrenamiento

Durante el presente sprint, se llevaron a cabo diversas tareas del sistema de clasificacion
de imégenes, utilizando entornos colaborativos como Google Colab. El trabajo se centr6 en la
implementacion, ajuste y evaluacion de modelos de aprendizaje profundo aplicados a conjuntos
de datos previamente preparados. A continuacion, se detallan las principales actividades con

sus respectivos fragmentos de codigo ejecutados.
a) Instalacion de dependencias
Para exportar el modelo a formato TensorFlow.js, se instal6 este paquete:

Ipip install tensorflowjs

import tensorflowjs as tfjs

Figura 14 Paquete de Tensorflowjs
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b) Autenticacion y conexion

Se conecta Google Colab con la cuenta de Google para acceder al dataset almacenado:

from google.colab import auth

auth.authenticate_user()

from google.colab import drive

drive.mount('/content/drive")
Figura 15 Permiso de autenticacion para el Drive

¢) Cargay preprocesamiento de imdgenes

Las imagenes se recorren y se redimensionan a un tamafio uniforme:

import matplotlib.pyplot as plt
import cv2

import tensorflow as tf

TAMANO_IMG = 100
plt.figure(figsize=(20, 20))
for i, ruta in enumerate(dataset.take(25)):

ruta_str = ruta.numpy().decode() # convertir a string

imagen = cv2.imread(ruta_str, cv2.IMREAD_GRAYSCALE)

cv2.resize(imagen, (TAMANO_IMG, TAMANO_IMG))

imagen
plt.subplot(5, 5, i+1)
plt.imshow(imagen, cmap="'gray')

plt.title(f"{ruta_str.split('/')[-2]}") # muestra nombre de

carpeta como clase
plt.xticks([])

plt.yticks([])

Figura 16 Muestra imagenes del Data con sus etiquetas

50



d) Procesamientoy aumentacion de imdgenes

Para mejorar la diversidad del conjunto de datos se utilizd6 la clase de
ImageDataGenerator de keras, permite generar nuevas variantes mediante rotaciones, zoom,

giros horizontales y cambios de iluminacion.

datagen = ImageDataGenerator (
rotation_range=30,
width_shift_range=0.2,
height shift _range=0.2,
shear_range=15,
zoom_range=[0.7, 1.4],
horizontal_ flip=True,

vertical flip=True

datagen.fit(X)
plt.figure(figsize=(20,8))
for imagen, etiqueta in datagen.flow(X, y, batch size=10, shuffle=False):
for i in range(10):
plt.subplot(2, 5, i+1)
plt.xticks([])
plt.yticks([])
plt.imshow(imagen[i].reshape(100, 100), cmap="gray")
break
Figura 17 Ejemplo de data augmentation generados con ImageDataGenerator

e) Creacion del modelo CNN base y entrenamiento

Se define un modelo secuencial de tipo CNN simple, utilizando capas densamente

conectadas para la tarea de clasificacion:
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Modelo = tf.keras.models.Sequential([
tf.keras.Input(shape=(100, 100, 1)),
tf.keras.layers.Flatten(),
tf.keras.layers.Dense(150, activation='relu'),
tf.keras.layers.Dense(150, activation='relu'),

tf.keras.layers.Dense(1l, activation='sigmoid')

D

Figura 18 Estructura de los modelos Denso, CNN y CNN2

Se compila el modelo para definir la funcioén de pérdida, el optimizador y las métricas

de evaluacion:

modelo.compile(optimizer="adam',
loss="'binary_ crossentropy’,

metrics=['accuracy'])
Figura 19 Estructura de la compilacion de los modelos

Finalmente, se entrena el modelo con los datos cargados:

modelo.fit(X, y, batch_size=32,
validation split=0.15,
epochs=100,
callbacks=[tensorboardDenso])

Figura 20 Estructura del proceso de entrenamiento

f) Visualizacion de curvas de entrenamiento
Graficas de precision:
plt.figure(figsize=(20, 8))
for i in range(10):
plt.subplot(2, 5, i+l1)

plt.xticks([])
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plt.yticks([])
plt.imshow(X[i].reshape(100, 100), cmap="gray")
Figura 21 Precision del modelo

g) Exportacion del modelo a TensorFlow.js

Se export6 el modelo para uso web:

Itensorflowjs_converter --input_format keras model.h5 carpeta_salida

Figura 22 Exportacion del modelo entrenado

Salida del modelo:

Una vez finalizado el entrenamiento, el modelo se exportd al formato TensorFlow.js
para permitir su integracion en aplicaciones web. El proceso de exportacion genera los

siguientes archivos:

e groupl-shardlof4.bin, groupl-shard2of4.bin, groupl-shard3of4.bin y groupl-
shard4of4.bin: Archivos binarios que contienen los pesos entrenados del
modelo. Estos se dividen automéaticamente por TensorFlow.js para facilitar su
carga en navegadores.

e model.json: Contiene las capas, funciones y modelo del sistema.

A continuacidon, se muestra una tabla especifica de las actividades realizadas que

reflejan un enfoque mas practico y adaptable al desarrollo del sistema.

Dia Tareas Codigo

1-2 | Etiquetar imagenes con Labellmg | os.path.basename(os.path.dirname(path))

(CPU y monitor). para organizar segun carpetas.
3 Aplicar aumento de datos (rotaciones, | datagen =  ImageDataGenerator(...) vy
zoom, flips). datagen.flow()

4 Balancear clases para asegurar | np.unique(y_train, return_counts=True)

distribucion equitativa.

5 Entrenar ModeloDenso. modeloDenso.fit(...) con

TensorBoard(log_dir="logs/denso").
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Dia Tareas Codigo

6-7 | Entrenar ModeloCNN_AD. modeloCNN_AD. fit(...) con

steps_per_epoch=... y validation_steps=...

8-9 | Optimizar ModeloCNN2 AD con | Dropout (0.5) en modeloCNN2 AD,

dropout. aprendizaje controlado con validacion

10 | Exportar mejor modelo. model.save("/content/mi_modelo.h5")

Tabla 15 Adaptaciones en el desarrollo del proyecto

4.4.2.3 Sprint Review — Resultados obtenidos
Dataset preparado:
e 2000 imagenes procesadas y etiquetadas.

Modelos entrenados:

e ModeloDenso (50% precision).
e ModeloCNN_AD (75% precision).
e ModeloCNN2 AD (85% precision).

4.4.2.4 Sprint Retro — Analisis de resultados, dificultades y mejoras en el desarrollo

Con el analisis realizado, confirmo que los datasets y las etiquetas se han implementado

correctamente. Sin embargo, la captura de imégenes requirié mas tiempo debido a la cantidad

de datos a procesar.

El modelo CNN2_AD super6 la mejora un 50%, para el proceso de etiquetado de las

imagenes se realizo desde la herramienta Labellmg optimizando el modelo. Aunque el volumen

de datos sigue siendo limitado el dataset se seguird ampliando para garantizar una ejecucion

precisa y sin fallos en las proximas pruebas.
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Entrenar modelo denso,
CNN_AD y CNN2_AD

Desarrollo
>85%

Exportar modelo .h5

<Sprint oz}.‘ .Ca_pturar }_'
Imagenes

Etiquetado }o
{ Corregir }—Nn

Aumento de
datos

Figura 23 Diagrama del Sprint 02

Ventajas:

e Captura personalizada del dataset, adaptada a los objetivos especificos del

sistema.
¢ Entrenamientos con diversos modelos del CNN y arquitectura.

e Mejora de precision y validacion de técnicas nuevas.

4.4.3 Sprint 03 Modelo avanzado y deteccion con YOLOVS

Duracidn: 2 semanas.

Objetivo: Optimizar la precision del sistema a través de YOLOvV8 mediante transfer

learning, validacion eficiente y documentacion de resultados comparativos.

4.4.3.1 Sprint Planning — Implementacion del modelo

Para incrementar la precision en la deteccion de CPUs y monitores, se implemento
YOLOV8 aprovechando su arquitectura optimizada para objetos de tamafio mediano-grande.

El proceso incluyo:

e Adaptacion del dataset: Conversion a formato YOLO (etiquetas en .txt con

coordenadas normalizadas).
e Configuracion del entorno: Instalacion de YOLOvV8 en Visual Studio Code.

¢ Entrenamiento: Ajuste de hiperpardmetros.
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Actividad Detalles Herramientas

Transfer learning | Uso de  un  modelo | Ultralytics YOLOvV8

preentrenado YOLOVS
Optimizacion Ajuste de aprendizaje Optimizar, epochs, etc.
Validacioén Evaluacion de precision y | TensotBoard

perdida

Documentacién Resultados y registros del | Visualizaciones y métricas

modelo

Tabla 16 Proceso de actividades

4.4.3.2 Daily Scrum — Desarrollo técnico

Se detalla las actividades diarias realizada durante el desarrollo, enfocando Ia
implementacion, configuracion, entrenamiento y validacion del modelo. Estas actividades se
preparan los datos y resultados, permitiendo una mejora continua y optimizacion del

desempefio del sistema.

Dias Tareas Codigo/Herramienta

1-2 | Creacion de carpeta del dataset Explorador de archivos (Windows)

2-3 | Etiquetado manual con Labellmg en | Labellmg imagen.jpg

formato YOLO. Salida: .txt por imagen
4 Verificacion manual del etiquetado | Explorador de carpetas + Bloc de notas
generado por Labellmg. / Visualizacion en Labellmg

5-6 | Instalacién de YOLOVS y configuracion | !pip install ultralytics

del entorno.

7-8 | Entrenamiento  inicial del modelo | model.train(data='dataset.yaml')

YOLOVS.

9-10 | Evaluacion de resultados y métricas. model.val()

Analisis de precision

Tabla 17 Plan de desarrollo técnico
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Dia 1-2: Creacion de carpeta y organizacion del dataset

Para iniciar el desarrollo del sistema de deteccion de objetos con YOLOVS, se cred una
carpeta principal directamente en el escritorio del equipo de trabajo. Esta carpeta fue destinada
a almacenar imagenes reales capturadas en el laboratorio de computacion, representando
distintos angulos y posiciones de los componentes fisicos del entorno como son los CPUs y

monitores.
Dia 2-3: Preparacion del dataset y etiquetado con Labellmg

Seguido de esto, se utilizo la herramienta Labellmg configurada en modo YOLO, lo
que permitid generar automaticamente los archivos .txt correspondientes a cada imagen.
Durante el etiquetado manual se asignaron correctamente las clases de los equipos (CPU y

monitor).

Este proceso de etiquetado se genera automaticamente un archivo .txt por cada imagen
realizada, lo cual permitio visualizar una estructura organizada de elementos en carpetas y

subcarpetas. A continuacion, se visualizara la estructura de las carpetas y archivos:

data/
— dataset.yaml
— train/
— images/
— cpul.jpg
— Ccpu2.Jpg
— labels/
— cpul.txt
— cpu2.txt
— val/
— images/
—— monitor8.jpg
— monitor9.jpg
— labels/
—— monitor8.txt
— monitor9.txt

Figura 24 Estructura del modelo YOLOvS

Dia 4: Verificacion del etiquetado generado

La herramienta Labellmg permite configurar en formato YOLO lo que garantizé los
archivos .txt automaticamente fortaleciendo el modelo. Por ello, no fue necesario realizar

ningun proceso de conversion.
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Sin embargo, se realizé una revision manual del etiquetado para verificar la integridad

del dataset. Esta revision consistio en abrir aleatoriamente varias imagenes y comprobar que:

e El archivo .txt asociado a cada imagen estaba correctamente nombrado.

e Las coordenadas y clases etiquetadas correspondian visualmente a los objetos

marcados (CPU y monitores).

e No existian archivos vacios o mal asociados.

A continuacion, se muestra esta figura de la interfaz de la herramienta Labellmg,

utilizada para el proceso de etiquetado manual de imagenes.

File Edit View Help

5 Box Labels
4 ™ I iV [ Edit Label
Open I S (] difficult
> e Te——— .
74 (0] Use default labtel
Open Dir
. B
Change Save Dir
Next Image
P Image
Prev Image
7]
Verify Image
7 File List &
e CAEquiposDeteccion\datatvahimagenesiaulz
o CAEquiposDeteccion\data\valimagenesicpu |
CiAEquiposDetecciondatatvahimagenesicpu
YoLO CiAEquiposDetecciondatatvahimagenesicpu
CAAEquiposDetecciondatatvahimagenesicpu
v CiAEquiposDetecciondatatvahimagenesicpu
CiAEquiposDeteccion\datatvahimagenesicpu
CreatelnRectBox CAR D g pu
CAEquiposDetecc \imagenes\cpu
) CAEquiposDeteccion\data\vallimagenesicpu
DuplicatelnRectBox CAEquiposDeteccion\datatvahimagenesicpu
CAEquiposDeteccion\datatvahimagenesicpu
CAEquiposDeteccion\datatvahimagenesicpu

Figura 25 Interfaz de Labellmg para el etiquetado de imdagenes

Dia 5-6: Configuracion del entorno y entrenamiento

Con la herramienta de Google Colab se pudo realizar el entrenamiento del modelo
YOLOVS8 aprovechando el acceso gratuito a GPU para acelerar el proceso. Para mejorar el
modelo se implement6 la libreria Ultralytics mediante /pip install ultralytics y se carg6 el

dataset personalizado con las etiquetas previamente generadas.

Ipip install ultralytics
import ultralytics
ultralytics.checks()

Figura 26 Instalacion de la libreria Ultralytics en Google Colab para entrenar YOLOVS
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Los resultados de la instalacion:

Ultralytics 8.3.169 ¢’ Python-3.11.13 torch-2.6.0+cul24 CUDA:0@ (Tesla T4,
15095MiB)

Setup complete (2 CPUs, 12.7 GB RAM, 42.2/235.7 GB disk)
Figura 27 Resultados de la instalacion Ultralytics

Ademas, para cargar el modelo e implementarlo posteriormente en Visual Studio Code,

se utiliza el comando:

model = YOLO('yolov8n.yaml')
Figura 28 Modelo de YOLO

Para entrenarlo, se especifica la ruta del archivo de configuracion del dataset junto con

los parametros de entrenamiento mediante:

model.train(data="'/content/drive/MyDrive/data/dataset.yaml’, epochs=50,
imgsz=640)

Figura 29 Ruta del archivo del dataset de YOLO

Este comando indica al modelo que debe entrenarse utilizando los datos especificados
en el archivo dataset.yaml

Dia 7-8: Validacion del modelo

Una vez completado el entrenamiento inicial del modelo YOLOVS, se llevo a cabo la
fase de validacion utilizando el conjunto de datos destinado para este fin. Para ello, se aplico
el método model.val() de la libreria Ultralytics, el cual permite obtener de forma automatica

diversas métricas de desempefio relacionadas con la tarea de deteccion de objetos.

resultados = model.val()

print(resultados)
Figura 30 Validar el modelo entrenado

Dia 9—10: Analisis de resultados finales

Finalmente, entrenado el modelo se analizaran los resultados obtenidos con la funcion
model.expot() para convertirlo en formato ONNX, que permite la compatibilidad del Visual

Studio Code. Lo que facilitad la interaccion con la aplicacion web en tiempo real.
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model.export(format="onnx")

Figura 31 Exportar el modelo entrenado a formato ONNX

4.4.3.3 Sprint Review — resultados del modelo YOLOvS

El modelo YOLOVS alcanzé una precision del 50% en la fase de validacion, con
expectativas de mejora continua en la deteccion. Se busca reducir los errores caracteristicos de

los modelos CNN mediante:

e Lautilizacion de imagenes etiquetadas con mayor calidad.

e Una arquitectura optimizada para la deteccion en tiempo real.

Dataset utilizado:

e Se trabajo con 1400 imagenes etiquetadas para prueba.
e Las imagenes fueron clasificadas mediante valores binarios, donde:
o 1 representa la presencia de un monitor.

o 0 indica la presencia de una CPU.
Ejemplos de etiquetas generadas:

o Para una imagen con un monitor.

1 0.481879 0.540943 0.630425 0.856771
Figura 32 Etiqueta de un monitor en archivo .txt

o Para una imagen con una CPU.

0 0.697266 0.557292 0.599392 0.774957

Figura 33 Etiqueta de CPU en archivo .txt

4.4.3.4 Sprint Retro — Lecciones aprendidas

e El uso de Labellmg en formato YOLO permitidé generar anotaciones
compatibles de manera rapida y eficiente.

e Para el entrenamiento y la visualizacion se recomienda Google Colab y Visual
Studio Code.

e Se recomienda documentar todo el proceso con capturas, graficos de precision
y pérdida, asi como métricas comparativas en el Capitulo V, utilizando bases de

datos reales para una evaluacion mas precisa.
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A continuacidn, se muestra un diagrama de flujo sencillo, pero de forma clara y precisa

en la estructura del Sprint 03. este proceso implementa y validad el modelo YOLOvV8 dentro

del proyecto.
. Entrada: Preparacion Salida: Dataset
Sprint 03 > P > .
Dataset del Dataset y archivo .yaml
Y
Analisis de Validacion Configuracion
O=— - |
resultados del modelo del entorno

Figura 34 Diagrama del Sprint 03

4.4.4 Sprint 04 Logica de alerta
Duracion: 2 semanas.

Objetivo: Detectar movimientos y activar una alerta cuando alguno de los dos equipos

de codmputo no se encuentre en su ubicacion habitual.

4.4.4.1 Sprint Planning — Geolocalizacion y légica

Se defini6 un sistema basado en coordenadas de ubicacion para monitorear la posicion
de los equipos en el laboratorio. El objetivo fue identificar movimientos inusuales y generar

alertas basicas en tiempo real. A continuacion, se presenta un simulador:

Simulador de los equipos
X

:E:u_u:l_u: 0
A @00 .t
3 @E@
obo--- %EE’
AN = .
o 1 2 3 4 5 |y

Figura 35 Simulador de los equipos informaticos
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4.4.4.2 Daily Scrum — Implementacion de reglas de alerta

Se define reglas bésicas para la implementacion del sistema para la posicion mediante

la l6gica de condiciones y alertas en el HTML.

Actividad Herramienta
Plano visual del laboratorio Canva
Asignar coordenadas a los objetos Python
Alerta si la posicion es vacia Python + YOLOvVS8
Generar alerta Python

Tabla 18 implementacion del sistema para la alerta

4.4.4.3 Sprint Review — Resultados obtenidos

Se espera que la alerta se activa correctamente en el cddigo cuando se detecta
movimiento fuera del area previamente establecida, lo que permite una respuesta inmediata
ante situaciones anémalas. La logica binaria implementada en el c6digo mejora la precision en

la interpretacion de los resultados, esta codificacion facilita la diferenciacion entre:

e Presencia (1): Indica que el equipo ha sido detectado en tiempo real.

e Ausencia (0): Sefiala que el equipo no esta presente en la zona de monitoreo.

Alert

A

Movimiento detectado
fuera del area

OK

Figura 36 Simulador de alerta

4.4.4.4 Sprint Retro — Evaluacion del sistema de ubicacion

Las coordenadas asignadas a los equipos ain requieren ajustes para garantizar una
localizacion totalmente precisa. Es necesario corregir ciertos detalles técnicos que aseguren un
buen control, permitiendo que se desarrolle de manera mas eficiente al sistema.
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A continuacion, se presenta una tabla con las principales dificultades encontradas

durante este proceso:

N°e Problemas Causas principales Accion correctiva
1 | Errores de precision Imégenes de entrenamiento | Se agregaron nuevas
muy pequeiias imagenes con mejor calidad y
resolucion

2 | Lento el procesamiento | Volumen elevado de datos | Evaluar reduccion de

del dataset con 2400 tamafios
imagenes

3 | Coordenadas Configuracion manual sin | Implementar pruebas por
geolocalizaciones aun no | precision coordenadas reales y por
exactas posiciones

Tabla 19 Errores detectados y mejoras

4.4.5 Sprint 05 Sistema de notificaciones

Duracién: 2 semanas

Objetivo: Desarrollar e integrar alertas automaticas en el sistema para detectar los

movimientos inadecuados en tiempo real.

4.4.5.1 Sprint Planning — Seleccion de canal de notificacion

Durante esta fase se defini6 el mecanismo inicial de notificacion del sistema. El sistema
de aplicacion web presenta una ventana flotante para que se visualice la alerta directamente en

la pantalla detectando algun equipo ausente de su ubicacion habitual.

Como mejoras futuras se implementard un canal de comunicacion mediante
notificaciones por el correo electrénico mejorando las respuestas de la alerta, asi el usuario

recibe el aviso, aunque no este activo en el sistema.

4.4.5.2 Daily Scrum — Registro de alertas en la web

Se organiz6 una secuencia diaria de tareas enfocadas en la implementacion del
desarrollo del sistema de alertas, con las funciones especificas que facilitan la interaccion de

las alertas.
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Dia Actividad Herramienta
1-2 | Implementar mensaje de alerta en el HTML HTML + JavaScript
3-4 | Capturar fecha y hora del evento Python + datetime
5-6 | Guardar alerta SQLite o .txt

7-8 | Mostrar historial Tabla en HTML

Tabla 20 Planificacion del registro de alertas

4.4.5.3 Sprint Review — Requisitos esperados

Como se muestra en la tabla 20, se espera que el sistema registre correctamente el
historial de alertas y muestre los mensajes correspondientes cuando se detecte la ausencia de
objetos. Aunque aun existen detalles por corregir en el funcionamiento del sistema, se proyecta

que alcance un rendimiento 6ptimo en su version final.

Para ello, se ha disefiado la siguiente estructura en SQL que permite almacenar los

registros de alertas generadas por el sistema:

CREATE TABLE historial alertas (
id INTEGER PRIMARY KEY AUTOINCREMENT,
mensaje TEXT NOT NULL,
fecha _hora DATETIME NOT NULL
)
Tabla 21 Estructura de la tabla en SQL

Resultados de la creacion de la tabla:

— g Senidor: 127001 « . Base de datos: historial_aleras

¥ Estructura L SdL , Buscar Generar una consulta ==+ Exportar #= Import=r ¢ Dperacicnes 27 Privilegios

Mostrar ventana de consultas SQL

W MySQL ha devuelto un conjunto de walores wacio (es decir: cero columnas). (La consulta tardd 00013 sequndos.)

[ Editar &n linea ] [ Editar] [ Crear cddige PHP ]

Figura 37 Creacion exitosa de la tabla historial_alertas
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4.4.5.4 Sprint Retro — Evaluacion del sistema de alertas web

Registrar alertas dentro del mismo sistema web facilita el seguimiento inmediato sin
depender de herramientas externas. Esta funcionalidad brinda al usuario la capacidad de
visualizar eventos en tiempo real y consultar el historial de incidencias de forma rapida y

eficiente.
Ventajas:

e Mejora la precision de incidentes.
e Reduccion de tiempo con la alerta.

e La interfaz web facilita el acceso remoto para el responsable de supervision.

4.4.6 Sprint 06 Monitoreo

Duracién: 2 semanas

Objetivo: Disefiar e implementar una interfaz visual con Flask que permita el monitoreo

en tiempo real y genere alertas.

4.4.6.1 Sprint Planning — Estructura del modulo

El objetivo de esta fase es facilitar la visualizacidon de eventos y control de monitore,
mejorando la experiencia del usuario con una interfaz solida y facil de utilizar con respuestas

ante situaciones detectadas. Para ello, se definieron los siguientes componentes esenciales:

e Visualizacion de video en vivo.
e (Cuadro de monitoreo de objetos.
e Tabla de alertas dinamicas

e Estilos personalizados.

El desarrollo de la interfaz web fue realizado utilizando el Framework Flask, debido a
su flexibilidad al momento de desarrollar en la web y a su capacidad para reducir bastantes
lineas de cddigo, implementando adicionalmente modelos como CNN Y YOLOVS, para una

mejor eficiencia de visualizacion en tiempo real y la notificacion de alertas.
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Figura 38 Diagrama del monitoreo en tiempo real del sistema

4.4.6.2 Daily Scrum — Construccion del dashboard

Se presenta las actividades realizadas durante el monitoreo del dashboard. La estructura
incluye una interfaz para interactuar en tiempo real la deteccion, visualizar alertas e

implantacion de autenticacion para el acceso al sistema.

Dia Actividad Herramienta

1-2 | Estructura de la interfaz con HTML/CSS VSCode + Flask

3-4 | Integracion de la cdmara y deteccion OpenCV +YOLO v8

5-6 | Registro y visualizacion de alertas Python + SQLite + HTML
7-8 | Implementacién de login basico Flask

Tabla 22 Construccion del dashboard
4.4.6.3 Sprint Review — Resultados
Se logré implementar una interfaz capaz de mostrar el video en tiempo real con

deteccion de objetos, junto con una tabla de estado que indica la presencia o ausencia de CPU

y monitores. A continuacion, un ejemplo de la tabla en el HTML:

item CPU Monitor
1 1 1
2 1 1
3 1 0
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Item CPU Monitor
4 0 |
5 1 1

Tabla 23 Visualizacion de la tabla en el HTML del estado actual de los equipos
Esta seccion de la 16gica fue desarrollada para facilitar la visualizacion estructurada del

estado actual del laboratorio mediante HTML. Cada fila representa una estacion individual,

mostrando los objetos detectados seglin su estado operativo. Elementos clave del sistema:

e Monitoreo inteligente del entorno.
e Integra con la base de datos.

e Registro y analisis histérico de eventos.

4.4.6.4 Sprint Retro

El proposito de estas notificaciones es la visualizacion de valores binarios donde se
asigna cada equipo. Por ejemplo, el valor 1 son los dispositivos presentes, mientras que el 0
presenta desaparicion. Ademas, cada evento se registra en una base de datos (BDD) con su

respectiva fecha y hora facilitando un seguimiento preciso.

El siguiente diagrama de flujo representa el continuo del sistema de monitoreo, que
contempla la captura de imagenes, su procesamiento mediante técnicas de vision

computacional y el posterior almacenamiento estructurado en la BDD.
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Figura 39 Diagrama de Sprint 06

Observaciones del sistema

e Permite identificacion y seguimiento de eventos en tiempo real.
e Facilita la documentacion estructurada de los eventos detectados.

e La arquitectura modular del sistema permite su escalabilidad futura.
4.4.7 Sprint 07 — Login basico
Duracion: 1 semana

Objetivo: Implementar un prototipo de login simulado para el sistema, con interfaz
HTML y logica de autenticacion basica mediante Flask, que permita validar el acceso del

administrador encargado del monitoreo.

4.4.7.1 Sprint Planning — Autenticacion basica

El proposito de este sprint consiste en desarrollar el mecanismo de autenticacion para

el sistema, implementando un formulario en HTML conectado a Flask que permita el ingreso
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controlado mediante credenciales unicas.

La autenticacidon estard limitada a un usuario

administrador, configurado especificamente para realizar pruebas en el entorno de monitoreo.

Requisitos técnicos:

Elemento Descripcion
Infraestructura web HTML, CSS
Backend Flask (Python)
Seguridad Validacion de credencial
Usuario Admin
Contrasefia Admin

Péagina de destino

En la pagina principal del sistema

Errores

Mensaje visible en caso de credenciales incorrectas.

Tabla 24 Requisitos del login

4.4.7.2 Daily Scrum — Proceso técnico del login

Este Sprint desarrollo actividades en el disefio e implementacién del paso de la

autenticacion del sistema. se presentaran las tareas ejecutadas en el desarrollo de esta interfaz:

e Diseno de la interfaz de inicio de sesidn

e Implementacion de credenciales para la seguridad y controles dindmicos.

e Integracion de

mecanismos de seguridad

e Configuraciéon de la redireccion logica hacia funcionalidades internas del

sistema.

e Ejecucion de pruebas unitarias y monitoreo continuo de rendimiento

Estas actividades se llevaron a cabo dentro de este sprint, permitiendo una revision

continua del avance, ajustes colaborativos y gestion eficiente:

Dia Actividad Herramienta
1 Disefio del formulario de login HTML + CSS

2 Logica de validacion de credenciales Flask (Python)

3 Redireccion la pantalla principal Index.html
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Dia Actividad Herramienta

4 Registro de acceso Codigo estatico

5 Pruebas de validacion Navegador

Tabla 25 Actividades planificada del sprint 07

Dia 1: Diserio del formulario

Durante el desarrollo del formulario de autenticacion, se estructurd la logica de
validacion de acceso y se aplicaron estilos personalizados mediante CSS. Como parte del
disefio, se incorpord la imagen institucional Uleam.png como fondo del formulario, reforzando

la identidad visual de la universidad.

El siguiente fragmento de codigo corresponde a la seccion del archivo login.html, donde

se define el fondo de la interfaz utilizando la imagen mencionada:

body {
font-family: Arial, sans-serif;
margin: 0;
padding: 0;
height: 100vh;
display: flex;
justify-content: center;
align-items: center;

background-image: url('{{url_for("static",

filename="uleam.png") }}');
background-size: cover;
background-position: center;
background-repeat: no-repeat;
}
Figura 40 Fragmento de codigo para el fondo

El objetivo es reforzar la identidad visual a la institucion dentro de la interfaz de inicio

sesion, se integro el logotipo oficial de la universidad mediante la inclusion de un fragmento
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de codigo HTML. Este se colocd estratégicamente después del contenedor principal (<div

class>) para asegurar una correcta disposicion visual.

<img src="{{ url for('static', filename='logo.jpg') }}" alt="Logo
Universidad" class="university-logo">
Figura 41 Fragmento de codigo para la visualizacion del logo

Dia 2: Logica de validacion

La autenticacion se implemento en el backend utilizando Flask. El sistema captura los
datos del formulario a través del método POST y verifica las credenciales con los siguientes

valores definidos para pruebas:

VALID_USERNAME "admin"

"admin"

VALID_PASSWORD

Figura 42 Validacion de los campos de autenticacion

Dia 3: Redireccion

Se establecié la ruta /index mediante Flask para redirigir al usuario tras una

autenticacion exitosa:

@app.route("/index")
def index():

return send _file("index.html")

Figura 43 Definicion de la ruta hacia el modulo principal

Dia 4: Registro de acceso

se finaliz6 exitosamente la ldgica funcional del formulario de inicio de sesion,
consolidando el flujo completo de validacion y redireccion del usuario. El moddulo

implementado incluye:

e Verificacion de credenciales
e (Gestion de errores e informacion de retroalimentacion al usuario en tiempo real

e Redireccidon condicional hacia las vistas internas del sistema

El siguiente fragmento de codigo representa el nucleo funcional del proceso de login,

integrando los mecanismos de entrada, verificacion y navegacion:
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@app.route("/", methods=["GET", "POST"])
def login():

error = None

if request.method == "POST":

if request.form["username" ] = VALID_ USERNAME and

request.form[ "password"] == VALID PASSWORD:
return redirect(url for("index")) # Redirige a la ruta
else:
error = "Credenciales incorrectas”

return render template("login.html", error=error)
Figura 44 Codigo que define el inicio de sesion

Dia 5: Pruebas de validacion

e Se verifico el acceso exitoso al ingresar el usuario y la contrasefia correctos.
e Se valid6 que el sistema no permite el ingreso cuando los campos estan vacios.
e Se comprobd que, en caso de ingresar credenciales incorrectas, el acceso al

sistema se bloquee adecuadamente.

4.4.7.3 Sprint Review- Login funcional y navegacion

El login muestra una interfaz sencilla y eficiente al proporcionar un acceso basico como
el usuario y contrasefia, estas credenciales se validan para ingresar correctamente y dirigirse al

modulo principal de la ruta index.html.
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Acceso al Sistema

Usuario

admin

Contrasefia

Figura 45 Interfaz de acceso del sistema

4.4.7.4 Sprint Retro — ajustes

e Actualmente, la autenticacion es simulada con credenciales estaticas.

e Se recomienda para proximas versiones integrar una base de datos (SQLite o
PostgreSQL) y encriptacion de contraseias.

e FEl login permite controlar el acceso al monitoreo, aunque aun no gestiona sesiones ni

usuarios multiples.

Se incorpora un diagrama de flujo que ilustra de manera estructurada y visual las etapas
implementadas durante el sprint, centradas en el desarrollo del modulo de autenticacion. Este
recurso facilita la comprension del proceso técnico al mostrar la secuencia 16gica de validacion

de credenciales.

Muestra Error:
o> Usuario y
Contrasena

<Credendiale
Correctas?

) Formulario de Ingresar usuario y
Sprint 07 -
acceso contrasefa

Si
Y

Redirigir al
modulo principal

Y
O

Figura 46 Diagrama del Sprint 07
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4.4.8 Sprint 08 — Optimizacion y pruebas
Duracién: 2 semanas

Objetivo: Mejorar la eficiencia del sistema, reduciendo los errores y validando las

funciones con la camara.

4.4.8.1 Sprint Planning — Estrategia de optimizacion

Las metas es reducir el tiempo de la interaccion personal, por la automatica asi

mejoramos el cuidado de los equipos, se implementa pruebas y las entradas con el video.

Se presenta la tabla para la recopilacion de resultados para optimizar y analizar su

impacto:
Objetivo Implementacion Resultados
Reduce tiempo Activar alertas automaticas | Validacion de respuestas
rapidas

Progreso de precision Ajustar la precision en | Reduccion de falsos
YOLOvVS y Python positivos y negativos

Validar y entrenar Entrenamiento de diversos | Seguridad del sistema
angulos

Tabla 26 Estrategias de optimizacion

4.4.8.2 Daily Scrum- Ajustes técnicos y validacion con YOLO

Para el entrenamiento de deteccion con YOLO se incluira los archivos en Visual Studio
Code el encargado de implementar la codificaciéon con Python para una visualizacion y
precision eficiente. Se disefio en tiempo real permitiendo ver los resultados de las pruebas y
generando archivos de salida para analizar. A continuacion, se detalla las actividades

importantes:
a) Cargar modelo ONNX

Se utiliza el archivo entrenado en formato .onnx.

session = ort.InferenceSession("best.onnx")

Figura 47 Descarga de modelo ONNX
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b) Cargar modelo original de Yolo
Se visualiza el modelo original de Yolo en formato .pt para visualizar o comparar
directamente el modelo.
model = YOLO("yololln.pt")
Figura 48 Cargar modelo YOLO
¢) Entrada del modelo
Se obtiene la entrada por el modelo ONNX que es necesario para alimentar los
datos preprocesados.
input_name = session.get_inputs()[@].name
Figura 49 Entrada del modelo ONNX
d) Inicio de la camara web
Se activa la camara del sistema para capturar imagenes en tiempo real.
cap = cv2.VideoCapture(0)

Figura 50 Activacion de la camara web

e) Preprocesamiento de la imagen capturada

Su funcion es de adaptar la imagen capturada por el formato del modelo ONNX.

def preprocess(frame):

img = cv2.resize(frame, (640, 480))

img = cv2.cvtColor(img, cv2.COLOR_BGR2RGB)
img = img.transpose(2, @, 1) # HWC a CHW
img = img / 255.0

img = img.astype(np.float32)

img = np.expand_dims(img, axis=0)

return img
Figura 51 Procesamiento de imagen capturada

f) Predicciones obtenidas del modelo
Se extrae resultados del modelo para representar las predicciones de los objetos de
CPU y monitor detectando la imagen.

predictions = outputs[0][9]

Figura 52 Predicciones del modelo
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2) Guardar el archivo de Json

Se almacenan las detecciones del archivo .json para facilitar el analisis.

with open("deteccion.json", "w") as f:

json.dump(detecciones, f)
Figura 53 Archivo Json para el andlisis del sistema almacenado

h) Salida del entrenamiento

({4

Se establecid una condicidn de salida y se finaliza presionando la tecla “q”.

if cv2.waitKey(1l) & OxFF == ord('q"):
break

Figura 54 Salida del entrenamiento

4.4.8.3 Sprint Review — Resultados

En esta etapa se presenta los resultados corregidos como el sprint anterior. Estas mejoras
buscan optimizar procesos de precision en la deteccion de los objetos de computo, garantizando

la estabilidad y eficiencia del funcionamiento del sistema.

4.4.8.4 Sprint Retro — Evaluacion rendimiento final

Se presenta una retroalimentacion de este Sprint, se identificaron seguimientos

importantes para fortalecer el sistema:

e Aumentar la velocidad del procesamiento.

e Optimatizar el rendimiento.

e Implementar un control para mantener las versiones.
e Reducir el tiempo de espera.

e Realizar pruebas continuas.

Se presenta un diagrama de flujo detallado del proceso de entrenamiento y el despliegue
del sistema deteccion, donde se prepara la exportacion del modelo y se ejecuta en el entorno

de desarrollo. estos archivos se integran a la pagina web para visualizar los resultados.
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Figura 55 Diagrama del Sprint 08

4.4.9 Sprint 09 Documentacion y entrega final
Duracion: 1 semanas

Objetivo: Preparar y entregar el sistema ya completado incluyendo las pruebas y

evidenciando cada proceso realizado.

4.4.9.1 Sprint Planning — Organizacion de entrega y presentacion

Durante esta etapa se planifico la entrega final, estructurando los elementos del
desarrollo y funcionamiento del sistema. Cada fase fue reforzada progresivamente, con el
objetivo de consolidar una solucidén funcional que cumpla con los requisitos establecidos y

garantice un nivel basico de calidad.

4.4.9.2 Daily Scrum -Desarrollo de material

En la siguiente tabla se resume las principales actividades desarrolladas en las etapas

finales del proyecto, enfocadas en la entrega del sistema.

item Actividad Herramienta

1 Documentar el programa Visual Studio Code

2 Redactar la instalacion y uso Word

3 Disefiar la interfaz final HTML

4 visualizacion de tablas y video en tiempo real | Pagina web

5 Base de datos Para el registro de fecha y hora

Tabla 27 Actividades finales del sistema
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4.4.9.3 Sprint Review

Durante la fase final se mostraron todos los avances obtenidos a lo largo del desarrollo

del sistema. Las entregas se organizaron en categorias de documentacion, interfaz y materiales.

a) Documentacion

Documento Descripcion

" Contiene modelos, configuracion
Manual técnico > g y

librerias utilizadas.

. Instrucciones del sistema basico y
Manual de usuario

monitoreo en tiempo real desde la web.

El desarrollo de los Sprint Detalle del desarrollo técnico por

iteracion del Scrum.

Tabla 28 Estructura basica de la documentacion

b) Estructura del repositorio
Se presenta una estructura que presenta la carpeta del proyecto en visual studio

code, que permite una navegacion ldgica para desarrolladores y usuarios.

/CPUMONITOR/
— /modelos/

— best.onnx

— yololln.pt
L— yolovsn.pt
— index.html
— style.css
— script.js
— detector_yolo.py
— deteccion.json

Figura 56 Estructura de la carpeta del HTML del proyecto
¢) Materiales
e Librerias: TensorFlow / Keras, Ultralytics YOLOvVS, OpenCV, Flask,
SQLite, HTML / CSS / Bootstrap y TensorFlow.js.
e Captura de pantalla del sistema.
e Flujo de datos desde la camara.

e Visualizacion de alertas y respuestas del sistema.
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4.4.9.4 Sprint Retro

Mediante esta metodologia Scrum se estructuré por ocho Sprints para abordar 16
semanas de trabajo, permitiendo organizar, facilitar y asegurarse en realizar cada etapa del

trabajo.
A continuacion, se detalla los principales avances y las dificultades;

Avances:

e La estructura de los Sprints permitié mantener un flujo de trabajo constante, con
entregables claros en cada iteracion.

e Para el resultado de validacion se clasifico con las CNN para permitir avanzar
con los modelos.

e El formato ONNX facilit6 la ejecucion de tareas en el entorno web.

e Para una mejor visualizacion se desarrolld esa interfaz clara y visual contribuyd

significativamente a la interpretacion de los resultados.
Dificultades:

e En el transcurso del proceso de pruebas, cuando se estaba ejecutando el
clasificador de imagenes nos arrojé el siguiente error en el codigo json:
input_layer,js:74 Uncaught (in promise) Error: An Input Layer should be
passed either a batchInputShape or an inputShape. Debido a que en el modelo
TensorFlow, nos solicita que le indiquemos el tamafio de tensores que va a
recibir, al no encontrar esa informacion nos arroja dicho error en la ejecucion.

e En Labellmg al etiquetar se demoro por el aumento de iméagenes se dificulto un
poco la rapidez.

e El formato ONNX presento desafios se descargo6 el modelo a través de .pt

e El sistema de deteccion se requiere resolver entre ambos entornos.

A continuacidn, se presenta un diagrama que resume el desarrollo general de los Sprints
ejecutados durante la planificacion e implementacion de este capitulo. El cronograma abarco
un total de 16 semanas, en las cuales se estructuraron diversos Sprints enfocados en tareas

especificas. La mayoria de ellos tuvo una duracién de dos semanas, mientras que dos Sprints
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se llevaron a cabo en un solo periodo semanal, segiin la complejidad de las actividades

asignadas.

Sprint 08

Sprint 01: g
p I -, Analisis de Identificacién
Planificacion del [— L
. requerimientos de roles
sistema
int 02: ,
Reiz::anccién > Captura de Organizacion
e Y imagenes del dataset
organizacion
Y
Sprint 03: Entrenamiento Evaluacién con
Clasificacion de | delmodelo [—» métricas
imagenes CNN basicas
Sprint 04: . .
Dethcién I Etiguetado con Entreamiento
) Labellmg con YOLOv8
objetos
Sprint 05 Exportar ONNX Integracion
Exportaciony | con entorno
/ TensorFlow
pruebas local
. Sprmt 06 Conexion a la Deteccion y
Visualizacion en [ .
. camara alerta
tiempo real
A Stprlpt O?:, |, Formulario en Valdacion con . Redlrec’CI.onar
u en’ |f:a«:|on HTML Flask a Ia. pa'gma
basica principal
Sprint 08: Clasificacién + Visualizacién

Integraccién web

Deteccion

del monitoreo

:

Sprint 09:
Documentacion y
entrega final

|

Redaccion final[—

Anexos,
capturas y

evidencia

Entrega y

presentacion

Figura 57 Diagrama general de los Sprint
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Capitulo V

5 EVALUACION DE RESULTADOS

5.1 Introduccion

Este capitulo tiene como objetivo presentar, analizar e interpretar los resultados
obtenidos tras la implementacion del sistema de monitoreo inteligente. La solucion propuesta
combina redes neuronales convolucionales (CNN) para la clasificacion de imagenes, junto con
el modelo YOLOV8 para la deteccion en tiempo real de dispositivos informaticos,

especificamente CPUs y monitores.

Se realiz6 un proceso de pruebas simuladas, para asi poder validar la productividad del
sistema computacional desarrollado. Reproduciendo el entorno del laboratorio mediante un
conjunto de datos mostrando iméagenes reales y demas datos controlados. Con la intencion de

hacer una comparacion entre el monitoreo manual, frente al monitoreo automatizado.

A través del proceso de pruebas, se dio a cabo con la aplicacion de la metodologia Agil
Scrum, consiguiendo asi dar una mejor estructura a los ensayos, pudiendo asi medir con
precision los indicadores técnicos, mejorando los tiempos de respuesta ante los procesos y
mejorando a gran escala el margen de error en los resultados. Mostrando en mejores tiempos

las alertas que detecta el sistema en un entorno ante la ausencia de equipos en el laboratorio.

5.2 Presentacion y monitoreo de resultados

El producto fue procesado mediante evaluaciones en escenarios reales dentro de los
laboratorios de computo, con la intencién de darle experiencia y asi poder checar sus
capacidades de funcionalidad, en donde se tomaron en cuenta diferentes aspectos indicados a

continuacion:

e Mediante el modelo YOLOVS se activo la camara web, asi detectar en tiempo
real el entorno del laboratorio donde se ejecutaron las pruebas.

e Tratamiento de archivos como imagenes obtenidas del conjunto de datos, el cual

se asigno para hacer las pruebas de rendimiento en el escenario generado.
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e Interaccion mediante la interfaz web, la cual permitio realizar el inicio de sesion
y acceder al panel de monitoreo donde se visualizan los resultados generados
por el sistema.

e Registro de las acciones detectadas mediante la aplicacion del sistema
computacional, en base a la ejecucion del monitoreo en el escenario generado

para las pruebas realizadas.

A continuacidn, se presenta una tabla que resume los principales indicadores de

rendimiento obtenidos, asi como el porcentaje de mejora alcanzado con respecto al modelo

base:
Indicador Sistema propuesto Mejora
Tiempo de deteccion 10 segundos 70%
Reconocimiento de los objetos 80% con YOLOV8 30%
Clasificacion de los equipos 70% con el modelo CNN 20%
Registro de actividad Automatico 80%
Acceso seguro al sistema Login validado 100%

Tabla 29 Hay que mencionar que la mejora esta en comparacion con el proceso manual.

En la busqueda de verificar la correcta funcionalidad, de los modelos implementados
en el sistema computacional para el monitoreo, se desarrollé una comparacion tomando los
principales indicadores técnicos para basarnos en ellos. Permitiendo asi identificar el modelo

mas adecuado para el monitoreo del entorno generado.

La a siguiente tabla resume los resultados obtenidos durante las pruebas controladas:

Modelo Precision Tiempo de deteccion Falsos positivos
CNN basico 70% 120 25
YOLOvV8 80% 90 8

Tabla 30 Comparacion de desemperio entre modelos de clasificacion y deteccion.

Los resultados que se aprecian dan a conocer que evidentemente existe una mejora
instantanea, luego de la implementacion del modelo YOLOVS, mejorando la precision y asi

consiguiendo que disminuyan los errores de clasificacion de objetos.
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En el proceso de las pruebas dadas en escenarios con condiciones reales, se permitio

obtener los indicadores presentados a continuacion:

o Tasa de éxito: se refleja un 80% en un escenario que esta operativo, dando como
resultado una deteccion de objetos correcta.

o Tiempo promedio de respuesta: 2 segundos, lo que demuestra una capacidad
eficiente para aplicaciones en tiempo real

e Falsos positivos: 5%, principalmente por variaciones en los angulos y
condiciones de iluminacion de captura y condiciones de iluminacidon no

controladas.

5.2.1 Detalles y resultados del programa

En esta parte se exponen los datos en base a los resultados que se obtuvieron durante el
desarrollo de la investigacion, buscando que se facilite la visualizacion de los

procedimientos ejecutados.
a) Deteccion con YOLOvS

El modelo nos brindé mejorar los tiempos de una manera significativa en el sistema
computacional, permitiendo cumplir con los requerimientos necesarios para las necesidades
presentadas en los laboratorios de computo. En base a su correcta funcionalidad de procesar
datos en tiempo real, se facilitd una correcta vigilancia y deteccion de objetos en el monitoreo
realizado. Obteniendo informacién corroborada en base a los objetos detectados y permitiendo
mediante ese proceso detectarlos de forma precisa y correcta. A continuacion, se presenta

resultados obtenidos de un procedimiento realizado por el sistema computacional.
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1 Deteccixf3n de CPU/Monitor

, 189.5ms inference, 1.1ms at pe (1, 3, 480, 640)

Figura 58 Simulador de la deteccion de objetos

Complicaciones identificadas durante la ejecucion del modelo de deteccion:

Durante la fase de pruebas del archivo de configuracion yolov8n.yaml, se evidenciaron

complicaciones relacionadas con el rendimiento del entrenamiento:

e Carga lenta del modelo: El proceso de entrenamiento mostrd un tiempo de
respuesta.

e Interrupciones no previstas: En situaciones donde el equipo de computo se
reinicia o entra en suspension.

b) Clasificador de imdgenes

Se ejecutd pruebas en una interfaz de simulacidén teniendo como resultados, que el
sistema detectaba los objetos y los identificaba de manera adecuada, permitiendo clasificarlos.

Se desarroll6 en un entorno web local en el puerto 8000, para el acceso a la informacion.

Cabe sefialar que esta version representa inicamente un simulador funcional del sistema

de clasificacion, orientado a validar su rendimiento y precision en condiciones controladas.

84



EQUIPOS

Clasificacidn de imagenes en tiempo real

Cambiar camara

s

Figura 59 Interfaz de prueba con clasificador de imdgenes

Complicaciones en la clasificacion de imagenes

A través de diversas pruebas se pudo ir mejorando los resultados para un buen
funcionamiento del sistema, al principio se le dificultaba clasificar los objetos, pero en base a
las constantes pruebas fue mejorando su capacidad y asi obteniendo mejores datos para poder
asi procesar de mejor manera la informacion y poder hacer una clasificacion adecuada. Tal

como se evidencia en una de las versiones presentadas en la figura correspondiente:

e [D Hements Console Sources Network  Performance Memory  Application

¥ Uncaught i ¢ Provided weight data has no target wariable: container.j
sequential &

Figura 60 Error en la clasificacion de imagenes

c¢) Acceso al sistema

Se valid6 correctamente el acceso restringido al sistema mediante este formulario de
autenticacion. Durante las pruebas funcionales el login cumplié su objetivo de permitir

unicamente el ingreso del administrador responsable del monitoreo del laboratorio.

Utilizando el lenguaje HTML, se desarroll6 el formulario, el cual es gestionado con el
Framework Flask, permitiendo asi direccionar en el index.html, el formulario principal y asi

poder visualizar en tiempo real el funcionamiento del monitoreo.
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uhm

Acceso al Sistema

Usuario

admin

Contrasefa

Figura 61 Login funcional validando el acceso al sistema durante las pruebas de monitoreo.

Durante el desarrolldé de pruebas de implementacién, se logré evidenciar una
funcionalidad segura y eficiente, obteniendo asi resultados positivos por parte del sistema
computacional que permite monitorear. Permitiendo asi ejecutarlos en los laboratorios de

coOmputo para un correcto control y monitoreo.

La figura permite conocer la estructura del sistema de una manera sencilla, mostrando
una arquitectura flexible en la que se mantiene una camara conectada dentro del laboratorio
mediante un cable ethernet. Desde el laboratorio hasta el sitio donde se encuentra el

administrador, quien ingresa a la interfaz web utilizando un usuario y clave para login.

Login

Camara @
: ; ®

Usuario:

Contrasefa:

3

©

[}

S

[T}

h-]

7

= g v Servidor

[ H 3 )-P —

O E_ 3 =)
o =)
9 —v

Equipo de computacién

Figura 62 Esquema funcional del sistema de monitore
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La figura muestra una interfaz visual simulada correspondiente al sistema desarrollado.

Se encuentra estas caracteristicas simuladas del sistema:

e La ventana superior muestra el video en tiempo real capturado desde el
laboratorio.

e Tabla de inventario, es la lista de los equipos registrados como es el CPU y
monitor.

e Tabla de estado actual, presenta informacion actualizada sobre los dispositivos
detectados por el sistema.

e Burbuja de alertas, se visualiza los mensajes relacionados con los eventos

importantes detectar en un entorno monitoreado.

[}
c

Item P Monitor

21D | ID | D | 8D
]

1 1 1

2 1 0 Alerta

2 I A\
Movimiento detectado

4 0 1 fuera del area

Figura 63 Simulacion de la interfaz final del sistema

5.3 Interpretacion objetiva

Una vez realizada las pruebas se obtuvieron los resultados correspondientes arrojados

por el sistema, entre los aspectos que resaltan principalmente, encontramos los siguientes:

¢ Una mejora considerable en el tiempo de respuesta, obteniendo resultados con
un 90% de mejora en el tiempo de deteccion de los objetos.

e (Qracias a la integracion de modelos como YOLOv8 y CNN, se obtuvo
resultados positivos con un 80% en deteccion y un 70% en la clasificacion de

los equipos que estan dentro del entorno de pruebas.
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Registro automdtico de accesos y actividades, mejorando la trazabilidad
operativa frente a sistemas manuales tradicionales.

La interfaz con login, nos permite brindar seguridad a la informacion obtenida
mediante el sistema, y asi no cualquier persona pueda acceder a dicha
informacion.

Se entreno con un aproximado de 2000 archivos de imagenes, dentro del data
set con el fin de mejorar el reconocimiento y la precision con la cual detecta y
hace la clasificacion de los objetos.

Flexibilidad escalabilidad del sistema gracias a los codigos abierto como Flask,
tensorflow y ultralytics YOLO.

Facilidad de mantenimiento y actualizacion de manera independiente.

Interfaz intuitiva para la administracion de credenciales permitiendo visualizar

en tiempo real el laboratorio.
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Capitulo VI

6 CONCLUSIONES Y RECOMENDACIONES

6.1 Conclusiones

El establecimiento del sistema computacional utilizando redes neuronales
convolucionales, permitido obtener informacion automatizada en la gestion del monitoreo,
control de acceso y registro de eventos que se den en los laboratorios de computacion de las
carreras de Tecnologias de la informacion e Ingenieria de Software de la universidad Laica
Eloy Alfaro de Manabi, extension en El Carmen, permitiendo asi mejorar la seguridad y mejora

operativa de los laboratorios.

A través de la implementacion de la metodologia 4gil Scrum, obtuvimos un desarrollo
estructurado del proyecto. Con ello se obtuvo una estrategia mas agil de identificar y dar
solucion al problema, detectando los recursos a la vista y la informacion del control y manejo

de los laboratorios de computo.

Mediante la investigacion en la parte del desarrollo se logrd obtener y organizar
informacion sofisticada la cual permitié una mejor comprension de como integrar las redes
neuronales al sistema computacional para brindar un monitoreo y control de los laboratorios
de computacion. Logrando asi justificar el uso de herramientas tales como Tensor Flow y

YOLOVS lo que permitid recabar informacion.

Aplicando el instrumento de encuesta, se pudo identificar la poca eficacia operativa
que venian presentando los laboratorios de computo al momento de ser utilizados por
estudiantes, en donde se encontraron anomalias como el no existir un registro de uso de los
equipos, movimientos de los equipos del laboratorio sin una autorizacion o registro de dicha

actividad, ocasionando inconvenientes al momento de hacer uso de los laboratorios.

Mediante el desarrollo del sistema computacional, el cual tiene implementado una red
neuronal, con la capacidad de poder detectar objetos a través del uso de una camara y asi
gestionar un control y monitoreo adecuado para la seguridad y funcionalidad de los equipos
que integran el laboratorio. A través de una interfaz web podemos monitorear en tiempo real el

entorno integral del laboratorio.
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6.2 Recomendaciones

Se recomienda a los estudiantes de titulacién seguir refinando los modelos y
incorporando nuevas imagenes en el entorno real. Esto permite reducir los falsos positivos o
negativos y mejorando la precision del reconocimiento visual en diferentes angulos e
iluminacion.

Se recomienda al responsable de laboratorios escalar el sistema en otros laboratorios de

la universidad, al ser modular y cddigos abiertos su adaptacion a nuevos entornos solo requiere

reentrenamiento de los modelos y ajustes menos en el hardware.

Se sugiere al tutor de titulacioén incluir en futuras versiones la deteccion de otros
elementos importantes como mouses, teclados, reguladores de energia y proyectores,

permitiendo un control mas completo de todos los equipos presente en el laboratorio.

Se recomienda generar una base de datos, con la cual se permita realizar consultas a
futuro por actividades detectadas y almacenadas desde su implementacion hasta su actualidad
con la finalidad de poder acceder a esa informacion en el momento que se requiera. Con ello
se podrian generar reportes los cuales podrian ser notificados por diferentes medios de

comunicacion tales como el correo electronico o un mensaje de texto hacia el administrador.
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ANEXOS

Anexo A Aprobacion de tema

5/8/25,1:14 p.m. Correo: CARRANZA MORERA TIFANI BELEN - Outlook

ﬁ Outlook

DPGA | Titulacién | Periodo 2024-2025(2) - Notificacidn de tutor asignado - TECNOLOGIAS DE LA
INFORMACION 2022 (EL CARMEN)

Desde NOTIFICACIONES TITULACION <notificaciones.titulacion@uleam.edu.ec>
Fecha Sab 20/07/2024 18:58
Para REASCOS PINCHAO RAUL SAED <raul.reascos@uleam.edu.ec>

CcC CARRANZA MOREIRA TIFANI BELEN <e1314102649@live.uleam.edu.ec>; REASCOS PINCHAO RAUL SAED
<raul.reascos @uleam.edu.ec>

Uleam

ELOY ALFARO DE MANABI

Universidad Laica Eloy Alfaro de Manabi

Periodo 2024-2025(2) - Notificaciéon de tutor asignado -
TECNOLOGIAS DE LA INFORMACION 2022 (EL CARMEN)

Estimad@
Docente y Estudiante
Uleam

En cumplimiento de lo establecido en la Ley, el Reglamento de Régimen
Académico y las disposiciones estatutarias de la Uleam, por medio de la
presente se oficializa la direccion y tutoria en el desarrollo del Trabajo de

Integracion curricular / Trabajo de Titulacion del siguiente estudiante:
Tema: SISTEMAINFORMATICO CON REDES NEURONALES PARALAGESTION DEL LABORATORIO DE
COMPUTACION DE LAS CARRERAS DE TI-SW EN ULEAM EXTENSION EL CARMEN

Estado de aprobacion: Aprobado
Tipo de titulacion: Trabajo de Integracion Curricular

Tipo de proyecto: Trabajo de Integracion Curricular/ Trabajo de titulacion se articula con proyectos y
programas de Investigacion.

Apellidos y nombres del tutor asginado: REASCOS PINCHAO RAUL SAED
Apellidos y nombres del estudiante: CARRANZAMOREIRATIFANI BELEN
Carrera: TECNOLOGIAS DE LAINFORMACION 2022 (EL CARMEN)
Periodo de induccion: Periodo 2024-2025(2)

https //outlook office365.com/mail/inbox/id/A AQKADcOY WRIMk2LTUy Y ZMtNDd mNy 05NjM1LTZKkNmRJODA OMTRKMgAQAKA 3iFmDgV RBULCs zZ . ..
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Anexo B Instrumento entrevista

Esta entrewista forma parte del provecto de ttulacion titulado Sisterna Informatico con
Fedes MNeuronales para la Administracidn del Laboratorio 01 de 1la Universidad Laica
Eloy Alfara de Wanabi Extensidn "El Carmen".

mu proposto es recopilar informacion detallada sobre el entorno operativo del laboratorio,
identificar necesidades especificas v detectar posibles limitaciones que impactan la
gestion actual.

Preguntias para la entrevisia
l.;Cual eg el estado actual delos equipos del laboratorio?
2. i Cdmo gestiona el tradado delos equipos del laboratorio?

. oCué procedirmiento esiste para controlar 8l uso del laboratoria®?

A S |

.o Cué problemas comunes ha encontrado al supervisar los equipos?
. 4Cdmo evalia la efectividad delas medidas de seguridad actual?

.4 Comoa se registra €l uso de los equipos?

-1 on  LUh

.aCudl es su criterio de un sistema de supervision implementatia en el laboratorio?

[

.. Cudl ha sido la frecuencia observada de desconesidn de equipos del laboratorio?

9. i0ué mejoras implementarfa para optirmizar la seguridad de los equipos?

Anexo C Instrumento encuesta

Enviar

a Proyecto de Titulacion [J vy @ © 9

Preguntas  Respuestas @ Configuracion

E ELOY ALFARO DE MANABI

®
Proyecto de Titulacion de un Sistema D
Informatico con Redes Neuronales para la Tr
Administracion del Laboratorio 01 de la =
Universidad Laica Eloy Alfaro de Manabi =
Extension "El Carmen” =
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Anexo D Fotografias

Se muestra la Cadmara TP-Link VIGI C330I (2.8mm), fue configurada para captar video

en tiempo real y conectada al sistema mediante el cable Ethernet.

pad
“ama _—
o

QW""

Disco Duro Hp 627114-002 De 300gb Sas Para Servidor 2.5" Sff 6g 15k Hot Plug

El Cable Ethernet de 30 metros de longitud, utilizado para conectar la camara al

servidor ubicado en el aula de administracion.

- ‘/

Uap))

Se observa una Bateria PKCELL PK1290 12V 9.0Ah, utilizada para mantener el

servidor.

TERMINALS
am ER conNeR
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e Dos Conectores RJ45, utilizados para terminaciones de cable Ethernet.

e Se observa el Laboratorio de Cémputo 01 perteneciente a la extension El Carmen de la

ULEAM.

-l
-

1 1 i.i.mml \ﬂ 4l

e
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Anexo E Certificado de coincidencia académica

i
E wum

CARRANZA MOREIRA TIFANI BELEN

Proyecto Final vc3 8o

Textas
SOEPEChEEaS
Womibre del documento: CARRANZA MOREIRA TIFAN| BELEW Proyects Depositante: RALUL REASCOS PINCHAD
Final w3, pof Fecha de depdsite; VE/BR025
1D del dacumenta: ¥5T902dd36daabd T edass | BRSIHN2050 140960 Tipe de carga: interface
Tamaifio del documento original: 6,02 MB fecha de fin de andlisis: 1882025
Ubicacitn de Las simiitdes en el documenta:
Fuentes principales detectadas
L Descripriones Simifitudes Ubicaciones
nps: F I K “ 1‘
e Pl 0 T D U TRARTY P
Fuente con similitudes fortuitas
Lo Descripciones Similitudes Ubicaciones
wwnw segu-info.com.ar | Seguricad Fisica | www, segu-nfo.com,ar
' a Tovn e Sl o o an s - o Asl 3 Sgurtdad Fisica consisi o —_ <t |

Fuentes mencionadas (sin similitudes detectadas) -1 fueies banado o
R hatpsuymanchandachitwan. med|um.comivegetable-image-classification

2 W hpsimedium comi@danging/a-pramical-guide to-relu-bE3caBd
3 m Tyt e, vk i, o fow R AC oy ot nsal_piman al_eeesyr iy
4 PR htpsitwwnatlassian.comies/agilesscrum sprints
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Nomero de palabras 20245
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GLOSARIO
A

Administracion de centros de céomputo: Gestiona y mantiene los recursos

tecnoldgicos en el laboratorio de computacion, incluyendo hardware, software y seguridad.

Algoritmo: Conjunto de instrucciones definidas para resolver problemas o tareas

especifica en programacion.

Analisis de datos: Proceso que implica examinar, depurar y transformar datos con el

fin de extraer informacion util y tomar decisiones fundamentadas.

API: Interfaz de programacion de aplicaciones, es un conjunto protocolo y

herramientas para construir software y aplicaciones.
B

Backpropagation: Algoritmo de aprendizaje automatico que ajusta los pesos en una

red neuronal a través del calculo.

Base de datos: Sistema organizado que almacena y gestiona datos de forma electronica,

facilitando su acceso y manipulacion.
C

Capa convolucional: Componente de las redes neuronales convolucionales que aplica

filtros para extraer caracteristicas relevantes de las imagenes.

Clasificacion de imagenes: Proceso mediante el cual se asigna una etiqueta o categoria

a una imagen.

Redes Neuronal Convolucional CNN: arquitectura de la red especialmente disenada

para el procesamiento de datos con estructura espacial.
D

Dataset: Conjunto estructurado de datos, utilizado para entrenar, validar y evaluar

modelos de aprendizaje automatico.

Deteccion de objetos: Técnica para identificar y localizar objetos dentro de las

imagenes o videos.
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E

Encuesta: Método de recopilacion de datos cuantitativos a través de preguntas

estandarizadas, aplicado a una muestra representativa de la poblacion.

Entrevista: Estrategia cualitativa de recoleccion de informacion basada en un diadlogo

estructurado o semiestructurado entre el entrevistador y el entrevistado.
F
Flask: Marco de trabajo ligero para desarrollar aplicaciones web en Python.

Funcién de activacion: Funcion matematica en una neurona que determina su salida

basada en las entradas.
G

Google Colab: Entorno de programacion en la nube que permite ejecutar codigo de

Python con acceso a GPU gratuito.
H

Hardware: Componente fisico de un sistema informatico.

Inteligencia artificial (IA), es el campo de la informacidén que busca crear sistemas

capaces de realizar tareas.
ISO/IEC 27001: Norma internacional para la gestion de seguridad de la informacion.
L

Labellmg: Herramienta para etiquetar imagenes para realizar un dataset y utiliza el

entrenamiento en modelo Yolo.
M

Machine Learning: subcampo de la [A que permite a los sistemas aprender y mejorar

automaticamente los datos.

N

100



Neurona artificial: Unidad basica de una red neuronal que procesa informacion

mediante entradas, pesos y una funcion de activacion.
(0]

OpenCYV: Biblioteca de codigo abierto para la vision por computadora y procesamiento

de imagenes.

ONNX (Open Neural Network Exchange): Formato estdndar para representar

modelos de machine learning.
P

Precision: Métrica que evalua la exactitud de un modelo en la clasificacion o deteccion

de objetos.
Python: Lenguaje de programacion utilizado en el desarrollo el sistema.
R
ReLU (Rectified Linear Unit): Funcion de activacion comun en redes neuronales.
S

Software: Componentes logicos de un sistema informdatico, como programas y

aplicaciones.
Sprint: Iteracion en Scrum que define ciclos de trabajo con objetivos especificos.
T
TensorFlow: Codigo abierto para machine learning, desarrollada por Google
Transfer Learning: Técnica que reutiliza un modelo preentrenado para nuevas tareas.
\%

Vision por computacion: campo de la IA que permite a la computadora interpretar

imagenes o videos.
Y
YOLOVS (You Look Once): Modelo de deteccion de objetos en tiempo real, conocido

por su velocidad y precision.
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