Uleam

Zx@ﬂd Sy C(/.é C::anm

UNIVERSIDAD LAICA “ELOY ALFARO” DE MANABI
EXTENSION EN EL CARMEN
CARRERA DE INGENIERIA EN TECNOLOGIAS DE LA INFORMACION

Creada Ley No. 10 — Registro Oficial 313 de noviembre 13 de 1985

PROYECTO INTEGRADOR

PREVIO A LA OBTENCION DEL TITULO DE INGENIERA EN
TECNOLOGIAS DE LA INFORMACION

SISTEMA INFORMATICO CON MINERIA DE DATOS PARA LA
ADMINISTRACION DE EQUIPOS DE COMPUTO EN EL
LABORATORIO 01 DE LAS CARRERAS TI ' Y SW ULEAM

EXTENSION EL CARMEN.

CHICA GOMEZ RUTH ESTEFANIA

AUTORA:

ING. RAUL SAED REASCOS PINCHAO, MG.

TUTOR

EL CARMEN, AGOSTO 2025






CERTIFICACION DEL TUTOR

NOMBRE DEL DOCUMENTO: CODIGO: PAT-04-F-004
CERTIFICADO DE TUTOR
Ul@am | proceDIMIENTO: TITULACION DE ESTUDIANTES DE GRADO | REVISION: 1
s e | BAJO LA UNIDAD DE INTEGRACION CURRICULAR Pagina 1 de 1
g
CERTIFICACION

En calidad de docente tutor de la Extensién El Carmen de la Universidad Laica
“Eloy Alfaro” de Manabi, CERTIFICO:

Haber dirigido, revisado y aprobade preliminarmente el Trabajo de Integracion
Curricular bajo la autoria de la estudiante CHICA GOMEZ RUTH ESTEFANIA,
legaimente matriculada en la carrera de Ingenieria de Tecnologias de la
Informacion, periodo académico 2024(2)-2025(1), cumpliendo el total de 384
horas, cuyo tema del proyecto es “SISTEMA INFORMATICO CON MINERIA DE
DATOS PARA LA ADMINISTRACION DE EQUIPOS DE COMPUTO EN EL
LABORATORIO 01 DE LAS CARRERAS DE TI-SW ULEAM EXTENSION EL
CARMEN.".

La presente investigacion ha sido desarrollada en apego al cumplimiento de los
requisitos académicos exigidos por el Reglamento de Régimen Académico y en
concordancia con los lineamientos internos de |a opcion de titulacién en mencién,
reuniendo y cumpliendo con los méritos académicos, cientificos y formales, y la
originalidad del mismo, requisitos suficientes para ser sometida a la evaluacion del
tribunal de titulacién que designe la autoridad competente.

Particular que certifico para los fines consiguientes, salve disposicién de Ley en
contrario.

El Carmen, 15 de agosto de 2025.

Lo certifico.

Ing. Saed Reascos Pinchao, Mg.
) Docente Tutor
Area: Tecnologias de la Informacién




TRIBUNAL DE SUSTENTACION

@
Uleam

Universidad Laica Eloy Alfaro de Manabi
Extension EI Carmen
Carrera de Ingenieria en Tecnologias de la Informacion

TRIBUNAL DE SUSTENTACION

Titulo del Trabajo de Titulacién: Sistema Informético con Mineria de Datos para la

Administracion de Equipos de Cémputo en el Laboratorio 01 de las Carreras de TI-Sw

Uleam Extension El Carmen.

Modalidad: Proyector Integrador

Autor: Chica Gomez Ruth Estefania

Tutor: Ing. Reascos Pinchao Raul Saed, Mg.

Tribunal de Sustentacion:

Presidente: yE—
Ing. Mora Marcillo Alex Bladimir, Mg. i =

Miembro: ,
Ing. Arevalo Hermida Romulo Danilo, Mg.

Miembro:
Ing. Mendoza Villamar Rocio Alexandra, Mg. ?—’é{lg

Fecha de Sustentacion: 11 de septiembre de 2025



UNIVERSIDAD LAICA “ELOY ALFARO” DE MANABI
EXTENSION EN EL CARMEN

Uleam

DECLARACION DE AUTORIA

La responsabilidad del contenido de este Trabajo de titulacién, cuyo tema es: Sistema
informéatico con Mineria de Datos para la administracion de equipos de computo en el
laboratorio 01 de las carreras Tl y SW Uleam Extensién el Carmen, corresponde
exclusivamente a: Chica Gomez Ruth Estefania con CIl. 1351053978, y los derechos

patrimoniales de la misma corresponden a la Universidad Laica Eloy Alfaro de Manabi.

"‘ :H) C L;,‘\ CC‘D'
Chica Gomez Ruth Estefania
C.l. 1351053978




DEDICATORIA

Dedico este gran logro a mi familia, especialmente a mis padres que siempre me apoyaron
incondicionalmente, siempre me inculcaron valores y formaron mi ser, a mis hermanos por
siempre estuvieron apoyandome en el trayecto y a mi sobrina Melanie que siempre me
esperaba en casa despues de largas jornadas académicas. A mis abuelitos y tios que siempre

me apoyaron moralmente y se preocuparon por mi.

Ruth Chica.

Vi



AGRADECIMIENTO

Mi mas grande agradecimiento a Dios Todopoderoso que sin él no se hubiese podido obtener
este logro esperado. A mis padres que siempre estuvieron y fueron la base fundamental en este
largo caminar. Agradezco a mis maestros por sus conocimientos brindados en las aulas de

clases y a mis comparieros por haber compartido y coincidido en esta etapa de mi vida.

Quedo eternamente agradecida con la Universidad Laica Eloy Alfaro de Manabi "Extension

El Carmen™ por permitirme formarme académicamente en sus instalaciones.

Expreso mi profundo agradecimiento a mi tutor de tesis el Ing. Raul Saed Reascos Pinchao.Mg
por su paciencia y sus conocimientos compartidos para realizar esta culminacion de mi etapa

universitaria.

Ruth Chica.

Vil



INDICE DE CONTENIDOS

PORTADA ..ottt b bbbttt e st e bt e e bt et et e s et e n bt ene s I
Certificacion del TUTOR......ccoiiiiiiiieee e i
Tribunal de SUSLENTACION ........cveiiieiiecicceseeie et v
DECLARACION DE AUTORIA ...t \%
D LTo [ or: 1 (o] 4 - ST URSTP VI
F o [ (o [=Tol T 1 1= ] (o TSRS VIl
INAICE 08 CONENITDS. .. .....ceveeeeceeeeeee ettt VIII
TNAICE TADIAS ....cvovee ettt an e XII
Indice graficos € IUSTACIONES ............civeeeieeeieeeeseeeee et en st X1
INAICE 8 ANEXOS .....cvevecvreiceeees ettt ettt sttt XV
RESUMIBN ...ttt sne e e r e e nne e XVI
N 0L = Tod USRS XVII
CAPTIUIO Lttt ettt e e en s 1
R 1 oo [0 ol o] o)  H OSSP PRURURPRRRIR 1
I R 1 oo [0 ol o] o RS URUS PR 1
1.2 PresentaCion del tEMa........cccooeiiiiiiiicee e 2
1.3 Ubicacion y contextualizacion de la problematica.............ccocevvvieieiicicinnn, 2
1.4 Planteamiento del problema...........cccooiiiiiicie e 3
1.4.1 ProblematiZaCion ..........ccccceveiiiiieiecieiese e 3
1.4.2 GEnesis del Problema ...........cce e 3
1.4.3 Estado actual del problema..........cccooiiiiiiiii e, 4

1.5 iagrama causa — efecto del problema ...........ccccoiiiiiiiiiiien 5
T O o] 1] £ V7oL PSSRSO 5
1.6.1 ODJEetiVO GENETAL .....c.oiiiieiiee e 5
1.6.2 ODbjetivos eSPECITICOS......ccviiiiieiie et 5

1.7 JUSHITICACION......uiiiiiiiciiciee et 6
1.8 IMPACLOS ESPEIAUOS .....cuvevieiieieite sttt 6
1.8.1 ImMpacto teCNOIOGICO ......ccuvevieiiciece e 6
1.8.2  IMPACO SOCIAL......c.eiiiiiiieieie e 6
1.8.3  IMPACLO ECOIOTICO ....vvevviiieiecie ettt 7

(OF: 1o 11 (1] [0 TN I OSSR PR PSTROR 8
2 Marco tedrico de 1a INVESTIGACION.........coviriiiiiiiiieree e 8
2.1 ANtecedentes NISTOMICOS. .......civereeieiieieeiesee e ee e e e see e sre e e eneenrees 8



2.2 Antecedentes de investigaciones relacionadas al tema presentado.................. 9

2.3 Definiciones CONCEPLUAIES. ........c.ccveiviiiie e 10
2.3.1  Sistema iNTOrMALICO........eiiiieiiieie e e 10
2.3.1.1 Componentes de un sistema informatico...........cccccocevvvviviviiverieiennen, 10
2.3.1.2 Tipos de sistemas iNfOrMALICOS ...........cccccverviiieiieeii e, 10
2.3.1.3 Operatividad de un sistema infOrmatico............c.ccoceovreneininennnnn, 11
2.3.1.4 Arquitectura Cliente-Servidor ..........cccccevveieiiieiiecse e 12
2.3.1.5 Sistemas Gestores de Base de Datos (SGBD)........cccccevevvvieeirnieennnn, 13
2.3.1.6  MINEria de DAtOS .......cccueveieieieriesie st 13
2.3.1.7 Técnicas de mineria de datosS..........ccoevrvrvereerierieresenese e seereeseeeens 14
2.3.1.8 MINEIaWED .....oiiiiieicee s 15
2.3.1.9 Seguridad en sistemas infOrmMAtiCoS ...........ccoourireiiineneiseseeee,s 15
2.3.1.9.1 AMENAZAS COMUNES .....ooveeieeiniienieeeieesieeereesieeeneesneeareesneeenee e 15
2.3.1.9.2 Mecanismo de defensa ........ccevvererieiieiesiee e, 16
2.3.2  Administracion de equipos de COMPULO .........cocvvevieiierieiie e, 16
2.3.2.1 Eficiencia en la administracion de equipos de cOmMputo .................. 16
2.3.2.1.1 Proceso de monitoreo y Seguimiento.........c.ccccvvevevvevieereesnennnn, 17
2.3.2.1.2 Mantenimiento PrediCtiVvo ...........ccoovririnieieiene e 17
2.3.2.1.3  Optimizacion de reCUISOS ........ccceevveieerieeieeieeseesieseesre e sree e, 17
2.3.2.2 Rendimiento del SIStEMA .........cccovveieiiniieie e 18
2.3.2.2.1 Velocidad de microproCesamiento ............cccevververeeireereeseennnnn, 19
2.3.2.2.2 Disponibilidad del SIStema ...........ccoovririiiiiencieceeeeee 19
2.3.2.3 Programa residente 8N MemOria ..........cevverueeeeieenieerie e e eeesree e, 19
2.3.2.4 Seguridad de 10S BQUIPOS. ......ccoveriireriiriiniisieieie et 19
2.3.2.5 Satisfaccion del USUANIO. .........covereiiiiiisisieiee e, 20
2.3.25.1 Facilidad de uso de equipos de COMPULO.........cecvrereereeererennenn 20
2.3.2.5.2 Resolucion de problemas............cccceevveveeieiieie e, 21
2.3.2.6  MELOUO CASCAA ......ecvveveeveerieieierie et 21
2.4 Conclusiones relacionadas al marco teorico en referencia al tema planteado.
22
(O Vo 11 0] [o N 1 OSSPSR 23
3 Marco investigativo (Disefio metodolOgiCO) ......ccecvevvevieiiiieeie e, 23
T8 A 1011 7 [T o PSSR 23
3.2 Tipo de INVESLIGACION .....c.eoviieiiiiieee e 23
3.2.1 Investigacion bibliografica..........ccocooriiiiiiiiii e, 23
3.2.2  Investigacion de CamMPO .......ccveiieiieieiecce e 23
3.2.3 Investigacion aplicada ...........coveiiiiiiniiec e 24
3.3 MEtodo(S) de INVESTIGACION ......ccueeueeiiiiiieiieeie st 24
3.3.1  ANalitiCO-SINtELICO. ... cviieiiieiecieiee e 24
3.3.2  INAUCHIVO-0EAUCTIVO.....cceveieeieciie et 25
3.4 Fuentes de informacion de datoS..........cceieerueeieiieereerie e 25
341 PrimariaS-ENCUESTA ........ccccviiiiieiieie e e et ste e ste e e 25
3.4.2  Secundaria-ENtreViSta........ccoviieiiiieiiesiecie e 26
3.5 Estrategia operacional para la recoleccion de datos............ccccceeveevveieiinenenn, 26



3.5.1 Poblacion - Segmentacion - Técnica de muestreo - Tamafio de la muestra

26

3.5.1.1 PODBIACION ... 26
3.5.1.2  SEOMENTACION ....cveciieieeie ettt 27
3.5. 1.3 IMUBSIIBO ...ttt ettt e e e e ne e e nneas 28
3.5.1.4 Tamafio de [a MUESLIA........c.ccceveiiiiiieie e 29
3.5.2 Anadlisis de las herramientas de recoleccion de datos a utilizar ............... 29
3.5.2.1  ENCUBSTA....cuviiiiiie it 29
3.5.2.2  ENMIEVISIA...cuiiiiicciic ittt 29
3.5.2.3 Estructura de lo(s) instrumento(s) de recoleccion de datos aplicados

30
3.5.2.3. 1 ENCUBSTA.....eeiiiieiiiie ittt 30
3.5.2.3.2  ENMIEVISIA....cciiiiiiiciie ettt ae e 30
3.5.3 Plan de recoleccion de datos ..........cccccvveiieiiiieiie e 30
3.6 Analisis y presentacion de resultados...........cccoevveiieieiiece e 31
3.6.1 Tabulacion y analisis de datos.........cccccurerrereneiinieneseese e, 31
3.6.1.1  ANALISIS U8 ENCUBSLAS.......ccveivieieeiiecieeie et 31
3.6.1.2  ANAlISIS de eNtreVISIA........ccveieeieieieie st 33
3.6.2 Presentacion y descripcion de los resultados obtenidos..............ccccv....... 35

3.6.3 Informe final del andlisis de los datos (conclusiones para el marco
investigativo) 36

(OF: 1011 (1] [0 TN 1SR 36
4 MArCO PrOPOSITIVO. ....eeiuieiiesiesieeieeiesiee st ete st e steeste e steete e s e sreesteaneesreeseeeneeaneeeeans 36
o A 1011 € [T o PSSR 36
4.2 Descripcion de [a PropueSta .........ccveveiiiiieie et 37
4.3 Determinacion 0 FEBCUISOS .......ccuureeierieieriestestesieeseeseeeeseeseestessesressessesseeeenes 38
4.3. 1 HUMANOS.....ceiiieiiieiee ettt neesnee s 38
4.3.2 TECNOIOGICOS ....veveteieieiieiesie ettt sttt en s 38
4.3.3  ECONOMICOS ...oveeiierienieiieite sttt sttt sttt ne e 39
4.4  Etapas de accion para el desarrollo de la propuesta..........ccccoccevvevveieiinennenn, 39
4.4.1 Fase 1: Cascada (Semanas 1-4) — Planificacion y Disefi0............c.......... 39
4.4.1.1 ReQUEIMIENTOS. ....cciiiiieieiie sttt e e te et sre e reenre e 39
4.4.1.1.1 FUNCIONAIES.....ccueeiieiieciiecieeie et 39
4.4.1.1.2 NO FUNCIONAIES......cuviieiiieiecie s 40
4.4.1.2 Disefl0 del SIStEMA .....c.ccviieiieiieieseee e 40
4.4.1.2.1 Diagramas UML ........cccoiviiiiiiiieic e 40
4.4.1.3 Planificacion de SPrintS........cccooeiereriiininieieesese e 44
4.4.1.3.1 Priorizar features en backlog...........ccccovvveiiiiiiiii i, 44
4.4.1.3.2 Definir duraCion de SPrintS..........ccoceevverereneiesineseseeeeeesiees 44
4.4.1.3.3 Plan de Desarrollo - 192 Horas para 16 Semanas (6 Sprints) ....45

4.4.2 Fase 2: Scrum (Semanas 5-16) — Desarrollo Iterativo.............ccocceeveeeneee. 45
4.4.2.1 Sprint 1 (Semana 5-6): Autenticacién y Registro de Sesiones.......... 46
44211 Interfaz de LOGIN ....cooiiiviiiiiiiiieeeee s 46
4.4.2.1.2 Conexion a MySQL para guardar SESIONES .........ccccvvereerveevenen. 52
4.4.2.1.3 Pruebas UNITAriaS..........ccecverueriierreresieseeseseesaeseeseeseesseseeseens 53
4.4.2.2 Sprint 2 (Semana 7-8): Monitoreo de Aplicaciones............ccccccveeuen. 60
4.4.2.2.1 Service/daemon en segundo plano ..o, 60

X



4.4.2.2.2 Log de nombres de aplicaciones y tiempo de UsSO.........c.cccunee. 62

4.4.2.2.3 Almacenamiento en BD. .......ccccooviiiiiiinine e 63

4.4.2.3 Sprint 3 (Semana 9-10): Monitoreo de Hardware..............ccccceeveennee. 65
4.4.2.3.1 Uso de Librerias (CH) ...ccoveveveeiiieie e 65

4.4.2.3.2 Guardar métricas en tablas MySQL .........ccccovcviiiivnieniveiierienienn,s 66

4.4.2.4 Sprint 4 (Semana 11-12): Interfaz Administrador (CSV) ................. 69
44241 Parsingde datos alaBD.........cccooiieiiiiiiiiie e 69

4.4.2.4.2 Validacion de fOrmatos .........ccoceeveririeienene e 70

4425 Sprints5 (Semana 13-14): REPOIE .......ccvrireeieiiiienieniesieseeeeeenes 72
A4.4.25. 1 GIraAFICAS ..ocvviviiieiiiiieie et 72

4.4.2.5.2 Alertas por uso eXCESIVO € MECUISOS ........ccerververrerereeeeeeneenes 73

4.4.2.6 Sprints 6 (Semanas 15-16): Prueba Final y Despliegue.................... 74
4.4.2.6.1 Pruebas de estrés (multiples sesiones simultaneas).................... 74

4.4.2.6.2 Instalacion en equipos de laboratorio (ClickOnce). ................... 75

4.4.2.6.3 Documentacion tecnica'y manual de USO. ........ccccceeveerenienennen, 78

(0o 11 (1] [0 10 OSSPSR 88
5 Evaluacion de reSUtados ...........cvoveieieieiccc e 88
T8 A (011 7T (8 Tox o ISR 88
5.2 Presentacion y monitoreo de resultados...........cccovevveieiieii e, 88
5.3 INterpretaCion ODJEtIVA..........cccciiiiiiieeiee s 89
(O Vo 11 (0] [0 AV A SRS 91
6 Conclusiones Y reCOMENAACIONES ........cecvveiieiieeieiieseerie e sreesre e sre e e e sreenreans 91
B.1  CONCIUSIONES ..ottt sttt sttt 91
6.2  RECOMENAACIONES......cviiiieieieeeeiie ettt ettt e s e sreeeeenes 92

7 BIDHOGIafia ....cveeeeee e e 93
AANBXOS ..tttk bRt E e e et bt et e e Ee e bt e ne e beenreeenne e 97
€] (157 T o PSS PRSP 105

Xl



INDICE TABLAS

Tabla 1 N° de eStudiantes POI CAITEIAS.......ccveveireerreerieiiesieesieeeeseesre e sreesreeneesseeseeans 28
Tabla 2 N° de estudiantes por materias de programacion............cccecvevvevvereerieseennnnn, 28
Tabla 3 Nivel de CONFIANZA .........oiiiiie e 28
Tabla 4 Variables de muestreo probabiliStiCo..........c.cooeiiriiiiiiiiii e, 29
Tabla 5 Plan de recolecCion de dat0S .........ccooeieeriieiisisieiee e 30
Tabla 6 ANALISIS A8 BNCUBSTA........ccueiiriiiiiiiiee e 32
Tabla 7 ANALISIS A8 ENITEVISIA ......ccveiieieieieieieie et 35
Tabla 8 RECUIrs0S HUMANOS. ........ooiiiiiieiie et 38
Tabla 9 Recursos TECNOIOGICOS ......ccecviiieiiieie et 39
Tabla 10 RECUIrS0S ECONOMICOS .......civiivirierrieriesieiestesiestestesresseeseeseeseesteseessessesseeseeeesees 39
Tabla 11 Features en DaCKIOg..........cooviiiiiiiiiie s 44
Tabla 12 DUracion de SPriNtS ........cccoeiiiereineree e 45
Tabla 13 Controles del panel de herramientas de formularios en visual studio........... 46
Tabla 14 ErroreS MYSQL .....c.ocieiiie sttt 59
Tabla 15 Libreria usadas en los formulario net de visual studio..............cccceovrerennnnen. 66
Tabla 16 Métricas en tabla aplicaciones en MySQL .......c.cccoovevererenieneineeeeeiesienen 67
Tabla 17 Métricas y relaciones foraneas en mysgl ........cccocveveeveieeie v, 67
Tabla 18 Eventos de pulsacion de teclas de Validacion. ............cccccocvevevieieciiccienenn, 70

Xl



INDICE GRAFICOS E ILUSTRACIONES

llustracion 1Diagrama causas Y fECLOS .......c.covviieiiiieiec e 5
[lustracion 2 cargar USUArioS MASIVOS ........ccueiueeiueireeiueaiieseesieesesseesseessesseesseesesseesseens 40
[Hustracion 3 iNgresar al SISTEMA..........coiiiiiiiiieee e 41
[ustracion 4 diagrama Ingresar al SISteMA...........ccoveiririieines s 41
llustracion 5 diagrama cargar USUarioS MaSiVOS ........c.eccvevueerieerieseesieesieseesseeeesseensens 42
llustracion 6 diagrama estado adminiStrador ............cccveveieeieeie s 42
[ustracion 7 diagrama eStado USUAIIO ...........crurererierieisiesie e 43
[Hustracion 8 Diagrama d€ ClASES..........ceueiririeiinirierieere e 44
HuStracion 9 Base de dAt0S...........civiiiieieieieie e 44
[ustracion 10 Plan de deSarroll........cvueieeieie i 45
[Hustracion 11 Interfaz de LOGiN .......ccooiiieiiiiiiieesierieese e 47
llustracion 12 Cadigo c# del TextBox para cédula/ID y contrasefia ..........c.ccccevveuenne, 47
llustracion 13 Cadigo para boton de iniCio de SESION ..........cvveveieeiieeie e, 48
llustracion 14 Caodigo de validacion campos para iniciar SeSion ...........coccevvevveeeennenn, 48
llustracion 15 Codigo para verificar credenciales del Usuario..........c.ceeveveveveriernenne. 49
[ustracion 16 Codigo para restricCion de LOGIN.......c.oovieierieineieeeeseseese e 49
llustracion 17 Cadigo para abrir un formulario desde otro formulario........................ 50
llustracién 18 Cadigo de Servicio de Notificaciones por Correo Electronico............. 50
llustracion 19 Codigo para ejecutar varias funciones de envio por correo.................. 51
[ustracion 20 cddigo para enviar clave al Gmail...........ccoocoveoiiiiiiie, 52
llustracion 21 Cadena de conexion MYSQL ........cccoovveieiiiiieie e, 52
llustracidn 22 Cadigo para registrar datos en MySQL ........ccccoeveeiiiiiiicve e, 53
[ustracion 23 Interfaz de ejecucion sobre Campos VaCios ..........ccoereerenieenenienieenes 54
llustracion 24 Interfaz validacion de credenciales...........cooeveveveviseseceseceeeee,s 54
llustracién 25 codigo para la validacion de formato de cOrreo..........ccevvevveiecieennen, 54
lustracion 26 interfaz validacion de COITEO.........ccovvviirieiieieere e 55
llustracion 27 Interfaz comprobacion de coincidencia cedula/correo en la BD. ......... 56
llustracion 28 Evidencia de las claves temporales enviadas............ccoccoovvviiiiieinnienn, 56
llustracidn 29 prueba unitaria de envio de clave temporal al correo .............ccevee... 57
lustracion 30 Actualizacion de contrasefias en la BD........cccooveveveiiiiieiicicieien, 57
llustracion 31 Codigo para la insercion de datos en la base de datos.............ccccveene... 58
llustracion 32 Correcta insercion de datos en las tabla mysgl ..........c.ccoovviiiiiiiienn, 58

X1l



llustracion 33 interfaz con mensaje de errores de CONeXioN .........ccccvevvereerieereeseennnnn, 59
llustracion 34 Método comparar cedula y contrasefia para el Login ...........c.cccccvvennen. 60
lustracion 35 cédigo de verificacion de aplicaciones en ejecucién cada 5 segundos. 60
[lustracion 36 cdadigo c# para el uso de equipos en tiempo real..........ccocooeevreierieennn, 61

llustracion 37 codigo c# con consulta SQL para guardar datos en la base de datos....62

llustracion 38 Codigo monitoreo de apliCaCioneS..........ccccvevvevieriesieie e, 63
lustracion 39 Estructura mysgl de la tabla aplicaciones ..........cccccvvevvivieiieiieiieriennn, 63
[lustracion 40Estructura mysql de la tabla uso aplicaciones............cccoovereincieniennn, 64
llustracion 41 Estructura mysql tabla laboratorio..........c.cccceoveeeiicciecc e, 64
llustracion 42 Estructura mysql tabla equipos ..........cccveieiieiecic i, 64
[ustracion 43 Estructura mysgl tabla USUario..........ccccovvvrereiic i 65
[ustracion 44 Estructura mysgl tabla USUArio..........cccevviereieiic i 65
lustracion 45 libreria de visual estudio en Windows forms..........c.ccocvvvveniinininnienn, 66
llustracidn 46 consulta SQL para monitoreo de programas abiertos...........c..ccccveu... 67
[lustracion 47 consulta sql para ver uso de periféricos de 10S equipos .........cccccvveuene. 68
llustracion 48 consulta sgl para claves fOraneas ...........ccocvevvevevereie s s 68
llustracion 49 formulario para subir archivo CSV ........cccceiveiieic i, 69
llustracion 50 CAdigo para SUbIr archivo CSV..........cuccviieiieiice e 70
llustracion 51 Codigo para permitir solo caracteres como letra palabras..................... 71
llustracion 52 Codigo de validacién para caracteres como letra o palabra.................. 71
llustracidon 53 Evento KeyPress para validar solo digitos en la caja de texto.............. 72
llustracion 54 Evento KeyPress para validar letras en la caja de texto........................ 72
llustracion 55 Evento del pulsar una tecla con validacion para correos..................... 72
[ustracion 56 COdigo para generar FEPOITES ........cvierveirererieerie e 73
llustracidon 57 Consulta para la base de datos para reportes..........ccccvevveeeevreerreseennnn, 73
llustracidn 58 codigo para aviso al encargado si se sobrecarga el ordenador.............. 74
llustracion 59 codigo para simular varias SESIONES ........c.ccververierieereerieseesreeee e, 74
llustracion 60codigo para simular el ingreso de registros masivos ............cccceeervenne. 75
llustracién 61 Interfaz de Ubicacion de publicacion.............ccccccooeeviiiiiicie e, 76
llustracién 62 Interfaz de Archivos de aplicacion............cccccoveveieeie i, 76
llustracion 63interfaz de Archivos de apliCaCion ............ocevvieiereieniie e 77
llustracion 64 interfaz de Opciones de publiCacion ...........cccooeveiiieni i 77
lustracion 65 interfaz de PUDIICACION..........ccooiiiiiiiiiiiee s 78
llustracién 66 Carpeta con librerias para la ejecucidn del programa..............c.ccue....... 79

XV



llustracion 67 Interfaz de instalacion de la aplicacion...........ccccoveviveieiievn e, 80

llustracion 68 interfaz confirmacion de ejecucion de la aplicacion.............ccccceeveneee. 80
[ustracion 69 Aplicacion instalada en [a PC ... 81
Ilustracion 70 aplicacion copiada en carpeta de ejecucion automatica.............c.ce..... 81
llustracion 71 Interfaz de proteccion contra virus y amenazas en Windows............... 82
llustracion 72 Interfaz de administrar la configuracion en Windows.............c.cce...... 82
lustracion 73 Interfaz de exclusiones en WINdOWS.........c.coeerereieseiesesieienienienns 83
llustracion 74 Interfaz de agregado de carpeta y exclusion del modo defender .......... 83
llustracion 75 Desactivar el modo defender en tiempo real en Windows.................... 84
llustracion 76 Interfaz para el rol de administrador de la aplicacion........................... 85
llustracion 77 Interfaz de la administracion para visualizar 10s registros.................... 85
llustracion 78 Interfaz para administrar [0S USUAIIOS .........ccevvevereveieieieceeeeieiens 86
llustracion 79 Reporte de usuarios que mMas inician SeSiON.........c.ccccvvevveveeveereeseennen, 88
llustracion 80 Reporte de usuarios por aplicaciones, cedula y equipos..........c.cce...... 89

INDICE DE ANEXOS

ANeX0 A AProbacion de teMA...........ccuviieiiiieeise e 97
ANEeX0 B INStrumMeNnto eNrEVISTA .........cceiiiiiieieieiece e 98
ANEXO C INSIrUMENTO ENCUESTA ......eeivvieiiiiiie et 99
ANEXO D FOtOGrafias.......eiveieriiiieise e 102
Anexo E Certificado de coincidencia académiCa..........ccccererererereiencrenieeseseeeen, 104

XV



RESUMEN

En el laboratorio 01 de la carrera de Tecnologias de la Informacion de la ULEAM,
extension El Carmen, el uso inadecuado de los equipos informaticos en el laboratorio afecta el
rendimiento de los sistemas y reduce la vida Util de los equipos de computo, asi se identifico la
necesidad de un control sistematico del uso de los recursos tecnoldgicos. El objetivo de este
estudio fue disefiar un sistema informatico con de mineria de datos, para administrar el uso de
los equipos del laboratorio de las carreras de ingenieria en Tl y Software. La investigacion se
desarroll6 bajo un enfoque aplicado, combinando métodos inductivo y deductivo, y tipos de
investigacion de campo y bibliogréafica. Para la recoleccion de informacion se aplicaron
encuestas y entrevistas a estudiantes y docentes, seleccionados mediante muestreo
probabilistico, obteniendo datos confiables sobre el uso y manejo de los equipos. Los resultados
evidenciaron la instalacion y uso de software no autorizado, lo que impacta negativamente en
el desemperio de los sistemas. Frente a esto, se propuso un sistema de monitoreo desarrollado
en Visual estudio 2022 utilizando el desarrollo de software con el modelo en cascada y modelo
Scrum, capaz de registrar el uso de los equipos y las aplicaciones ejecutadas. Ademas, integrar
mineria de datos y generacion de reportes mejora significativamente la capacidad de tomar
decisiones. Se concluye que la implementacion del sistema contribuye a la conservacién de los
equipos, mejora la administracion tecnoldgica del laboratorio y ofrece informacion valiosa para
optimizar los procesos académicos, garantizando un entorno controlado y eficiente para el

aprendizaje.

Palabras claves: monitoreo, Entorno de Desarrollo Integrado, laboratorio, programa

residente, recursos informaticos.
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ABSTRACT
In Laboratory 01 of the Information Technology program at ULEAM, El Carmen

extension, the improper use of computer equipment in the laboratory affects system
performance and reduces the useful life of the computing equipment. Thus, the need for
systematic control of the use of technological resources was identified. The objective of this
study was to design a data mining computing system to manage the use of laboratory equipment
in the IT and Software Engineering programs. The research was conducted using an applied
approach, combining inductive and deductive methods, as well as field and bibliographic
research. Data were collected through surveys and interviews with students and faculty selected
through probability sampling, obtaining reliable data on the use and management of the
equipment. The results showed the installation and use of unauthorized software, which
negatively impacts system performance. In response, a monitoring system developed in Visual
Estudio 2022 using software development with the waterfall and Scrum models was proposed,
capable of recording equipment use and running applications. Furthermore, integrating data
mining and report generation significantly improves decision-making capacity. It is concluded
that the implementation of the system contributes to the conservation of equipment, improves
the technological management of the laboratory, and offers valuable information to optimize

academic processes, ensuring a controlled and efficient learning environment.

Keywords: monitoring, Integrated Development Environment, laboratory, resident

program, computing resources.
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CAPITULO |

1 INTRODUCCION

1.1 Introduccion

En el ambito de la carrera tecnoldgicas en la informacion, los laboratorios de
computacion son fundamentales para el avance académico y préctico de los alumnos. Sin
embargo, en la Universidad Laica Eloy Alfaro de Manabi (ULEAM), Extension EI Carmen, se
han notado varios problemas relacionados con la utilizacion y administracion de los
dispositivos en el Laboratorio 01. Entre las principales dificultades se encuentran la ineficacia
en los registros de uso, la carencia de mantenimiento preventivo y el desconocimiento sobre el

estado real del hardware y software.

El proposito de este proyecto es el desarrollo de un sistema informatico que monitoree
el uso de los equipos, registre las sesiones de los estudiantes con la fecha que inicio y final que
estuvo en los equipos de computo, guarde informacion sobre las aplicaciones utilizadas con su
respectiva fecha de inicializacion y cierre de aplicacion y generacion de reportes que apoyen a
tener un registro del uso del laboratorio. El sistema se ejecutara oculto que residira en la
memoria, utilizando lenguaje C# dentro de Visual Studio 2022 con formularios que se
despliegan segun el rol del usuario, con informacion guardada en una base de datos MySQL,
que recogera informacion clave como el tiempo de uso, actividad del teclado y del mouse, y el

consumo de CPU y memoria.

La propuesta tiene como base registrar el uso de los equipos de coémputo del laboratorio
01, detectar problemas frecuentes y optimizar la administracion tecnolégica de los laboratorios.
También contendra el rol de administrador con una interfaz que facilitara la importacion de
datos masivos desde documentos CSV, asi como notificaciones de uso desmedido de recursos
y la posibilidad de restablecer contrasefias y modificar claves de acceso a través del correo

electrénico.

Los modelos cascada y Scrum fueron elementales para el desarrollo de mi aplicacion,
trabajando en la primera fase con el modelo en cascada para acentuar los requisitos funcionales
y no funcionales, seguido de eso se trabajé con el método Scrum trabajando con los sprints a

cumplirse por semana y lograr la funcionalidad del sistema.



1.2 Presentacion del tema

La gestion de computadoras en los laboratorios educativos es crucial para garantizar un
espacio de aprendizaje efectivo y continuo para alumnos y profesores. No obstante, el aumento
en la cantidad de dispositivos y la complejidad de las necesidades de operacion y mantenimiento
hacen que la administracion de estos recursos tecnologicos sea un reto. Para abordar este
problema, se requiere innovar en la forma de gestionar el equipo informatico, aplicando
soluciones que ayuden a optimizar la administracion y a potenciar el funcionamiento de los
laboratorios. Un sistema informéatico que incorpore métodos de anélisis de datos se presenta
como una alternativa efectiva y viable. Este puede procesar grandes cantidades de datos
generados por los dispositivos, detectar patrones de uso, anticipar posibles fallas y mejorar la

eficiencia del tiempo.

Los sistemas informaticos en sus inicios eran limitados, pero a través del tiempo se
empezaron a integran en el mundo informatico, asi ayudando a tener informacién a la mano y
mejorando los sistemas de comunicaciones. A su vez, esta compuesto por hardware y software
trabajando para procesar y gestionar la informacién, un personal informéatico también conforma
un sistema informatico el cual maneja los ordenadores siendo fundamental para una

organizacion.

Los programas informaticos que usan almacenes de datos el cual extrae grandes
volimenes de datos, correlacionar datos y andlisis estadisticos para predecir resultados, al usar
este algoritmo se llevo a cabo la exploracion gran cantidad de base de datos que prosiguen un
conocimiento para darles sentido a investigaciones. En este proyecto se integra para tomar
decisiones mediante el disefio y desenvolvimiento de lenguaje de programacion para la

administracion de los equipos de computo.

1.3 Ubicacion y contextualizacion de la probleméatica

Segun la Universidad Laica Eloy Alfaro de Manabi (2012), la institucién nace por la
decision y el deseo de un grupo de docentes y estudiantes de un grupo de profesores y alumnos
universitarios liderados por el Dr. Medardo Mora Solorzano. Este visionario consideraba que
era esencial transformar a Manta en una ciudad universitaria. En febrero de 1981, presento su
propuesta, y el 11 de agosto de 1983, llevo ante el Congreso Nacional el proyecto de ley para
fundar la Universidad. A pesar de enfrentar una fuerte resistencia a la creacién de nuevas
instituciones universitarias y politécnicas en el pais, que provenia del Congreso Nacional, del

Gobierno Nacional y del principal organismo de universidades y escuelas politécnicas, el



Consejo Nacional de Universidades y Escuelas Politécnicas del Ecuador (CONUEP), logro

avanzar con su iniciativa.

Actualmente, la Universidad Laica Eloy Alfaro de Manabi en ElI Carmen esta ubicada
en la avenida 3 de Julio y Carlos Alberto Aray. Este establecimiento acoge a mas de 2000
alumnos, quienes se forman académicamente en diversas carreras como Ingenieria en Software,
Derecho, Electromecéanica, Educacion Basica e inicial, Enfermeria, Psicologia, Administracién

de Empresas, Agropecuaria y Tecnologias de Informacion.

El estudio tendra lugar en la Universidad Laica Eloy Alfaro de Manabi, en su extension
de El Carmen, mas precisamente en el laboratorio 1 que se encuentra en la planta alta central.
Este espacio es principalmente empleado por alumnos y profesores de distintas disciplinas en
Tecnologias de la Informacion y Software.

En sus inicios habia maquinas con falta de mantenimiento o antiguas el cual era una
limitacion en el aprendizaje de los alumnos, asi como estudiantes de otras carreras que hacen
el uso de estos espacios y hasta llegar a usar aplicaciones muy forzosas para el sistema de

Windows y no hay control fisico para el uso del laboratorio.

El uso de los equipos informéaticos no estd regulado y ante esta situacién resalta la
urgencia de implementar un sistema informéatico que permita monitorear los dispositivos en el
laboratorio, asi se garantizara que las maquinas se mantengan en perfectas condiciones y

ordenes para ser utilizadas por usuarios de la universidad y la carrera.

1.4 Planteamiento del problema

1.4.1 Problematizacion
¢ Como solucionar el uso inadecuado de los equipos de computo en el Laboratorio 01 de
las carreras de Tecnologias de la informacion y Software (TI-SW) Uleam Extension El

Carmen?

1.4.2 Geénesis del problema

El desafio relacionado con la gestion del uso de las computadoras en el Laboratorio 1
de la Universidad Laica Eloy Alfaro de Manabi, sede EI Carmen, surge en el momento en que
el laboratorio disponia de algunos dispositivos informaticos de la marca Global que presentaban
las caracteristicas siguientes: Procesador Intel(R) Core(TM)2 Duo E7500 de 2,93 GHz, RAM
instalada 2,00 GB, Sistema operativo de 32 bits. procesador basado en x64 , Windows 10 Pro,

Versidon 1909 y Version del sistema operativo 18363.418, y fueron remplazadas por equipos de
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computos mas potentes. Los actuales equipos de computo con caracteristicas de Procesador
Intel® Core™ i7-10700 a 2,90 GHz 2,90 GHz, RAM instalada de 8.00 GB (7.65 GB utilizable),
Tipo de Sistema operativo de 64 bits, procesador x64. Donde profesores y estudiantes de la
carrera de Tecnologias de la Informacidn y Software utilizan los dispositivos. También hay un
gran numero de alumnos que usan aplicaciones y software de considerable capacidad en estos
aparatos, lo que provoca un uso inapropiado de las computadoras en el laboratorio uno.

1.4.3 Estado actual del problema

En la actualidad, el Laboratorio 1 de la Uleam, extension EI Carmen, es usado por
maestros y estudiantes de las carreas de TI-SW y otras carreras. Tiene 24 equipos de computo
de Procesador Intel® Core™ i7-10700 a 2,90 GHz 2,90 GHz, RAM instalada de 8.00 GB (7.65
GB utilizable), Tipo de Sistema operativo de 64 bits, procesador x64.

Las aplicaciones utilizadas son las siguientes: Android Studio, Genymotion, NetBeans,
xampp, ofice 365, wampserver 64, virtual box, visual estudio, solidworks, one drive, figma,
postman, octoplus, power punt y edrawing 2024x64 edition para el aprendizaje académico.
Ademas, el laboratorio esta expuesto a riesgo eléctricos ya que hay cables sin proteccion de

canaletas.

La gestion de los dispositivos informaticos se lleva a cabo de forma habitual, basdndose
en los informes de fallas de alumnos y docentes, aunque a menudo no se determinan las
dificultades. Esta circunstancia provoca que los dispositivos informaticos sufran fallos en el
hardware y el software, asi como una reduccidn significativa de su durabilidad por la ausencia

de mantenimiento adecuado en los mismos.



1.5 iagrama causa — efecto del problema
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llustracion 1Diagrama causas y efectos
1.6 Objetivos
1.6.1 Objetivo general

Desarrollar un sistema informatico con mineria de datos para la administracion del uso
de equipos de computo en el Laboratorio 1 de la Universidad Laica Eloy Alfaro de Manabi,

Extension El Carmen.

1.6.2 Objetivos especificos

e Analizar el estado actual de la administracion con recopilacion de datos para administrar
el uso de equipos de computo en el Laboratorio 1 de la Universidad Laica Eloy Alfaro
de Manabi, extension EI Carmen.

e Consultar de manera tedrica en fuentes de informacion, sobre sistema informatico con
mineria de datos y administracion de uso de equipos de computo para validar la
relevancia de la propuesta.

e Recolectar informacién mediante técnicas de investigacion como encuestas, entrevistas
y observacion directa para identificar las problematicas existentes en la administracion
del uso de equipos informaticos de la Universidad Eloy Alfaro de Manabi Extension El

Carmen.



e Implementar un programa residente de memoria con recopilacion de datos para la de
generacion de reportes en Excel del uso de los equipos de computo.

e Evaluar el sistema informéatico con mineria de datos para la administracion del uso
inadecuado de los equipos de computo del laboratoriol en la Universidad Laica Eloy
Alfaro de Manabi Extension el Carmen.

1.7 Justificacion

Este estudio se lleva a cabo debido a la urgencia de gestionar los equipos de computo,
con el fin de abordar los problemas relacionados con la falta de control sobre el uso de estos
aparatos. Esto contribuira a reforzar la proteccion de la informacion y potenciara la eficacia en
la realizacion de actividades educativas, incrementando asi la satisfaccion del personal y del
uso de los equipos en los laboratorios.

1.8 Impactos esperados

1.8.1 Impacto tecnoldgico

Al implementar este sistema digital se potenciara la gestion y utilizacion de los aparatos
informaticos, asi como la educacion de alumnos y/o docentes, la reduccién de la pérdida de
software y la accesibilidad de los dispositivos tecnologicos. Esto facilitard un uso mas eficaz
de los recursos tecnoldgicos, la disminucion de los gastos de mantenimiento y el
establecimiento de un ambiente educativo acorde con las exigencias tecnolégicas presentes y
por venir. Esto no solo beneficia a la universidad en su operacion diaria, sino que también
prepara de manera mas eficaz a los estudiantes para una realidad profesional cada vez mas

digitalizada.

1.8.2 Impacto social

Primero, se elevara la calidad del &mbito educativo asegurando que los dispositivos
informaticos estén al alcance y en excelentes condiciones tanto para alumnos como para
docentes. Esto facilitara el desarrollo éptimo de tareas académicas, practicas y de investigacion,
previniendo retrasos en el aprendizaje, disminuyendo la tensién y logrando una mayor
satisfaccion para los usuarios que utilizan estos espacios. Se ampliard la capacidad del
laboratorio para funcionar como un recurso valioso en la universidad, beneficiando a un nimero
mayor de estudiantes y permitiendo que las actividades académicas se realicen de forma
continua y sin interrupciones al incrementar la eficiencia y minimizar los periodos de

inactividad.



1.8.3 Impacto ecoldgico

La gestion de los dispositivos informaticos en el Laboratorio 1 de la Universidad Laica
Eloy Alfaro de Manabi, Ext. EI Carmen, tendra un impacto positivo en el entorno al disminuir
notablemente la generacion de residuos electronicos y el consumo de energia. Implementar un
sistema que emplee mineria de datos facilita un uso mas racional de la energia, lo que ayuda a
reducir el gasto energético del laboratorio. Aprovechar esta eficiencia en el consumo energético
no solo abarata los costos operativos, sino que también disminuira la huella de carbono de la

institucion al disminuir la necesidad de nuevos equipos y la energia requerida para su operacion.



CAPITULO II

2 MARCO TEORICO DE LA INVESTIGACION

2.1 Antecedentes historicos

A finales de la década de los 60 y principios de los 70, comenzaron a desarrollarse los
primeros sistemas informéaticos que hicieron posible la comunicacion digital en linea.
ARPANET fue uno de los sistemas iniciales, una red de computadoras establecida por el
Departamento de Defensa de Estados Unidos en 1969 cuyo proposito era facilitar la interaccion
entre investigadores en distintas ubicaciones. A medida que esta red se expandia, aparecieron
nuevos protocolos y tecnologias que conectaban diversas redes y sistemas informaticos, lo que
permitio la formacion de una red global de computadoras entrelazadas. La creacion de las
calculadoras se basa en el 4baco chino, que consistia en una tabla dispuesta en columnas donde
la primera columna representaba las unidades y la siguiente las decenas, continuando asi. Estos

movimientos facilitaban la realizacion de operaciones de suma y resta. (Mayol, 2023)

Solo ainicios del siglo XX, con el avance de la electronica, se empezaron a resolver los
inconvenientes técnicos asociados a estas maquinas, sustituyendo los mecanismos de
engranajes y varillas por impulsos eléctricos. Se determind que la presencia de corriente
eléctrica se indica con el nimero 1, mientras que la ausencia de corriente se denota con el

ndmero O.

Con el auge de la informatica y la explosion de datos en los afios 90, la mineria de datos
comenzo a tener un impacto significativo en varios sectores. La mineria de datos es el método
de identificar tendencias relevantes dentro de extensas bases de datos, facilitando asi la
realizacion de decisiones mas optimas, segin Han et al., (2012). Al principio estaba destinado
a campos como el comercio y la banca, pero rapidamente se extendid a otros campos, como la

administracion de sistemas informaticos.

Para el control de los laboratorios en la actualidad adopta técnicas del minado de datos
que permite a visualizar la organizacion exactamente las decisiones para detectar fallos la
utilizacion de los recursos y los sistemas modernos han experimentado mejoras substanciales
en cuanto a prediccidn y andlisis automatico a raiz del progreso de los algoritmos de aprendizaje
de méaquinas y grandes volumenes de datos en la Gltima década. Gracias a estas innovaciones,
los administradores de laboratorios son capaces de predecir las necesidades de mantenimiento,

gestionar la eficiencia energética y optimizar el uso de los recursos porque en la actual era



digital, la informacién no permanece en un solo dispositivo, sino que se transfiere

constantemente de uno a otro.

2.2 Antecedentes de investigaciones relacionadas al tema presentado

La investigacion realizada por Corso et al., (2014), con el tema “Mineria de Datos
aplicada a la Deteccion de factores para la prevencion de incidentes informaticos”. Este trabajo
presenta el resultado de los avances del proyecto de investigacion “Generacion de Modelo
Descriptivo para la prevencion de incidentes de equipos informéaticos en el contexto de
laboratorio de sistemas”, cuyo cédigo es UTN 1683 homologado por la Secretaria de Ciencia,
Tecnologia y Posgrado de la Universidad Tecnologica Nacional. EIl contexto de trabajo es un
Laboratorio Informético con fines meramente académicos y de investigacion, que depende del
Departamento de Ingenieria en Sistemas de Informacion de la Universidad Tecnologica

Nacional Facultad Regional Cordoba.

La investigacion realizada por Mayorga y Gonzalez (2018), con el tema “Sistema de
Informacion para la administracion de Equipos de Computo Utilizando la Técnica Benchmark
para el Ministerio de Educacion (Coordinacion Zonal 3).”, el proyecto estd orientado al
desarrollo de un sistema de informacion que permita la gestion eficiente del equipamiento
informatico del Ministerio de Educacion — Coordinacién Zonal 3. Se establecieron las pautas
requeridas para obtener inicialmente las caracteristicas de los equipos de computacion de la
organizacion, utilizando una herramienta Benchmark para analizar las prestaciones vy
categorizar las caracteristicas. Por lo tanto, se establecio una metodologia comun de evaluacion
Benchmark a seguir. Esta metodologia establece métodos de medicion, seguimiento y
evaluacion para los equipos informaticos, lo que da como resultado una base de datos confiable

que los beneficiarios pueden analizar y procesar para tomar decisiones.

La investigacion con tema “Control y monitoreo en tiempo real de los equipos
informaticos para los laboratorios 1-2-3 de informatica de la Universidad Estatal Peninsula de
Santa Elena” permitié automatizar procesos manuales, lo que ayudo a los administradores en
sus tareas diarias, como administrar equipos de computacion en los laboratorios 1-2-3 de
informatica. El objetivo de la implementacion es mejorar el servicio de soporte técnico, que
sera més eficiente al resolver problemas que no son de mayor complejidad y que se pueden
atender desde el departamento de laboratorios de informética mediante soporte remoto, el cual

resulta econdmico y responde rapidamente. Los administradores de los laboratorios se



beneficiaran directamente de esta iniciativa, que se extendera a la institucion y a otros centros

educativos similares (Gomez, 2020).

En conclusidn, con los temas descritos de los antecedentes estan relacionados entre si y
se vinculan directamente con la creacion de sistema informatico, con la aplicacion de mineria
datos y administracién de equipos de cdémputo para prevenir incidentes informéaticos de
hardware y software en instituciones. A diferencia del planteamiento en la propuesta de realizar
un programa residente de memoria que recopilara datos como estado activo del monitor, hora
y fecha, programas mas usados, la informacion se alojara en un servidor y por otra parte son

investigaciones a la actualidad de la era digital vigente.

2.3 Definiciones conceptuales

2.3.1 Sistema informético

Un sistema informético es un sistema que permite que los usuarios vean como se
gestiona la informacion. El hardware y el software, asi como el personal informatico que trabaja
en él, constituyen el sistema informatico. Un sistema de informacion es un conjunto de
componentes cuyo propdsito es tratar la informacion de manera que los resultados esperados
que se obtienen sean comprensible y beneficiosos para la organizacion. (Campos et al., 2022)

2.3.1.1 Componentes de un sistema informatico
Los sistemas informéaticos se componen de componentes fisicos (hardware) y
componentes l6gicos (software):

a) Hardware: se refiere a la estructura fisica de computadoras convencionales, compuesta
por circuitos eléctrico y placas de silicona. (Sabry, 2022)

b) Software. - es el mas dificil de caracterizar en un sistema informatico, ya que incluye
programas, documentos, bases de datos, y procedimientos de operacion o
mantenimiento periddico. (Gomez y Moraleda, 2020)

c) Firmware: es un software integrado de instrucciones de la maquina a los componentes
de hardware de un dispositivo, lo instalado por el fabricante y normalmente no se puede
eliminar, como la BIOS o UEFI. (Alegre, 2023)

2.3.1.2 Tipos de sistemas informaticos

Diversos tipos de informacion y sistemas colaboran para satisfacer diversos intereses

comerciales, actuando a niveles de estrategia, operacion, conocimiento y tactica:
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b)

d)

Ordenadores de calculo. — Son usados en organizaciones con investigaciones para la
ciencia y técnicos que cuentan con una gran volumen, potencia y el rendimiento de estas
maquinas se mide habitualmente en petaflops, que son la cantidad de procedimientos de
coma flotable que se logran realizar por segundo . (Alegre, 2023)

Microordenadores .- Su velocidad para hacer millones de calculos y transacciones
simples al instante, lo que los convierte en fundamentales para los algoritmos de
almacenamiento empresariales, los programas que requieren alta proteccion, seguridad
y rendimiento. (IBM, 2024)

Estacion de trabajo. - Los servidores brindan servicios a otras computadoras dentro de
una red, como conexion a Internet, acceso periférico y bases de datos compartidas. Los
servicios ofrecidos y el tamafio de red se necesitan para atender las peticiones de los
usuarios. (Alegre, 2019)

Computadora personal (PC). - Se le llama asi porque su disefio era para un solo
individuo y son equipos que permanecen en su lugar de uso. También se les conoce
como computadoras de escritorio porque se encuentran principalmente en oficinas y
centros de trabajo. El manejo y el reemplazo de sus dispositivos internos y externos son
faciles. (Lopez R. , 2022)

2.3.1.3 Operatividad de un sistema informatico

El sistema informatico es el encargado de procesar la informacion de datos y maneja

informacion de salida. Estos datos deben estar guardados en soportes accesibles para el sistema

informatico y éste debe almacenar los resultados del tratamiento en algun respaldo entendible

para el usuario. Algunos tipos de requisitos de un sistema informatico son:

a)

b)

Ambiente fisico. - Este tipo de requisitos buscan definir elementos como el tipo de
equipo informatico necesario para iniciar el sistema, donde se encuentran exactamente
los equipos informaticos, y las condiciones ambientales necesarias para que los equipos
informéaticos  funcionen correctamente (temperatura, humedad, interferencia
magnética).

Interfaces. — Especificacion si el sistema debe comunicarse con otros sistemas, el tipo
de informacion que interactda el humano con la computadora.

Usuarios y factores humanos. - Aspectos sobre el uso del sistema, si es un solo usuario
o multiples, su conocimiento de informacion, la capacitacion necesaria y las dificultades

que pueden enfrentar.
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d) Documentacion. — El tipo de documentacion, la cantidad de documentacién y el tipo
de audiencia al que se dirige el documento.
e) Datos. - ElI documento detalla el formato de los datos, la frecuencia de recepcion y

entrega, la precision del calculo, la velocidad del flujo y si es necesario volver a ingresar.

2.3.1.4 Arquitectura Cliente-Servidor

Hay un servidor que proporciona los servicios a los clientes que se encuentran
conectados con él. Los clientes hacen varias solicitudes que son atendidas por el servidor. Uno
de los ejemplos fundamentales seria la implementacion del modelo de cliente-servidor en un
sitio web. El cliente ingresa a la pagina web a través del navegador, realizando asi una solicitud
al servidor. El sistema operativo que utilizaran los equipos servidor y cliente sera diferente. El
sistema operativo de red del servidor tendrd la capacidad de proporcionar servicios a sus
usuarios. No obstante, en el cliente existird un sistema operativo sencillo y de facil manejo para

administrar un sencillo acceso al servidor a nivel de usuario. (Campos y Campos , 2020)

Aproximacion a la arquitectura cliente-servidor es una estructura de administracion
donde un equipo (servidor) proporciona un servicio a otros equipos (clientes) que lo requieren.
El cliente y el servidor generalmente operan en diferentes sistemas de computacion.
Normalmente, el servidor opera en un sistema de mayor potencia, donde se lleva a cabo la
mayor parte del procesamiento y el almacenamiento de la informacion. Por otro lado, el cliente

realiza las solicitudes a las que responde el servidor. (Valdivia, 2023)

Esta arquitectura tiene las siguientes caracteristicas:

a) Recursos compartidos: muchos usuarios pueden utilizar los mismos servidores.

b) Claridad sobre el emplazamiento fisico de los servidores y clientes: el cliente no
necesita conocer donde esta ubicado el recurso que desea emplear.

c) Autonomia del hardware y software utilizado: cada cliente y servidor podrian contar
con un sistema operativo distinto y una arquitectura de hardware diferente.

d) Escalabilidad simplificada: Es posible agregar clientes y servidores de manera
sencilla.

e) Integridad: La centralizacion de datos y programas en los servidores promueve su

integridad y conservacion.
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2.3.1.5 Sistemas Gestores de Base de Datos (SGBD)

Los sistemas de gestion de bases de datos se transforman en la herramienta tecnologica
que facilita la definicion, creacion y cuidado de las bases de datos, y posteriormente su
administracion, con el proposito de asegurar un acceso regulado, una administracion eficaz del
espacio de almacenamiento y la utilizacidn de los recursos, entre otros objetivos fundamentales.
Esta administracion integral funciona como una interfaz entre las aplicaciones que necesitan,

utilizan los datos y el gran almacén de datos. (Palacios, 2023)

2.3.1.6 Mineria de Datos

La mineria de datos, también conocida como Data Mining, es una técnica de
recopilacion de datos que busca reglas y estructuras en los datos que se encuentran en un
almacén de datos. El objetivo es aprender mas sobre las bases de datos. El almacén de datos y
una serie de técnicas que automatizan la extraccién de informacién oculta son proporcionados

por la plataforma de mineria de datos. (Postigo, 2022)

La mineria de datos se divide en dos etapas principales: la preparacion de datos y la

mineria de datos:

a) Preparacion de datos: La limpieza de datos en resumen es un proceso de ajustamiento
y evaluacién de los valores, obtener correlaciones ocultas, identificar origenes precisos
y evaluar las columnas adecuadas para el analisis.

b) La mineria de datos: implica la seleccion de métodos, algoritmos, modelos y
parametros adecuados, la interpretacion de los resultados para identificar modelos utiles

para la toma de decisiones y la evaluacion de diversas situaciones de aplicacion.

La mineria de datos es parte de almacenes de datos u otros tipos de almacenes de datos

mas especificos. Las estrategias mas comunes son:

a) Analisis multidimensional OLAP.- Una separacién y estructuracién de la informacion
analitica promueve la consolidacion de otros patrones de consumo, como el analisis
descriptivo multidimensional (OLAP, Procesamiento Analogo OnLine), que facilita una
busqueda agil e interactiva de los datos, y el andlisis predictivo. (Lopez V., 2023)

b) Aprendizaje automatico. - Algoritmo de aprendizaje automatico ha existido durante
décadas, pero los progresos tecnoldgicos y el almacenamiento de datos han hecho
posible su uso universal. Esta expansion ha ampliado la variedad de tareas, que incluyen

lectura, traduccion, reconocimiento de videos e identificacion de objetos, superando
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d)

incluso nuestras habilidades en tareas repetitivas, gestion de variables y deteccion de
patrones. (Olivas et al., 2023)

Consultas e informes.- La etapa de visualizacion de resultados en una solucion de
Inteligencia de Negocios implica la creacién y distribucion de informes para la toma de
decisiones en los niveles operativo, tactico y estratégico, incluyendo los niveles estaticos
y dinamicos. (Joyanes, 2023)

Deteccion de alarmas. - implica la ejecucion de agentes para delegar acciones

excepcionalmente desencadenadas. (Postigo, 2022)

2.3.1.7 Técnicas de mineria de datos.

Es la extraccion del conjunto de informacién anualizada o pueden predecir noticias

mediante el uso de algoritmos de maquine learning y en general, existen varias técnicas que se

deben comprender para realizar mineria de datos.

a)

b)

f)

Seguimiento de patrones. - es una técnica fundamental en mineria de datos, esencial
para andlisis inteligentes sobre resultados comerciales, como encontrar demogréaficos de
alta calidad o entender variaciones estacionales.

Asociacion. - En la mineria de datos busca detectar patrones mediante el reconocimiento
de conjuntos de datos regulares, buscando nuevos eventos o atributos relevantes en un
negocio.

Prediccidn. - Es una técnica potencial para mineria de informacion y es necesaria para
tener una idea aproximada de lo que ocurrira en el futuro.

Agrupacion. - Es una técnica que crea agrupaciones de objetos significativos con las
mismas caracteristicas, diferenciandolas de la clasificacion y la agrupacion.

Regresion lineal. - La técnica de regresion lineal se basa en encontrar una recta que
pueda modelar la tendencia de los datos actuales y usar esta recta para predecir cualquier
otro tipo de datos futuros. EI método estd profundamente arraigado en diversas
disciplinas y tal vez es el mas sencillo de aprender, dado que el concepto de dibujar la
linea que mejor ilustra la relacion entre los puntos de un plano parece conocido e
intuitivo.

Clasificacion. - Proviene del aprendizaje automatico, es una técnica que divide

elementos o variables en grupos o clases predeterminados de un conjunto de datos.
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g) Redes neuronales artificiales. - Las variables originales para la prediccion para el
hecho de utilizar transformaciones y la no linealidad del modelo se reducen en el
aprendizaje secuencial.

h) Almacenamiento de datos. - Es una parte importante de la mineria de datos, utilizada
para analizar informes e inteligencia de negocios, y en enfoques modernos, como

Hadoop, en la nube y semiestructurados y no estructurados, y para analisis de datos real.

2.3.1.8 Mineria Web

La web se compone de una serie de archivos interconectados en uno o varios servidores
web. La Mineria Web (Web Mining) consiste en emplear métodos de Mineria de Datos para
obtener informacion de los datos presentes en la Web. Oren Etzioni fue el pionero en usar este
término para aludir al proceso de automatizacion del rastreo y extraccion de datos de
documentos Yy servicios en linea, por lo que se le reconoce como "el progenitor de la Mineria
Web", describio el concepto de Mineria Web y las fases subsiguientes de la Mineria Web, las
cuales clasificé en tres grupos: exploracion de recursos, obtencion de informacion y

generalizacion. (Joyanes, 2023)

Una de las variantes del método de mineria de datos es la implementacion de sus
técnicas en documentos y servicios presentes en la red, conocido como web mining (mineria de
web). Todos los visitantes de una pagina web dejan huellas digitales que los servidores guardan
automaticamente en una bitacora de accesos (log). Las herramientas para el minado web
examinan y manejan estos registros con el objetivo de generar datos relevantes. (Dorantes y
Aguilar, 2023)

2.3.1.9 Seguridad en sistemas informaticos

Dada esta situacion, no sorprende que las empresas que buscan proteger su informacion
y sus sistemas busquen a los mejores expertos en seguridad informatica para realizar el trabajo.
Para muchos, estos individuos curiosamente pertenecen a un grupo que ven como Su
archienemigo: los hackers. Esto dio origen al llamado hacking ético o test de penetracion (del
término pruebas de penetracion), que es un campo de la seguridad informatica que utiliza
técnicas de hacking para buscar vulnerabilidades en el sistema analizado con el tnico fin de
reportarlas. (Maillo , 2022)

2.3.1.9.1 Amenazas comunes
En pocas palabras, las amenazas son acciones que pueden dafiar el software de una
computadora. Por ejemplo, hakeo o eliminacion de informacion almacenada. Las amenazas no
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se pueden eliminar porque existen esencialmente en el contexto y entorno de un dispositivo
informatico. Por tanto, existe el deber de analizarlos para minimizar los dafios que provocan en
los equipos informaticos, para causar dafio una amenaza debe ingresar a la computadora. En
otras palabras, la vulnerabilidad es la debilidad de una unidad frente a una amenaza. Por lo
tanto, una vulnerabilidad permite o facilita a una amenaza que dafie una computadora, una

amenaza es cualquier accion intencionalmente. (Gimenez, 2023)

2.3.1.9.2 Mecanismo de defensa

Es crucial considerar que al disefiar una estrategia defensiva utilizando la defensa en
profundidad, no se trata de una solucion magica. No tiene importancia la cantidad de capas que
implementemos, o la cantidad de medidas defensivas que implementemos en cada capa, no se
podra eliminar a todos los atacantes durante un lapso de tiempo indefinido, ni este es el
proposito final de la defensa en profundidad en una configuracion de seguridad de la
informacion. La meta es establecer suficientes acciones defensivas entre nuestros activos de
gran relevancia y el atacante, de manera que ambos comprendamos que existe un ataque en
marcha y se dispondra del tiempo necesario para la toma de acciones mas activas para prevenir

el éxito del ataque. (Brisefio, 2021)

2.3.2 Administracion de equipos de cémputo
La administracion se define como el procedimiento de generar, planificar y preservar
un entorno donde los individuos, al trabajar o colaborar en equipos, logren con eficacia los

objetivos escogidos. (Perez, 2010)

Un laboratorio de computo es una unidad organizacional establecida para satisfacer las
necesidades de informacion de manera realista y oportuna. Su funcién principal es apoyar la
labor de gestion, haciéndola méas segura y flexible, simplificando asi la informacion. Los
individuos desempefian tareas administrativas de planificacion, organizacion, incorporacion de

personal, gestion y supervision.

e La gestion se aplica en cualquier tipo de entidad.

e La gestion se encarga del desempefio; esto conlleva eficacia y eficiencia.

2.3.2.1 Eficiencia en la administracion de equipos de computo
Eficiencia se refiere al numero ideal de recursos computacionales necesarios para un
algoritmo, garantizando la minima posible duracién de ejecucién y memoria, y determinando

el algoritmo 6ptimo para resolver el mismo problema. (Campos et al., 2022)
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a) Complejidad espacial: calculo de la memoria requerida que requiere un algoritmo para
su ejecucion.

b) Complejidad temporal: cantidad de instrucciones que se llevan a cabo durante el
tiempo de ejecucion individual.

c) Talla: Dimensiones de los datos vinculados al problema.

d) Instancia: situacion concreta de un problema especifico de un caso.

e) Complejidad asintotica: estimacion matematica empleando funciones para ilustrar
cdémo un problema progresa con el transcurso del tiempo o, normalmente, a medida que

se incrementa la altura.

2.3.2.1.1 Proceso de monitoreo y seguimiento.

Algunos elementos fundamentales en las iniciativas para reforzar el sistema, ya que
facilitan la identificacion para llevar a cabo una correccion inmediata de posibles debilidades
esto, es esencial implementar protocolos y recursos de vigilancia, verificar la eficacia de las
actualizaciones, definir restricciones para la instalacion de programas Yy realizar evaluaciones
en entornos controlados. La vigilancia y supervision pueden llevarse a cabo mediante grandes
enfoques, incluyendo herramientas de seguridad que se emplean para reunir datos sobre la
condicion de su sistema informéatico y estos datos pueden ser utilizados para identificar

vulnerabilidades o riesgos potenciales. (Mata, G, 2023)

2.3.2.1.2 Mantenimiento predictivo

Las tareas relacionadas con un mantenimiento predictivo, y a menudo, ser parte del
mantenimiento preventivo. La mayor parte de las medidas del mantenimiento predictivo se
fundamentan en llevar a cabo mediciones en areas o componentes de los equipos Yy, basdndose
en sus resultados, ser capaces de determinar si el estado es normal o, en cambio, es necesario
efectuar un analisis méas detallado hasta descubrir el motivo de que no lo sea y rectificarlo. Asi
se previene que el problema ocurra con el correspondiente produccion y las consecuentes

pérdidas econdmicas.. (Sancho, 2023)

2.3.2.1.3 Optimizacion de recursos

Los aspectos técnicos de la integracion y operacién de sistemas de cémputo incluyen
requisitos de informacion, registro y programacion, procesadores para capturar informacién e
impresoras para proporcionar resultados y respaldo en forma escrita o grafica para referencia

de decision en las diversas areas informaticas. (Bastidas, 2007)

Para optimizar los recursos l6gicos mencionaremos los siguientes:
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a)

b)

Utilizar un disco de estado sélido (SSD): puede mejorar significativamente la
capacidad de su PC, los SSD son més rapidos y fiables que los discos duros
convencionales, lo que permite que los sistemas operativos se llenen
rapidamente, que los programas se habran antes y que las transferencias de
archivos se retrasen menos. Ademas, puede acelerar la velocidad de arranque de
la computadora.

Aumenta la RAM: Para una variedad de aplicaciones o trabajos que demandan
gran cantidad de memoria, como juegos o edicion de video, es fundamental
optimizar la efectividad. La renovacion periodica de la RAM disminuye la
lentitud del sistema y aumenta la eficacia general. Es recomendable revisar
constantemente las especificaciones y configuraciones de la placa base que
ofrecen los productores de RAM.

Eliminar programas y documentos innecesarios: que ocupan mucho espacio
de almacenamiento y pueden poner lento el sistema, es un consejo muy sencillo
para optimizar la PC. Una vez copiados desde la unidad principal, enviar a la
papelera de reciclaje y asegurar de vaciar para liberar espacio. Ademas, limpiar
regularmente los archivos de basura temporal del sistema. Ambos son métodos
bésicos, pero efectivos, para mejorar la respuesta y el rendimiento de una

computadora.

d) Actualizacion de controladores: Los cambios incluyen correccion de errores,

mejoras de seguridad y funciones nuevas para evitar la ralentizacién, programar
las actualizaciones periddicas. En Windows buscar actualizaciones y los
controladores mas nuevos en la pagina web del fabricante instalarle a la Pc.

Limites en la cantidad de programas: que se inician de manera automatica al
encender una computadora para aumentar su eficacia. Deshabilitar las
aplicaciones que no son necesarias para minimizar la ineficiencia y potenciar la

respuesta general del equipo.

2.3.2.2 Rendimiento del sistema

El rendimiento se refiere acomo un sistema informatico reacciona ante una carga laboral
especifica. La eficiencia se evalGa en funcion del tiempo de respuesta del sistema, desempefio
y uso de recursos. El desempefio también esté influenciado por los recursos existentes en el
sistema y la utilizacion y distribucion de estos recursos. Por lo general, buscara modificar su

sistema para optimizar su relacion entre costo y beneficio. Las metas concretas podrian abarcar
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el manejo de cargas laborales mas amplias 0 mas rigurosas, sin incrementar los gastos de
procesamiento. Conseguir tiempos de respuesta del sistema mas veloces, o un rendimiento
superior, sin incrementar los gastos de proceso, sin incrementar los costos de procedimiento.
Disminuir los gastos de procesamiento sin deteriorar la calidad del servicio para los usuarios.
(IBM, 2024)

2.3.2.2.1 Velocidad de microprocesamiento

Un microprocesador se describirse como una combinacion de una unidad de control,
una unidad aritmética l6gica y una pequefia memoria (registros y baterias) en una sola tableta
o0 chip que puede realizar automéaticamente las funciones para las que esté disefiado. Su papel
es interpretar y decodificar las instrucciones que se encuentran en la memoria, enviar los
resultados a determinadas areas de la memoria o intervenir en dispositivos especificos.
(Valdivia, 2023)

2.3.2.2.2 Disponibilidad del sistema

Es la capacidad de estar disponible para los usuarios autorizados en cualquier momento
y lugar. La disponibilidad de un sistema es un indicador para evaluar la probabilidad de un
activo disponible para uso, dependiendo de la cantidad de tiempo que las maquinas pueden
funcionar correctamente. Este principio se refiere a garantizar que los usuarios autorizados

tengan acceso a la informacion cuando sea necesario. (Mata, G, 2023)

2.3.2.3 Programa residente en memoria

Es importante intentar maximizar la utilizacion de la CPU, y el proceso descrito en el
analisis. Los programadores entienden que muchas tareas son comunes a todos los trabajos.
Decidieron automatizarlo creando un monitor residente. EI monitor residente puede
considerarse el origen del sistema operativo, ya que su funcion era automatizar el trabajo del
operador del ordenador. Hay que decir que los operadores de ordenadores de época anteriores
eran personas muy especializadas que manejaban tipos de maquinas muy concretas (todas

tenian modos de funcionamiento diferentes). (Fernandez et al., 2021)

2.3.2.4 Seguridad de los equipos.

En la actualidad digital, la proteccion de la informacion es un asunto crucial. Cada dia,
millones de individuos emplean computadoras, teléfonos maéviles y otros aparatos electronicos
para llevar a cabo diversas actividades, como adquirir productos en linea y guardar informacién

valiosa. No obstante, el uso de la tecnologia presenta peligros de seguridad, y los usuarios
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necesitan estar constantemente atentos para prevenir riesgos que puedan poner en peligro la

seguridad de sus sistemas y la confidencialidad de su informacion. (Mata, G, 2023)

Recapitulaciones que Atienden un Equipo de hardware y software:

a) Unidad Central de Procesamiento (CPU): Es el nucleo que se encarga de llevar
ordenes y hacer operaciones matematicas. La eficiencia total depende de la capacidad
de la unidad central de procesamiento.

b) .Memoria RAM: la RAM aumenta la eficiencia al realizar més tareas y la memoria
de acceso aleatorio que almacena temporalmente los datos utilizados por las
aplicaciones y el sistema operativo.

c) Disco Duro: Es la memoria de acceso rapido que guarda informacion que utiliza el
sistema operativo y las aplicaciones activas de manera temporal. Con una mayor
cantidad de RAM se pueden ejecutar mas actividades.

d) Tarjeta Madre (Placa Base): RAM es memoria de acceso aleatorio que almacena
datos utilizados por el sistema operativo y las aplicaciones temporales, lo que permite
que se realicen mas tareas con mas RAM.

e) Tarjeta Grafica (GPU): Reconoce la salida de video y es preciso para ver multimedia

de alta eficacia.

2.3.2.5 Satisfaccion del usuario.

Por tanto, los usuarios son cruciales. Si descubre que el rendimiento supera sus
expectativas, sentira una gran satisfaccion. En cambio, si encuentras que no cumple con tus
expectativas, la satisfaccion sera baja, escasa o incluso inexistente o negativa. Partimos del
hecho de que el objetivo principal de un sistema informatico es satisfacer las expectativas del
usuario. La clave es brindar a los usuarios y organizaciones la experiencia de usuario mas

eficiente mediante el uso adecuado de los recursos. (Garza , 2020)

2.3.2.5.1 Facilidad de uso de equipos de computo

La facilidad de uso se relaciona con el aprendizaje y comprension de como utilizar un
objeto o herramienta, con la gestion efectiva de errores y la apertura de la exploracion, asi como
con la visibilidad y la capacidad de los usuarios para ejercer control. Por Gltimo, la facilidad de
uso influye de manera significativa en la experiencia de los usuarios, fomentando la motivacion
y la satisfaccion. Asi pues, implementar principios y origenes de usabilidad en las préacticas y

procesos de desarrollo de software puede contribuir a las iniciativas de adopcion y potenciar la
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experiencia de los participantes. Ademas, fortalecer la relacion entre las personas y sus métodos
de trabajo puede contribuir a reducir la rotacion de operatividad. (Abrah&o y Calero, 2022)

2.3.2.5.2 Resolucion de problemas.

El propdsito de la resolucion de problemas es buscar cuando algo no opera como se
deseaba y como remediar el problema. Identificar requerimientos y recursos digitales, tomar
decisiones al seleccionar la herramienta digital adecuada, en funcién del propdsito o
requerimiento, solucionar problemas conceptuales mediante medios digitales, solucionar
problemas técnicos, utilizar de manera creativa la tecnologia, renovar la competencia propia y
la de los demaés. (Lazo , 2018)

2.3.2.6 Método cascada

Una o mas de estas fases no comienzan hasta que se completa la fase anterior. Cada vez
que se completa una fase, se produce un documento o producto final que, después de su
revision, prueba y aprobacion, sirve como documento préximo e inicial para la siguiente fase.

Es el mas comdn y utilizado en proyectos de gran y mediana gestion. (Areba, 2001)

a) Analisis y definicion de requerimientos: Los servicios, limitaciones y objetivos del
sistema se determinan en consulta con los usuarios. Luego se definen en detalle y sirven
como especificaciones del sistema.

b) Disefio de sistema y de software: El proceso de disefio del sistema divide los requisitos
en sistemas de hardware o software. Se cre6 una arquitectura de sistema completa. El
disefio de software identifica y describe las abstracciones basicas de los sistemas de
software y sus relaciones.

c) Implementacion y prueba de unidades: Muchas de las pruebas unitarias implican
verificar que cada unidad cumpla con sus especificaciones y en esta fase, el disefio del
software aparece como un conjunto o sistemas.

d) Integraciény prueba del sistema: El programa o las unidades de sistema individuales
se completan y prueban como un programa perfecto para garantizar que se cumplan los
requisitos del software. Después de la prueba, el sistema de software se entrega al
cliente.

e) Funcionamiento y Mantenimiento: Es la fase mas larga del ciclo de vida. El sistema
ha sido instalado y puesto en funcionamiento real. EI mantenimiento incluye corregir

errores no detectados en las primeras etapas del ciclo de vida, mejorar la
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implementacién de las unidades del sistema y evitar los servicios del sistema cuando se

descubren nuevos requisitos.

2.4 Conclusiones relacionadas al marco teérico en referencia al tema

planteado.

El sistema computacional ha creado las condiciones necesarias para el éxito de los
resultados tecnoldgicos en la actualidad. El avance en el campo de la informatica, que va desde
que se contaba en abacos utilizados en China hasta los actuales dispositivos electronicos
portatiles y aplicaciones en linea, ha conducido a una mejora en la eficacia y el rendimiento en
diversos &mbitos. Los sistemas de informacién son un conjunto de componentes que manipulan
datos de tal modo que los resultados generados sean evidentes y provechosos para la institucion.
Asimismo, la arquitectura de cliente y servidor, asi como los sistemas de gestion de bases de
datos, garantizan un acceso controlado, una gestion eficiente del espacio de almacenamiento y
el uso de los recursos, lo cual ha facilitado el desarrollo de soluciones informaticas mas

complejas e interconectadas.

La técnica de retraccion lineal en mineria de datos frente a modelos representativos para
la indagacion, lo que ayuda a identificar los usos dados a los dispositivos informéticos y esto
mejora en la administracion del empleo de los sistemas de computacion. La agrupacion de
informacién en diversas fuentes bibliograficas, la mineria de datos ofrece instrumentos que
facilitan el manejo de grandes volumenes de informacion que ayudan a la gestion del

laboratorio.

Mediante la revision de ciertos textos, se opina que quienes gestionan los equipos de
computacion realizan funciones administrativas de planificacion, estructuracion, reclutamiento
de personal, administracion y vigilancia. Utilizando el programa residente de memoria para
supervisar el sistema operativo, se busca facilitar las labores del usuario del ordenador,
anticipando un analisis mas eficiente, aumentando la satisfaccion de los usuarios y extendiendo

la durabilidad de los dispositivos de computo en loa laboratorios.
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CAPITULO III

3 MARCO INVESTIGATIVO (DISENO METODOLOGICO)

3.1 Introduccion
La investigaciones que pretenden utilizar el saber en la realidad, es decir, aquellos que
intentan obtener datos del entorno o cambiarlo con algun objetivo particular, se conocen como

estudios de ciencia aplicada. (Quiroz, 2023)

Esta investigacion se basa en investigacion bibliografica, de campo y aplicada para
sustentar la propuesta con datos necesarios mediante las entrevistas y encuestas. Con la
finalidad de afirmar que existieron problemas para después formular medidas de mejora. El
método deductivo se emplea para formular hipotesis a partir de las observaciones y la deduccion

comprueba hipdtesis de los modelos tedricos existentes.

3.2 Tipo de investigacion

3.2.1 Investigacion bibliogréafica

Seguin Rebollo y Abalos (2022) , la investigacion bibliogréfica es un informe narrativo
de descubrimientos de investigaciones individuales donde domina el criterio del revisor, no son
definitivos. Este tipo de investigacion se basa en la revision de la literatura cientifica ya
publicada sobre el tema que se quiere indagar. El objetivo es leer y resumir contenido relevante

de fuentes bibliogréficas, como libros, revistas, tesis, entre otros.

Con informacidn obtenida de libros, articulos, extractos y paginas web confiables que
abordaban temas relevantes, esta metodologia establecid las bases para el desarrollo del sistema
informético. A través del andlisis realizado sobre sistemas informaticos, mineria de datos,
gestion de equipos tecnoldgicos y programas en memoria, se encontraron diversas perspectivas
efectivas para la gestion de equipos informaticos. Dichas contribuciones fueron empleadas en
esta investigacion para respaldar teéricamente la propuesta y dirigir la ejecucion del sistema
informatico en el laboratorio 01 de la ULEAM, lo que garantizd un soporte practico en la
realizacion del proyecto.

3.2.2 Investigacion de campo
Segun Arias (2012), la investigacion de campo implica la obtencion de datos
directamente de los individuos examinados o de la realidad en la que ocurren los hechos,

recolectando informacion original sin alterar o0 manejar ninguna variable. Esto significa que el
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investigador accede a la informacion, pero no modifica el contexto. Por lo tanto, se caracteriza

como un tipo de investigacion que no es experimental.

La investigacion de campo se utilizd para recopilar datos en tiempo real sobre la
administracion de los equipos de computo. Observando y registrando el uso actual del
laboratorio, aplicaciones que se usan, almacenamiento de datos, rendimiento y capacidades de
los equipos, identificando patrones necesarios para el desarrollo de actividades académicas de

los profesores y estudiantes.

3.2.3 Investigacion aplicada

A la investigacion aplicada esta ligada a la investigacion basica y se le denomina
también activa o dindmica que se encuentra intimamente ya que depende de sus hallazgos y
contribuciones tedricas. Se aplica esta investigacion a problemas concretos, en contextos y
caracteristicas especificos. Esta forma de investigacion se dirige a un beneficio necesario en

vez de desarrollar teorias. (Rodriguez E. , 2005)

La investigacion aplicada desempefido un papel crucial en el desarrollo del sistema
informatico propuesto. A través de ello se obtuvieron conocimiento del uso y la disponibilidad
de los equipos informaticos. Este estudio permitio encontrar enfoques innovadores y soluciones

efectivas para mejorar la administracion en los equipos de computo.

3.3 Meétodo(s) de investigacion

3.3.1 Analitico-Sintético

El enfoque analitico implica estudiar los componentes que lo conforman y constituyen.
Es un proceso esencial para entender un fendmeno, propdsito o situacion en cada uno de sus
componentes. A través del analisis se examinan los objetos, distinguiendo sus componentes
esenciales para establecer su importancia, estructura, relacion entre ellos, y para entender el
funcionamiento de estos elementos. EI método sintético conlleva integracion, o sea, tomar en
cuenta los componentes esenciales de relevancia. Para alcanzar el objetivo final, este

procedimiento combina las partes que se examinaron en el analisis.. (Monroy et al., 2023)

En la aplicacion de esta investigacion, se establecio leer y resumir con el método
analitico-sintético, ya que se analizan los tipos de sistemas informaticos y los componentes en
la administracidn de equipos de computo como su hardware, software y técnicas de mineria de
datos para integrarlos en una solucion eficiente para mejorar el uso del laboratorio de la

Universidad Eloy Alfaro de Manabi Extension EI Carmen.
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3.3.2 Inductivo-deductivo

Una de las estrategias antiguas ha sido el silogismo, que se enfoca en deducir desde lo
general hacia lo particular, relacionando premisas de mayor y menor importancia para llegar a
una conclusién. Cuando el investigador se apoya en una teoria y a través de un proceso ldgico
intenta expandirla, estd empleando un enfoque deductivo. Un método clésico para adquirir
conocimiento es el razonamiento inductivo, que se mueve de lo particular a lo general, y ayuda
a hacer generalizaciones a partir de casos especificos, transformando la comprension en teorias
amplias. Cuando el cientifico utiliza los datos para desarrollar su teoria, aplica el método
inductivo.. (Latorre et al., 2021)

El método inductivo-deductivo partié de la observacion de informacion relacionada al
rendimiento de los equipos de computo y comportamientos de los estudiantes en la satisfaccion
de uso del laboratorio, a partir de estas observaciones se identificaron guias y generalizaciones
que permitieron comprender la problematica y después se aplicaron principios tedricos y
comprobar las hipotesis para concluir soluciones préacticas. En esta investigacion dicho método
se utilizé para sustentar la propuesta de un sistema informéatico con mineria de datos aplicando
métodos de filtrado de datos y la optimizacién de recursos en los equipos de computo del
laboratorio 01 de la ULEAM.

3.4 Fuentes de informacion de datos

3.4.1 Primarias-Encuesta

Las fuentes primarias son material original, descripciones de primera mano o pruebas
acerca de personas, lugares, objetos o un elemento. La descripcion la puede dar una persona
que vivié el hecho o puede ser de una persona que conocia sobre la persona de la que se quiere
escribir. Las fuentes primarias son registros de algo que ocurrid, fue dicho, o pensado en algin
momento. (Spilsbury, 2020)

Se denomina encuesta a la técnica por el cual se recolectan datos a través de una muestra
0 una subpoblacion. La encuesta se distingue del censo porque el nUmero de componentes
estudiados es inferior y los caracteres tomados en cuenta son menores. Ademas, la encuesta

solicita certificaciones orales o escritos de individuos vivos. (Rodriguez H. , 2024)

En la aplicacion de la encuesta en esta investigacion, establecio una relacion directa con
el método Analitico-Sintético e Inductivo-deductivo, ya que la encuesta se utiliz6 como una

herramienta especifica para recopilar datos. La encuesta se disefié con el propdsito de obtener
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respuestas complementarias y contextualizadas sobre los usos de los equipos de computo del
laboratorio 01 en la Universidad Eloy Alfaro de Manabi.

3.4.2 Secundaria-Entrevista

Las fuentes secundarias son textos basados en fuentes primarias, e implican
generalizacion, andlisis, sintesis, interpretacion o evaluacién. En el estudio de la historia, las
fuentes secundarias son aquellos documentos que no fueron escritos contemporaneamente a los
sucesos estudiados. Una fuente secundaria contrasta con una primaria, que es una forma de
informacion que puede ser considerada como un vestigio de su tiempo. Una fuente secundaria

es normalmente un comentario o andlisis de una fuente primaria. (Clarenc, 2001)

La entrevista es el método con el cual el investigador pretende recoger informacion de
una forma oral y personalizada. La informacion gira en torno a acontecimientos experienciados
y aspectos relativos de la persona tales como creencias, posicion o alcance en relacién con la
situacion que se esta observando. La entrevista es un intercambio verbal, de caracter privado y
cordial, donde una persona se dirige a otra y cuenta su version de los hechos y responde a
preguntas situaciones especificas. (Acevedo et al., 2004)

Se uso esta técnica para llevar cabo el dialogo con los profesores que usan el laboratorio
para obtener informacién sobre el uso de equipos de codmputo y recomendaciones para mejorar
la administracion. Estas entrevistas permiten identificar areas de mejora y oportunidades para
implementar un sistema con mineria de datos que gestione la administracion de equipos de

computo y contribuya al mejoramiento de hardware y software del laboratorio.

3.5 Estrategia operacional para la recoleccion de datos

3.5.1 Poblacion - Segmentacion - Técnica de muestreo - Tamafio de la muestra

3.5.1.1 Poblacion

El conjunto de individuos sobre el cual se busca obtener informacion sobre sus puntos
de vista, conductas y actitudes se conoce como poblacién. Muchas veces, resulta muy costoso,
tanto en términos de tiempo como de dinero, reunir datos de toda la poblacion. Por eso, se
recopila informacion de un subconjunto més pequefio, conocido como muestra. Los
procedimientos para elaborar un plan de muestreo comienzan con la identificacion de la
poblacién o universo de estudio, la determinacidn del marco muestral y, luego, la eleccion del
método de muestreo, que puede ser probabilistico 0 no. Una vez establecido el método, se
determina el tamafio de la muestra y se establece el proceso de seleccion de la misma.. (Jiménez
Martinez, 2023)
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Usando la estrategia de la entrevista se entrevistdé al coordinador de carrera y un
practicante del laboratorio 01 de la Uleam Ext el Carmen, por otro lado, la encuesta se realizara

a una poblacion de 237 estudiantes que hacen uso del laboratorio de la Uleam Ext EI Carmen.

3.5.1.2 Segmentacion

La segmentacion no solo implica dividir algo en partes, sino que también debe permitir
que esas partes se reconozcan entre si, mientras que las personas que las componen mantengan
rasgos importantes en comun. Por lo tanto, al dividir un grupo, ademas de elegir adecuadamente
los pardmetros que se emplearan para hacer las divisiones, es esencial observar los grupos que
emergen.. (Miguez, 2010)

La segmentacion se aplico a la poblacion que guarda una relacién directa con el uso de
los equipos de computo: estudiantes de Tl y SW y los encargados del laboratorio. Distribuido
de la siguiente manera estudiantes por materias de programacion para la realizar la
investigacion: 120 estudiantes de SW, 117 estudiantes de T1 y 8 profesores, como resultado
una poblacion total de 245 personas. Aungue en secretaria existen 256 estudiantes matriculados
hay estudiantes que no toman materias en el laboratorio y los datos de la poblacién fueron
obtenidos a través del coordinador de carrera.

Estudiantes de la carrera de software

Niveles N° Estudiantes

1 37

2 36

3 32

4 20

Total 125
Estudiantes de la carrera de Tecnologias de la Informacion

Niveles N° Estudiantes

5 27

6 27

7 27

8 23

9 27

Total 131

Total de estudiantes 256
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Tabla 1 N° de estudiantes por carreras

Se escogieron solo estudiantes que tomen la materia de programacion porque son los

usuarios directos que usan los equipos de computo.

Estudiantes por Materias de programacion
Estudiantes de la carrera de software
Niveles Materias N° Estudiantes
1 Algoritmo y Idgica de programacion 37
2 Programacion estructurada 33
3 Programacion orientada a objetos 30
4 Aplicaciones para cliente web 20
Total 120
5 Aplicaciones para servidores web 23
6 Aplicaciones web 11 24
7 Aplicaciones moviles 27
8 Inteligencia artificial 20
9 Integracion de sistemas y plataformas 23
Total 117
Total de estudiantes por materias 237

Tabla 2 N° de estudiantes por materias de programacién

3.5.1.3 Muestreo

Es un método que busca obtener datos estadisticos concretos sobre un grupo y los
elementos que lo integran; esta técnica se ocupa de estudios anticipatorios sobre la poblacion,
los cuales permiten deducir caracteristicas del total. Un buen grupo de unos miles de individuos
puede reflejar con alta exactitud las caracteristicas de una poblacién de millones.. (Gutiérrez
Rojas , 2016)

Con base en los datos recopilados, se determiné que la poblacion consta de 245 personas
de las cuales 8 son profesores y 237 son estudiantes. Para este estudio, se emple6 un nivel de
confianza del 95% y un margen de error del 5%, lo que arrojé un tamafio de muestra de 147

personas sujetas a investigacion.

Nivel de confianza | 95%
Valor de Z 1,96

Tabla 3 Nivel de confianza
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N | Tamafio de la poblacion.

N | Tamafio muestra.
Z | Nivel de confianza.
) E | Margen de error.

Formula

P | Probabilidad positiva con la
n= N*Z2p*q caracteristica deseada.
- Q | Probabilidad sin la caracteristica
(N-1). e2+2%%pg deseada.
n= (237-1) *0,052+ 1,962%0,5x0,5 = 147 Tabla 4 Variables de muestreo

probabilistico

3.5.1.4 Tamaiio de la muestra

La encuesta se aplica a una poblacion de 147 estudiantes de los niveles superiores
porgue son estudiantes mas antiguos de la carrera y la entrevista se aplicara al coordinador que
estd encargado de los laboratorios en estos periodos académicos vigentes y a un practicante de
pasantias del séptimo semestre de TI que verifica el funcionamiento de los equipos de computo

actualmente.

3.5.2 Anadlisis de las herramientas de recoleccion de datos a utilizar

3.5.2.1 Encuesta

La encuesta se empled para recopilar datos sobre el uso de los equipos en el laboratorio
01 de la Universidad Eloy Alfaro de Manabi, especificamente en relacion con registro de
informacion, tiempo de guardado de documentos y problemas recurrentes en el fallo de registros
en el hardware y software. Todas las preguntas son de tipo cerrado con opciones predefinidas,
lo que facilita la recopilacion y analisis de datos. Estas preguntas estan disefiadas para medir
multiples aspectos, como la eficiencia y disponibilidad de equipos de coémputo y la satisfaccion
de uso del estudiante. La cuantificacion de las experiencias permitira identificar areas de
mejora y tomar decisiones informadas para optimizar la organizacion y gestion de los equipos

informaticos.

3.5.2.2 Entrevista

La entrevista se empled para obtener una comprension exhaustiva de los procesos de
administracion en los equipos de computo en las actividades académicas y préacticas de la
Universidad Eloy Alfaro de Manabi, con el proposito de recopilar informacion detallada sobre
temas clave, como es el registro del uso de los equipos y como es actualmente la administracion

de los equipos, actualizacion de los equipos, falta de mantenimiento y quejas de disponibilidad
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de los equipos. Estos datos permitiran tomar medidas precisas y eficientes para optimizar los
procedimientos y la experiencia de los estudiantes en los laboratorios.

3.5.2.3 Estructura de lo(s) instrumento(s) de recoleccidn de datos aplicados

3.5.2.3.1 Encuesta

La encuesta consto de 9 preguntas orientadas al analisis del arbol de problemas del uso
de los equipos de computo, se aplicé a los estudiantes y su propdésito fue identificar las
principales causas y efectos del uso inadecuado de los equipos de cdmputo. A través de las
respuestas de estudiantes se obtuvo informacion clave sobre fallas técnicas, uso de software no

autorizado y ausencia de control.

3.5.2.3.2 Entrevista

La entrevista realizada al coordinador y al responsable de pasantias del laboratorio
constd de 9 preguntas enfocadas en el arbol de problemas. El objetivo fue conocer su
perspectiva sobre el uso, control y mantenimiento de los equipos informéticos. Los
entrevistados coincidieron en sefialar la falta de registro adecuado y el uso indebido de
programas como las principales dificultades. Esta informacion complement6 los datos de la

encuesta y permitio reforzar el diagnostico para la implementacion del sistema de monitoreo.
3.5.3 Plan de recoleccion de datos
Para llevar a cabo el cumplimiento de los objetivos de la investigacion y analizar el uso

del laboratorio en la Universidad Eloy Alfaro de Manabi, se ha realizado el siguiente
cronograma para la recoleccion de datos.

Fecha Responsabl Personas Técnica
e

14/11/202 Ruth Chica Estudiantes Encuesta

4

14/11/202 Ruth Chica Coordinado Entrevist

4 r y Pasante a

Tabla 5 Plan de recoleccion de datos
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3.6 Analisis y presentacion de resultados

3.6.1 Tabulacion y analisis de datos

3.6.1.1 Anadlisis de encuestas

Preguntas

Gréfica

Andlisis

1.¢;Quién le
asignan el equipo
que debe usar en el

laboratorio?

Pregunta 1

o
ol 2 1%

e,
&/

® Coordinador

m Profesor de la asignatura

m Cada estudiante
selecciona un
computadoren

laboratorio
Cada clase se usa un

equipo diferente

La mayoria de los estudiantes
selecciona un computador en el
laboratorio, pocos estudiantes usan
un equipos diferente y la minoria
de los estudiantes les asigna el
equipo el profesor o el

coordinador.

2.¢,Como se
registra el uso del

laboratorio?

Pregunta 2

m Al inicio del
semestre

m Cada parcial
m Con cada
profesor

En cada clase

m Nunca

Una parte de los estudiantes
manifiestan que se registra el uso
del

semestre, por otra parte que se

laboratorio al inicio del
registra el uso en cada parcial o se
registra por cada profesor, la
minoria de estudiantes que nunca

se registra el uso del laboratorio .

3. ¢con
frecuencia
documenta su uso

qué

Pregunta 3

Se observa que la mayoria

documenta a veces su uso del

laboratorio?

de los equipos de equipo, por otra parte, pocos
computo cada vez W Skempse ,
o estudiantes documentan su uso de
que los utiliza? B Frecuentemente
1A veces los equipos de  cémputo.
m : Ba e Finalmente, una minoria sefialé
m Nunca .
que nunca realiza la
documentacion cuando los utiliza.
4.;Reporta los Pregunta 4 La mayoria de los encuestado
fallos que indica que si reporta los fallos que
encuentra en los =< | encuentran en los laboratorios y en
. = No .,
equipos del una menor proporcion no los

reportan.
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Preguntas

Gréfica

Andlisis

5..Ha utilizado
equipos que estan
en mal estado en el

laboratorio?

Pregunta 5

= No

Mas de la mitad de los encuestados
indican utilizar los equipos de
coémputo en mal estado y menos de
la mitad de encuestados utilizan

equipos sin fallos.

6.¢Cuanto tiempo

Pregunta 6

Casi a todos les toma mas de 1

le toma para minuto guardar una informacion en
guardar una o™ | los equipos de computos y pocos
informacion en los “mmues  |encuestados  guardan  con
equipos de = normalidad informacién en menos
cdmputo? de un minuto.

7..Ha utilizado Pregunta 7 Mas de la mitad de estudiantes han
equipos que utilizado equipos que necesitan
requieren mantenimiento preventivo. Menos

mantenimiento
preventivo en el

laboratorio?

uSi

®No

de la mitad de encuestados no han
utilizado equipos que requieran

mantenimiento preventivo

8., Cuantas veces
se le ha apagado el
equipo de
computo en esta
semana?

Pregunta 8

®m 10 2 veces
M 2 o 3 veces

m Mas de 3
veces

63%

Ninguna
vez

La mayoria de encuestados no se le
ha apagado el equipo de codmputo
en los laboratorios. Algunos
encuestados se les ha apagado de 1

0 Mas veces a la semana.

9.¢Cree que
deberia verificarse
el funcionamiento
de los equipos
después cada
mantenimiento?

Pregunta 9

B Si

m No

Casi todos estan acuerdo que deben
verificarse el funcionamiento de
los equipos de computo después de
cada mantenimiento y casi ninguno
no cree conveniente la

verificacion.

Tabla 6 Andlisis de encuesta
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3.6.1.2 Andlisis de entrevista

Laboratorista-

dia de la semana.

Pregunta Coordinador . Conclusion
Practicante
1.;Como Actualmente no se lleva | No se tiene registro, | No hay registro
describe el | algun registro y los Unicos | pero si conocimiento | de uso
proceso de | registro son los horarios de | parcialmente de lo que | establecido de los
registro de uso | clases que indican cual | tiene cada equipo de | equipos de
de los equipos? | paralelo va a ocupar el | cOmputoy como estan | computo del
laboratorio un determinado | distribuidos. laboratorio.

2.¢Quién tiene

la

Al menos desde mi
experiencia no se realiza

Dependiendo de los
docentes que usen el

Hay un estudiante
al cual se e

mejorar el uso
de los equipos
por los
alumnos?

muchas veces hay
programas que no deben
instalarse y mejoraria sino
se admiten la instalacion de
estos programas

orden y correctamente
funcionando después
de su uso y caso
contario existan
sanciones.

responsabilidad | asignacion especifica de | laboratorio para | asigna el equipos
de asignarle el | estudiantes  que  usen | impartir clases, | de cdmputo por
equipo de | laboratorios y en este | sugieren que los | problemas de
computo a los | semestre hay una | estudiantes  escojan | movilidad y el
estudiantes que | irregularidad un estudiante | con que equipo de |resto de los

usan el | con discapacidad y solo a él | computo desean | estudiantes
laboratorio? se le ha asignado un equipo | trabajar y no se les | escogen el equipo
de computo por motivo de | asigna una en | que desean
accesibilidad. especifico. utilizar para sus

actividades

académicas
3. ¢De qué | Bésicamente se especifica | Mejora revisando los | Existiendo la
manera piensa | que el usuario haga un buen | equipos después de | supervision  de
que podria | uso del equipo de computo | cada clase queden en | los profesores y

sancionamiento
mejoraria el uso
de los equipos del
laboratorio.

4. ¢Lleva un
registro de los

fallos de los
equipos del
laboratorio
icada  cuanto
tiempo lo
realiza?

Un registro en si no se lleva
pero se trata de hacer
mantenimiento preventivo
para que los para que los
equipos estén en forma
Optima  trabajando  en
cuanto a su capacidad de
procesamiento.

Nose realizan se lleva
un registro de fallos
pero se le pasa un
escrito al coordinador
de carrera de esa
manera el realice un
informa y se realice el
debido cambio de
equipo 0
mantenimiento.

No existe registro
determinados de

los fallos del
equipo de
cémputo solo

algunos escritos
para de una u otra
forma solucionar
las probleméticas
de inactividad de
un equipo.
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Pregunta

Coordinador

Laboratorista-
Practicante

Conclusion

5. ¢Ha recibido

guejas 0
comentarios de
parte de los
estudiantes por
fallos en los
equipos de
cémputo?

jcuantas veces
sucede y cuales
son las

Si hay comentarios de los
estudiantes que los
periféricos que mas se
utilizan dia a dia como
teclados y mouses que
presentan fallas y las
pantallas  con  colores
tenues, pero funcionan y se
da mantenimientos
correctivos a los periféricos.

Las quejas y
comentarios mas le
reportan al docente de
la materia que estén en

el laboratorio , los
profesores  reportan
los fallos al

coordinador 'y  si
necesitan correccion
los equipos gestionan
para hacerlos que los

Esto implica que
algunos alumnos
se sienten
insatisfechos por
los desperfectos
de los equipos de
computo y
algunas veces son
reportados al
maestro o al
coordinador para

medidas? reparen. tomar medias de
mantenimiento.
6.¢Qué Para mantener los equipos | Mediante estandares | Hay proceso de
procedimiento | actualizados lo que se hace | que se  requieren | actualizacion de
se hace en la|cada semestre es realizar | algunos  programas | los equipos de
actualidad para | mantenimiento preventivo | como por ejemplo | computo
mantener consiste en la reinstalacion | aplicaciones que | atribuyendo mas
actualizado los | de software y con esto se | requieren suficiente | RAM de espacio
equipos de | instalan programas mas | memoria para el |y procesamiento
cémputo? actualizados y | funcionamiento se le | de los equipos de
mantenimiento al hardware. | apertura mas | computo
memoria.
7.¢Qué El mantenimiento | Muy importante para | Esto significa que
importancia le | preventivo le atribuye una | evitar para evitar | es importante el

atribuye a un
mantenimiento
preventivo

regular para el
funcionamiento
de los equipos?

alta importancia ya que con
este garantiza que los
equipos puedan trabajar en
su maximo potencial por
es0 es muy importante este
mantenimiento de vida Util
extensa a los equipos.

posibles dafios futuros
los cuales pueden ser
perjudiciales para el
equipo causando el
desgaste  de  los
equipos de computo.

mantenimiento se
le pueda realizar
a un equipo de

computo y
prevenir  dafios
futuros de los
equipos.
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Pregunta

Coordinador

Laboratorista-
Practicante

Conclusion

8.;cree que la

La asignacion de un

Si seria beneficioso

y atender los fallos de

La asignacion de

asignacion  de | encargado en el laboratorio | para el mantenimiento | un encargado del
un encargado de | seria muy factible para que | de los equipos de | laboratorio seria
laboratorio realice continuos monitoreo | computo, ya que al ver | bastante

ayudaria al | del funcionamiento de los | un encargado | favorable  para
mantenimiento | equipos en su totalidad | supervisara mas el | llevar el
de los equipos? | bastante favorable. estado de los equipos | monitoreo y

mantenimiento

los equipos de | del laboratorio.

cémputo.
9. ¢Cree que|Si es beneficioso porque | Porque aseguramos | Esto significa que
seria debido a que de esta manera | que los equipos de | dar seguimiento a
beneficioso se supervisa su buen | computo queden | los equipos
realizar una | funcionamiento de los | funcionando después del
verificacion de | periféricos y la parte de | correctamente y no | mantenimiento es
los equipos | ventilacion es muy | haiga inconvenientes | beneficioso para
después de cada | necesaria que trabajen de | por eso se hace una | evitar futuras
mantenimiento? | forma Optima para evitar | revision luego de | interrupciones en
¢Por qué? dafios futuros. cualquier tipo de|el uso de los

mantenimiento. equipos de

cémputo.

Tabla 7 Analisis de entrevista

3.6.2 Presentacidn y descripcién de los resultados obtenidos

En la pregunta 2 de la entrevista se menciona que no existe quien asigne el uso de los
equipos de computo a los estudiantes, lo que se afirma que en la pregunta 3 de la encuesta a
estudiantes donde la mayoria no registra frecuentemente su uso, por lo tanto, se ratifica la

existencia de la causa del problema de deficiencia en el registro del uso de los equipos.

El anélisis de la pregunta 4 de la entrevista al mencionar que no se lleva un registro de
los fallos de los equipos de computo lo que causa gastos en la recuperacion de la informacion,
lo que la pregunta 5 de la encuesta afirman que los estudiantes usan equipos en mal estado por
lo tanto se afirma la existencia de la causa del problema de registros incompletos de fallos en

el hardware y software.

La entrevista en la pregunta 8 es de gran importancia atribuye opinién de un laboratorista
ya que monitorea y daria mantenimiento preventivo a los equipos, en la pregunta 8 de la

encuesta a los estudiantes afirman que en un porcentaje se les apaga los equipos de computo
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por lo tanto se afirma la existencia de la causa del problema falta de mantenimiento de los

equipos.

3.6.3 Informe final del analisis de los datos (conclusiones para el marco
investigativo)

La encuesta evidencia una informacidon importante relacionada a la deficiencia del
registro de uso de los equipos de computo del laboratorio de la Uleam Ext. EI Carmen, visto
que un 68% de los encuestados no registra frecuentemente el uso de los equipos de computo,
lo que representa un riesgo importante en las actividades académicas. Este hallazgo de la
encuesta respalda la preocupacion sobre el uso inadecuado de los equipos de computo. Ademas,
la entrevista con el coordinador y el pasante del laboratorio sefialan que, no hay registros

existentes del uso de los equipos actualmente.

La encuesta caracteriza un problema relacionado al registro incompletos de los fallos de
los equipos en el hardware y software, puesto que el 52% de los encuestados han usado equipos
en mal estado. Aunque la minoria no usan equipos en mal estado, esta cifra es significativa y
sugiere que la mitad de los equipos se encuentran fallos. La entrevista respalda que no se lleva
un registro de los fallos lo que causa gastos en la recuperacion de la informacién. Ademas, la
entrevista con el coordinador y el pasante del laboratorio sefiala que, a pesar de las medidas de

mantenimiento correctivo, aln existen quejas sobre fallos en los equipos.

La encuesta detalla una amenaza relacionado con la falta de seguimiento a la falta de
mantenimiento de los equipos, debido que el 37% de los encuestados se les ha apagado los
equipos de computo de 2 a méas de 3 ves en la semana. La entrevista muestra resultados que
sefialan la falta de mantenimiento preventivo. Conjuntamente, estos datos respaldan la causa y

existencia de una problematica en el retraso del aprendizaje de los estudiantes.

CAPITULO IV

4 MARCO PROPOSITIVO

4.1 Introduccion

En el laboratorio 1 de la ULEAM Extension EI Carmen, la ausencia de un sistema de
monitoreo centralizado ha generado problemas criticos como descontrol en el uso de equipos,
mantenimiento reactivo y falta de datos para la toma de decisiones, afectando directamente la

calidad educativa en carreras tecnoldgicas. Para solucionarlo, este capitulo detalla el desarrollo
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de un sistema automatizado implementado con metodologia hibrida (Cascada-Scrum),
utilizando tecnologias como C#, MySQL y Windows Forms para crear moédulos de
autenticacion, monitoreo en tiempo real y generacion de reportes, respaldados por un servidor

HP ProLiant con discos SAS/SSD que garantizan alta disponibilidad.

El Modelo en Cascada fue el primer enfoque de proceso que se present6. Se le llama
también modelo de ciclo de vida lineal y secuencial. Su comprension y uso son bastante
sencillos. En este modelo, es necesario finalizar cada etapa antes de dar inicio a la siguiente, y

no existe ninguna superposicion entre las etapas. (Singh, 2024)

El enfoque Scrum es un sistema que se observa, un método de alta eficiencia para la
entrega que se fundamenta en un proceso repetitivo. En cada ciclo, se va suministrando una
porcion del codigo, ya que el objetivo es desarrollar software de manera progresiva. En cada
entrega, se obtiene un codigo completamente funcional que satisface diversas necesidades.
(Canosa, 2024)

El sistema no solo mejora el servicio de equipos tecnoldgicos mediante mantenimiento
predictivo y politicas de uso, sino que sirve como modelo replicable para los demas
laboratorios, demostrando como la integracion estratégica de recursos humanos, habilidades y
recursos financieros tienen el potencial de mudar la gestién de los sistemas informaticos en

contextos educativos.

4.2 Descripcion de la propuesta

La presente investigacion propone el disefio e implementacion de un sistema
informético automatizado para los equipos del Laboratorio 01 de Tl en la ULEAM extension
El Carmen, desarrollado bajo una metodologia hibrida Cascada-Scrum que combina la
estructuracion rigurosa de requisitos y disefio (Cascada) con la flexibilidad de implementacion
iterativa (Scrum), permitiendo adaptarse a las necesidades cambiantes del entorno académico.
El sistema consta de dos modulos principales: el primero se ejecuta en segundo plano en los
equipos del laboratorio, recolectando datos de aplicaciones utilizadas, tiempo de uso y métricas
de hardware mediante técnicas de mineria de datos; y el segundo un panel administrativo para
gestionar usuarios mediante carga masiva de archivos CSV y generar reportes analiticos que

identifiquen patrones de uso, fallas recurrentes y comportamientos anémalos.

Esta innovacion tecnoldgica implementada con C#, MySQL y Windows Forms. Net no
solo mejora automéaticamente la utilizacion de los dispositivos informaticos, sino que ademas

potenciard el proceso de ensefianza al comunicar los recursos encargados, con el uso del
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servidor HP PROLONT con almacenamiento SAS/SSD para asegurar el monitoreo de los

equipos de computo. La propuesta también incorpora sistemas de seguridad como el Login de

usuarios, la recuperacion de claves y el registro de sesiones a traves de la creacion de un modelo

replicado para administrar los laboratorios tecnoldgicos.

4.3 Determinacion de recursos

4.3.1 Humanos

Cantidad | Personal Funciones Estimacion de tiempo
1 Programador Desarrollo  de | 120 horas (10 h/semana durante 12
sistema semanas)
informatico
1 coordinador de TI | Administradores | 40 horas (aprox. 3 h/semana durante 12
del sistema semanas)
Grupo Usuarios(Docentes, | Utilizan el | 32 horas (2 h/semana durante 16
piloto estudiantes y | sistema para | semanas en pruebas y validacion)
administradores. registrar su uso
en el laboratorio
Tabla 8 Recursos Humanos
4.3.2 Tecnoldgicos
Cantidad Recurso Descripcion y Requisitos
1 Computadora Utilizada para el desarrollo y ejecucién del software.
Requisitos: Procesador Intel Core i5, 8 GB de RAM,
6 GB de almacenamiento libre.
1 Visual Studio 2022 Entorno de desarrollo integrado (IDE) para C#
1 XAMPP v8.0.30 Es necesario contar con espacio disponible en el
disco duro (minimo 85 MB), 256 MB de memoria
RAM vy un procesador Pentium o de mayor
capacidad. Version 8.0.30 / PHP 8.0.30
1 Conexion a Internet Es esencial para el correcto funcionamiento del
sistema. Se sugiere una velocidad de conexion que
esté entre 8 y 10 Mbps.
1 Servidor HP PROLONT | Esencial para gestionar y distribuir informacion de
forma eficiente.
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N/A

C# (NET Framework)

Lenguaje de programacion orientado a objetos

4.3.3 Econdémicos

Tabla 9 Recursos Tecnoldgicos

Cantidad| Recurso Precio Subtotal
Unitario

1 Computadora $800 $800

4 meses | Internet $20 por mes | $80

1 Disco Duro 300BG para Servidor HP PROLONT | $250 $250

384 Horas programacion $5 por hora | $1,920

1 Bateria de UPS de 12v $30 $30

Tabla 10 Recursos econdmicos

4.4 Etapas de accion para el desarrollo de la propuesta

4.4.1 Fase 1: Cascada (Semanas 1-4) — Planificacion y Disefio

Esta seccidn detalla el proceso y el disefio técnico de la planificacion estratégica del
sistema informatico. El objetivo es determinar la base clara y estructurada, que determina los

requisitos funcionales y no funcionales, el disefio estructural y la planificacion &agil utilizando

un sprint.

4.4.1.1 Requerimientos

4.41.1.1 Funcionales

e El sistema debe permitir al administrador cargar archivos CSV con datos de estudiantes

(nombre, carrera, nivel, correo, entre otros.).

e El sistema debe registrar el inicio de sesion del estudiante al iniciar Windows.

e El sistema debe identificar el laboratorio y equipo donde se encuentra el usuario.

e El sistema debe ejecutar un monitoreo en segundo plano para recoger (Aplicaciones
utilizadas, Tiempo de uso por sesion, Actividad del teclado y mouse, Uso de CPU, RAM

Y procesos)

e EIl administrador debe poder consultar reportes por laboratorio, por estudiante y por

aplicacion.
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4.41.1.2 No funcionales

e Lainterfaz debe ser compatible, limpia e intuitiva con Windows 10/11.

e El sistema debe operar como un programa residente de memoria sin intervenir con la
experiencia del usuario.

e Seguridad: la contrasefia debe ser encriptada y validada correctamente.

e Conectividad del sistema debe funcionar en red local y sincronizar con el servidor
MySQL.

e El sistema debe ser escalable, permitiendo afiadir nuevos laboratorios y usuarios.

4.4.1.2 Disefio del Sistema
El disefio del sistema determina la arquitectura general los componentes del software,
la interfaz de usuario y la estructura de la base de datos que admite el funcionamiento del

sistema.

4.4.1.2.1 Diagramas UML

A) Caso de uso cargar usuarios masivos
En el caso de uso el objeto que se analiza corresponde a cargar usuarios masivos que se
va a incorporar al sistema. Dicho archivo contiene informacion como nombre, cédula, correos,
tipo de usuario y carrera, la cual permitira el acceso y creacién de la sesion. De esta forma, el
analisis se centra en garantizar la integridad, consistencia y correcto formato de los datos
cargados.

obtener archivo
csv

subir archivo
s

cargar usuarios

masivaos , ,
insertar usuario

administrador

cambiar estado
de usuario

[lustracion 2 cargar usuarios masivos
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B) Caso de uso ingresar al sistema
En el caso de uso, el objeto que se analiza es el proceso de autenticacion de credenciales
que realiza el sistema al recibir el usuario y la contrasefia. Este analisis se enfoca en verificar la
validez de los datos ingresados y de esta manera, se asegura la seguridad y control en el uso del

sistema.

usuario

llustracién 3 ingresar al sistema

C) Diagrama de secuencia de ingresar al sistema
Dentro del diagrama de secuencia, el objeto que se analiza es el proceso de validacién
de credenciales del usuario y esta representado por los datos de acceso (usuario y contrasefia)
que el sistema recibe y almacenada en la base de datos. El analisis se centra en comprobar la
autenticidad de las credenciales para permitir o denegar el acceso, garantizando asi la seguridad

en el uso del sistema.

usuario sesian
i T

H
F
F
H
"
"
o
F
F
H

Usuario

ingresar cedula

imaresar contrasena
Ingresar cédula

buscar usuaric

walidar login
H

H

H

H

H

H R
;‘7 crear registrc

llustracion 4 diagrama Ingresar al sistema
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D) Diagrama de secuencia de cargar usuarios masivos
Dentro del diagrama de secuencia, el objeto que se analiza es el archivo con el conjunto
de datos de los usuarios que se desea incorporar al sistema. Este archivo, generalmente en
formato CSV, contiene la informacidn estructurada de varios usuarios con datos esenciales, la

cual es procesada por el sistema.

. 2

secretaria administradar

obtener achivo csv

subrir archivo sy
inscrtar usuaric

cambiar esrado de usuario

llustracion 5 diagrama cargar usuarios masivos

E) Diagrama de estado para el rol de administrador
En el caso del diagrama de estado para el rol de administrador, el objeto que se analiza
es el ciclo de estados del administrador dentro del sistema, es decir, como cambia su estado del

usuario segun las acciones que realice.

subir archivo csv

nsertar usuarios . )
Usuarias insertados

Csv subido

ngresar
.. Ingreso al mend

usuarios validos

nactivar Usuario

inactivo activo

eliminar usuario

eliminado aliminar usuario

llustracion 6 diagrama estado administrador
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F) Diagrama de estado para el rol de usuario
El objeto que se analiza es el ciclo de estados del usuario dentro del sistema, es decir,
su interaccion desde que accede hasta que finaliza su sesion. Este objeto corresponde al rol de
usuario y sus posibles estados, como acceso valido y el analisis se centra en describir los

cambios de estado que experimenta el usuario segln sus acciones y respuestas del sistema.

cregr ngrasgar

activa .
. ACTiwD
nuBews agistrado

actualizar |

+ desachivar Usuaria
in&activa
alirmingr usua ul

eliminada

3

llustracion 7 diagrama estado usuario

L sAr

cansultaco

G) Diagrama de clases
En el diagrama de clases, el objeto que se analiza es la estructura estética del sistema,
representada a través de las clases, atributos, métodos y sus relaciones. Este objeto corresponde
al modelo de datos y logica del sistema, donde se identifican campos como usuario, equipo,

sesion, laboratorio, uso de aplicaciones, aplicacion, sus caracteristicas y las operaciones que

pueden realizar.

usuario

+ Cédula: int(10)
+Nombre: string(20)
GContrasefia: string(20)
+ Nivel: int{10)
+Carrera: string(20)

+ Correo: string(20)
+Teléfono: int(10)
+Tipo: Enumeracion
+Estado: string(20)

+ Fecha de inicio:(date)
+ Facha de fin:(date)

+nsertarUsuario()
+ConsultarUsuario()
+ValidarLogin()
+RecuperarClave()
+eliminarusuvario()

sesion

aplicaciones

+ [dSeslonzint(11)
+ [d_Equipo:int(17)
+ Cédula: int(10)

+idApp: Int(11)
+ Mombre: string(20)

usoaplicaciones

+ Fecha de inicio:(date) + Guardar()
+ Fecha de fin:(date) + Insertar()
+ IniciarSesion
+ CerrarSesion()
+ ReglstrarSesion()
laboratorio
equipo +ldLab: Int(11)

+idEquipo:int{11)
+nombreEquipo: string(20)
+idLIaboratorio:nt(11)
+astado: string(20)
+Historial: string(20)

+RegistrarEquipo()
+ConsultarEquipo)
+CambiarEstado()
+ActualizarUbicacion()

+nombre: string(20)
*ubicacidn string(20)

+idApp: Int{11)
+nombre: string
+tiempoUso: int(11)
+horainicio date
+horafin:date
+teclado:tinyint
+mouse:tinyint
+tiempo: Int{11)
+idSesion int(11)

+ InsertarLaboratorio()
+ConsultarLaboratorio()
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llustracion 8 Diagrama de clases

A) Disefio de base de datos
El objeto que se analiza es la informacién que manejara el sistema y su organizacion en
tablas, campos y relaciones. Este objeto corresponde a los datos y su estructura l6gica, como
usuarios, equipos, sesiones, laboratorios, uso de aplicaciones y aplicaciones, los cuales se
almacenan de manera ordenada para garantizar integridad y eficiencia para la administracion

del equipo de computo.

n £ monitoreo laboratorio
n £+ monitoreo aplicaciones | % id_labaratorio : int(11)
[ & idApp - int(11) @ nombre : varchar(20}) n o monitoreo usuario
2 NombreAplicacion : varchar(25) @ ubicacion : varchar(20}) 2 Cl:int{10)
& Nombre : varchar(20)
= Contrasena : varchar(12)
n o monitoreo equipos # Nivel - int(1)
2 idEqui : int(11) M = Carrera : varchar(20)

2 nombreEquipo : varchar(20)
¢ 4 idLaboratorio : int(11)

2 estado : varchar(15)

i historial : text

@ correo : varchar(30)
# telefono : int(10)

2 Id - int{11) @ Tipo : enum( Estudiante’, Profesor’,'Invitado’)

4 4 idApp : int{11)
m Horalnicio : datetime

@ estado : varchar(15)

m fechalnicio : date

@ HoraFin : datetime ﬂ £ monitoreo sesiones @ fechaFin : date
# TecladoActivo : tinyint(1) | v idSesion : int{11)

. P 5
# MouseActivo - tinyint(1) # id_Equi : int(11)

# Tiempo - int(11) # cedula :int(11)

# idSesion : int(11) - m fecha_inicio : datetime

@ fecha_fin : datetime

llustracion 9 Base de datos

4.4.1.3 Planificacién de Sprints

4.4.1.3.1 Priorizar features en backlog

Prioridad Funcionalidad

Alta Login de estudiantes y monitoreo automatico

Alta Carga de CSV por parte del administrador

Media Registro automatico de equipo y laboratorio

Media Reportes por estudiante y laboratorio

Baja Personalizacion del sistema e informes
exportables

Tabla 11 Features en backlog

4.4.1.3.2 Definir duracion de sprints

Sprint Objetivo principal

44



Sprint 1 (Semana 5-6): Autenticacion y Registro de Sesiones

Sprint 2 (Semana 7-8): Monitoreo de Aplicaciones

Sprint 3 (Semana 9-10): Monitoreo de Hardware
Sprint 4 (Semana 11-12): Interfaz Administrador (CSV)

Sprint 5 (Semana 13-14): Reportes y Alertas

o O B W N

Sprint 6 (Semana 15-16): Pruebas Finales y Despliegue

Tabla 12 Duracion de sprints

4.4.1.3.3 Plan de Desarrollo - 192 Horas para 16 Semanas (6 Sprints)

Semana
172 3 3 45 6 7 8 91 1 12 13 14 15 16 16

Fase 1: Cascada
(Semanas 1-4) - Plani-

ficacion y Disefio
Sprint 1(Semana 5-6): _
Autenticacion y Registro de
Sesiones
Sprint 2 (Semana 7-8): _
Monitoreo de Aplicaciones
Sprint 3 (Semana 9-10): _
Monitoreo de Hardware
Sprint 4 (Semana 11-12): -
Interfaz Administrador (CSV)
Sprint 5 (Semana 13-14): _
Reportes y Alertas
Sprint 6 (Semana 15-16): Pruebas Finales y Despliegue

llustracion 10 Plan de desarrollo

4.4.2 Fase 2: Scrum (Semanas 5-16) — Desarrollo Iterativo

En este punto, el sistema integral para supervisar el empleo de dispositivos en los
laboratorios de programacion de la ULEAM Extension EI Carmen, que incluira la autenticacién
de estudiantes, registro de sesiones, monitoreo de recursos del equipo y la gestion
administrativa de usuarios y equipos



4.4.2.1 Sprint 1 (Semana 5-6): Autenticacion y Registro de Sesiones
4.4.2.1.1 Interfaz de Login
Desarrollo de un formulario de acceso (WinForms o WPF en Visual Studio 2022) donde

el usuario introduce su cédula y contrasefia:

e Componentes del cuadro de herramientas de C#

Utilizando Windows Forms (WinForms), el "panel de herramientas” es una parte que
retine un conjunto de controles y herramientas que puedes arrastrar y soltar en tu formulario

para disefiar la interfaz gréafica del sistema informatico.

Controles Descripcion

Label Muestra texto fijo (no editable).

Button Botdn clicable para ejecutar acciones.

TextBox Caja para ingresar texto por el usuario.

ComboBox Lista desplegable que permite seleccionar una opcién
PictureBox Muestra imégenes (JPG, PNG, BMP).

DateTimePicker | Permite seleccionar fechas y horas.

LinkLabel Parece una etiqueta, pero con la apariencia de un hipervinculo.
MenuStrip Barra de menus (Archivo, Editar, Ayuda...).

ToolStrip Barra de herramientas con botones, menus, cuadros de texto, etc.
ListView Lista detallada, permite mostrar iconos, columnas, etc.

Tabla 13 Controles del panel de herramientas de formularios en visual studio

e Campos para cédula/ID y contrasefia

Interfaz de verificacidon para comprobar la identidad de los usuarios usando su cédula y
clave, garantizando que unicamente individuos permitidos ingresen al sistema. Este sistema
funciona como un acceso seguro al entorno, integrando datos de usuario con detalles del

dispositivo para un acceso mas solido.
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Login
Cédula:
Contrasena: ES S
Ingresar Recuperar clave

lustracion 11 Interfaz de Login

Posteriormente las cajas de texto son llamadas en el cédigo de l6gica y eventos del
disefiador visual. (lineas #44 y 45)

Ty conn.Open(];

1y string cedula = txtCedUsu.Text.Trim();
45 string contrasena = textClave.Text.Trim();
5 string nombreEquipo = Environment.MachineName;

llustracion 12 Codigo c# del TextBox para cédula/ID y contrasefia

e Botdn de inicio de sesion

El evento botén Click es un controlador de eventos en csharp que se activa al momento
en que el usuario selecciona un botdn (ingresar) en la interfaz de Windows Forms (linea #36).
Este fragmento de codigo intenta establecer una conexién con una base de datos MySQL
denominada "monitoreo” utilizando el usuario "root" sin requerir contrasefia. (lineas #40y 41
implementan una estructura de prueba para manejar excepciones y un blogque using para
asegurar la liberacién adecuada de los recursos de conexion. Se recupera el nombre del equipo
utilizando Environment. MachineName (linea #47) y se hace una consulta a la tabla “equipo”
para localizar el ID del ordenador a través de una consulta parametrizada (nombre del
ordenador) para prevenir ataques de inyeccion SQL, haciendo uso de bloques using para una

gestién segura de los recursos y ExecuteScalar() para obtener el identificador. (lineas #57 y 58)
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priﬁétg void buttonl_Click(object sender, EventhArgs e)

{
try
{

using (var conn = new MySglConnection("server=localhost;database=" +

{

"moniteoreo;user=root;password=;"))
conn.Open();

string cedula = txtCedUsu.Text.Trim(];
string contrasena = textClave.Text.Trim();
string nombreEquipe = Environment.MachineMame;

if (string.IsNullOrEmpty(cedula) || string.IsNullOrEmpty(contrasena))
{
MessageBox. Show("Debe ingresar la cédula y la contrasefia."”);
return;

}

/f Obtener id del eguipo

int idEqui = 8;

string queryEqui = "SELECT idEqui FROM equipos WHERE nombreEquipo" +
"| = BnombrePC";

using (var cmdEqui = new MySglCommand(gueryEqui, conn))

cmdEqui.Parameters . AddWithValue("@nombrePC”, nombreEquipo);
var result = cmdEqui.ExecuteScalar();
if (result != null)

lHustracion 13 Codigo para botdn de inicio de sesion

Validacion de campos obligatorios.

cédigo Verifica si cédula (|) y contrasefia estdn vacios usando

string.IsNullOrEmpty(), asegura la coherencia de la informacion previo a llevar a cabo el inicio

de sesion. IsSNullOrEmpty es un método que devuelve true, si el texto no existe (null) o esta
vacio (").(linea #48)

I_IE.
ug
ug
50
51

[=r s

5Tring nomDIrecquipd = ENVIrONmentT.Macninename

if (string.IsNullOrEmpty(cedula) || string.IsNullOrEmpty(contrasena))
{
MessageBox.Show("Debe ingresar la cédula y la contrasefia.");
return;

lHustracion 14 Cédigo de validacion campos para iniciar sesion

Comparacion con credenciales almacenadas en la base de datos.

Este codigo verifica las credenciales del usuario en una base de datos MySQL mediante

una consulta segura que cuenta los registros en la tabla usuario donde coincidan la cédula y
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contrasefia proporcionadas, utilizando parametros para prevenir inyecciones SQL (linea #71-

73).

ff Verificar si la cédula y contrasena existen en la tabla usuarios
string checklUser = "SELECT COUNT(+) FROM usuarioc WHERE CI =" +

" @cedula AND " +
"contrasena = @contrasena”;

using (var cmdCheck = new MySglCommand{checklser, conn))

cmdCheck . Parameters. AddWithValue("Bcedula”, cedulal;
cmdCheck . Parameters . AddWithValue("@contrasena”, contrasena);
int existe = Convert.ToInt32(cmdCheck.ExecuteScalar(]);

llustracion 15 Codigo para verificar credenciales del usuario

Restriccion de acceso segun rol o estado del usuario.

El fragmento de cddigo valida el inicio de sesion al sistema credenciales cuando existe

simbolos == 0, presentando un mensaje de advertencia evidente que dice que la cédula o

contrasefia esta incorrecta, junto a un icono de alerta y un botén OK. A continuacion, se

interrumpe la ejecucion y retorna para prevenir accesos no permitidos ver en la linea #86,

proporcionando asi un sistema clave de proteccion y una respuesta al usuario si la autenticacion

falla.

if (existe == @)

{
MessageBox.Show("Ceédula o contrasefia incorrecta. No se puede " +
"comtinuar."”,
"Advertencia”, MessapeBoxButtons.OH,
MessageBoxIcon.Warning);
return;

llustracion 16 Cadigo para restriccion de Login

Redireccion al formulario de monitoreo o panel correspondiente tras autenticacion

exitosa.

Este cddigo concluye de manera exitosa el procedimiento de validacion al exhibir un

cuadro de mensaje que dice "Inicio de sesion exitoso"(linea #100). Luego, instancia y presenta

el formulario principal denominado monitoreo a través de frm. Show(), y oculta el formulario

de inicio de sesién actual usando this. Hide() (manteniendo este ultimo en memoria, aunque no
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se pueda ver). Esto facilita un cambio sin interrupciones de la ventana de acceso a la interfaz
de monitoreo en segundo plano de la aplicacion sin cerrar completamente el contexto del

formulario inicial.

b ] ¥

99
188 MessageBox. Show("Sesion iniciada.");
181 monitoreo frm = new monitoreo();
1@z frm.Show();
183 Hide();
1ey4 ¥
T1RA5 i)

llustracion 17 Codigo para abrir un formulario desde otro formulario

e Implementacion de Servicio de Notificaciones por Correo Electrénico

Este método de envio le permite enviar de forma segura utilizando el servidor Gmail
SMTP (smtp.gmail.com, Puerto 587) utilizando la confirmacion con SSL/TLS que obtenga
como parametro correo y contrasefia para el remitente, receptor y cuerpo del mensaje (lineas
#35-39). Configura el cliente SMTP con las credenciales y crea un objeto MailMessage y luego
intentar él envid, mostrar un mensaje de éxito en la consola si la accién se ha llevado a cabo
(linea #41-44), o presentar errores SMTP especificos (tales como codigos de estado), y
generales (como dificultades de conexion) para capturar blogues catch esto facilita la

identificacion de fallos en el proceso de envio.

38 e public static woid SendEmail(string senderEmail, string senderPassword, string recipientEm
31 {

32 o try

33 {

35 /f Configuracion del cliente SMTP

36 SwtpClient client = new SmtpClient("smtp.gmail.com", 587); // Puerte 587 para TLS
37 client.EnableSsl = true; // Habilitar S5L/TLS

38 client.DeliveryMethod = SmtpDeliveryMethod.Network; // Usar la red para enviar

3 ] client.Credentials = new MetworkCredential(senderEmail, senderPassword); // Creden
ug /f Crear el mensaje

41 MailMessage message = new MailMessage(senderEmail, recipientEmail, subject, body);
y2 @ // Enviar el correo

43 client.Send(message);

iy Console.Writeline("Correo electrdnico enviadoe con éxito.");

us ¥

46 catch (SmtpException smtpEx)

u7 {

us Console.Writeline(§"Error SMTP al enviar el correo: {smtpEx.Message}");

ug Console.Writeline($"Estado: {smtpEx.StatusCode}");

56 ¥

51 catch (Exception ex)

52 {

53 Console.Writeline("Error al enviar el correoc electrdnice: " + ex.Message);

54 ¥

55 }

llustracion 18 Cédigo de Servicio de Notificaciones por Correo Electronico
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Este cddigo establece la funcion de recuperacién de contrasefia en una aplicacién de

WinForms. Al pulsar el botdn correspondiente, se verifica que el correo electrénico ingresado

sea valido y que esté asociado a un registro de documento en la base de datos de seguimiento.

Regex.IsMatch(linea #156), garantizando ademas que el usuario esté activo.

145
147
143
144
158
151
152
153
154
1535
156
157
158
159
168
181
162
163
164
1635
166
167
168
169
178
1mn

177

o

e

{

try
{

string correo = textCorreo.Text.Trim();

string cedula = txtCedula.Text.Trim();

string claveTemporal = "8 + new Random().Next(10@88, 99999);
string estadoEsperado = "activo”;

// Validar formato del correo
if (!Regex.IsMatch(correo, @""["@\sl+B["@\s]+\.["@\s]+5"))

{
MessageBox.Show("EL formate del correc ingresade no es valide.”,
"Correo invalide", MessageBoxButtons.OH, MessageBoxIcon.Warning);
return;
b

using (var conn = new MySqlConnection("server=localhost,database=" +
"monitoreo;user=root password=;"))
{

conn.Open(];

ff Verificar si el correo ¥ la cédula coinciden y el usuario esta active
string query = "SELECT COUNT(=) FROM usuario WHERE CI" +

" = BCI AND corres = " +

"Bcorreo AND estado = @estado”;
usina (var emd = new MuSolCommandfonery  conn)

llustracion 19 Codigo para ejecutar varias funciones de envié por correo

Si la validacion se completa con éxito, se crea una clave temporal de cinco digitos que

empieza con 0, el cual se envia al email del usuario usando un servidor SMTP de Gmail (linea

#189). Si el envio se realiza sin errores, el cddigo temporal se registra en la base de datos como

la nueva contrasefia del usuario (linea #203). Si se producen errores en la verificacion, entrega

0 despacho, se muestra un mensaje de aviso o informacion. Todo el proceso se encuentra

resguardado en bloques try-catch para manejar eventuales excepciones.
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184 77 FICpOIal ©C menJmje

185 MailMessage message = new MailMessage();

186 message. From = new MailAddress("cgrel3518539788gmail.con”, "uleam");

187 message. To. Add(correo);

188 message. Subject = "Recuperacidn de contrasefia”;

189 message.Body = $”HulaI n'nTu clave temporal es: {claveTemporall\n\nPor favor " +
198 §" cambiala al ingresar al sistema.";

191 message. IsBodyHtml = false;

197w SmtpClient smtp = new SmtpClient("smtp.gmail.com", 587)

193 {

194 EnableSsl = true,

195 UseDefaultlradentials = false,

19§ Credentials = new NetworkCredential("cgrel3510539788gmail.con”, "grvy xzzs cozv iyha")
197 [ 15

198 try

199 {

208 satp.Send(message);

201

202 // Actualizar clave temporal si se envid correctamente

203 string update = "UPDATE usuario SET contrasena = @clave WHERE CI = @CI";
m v using (var cmdUpdate = new MySqlCommand(update, conn))

285 {

206 cndUpdate. Parameters. AddiiithValue("Bclave”, claveTenporal);

207 cndUpdate. Parameters  AddiithValue("8CI", cedulal;

208 cndUpdate. ExecuteNonQuery();

209 }

218

211 [ MessageBox.Show("La clave temporal fue enviada exitosamente al correo.”,
111 ICwitnl  MaccanaBavBut+ane MY MaccanaRawTran Tnfarmatiands

lustracién 20 codigo para enviar clave al Gmail

4.42.1.2 Conexion a MySQL para guardar sesiones
Esta fase del desarrollo se centrd en implementar un sistema que permita a los usuarios
(estudiantes o administradores) autenticarse de forma segura y, al mismo tiempo, registrar

informacion esencial sobre su sesion en el laboratorio.

e Establecer conexion segura con la base de datos.
Este segmento de cadena de conexion crea un enlace protegido a una base de datos
MySQL ubicada en el mismo sistema (servidor direccion ip de internet del servidor , base de

datos Ilamada monitoreo, usuario y clave) utilizado para dar permiso a ese usuario en la base

de datos.
5 4 Appconfig  plantaaltacs usuario (1).c: s.csv u.sgl a.sql l.sgl s.sql equipo.csv  ReporteTabli confitc X
Archivo Editar Ver Hi~ =~ B J & A5

server=172.25.131.230;database=monitoreol;user=usuario;password=12345678;

llustracion 21 Cadena de conexion MySQL
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e Registrar en una tabla de sesiones:

Este fragmento de cddigo lleva a cabo una consulta SQL con pardmetros para agregar
un nuevo ingreso en la tabla “sesiones” de la base de datos, guardando tres claves fundamentales
de informacion: el identificador del equipo. (@idEqui’), la cédula del usuario (@cedula’) y la
fecha/hora actual (obtenida con la funcion 'NOW()" de MySQL)(linea #93). Utiliza un
comando MySQL seguro (‘MySglCommand’) que asocia los valores mediante parametros
(CAddWithValue®) para prevenir inyecciones SQL, y "ExecuteNonQuery()" realiza la insercion
sin retornar datos(linea #98-100). El segmento "using™ asegura que los recursos se liberen de
manera adecuada después de su uso, lo que vuelve esta accion eficaz y segura para registrar

sesiones de usuario o acciones realizadas. (linea #96).

a7 // Insertar en sesiones

o3 ] string insertSesion = "INSERT INTO sesiones (id_Equi, cedula,6” +
9y & " focha_inicio) " +

g5 "WALUES (@idEqui, @cedula, NOW(JD";

05w using (var cmdSesion = new MySglCommand(insertSesion, conn))

g7 {

o8 cmdSesion.Parameters . AddWithValue("8idEqui”, idEquil);

og emdSesion. Parameters. AddWithValue("8cedula”, cedula);

188 cmdSesion. ExecuteNonQuery();

1671 i

llustracion 22 Cédigo para registrar datos en MySQL

4.4.2.1.3 Pruebas unitarias

Validacion individual de las funciones o métodos que maneja el usuario:

e Autenticacion:

Estas pruebas garantizan que la autenticacién funciona con credenciales validas,

bloquea accesos no autorizados y maneja errores correctamente.
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Login
Ceédula:
Contrasena: - =
.nqresar Rec(lperar clave
T x |
(Semana... * ;
+ de Libre... 5 Debe ingresar la cédula y la contrasefa.
wrdar mé... =

(Semana...

sing de d... Aceptar

llustracion 23 Interfaz de ejecucion sobre campos vacios

Login

Cédula: 1311111111

Contrasena: 123

| Ingresar | Recuperar clave
x
- i -~——
Semana... 5 g iy
de Libre... =2 Sesién iniciada, etn
rdar mé... 2 (Ser
Sl o2 2 | Aceptar | sing

llustracion 24 Interfaz validacion de credenciales

e Validacion correcta del formato de correo (Regex.IsMatch).

Para garantizar que un correo electrénico tenga un formato valido, se utiliza expresiones
regulares (Regex)(linea #156). Aqui detallo el codigo usado en la app:

1oy

155 {/f Validar formato del correo

156 w if (!Regex.IsMatch(correo, @"°["@\sl+@["@\s]+\.["B\5]+5"))

157 {

158 MessageBox.Show("EL formate del correo ingresade no es vdlide.”,
159§ { "Correc invalido", MessageBoxButtons.OH, MessageBoxIcon.Warning);
168 return;

157 1

llustracion 25 codigo para la validacion de formato de correo
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Explicacion del patron Regex.IsMatch() verifica si el texto en txtCorreo cumple con el

patrén estandar de emails (usuario@dominio).

Recuperar clave

1351053978

cgrefpQ @

! El formato del correo ingresado no es valido,

Aceptar

lustracion 26 interfaz validacién de correo

e Comprobacion de coincidencia cédula/correo en la BD.

Para verificar que un usuario tenga una cédula y correo que coincidan en la base de
datos, implementaremos una prueba unitaria que simule la consulta SQL y valide los resultados.
El objetivo fue garantizar que la funcion SELECT COUNT(*) FROM usuario WHERE CI =
@CI AND correo = @correo AND estado = "activo' retorne resultados correctos bajo distintas
condiciones. Estas evaluaciones ayudan a reforzar la validacion inicial del sistema, previniendo

accesos no autorizados y optimizando la solidez del proceso de identificacion.
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BE recuperacionClave = O *

Recuperar clave

cgre 1351053573 @gmail .com

xJI T

Yalidacion fallida

~ El corren no coincide con la cédula o el usuario no esta
[ = o acivo,

lHustracion 27 Interfaz comprobacion de coincidencia cédula/correo en la BD.

Generacion y envio de claves temporales.

El sistema envia desde un correo electrénico la clave temporal que empieza con un digito 0 y
después serd cambiada en la interfaz de inicio de sesion, asi contaremos con el envid de

contrasefias mediante un correo en caso de olvido de clave.

€ B 0 W B OB <
Recuperacion de contrasena  Recibidos x 8 @
uleam <cgre1351053978@gmail.cam= dom, 8 jun, 10:01p.m. % @ “«
parami «

Hola,
Tu clave temporal es: 060251

Por favor, cambiala al ingresar al sistema.

(h Responder) (ﬂ Reenviar)

llustracion 28 Evidencia de las claves temporales enviadas

Actualizacion de contrasefias en la BD.
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En esta seccion asegurar que el procedimiento real UPDATE usuario SET contrasefia =

@clave WHERE CIl = @CI opere adecuadamente si el usuario ya existe y que no realice

cambios si el usuario no esté inscrito (linea #84).

78

79

aa

N

public static class BaseDeDatosMock

i
// Simula la conexidn y actualizacion real de la base de datos
public static bool Actuwalizar{lave(string cedula, string nuevallawve)
{
S/ Simulacidn: sole permite actualizar si la cédula es "1351853973"
if (cedula == "1351853973")
i
return true; J/ Se actualizo
1
return false; // No se actualizo
}
}

[lustracién 29 prueba unitaria de envio de clave temporal al correo

Objetivo de la prueba en esta sesion es verificar que la contrasefia del usuario se

actualiza correctamente en la base de datos y no se actualiza si la cédula no coincide o si el

usuario esta inactivo.

v Cl Nombre Contrasena Nivel Carera cormeo telefono Tipo  estado fechalnicio
rar 1002 0 ( 0000-00-00
rar 1000000000 selena 056921 0 esplendidagomez1976@gmail com 0 2025-05-20
rar 1000000009 selena 056921 0 esplendidagomez1976@gmail com 0 2025-05-20
rar 1002175030 Saed 062591 0t saedreascos(@gmail.com 99 Profesor  acivo  2024-05-13
rar 1002175031 bbe3adf 0 saedreascos@hotmail com 0 activo  202505-21
rar 1002175039 Seed 062591 0 i saedreascos(@gmail.com 99 Profesor activo  2024-05-13
rar 1220222070 sofia sofia2d 9 1 sofia3d @gmail.com 997116618 Esfudiante activo  0000-00-00
rar A3 salome 123 2 i cqgret351@gmail com 996177263 Estudiante 20250701

llustracion 30 Actualizacion de contraseias en la BD

Correcta insercion de id_Equi, cédula y fecha_inicio.

El propdsito de esta prueba es que se introduzcan de manera adecuada los valores de

id_Equi, cédula y fecha_inicio en la base de datos y no se realice la insercion si existe algun

campo requerido que esté vacio o no sea valido.
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public static bool InsertarSesionReal(int idEqui, string cedula,
DateTime fechalnicio)
{
string connStr = "server=localhest ;user=root ; password=;database=monitoreo;";
using (wvar cenn = new MySgl{onnection{conn5tr))
{
conn.Open();
string query = "INSERT INTO sesion (id_Equi, cedula, fecha_inicio)" +
" VALUES (@id, Bcedula, @fechal";
using (var cmd = new MySglCommand(guery, conn})

i
cmd . Parameters . AddWithValue{"@id", idEquil;
cmd . Parameters . AdddithValue("Bcedula”, cedula);
cmd . Parameters . AddWithValue{"gfecha”, fechalnicio);
return cmd.ExecuteNonQuery() > a;
1

llustracion 31 Codigo para la insercién de datos en la base de datos

El Objetivo de la prueba es verificar que se inserten correctamente los valores de

id_Equi, cédula y fecha_inicio en la base de datos y a la vez que no se inserte si algin campo

obligatorio esta vacio o invalido.

r idSesion

r

r

r

escrito (server=localhost), si el usuario o contrasefia estan mal (user=root) o si ocurre cualquier

11
12
15
18
20

llustracién 32 Correcta insercion de datos en las tabla mysql

id_Equi

cedula fecha_inicio fecha_fin

1351053978
1351083978
1345678923
1351053978
13510535978
1579449975
1222222222
1345678245

2o 2o 92 2o S0 00 N =k

2025-02-17 23:33:21
2025-02-18 18:35:51
2025-04-28 22:03:03
2025-04-25 23:15:41
2025-05-04 15:03:35
2025-05-04 17:46:25
2025-05-059 15:42:09
2025-05-05 22:55:02

Manejo de errores si la conexion a la BD falla.

2025-02-17 23:33:21
2025-02-18 18:35:51
0000-00-00 00:00:00
0000-00-00 00:00:00
0000-00-00 00:00:00
0000-00-00 00:00:00
0000-00-00 00:00:00
0000-00-00 00:00:00

En esta seccién valida este manejo de errores cuando el servidor esta apagado o mal

otro error inesperado. A continuacion, una tabla de errores designado para mysql:

Codigo | Error MySQL Causa Probable Solucién
1042 No se puede conectar al servidor Verificar IP/puerto, red, estado del servidor
1045 Acceso denegado (credenciales) Validar usuario/contrasefia, permisos
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2006

Conexion cerrada inesperadamente | Conexion cerrada inesperadamente)

2013

Timeout de conexion Aumentar ConnectionTimeout en string de conexion

Tabla 14 Errores MySQL

Login
Cédula:
Conraseri <o
| Iingresar | Recuperar clave

Error de conexion con la base de datos. Aseglrese de que
XAMPP esté encendido.

Unable to connect to any of the specified MySQL hosts

Aceptar

lustracion 33 interfaz con mensaje de errores de conexion
Validacion del método SendEmail para confirmar:

Se llevo a cabo la verificacion del este método con el proposito de asegurar su

funcionalidad al enviar cédigos temporales via correo. Para ello, se realizaron ensayos con

direcciones correctas y formatos erroneos, comprobando que el sistema reaccionara de manera

adecuada en ambas situaciones. En los casos exitosos, el mensaje fue enviado sin

inconvenientes, mientras que, ante direcciones incorrectas o fallos SMTP, el método

proporciond una respuesta negativa, impidiendo el progreso en el proceso de recuperacion.

59




*

88 recuperacionClave = O ey

o

1351053578

Comeo: M cgre1351053578&gmail .com

Salir

o La clave temporal fue enviada exitosamente al correo,

Aceptar
Ilustracion 34 Método comparar cedula y contrasefia para el Login

4.4.2.2 Sprint 2 (Semana 7-8): Monitoreo de Aplicaciones
4.4.2.2.1 Service/daemon en segundo plano

El sistema implementa un servicio residente en segundo plano (service/daemon)
encargado de realizar tareas automaticas de monitoreo y control sobre los equipos de computo
del laboratorio. Este servicio se inicia junto con el sistema operativo y permanece activo durante

toda la sesién del usuario. Funcionalidades:

e Verifica cada cierto intervalo (cada 5 segundos) la aplicacion activa.

Con la funcién System. Windows. Forms. Timer (linea #95) la funcién de ejecuta la
supervision periédicamente el codigo de control, con la variable timer que se dispara cada 5

segundos(5000ms) y cada vez que el timer "tickea", ejecuta el método MonitorApplications

93 v pr-i:uét-e- volid StartMonitoring()

oy {

g5 _timer = new System.Windows.Forms.Timer { Interval = 5808 };
a5 _timer.Tick += Monitorfpplications;

Q7 _timer.Start();

1] ¥

lHustracion 35 codigo de verificacion de aplicaciones en ejecucion cada 5 segundos.

e Registra el uso de los equipos y el tiempo de inactividad del usuario.
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Los resultados se convierten en un listado, lo que simplifica el monitoreo de las
aplicaciones activas, se detecta la actividad del teclado mediante un método externo llamado
DetectarActividadTeclado y del mouse, revisando si hay botones presionados. Esta deteccion
se establece con un intervalo de 5 segundos para invocar de manera repetida la funcion
MonitorApplications en la linea #106 en esta funcién, se recopilan todos los procesos que estan
en ejecucion en la computadora, excluyendo aquellos que tienen el nombre explorer o que no
tengan un titulo de ventana principal a través de LINQ, utilizando Where y Select en las lineas
#109 y 110 y se obtiene informacion del usuario y marcas de tiempo para realizar un

seguimiento detallado de la actividad del sistema.

186 v private void MonitorApplications(object sender, EventArgs e)

1a7 {

108 var processes = Process.GetProcesses()

189 JWhere(p =» p.ProcessName.ToLower() == "explorer" || !string.IsNullOrEmpty(p.MainkiindowTitle))
118 .Select(p == p.Processhame)

111 .ToList();

112

113 bool tecladoActivo = DetectarActividadTeclado();

114 bool mouseActivo = MouseButtons != MouseButtons.None;
115 string usuario = Environment.UserName;

115 DateTime horalnicio = Di me . Now;

117 DateTime horaFin = DateTime.Now.AddMinutes(2);

118 int tiempo = (int)(horaFin - heralnicio).TotalMinutes;

119

178w if (tecladoActivo || mouseActive)

121 {

122 _interactionMinutes = (int)(DateTime.Now - _sessionStartTime).TotalMinutes;
123 }

124

125 v using (var conn = new MySglConnection{_connectionString))
126 {

127 conn.Open();

128

179w foreach (var app in processes)

138 {

131 int idApp = GetOrCreateAppId(conn, app);

132

=

w if (! runninofpps.ContainsHev(apn))

llustracion 36 codigo c# para el uso de equipos en tiempo real

e Envia los datos recolectados a una base de datos MySQL para analisis posterior.

El codigo muestra el fragmento C#, que verifica si la aplicacion esta registrada en el
diccionario ~_Runningpps”, en este caso agrega la hora actual y realiza la consulta SQL para
colocar los datos en la tabla en la tabla llamadas uso aplicaciones (linea #135). Los datos
insertados incluyen el ID de la aplicacion, las horas de inicio y el final, el teclado y la actividad
de MU, la hora procesada y la sesion(lineas #137-142). El elemento "ListViewltem" se crea
con el nombre y los detalles de la aplicacion, como horas formateadas y la posicion del teclado
(que se muestra como "si" o "no")(linea #155). El cddigo utiliza pardmetros para evitar

inyecciones de SQL y administrar la conexion con la base de datos con "MySQLCommand".
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133

156
157

if (!_runningApps.ContainsHey(app))

_runningApps[app] = DateTime.MNow;
string guery = @"
INSERT INTO usoaplicaciones (
idApp, HoraInicio, HoraFin, TecladoActiveo,
MouseActive, Tiempo, idSesion) VALUES (
fidfpp, @MoraInicie, @HoraFin, @TecladoActive,
BMousefctivo, @Tiempo, BidSesion
"
using (var cmd = new MySqlCommand(guery, conn))
f
cmd . Parameters. AddWithValue("@idApp", idApp);
cmd . Parameters. AddWithValue("@Horalnicic", horaInicio]);
cmd . Parameters. AddWithValue("@4craFin", horaFin); // N
cmd . Parameters. AddWithValue("@TecladoActive”
tecladofctive 7 1 : 8);
cmd . Parameters. AddWithValue("@Mousedctive”,
mouseActive ? 1 : @);
cmd . Parameters. AddWithValue("@Tiempe" , tiempo);
cmd . Parameters. AddWithValue("@idSesion™, idSesion);
cmd . ExecuteNonQuery () ;
b
var item = new ListViewItem(app);
item.SubItems.AddChoralnicio. ToString("HH:mm:s5"));
item.SubItems.AddChoraFin. ToString("HH:mm:s5"));
item.SuhTtems . Add{tecladofctivae ? "Si" @ "Hn"-

llustracion 37 codigo c# con consulta SQL para guardar datos en la base de datos

4.4.2.2.2 Logde nombres de aplicaciones y tiempo de uso

Método para monitoreo de aplicaciones:

El método "GetOrCreateAppld™ implementa un patron buscar o crear para gestionar IDs

de aplicaciones en una base de datos MySQL.: primero busca ((SELECT") el "idApp" asociado

al nombre de aplicacion ((@NombreAplicacion’) vy, si existe, lo retorna (linea #201); si no

encuentra resultados, inserta ((INSERT) un nuevo registro en la tabla "aplicaciones™ con el

nombre proporcionado y devuelve el ID autogenerado (" LastInsertedld). Este enfogque asegura

que cada aplicacion tenga un ID Unico, evitando duplicados y manteniendo la integridad

referencial para su uso en otras tablas (como “usoaplicaciones’), todo ello utilizando parametros

SQL para prevenir inyecciones y blogues "using™ para liberar recursos adecuadamente (linea

#218).
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[sr ]

/f Obtiene o crea una aplicacion en la tabla Aplicaciones

781 e private int GetOrCreateAppId(MySglConnecticn conn, string appMame)

{

string selectQuery = "SELECT idApp FROM aplicaciones WHERE " +
[ "NombrefAplicacion = @Nombrefplicacion®;
I using (var cmd = new MySqlCommand{selectQuery, conn))

{

T N T

cmd . Parameters. AddWithValue("@Nembrefplicacion™, appName);

(|

(!

|

||

(|

B8

769 if (result != null) return Convert.ToInt32(result);
1@

7 object result = cmd.ExecuteScalar():

2 }

211

212 ] string insertQuery = "INSERT INTO aplicaciones (NombreAplicacion) ™ +
21357 "WALUES (@Nombrefplicacion)";

214 - using (var cmd = new MySgqlCommand{insertQuery, conn))

215 {

216 cmd . Parameters. AddwWithValue("@Nombrefplicacion™, appName);
217 cmd . ExecuteNonQuery();

218 return (int)cmd.LastInsertedId;

219 }

llustracion 38 Codigo monitoreo de aplicaciones

4.4.2.2.3 Almacenamiento en BD.
Estructura de tablas para monitoreo para la insercion automatica de los datos de sesion,

laboratorios, usuarios, equipos y uso de aplicaciones en la base de datos:

Almacena la aplicacion o programa monitoreado en el sistema. Cada informe contiene
IDAPP (un identificador de autoincremental de un solo tiempo) y una aplicacion de nombre.
Esta tabla es la clave para rastrear lo que usan los usuarios de software durante las sesiones. Las
palabras se limitan a 25 caracteres y estan relacionadas con la tabla de uso de aplicaciones para

determinar la actividad.

MariaDB [monitoreol]> CREATE TABLE aplicaciones
—t "idApp’ int(11) NOT NULL AUTO_INCREMENT,

->  "NombreAplicacion” varchar(25) NOT NULL,
->  PRIMARY KEY (' idApp’)

llustracion 39 Estructura mysql de la tabla aplicaciones

Esta tabla llamada usoaplicaciones funciona como un diario de actividad. Guarda un
registro de cada programa que se utiliza, anotando cuando se abre y se cierra. También lo
conecta con la sesion del usuario y puede registrar si se uso el teclado o el mouse, ayudando a

monitorear el comportamiento de uso del equipo para generar reportes y analisis de eficiencia.
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lcaclones
id INT(11) NOT NULL AUTO_INCREMENT,
idApp INT(11) NOT NULL,
HoraInicio DATETIME NOT NULL,
HoraFin DATETIME,
TecladoActive TINYINT(1) DEFAULT NULL,
MouseActivo TINYINT(1) DEFAULT NULL,

Tiempo INT(11) DEFAULT NULL,

idSesion INT(11) NOT NULL,

PRIMARY KEY (id),

FOREIGN KEY (idApp) REFERENCES aplicaciones(idApp),
FOREIGN KEY (idSesion) REFERENCES sesiones(idSesion)

llustracion 40Estructura mysql de la tabla uso aplicaciones

Almacena los laboratorios fisicos donde se encuentra el equipo. Sus campos son
id_labratory (ID Unicos), nombre y ubicacién. Actta como referencia a la ubicacién del equipo

y esta relacionado con la tabla de equipos utilizando una relacion clave extranjera.

MariaDB [monitoreo]>= CREATE TABLE laboratorio (
id_laboratorio INT(11) NOT NULL AUTO_INCREMENT,
nombre VARCHAR(20) NOT NULL,
ubicacion VARCHAR(28) NOT NULL,

PRIMARY KEY (id_laboratorio)

llustracion 41 Estructura mysql tabla laboratorio

La tabla de equipos almacena los ordenadores que estan presentes en los laboratorios.
Cada dispositivo cuenta con un IDEQUI (identificacién Gnica), un nombre de equipo y un
idLaboratorio (clave foranea que vincula al laboratorio correspondiente), ademas de su estado
("disponible™) y el historial (si se ha cambiado a otro laboratorio). Esta tabla es fundamental

para administrar los equipos de computo estén accesibilidad.

idEqui INT(11) NOT NULL AUTO_INCREMENT,
nombreEquipo VARCHAR(20) NOT NULL,
idLaboratorio INT(11) NOT NULL,

estado VARCHAR(15) NOT NULL DEFAULT 'activo',

historial TEXT,
PRIMARY KEY (iquui],
FOREIGN KEY (idLaboratorio) REFERENCES laboratorio(id_laboratorio)

llustracion 42 Estructura mysql tabla equipos
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La tabla de usuario autorizados. Se destaca el CI: cedula (clave principal) y mas campos
estado: "activo" o inactivo y fecha de inicio y fin de semestre. En funcion administrar el ingreso

de los usuarios y conservar su informacion para identificacion y supervision.

MariaDB [monitoreo]> CREATE TABLE usuario (
CI INT(10) NOT NULL,
Nombre VARCHAR(20) NOT NULL,
Contrasena VARCHAR(12) NOT NULL,
Nivel INT(1) NOT NULL DEFAULT 1,
Carrera VARCHAR(28),
correo VARCHAR(38) NOT NULL,

telefono INT(10),

Tipo ENUM('Estudiante', 'Profesor','Invitado') NOT NULL,
estado VARCHAR(15) NOT NULL DEFAULT 'activo',
fechalnicio DATE,

fechaFin DATE,

PRIMARY KEY (CI),

UNIQUE KEY (correo)

llustracion 43 Estructura mysgl tabla usuario

Registre cada inicio de sesion de usuario que contiene: el 1d Sesion como Identificador
unico, id del equipo y campo cedula con claves extranjeras que conectan el comando vy el
usuario. También los campos para fecha de inicio y fecha de fin que marcan la duracion de la
sesion (algunos objetos tienen valores no validos, como 0000-00-00-00, que indican sesiones

activas). Esta tabla es importante para revisar el acceso al sistema.

MariaDB [monitoreol]> CREATE TABLE ‘sesiones’ (
"idSesion’ int(11) NOT NULL,
"id_Equi’ int(11) NOT NULL,
"cedula’ int(11) NOT NULL,

“fecha_inicio  datetime NOT NULL,
“fecha_fin  datetime NOT NULL
-> ) ENGINE=InnoDB DEFAULT CHARSET=utf8mbl COLLATE=utf8mbl_general _ci;

llustracion 44 Estructura mysgl tabla usuario

4.4.2.3 Sprint 3 (Semana 9-10): Monitoreo de Hardware
4.4.2.3.1 Uso de Librerias (C#)

Estas bibliotecas incluyen funciones, procedimientos y otros componentes que se
pueden emplear en diversos proyectos sin requerir la reescritura del codigo. Facilitan a los
programadores centrar su atencion en la Idgica particular de su aplicacion en vez de recrear algo

gue ya existe.

65



Libreria Descripcion

Sistema Estructura base.

System.Collections.Generic | Para colecciones genéricas (List<T>, Dictionary<TKey,

TValue>).
System.ComponentModel | Soporte para implementar interfaces como
INotifyPropertyChanged (usado en MVVM).
System.Data Clases para acceso a datos (DataSet, tabla con datos).
System.Diagnostics Monitoreo del sistema: Process (procesos),

PerformanceCounter (métricas de hardware)

Microsoft.Win32 Interaccion con el registro de Windows y dialogos del sistema

(Registry, OpenFileDialog).

MySQL.Data.MySqIClient | (Paquete de intalacion NuGet) Conexion a la base de datos
(MySqgl Conexion ).

Tabla 15 Libreria usadas en los formulario net de visual studio

Se cred un componente en C# que emplea la APl de Windows (user32. dll) para
identificar la ventana en uso y los eventos del raton y teclado. La estructura LASTINPUTINFO
evalua el periodo de inactividad del usuario (durante el cual no hay interaccion)(linea #26).

'

26,4 [D11Import{"user32.d1l1"])]

77 static extern bool GetLastInputInfolref LASTINPUTINFD plii)
28 e struct LASTINPUTINFO

29 {

4 public wint cb5ize;
3] public uint dwTime;

llustracion 45 libreria de visual estudio en Windows forms

4.4.2.3.2 Guardar métricas en tablas MySQL

e Claves foraneas entre las tablas de la base monitoreo:

1. Tabla de Aplicaciones: con contenido unico.

Campo Tipo Descripcion

idApp INT Identificador anico

autoincremental.
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NombreAplicacion VARCHAR Aplicacion ejecutada

Tabla 16 Métricas en tabla aplicaciones en MySQL

Relaciones: Vinculada con usoaplicaciones mediante idApp.

2. Tabla para el uso de las aplicaciones y interaccion con el equipo:

Inserta el registro de aplicaciones usadas

Campo Tipo Descripcion
Id INT Identificador Unico autoincremental
idApp INT(FK) Clave foranea a aplicaciones.idApp
Hora de Inicio | FOMATO Fecha/hora de inicio de uso.

DE

TIEMPO

Hora de Fin DATETIME | Fecha/hora de finalizacion.

TecladoActivo | TINYINT(1) | si hubo interaccién con el teclado, 0 si no.

TecladoActivo | TINYINT(1) | si hubo interaccién con el teclado, 0 si no.

Tiempo INT Duracion total de uso en minutos.

idSesion INT (FK) Clave foranea a sesiones.idSesion

Tabla 17 Métricas y relaciones foraneas en mysq|l

Los campos idApp en aplicaciones para saber qué aplicacion se uso, a la vez id Sesién

en sesiones.idSesion para relacionar a qué sesion pertenece el registro.

e Consultas Utiles

Este fragmento de codigo SQL permite revisar la aplicaciones que se usaron con el tal
de minutos para analizar estos programas si usan muchos recursos en el ordenador y porque es

muy recurrente que los usuarios lo usen.

SELECT a.MNombreAplicacion, SUM{u.Tiempo) AS TiempoTotalMinutos FROM

usoaplicaciones u JOIN aplicaciones a ON u.idApp = a.idApp GROUP BY

a.NombreAplicacion;

llustracion 46 consulta SQL para monitoreo de programas abiertos
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e Consulta con registro de uso de tecla y raton:

Esta consulta en SQL determina los usuarios que mas han realizado sesiones en el pc,
contabilizando cuéntas aplicaciones mostraron actividad de teclado o raton durante cada sesion
y se lleva a cabo un JOIN entre las tablas sesiones con el alias s y tabla usoaplicaciones con el
alias u, usando el id de la Sesion como clave, filtra los registros en los que TecladoActivo = 1
0 MouseActivo = 1 y organiza los resultados por idSesion. El resultado presenta dos columnas:
idSesion y AppsConlinteraccion para consultar el nimero de aplicaciones que registraron

durante la interaccion, lo que proporciona el andlisis de cuantas sesiones hubo por usuario.

usoaplicaciones u ON s.idSesion = u.idSesion WHERE u.TecladoActive = 1 OR

u.MouseActivo = 1 GROUP BY s.idSesion;

llustracion 47 consulta sgl para ver uso de periféricos de los equipos

3. Consulta por sesiones para vincular con estudiantes.

La tabla uso de aplicaciones incluye el campo de identificacion como clave extranjera
para establecer relaciones con la tabla de sesion, que a su vez se adjunta a los estudiantes a
través del campo de la cedula. Esta estructura le permite rastrear qué aplicaciones uso cada
estudiante durante las sesiones activas. La siguiente consulta sql nos ayuda a hacer reportes por
cada registro en usoaplicaciones pertenece a una sesion (idSesion).y cada sesion en sesiones

pertenece a un usuario (cedula).

uscaplicaciones ua JOIN sesiones s ON ua.idSesion = s.idSesion JOIN
usuario u ON s.cedula = u.CI JOIN aplicaciones a ON ua.idApp = a.idApp
WHERE w.CI = 1351853978;

llustracion 48 consulta sgl para claves foraneas
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4.4.2.4 Sprint 4 (Semana 11-12): Interfaz Administrador (CSV)
4.4.2.4.1 Parsing de datos a la BD.

La interfaz presenta un boton que permite elegir archivos. csv del sistema. y guarda cada
linea en listas de objetos o directamente en una lista para su visualizacion previa. El botdn

seleccionara un archivo con datos de estudiantes, ademas validar y procesar los datos.

g

adl (o= =]

Archivo:

Cargar

llustracion 49 formulario para subir archivo csv

Codigo c# para subir del CSV en el método “buttonl Click™ implementa la
funcionalidad para importar datos desde un archivo CSV a la tabla "usuario™ de una base de
datos MySQL, utilizando un OpenFileDialog(linea #25) para seleccionar el archivo y
mostrando los datos en un ListView. El cddigo establece una conexion con la base de datos, lee
el archivo CSV linea por linea, divide los valores por comas, y los inserta en la tabla mediante
una consulta parametrizada para prevenir inyecciones SQL, mapeando cada campo del CSV a

las columnas correspondientes (lineas #35-37).
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23 e priﬁété-vuid buttonl_Click(object sender, Eventhrgs e)

24 {
25 OpenFileDialog openFileDialog = new OpenFileDdialog(];

26 openFileDialog.Filter = "Archives CSV (#.csv)|#.csv";

27 openFileDialog.Title = "Seleccionar archivo CS5W";

IR

<0

29 o if (openFileDialog.ShowDialog() == DdialogResult.OH)

38 {

31 string rutafrchive = openFileDialog.FileName;

32

33 b try

34 {

35 string conexion5tr = "server=localhost;database=" +

3647 "monitoreol;user=root;password=;";

37 e using (MySglConnection conexion = new MySglConnection{conexionStr))
38 {

39 conexion.Open(];

u@

u1 lstUsuarios.Clear(); // Limpiar ListView

E
C I L

st A Frrmwm ammdss — mam Cd s e o e e v e Sl 1 2m0™

llustracion 50 Codigo para subir archivo csv

4.4.2.4.2 Validacion de formatos

Reglas de Validacion:

Campo Método Caracteres Permitidos

Cédula Pulsacion de teclas 10 digitos numéricos (Ecuador)

Nombre txtNombre Pulsacion | Sin caracteres especiales
de teclas (Regex.IsMatch(@"[\p{L}\s]+$"))

contrasefia | Tipo contrasefia Minimo 10 caracteres

Correo Validacion de correo | Correo REGEXP "[*@\\s]+@[*@\\s]+\\.[*@\\s] +$'

Tipo Enunciado restringido a tres valores usando ENUM.

Nivel Pulsacion de teclas Solo un validado para el nivel nimero 1 al 9-

Carrera txtCarrera Pulsacion | Sin caracteres especiales
de teclas (Regex.IsMatch(@"[\p{L}\s]+$"))

teléfono txtTelefono_KeyPress | if (char.IsDigit(e.KeyChar) && e.KeyChar 1= "\b") //
"\b' es la tecla de retroceso
{e.Handled = true; // Cancelar el evento para que el

caracter no se ingrese

¥

estado txtEstado_KeyPress activo por defecto.

Tabla 18 Eventos de pulsacion de teclas de Validacion.

70



El pulsado de teclas es un evento integrado en los formularios de visual studio 2022 para
validar solo los caracteres importantes en los TextBox o cajas de texto y a continuacion en cada

campo requerido de la tabla usuario se le asignara el evento.

En la linea #123 el evento que se aplica al TextBox es el de permitir solo digitos ya que
es el nimero de cédula y en la base de datos solo permite nimeros y cddigo esta restringido

para solo introducir digitos en la caja de texto

121 w private wveid txtCI_HeyPress{object sender, HeyPressEventfrgs e)

122 {

123 w if (lchar.IsDigit{e.HeyChar) && e.MeyChar != '"‘b'] /Ff "\b' es la tecla de retroceso
124 i

125 e.Handled = true; // Cancelar el evento para que el cariacter no se ingrese

126 }

llustracion 51 Caodigo para permitir solo caracteres como letra palabras

La representacion ilustra un segmento de codigo en C# que gestiona el evento KeyPress
de un campo de texto denominado txtNombre. Este procedimiento permite Unicamente la
introduccién de letras, espacios y teclas de control como la tecla de retroceso. Si se pulsa
cualquier otro simbolo, este se impide de manera automatica. Es una validacion habitual para

evitar la inclusion de caracteres indeseables en campos de nombres.

H

129 w private void txtNombre_HeyPress(object sender, HeyPressEventArgs e)

131 /{ Permitir letras, centrol (come backspace] y espacio

132 w if {!char.Isletter(e.HeyChar) && !char.IsControl{e.HeyChar) && !char.IsWhiteSpace(e.HeyCharl)
133 {

13 e.Handled = true; // Bloguea la tecla

1 % on I

llustracion 52 Codigo de validacion para caracteres como letra o palabra

La validacion que se realiza en este apartado no asegura que se introduzcan digitos en
ese campo de la tabla como el nivel se registrar por nimero que cuenta el nivel desde el nimero
1 al 9 que seria el Gltimo semestre de la carrera y que se muestra en la linea #140 en el evento

I6gico del formulario.

71



138 e private void txtMivel_HeyPress{object sender, WeyPressEventArgs e)
139 {
w if {!char.IsDigit{e.HeyChar) B& e MeyChar != '“b'] // '"\b' es la tecla de retrocesc
{
e.Handled = true; // Cancelar el evento para gue el caracter no se ingrese

i

llustracion 53 Evento KeyPress para validar solo digitos en la caja de texto

La ilustracion muestra una seccién de codigo en C# que gestiona el evento KeyPress del
campo de texto txtCarrera. La funcion creada permite exclusivamente la entrada de caracteres
alfabéticos, espacios y teclas de control, como la tecla de retroceso. Si se pulsa algun otro
caracter, este es ignorado mediante la propiedad e. Handled. Esta verificacion asegura que

unicamente se introduzca informacién valida en el campo designado para el curso.

146 e private veoid txtCarrera MeyPress{object sender, HeyPressEventArgs &)

147 {

148 o if (lchar.Isletter(e.HeyChar) &% !char.IsControl(e MeyChar) &8 !char.IsWhiteSpace(e.HeyChar))
149 {

158 e.Handled = true; // Bloguea la tecla

151 }

152 }

llustracion 54 Evento KeyPress para validar letras en la caja de texto

La ilustracion presenta un segmento de cédigo en C# que controla el evento KeyPress
del campo de texto txtCorreo, empleado para introducir direcciones de correo electronico. Este
método solo acepta letras, digitos, el simbolo @, un punto, un guion, un guion bajo y la tecla
de retroceso. Cualquier caracter diferente es prohibido a través de la propiedad e. Handled,
garantizando asi una entrada correcta. Esta verificacion es crucial para prevenir errores en el

formato de correo electrénico desde la interfaz de usuario.

159 v private woid txtCorreo_MeyPress{object sender, HeyPressEventArgs e)

151 char c = e.Heylhar;

1563 [/ Permitir letras, nimeros, @, punto, guion, guien bajo y retroceso
164 w if (lchar.IsletterOrDigit{c) §& c != '@" &S c != "."' Gh c != '-" G& c != '_"' && c != "\b")
. 1

166 e.Handled = true; // Bloguear cualquier otro cardcter

167 ¥
llustracion 55 Evento del pulsar una tecla con validacion para correos

4.4.2.5 Sprints5 (Semana 13-14): Reporte

4.4.25.1 Gréficas
Meétodos e Ejecucion:
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Este software en C# se inicia al presionar un botén en una aplicacion de escritorio.

Primero, verifica si la lista de informacion estd vacia y, si es el caso, presenta un mensaje

sefialando la ausencia de datos para exportar, caso contrario si hay informacion disponible y

designa una carpeta en el escritorio para guardar un archivo Excel nombrado "Reportesesiones.

xml" (lineas #106-116). Luego, genera el informe usando los datos existentes. Después,

comprueba si el archivo se ha creado correctamente para finalmente, en caso de que el archivo

existe, se abre automaticamente en el programa de Excel predeterminado del sistema.

Consulta SQL para Datos:

// Guardar en escritorio

string rutaEscritorie = Environment.GetFolderPath
{Environment.SpecialFolder.Desktop);
string rutaArchive = Path.Combine{rutaEscritorio,

"ReporteSesiones. xlsx");
workbook . Savefs (rutafrchive);

// Abrir automaticamente

System.Diagnostics.Process. Start
{new System.Diagnostics.ProcessStartInfol)
{

FileName = rutafArchivo,
UseShellExecute = true

1;

MessageBox. Show("Reporte exportado correctamente.®);

llustracion 56 Codigo para generar reportes

Las consultas agrupan informacién por fecha y por usuario, permitiendo generar vistas

diarias, semanales y mensuales segun el administrador lo solicite.

PromedicMinutos FROM uscaplicaciones wa JOIN aplicaciones a ON ua.idApp =

a.idApp GROUP BY a.MNombreAplicacion;

llustracion 57 Consulta para la base de datos para reportes

4.4.2.5.2 Alertas por uso excesivo de recursos

Recursos Monitoreados:

1. Uso de CPU: Se emitira una notificacion si el uso del CPU supera el 90% durante un

tiempo continuo de 5 minutos. Esta métrica requiere que el sistema de supervisién de hardware

esté habilitado y operativo.
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2. Uso de la RAM: el apartado credo en el ment administrador para mandar un aviso

al encargado si se sobrecarga el ordenador por algun programa.

Implementacion:

La notificaciones en tiempo real usa SignalR para enviar alertas a la interfaz del

administrador y para enviar un Correo Electronico usando System.Net.Mail(linea #79-80) para

cuando se detecte una condicion critica, se genera una alerta.

a8
82

]
o3

84 2

e private woid timerl_Tick(object sender, Eventirgs e)
{
float usoCPU = ObtenerUsoCPUC);
w if (usoCPU = 9@)
{

string equipold = Environment.MachineName;
string mensajefAlerta = $"Alerta: CPU en sobrecarga ElL equipo”
5" {equipoId} alcanzd {usoCPU:F2}% de uso.”;

/f Mostrar alerta en pantalla
MessageBox.Show(mensajefAlerta, "Alerta de CPU"
MessageBoxButtons.0H, MessageBoxIcon.Warning);

llustracion 58 codigo para aviso al encargado si se sobrecarga el ordenador

4.4.2.6 Sprints 6 (Semanas 15-16): Prueba Final y Despliegue

4.4.2.6.1 Pruebas de estrés (multiples sesiones simultaneas).

Este codigo presentado en la imagen simulard como prueba unitaria el registro de 50

sesiones y guardado a la base de datos en la tabla sesiones asi pre visualizar que no haya errores

al momento que inician sesién los estudiantes en los laboratorios.

Lb
27
28
29

38

ohoth Lk

B for (int i = @; i < sesionesSimuladas; i++)
! int idSesionSimulada = 1088 + i; // Sesiones ficticias
- tareas.Add(Task.Run(() ==
- ! using {var conn = new MySglConnection{connectionString))
{

conn.Open();
L string query = B"INSERT INTO uscaplicaciones (idApp, HoralInicio, HoraFin,
TecladoActivo, MouseActive, Tiempo, idSesion)
VALUES (1, @HeraInicio, @HoraFinm, 1,6 1, 2, @idSesion)";
~ using (var cmd = new MySglCommand{guery, conn))

cmd . Parameters. AddwWithValue("@HoraInicio”, DateTime.Mow);
cmd . Parameters. AddwWithValue("8HoraFin", DateTime.Mow.AddMinutes(2));

cmd . Parameters. AddWithValue("@idSesion”, idSesionSimuladal;
cmd . ExecuteNonQuery () ;

[lustracion 59 codigo para simular varias sesiones

Transferencia masiva de informacion: Se facilité la incorporaciéon de 10,000 entradas

en la tabla que monitoreo el uso de aplicaciones linea # 59, lo que posibilité evaluar la habilidad
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del sistema para gestionar grandes cantidades de datos sin comprometer la integridad ni afectar

el rendimiento.

55 v private void buttonl_Click(object sender, EventArgs e)

56 {

57 string connectionString = "server=localhost;database=monitoreo” +

58 ".user=root;password=;";

59 int totalRegistros = 10000;

60

61 v using (var conn = new MySqglConnection(connectionString))

62 {

63 conn.Open();

64 v using (var transaction = conn.BeginTransaction())

65 {

66 v for (int i = @; i < totalRegistros; i++)

67 {

68 v string query = @"INSERT INTO usoaplicaciones

694" (idApp, HoraInicio, HoraFin, TecladoActivo, MouseActive, Tiempo, idSesion)
70 VALUES (1, @Inicio, @Fin, 1, 1, 2, @idSesion)";

71

72 v using (var cmd = new MySqlCommand(query, conn, transaction))
73 {

74 cmd . Parameters. AddWithValue("@Inicio”, DateTime.Now);

75 cmd.Parameters.AddWithValue("@Fin", DateTime.Now.AddMinutes(2));
76 cmd . Parameters.AddWithValue("@idSesion™, 1800 + (i % 58));
77 cad . ExecuteNonQuery();

78 }

79 }

80

81 transaction.Commit();

82 }

83 }

84 ‘

85 MessageBox.Show("Insercion masiva completada."):

lustracion 60cddigo para simular el ingreso de registros masivos

4.4.2.6.2 Instalacién en equipos de laboratorio (ClickOnce).

Para realizar la publicacién se debe poner el proyecto en modo release que es el modo
de lanzamiento de la aplicacién le asignamos una carpeta donde se guardara la aplicacién con
su propio disco y en la interfaz hay mas configuracion que se van a realizar. Por otro lado,
ClickOnce es muy util para hacer la instalacion del proyecto y asi permita solo cargar el

ejecutable en otra PC y haga la funcion que se designe en el proyecto.
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Aplicacion

C N/A Pla N/A
Compilacion
Eventes de compilacion Ubicacién de publicacién
Depurar Ubicacion de la carpeta de publicacién (servidor FTP o ruta de accese de archive):
Recursos | C:\Users\Rut\Downloads\pch ~ |
Servicios Direccion URL de la carpeta de instalacion (si es diferente de la anterior):
Configuracidn | V|
Rutas de acceso de referencias Obtenga informacién sobre cémo probar la aplicacién en Azure DevTest Labs
Firma
Seguridad Mede y configuracién de instalacién
Publicacion L o - .

() La aplicacién selo estd disponible en linea Archives de aplicacion...

4l

o La aplicacion también esta disponible sin conexién (se puede iniciar . X
. . . E RPﬂlllclfﬂc Brevins...

Mestrar <alicla de: | -1l | | [ = | @

lustracion 61 Interfaz de Ubicacion de publicacion

e ClickOnce:

La ilustracion presenta una instantanea del entorno de programacion Visual Studio,
mostrando un cuadro de didlogo denominado "Archivos de aplicacion™ que enumera distintas
bibliotecas DLL incorporadas en la publicacién del proyecto. En el centro, se especifican los
archivos junto con su estado de publicacion, grupo de descarga y hash. A la derecha, en la parte

inferior, se pueden ver paneles adicionales y la barra de tareas del sistema operativo Windows.

orador de recursos Movedades

Examinador de objetos MativeWindow.cs

7 X

laboratori Jisefio Archivos de apl

Nombre de archive 4 Estado de la publicacién Grupo de descarga Hash
hBouncyCastIe.Cryptography.dll Incluir (autematico) | (Requerida) ~ ncluir -~
ey Google Protobuf.dil Incluir (autematico) | (Requerida) ~ ncluir  ~
fEcuperaaontlave. | Bre Kdos.Compression.LZ4.dll Incluir (autematico) | (Requerida) ~ ncluir  ~
Aplicacidn Kdos.Compression.LZ4.Streams.dll Incluir (automitico) ~ | (Requerido) ~ ncluir -~

Compilacién Kdosz.HashaoHash.dll Incluir (autematico) | (Requerida) ~ ncluir  ~ |

Eventos de compilacién Microsoft.Bel.Asyncinterfaces.dll Incluir (automatice) | (Requerida) ~ ncluir  ~
Depurar MySql.Data.dll Incluir (autematico) | (Requerida) ~ | Incluir |~
Recursos System Buffers.dll Incluir (autematico) | (Requerida) ~ ncluir  ~
Servicios System.Configuration.ConfigurationManager.dll | Incluir (automatico) | (Requerida) ~ ncluir -~
Configuracién System.Diagnostics.DiagnosticSource.dll Incluir (autematico) | (Requerida) ~ ncluir  ~
Rutas de acceso de refer System.|O.Pipelines.dll Incluir (autematico) | (Requerida) ~ ncluir -~
Firma System.Memory.dll Incluir (autematico) ~ | (Requerido) ~ ncluir  ~
Sequridad System .Numerics.Vectors.dll Incluir (autematico) ~ | (Requerido) ~ ncluir  ~
Publicacién System Runtime.CompilerServices.Unsafe.dll Incluir (autematico) ~ | (Requerido) ~ ncluir  ~

Suctarn Thrazsdina Tacke Evtancinnc dll Ieveluie fa1 dammStiral (Banuaridn) Iencliie

] Mostrar todos los archivos Restablecer todo

e F

Mostrar salida de:

lustracion 62 Interfaz de Archivos de aplicacién
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La ilustracién representa una pantalla de ajustes de prerrequisitos para la instalacion de
un software, en el contexto de un entorno de desarrollo. Se pueden observar diversas ediciones
del entorno de ejecucion NET y del marco NET que se pueden seleccionar como componentes
clave. Asimismo, se ofrecen opciones para indicar la fuente de descargas de estos requisitos,
ya sea desde el distribuidor, un sitio concreto o junto al programa y podemos validar o rechazar
la configuracion seleccionada.

uso_aplicacion = > & diante usuarioRegristro.cs monitoreo.cs aboratorios.cs equIpo.cs

aboratorios.cs [Disefio]
VienuAdministr...or.cs [Disefio]
Assemblylnfo.cs App.c

- @ Crear programa de instalacién para instalar los componentes necesarios
VienuAdministrador.cs

- — Elegir los requisitos previos que se van a instalar:
ecuperacionClave.cs [Disefio] 9 4 P! 4

() 5] .NET Core Runtime 2.1.32 (x64)
Aplicacion [J () .NET Core Runtime 3.1.32 (x86)
Compilacién () 3 .NET Framework 3.5 5P1
MET Runtime 5.0.17 (Arm64) | —
Eventos de compilacién i Hnhme (Arm64) B
[J () .NET Runtime 5.0.17 (x64)
Depurar [J (9 .NET Runtime 5.0.17 (x86)
Recursos [J () .NET Runtime 6.0.36 (Arm&4)
Servicios [ () .NET Runtime 6.0.36 (x64)
() 5] .NET Runtime 6.0.36 (x26)

Configuracién

Especificar la ubicacién de instalacién de los requisitos previos -
Rutas de acceso de referencias L - - I
© Descargar los requisitos previos del sitio web del proveedor de los compenentes 35
Firma L - . I . - I
() Descargar los requisitos previos desde la misma ubicacién que mi aplicacién
Seguridad

() Descargar requisitos previos de la siguiente ubicacién:
Publicacién

_ — snee —
T = = — =

llustracion 63interfaz de Archivos de aplicacion

La imagen presenta un cuadro de didlogo llamado "Opciones de publicacion™ en un
entorno de programacion (IDE), mostrando varias pestafias de archivos en la parte superior. En
esta ventana, se ajustan configuraciones como el lenguaje de publicacién, el nombre del
creador, el nombre del producto y las direcciones URL para soporte y errores. También hay
apartados como "Descripcion”, "Implementacion” y "Manifiestos", que posibilitan la
personalizacion del paquete de la aplicacion. Al fondo, hay una seccion de "Salida", que en este

momento esta vacia.

(Predeterminado)

MNombre del editor:
LB | =

Nombre del conjunto de aplicaciones:
AppUso

MNombre de producto:

Modulo de monitoreo

Direccién URL de soporte:

URL del error:

Seguridad [

Publicacién —

llustracion 64 interfaz de Opciones de publicacion
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Después de haber hecho las configuraciones anteriores ya aparece la interfaz de
publicacién de mi app y recordar que la configuracion de compilacién debe estar en modo
release para lanzamiento del proyecto y ponemos en publicar ahora y esto se abrird por defecto
la carpeta donde se encuentra todos las implementacion y librerias para poner en ejecucion el

proyecto.

Ilﬁ‘l liﬁﬁlﬂ = IHEI'IHﬂl=IHHlIii_llIiillﬂiilﬁilﬂli‘ﬂﬁllii_ﬁlIii EHH' Ilﬂlilﬂﬁllii_illii E lﬁ' II_OI
Aplicacién
N/A N/A
Compilacion
Eventos de compilacion = TEE HINE NLRIECHE

Depurar Actualizaciones...

Recursos Opciones...
Servicios
Configuracion Versién de publicacién

Principal: Secundaria: Compilacién:  Revisidn:
1 0 0 4

Rutas de acceso de referencias

Firma

. Incrementar revisién automaticamente con cada publicacién
Seguridad

Publicacién
= Asistente para publicacién... Publicar ahora

llustracion 65 interfaz de Publicacién

4.4.2.6.3 Documentacion técnica y manual de uso.

Con el fin de asegurar la adecuada puesta en marcha, conservacion y utilizacion del
sistema, se cred una documentacion organizada en dos partes esenciales: la documentacion
técnica destinada a programadores y equipo de TI, y el manual del usuario, dirigido a

profesores, alumnos y administradores que utilizan la aplicacion.

Manual de Usuario y administrador- Sistema de Monitoreo

de Equipos de Computo

1. Introduccién

Este documento ofrece guias especificas sobre como utilizar el sistema de vigilancia de
dispositivos que se ha establecido en los laboratorios de programacién de la ULEAM -
Extension EI Carmen. El sistema facilita el seguimiento del uso de programas, el

aprovechamiento de los recursos del sistema y la elaboracién de informes administrativos.
2. Requisitos

* Windows 10 o 11 (64 bits recomendado).

* Red local con conexion al servidor de base de datos MySQL.

* NET (la versién idéntica que se utiliz6 para compilar la aplicacion).
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« Autorizaciones de escritura en el directorio de instalacion para generar el archivo de

configuracién (config. TXT).
* Puerto 3306 habilitado entre cliente y servidor MySQL.
3. Establecimiento en el Servidor

1) En el servidor instale MySQL a traves de XAMPP y compruebe que el servicio de

apache se encuentre en marcha.

2) Cree la base de datos Ilamada monitoreo e importe el archivo SQL que contiene las

tablas con campo usuarios, equipos, sesiones, laboratorio, uso de aplicaciones y aplicaciones.

3) Cree o otorgue a un usuario acceso a la base de datos ‘monitoreo’. Con la cadena de

conexidn:server=direccion IP;database=monitoreol;user=usuario;password=12345678;

4) Asegurese de que el servidor permita accesos desde la red interna y que el firewall

tenga habilitado el puerto 3306.
4. Instalacion en cada Equipo Cliente
1) Cree una exclusion en Windows Defender para la carpeta del sistema (ver seccion 6).

2) Copia la carpeta del sistema (esto abarca el archivo ejecutable, las bibliotecas y el

documento config. TXT).

[ [J » Descargas > pc >

Tl Ordenar = Ver e
Mombre Fecha de modificacion Tipo Tamaric
< ayer
7| autorun.inf 14/8/2025 17:06 Informacién scbre... 1 KB
Y setup.exe 14,/8/2025 17:06 Aplicacién 553 KB
—F uso_aplicacion.application 14,/8/2025 17:06 Application Manif... 6 KB

Application Files /872025 17:06 Carpeta de archivos

llustracion 66 Carpeta con librerias para la ejecucion del programa

3) Ejecucion del ejecutable uso_aplicacion_aplicacion y aceptacion de instalacion del

modulo de monitoreo en la PC
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Instalacion de la aplicacion - Advertencia de seguridad

B
N

No se puede comprobar el fabricante. ™
;Confirma que desea instalar esta aplicacion? @_f

Nombre:
Modulo de monitoreo

Desde (mantenga el mouse sobre la cadena siguiente para ver el dominio completo):
C:\Users\User\Desktop\pc

Fabricante:
Fabricante desconocido

Instalar No instalar

Aungue las aplicaciones de Internet pueden resultar de gran utilidad, también suponen un riesgo

potencial para su PC. Si no tiene confianza en la procedencia del software, no lo instale. Mas
informacion...

llustracion 67 Interfaz de instalacion de la aplicacion

4) Permitir la ejecucion de todas formas de la aplicacion

Windows protegio su PC
SmartScreen de Microsoft Defender impidio el inicio de una aplicacion
desconocida. Si gjecutas esta aplicacion, podrias poner en riesgo el PC.

Aplicacion: uso_aplicacion.exe
Editor: Editor desconocido

Ejecutar de todas formas

llustracion 68 interfaz confirmacion de ejecucion de la aplicacion
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5) Verificacion de la aplicacion instalada en el inicio

Abrir

Ejecutar como administrador
Abrir ubicacion de archivo
Anclar a Inicio

Anclar a la barra de tareas

2 % L 0 & G

Desinstalar

Ilustracion 69 Aplicacion instalada en la PC

6)Configure el inicio automatico: cree acceso directo del .exe y coldquelo en
shell:startup.

] 0 > - Roaming > Microsoft > Windows > Mendlnicic > Programas > Inicio
; LD [E ED @ '_.E' Tl Ordenar = Ver
-~
Mombre Fecha de modificacion Tipo Tamafio
,—i— Modulo de monitoreo 18/7/2025 11:57 Application Refere... 1 KB|

llustracion 70 aplicacién copiada en carpeta de ejecucién automatica
5. Acceso al Sistema (Login)

Al encender el dispositivo y iniciar el programa, se pediran las credenciales (cédula y
contrasefia).

» Si el usuario olvidoé su clave, use la opcion ‘Recuperacion de contrasefia’.

* El sistema almacenard la sesion en la tabla ‘sesiones’ y vinculara el equipo a su

laboratorio.
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Acceso rapido para el mantenimiento o casos extremos (si el administrador lo permite):

Ctrl+Alt+U para liberar la pantalla de Login.
6. Excepcion en Windows Defender (obligatorio)
Para evitar que el antivirus bloquee el sistema:

1) Abra Seguridad de Windows — Proteccidn contra virus y amenazas.

Seguridad de un vistazo

Mira lo que sucede con la seguridad y el mantenimiento dal
dispositivo, vy realiza las acciones necesarias.

@ (43 53

Proteccion contra virus y Proteccion de cuentas Firewall y proteccion de red Control de aplicaciones y
amenazas No se requiere ninguna accién. Mo se requiere ninguna accion. navegador
Mo se requiere ninguna accion. No se requiere ninguna accion.

[PV Oo L
L X S O

Seguridad del dispositivo Rendimiento y estado del Opciones de familia Historial de proteccion

Ver el estado y administrar las dispositivo Administra la forma en que tu Consulta las recomendaciones y
caracteristicas de seguridad de No se requiere ninguna accion. familia usa sus dispositivos. accionas de proteccion mas
hardware reciantes.

llustracion 71 Interfaz de proteccidn contra virus y amenazas en Windows

2) Haga clic en administrar la configuracion.

o Configuracion de antivirus y proteccion contra
amenazas

Mo se requiere ninguna accion.

Administrar la configuracion

llustracion 72 Interfaz de administrar la configuracion en Windows

3) En Exclusiones, seleccione Agregar o quitar exclusiones — Agregar una exclusion

— ‘Carpeta’.
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Exclusiones

Antivirus de Microsoft Defender no explorara elementos que se hayan

excluido. Los elementos excluidos podrian contener amenazas gue hacen
que el dispositivo sea vulnerable.

Agregar o quitar exclusiones

llustracion 73 Interfaz de exclusiones en Windows

4) Elija la carpeta donde esté instalado el sistema (por ejemplo C:\Monitoreo\).

Exclusiones

Agregar o quitar los elementos que quieras excluir de los analisis de Antivirus de Microsoft Defender.

+  Agregar exclusion

Ch\Users\Rut\Downloadshpc
Carpeta

llustracion 74 Interfaz de agregado de carpeta y exclusion del modo defender

Repita esto en cada equipo cliente.

En caso de que se elimine la carpeta con la aplicacion primero desactivar la proteccion
en tiempo real del modo defender y realizar los pasos anteriores.
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5 Configuracion de antivirus y
proteccion contra amenazas

Ver y actualizar la configuracion de Proteccion contra virus y amenazas de
Antivirus de Microsoft Defender.

Proteccion en tiempo real

Busca malware e impide que se instale o ejecute en tu dispositivo. Puedes
desactivar esta opcion durante un breve periodo de tiempo antes de que
se vuelva a activar automaticamente.

m Activado

[lustracién 75 Desactivar el modo defender en tiempo real en Windows

7. Administracion de Usuarios (rol Administrador)

* Ingrese al modulo Usuarios — Nuevo para registrar el nombre, cédula, correo,

contrasefia, nivel, carrera, correo, teléfono, tipo, estado, fechalnicio y fechaFin.
8. Carga de Archivos CSV

El responsable puede subir archivos CSV que contengan informacion sobre usuarios,

laboratorios y/o equipo.

* Ingrese a Administracion —importar estudiantes en el menu es la caracteristica
disefiada para transferir informacién de un archivo CSV al sistema.

* Acceda a Gestion — Subir CSV vy elija el tipo de informacion que desea cargar.
* Verifique el formato de columnas requerido por cada entidad antes de cargar.
« El sistema no toma en cuenta los duplicados y mostrara un resumen de importacion.

Menu de administracién

e Laboratorio: subir archivo csv de los laboratorios
e Cargar estudiantes: cargar los estudiantes masivos en archivo csv
e Registrar usuario: registrar estudiantes de forma individual y un crudo basico de crear,

consultar, actualizar y eliminar.
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e Salir: sale de la aplicacion
e Reportes: descargar reportes en tipo csv y Excel

e Visualizar base de datos: se visualizar las tablas de la base de datos mediante los botones

MenuAdministrador

Administrar

Laboratorio

cargar estudiantes
registrar usuario
Salir

Reportes 4
visualizar base de dato

lustracion 76 Interfaz para el rol de administrador de la aplicacion

Interfaz de visualizacion de las diferentes tablas que contiene la base de datos mediante

los botones proporcionados.

Visualizar BD

lustracion 77 Interfaz de la administracion para visualizar los registros
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Esta interfaz es del CRUD basico que el administrador podra insertar los usuarios,
consultarlos, actualizarlos y eliminarlos. Ademas, buscar o filtrar por cedula y nombres para

hacer la busqueda mas rapida.

: martes . 26de agosto de 2025 -
e martes . 26de agosto de 2025 -

Actualizar

lustracion 78 Interfaz para administrar los usuarios

9. Monitoreo de Uso de Aplicaciones
La informacion se almacena en segundo plano y se insertan en la base de datos
10. Generacion de Reportes

Puede crear informes por laboratorio, por usuario o por aplicacién. Opciones de salida

disponibles:
*CSV (compatible con Excel).
* Excel (si ClosedXML esta activado en el pc cliente).
Filtros sugeridos: por rango de fechas.
11. Cierre de Sesion
Al terminar el uso, el sistema marcard automaticamente la fecha de fin de la sesion

(evento de cierre de formulario y/o apagado de Windows).
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* Para evitar pérdidas, cierre la sesion desde la aplicacion antes de apagar el equipo.
12. Combinaciones de Teclas Rapidas (Atajos Globales)

El sistema posee combinaciones de teclas que operan, aun cuando la aplicacion se

encuentra reducida a icono o en segundo plano.

e Ctrl + Alt + I: Accede al formulario Modificar IP para ajustar de manera agil la direccion

IP empleada por el sistema.

13. Solucién de Problemas

* No se conecta a la base de datos: revise la direccion IP en el archivo config. txt, asi

como también la red y el puerto 3306.

* Credenciales incorrectas: verifique la tabla usuario.

» Informes sin datos: examine los filtros de fecha/laboratorio y los permisos.

« El antivirus impide el. exe: afiada una excepcidn (consulte la seccion 6).
14. Contacto y Soporte

Soporte interno ULEAM — Extensién ElI Carmen

* Encargado

* Email

* Teléfono

Fecha de emision del manual: 15/08/2025
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CAPITULO V:

5 EVALUACION DE RESULTADOS

5.1 Introduccion

En esta seccion se muestran y estudian los hallazgos logrados a lo largo del desarrollo e
implementacion del sistema informatico creado. Se llevé a cabo la supervision del uso de las
computadoras, ademas de la recopilacion y andlisis de informacion mediante técnicas de
mineria de datos. Con base en estos hallazgos, se valor6 el grado de cumplimiento de los

objetivos especificos establecidos en el estudio.

5.2 Presentacion y monitoreo de resultados

Tras la instalacion del sistema en los dispositivos del Laboratorio 01, se comenzo a
Ilevar a cabo un monitoreo automatico de las sesiones de los usuarios, el tiempo de actividad y
las aplicaciones abiertas. La informacion recogida fue guardada en una base de datos y se
analizo utilizando técnicas elementales de mineria de datos, en particular la clasificacién los

usuarios que mas inician sesion y por ello generar reportes.

H a = = ReporteDatos ma s por cedula.xlsy - Excel

Archivo Inicio Insertar Disefio de pagina Farmulas Datos Revisar Vista Acrobat

H21 A 5

A B c D E F G H 1
Cl nombre total_sesiones
605416924 CAMILA EDUARDA MOSQUERA GILER
'955705660 ROMMEL ANTONIO CEDE€O LOPEZ
"002175030 Saed
M1345678245 sofia
1378695849 fanny
1399222222 mario
1550109910 REY JOSIAS MIRANDA LLERENA
1579449975 maribel
1666666666 fabiola
1999999999 fabricia
(2147483647 melanie
230065239 ERASMO JUSTIN SOLEDISPA VERA
1222222222 sofia
15 (1311056970 KAREN NATHALY MONTALVAN LOOR
16 (1313652309 EDITH MARIBEL ALAY CRUZ
17 (104688874 YUSSEPPE STEEVEN SALTOS MORALES
18 (1724022981 MATEO VASCONEZ TENORIO
19 (329030559 JULEXY JAMILETH CASTRO ALAVA
20 (1317451308 NAYELI MARIA LOOR MERA
21 (1313528398 ANTHONY BLADIMIR VELEZ VILLAVICENCIO
22 (1351053978 TEFA
23 (1313019224 JHON MICHAEL GARCIA ZAMBRANO
24

(=J - I I I R S T  V )

B e
W M= O

=
-
PO RV I S FSS, PSP TP NS P IS I IS, (P P, IS S S P [V P L S |

26
27

llustracion 79 Reporte de usuarios que mas inician sesion
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Se crearon reportes a partir de las consultas SQL en la base de datos, las cuales revelaron
un avance en el monitoreo del uso de los dispositivos, sefialando aquellos que mostraron una
utilizacion elevada en relacién con otros que experimentaron una baja demanda, las
aplicaciones mas usadas, que permitieron tener registro en Excel de los usuarios, aplicaciones

y sesiones en los equipos de computo.

H '

Archiva  Inicio Insertar Disefio de pagina Férmulas Datos Revisar  Vista Acrabat

Al v Fe || idSesion

A B ¢ D E F G H I J
1 |idSesion Usuarioc  Equipo Laboratoric  Aplicacion HoralnicioTxt HoraFinTxt TiempoMin UsoCPU UsoMemoria
251 104633874 DESKTOP-SI61UGM Laboratorio01 WindowsTerminal — 2025-08-1415:08:08 2025-08-1415:13:20 10 () 7
351 104683874 DESKTOP-S161UGM LaboratorioO1 chrome 2025-08-14 15:08:08 2025-08-14 15:18:20 10 o "0z
451 104683874 DESKTOP-SI61UGM Laboratorio 01 ApplicationFrameHost 2025-08-14 15:08:08 2025-08-1415:18:21 '10 () "4
551 104688874 DESKTOP-S161UGM Laboratorio 01 ms-teams 2025-08-1415:08:08 2025-08-1415:13:21 10 (0 25
6(51 104683874 DESKTOP-SI61UGM Laboratorio 01 deveny 2025-08-1415:08:09 2025-08-1415:18:21 '10 '3,93368 459
751 104633874 DESKTOP-SI61UGM Laboratorio 01 cmd 2025-08-1415:08:09 2025-08-1415:18:21 10 (0 (}
g 51 104688874 DESKTOP-SI61UGM Laboratorio01 explorer 2025-08-14 15:08:09 2025-08-14 15:13:21 10 ",37468 137
951 104638874 DESKTOP-S161UGM Laboratorio 01 uso_aplicacion 2025-08-1415:08:09 2025-08-1415:18:17 10 109259 54
10(51 104688874 DESKTOP-SI61UGM Laboratorio 01 TextlnputHost 2025-03-1415:08:10 2025-08-1415:18:22 10 ( "0
11/51 104632874 DESKTOP-SIGLUGM Laboratorio01 SystemSettings 2025-08-1415:08:10 2025-08-1415:18:22 10 o ¢l
12[51 104638874 DESKTOP-S161UGM Laboratorio01 putty 2025-08-1415:09:25 2025-08-1415:18:20 8 (0 5
1351 104683874 DESKTOP-SIGLUGM Laboratorio 01 putty 2025-08-1415:10:01 2025-08-14 15:10:01 0 (0 "8
1451 104632874 DESKTOP-SIGLUGM Laboratorio 01 putty 2025-08-1415:10:40 2025-03-1415:10:40 0 0 6
15/51 104683874 DESKTOP-SIGLUGM Laboratorio 01 putty 2025-08-1415:18:05 2025-08-14 15:18:05 0 (0 9
16/51 104683874 DESKTOP-SIGLUGM Laboratorio 01 uso_aplicacion 2025-08-1415:18:22 2025-08-1415:18:22 0 ’5,38014 64
1752 104638874 DESKTOP-SIGLUGM Laboratorio 01 chrome 2025-08-1416:54:18 2025-08-1416:55:17 0 () 15
1852 104683874 DESKTOP-SIGLUGM Laboratorio 01 putty 2025-08-1416:54:18  2025-08-14 16:55:17 0 (0 7
1952 104683874 DESKTOP-5161UGM Laboratorio01 WindowsTerminal — 2025-08-14 16:54:18 2025-08-1416:55:17 0 o 5
0052 04633874 DESKTOP-SIGLUGM Laboratorio01 ms-teams 2025-08-1416:54:18  2025-08-1416:55:17 0 (i 11
2152 104688872 DESKTOP-SIGLUGM Laboratorio 01 Driver Updater 2025-08-1416:54:18  2025-08-14 16:55:18 1 (0 3
252 04632874 DESKTOP-SIGLUGM Laboratorio 01 uso_aplicacion 2025-08-1416:54:19  2025-03-14 16:54:49 0 "2,93084 58
23(52 104688874 DESKTOP-S161UGM Laboratorio 01 ApplicationFrameHost 2025-08-14 16:54:19 | 2025-08-14 16:55:18 0 () 6
452 lo46sag7a DESKTOR-SIGLUGM Laboratorio01 devenv 2025-08-14 16:54:19  2025-08-14 16:55:18 0 517217 911
3552 104688874 DESKTOP-SISLUGM Laboratorio 01 cmd 2025-08-1416:54:19  2025-08-1416:55:13 0 () o
26/52 104688874 DESKTOP-SIGLUGM Laboratorio 01 Notepad 2025-08-1416:54:20 2025-08-14 16:55:14 0 (0 B
27(52 104688874 DESKTOP-SI61UGM Laboratorio 01 TextinputHost 2025-08-14 16:54:20 2025-08-14 16:55:14 0 () (r

Sesiones | O] q

(s

llustracion 80 Reporte de usuarios por aplicaciones, cedula y equipos

5.3 Interpretacion objetiva
Los hallazgos indican que la puesta en marcha del sistema facilito el alcance de las metas

establecidas:

e Se consiguid una gestion mas efectiva del laboratorio.
e Se disminuyeron los plazos de reaccién ante problemas técnicos.
e Se monitoreo el uso de las Pc para mejorar el aprendizaje académico de los estudiantes

de manera que estén disponibles.
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e Se obtuvieron reportes en Excel del uso de los equipos del laboratorio.

La evaluacion de la informacién reunida respalda la idea de que integrar mineria de
datos en un sistema computacional mejora significativamente la capacidad de hacer decisiones,
mostrar reportes reales del proyecto de estudio y la gestion de recursos tecnoldgicos en el

laboratorio.
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CAPITULO VI

6 CONCLUSIONES Y RECOMENDACIONES

6.1 Conclusiones

e Sedetermin0 que la administracion del uso de los equipos de codmputo en el Laboratorio
1 de la Universidad Laica Eloy Alfaro de Manabi, extension EI Carmen, presenta
deficiencias en el registro y control de la actividad de los usuarios, evidenciando la
necesidad de un sistema automatizado de informacion.

e La revision de la informacién tedrica obtenida mediante fuentes bibliograficas acerca
de temas como mineria de datos, administracion de equipos de computo y sistemas
informaticos, se garantizo la obtencion de informacién veraz y relevante. De este modo,
se realizd la implementacion de capacidades analiticas para la administracion del
laboratorio.

e Laaplicacion de encuestas, entrevista y observacion dirigidas a estudiantes y docentes,
quienes reconocieron su efecto benéfico en la administracion del laboratorio y aportaron
al eéxito del objetivo de evaluar su importancia de la investigacion.

e La implementacién de un programa residente de memoria que puede operar
continuamente en segundo plano, facilito informacién automatica de datos sobre el uso
de los equipos de computo en el laboratorio, permitiendo generar reportes detallado y
toma de decisiones.

e Laevaluacion del sistema informatico demostré su funcionalidad con multiples pruebas
desde red local y red del servidor enviando informacion a la base datos que contribuyen
a la administracion mas eficiente y controlada del laboratorio, reduciendo el uso

inadecuado de los equipos y mejorando la planificacion del mantenimiento preventivo.
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6.2 Recomendaciones

Para la gestion del laboratorio: Se aconseja implementar el sistema en todos los
laboratorios de la carrera de TI-SW en la ULEAM, con el objetivo de estandarizar los
procedimientos de supervision y gestion de los equipos computacionales.

Para investigadores futuros: Se sugiere proseguir con la evolucion del sistema,
afiadiendo maédulos de inteligencia artificial para predecir fallos o realizar un analisis
automatico del comportamiento de los usuarios.

Para los usuarios del laboratorio: Se recomienda impulsar el uso adecuado de los
equipos mediante campafias de sensibilizacion, utilizando la informacion proporcionada

por el sistema para demostrar el efecto del uso incorrecto.
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ANEXOS

Anexo A Aprobacion de tema

Uleam

ELOY ALFARD DE MAMABI

Universidad Laica Eloy Alfaro de Manabi

Periodo 2024-2025(2) - Notificacion de tutor asignado -
TECNOLOGIAS DE LA INFORMACION 2022 (EL CARMEN)

Estimad@
Docente y Estudiante
Uleam

En cumplimiento de lo establecido en la Ley, el Reglamento de Régimen
Académico y las disposiciones estatutarias de la Uleam, por medio de la
presente se oficializa la direccion y tutoria en el desarrollo del Trabajo de
Integracion curricular / Trabajo de Titulacion del siguiente estudiante:
Tema: SISTEMA INFORMATICO CON MINERIA DE DATOS PARA LA ADMINISTRACION DE EQUIPOS DE
COMPUTO EN EL LABORATORIO 01 DE LAS CARRERAS DE TI-SW ULEAM EXTENSIGN EL CARMEN.
Estado de aprobacitn: Aprobado
Tipo de titulacion: Trabajo de Integracion Curricular

Tipo de proyecte: Trabajo de Integracidn Curricular / Trabajo de titulacion se articula con proyectos y
programas de Invesligacion,

Apellidos y nombres del tutor asginade: REASCOS PINCHAD RALL SAED
Apellidos y nombres del estudiante: CHICA GOMEZ RUTH ESTEFANIA
Carrera: TECHOLOGIAS DE LA INFORMACION 2022 (EL CARMEM)

Periodo de induccidn: Periodo 2024-2025{2)
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Anexo B Instrumento entrevista

_Uleam
Entrevista aplicada al personal encargado de la administracidn de los equipos de cémputo.
Nombre del entrevistado: _ 1\ Q) Glodimy Mora Fecha: O F / 41/!102‘-‘
Preguntas Respuestas
1. (Como describe el proceso de registro de uso | AcNy\m enle nD Se Ueva a\aon resij-
de los equipos? ArO Y 0% OAves rea\gho Son (5 horal

nos' de eS Se noS Jizige A
oo\ Urcxﬁg Voral & e TokoT
rox:bf\(o un dew&{:a 303?: gloe\.,&se):‘;;g_

[

. ¢Quién tiene la responsabilidad d_e asignarle | Al Y*\QGOS desde na) e<perien de no s
el equipo de computo a los estudiantes que Lo rea\ita o 5130 A0 espc_u.ﬁ.c,- z
usan el laboratorio? ey\—b Alandey (N wden e\ Lq\yc‘n\*\'ono
on es¥e  Scqmesthe AN Une &r}gu
N solo

L]

Ais g ol

0N esAudianie Con Q :
%&\{}%‘é&g 50aN0 Un ¢ P (.onftm

¢De qué manera piensa que podria mejorar el | p,@s\Covmente SR aspecd qee eluswno

uso de los equipos por los alumnos? hoga un ben o c)%l ec\:;fo M\ Cha)
veces oy ©ogVara See ho A
Atar b\jé-uLct 5 Perave vo Ue. ‘;“’c
Waun on Scelde Mico o yve)ysmay
LYAY) e L LSO 0 st Lacin
B3 obumes que o Se YU .

4. Lleva un registro de los fallos de los equipos \Jr\"yeg'\s’ho ev St no Se. Uever fes0 52

del laboratorio ;cada cudnto tiempo lo Sgwd—t\ Je Vrorser WMeante nimi anto )
liza? VO rara ave \og equipss esten en
= vmdr o(ﬂ’iyh& ML‘L)C&?\ 60 €n coenio
A50 cagacidud O gocesakhinto.

5. ;ha recibido quejas o comentarios de parte de | 51 v VA0 © Cementonos g Los fen-
los estudiantes por fallos en los equipos de @Eneos e MAS se Uhlizeth diaodaa
computo? jcuantas veces sucede y cudles son | Crm o o5 e\ \ec\ado g e\ mouse JQ_
las medidas? PleSenyan LaloS o eneh ma d2 WS

AetllaS h 83 Colores dentes feo
;{d/b\dmﬁ s?ct}anvmanﬂima\b Coiree DS,
6. ;Qué procedimiento se hace en la actualidad Qara. manienel S QP 0S aGludliza

s . JOS \o \,Q_)thgq Cecdu Sevm esthe &
para mantener actualizado los equipos de PQ_,Q,\:RWGV\M S e V?\e'\% ,‘M

computo? gisde on Lo reinpaleand
rawmels L ¥ S
(‘ah%%ﬁﬁ%ﬁé%‘ﬁ%n%m{. e
7. ;Qué importancia le atribuye a un £ manenimiento freven? SESS il
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Anexo C Instrumento encuesta

6/2/25, 18:01 ULEAM EXTENSION "EL CARMEN"

ULEAM EXTENSION “EL CARMEN"

* Obligatoria

* Este formulario registrara su nombre, escriba su nombre.

1. ;Quién le asigna el equipo que debe usar en el laboratorio? *

(O Coordinador
O Profesor de la asignatura
O Cada estudiante selecciona un computador en laboratorio

O Cada clase se usa un equipo diferente

2. ;Coémo se registra el uso del laboratorio? *

O Al inicio del semestre
Cada parcial

Con cada profesor
En cada clase

Nunca

O
O
O
O

https://forms .office.com/Pages/DesignPageV2 aspx?origin=NeoPortalPage&subpage=design&id=AHMhMYI1_EyxGvToPCe47Yps5-O1XBxKuMz... 13
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6/2/25, 18:01 ULEAM EXTENSION "EL CARMEN"

3. ;Con qué frecuencia documenta el uso de los equipos de computo? *

O Siempre
O Frecuentemente
Aveces

O
O Rara vez
O

Nunca

4. ;Reporta los fallos que encuentra en los equipos del laboratorio? *
O s
O No

5. ;Ha utilizado equipos que estan en mal estado en el laboratorio? *

OSI
ONo

6. ;Cuanto tiempo le toma para guardar una informacién en los equipos de cémputo? *
O Menos de 1 minuto
O De 1a 2 minutos

O Mas de 2 minutos

7. ¢Ha utilizado equipos que requieren mantenimiento preventivo en el laboratorio? *
O s
O No

8. ;Cuéntas veces se le ha apagado el equipo de cémputo en esta semana? *

O 10 2 veces

O 20 3 veces
O Mas de 3 veces

O Ninguna vez

https://forms .office.com/Pages/DesignPageV2 aspx?origin=NeoPortalPage&subpage=design&id=AHMhMYI1_EyxGvToPCe47Yps5-O1XBxKuMz...
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6/2/25, 18:01 ULEAM EXTENSION "EL CARMEN"

9. ;Cree que deberia verificarse el funcionamiento de los equipos después cada
mantenimiento? *

O s
ONo

Este contenido no esta creado ni respaldado por Microsoft. Los datos que envie se enviaran al propietario del formulario.

@8 Microsoft Forms

https://forms office.com/Pages/DesignPageV2 aspx?origin=NeoPortalPage&subpage=design&id=AHmhMYI1_EyxGvToPCe47Yps5-O1XBxKuMz.... 3/3
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Anexo D Fotografias

N

“M\ ,

Usuario iniciando sesion
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Laboratorio 1

reporte_Excel_Laboratorio

‘

Limpieza del UPC para el servidor

— REPORTE =
Fecha: | martes |, juliec  de 2025 - | Reporte general
‘ | sdbado , 30de agosto de 2025 |
idSesion Usuario Equipo Laboratario Aplicacion
»4_ 1351083878 | PC18 Laboratorio 01 | WebViewHost
1 1351053578 PC18 Laboratorio 01 TextInputHost
1 1351053978 FC13 Labaoratorio 01 chrome
1 1351053578 FC18 Laboratorio 01 Notepad
1 1351053578 PC18 Laboratorio 01 ApplicationFrame... |.
1 1351053578 PC18 Laboratorio 01 devenv

Descargar reporte

Salirﬂ

Interfaz que genera los reportes

103

Usuarios Activos

Aplicaciones Usadas

Equipos Usados

Laboratorios Usados ‘



Anexo E Certificado de coincidencia académica

E W CERTIFICADO DE ANALISIS
C  magister

CHICA GOMEZ RUTH ESTEFANIA SE—
Proyecto Final vc3 Gy ¥

Textos
s05pechosos £y < 1% 1diomas no reconocidos
@ 3w Textos potencisimente
: generados pos 1a 1A
Nombre del documento: CHICA GOMEZ RUTH ESTEFANIA Proyecto Depositante: RAUL REASCOS PINCHAO Nimero de palabras: 19.995
Final we3.pdf Fecha de depdsito: 18/B/2025 NOmero de caracteres: 132,449
10 del documento: 5fdfed725655¢6alaaeb3cB3e62e40659660570 Tipo de carga: interface
Tamafha del documento original: 2,72 M8 focha de fin de andlisis: 18/8/2025
Ubicacién de las similitudes en ef documento:
| "
|
| | |
| | ‘
Fuentes principales detectadas
L Descripciones Similitudes Ubicaciones Datos adicionales
€ - <% i
1 fuente simiar
¢ ngy v W r e 1 Pt 1w x <% %) Dalatiran iddnhiras € I% (74 nala
4 fuertes similares
@ rr{'\'n'\h:il\l‘uluavn edu.ec , . ) ‘ <iw - PRI (e 1% 104 iglabrs
Fuentes con similitudes fortuitas
L Descripciones Similitudes Datos
+@e¢ TESISAPQC 20 7 2023 correcion(1).docx | TESIS ARPQC 20_7_2023 rorrec r o SoogEs
T ® Viene de de mi grupe <1w ” ey
3 e . g g3 blogspot.com logla de 13 anes(rgpdon P PrT™ | = bras idénas: <1% |16 asish
3 @  CARRANZA MOREIRA TIFAN| BELEN Proyecto Final ve3.pdf | CARRANZ.. % l = T
@R §vire de de o biblotecs - L ‘

4 28 ;lzum&s:p'o;omznlnd«x | Titué iun_Sevg: Qopes {12) W <1% | T Patal domicas. < 1%
£ \-//
Documento de oLro usuarie = —_ o i
s I ® vare de o oo grupy = o <w | a

104



GLOSARIO

backlog
Lista ordenada de componentes de trabajo requeridos para un producto, que
abarca funcionalidades, soluciones de fallos y actividades técnicas. .......... 47
Benchmark
Herramienta de gestion esencial para el perfeccionamiento de procesos.......... 9
Firmware:

es el programa basico que controla los circuitos electrénicos de cualquier

AISPOSITIVO. ....vieeicciec e e 10
Hadoop
es un framework opensource para almacenar datosS..........cccocvevverieerieniinennnn 15
heuristicas

es la busqueda de estrategias, métodos y criterios que permitan resolver
O100] 0 [=T 4 PSSR 21
Log
Registro o archivo que contiene informacidn sobre eventos, acciones o
procesos que ocurren dentro de Un SIStEMA..........cccveveeiiieiiieeieesee e, 65
MSI/ClickOnce

Son dos tecnologias de Microsoft para la implementacion de software en

Parsing

Se trata de dividir esa estructura en sus componentes mas pequefios para

comprender su ldgica y extraer informacion relevante............c.cccceveeneenee. 72
petaflops

es una medida de la potencia de un ordenador............ccccccoveeieiii i, 11
ralentizar
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es la accién que permite lograr que algo se vuelva mas lento o se desarrolle
CON MENOT FAPIURZ. .....ecveeiee ettt 18
Service/daemon
Es un programa que se ejecuta en segundo plano, generalmente sin
interaccion directa del USUAIIO .........ccccoveviiiiiiecc e, 63
Sprints
Es un periodo de tiempo fijo durante el cual un equipo de desarrollo trabaja

para completar una porcion de trabajo y entregar un incremento de

000 [ Tox (o TS URSRTTR 47
TI
Tecnologias de 1a informacion ............cccoceeiieiic i 3
UEFI
es el primer programa que se ejecuta cuando iniciamos nuestro PC .............. 10
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