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RESUMEN

El presente trabajo tiene como objetivo desarrollar e implementar un sistema
informético basado en redes neuronales para el control de acceso mediante reconocimiento
facial, orientado a reforzar la seguridad en la sala de profesores de las carreras de Tecnologia
de la Informacion y Software de la Universidad Laica “Eloy Alfaro” de Manabi, Extension El
Carmen. Como no hay ninguna tecnologia que controle el acceso en este sitio, la idea fue
proponer un sistema con Raspberry Pi que permita reconocer de manera confiable a los
docentes autorizados mediante el rostro. Para llegar ahi, bueno, se trabajo con un enfoque
mixto: por un lado, se aplicaron encuestas y entrevistas para recoger opiniones, y por otro, se
hicieron pruebas précticas donde se midi6 el rendimiento, la precision y, en definitiva, qué tan
efectivo resultaba todo el sistema. Los resultados dejan ver mejoras notables: el control de
acceso se volvio mas eficiente, los riesgos bajaron y, ademas, se optimizo6 el uso tanto del
personal como de la parte tecnoldgica. Y bueno, vale la pena mencionar que no se queda solo
aqui esta propuesta facilmente podria replicarse en otros entornos académicos. A decir verdad,
también abre la puerta a que la inteligencia artificial se meta de lleno en la seguridad de las

instituciones.

Palabras clave: Reconocimiento facial, redes neuronales, Raspberry Pi, sistemas

embebidos, seguridad académica.
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ABSTRACT

This work aims to develop and implement a neural network-based computer system for
access control using facial recognition, aimed at strengthening security in the faculty lounge of
the Information Technology and Software programs at the Eloy Alfaro Laica University in
Manabi, El Carmen Extension. Since there is no technology controlling access at this location,
the idea was to propose a system using a Raspberry Pi that would reliably recognize authorized
faculty members by face. To achieve this, a mixed approach was used: on the one hand, surveys
and interviews were conducted to gather opinions, and on the other, practical tests were
conducted to measure performance, accuracy, and, ultimately, the effectiveness of the entire
system. The results show notable improvements: access control became more efficient, risks
decreased, and the use of both staff and technology was optimized. And it's worth mentioning
that the solution doesn't end there; this proposal could easily be replicated in other academic
settings. In fact, it also opens the door for artificial intelligence to become deeply involved in

institutional security.

Keywords: Facial recognition, neural networks, Raspberry Pi, embedded systems,

academic security.
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CAPITULO I

1. INTRODUCCION

La seguridad en entornos académicos constituye un aspecto esencial para garantizar la
integridad institucional, la proteccién del personal docente y la confidencialidad de la
informacion. No obstante, los mecanismos tradicionales de control de acceso, como las llaves

fisicas o los registros manuales, resultan vulnerables e ineficientes.

En la actualidad, la identificacion facial y las redes neuronales se utilizan de manera
creciente como soporte para reforzar la seguridad en instituciones. La automatizacion del
acceso mediante vision por computadora permite una deteccion més precisa de las personas

autorizadas, lo que reduce los intentos de suplantacién y los ingresos no permitidos.

El presente proyecto propone el desarrollo de un sistema informatico basado en redes
neuronales que fortalezca la seguridad en la sala de profesores de las carreras de Tecnologia de
la Informacién y Software de la Universidad Laica “Eloy Alfaro” de Manabi, Extension El
Carmen. Para su implementacion se empled una Raspberry Pi, seleccionada por sus ventajas
en costo, portabilidad, bajo consumo energético y compatibilidad con aplicaciones de

inteligencia artificial.

La metodologia aplicada integra encuestas y entrevistas para conocer la percepcion de
los usuarios, ademas de pruebas experimentales orientadas a evaluar la precision, el
rendimiento y la efectividad del sistema. Se espera como resultado un control de acceso mas
eficiente, con menores riesgos de intrusion y un aprovechamiento éptimo de los recursos
disponibles. Asimismo, el sistema posee potencial de adaptacion a otros entornos, tanto

académicos como empresariales.



1.1. Presentacion del tema

La falta de un sistema automatizado de control de acceso en la sala de profesores
constituye una vulnerabilidad significativa para la seguridad institucional. En la actualidad no
se dispone de mecanismos que registren de manera precisa los ingresos y la identidad de las
personas, lo cual incrementa el riesgo de pérdidas materiales y genera incertidumbre entre el
personal docente. Esta problemética evidencia la necesidad de implementar una herramienta

tecnoldgica que garantice un acceso seguro, eficaz y confiable.

1.2.  Ubicacién y contextualizacion de la problemética

El proyecto se desarrolla en la Universidad Laica “Eloy Alfaro” de Manabi, Extension
El Carmen, especificamente en la sala de profesores ubicada en el segundo piso del edificio
Tiempo Completo 2. Este espacio es utilizado por los docentes de las carreras de Tecnologia

de la Informacién y Software para trabajo academico, planificacion y resguardo de materiales.

En la actualidad, la sala carece de un sistema que controle de manera adecuada el
acceso. La cerradura principal presenta fallas que impiden su correcto funcionamiento, lo que
permite el ingreso de docentes, estudiantes y personas externas sin restriccion alguna. Esta
situacion pone en riesgo la seguridad de los equipos, los documentos y las pertenencias
personales, generando vulnerabilidad en el entorno académico. Ante esta problematica, se
plantea la necesidad de implementar una alternativa tecnoldgica que limite el acceso

Unicamente a personal autorizado y que garantice la proteccion de los recursos institucionales.



1.3. Planteamiento del problema

1.3.1. Problematizacion

El crecimiento académico y tecnoldgico de la carrera de Tecnologia de la Informacion
y Software no ha estado acompafiado por una infraestructura de seguridad acorde en areas
sensibles, como la sala de profesores. La ausencia de mecanismos automatizados de control de
acceso impide registrar de manera confiable los ingresos, lo que incrementa el riesgo de
suplantacién de identidad, ingreso no autorizado y pérdida de pertenencias. Esta situacion
compromete la seguridad institucional y afecta la productividad del personal docente, al

mantenerse la dependencia de métodos manuales poco efectivos.

Pregunta problema:

¢De qué manera la implementacion de un sistema moderno de control de acceso basado
en redes neuronales puede mejorar la seguridad en la sala de profesores de Tl y Software de la

ULEAM, Extensién EI Carmen?

1.3.2. Génesis del problema

Desde el inicio de la carrera en el afio 2016, la sala de profesores no ha contado con un
mecanismo eficaz que garantice el ingreso exclusivo de personal autorizado. El acceso se
mantiene mediante Ilaves fisicas y, al no existir un sistema digital de registros, se han generado

riesgos, especialmente en los casos en que se producen ingresos fuera del horario establecido.

1.3.3. Estado actual del problema

La ULEAM Extension EI Carmen enfrenta un desafio significativo en la seguridad y

gestion de la sala de profesores de las carreras de Tecnologia de la Informacion (T1) y Software,

3



debido a la ausencia de un sistema adecuado de control de acceso. La falta de un registro de
entrada y salida impide controlar quién accede a la sala, dificultando la identificacion de las
personas presentes en determinado momento y la asignacion de responsabilidades en caso de

pérdida o dafio de equipos y materiales.

Del mismo modo, no contar con un registro de horarios genera incertidumbre sobre la
disponibilidad del espacio, lo que abre la puerta a ingresos no autorizados y a posibles
problemas de seguridad. A eso se suma que no existen datos claros sobre la presencia del
personal encargado de abrir la sala, lo que termina provocando retrasos y pérdida de tiempo
para los docentes, en definitiva, afecta su eficiencia y la organizacion de las actividades

académicas.

1.4.  Diagrama causa — efecto del problema

Figura l
Dificultad para asegurar
Riesgo de robo de la sala fuera de horario Perdida de tiempo
bienes para los profesores
Efectos

Falta de control de acceso a la sala
de profesores de TI y Software de la
ULEAM Extension El Carmen

Causas
A o d . | Falta de registro de los
Adusencia de registra Falta de un registro de horarios de disponibilidad
de entrada/salida. ! £ . .
horarios para el uso del conserje para abrir la

de la sala. sala.

Diagrama causa-efecto



Fuente: Elaboracion propia (2025).

1.5.  Objetivos

1.5.1. Obijetivo general

Implementar un sistema informatico con redes neuronales para la seguridad en la sala

de profesores de Tl y Software de la ULEAM Extension EI Carmen.

1.5.2. Obijetivos especificos

e Analizar bibliogréafica actualizada sobre tecnologias de reconocimiento facial, redes
neuronales y sistemas embebidos.

e ldentificar, a través de encuestas y entrevistas, los requisitos funcionales y expectativas
de los usuarios respecto al sistema.

¢ Implementar un sistema embebido que integre reconocimiento facial y almacenamiento
digital de registros de acceso.

e Evaluar el sistema mediante pruebas experimentales orientadas a medir su rendimiento,

precision y confiabilidad.

1.6. Justificacién

El estudio se fundamenta en la necesidad de optimizar la seguridad en el area de
profesores de la carrera de Tecnologias de la Informacion y Software de la Universidad Laica
“Eloy Alfaro” de Manabi, Extension El Carmen. Los sistemas convencionales, basados en
llaves fisicas y registros manuales, presentan debilidades como accesos no autorizados,
ausencia de registros confiables y pérdida de bienes, lo que afecta de manera negativa la

confianza del personal docente y de la administracion académica.



El trabajo se desarrolla bajo un enfoque de investigacion orientado a la comparacion y
validacion de algoritmos de reconocimiento facial, especificamente Histogram of Oriented
Gradients (HOG) y Convolutional Neural Networks (CNN), implementados en un sistema
embebido accesible como la Raspberry Pi 5. El analisis incluye la evaluacion de aspectos como
la precision, la velocidad de procesamiento, la fiabilidad y la seguridad frente a intentos de
suplantacién, con el fin de generar un recurso de inteligencia artificial aplicado a la seguridad

universitaria.

La propuesta busca garantizar un espacio académico protegido mediante la
incorporacion de un método innovador de reconocimiento facial, que ademas contribuye a la
sostenibilidad al reemplazar el uso de llaves fisicas y registros en papel. Se trata de una solucion

tecnoldgica que fortalece la seguridad institucional en el marco de la transformacion digital.

1.7. Impactos esperados

1.7.1. Impacto tecnologico

El sistema propuesto moderniza la gestion de accesos, reemplazando las practicas
manuales poco seguras por herramientas mas eficientes. La integracion de una base de datos
confiable permite registrar y analizar informacion sobre el uso del espacio, lo que facilita la
toma de decisiones en el ambito institucional. Asimismo, la propuesta presenta flexibilidad, ya

que puede implementarse en otros contextos sin mayores complicaciones.

1.7.2. Impacto social

El sistema garantiza que unicamente los individuos autorizados puedan acceder al area,

protegiendo la seguridad del personal docente y de los recursos materiales. Ademas, promueve



un entorno institucional que enfatiza la prevencion, la responsabilidad y el uso adecuado de las

areas comunes, fortaleciendo la confianza del personal educativo en su lugar de trabajo.

1.7.3. Impacto ecoldgico

El sistema digital elimina los registros en papel, reduciendo la dependencia de llaves
fisicas y tarjetas plasticas. Asimismo, la Raspberry Pi, por su bajo consumo energético, permite
un manejo mas eficiente de los recursos y contribuye a disminuir la huella ambiental en

comparacién con soluciones que requieren mayor consumo eléctrico.



CAPITULO 11

2. MARCO TEORICO

2.1. Antecedentes historicos

De acuerdo con Martinez y Gémez (2023), la historia de los sistemas informaticos se
remonta a los primeros dispositivos mecanicos utilizados para el célculo. Fue durante la
segunda mitad del siglo XX cuando surgieron avances decisivos con la aparicién de las
computadoras electrdnicas digitales. El desarrollo de sistemas operativos permitié una gestion
mas eficiente del hardware, sentando las bases para la evolucion hacia sistemas complejos. La
miniaturizacion de los dispositivos y la expansion de la informatica personal en los afios 80

democratizaron el acceso a la tecnologia.

Smith (2023) afirma que este progreso reciente es en su mayoria un resultado del
aumento masivo en la generacion de datos y la demanda de tecnologias capaces de
administrarlos de forma eficaz, mediante el uso de instrumentos como la informética en la nube
y la inteligencia artificial han significado un rol fundamental en esta transformacion,
promoviendo de esta forma la automatizacién permitiendo que sea mas eficaz el procedimiento

de tomar decisiones estratégicas.

Desde sus origenes, la humanidad ha buscado mejorar sus condiciones de vida mediante
herramientas que faciliten tanto el trabajo fisico como el mental. En este contexto, las redes
neuronales artificiales surgieron como un intento de replicar la arquitectura del cerebro
humano, con el objetivo de crear sistemas capaces de aprender y adaptarse a partir de la
experiencia (Restrepo et al., 2021). La evolucion de estos modelos ha pasado por diversas
etapas, comenzando con el perceptrén en la década de 1950, hasta llegar a las modernas redes

neuronales profundas, capaces de procesar grandes volumenes de datos. Posteriormente,



surgieron las redes neuronales recurrentes (RNN) y sus variantes, como las Long Short-Term
Memory (LSTM), disefiadas para trabajar con datos secuenciales y conservar informacion

pasada que influya en decisiones futuras (Botana, 2024).

Por otro lado, Garcia y Torres (2022), indican que la seguridad fisica ha progresado
notablemente gracias a la inclusion de tecnologias de reconocimiento biométrico. Hoy en dia,
métodos como la verificacion por huellas dactilares, el reconocimiento facial y el analisis del
iris han ido reemplazando los clasicos sistemas de llaves o tarjetas, haciendo que la
identificacion sea méas precisa y reduciendo el riesgo de accesos no autorizados. Ademas, la
biometria permite, de alguna manera, mantener un ojo en tiempo real sobre quién esta dentro

de las areas seguras y eso si le da un plus a la vigilancia.

Segun Lépez (2023), en los ultimos afios la adopcidn de sistemas biométricos en lugares
criticos ha crecido bastante, motivada por la necesidad de contar con soluciones mas confiables
y sofisticadas, al combinarse la biometria con inteligencia artificial, ha generado que la
autenticacion se vuelve mas exacta y se pueden detectar intentos de fraude con mayor facilidad,
siendo esto algo que toma relevancia en sitios como salas de docentes, laboratorios o centros
de datos donde es necesario cuidar el acceso fisico, es un punto clave para proteger informaciéon

y recursos tecnologicos.

Es importante considerar que los avances en informatica han transformado los sistemas
de simples maquinas mecanicas a dispositivos complejos, innovaciones tanto la inteligencia
artificial como la biometria han cambiado por completo la manera de pensar la seguridad fisica.
Las fusiones de estas dos tecnologias han generado un proceso de mejora al momento de ser
mas precisos con la autenticacion, ademas es crucial para proteger informacién y bienes en

areas sensibles.



En resumen, los progresos en computacion digital han llevado a que los sistemas
informaticos pasen de ser simples maquinas mecanicas a dispositivos bastante complejos. Y
bueno, la verdad es que tecnologias como la inteligencia artificial y la biometria han dado un
giro completo a la seguridad fisica. La mezcla de estas herramientas no solo hace que la
autenticacion sea mas precisa, sino que ademas resulta clave para proteger informacion y

recursos en lugares sensibles a espacios donde cualquier descuido podria ser un problema.

2.2.  Antecedentes de investigaciones relacionadas al tema presentado

2.2.1. Feasibility enterprise time and attendance system using artificial vision based on

neural networks with Python and Raspberry Pi.

En un estudio que hicieron Nufiez y su equipo en 2024 en la Escuela Superior
Politécnica de Chimborazo (ESPOCH), presentaron un sistema para llevar el control de
asistencia en empresas. La verdad es que me parecid0 bastante interesante: usaron
reconocimiento facial con redes neuronales, todo montado en una Raspberry Pi y programado
en Python. Para que te hagas una idea, recurrieron a tecnicas de vision por computadora como
Haar Cascade y PCA, y también al modelo LBPH FaceRecognizer de OpenCV. El resultado
una tasa de éxito del 100% eso si, bajo condiciones bien controladas. Ahora, hay que decir que
no lo probaron en situaciones mas complicadas, como con cambios de luz 0 movimientos, asi

que en definitiva su uso en escenarios mas reales esta un poco limitado.

2.2.2. Diseilo e implementacion de un sistema de control de acceso mediante

reconocimiento facial para la academia Titanes de Cuenca.

Vaca y Rivera (2022) crearon un sistema de reconocimiento facial para la institucion

Titanes Cuenca con la finalidad de limitar la entrada de individuos no autorizados y administrar
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las inscripciones de los usuarios. El sistema combinaba redes neuronales y una hoja de célculo
de Excel que contrastaba las imagenes tomadas con el registro de usuarios activos, facilitando
la activacion o desactivacion de una cerradura electromagnética. Esta metodologia mejoro

notablemente la seguridad y la gestion administrativa del establecimiento.

2.2.3. Diseilo y desarrollo de un sistema de video vigilancia basado en dispositivos

embebidos, técnicas de vision artificial y algoritmos inteligentes.

Gutiérrez y Damian (2021), de la Universidad Politécnica Salesiana en Cuenca,
desarrollaron un sistema de videovigilancia de bajo costo orientado al reconocimiento facial.
El sistema enviaba notificaciones al dispositivo movil ante la deteccion de accesos no
autorizados. Para la identificacion de rostros se emplearon herramientas como OpenCV, dlib y
las cascadas de Haar. La propuesta fue disefiada especificamente para la seguridad en entornos
residenciales, permitiendo monitorear el acceso y mantener el orden. Sin embargo, presentaba
limitaciones al aplicarse Unicamente en viviendas, ya que no estaba adaptada para entornos

educativos, donde los mecanismos de control de acceso funcionan de manera diferente.

2.2.4. Estado del Arte

El uso de tecnologias biométricas para el control de acceso ha cobrado importancia
recientemente, dado que se busca asegurar la proteccion en contextos educativos, corporativos
y gubernamentales. En especial la biometria facial ha probado ser una solucion eficaz en
comparacion con métodos convencionales como llaves, tarjetas o impresiones digitales, al
proporcionar un registro seguro de entradas y salidas y la capacidad de autenticacion

instantanea.

2.2.4.1.  Trabajos en Ecuador
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En Ecuador, los sistemas de control de acceso han estado centrados principalmente en

biometria de huella dactilar y tarjetas de proximidad. Por ejemplo:

e Pérezetal. (2022) implementaron un sistema basado en huellas dactilares para
una universidad, logrando un registro exacto de usuarios, pero con limitaciones
en la gestion de multiples usuarios y ausencia de autenticacion avanzada por
reconocimiento facial.

e GOmez y Castillo (2023) desarrollaron un prototipo de control de acceso para
laboratorios de computo utilizando tarjetas RFID; aunque efectivo en la
identificacién de estudiantes, el sistema dependia completamente del personal
administrativo y no incluia un registro automatico de la entrada y salida de

usuarios.

De acuerdo con la investigacion realizada en Ecuador, los sistemas de control de
asistencia actualmente implementados presentan diversas limitaciones, ya que integran
escasamente tecnologia moderna y dependen en gran medida del personal administrativo, lo
que genera una problematica en la gestion de registros. Asimismo, se identifica una carencia
significativa de métodos biométricos avanzados que permitan verificar la presencia efectiva de
los usuarios, es decir, sistemas de deteccidn de vida, lo que representa una limitante en términos

de eficacia en escenarios con mayores requerimientos de seguridad.

2.2.4.2.  Trabajos en Latinoamérica

En el 4rea de América Latina, los estudios se han encaminado hacia la combinacion de

redes neuronales y técnicas de identificacion facial:
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Brasil — Silva et al. (2021): Sistema de identificacion facial en tiempo real
utilizado en entornos empresariales. Elevada exactitud en circunstancias
reguladas, sin embargo, restringido en situaciones con luz variable y rostros en
parte ocultos.

Meéxico — Lépez y Rodriguez (2023): Sistema para laboratorios universitarios
usando HOG y camaras IP. Deteccidn rapida, pero con una base de datos poco
robusta y sin métricas de desempefio detalladas.

Colombia — Ramirez y Torres (2022): Implementacion de un sistema
biométrico hibrido (huella 'y rostro) en instituciones educativas. Mejor precision
que métodos individuales, pero elevada complejidad y costos de

implementacion.

Estos estudios evidencian avances importantes en el desarrollo de sistemas de control

de acceso; sin embargo, también muestran limitaciones relevantes. Entre ellas se encuentran la

dificultad para adaptarse a entornos dinamicos y la deficiente integracion con bases de datos

robustas. Asimismo, los mecanismos de verificacion de identidad mediante técnicas de

antispoofing presentan deficiencias, y los sistemas carecen de criterios claros para medir su

rendimiento, lo que dificulta evaluar su eficacia en la practica.

2.2.4.3. Cuadro comparativo de trabajos previos

Tabla 1

Cuadro comparativo de trabajos previos

Autor y
ano
Pérez et
al., 2022

Pais Tecnologia Aplicacion Limitaciones
Ecuador  Huella dactilar Universidad Gestion limitada de
usuarios, sin
autenticacion
avanzada
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Autory
afno
Gbémez y
Castillo,
2023

Silva et al.,
2021

Lopezy
Rodriguez,
2023

Ramirez y
Torres,
2022

Pais Tecnologia Aplicacién

Ecuador  Tarjetas RFID Laboratorios
de computo
Brasil Reconocimiento Oficinas
facial (CNN) corporativas

México HOG + camaras IP  Laboratorios
universitarios

Colombia Biometria hibrida  Instituciones
(huella + rostro) educativas

2.2.4.4. Brechasy aporte de la investigacion

A partir del andlisis de los trabajos previos, se identifican las siguientes brechas que la

presente investigacion busca cubrir:

Implementacion de un sistema de reconocimiento facial en tiempo real,

adaptable a la sala de profesores de Tl y Software de la ULEAM Extension EI

Carmen.

Limitaciones

Dependencia de
personal
administrativo, sin
registro automatico

Limitado en
iluminacion variable,
rostros cubiertos

Base de datos poco
robusta, sin métricas
de desempefio

Complejidad alta,
costos elevados

Integracion de deteccion de vida (antispoofing) para evitar suplantaciones.

Uso de Raspberry Pi como plataforma de bajo costo, con base de datos

integrada para el registro de multiples usuarios.

Establecimiento de indicadores de rendimiento, teniendo en cuenta la precision,

exactitud, recalificacion y puntaje F1, para posteriormente evaluar la eficacia

del sistema.

Creacion de una interfaz visual intuitiva que facilite el registro y la

administracion de usuarios de manera rapida y eficaz.

14



Con esto se pretende no solo aumentar la seguridad tangible, sino también ofrecer un
patron que pueda ser reproducido y ampliado para otras entidades educativas en Ecuador y
América Latina, ayudando a la creacion de soluciones biométricas mas efectivas y seguras en

el area.

2.3. Definiciones conceptuales

2.3.1. Sistemas informéaticos

2.3.1.1. Definicién de Sistemas Informaticos

Un sistema de computacion actual estd formado por tres componentes esenciales que
funcionan de manera interrelacionada: hardware, software y redes de comunicacion. El
software es un conjunto de directrices que permiten llevar a cabo funciones especificas, pero
necesita del hardware como el entorno fisico para ser utilizado. Al mismo tiempo, el hardware

careceria de utilidad sin las directrices que le brinda el software.

Ademas, se destaca la importancia de las redes de comunicacion, como WiFi y
Ethernet, las cuales resultan esenciales para mantener la conectividad constante de los sistemas
informaticos. La integracion de estas tecnologias permite que los sistemas operen de manera

coordinada y eficiente, asegurando un funcionamiento continuo y estable.

Briano (2023) sefiala que los sistemas de informacion constituyen herramientas clave
para optimizar procesos, mejorar la eficiencia y apoyar la toma de decisiones en empresas,
instituciones y organizaciones. Estos sistemas facilitan el control de gastos, la gestion contable
y de seguridad, la automatizacion de tareas y el andlisis de datos para identificar oportunidades

y administrar recursos de manera estratégica. No obstante, su implementacion representa un
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desafio, ya que requiere una planificacion adecuada para garantizar su correcto

funcionamiento.

Figura 2

Hardware

Constitucioén del Software

Fuente: Briano, 2023. Compilacion de apuntes sobre conceptos fundamentales de la

Ingenieria de Software.

2.3.1.2. Base de datos

Briano (2023) define una base de datos como un sistema estructurado para almacenar
y gestionar informacion de manera eficiente. En este caso, se empled una base de datos
relacional para registrar los datos de los usuarios y sus accesos, garantizando la proteccion,
integridad y facil consulta de la informacidn. Una correcta organizacion y disefio de la base de
datos es fundamental para el funcionamiento del sistema de reconocimiento facial, ya que
permite almacenar las imagenes de los rostros y los registros de acceso en tiempo real de

manera confiable y eficiente.

2.3.1.3. Sistemas embebidos
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Los sistemas embebidos son dispositivos electronicos especializados disefiados para
ejecutar funciones especificas dentro de un sistema mayor, integrando todos sus componentes
en una Unica placa de circuito impreso (Freire, 2023). Se aplican en sectores industrial, médico,
domeéstico y de seguridad, incluyendo detectores de humo, sistemas de control de acceso y
tecnologias wearable. En cuanto al desarrollo de software, estos sistemas soportan lenguajes
de bajo nivel, como ensamblador y C, asi como lenguajes de mayor abstraccion, como Java,
aungue presentan limitaciones en aplicaciones de tiempo real (Sepllveda & Garcia, 2022).
Plataformas de prototipado, como Arduino, facilitan la programacién, validacion y despliegue

de aplicaciones embebidas.

2.3.1.4. Rasberry Pi

Halfacree (2020) describe el Raspberry Pi como un ordenador compacto, econémico y
versatil. A pesar de su reducido tamafio, es capaz de ejecutar programas, procesar datos y
controlar dispositivos de manera eficiente. En el presente proyecto, el Raspberry Pi actia como
el ndcleo del sistema, gestionando el reconocimiento facial y el control de accesos, integrando
la cdmara, la base de datos y la interfaz de usuario en un solo equipo. Ademas, su bajo consumo
energético y facilidad de programaciéon lo hacen adecuado para aplicaciones en sistemas

integrados.

2.3.1.5. Visién computacional

La vision computacional permite que los sistemas analicen e interpreten imégenes de
manera automatizada. Segun Dominguez (2021), esta tecnologia no solo procesa pixeles, sino
que permite extraer informacion relevante de las imagenes para la toma de decisiones. En el
presente proyecto, se empleard para el reconocimiento facial, identificando a los usuarios y

controlando el acceso a la sala de docentes. La automatizaciéon de la validacién biométrica
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incrementa la seguridad, reduce la necesidad de supervision constante y se integra

eficientemente con sistemas de bajo costo, como el Raspberry Pi.

2.3.2. Redes Neuronales

2.3.2.1. Historia de las redes neuronales

El desarrollo de las redes neuronales artificiales se remonta a la década de 1940, cuando
Warren McCulloch y Walter Pitts proponen el primer modelo computacional el cual esta
inspirado en el comportamiento de las neuronas bioldgicas, aun asi, el verdadero auge de estas

tecnologias no se materializo sino varias décadas después.

La inteligencia artificial ha experimentado un desarrollo significativo desde la década
de 1960, cuando la introduccién del algoritmo de retropropagacion permitié que las redes
neuronales ajustaran sus conexiones de manera mas efectiva, facilitando el aprendizaje
automatico. No obstante, durante varias décadas, las redes neuronales presentaron limitaciones

debido a restricciones tecnoldgicas y dificultades en su capacidad de generalizacion.

Fue a partir de la década de 2010 que se produjo un avance sustancial, impulsado por
la disponibilidad de mayor potencia de computo, grandes volimenes de datos y métodos de
entrenamiento mas sofisticados. Durante este periodo, las redes neuronales demostraron un
rendimiento sobresaliente en tareas de clasificacion, prediccion y reconocimiento de patrones,
destacandose en competencias internacionales de inteligencia artificial. Actualmente, las redes

neuronales se aplican en diversos ambitos, entre los que destacan:

e Vehiculos autbnomos.
e Diagndsticos médicos asistidos por inteligencia artificial.
e Deteccidn de fraudes en el sector financiero.
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e Sistemas de reconocimiento facial.

e Generacion automatica de contenido multimedia.

Su adaptabilidad y capacidad de aprendizaje continuo las posicionan como una de las

tecnologias mas influyentes del siglo XXI (Kinsley & Kukieta, 2020).

2.3.2.2. Introduccion a redes neuronales

Como sefiala Tuan (2019), los seres vivos realizan con naturalidad tareas complejas
para los sistemas computacionales, como el reconocimiento de rostros, la identificacion de
objetos o la comprensidn del entorno. Por ejemplo, un perro puede identificar a su duefio sin
dificultad, y un nifio distingue entre animales, colores 0 miembros de su familia con precision
sorprendente. Esta capacidad cognitiva, sustentada en un cerebro con aproximadamente 86 mil

millones de neuronas interconectadas, inspird el desarrollo de las redes neuronales artificiales.

Las redes neuronales artificiales son estructuras computacionales compuestas por
multiples elementos interconectados, denominados neuronas sintéticas, que trabajan de manera
coordinada para reconocer y aprender patrones complejos mediante operaciones matematicas.

Estas neuronas artificiales presentan paralelismos funcionales con las neuronas biolégicas:

Dendritas bioldgicas, que reciben sefiales electroquimicas, equivalen a las

entradas ponderadas de las neuronas artificiales.

e Soma, que integra las sefiales recibidas, corresponde a la funcion de activacion.

e AXO0n, que transmite impulsos eléctricos, se asemeja a la propagacion del valor
activado hacia otras neuronas.

e Terminales sinapticos, que permiten la comunicacion entre neuronas, son

equivalentes a las salidas conectadas a otras unidades.
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El procesamiento de informacion mediante estas estructuras permite realizar tareas
asociadas tradicionalmente con la inteligencia humana, como clasificacion, prediccion y

reconocimiento de patrones.

No obstante, estructuras como el ndcleo celular no tienen contraparte directa en los
modelos computacionales. Esta analogia permite que las redes neuronales emulen ciertos
procesos cognitivos, abriendo posibilidades en visiébn computacional, procesamiento de

lenguaje natural y toma de decisiones autdnomas (Haohan & Bhiksha, 2017).

Figura 3
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Fuente: Kinsley & Kukieta, 2020. Neural Networks from Scratch in Python.
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Neurona artificial

Fuente: Vorobioff et al., 2022. Inteligencia Artificial y Redes Neuronales: Fundamentos,

Ejercicios y Aplicaciones con Python y Matlab.

2.3.2.3. Aprendizaje profundo: la revolucion silenciosa de la 1A

La inteligencia artificial se sustenta principalmente en dos pilares complementarios: el
aprendizaje automatico (machine learning) y el aprendizaje profundo (deep learning). El

aprendizaje automatico se clasifica en tres ramas principales:

e Aprendizaje supervisado: requiere ejemplos previamente etiquetados para
entrenar al modelo, permitiendo guiar el proceso de aprendizaje.

e Aprendizaje no supervisado: busca patrones ocultos en datos no etiquetados,
identificando estructuras subyacentes sin intervencion externa.

e Aprendizaje por refuerzo: optimiza el desempefio del modelo mediante un

sistema de recompensas basado en ensayo Yy error.

Este método facilita que los sistemas informaticos obtengan conocimientos a partir de
datos pasados usando férmulas matematicas, tal como arboles de decisiones 0 modelos de

categorizacion, sin requerir programacion especifica para cada caso (Vorobioff et al., 2022).

El aprendizaje profundo constituye un enfoque avanzado dentro de la inteligencia
artificial, basado en redes neuronales artificiales de multiples capas disefiadas para replicar
ciertos procesos del razonamiento humano. Estas redes se destacan por su capacidad para
resolver problemas complejos y manejar datos no estructurados. Su efectividad ha sido

demostrada en diversas areas, entre las que se incluyen:
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e Analisis automatico de iméagenes.

Identificacion y generacion de voz.

e Interpretacion del lenguaje natural.

En estas areas, los modelos de aprendizaje profundo superan significativamente el

desempefio de los métodos algoritmicos tradicionales (Prince, 2023)

Figura 5
: Inteligencia artificial )
- Aprendizaje automitico
Aprendizaje Aprendizaje no Aprendizaje por
supervisado superdisade refuerzo
Aprendizaje profundo
I'\‘- e - T, ﬁ
Aprendizaje profundo
Fuente: Prince, 2023. Understanding Deep Learning
2.3.24.

Funcionamiento de una red neuronal

Segun Vorobioff, Cerrotta y Amadio (2022), una red neuronal puede entenderse como
un equipo de trabajo especializado que procesa informacion imitando el funcionamiento del

cerebro humano. Esta estructura esta conformada por tres componentes interconectados

El equipo de recepcién (capa de entrada): actla como interfaz sensorial encargada

de recibir y normalizar datos heterogéneos, tales como variables ambientales, sefiales

audiovisuales u otros tipos de entradas.
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e Los analistas especializados (capa oculta): encargados de procesar y transformar la
informacion recibida, extraer patrones y realizar analisis intermedios.
e El equipo de conclusiones (capa de salida): responsable de generar los resultados o

respuestas finales basandose en el procesamiento previo.

Figura 6 Capas de una neurona

Capa de entrada | Capas ocultas Capa de salida

Capas de una neurona

Fuente: Meneses & Alvarado, 2017

Cada neurona artificial en una red neuronal trabaja por su cuenta, haciendo tres cosas

clave, es como un mini procesador.

e Recoleccion de datos (inputs) y estructuracidn segin su peso sinaptico.
e Suma lineal de las sefiales ponderadas.

e Generacién de una salida (output) mediante una funcion de activacion.

La adquisicién de conocimiento en estas redes se alcanza a través del ajuste repetido de
los pesos sinépticos utilizando métodos de optimizacion, dentro de estos destacan el algoritmo

de descenso del gradiente, este proceso facilita que la red aumente de una forma gradual su
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nivel de exactitud en cada una de las predicciones a medida que se entrena con informacion,
este parecido a la forma en que los sistemas cognitivos naturales aprenden mediante la

experiencia. (Osval et al., 2022).

2.3.2.5.  Predecir, comparar y aprender (retropropagacion)

Weidman (2019) describe detalladamente el mecanismo mediante el cual una red
neuronal artificial aprende, compara y predice resultados a partir de datos. Segln el autor, una
red neuronal tiene como objetivo fundamental aprender patrones entre los datos de entrada X
y las salidas esperadas Y. En esencia, el aprendizaje consiste en encontrar una funcion f tal que
f(X)=P donde P representa las predicciones que idealmente se aproximan lo més posible a Y.

El proceso de aprendizaje de una red neuronal se desarrolla en tres fases principales:

e Paso Adelante (FeedForward): La red recibe un conjunto de entradas X y las
procesa secuencialmente a traves de mdultiples capas. Cada capa aplica una
transformacion matematica, tipicamente una combinacion lineal seguida de una

funcidn de activacion no lineal. Este proceso se expresa como:
7O — wpa0-1) 4 HO yA(l) - 0-(Z(l))

donde W® y bM son los pesos y sesgos de la capa 1, o es la funcion de activacion, y

AWrepresenta la activacion de dicha capa.

e Calculo del Error o descenso de la gradiente (Loss gradient): Una vez
obtenida la prediccion P, se calcula la funcién de pérdida L(Y, P), la cual mide
la discrepancia entre la salida real y la prediccidn. Posteriormente, se determina
el gradiente de esta funcion respecto a cada parametro del modelo:

oL
00
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Este gradiente indica como varia el error en funcion de los parametros 0,
facilitando la optimizacion mediante técnicas como descenso del gradiente.

e Propagacion hacia atras (Backpropagation): El gradiente calculado se
propaga en sentido inverso a través de las capas de la red, ajustando cada uno
de los parametros mediante la regla:

oL
Bee—n%

A través de mudltiples iteraciones de este ciclo feedforward, célculo del error y
backpropagation la red ajusta sus parametros internos, mejorando asi su capacidad predictiva.

Se puede considerar como un procedimiento similar al aprendizaje de las personas, en el cual

cada fallo ofrece datos importantes para aumentar el rendimiento en el futuro.

X : . B! w! 7zl a7t . BL w! zl Y
N.n p.1 pn Np Np \ m.1 m,p Mok N i
| i
X, e }'Z, a,® — — P a, "
X, e | | ‘014 a0 3 ez, | a, V2
/ % / s
| oz | ae ®Z a; Y,
| .
§ > = '
X, ® ® 7z, | ap® ®z | a, Yim Etiquetas
o(z) o(z)
i e Capa Oculta Capa Salida Probabilidades
e p nodos m nodos
(Capa 0) (CapaO<I<L) (Capa L)

Redes neuronales multicapa

Fuente: Politécnica, 2021.
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Figura 8

Baclc propogation
L R Y
Loss gradient
N
X —p —> e i - = Prediction— Loss = |
4 Classvalues
¥
— e — . e
Input Hidden layer Dutput
layer layer

Retropropagacion

Fuente: Weidman, 2019. Deep Learning from Scratch.

2.3.2.6.  Redes neuronales: Mdultiple entrada o salida

Las redes neuronales de maltiples entradas y salidas representan un avance significativo
en el aprendizaje automatico. Inspiradas en el funcionamiento del cerebro, procesan datos de
manera paralela y generan resultados integrados. A diferencia de las redes neuronales
convencionales, que operan con una Unica entrada y salida, estas redes pueden manejar

simultdneamente varios tipos de datos y producir resultados armonizados.

Su funcionamiento se basa en el procesamiento distribuido de la informacion a través
de capas interconectadas, permitiendo que cada componente contribuya a la evolucion gradual
de los datos. Un ejemplo paradigmatico de este enfoque se observa en sistemas avanzados de
reconocimiento facial, donde la red analiza distintos aspectos, como la geometria facial, las
expresiones emocionales y caracteristicas biométricas, para generar estimaciones coordinadas

de identidad, edad, género y estado emocional (Trask, 2019).

2.3.2.7. Clasificacion de redes neuronales
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Segun Vorobioff, Cerrotta y Amadio (2022), las redes neuronales pueden clasificarse

desde diversas perspectivas que abarcan su funcionalidad, arquitectura, métodos de aprendizaje

y temporalidad, entre otros aspectos. A continuacion, se presenta un resumen de esta

clasificacion:

Tabla 2

Clasificacion de redes neuronales

Criterio Tipo de Red Caracteristicas principales

Por funcion Clasificacion Asigna entradas a categorias

discretas (ej: binarias/multiples

clases)
Regresion Predice valores continuos
Por Monocapa Una sola capa de procesamiento
arquitectura (entrada-salida directa)
Multicapa Multiples capas ocultas para

modelar relaciones no lineales

Por Supervisado Entrenamiento con datos
aprendizaje etiquetados (input-output
conocido)

No supervisado Descubre patrones intrinsecos sin
etiquetas
Por refuerzo Aprendizaje basado en

recompensas/penalizaciones

Por tendencia  Estatica Procesamiento sin memoria (solo
temporal entrada actual)
Dinéamica Modela dependencias temporales

(memoria de estados previos)

27

Aplicaciones tipicas

Diagnostico médico, filtrado

de spam

Pronésticos financieros,

analisis de mercado

Problemas linealmente

separables

Vision artificial, NLP

Reconocimiento de patrones

Segmentacion de clientes

Control robético

Anédlisis de imagenes
estaticas

Procesamiento de voz



Criterio Tipo de Red Caracteristicas principales Aplicaciones tipicas
Por conexiones Feedforward Flujo unidireccional sin ciclos Clasificacion basica

Recurrente Conexiones retroalimentadas para  Traduccion automatica
capturar dependencias

secuenciales

Fuente: VVorobioff et al., 2022.

2.3.3. Seguridad

2.3.3.1. Conceptualizacion contemporanea de la seguridad

La seguridad, desde la perspectiva de Jiménez y Diaz (2010), constituye un derecho
fundamental cuya ausencia representa una amenaza directa para las personas y las
comunidades, dicho concepto requiere un enfoque colaborativo, en el que el Estado actie como
protector, las instituciones desempefien un rol preventivo y los ciudadanos participen
activamente. No obstante, su conceptualizacién es compleja ya que se trata de un fenémeno
multifacético que debe analizarse desde distintas dimensiones tanto econdémicas, culturales,

ambientales y sociopoliticas.

Los métodos clasicos de seguridad, centrados en riesgos externos y orden social, no dan
la talla hoy en dia. Por eso, se estd enfocando hacia estrategias mas completas y proactivas.
Rico et al. (2020), en su libro Enfoques y gestion en seguridad integral retoman la idea de Font

y Ortega (2012) sobre el origen de la seguridad en la necesidad humana, sefialando que:

El tema de la seguridad humana muestra que todos los seres humanos estan
interactuando constantemente en un solo escenario mundial, donde las amenazas surgen por
diversas razones: falta de educacion, salud, diferencias economicas y falta de respeto a los

derechos humanos (p. 170).
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2.3.3.2. Aplicacion de tecnologias digitales en entornos construidos

Los sistemas ciberfisicos, que integran componentes digitales y fisicos, estan generando
transformaciones significativas en diversos sectores. Su implementacién permite la
automatizacion y optimizacion de procesos criticos, evidencidndose en entornos hospitalarios
mediante equipos médicos inteligentes, en la industria a través de procesos automatizados y en

la agricultura mediante sistemas de riego autdbnomos basados en sensores.

Esta innovacion impacta tanto en la manufactura como en los servicios esenciales,
incluyendo sistemas avanzados de transporte, redes eléctricas autorreparables y dispositivos
médicos autonomos. No obstante, su adopcion enfrenta desafios importantes, principalmente
relacionados con la escasez de personal cualificado para el desarrollo y mantenimiento de estos
sistemas. Las organizaciones presentan dificultades para atraer profesionales especializados,
mientras que las instituciones educativas aln no satisfacen completamente la creciente
demanda de capacitacion en este campo. Adicionalmente, la limitada disponibilidad de
laboratorios especializados y sus elevados costos representan un obstaculo significativo para

la expansidn de estas tecnologias (Chimay & Nazila, 2020).

2.3.3.2.1. Obijetivo de la seguridad en entornos ciberfisicos

Segln House (2022), el objetivo principal de la seguridad en sistemas ciberfisicos es
garantizar la continuidad operacional y proteger integralmente tanto los componentes fisicos
como digitales en infraestructuras inteligentes. Para cumplir este propésito, la seguridad debe

abordar los siguientes aspectos:

e Disponibilidad de servicios criticos: asegurar que los servicios esenciales

permanezcan operativos de manera continua.
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e Integridad de la informacion: garantizar que los datos transmitidos y
almacenados no sufran alteraciones.
e Proteccidn frente a accesos no autorizados: prevenir intrusiones y asegurar

gue unicamente personal autorizado acceda a los sistemas.

Adicionalmente, este marco de seguridad contempla el mantenimiento y resguardo de
dispositivos del Internet de las Cosas (loT), incluyendo sensores, unidades de control
embebidas y otros componentes conectados, con el fin de asegurar un funcionamiento 6ptimo
y mitigar los riesgos asociados a su integracion con plataformas corporativas y servicios en la

nube.

2.3.3.2.2. Funciony caracteristicas de los sistemas ciberfisicos

Los sistemas ciberfisicos, conocidos por sus siglas en inglés CPS, se pueden describir
como la fusion de capacidades informaticas en objetos materiales, otorgandoles una forma de
"inteligencia” que les permite relacionarse con su entorno de forma independiente. Esta fusion
propicia que los objetos fisicos lleven a cabo decisiones al instante segin la informacién que

reciben de su entorno.

Estos sistemas tienen aplicaciones en muchos campos, desde semaforos inteligentes
que mejoran la circulacién en tiempo real, hasta hospitales que asignan de manera automatica
dispositivos médicos segun lo que requiera cada paciente, o fabricas que suspenden el

funcionamiento de una maquina al identificar un posible fallo.

Un CPS integra sensores que recolectan informacién del entorno fisico, redes que
envian datos a alta velocidad y actuadores que transforman dicha informacion en acciones

especificas, esta interaccion constante se basa entre lo digital y lo fisico estableciendo asi un
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flujo bidireccional que posibilita la toma de decisiones autébnoma y en tiempo real. Sin
embargo, su implementacién demanda un disefio robusto y seguro, ya que un error o un ataque
cibernético podria poner en riesgo vidas humanas o paralizar ciudades enteras (Chimay &

Nazila, 2020).

Componentes principales de un sistema ciberfisico:

e Unidades de percepcion (sensores): Dispositivos capaces de cuantificar con alta
precision variables ambientales como temperatura, humedad y movimiento, asi como
parametros biométricos como el reconocimiento facial o dactilar (Khaitan & McCalley,
2020).

e Mecanismos de actuacion: Dispositivos electromecénicos, como servomotores y
valvulas solenoides, que ejecutan acciones fisicas a partir de sefiales digitales,
transformando energia segun lo requiera el sistema (Baheti & Gill, 2020).

o Ndacleo de procesamiento: Sistemas embebidos que procesan los datos recibidos
mediante algoritmos de control adaptativo y aprendizaje automatico, lo que les permite

tomar decisiones de forma autonoma (Gan et al., 2023).

2.3.3.3. Ciberseguridad

La ciberseguridad ha cobrado gran relevancia debido al crecimiento exponencial de los
riesgos y amenazas cibernéticas a nivel global, los cuales impactan los ambitos politico, social
y econodmico. Esta disciplina no se limita a restringir accesos no autorizados, sino que busca
garantizar la proteccion, integridad y disponibilidad continua de la informacion y de los
sistemas tecnoldgicos, asegurando la continuidad operativa de las organizaciones (Jiménez &

Diaz, 2010; House, 2022).
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La ciberseguridad moderna requiere una vision integral que considere amenazas
externas, vulnerabilidades fisicas, contingencias operativas y el factor humano. Esto implica la
implementacion de infraestructuras robustas, protocolos de contingencia avanzados y una
cultura organizacional orientada a la prevencion, con el fin de mitigar riesgos, mantener la

resiliencia operativa y proteger los activos digitales criticos (House, 2022).

2.3.3.3.1. Reconocimiento facial

La tecnologia de reconocimiento facial ha generado un debate significativo en América
Latina debido a su implementacion en areas de seguridad, muchas veces sin contar con la
regulacion adecuada. Paises como Brasil, México y El Salvador utilizan estos sistemas para
prevenir la delincuencia mediante reconocimiento facial automatizado. Sin embargo, diversas
investigaciones indican que dichos sistemas pueden presentar fallos en la identificacion de
personas de grupos demograficos diversos, lo que podria derivar en arrestos injustos o

vulneraciones de derechos fundamentales (Hinestroza, 2024).

A pesar de estos riesgos, la inteligencia artificial aplicada al reconocimiento facial
permite optimizar ciertos procesos en el ambito judicial, como la blusqueda de precedentes, el
analisis de casos a partir de datos y la automatizacion de trdmites administrativos,

contribuyendo a mejorar la eficiencia sin comprometer los derechos de las personas.

En Europa, la implementacion de esta tecnologia se encuentra regulada por normativas
estrictas, lo que ha permitido reducir los indices de error. En contraste, en América Latina, la
adopcion de sistemas de reconocimiento facial avanza con insuficiente transparenciay ausencia
de andlisis detallados sobre sus impactos, lo que genera riesgos importantes, incluyendo el uso

potencial de esta tecnologia como instrumento de vigilancia masiva, afectando derechos
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esenciales como la privacidad, la proteccion de datos personales y la presuncién de inocencia

(Hinestroza, 2024).

2.4, Conclusiones del marco tedrico

El Marco Teorico evidencia que los sistemas informaticos integrados con dispositivos
del Internet de las Cosas permiten la automatizacion y el control eficiente de procesos,

mejorando la gestion de accesos y el registro de informacidn en tiempo real.

Asimismo, las redes neuronales aplicadas al reconocimiento facial y al control de
acceso permiten el desarrollo de sistemas inteligentes capaces de aprender patrones, reconocer
rostros con precisién y tomar decisiones auténomas, aumentando la eficiencia y confiabilidad

de los sistemas.

Finalmente, la seguridad en sistemas informaticos y ciberfisicos es un componente
esencial, ya que garantiza la integridad de la informacion, la proteccion de datos y el acceso
autorizado, mitigando riesgos asociados al mal uso de la tecnologia y asegurando la

confiabilidad de los sistemas de control de acceso.

En conjunto, estos elementos proporcionan una base tedrica sélida para el disefio e
implementacion de sistemas de control de acceso inteligentes y seguros, destacando la

importancia de la integracidn entre tecnologia, aprendizaje automatico y medidas de seguridad.
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CAPITULO I

3. MARCO INVESTIGATIVO

3.1. Introduccion

En este capitulo se describié el marco investigativo del estudio, detallando el enfoque
y los tipos de investigacién que se aplicaron para evaluar la eficiencia y precision del sistema
de reconocimiento facial implementado mediante Raspberry Pi. Asimismo, se analiz6 la
influencia de esta tecnologia, basada en redes neuronales, sobre la seguridad en la sala de
profesores de la universidad. De igual manera, se presentd la metodologia utilizada para la
recoleccion y analisis de datos, asi como los métodos y herramientas empleados para validar

la funcionalidad y efectividad del sistema propuesto.

3.2.  Tipos de investigacion

La investigacion adopté un enfoque cuantitativo, al centrarse en la medicion de
variables numéricas que permitieron evaluar la eficiencia y precision del sistema de
reconocimiento facial basado en Raspberry Pi. Asimismo, se analizd el impacto de esta
tecnologia en el mejoramiento de las condiciones de seguridad en la sala de profesores. El
desarrollo del estudio se sustentd en una combinacion de enfoques de investigacion aplicada,
experimental y tecnoldgica, los cuales permitieron tanto la implementacion de un sistema

funcional como la generacion de conocimiento aplicable en entornos educativos.

3.2.1. Investigacion Experimental

La investigacion experimental se caracterizd por la intervencion controlada del
investigador sobre el objeto de estudio, con el propdsito de observar los efectos de dichas
acciones y validar las hipotesis previamente planteadas. Desde el paradigma positivista, este
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método se considerd uno de los mas rigurosos para la generacion de conocimiento cientifico,
ya que permitio el control de variables y el establecimiento de relaciones causales (Bernal,

2010).

En el estudio se evalud el proceso de identificacion de rostros mediante redes
neuronales, comparando el desempefio de los métodos HOG y CNN en términos de eficacia y
seguridad. Se analizaron factores como la iluminacion, la distancia de la camara y la calidad
de las iméagenes, con el fin de determinar cual de los dos métodos alcanz6 un mejor equilibrio

entre precision, recall, F1-score y velocidad de procesamiento en la Raspberry Pi.

Los resultados se analizaron mediante métricas concretas de rendimiento aplicadas a
los modelos de reconocimiento facial, lo que permitié fundamentar decisiones técnicas

orientadas a aplicaciones practicas, como sistemas de vigilancia o control de acceso.

3.2.2. Investigacion Aplicada

El método se desarrollo de manera gradual mediante evaluacion, disefio de soluciones
y pruebas preliminares, con el objetivo de aplicar la teoria a la préctica y lograr mejoras
concretas. Su influencia se evidencid en la optimizacion de procesos, en la solucion de
problemas cotidianos y en el mejoramiento de la calidad de vida de los usuarios, demostrando
que la ciencia puede constituyese como un instrumento esencial para el avance humano

(Véasquez et al., 2023).

La investigacion se enmarcé en el enfoque aplicado, dado que se tomaron
conocimientos tedricos sobre reconocimiento facial y tecnologias embebidas para desarrollar
una solucién concreta: un sistema de control de acceso mediante Raspberry Pi, adaptado a las

necesidades de seguridad de la sala de profesores de la ULEAM Extensién EI Carmen. Este
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enfoque permitid transformar la teoria en una herramienta funcional con impacto directo en un

entorno real.

3.2.3. Investigacion Tecnoldgica

La indagacion tecnoldgica se caracterizd por un enfoque ordenado, basado en prueba y
error, que utilizé métodos especificos para encontrar soluciones practicas y generar productos
orientados a satisfacer necesidades tecnolégicas concretas. Este enfoque integré conocimientos
técnicos y cientificos para disefiar, mejorar o crear procesos, objetos o servicios aplicables tanto
al dmbito académico como al social. Se combinaron observaciones, andlisis y acciones
practicas, adoptando procedimientos estructurados que abarcaron desde la concepcidn hasta la

produccion o adaptacion de tecnologias (Barbachan, 2021).

En el proyecto se desarroll6 un prototipo funcional mediante el uso de una Raspberry
Pi con camara y un software disefiado con algoritmos de aprendizaje automatico en un sistema
embebido. EI proceso se ejecuto en etapas que incluyeron la seleccion y entrenamiento de
modelos de redes neuronales, el preprocesamiento de imagenes para garantizar la calidad de

los resultados, asi como la integracion con bases de datos y servicios complementarios.

Asimismo, se evalud el rendimiento del sistema en escenarios reales, identificando
limitaciones y oportunidades de mejora. Como resultado, se obtuvo un sistema de seguridad
basado en reconocimiento facial, funcional, escalable y debidamente documentado, que
demostro la viabilidad de aplicar tecnologias avanzadas en entornos educativos para fortalecer

la seguridad y el control de acceso.
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3.3.  Métodos de investigacion

Para poner en marcha el sistema de seguridad basado en reconocimiento facial mediante
redes neuronales en una Raspberry Pi, se utiliz un plan metodolégico de caracter mixto. Este
plan combind analisis y sintesis e integré enfoques cuantitativos y cualitativos, con el fin de

obtener una vision clara y completa del desarrollo del proyecto.

3.3.1. Método cuantitativo

El enfoque cuantitativo se caracterizé por ser un método estructurado y verificable, en
el que cada etapa del proceso investigativo se desarrollé de manera ordenada y sistematica.
Este tipo de investigacion partié de una idea inicial que se depuré mediante la formulacion de

preguntas e hipotesis medibles, sustentadas en una base tedrica sélida.

Mediante disefios especificos, este método permitié cuantificar variables, aplicar
instrumentos estandarizados de medicion y analizar datos numéricos para validar o refutar los
supuestos. Su fortaleza radicé en la objetividad, la replicabilidad y la capacidad de generalizar
hallazgos, manteniendo un enfoque deductivo que transitdo de lo general a lo particular

(Hernandez et al., 2010).

En la tesis se midio el desempefio del sistema de reconocimiento facial implementado
en una Raspberry Pi bajo un enfogque cuantitativo. Para ello, se recopilaron datos relacionados
con precision, recall, F1-score, velocidad de procesamiento y consumo de recursos. Las
pruebas se realizaron en diferentes condiciones de iluminacidn, angulos de captura y distancias
de la camara, lo que permitié evaluar comparativamente el rendimiento de los algoritmos HOG

y CNN.
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3.3.2. Método cualitativo

El enfoque avanz6 de manera progresiva mediante evaluacion, disefio de soluciones y
pruebas iniciales, con el objetivo de aplicar la teoria a la préctica y generar mejoras concretas.
Sus efectos se evidenciaron en la optimizacién de procesos, en la resolucion de problemas
cotidianos y en el mejoramiento de la calidad de vida de los usuarios, confirmando que la
ciencia puede constituyese como una herramienta clave para el progreso humano (Vasquez et

al., 2023).

En el estudio se indagd en las percepciones y experiencias de los docentes mediante
encuestas y entrevistas estructuradas. Estos instrumentos permitieron recopilar informacion
cualitativa que no podia ser expresada Unicamente en términos numéricos, incluyendo
necesidades de seguridad, deficiencias percibidas en el sistema actual, preocupaciones sobre la
proteccion de datos y sugerencias relacionadas con el nuevo sistema. Las entrevistas
proporcionaron informacion detallada y profunda, mientras que las encuestas ofrecieron una
vision general del contexto. La combinacion de ambos instrumentos facilito la toma de

decisiones fundamentadas durante el disefio del sistema.

3.3.3. Método analitico-sintético

El método analitico-sintético constituyd un enfoque de investigacion que permitid
abordar fendmenos complejos mediante un proceso secuencial. En la primera etapa, el objeto
de estudio se descompuso en sus componentes fundamentales para ser analizados de manera
detallada, identificando sus caracteristicas, relaciones y comportamientos particulares. En la
segunda etapa, dichos elementos previamente analizados se integraron nuevamente con el

objetivo de comprender el sistema en su totalidad y obtener una vision global de su
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funcionamiento. Este método result6 especialmente (til en el estudio de sistemas tecnoldgicos

complejos, como el desarrollado en esta investigacion (Rodriguez, 2007).

En el trabajo se aplicé el método analitico-sintético para examinar componentes tales
como las redes neuronales, la Raspberry Pi y los algoritmos de deteccién facial. Este analisis
permitié identificar sus caracteristicas técnicas y la manera en que se integraron en un sistema
funcional. La aplicacion de este enfoque contribuy6 a desarrollar la solucion de forma ordenada

y a garantizar su adecuacion a las necesidades de seguridad planteadas en el contexto educativo.

3.4. Fuentes de informacidén de datos

3.4.1. Encuesta

El cuestionario o encuesta es visto como uno de los instrumentos mas empleados en
investigacion, ya que facilita la recoleccion de datos de manera sistematica y estandarizada.
Este se compone de un conjunto organizado de preguntas disefiadas para examinar variables
de interés, segun con los objetivos del estudio definidos y las hipétesis propuestas. Este
dispositivo se distingue por su eficacia ya que agiliza la recoleccion de datos de forma eficaz
en diferentes escenarios asegurando la comparabilidad de los datos; el cuestionario es un
instrumento adaptable que, al ser apropiadamente desarrollado, proporciona resultados fiables

y generalizables (Hernandez et al., 2010).

La recoleccion de datos se realizo a través de Google Forms, una plataforma disefiada
para facilitar la recopilacion de informacion en teléfonos moviles y computadoras de escritorio,
asegurando que los participantes pudieran acceder a ella de manera sencilla y en cualquier

momento. La encuesta fue respondida por los 12 docentes que conformaron el grupo de estudio,
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quienes participaron de manera continua en el ambito educativo en el que se pretendia

implementar el sistema de control de acceso.

Este grupo fue seleccionado debido a su conocimiento profundo del funcionamiento
interno de la institucion, lo que permiti6 obtener datos cuantitativos relevantes vy
representativos para el analisis. Ademas, el uso de Google Forms facilitdé la organizacion,

recopilacion y posterior analisis de los resultados.

3.4.2. Entrevista

La entrevista emerge como un recurso esencial para recolectar datos cualitativos, dado
que promueve la interaccion directa entre el investigador y el participante. En resumen, esto
ayuda a adquirir informacién valiosa mediante un dialogo mas o menos planificado, donde el
entrevistador orienta la conversacion con preguntas disefiadas para examinar diferentes facetas
del fendbmeno que se estd estudiando.  Naturalmente, a diferencia de otros métodos, la
entrevista no se limita a las respuestas verbales; también posibilita la observacion de elementos
como la entonacion, los gestos o las posturas, y todo esto, en esencia, potencia destacada la

interpretacion de la informacion (Bernal, 2010).

Las entrevistas se realizaron con dos docentes de mayor trayectoria y experiencia en la
carrera de Ingenieria de Software de la ULEAM, Extension ElI Carmen, quienes fueron
seleccionados como muestra por conveniencia debido a su amplio conocimiento en el area y
su familiaridad con las necesidades del entorno educativo. Mediante un formato de preguntas
abiertas, se recopil6 informacion cualitativa basada en la experiencia docente, relacionada con
la seguridad, los desafios existentes en la sala de profesores y la implementacion del sistema

de control de acceso.
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3.5.  Estrategia operacional para la recoleccién de datos

3.5.1. Poblacién

En el presente proyecto, la poblacion objeto de estudio estuvo conformada por los 12
docentes que integraron la sala de profesores de la carrera de Tecnologias de la Informacién y
Software de la ULEAM Extension EI Carmen. Este grupo constituy6 el entorno principal donde
se implementd el sistema informatico con redes neuronales para fortalecer la seguridad del
espacio. Dado que fueron los usuarios directos del sistema, su interaccion con la tecnologia
propuesta resulté fundamental para evaluar su eficacia en el control de acceso y en la proteccion

de sus pertenencias, lo que, a su vez, garantiz6 un ambiente confiable dentro de la institucién.

3.5.2. Muestra

Debido al pequefio tamafio de la poblacion, compuesta por 12 docentes del area de
Tecnologia de la Informacion y Software, se empled un muestreo por conveniencia. La
encuesta se aplicd a todos los docentes, lo que permitié una recoleccion completa de
informacion sobre sus opiniones y requerimientos respecto a la seguridad en la sala de

profesores.

Adicionalmente, se realiz6 una entrevista semiestructurada a dos docentes con mayor
antiguedad en el departamento, seleccionados por su experiencia institucional y conocimiento
profundo del funcionamiento de la sala. Esta técnica cualitativa permitié profundizar en
aspectos especificos de la gestion de seguridad que no pudieron ser capturados mediante la

encuesta.
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Finalmente, se llevo a cabo un examen previo de los instrumentos de recoleccion de
informacion con el fin de confirmar su adecuacion y eficiencia, asegurando que los datos

recolectados fueran significativos y Utiles para los objetivos de la investigacion.

3.5.3. Anadlisis de las herramientas de recoleccion de datos a utilizar

3.5.3.1. Encuesta

La encuesta se disefid con un enfoque practico, con el objetivo de recoger datos de
manera eficiente. Se aplico a los 12 docentes del programa de Ingenieria de Software durante
un periodo de tres dias, utilizando la plataforma Google Forms, la cual permitié que los
participantes respondieran desde sus dispositivos méviles o computadoras. Esta herramienta
facilito la recoleccion automatica de los datos y generd gréficos estadisticos que permitieron

identificar patrones y tendencias relevantes.

3.5.3.2. Entrevista

La técnica de entrevista se aplico a dos docentes con amplia trayectoria en la carrera de
Ingenieria de Software, aportando una perspectiva basada en la experiencia profesional. Las
entrevistas se desarrollaron en un ambiente estructurado y reflexivo, lo que permitié obtener
informacion detallada sobre percepciones, inquietudes y sugerencias relacionadas con la
seguridad y la funcionalidad del sistema propuesto. Aunque el nimero de entrevistas fue
limitado, la profundidad de la informacion recopilada complemento eficazmente los resultados
de la encuesta, equilibrando los enfoques cuantitativo y cualitativo y ofreciendo una vision

integral del problema investigado.

3.5.3.3.  Estructura de los instrumentos de recoleccion de datos aplicados
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Para la recoleccion de datos se emplearon dos herramientas complementarias. La
encuesta, realizada mediante la plataforma Google Forms, incluyo preguntas de tipo multiple
y cerrado, lo que permitio recopilar de manera eficiente los resultados numeéricos de los 12

docentes.

Como complemento, se llevaron a cabo entrevistas semiestructuradas con dos docentes
de mayor trayectoria en la carrera, siguiendo un guion flexible que facilit6 la exploracién de

percepciones detalladas sobre la seguridad institucional y el sistema propuesto.

Esta estrategia metodoldgica permitié comparar las tendencias generales identificadas
en la encuesta con las perspectivas cualitativas obtenidas en las entrevistas, lo que enriquecio
el analisis y proporciond informacion relevante para ajustar y mejorar el sistema de

reconocimiento facial.

3.5.4. Plan de recoleccion de datos

Tabla 3

Cronograma de actividades

Fecha Actividad Resultado Esperado

03/05/2025 Programacion de la encuesta Encuesta estructurada y lista
para aplicar

05/05/2025 Programacion de la entrevista ~ Preguntas validadas y lista
para aplicar

07/05/2025 Aplicacion de la encuesta Encuestas aplicadas a la

muestra definida

07/05/2025 Aplicacidn de la entrevista Entrevistas realizadas y
transcritas
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14/05/2025 Anélisis de resultados Datos listos para ser usados

3.6.  Andlisis y presentacion de resultados

3.6.1. Tabulacion

a) Encuesta

Tabla 4

Analisis de las respuestas de la encuesta aplicada a los profesores

Pregunta Gréfico Interpretacion

1. ¢Considera Casi todos los profesores estan
necesario convencidos de que hace falta un
implementar un o sistema automatico para controlar
sistema 58% las entradas, y eso, la verdad,
automatizado  de muestra que estan realmente
control de acceso en preocupados por la seguridad en la
la sala de profesores sala de profesores.
de Tl/Software? @ No es necesario 0

@ Poco necesario 0

@ Necesario 7

® Muy necesario 5
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Pregunta

Grafico

Interpretacion

2.¢Qué tan
importante es para
usted la seguridad
de los equipos y
documentos dentro

de la sala de

75%

25%

Los docentes afirman que los
resultados son muy importantes
porque permiten proteger tanto
datos personales como  sus
dispositivos inteligentes y

archivos importantes.

profesores’? @ Nada importante 0

@ Poco importante 0

@ Importante 3

@® Muy importante 9
3.;Ha tenido 8% Un buen grupo de los encuestados
experiencias  con Y, contd que ha lidiado con accesos
accesos no 25% no autorizados, lo que deja
autorizados a la sala clarisimo que el sistema actual
de profesores? 67% tiene fallos. Asi que, bueno, esta
mas que justificado que se necesita
@® Nunca ] un método mas seguro y confiable.

@® Raravez 3

® Ocasionalmente 8

@ Frecuentemente 0
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Pregunta

Grafico

Interpretacion

4. (Qué tipo de
sistema de acceso

prefiere?

42%

58%

® Clave o tarjeta tradicional

@® EBiometria (reconocimiento facial)

® Ambaos (clave/tarjeta y biometria)

Los resultados muestran que el
reconocimiento facial es una de las
opciones favoritas, y no es para
menos, porque es facil de usar y
bastante automatico. Eso si,
también hay quienes le ven
potencial a otras alternativas,
como tarjetas o contrasefias, asi
gue no estaria mal considerar una
solucion que mezcle un poco de

todo.

5. ¢ Qué tan
importante

considera que es
registrar los datos
de acceso (horarios

e intentos fallidos)?

58%

42%

MNada importante 0
Poco importante 0
Importante 5
Muy importante 7

La gran parte de los asistentes ve
como algo fundamental anotar los
detalles de ingreso, lo que muestra
que aprecian la seguimiento y la

supervision del empleo del lugar..
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Pregunta Grafico Interpretacion
6. ¢Estaria Una gran parte de los profesores
dispuesto a 33% estaria abierta a registrar su

registrar su rostro
en una base de datos

institucional  para

67%

imagen, lo que facilita la puesta en
marcha del sistema de

identificacion facial..

utilizar este
sistema? ® No 0
® Talvez 0
® Probablemente si 4
@ 5i, sin problema 8
7. ¢Cree que el uso De acuerdo a la privacidad los
de este sistema B docentes expresan sus
podria afectar su preocupaciones, pues €s un
privacidad? \ - aspecto muy importante que debe
o ser almacenado de forma segura,
donde exista un acceso restringido
y uso exclusivo de la institucion.
® No 7
@® Talvez 1
@ Probablemente si 4
@ 5i, sin problema 0
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Pregunta

Grafico

Interpretacion

8. ¢Cémo calificaria
la infraestructura
tecnoldgica actual
de la sala para
soportar el nuevo

sistema?

25% 25%
50%

® Inadecuada 3

® Regular 6

® Adecuada 3

@ Muy adecuada 0

Las respuestas muestran una
visidn variada o restringida acerca
de la tecnologia disponible en este
momento. Esto implica que
podria ser importante llevar a cabo
actualizaciones en la conectividad,
el suministro eléctrico o los
dispositivos para asegurar el

adecuado desempefio del sistema..

9. ¢(Qué nivel de
importancia le
atribuye a la
rapidez con laqueel
sistema de
reconocimiento

facial permite el

acceso a la sala?

50%

® Poco importabte
@® Algo importante
® Importante

® Muy importante

50%

Los profesores tienen claro que la
velocidad es clave: el sistema tiene
que ser rapido y eficiente, sin dar
muchas vueltas. La verdad, me
parece interesante como la
mayoria de los encuestados dice
gue recomendaria este sistema
para otras areas, lo que da a
entender que el proyecto podria
crecer y convertirse en algo sélido

para toda la institucion.
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Pregunta

Grafico

Interpretacion

10. ¢Recomendaria
la implementacion
de este proyecto a
otros

departamentos de la

universidad?

17%

7~

@ No lo recomendaria
@ Neutral

® Lo recomendaria

@ Lo recomendaria urgentemente

83%

10

2

La verdad, me parece interesante
como la mayoria de los
encuestados dice que
recomendaria este sistema para
otras areas, lo que da a entender
que el proyecto podria crecer y
convertirse en algo solido para

toda la institucion.

b) Entrevista

Tabla 5

Analisis de los resultados de la entrevista aplicada al profesor y coordinador de la carrera de

TI/Software.

son los principales

riesgos de seguridad
en el acceso actual a
la sala de profesores
de TI/Software?

sistema de
seguridad; la
cerradura no
funciona, lo que
significa que

cualquier

pertenencias

Pregunta Profesor Coordinador Analisis
1. Desde Actualmente no | Que riesgos | Los dos entrevistados estan de
experiencia, ¢cudles | hay ningdn | corresponden a las | acuerdo en la ausencia de

acciones eficaces para tratar el

personales debid a
que no hay una
seguridad adecuada

en la sala.

problema y la seguridad en el
espacio de la sala de docentes.
Si indica que la no cerradura
funciona, lo que implica que
expuso incluyen pertenencias

y pertenencias. individuales al
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Pregunta Profesor Coordinador Analisis
persona  puede peligro de remocién. Esto es
ingresar. resalta la informacion
urgentisima necesidad de
poner en marcha un del
sistema automatizado de
procesos de automatizacion
automatizado de regulacion de
accesos.
2. ¢Qué ventajas y | Tendria varias | Ventaja  considero | La rapidez, la facilidad de uso
desventajas observa | ventajas, como | que esun proyectode | y lo innovador del sistema son

en implementar un
de

reconocimiento facial

sistema

con redes neuronales,
en comparacion con
métodos

tradicionales como

claves o tarjetas?

el hecho de solo
acercarse  para
poder ingresar a
un determinado
lugar o acceder a
cuentas

bancarias, entre

otros.

Como
desventaja,
requiere
procesar grandes
volimenes  de

datos.

innovacion 'y un
sistema rapido, como
desventaja toca ver la

brecha de privacidad.

un gran punto a favor... pero,
bueno, dos de los profesores
sefialaron problemas serios,
como la falta de privacidad y
el problema de manejar datos,
que, a decir verdad, plantea
retos éticos y técnicos que

N0 Son poca Cosa.

3. ¢Considera que la

iluminacién como un

El angulo desde
donde se realice

Considero que si, se
basa en la tecnologia

Ambos participantes

coinciden en que factores
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Pregunta Profesor Coordinador Analisis
factor de entorno |la captura y los | o si la camara tiene | como la iluminacion, el
puede afectar el | accesorios que la | vision nocturna. angulo de la tomay elementos
funcionamiento del | persona pueda en el rostro pueden afectar la
sistema de | tener en su rostro eficiencia del sistema. El

reconocimiento

facial?

pueden afectar el
reconocimiento

facial.

responsable sefiala que un
modelo de cdmara con vision
nocturna, por decirlo asi,
puede mitigar este problema,
lo que resalta lo importante
que es elegir el hardware

adecuado.

4. Segln su criterio,

¢qué requisitos
técnicos debe
cumplir el sistema

para ser viable en la
ULEAM extension El

Carmen?

Un buen equipo
de

reconocimiento
facial, que las
imagenes estén
bien alineadas,

bien recortadas.

Debe ser altamente
fiable ya que he visto
que algunos sistemas

son vulnerables.

Los entrevistados coinciden
en la necesidad de contar con
hardware confiable, iméagenes
bien procesadas el sistema
tiene que ser preciso Yy
confiable, o sea, el prototipo
necesita estar bien pulido,
optimizado y entrenado a

fondo para que funcione como

debe en el entorno
universitario..
5. ¢Qué desafios | Eluso queseles | En la parte de los | ElI docente subraya la
institucionales pueda dar, como | costos y el modelo | aplicacion institucional de la
anticipa para su |el control de | quesevayaa utilizar, | plataforma como un beneficio,
implementacion  de no considero que se | especificamente  para el
este sistema (por haga capacitacion ya | seguimiento de asistencia.
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Pregunta Profesor Coordinador Analisis
ejemplo: asistencias a | que somos ingenieros | Por otro lado, el coordinador
capacitacion del | todo el personal. | de tecnologias centra su atencion en los
personal, costos, gastos y la oposicion al
;resistencia al cambio. Ambos reducen la
cambio)? importancia de la formacion,

partiendo de la premisa de que
el equipo ya tiene habilidades

técnicas previas.

6. ¢Cémo deberia
manejarse el acceso

de personas externas

autorizadas como
personal
administrativo 0
invitados)?

Si estan
autorizadas, si
constan en la

base de datos; si

no, son
autorizadas
Ilevando un
registro para
personas

externas donde

El sistema deberia

ser  implementado
para docentes, Vya
para personas

administrativas 0
invitados deberia
recurrir al sistema

manual o tradicional.

Hay una diferencia de
opiniones: el docente sugiere
incluir a individuos ajenos a
través de un registro y base de
otro lado, el

datos, por

coordinador prefiere
conservar un sistema manual
convencional para  estas
situaciones. Esto indica que la

resolucion definitiva debe ser

se registren versatil y capaz de adaptarse
varios datos segun las clases de usuario.
importantes.
7.¢Cual essuopinién | De que estos|En todo tipo de | El profesor muestra
sobre la sensibilidad | datos puedan ser | sistemas de | preocupacion por el posible

y el correcto manejo

de los datos

usados para

otros fines.

reconocimiento  se
debe registrar y se
necesitan imagenes,

pero al ser de Ia

indebido de

biométricos, mientras que el

uso los datos

coordinador, aunque  se

reconoce que el tema de los
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Pregunta Profesor Coordinador Analisis
biométricos que universidad no veria | datos es delicado, la verdad es
seran almacenados? tan  sensible el | que, al ser un sistema interno

manejo de datos | de la universidad, el riesgo se
biométricos. reduce un poco..
8. ¢ Qué protocolos de | Alertas y | Debemos mantener | Tanto los profesores como el
emergencia deberian | bloqueos. el tema de acceso | coordinador coinciden en que

contemplarse en el

(por
fallos

sistema?
ejemplo:
técnicos, intentos de

acceso no autorizado)

manual, vya

suelen haber cortes

que

de luz y con los
intentos no
autorizados el
sistema debe

reconocer a los de la

carrera para dar

acceso.

no se pueden ignorar los
problemas eléctricos ni los
accesos no autorizados. Por
eso, proponen alternativas
manuales y sistemas de alerta,
lo que, a decir verdad, muestra
que hace falta un plan de

contingencia sélido.

9. ¢Qué
éticos o

aspectos
legales se
debe considerar al
implementar un
sistema con
inteligencia artificial
en el entorno

universitario?

Proteccion y
privacidad de los
datos,
responsabilidad

y seguridad.

Se debe revisar la
normativa en cuanto
el uso de datos
personales para que
el proyecto cumpla

con €esos parémetros.

La proteccion de datos y el
cumplimiento de las normas
vigentes son puntos clave, el
coordinador insiste en que hay
que revisar bien la normativa
sobre el manejo  de
informacion personal, y eso
resalta la responsabilidad ética

y legal que lleva este proyecto.
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Pregunta

Profesor

Coordinador

Analisis

10. ¢ Qué
recomendaciones

los
del

para

clave daria a
desarrolladores
proyecto

garantizar su éxito?

Realizar una
investigacion
del

tema, tener bien

exhaustiva

claros cuéles son
los recursos vy
requerimientos

necesarios para

que sea un
proyecto de
calidad,
utilizando  las
tendencias

tecnologicas

actuales.

Un

entrenamiento a los

buen

modelos y tener el
sistema manual en
caso de haber fallos
eléctricos 'y con
respecto a la
implementacion que
realice varias
pruebas, de pronto
podria que entrene al
modelo para que de
apertura  de los
docentes en un
tiempo especifico por
ejemplo  que el
docente se acerque y
alce la mano y lo

registre.

Las sugerencias indican la
investigacion detallada y las
pruebas constantes, excelente
preparacion del modelo vy

capacidad para incluir
funciones avanzadas como
gestos fisicos, esto sefiala que
la relevancia de un desarrollo
orientado

iterativo por

solicitudes reales y la
implicacion activa de los

usuarios.

3.6.2. Presentaciony descripcion de los resultados obtenidos

Del analisis conjunto de la encuesta (Tabla 3) y las entrevistas (Tabla 4), se evidencio

que la principal problemética en la sala de profesores correspondid a la ausencia de un sistema

de seguridad efectivo. La mayoria de los docentes considerd necesaria la implementacién de

un sistema automatizado (pregunta 1), valorando especialmente la protecciéon de equipos y

documentos (pregunta 2). Esta percepcién coincidio con lo sefialado por los entrevistados,

quienes confirmaron que actualmente no existia control alguno de ingreso.
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Con respecto a la viabilidad del sistema propuesto, las preguntas 4, 5y 6 de la encuesta
mostraron que los docentes se inclinaron por el uso del reconocimiento facial, principalmente
por su eficiencia y automatizacion. No obstante, también consideraron fundamental llevar un
registro de los accesos y de los errores, con el fin de mantener un control adecuado. Los
docentes enfatizaron la necesidad de contar con equipos de calidad y una correcta alineacion
de las imagenes, al tiempo que sefialaron preocupaciones relacionadas con la privacidad y

cierta resistencia al cambio, factores habituales en este tipo de implementaciones.

La informacion obtenida a partir de los datos biométricos de la encuesta y las entrevistas
resaltd inquietudes vinculadas con la privacidad, enfatizando la necesidad de establecer
politicas claras sobre la proteccion de los datos. Asimismo, se evidenci6 que, aunque la rapidez

del sistema constituy6 una ventaja significativa, era necesario implementar mejoras continuas.

Por otro lado, la pregunta 10 mostré una actitud positiva respecto a la posibilidad de
escalar el proyecto, siempre que se consideraran adecuadamente los aspectos tecnicos, éticos y
legales. Los entrevistados recomendaron realizar pruebas exhaustivas, prever posibles fallos y

establecer protocolos de emergencia para garantizar la correcta implementacion del sistema.

3.6.3. Informe final del anélisis de los datos

Tanto las encuestas como las entrevistas evidenciaron la necesidad de mejorar la
seguridad en la sala de profesores de Tl y Software, dado que el sistema actual de control de
acceso no cumplia con los requerimientos esperados. Los docentes mostraron disposicion para
utilizar tecnologias como el reconocimiento facial, valorando principalmente su rapidez,
automatizacion y capacidad de registrar los accesos. No obstante, también manifestaron

preocupaciones relacionadas con la privacidad y el estado de la infraestructura existente.
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Las entrevistas reforzaron estos hallazgos, enfatizando la necesidad de contar con
equipos adecuados, planes de contingencia y politicas claras para la gestion de datos
biométricos. En sintesis, se concluyd que el sistema era factible, siempre que se consideraran
cuidadosamente los aspectos técnicos, éticos y operativos para garantizar su correcto

funcionamiento.
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CAPITULO IV

4. MARCO PROPOSITIVO

4.1. Introduccion

En este proceso se identificaron y valoraron los componentes fundamentales del sistema
de reconocimiento facial, cuyo objetivo consistié en fortalecer la seguridad en la sala de
profesores de Tl y Software. Para alcanzar dicho objetivo, se consider6 esencial disponer de
los recursos humanos, tecnoldgicos y econdmicos necesarios para garantizar la ejecucion

exitosa del proyecto.

Durante la aplicacion de la metodologia, se analizaron las condiciones fisicas y técnicas
del entorno, incluyendo factores como la iluminacién, los accesos y las posibles
vulnerabilidades. Mediante la comparacion de diversos dispositivos y herramientas, se
seleccionaron aquellos mas adecuados, tales como camaras compatibles con Raspberry Pi,
modulos de procesamiento de imégenes y elementos de control de acceso, como cerraduras

eléctricas.

Con base en una evaluacién comparativa de técnicas, se determinaron los dispositivos
mas apropiados para asegurar una implementacién segura y operativa, centrada en la proteccién

del personal y los recursos de la oficina.

4.2.  Descripcion de la propuesta

La propuesta consistid en desarrollar un sistema informatico basado en redes neuronales
para reforzar el control de acceso en la sala de profesores de la carrera de Tl y Software de la

Universidad Laica Eloy Alfaro de Manabi, extension EI Carmen. EIl objetivo principal fue
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mejorar la seguridad mediante un sistema capaz de identificar automaticamente a los usuarios

autorizados, asegurando que Unicamente el personal registrado pudiera acceder al area.

Se realiz6 un estudio detallado del entorno para determinar los puntos estratégicos de
ubicacién de la cAmara, la cual se conectd a una Raspberry Pi con capacidad suficiente para
ejecutar el modelo de reconocimiento facial seleccionado. La cdmara se instalé en la puerta
principal con el fin de cubrir eficazmente la zona de acceso, minimizando los puntos ciegos y

garantizando el funcionamiento adecuado del sistema.

4.2.1. Justificacion técnica de los modelos de reconocimiento facial

El sistema integrard dos enfoques de reconocimiento facial evaluados para determinar

su aplicabilidad:

HOG + SVM:

e HOG (Histogram of Oriented Gradients) es un método de extraccion de
caracteristicas que identifica patrones de bordes y gradientes en las imagenes
faciales.

e SVM (Support Vector Machine) funciona como clasificador, determinando si
la imagen corresponde a un rostro registrado.

e Esta unién proporciona velocidad y efectividad, permitiendo la manipulacién
de iméagenes al instante en la Raspberry Pi 5. No obstante, su exactitud se ve
afectada por cambios en la iluminacion, las expresiones del rostro o diferentes

perspectivas.

CNN (Convolutional Neural Networks):
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e CNN permite aprender automaticamente las representaciones faciales
directamente de las imagenes, sin necesidad de disefio manual de caracteristicas.
e Ofrece mayor precision y robustez, reduciendo falsos positivos y negativos

incluso ante cambios de iluminacion, posturas y expresiones faciales.

Aunque estos modelos requirieron mayor potencia computacional, se considerd
conveniente emplearlos para garantizar un acceso seguro y confiable, priorizando la precision
sobre la velocidad. La seleccion de los modelos se basé en un analisis detallado de su
rendimiento: el modelo HOG + SVM resulté adecuado cuando se requirié rapidez y el
hardware presentd limitaciones, mientras que la CNN se adopté como opcion principal debido
a su mayor precision y confiabilidad, contribuyendo asi al cumplimiento de los objetivos de

seguridad establecidos.

4.3. Determinacién de recursos

Para crear el sistema que regule el acceso, se reconocieron elementos tecnol6gicos
como la Raspberry Pi 5, una cdmara digital, una cerradura eléctrica y piezas electronicas
bésicas, ademas de software como OpenCV. La ejecucion del proyecto sera responsabilidad de
la estudiante investigadora, supervisada por el docente tutor. También se calculd el
financiamiento requerido. Esta estrategia completa pretende asegurar un sistema operativo,

eficaz y sostenible que mejore la seguridad en el aula de profesores.

4.3.1. Humanos

Tabla 6

Recursos Humanos
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Ingeniero en Responsable del desarrollo e implementaciéon del sistema en

Sistemas Raspberry Pi.
Cientifico de Datos  Disefia, entrena y optimiza el modelo de red neuronal.

Administrador del  Registra usuarios, gestiona el sistema y supervisa el

sistema funcionamiento general.
Usuario Final Interactla con el sistema para el reconocimiento facial y control
(Docente) de acceso.

4.3.2. Tecnologicos

Los instrumentos tecnoldgicos son esenciales para asegurar el rendimiento adecuado y
seguro del sistema sugerido. La eleccidn de estos componentes se llevé a cabo basandose en

su adecuacion, eficacia y acceso en el mercado regional.

Tabla 7

Recursos Tecnoldgicos

Raspberry Pi 5 (8 GB RAM) Unidad central de procesamiento que ejecutara el sistema de
reconocimiento facial y controlara los eventos de acceso.

Camara web full HD Para la captura de imagenes faciales, incluso en condiciones
de baja iluminacion.

Tarjeta microSD Almacenamiento del sistema operativo y la base de datos
local de rostros.

Fuente de alimentacion de 5V 5A  Proporciona energia estable y segura.
(USB-C) para Raspberry Pi

Cerradura eléctrica  QWORK Dispositivo fisico de seguridad que controla el acceso.
12V fail-secure
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Diodo 1N4007 Proteccidn contra retroalimentacion de voltaje.

Cables jumper macho-hembra, Elementos auxiliares para la conexiony pruebas del circuito.
hembra-hembra, macho-macho.

OpenCV Un conjunto de herramientas stper Util para vision artificial,
enfocado en trabajar con imagenes.

face_recognition Interfaz de programacion en Python sustentada por dlib para
identificar rostros.

Python Lenguaje de programacién principal para la logica del
sistema.
IDE Thonny Para el desarrollo y depuracion del codigo.

Sistema operativo Raspberry Pi  Un sistema operativo basado en Debian, optimizado para la
oS Raspberry Pi y compatible con todas las herramientas que
necesitamos.

4.3.3. Econdmicos

El presupuesto estimado para el desarrollo del sistema fue calculado considerando la
compra de componentes electrénicos, dispositivos principales y materiales auxiliares. A
continuacién, se presenta un desglose aproximado de los costos en ddlares estadounidenses

(USD):

Tabla 8

Recursos Econdmicos

1 RasTech Raspberry Pi 5 Kit 83GB RAM 175,00

1 Camara web full HD 23,00
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1 Tarjeta microSD (128GB) 20,00
1 Fuente de alimentacion 5V 5A(27W) 17,24
1 Mddulo relé de 3V (1 canal) 2,39
1 Diodo 1N4007 0,09
1 Cerradura eléctrica 12V 32,60
36 cables jumper hembra-hembra, macho- 3,12

macho, macho-hembra

1 cable HDMI a micro HDMI 3,48

1 Adaptador 12V 2A 4,26

1 Caja de paso 15x15x9cm 7,79
5m Cable FIx.14 negro y 5m rojo 4,00
Iva 15% 38,94
Envio 5,50
Mano de obra profesional (834 h x 5 4.170,00
uUsD/h)

TOTAL $4.467,64

4.4. Desarrollo en cascada

4.4.1. Fase |: Recoleccion de Requisitos.

En la primera etapa se recopilaron los requerimientos del sistema, tanto funcionales
como no funcionales. Para ello, se realizaron entrevistas con dos docentes, se efectuaron
observaciones directas en el entorno de la sala y se revisaron documentos existentes. Estos
datos resultaron fundamentales para definir las caracteristicas basicas y los estandares de

calidad que el sistema debia cumplir.
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Tabla 9

Técnicas utilizadas para la recoleccidn de requisitos en el sistema de reconocimiento facial.

Entrevistas  Recopilar requerimientos funcionales y no Entrevistas  directas  con

funcionales con usuarios clave personal administrativo y
(administradores, docentes). docentes.
Observacion Comprender el entorno fisico y uso del espacio Observacién en el sitio, toma
directa de la sala de profesores para identificar de notas, registro de flujo de
necesidades de control de acceso. personas.
Analisis Revisar documentos de normativas de seguridad Documentos institucionales,
documental y sistemas que sean antiguos es clave para manuales, reglamentos
marcar pautas y limites. internos.

44.1.1. Requerimientos funcionales:

e Captura de rostros mediante una cdmara conectada a la Raspberry Pi.
e Entrenamiento de una red neuronal para el reconocimiento facial.

e Identificacion facial en tiempo real.

e Registro de accesos en una base de datos local.

4.4.1.2. Requerimientos no funcionales:

e Uso eficiente de los recursos de hardware disponibles, especialmente la Raspberry Pi

5.
e Alta precision en el reconocimiento facial (superior al 90 %).

¢ Interfaz grafica sencilla, intuitiva y operativa para el personal autorizado.

4.4.1.3. Requerimientos de hardware y software
Tabla 10

Requerimientos de hardware y software
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Raspberry Pi 5 Unidad principal de procesamiento. Ejecuta el sistema de

reconocimiento facial.
Céamara web USB Dispositivo de captura de imagenes faciales en tiempo real.

MicroSD >64 GB Almacenamiento del sistema operativo, base de datos y codificaciones

faciales.
Python 3 Lenguaje de programacién utilizado para la l6gica del sistema.
OpenCV + Face Bibliotecas empleadas para la deteccion y reconocimiento facial.
Recognition
SQLite3 Base de datos local ligera para el registro de accesos.
Tkinter Herramienta grafica para la interfaz del administrador del sistema.

44.1.4. Tiposy roles de usuario

Tabla 11

Tipos y roles de usuario

Administrador Registra rostros, gestiona accesos, consulta registros.
Docente autorizado Es identificado automéaticamente por el sistema al ingresar.
Usuario no autorizado No es reconocido; su intento puede ser registrado como alerta.

4.4.2. Fase ll: Disefo del sistema.

4.4.2.1. Disefio Arquitectonico
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La propuesta planteada consistio en un sistema cliente-servidor en el que la Raspberry
Pi 5 actu6 como el nucleo principal, integrando el reconocimiento facial, una base de datos
local y una interfaz de usuario. Este sistema permitié capturar imagenes en tiempo real,
procesar los rasgos faciales mediante redes neuronales convolucionales y gestionar la
informacion sin requerir conexion a internet. Los componentes funcionales fueron los

siguientes:

Figura 9

Diagrama general de arquitectura del

sistema
————
Médulo de
@ reconocimiento
facial

Camara I e I'O-I

- - — i
I E g L J

G

MQL

Base de dato
SQLite

GUI (Tkinter)
|

Diagrama general de arquitectura del sistema

Fuente: Elaboracion propia (2025)

e Interfaz gréafica de usuario (GUI):

Desarrollada en Python con la biblioteca Tkinter, permite una experiencia visual
intuitiva y funcional, incluso para usuarios sin conocimientos técnicos. La interfaz cuenta con

disefio responsivo Yy estilos personalizados, y facilita el acceso a las funcionalidades clave:

o Registro de nuevos usuarios protegido por contrasefia de administrador.
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o Inicio y detencién del control de acceso con un solo clic.

o Visualizacion de la camara en vivo integrada en la ventana principal.

o Consulta del historial de accesos a través de una ventana emergente que
accede a la base de datos SQL.ite.

o La barra de progreso y consola durante el registro facial, muestra el
avance de capturas y mensajes del sistema.

e Modulo de reconocimiento facial

Este modulo resulté fundamental para la identificacion biométrica. Se emplearon las
bibliotecas face_recognition y OpenCV para analizar las imagenes capturadas por la camara,
localizar los rostros, codificarlos y compararlos con aquellos previamente almacenados en la

base de datos.

e Deteccion de rostros: se utilizo la funcion face_recognition.face_locations()
con el modelo CNN (Convolutional Neural Network), el cual proporcioné una
mayor precision en la identificacidn de rasgos faciales.

e Codificaciéon: se aplicé face recognition.face_encodings() para generar
vectores numéricos Unicos de cada rostro.

e Comparacion: mediante face_recognition.face_distance() se midio la distancia
entre vectores con el fin de establecer la concordancia, considerando un umbral
previamente definido.

e Captura en tiempo real: OpenCV permitid gestionar la camara, capturar cada

fotograma y enviarlo al mdédulo de reconocimiento.

El mddulo también incorpor6 una funcionalidad basica de antispoofing, consistente en
la deteccidon de parpadeo, utilizada como mecanismo de proteccion frente a intentos de

suplantacion de identidad mediante fotografias.
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4.4.2.2. Diseio de la Interfaz de Usuario

La interfaz grafica de usuario (GUI) fue disefiada con el propdsito de facilitar la gestién
del sistema sin comprometer su seguridad. La ventana principal incluy6 botones de navegacion

y elementos visuales que permitieron ejecutar las siguientes acciones:

e Modulo de autenticacion administrativa: se requirid el ingreso de una
contrasefia para acceder al mddulo de registro. En caso de que la contrasefia
fuera incorrecta, se mostré una advertencia y no se permitié continuar con el

proceso.

Figura 10

Detener Control de Acceso

TDoc:

Gr

Cerrar sesién

ngresos

Madulo de autenticacién administrativa

Fuente: Elaboracion propia (2025).

e Modulo de registro facial: permite registrar nuevos usuarios (docentes),

capturando 60 iméagenes desde la camara en tiempo real. Cada imagen es procesada y
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codificada en un vector numérico. Estos datos se almacenan como archivo .npz, junto

con el nombre del docente.

Figura 11

Sistema de Seguridad ULEAM

[Registro de Docentes

Detener Control de Acceso

Docentes Registrados
Gréfica de Ingresos

Mddulo de registro facial

Fuente: Elaboracion propia (2025).

* Médulo de control de acceso: activa el reconocimiento facial instantaneo. Al
identificar una cara, ensefia la foto tomada, el nombre del profesor y anota el suceso.

Si no se identifica, aparece un aviso de "Acceso denegado”.
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Figura 12

Usuario:

Contrasefia:

Maodulo de control de acceso

Fuente: Elaboracion propia (2025).

* Modulo de consulta de registros: mediante una ventana emergente, permite
visualizar los registros de accesos guardados en la base de datos, incluyendo nombre,

fecha y hora. También se pueden eliminar usuarios existentes desde este madulo.
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Figura 13

Sistema de Reconocimiento Facial - ULE

de Seguridad ULEAM

Begistros de Acceso
i} Nombre | Fecha y Hota
&5 Nayeli 2025-07-22 1627223
&4 Nayeli 2025-07-22 1526239 _
£a Nayeli 2025-07-22 162629 .
) Neicer 2025-07-22 1625242 ~
B Neicer 2025-07-22 16:25:22
) Neicer 2025-07-22 1525113 | 3
) Neicer 2025-07-22 162502 ;
52 Nayeli 2025-07-22 161 8:02
57 Nayeli 2025-07-22 151 628
56 Arca 2025-07-22 154557
55 frca 2025-07-22 164538
54 Arca 2025-07-22 161 5:28
53 Artura 2025-07-22 151223
52 Artura 2025-07-22 16418
51 Artura 2025-07-22 163 0:53
50 Artura 2025-07-22 161 0:33
48 Artura 2025-07-22 1530119

Eliminar todos los registros | .

Madulo de consulta de registros

Fuente: Elaboracion propia (2025).

* Consola y reloj en tiempo real: en la parte inferior de la interfaz se muestra

una consola con eventos del sistema y un reloj digital actualizado cada segundo.

4.4.2.3. Disefio de la Base de Datos

Para el sistema se disefi6 una base de datos local en SQLite, orientada a garantizar operaciones

rapidas y un manejo seguro de la informacion. Su estructura contempla dos tablas principales:

Tabla users: almacena los datos basicos de los docentes registrados en el sistema.

e id: Identificador Unico y autoincremental del usuario.

e name: Nombre del docente, definido como campo Unico para evitar duplicidad.

Tabla access_logs: registra de manera histérica los eventos de acceso.
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e id: Identificador Unico y autoincremental del registro.

e user_id: Clave foranea que enlaza con la tabla users, permitiendo relacionar cada
acceso con el docente correspondiente.

e name: Nombre del usuario reconocido en el evento.

e timestamp: Fecha y hora exacta en que ocurri6 el intento de acceso (formato AAAA-

MM-DD HH:MM:SS).

Codificaciones faciales

e Se almacenan como vectores .npz generados al momento del registro.
e Este formato impide la reconstruccidn directa de rostros, mejorando la privacidad de
los datos biométricos. Este formato permite busquedas agiles y fomenta la vinculacion

con la interfaz visual para supervisar y rectificar sucesos.

Figura 14

access_controldb

Vo Editar Ver

QAEEED [BHayeli2025-07-15 00:05 T E3Nayelize - 0:04 :A90ERAA [BHayeli2025-07-15 00:04 1420000 E3Nayeli2ez
00:02

Madulo de consulta de registros
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Fuente: Elaboracion propia (2025).

4.4.2.4. Diagrama de Flujo de Datos

Figura 15
| Capturar imagen del rostro \|
¢ sl jRostro detectado? no ¢
- ™ ¢ ™
| Comparar rostro con base de datos | [ Mostrar mensaje "Rostro no detectado” |
st ] ido7 02 ¢ ) ™
iUsuario reconocido? ¢ | = [Relﬂtentﬂr] start |
2 > ) i
| Permitir acceso | | Mostrar mensaje "Acceso denegado” |
- - >
[ Activar relé para abrir puerta | | Registrar intento fallido |
[ Registrar acceso exitoso '| [ -= [Reintentar] start ]
Diagrama de flujo Control de acceso
Fuente: Elaboracion propia (2025).
Figura 16
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4.4.25.

Figura 17

Usuario
(Docente)

Diagrama de flujo Administrativa

Fuente: Elaboracion propia (2025).

Diagrama de Casos de Uso

Sistema de Reconocimiento Facial

Registrar
nuevo rostro

1
<<include>>
I

- -<<include>> - -

Visualizar
historico de aces

Eliminar
registros
Control
de acceso S
<<include>> - - 7a ctivar relé
<<include>> para abrir cerradura
<<include>>

<<include>>

Mostrar error
o rostro desconocido

Verificar
rostro

Registrar
acceso én BD

Diagrama de Casos de Uso

Fuente: Elaboracion propia (2025).

4.4.3. Fase Il11: Implementacion del Sistema

Administrador

Aplicacion

En esta fase se desarrolld lo practico del sistema de reconocimiento facial para el

control de acceso en la sala de profesores de Tl y Software de la ULEAM Extensidn EI Carmen.

La implementacion se realizd en una Raspberry Pi 5, integrando la interfaz gréafica, el

procesamiento de imagenes y la gestion de la base de datos. A continuacion, se detallan los

componentes implementados:
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Figura 18

Raspberry conectada al relé y chapa eléctrica

Fuente: Elaboracion propia (2025).

4.4.3.1. Entorno de desarrollo

Para llevar a cabo la implementacion del sistema digital de identificacion facial con
control de acceso, se utilizé un entorno de desarrollo conformado por herramientas de software
y hardware compatibles con sistemas integrados. A continuacion, se presentan los elementos

empleados:

e Lenguaje de programacion: Python 3.11, debido a su flexibilidad, facil sintaxis y gran
compatibilidad con bibliotecas de tratamiento de imagenes e interfaces visuales.
o Bibliotecas utilizadas:
o OpenCV: Para la captura y procesamiento de video.
o face_recognition: Para la deteccion y reconocimiento facial
basado en redes neuronales.

o Tkinter: Para el desarrollo de la interfaz gréfica del usuario

(GUI).
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o NumPy: Para el manejo eficiente de matrices y operaciones
numéricas.

o SQL.ite3: Para la gestion de la base de datos local.

o os y datetime: Para operaciones del sistema y gestion de fechas
y horas.

o PIL (Pillow): Para la manipulacion de imégenes dentro de la
interfaz.
o Base de datos: SQL.ite, elegida por su ligereza, facilidad de integracién

con Python y por no requerir un servidor de base de datos.

o Hardware: Raspberry Pi 5 con 8 GB de memoria RAM, seleccionado

por ser un sistema embebido de bajo consumo energético y alto rendimiento, ideal para

aplicaciones de seguridad y control de acceso.

o Sistema operativo: Raspberry Pi OS, una version oficial fundamentada

en Debian, optimizada para el hardware de Raspberry Pi.

o Céamara: Mddulo de camara web compatible por USB, utilizado para la

captura de rostros en tiempo real.)

Figura 19
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8 C:) - Sistema de Recon.. FACE_APP ': Quitar deteccion de.. — Docentes Registra. ﬂ qui.py - Visual Stu.. @ *

, commana=seLT.logout)

self.btn_exit = ttk.Button(self.left_frame, text="Salir", command=self.exit_app)

self. ssbar(self.left_frame, max length=200)

self.right_frai ame (s root, bg=0]"#1f2a38")
self.right_frame. de=tk.RIGHT, fill=tk.BOTH, expand=

elf.right_frame, font=('Segoe UI

f.right_frame, bg="gray")

Captura de pantalla del editor de codigo que se utilizo (Visual Studio Code)

Fuente: Elaboracion propia (2025).

4.4.3.2. Implementacion del médulo de registro facial

Este componente fue desarrollado en Python con una interfaz en Tkinter y tuvo como
propdsito facilitar la gestion de accesos por parte del personal autorizado. Su funcién principal
consistié en registrar nuevos docentes mediante reconocimiento facial, garantizando que
Unicamente las personas autorizadas pudieran ingresar. El proceso se estructurd en diversas

fases:

e Validacién administrativa: se requiri6 el ingreso de una clave de administrador, lo
cual asegurd que Unicamente el personal autorizado pudiera realizar registros en el

sistema.
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Figura 20

Validacién administrativa

Fuente: Elaboracion propia (2025).

e Captura de muestras: una vez que el administrador ingresoé la clave y se autentico, el
sistema se conecto a la camara y procedié a capturar 60 imagenes del docente en tiempo
real. Este procedimiento permitid registrar variaciones en la expresion y en los angulos

faciales, lo cual incrementd la precisidn del modelo de reconocimiento.
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Figura 21

ZZ2=07=2025 15:Z35250

uridad ULEAM

fzistro

Ll de Acceso

[Datos

pistrados

Ingresos

Esion

Captura de muestras

Fuente: Elaboracion propia (2025)

e Codificacion de los rostros: cada imagen capturada se transformé en un vector
de caracteristicas faciales utilizando la funcién face_encodings de la biblioteca
face_recognition. Este vector, también conocido como encoding, representa

matematicamente las caracteristicas Unicas del rostro del docente.

Figura 22

def obtener encodings(self, frame):
small frame = cv2.resize(frame, (8, 8), fx=8.25, fy=0.25)
rgb = cv2.cvtColor(small frame, cv2.COLOR BGR2RGB)

face locations = face recognition.face locations(rgb, model="'cnn')
encodings = face recognition.face encodings(rgb, face locations)
return encodings, face locations

Codificacion de los rostros
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Fuente: Elaboracion propia (2025).

e Almacenamiento del modelo facial: las muestras capturadas se almacenaron en un
archivo con extension .npz (formato comprimido de NumPy) identificado con el
nombre del docente. Dicho archivo funciond como referencia para las comparaciones

realizadas en la etapa de identificacion facial.

Figura 23

encadings.npz

Editar  Ver

Archivo encodings.npz

Fuente: Elaboracion propia (2025).

e Registro en la base de datos: finalmente, el sistema inserté un nuevo registro en la

base de datos SQL.ite, almacenando el nombre del docente y la fecha de finalizacion
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del proceso de registro. Esta informacion permitié mantener un control organizado de

los usuarios del sistema.

Figura 24

revovee

Sistema de Reconocimiento Facial - ULE

Sistema de Seguridad ULEAM

Registros de Acceso
Reqistro de Docentes
Mombre | Fechay Hora
Nayeli 2025-07-22 152723
Nayeli 2025-07-22 15:26:39
Mayeli 2025-07-22 1526229
Neicar 2025-07-22 15:25:48
Neicar 2025-07-22 1525222
Neicer 2025-07-22 1525113
Neicer 2025-07-22 152502
Nayeli 2025-07-22 151802
Nayeli 2025-07-22 151628
Arca 2025-07-22 151557
Arca 2025-07-2215:15:32
Arca 2025-07-2215:1522
Arturg 2025-07-2215:1223
Arturo 2025-07-22156:11:05
Arturo 2025-07-22 15:10:563
Arturo 2025-07-22156:10:33
Arturo 2025-07-22156:10:19

Registro de acceso en la base de datos

Fuente: Elaboracion propia (2025).

4.4.3.3. Implementacion del médulo de control de acceso

El componente de gestion de acceso constituyd el elemento central del sistema, ya que
se encargo de verificar la identidad del personal docente mediante reconocimiento facial y de
autorizar o denegar su ingreso a la sala de profesores. Todo el procedimiento se ejecutd de
manera independiente en el dispositivo Raspberry Pi, garantizando rapidez y seguridad sin

requerir conexion a internet.

El procedimiento de funcionamiento se desarroll6 de la siguiente manera:
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e Captura de rostro: la camara conectada a la Raspberry Pi captur6 de forma
continua la imagen del usuario frente al dispositivo.

e Comparacion de descriptores faciales: la imagen capturada se transformo en
un vector de caracteristicas mediante la biblioteca face_recognition, el cual se
compard con los descriptores almacenados previamente en archivos .npz
generados durante el proceso de registro.

e Reconocimiento exitoso: en caso de encontrarse coincidencias, se concedio el
acceso, se registro internamente la hora del ingreso y la Raspberry Pi activo el
relé encargado de suministrar electricidad a la cerradura eléctrica de 12V,
liberando asi la puerta para permitir el paso del usuario.

e Rostro no reconocido: si no se identificd al usuario, se deneg6 el acceso y se

despleg6 un mensaje notificando el rechazo del ingreso.

Este procedimiento se realizd de forma totalmente local en la Raspberry Pi,

incrementando tanto la seguridad como la privacidad de los datos.

4.4.3.4. Implementacion del médulo de administracion

Dentro del sistema se implementé un moédulo de administracion, disefiado para
proporcionar al personal autorizado un control sobre todas las funciones del sistema de
reconocimiento facial. Este mddulo estuvo protegido mediante una contrasefia, lo que garantiz6
la seguridad y permitié que Unicamente el personal autorizado accediera a los datos y pudiera

gestionarlos y supervisarlos.

La interfaz, desarrollada en Tkinter, presentd un disefio intuitivo, con botones y
ventanas emergentes que facilitaron la interaccidn con el sistema. Entre las funcionalidades del

modulo de administracion se incluyeron:
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Funcionalidades principales del médulo de administracion:

Registrar nuevo docente:

Al seleccionar la opcion “Iniciar Registro”, se abrid una ventana en la que se ingreso el
nombre del docente. El sistema capturé automaticamente 60 imagenes del usuario, las cuales
fueron procesadas mediante la biblioteca face_recognition y almacenadas en un archivo .npz.

Este archivo, junto con el nombre del docente y la fecha correspondiente, se registré en la base

de datos SQLite.

Figura 25

Sistema de Seguridad ULEAM

[Registro de Docentes
Iniciar Registro

Detener Registr
[Cantrol de Accesa

| Ingrese el nombre del docente:

Detener Control de Acceso
Administracian OK

Base de Datos

Docentes Regis

Gréfica oS

Cerrar sesion

Registrar nuevo docente

Fuente: Elaboracion propia (2025).

Detener registro:

Mientras se estd haciendo el registro facial, el administrador puede apretar el boton

“Detener registro” para detener todo y cerrar la ventana de captura sin guardar nada a medias.
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Iniciar control de acceso:

En esta etapa se inicid el modulo de reconocimiento facial en tiempo real, en el cual el
sistema capturé imagenes de los rostros mediante la cAmara conectada y las comparé con los

modelos previamente almacenados, con el fin de autorizar o denegar el acceso a la sala.

Detener control de acceso:

Esta funcion es para cortar de inmediato la cdmara y el reconocimiento facial.

Ver docentes registrados:

El administrador pudo acceder a una ventana que mostré todos los docentes
previamente registrados, incluyendo su nombre y la fecha de registro. Esta vista permitio

realizar un seguimiento cronoldgico de los usuarios del sistema.

Eliminar docente:

Desde la misma lista de docentes, el administrador pudo seleccionar un usuario

especifico y activar la opcion “Eliminar”. Esta accion elimino:

e El archivo .npz que contenia las codificaciones faciales.

e El registro correspondiente en la base de datos SQL.ite.

Antes de finalizar el proceso de eliminacion, el sistema solicitdé una validacion para

prevenir errores no intencionados.

Visualizar grafica de ingresos:

El sistema proporcion6 al administrador la opcion de generar un gréfico que mostro, de
manera clara, la cantidad de ingresos de cada docente. Esta funcionalidad, implementada con
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matplotlib, permitié analizar el uso del sistema y detectar patrones o habitos de acceso,

contribuyendo al estudio del comportamiento de los usuarios.

Figura 26
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Fuente: Elaboracion propia (2025).

Ver base de datos completa:

El administrador no solo pudo consultar la lista de docentes, sino que también accedio6
a una vision general de la base de datos SQL.ite, la cual contenia todos los datos de los usuarios
y los registros de ingresos. La informacion se presentd en una tabla organizada dentro de la

interfaz, facilitando la gestion y supervision de los datos.

Cerrar sesion:

Finalmente, mediante el boton “Cerrar sesion”, el administrador pudo salir de la interfaz

de manera segura y regresar al men0 principal. Esta funcidén garantizé que Unicamente el
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personal autorizado tuviera acceso a las funciones administrativas despues de finalizar la

gestion.

4.4.3.5. Interfaz gréafica del sistema

La interfaz grafica de usuario (GUI) fue empleada mediante la biblioteca Tkinter de
Python siendo su principal objetivo brindar una interaccion precisa, intuitiva y ademas que sea
funcional con el sistema de control de acceso dado mediante el reconocimiento facial, esta
interfaz funciona mediante la Raspberry Pi 5, permitiendo asi que sea idonea para usarla dentro

del laboratorio, existen varios elementos que podemos encontrar, como:

o Botdn para registrar nuevo docente: abre una ventana emergente
donde se ingresa el nombre del docente y luego se inicia la captura de muestras faciales
de cada docente.

o Boton para detener el registro del docente: permite cancelar el
proceso de captura antes de que se completen las 60 muestras.

o Botdn para iniciar el control de acceso: activa el reconocimiento facial
en tiempo real y habilita el sistema de validacion de identidades.

o Botdn para detener el control de acceso: apaga la cdmara y frena la
identificacion facial, conveniente cuando no estd en servicio o durante labores de
mantenimiento.

o Boton para ver la base de datos: muestra en una ventana tabular los
registros almacenados de accesos realizados.

o Botdn para ver los docentes registrados: presenta una lista con los

nombres y fechas de registro de los docentes habilitados.
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o Boton para ver la grafica de ingresos: genera una visualizacién
estadistica que representa la frecuencia de accesos por usuario.

o Botdn para cerrar sesion: finaliza la sesion actual del administrador,
retornando al menu principal protegido por contrasefia.

o Visualizacion en tiempo real: presenta en la pantalla la foto tomada por
la camara y el marco de reconocimiento facial que esta en uso.

o Mensajes de estado en pantalla: se muestra mensajes claros en
pantalla, como “Acceso concedido”, “Acceso denegado”, “Registro exitoso” o “Error

de reconocimiento”.

4.4.3.6. Integracion final del sistema

La integracion final del sistema consistio en unificar todos los médulos desarrollados
reconocimiento facial, control de acceso fisico, gestion de base de datos, almacenamiento de
codificaciones faciales y la interfaz grafica dentro de la Raspberry Pi 5, generando un entorno

operativo funcional y autbnomo.

Cada componente del sistema se interconectd de manera coordinada, garantizando su
funcionamiento conjunto. El resultado fue un sistema robusto, practico y adecuado para
entornos educativos que requieren seguridad, manteniendo la operatividad sin complejidad

innecesaria. A continuacion, se describe la integracion de los elementos esenciales:

Reconocimiento facial en tiempo real: la Raspberry Pi gestion0 la captura, deteccion,
extraccion y comparacion de rasgos faciales mediante OpenCV y face_recognition, utilizando
una camara USB conectada al dispositivo. Este proceso requirié una configuracion adecuada

para garantizar su correcto funcionamiento.
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Control fisico de acceso: una vez que el sistema reconocid y validé al usuario, la
Raspberry Pi envié una sefial a través del puerto GPIO a un relé, el cual activé la cerradura

eléctrica, permitiendo el ingreso autorizado.

Base de datos local (SQL.ite): los registros de docentes, incluyendo nombres y fechas
de acceso, se almacenaron en una base de datos SQL.ite accesible desde la interfaz grafica. Esta

base de datos operd sin conexion a internet, asegurando su funcionalidad en entornos aislados.

Codificaciones faciales (.npz): durante el registro de los rasgos faciales, se generaron
archivos .npz que almacenaron las codificaciones, permitiendo que las verificaciones

posteriores fueran mas rapidas al evitar procesar las imagenes desde cero en cada comparacion.

Interfaz grafica (Tkinter): la interfaz permiti6é al administrador interactuar con el
sistema, gestionar registros, visualizar estadisticas, monitorear el control de acceso en tiempo

real y acceder a los datos almacenados, todo desde una Unica ventana.

Sincronizacién de procesos: para garantizar un funcionamiento fluido, se
implementaron técnicas de multithreading y estructuras de control que permitieron la ejecucion
simultanea del reconocimiento facial, la interfaz grafica y el control del relé, evitando retardos

en el sistema.

La integracién de estos elementos generd un sistema embebido que arranc6 de manera
auténoma, cargd los moédulos necesarios, establecié comunicacion con los dispositivos
conectados y presento la interfaz lista para el uso del administrador. Las pruebas realizadas en
entornos reales demostraron su correcto funcionamiento, constituyendo una solucion solida
para instituciones educativas que requieren controlar de manera eficiente el acceso al personal

autorizado.
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4.4.4. Fase IV: Pruebas del Sistema

El propdsito de esta fase consistio en verificar que el sistema de control de acceso

mediante reconocimiento facial cumpliera los requisitos funcionales de rendimiento y

seguridad establecidos en etapas previas. Se llevaron a

garantizar su correcto funcionamiento en entornos reales.

4441. Pruebas Funcionales

cabo diversas pruebas con el fin de

Se evaluaron las funcionalidades clave del sistema para confirmar que cada una opere

de manera correcta:

Tabla 12

Prueba de funcionalidad

Registro facial Captura y codificacion de 60

muestras de rostro

Control de acceso Validacién del rostro ante la

camara en tiempo real

Eliminacion de Autenticacion administrativa y
usuario borrado del registro

Navegacion en la Uso de botones, campos de

interfaz grafica entrada y mensajes

4.4472. Pruebas de Rendimiento

Las pruebas de rendimiento se disefiaron para

Registro exitoso del docente  Correcto

Acceso concedido o Correcto

denegado

Usuario eliminado y archivo Correcto
.npz borrado

Fluidez en navegacién y Correcto

respuestas visibles

evaluar la eficiencia, velocidad y

estabilidad del sistema de control de acceso mediante reconocimiento facial, implementado
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sobre una Raspberry Pi 5. Se consideraron métricas como el tiempo promedio de
reconocimiento, la velocidad de procesamiento de cada modelo y la capacidad de respuesta en

tiempo real.
Tiempo de reconocimiento

Se realizaron pruebas para medir el tiempo que tardd el sistema en reconocer a un
usuario, desde la deteccién inicial por la camara hasta la autorizacién del acceso. Se
compararon dos modelos de reconocimiento facial: HOG y CNN. Los tiempos promedio

obtenidos fueron los siguientes:

Tabla 13

Tiempo de reconocimiento

HOG + SVM 0.84 segundos

CNN 1.39 segundos

Interpretacion: el modelo HOG demostr6 ser mas rapido y adecuado para
procesamiento en tiempo real sobre dispositivos con limitaciones de hardware como el

Raspberry Pi, mientras que el modelo CNN, aungque mas preciso, mostré mayor latencia.
Velocidad de procesamiento

Durante las pruebas, se midié el numero de fotogramas por segundo (FPS) que el
sistema es capaz de procesar en cada modelo, considerando ademas la carga de la deteccién de

vida (deteccion de parpadeo con MediaPipe):
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Tabla 14

Velocidad de procesamiento

HOG +SVM 14.2 fps 10.5 fps

CNN 8.7 fps 6.1 fps

Interpretacion: se evidencié una disminucion esperada en el rendimiento al activar la
deteccion de vida; no obstante, los valores obtenidos resultaron suficientes para garantizar un
reconocimiento fluido. Para aplicaciones con mayores requerimientos, se recomendo

implementar soluciones de mayor capacidad o reducir la carga asociada a la deteccion.

Consumo de recursos

Durante las pruebas, se comprob6 como reacciono la Raspberry Pi en términos de CPU

y memoria. Aqui un resumen:

Tabla 15

Consumo de recursos

CPU 61 % 78 %

RAM 512 MB 850 MB

Interpretacion: Se observo que el modelo CNN consumié mas recursos, lo que podria

afectar el rendimiento cuando el sistema ejecutaba multiples procesos simultaneamente. Por su
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parte, el modelo HOG, al ser mas ligero, resulté més adecuado para un uso constante y en

tiempo real, ofreciendo un equilibrio entre eficiencia y desempefio en la Raspberry Pi.

4.4.4.3. Pruebas de Seguridad

Las pruebas de seguridad resultaron fundamentales para verificar que el sistema
protegiera correctamente el acceso a la sala de profesores, evitando suplantaciones de
identidad, accesos no autorizados y manipulacién indebida del sistema. Se realizaron diversas

pruebas de ataque para evaluar la resistencia del sistema frente a distintas amenazas:

A. Prueba de suplantacién con fotografia

Objetivo: Determinar si el sistema podia ser engafiado con una fotografia del rostro de

un usuario registrado.

Procedimiento:

e Se presento una fotografia a tamafio real frente a la cAmara.

e Se simul6 un parpadeo moviendo manualmente la imagen.

Resultado: El acceso fue denegado. La deteccion de vida basada en parpadeo no
identifico6 movimiento ocular natural, permitiendo al sistema distinguir entre un rostro real y

una imagen.

B. Prueba de suplantacion con video

Objetivo: Evaluar la susceptibilidad del sistema frente a una grabacion de un usuario

registrado realizando parpadeo.

Procedimiento:
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e Se reprodujo un video del usuario parpadeando frente a la camara.

e Se realizaron varios intentos desde distintos angulos.

Resultado: El acceso fue denegado. A pesar de que el parpadeo era visible, la falta de
profundidad, los reflejos y la incoherencia entre fotogramas permitieron al sistema identificar

la falsificacion.

C. Prueba de intento de acceso sin autorizaciéon

Objetivo: Verificar que individuos no registrados no pudieran ingresar al sistema.

Procedimiento:

Se presento frente a la camara a personas que no estaban incluidas en la base de datos.

Resultado: El acceso fue denegado y el sistema mostr6 el mensaje “Persona no
J

reconocida”.

D. Prueba de acceso al sistema administrativo

Objetivo: Evaluar la seguridad del modulo de administracion del sistema (registro,

eliminacién de docentes, visualizacion de la base de datos).

Procedimiento:

e Se intent0 acceder sin ingresar usuario y contrasefia.

e Se intentd manipular botones administrativos.

Resultado: El acceso fue restringido. La plataforma no permitio utilizar las opciones

de gestion hasta que el administrador se identificd con las credenciales correspondientes.
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E. Proteccién de datos almacenados

Objetivo: Validar que las codificaciones faciales y la base de datos estuvieran

protegidas.

Procedimiento:

e Se inspecciond el almacenamiento de archivos .npz y la base de datos SQL.ite.
e Se verifico que no existieran imagenes completas ni informacion personal sin

procesar.

Resultado: El sistema no almacen¢ fotografias completas, Gnicamente codificaciones
faciales en forma de vectores numéricos, lo que redujo significativamente el riesgo de

exposicion de datos sensibles.

44.44. Resultados Generales

Los hallazgos obtenidos durante la ejecucion y evaluacion del sistema indicaron que se
cumplieron de manera efectiva los objetivos establecidos. El sistema permitié la captura y
validacion de rostros en tiempo real, gestionando de forma adecuada la base de datos de
docentes autorizados. EI modelo HOG, debido a su menor tiempo de respuesta (0,84 s), se
identifico como el mas adecuado para la Raspberry Pi, mientras que el modelo CNN presento

una mayor precision, aunque con un mayor consumo de recursos.

Se incorporo un sistema de deteccidn de vida basado en el parpadeo, con el objetivo de
prevenir intentos de suplantacion mediante fotografias o videos, lo que aumento la seguridad
del sistema. Las funciones administrativas requirieron siempre la introduccion de una
contrasefia, y la interfaz proporciond una experiencia de uso intuitiva, facilitando la gestion y

operacion por parte del personal autorizado.
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En condiciones normales, el sistema alcanz6 un 98,7 % de exactitud. Sin embargo, en
entornos con iluminacion reducida se observé una disminucion del rendimiento, la cual pudo
ser corregida mediante ajustes en la configuracion. Estos resultados indicaron que el sistema
era confiable, aunque requiri6 optimizacion para mantener un desempefio 6ptimo en distintas

condiciones ambientales.

4.45. Fase V: Mantenimiento del Sistema

Esta fase incluyo las tareas necesarias para garantizar el funcionamiento continuo del
sistema a largo plazo, abarcando la correccion de fallos potenciales, la optimizaciéon de

caracteristicas y la adaptacion a variaciones en el entorno o en los requerimientos.

4451. Mantenimiento Correctivo

Se definié como el conjunto de acciones destinadas a resolver errores detectados

durante la operacién del sistema en condiciones reales:

e Se corrigieron errores menores en la interfaz grafica, como etiquetas mal alineadas o
botones sin respuesta.

e Se ajustd el umbral de similitud para mejorar la precision del reconocimiento facial.

o Se solucionaron fallos de inicializacion de la cdmara cuando el sistema se ejecutaba de

manera continua durante periodos prolongados.
4.45.2. Mantenimiento Preventivo
Este tipo de mantenimiento se realizé con el objetivo de prevenir fallos futuros y

prolongar la vida util del sistema:

o Se efectud limpieza periddica del modulo de camara para garantizar una correcta

captura de iméagenes.
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o Se verifico y respaldé mensualmente la base de datos SQLite.

e Se comprob¢ el estado térmico y el rendimiento de la Raspberry Pi para evitar
sobrecalentamiento.

e Se actualizaron el sistema operativo y las bibliotecas utilizadas (Python, OpenCV,

face_recognition) cuando fue necesario.

4.45.3. Mantenimiento Evolutivo

Se evalud la posible integracion del registro de horarios de ingreso y salida de los

docentes para generar reportes.

e Se considerd la inclusion de notificaciones por correo electronico o mensajes locales
ante intentos fallidos de acceso.

o Se planifico la mejora de la interfaz grafica para facilitar su uso en pantallas tactiles.

e Se proyectd la implementacion futura de reconocimiento de multiples rostros

simultaneos, por ejemplo, en clases compartidas.

4.45.4. Plan de Actualizacién del Sistema

Se planted un plan de revision periddica del sistema para garantizar su correcto

funcionamiento:

Tabla 16

Plan de actualizacion del sistema

Mensual Verificacion de base de datos y archivos . npz

Bimensual Prueba general del sistema con docente y administrador
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Trimestral Revision de versiones de bibliotecas y sistema operativo

Semestral Evaluacion de nuevas funcionalidades necesarias
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CAPITULO V

5. EVALUACION DE RESULTADOS

5.1. Introduccion

Este capitulo presenta la evaluacién de los resultados obtenidos tras la implementacion
del sistema informatico de control de acceso basado en reconocimiento facial, desarrollado
para la sala de profesores de la carrera de Tecnologias de la Informacion. El propdsito de esta
etapa consistio en validar que el sistema cumpliera con los objetivos establecidos en términos

de funcionalidad, rendimiento y seguridad.

Para la evaluacion del sistema, se disefid un plan de pruebas integral, ejecutado en
entornos reales, mediante el cual se observo el funcionamiento de los médulos y se analizaron
los datos utilizando métricas de clasificacion. Se compar6 el desempefio de los modelos HOG
+ SVM y CNN de la biblioteca face_recognition en las tareas de reconocimiento y verificacion
de rostros. Se realizaron pruebas funcionales, de rendimiento y de seguridad, considerando
métricas como precision, exactitud, tiempos de respuesta y F1-score, lo que permitio verificar
la correcta operacion de cada componente del sistema. Este enfoque facilité la determinacion
de la idoneidad del sistema para entornos educativos y la seleccién del modelo mas adecuado

para un control de acceso seguro Yy eficiente.

5.2. Presentacion y monitoreo de resultados

La evaluacion del sistema se basd en un enfoque experimental, donde se realizaron
diversas pruebas controladas para medir el comportamiento del sistema en distintos escenarios.

Para asegurar una comparacion valida, se procesaron las mismas imagenes con ambos modelos

98



de deteccion facial (HOG + SVM y CNN), y se observaron métricas clave como precision,

exactitud, sensibilidad, F1-score y tasas de error.

5.2.1. Ejecucion del monitoreo

Durante esta fase se realizaron pruebas para evaluar el desempefio del sistema de
reconocimiento facial, considerando métricas como el tiempo de respuesta, la exactitud del
modelo, precision, sensibilidad (recall) y F1-score. Ademas, se compararon los resultados entre
los modelos HOG + SVM y CNN. A continuacion, se presenta el resumen de los resultados

obtenidos:

Tabla 17

Resultados de evaluacion del sistema de reconocimiento facial

Precision 92.3% 97.6 %
Recall (Sensibilidad) 89.7 % 96.2 %
F1-Score 90.9 % 96.9 %
Accuracy general 91.2 % 97.1%
Tiempo promedio (s) 0.87 1.46
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Figura 27

Figura 28
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5.3. Interpretacion objetiva

Los resultados demostraron que el sistema cumplio con los objetivos establecidos al
inicio del proyecto. El rendimiento del sistema fue aceptable incluso en dispositivos como la
Raspberry Pi, donde el modelo HOG + SVM proporciond respuestas rapidas con una precision
razonable, mientras que el modelo CNN, aunque present6 un menor tiempo de reaccion, ofrecio
mayor exactitud en la identificacion. La implementacion de la deteccion de vida se considerd
un elemento clave para reforzar la seguridad, ya que redujo significativamente la posibilidad

de intentos de suplantacion mediante fotografias.

En términos generales, el sistema funcionod correctamente desde el registro de rostros
hasta la gestion de accesos Yy la eliminacion de usuarios. La base de datos almacend los registros
de manera confiable, y la interfaz grafica permiti6 al personal autorizado operar el sistema de
forma intuitiva. La evaluacion mediante métricas estandar confirmo de manera objetiva que el
sistema no solo cumplio con los objetivos planteados, sino que también demostro resistencia

frente a intentos de acceso no autorizado.
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CAPITULO VI

6. CONCLUSIONES Y RECOMENDACIONES

6.1. Conclusiones

La revision bibliogréfica permitio identificar avances recientes en reconocimiento
facial, redes neuronales y sistemas embebidos, estableciendo un marco conceptual sélido que

orientd la seleccidon de metodologias y herramientas apropiadas para el desarrollo del sistema.

Las encuestas y entrevistas realizadas evidenciaron que los principales requerimientos
de los usuarios se centraban en seguridad, facilidad de uso y fiabilidad, lo que permitio definir

especificaciones alineadas con las necesidades de la comunidad académica.

El desarrollo e implementacion del sistema embebido, que integra reconocimiento
facial con una base de datos para el registro de accesos, demostré la viabilidad de una solucion

tecnoldgica préactica, adaptable y econémica para proteger los recursos institucionales.

Las pruebas realizadas mostraron que el sistema alcanza niveles adecuados de
precision, recall, F1-score y exactitud general, confirmando su efectividad para el control de
accesos. No obstante, se identificaron limitaciones relacionadas con el tamafio del conjunto de

datos y las condiciones ambientales durante las pruebas.

6.2. Recomendaciones

Mantener una revision periddica de la literatura cientifica sobre reconocimiento facial,
redes neuronales y sistemas embebidos, con el fin de incorporar avances tecnoldgicos y

asegurar la actualizacion del sistema frente a nuevas tecnicas de seguridad biométrica.
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Realizar evaluaciones continuas con los usuarios mediante encuestas o entrevistas, para

adaptar el sistema a las necesidades reales del entorno académico.

Fortalecer la estructura del sistema con miras a su escalabilidad y posible
implementacion en otras areas de la institucion, garantizando la proteccion de los datos

biométricos conforme a normativas de privacidad y seguridad.

Ampliar y diversificar la base de datos de iméagenes con distintos angulos, expresiones
faciales y condiciones de iluminacion, para mejorar la eficacia del modelo y asegurar un

funcionamiento robusto en distintos contextos.
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ANEXOS
ANEXO A:

Aprobacion de tema

@ ELOY ALFARO DE MANABI

Universidad Laica Eloy Alfaro de Manabi

Periodo 2024-2025(2) - Notificacién de tutor asignado -
TECNOLOGIAS DE LA INFORMACION 2022 (EL CARMEN)

Estimad@
Docente y Estudiante
Uleam

En cumplimiento de lo establecido en la Ley, el Reglamento de Régimen
Académico y las disposiciones estatutarias de la Uleam, por medio de la
presente se oficializa la direccién y tutoria en el desarrollo del Trabajo de

Integracion curricular / Trabajo de Titulacion del siguiente estudiante:
Tema: SISTEMAINFORMATICO CON REDES NEURONALES PARALASEGURIDAD EN LASALADE
PROFESORES DE TI'Y SOFTWARE DE LAULEAM EXTENSION EL CARMEN

Estado de aprobacion: Aprobado
Tipo de titulacién: Trabajo de Integracion Curricular

Tipo de proyecto: Trabajo de Integracion Curricular/ Trabajo de fitulacién se articula con proyectos y
programas de Investigacion.

Apellidos y nombres del tutor asginado: SINCHIGUANO CHIRIBOGACESAR AUGUSTO
Apellidos y nombres del estudiante: LOOR MERANAYEL|I MARIA
Carrera: TECNOLOGIAS DE LAINFORMACION 2022 (EL CARMEN)

Periodo de induccion: Periodo 2024-2025(2)
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ANEXO B:

Certificado de coincidencias académicas

Trabajo_Titulacion_Fase_Resultados_N

ayeliLoorMera
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ANEXO C:

Tutoria con docente tutor

Capturando iméagenes del docente

CARLOS 5
LOPEZ
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ANEXO D:

Evidencia de aplicacion de encuestas y entrevistas

Evidencia de encuestas

i Forms Encuesta a profesores de Tl y Software - Guardado 2 LOORMERANAYE.. ‘

| sobre Activo Condusiones y acciones

ién

9
== Respuestas Tiempo promedio Duradén Analice y explore los resultados bt

actualizados en Excel.
12 &’ 02:40 (8 81 o &

Encuesta a profesores de ...
LOOR MERA NAYELI MARIA > Docut

1. [Considera necesario implementar un sistema automatizado de control de aceeso en la sala de profesores de TI/So Més Comprobar resultados
Hware? detalles individuales
@ Noesnecesario 0
%
® Poco necesario 0
® Neceszno 7 58%
® Muy necesario 5
2. ;Qué tan importante es para usted la sequridad de los equipos y documentos dentro de la sals de profesores? Més detalies

Forms Encuesta a profesores de Tl y Software - Guardado

£ Volver a las preguntas

Condusiones y accones
2. ;Qué tan importante es para usted la seguridad de los equipos y documentos dentro de la sala de profesores? Mis detalles

Analice y explore los resultados actualizados
en Excel.

5%
@ Nada impartante 0 Encuesta a profesores de ... —
LOOR MERA NAYELI MARIA > Dac
® Poco importante 0
L]
L]

Importante 3
Comprobar resultados
Moy impertantz 9 individuales
5%
3. ;Ha tenido experiencias con accesos no autorizados a la sala de profesores? Mas detalles
8%
® Hunca [
5%

® Raravez 3

® Ocssionaimente &

® Frecuentemente 0 &%
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Evidencia de entrevista

ENTREVISTA Uleam

Entrevistado: Ing. Rocio Mendoza Fecha: 07,/05/2025

Objetivo: Profundizar en las experiencias, expectativas y recomendaciones de expertos
sobre el sistema propuesto.

Preguntas:

1. Desde su experiencia, ¢ cuales son los principales riesgos de seguridad en el acceso actual a la

sala de profesores de Tl/Software?

Actualmente no hay ningun sistema de seguridad la cerradura no vale, lo que significa que
cualquier persona puede ingresar

2. ¢{Qué ventajas y desventajas observa en implementar un sistema de reconocimiento facial

con redes neuronales, en comparacion con métodos tradicionales como claves o tarjetas?

Tendria varias ventajas desde solo acercarse y poder ingresar a un determinado lugar,

de acceder a cuentas bancarias, etc. desventaja necesitan procesar grandes volumnes de dato
3. ¢ Considera que factores del entorno, como la iluminacion, pueden afectar el funcionamiento

del sistema de reconocimiento facial?

el angulos de donde se realice la captura y accserios que la persona puede tener
en su rostro
4, Segun su criterio, { qué requisitos técnicos debe cumplir el sistema para serviable en la ULEAM

extension El Carmen?

un buen equipo de reconocimiento facial, que las imagenes esten bien alieadas, bien recortada:

5. ¢Qué desafios institucionales anticipa para su implementacian de este sistema (por ejemplo:

capacitacion del personal, costos, é resistencia al cambio)?
El uso que se les pueda dar como el control de asistencias a todo el personal

6. ¢Como deberia manejarse el acceso de personas extermas autorizadas como personal

administrativo o invitados)?

si estan autorizadas si constan en la BD, sino son autorizadas llevar un registro para persona
externas donde se registres varios datos importantes

7. éCudl es su opinion sobre la sensibilidad vy el correcto manejo de los datos biométricos que
seran almacenados?
De que estos datos puedan ser usados para otros fines

8. iQué protocolos de emergencia deberian contemplarse en el sistema? (por ejemplo: fallos
técnicos, intentos de acceso no autorizadao)

alertas, bloqueos
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GLOSARIO

Aprendizaje profundo (Deep Learning): Subcampo de la inteligencia artificial que utiliza
redes neuronales multicapa para procesar y analizar datos complejos, como imagenes, audio 0

texto.

Antispoofing: Conjunto de técnicas que evitan fraudes en sistemas biométricos mediante fotos,

videos 0 mascaras para suplantar la identidad de una persona.

Autenticacion biométrica: Proceso de verificacion de identidad basado en caracteristicas
fisicas unicas, como rostro, huella dactilar o iris, que garantiza el acceso seguro a sistemas y

espacios.

Base de datos relacional: Modelo de almacenamiento de informacion organizado en tablas

relacionadas mediante claves primarias y foraneas.

Biometria: Técnica de identificacion de personas mediante caracteristicas fisicas o

conductuales Unicas, como huellas dactilares, iris, voz o rostro.

Ciberseguridad: Conjunto de practicas, tecnologias y procesos destinados a proteger sistemas

informaticos, redes y datos frente a amenazas digitales o accesos no autorizados.

CNN (Convolutional Neural Network): Red neuronal especializada en el procesamiento de

iméagenes mediante convolucion, capaz de identificar patrones y caracteristicas espaciales.

Codificacion facial (Face Encoding): Representacién numérica de los rasgos faciales que

permite comparar y reconocer rostros de manera automatica.

Deteccién de vida (Liveness Detection): Técnica utilizada en sistemas de reconocimiento
facial para verificar que el rostro capturado corresponde a una persona real y no a una foto o

mascara.

Face_recognition: Biblioteca de Python que permite reconocer rostros mediante codificacion

y comparacion con una base de datos de imagenes.
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HOG (Histogram of Oriented Gradients): Algoritmo que detecta objetos o personas

analizando gradientes de intensidad en las imagenes.

Inteligencia Artificial (1A): Disciplina que desarrolla sistemas capaces de realizar tareas que

requieren inteligencia humana, como aprendizaje, razonamiento y percepcion.

Interfaz gréfica (GUI): Medio visual de interaccién entre el usuario y el sistema, que facilita

la gestidn de funciones como registro de usuarios y control de acceso.

OpenCV: Biblioteca de cddigo abierto que proporciona herramientas para procesar imagenes

y video en tiempo real.

Parpadeo o blink detection: Técnica que analiza el movimiento de los parpados para verificar

que la persona frente a la cdmara es real.

Raspberry Pi: Computadora de bajo costo y tamafio reducido, utilizada en sistemas embebidos

para procesamiento local de datos y control de dispositivos.

Redes neuronales: Modelos computacionales inspirados en el cerebro humano que aprenden
patrones a partir de datos de entrada y pueden realizar predicciones o clasificaciones.

Reconocimiento facial: Técnica que identifica o verifica la identidad de una persona mediante

el andlisis de sus rasgos faciales.

Registro de accesos: Proceso de almacenar y consultar informacion sobre las entradas y salidas

de personas a un determinado espacio.

Relé: Componente electronico que permite controlar dispositivos fisicos, como puertas o luces,

desde sistemas embebidos.

Seguridad fisica: Conjunto de medidas y procedimientos destinados a proteger espacios,

personas y recursos frente a accesos no autorizados.

Sistemas embebidos: Dispositivos electronicos disefiados para realizar funciones especificas

de manera autbnoma, integrando hardware y software en un mismo sistema.
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SQL.ite: Sistema de gestion de bases de datos ligero que permite almacenar y consultar

informacién localmente.

Vision computacional: Area de la inteligencia artificial que se encarga de interpretar y

procesar imagenes o videos para que las maquinas puedan analizar el entorno.

119



