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RESUMEN

En el presente proyecto se desarrolld un proyecto de un sistema informatico con
inteligencia artificial (1A) con la finalidad de fortalecer las medidas de seguridad en el control
de acceso vehicular en el campus central de la Universidad Laica Eloy Alfaro de Manabi
Extension EI Carmen. La problematica detectada es la falta de un modelo de registro fisico o
digital para controlar la entrada o salida de los vehiculos de la comunidad universitaria. Como
objetivo principal se centrd en disefiar e implementar una solucién autbnoma capaz registrar
de forma confiable la entrada y salida de los vehiculos por medio de la placa vehicular. Como
metodologia de investigacion se empled una encuesta dirigida a estudiantes, personal
administrativo, profesores con la poblacion estimada de 2074 personas, una segmentacion de
muestra de 395 con un 95% de confianza, ademas del uso de la metodologia en cascada para
el desarrollo del proyecto. Se desarrollo una aplicacion web con una base de datos con MySQL,
backend con FastAPI, frontend con Next.js, y el modelo de entrenamiento de la IA con
YOLOvV8 y EasyOCR, ademas para el stream en tiempo real de video se implement6 dos
camaras IP con protocolo RTSP para procesar los fotogramas con OpenCV con conexion
directa de la inteligencia artificial. El despliegue se orquesto con el uso de Docker y Vercel,
integrando robustos mecanismos de autenticacion y autorizacién. Los resultados demostraron
que el sistema alcanza medias superiores a 85% en condiciones reales de prueba, almacenando
automaticamente los eventos vehiculares, dando la facilidad de visualizacion y descarga de los
datos generados por la IA. Ademas, las encuestas mostraron un 90% de una comunidad
universitaria que considera util y confiable este tipo de soluciones. En definitiva, la propuesta
valida la viabilidad técnica y el impacto positivo en la comunidad universitaria, disminuyendo
riesgos y mejorando la capacidad de auditoria. Como recomendacién, alimentar ain mas el
modelo de IA, la implementacion de protocolos de seguridad, y el uso de un brazo robético

para controlar de mejor manera el control de acceso.
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ABSTRACT

In this thesis, a project was developed for a computer system with artificial intelligence
(Al) aimed at strengthening security measures in vehicle access control at the main campus of
Universidad Laica Eloy Alfaro de Manabi, EI Carmen Extension. The identified issue is the
lack of a physical or digital registration model to monitor the entry and exit of vehicles
belonging to the university community. The main objective was focused on designing and
implementing an autonomous solution capable of reliably recording vehicle entry and exit
through license plate recognition. As a research methodology, a survey was conducted
targeting students, administrative staff, and faculty, with an estimated population of 2,074
people, a segmented sample of 395 with a 95% confidence level, in addition to applying the
waterfall methodology for project development. A web application was developed with a
MySQL database, FastAPI for the backend, Next.js for the frontend, and the Al training model
using YOLOvV8 and EasyOCR. Furthermore, for real-time video streaming, two IP cameras
with RTSP protocol were implemented to process frames with OpenCV, directly connected to
the Al system. The deployment was orchestrated using Docker and Vercel, integrating robust
authentication and authorization mechanisms. The results showed that the system achieved
averages above 85% under real test conditions, automatically storing vehicle events while
providing easy visualization and download of the data generated by the Al. In addition, surveys
indicated that 90% of the university community considers this type of solution useful and
reliable. Ultimately, the proposal validates the technical feasibility and positive impact on the
university community, reducing risks and enhancing auditing capabilities. As a
recommendation, further training of the Al model, the implementation of security protocols,

and the use of a robotic arm to better manage access control are suggested.
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CAPITULO |

1 INTRODUCCION

1.1 Introduccidn

Se sabe que los sistemas informaticos son las tecnologias que estan revolucionando la
forma en que percibimos el mundo, y mucho méas con tecnologias de vanguardia como la
inteligencia artificial que tiene la capacidad de razonar como un humano, con estas
caracteristicas tan prometedoras se construyen proyectos que facilitan la vida del ser humano
y lo mantienen protegido. En este proyecto se combina la tecnologia del futuro el cual es la
inteligencia artificial con un sistema informatico para crear un sistema capaz de establecer un
estandar de seguridad, en el control de acceso vehicular, pensado para el registro de placas
vehiculares con la inteligencia artificial de manera automatica, manteniendo el control de
acceso de las entradas y salidas que acontecen en la Uleam extension EI Carmen, precisamente
en el campus central. Abarcando desde la problematica de la falta de un registro adecuado para
controlar los accesos vehiculares, realizando una revision exhaustiva bibliografica con el fin
de argumentar bases literarias. Ademas de los objetivos clave del proyecto la justificacion para

el desarrollo de esta y el impacto que este proyecto genere.

1.2 Presentacion del tema

Sistema informatico con Inteligencia Artificial para seguridad de los vehiculos en la

Universidad Laica Eloy Alfaro de Manabi extension EI Carmen.

1.3 Ubicacion y contextualizacion de la problematica

En el campus principal de la Universidad Laica Eloy “Alfaro” de Manabi extension El
Carmen, no existe ningun tipo de registro de la entrada/salida de los vehiculos, lo cual conlleva
a no saber o desconocer cierto tipo de informacion til para la comunidad universitaria, como,
por ejemplo; cuales son los tipos de vehiculos que ingresan a el dicho lugar, los horarios de

actividad de entradas/salidas de los vehiculos en general, el ingreso de vehiculos
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injustificadamente. Esto crea incertidumbre entre la comunidad universitaria al no contar con
un respaldo de entrada/salida vehicular, asi mismo como el no poseer suficiente informacion
para realzar auditorias si es de ser necesario como en casos delictivos (robos de vehiculos,

ingresos y salidas de vehiculos con caracteristicas sospechosas entre otros).

1.4  Planteamiento del problema

1.4.1 Problematizacion

En el campus principal de la Uleam extension EI Carmen, existe trafico vehicular sobre
todo en horas de ingreso y salida del horario académico matutino vespertino y nocturno , en el
cual acceden los vehiculos de la comunidad universitaria tanto de los profesionales docentes,
estudiantes y personal administrativo, pero asi mismo ingresan personas con sus vehiculos que
no son relacionados a la comunidad universitaria ni a fines a la universidad, esto torna un
ambiente inseguro entre la comunidad universitaria, asi mismo como la integridad de los
vehiculos y alli es donde radica el problema , al no existir una medida de seguridad, que ayude

a este punto importante para la universidad.

1.4.2 Génesis del problema

El Génesis del problema radica al momento de existir un trafico de vehiculos recurrente
en horarios de entradas y salidas de los estudiantes, profesores y personal administrativo, es
necesario llevar registros de los vehiculos que ingresan y salen de dicho lugar, por motivos de
seguridad de la comunidad universitaria, es decir, a mayor ingreso y salida de vehiculos existe

un mayor nivel de inseguridad e incertidumbre entre la comunidad universitaria.

1.4.3 Estado actual del problema

La condicion actual del problema es la falta de un registro de ingreso y salida de los
vehiculos del campus central de la Uleam extension EI Carmen, ya que, al no existir dicho
registro y no existir una caseta de registro con un brazo de peaje, da paso al ingreso de todo

tipo de vehiculos, ya sea de manera justificada o no justificada.
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1.5 Diagrama causa — efecto del problema

Inexistente control de Falta de Desinterés o falta de
ingreso y salida de implementacion de conciencia.
vehiculos. procesos de seguridad.

t f t

Inexistente registro de los vehiculos en el ingreso/salida en la Universidad Laica

Eloy Alfaro de Manabi.

|
- .

Ingreso no justificadcm Falta de respuesta ante\ Aumento de\

frecuente. casos de emergencia. inseguridad por

vehiculos sospechosos.

1.6 Objetivos
1.6.1 Objetivo general

Desarrollar un sistema informatico con inteligencia artificial para la seguridad de los

vehiculos en la planta central de la Uleam extension EI Carmen.

1.6.2 Objetivos especificos

» Definir los conceptos de sistema informatico con inteligencia artificial para la
seguridad de los vehiculos.

» Fundamentar por medio de fuentes bibliograficas confiables ya sea de diferentes
autores que aporten conceptos importantes de sistemas informaticos, inteligencia
artificial, control de acceso de los vehiculos e informacion relevante para la

investigacion.
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» Diagnosticar el problema mediante la aplicacion de encuestas, y tabulacion de los
datos recopilados en el campus central de la Uleam extension El Carmen.

» Disenar y desarrollar un aplicativo web para el registro de entradas y salidas de los
vehiculos por medio de la deteccion y lectura automatica de la placa vehicular con
inteligencia artificial.

» Evaluar la eficiencia del sistema informatico para validar su funcionamiento de
manera autonoma en el control de acceso de entradas y salidas de los vehiculos por

medio de la deteccion y lectura de las placas vehiculares.

1.7 Justificacion

Actualmente la tecnologia crece a pasos agigantados a comparacidn de afios anteriores,
aportando mucho en todos los ambitos humanos, como la salud, la educacion, la economia, los
gobiernos, la seguridad etc. A medida que crece la comunidad universitaria aumenta por
consecuencia la influencia de la necesidad de un transporte para movilizarse hacia la
universidad, ya sea para acortar los tiempos de llegada, la flexibilidad de movilizacion, para
llegar a tiempo a clases, entre otros. Por ende a partir de esta premisa se puede decir que esto
aumenta el flujo de vehiculos que ingresan y salen del campus principal de la Uleam extension
El Carmen, esto contrae un problema y es , el ingreso y salida de vehiculos de manera
justificada o injustificada , o incluso el ingreso de vehiculos que no son parte de la comunidad
universitaria ni afines a ella, dando incertidumbre en la integridad de los vehiculos de la
comunidad universitaria, asi mismo la integridad de los estudiantes, profesores, personal
administrativo , ya que pueden ser victimas de un robo o atropello con ayuda de un vehiculo,

es por ello que es necesario tomar medidas en el asunto.

Como medida importante para solucionar estos problemas es , el control de acceso de
los vehiculos, porque asi se tiene en conocimiento cuales son los vehiculos que ingresan y salen
de la Universidad, actualmente no existe ningun tipo de registro de vehiculos, esto representa
un riesgo para el trafico actual dentro de las instalaciones, como plan de contramedida, se puede

implementar un sistema informatico con inteligencia artificial que reconozca las placas o
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identificadores de los vehiculos, implementado en la entrada de la Universidad, optimizando
en gran medida el registro de estos, aportando asi con medidas de seguridad mas robustas y de

gran utilidad para futuras mejoras e implementaciones de protocolos y normas regulativas.

Llevar estos registros es importante para la realizacion de auditorias, para saber el tipo
de vehiculos que estan ingresando a la Universidad, para tener un respaldo de cualquier evento
relacionado a la integridad de los vehiculos, para minar dichos datos y estudiar los
comportamientos de las entradas y salidas de los vehiculos, toda esa informacion es importante
para la toma de decisiones de la Universidad, como la necesidad de abrir nuevos parqueaderos,
ampliar los carriles, entre otros aspectos importantes para la seguridad e integridad de la

comunidad universitaria y sus vehiculos.

1.8 Impactos esperados

1.8.1 Impacto tecnolégico

El impacto de este proyecto estd enfocado en optimizar registros, obtener dichos
registros, con el fin de que esa informacion sea Gtil a auditorias, procesamiento de dichos datos
para la toma de decisiones de la universidad respecto a mejorar el sistema vehicular

(parqueaderos, tréafico, seguridad, entre otros).

1.8.2 Impacto social

El impacto es muy significativo sobre todo en la comunidad universitaria, al tener ese
respaldo que beneficiara a mejoras en futuras implementaciones de seguridad tiles, asi mismo
de tener un respaldo de gran utilidad si se suscitan casos de robos de vehiculos ya que al

registrarse su salida se podra obtener la informacion con mayor facilidad.

1.8.3 Impacto ecoldgico

Al ser una tecnologia que consumird muy poco recurso, como sus perifericos, el

software, y energia, este empezara a los registros convencionales manuales a base de papel y
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boligrafo, reduciendo el consumo de papel por consecuencia la tala de arboles para la

fabricacion de dicho papel.
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CAPITULO II

2  MARCO TEORICO DE LA INVESTIGACION

2.1 Antecedentes historicos

2.1.1 Sistema informatico

El primer sistema informatico se credé a medida, es decir, cada aspecto del sistema
estaba creado Unica y exclusivamente para las empresas, universidades u organizaciones que
solicitaban estos sistemas informaticos, funcionando solo con sus tecnologias, asi lo sostiene
(Haque, 2023) “Las primeras computadoras electronicas se desarrollaron a mediados del siglo
XX, comenzando con la maquina Colossus utilizada por los britanicos durante la Segunda
Guerra Mundial. Harvard Mark I, ENIAC y otras primeras computadoras electrénicas siguieron
esto.”, posteriormente empresas como IBM crearon sus propias maquinas con sus sistemas de
informéaticos a medida uno de sus ejemplares, lo menciona (Elahi, 2022) “la IBM 7094
(cientifica) y la Digital Equipment Corporation (DEC) PDP-1.” Entre 1954 y 1965 considerada
la segunda generacion, tiempo después se introdujo los lenguajes de programacion de bajo y
alto nivel, por ejemplo, Fortran como lo recalca (Haigh y Ceruzzi, 2021) “fue introducido por
IBM para la computadora 704 a principios de 1957. Fue un éxito entre los clientes de IBM
desde el principio y fue muy modificado y ampliado durante muchas décadas después.” Tiempo
después surgid los sistemas operativos y las aplicaciones evolucionando a como se conoce hoy

en dia.

2.1.2 Inteligencia Artificial (1A)

La IA se remonta desde la inspiracion del ser humano a crear una maquina con
razonamiento similar a la mente humana, desde sus primeros pasos en la década de los 50.
Como lo indica (Sanchez Reina, 2023) “el término Inteligencia Artificial fue acufiado por John
McCarthy en 1956 en la conferencia Darmounth dando paso a formalmente el uso de esta

terminologia IA.” Luego en 1960 se crea “Adeline” por Bernard Widrow y Ted Hoff en 1960
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con el enfogue de machine learning y red neuronal, dandole la capacidad de reconocer patrones
de sonido mediante su aprendizaje. En esta misma década las universidades ya estaban a la
vanguardia de la IA las cuales fueron las primeras en enfocarse en la visién por computadora

(Sabry, 2024).

2.1.3 Seguridad
2.1.3.1 Control de acceso

El control de acceso es una medida de seguridad que ha evolucionado con el paso de
los afios, desde la década de los 90 la inversion de las tecnologias en los controles de acceso ha
revolucionado en los afios posteriores a los 90, se han fortalecido estas tecnologias creando
sistemas de controles de acceso auténomos, alrededor de 2010 se implementaron controles de

acceso con IA como la visién computarizada. (Goméz, 2023).

Para conformar un control de acceso, es necesario un conjunto de elementos
relacionados unos a otros con el fin de controlar o monitorear un evento determinado de una
persona, 0 cosa como lo puede ser un vehiculo, ya que el uso de estas tecnologias permite o

impide el acceso o denegacidn de un bien o servicio (Cerda Filiu & Hidalgo lturralde, 2022).

2.2 Antecedentes de investigaciones relacionadas al tema presentado

2.2.1 Reconocimiento automatico de la placa de un vehiculo de Ecuador

Este proyecto tuvo como objetivo construir un sistema para interpretar la placa de un
vehiculo mediante vision artificial usando como método la segmentacion de imagenes
utilizando redes neuronales dando como resultado un margen de error de un 3%

aproximadamente (Torres Carrera, 2020).

2.2.2 Desarrollo de una aplicacion para deteccion de placas vehiculares del

Ecuador

El objetivo de esta tesis fue desarrollar un sistema para el reconocimiento de las placas

vehiculares del Ecuador mediante un framework como flask con librerias como Tensorflow
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usando la metodologia de desarrollo scrum, dando como resultado la identificacion de un 85%
de la muestra total con un reconocimiento de los caracteres de la placa en un 100%, siendo un

software efectivo por (Ledn Bayas, 2022).

2.2.3 Reconocimiento de placas vehiculares mediante vision computacional para
mejorar el acceso a un pargueadero.

En esta tesis se realizé como objetivo un sistema de reconocimiento de placas mediante
vision artificial implementando algoritmo KNN (K-Nearest Neighbors) y OCR (Optical
Character Recognition). Para el resultado se midio6 la precision de la deteccion de las placas
con el 89,9% en caracteres numéricos, 80,5% en comprender las letras, con exactitud de 36,4%
y 46,9%, como conclusion el algoritmo realizado tuvo un excelente porcentaje de efectividad

(Perez Silva, 2022).

2.2.4 Sistema inteligente de videovigilancia de vehiculos.

En esta tesis doctoral tiene como objetivo principal dos factores, detectar los caracteres
de las placas del vehiculo y las caracteristicas visuales que el vehiculo proporciona de manera
visual, como resultado es un sistema con red neuronal con modelado en Cascada que reconoce
los caracteres del identificador o placa del vehiculo y sus caracteristicas visibles (Gonzélez

Cepeda, 2023).

2.2.5 Control de acceso vehicular mediante machine learning.

en su tesis, su objetivo fue desarrollar un sistema de reconocimiento de patrones para
detectar placas vehiculares usando machine learning controlando el ingreso de automotores,
usando metodologia Scrum con un enfoque semirrigido, como resultado se permitio mostrar la
eficiencia del reconocimiento de placas usando modelos de machine learning superando
adversidades como la calidad de la imagen y reconocimiento preciso de los caracteres asi
mismo como la compatibilidad de tamafio y distancia de los objetos en cuestion (Palmera

Quintero et al., 2024).
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2.3  Definiciones conceptuales

2.3.1 Sistemas informaticos

Los sistemas informaticos son una composicion entre elementos de hardware con
elementos de software integrados para trabajar en conjunto con la finalidad del procesamiento

de la informacion.

El ordenador o computador es el elemento central de un sistema informatico y sus
elementos, los cuales son el elemento fisico o hardware y el elemento l6gico el software (Alegre

Ramos, 2023).

Asi  mismos partes importantes como el microprocesador, memoria RAM,
almacenamiento, dispositivos de entradas y salidas y periféricos. Dando con mayor importancia
a “La CPU (Central Processing Unit) es el "cerebro” de la computadora y es responsable del
rendimiento. Formar operaciones aritméticas y logicas, ejecutar instrucciones y controlar el
flujo de datos dentro del sistema informatico” , la memoria se encarga de almacenar
temporalmente datos que se necesitan con facilidad, los dispositivos de almacenamiento como
su nombre lo indican almacenan informacidn del Sistema Operativo, configuraciones, datos de
aplicaciones y otros datos adicionales, los dispositivos de E/S permiten la interaccién humano
computador por medio de los sentidos, y la parte del software estan 10s sistemas operativos,

aplicaciones y configuraciones (Haque, 2023).

Cabe destaca al sistema operativo como la parte principal del software de un sistema

informatico (Matthews et al., 2022).

2.3.1.1 Hardware

El hardware es la parte fisica de un ordenador, en el cual se incluyen componentes
electronicos, circuitos electronicos, componentes mecanicos entre otros mas (Alegre Ramos,

2023).
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Ademas, se incluyen los siguientes componentes:

CPU: Central Processing Unit (CPU), es el microprocesador capaz de procesar los

datos para ser calculados o procesados.

Memoria RAM: se encarga de almacenar datos de manera temporal Utiles para el

funcionamiento rapido del sistema operativo y aplicaciones.

Unidad de Almacenamiento: estos se pueden encontrar tanto en HDD y SDD, en el

cual almacenan el software y datos.

Dispositivos de Entradas/Salidas: Son los dispositivos esenciales para interaccionar

con el software como el ratén, teclado, parlantes, camara entre otros.

Unidad de procesamiento grafico: Es un hardware disefiado para realizar

procesamientos complejos de gréaficos e iméagenes.

Tarjetas de interfaz de red: Proporciona interfaz de ethernet y WI-FI proporcionando

soporte en varios protocolos de red.

Placa base: es la paca principal de un ordenador, contiene todos los circuitos y
hardware necesarios conectados entre si, como CPU, RAM, tarjetas graficas y de red, entre

otros.

Fuente de alimentacion: Es el componente que proporciona energia a todos los
componentes hardware, convirtiendo la corriente alterna en corriente contina y con valores de

voltaje necesarios y a medida que cada componente requiere para su funcionamiento.

Tarjeta de sonido: Admite y procesa sefiales y los convierte en audio.

Sistema de refrigeracion: Disipa el calor que produce los componentes.
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Tarjeta de expansion: Son tarjetas adicionales para fortalecer algunos procesos que se

requiera como gréafica, sonido y red.

Buses del sistema: Esto son necesarios para la conexion entre componentes.

Firmware BIOS/UEFI: Es un software almacenado en la placa base para poder

encender el computador y que se reconozca los componentes de hardware.

Conjunto de chips: Son componentes necesarios para el flujo de datos y energia entre

componentes.

Bateria de respaldo: Sirve para mantener encendido el equipo en caso de interrumpirse

la conexion energética y cuidar los componentes.

GPU: O Unidad de Procesamiento Grafico, es un procesador disefiado y especializado

para el aceleramiento del renderizado de gréficos.

Dichos componentes estan estrictamente relacionados a un sistema informaticos como

componentes de esta (Haque, 2023).

2.3.1.2 Software

El software es la parte que no se puede tocar en un sistema informatico, dicha parte no
tangible es las ordenes o funciones escritas por medio de lenguajes de programacion para que
la maquina pueda interpretar a su lenguaje binario para su entendimiento por medio de
compiladores de lenguajes que conectan lenguajes de alto nivel como lenguajes de alto nivel,
en el cual resalta los sistemas operativos, programas y adicional, la documentacion del
software. En sintesis, es las ordenes o especificaciones establecidas por un programador para

ser ejecutadas.

23.1.2.1 Tipos de software.

Existen varios tipos de software que se detallan a continuacion:
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Software de base o de sistema: Son los drivers (necesarios para reconocer periféricos,
establecer y agilizar la comunicacion entre componentes) y los sistemas operativos como

GNU/Linux, Windows, macQOS, iOS, Android, ChormeOS.

Software de programacion: Son los softwares que permiten crear aplicaciones y

programas.

Software de aplicacion: Es todo aquello software que permite cubrir necesidades y

tareas concretas (Alegre Ramos, 2023).

2.3.2 Inteligencia artificial

La inteligencia artificial (1A) en pocas palabras es la capacidad de un ordenador para
pensar como un humano, es decir el humano razona e interpreta su alrededor por medio de sus
sentidos, ahora en un mundo actualizado las computadoras tienen la capacidad de pensar como
un humano, interpretando informacion recibida para dar una respuesta o una accion segun lo

que el entrenamiento de su modelo de inteligencia artificial de permite.

Segun (Santos, 2023) define la inteligencia artificial como “La IA, en esencia, se refiere
a la capacidad de los sistemas informaticos para imitar las habilidades humanas, como el

aprendizaje el razonamiento y la toma de decisiones”

También (Valbuena Castro, 2021) define a la IA como “una subdisciplina de las
Ciencias Computacionales y las Ciencias Cognitivas” ademas resalta su conexion con las
teorias de la computacion, computacién de la mente, l6gica bivalente, modelos emergentes,

razonamiento de patrones, y las teorias de modelo bajo incertidumbre.

“La inteligencia artificial intenta imitar las capacidades cognitivas de los humanos”

(Soria Olivas et al., 2022).
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El termino de inteligencia artificial se mostro al mundo John McCarthy el cual dijo “La

IA es la ciencia y la ingenieria de hacer maquinas inteligentes” (Lennox, 2022).

La inteligencia artificial es una disciplina que estudia y desarrolla sistemas inteligentes
computacionales, con la capacidad de interpretar datos mediante el aprendizaje de datos
procesados, dando como resultado un razonamiento autdnomo de la computadora similar a la

inteligencia de un ser humano (Cisneros Enriquez, 2023).

Aungue un concepto un poco mas inclinado hacia la inteligencia artificial como un
sistema autébnomo, como la 1A tomando una decision de manera propia bajo circunstancias
inciertas, o como el hecho de mejorar el comportamiento o su inteligencia en base a las

experiencias obtenidas es lo que sefiala (Sossa Azuela & Reyes Cortés, 2023).

2.3.2.1 Red Neuronal artificial

Segun (Restrepo Leal et al., 2021) afirman que las Redes Neuronales Artificiales o RNA
por sus siglas, “las redes neuronales fueron inspiradas en la estructura neuronal del cerebro
humano” por ello su forma de conectarse entre neuronal es muy similar a las de la fisiologia de
la mente de un ser humano. Ademas, dicho autor sostiene que el primero modelo de inteligencia

artificial actualizado aconteci6 en 1949 donde se definié la autonomia del mecanismo.

Una red neuronal artificial esta compuesta por multiples neuronas artificiales, el cual
estan basadas en una neurona humana, las células cerebrales, es méas las redes neuronales
fueron inspiradas en la mente humana. El perceptrén proporciona una salida de informacion y
la recibe otro perceptron como informacion de entrada asi consecuentemente hasta crear una

red neuronal artificial.

33



Capa intema

llustracion 1 Red Neuronal secuencial conectada en su totalidad. Fuente: Andamios

de la Inteligencia Artificial, Bafion 2023.

Una neurona artificial o perceptron recibe uno o varios datos de entrada los procesa y

por medio de un proceso de activacion proporciona un dato de salida (Bafion Serrano, 2023)

entradas

el wil

e2

w2
c>f(suma)|$salida

wn

en

elxwl+e2xw2+..+enxwn=suma; f(suma) = salida

llustracion 2 Representacion del proceso de una neurona artificial, extraido de Los

Andamios de la Inteligencia Artificial, Bafion 2023.

Como se detalla en la imagen, el perceptron recibe un nimero especifico de entradas de

datos, y realizando una funcidn de activacion proporciona un resultado o salida.
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23211 Funcion de activacion.
La funcion de activacion es el que se encarga de razonar los datos de ingreso y dar un

resultado optimo a la peticion que se requiere segun los datos proporcionados.

Esencialmente el funcionamiento de una funcion de activacion consiste en la
simulacion de la activacion de una neurona, el cual solo se activa cuando supera cierto umbral,
si el calculo de la suma ponderada (el célculo de todos los datos de entrada) supera el umbral

activard la neurona, pero si este no supera el umbral permanecera inactivo.

Se menciona algunos tipos de funcion de activacion (Bafion Serrano, 2023).

Funcion lineal rectificada: El valor de entrada pasa como valor de salida, pero se

inactiva al momento que ingresa un valor negativo del umbral.

Funcion logistica: Produce una serie de resultado tantos 0 como 1, usado mas en una

simulacion ya que son resultados proporcionados al alzar(probabilidad)

Softmax: Se centra en la probabilidad de que sea cada uno de dichos n estados.

Tangente hiperbolica: Cuando los resultados varien en un rango determinado de -1

+1.

2.3.2.2 Redes Neuronales Artificiales totalmente conectadas

También conocidas como Redes neuronales artificiales densas segun (Bafidén Serrano,

2023) sefiala dos tipos:

2.3.2.2.1 OCR

Reconocimiento éptico de caracteres (OCR) a partir de una imagen trata de deducir los
caracteres que se presentan en una imagen o grafica, de caracter alfanumérico, y de
caracteristicas similares como perros, gatos y otra caracteristica que se asimilen las imagenes

proporcionadas.
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Para entrenar este tipo de IA se requiere de un gran volumen de imagenes, con un
conjunto de procesos matematicos como proximidad, comparacion, puntos de observacion
entre otros, se pueda dar a entender al OCR que lo que esta visualizando es un caracter
predefinido, al momento que lo escanee o reconozca otra imagen compare las imagenes y se

aproxime a dar el caracter correcto.

2.3.2.2.2 RNA

Red Neuronal Artificial, se basa en buscar los pesos que mas acierto produce dentro de
los célculos, ya que este se determina con la retro propagacion que consiste en repartir el error
de la salida, entre las entradas de manera equivalente a los valores que se generan entre las

entradas y la salida.

Cabe destacar, que una sola neurona artificial no es suficiente para pensar como
humano, requiere de una gran red para que sea 1til en el procesamiento automatico, “una sola
neurona posee una baja capacidad de procesamiento, su verdadero potencial radica en la
interconexion de las mismas” (Lépez Sotelo, 2023), ademéas cabe destacar que en su libro
describe el hecho definiciones importantes, como que el conocimiento es procesado y
almacenado gracias al procesamiento del conocimiento, es decir aprender, y estos se retienen
gracias a su sistema de almacenamiento de su red neuronal en pesos sindpticos (Lépez Sotelo,

2023).

2.3.2.3 Redes neuronales artificiales (RNA) de convolucion.

La forma de funcionar a las RNA convolucionales como la accion que realiza un
humano cuando busca algo en una imagen y pasa una lupa por la imagen hasta encontrar lo que
busca. Basicamente ese es el funcionamiento de una RNA convolucional (Bafidn Serrano,

2023).
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2.3.3 Aprendizaje de maquina.

Un aprendizaje de maquina se define como “sistemas que utilizan datos para optimizar
su funcionamiento y resolver un problema” (Soria Olivas et al., 2022). Del cual existen dos

tipos:

Aprendizaje supervisado: Consisten en desarrollar un modelo que relaciones las
entradas y salidas, en las cuales se dividen en dos formas; por clasificacién que secciona por
clases los tipos de acciones mediante un conjunto de datos para proporcionar un diagnostico
de un evento, y por regresion que consiste en proporcionar un valor real, es decir no se secciona

por clases si no por numeros reales.

Aprendizaje no supervisado: En este obtiene informacion mediante sus propias
entradas mediante la interaccion con los datos en el cual se hallan agrupamientos de
procesamiento de datos como cluestering, embedding y andlisis factorial y el self-supervised

learning.

Aprendizaje reforzado: En este se interactia con el entorno por parte de modelo,
obteniendo politicas que se fijan que se debe hacer en base a una determinada entrada, dandole

compensacion o castigo al algoritmo en como efecto de su accion.

2.3.3.1 Vision computarizada

La vision artificial o vision computarizada es una tecnologia capaz de analizar e

interpretar una imagen extrayendo informacion de dicha imagen. (Sabry, 2024).

Es la formacion de un conjunto de técnicas como la captura, el procesamiento y el
analisis de una imagen, ya que tiene como objetivo que un ordenador sea capaz de proporcionar

informacidn util, a partir del analisis de la imagen (Dominguez Minguez, 2021).
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2.33.1.1 Imagen.
Segun (Concepto, 2024) define que la imagen es “es la representacion visual de algo
concreto o abstracto, imaginario o real” figurando una escena o un concepto apreciado y

percibida por la vista.

Una imagen es una representacion grafica de una escena, un objeto, un concepto, creada

mediante medios informéticos, ya sea en dimensiones 2D como 3D (Sabry, 2024)

Estos pueden ser generados mediante algin dispositivo inteligente 0 mediante una

captura de un momento o de un objeto en cuestion.

2.3.4 Seguridad vehicular

La seguridad vehicular es el conjunto de normas y procedimientos que se enfocan en el

cuidado y la integridad de un vehiculo y sus pasajeros (Ramirez Espinosa, 2023).

Los sistemas de control de acceso son em parte un sistema de seguridad vehicular con
un conjunto de procesos rigurosos y medidas en base a normativas establecidas de seguridad

para sostener un modelo de seguridad sistematico y guiado (Palmera Quintero y otros, 2024).

Cabe recalcar, que otros autores como (Liu & Benslimane, 2021) indican que la
seguridad vehicular también se refiere a “conjuntos de técnicas, tecnologias y mecanismos para
proteger vehiculos”, es decir que el uso de tecnologias y herramientas que involucren en su
proposito proteger vehiculos son necesarias para la implementacion de proyectos como control

de acceso mediante el uso de inteligencia artificial.

En este proyecto sera enfocado en el control de acceso vehicular, basado en el registro

del vehiculo por medio de su identificador.
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2.3.4.1 Control de acceso vehicular

El control de acceso a los vehiculos se utiliza con el fin de controlar la circulacion de
los vehiculos asegurando el paso de vehiculos permitidos o denegando los no permitidos (Cerda

Filiu y Hidalgo Hiturralde, 2021).

Integrando sistemas adicionales se puede conservar el control total del ambiente donde
se manejan los vehiculos, como lo indica el autor una tecnologia muy novedosa es el
reconocimiento de la matricula del vehiculo utilizando el reconocimiento inteligente de
caracteres mediante la utilizacién de camaras o dispositivos Opticos que proporcionen

iméagenes.

Ademas, tomar en cuenta factores esenciales en el reconocimiento de matriculas tales
como, los niveles de luminosidad posicion del vehiculo, deterioro de las placas entre otros

(Cerda Filiu y Hidalgo Hiturralde, 2021).

2.3.4.2 Vision artificial para control vehicular.

La vision artificial para el control vehicular, consiste en un software que detecta los
caracteres de la placa del vehiculo, mediante procesos de reconocimiento de la placa como
modelos de entrenamiento de YOLOvV8 que se encargan de detectar en los fotogramas o
iméagenes la posicién exacta de las placas, usando tecnologia como OpenCV para resaltar el
marco o recuadro de la placa detectada para asi darle lectura a los caracteres empleando RNA
como OCR o como los modelos de RNA convolucionales, los cuales interpretan la informacion
en base a un entrenamiento con datos relacionados a las placas similares a reconocer, al menos

unas 5000 imagenes que sean de utilidad para la alimentacion del algoritmo.
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llustracion 3 Reconocimiento de una placa vehicular mediante vision artificial para
su control de acceso. Fuente: Infraestructuras comunes de telecomunicacion en viviendas y

edificios 2.a edicién.

2.4 Conclusiones relacionadas al marco tedrico en referencia al tema

planteado.

El uso de los sistemas informéticos con inteligencia artificial ha trascendido desde sus
inicios en modelos de aprendizaje automético y profundo aportando exponencialmente en
tareas que cada vez tienen mayor demanda, el implementar estos tipos de softwares ayudan en
gran medida estas tareas, como el reconocimiento de placas vehiculares mediante el control de
acceso, automatizando estas tareas y con ellos la eficiencia de los registros en entradas y salidas

de los vehiculos.

Por ello, se requiere de la inteligencia artificial para automatizar estos procesos,
mediante redes neuronales capaces de reconocer los caracteres de una placa como los modelos
OCR y RNA convolucionales, el cual analizan una imagen en este caso en movimiento y en

3d.

Aunque intervienen desafios claros como la claridad de la imagen, la profundidad y

distancia, y las condiciones tanto climaticas como de la placa para poder ser reconocida, se ha
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demostrado que en gran parte de trabajos anteriores investigados se ha obtenido resultados

favorables y dando un umbral de positivismo en a la implementacion de este proyecto.
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CAPITULO III

3  MARCO INVESTIGATIVO

3.1 Introduccion

Definir el tipo de investigacion, la metodologia, la poblacién, la muestra, el plan de
recoleccion de los datos y los resultados es una parte importante para la investigacion de este
proyecto, por ello en esta seccion se aborda esos temas. Utilizando principalmente en este
proyecto investigacion cuantitativa por medio de la aplicacion de un formulario de 8 preguntas
para obtener los datos utilizando asi métodos deductivos e inductivos para llevar a cabo
conclusiones e los datos tabulados, con una segmentacion de usuarios que son ingresan y salen
de las instalaciones de la universidad con su vehiculo, dando como poblacion aproximada de
2000 personas, entre estudiantes, profesores, personal administrativo y empleados varios, cabe
destacar que los datos obtenidos se presentan en base a documentacion de diversas fuentes, y
las conclusiones de los resultados es en base a las encuestas realizadas, tabuladas e

interpretadas.

3.2 Tipo de investigacion

3.2.1 Investigacion aplicada

La investigacion aplicada es una manera no sistematica de aplicar soluciones a
problemas especificos. Por medio de medios cientificos y herramientas disponibles se aplica
para obtener resultado. Hallando el problema, formulando una hipétesis y luego aplicar la
solucion propuesta (Quiroz Venegas, 2023). Por ello se emple6 la investigacion aplicada para
resolver este problema en concreto el cual es la falta de un control de acceso y poder aplicar
esta solucion de manera eficiente implementando un sistema automatico para el registro de las

entradas y salidas de los vehiculos.
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3.2.2 Investigacion descriptiva

A investigacion descriptiva, describe la naturaleza de un objeto o evento de estudio, sin
centrar la atencion en las causas de este respondiendo al “que” dando menor relevancia al “por
qué” (Toursinov, 2023). Dado al uso de esta investigacion descriptiva de los eventos que se
visualiza una comunidad universitaria creciente con vehiculos que no se le es controlada las
entradas o salidas, ni regulada por ninguna entidad o sistema ya que, como tal, no existe un

sistema o registro manual dedicado a dicho control.

3.2.3 Investigacion cuantitativa

La investigacion cuantitativa se enfoca en colectar, sintetizar y medir los datos
numéricos, con el fin de medir e interpretar los datos mediante encuestas, cuestionarios,
formularios para la tabulacion de los datos (graficos, estadisticas entre otros) obteniendo
resultados medibles numéricamente (Naupas Paitan et al., 2023). Por medio de la aplicacion
de una encuesta de ocho preguntas de seleccién multiple, se pudo recopilar y tabular datos de
esta, aplicada a los estudiantes, personal administrativo y profesores, segin una poblacion
estimada que posee o dispone de un vehiculo que ingresa a las instalaciones de la planta central

de la universidad.

3.2.4 Investigacion documental

La investigacion documental se realiza a partir de fuentes de informacion ya
documentadas, es decir publicadas anteriormente ya sean textos, archivos, bibliografias entre
otros, con el fin de obtener informacién para ordenar ideas y documentarlas de manera
detallada y ordenada (Nifio Rojas, 2019). Gracias al uso de informacién de fuentes confiables
se tiene base de la investigacion y conocimientos importantes para el desarrollo del proyecto,

ademas de respaldos importantes de informacion.
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3.2.,5 Investigacién de campo

La investigacion de campo es principalmente el uso de herramientas de recoleccion de
datos en el lugar de estudio como encuestas, entrevistas, observaciones, entre otros, con el fin
de recopilar informacidn necesaria para la investigacion (Villanueva Couoh, 2022). Por medio
de la investigacion de campo, aplicando tanto el uso de la observacion para evaluar la situacion
actual del problema, y corroborar con un colectivo de datos obtenidos por las encuestas se

sostiene una validez de la viabilidad del proyecto.

3.3 3.3. Método(s) de investigacion
3.3.1 Meétodo inductivo

El método inductivo es aquel que parte de un caso, evento, fendmeno u objeto de estudio
especifico a un caso generalizado es decir que se parte de un fundamento especifico o particular
a un fundamento general o global mediante la observacion o experimentacion (Villanueva
Couoh, 2022). En este caso del proyecto existe la hipotesis de que si no existe un control
vehicular es probable que todos los vehiculos que ingresen a la universidad no pertenezcan o
se asocien a algun integrante o finalidad de la comunidad universitaria. Por ello se aplico el
método el método inductivo ya que a partir de la premisa de la inseguridad de la comunidad

universitaria al no existir un control de acceso vehicular sostiene la viabilidad del proyecto.

3.3.2 Método deductivo

El método deductivo consiste en que, a partir de un planteamiento o teoria generalizada
o0 global previamente establecida y fundamentada, realizar una conclusion sobre un hecho en
particular o especifico, es decir que se parte de una teoria general a una conclusion en particular
mediante el uso de observacion o experimentacion basado en sucesos generales (Villanueva
Couoh, 2022). Con el uso del método deductivo, podemos partir de la premisa de que al analizar

los casos de éxito que tienen los sistemas de control de acceso vehicular con sistemas
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automatizados para mejorar la seguridad de la universidad, es probable que mejore la seguridad

de la universidad mejorando asi la calidad en materia seguridad de la misma.

3.3.3 Método sintético

El método sintético se basa en recopilar, unir varios conceptos, elementos o partes de
un estudio para construir un todo o una vision general sobre el caso de estudio en cuestion
(Villanueva Couoh, 2022). Por ello, la aplicacién de un método sistematico para recopilar
informacién confiable y comparar con varias fuentes, permite ver de manera general un
espectro de confianza y viabilidad del proyecto para su implementacion y el caso de éxito del

mismo.

3.4 Fuentes de informacion de datos

3.4.1 Encuesta

La encuesta es el tipo de fuente de informacidn con enfoque de investigacion netamente
cuantitativo con el fin de obtener datos medibles numéricamente para proporcionar una
conclusion sobre una investigacion mediante el uso de métodos graficos para la absorcion y
analisis claro y preciso del caso a investigar (Quiroz Venegas, 2023). La encuesta se la aplicado
a un grupo de personas de aproximadamente 2074 personas entre estudiantes, personal
administrativo y profesores que ejercen su labor y estudios en la planta central de la Uleam
Extension EI Carmen, basandonos en un 95% de confianza de los datos y un margen de error
del 5% se segmento la poblacién y por medio del uso de una formula para calcular la muestra
dio como resultado la aplicacion hacia 395 personas, por medio del uso de 8 preguntas de
seleccién mudltiple relacionados a el aspecto de seguridad y confianza respecto a las
vulnerabilidades que implica no tener un registro adecuado de la salida o entrada de los
vehiculos, y como una tecnologia como un sistema informéatico que automatice este trabajo

puede mejorar la calidad de la seguridad y bienestar de la comunidad universitaria.
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3.5 Estrategia operacional para la recoleccion de datos
3.5.1 Poblacion

La poblacion es el conjunto o universo de los elementos con una caracteristica comdn

con el objeto principal de ser estudiado (Eduardo Escobedo, 2021).

La poblacion a encuestar esta estudiantes, profesores y personal administrativo cuyas
actividades sean realizadas dentro de la planta principal de la Uleam extension EI Carmen por

lo cual sumando a todos los grupos involucrados arroja a 2074 personas en su totalidad.

3.5.2 Segmentacion

Profesores, estudiantes y personal administrativo.

3.5.3 Técnica de muestreo

La férmula para calcular el tamafio de la muestra incluye los siguientes elementos: N
es el tamafio total de la poblacion, Z representa el nivel de confianza, p es la proporcion
estimada y es el margen de error. A continuacion, se presenta la formula para una poblacion

finita, que permite obtener el tamafio de la muestra:

Nxz%xp*(1-p)
N—1=xe?+z?xpx*xx(1l—p)

n =

En este caso, se utiliza los siguientes datos:

Tamario de la poblacion de 2074 personas (N=2074)

Nivel de confianza del 95% (Z=1.96)

Margen de error del 5% (e=0.05)

Proporcion estimada (p=0.5)

Sustituyendo estos valores en la formula:
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3 2074 % 1.962 * 0.5 * (1 — 0.5)
" T 2074—1 * 0052 + 1.96% % 0.5 * x(1 — 0.5)

Ecuacion 1. Formula de muestreo para la poblacion a encuestar
3.5.4 Tamarfio de la muestra
Resolviendo esta formula de técnica de muestreo con una poblacién de 2074
personas involucradas, el nivel de confianza del 95%, el margen de error del 5% y una
proporcidn estimada del 0.5, tenemos como resultado del tamafio de la muestra a encuestar de

395 personas.

3.5.5 Analisis de las herramientas de recoleccion de datos a utilizar
3.5.5.1 Encuesta

Encuesta Dirigida a: Comunidad universitaria de la Uleam extension EI Carmen

planta central.

Objetivo: Determinar la efectividad de la implementacion de un sistema informatico
con inteligencia artificial para la seguridad vehicular especificamente el control de acceso

mediante la deteccidn y reconocimiento de placas.

Nombre de la institucion: Universidad Laica Eloy Alfaro de Manabi extension El

Carmen.
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11 jConcoe algun tipo de seguridad que tengs la universidad respacto al
control de acceso vehicular?

i Mo
21 ;Hatenido inconwenientes en elingreso’salida del campus?
Si Mo
J1 jCres gqueun sisterna sutomatizado de registro vehicular podria ser util
para La segurided de los vehiculos?
i Mo
4) ;Cres quela implementacicn de un sisterna de registro mehicular|
sutematizado podria generar confianza de la comunidad universitaria?
Si M
31 jConsiders que la falta de un control vehicular representa un riesgo para la
seguridad de la comunidad universitaria?

i Mo
6] ;Que mivel de confianze le ganers un sistema sutomatizado pare el control
vehicular?
Alta Mediz Baja

71 iCres que seria util el registro wehicular autometizado con fines de
seguridad dentro de |a planta central?

ai Mo

4] ;Cres que el contrzl de acceso vehicular impectara posithmmenite La
seguridad de la comunidad universitaria?

Si M

Ilustracién 4 Encuestas dirigidas a la estudiantes, profesores y personal

administrativo de la Uleam extension EI Carmen planta central.

3.5.5.2 Estructura de los instrumentos de recoleccion de datos aplicados

La encuesta consta de ocho (8) preguntas el cual estd dirigida a los estudiantes,
profesores, y personal administrativo de la Uleam extension ElI Carmen planta central, con la
finalidad de recopilar informacion importante sobre el uso e implementacion del sistema
informatico con inteligencia artificial para la seguridad en el control de acceso de los vehiculos
mediante el registro de entrada y salida de los vehiculos por medio del reconocimiento de las

placas vehiculares. La encuesta consta de 3 secciones el cual se pregunta en la primera seccion
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el blogue de estudio y trabajo ya sea la granja o la planta central con el fin de recopilar los

datos de los encuestados que sean de la planta central, luego la seccion dos, pregunta el tipo de

vehiculo el cual asiste a la planta central, si dispone de un vehiculo que ingresa a la universidad,

se procede a pasar la seccion tres el cual se pregunta la encuesta anexada como ilustracién 4.

3.5.6 Plan de recoleccion de datos

Dia Hora Personas para encuestar Tipo de Formato
instrumento

Inicio de | 10:00am Estudiantes, profesores, personal | Encuesta. Google
encuesta administrativo de la planta central de Form.
12/12/2024 la Uleam extension El Carmen.
Cierre de | 12:00pm
encuesta
20/12/024

Tabla 1 Recopilacién de datos.

3.6  Analisis y presentacion de resultados

3.6.1 Tabulaciony anélisis de los datos

3.6.1.1 Encuesta aplicada a docentes, estudiantes y personal administrativo de la Uleam

extension EI Carmen en el sector de la planta central.

Preguntas

Respuestas

Interpretacion

1- (Conoce algun

tipo de seguridad
que tenga la
universidad

respecto al control
de acceso vehicular?

Mas del 90%

respecto  al

accceso.

control

desconoce

algin tipo de seguridad

de
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2- ;Ha  tenido Casi el 95% de los
é
inconvenientes en el e
ingreso/salida  del ® Mo encuestados tienen acceso
campus? . .
sin inconvenientes para
ingresar al campus de la
extension en la planta
central.
3- ¢Cree que un El 90% de los encuestados
6
sistema (3=
automatizado de @ o creen  que un  sistema
registro  vehicular . S
i L. automatizado seria util para
podria ser util para
la seguridad de los la  seguridad de los
vehiculos?
vehiculos.
Preguntas Respuestas Interpretacion
4- (Cree que la Alrededor del 94% estan de
implementacion de :2
un  sistema  de ? acuerdo en que el
registro  vehicular . .
. implementar el sistema
automatizado
podria generar automatizado genera
confianza de Ila
comunidad confianza en la comunidad
universitaria? L
universitaria encuestada.
5- (Considera que la En su gran mayoria los
falta de un control =
& No encuestados  estan  de

vehicular representa
un riesgo para la
seguridad de la
comunidad
universitaria?

acuerdo en que la falta de el

sistema automatizado de
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control de acceso vehicular
representa un riesgo.
6- ;Qué nivel de La mayoria esta de acuerdo
confianza le genera @ A
un sistema @ Media en un nivel de confianza de
automatizado para ' .
. alta y media sobre el
el control vehicular?
sistema automatizado para
el control de acceso
vehicular.
7- ¢(Cree que seria El 93% de los encuestados
;e . L B
utii el  registro ® o ‘
vehicular creen que seria util el uso
automatizado con . .
i a :dad del sistema automatizado
ines de segurida
dentro de la planta para el control de acceso
central?
vehicular.
Preguntas Respuestas Interpretacion
8- ¢(Cree que el En su mayoria esta de
control de acceso &=
vehicular impactara @ Mo acuerdo en que el control
ositivamente la . ,
P . de acceso vehicular tendria
seguridad de Ila
comunidad un impacto positivo en la
universitaria?
seguridad de la comunidad
universitaria.

Tabla 2 Tabulacion y analisis de datos de encuesta.

3.6.2 Presentacion y descripcion de los resultados obtenidos

En vista de los resultados de la encuesta se aprecia claramente una postura positiva por
parte de los encuestados respecto a el sistema automatizado para el control de acceso vehicular,

obteniendo como resultados importantes el desconocimiento de la poblacién encuestada
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respecto a un sistema de seguridad existente asi concuerda mas del 90% de los encuestados,
los cuales desconocen que exista un control de acceso vehicular, y al no existir dicha sistema
de registros es una oportunidad adecuada para implementar este sistema con inteligencia
artificial que sea capaz de registrar eventos de entradas y salida de los vehiculos para asi,
sostener sistemas Utiles de seguridad para la comunidad universitaria y los vehiculos que
ingresan al campus de la universidad, asi mismo como se refleja en la pregunta 2, mas del 90%
de los encuestados aseguran no tener dificultades para acceder sin inconveniente alguno, dando
como punto de vista el ingreso y salida de cualquier vehiculo sin ser registrado previamente,
en la pregunta 3, los encuestados en su mayoria estan de acuerdo en la utilidad de un sistema
automatizado para el control de acceso de los vehiculos, asi mismo en la pregunta 4 con mas
del 90% creen que este sistema generaria mayor confianza en la comunidad universitaria, por
otra parte la pregunta 5 confirma el riesgo que causa la falta de este tipo de seguridad con mas
del 90% de los encuestados de acuerdo con esto. La pregunta 6 refleja que en su mayoria de
los encuestados estan de acuerdo en que dicho que sistema generaria un nivel de confianza alto
y medio y un porcentaje muy pequefio en que seria baja la confianza de este tipo de sistemas,
aunque en la pregunta 7 se aprecia un 93% de los encuestados la utilidad de las encuestas con
fines se seguridad, con ello también se resalta en la pregunta 8 el impacto positivo que tendria

el sistema de control de acceso vehicular con mas del 93% de los encuestados a favor.

3.6.3 Informe final del anélisis de los datos

En conclusidn, no existe un sistema de seguridad para el control de acceso vehicular de
ningun tipo, representando un riesgo en la comunidad universitaria por faltas de medidas de
seguridad para precautelar la seguridad de profesores, estudiantes y personal administrativo de
la Uleam extensién EI Carmen de la planta central, cabe recalcar la efectividad de dicho sistema
en proyectos anteriores han obtenido buenos resultados superando el 80% de resultados

positivos, con margenes de error de entre 5% a 15%. Estos sistemas informaticos con
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inteligencia artificial parten de un modelo entrenado para el reconocimiento de imagenes como
los modelos OCR, RNA vy vision computarizada en su conjunto y complementacion son
capaces de reconocer, interpretar, analizar y mostrar los caracteres reconocidos en una placa
vehicular, haciendo automatico el sistema informatico. El uso de la encuesta reflejo la utilidad,
confianza y seguridad que puede aportar este sistema en la comunidad universitaria, con unos

niveles de confianza media-alta y un visto positivo por medio de la poblacion encuestada.
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CAPITULO IV

4  MARCO PROPOSITIVO

4.1 Introduccion

En este apartado se trata sobre la descripcion de la propuesta del sistema informatico
con inteligencia artificial para el registro automatico de entrada y salida de los vehiculos en la
Uleam extension EI Carmen planta central, abordando los recursos que intervienen en el
proyecto tales como: Recursos humanos, tecnologicos y econémicos, ademas de los parametros
a evaluar para el desarrollo del software como los requisitos, tanto funcionales como no
funcionales, los roles de los usuarios involucrados, el tipo de funcidn segun su rol, construccion
de modelos UML para analizar las secuencias, clases, relaciones y caracteristicas adicionales

del sistema.

Cabe destacar que la metodologia de desarrollo del software es cascada, en el cual sus
fases de desarrollo parte de obtener los requisitos, modelados de diagramas, modelado de
interfases, el desarrollo del software, pruebas de funcionamiento y andlisis de resultados o

evaluacion.

Se utilizaron frameworks como FastApi para el manejo del BackEnd, para el FrontEnd
Next.js14 con librerias Gtiles para proporcionar una mejor experiencia a los usuarios, para la
base de datos MySQL, al usar una base de datos relacional con aspectos basicos, para el
entrenamiento de la inteligencia artificial se empled Google Colab al proporcionar soporte de
hardware necesario para el entrenamiento del modelo de 1A con el uso de librerias como

YOLOV8, OpenCV y EasyOCR vy para el pruebas de despliegue Docker Compose.

4.2  Descripcion de la propuesta

La propuesta de este proyecto integrador es implementar un sistema automatizado para

el control de acceso vehicular mediante el reconocimiento de caracteres de las placas mediante
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el uso de inteligencia artificial implementando una infraestructura de un sistema informatico
gue conecte una camara que serd la que capture la imagen del vehiculo y su placa, mediante el
cual se realizara un registro que serd mostrado en una pagina web, con datos relevantes como
los caracteres de la placa del vehiculo y otras caracteristicas adicionales, el cual estara activo
un servidor para su funcionamiento las 24 horas, con la finalidad de automatizar el registro de

los vehiculos que ingresan y salen de la Uleam extension EI Carmen planta central.

La metodologia de uso en este proyecto por su estructura concreta y robusta se utilizara
el método en cascada, ademas de dar la facilidad del seguimiento al proyecto. Cabe recalcar
que se utilizd varias tecnologias y herramientas como lenguajes de programacion, conexion
con servidor, una camara, cableado UTP par trenzado, base de datos, inteligencia artificial,
frameworks como React, y FastAPI ya que tienen una gran comunidad y amplia documentacion

facilitando la programacién e implementacion del sistema.

En beneficio se obtendra registros del ingreso y salida de los vehiculos, dicha
informacion es util para realizar una mineria de datos, obtener mayor seguridad de los
vehiculos, para mejoras a futuro en el cual se pueda relacionar el registro de los vehiculos con
los propietarios de estos, automatizar el uso de una barra de acceso vehicular, entre otros

veneficios tiles en el enfoque de una universidad automatizada e inteligente.

4.3 Determinacion de recursos

4.3.1 Humanos

Los recursos humanos estaran involucrados de manera directa e indirecta, ya que son

participes directos de este proyecto.

Personal Funcion

Programador Desarrollo e implementacion del programa
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Desarrollador Desarrollo e implementacion de la parte visual o lado cliente.

FrontEnd

Desarrollador Desarrollador de la 16gica del proyecto.

Backend

Gestor de base de | Creacion y administracion de base de datos

datos

Manejador  del | Revisar el funcionamiento del aplicativo movil y los registros de este

aplicativo web

Tabla 3 Determinacion de recurso humano
4.3.2 Tecnoldgicos
El uso de recursos tecnologicos es primordial para cumplir a cabalidad con este
proyecto por el cual son necesarios recursos tanto de software como hardware con sus

especificaciones para el equilibrio entre la capacidad dptima y la parte econdémica.

Hardware Especificaciones

Computadora ., )
p e (Conexion al servidor

e RAM 4gb o superior
e Procesador Intel core 13 o superior o AMD Rizen 3 o superior.
e Almacenamiento 120gb o superior

e Cualquier marca

Servidor e HP ProLiat ML350 G6 Server

Cémara de e Hikvision ColorVu Smart Hybrid Light Network Camera DS-

videovigilancia 2CD1327G2H-LIU (2.8 mm)

e Resolucion: 2 MP (1920x1080)

e Vision nocturna a color

e Lente gran angular

e Precio aproximado 70.00$-80.00$

e Conexion IP
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e Protocolo de red RTSP (Real Time Streaming Protocol)

e (Conexion PoE

Cableado UTP categoria 5e o superior

Tabla 4 Recursos de hardware y especificaciones

Software Especificaciones
IDE e Visual Studio Code
Framework e React

e FastAPI

Lenguajes de programacion e TypeScript

e JavaScript

e Python

Disenio UX (User Experience) e Tailwind

Tabla 5 Recursos de software y especificaciones
4.3.3 Econdémicos
El recurso econdmico es esencial para la implantacién exitosa del proyecto por ello se
buscé en el mercado los equipos necesarios mas accesibles y de capacidades 6ptimas para el

funcionamiento correcto del sistema, en la siguiente tabla se detalla al respecto.

Concepto Cantidad Caracteristica | C/U Subtotal
Computadora 1 Para la | 400.00% 400.00$
visualizar el
registro
automatizado
Servidor 1 Para el | 2200.00% 2200.00%
funcionamiento
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del  aplicativo

web
Camara 2 Captura de la | 70.003 140.00%
imagen de las
placas de los
vehiculos
Cableado 120 metros UTP cat 6 0.60% 72.00$
Swicth 1 Conexion y | 50.00$8 50.00%
manejo de red
de camaras con
alimentacion
PoE.
Horas de trabajo | 384 Mano de obra | 2.20$ por hora | 884.4%
del proyecto
Resma de papel | 1 Para 5.00$ 5.00%
impresiones
Internet 12 meses Requerido para | 25.00$ al mes 300.00$
el desarrollo del
sistema
Total | 4051.4$

Tabla 6 Determinacion de valores econémicos

4.4 Desarrollo

Para llevar a cabo con éxito el desarrollo de este proyecto es esencial tener en cuenta
los factores y elementos a intervenir para la ejecucion del proyecto, comenzando por el factor

humano , los cuales son los que intervienen de manera directa en el proyecto, los involucrados,
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desarrolladores y los beneficiarios de la aplicacion del proyecto, ademas del encargado del
mantenimiento y mejora del sistema, asi mismo otra parte muy importante es la parte de las
tecnologias a intervenir desde el software como el hardware los cuéles seran las herramientas
para la implementacion y funcionalidad del proyecto, sin embargo el proyecto no se puede
llevar cabo sin tener en cuenta el factor econdmico ya que por medio del presupuesto, y
disponibilidad de los precios en la medida calidad, precio se puede llegar a concretar el
proyecto con el pago de la mano de obray la compa de las tecnologias optimas para llevar el

proyecto con resultados positivos y claros.

4.4.1 Fase | Analisis de requisitos

Es necesario en todo proyecto sobre todo en el desarrollo de un proyecto de software y
hardware con método en cascada la recoleccion depuracién y analisis de los requisitos los

cuales se dividen en dos tipos requisitos funcionales y requisitos no funcionales.

4.4.1.1 Requisitos funcionales

Los requisitos funcionales son los requisitos que intervienen directamente en la
demanda de las peticiones de cémo debe trabajar , que debe hacer, como lo debe hacer, el
sistema en este caso por medio del andlisis del génesis del problema y la problemaética en
general, ademas de la recopilacion de informacion por medio la encuesta aplicada a la
comunidad universitaria que poseen un vehiculo que ingresa y sale del campus central de la

universidad se concreto los siguientes requisitos funcionales.

e Login de acceso para usuarios con perfiles diferenciados: administradores,
profesores, estudiantes y empleados.

e Autenticacion de invitados mediante credenciales temporales.

e Registro automatico de ingreso de vehiculos al detectar la placa mediante TA.

e Registro automatico de salida de vehiculos al detectar la placa mediante IA.

e Reconocimiento automatico de caracteres de las placas vehiculares mediante 1A.

e Registro de la fecha y hora de cada evento de entrada o salida.
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e Generacion de reportes de todos los registros en pdf solo para el administrador.

e Filtrado de registros por usuario, grupo de usuarios o placa de vehiculo.

e Visualizacion de registros en tabla dindmica con detalles de los eventos.

e Registro de usuarios institucionales vinculados a la Uleam Extensién El Carmen.

e Asociacion de vehiculos a sus propietarios para mostrar ingresos y salidas.

e Formulario de registro de vehiculos por placa para usuarios institucionales.

e Formulario exclusivo para el administrador para registrar nuevos usuarios.

e Formulario para el registro de invitados para la gestion de invitaciones.

e Conexidn del sistema con las camaras de videovigilancia.

¢ Entrenamiento de la IA para reconocer si el vehiculo ingresa o sale.

e Entrenamiento de la A para el reconocimiento Optico de caracteres (OCR) de las
placas.

e Creacion de la base de datos para gestion de usuarios, vehiculos y registros.

e Conexidn e integracion de la base de datos con el backend.

4.4.1.2 Requisitos no funcionales

Los requisitos no funcionales no estan especificamente declarados en las funciones que
debe hacer el sistema, pero si son importantes a que son fundamentales para que el sistema sea

funcional.

e FEl sistema debe detectar y registrar los accesos autorizados mediante el uso de
registro automatico de tokens mostrando al administrador responsable.

e Toda la informacidon almacenada en la base de datos debe estar protegida e integra
e implementar el control de accesos por roles y copias de seguridad.

e Las contrasefias de los usuarios deben almacenarse Unicamente en forma
encriptada mediante algoritmos de hashing seguros (berypt, Argon2 o PBKDF2),
con sal aleatoria para cada registro.

e El tiempo promedio de respuesta en las peticiones de datos no debe superar los 2
segundos bajo una carga de hasta 100 usuarios concurrentes.

e Todas las rutas de acceso en el frontend deben estar protegidas mediante
autenticacion con tokens JWT validos por 30 minutos, evitando accesos no

autorizados.
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e Los endpoints del backend deben implementar validacion de roles y permisos,
rechazando accesos indebidos en un tiempo menor a 1 segundo.

e El proceso de autenticacion debe completarse en un tiempo menor a 3 segundos,
considerando validacion de credenciales y generacion de sesion.

e Los resultados procesados por la inteligencia artificial deben validarse con un
token de validacion para garantizar que no han sido alterados.

e El sistema debe garantizar una disponibilidad minima del 99.5% mensual, con
tolerancia méaxima de 3 horas de inactividad programada al mes.

e El sistema debe presentar mensajes de error claros y comprensibles en menos de
1 segundo tras producirse el fallo, evitando exponer informacion sensible del
servidor o la base de datos.

e El sistema debe ejecutar de forma automatica procesos que inactiven registros de
invitaciones y usuarios cuando el rango de tiempo configurado haya expirado, con

una verificacion automatica cada interaccion con el sistema.

4.4.1.3 Requisitos de software y hardware

Para el funcionamiento 6ptimo del sistema se requiere ciertas especificaciones tanto del

software como el hardware.

e Sistema operativo: Cualquier sistema operativo capaz de ejecutar aplicaciones
de navegacion en la web como Chrome, Edge, o Mozilla Firefox.

e Computador: Al menos Intel Core I3 o superior, 4 generacion o superior, 4gb de
RAM o superior, con la capacidad de correr el Sistema operativo con la
capacidad de ejecutar navegadores web.

e Almacenamiento: Al menos 10 GB para alojar los reportes generados

e (Conexion a Internet: al menos 10Mbps

4.4.1.4 Tiposy roles de usuarios

Tipo de usuario | Rol Descripcion

Administrador Administrar | Supervisa, registra, modifica y elimina usuarios, registra,
la  pagina | modifica y elimina vehiculos y genera los reportes de los

web registros.
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Empleados/as

Usuario

Registra el/los vehiculos(s) que le pertenece, y visualiza
los registros que genero la entrada y salida de su(s)

vehiculo(s)

Profesores/as

Usuario

Registra el/los vehiculos(s) que le pertenece, registra
invitaciones y visualiza los registros que genero la entrada

y salida de su(s) vehiculo(s)

Estudiantes

Usuario

Registra el/los vehiculos(s) que le pertenece, y visualiza
los registros que genero la entrada y salida de su(s)

vehiculo(s)

Invitado

Invitado

Ingresa por momentos especiales, es registrado por un

usuario docente o administrador

Tabla 7 Tipos y roles de usuarios
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4.4.2 Fase Il Disefio
4.4.2.1 Diagrama UML

44211 Diagrama de caso de uso

Caso de uso: Funciones del administrador

Sistema (aplicacion web)

visualizar
registros

Iniciar sesion

Registrar
_y-Usuarios 2 invitacio
<'”dudfiqnc:luﬂe: “.usuarios ’
Gestionar ~ — <inciude> Modificar
<|nclude> s invitacior
usuarios i
Gestionar sinclude>
inviracion: imi
Z Reqgistrar <inciude=»(~ Eliminar
] vehiculos nvitacio
\ - zinclude> N
) Gestionar - — — <include> Modificar
Administrador vehiculos <include> vehiculos,

Visualizar
eventos

— <include=»{ Cerrar sesion

Por fecha

\.

Eliminar
vehiculos
‘<incluae>
) — -<include>
<include=— —MFiltrar registro — — —zinclude>
- -~

-~

Por usuario

Por vehiculo

- <
<\nclude: =include= _

-~

= <include=
Descargar EN
istros p

Por invitacion

~

Por eventos

llustracion 5 Funciones de administrador

Caso de uso: Funciones de la inteligencia artificial

Sistema de control de acceso vehicular

Actores externos

mediante 1A

Camara videovi

]

Camara videofvigilancia 2

Procesar fotograsmas

Capturar fotograsmas
(videovigilancia)

Reconocer caracteres de
placa vehicular

Asociar placa vehicular con
propietario registrado

“=include="
-
<include=

Registrar evento

~
Finclude=
~

<include>
“

Reconocer evento
(entrada/zalida)

Registrar detalles del

i ==
include: evento

<include=
1

egisirar fecha y hora de
evento

llustracion 6 Funciones de inteligencia artificial
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Caso de uso: Funciones de usuarios formales (profesores, estudiantes, empleados)

Solo el caso de generar invitacion puede realizarlo un usuario de rol profesor.

Sistema de control de acceso vehicular- aplicacion web

Actualizar Generar invitacion J~—=<include==
datos
|

<<include=>
Editar invitacion
<=incli1de=~}

Visualizar
perfil
Cerrar sesion

llustracion 7 Funciones de usuarios formales

Reqistrar
vehiculo

<zincludes== Modificar regisiro de
vehiculo

=zinclude=>

gestionar vehiculos

—

<<include==
Eliminar registro de
vehiculo

Usuarios
formales

Ver historial de registro de
entrada/ salida de vehiculo
afiliado
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44212

Diagrama de clase

usuarios

tokens

+id_tok: int
- token_tok: string n
+ fecha_emision_tok: datetime <

+ fecha_expiracion_tok: datetime
-fk_id_usu: usuarios

+ id_usu: int

+ cedula_usu: string

+ nombres_usu: string

+ apellidos_usu: string

+ cofreo_usu: string

- contrasena_usu: siring

+ rol_usu: enum('estudiante’, "'empleado’, invitade', 'administrador’)

+ fecha_inicio_actividad_usu: date
+ fecha_fin_actividad_usu: date
+ estado_usu: enum("active’,'inactivo”)

Administrador

<<inherints=> Usuario

+crearinvitacion()

+ generarToken()
+verTodosLosUsuarios()
+verCamaras()
+verTodosLosEventos{)
+vervehiculos()
+registrarlUsuarios()
+eliminarlsuarios()
+modificarlUsuarios()

+registrarVehiculos()

invitado usuarioFormal

=<inherints=> usuarios

==inherints=> usuarios

+aceptarinvitacion()
+rechazarlnvitacion()

+crearlnvitacion()
+ generarToken()

+verEventosDeVehiculo()

1 +registrarVehiculos()
+editarRegistroVehiculo()
+eliminarRegistroVehicule()

1]

vehiculos n "
+id_vehi: int T
+ placa_veni: string Invitaciones
:"'alrca—"ﬁ.”“ 15?””9 T n|+id_inv:int
1_:00”[2._" Sang t it "moto’ ‘buseta”. "otro’ - url_inv: string
f\’?qdje " e'.""!mfa“ omovil, ‘molo’, ‘busetd, ‘o ro’) + motivo_visita_inv: string
B + estado_inv: enum('pendiente’, 'aceptada’, rechazada’, anulada)
+ fecha_creacion_inv: datatime
7 + fecha_expiracion_inv: datatime
- fi_id_usu_invitado: usuarios
- fi_id_usu_formal: usuarios
- fl_id_vehi: vehiculos
ni
camaras eventos
- id_cam: int +id_eve: int
- nombre_cam: string 1 N | +tipo_eve: enum{'ingreso’,"salida’)
- ip_cam: string + fecha_hora_eve: datatime

- ubicacion_cam: string
- estado_cam: enum(‘active’, inactivo’)

- fk_id_camara: camaras
- fi_id_vehiculo: vehiculos

llustracion 8 Diagrama de clase
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44213 Diagrama de secuencia

Diagrama de secuencia: Funciones de administrador

Inicio de sesién mas carga de dashboard

AN .
Administrador | Interfaz Web

1 Ingresar credenciales |

Sistema Backend

Enviar credenciales de login

Validar credenciales

Base de Datos

Resultado de autenticacion

alt__/J [Credendiales validas]

1 Eventos recientes

 Consultar dltimos 10 registros de eventos |

Mostrar dashboard + tabla (10 registros) + navbar/sidebar

Error de autenticacion

[Credenciaies invaiidas]

Mostrar mensaje de error |

Administrador

| Interfaz Web Sistema Backend

Gestion de usuarios, invitados, vehiculos

T

Base de Datos

- Sistema Backend ‘

Base de Datos

| Interfaz Web

Acceso a registros

Administrador

[ hccasn » reaatros |
i i _  —

! Accede a "Gestionar Entidad"” !

Entidad = Usuarios, Invitados o Vehiculos bl

Solicita registros (inicio/paginacion/busqueda)

Consultar registros

Respuesta con datos I

Mostrar tabla con resultados

Oneraciones CRUD |
Operaciones CRUD

_

| Agregar / Editar / Eliminar Entidad i

|
| Procesar accién

1 Ejecutar accion
T

Resultado !

Confirmacion y actualizacion de tabla

Exoortar datos |
Exportar datos

— 1
Solicita reporte PDF/CSV

Generar archivo exportable

\
' Consultar registros filtrados

Archivo generado

Descargar reporte

Administrador

| Interfaz Web

Sistema Backend ]

Base de Datos

[lustracion 9 Gestion de usuarios, invitados y vehiculos
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Gestion de camaras

T

P
Administrador Web Backend BD

| Gestionar Camaras '

Solicitar primeros 10 registros

Consultar registros

Datos

Enviar datos

Mostrar tabla con paginacion

Buscar (nombre/IP)

Consultar con filtro

Buscar datos

' _ Resultados

Enviar resultados '

Mostrar resultados '

| Generar reporte PDF i

Solicitar reporte

Obtener datos

Datos

Archivo PDF

Descargar archivo

Administrador wWeb Backend BD

lustracion 10 Gestidn de camaras

Gestionar eventos de los vehiculos

T

P
Administrador Web Backend

| Gestionar Eventos Vehiculos _ |

Solicitar primeros 10 registros

Consultar registros de eventos

i

Datos

Enviar datos

Mostrar tabla con paginacién

Buscar (placa, fecha, tipo)

Consultar con filtro

Buscar datos

' _Resultados

Enviar resultados !

Mostrar resultados '

 Generar reporte PDF o CSV |

Solicitar reporte

Obtener datos

Datos

Archivo generado

Descargar archivo

Administrador Wweb Backend

Ilustracion 11 gestionar eventos de vehiculos
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Cerrar sesion

A
Administrador Web Backend

Solicita cerrar sesion

] 1
] ] 1
I I 1
i > i
| | Procesar cierre de sesién ‘:
I T Pl
| :_, Confirmacidn cierre |
i - i
:J Mostrar mensaje de sesion cerrada y redirigir a login | |
2
B L R
Administrador ‘ Web | ‘ Backend |
P

lustracion 12 Cerrar sesion

Diagrama de secuencia: Funciones de usuarios formales (solo profesores pueden

generar invitacion)

s — .
UsuarioFormal Web | Backend ‘

 Iniciar sesion

« Walidar usuario

| Consultar datos

Datos usuario

Confirmacién login

Mostrar dashboard (eventos de sus vehiculos) |

| Modificar perfil

| Actualizar perfil

! Guardar cambios

Confirmacion

Resultado

| Gestionar vehiculos {agregar/editar/eliminar)

| Ejecutar accién

| Actualizar datos

|_ Confirmacion

Resultado

| Gestionar invitaciones (ver/generar)

_Salicitar/crear invitacion

. Consultar/guardar invitacion

Datos/confirmacion

Resultado

| Buscar/paginar eventos vehiculos

| Consultar eventos filtrados

| Obtener eventos

| ¢ Datos

E E Mostrar eventos E

| Cerrar sesién |

: Procesar cierre

i Confirmacién
Redirigir login
UsuarioFormal | web | Eaatend E‘

(] Db | mackend |
2N

llustracion 13 Funciones de usuario formal
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Diagrama de secuencia: Automatizacion de registro de eventos de vehiculos(entrada-
salida)

=] [
I I
I

|  enviar fotogramas _ |

| |
| |
| |
: ! preparar imagen (ajustar, recortar) : :
| | |
| | | |
: | localizar la placa en la imagen : :
i P— | |
| | | |
I | leer los caracleres de la placa | |
I : | |
I | |
I | | |
| |__enviar resultado de los datos de eventos |
I I g |
| I | verificar conexion _'
I | I »
| | | |
I I L . S J
I I | |
: : [ i) (1A detect texio de placal I[
|
I I | ) |
| | validar estructura de placa (regex) |
I | | | |
| | | |
| | TR . t
[placa valida]
| | —)I |
| | | |
| | | guardar evento {placa, tipo=ENTRADA/SALIDA, fecha/hora, camid} _|
| | [ gl
| | oo ne evento_guardado() |
| | | [placa no valida] |
I I | |
: : L descartar (no guardar) :
====
| | [ E— |
| | | |
| | | |
| | .....I.Ii...‘;“;.‘;ﬁ..l.................................................}......-
| | I[ no detecto placa] |
| | | |
] ] | _ign_ur_;ar (no guardar) |
I I X |
I I - |
| | ! !

[lustracion 14 Registro automatico de ingreso/salida de los vehiculos
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44214 Diagrama de estado

Diagrama de estado: Invitaciones generados por el administrador o profesor.

Invitaciones

Activo Finalizar
Invitacion usuario (Administrador, Profesor)
| Generarfmodificar
| invitacion
5 Inactivo
Tiempo expirado/ Finalizar

inactiva por usuario

llustracion 15 Diagrama de estado de invitaciones

Diagrama de estado: Usuarios

Usuarios

Fecha inicio actividad : Fecha fin actividad 2 : Finalizar
. activo o inactivo
- -

llustracion 16 Diagrama de estados de usuarios

Diagrama de estado: Eventos de vehiculos registrados

Evento vehiculo

Envio de fologramas | broceso reconocimientol i Enirada .
lecutra de placa 1A Finalizar

Sistemna videovigilancia
N Deteccion invalida

Deteccion invalida Finalizar

¥

llustracion 17 Evento de vehiculos registrados

Diagrama de estado: token
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Token

Fecha de expedicion 5 Fecha de expiracion 2 . Finalizar
P activo P = inactivo
.—){ » }—N :

llustracion 18 Diagrama de estado tokens

Diagrama de estado: Camaras

Agregar/ modificar registo de camaras

Activo ] Finalizar

Envio de fologramas ['

Agregar! modificar
L registro de camaras

Inactivo ]
J Finalizar

lustracion 19 Diagrama de estado de camaras

Sistema videovigilancia

44215 Diagrama de base de datos

— usuarios v — ] invitaciones v mo v
id_usu INT id_imv INT id INT
id_cam
dul VARCHAR(10 url_imv VARCHAR({100
ceduia_usd (10) H — - R(100) nombre_cam VARCHAR{30)
nombres_usu VARCHAR(30 ._ muotive_visita_inv VARCHAR({100) .
-~ —I< ip_cam VARCHAR(45)
apellidos_usu VARCHAR(30) estado_inv ENUM(...) de_scripciun cam VARCHAR(S
fecha_creacion_inv DATETIME _
correo_usu VARCHAR(ED) b — - . ._ ) ubicacion_cam VARCHAR(100)
contrasena_usu VARCHAR(6D | fecha_expiracion_inv DATETIME
- | estado_cam ENUM(...)
rol_usu ENUML...) = —f} @ fl_id_usu_invitado INT = >
fecha_inicio_actividad_usu DA @ fl_id_usu_formal INT o
fecha_fin_actividad_usu DATE A== _i & fic_id_vehi INT T
estado_usu ENUM(...) I > I
. | ¥ 1
1 | |] )
1 I + _] eventos v
m h v | | vehiculos v id_ave INT
okens | .
i tok INT | id_vehi INT tipo_eve ENUM{...)
token tok TEXT I placa_\rehi W\RCH."R.R[].U:I placa_detectada_we VARCHFR.R(I...
- ; fecha_hora_eve DATETIME
fecha_emision_tok DATETIME lL_ e marca_vehi VARCHAR(30) “ J'""‘:‘ T
fecha_expiracion_tok DATETL color_vehi VARCHAR(30) codigo_qr_eve VARCHAR(150)
T —— tipo_vehi ENUM(...) # fk_id_cam INT
> & fi_id_usu INT fic_id_vehi INT
» >

llustracion 20 Diagrama de base de datos
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4.4.2.2 Disefo de interfaz de usuario

44221 Disefio de Login.

(A

Iniciar Sesion

=

[lustracién 21 Disefio de login

Esta interfaz intuitiva proporciona una vision moderna y académica lo cual beneficia
mucho en el impacto de la experiencia del usuario, ademas tiene el uso de token de
autenticacion, tecnologia Json Web Token (JWT) gracias a la implementacién de nextAuth
mejora en gran medida los accesos revisando asi el tipo de rol para asignarlo a una interfaz
segun su rol, si es administrador o estudiante, profesor, empleado, lo cual es muy eficiente y

rapido en la respuesta y peticiones.

4.42.2.2 Disefio de home.

!,1 UleamGate Caracteristicas ~ Acercade  Contacto

ULEAMGATE:
Seguridad
Inteligente
para el
Campus
Universitario

Inteligencia Artificial para la ULEAM T
Extension El Carmen.

Transformando la seguridad vehicular en la

llustracion 22 Disefio de home
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En el home se refleja datos importantes del proyecto para informar la funcionalidad,

impacto y caracteristicas clave del proyecto e informacién adicional.

44223 Disefio de dashboard. (administrador)

' 1 ULEAMGATE Sistema de Control Vehicular ® Cerrar Sesion
Ll Dashboard Dashboard
Bienvenido de nuevo, admin admin
O MiPerfil
& Gestion de Vehiculos Vehiculos Usuarios Eventos Camaras
ﬁ Registrados ::Q Activos alain Hoy G Activas
& Gestion de Usuarios 150 1,234 89 4
Gestion de Camaras
Acciones Réapidas de Administrador
P Ver Tokens
ﬁ Gestion de Invitaciones
20
- A a
@ Ver Eventos _— o
estionar Vehiculos Gestionar Usuarios Gestionar Camaras
Administra todos los -
veniculos registrados en el Administra cuentas de Configura, afiade o elimina
s usuario, roles y estados. camaras de vigilancia,

llustracion 23 Dashboard de administrador

En el panel de dashboard para administrador se puede obtener acceso a los privilegios
de administrador, tiene restricciones para usuarios que no son administrador, por tanto, solo

puede tener acceso a este dashboard el administrador.

44224 Disefio de dashboard (empleados-estudiantes)

L ] ULEAMGATE Sistema de Control Vehicular

Ll Dashboard Dashboard
Bienvenido de nuevo, admin admin
& Mis Vehiculos

@ Wi Perfil Vehiculos Eventos
=) Registrados — Hoy
150 89

Acciones Rapidas

Mi Perfil
Visualiza y actualiza tu

informacion personal y
contrasefia

Mis Vehiculos

Gestiona fus vehiculos
registrados.

llustracion 24 Dashboard convencional para usuario no administrador
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El usuario convencional como docente, empleado y estudiante le muestra un dashboard
asi con privilegios y funciones limitadas a estos usuarios, con una interfaz simple pero

funcional.

44225 Disefio de perfil.

€ Regresar al Dashboard

Ronald Navarrete
Administrador

Cédula: 1351516347
Correo: ronald@uleam.edu.ec
Tipo: Administrador

Periodo: 30 de julio de 2025 - 29 de septiembre de 2025

# Cambiar Contrasefia

lustracion 25 Disefio de perfil

Disefiado con el fin de informar por medio de un perfil los datos de usuario inicializado
en el sistema segun su autenticacion, ademas con la opcién de modificar su contrasefia para el

manejo de una buena préactica de renovar contrasefias.

44226 Disefio de registro de vehiculos(administrador)

Crear nuevo vehiculo

Cédula del usuario

llustracion 26 Disefio de registro de vehiculos
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Es un modal sencillo para poder registrar o editar vehiculos, tanto para el lado

administrador.

44227 Disefio de registro de vehiculos(usuarios)

Crear nuevo vehiculo

Marca

Modelo

llustracion 27 Disefio de registro de vehiculos

El formulario para generar vehiculos de los usuarios suprime la cédula del suefio del
vehiculo ya que el sistema infiere que el usuario que genera el registro es el duefio, a diferencia

del formulario del administrador.

44228 Disefio de formulario de registro de usuarios (administrador)

Crear nuevo usuario

Tipo
Estudiante
Correo

Apellidos

Fecha de finalizacion de actividad

lustracion 28 Disefio de formulario de registro de usuarios para el lado
administrador
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El formulario usuario es solo para administradores, lo cual ingresa datos formales de

los usuarios, sencillo para manejar el crear usuarios y modificar los usuarios.

44229 Disefio de formulario de registro de invitaciones

Crear nueva invitacién

Cédula del invitado Cédula del usuario formal
Placa del vehiculo Motivo de la visita

Fecha de expiracién

dd/mm/asaa --:--

llustracion 29 Disefio de formulario de invitaciones

Las invitaciones solo son para administradores y docentes lo cual es una interfaz muy

precisa con los campos necesarios para generar una invitacion.

4.4.2.2.10 Disefio de panel de control de gestion de usuarios (administrador)

Control de acceso vehicular ) Ronald Navarrste | Cerar sesion |

® 1 2 3 »
rd Pérez

W 0102030405 Juan jusn@example.com Estudiante Activo
7 W 0607080901 Ana Gomez ana@example_.com Docente Active
o /7 B 1112131415 Carlos Lépez carlos@example.com Empleado Inactivo
& Gestionar invitaciones

# B 1617181920 Lucia Ruiz lucia@example.com Invitado Active

[ Ver eventos
B 2122232435 Mario Santos mario@example.com Estudiante Activo

v Vertokens
7 W 2627232030 Laura Vega laura@example.com Administrador Activo
/s W 3323343 Pablo Neri pablo@example.com Docenie Inactivo
7 W 3637383940 Elena Figueroa elena@example.com Estudiante Active
/2 B 4152434485 Andrés Morales andres@example.com Empleado Active
/7 W 4647484350 Isabel Rojas isabel@example.com Invitado Inactivo

llustracion 30 Disefio de panel de gestién de usuarios
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Una interfaz sencilla y eficiente para crear un usuario y edicion de usuarios en el cual
tiene una experiencia de usuario simple pero funcional, ademas del estilo de la interfaz es

agradable para el usuario, lo cual es Util para estar tiempo constante en contacto con la interfaz.

442211 Disefio de panel de control de gestion de vehiculos (administrador)

Ronald Navarrete

Q. Buscar vehiculo = Generar POF  + Crearvehiculo
« 12 s
3 ) Acciones  Placa Marca Modelo Color Cédula usuario
&, Gestionar usuarios
N 5 7/ T ABC1234 Toyeta Corolia Blanco 0102030405
= Gestionar vehiculos
) . 7 W XvzZ5678 Chevrolet Spark Azul 0607080901
= Gestionar cmaras
L 7/ 0 w2345 Nissan Sentra Gris 112131415
& Gestionar invitaciones
7 U POR-3456 Ford Fiesta Rojo 1617181920
[3 Vereventos
7/ 0 IKLoTse Hyundai Accent Negro 2122232425
o+ Vertokens
7/ T sTureo Kia Rio Blanco 2627282930
7 W GHN4567 Honda Civic Flata 3132333435
/7 W LPO3001 Volks Goft Verde 3637383940
/s W w12z BMW 3200 Azul 4142434445
/W PIS34 Audi Ad Negro 4647484950

llustracion 31 Disefio de panel de control de gestion de vehiculos

Al igual que el gestionar usuarios el administrador dispone de un panel para administrar
vehiculos, lo cual es eficiente, facil y sencilla ademas de es agradable para la experiencia de

usuario.
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4.4.2.2.12 Disefio de panel de control de gestidn de eventos (administrador)

Ronald Navarrete

@ Buscar eveno... I@ Generar PDF
« 12 s
) ) Tipo Placa detectada Fecha hora Camara

. Gestionar usuarios
Ingreso ABC-1234 2025.07-29 08:15 Camara A

& Gestionar vehiculos
Salida XYZ-5678 2025.07-20 1745 Cémara B

= Gestionar cimaras
Ingreso KLM-2345 2025.07-30 08:05 Cémara C

& Gestionar invitaciones
Salida POR-3456 2025.07-30 18:10 Camara D

o Vertokens

Salida STU-7890 2025-07-31 18:00 Camara G
Ingreso MNO-1122 2025-08-0107:58 Camara H
Salida LPO-8901 2025.08-01 17:50 Cémara |

Ingreso PIS-3344 2025-08-0108:05 Camara J
Salida GHN-4567 2025-08-01 18:15 Camara C

llustracion 32 Disefio de panel de control de gestion de eventos

En el caso de los eventos el administrador solo podra visualizar todos los eventos de
manera general, por lo cual tiene una interfaz con la capacidad de visualizar los registros, pero

no modificarlos, eliminarlos ni generar nuevos, eso se encarga la inteligencia artificial.

442213 Disefio de panel de control de gestion de eventos (usuario normal)

Juan Pérez
Q Buscar evento
1 2
. Placa Tipo de Evento Fecha Hora

m  Mis vehiculos

ABC-1234 Entrada 2024-05-15 08:30:00
& Miperfil

JKL-6789 Salida 2024-05-15 17:45:00

Eventos de mi

B \eniculo ABC-1234 Entrada 2024-05-16 09:00:00

llustracion 33 Disefio de panel de control de gestion de eventos para usuarios

normales
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A diferencia del administrador el usuario formal solo podréa visualizar los registros de
los eventos que sean asociados con los vehiculos que registro previamente, por motivos de

seguridad y simplicidad ya que mas Util y va acorde con las funciones y requisitos del proyecto.

442214 Disefio de panel de control de gestion de invitaciones (administrador)

Ronald Navarrete

Q. Buscar invitacion.. @ Generar PDF + Crear invitacion

< 1 2]

y . Acciones  Cédula invitado Cédula usuario Placa vehiculo Motivo Fecha creacion Fecha expiracion Estado
2 Gestionar usuarios
Pl | 1112131415 0102030405 ABC-1234 Reunion 2025-07-01 09:00 2025-07-0112:00 Activo
& Gestionar vehiculos
| . Pl | 1617181920 0607080901 XYZ-5678 Visita técnica 2025-07-02 10:00 2025-07-02 11:00 Caducado
= Gestionar cimaras
7 W 2122230425 1112131415 KLM-2345 Inspeccion 2025-07-03 14:30 2025-07-03 15:30 Activo
Gestionar invitaciones
Pl | 2627282930 1617181920 PQR-3456 Entrega 2025-07-04 08:00 2025-07-04 09:00 Activo
B Ver eventos
7 0 31333343 0102030405 JKL-6789 Visita médica 2025-07-05 11:00 2025-07-05 12:00 Activo
ox Vertokens
Pl | 3637383940 2122232425 STU-7890 Inspeccion 2025-07-06 15:00 2025-07-06 16:00 Inactivo
7 0 4142438445 3132333435 GHN-4557 Mantenimiento 2025-07-07 14:00 2025-07-07 15:00 Activo
7 0 4547488950 3637383940 LPO-8901 Visita 2025-07-08 09:30 2025-07-08 10:30 Activo
P | 5152535455 4142434445 MNO-1122 Inspeccion 2025-07-09 13:00 2025-07-09 14:00 Activo
/ 0 5657585960 4647484950 PIS-3344 Entrega 2025-07-10 10:00 2025-07-10 11:00 Activo

llustracion 34 Disefio de panel de control de gestion de invitaciones

En este disefio el cual es disponible para administrador, pero también para un docente,
lo cual se visualiza una interfaz simple pero funcional, agradable para la experiencia de usuario,

lo cual esta enfocado en dar una experiencia comoda para los usuarios.
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4.4.2.2.15 Disefio de panel de control de gestion de camaras (administrador)

Ronald Navarete

Q Buscar camara & Generar PDF + Crear cdmara
1 2
! ) Acciones  Nombre 1P Descripcion Ubicacién Estado
2 Gestionar usuarios
) . 7/ W CémaraA 192.168.1.10 Entrada principal Entrada Activa
= Gestionar vehiculos
” 7/ W CimaraB 192.168.1.11 En garita de sequridad Garita Inactiva
j # B cémarac 192.168.1.12 Vigilancia de salén Salon Activa
& Gestionar invitaciones
# W CimaraD 192.168.1.13 Monitoreo de estacionamiento Parking Activa
(3 Ver eventos
/ W CémaraE 192.168.1.14 Puerta de servicio sur Puerta sur Inactiva
o+ Ver tokens
# W camaraF 192.168.1.15 Recepcion principal Recepeion Activa
/ W CémaraG 192.168.1.16 Oficinas centrales Oficinas Activa
# B CémaraH 192.168.1.17 Salas de conferencia Salas Inactiva
# W cimaa| 192.168.1.18 Monitoreo de cafeteria Cafeteria Activa
7/ W cémaraJ 192.168.1.19 Lobby principal Lobby Activa

llustracion 35 Disefio de panel de control de gestion de camaras

Al igual que los paneles anteriores este tiene la disponibilidad de crear, modificar, o
eliminar cAmaras ademas de mostrar los registros de camaras existentes en el sistema, lo cual

solo es permitido para los usuarios con roles de administrador.

4.4.2.2.16 Disefio de panel de gestién de control de tokens(administrador)

Ronald Navarrete

Q. Buscar token I& Generar PDF
102
' ) Cédula usuario Token Fecha emisién Fecha expiracion
% Gestionar usuarios
0102030405 eyJhbGe. NIINisInRSCCIBIKpXYCI9 2025.07-01 09:00 2025.08-010:00
& Gestionar vehiculos
0607080901 eyJ0eXAL_ NilsinR5cCIBIkpWV 2025-07-02 10:15 2025-08-02 10:15
= Gestionar cAmaras
112131415 eydh_8Zhjjo._kpXVCS 20250703 11:30 2025.08-03 11:30
& Gestionar invitaciones
1617181920 eyJhbG... DVHPZISINR . _kpWV 2025-07-04 12:45 2025-08-04 12:45
(7] Tzl 2122032425 eyJhbGc.. NilsiunskKGJ9 2025-07-05 1400 2025.08-05 14:00
2627282030 eyJh..6ZXNKIVHP. koXVCI9 2025-07-06 15:15 AR LTI EEE
3132333435 eyJhbG._NiTHilsInRS._kpuk 2025.07-07 16:30 2025.08-07 16:30
3637383940 eyJhb_.NilsINR5CCI6IkpXVC41 2025-07-08 17:45 2025-08-08 17:45
4142434445 eyJhbG._KpXVCKIGF 2025-07-08 18.00 2025.08-02 18.00
4647484950 eyJ0eX_.NilsInR5cCIBIKxWV 2025-07-10 21:00 2025-08-10 21:00

llustracion 36 Disefio de panel de gestidn de control de tokens
EL disefio es sencillo ya que al separar el administrador solo podra visualizar los tokens
generados y los detalles del mismo, pero no podréa ni modificar, eliminar o agregar un nuevo

80



token, porque eso es relacionado con la autenticacion del sistema en el login, solo es visible

para auditorias.

442217 Experiencia de usuario.

Para la experiencia de usuario se implementd recursos dindmicos como react icons,
estilo de interfaz moderno y acadéemico, simplicidad de paginas, usabilidad sencilla y eficiente,
mejores practicas de experiencia de usuario, regla de tamafios y componentes, componentes de

carga dindmico y adicional mejoras en rendimiento para menores tiempos de espera.

4.4.2.2.18 Colorimetria.

Para la colorimetria se usé colores sutiles pero Ilamativos, por lo cual el uso de la paleta
de colores como el blanco, dorado y negro realiza la experiencia de usuario, adicionales
recursos como degradados, distintas tonalidades de los colores, porcentaje de los colores en las

paginas dan mayor impacto de calidez al navegar por las interfaces.

4.4.2.2.19 Iconografia.

Para la iconografia cree un icono y un logo como tal llamado ULEAMGATE el cual le
da personalidad al sistema volviéndolo identificativo y con un nombre agradable, el cual hace
referencia a el acceso a la Uleam de los vehiculos que ingresan al campus central de la Uleam

extensién El Carmen

4.4.2.2.20 Tipografia.
Para la tipografia se usé el geints ya que es una tipografia simple pero formal, ademas

es agradable para la experiencia de usuario.

442221 Estilo de disefio.
El estilo del disefio se inspird en otros sistemas de gestion de usuarios, y a la cultura de

la localidad.
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4.4.3 Fase Il Desarrollo
4.4.3.1 Herramientas de programacion.

Para este proyecto las herramientas de programacién dptimas segun la evaluacion de
las necesidades que rodean los requisitos del proyecto, al ser un proyecto que sea capaz de
trabajar y entender inteligencia artificial en el lado del backend, Python es el lenguaje de
programacion por excelencia, ya que se puede entrenar la IA utilizando las librerias como
YOLOV8, OpenCV, EasyOCR ya que el conjunto de estas librerias interpretan las coordenadas
de la posicion de la placa en el fotograma, pinta el recuadro de la placa y el reconocimiento de
los caracteres de la placa, por ello como base se recopilo imagenes de placas vehiculares para
formar un dataset base de 60 imagenes con 30 tipos de placas distintas, con datos de
coordenadas pre-entrenadas de YOLOV8. También se selecciond FastAPI para la construccion
del backend gracias a una amplia variedad de librerias compatibles para un sistema robusto
basado en Python. Para le lado del frontend el framework de Next.js con el estilado de Tailwind
y lenguaje de programacion como TypeScript es el candidato nimero uno para generar un
sistema robusto, rapido y sencillo para mostrar esos datos generados y administrados por el
backend. En el lado de la base de datos MySQL es una opcién atil para los requisitos
relacionados con el proyecto, ademas un editor de codigo capaz de trabajar con todos los
frameworks. Visual Studio Code es la opcion mas confiable para desarrollar el proyecto,
adicional para orquestar todo el proyecto Docker Compose es una herramienta muy potente

para el entorno de desarrollo y produccion del sistema.

Para este desarrollo el backend estd basado en arquitectura de capas, ya que es mas
flexible y escalable. El frontend por otra parte usa una arquitectura moderna que se basa en
App Router, lo cual son arquitecturas modernas, escalables, flexibles tanto para el frontend y

la del backend.
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4.4.3.2 Arquitectura de microservicios y componentes.

Capa Componente | Tecnologia Patrones y | Descripcion
Principios
Backend Autenticacion | FastAPI ~ + | Middleware | Manejo de autenticacion y
JWT Pattern autorizacion de usuarios.
Modelos SQLAIchemy | Repository | Definicion y manejo de
Pattern estructuras de datos.
API FastAPI Clean Endpoints y logica de
Architecture | negocio.
Dependencias | FastAPI Dependency | Inyeccion de
Depends Injection dependencias y servicios.
Frontend Péginas Next.js App | Server Rutas y vistas principales
Router Components | de la aplicacion.
Componentes | React Component | Componentes reutilizables
Pattern de UL
Servicios Axios Service Comunicacion con
Pattern el backend.
Hooks React Hooks | Custom Légica reutilizable
Hooks del cliente.
Pattern
Estilos Tailwind CSS | Utility-First Sistema de disefio
y estilos.

83




Comunicacion | API REST HTTP/JSON | Client- Protocolo de
Server comunicacion entre capas.
Pattern

Estado Tipado TypeScript Interface Tipado y contratos de
Pattern datos.

Tabla 8 Arquitectura de microservicios y componentes

4.4.3.3 Disefio de funcionalidades BackEnd.

Conexion con base de datos.

sglalchemy create_engine
sglalchemy.orm sessionmaker, declarative base

app.core.config settings

engine = create engine(settings.DA > ing )
Sessionlocal = sessionmaker(au E 1 » bind=engine)
Base = declarative base()

get_db():

db = SessionLocal()

db

db.close()

llustracion 37 Conexidon con base de datos

La conexion esta pensada para conectarse por medio de las variables de las cuales se
les asigna en un archivo .env ya que es mucho mas facil Ilamarlo por variables a estas
caracteristicas por el hecho de trabajar tanto en modo desarrollo , como produccion, por lo cual
estos campos son distintos dependiendo del entorno de trabajo, para facilitar la conexion del
backend de FastAPI con la base de datos de MySQL, ya que nos facilita el framework del
backend en la conexién por medio de librerias que hacen mas sencilla la conexién al tener

predefinida funciones de conexion.
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Sistema de seguridad.

CryptContext(schemes=["bcrypt™], de| ed="auto™)
6"
lE_MINUTES

verify password(plain | : str, hashed p: : str) -» bool:
"""Werifica si la contrasefia en texto plano coincide con el hash™""
pwd_context.verify(plain_password, hashed_password)

get_password_hash
"""Genera un hash de la contrasefa™""
pwd context.hash(password)

authenticate user{db: Session, email: str, p ~d: str) -> Optional[User]:
"""Autentica un usuario por correo y contraseiia

user = db.query{User).filter(User.correoc_usu email).first()
user:
HTTPException(
5 status.HTTP 4 UNAUTHORIZED,
orreoc o contrasefia incorrectos”

verify password(password, user.contrasena_usu):
HTTPException

rreo o contrasefia incorrectos”

llustracion 38 Seguridad integrada del backend

En este caso uso como sistema de seguridad OAuth 2.0 para proteger los datos e
integridad de la misma, al solo tener acceso usuarios registrados en la base de datos por el
administrador encargado, adicional tiene librerias que bloquean cualquier intento de infiltrado
si intentan acceder a los datos, ya que tiene restricciones de rutas y otros niveles de seguridad
adicionales como la confirmacion de los datos de credenciales, validador de datos , validador

de campos entre otros aspectos que hacen muy robusta la seguridad del backend.
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Sistema de bloqueo de rutas.

access(
el u

User) -> 3
0 tiene acceso de docente™""”
s 0 "Docente”:
HTTPException(

Tatus.HTTP . DER

quieren pri s de docente para esta accidn”

") >
administrador o docente"™™"
"Docente”]:

ca si el usuario puede acceder al vehiculo basado en
5 administrador (acceso total)

culo de un invitado

llustracion 39 Sistema de bloqueo de rutas

El sistema de bloqueo de las rutas es primordial ya que se necesita manejar endpoints
con restricciones a medida del rol, sus privilegios y denegaciones por ello este sistema lo que
hace es revisar las peticiones y si tienen acceso o no a realizar dichas peticiones, asi se mantiene
un sistema eficiente, con integridad de informacion y asignacion de restricciones y permisos a

los usuarios.

Sistema de gestion de backend.

fastapi APIRouter
app.api.vl.endpoints.admin users, vehicles, events, cameras, invitations
api_router = APIRouter()

api router.include router{users.router)
api_router.include_router(vehicles.router)

api router.include router(events.router)

api_router.include_router(cameras.router)
api_router.include_router{invitations.router)

lustracion 40 Sistema de gestion de base de datos
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Para gestionar el backend lo hice por medio de asignar las tablas a cada ruta establecido,
ya que mejora la eficiencia en las peticiones mantenido un codigo ordenado basado por
componentes, como el tipo de los campos, esquemas, endpoints, y directorios claros para

mantener ordenado el ecosistema del backend, aportando legibilidad en el codigo y

reutilizacion de componentes.

Sistema de asignacion de privilegios y restricciones.

has_admin_role = has_role(UserRol N
admin_or_teacher_role = has_role(l . UserRole.

as_any_role = has_role

E, User ANTE, UserRole.EMPLEADO}
is_puest = has_role(Use

llustracion 41 Sistema de asignacion de privilegios

Para otorgar privilegios me base en los roles de los usuarios, ya que son los Unicos que
ingresaran a interactuar con el sistema, por lo cual asigne a los usuarios segun su rol a cada uno

de sus funciones, manejando asi un sistema donde puedo obtener el control de los usuarios con

eficiencia en el sistema.

Sistema de tokens.

oauth2_scheme - OAuth2PasswordBearer( " /api/vi/auth/login™)

sp

Endpoint de login para obt

- Reguiere usernam
- Retorna un toke

form_data.username
HTTPException(

llustracion 42 Sistema de tokens JWT
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El sistema de Json Web Token controla la autenticacion valida de los usuarios para
poder ingresar, no basta con las credenciales, si no con el manejo de un token, el cual es la
Ilave para saber cual es el rol y por ese criterio darles paso o restriccion a las funciones del

backend.

Sistema de endpoints.

application.include router(
admin_vehicles.router,
"fapi/vi/admin/vehicles™

application.include_router(
admin_invitations.router,
ix="/fapi/v1l/admin/invitations™

application.include router(
admin_ cameras.router,
Japi/vil/admin/cameras”

application.include router(
admi ents.router,
pi/vi/admin/events”

application.include_router(
admin_ tokens.router,
fapi/vil/admin/tokens”

Ilustracion 43 Sistema de endpoints

Este sistema fue basado en las conexiones por rutas lo cual es una libreria que conecta
un componente con otro por medio de un prefijo un nombre o un identificador de cada
componente, en este caos la conexion es por la ruta de los componentes mejorando la conexion
al tener cada uno una asignacion diferente de sus rutas para que no exista error o truncado de

datos.

88



Sistema de encriptacion de contrasefias.

ext = CryptContext(schemes=["bcrypt™], de ated="auto")
HS256"

lE_MINUTES 3@

verify password(plain p d: str, hashed pa
"""Werifica si la contrs xto plano coincide con el hash™"™
pwd_context.verify(plain_password, hashed_password)

password_hash
ienera un hash de la contrasefia™""
pwd_context.hash(password)

authenticate user(db: Session, email: str, pa ~d: str) -> Optional[User]:

"""Autentica un usuario por correo y contrase

llustracion 44 Sistema de encriptado de contrasefias

Para manejar en encriptado de las contrasefias se uso una libreria llamada bcrypt, lo
cual no solo encripta la contrasefia con hash256 si no también modifica la contrasefia con una
clave secreta que se integra con el encriptado como resultado el hash de la contrasefia no es el

mismo, aunque sea la misma contrasefia, haciendo mas robusta su seguridad.
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4.4.3.4 Entrenamiento de la inteligencia artificial de reconocimiento de placas

vehiculares.

Dataset de reconocimiento de placas vehiculares.

lustracion 45 Dataset de placas vehiculares ecuatorianas

Por medio de la recoleccion de fotos de alrededor de 30 placas distintas se clasifico por
placa segln su vehiculo, automdévil o moto, ademas se pasoé por una seleccién meticulosa de
las fotografias para seleccionar las mas adecuadas y legibles, por medio de un pre-modelo de
YOLOVS8 para seleccionar la region de las fotografias donde se encuentra la placa ayudo en

gran medida el entrenamiento.

Modelo de reconocimiento de marco de placa con YOLOVS.

Precision-Confidence Curve

— placa
= all classes 1.00 at 0.790

0.8+

0.6

Precision

0.4 4

0.2

0.0 0.2 0.4 0.6 0.8 10
Confidence

llustracion 46 Modelo de reconocimiento de marco de placa de YOLOv8
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La curva de aprendizaje de YOLOV8 fue exponencial al aplicar los filtros de resultados
de YOLOVv8 proporcionando un pre-modelo de cada una de las fotos seleccionadas, alrededor
de 60 fotos pre-modeladas con YOLOVS, lo que hace YOLOVS es detectar la region de la

imagen donde se encuentra la placa, para facilitar la lectura de los caracteres con EasyOCR.

Modelo de captura de marco de placa con OpenCV.

if recognized plate_text:

x1, ¥l - 18},

llustracion 47 Modelo de captura de marco de placa con OpenCV

La funcién de OpenCV va de la mano con la captura de los fotogramas, analiza cada
fotograma y pinta los marcos de la placa segun la informacién de las coordenadas que
proporciona YOLOVS, y también pinta los fotogramas con los datos que captura el EasyOCR

de la paca.
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Modelo de reconocimiento de caracteres EasyOCR.

rt cv2
rt matplotlib.py
ultralytics

llustracion 48 Lectura de caracteres de EasyOCR

Captura de datos y registro de placa vehicular.

cap.relea
out.release

output_video path

test for_module =
output_video result =

llustracion 49 Capta y registro de placa vehicular

En este formato de prueba se aprecia la ruta del video donde la 1A lo detecta, lo lee, lo

interpreta, y lo almacena como una cadena de texto.
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4.4.4 Fase IV Verificacion y prueba de sistema

4.4.4.1 Pruebas de Datos en Frio.

44411 Prueba de datos caja negra de Login
N° | Nombre Objeto | Tipo Comportamiento esperado Observacion
segun lo
registrado
1 | Correo Caja "email" detectar si es un correo | Validacion
electronico | de electronico valido y con la | robusta
texto estructura valida de un correo
electrdnico.
2 | Contrasena | Caja "password" | Muestra y oculta el valor de la | Funcional
de contrasefia y valida si es una
texto contrasefia valida con el registro
de base de datos
Tabla 9 Prueba de caja negra para gestion de login
44412 Prueba de datos caja negra de gestion de usuarios.
N° | Nombre Objeto | Tipo Comportamiento Observacion
esperado segun lo
registrado
1 | Cédula Caja de | Cadena de texto Validar si la cédula es | Validacion
texto valida robusta
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Nombres Caja de | Cadena de texto Valida si los nombres | Validacion
texto ingresados son | robusta
validos
Apellidos | Caja de | Cadena de texto Valida si los apellidos | Validacion
texto ingresados son | robusta
validos
Rol Enum Enum(Administrador, | Valida y muestra las | Validacion
Docente, Estudiantes, | opciones disponibles | robusta
Empleados) de los roles
Correo email Cadena de texto Valida si es un correo | Validacion
electronico valido robusta
Contrasefia | password | Cadena de texto Valida si la | Validacion
contrasefia ingresada | robusta
es segura y si tiene lo
necesario para serla
Fecha de | date Fecha Valida si las fechas de | Validacion
actividad actividad son | robusta
correctas
Estado Enum Activo, Inactivo Valida si se ingresa el | Validacion
estado del usuario en | robusta

activo o inactivo

Tabla 10 Prueba de caja negra para gestion de usuarios
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44.4.1.3 Prueba de datos caja negra de eliminacion y modificacion de usuarios
Operacion Criterio | Tipo Descripcion Observacion
Modificar Cédula | Caja de | Actualiza los campos del usuario | Funcional
usuario texto con esa cédula
Eliminar Cédula | Caja de | Borra el registro del usuario con | Funcional
usuario texto esa cédula
Tabla 11 Prueba de caja negra para modifica y eliminar usuarios
44414 Prueba de datos caja negra de gestion de vehiculos.
Campo Tipo Descripcion Observacion
Nombre Caja de texto | Nombre identificativo de camara Funcional
Ip Caja de texto | Direccion IP de la cdmara Funcional
Descripcion | Caja de texto | Descripcion o uso Funcional
Ubicacion | Caja de texto | Ubicacion fisica de la camara Funcional
Estado Enum Estado operativo de la caAmara Funcional
Tabla 12 Prueba de caja negra para gestion de vehiculos
4.4.4.15 Prueba de datos caja negra de modificacion y eliminacion de vehiculos.
Operacion Criterio | Tipo Descripcion Observacion
Modificar Placa Caja de | Actualiza los datos del vehiculo | Funcional
vehiculo texto con esa placa
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Eliminar Placa Caja  de | Elimina el registro del vehiculo | Funcional
vehiculo texto con esa placa

Tabla 13 Prueba de caja negra para modificar y eliminar usuarios

4.4.4.1.6 Prueba de datos caja negra de gestion de invitaciones.
Campo Tipo Descripcion Observacion
Motivo Cajade texto | Motivo de la visita Funcional
Estado Enum Estado actual de la invitacién Funcional
Fecha Date Fecha y hora de creacion Funcional
creacion
Fecha Date Fecha y hora de expiracion Funcional
expiracion
Cédula Caja de texto | Cédula del invitado Funcional
invitada
Cédula Cajade texto | Cédula del usuario formal que genera la | Funcional
usuario invitacion
Placa Caja de texto | Placa del vehiculo asociado Funcional
Tabla 14 Prueba de caja negra gestion de invitaciones
4.4.4.1.7 Prueba de datos caja negra para gestion de camaras

Campo Tipo Descripcion Observacion
Nombre Caja de texto Nombre identificativo de camara | Funcional
Ip Caja de texto Direccion IP de la camara Funcional
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Descripcion | Caja de texto Descripcion o uso Funcional
Ubicacién | Caja de texto Ubicacién fisica de la cdmara Funcional
Estado Enum Estado operativo de la camara Funcional
Tabla 15 Prueba de caja negra para gestion de cAmaras
44418 Prueba de datos caja negra de modificacion y eliminacion de camaras.
Operacion | Criterio | Tipo Descripcion Observacion
Modificar | Id Caja de texto | Actualiza los datos de camara con | Funcional
camara ese id
Eliminar Id Caja de texto | Elimina la cdmara con ese id Funcional
camara
Tabla 16 Prueba de caja negra para modificar y eliminar camaras
44419 Prueba de datos caja negra para los eventos con reconocimiento de placas
vehiculares
Campo Tipo Descripcion Observacion
Tipo Enum Tipo de evento registrado (Ingreso o Salida) | Funcional
Placa Caja de texto | Placa detectada por el sistema Funcional
detectada
Fecha hora Date Fecha y hora del evento Funcional
Cadigo qr Caja de texto | Codigo QR generado Funcional
Imagen Caja de texto | Ruta o nombre de la imagen capturada Funcional
Céamara Caja de texto | Nombre de la cdmara utilizada Funcional
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Placa Caja de texto | Placa del vehiculo involucrado Funcional

Tabla 17 Prueba de caja negra para el reconocimiento de placas

4.4.4.1.10 Prueba de datos caja negra para basquedas de los registros segun los criterios.

Tabla Tipo Descripcion Observacion

Usuarios Caja de texto | Busqueda de registros de usuarios | Funcional
por criterios relevantes (cédula,

nombres, correo...)

Vehiculos Cajade texto | Busqueda de registros de | Funcional
vehiculos por criterios relevantes

(placa, marca, modelo...)

Céamaras Caja de texto | Busqueda de registros de camaras | Funcional

(nombre, ip, ubicacion...)

Tokens Caja de texto | Bisqueda de tokens por cédula | Funcional

del usuario o token

Eventos Caja de texto | Busqueda de eventos por placa, | Funcional

tipo, fecha, camara...

Invitaciones Caja Busqueda de invitaciones Funcional
de texto por cédula invitado, estado,

fechas...

Tabla 18 Prueba de caja negra para busqueda segun criterio.
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4.4.4.2 Prueba de datos de caja blanca con datos reales de simulacion

44421 Prueba de datos caja blanca de Login
N° | Nombre Objeto | Tipo Comportamiento esperado Observacion
segun lo
registrado
1 | Correo Caja "email" Detectar si es un correo | Funciono
electronico | de electronico valido y con la | correctamente
texto estructura valida de un correo
electronico.
2 | Contrasena | Caja "password" | Muestra y oculta el valor de la | Funciono
de contrasefia y valida si es una | correctamente
texto contrasefia valida con el registro
de base de datos
Tabla 19 Prueba de caja blanca para gestion de login
44422 Prueba de datos caja blanca de gestion de usuarios.
N° | Nombre Objeto | Tipo Comportamiento Observacion
esperado segun lo
registrado
1 | Cédula Caja de | Cadenadetexto | Validar si la cédula es | Funciono
texto valida correctamente
2 | Nombres Caja de | Cadenade texto | Valida si los nombres | Funciono
texto ingresados son validos correctamente
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3 | Apellidos | Caja de | Cadenade texto | Valida si los apellidos | Funciono
texto ingresados son validos correctamente
4 | Rol Enum Enum Valida y muestra las | Funciono
(Administrador, | opciones disponibles de | correctamente
Docente, los roles
Estudiantes,
Empleados)
5 | Correo email Cadena de texto | Valida si es un correo | Funciono
electronico valido correctamente
6 | Contrasefia | password | Cadena de texto | Valida si la contrasefia | Funciono
ingresada es segura y si | correctamente
tiene lo necesario para
serla
7 | Fecha de | date Fecha Valida si las fechas de | Funciono
actividad actividad son correctas correctamente
8 | Estado Enum Activo, Valida si se ingresa el | Funciono
Inactivo estado del wusuario en | correctamente
activo o inactivo
Tabla 20 Prueba de caja blanca para gestion de usuarios
44423 Prueba de datos caja negra de eliminacién y modificacion de usuarios
Operacion Criterio | Tipo Descripcion Observacion
Modificar Cédula | Caja de | Actualiza los campos del | Funciono
usuario texto usuario con esa cédula correctamente
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Eliminar Cédula | Caja de | Borra el registro del usuario | Funciono
usuario texto con esa cédula correctamente
Tabla 21 Prueba de caja blanca para modifica y eliminar usuarios
44424 Prueba de datos caja blanca de gestion de vehiculos.
Campo Tipo Descripcion Observacion
Nombre Caja de texto | Nombre identificativo de camara Funciono
correctamente
Ip Caja de texto | Direccion IP de la camara Funciono
correctamente
Descripcion | Caja de texto | Descripcion o uso Funciono
correctamente
Ubicacion | Caja de texto | Ubicacion fisica de la camara Funciono
correctamente
Estado Enum Estado operativo de la caAmara Funciono
correctamente
Tabla 22 Prueba de caja blanca para gestion de vehiculos
44425 Prueba de datos caja blanca de modificacién y eliminacién de vehiculos.
Operacion Criterio | Tipo Descripcion Observacion
Modificar Placa Caja de | Actualiza los datos del | Funciono
vehiculo texto vehiculo con esa placa correctamente
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Eliminar Placa Caja de | Elimina el registro del | Funciono

vehiculo texto vehiculo con esa placa correctamente
Tabla 23 Prueba de caja blanca para modificar y eliminar usuarios
44426 Prueba de datos caja blanca de gestion de invitaciones.

Campo Tipo Descripcion Observacion

Motivo Caja de | Motivo de la visita Funciono
texto correctamente

Estado Enum Estado actual de la invitacion Funciono
correctamente

Fecha creacion | Date Fecha y hora de creacion Funciono
correctamente

Fecha Date Fecha y hora de expiracion Funciono
expiracion correctamente

Cédula invitada | Caja de | Cédula del invitado Funciono
texto correctamente

Cédula usuario | Caja de | Cédula del usuario formal que genera | Funciono
texto la invitacién correctamente

Placa Caja de | Placa del vehiculo asociado Funciono
texto correctamente

Tabla 24 Prueba de caja blanca gestion de invitaciones
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4.4.4.2.7 Prueba de datos caja blanca para gestion de camaras
Campo Tipo Descripcion Observacion
Nombre Caja de texto | Nombre identificativo de cdmara | Funciono
correctamente
Ip Caja de texto | Direccion IP de la camara Funciono
correctamente
Descripcion Caja de texto | Descripcion o uso Funciono
correctamente
Ubicacion Caja de texto | Ubicacion fisica de la camara Funciono
correctamente
Estado Enum Estado operativo de la camara Funciono
correctamente
Tabla 25 Prueba de caja blanca para gestion de camaras
444238 Prueba de datos caja negra de modificacion y eliminacion de caAmaras.
Operacion Criterio | Tipo Descripcion Observacion
Modificar Id Caja de | Actualiza los datos de | Funciono
camara texto camara con ese id correctamente
Eliminar Id Caja de | Elimina la cdmara con ese id | Funciono
camara texto correctamente

103

Tabla 26 Prueba de caja blanca para modificar y eliminar camaras




44429 Prueba de datos caja blanca para los eventos con reconocimiento de placas
vehiculares
Campo Tipo Descripcion Observacion
Tipo Enum Tipo de evento registrado (Ingreso o | Funciono
Salida) correctamente
Placa Caja de | Placa detectada por el sistema Funciono
detectada texto correctamente
Fecha hora Date Fecha y hora del evento Funcional
Cadigo qr Caja de | Codigo QR generado Funciono
texto correctamente
Imagen Caja de | Ruta o nombre de la imagen | Funciono
texto capturada correctamente
Camara Caja de | Nombre de la camara utilizada Funciono
texto correctamente
Placa Caja de | Placa del vehiculo involucrado Funciono
texto correctamente
Tabla 27 Prueba de caja blanca para el reconocimiento de placas
4.4.4.2.10 Prueba de datos caja blanca para busquedas de los registros segun los criterios.
Tabla Tipo Descripcion Observacion
Usuarios Caja de | Busqueda de registros de usuarios por criterios | Funciono
texto relevantes (cédula, nombres, correo...) correctamente
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Vehiculos Caja de | Busqueda de registros de vehiculos por criterios | Funciono
texto relevantes (placa, marca, modelo...) correctamente
Céamaras Caja de | Busqueda de registros de camaras (nombre, ip, | Funciono
texto ubicacion...) correctamente
Tokens Caja de | Busqueda de tokens por cédula del usuario o | Funciono
texto token correctamente
Eventos Caja de | Busqueda de eventos por placa, tipo, fecha, | Funciono
texto camara... correctamente
Invitaciones | Caja de Busqueda de invitaciones por cédula | Funciono
texto invitado, estado, fechas... correctamente

Tabla 28 Prueba de caja blanca para busqueda segun criterio.

445 Fase V Implementacion

Para la implementacion se utiliz6 despliegue del FrontEnd a un servidor de acceso

gratuito de Vercel y para el backEnd un servidor contectado a la misma red de las cAmaras y el

switch, ademas del alojamiento de la base de datos en el mismo servidor.

El uso de herramientas para la instalacion del a infraestructura de las camaras como

taladros, sujetadores, y canaletas para el cableado de red.
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A @ ronaldn2rs projects Hobby G uleamgate F Feedback O [T

Overview  Deployments

uleamgate O Repostory ~ Usage  Domains

Production Deployment Build Logs Runtime Logs ) Instant Rollback

2c8nu2d-ronaldn21s-projects.vercel.app

uleamgate.vercel.app [2 uleamgate-ronaldn2is-projectsvercelapp 2 +1

Status Created
® Ready Just now by RonaldN21 .

in
4513d commit 3

llustracion 50 Despliegue del sistema a Vercel

El despliegue se realizd en Vercel por motivos de compatibilidad y recurrencia a

pruebas de despliegue, ademas de la flexibilidad y velocidad de los servidores.

A

Iniciar Sesion

Correo electronico

& ronald@uleam.edu.ec

Contrasefia

] Recuéraame

Uleam Extensién El Carmen

llustracion 51 Login de acceso para usuarios

El login de acceso desde el servidor de vercel, accesos solo autorizados por credenciales

auténticas y registradas en la base de datos.
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Control de Acceso Vehicular ULEAM €2 &2

fopenapi json

AP para el sistema de control de acceso vehicular de la ULEAM

authentication ~
‘m /api/vl/auth/login Login ~ ‘
admin-users ~
‘m /api/vl/admin/users/search ListUsers 5 v ‘
‘ /api/vl/admin/users/create Create Ussr a~ ‘

/api/v1l/admin/users/{usuario_id} Actualizar Usuario 5 v

llustracion 52 Documentacion de endponts de despliegue del BackEnd

Documentacion de los endponts para mejor flexibilidad y testeo de las APIs en el

servidor.

lHustracion 53 Instalacidén de camaras en puntos estratégicos

Puntos estratégicos para sostener una vision clara de las cAmaras para mejorar la

precision en la lectura de los fotogramas.
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CAPITULO V

5 EVALUACION DE RESULTADOS

5.1 5.1 Introduccion

En este capitulo se muestran los resultados de la inteligencia artificial, su margen de
error y nivel de confianza, ademas de la seguridad de la aplicacion web para analizar la robustez
de las restricciones, pero ademas la simplicidad de sus funcionamientos, con el fin de analizar
los resultados de la inteligencia artificial, la seguridad, integridad y disponibilidad de los datos

que ofrece la interfaz del aplicativo.

Estos resultados obtendran en base a una simulacién de prueba que se sometera el
sistema para analizar el rendimiento de la aplicacion web, la capacidad de respuesta, el manejo
de errores, y criterio de viabilidad de escalabilidad de esta, obteniendo asi unos registros
verificables para medir el nivel de proteccion que puede integrar al automatizar los registros

vehiculares.

Asi mismo medir y analizar componente por componte, en el caso de la IA se analiz6

los datos medibles por las tecnologias de YOLOvS8, OpenCV, EasyOCR.

5.2 Presentacion y monitoreo de resultados

Elemento de monitoreo

Método por aplicarse

Resultado esperado

Registro inexistente del
ingreso y salida de los

vehiculos

Inteligencia artificial para el
registro automatico
vehicular de ingreso y

salidas

Registro exitoso de la deteccion
de la placa vehicular de manera

automatica

Falta de disponibilidad de

los datos al no ser

registrados

Aplicacion web para acceso
de los usuarios involucrados

con los registros vehiculares

Presentacion de los datos de los

eventos generados por la

inteligencia artificial
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Inexistente reporte de los
datos de control de acceso

vehicular

Documentos  pdf  para
descargar de los registros
existentes en la base de datos

de la aplicacion

Generar pdf de manera correcta,
con integridad y disponibilidad

de los datos

Tabla 29 Presentacion de monitoreo de resultados

5.3 Ejecucion de monitoreo

A. Registro inexistente del ingreso y salida de los vehiculos.

Reconocimiento de placa vehicular de una imagen aleatoria, que como resultado

se obtuvo un 0.81/1 de fiabilidad del YOLOvS detectando las coordenadas de la

placa de manera exitosa, ademas OpenCV dibujo con precision el recuadro y la

placa que EasyOCR interpreto.

Processed Image with Detection and OCR

llustracion 54 Reconocimiento de placa vehicular

B. Disponibilidad de los datos.
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Los datos fueron disponibles con éxito en el aplicativo web.

Q Buscar evento.

" . Tipo Placa detectada
an Gestionar usuarios.

Ingreso ABC-1234
@ Gestionar vehiculos

salia XYZ-5678

« 1 2 »

Fecha hora

2025-07-29 08:15

2025-07-29 17:45

‘Camara
Cémara A

Cémara B

llustracion 55 Disponibilidad de los datos en la web

C. Inexistente reporte de los datos de control de acceso vehicular

Los reportes de los datos se generaron de manera exitosa.

O filex///C/UsersfUSER/Downloads/pdf.pdf

Flaca
ABC-
1234
JKL-
6789
ABC-
1234

Tipo de

Evento Fecha
2024-
Entrada 05-15
2024-
Salida 05-15
2024-
Entrada 05-16

Hora

08:30:00

17:45:00

09:00:00

llustracion 56 Pdf generado

5.4 Interpretacion objetiva

Para obtener estos resultados se realizé una serie de proceso de mejoras considerando
la complejidad del entrenamiento de la IA para que tenga como margen mas de lo esperado,
con la capacidad de leer una placa con mucha precision, ademas del rendimiento de la
aplicacion movil con peticiones constantes dando una alternativa viable para proporcionar la

informacion que se captura automaticamente, asi mismo la generacion de reportes de la misma
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para obtener respaldos y facilidad de la manipulacion de los datos, mejoras que
considerablemente aumentan el manejo de esta area a la cual no se le estaba considerando pero
que en perspectiva de seguridad es importante obtener este tipo de informacidn, ya sea a causa
de futuros incidentes, actos delictivos o auditorias varias, adicional la confianza a la cual se
emplea al tener la disponibilidad de estos datos en tiempo real y al alcance de los duefios de
los vehiculos que ejercen sus labores o estudios dentro de la universidad, aumentando a
confianzay productividad de los mismos al despojarse de las preocupaciones por la inseguridad

en aumento.

La fase de prueba de la aplicacion dio buenos resultados, ain mas de lo esperado, dando

asi una pauta para darle mejoras continuas si lo requiere.

Se sometid varias formas de capturar los datos de manera que sea vulnerable sin
embargo sostiene una autenticacion robusta, con puntos importantes en el manejo de los datos,
y al no existir estos datos al no ser registrados por ningun medio es una propuesta muy Util y
eficiente para obtener estos datos de manera que tiene una confianza de integridad y

disponibilidad.
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CAPITULO VI

6 CONCLUSIONES Y RECOMENDACIONES

6.1 Conclusiones

A lo largo del desarrollo de este proyecto, existen puntos importantes a destacar, desde
la fase de la concepcion del génesis de la problematica hasta la manera en como la computadora
es capaz de entender de manera automatica que es una placa vehicular ademas de la capacidad
de poder interpretar sus caracteres. Cada punto en este proyecto tiene un estudio detras
conceptos que respaldan su planteamiento y la capacidad en influir en la seguridad de la
comunidad universitaria de la Uleam Extension EI Carmen, cabe destacar que la opinion de la
comunidad universitaria fue esencial para tener en cuenta requisitos necesarios en este
proyecto, ademas la falta de un registro para el control de acceso vehicular fue la llave para

llevar a cabo este proyecto.

Respecto en el lado del desarrollo del sistema se presentd un sinnimero de desafios,
tales como, la configuracion e instalacion de los dispositivos que se usaron en el proyecto, ya
gue son conexiones especificas, el entrenamiento de la inteligencia artificial, el cual para llevar
al modelo a su entendimiento de que es una placa vehicular, se recopilaron un dataset de varias
iméagenes de distintas placas vehiculares en distintas formas, ambientes, angulos y perspectivas,
ademas de la construccién para el lado del usuario final, el analisis desde la experiencia de
usuario, el manejo del sistema y la seguridad de la misma. Asi mismo, desafios por el lado de
la documentacién, investigacion exhaustiva de libros, tesis, articulos, y entre otras fuentes que
sustentaran el proyecto con informacion vital para desarrollar el proyecto, al ser un proyecto
con una tecnologia en auge de los Gltimos tiempos como los es la Inteligencia Artificial

represento un reto importante, asi mismo el control de acceso vehicular.
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La inteligencia artificial es la tecnologia del hoy, pero con una gran capacidad para el
mafana, sin duda proyectos con inteligencia artificial seran el estdndar en sistemas
informaticos, abriendo un abanico de posibilidades que antes se tenia limitantes, pero ahora
que lamaquina es capaz de razonar como un ser humano en base a un entrenamiento de modelo,
es un gran avance tecnologico de la humanidad, cambiando por completo la realidad en la que

Vivimos.

En conclusion la seguridad en entornos universitarios es de vital importancia, tanto para
la comodidad, confianza y rendimiento de los involucrados, un factor clave para demostrar que
por medio de aplicaciones de sistemas informaticos con interacciones automaticas ayudan de
gran manera a aumentar los niveles de seguridad, en el caso de este proyecto la seguridad
basada en el control de acceso vehicular, registrando la entrada y salida de los vehiculos, la
eficiencia y eficacia de los sistemas, ademas de la seguridad, se tiene la accesibilidad de los
datos, Utiles tanto para auditorias como para investigaciones en vulneraciones de seguridad, sin
duda este proyecto deja como secuela un gran aprendizaje y una vasta experiencia en

tecnologias de vanguardia.

6.2 Recomendaciones

Como recomendaciones, sostengo que para obtener una mayor precision de la
inteligencia artificial es recomendable aumentarle el dataset con muchas mas variedades de
imagenes de placas vehiculares, en este caso placas vehiculares ecuatorianas, ya que la
precisién aumenta y factores ambientales son un gran reto para este tipo de propuesta, ademas
de las condiciones legibles de las placas vehiculares. Ademas, el uso de mas dispositivos de
videovigilancia, ya que al tener involucradas mas camaras en distintos angulos, se aumenta la
precision de reconocer una camara al estar en ambientes donde los vehiculos tienen distintos
comportamientos y distintas formas de representar una placa vehicular, llega a tener puntos

ciegos y de dificil alcance para las camaras propuestas por el proyecto.
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Otro punto que veo importante es la escalabilidad, implementar mas formas de
aumentar la seguridad en el control de acceso vehicular, como brazo de peaje automatizado por
la deteccion de la placa vehicular que esté afiliada a miembros de la comunidad universitaria,
ya que de esta manera se da una alternativa mas eficiente y segura para el control de acceso

vehicular, manteniendo el control y la facilidad de registros en segundos.

Para finalizar el uso de protocolos de seguridad, capacitacion a la comunidad
universitaria sobre estas nuevas medidas de seguridad y auditorias con informacion que
recopile el sistema informéatico, una forma util para la toma de decisiones futuras para el

bienestar de la Universidad Laica Eloy Alfaro de Manabi Extension EI Carmen.
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ANEXOS

Anexo A Aprobacion de tema

ﬂ Outlook

DPGA | Titulacién | Periodo 2024-2025(2) - Notificacién de tutor asignado - TECNOLOGIAS DE LA INFORMACION 2022 (EL CARMEN)

Desde NOTIFICACIONES TITULACION <notificaciones.titulacion@uleam.edu.ec>

Fecha Mar 23/07/2024 18:27

Para ARCA ZAVALA JEFFERSON OMAR <jefferson.arca@uleam.edu.ec>

CC  NAVARRETE LUCAS RONALD GILBERTO <e1351516347@live.uleam.edu.ec>; REASCOS PINCHAO RAUL SAED <raul.reascos@uleam.edu.ec>

Uleam

ELOY ALFARO DE MANABI

Universidad Laica Eloy Alfaro de Manabi

Periodo 2024-2025(2) - Notificaciéon de tutor asignado -
TECNOLOGIiAS DE LA INFORMACION 2022 (EL CARMEN)

Estimad@
Docente y Estudiante
Uleam

En cumplimiento de lo establecido en la Ley, el Reglamento de Régimen
Académico y las disposiciones estatutarias de la Uleam, por medio de la
presente se oficializa la direccion y tutoria en el desarrollo del Trabajo de
Integracion curricular / Trabajo de Titulacion del siguiente estudiante:

Tema: SISTEMA INFORMATICO CON INTELIGENCIA ARTIFICIAL PARA LA SEGURIDAD DE LOS

VEHICULOS EN LA ULEAM EXTENSION EL CARMEN.

Estado de aprobacion: Aprobado

Tipo de titulacién: Trabajo de Integracin Curricular

Tipo de proyecto: Trabajo de Integracién Curricular / Trabajo de titulacion se articula con proyectos y
programas de Investigacion.

Apellidos y nombres del tutor asginado: ARCA ZAVALA JEFFERSON OMAR
Apellidos y nombres del estudiante: NAVARRETE LUCAS RONALD GILBERTO
Carrera: TECNOLOGIAS DE LA INFORMACION 2022 (EL CARMEN)

Periodo de induccién: Periodo 2024-2025(2)

Sirvasen cumplir con lo dispuesto en el Manual de Procedimientos de
TITULACION DE ESTUDIANTES DE GRADO: TRABAJO DE INTEGRACION

CURRICULAR  https://departamentos.uleam.edu.ec/gestion-aseguramiento-
calidad/files/2023/04/Titulacion-de-Est.-Grado-Bajo-la-Unidad-Integr.-Curri.-

Particular que se informa para los fines consiguientes.

Atentamente,

Comisién Académica y Responsable de Titulacion.

[ Borde superior de firma
NOTIFICACIONES TITULACION

“mobileTeléfono
“officeTeléfono movil:

edu.ec

[ Borde inferior firma

es o EC

y seguridad e este mensaje
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Anexo B Instrumento de encuesta

11

2]

3

4)

3l

&)

g1

4 Conoce algun tipo de segundad que tenga la universidad respecto al
control de accesc vehicular?

Si Mo
iHa tenido inconwenientes en el ingresofsalids del campus?
Si Mo

4 Crea que un sistema autcmetizado de registro vehicular podria ser utl
para La seguridad de los vehiculos?

Si Mo
Cree qua la implementacicn de un sistema de registro mehi::ular|
sutomeatizadoe podria generar confianza de la comumidad universitaria?

5i Mo
iConsiders que la falta de un control vehicular representa un riesgo para la
seguridad de la comunidad universitaria?

Si Mo

A0ue mivel de confianze le geners un sistema sutcmatizade para el control
wvehicular?

Alta Media Baja

i Cres que seria util el registro wehicular sutomatizado con fines de
seguridad dentro de |a planta centrsl?

S Mo

4 Crea que el control de acceso vehicular impeactara positivamente La
seguridad de la comunidad universitaria?

Si M
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Anexo C Instalacion de camaras
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Anexo D Instalacion de managed switch
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Anexo E Certificado de coincidencia Académica

-
m CERTIFICADO DE ANALISIS
T magister
-

RO nald Nava rrete M < 1% Similitudes

M ! i
Aoy, | on
Textos sospechosos &y 2w ldlomas no reconocidos

) 1w Textos potencialmente generados por la 1A

Nombre del documents: Ronald Navarrete, docx
1D del doc : bdaiffaeet D,
Tamaiio del documente original: 4,29 mMp

Depositante: JEFFERSON OMAR ARCA ZAVALA Nimera de palabras: 14.095
2f7aal4ded Fecha de depdsito: 18/8/2025 Nimero de caracteres: 91,045
Tipo de carga: interface

fecha de fin de andlisls: 18/8/2025

I |

Ubicacién de las similitudes en el documento:

Fuente principal detectada

L Descripclones Simllitudes Ublcaclones Datos adicionales

2®s  TESISWILLIAN CEDENOD doex | TESIS WILLIAN CEGERD =0 | & Pal 2 < 198 150 paldbras)
\ ™ % Viene de de migrupo <% || ” P : il i

Fuentes con similitudes fortuitas

N* Descripciones Similitudes Ublcaciones Datos adicionales

2@s  |OSUE PERAFIEL.docx | JOSUE PENAFIEL &1 | Palabras ASnREaE: 210 (31 BALEHI
1  Viene de de mi grupn < 1% Ly Palatyras identicas: < 1% (21 palak o
2 repositorio.uss.edu.pe | Reconacimienta de placas vehiculares medianta visian c... <1% I T Polabras identicas: < 1% 113 palabras

hitps /irepasitono wss.edupeihandie/ 20,500, | 1H02/0997

‘-
e

3 e repositorio.upea bo
e

Wip irepay ea o/ puibitstreany) 23 206/ 1TESIS: ENFRIQUE GUT <% T palatrark
www.dspace.espol.edu.ec " 25 Identicas < V% (11 patabras|

4 Hug S et 5pace espol edu eebitstream! 1 23456 T85/605791 /T-11 408341 IGE-2220, puf < 1% ] O Palabras identicas < V8 {11 palalras

5 ] ARTEAGA ALEJANDRA TESIS.docx | ARTEAGA ALEJANDRA TESIS siseras < 1% | @ Palabras idénticas. < 1% (11 paiabras
® Wiene de de mi grupo
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GLOSARIO

API: Interfaz que permite la comunicacion y el intercambio de datos entre diferentes

aplicaciones o sistemas.

BackEnd: Parte del software que gestiona la Idgica, base de datos y procesamiento en el
servidor.

Dataset: Conjunto de datos usados para entrenar o evaluar modelos de inteligencia artificial.

EasyOCR: Libreria de Python que permite realizar reconocimiento Optico de caracteres de
forma sencilla.

FastAPIl: Framework de Python para crear APIs répidas, eficientes y con soporte para
documentacion automatica.

Flask: Microframework de Python para crear aplicaciones web de forma rapida y ligera.

Framework: Conjunto de herramientas y librerias que facilitan el desarrollo de software bajo
una estructura predefinida.

FrontEnd: Parte visual e interactiva de una aplicacion con la que el usuario interactua.

Google Colab: Plataforma en la nube para ejecutar codigo Python con soporte para GPU y
bibliotecas de IA.

IA: Inteligencia Artificial; sistemas capaces de realizar tareas que requieren inteligencia
humana.

IP: Direccion Unica que identifica un dispositivo dentro de una red.

JavaScript: Lenguaje de programacién usado principalmente para desarrollar la parte
interactiva de aplicaciones web.
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JWT: Formato de token seguro usado para autenticar usuarios y transmitir informacion entre
partes.

KNN: Algoritmo de clasificacion supervisada basado en los "K vecinos mas cercanos™ a un
punto de datos.

Machine Learning: Rama de la inteligencia artificial que permite a las maquinas aprender y
mejorar automéaticamente a partir de datos.

Maquina Colossus: Primer computador electrénico programable usado para descifrar cddigos
durante la Segunda Guerra Mundial.

Next.js: Framework de React para crear aplicaciones web rapidas con renderizado del lado del
servidor.

OCR: Tecnologia de reconocimiento Optico de caracteres que convierte imagenes con texto en
texto editable.

OpenCV: Biblioteca de vision por computadora para el procesamiento y analisis de imagenes
y videos.

PoE: Tecnologia que permite transmitir energia eléctrica y datos a través del mismo cable de
red Ethernet.

React: Biblioteca de JavaScript para construir interfaces de usuario dindmicas y reactivas.

RNA: Redes Neuronales Artificiales; modelos de IA inspirados en el funcionamiento del
cerebro humano.

RTSP: Protocolo que controla la transmision de video y audio en tiempo real desde camaras
IP y otros dispositivos.

Tailwind: Framework de CSS basado en clases utilitarias para disefiar interfaces web de forma
agil.
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TensorFlow: Biblioteca de cddigo abierto para crear y entrenar modelos de inteligencia
artificial y aprendizaje automatico.

TypeScript: Superset de JavaScript que afiade tipado estatico para mejorar la robustez del
cddigo.

UML.: Lenguaje de modelado unificado usado para representar y disefiar sistemas de software.

UX: Experiencia de Usuario; percepcion general que tiene una persona al interactuar con un
producto o sistema.
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